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1 Summary

The Bring Your Own Device (BYOD) paradigm has become an indispensable element of mod-
ern operations, offering significant flexibility and efficiency. However, it fundamentally dis-
rupts traditional network perimeter defenses. The scientific novelty and primary role of this
doctoral thesis lie in shifting the cybersecurity focus from purely technological (hard) controls
to a comprehensive socio-technical approach. By analyzing human decision-making mecha-
nisms and subjective risk perception, the research addresses the critical vulnerability in IT sys-

tems: the user.

Based on an empirical study of a technology-oriented sample, the research established five key

scientific theses:

1. Domain-Specific IT Risk-Taking: IT security risk-taking emerges as an independent, meas-
urable construct within the DOSPERT framework, distinct from other everyday risks and
influenced by demographics.

2. Perceptional Positioning: Users evaluate cyber threats structurally differently compared to
traditional risk domains (e.g., financial or health risks).

3. Perception and Behavior: There is a statistically significant correlation between subjective
risk perception and actual security-conscious behavior in a BYOD context.

4. Security Awareness Paradox: Higher technical competence often creates an "illusion of con-
trol”, which paradoxically increases IT security risk-taking rather than fostering caution.

5. Benefit-Dominant Decision Architecture: In IT security decisions, the perceived benefits
(convenience, flexibility) significantly outweigh the deterrent effect of perceived risks, driv-

ing user behavior toward pragmatic advantages.
Corporate and Military Utilization

The results offer direct strategic applications for both corporate and defense sectors. For corpo-
rate Chief Information Security Officers (CISOs), the findings necessitate a shift toward User
Experience (UX) focused security (security by default), tailored training programs (Awareness
2.0) to mitigate the awareness paradox, and the integration of Zero Trust Architecture (ZTA).
Furthermore, the developed measurement framewaork provides a crucial foundation for military
and defense utilization. Applying this model in strict, hierarchical military environments ena-
bles defense organizations to accurately assess cyber risk-taking tendencies, refine strategic
protocols, and develop specialized behavioral training that mitigates the illusion of control

among personnel managing critical infrastructure.
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2 A kutatas el6zményei

A digitalis technoldgia elmult két évtizedben tapasztalhatd robbanésszert fejlédése alapvetden
atalakitotta a munkavégzes, az informaciokezelés és a kommunikécid kereteit. A mobileszko-
z0k — kuldndsen az okostelefonok és a tdblagépek — méra nem csupan a mindennapi élet ké-
nyelmi kiegészitdi, hanem a vallalati miikodés, a civil szféra, sét, a katonai és kritikus infra-
struktaradk meghatarozo informacios csomépontjaiva is valtak. Az informéaciokhoz valo folya-
matos hozzéférés, az allando online jelenlét és a helyfliggetlen munkavégzés (barhonnan, bar-
mikor) egy olyan 1j miikodési modellt hozott 1étre, amelyben a munka és a maganélet koradbban

merev hatarai egyre inkabb elmosddnak.

E folyamat egyik legmeghatarozobb, szervezeti szintii jelensége a BYOD (Bring Your Own
Device), azaz a sajat tulajdonu mobileszk6zok munkacéll hasznélata. A BYOD Kkeretében a
munkavallalok sajat okoseszkozeiken keresztiil férnek hozza a vallalati eréforrasokhoz, érzé-
keny adatbazisokhoz és felh6szolgaltatasokhoz. Bar ez a megkdzelités soha nem latott rugal-
massagot, koltséghatékonysagot és produktivitas-névekedést eredményezett a szervezetek sza-
mara, ezzel parhuzamosan alapjaiban bontotta meg a hagyomanyos véllalati hal6zatok ugyne-
vezett peremvédelmet (perimeter defense). A vallalati és a maganhasznalat egyazon fizikai és
szoftveres térben valosul meg, ami az informaciobiztonsagi kontroll szempontjabol rendkivil
érzékeny, (j tipust kockazati strukturat teremt. Ez a jelenség nem csupan a civil szférat érinti:
a civil-katonai technoldgiai konvergencia réven a BYOD és a mobileszkdzok metaadat-Kitett-

sége a védelmi és honvédelmi szektorban is kritikus stratégiai kockazatta 1épett eld.

A doktori értekezés ebbdl a problémakorbdl indul ki, €s alapvetd kutatasi tézise, hogy a BYOD
nem kizarolag informatikai vagy technologiai kérdes, hanem donteéselméleti, viselkedéstudo-
manyi és rendszerelméleti megkdzelitést is igényel. A kutatas fokuszpontjaban az a felismerés
all, hogy a szervezeti informéaciobiztonsagi incidensek tulnyomo tébbsége napjainkban mar
nem a technoldgiai (hard) védelmi vonalak hidnyossagaira, hanem a felhasznaléi dontési
mechanizmusokra ¢és a szubjektiv kockazatészlelés anomalidira vezethetd vissza. A kutatas
célja a technologiai és a human dimenzid kdlcsonhatasanak, azaz a BYOD szocio-technikai
rendszerének atfogo vizsgalata, kulonos tekintettel az 1T-biztonsagi kockéazatvallalasi hajlan-

dosag mérhetdségére €s viselkedésalapu Osszefliggéseire.

A BYOD jelenség és az informaciobiztonsag szakirodalma az elmalt években rendkivil kiter-

jedtté valt, azonban a tudomanyos megkozelitések fokuszpontjai egyenetlenek. A korabbi ku-



tatasok €s szakmai publikaciok tulnyomo része els6sorban a technoldgiai és szabalyozasi pers-
pektivat helyezi el6térbe. Szamos tanulmény foglalkozik a mobileszkzok technikai sérulé-
kenysegeivel, a halozati fenyegetésekkel, a fizikai kitettséggel (pl. eszk6zok elhagyésa), az
adatbiztonsagi kockazatokkal, valamint a kommunikéacios csatornakon keresztil kiszivargo me-
taadatok veszélyeivel. A szervezeti valaszok tekintetében a szakirodalom hagyomanyosan a
technikai kontrollok — mint a Mobileszkdz-menedzsment (MDM) rendszerek — bevezetéset,

illetve a merev jogi szabalyozéasok fontossagat hangsulyozza.

Ezzel szemben lényegesen kevesebb figyelem iranyult arra, hogy a felhasznaloi dontések, a
kognitiv torzitasok ¢s az egyéni kockéazatvallalasi attitidok miként befolyésoljak a biztonsagi
fenyegetettséget. A biztonsagtudomanyi szakirodalomban ugyan kdzhelynek szamit a Michel-
berger [3], Keszthelyi [1] és mas szerzok altal is megfogalmazott tétel, miszerint ,,a leggyen-
gébb lancszem az ember”, azonban e human tényezd strukturalt, empirikus mérése sokdig hia-

nyos volt az IT-kockéazatok terén.

A kockazat fogalmanak tudomanyos értelmezéséhez a dolgozat Renn [4] kockazatklasszifika-
ciés modelljére tAmaszkodik, amely a bizonytalansag és az érték kapcsolatat, valamint a tech-
nologiai, adatvédelmi, szervezeti és human kockazati dimenziok integralt kezelését teszi lehe-
tové. A human tényez6 és az egyéni kockazatvallalas mélyebb vizsgalatdhoz a kutatas a
pszichologiai szakirodalombol ismert, Weber, Blais és Betz altal megalkotott DOSPERT (Do-
mén-Specific Risk-Taking) [1][5] skalat emeli be. A DOSPERT modell alapvetése, hogy a koc-
kazatvallalds nem egy univerzalis személyiségvonas, hanem doménspecifikus: az emberek
masként kockaztatnak az 6t eredeti tertileten (pénziligyi, egészségugyi/biztonsagi, etikai, szoci-

alis és rekreacidés domének).

A szakirodalmi attekintés kiilon kitér az Y és Z generacio, avagy a ,,digitalis bennsziilottek”
sajatossagaira is. E generaciok szdmara a technoldgia hasznélata természetes €s rutinszert,
gyors és kényelmes megoldasokat varnak el. Elemzések mutatjak, hogy a kényelmi funkciok
eldtérbe helyezése gyakran vezet az arnyékinformatika (Shadow IT) erdsddéséhez, amikor is a

munkavallalok megkertilik a hivatalos, de kenyelmetlen véllalati biztonsagi csatornakat.

A disszertaci6 a felvazolt szakirodalmi hidnyossagokra (kutatasi résekre) reagalva, jellemzden
miiszaki és informatikai egyetemi hallgatokbol allo, mintan végzett empirikus kutatéssal t6bb

ponton is tovabbfejleszti a korabbi tudomanyos modelleket.



A kutatas elsddleges €s legfontosabb kapcsolodasi pontja a DOSPERT modellhez kotodik. Mig
a korabbi pszicholdgiai kutatasok nem tartalmaztak dedikalt informatikai teruletet, a jelen ku-
tatas sikeresen kiterjesztette a modellt, és statisztikailag validalta az IT-biztonsagi kockazatval-
lalast mint 6nallo, a korabbiaktol jol elkiilonithetd domént. Az eredmények kimutattak, hogy
az eredeti 6t domén nem képes megbizhatoan elére jelezni az informatikai kockazatvallalast,
azaz a felhasznalok a kibertérbdl érkezd veszélyeket masként értékelik és pozicionaljak, mint a

mindennapi élet (példaul egészségiigyi vagy pénziigyi) fenyegetettségeit.

A korabbi informacidbiztonsagi kutatasok gyakran egy leegyszeriisitett, racionalis modellt
(Homo Economicus) feltételeztek, amely szerint a magasabb észlelt fenyegetettség automati-
kusan elrettentd erével bir, és dvatosabb magatartast eredményez. Ezzel szemben a dolgozat
tobbvaltozos regresszios modellekkel igazolta a ,,Haszon-dominans dontési architektiira” meg-
létét. Az eredmények bizonyitjak, hogy a BYOD-dontésekben stlyos aszimmetria all fenn: az
észlelt pragmatikus haszon (kényelem, rugalmassag, gyorsasag) standardizalt regresszios sulya
(B = 0,679) tobbszorosen feliillmulja az észlelt kockazat visszatarto erejét (p = —0,125). Ez em-
pirikus magyarazatot ad a Shadow IT terjedésere, hiszen igazolja, hogy a dontéseket nem a

fenyegetettség elkeriilése, hanem az eldnyok maximalizalasa vezérli.

Végezetiil a disszertacio radikalisan Gjraértelmezi a hagyomanyos biztonsagtudatossagi (aware-
ness) oktatasok hatékonysagarol szolé korabbi nézeteket. A klasszikus megkozelités szerint a
magasabb technikai tudas egyenld a nagyobb biztonsaggal. Az értekezés ezzel szemben azono-
sitotta €s igazolta a ,,Biztonsagtudatossagi paradoxont”. Az adatok ramutattak, hogy a maga-
sabb technikai kompetenciaval rendelkez6 (példaul folyamatosan frissitéseket telepitd) felhasz-
nalok korében fellép a kontroll illuzidja, aminek kovetkeztében paradox médon hajlamosabbak

nagyobb IT-biztonsagi (szervezeti) kockazatot vallalni, mint a laikusok.

Ezen tudomanyos eredmények dsszessége ramutat arra, hogy a korabbi, tisztan tiltasra és tech-
noldgiai peremvédelemre épiild stratégiak fenntarthatatlanok. A kutatés a szakirodalom eddigi
fokuszat athelyezve arra a kdvetkeztetésre jut, hogy mind a civil vallalatok, mind a katonai és
kritikus infrastruktdrak szamara olyan Gj keretrendszerekre — peldaul Zero Trust Architecture
(ZTA) integraciojara és felhasznaloi élményre (UX) fokuszalo, ,,lathatatlan” biztonsagi kont-
rollokra — van sziikség, amelyek alkalmazkodnak a felhasznaldk kognitiv, haszon-dominans

pszicholdgiai valésagahoz.



3 Célkitiizések

A jelen doktori kutatas atfogo célja a sajat tulajdond mobileszkdz6k munkacélt hasznélatabol
(BYOD) fakad¢ informaciobiztonsagi kihivasok 0jszert, szocio-technikai megkozelitésii vizs-
gélata. Bér a technoldgiai védelmi vonalak elengedhetetlenek, a rendszer legkritikusabb pontja
maga a felhasznal6 és az 6 dontési mechanizmusa. Ennek megértése és a vallalati stratégiaba

torténd integralasa érdekében az aldbbi 6t, egymasra épiild kutatasi célt fogalmaztam meg:

C1: Az IT-biztonsagi kockézatvallalds mint 6nallé, doménspecifikus konstrukcié azono-
sitasa és mérési kereteinek validalasa

Az &ltalanos kockazatvallalasi hajlanddésagot vizsgalé modellek (mint peldaul a DOSPERT)
hagyomanyosan pénzugyi, egeszsegugyi, etikai, szocialis és rekreacios domeneket kilonitenek
el. Kutatdsom elsddleges célja annak tudomanyos igazolasa, hogy az infokommunikacids tech-
nologiak térnyerésével az IT-biztonsagi kockazatvallalas egy ezektdl jol elkiilonithetd, 6nallo
domenként jelenik meg az egyének kognitiv térképén. Célom tovabba feltarni, hogy ez a spe-
cifikus 1T-kockazatvallalasi hajlandosag milyen mértékben magyarazhat6 olyan alapvetd de-
mografiai és egyéni valtozokkal, mint az életkor vagy a nem, ezéltal megteremtve a felhasznaldi

viselkedés mérésének ¢és elorejelzésének alapjait.

C2: Az IT-biztonsagi kockazatok percepcios helyzetének meghatarozasa és rendszerezése
a BYOD-kodrnyezetben

Nem elegendé pusztan azonositani az IT-biztonsagot, mint 6nallo teriiletet; vizsgalni kell annak
szubjektiv sulyat is a felhasznalok értékrendjében. Masodik célkitiizésem a BYOD modell al-
kalmazasa soran felmeriild specifikus kockéazatok (adatvesztés, jogosulatlan hozzaférés, eszko-
z0k kompromittalodasa stb.) strukturalt rendszerezése, valamint annak feltarasa, hogy a fel-
hasznalok a mindennapi életiik soran megélt egyéb (pl. pénziigyi vagy egészsegugyi) fenyege-
tettségekhez képest hova pozicionaljak a kibertérbol érkezd veszélyeket. Ennek megértése el-
engedhetetlen a megfelel6 fokusza vallalati figyelemfelhivo és oktatasi programok, biztonsag-

tudatossag kialakitasahoz.



C3: A szubjektiv kockazatpercepcio és a biztonsagtudatos felhasznaldi viselkedés kozotti

Osszefliggések feltarasa

A szakirodalom gyakran feltételezi, hogy a magasabb fenyegetettség-érzet automatikusan ova-
tosabb magatartast eredményez. Harmadik kutatési célom ennek az dsszefliggésnek az empiri-
kus vizsgélata a mobil okoseszkozok vallalati kornyezetben torténd hasznalata sordn. Meg ki-
vanom vizsgalni, hogy a felismert és észlelt kockazatok (szubjektiv percepcid) milyen iranyban
¢s mértékben alakithatoak tényleges, mérhetd biztonsagtudatos viselkedéssé (példaul képernyo-
zar hasznalata, nyilvanos haldzatok keriilése). Célom azonositani azokat a tényezdket, amelyek

erésitik, vagy éppen gatoljak ezt az atmenetet.

C4: A technikai biztonsagtudatossag és a szervezeti kockazatvéllalas ellentmondésainak

(biztonsagtudatossagi paradoxon) elemzése

A szervezeti IT-biztonsagi incidensek jelentds része nem az ismeretek hianyabol, hanem a tal-
zott magabiztossaghbdl fakad. Negyedik célom a "biztonsagtudatossagi paradoxon” jelenségé-
nek mélyrehat6 elemzése a BYOD kontextusaban. Ennek soran azt vizsgadlom, hogy a maga-
sabb szintli technikai kompetenciak és a fejlett biztonsagi ismeretek hogyan és miért vezethet-
nek —a kontroll illGzidjan keresztll — magasabb szervezeti kockazatvallalashoz. E jelenseg fel-
tarasa ravilagit arra, hogy a puszta technikai oktatas 6Gnmagaban miért nem elégséges a bizton-

sagi incidensek elkeruléséhez.

C5: A haszon-dominans dontési mechanizmusok feltarasa és a BYOD dontéstamogaté

stratégiai alapjainak kidolgozasa

A BYOD modell terjedésének alapvetd motorja a felhasznaloi és szervezeti eldnydk maxima-
lizalasa. Otddik célkitlizésem annak bizonyitasa, hogy az IT-biztonsagi és eszkdzhasznalati
dontések soran a felhasznalok kognitiv mérlegelésében sulyos aszimmetria figyelheté meg: az
¢észlelt haszon (pl. kényelem, rugalmassag, produktivitas) sokkal er6sebben dominalja a visel-
kedést, mint az észlelt kockadzat. Eredményeimre tamaszkodva egy olyan dontéstamogatd és
stratégiai keretrendszer alapjainak kidolgozasat tliztem ki célul, amely a tiltdson alapulo, tisztan
technologiai (hard) megkozelités helyett a viselkedésalapu, a haszon-kockazat aszimmetriat
menedzselni képes (soft) elemeket is integrélja a vallalati biztonsagi szabalyozasba.



4 Vizsgéalati modszerek

A kutatas modszertani alapvetései és megkozelitése

A doktori értekezés primer kutatdsanak céljaa BYOD (Bring Your Own Device) kdrnyezetben
megjelend felhasznaloi dontési mechanizmusok, a szubjektiv kockazatészlelés és a tényleges
biztonsagtudatos viselkedés kozotti 0sszefliggések feltarasa volt. A megfogalmazott 6t kutatasi
cel és a kilenc hipotézis (H1-H9) empirikus tesztelése érdekében a kutatas egy deduktiv, tobb-
valtozos, kvantitativ statisztikai elemzésekre épiil6 modszertani keretrendszert alkalmazott. A
témakar szocio-technikai jellege miatt a kutaté nem csupan a technolégiai paramétereket, ha-
nem a felhasznalok pszicholdgiai és kognitiv dontési térképét kivanta mérhetdveé tenni, amihez

egy robusztus, nemzetkozileg validalt pszichometriai méréeszk6z adaptalasara volt sziikség.
Az adatfelvétel eszkdze: A DOSPERT skala Kiterjesztése

A kutatds legfontosabb mddszertani innovacioja a kérddives adatfelvétel eszkdzének megva-
lasztasa és tovabbfejlesztése volt. A szubjektiv kockazatvallalas mérésére az eredetileg Weber,
Blais és Betz altal megalkotott DOSPERT (Domain-Specific Risk-Taking) [1][5] skala szolgalt
alapul. Az eredeti DOSPERT modell alaptézise, hogy a kockazatvallalds nem egy univerzalis
személyiségvonas, hanem teriiletspecifikus (doménspecifikus): az emberek eltéré modon érté-
kelik a kockazatokat 6t alapveté domén — a pénzligyi, az egészségugyi/biztonsagi, az etikai, a

szocialis és a rekreacids — teriiletein.

Mivel az eredeti méréeszk6z nem tartalmazott az IT-biztonsagra vonatkoz6 kérdéseket. Kuta-
tdsomban az eredeti strukturat egy hatodik, specifikusan az IT-biztonsagi kockazatvallalast

mérd doménnel egészitettem ki. A kérddiv egyidejlileg mérte a valaszadok esetében:

Az észlelt kockazatot (milyen veszélyesnek tartanak egy adott cselekvést, pl. nyilt Wi-Fi héalo6-

zatra valo csatlakozast vagy céges adatok sajat, privat emailcimre valo tovabbitasat).

Az észlelt hasznot (milyen eldnyoket remélnek az adott cselekvéstdl, pl. kényelem, idomegta-

karitas, gyorsabb munkavégzés).

A cselekvési valoszinliséget vagy kockazatvallalasi hajlandosdgot (milyen eséllyel tennék meg

az adott cselekvést a valosagban).

A kérddiv ezen feliil kitért a tényleges, mindennapi biztonsagtudatos viselkedés elemeire (pél-
daul a képerny6zar hasznalati szokasaira, a jelszokezelésre), valamint a valaszadok technikai

affinitasara és demografiai adataira is. A valaszok szamszerlsitése hagyomanyos, tobbpontos



Likert-skalak segitségével tortént, amely lehetové tette a parametrikus és nem-parametrikus

statisztikai probak kés6bbi alkalmazasat.
A mintavételi eljaras és a minta jellemzoi

A primer adatfelvétel kényelmi mintavételi eljarassal készitett, célzott megkerdezés keretében
zajlott két idészakban (2019, 2025). A kutatas végleges mintai 357, illetve 772 f6bdl alltak. A
valaszadok felsGoktatasban részt vevo hallgatok voltak, dontéen miiszaki és informatikai (pél-
daul villamosmérnok, gépészmérnok, gazdasdginformatikus) tanulméanyokat folytato fiatal fel-
néttek.

Bar a minta demogréfiai és iskolai végzettség tekintetében homogénabb, és a teljes magyar
aktiv kor( lakosséagra nézve statisztikailag nem reprezentativ, a vizsgalt célcsoport kivalasztasa
tudatos kutatoi dontés eredménye volt. A minta a tarsadalom azon szegmensét, az lgynevezett
,»Y és Z generaciot” vagy digitdlis bennszulotteket fedi le, akik a BYOD megoldasok legakti-
vabb jelenlegi és jovébeni felhasznaldi. Szdmukra a technoldgia integracidja a mindennapi
¢letbe rutinszerti. A mérnoki és IT-affinis hallgatok bevonasa kiléndsen fontossa valt a mod-
szertan szempontjabol, hiszen ezen a csoporton keresztiil lehetett a leghatékonyabban tesztelni
a kutatas egyik legfontosabb felvetését: a magasabb technologiai tudas és a tulzott kockazatval-
lalas (biztonsagtudatossagi paradoxon) kapcsolatat. A kutatas érvelése szerint, ha az IT-bizton-
s&gi anomalidk, a kognitiv torzitasok és a szabalykerUlési hajland6ség (Shadow IT) egy tech-
nol6giadban jartas rétegnél is markansan kimutathato, akkor az a kevéshé képzett vallalati mun-

kavallalok korében még fokozottabban jelen lehet.
Alkalmazott statisztikai elemzések

A begylijtott kvantitativ adatok rogzitése, tisztitdsa és mélyrehato statisztikai elemzése az IBM
SPSS szoftvercsomag segitségével tortént. A modszertan egymasra épiild, komplex statisztikai

eljarasok sorozatat foglalta magaban:

e Leird statisztikdk és skalamegbizhatdsag: Az alapsokasag jellemzésére atlagok, szoréa-
sok és gyakorisagok kiszamitasara kerult sor. A kiterjesztett DOSPERT skala megbizhato-
saganak és belsd konzisztenciajanak ellendrzésére a kutatd Cronbach-alfa mutatokat alkal-
mazott, igazolva a kérdoiv validitasat a hazai €s a specifikus IT kornyezetben.

e Faktoranalizis (Fokomponens-elemzés): Az 1. tézis (az IT-biztonsag 6nallo konstrukci-
okent valé azonositasa) igazolasa érdekében faktorelemzest hajtottam végre. A valtozok
faktoralhatosagat a KMO (Kaiser-Meyer-Olkin) kritérium és a Bartlett-féle szfericitasi teszt
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tamasztotta ala. Az elemzés statisztikailag is bizonyitotta, hogy az IT-kockazatok nem ol-
vadnak be a pénzugyi vagy egészségugyi domenekbe, hanem egy 6nallo latens valtozoként,
kulon faktorkent jelennek meg a felhasznalok kognitiv térképén.

e Korrelacidelemzés: A szubjektiv kockazatpercepcid és a tényleges biztonsagtudatos
magatartas (pl. képerny6zar aktivalasa) kozotti iranyok és er6sségek feltarasara Pearson- és
Spearman-féle korrelacidanalizisek szolgaltak.

e Tobbvaltozos regresszidanalizis: A mddszertan talan legkritikusabb eleme a regresszios
modellek épitése volt, amely a ,,Haszon-dominans dontési architektira” és a ,,Biztonsagtu-
datossagi paradoxon” igazolasat tette lehetévé. A cselekvési valoszintiséget (mint fiiggd
valtozot) vizsgaltam az észlelt kockézat és az észlelt haszon (mint fggetlen valtozdk) fiigg-
vényében. A regresszios egyiitthatok (standardizalt  értékek) pontos matematikai 6sszeha-
sonlitdsa mutatta ki azt a markans aszimmetriat, mely szerint a haszon ( = 0,679) befolya-
solo ereje tobbszordsen felillmulja a kockazatét (B = —0,125).

e Varianciaanalizis (ANOVA) és t-probak: A demografiai valtozok, kilondsen az életkor
és a nem (gender) hatasanak vizsgalatara a kiilonb6z6 csoportok atlagai k6zotti statisztika-

ilag szignifikans kulonbsegeket parametrikus probakkal elemezte a kutato.
A maddszertan korlatai és az eredmények altalanosithatdsaga

A disszertacio modszertani fejezete reflektal a sajat korlataira is. Egyértelmtien elkilonitem a
statisztikai és az elméleti altalanosithatdsag (external validity) fogalmat. Mig az egyetemi minta
statisztikailag nem reprezentélja a teljes tarsadalmat, a feltart pszichol6giai-dontési mechaniz-
musok — mint amilyen a kontroll ill0zidja vagy a haszon-kocké&zat mérlegelésenek strukturdlis

aszimmetriaja — alapvetd, egyetemes emberi sajatossagok.

Ennek megfelelden a kutatas modszertana nem csupan egy zart, befejezett rendszert alkot, ha-
nem egy olyan validalt, robusztus mérési keretrendszert ad a biztonsagtudomany kezébe, amely
a jovOben kozvetleniil és valtozatlan forméban alkalmazhato kiterjesztett vallalati (Kkv és
nagyvallalati szektor), valamint rendvédelmi és honvédelmi/katonai populaciok kockéazatvalla-
lasi profiljanak feltérképezésere is. Ezzel a disszertacio modszertana hidat képez a pszichomet-

ria és az informacidbiztonsagi stratégiaalkotas kozott.
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5 Uj tudomanyos eredmények

T1: Az IT-biztonsagi kockazatvallalas mint 6nallo konstrukcid

Empirikusan kimutattam, hogy az 1T-biztonsagi kockazatvallalas nem irhat6 le megfelel6en a
DOSPERT eredeti doménstrukturajaval, és a technikai képzés, valamint az altalanos kockazat-
vallalasi dimenziok kontrollalasa mellett is szignifikans szerepet jatszanak demografiai ténye-
76k (életkor, nem). Eredményeim alapjan az 1T-biztonséagi kockézatvallalas részben autoném,
kontextus-specifikus konstrukcioként értelmezhetd. [P4][P12][P14][P24][P25]

T2: Az IT-biztonsagi kock&zatok percepcids pozicidja

Igazoltam, hogy az I1T-biztonsagi kockazatok észlelt szintje nem a legmagasabb a vizsgalt koc-
kazati teriiletek kozott, hanem inkébb a kdzépmezdnyben vagy annak alsé szegmensében he-
lyezkedik el, ami a digitalis kockazatok relativ percepciés alulsilyozottsdgara utal.
[P2][P5][P6][P8][P16][P17]

T3: Kockazatpercepcid és biztonsagtudatos viselkedés kapcsolata

Empirikusan alatdmasztottam, hogy az 1T-biztonsagi kockazatok magasabb észlelése tobb eset-
ben szignifikans, iranyhelyes kapcsolatban all a biztonsagtudatos viselkedési gyakorlatok al-
kalmazasaval, ugyanakkor az 0sszefliggések erdssége mérsékelt, ami az attitiid és viselkedés
kdzotti kapcsolat részleges jellegét jelzi. [P3][P13][P15][P18][P19]

T4: A technikai kompetencia és a szervezeti kockazat viszonya

Kimutattam, hogy a technikai biztonsagtudatossadg bizonyos forméi BYOD-kontextusban
egyutt jarhatnak szervezeti szempontbdl kockazatos magatartassal, ami a technikai kompeten-
cia és a szervezeti szabalykovetés kozotti potencialis strukturalis feszlltségre utal.
[P20][P21][P22][P23]

T5: Haszon-dominans doéntési architektlra az 1T-biztonsagi dontésekben

Igazoltam, hogy az IT-biztonsagi dontésekben az észlelt haszon hatésa szignifikansan megha-
ladja az észlelt kockazat hatasat, és ez a sulyozasi aszimmetria nem kizarélag az IT-biztonsagi
domén sajatossdga, hanem mas kockéazati teriileteken is strukturdlisan megjelenik.
[P1][P7][PO][P10][P11]

12



6 Az eredmények hasznositasi lehetosége

A sajat tulajdonu okoseszk6zok munkacélu hasznalatabol eredd biztonsagi kihivasok kezelése
nem maradhat meg a tisztan technoldgiai megkdzelitések szintjén. A hagyomanyos, kizarolag
a peremvédelemre ¢s a technikai hard kontrollokra (tlizfalak, titkositasi protokollok, merev
szoftveres tiltasok, stb.) épiil6 informatikai stratégiak elégtelennek bizonyultak. A védekezés
fokuszpontjat at kell helyezni a szocio-technikai rendszer egészére, azon belil is a legkritiku-
sabb és legvaltozékonyabb elemre: magéra a felhasznal6ra és a szubjektiv dontési mechaniz-

musaira.

A szervezetek szdmara komoly nehézséget okoz a humén kockazatok egzakt, szdmszeriisithetd
felmérése. A kutatas altal az IT-biztonsagra kiterjesztett mérési struktura lehet6vé teszi a valla-
latok sz&méra, hogy objektiven feltérképezzék a munkavallaldi allomany doménspecifikus koc-

kazatvallalasi profiljat.

A gyakorlati hasznositas egyik legfontosabb sarokkdve annak elismerése és beépitése a szerve-
zeti folyamatokba, hogy a felhasznalok egy markans, "haszon-dominans dontési architektdra”
mentén cselekednek az IT-biztonsagi szituacidkban. A munkavallalok a kényelmet, a feladatok
minél gyorsabb elvégzését, a rugalmassagot és a megszokott digitalis felhasznaldi élményt
szinte minden esetben magasabbra értékelik, mint a potencialis adatvesztésbdl, jogosulatlan
hozzaférésbol vagy a szervezeti szabalyzatok megszegésébdl fakado, gyakran elvontnak t{ind

kockéazatokat.

Ennek a stlyozési aszimmetrianak az egyik legsulyosabb gyakorlati kévetkezménye a szerve-
zeti szabalyker(lés, a "Shadow IT" (arnyékinformatika) kiterjedt és rejtett hasznalata. Ameny-
nyiben a felhasznaldk a hivatalos vallalati csatornakat €s védelmi megoldasokat tul burokrati-
kusnak, lassunak vagy a mindennapi munkat akadalyozonak talaljak, sajat, nem engedélyezett
és felligyelet nélkiili alkalmazéasokat, kommunikécios platformokat €s felhdtarhelyeket fognak
bevonni a vallalati adatok kezelésébe. A hasznositas elsddleges és legfontosabb 1épése tehat
ezen alapvetd emberi viselkedési mintazatok elfogadasa, és az informatikai rendszerek ehhez

torténd adaptalasa a puszta tiltas helyett.

A kutatas korlatai és azok értelmezése. A legfobb korlatozo tényezd a mintavételi eljarasbol és
a vizsgalt populacio Osszetételébdl fakad. A minta gerincét a felsGoktatasban részt vevd, don-
téen miiszaki, mérnoki €s informatikai tanulmanyokat folytat6, technologiailag magasan kép-

zett (az ,,Y €s Z generdciohoz” tartozo) fiatalok alkottdk. Ennek kovetkeztében az adatok de-
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mografiai szempontbol — életkor, szakmai tapasztalat, iskolai végzettség tekintetében — homo-
génabb képet mutatnak, és statisztikai értelemben nem tekinthetdk reprezentativnak a teljes ha-

zai aktiv munkavallaloi rétegre.

Ugyanakkor, a dontéselméleti alapmechanizmusok kontextustol fliggetlen, egyetemes emberi
jellemz6k. Tovabbd a vizsgalt minta tagjai ugynevezett "digitalis bennszulottek™, akik magas
szintll digitalis irastudassal rendelkeznek. Ha a biztonsagtudatossagi paradoxon (a jelenség,
amikor a magasabb technikai ismeret nem feltétleniil eredményez Ovatosabb magatartast, ha-
nem a "kontroll illGzidjan™ keresztiil a kockazatvallalas névekedéséhez vezet) egy ilyen felké-
sziilt rétegnél is domindnsan jelen van, akkor joggal feltételezhetd, hogy ez a probléma az atla-
gos, technolodgiailag kevésbé képzett felhasznalok kérében még fokozottabban jelentkezik. A
minta specifikuma tehat egyenesen felerdsiti a kutatas vezetdi relevancidjat, hiszen pontosan a
BYOD megoldasok legaktivabb jelenlegi és jovdbeni felhasznaloi bazisanak viselkedését mo-

dellezi.

A haszon-dominans dontési logika elismerésébdl az kovetkezik, hogy a szervezeteknek el kell
kertlnilik a munkavégzést lassito, frusztraciot okozé biztonsagi akadalyokat. A stratégiai valasz
az "alapértelmezett biztonsag" (security by default) elvének meghonositasa. A kontrollokat "lat-
hatatlannd", sarlodasmentessé kell tenni a felhaszndlok szamara: a rendszereknek a héattérben
kell automatizalniuk a védelmet. Ide tartoznak a folyamatos, felhasznal6i beavatkozast nem
igénylé VPN kapcsolatok, a passziv biometrikus azonositas, a kontextus-alap hozzaférés-ve-
zérlés (amely a hélozat és a lokacié alapjan dinamikusan, észrevétlenil allitja be a jogosultsa-
gokat), valamint a hattérben futd automatikus adattitkositas. Ha a biztonsagos folyamat egyben

a legegyszer(ibb is, az arnyékinformatika hasznalatanak motivacioja drasztikusan lecsokken.

A vdllalati biztonsagtudatossagi (awareness) programok hagyomanyosan uniformizéltak, és a
puszta technikai ismeretek atadasara (jelszdszabalyok, adathalasz levelek felismerése) koncent-
ralnak. A biztonsagtudatossagi paradoxon azonban ravilagit arra, hogy a technikai tréning 6n-
magaban kontraproduktiv lehet, ha csak ndveli a munkavallalok indokolatlan magabiztossagat.
A fejezet javaslata az ,,Awareness 2.0” keretrendszer bevezetése, amely pszicholdgiai alapokon
nyugszik és differencialt. A képzéseket a munkavallal6 valds technikai szintjéhez és kockéazati
profiljahoz kell igazitani. A technolégiailag képzett, IT-affinis "kockazati bajnokokat" nem az
alapveto fenyegetésekre, hanem a sajat tulzott magabiztossagukbol fakado kognitiv torzitasokra
¢s a rendszerszintii felelosségre kell oktatni. A tréningeknek interaktivnak és szituacidosnak kell

lenniiik, céljuk a tényleges attitidformalas és a vallalati biztonsagi kultiara elmélyitése.
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A vezetéknek stratégiai szinten kell reagalniuk arra a tényre, hogy a BYOD eszkdzok kikerl-
nek a véllalati peremvédelem (perimeter defense) aldl. Javaslatom a Zero Trust ("Soha ne bizz,
mindig ellendrizz") elvének maradéktalan alkalmazésa. A magas egyéni kockazatvallalasi haj-
landosag miatt a szervezet haldzata nem tekintheti megbizhatdnak a felhasznalo sajat okostele-

fonjat pusztan egy korabbi sikeres hitelesités okan.

crcr

(MDM - Mobile Device Management) az adatok és az alkalmazasok mikroszintii, izolalt keze-
lesere (MAM - Mobile Application Management) kell athelyezni. A hozzaférés-kezelésnek fo-
lyamatosnak és viselkedésalapinak kell lennie (peldaul UEBA technoldgidk alkalmazésaval).
A munkavallal6 kizéarélag az adott munkafolyamathoz elengedhetetleniil szlikséges jogosultsa-
gokat kaphatja meg (Least Privilege elv), és a vallalati adatoknak az eszkdzon belll egy szigo-
ruan elszeparalt, titkositott virtualis konténerben kell maradniuk. Ez a mikroszegmentacios
megkdzelités garantalja, hogy a személyes hasznalat soran bekovetkezé kompromittalodas

(példaul egy kartékony maganalkalmazas letdltése) ne juthasson at a szervezeti adatterekbe.
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