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BEVEZETES

Az elmult két évtized digitalis technologiai fejlodése alapvetden atalakitotta a munkavégzés, a
kommunikéacio es az informéaciokezelés kereteit. A mobileszkdzok — kilondsen az okostelefo-
nok és tdblagépek — mara nem csupan kiegészité eszkozei, hanem meghatarozo infrastruktarai
a mindennapi életnek, a civil szervezeti miitkodésnek és egyre inkabb a katonai, honvédelmi és
kritikus infrastrukturakat miikodteté rendszerek informacios architekturajanak is. Az informa-
cidkhoz valo folyamatos hozzaféreés, az allando online jelenlét és a helyfiiggetlen munkavégzés
lehetésége olyan ij miikodési modellt eredményezett, amelyben a munka és a maganélet hatarai
egyre inkdbb elmosddnak. Ezzel parhuzamosan a szervezetek — ideértve a magas biztonsagi
kovetelményli intézményeket is — egyre inkabb digitalis, hal6zatkozpontu mitkddési strukti-

rakra tamaszkodnak.

A kétezres évek elején megjelend okostelefonok nemcsak az internet szinte barhonnan torténd
elérését tették lehetdvé, hanem a ,,barhonnan”, ,.barmikor” torténd munkavégzést is. A mobil-
eszkozok teljesitménye, kapacitasa és funkcionalitasa folyamatosan ndvekedett, mikbzben me-
retlik és relativ koltségik csokkent. A mobil tavkdzlési haldzatok savszélessége és lefedettsége
ugyancsak jelent6s fejlodésen ment keresztiil, ami a szervezeti rendszerek tavoli elérését tech-
nikailag rutinszerivé tette. A vallalati miikddés szempontjabol a mobileszk6zok alkalmazésa

mara megkerilhetetlenné valt [1] [2].

Ugyanez a tendencia figyelhetd meg a védelmi és honvédelmi szektorban is, ahol a hal6zatkoz-
pontl hadviselési és iranyitasi modellek az informacié gyors, decentralizalt és mobil hozzafé-
résére épulnek. A digitalis eszk6zok integracidja a katonai kommunikéacids rendszerekbe, lo-
gisztikai folyamatokba és vezetésiranyitasi strukturakba olyan 0j miikodési logikat eredmé-
nyez, amelyben a mobil hozzaférés nem csupan kényelmi, hanem operativ jelentdségii ténye-

z6vé valik.

A technologiai fejlddéssel parhuzamosan azonban 1j tipusu informaciobiztonsagi kihivasok is
megjelentek. Bar az erds titkositasi és hitelesitési megoldasok elterjedtek, ezek 6nmagukban
nem garantalnak teljes korti védelmet. A mobileszkd6zok kommunikacidja soran szdmos meta-
adat kerul tovabbitasra — példaul foldrajzi koordinatak, hal6zati kapcsolatok, mozgasra vonat-
kozo adatok —, amelyek érzékeny informéciokat hordozhatnak. A radidalapi kommunikacio
(példaul Bluetooth) lehallgatasa, illetve a mobil adatforgalom monitorozésa sok esetben nehe-
zen kontrollalhaté [3] [4] [5].



Katonai és nemzetbiztonsagi kontextusban a metaadatok kilénésen kritikus jelentéséggel bir-
nak. Egy latszolag artalmatlan helyinformdécio, halozati mintazat vagy kommunikacios id6zités
operativ kdvetkeztetések levonasat teheti lehetové. A mobileszk6zokbdl szarmazé adatok agg-
regalasa akar személyi allomany mozgasara, infrastruktura elhelyezkedésére vagy miiveleti ak-
tivitasra vonatkozd mintazatokat is kirajzolhat. Ennek kdvetkeztében a mobileszk6zok haszna-

lata nem pusztan informatikai kérdés, hanem stratégiai kockazati tényezo is lehet.

E folyamat egyik meghatarozo jelensége a BYOD (Bring Your Own Device), amely a sajat
tulajdond mobileszk6z6k munkacéld hasznalatat jelenti. A BYOD keretében a munkavallalok
nem vallalati tulajdont eszkozeiken keresztiil férnek hozza vallalati eréforrasokhoz — példaul
adatbazisokhoz, irdnyitési rendszerekhez vagy felhészolgaltatasokhoz. Ez a gyakorlat jelentds
rugalmassagot és hatékonysagnévekedest eredményezhet, ugyanakkor (j tipusi kockazati

struktdrat is létrehoz.

Bar a BYOD els6sorban vallalati kontextusban terjedt el, a civil-katonai technologiai konver-
gencia kovetkeztében a sajat tulajdonu vagy részben kontrollalt eszkdzok hasznalata a védelmi
szektor szamara is relevans kérdéssé valt. A digitalis 0koszisztéma egységesiilése, a felhdszol-
géltatasok és mobil alkalmazasok elterjedése olyan technoldgiai kbrnyezetet teremtett, amely-
ben a szervezeti és maganeszkdzok kdzotti hatarvonal elmosddik. Ez a jelenseg kiléndsen ér-

z¢ékeny a magas biztonsagi kovetelménytii rendszerekben.

A BYOD egyik sajatossaga, hogy a vallalati és maganhasznalat egyazon eszkdzon, egyazon
technologiai kornyezetben valosul meg. A munkavallalé ugyanarrodl az eszkozrél fér hozza ko-
zossegi alkalmazasokhoz, személyes adatokhoz és vallalati rendszerekhez. Ez a kevert haszna-
lati modell az informéacidbiztonsagi kontroll szempontjabol kiléndsen érzékeny helyzetet te-
remt. A véllalati adatokhoz val6 hozzaférés szabalyozasa és feliigyelete igy nem csupéan tech-

nologiai kérdés, hanem szervezeti és human tényezdkkel is 0sszefiigg.

A biztonsagi szakirodalomban gyakran idézett megallapitas szerint ,,a leggyengébb lancszem
az ember” [6] [7] [8] [9]. A technoldgiai védelem hatékonysaga jelentds mértékben fiigg a fel-
hasznalok dontéseitdl, tudatossagatol és kockazatvallalasi attitiidjétol. Ez a megallapitas kiilo-
ndsen érvényes olyan rendszerekben, ahol a biztonsagi sériilékenység stratégiai vagy akar nem-
zetbiztonsagi kovetkezményekkel jarhat. Katonai és kritikus infrastruktirak esetében az egyéni
dontések rendszerszintii hatassal birhatnak, igy a human tényezd nem pusztan kiegészitd elem,

hanem a biztonsagi architektdra strukturalis komponense [10].



A BYOD tehét olyan szervezeti — és bizonyos kontextusokban stratégiai jelentdségii — dontési
dilemma, amelyben a technoldgiai infrastruktdra, a szabalyozasi kdrnyezet és az egyéni don-
téshozatali mechanizmusok egyarant szerepet jatszanak. A vallalatok jelentds része ugyan al-
kalmazza a BYOD megoldasokat, am gyakran hidnyzik a tudatos, stratégiai szintli dontés ¢és a
strukturalt kockazatkezelési megkozelités. A kockazatok azonositasa, rendszerezése és keze-

Iése sok esethen ad hoc modon torténik.



KUTATASI KERDESEK ES HIPOTEZISEK

A disszertacid kiindulépontja az a feltételezés, hogy a BYOD nem kizardlag informatikai vagy
technologiai kérdés, hanem dontéselméleti, viselkedéstudomanyi és rendszerelméleti szem-
pontbdl is vizsgalando jelenség. A vallalati és — tdgabb értelemben — szervezeti kockazatok
jelentds része nem pusztan a technikai sebezhetdségbdl, hanem a felhasznéaldi dontésekbdl ered.
A technoldgiai és human dimenzio kdlcsdnhatasanak megertése ezért kulcsfontossagu a bizton-

sagi rendszerek tervezésében.

A BYOD jelenség informaciobiztonsagi vizsgalata a szakirodalomban elsdsorban technologiai
¢s szabdlyozasi perspektivabol jelenik meg. A kutatasok jelentds része a mobileszkdzok sérii-
Iekenységeire, a haldzati fenyegetésekre, valamint a szervezeti kontrollmechanizmusokra fé-
kuszal. Ugyanakkor lIényegesen kevesebb figyelem iranyul arra, hogy a felhasznal6i dontések,
a kockazatészlelés és az egyéni kockazatvallalasi attitlidok miként befolyasoljak a BYOD-kor-
nyezetben megjelend biztonsagi kockadzatokat. Kiillondsen hianyzik annak empirikus vizsgélata,
hogy az I1T-biztonsagi dontések milyen viszonyban allnak az altalanos, doménspecifikus koc-

kézatvallalasi mintazatokkal.

A jelen disszertacié e kutatasi résre reagalva a BYOD jelenséget a technologiai, szervezeti €s
human tényezok integralt vizsgalatan keresztiil elemzi, kiilonos tekintettel az IT-biztonsagi koc-

kazatvallalasi hajland6sag mérhetdségére és szerkezeti sajatossagaira.

A kockéazat fogalmanak alkalmazasa soran a dolgozat Renn [11], [12] kockazatklasszifikacids
megkozelitésére tamaszkodik, amely lehetdve teszi a kiilonbozd kockéazati dimenzidk rendsze-
rezett kezelését. A BYOD esetében a kockazatok tobb szinten jelennek meg: technikai, adatvé-
delmi, szervezeti és human tényezék dimenzidiban. E dimenzidk integralt kezelése kiléndsen
fontos olyan rendszerekben, ahol a miikodési folyamatossag és az informéacidbiztonsag strate-

giai jelentdségu.

A human tényez0 vizsgalatahoz a disszertacio a Weber, Blais és Betz altal kidolgozott Domain-
Specific Risk-Attitude Scale (DOSPERT), illetve annak tovabbfejlesztett valtozata [13] altal
kinalt keretre timaszkodik. A DOSPERT megkozelités lehetové teszi a kockazatvallalasi haj-
landosag domeénspecifikus méréseét, elkilonitve az észlelt haszon, az észlelt kockazat és a cse-
lekvési valoszinliség dimenzidit. A BYOD és az IT-biztonsagi kontextus esetében kilondsen
relevans annak vizsgalata, hogy a felhasznali dontések milyen stlyozasi struktira mentén ala-

kulnak ki: a kockazatészlelés vagy az észlelt elényok dominaljak-e a dontési folyamatot.



A kutatas célkitiizései

A jelen doktori kutatas atfogo célja a sajat tulajdond mobileszkdzok munkacéll hasznalatabdl

(BYOD) fakad6 informaciobiztonsagi kihivasok tjszerti, szocio-technikai megkozelitést vizs-

gélata. Bér a technoldgiai védelmi vonalak elengedhetetlenek, a rendszer legkritikusabb pontja

maga a felhasznal6 és az 6 dontési mechanizmusa. Ennek megértése és a vallalati stratégidba

torténd integralasa érdekében az aladbbi 6t, egymasra épiild kutatasi célt fogalmaztam meg:

C1: Az IT-biztonsagi kockazatvallalas mint énallo, doménspecifikus konstrukcid
azonositasa és mérési kereteinek validalasa

Az altalanos kockéazatvallalasi hajlanddsagot vizsgalo modellek (mint példaul a DOS-
PERT) hagyomanyosan penziigyi, egészséglgyi, etikai, szocidlis és rekreacios do-
méneket kiilonitenek el. Kutatasom elsédleges célja annak tudoményos igazolasa, hogy
az infokommunikéacids technologidk térnyerésével az IT-biztonsagi kockazatvallalas
egy ezektdl jol elkiilonithetd, 6nallo doménként jelenik meg az egyének kognitiv térké-
pén. Célom tovabba feltarni, hogy ez a specifikus IT-kockéazatvallalasi hajlanddsag mi-
lyen mértékben magyarazhat6 olyan alapvetdé demografiai és egyéni valtozokkal, mint
az ¢letkor vagy a nem, ezaltal megteremtve a felhaszndloi viselkedés mérésének és eld-

rejelzésének alapjait.

C2: Az IT-biztonsagi kockazatok percepcios helyzetének meghatarozasa és rend-

szerezése a BYOD-kornyezetben

Nem elegendd pusztan azonositani az IT-biztonsagot, mint 6nallo tertletet; vizsgalni
kell annak szubjektiv stlyat is a felhasznalok értékrendjében. Masodik célkitlizésem a
BYOD modell alkalmazésa soran felmeriilé specifikus kockazatok (adatvesztés, jogo-
sulatlan hozzaférés, eszk6zok kompromittalodasa stb.) strukturalt rendszerezése, vala-
mint annak feltarasa, hogy a felhasznaldk a mindennapi életiik soran megélt egyéb (pl.
pénziigyi vagy egészségugyi) fenyegetettségekhez képest hova pozicionaljak a kiber-
térbdl érkezd veszélyeket. Ennek megértése elengedhetetlen a megfeleld fokusza valla-

lati figyelemfelhivo és oktatasi programok, biztonsagtudatossag kialakitasahoz.



C3: A szubjektiv kockazatpercepcio és a biztonsagtudatos felhasznaloi viselkedes

kozotti 0sszefliggesek feltarasa

A szakirodalom gyakran feltételezi, hogy a magasabb fenyegetettség-érzet automatiku-
san Ovatosabb magatartast eredményez. Harmadik kutatasi célom ennek az 6sszeflig-
gésnek az empirikus vizsgalata a mobil okoseszkozok vallalati kornyezetben torténd
hasznélata sordn. Meg vizsgdlom, hogy a felismert és észlelt kockazatok (szubjektiv
percepcio) milyen irdnyban és mértékben alakithatdak tényleges, mérhet6 biztonsagtu-
datos viselkedéssé (példaul képernyOzar hasznalata, nyilvanos haldzatok kertilése). Cé-
lom azonositani azokat a tényezoket, amelyek erdsitik, vagy éppen gatoljak ezt az at-

menetet.

C4: A technikai biztonsagtudatossag és a szervezeti kockazatvallalas ellentmonda-

sainak (biztonsagtudatossagi paradoxon) elemzése

A szervezeti IT-biztonsagi incidensek jelentds része nem az ismeretek hianyabol, hanem
a tulzott magabiztossagbdl fakad. Negyedik célom a ,,biztonsagtudatossagi paradoxon”
jelenségének mélyrehatd elemzése a BY OD kontextusaban. Ennek soran azt vizsgalom,
hogy a magasabb szintli technikai kompetenciak és a fejlett biztonsagi ismeretek hogyan
és miért vezethetnek — a kontroll illuzidjan keresztiil — magasabb szervezeti kockazat-
vallalashoz. E jelenség feltarasa ravilagit arra, hogy a puszta technikai oktatas énmaga-

ban miért nem elégséges a biztonsagi incidensek elkerlléséhez.

C5: A haszon-dominans dontési mechanizmusok feltarasa és a BYOD ddntéstamo-

gato stratégiai alapjainak kidolgozésa

A BYOD modell terjedésének alapvetd motorja a felhasznaloi és szervezeti eldnydk
maximalizalasa. Otddik célkitlizésem annak bizonyitdsa, hogy az IT-biztonsagi és esz-
kdzhasznalati dontések soran a felhasznaldk kognitiv mérlegelésében sulyos aszimmet-
ria figyelhetd meg: az észlelt haszon (pl. kényelem, rugalmassag, produktivitas) sokkal
erdsebben domindlja a viselkedést, mint az észlelt kockédzat. Eredményeimre tdmasz-
kodva egy olyan dontéstamogato ¢€s stratégiai keretrendszer alapjainak kidolgozasat tiiz-
tem ki célul, amely a tiltason alapuld, tisztan technolégiai (hard) megkozelités helyett a
viselkedésalapu, a haszon-kockazat aszimmetriat menedzselni képes (soft) elemeket is

integralja a vallalati biztonsagi szabalyozasba.
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E kutatasi kérdések alapjan a kovetkezd hipotéziseket fogalmazom meg:

e HI1: A DOSPERT eredeti doménjei nem képesek szignifikans mértékben eldre jelezni
az IT-biztonsagi kockazati kérdésekre adott valaszokat.

e H2: Az IT-biztonsagi domeén észlelt kockazati szintje nem a legmagasabb a vizsgalt

kockazati domének kozott.

e H3: A kiilonb6z6 szakok hallgatoi kozott szignifikans kulonbseg mutathato ki az IT-
biztonsagi kockézatok észlelésében.

e H4: Az IT-biztonsagi kockazatok magasabb észlelése pozitiv kapcsolatban all a bizton-

sagtudatos viselkedési gyakorlatok alkalmazésaval.

e H5: A technikai biztonsagtudatossag egyes formai egyltt jarhatnak BY OD-kontextus-

ban magasabb szervezeti kockazatvallalasi hajlanddsaggal.

e H6: Az IT-biztonsagi dontésekben az észlelt haszon standardizalt regresszios sulya szig-

nifikansan meghaladja az észlelt kockazat abszolut értékii regresszios sulyat.

e H7: Az észlelt haszon—kockazat sulyozasi aszimmetridja nem kizarélag IT-biztonsagi

sajatossag, mas doménekben is kimutathato.

e HB8: Az életkor az altalanos kockazatvallalasi dimenzidk kontrollalasa mellett szignifi-

kans magyarazoerdvel bir az IT-biztonsagi kockazatvallalas tekintetében.

e HO9: A nem az altalanos kockazatvallalasi dimenzidk kontrollalasa mellett is szignifi-

kans kapcsolatban all az IT-biztonsagi kockazatvallalassal.



A DOKTORI ERTEKEZESBEN HASZNALT LEGFONTOSABB
FOGALMAK ES KIFEJEZESEK ERTELMEZESE

Disszertaciomban a sajat tulajdond mobileszkdz6k munkacélt hasznélatanak informéciobiz-
tonsagat elemzem és fogalmazok meg eredményeket és javaslatokat. E témaban hasznalt leg-
fontosabb fogalmakat ebben az alfejezetben definidlom réviden, késébb a dolgozat érdemi

pontjaiban részletesebben is bemutatom ezeket.
Alapfogalmak és technoldgiai krnyezet

BYOD, BYOD eszkdzok (Bring Your Own Device, eszkdzok): A disszertacioban a BYOD
eszkdzok alatt olyan, a munkavallalok sajat tulajdonaban alld, mobileszkdzoket értek, melyek
bar teljes értékii szamitogépes képességekkel birnak, a mindennapokban mégsem Ugy tekinte-
nek rajuk. Olyan hordozhat6 eszk6zok, mint tablagépek, tabletek, okostelefonok, PDA-K stb.,
de a laptopokat, ultrahordozhaté laptopokat, szamitogépeket nem sorolom ide. Ezen eszkdzok
kényelmes, folyamatos hasznalatbol fakado ovatlansag és az eszkzok valds tudésa kozotti el-

lentmondas az, ami kiemelt biztonsagi kockazatot jelent a vallalatok szdmara [14] [15] [16].

BYOD kockéazat: A BYOD kockézat azt a komplex biztonsagi fenyegetést jelenti, amely abbol
fakad, hogy a munkavallaldk a sajat tulajdonu mobileszkozeiket (példaul okostelefonokat, tab-
leteket) hasznaljak vallalati feladatok elvégzésére. Ebbdl addddan az lizleti adatok és a vallalati
folyamatok a maganhasznalat szférajaval ugyanazon az eszk6zén, azonos felhasznaldi rutinok
mentén keverednek, igy a szervezet elvesziti a kdzvetlen ellendrzést az informacios kornyezete
felett. A veszélyt tovabb sulyosbitja az a felhasznal6i Gvatlansag is, amely a megszokott és
kényelmes hasznalatb6l ered: az emberek hajlamosak elfelejteni, hogy ezek a készilékek valo-
jaban mekkora szamitastechnikai tudassal rendelkeznek. A BYOD kockéazat tehat nem csupan
egy technikai vagy informatikai sebezhetdség, hanem a technoldgiai, a szervezeti kontrollhoz
kotdédo €és a human tényezOk (felhasznaloi viselkedés) kozos kolcsonhatasabol kialakuld ve-

szélyforras [12] [17].

Kockéazatelemzés BYOD kornyezetben: A kockazatelemzés az a folyamat, amikor a véllalat
feltérképezi a sajat okoseszkdzok munkacélti hasznalatabol (BYOD) eredd veszélyeket, felis-
merve, hogy a technikai sebezhetdségek mellett legalabb ekkora problémat jelent a dolgozok

kényelemszeretete és dvatlansaga [17] [12] [18].

Kockéazatertékelés BYOD kdrnyezetben: A kockazatértékelés soran azt mérik fel, hogy ezek

a veszélyek mekkora valds fenyegetést jelentenek a cég szdmara, itt azonban komoly kihivast



jelent, hogy a felhasznalok a hamis biztonsagérzetiik miatt (,,velem ugysem torténik meg”) jel-

lemz6en nagyon alulbecsiilik a digitalis veszélyeket [19] [20].

Kockazatkezelés: az a stratégiai valaszlépés, amellyel a szervezet megprébalja kivédeni ezeket
a fenyegetéseket: technoldgiai védelemmel (példaul az eszkdzok tavoli feliigyeletével), szigo-
rubb szabalyozésokkal és — ami a legfontosabb — a munkavéllalok biztonsagtudatossdganak
célzott fejlesztésével [21] [22].

MDM (Mobile Device Management): Mobileszkdz-menedzsment; olyan szoftveres megoldas,
amely lehet6vé teszi a szervezetek szamara a mobileszkdzok tavoli felligyeletét, konfiguralasat

és biztonsagi szabalyozasat [23].

Shadow IT (Arnyékinformatika): A szervezet altal nem jovahagyott vagy nem kontrollalt in-

formatikai eszkozok, szoftverek és szolgaltatasok hasznalata a munkavallalok részérdl [24]

[25].
Kockazat- és dontéselméleti fogalmak

Eszlelt és valos kockazat (Perceived and objective risk): A szubjektiv (egyéni tapasztalatokon,
félelmeken alapuld) és az objektiv (statisztikailag mérhet6, technikai) kockazati szint kozotti
kilénbség [26].

DOSPERT-skala (Domain-Specific Risk-Attitude Scale): A kockazatvallalasi hajlanddsag
mérésére szolgalé modszertan, amely kiilonboz6 életteriileteken (doméneken), ugy mint; pénz-
ugyi, egészségi, szabadidds, etikai és tarsas helyzetek, méri a kockéazatvéllalasi hajlandéséag
attittidjeit [13] [27].

Human és tarsadalmi dimenziok

Biztonsagtudatossag (Safety Consciousness): Az egyén ismereteinek és hozzaallasanak 6sz-
szessége, amely meghatarozza, mennyire ismeri fel és kezeli a biztonsagi fenyegetéseket [28]
[29] [30].

Biztonsagi kultlra (Security culture): A szervezet tagjai altal vallott értékek, norméak és hie-

delmek, amelyek befolyasoljak az informéaciobiztonsaggal kapcsolatos viselkedést [31] [32].

Biztonsagi attitiid (Security attitude): A biztonsagi attitiid az egyén ismereteinek, tapasztala-
tainak és személyes bedllitottsaganak az 0sszessége, amely meghatarozza, hogy a mindennapi
eszkozhasznalat sordn mennyire ismeri fel és hogyan kezeli a digitalis fenyegetéseket. Ennek

egyik legfontosabb jellemzdje, hogy nem pusztan a szakmai tudason mulik: a kutatas ramutat,
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hogy 6nmagaban a magas informatikai képzettség sem garantélja feltétlentil az 6vatos viselke-
dést. A mindennapi dontéseket ugyanis sok esetben a kényelem, az azonnali megoldasokra vald
torekvés és a megszokott rutinok erésebben befolyasoljak, mint a raciondlisan felmérhet6 tech-
nikai kockéazatok. A biztonsagi attitiid tehat egy egyedi, helyzetfiiggd emberi gondolkodasmod,
amelyben az értékrend és az egyéni feleldsségérzet donti el, hogy a felhasznalo pajzsként védi

a rendszert, vagy éppen 6 maga valik a leggyengébb lancszemmé [8] [7] [10].
Specifikus biztonsagi kockazatok a BYOD-ban

Metaadat-kitettség (Metadata leakage, Metadata disclosure): A kommunikécié sorén kelet-
kez6 kiegészité adatok (helyszin, idépont, halozati adatok), amelyek aggregélva érzékeny in-
forméaciokat arulhatnak el [33] [34].

Adatszivargéas (Data Leakage): Vallalati adatok nem szandékos vagy jogosulatlan kikertlése

a maganszféraba vagy kiils6 felekhez (pl. felh6-szinkronizacio vagy masolas révén) [34].

Rendszerfeltdrés (Rootolas / Jailbreak): Az operécids rendszer gyartoi korlatozasainak eltavo-

litdsa, ami noveli a funkcionalitast, de stlyosan veszélyezteti az eszkdz biztonsagi integritasat.
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1 ABYOD HUMAN ES DONTESELMELETI DIMENZIOJA

1.1 Az U0j generacio

A disszertéacié empirikus vizsgalata egyetemi hallgatok kérében valdsult meg, mivel 6k a jelen
¢s a kozeljové munkavallaloi. Digitalis eszkdzhasznalati rutinjaik, informacidtechnologiai atti-
tlidjeik €s informaciobiztonsaghoz vald viszonyuk mar a jelenben is, a jovoben pedig még in-
kabb meghatarozo tényez6i lehetnek a szervezetek informécidbiztonsagi gyakorlatanak. A
BYOD jelenség megértése és a kapcsolddd kockazatok kezelése ezért nem valaszthato el attol
a tarsadalmi és technologiai kornyezettdl, amelyben az Y és Z generacio — gyakran ,,digitalis

bennsziil6tt” generacioként — szocializalodott.

A millenniumiak, ,,ezredfordulosok™, illetve a digitalis bennsziilottek megnevezés alatt altala-
ban az Y és Z generaciot értjiik, amelynek tagjai a technologiai fejléddést nem kiilsé, késdbb
elsajatitott eszkdzként, hanem természetes, mindennapi kérnyezetként tapasztaltdk meg. E ge-
neraciok technikai és csoportmunka-képességei, gyors alkalmazkodasa és nyitottsaga Uj igé-
nyeket fogalmazott meg az oktatasban és a munka vildgaban is. A BYOD és a hozza kapcsol6do
informéciodbiztonsagi kérdések szempontjabol mindez azért relevans, mert a technologiai ter-
mészetesség egyfeldl tamogatja a gyors adaptaciot €s a produktivitast, masfeldl azonban a koc-
kazatok észlelésének és tudatos kezelésének csdkkenésehez is vezethet. Amennyiben a szerve-
zeti informaciobiztonsdgot human tényezoként is vizsgaljuk, indokolt attekinteni azokat a ge-
nerécids sajatossagokat, amelyek a digitélis eszk6zhasznalat, a dontési rutinok és a biztonsag-

tudatossag szempontjabdl kiemelten fontosak.

1.11 Az uj generacio altalanos jellemzoi

Az Uj generéciok értékrendjét és jellegzetességeit tobb kutatas is vizsgalta, célként tiizve ki a
dominans tulajdonsagok és viselkedési mintazatok azonositasat [35]. A szakirodalom a gene-
racios kulénbségek mellett tébb olyan pszicholdgiai és tarsadalmi jelenséget is azonosit, amely
a digitalis technoldgidkkal kapcsolatos dontésekben — igy az informécidbiztonsagi dontésekben

is — relevans lehet.
Sebesseg és azonnalisag.

Az Y és Z generécio tagjait gyakran nevezik digitalis bennsziilotteknek, mivel belendttek a
technoldgiai kdrnyezetbe és kénnyedén hasznaljak az informéacidtechnoldgia vivmanyait [36]
[37]. Informécidigény esetén a hagyomanyos forrasok helyett jellemzden online keresést alkal-

maznak, és gyors, azonnal rendelkezésre allo valaszokat varnak. A kozosségi médiaplatformok
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valos idejii miikodése megerdsiti az azonnali reakcid, az idényomas €s a folyamatos informa-
ciéaramlas élményét. E jellegzetesség informéacidbiztonsagi szempontbdl azért 1ényeges, mert
az azonnali haszon (kényelem, gyors hozzaférés) kénnyen dominans motivaciéva valhat olyan

dontési helyzetekben, ahol a kockéazatok késleltetetten vagy absztrakt modon jelennek meg.
A személyes kapcsolatok atalakulasa és a folyamatos online jelenlét

Az online kdzosségek a kapcsolattartas mintazatait is atalakitottak. A folyamatos online jelenlét
elvaréssa valhat, a kozosségi fellleteken vald megjelenés pedig a tarsas bedgyazottsag egyik
indikatora lehet. Ennek kdvetkezményeként az offline allapot akar hianyérzetet vagy tarsas ki-
zartsag-élményt is kivalthat. A jelenség a digitalis kbrnyezetben megvaldsuld dontésekre is ha-
tassal van: a gyors kommunikacio es az allandd elérhet6ség a BYOD kornyezetben is konnyen
kialakithatja azt a normat, hogy a munkavallalé mindig elérhetd, és a munkavégzés technikailag

(és sokszor kulturalisan) ,,mindig lehetséges”.
Szabadsag, mobilitas, digitalis nomad jelleg

Az Y és Z generaciora jellemzé lehet a mobilitas irdnti igény és az a torekvés, hogy a munka-
végzes iddben és térben kevésbé kotott legyen. A fejlett technoldgianak és az elterjedt internet-
kapcsolatnak kdszonhetéen a munkavégzés sok esetben akar utazas kozben, kiilsé helyszine-
ken, vagy nem hagyomanyos munkakdrnyezetben is megvalosithatd [38]. E jelenség kozvetle-
nll kapcsolddik a BYOD-hoz, mivel a sajat eszkdzok munkacélu hasznalata tipikusan azt az
igényt elégiti ki, hogy a szervezeti er6forrasok hozzaférhetok legyenek a klasszikus szervezeti
infrastrukturan kiviil is. A mobilitas ugyanakkor informéaciobiztonsagi kockazati tényezd is le-
het, mivel valtozatos haldzati kornyezetek, heterogén alkalmazésok és a kontrollalhatdsag csok-
kenése tarsulhat hozza.

Egyediség és individualizmus

A digitalis térben az identitasképzes és az 6nmegjelenités tudatos, sok esetben teljesitmény- és
elismerés-orientalt formaban jelenhet meg [39]. A k6zOsségi médidban mért visszajelzések
(,,like”, elérés, kovetdk) a tarsas Osszehasonlitas Uj terepét teremthetik meg. A jelenség kozvet-
len informaciobiztonsagi kapcsolata abban ragadhaté meg, hogy a digitalis eszk6zok es alkal-
mazasok intenziv hasznalata noveli a felhasznaldi rutinok stabilitasat, és a kényelmi szempon-

tok kénnyen hattérbe szorithatjak a biztonsagtudatos viselkedést.
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Egyszeriiség és egyszeriisités

A kép- és rovidvidedmegoszto platformok elterjedése a digitalis kommunikaciot révidebb,
gyorsabban fogyaszthatd tartalmak irdnyaba tolhatja. Ezzel parhuzamosan a hosszabb, komplex
informéciok feldolgozasa és az elmélyilt figyelem gyakorlata csokkenhet. Biztonsagi kontex-
tusban mindez azért relevans, mert a szervezeti szabalyzatok, informéaciobiztonsagi eléirasok
és kockazatkommunikacio gyakran hosszabb, 6sszetett szévegeken keresztil torténik. Ha a fel-
hasznalok preferencidi az egyszerl, gyorsan értelmezhetd tlizenetek felé tolodnak, akkor a biz-

tonsagi oktatas és kockazatkommunikacié hatékonysagat is ehhez kell igazitani.
Biztonsag és a csoporthoz tartozas igénye

A biztonség igénye ebben a generécios kontextusban nem feltétlenil a kockazat elkertilésével
azonos, hanem sokszor a megbizhat6 kozosségekhez és markakhoz vald kotddés formajaban
jelenhet meg. A tarsas tamogatas és a megerdsités igénye — kiilondsen a kortarscsoport felél —
hangsulyos lehet [40]. Ennek informaciobiztonsagi implikacidja, hogy a normakdvetés és a biz-
tonsagi viselkedés gyakran tarsas mintazatokhoz kotédik: a felhasznald nemcsak egyéni racio-

nalitas alapjan dont, hanem a k6z6sségi normakhoz valé illeszkedés mentén is.
Divat, trendkdvetés

A gyors informéaciéaramlas miatt a trendek és 0 technoldgiak atveétele felgyorsulhat; a csopor-
tokon bellli ,,4jitok™ (influencerek) szerepe hangsulyos lehet [35] [41]. A szervezeti IT-kor-
nyezetben ez azt eredményezheti, hogy a felhasznaldk a szervezet altal timogatott megoldasok
mellett alternativ alkalmazasokat és csatornakat keresnek, ha azok ,korszeriibbnek” vagy ké-

nyelmesebbnek tlinnek.
FoMo (fear of missing out) — a valamibdl valé kimaradastol valo félelem

Az Y és Z generacid szamara sajatos jelenség lehet a FoMo, azaz att6l valé szorongés, hogy
masok valamilyen élményben vagy kdzosségi eseményben vesznek részt, mikdzben az érintett
abbdl kimarad [42]. A FoMo a kozossegi median keresztil allandésulo ésszehasonlitas és je-
lenlétkényszer miatt hosszabb tavon is befolyasolhatja a digitalis eszkdzhasznalati mintazato-
kat. Biztonsagi szempontb6l a FoMo kozvetetten ndvelheti a folyamatos csatlakozas, gyors re-
ahol az észlelt haszon (elérhetdség, kényelem) feliilirja a kockazatészlelésbol fakadd dvatossa-

got.
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A szakirodalom az Y generacios hallgatok oktatasi preferenciait is vizsgalta: gyakran elényben
részesitik a gyakorlatias tanulast, a csoportmunkat és a technoldgia hasznalatat [43] [44]. Vizu-
alis tanuloknak is nevezik 6ket, akik gyors és konnyen elérheté megoldasokat varnak [45]. In-
formacioszerzésben jellemzden online platformokra tamaszkodnak, €s sok esetben jelentds bi-
zalmat helyeznek online tarsaikra [46]. Ezt erésitheti, hogy szamukra a technologia hasznalata
,konnyed” és ,,természetes” [37]. A technoldgia természetessége azonban — informéacidbizton-
sagi nézOpontbol — kettds: a magas haszndalati kompetencia nem azonos a magas biztonsagtu-
datossaggal, és a rutinszerti, gyors dontések novelhetik a kockazatokkal jaro cselekvések valo-

szinliseget.

Az Y generécids egyetemi hallgatokat gyakran Ugy nevezett technoldgiai ,,multitasker”-ekként
jellemzik, akik tobb eszkdzt és alkalmazast hasznalnak parhuzamosan [36] [37]. A folyamatos
online jelenlét a nemzetkdzi 6sszehasonlitasokban is megjelenik: a 18-29 éves korosztalyban
tobb orszagban legaldbb a fiatalok fele allitja, hogy folyamatosan online van, és a napi inter-
nethasznélat aranya altalaban magas [47]. A multitasking és a folyamatos csatlakozas a szerve-
zeti 1T-biztonsag szempontjabdl azért fontos, mert a felhasznalok egyidejlileg tobb szerepben
(magéan és munka) mozognak, tobb digitalis csatornat hasznalnak, és dontéseik gyakran rutin-
szeriivé valnak. A rutinhelyzetekben a kockazatok észlelése csokkenhet, mikézben az azonnali
elényok — gyors hozzaférés, kényelem, produktivitas — er6s motivacios tényezoként jelennek

meg.

1.1.2 BYOD és az oktatéasi kdrnyezet, mint elékép

Nem meglepd, hogy az egyetemi hallgatok korében is népszerii a ,,hozd a sajat eszk6zod”
BYOD gondolata. A hallgatok a sajat eszkdzeiket hasznaljak, amelyeket jol ismernek, és ame-
lyek az altaluk preferalt alkalmazasokkal, felhasznaloi beallitdsokkal allnak rendelkezésre. Egy
felmérés alapjan mar 2014-ben az egyetemi hallgatok tobbsége (86%) rendelkezett okostele-
fonnal vagy tablagéppel az Egyesiilt Allamokban [48], és erre valaszul a felséoktatési intézmé-
nyek meghataroz6 hanyada BYOD-stratégiat inditott. A trend azonban akkor is terjedhet, ha
nincs hivatalos vagy tamogatott stratégia: a felhasznaldk sajat igényeik mentén alakitjak ki a
gyakorlatot [49] [50]. A hallgatok a modern és hatekony IKT-rendszerekkel valé munkahoz
hozzaszoknak, és tapasztalataik befolyasolhatjak altalanos elégedettségiket az intézménnyel
kapcsolatban is [51].

A felséoktatasi kornyezetben megfigyelheté BY OD-jellegli gyakorlat a munka vildgaban a sa-
jat eszk6zok munkacélu hasznélatanak el6képe lehet. A hallgatok a digitalis kornyezetben ,,glo-
balis vilagpolgarként” is gondolhatnak magukra, tobb kulturalis hatds és nemzetkézi média
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befolyasa mellett [52]. Ez a nyitott, digitalisan integralt miikodésmod a munkahelyen a mobil

munkavégzés, a tavoli hozzaférés és a rugalmas eszkdzhasznalat iranti igényként jelentkezhet.

A gyors és azonnali megoldasok iranti igény ugyanakkor a szervezeti kdrnyezetben kénnyen
Utkdzhet a szabalyozott, kontrollalt infrastruktura korlataival. Bar az IKT eszk6zok és rendsze-
rek bizonyos tekintetben univerzalisak, a fogado szervezet kdrnyezetében a felhasznélok szem-
besiilhetnek a hozzaférések korlatozottsdgaval, a platformok eltérd elérhetdségével, kiillonbozo
szoftverekkel, jelszavakkal és szabalyokkal [51] [53]. A felhasznaloi élmeény és a szervezeti
kontroll kozétti fesziiltség negativ tapasztalatokat generalhat, és elOsegitheti alternativ, nem

szabalyozott megoldasok keresését.

E problémak egyik kdvetkezménye lehet a ShadowlT (arnyék informatikai rendszer) kialaku-
lasa. A ShadowlIT a szervezet altal kialakitott, szabalyozott és tizemeltetett informatikai rend-
szer(ek) mellett és/vagy helyett a munkavallalok altal kialakitott informatikai megoldasokat je-
lenti, amelyek tobbek kozo6tt biztonsagi kockazatokat rejthetnek, ugyanakkor bizonyos esetek-
ben a folyamatoptimalizacio forrasai is lehetnek [24] [25]. A BYOD és a ShadowIT jelenségek
kozos jellemzdje, hogy mindkettd a felhasznéloi igények és a szervezeti keretek kozotti résben
jelenik meg: a felhasznalo a sajat eszkozeihez és preferélt alkalmazasaihoz nyul, ha a szervezeti

kornyezetet tal lasstinak, tul korlatozénak vagy nem megfeleldonek érzékeli.

1.1.3 Digitalis bennszuléttek és a BYOD

Az Y és Z generécid digitalis kornyezetben kialakult sajatossagai — az azonnalisag, a folyama-
tos online jelenlét, a multitasking, a mobilitas iranti igény, a tarsas normak és a trendkovetés —
olyan dontési kozeget teremtenek, amelyben a digitalis eszkdzok hasznalata rutinszeriivé valik,
és a kockazatok sok esetben kevésbé tudatosan jelennek meg. E jelenségek a BYOD szervezeti
alkalmazéasaban is relevansak, mivel a sajat tulajdonu eszkdzok munkahelyi hasznélata tipiku-
san a gyorsasag, kényelem és elérhetdség eldnyeit kinalja, mikdzben a kockazatok kontrollja

részben a felhasznal6i dontések szintjére tolodik.

A fejezetben attekintett elméleti szempontok megalapozzak a disszertacié tovabbi részeit két
iranyban. Egyrészt indokoljak, hogy a BYOD kockézatkezelése soran a human tényezot a tech-
nologiai és szervezeti tényezokkel egyenranguan sziikséges kezelni, 6sszhangban azzal a meg-
kozelitéssel, amely szerint az ember a biztonsagi rendszer meghatarozo eleme [6] [7] [8] [9].
Masrészt ravilagitanak arra, hogy a BYOD kornyezetben a felhasznaldi dontések motivacios és
észlelési mechanizmusai — példaul az azonnali eldnyok preferalasa, a rutin-cselekvések domi-

nanciaja és a tarsas normak — kulcsszerepet jatszhatnak a kockazati viselkedés kialakulasaban.
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A kovetkezo fejezetek ennek megfeleléen a BYOD jelenség fogalmi és szervezeti kereteinek
pontositasara, a kapcsolodd informaciobiztonsagi kockazatok strukturélt rendszerezésére, vala-
mint az emberi tényez6 — kilondsen az IT-biztonsaggal 6sszefiiggd kockazatvallalasi hajlando-

sag — mérhetéségének vizsgalatara fokuszalnak.

1.2 Kockéazatvallalas

A BYOD-jelenség értelmezéséhez nem elegendd a technologiai sériilékenységek feltarasa;
szlikséges annak megértése is, hogy az egyének miként viszonyulnak a bizonytalansaghoz és a
potencidlis veszteségekhez. A BYOD kornyezetben a kockazatvallalas nem absztrakt gazdasagi
fogalom, hanem mindennapi dontések sorozataban jelenik meg: telepitiink-e egy alkalmazast,
frissitjik-e az operacios rendszert, hasznalunk-e nyilvanos WiFi-hal6zatot, tovabbitunk-e céges

dokumentumot sajat postafiokba.

1.2.1 Dontés bizonytalansagban

A valos élethelyzetekben ritkan all rendelkezéstinkre teljes informacid. A dontéshozo6 — legyen
az maganszemély vagy szervezeti szerepld — a rendelkezésére allo informéaciok, tapasztalatok
¢s mentalis modellek alapjan cselekszik. A dontési helyzetet gyakran idonyomads, informacio-

hiany és a kovetkezmények bizonytalansaga jellemzi.

Még abban az esetben is, ha elméletileg képesek lennénk Gsszegytijteni minden relevans infor-
maciot, az emberi kognitiv kapacitas korlatozott: egyszerre csak véges szamu tényezdt tudunk
mérlegelni, 6sszehasonlitani és rendszerezni. A dontés ezért nem tokéletes optimalizalas, ha-

nem gyakran kielégitd (satisficing) valasztas a bizonytalansag keretei kozott.

BYOD esetében ez a helyzet kiilonosen jellemzd. A felhasznalé nem rendelkezik teljes korti

informacidval:

e nem tudja pontosan, hogy egy alkalmazas milyen adatokat gyijt és hogyan hasznalja
fel,

e nem tudja, hogy egy adott WiFi-haldzat mennyire biztonsagos,

e nem tudja felmérni, hogy egy szoftverfrissites elmulasztasa milyen konkrét kdvetkez-
ményekkel jarhat,

o sth.

Ennek ellenére dontest kell hoznia. A dontés pedig mindig egyutt jar a kockazat vallalasaval.
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1.2.2 A kockazatvallalas, mint személyiségjellemzo
A kockézatvallalas mértéke személyenként jelentdsen eltér. Vannak, akik inkabb kockazatke-
riil6k, masok hajlamosabbak nagyobb bizonytalansag mellett is cselekedni. Szamos tanulmany

vizsgalta a kockazatvallalas és a kulturalis hattér 6sszefliggéseit [54] [55].

Hofstede kulturdlis dimenzioi kdzott kiemelt szerepet kap a bizonytalansagkerilés (uncertainty
avoidance), amely azt fejezi ki, hogy egy tarsadalom tagjai mennyire toleraljak a bizonytalan-
sagot és a kétértelmuiséget [56] [31] [32]. A Hofstede Insights adatai alapjan a magyar tarsada-
lom viszonylag magas bizonytalansagkeriilési indexszel jellemezhetd, ami elvileg kockazatke-

rildbb attitiidot feltételez.

Ez a kulturalis sajatossag azonban nem jelenti automatikusan azt, hogy az egyének informacioé-
biztonsagi dontéseikben is kdvetkezetesen kockazatkeriilok lennének. A technologiai kornye-
zetben gyakran megfigyelhet6 egyfajta ,,észlelt alacsony kockazat” jelenség: a felhasznald nem
érzékeli kozvetlennek vagy valosziniinek a fenyegetést, ezért hajlamos nagyobb kockazatot val-

lalni.

BYOD-kornyezetben tehat a kockazatvallalas nemcsak kulturalis, hanem kontextusfiiggo je-
lenség is. A munkavallal6 masként mérlegelhet, ha:

e adontés kényelmet vagy idémegtakaritast eredményez,

e anegativ kdvetkezmény nem azonnali és nem lathatd,

o a feleldsség megoszlik a szervezet és az egyén kozott.

1.2.3 Eszlelt és valds kockazat kozotti eltérés
A kockazatvallalas megértéséhez fontos kilonbséget tenni a valos (objektiv) és az észlelt

(szubjektiv) kockazat kozott. Az informaciobiztonsag teriiletén ez az eltérés gyakran jelentGs.

A val6s kockazatot meghatarozza:
e asérilékenységek szama és sulya,
o afenyegetések jelenléte,

e apotencialis kar nagysaga.

Az észlelt kockazat viszont fligg:
o afelhasznald technologiai tudasatal,
e korabbi tapasztalataitol,
e amédia altal kozvetitett narrativaktol,

e akozvetlen kornyezet visszajelzéseitdl.
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BYOD esetében tipikus jelenség, hogy a felhasznal6 alulbecsli a kockézatot (,,velem ugysem
torténik meg”), kiilonosen akkor, ha kordbban nem tapasztalt kozvetlen negativ kovetkezményt.
A dontések igy gyakran nem a valds kockazati szinthez, hanem a szubjektiv kockazatészlelés-

hez igazodnak.

Ez a jelenség kdzvetlen kapcsolatban &ll a dolgozat empirikus részével: amennyiben a hallgatok
— mint jovObeli munkavallalok — alacsony kockazatészleléssel rendelkeznek mobilbiztonsagi
kérdésekben, Ggy a BYOD-kornyezetben is nagyobb valoszinliséggel hoznak kockazatos don-

téseket.

1.2.4 Kockazatvallalas és felelosségmegosztas BY OD-kornyezetben

A BYOD sajatossaga, hogy a feleldsség nem egyértelmiien lokalizalhatd. A munkavallald sajat
tulajdonu eszkdzt haszndl, de azon véllalati adatokat kezel. A keérdés ezért az, hogy ki viseli a
dontes kovetkezményeit.

Amennyiben:
e afelhasznald telepit egy kockazatos alkalmazast,
e nem frissiti az operacids rendszert,

e nyilvanos hal6zaton keresztil kezeli a vallalati levelezést,

akkor a dontés egyéni, de a kdvetkezmény szervezeti is lehet. A kockazatvallalas tehat kollektiv

hatasu egyéni dontések sorozataként jelenik meg.

Ez kilénosen fontossa teszi a kockazatvallalas és a biztonsagtudatossag kapcsolatanak vizsga-
latat. Ha a szervezet kizarolag technolégiai kontrollokban gondolkodik, de nem foglalkozik az
egyéni attitidokkel, akkor a maradékkockazat magas maradhat.

1.2.5 Kapcsolddas a kutatashoz
A jelen dolgozat empirikus része egyetemi hallgatok mobilhasznalati és biztonsagi attitiidjeit
vizsgalja. A hallgatok a kozeljové munkavallaloi, akik nagy valoszintiséggel BY OD-kdrnye-

zetben fognak dolgozni.

A kockazatvallalas vizsgalata azeért relevans, mert:
o feltarja, hogy az egyének milyen mertékben hajlandok biztonsagi kompromisszumot
kotni a kényelem vagy a gyorsasag érdekében,
e ravilagit arra, hogy az észlelt kockazat mennyiben tér el a valds fenyegetettségtol,
e segit megérteni, hogy a technologiai eszkézhasznalat mennyiben parosul tudatos koc-

kazatkezeléssel.
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A BYOD nem csupan technoldgiai infrastruktara, hanem dontési kdrnyezet is. Ebben a kdrnye-
zetben az egyéni kockézatvallalési hajlandosag kozvetlenul befolyasolja a szervezeti biztonsagi

szintet.

A kockazatvallalas elemzése ramutat arra, hogy a BYOD-kdrnyezetben a technoldgiai sériilé-
kenységek mellett az emberi tényezd is meghataroz6. Ez indokolja, hogy a kdvetkezd alfeje-
zetben az egyén szerepét a vallalati biztonsagban, valamint a biztonsagi kultura és biztonsagtu-

datossag kerdeset részletesebben vizsgalom.

1.3 Az egyén szerepe a vallalati biztonsagban

A BYOD-kornyezet egyik alapvetd sajatossaga, hogy a technoldgiai infrastruktura és az emberi
viselkedés szorosabban fonddik 6ssze, mint a klasszikus, kizarélag vallalati tulajdont eszk6zok
esetében. Amig a hagyomanyos vallalati IT-rendszerek esetén a kontroll jelentds része kézpon-
tilag gyakorolhat6, addig a sajat tulajdont eszkdzok bevonasaval a biztonsag egy része szik-

ségszerlien decentralizalodik.
Ez a decentralizacio az egyén szerepét a vallalati biztonsagban felértékeli.

1.3.1 A szervezet, mint technikai és emberi rendszer
Egy szervezet nem pusztan technoldgiai infrastruktdrak 6sszessége, hanem emberek és folya-
matok dinamikus rendszere. A vallalati informaciobiztonsag igy nem kizarélag technikai kont-

rollokkal irhat6 le; az emberi tényez6 integrans része a biztonsagi rendszernek.

Parsons és munkatarsai [26] kimutattak, hogy a szervezeti biztonsagi szint szoros kapcsolatban
all a szervezeti tagok biztonsaghoz val6 attitlidjével. A tudas dnmagaban nem elegendd: az is
meghataroz0, hogy az egyén miként értelmezi a biztonsagi szabalyokat, mennyire érzi azokat

sajat feleldsségének, és milyen mértékben azonosul a szervezet biztonsagi céljaival.
BYOD esetében ez kulondsen kritikus, mivel:

e az eszkoz fizikailag a munkavallalo birtokaban van,
e aprivat és véallalati hasznalat gyakran egyazon eszk6zon torténik,

o afelhasznald napi rutinjdban nehezen kiilonithetd el a ,,munka” és a ,,magéan” kontextus.
A biztonsag igy nem csupan szabalyozési kérdés, hanem magatartasi kérdeés is.

1.3.2 Biztonsagi kultlra és biztonsagtudatossag
A vallalati biztonsagi kultdra vizsgalata az 1990-es évek végétdl kertilt el6térbe. Da Veiga és

Eloff [57] szerint a biztonsagi kultira olyan attitidokbdl, meggy6z6désekbdl, értékekbdl,
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tudashbdl és norméakbdl all, amelyek meghatarozzak, hogy a szervezet tagjai miként viszonyul-

nak az informéacidbiztonsaghoz.

Lazanyi [58] hangstlyozza, hogy a biztonsagi kultira a vezetéi dontések timogatasaban is sze-
repet jatszik, mivel befolyasolja a szervezet egészének kockazatérzékelését es reakcioit. Par-
sons és munkatarsai [26] eredményei szerint a megfeleld attitiid kialakitasa a biztonsagi isme-

retek mellett kulcsfontossagu a szervezeti biztonsagi szint ndvelésében.
A biztonsagtudatossag tehat nem pusztan informaciok birtoklasa, hanem:

e a kockazatok felismerese,
o afeleldsség vallalasa,
e aszabalyok belsé elfogadasa,

e &s atudatos dontéshozatal.

BYOD esetén a biztonsagtudatossag kuléndsen fontos, mert a felhasznald dontései kbzvetlendl

befolyasoljak a vallalati informéacios rendszer integritasat.

1.3.3 A szabalyozas korlatai
A biztonsagi szint eléréséhez sziikség van szabalyokra mind a személyes, mind a vallalati szfé-

raban. Ugyanakkor nem minden kockézat kezelhetd pusztan szabalyozassal.

Michelberger és Labodi [59] szerint, a biztonsagi szabalyozas egyik legnagyobb korlétja, hogy
hidba a fejlett informatikai hattér, ha a rendszert az emberi tényezd — a belsé munkatarsak vagy
partnerek gondatlanséga, szabalyszegése — tovabbra is sebezhet6vé teszi. Emellett egy valoban
hatékony, minden szervezeti szintre kiterjedd holisztikus rendszer kiépitése és fenntartasa rend-
kiviil 1d6- és koltségigényes, amelyhez sok vallalatnak egyszeriien nincs meg a megfeleld belsé

er6forrasa.

Szab0 Attila [60] szerint a tudatossag sok esetben fontosabb, mint a puszta szabalyozas. A tech-
nol6giai megoldasok 6nmagukban nem képesek teljes védelmet biztositani, amennyiben a fel-
hasznalok nem értik és nem tamogatjak azokat.

Keszthelyi [7] paradigmavaltasrél ir az informaciobiztonsag teriiletén, hangsulyozva az emberi
tényez0 jelentdségét. A gyakran idézett megallapitas — miszerint a biztonsagi rendszer leggyen-

gébb lancszeme az ember —a BYOD kontextusaban kilondsen relevans.
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Kristof [28] [29] ramutat arra is, hogy a biztonsagtudatossag fejlesztése tudatos szervezeti stra-
tégiat igényel. Oktatés, képzés és folyamatos kommunikécid nélkil a szabalyzatok kénnyen

formaélissa valhatnak.

BYOD esetében a tulzott kontroll akéar ellenallast is kivalthat, mig a teljes szabalyozatlansag
magas kockazati szintet eredményez. A megoldas ezért a technoldgiai kontrollok és a tudatos

magatartas egyensulyaban keresendo.

1.3.4 A biztonsagtudatossag érettsegi modellje
Schoop és Vasvari [30] biztonsagtudatossagi érettségi modellje jol szemlélteti, hogy a szerve-

zetek milyen fejlédési szinteken haladhatnak keresztiil:
— Nem létez6: a jo gyakorlat teljes hidnya
— Kezdd: ad hoc felismerés
— Ismételhetd, de intuitiv: novekvo tudatossag, de nem dokumentéalt

0
1
2
3. —Meghatéarozott folyamat: szabdlyozott, ismert feleldsségi korok
4. — Menedzselt ¢s mérhetd: dokumentalt, mérhetd folyamatok

5

— Optimalizalt: folyamatos fejlesztés és dnértékelés

A BYOD-bevezetés sikeressége jelentds mértékben fugg attol, hogy a szervezet ezen érettségi
skala mely szintjén helyezkedik el. Alacsony érettségi szint esetén a sajat tulajdonu eszkdzok

integracioja aranytalanul magas kockézatot hordozhat.

1.3.5 Kapcsolddas a kutatashoz
A jelen kutatas egyik k6zponti kérdése, hogy a felséoktatasban tanul6 hallgatok — mint jovébeli

munkavallalok — milyen biztonsagtudatossagi és kockazatvallalasi attitiddel rendelkeznek.
A BYOD-kdrnyezetben a kdvetkezd tényezok kiilondsen relevansak:

e elkilonitik-e a magan és vallalati adatkezelést,
e frissitik-e rendszeresen eszkozeiket,
e tudatosan kezelik-e az alkalmazés-jogosultsagokat,

e mennyire hajlandok biztonsagi kompromisszumot kotni a kényelem érdekében.

Amennyiben a hallgatok — akik a digitalis eszkdzok intenziv hasznaloi — alacsony biztonsagtu-
datossagi szinttel rendelkeznek, ugy a jovébeli szervezetek szamara a BYOD nem pusztan tech-

nolégiai, hanem kulturalis és oktatasi kihivast is jelent.
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A Kutatas ezért nemcsak a jelenlegi allapot felterképezeset célozza, hanem hozzajarulhat egy
olyan dontéstdmogatasi és oktatési keretrendszer kialakitdsdhoz, amely a BYOD kockazatok
csokkentését szolgalja.

1.4 A kockazat fogalma es ertelmezese BY OD-kontextusban

A BYOD jelenség sajatossaga, hogy a szervezet informatikai és informaciobiztonsagi kérnye-
zete kitagul: a véllalati rendszerekhez val6 hozzaférés nem kizardlag szervezeti tulajdonu, stan-
dardizalt és kdzpontilag menedzselt eszkdzokon keresztiil torténik, hanem heterogén, eltéro al-
lapotu és eltéréen hasznalt, magantulajdonu végpontokon is. Ennek kovetkeztében az informa-
cidbiztonsagi kérdések nem pusztan technoldgiai problémaként jelennek meg, hanem szerve-
zeti dontési helyzetként is: a szervezetnek mérlegelnie kell, milyen kockazatokat fogad el, me-

lyeket csokkent, melyeket harit at, és mindezt milyen koltségek mellett teszi.

A BYOD-kornyezetben a kockazatok kulondsen Osszetettek, mivel egyszerre jelennek meg
technologiai sériilékenységek, fizikai kitettségek, kommunikéacios kockéazatok és human ténye-
z6bol fakadd bizonytalansagok. A fejezet célja ezért a BYOD-hoz kapcsoldédd kockazatok el-
méletileg megalapozott keretben torténd értelmezése: eldszor a kockazat fogalménak tisztaza-

saval, majd a BYOD sajatos kockazati strukturajanak bemutatasaval.

1.4.1 A kockazat definicidja: érték és bizonytalansag kapcsolata

A kockazat fogalmanak szamos meghatéarozasa ismert, de kozds elemik, hogy a kockéazat min-
dig valamilyen értékvesztés lehetdségéhez és bizonytalan kimenetelhez kapcsolodik. A dolgo-
zat alapdefinicidjaként Renn meghatarozasat [11] [12] alkalmazom, amely két dominans meg-
kozelitést kulonit el: egyrészt a kockazat olyan helyzet vagy esemeny, amelyben valamilyen
emberi érték — beleértve magukat az embereket is — forog kockan, és a kimenetel bizonytalan;
masrészt a kockazat egy esemény vagy tevékenyseg bizonytalan kévetkezménye valamilyen

emberi értékkel kapcsolatban.

A két meghatarozas ugyanazt a szerkezetet irja le eltérd nézOpontbol. Az elsé a kockézatra,
mint helyzetre, a masodik pedig, mint kévetkezményre tekint. A BYOD esetében mindkét ér-
telmezés relevans: a BYOD egyrészt U, kockazati helyzetet teremt azaltal, hogy heterogén vég-
pontokon keresztil biztosit hozzaférést a szervezeti rendszerekhez; masrészt bizonytalan ko-
vetkezményeket hordoz, mivel nem garantalhato, hogy az eltér6 eszkozallapotok és felhaszna-

16i viselkedés nem vezet incidensekhez.

A definicio egyik kdzponti eleme az, hogy valamilyen érték forog kockan. BYOD-kdrnyezet-

ben ez az érték tobb szinten jelenik meg: Uzleti informéacidk és szellemi tulajdon, személyes
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adatok ¢€s azok jogszerii kezelése, a szolgaltatdsok mitkodOképessége és rendelkezésre allasa, a
szervezet reputacidja €s a partnerek bizalma, végsé soron pedig maga a miikddési képesség. A
maésik kdzponti elem a bizonytalansdg, amely BYOD esetében nem pusztan arra vonatkozik,
hogy bekovetkezik-e tAmadas, hanem arra is, hogy a munkavallal6 mennyiben koveti a szaba-
lyokat, milyen allapotl az eszkdze, milyen halézatra csatlakozik, hova kertilnek az adatok és
mentések, milyen gyorsan észlelhet6 egy incidens, és milyen mérték kar realizalodik. A koc-
kazat igy nem egyetlen eseményhez, hanem dontesi pontokbol és eseménylancokbol allo folya-

matokhoz kapcsolddik.

1.4.2 A ,,100%-os biztonsag” elvi lehetetlensége és a kockazat természetes volta

A kockazat értelmezéséhez hozzatartozik annak felismerése, hogy a biztonsag nem abszolt
allapot. Nem létezik szazszazalékos biztonsag [7], mivel minden rendszerben maradnak isme-
retlen sériilékenysegek, elére nem lathatd emberi hibak és olyan kiilsé koriilmények, amelyek
a kontrollhataron kivil esnek. Ez a tétel kiildndsen érvényes a BYOD esetében, ahol a szervezet
kontrollja eleve részleges a magantulajdonu eszk6zok felett [18].

A biztonséag ezért nem a kockéazat teljes megsziintetését jelenti, hanem annak tudatos kezelését.
A szervezet azonositja a kockazatokat, a Iényegeseket kezeli, a maradékkockazatot pedig meg-
hatarozott keretek kézott elfogadja. A BYOD-dal kapcsolatos dontés igy nem arrdl szol, hogy
amegoldas ,,biztonsdgos-e vagy sem”, hanem arrol, hogy a vallalhat6 kockazati szint 6sszhang-

ban van-e a szervezeti célokkal, az er6forrasokkal és a mitkodési igényekkel

1.4.3 Optimalis biztonsagi szint: koltség—biztonsag kompromiszum

A szervezeti kockazatkezelés egyik alaptétele, hogy a biztonsag ndvelése koltsegekkel jar, és a
magasabb biztonsagi szint elérésére forditott raforditas egy bizonyos ponton tal aranytalanul
megnd. A cél ezért nem a maximalis, hanem az optimalis biztonsagi szint meghatarozasa, amely

a koltségek és a biztonsagi hasznok szempontjabol a legkedvezdbb egyensulyt jelenti [61].

BYOD-kérnyezetben ez a megkdzelités kilondsen relevans, mivel a szervezet egyszerre szem-
besiil megel6zési koltségekkel — példaul szabalyzatalkotas, technologiai védelem, oktatas —,
észlelési és reagalasi koltségekkel — monitorozas, incidenskezelés —, valamint a maradékkoc-
kazat koltségeivel, amelyek incidensek, birsagok vagy reputacios karok formajaban jelenhetnek
meg. Emellett figyelembe kell venni a hasznalhatdsagi és produktivitasi koltségeket is: a tul
szigoru kontroll csdkkentheti az elfogadottsdgot és novelheti a ShadowlT irdnyéba torténd el-

mozdulast. Az optimalis biztonsagi szint ezért nem pusztan technoldgiai optimum, hanem
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szervezeti optimum is, amelyben a kockazatcsokkentés aranyos a raforditassal, és nem valt Ki

a biztonsagot dsszességében gyengitd ellenreakciokat.

1.4.4 Kockazat, sérilékenyseg és fenyegetés BY OD-kornyezetben

A kockézat gyakorlati értelmezéséhez sziikséges elkuloniteni a hozzé kapcsolodo alapfogalma-
kat. Sériilékenység alatt olyan gyengeséget értiink az eszkdzben, a folyamatban vagy a felhasz-
naloi magatartasban, amely lehet6vé teszi a krokozast. BY OD-kornyezetben ilyen sérilékeny-
ség lehet a frissitések hianya, a nem megfelel6 eszkdzvédelem vagy a magan- €s vallalati adatok
keveredése. Fenyegetésnek tekintheté minden olyan hatads vagy szerepld, amely képes a sérii-
Iékenységet kihaszndlni; ez lehet rosszindulatl tamado, kartékony alkalmazés vagy akar nem
szandékos felhasznaldi hiba is. A kdvetkezmény pedig az értékvesztés konkrét forméaja, amely
adatvesztésben, adatkiszivargasban, szolgaltatas-kiesésben vagy reputaciéromlasban nyilva-

nulhat meg.

A BYOD sajatossaga abban all, hogy a vallalati kérnyezetben megszokott kontrollmechaniz-
musok — standard eszkdzpark, kbzponti menedzsment, homogén konfiguraciok — csak részben
érvényesitheték. A kockazati tér szerkezete atalakul: a szervezet ,,pereme” heterogén és dina-
mikusan valtozo végpontokra tolodik ki, mikdzben a felhasznalok preferenciai, kényelmi szem-

pontjai €s attitlidjei er6sebben befolyéasoljak a biztonsagi eredot.

1.5 A fejezet dsszefoglalasa
A disszertacio elso fejezete a sajat tulajdonti mobileszk6zOk munkacéll hasznalatanak, BYOD
elméleti alapjait mutatja be. Nem csak a kérdés technoldgiai megkozelitését, de az emberi és

dontéshozatali tényezokre is kitér.

Alapvetésem, hogy bar az informatikai védelem sokat fejlodott, a biztonsagi lanc leggyengébb

lancszeme tovabbra is az ember.
Az (j generacio és a digitalis kornyezet

A fejezet részletesen elemzi az Y és Z generacid (digitalis bennsziilottek) jellemzdit, akik sza-
mara a mobil infokommunikacios eszk6zok hasznalata természetes és rutinszeri. Ez a ,,techno-

logiai természetesség” azonban kettds hatassal bir: azonnalisag és kényelem.

A felhasznalok gyors valaszokat és folyamatos online jelenlétet varnak el, ami miatt a kényelmi
szempontok gyakran feliilirjak a biztonsagi eldirasokat is. Mobilitas és szabadsag: A munka-
végzes térbeli és idObeli kotottségeinek feloldasa (digitalis nomad életmod) ndveli a BYOD

iranti igényt, de egyben ellendrizhetetlen halozati kdrnyezeteket is teremt.
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Shadow IT jelenség: Amennyiben a szervezeti szabalyozas tdl lassan kdveti le az informatikai
igényeket vagy a szlikségesnél is korlatozébbnak itélik meg, a felhasznalok hajlamosak sajat,
nem kontrollalt informatikai megoldasokat alkalmazni a feladatok elvégzésére.

Kockazatvallalas és dontéselmélet

A kockéazatot nem csupan technikai paraméterként, hanem az észlelt haszon és az észlelt koc-
kazat kozotti szubjektiv mérlegelés eredményeként értelmezem ebben a helyzetben. A kutata-
som Weber és munkatarsai altal kidolgozott DOSPERT-skalara tAmaszkodik, amely a kocka-
zatvéllalasi hajlandosagot domeénspecifikusan méri. A fejezet legfontosabb eredményei és meg-
allapitasai ezen a teriileten az (gy nevezett percepcids aszimmetria; vagyis, a felhasznaldk haj-
lamosak alulbecsiilni a digitélis kockdzatokat (,,velem ugysem torténik meg”, ,,én nem vagyok
elég fontos, hogy egy ilyen timadas célpontja legyek™ stb..), mikozben a kényelembdl fakado
azonnali hasznot talértékelik.

Haszon-dominans dontési architektdra: Az IT-biztonsagi dontésekben az észlelt elonydk stlya

szignifikansan meghaladja a kockézati téenyezokét.

A technikai kompetencia paradoxona: Kimutatasra kerilt, hogy a magasabb technikai tudas
nem feltétlentil jar egylitt nagyobb szabalykovetéssel; s6t, a magabiztosabb felhasznaldk olykor

kockazatosabb miiveleteket is megtesznek (pl. vallalati adatok sajat eszkdzre masolasa).
Az egyén szerepe a véllalati biztonsagban

A fejezet hangsulyozza, hogy a BYOD-koérnyezetben a biztonsagi kontroll ,,pereme” a felhasz-
nalo kezében 1évd eszkdzre tolodik el. A biztonsagi kultara és a tudatossag ezért fontosabba

valik, mint a puszta technoldgiai korlatozas.

A szabalyozas korlatai: A tul szigor tiltas ellenallast és Shadow IT-t sziil, ezért az optimalis

biztonsagi szintnek figyelembe kell vennie a hasznalhatdsagot és a produktivitast is.

Metaadat-kitettség: Kiilon kiemelt terulet a mobileszkdzok altal generalt metaadatok (helyszin,
halozati adatok) kockazata, amely kiilléndsen katonai és kritikus infrastruktdra kérnyezetben bir

stratégiai jelentéséggel.
Legfontosabb hivatkozasok a fejezetben

e Michelberger Pal (2022): Informéacio-, folyamat- és véllalatbiztonsag [6]

o Keszthelyi Andrés (2015): Paradigmavaltas - biztonsag - emberi tényezo [7]
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e Weber U. Elke, Blais Renée Ann, Betz E. Nancy (2002): A Domain-Specific Risk-
Attitude Scale: Measuring Risk Perceptions and Risk Behaviors [27]
e Renn (2017): Risk Governance, Coping with Uncertainty in a Complex World. [12]

e ENISA (2013): Az okostelefonokhoz kapcsol6do legfontosabb informaciobiztonsagi
kockazatok rendszerezeése. [34]

Osszességében az 1. fejezet tudomanyos Gjdonsaga, hogy az IT-biztonsagi kockazatvallalast
nem altaldnos személyiségjegyként, hanem egy helyzetfiiggd, haszonorientalt dontési folya-
matként azonositja, amelyben a generacios sajatossagok es az egyeéni percepciok dominalnak a
technikai korlatok felett.
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2 ABYOD SZOCIO-TECHNIKAI RENDSZERE: TECHNOLO-
GIAIl, SZERVEZETI ES KOCKAZATI DIMENZIOK

2.1 Sajat tulajdonu okoseszkdzok a vallalati informaciés térben: a BYOD

Az elmult években a mobilinformatikai eszk6zok robbanasszerti elterjedése figyelhetd meg,
amely a maganéleti felhasznalason tul egyre markansabban jelenik meg a szervezeti miikodés-
ben is. A hordozhaté eszk6zok technoldgiai fejlédése — a hardver teljesitményének névekedése,
az alkalmazaskinalat béviilése, valamint a mobilhalozatok savszélessegének és lefedettségének
javulasa—a mindennapi munkavégzésben is olyan hasznalati mintazatokat alakitott ki, amelyek
korabban kizarolag munkaallomasokhoz vagy laptopokhoz kotédtek. Az okoseszkdzok valla-
lati célt megjelenése ezért nem pusztan egy Ujabb technoldgiai csatornat jelent, hanem az in-

forméaciokezelés, a hozzaférés és a kontroll strukturalis atalakulasat is [62].

Jelen disszertacioban mobilinformatikai eszkdzok alatt olyan hordozhaté infokommunikécids
késziilékeket értek, amelyeket a felhasznalok jellemzOen nem tekintenek hagyomanyos érte-
lemben vett szamitogépnek, ugyanakkor funkcionalitasuk a szamitdgépes képességekhez kdze-
lit. E fogalmi keretbe tipikusan a kiilonb6z6 rendszer(i okostelefonok és tabletek tartoznak, ezen
beliil is hangstlyosan az okostelefonok, amelyek a ,,kényelmesen, szinte barhol, szinte barmi-
kor” hasznalhat6 platformként valtak dominanssa [14] [15] [16]. A definicié szempontjabdl
kaléndsen lényeges a felhasznaloi percepcio — ,,nem szamitogép” — és a tényleges funkcionalis
kapacitas — ,,szamitogépszerii hasznalat” — k0zotti fesziltség, amely a szervezeti informacio-

biztonsag szempontjabol meghatarozo jelentdségil.

Az okoseszk6zok fejlodése kettds iranyt kdvetett: egyrészt a hordozhatdsag és a hasznalhatosag
optimalizélasa, méasreszt a képességek folyamatos bdviilése volt megfigyelhetd. A mobileszko-
z0k a kezdeti telefonalasi és Uizenetkildési funkciokon tal olyan szolgaltatasokat integréltak,
amelyekhez kordbban jellemzden szamitdogépre volt sziikség, igy dokumentumkezelést, felho-
alapu egyitittmiikodést, vallalati alkalmazasok futtatasat, adatbazis-elérést vagy Uzleti folyama-
tok tamogatasat. Ezzel parhuzamosan a mobilhalézatok technikai paramétereinek fejlddése
olyan kommunikacids alapot teremtett, amely a folyamatos és helyfuggetlen hozzaferést sza-

mos szervezetben a munkavégzeés természetes részeve tette.

A vaéllalati hasznalat szempontjabol az okoseszk6zok egyik sajatossaga, hogy a felhasznaldk
eltéréen viszonyulnak hozzéajuk, mint a ,,klasszikus” munkahelyi szamitogépekhez. Mig a mun-
kaallomasokat vagy laptopokat kifejezetten munkacéld, szabalyozott eszkézkent kezelik, addig

az okostelefonok és tabletek a mindennapi élet természetes részeként, személyes eszkdzként
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jelennek meg. Ez a hasznaloi attitiid azért kiilonOsen relevans, mert ¢ késziilékek a szervezeti
mint a vallalati szdmitogépek: vallalati adatok megnyitasat, szerkesztéset, tovabbitasat vagy —
nem megfeleld kontroll esetén — térlését is. Ennek kdvetkeztében az okoseszkozoket informa-
ciobiztonsagi nézopontbdl az IT-infrastruktara integralt, teljes értékli elemeként sziikséges ke-

zelni.

A szervezeti gyakorlatban az okoseszkdzok vallalati alkalmazasanak egyik leggyakoribb teri-
lete a kommunikacio. A munkahelyi e-mail rendszerek elérése okostelefonrél mindennapossa
valt, és ezzel parhuzamosan megjelentek az izleti célu lizenetkiildd és egylittmiikodést tdmo-
gato platformok is, amelyek vallalati adatokat kdzvetitenek. A mobileszkdzokdn keresztiil el-
¢rhetdk halozati meghajtok, megosztott dokumentumtarak, vallalati adatbazisok, vezetdi infor-
macids rendszerek €s egyéb kritikus eréforrasok is. A szervezet szdmara igy nem az a kérdés,
hogy a mobileszkdzok megjelennek-e az IT-kérnyezetben, hanem az, hogy milyen kontrollme-
chanizmusok és szabalyozasi keretek mellett torténik mindez, és milyen kockazatokat general

a hozzéaférés Kiterjesztése.

A sajét tulajdont eszk6z6k munkahelyi hasznalatanak jelenségét a szakirodalom a BYOD fo-
galommal jel6li [63] [64] [65] [66] [67]. A BYOD keretében a munkavallaldk sajat, magantu-
lajdonban 1évo, jellemzden fogyasztoi eszkozeiket — példaul laptopokat, tAblagépeket vagy
okostelefonokat — hasznaljak professzionalis kontextusban. A fogalom tehat nem altalanos ér-
telemben vett ,,sajat eszkdz” hasznalatot jelent, hanem kifejezetten a sajat informatikai eszko-

z0k szervezeti célu alkalmazasat.

A definicié tobb forrasban is hasonlé médon jelenik meg. A Macmillan English Dictionary [68]
szerint a BYOD gyakorlata azt jelenti, hogy a munkavallalok vagy hallgatok sajat szamitas-
technikai eszktzeiket viszik be a munkahelyre vagy oktatasi intézménybe, és azokat a szervezet
hal6zatan hasznéaljak. Baillette, Barlette és Leclercg-Vandelannoitte értelmezésében a jelenség
magantulajdonu fogyasztdi eszk6zok professzionalis kdrnyezetben vald alkalmazasat jelenti,
tipikusan laptopok, tabletek és okostelefonok formajaban [17]. A hazai megkozelitések kozl
Budai Balazs Benjamin megfogalmazasa a gyakorlat Iényegét ragadja meg: ,,Hozd a sajat kii-
tytidet, és dolgozz azzal!” [69]. A definiciok k6z0s elemei a magéantulajdon, a professzionalis
hasznalati kontextus és a szervezeti er6forrasokhoz — hal6zathoz, rendszerekhez, adatokhoz —

val6 hozzaférés.
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A BYOD szervezeti relevanciajat tovabb noveli, hogy a készulékek nemcsak kommunikéciora,
hanem vallalati adatkezelésre is alkalmazhatok, ami bizalmas adatokhoz val6 hozzaférést jelent
[16]. A munkavéllaldk a kényelem és a megszokott felhasznaldi élmény miatt sok esetben el-
varjak, hogy személyes mobileszkdzeik a vallalati rendszerekhez ugyanigy hozzaférést bizto-
sitsanak, mint a munkahelyi szamitogépek, beleértve a vallalati felh6t, az intranetet, az ERP-
rendszereket, a levelezést vagy a dokumentumtarakat [16] [17] [70]. A hozzaférés Kiterjesztése
és a privat-Uzleti hasznélat 6sszemosodasa ugyanakkor a kontroll csokkenésének és a bizton-

sagi szint potencialis gyengulésének kockazatat hordozza.

A disszertécio keretében a BYOD-eszkdz fogalma ezért olyan hordozhat6 informatikai eszktz-
ként hatarozhatd meg, amely képességeit tekintve kozel azonos egy altalanos szamitogépével —
halozati atviteli kapacitas, képerny6felbontas, memoria- s szamitasi kapacitas tekintetében —,
ugyanakkor a felhasznaloi megitélés szerint nem laptop vagy hagyomanyos szamitogép, és a
munkavallalé tulajdonéban all. E definicio egyesiti a funkcionalitast, a percepciot és a tulajdon-
jogi keretet, amelyek egyiitt adjak a BYOD szervezeti jelentoségét és informaciobiztonsagi sa-
jatossagait.

A fejezetben targyalt fogalmi és hasznalati keretek kijel6lik a tovabbi elemzések iranyat. A
BYOD nem pusztan technologiai jelenség, hanem olyan szervezeti dontési helyzet, amelyben
a hozzaférés biztositasa, a kontroll eszkdzei, a szabalyozas és a felhasznaloi attitlidok egyiitte-
sen alakitjak a biztonsagi kockazatok szerkezetét. A kovetkez6 alfejezetek ezért a mobileszko-
z0k biztonsagi kihivésait, a BYOD szervezeti szabalyozasi lehetdségeit €és az ezekbdl fakado

dilemmakat részletezik.

2.2 A BYOD és a katonai informacidbiztonsagi kérnyezet sajatossagai

A BYOD jelenség a polgéri és vallalati informaciobiztonsagi kornyezetben elsésorban haté-
konysagi, koltség- és felhasznaloi élmény szempontbol meril fel, ugyanakkor katonai és hon-
védelmi kontextusban a kérdés stratégiai jelentdséggel bir. A fegyveres er0k informécios rend-
szerei a klasszikus informatikai infrastruktaran tal miveleti, vezetési és iranyitasi (C2), vala-
mint hirszerzési és felderitési rendszerekbe dgyazddnak, amelyek miikodése kozvetleniil befo-
lyasolja a miiveleti képességet és a nemzeti biztonsagot. Ebben a kornyezetben a mobileszkoz
nem pusztan végpont, hanem potencialis perem-infrastruktura elem, amely a védett halozatok

és a nyilt informécids tér kozotti atmeneti zonaban helyezkedik el.

A modern katonai rendszerek egyre inkdbb halézatkdzpontih mitkddésre épiilnek, ahol az infor-

macid megosztasa, feldolgozasa és tovabbitasa valos ideji, integralt struktaraban torténik [71]
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[72]. Ebben a modellben is a végpontok megbizhatdsaga és integritasa kulcskérdés, mivel a
rendszer egészének sériilékenysége a leggyengébb elem biztonsagi szintjétdl fiigg. A BYOD
ebben a kontextusban a kontroll decentralizalodasat jelenti: a szervezet &ltal teljes mértékben
menedzselt eszk6zok mellett megjelennek olyan magantulajdonu végpontok, amelyek felett a
kozvetlen miiszaki és adminisztrativ kontroll korlatozott. Ez a kontrollmegosztas 1j tipusu koc-
kazati szerkezetet hoz létre, amelyben a technoldgiai sertlékenységek és a felhasznalo6i donté-

sek egyarant stratégiai jelentdségiivé valnak.

Katonai kornyezetben a kockazat értelmezése tulmutat az zleti adatvesztés vagy reputacios
kar dimenzidjan. A mindsitett adatok védelme, a miiveleti tervek bizalmassaga, a személyi al-
lomany mozgaséra vonatkoz6 metaadatok, valamint a kommunik&cios csatorndk integritasa
mind olyan értékek, amelyek sériilése nem csupan szervezeti, hanem nemzetbiztonsagi kovet-
kezményekkel jarhat. A kockazat klasszikus meghatarozasa — amely az érték, a fenyegetés, a
sérulékenység és a bizonytalansag kapcsolatara épul — ebben a kornyezetben kiegészil a stra-
tégiai hatas dimenzidjaval [11] [12] [73]. Egy latszolag alacsony szintii incidens — példaul me-
taadat-szivargas vagy nem megfelelden konfiguralt mobilalkalmazas — aggregalt formaban mii-

veleti mintazatokat tehet lathatova, ami a katonai dontéshozatal biztonsagat érintheti.

A kibertér hadmiiveleti dimenzioként torténd értelmezése tovabb erdsiti a BY OD relevancidjat.
A kiberhadviselés és az informacios miiveletek kdrnyezetében a tdmadasi feliilet nem kizéardlag
a klasszikus szerver- és halozati infrastruktirara korlatozodik, hanem kiterjed a mobil végpon-
tokra is [74]. A sajat tulajdont eszkdzok hasznalata ndvelheti a sériilékenységi varianciat, ku-
16n6sen akkor, ha az eszkozok eltérd frissitési allapotban vannak, kiillonb6z6 alkalmazas-6ko-
szisztémakhoz kapcsolddnak, vagy a felhasznaloi magatartas nem illeszkedik a szervezeti biz-
tonsagi kultirahoz. A katonai szervezetekben a biztonsagi kultura és a fegyelmezett mitkodés
hagyomanyosan erds, azonban a digitalis generaciok megjelenésével a személyes €s szervezeti

informaciohasznalat kozotti hatar elmosodasa 0j kihivasokat teremt.

A biztonsagtudomanyi megkozelités szerint a védelmi rendszerek hatékonysaga nem csupan
technoldgiai kérdés, hanem komplex, szocio-technikai rendszer ereddje [75]. A BYOD ebben
a keretben olyan rendszerelemként értelmezhetd, amelyben a technologiai, szervezeti és human
tényezOk kolcsonhatasa hatarozza meg a tényleges kockazati szintet. A kontroll nem kizarolag
miszaki eszkozokkel érvényesiil, hanem szabalyozasi, képzési és kulturalis mechanizmusokon
keresztil is. Katonai kdrnyezetben kiillondsen fontos a déntési lanc integritasa: a végponti koc-
kazatvallalas — akar egyéni kényelmi dontés formajaban — szervezeti szintli kovetkezmények-
hez vezethet.
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A BYOD katonai kontextusban ezért nem egyszertien informatikai iranyitasi kérdés, hanem a
rendszerbiztonsag és a miveleti képesség egyik strukturalis tényezdje. A sajat tulajdont eszko-
zOk integraciodja csak akkor illeszthet6 a honvédelmi informacidbiztonsagi architektiraba, ha a
kontrollmegosztas, a kockazatvallalas és a dontési felelosség kérdése explicit médon kezelésre
kerul. Ez indokolja, hogy a BYOD vizsgalata ne kizarolag technologiai vagy szervezeti sikon
torténjen, hanem a dontéselméleti és kockazatelméleti dimenziok integralt keretében, kilonds

tekintettel a human tényez0 szerepére.

2.3 BYOD eszkdzok véllalati feligyelete és szabalyozasi keretrendszere - tu-
lajdonjog, kontrollhatarok, Shadow IT és mobileszk6z-menedzsment
(MDM)

A vallalati hal6zatokban a mobilinformatikai eszkézok hasznalata folyamatosan ndévekszik

[76]. Onmagaban a mobileszkozok elterjedése nem (j jelenség, a BYOD térnyerésével azonban

a szervezetek olyan helyzetbe keriiltek, amelyben a vallalati er6forrasok elérése egyre gyakrab-

ban nem kizarolag vallalati tulajdont és menedzselt eszkdzokon keresztul valosul meg. A

BYOD egyik meghatarozé sajatossaga ebben a kontextusban az, hogy az eszkdzok tulajdonjoga

¢s a szervezeti kontroll lehetdsége szétvalik: mikozben a szervezetnek kdzvetlen tizleti érdeke

fliz6dik a biztonsagos hozzaféréshez, a magantulajdonu eszkozok felett csak korlatozott koz-

vetlen kontrollt képes gyakorolni. Ez a kett6sség a BYOD-t alapvetden szervezeti dontési di-

lemmava alakitja, mert a hozzaférés biztositasa, a kockazati kitettség és a kontrollmérték ker-

dése egyszerre jelenik meg.

A BYOD gyakorlati alkalmazhat6saga szorosan kapcsolddik a munkavégzés szervezeti elvara-
saihoz. Amennyiben a munkakdr megkoveteli a folyamatos elérhetdséget, illetve az irodan ki-
vili munkavégzést, akkor a kommunikacio és a hozzaférés maddja, koltsége és biztonsagi kont-
rollja kiemelt kérdéssé valik. Ilyen helyzetben felmertl, hogy a vallalat biztosit-e eszkozt, vagy
a munkavallalo sajat eszkdzének hasznalata (BY OD) valik dominans megoldassa, ugyanakkor
a szervezeti integracié szempontjabol nem elegendd pusztan a hozzaférés tényét vizsgalni. Er-
demi kérdéssé valik az eszk6z technoldgiai alkalmassaga is: az operacios rendszer, a szoftver-
kornyezet és a biztonsagi beallitasok mennyiben integralhatok a vallalati infokommunikacios

technoldgiaba, és ez milyen kockazati kdvetkezményekkel jar [4] [5].

A BYOD szabalyozasanak egyik legfontosabb kiindulopontja az eszkodz tulajdonjoga. Ha az
eszkoz vallalati tulajdonban van, a szervezet — megfeleld jogi és belsé szabalyozasi keretek

mellett — Iényegesen nagyobb kontrollt gyakorolhat a hasznalat felett, és meghatarozhatja, hogy
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az eszk6z mennyiben és milyen feltételekkel hasznalhatd magancélra, milyen alkalmazésok te-
lepithetdk, milyen hitelesitési eljarasok kotelezdk, és milyen mddon torténhet a hozzaférés a
vallalati rendszerekhez [19]. Ez a kontroll kiilonosen akkor érvényesitheté egyszeriien, ha az
eszkOzhasznalat fizikailag is a vallalati telephelyhez kotédik, €s a haldzati kdrnyezet viszonylag
zart. Ugyanakkor a kontroll vallalati tulajdon esetén sem tekinthet6 automatikusan stabilnak,
mert ha az eszkozt a véallalati kornyezeten kivil, tAvoli helyszineken is hasznaljak, a szervezet-
nek technoldgiai és eljarasrendi ovintézkedeseket kell alkalmaznia a véllalati infokommuniké-
ciés technologia védelmére, példaul mobileszk6z-menedzsment megoldasok (MDM) alkalma-
zasaval. A tavoli hasznéalat ebben az értelemben a kontroll részleges elvesztését jelenti, hiszen
az eszk0z a szervezet ,,hatarain” kiviil miikodik heterogén halozati kornyezetben, valtozo fizi-

kai kockazatokkal és eltérd felhasznaloi szituaciok mellett.

Magén tulajdonu eszk6z esetén a szervezet kontroll-lehetdsége még korlatozottabb, és a me-
nedzsment kérdése lényegesen érzékenyebb. A sajat eszkdz hasznélata a munkaltaté szamara
koltség- és hatékonyséagi szempontbdl elényos lehet, ugyanakkor a teljes kort ellenérzés és
menedzsment nem kezelhetd olyan egyszertien, mint vallalati tulajdon esetén. Ennek oka nem
pusztan technoldgiai, hanem humdén és szervezeti jellegli is: a magan eszkdz a munkavallalo
szamara személyes tér, amelyen privat adatok, alkalmazasok, kommunikéacié és digitélis iden-
titds is jelen van, ezért a szervezet altal alkalmazott kontrollmechanizmusok — ha tal erések
vagy invazivak — ellenallast valthatnak ki, és szélsdséges esetben akar a szervezet elhagyasa
felé is hathatnak. A BYOD kezelésének egyik lényegi problémaja igy az, hogy a tul szigoru
kontroll és a tul laza szabalyozas egyarant kockazatnoveld hatasu lehet: elobbi ellenreakciokat
és megkeriil6 megoldasokat, utobbi kontrollvesztést és atlathatatlan gyakorlatokat eredményez-
het.

Ebbdl kovetkezik, hogy a sajat tulajdonu eszk6zok szervezeti tiltdsa sem feltétleniil oldja meg
a problémat. A munkavallal6 donthet ugy, hogy nem hasznéalja a vallalati eszkdzt, vagy — ami
a gyakorlatban tipikusan gyakoribb kimenet — a tiltas ellenére is igénybe veszi a sajat eszkdzét
munkacélra. Ez a jelenség kozvetlenil kapcsolddik a ShadowlIT kialakulasahoz. A ShadowIT
Iényege, hogy a munkavallalok a szervezet altal kialakitott, szabalyozott és Gizemeltetett infor-
matikai rendszerek mellett és/vagy helyett sajat informatikai megoldasokat hasznalnak, vagyis
olyan adataramlast és szolgaltatashasznalatot hoznak létre, amely a formalis kontrollon kiviil
esik. A BYOD és a ShadowlIT 6sszefliggése kiilondsen fontos, mert a BYOD szervezeti tiltasa
vagy a nem megfelelden kialakitott hozzaférési kornyezet éppen azt a kimenetet erdsitheti, ame-

lyet a szervezet el akar keriilni. A gyakorlatban tipikus eltérésnek tekinthetd példaul a munkaval
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kapcsolatos e-mailek és mellékleteik tovabbitasa maganpostafidkba, illetve privat eszkozre,
ami kontroll&latlan adatmozgast és kockdzatnovekedést eredményezhet [77] [78] [79] [80] [81]
[82]. A dontési dilemma ebben a helyzetben jol lathatd: a tiltds, mint egyszerii szabaly nem
garantalja a tényleges tiltast a gyakorlatban, viszont ndvelheti a rejtett, nem dokumentalt és nem
menedzselt megoldasok hasznalatanak valdszintiségét, igy a szervezet formalisan erdsit a kont-
rollon, ténylegesen azonban csdkkentheti a kontrollalhatosagot. Ezért a BYOD kérdés kezelése
nem sziikithetd egy ,,igen/nem” tipusti dontésre, hanem kontroll-, szabalyozési- és technoldgiai

keretrendszerben értelmezendo.

A mobileszkz0k szervezeti integracioja ezzel dsszefliggésben technologiai menedzsmentet
igényel. Vallalati tulajdon esetén a menedzsment a szervezet részérdl sokkal egyértelmiibben
vegrehajthatd, magantulajdon esetén azonban a menedzsment médja, mértéke és elfogadottsaga
valik kulcskérdéssé. A szervezetek gyakorlati valasza tipikusan valamilyen MDM (Mobile De-
vice Management) vagy kapcsol6dé mobileszkéz-menedzsment megoldas alkalmazasa, amely
képes lehet a vallalati hozzéférés kontrolljara, a konfiguraciok kezelésére, illetve bizonyos biz-
tonsagi kovetelmények eérvenyesitésére. A technoldgiai menedzsment azonban 6nmagaban nem
elegendd, mert sziikséges hozza egy irasos és kovethetd eljarasi keretrendszer is, amely a szer-
vezeti miveletek és a bizalmas informaciok kommunikéciojanak ellendrzését is lehetdvé teszi
[83]. A heterogén informaciods technologiaval rendelkez6 szervezetekben az egységesités és a
szabalyozottsag bevezetése idével egyre nehezebbé valhat [79] [84], és a BYOD éppen ezt a
heterogenitast noveli, mert kiillonb6zd eszkozok, operacids rendszerek, alkalmazasok és fel-
hasznaloi bedllitasok jelennek meg ugyanazon szervezeti hal6zaton és ugyanazon Uzleti folya-
matokban [85]. A szervezet szempontjabol a BYOD kezelése ezért Iényegében egy ,.kontrollalt
heterogenitas” kialakitasanak feladata, ahol a teljes egységesités sokszor nem realis (és nem is
feltétlen cél), de minimumkovetelmények, elfogadott eszkozlistak, kotelezd biztonsagi bealli-

tasok és a vallalati adatok elkulonitését timogato eljarasok sziikségesek [16].

A szakirodalom és a szervezeti gyakorlat alapjan a munkaltatok tobbféle, egymastdl markansan
eltér6 BYOD-hoz kapcsolodd szabalyozasi valaszt kdvethetnek, és a BYOD mint eszkdzhasz-
nalati forma inkébb egy szabalyozasi kontinuum mentén értelmezhetd, mintsem binaris dontés-
ként. A dolgozatban alkalmazott felosztas szerint a munkaltatdi viszonyulas megjelenhet a sze-
mélyes mobileszkdzok lizleti céli hasznalatanak tiltdsdban, a BYOD ,.eltlirésében” formalis
szabalyozés nélkul [86], eseti, szobeli vezet6i engedélyhez kotott hasznalatban, illetve irdsos
szabalyzat kialakitasaban, amely informaciobiztonsagi elemeket is tartalmaz a hozzaférési pro-
tokollok, a jovahagyott eszkozok és alkalmazasok, az elfogadhatd operacios rendszer, a
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kotelezo biztonsagi szoftverek, a megengedett adatkezelési miiveletek, a naplozas és az adat-
szegregacio korében [16] [70] [87]. A kontinuum masik veégén a BYOD aktiv 6sztonzése és
tdmogatasa all [88]. A kategodriak tanulséga, hogy a BYOD szervezeti kezelése nem redukalhatd
technologiai kérdéssé, mert a szabalyozasi szint kivalasztasa a szervezeti kultdrahoz, a munka-
végzés jellegéhez, az adatérzékenységhez és a human tényezohoz is kotddik. A tul laza megkd-
zelités kontrollvesztést eredményezhet, mig a tal szigora megkdzelités ellenallast és Shadow! T
irdnyu elmozdulést valthat Ki.

Mindez indokolja, hogy a BYOD esetében a szervezet technoldgiai és szabalyozasi eszkozei
szlikségesek, de nem elégségesek. A biztonséagi szintet az is meghatarozza, hogy a felhasznalok
milyen hozzaallassal és attitiddel viszonyulnak a biztonsaghoz, mert a kontroll BYOD kornye-
zetben részben sziikségszeriien ,,atcstiszik™ a felhasznaloi dontések szintjére: a felhasznélo va-
laszt haldzatot, alkalmazast, adatkezelési rutint, és sajat kényelem—biztonsag kompromisszumai
mentén viszonyul a szervezeti eldirdsokhoz. Emiatt a kovetkezo alfejezetekben indokolt a mo-
bileszkdzok biztonsagi fenyegetettségének részletesebb attekintése, valamint annak bemuta-
tasa, hogy a technologiai kockazatok és a felhasznaldi dontések miként kapcsolodnak 6ssze a
BYOD-ban.

2.4 Mobileszkdz-biztonsag: fenyegetési tér, fizikai kitettseg és human faktor
A mobileszkzok vallalati integracidja nem valaszthat6 el azok biztonsagi sajatossagaitdl. Bar
az okostelefonok és tablagépek funkcionalitasukban egyre ink&bb kdzelitenek a hagyomanyos
szamitdgépekhez, biztonsagi architektarajuk, hasznalati kdrnyezetiik és a hozzajuk kapcsolddd
felhasznaloi attitidok tobb ponton eltérnek azoktol. A mobileszkdzok biztonsagi vizsgalata
ezért nem kizérdlag technoldgiai kérdés, hanem szervezeti és human dimenzidkat is magéban

foglald, komplex probléma.

2.4.1 A korai biztonsagi aggalyoktol a tomeges fenyegetettségig

Az okostelefonokkal kapcsolatos biztonsagi aggalyok mar a 2000-es évek elején megjelentek.
Gareth James 2004-ben publikalt cikkeben [89] ramutatott arra, hogy bar az akkori PDA-k és
korai okostelefonok esetében még nem léteztek széles kdrben ismert, kifejezetten ezekre célzott
rosszindulatu szoftverek, ugyanakkor tobb olyan sérlilékenység volt azonosithatd, amely po-
tencialisan lehet6vé tette volna tAmadasok sikeres végrehajtasat. Az eszk6zok ekkor még kor-
latozott szamban voltak jelen, ugyanakkor jellemzden politikai €s iizleti dontéshozok hasznal-

tak Oket, igy potencialis célpontként kiemelt értéket képviseltek.
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Azoéta a helyzet alapvetéen megvaltozott. Az okostelefonok globalis penetracidja témegessée
valt, a felhaszndloi kor kiszélesedett, és ezzel parhuzamosan a tdmadasi feliilet is jelentdsen
megnoétt. A mobileszkdzok mar nemcsak stratégiai jelentoségli célpontok, hanem tdmegesen
kihasznalhato platformok is. A fenyegetettseg szerkezete is atalakult: a sérillékenységek felta-

rasa ¢s javitasa folyamatos versenyhelyzetben zajlik a fejlesztok és a tiamadok kozott.

A rosszindulaty szoftverek szamanak novekedesét tobb kutatas is alatdmasztja. Mar 2012-ben
az F-Secure felmérése szerint 238 ismert mobil kartevé mellett abban az évben tovabbi 804 1,
Android operacios rendszerhez kothetd rosszindulata programot azonositottak [90]. A Kas-
persky Lab 2014 els6 negyedévében tobb mint 2500, mobilbankolasi folyamatokat célzé egyedi
rosszindulatl programot tartott nyilvan Android platformon, amelyek koziil tébb mint ezret
ugyanebben az idészakban azonositottak [91] [92]. Az iOS rendszer sem volt mentes a bizton-
sagi incidensektdl: Jonathan Zdziarski publikacidja az 10OS rendszerben talalhatd potencialis
backdoor-okra és tdmadasi pontokra hivta fel a figyelmet, amelyet kovetéen az Apple egy fris-
sités sordn 55 CVE-bejegyzéssel azonositott sériilékenységet zart le [93] [94].

A mobileszkdzok elleni timadasok szama drasztikusan megemelkedett az elmult ket évben. A
Kaspersky adatai szerint 2023-ban kozel 33,8 millié tAmadast regisztraltak mobileszkdzok el-
len, ami 52%-0s ndvekedés a 2022-es évhez képest. 2024-ben atlagosan havi 2,8 millié malware

és adware tdmadas érte az okostelefonokat vilagszerte [95].

A Zimperium 2024-es jelentése szerint az adathal&sz oldalak 82%-a mar kifejezetten mobilesz-

kozoket céloz meg (ez az Gn. ,,mobile-first” stratégia) [96].
A fertdzések Gsszetétele jOl mutatja a timadok motivacioit (pénzszerzés vs. adatgytijtés):

e Adware (Reklamvirusok): Tovéabbra is ez a legelterjedtebb kategdria, a fertézések
40,8% — 57%-at teszi ki. Bar kevésbé tlinik veszélyesnek, gyakran kaput nyit komo-
lyabb kartevoknek.

e Trojan-Banker (Banki trojaiak): Ez a leggyorsabban novekvo teriilet. 2024-ben a banki
trojai timadasok szama 196%-kal emelkedett. 2025-6s el6rejelzések tovabbi 56%-0S
novekedést mutattak.

o Spyware (Kémszoftverek): A Lookout jelentése szerint a spyware fertdzések (mint az
IdShark vagy a GgTrap) kritikus szintet értek el, kiilonsen Androidon, ahol SMS-eket,
névjegyzéket és pénziigyi adatokat tovabbitanak harmadik felnek. [97] [98]
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Erdekes esetek és specifikus kartevék

Triada (Android): Egy rendkiviil komplex trojai, amely gyakran eldre telepitve vagy népszeri
alkalmazas-maddositasokon (pl. WhatsApp modok) keresztiil terjed. 2024 elején a tréjai alapu

tdmadasok 35,7%-aért ez a csalad volt felelés [95].

FakeCalls (Android): Egy kifinomult banki trojai, amely képes tébb mint 20 pénzigyi appot
utanozni. Kiilonlegessége, hogy ,,hangalapt adathalaszatot™ (vishing) is végez: ha a felhasznalo
felhivja a bankjat, a kartevd megszakitja a hivast és egy beépitett hangfelvételt jatszik be,

mintha egy banki {igyintéz6 beszélne [98].

Pegasus és tarsai (iI0S/Android): Mig az Androidot a tdmeges tdmadasok jellemzik, az iOS
elleni tamadasok (pl. SparkKitty) gyakran célzottabbak ¢s ,,nulladik napi” (zero-day) sebezhe-
toségeket hasznalnak ki [96].

Frissitési hianyossagok: A mobileszkézok korul-beltl 31-33%-a elavult operécids rendszert
futtat, ami kritikus biztonsagi réseket hagy nyitva (pl. CVE-2023-7024 a WebRTC-ben). [96]

E példak azt mutatjak, hogy a mobileszkoz-platformok magas biztonsagi kitettséggel rendel-
keznek. A két dominans operacios rendszer, az Android és az i0S piaci koncentracidja kettds
természetii: a centralizalt fejlesztés €s frissitési mechanizmus gyors reagalasi lehetdséget bizto-
sit, ugyanakkor a széles korii elterjedtség vonzo célpontta teszi a platformokat a tamadok sza-

mara.

2.4.2 Fizikai és adatbiztonsagi kockazatok

A szoftveres fenyegetések mellett kiemelten kezelend6 a mobileszk6zok fizikai kitettsége is. A
hordozhatdsag — amely a mobileszk6zok egyik legfontosabb elénye — egyben jelentds kockazati
tényezd. Az eszkoz elvesztése, ellopasa vagy illetéktelen fizikai hozzaférése kdzvetlen adatbiz-
tonsagi veszélyt jelenthet, killéndsen akkor, ha az eszkdz véallalati adatokat tarol vagy vallalati

rendszerekhez biztosit hozzaférést.

Egy 2014-es, Londonban végzett felmérés szerint 300 taxisofor évente atlagosan 8§ mobiltele-
font talalt, ami a varosban dolgoz6 mintegy 24 000 taxis esetében évente korulbelil 190 000
elhagyott mobiltelefont jelenthetett [99]. Bar az adat foldrajzilag specifikus, a jelenség altala-

nos: a mobileszkdzok fizikai elvesztése gyakori és nehezen kontrollalhaté esemény.

A European Network and Information Security Agency, ENISA altal meghatarozott kockazati

csoportositas szerint az eszkdz elvesztése az egyik legjelentdsebb fenyegetési kategdriaba
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sorolhato [34]. Amennyiben a mobileszk6z véallalati hozzaférést biztosit, az elvesztés nemcsak

adatvesztést, hanem jogosulatlan hozzaférést, identitas-visszaéelést és reputacios kart is okozhat.

Mark James ramutatott arra, hogy a felhasznalok gyakran alabecstilik sajat Kitettséguket: a Ki-
berbiindzés széles korh publicitasa ellenére sokan nem tekintik magukat valos célpontnak [99].
Ez a percepcios torzitas kulondsen veszélyes a vallalati kornyezetben, ahol a mobileszkdzok a

szervezeti haldzatokhoz vezetd kapcsolodasi pontként miikodnek.

2.4.3 Kommunikécios csatornak és metaadat-kitettség

A mobileszkdzok biztonsagi sajatossaga, hogy miikodésiik sordn jelentds mennyiségli meta-
adatot generalnak és tovabbitanak. A kommunikacié nem korlatozodik a klasszikus adatforga-
lomra: a készulékek foldrajzi koordinatakat, haldzati kapcsolodasi adatokat, mozgasparaméte-
reket es egyeb kornyezeti informéaciokat is kezelhetnek. A Bluetooth-, WiFi- és NFC-kapcso-
latok tovabbi tAmadasi fellletet jelentenek, amelyek bizonyos kortlmények kozétt lehallgatha-

tok vagy manipulalhatdk.

A hangkommunikaci6é énmagaban is érzékeny adatot hordozhat, igy a kockazat nemcsak doku-
mentum- és fajlszinten, hanem kommunikaciés metaadatok és beszédinformaciok szintjén is
megjelenik. A magas szintii titkositas és hitelesitési eljarasok alkalmazisa 6nmagaban nem ga-
rantal teljes védelmet, kiilléndsen akkor, ha a felhasznal6i viselkedés nem tamogatja a bizton-

sagi célokat.

2.4.4 A human tényez6, mint meghatarozo biztonsagi faktor

A mobileszkdzdk technologiai fenyegetettsége mellett a human tényez6 kiemelt jelentdségii.
Parsons és munkatarsai ramutattak arra, hogy a szervezet biztonsagi szintje szoros kapcsolatban
all a szervezeti tagok biztonsaghoz valo hozzaallasaval és attitiidjével [26]. A biztonségi irany-
elvek puszta ismerete onmagéaban nem elegendd; a biztonsagtudatos attitid kialakitasa nélkiil a

technoldgiai védelem hatékonysaga korlatozott marad.

A mobileszk6zok hasznalata soran a felhasznalok gyakran a kényelmet és a gyorsasagot része-
sitik elényben a biztonsaggal szemben. A jelszOhasznalat, a frissitések telepitése, a haldzati
kapcsolatok megvalasztasa vagy a privat és Uzleti hasznalat elkilonitése mind olyan dontési
helyzetek, amelyekben a felhasznélodi attitlid meghatarozo. A biztonsagi kultira hidnyossagait
tobb hazai kutatas is hangsulyozza [100] [21] és ezek a mobileszkdzok esetében kilondsen

élesen jelentkeznek, mivel az eszkdzok a felhasznald személyes teréhez kotddnek.
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A gyakran idézett megallapitas, miszerint ,,a rendszer leggyengébb lancszeme az ember” [21],
amobileszkdzok esetében fokozottan érvényes. A technoldgiai vedelem sziikséges, de nem ele-
gendd: a felhasznaldi dontések, a kockazatészlelés és a kockazatvallalasi hajlanddsag kozvet-

lendil befolyasolja a biztonsagi szintet.

A mobileszk6z6k biztonséagi elemzése igy ramutat arra, hogy a fenyegetettség tobbdimenzids
jellegii: technologiai sériilékenységek, fizikai kitettség, metaadat-kezelés és human tényezoék
egyarant szerepet jatszanak. A BYOD kdrnyezetben ezek a kockéazatok dsszeadddnak és kol-
csOnhatasba Iépnek egymassal, ezért a szervezet szamara nem elegendd az egyes fenyegetések

izolalt kezelése. Sziikség van a kockézatok strukturdlt, elméletileg megalapozott értelmezésére.

A kovetkez6 fejezetben ezért a kockazat fogalmanak elméleti megalapozésa és a BYOD-ban
rejlé kockazatok rendszerezése keriil kdzéppontba, kiilonds tekintettel arra, hogy a kockazat

miként értelmezhetd szervezeti és egyéni dontési kontextusban.

2.5 BYOD-specifikus strukturalis kockazati forrasok

A Bring Your Own Device megoldasok a szervezetek szamara egyszerre jelentenek rugalmas-
sagot és kockazatot, mivel a munkavallaldk sajat tulajdonu eszkézeinek munkacélu hasznalata
a vallalati informacios kornyezetet a szervezet kdzvetlen kontrolljan kiviil es6 eszkdzokre és
felhasznaloi gyakorlatokra is kiterjeszti. Ebben a mitkodési modellben az informécidbiztonsagi
kockazat nem kizarolag technikai sériilékenységekbdl ered, hanem abbol is, hogy a vallalati
adatok és folyamatok a maganhasznalat szférajaval ugyanazon eszkdzon, gyakran azonos fel-
hasznal6i rutinok mentén talalkoznak. A kivant biztonsagi szint elérése ezért BYOD kornye-
zetben tipikusan nem oldhaté meg pusztan technolégiai eszkdzokkel: sziikség van szabalyokra,
kontrollmechanizmusokra és a felhasznal6i viselkedés tudatos alakitésara is.

A véllalati adatok védelme a mobileszkdzok koréban eleve Uj megkozelitést kivan, és ennek
kdzponti eleme a személyes és véllalati adatok elkilonithetésége. A mobileszkdzokon ez a sze-
parécié gyakran problémas, mert sem vallalati tulajdoni eszkéz esetében nem garantalhatd,
hogy ne jelenjenek meg rajta személyes adatok, sem sajat tulajdont eszkéznél nem zarhato ki,
hogy vallalati adatok keriiljenek a magéanszféraba [14]. A BYOD ebbdl kovetkezben alapvetéen
a ,,hatarok” elmosodasanak kockazatat hordozza: nehezebben kontrollalhatova valik a céges és
privat adatok, a céges és privat alkalmazasok, valamint a munkahelyi és a munkahelyen Kivili

adatkezelési helyzetek kdzotti valasztévonal [17] [101].

A BYOD elterjedésének gyakori szervezeti hattere, hogy egyes munkakdrokben a folyamatos
elérhet6ség — akar 24/7 keészenlét — implicit vagy explicit elvards, ami a kommunikacios
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csatornak es hozzaferések allando fenntartasat igényli. llyen helyzetben a kapcsolattartas kolt-
ségének csokkentése és a kommunikacié egyszeriisitése konnyen a BYOD irdnyaba terelheti a
szervezetet, mikdozben a munkavallalok jellemzden nem szeretnek tobb eszkdzt magukkal
vinni, és a szamukra megszokott kornyezetet preferaljak. Ennek része lehet az eszkéztipushoz,
az operacids rendszerhez és az alkalmazaskészlethez valod ragaszkodas, szélsdséges esetben
akar konkrét eszkgzpreferencia is [80] [81]. Biztonsagi nézépontbdl ez azért valik jelentds koc-
kazati tényezOvé, mert az eszkdz standardizacid lehetdsége besziikiil: eltérd eszkdzok, operaci-
Osrendszer-verziok, beallitasok és alkalmazés-6koszisztéemak heterogen végponti kdrnyezetet
hoznak létre, ahol a kontrollok kivetkezetes érvényesitése nehezebb. igy a kdltség- és kényelmi
szempontokbol érkezé nyomas kdnnyen a biztonsagi szint csokkenéséhez vezethet, kiildndsen
akkor, ha a szervezet nem alakit ki miikddtethet6 és ténylegesen betarthato BY OD-keretrend-

szert.

A BYOD kockazati profiljat meghatarozo tovabbi alapvetd tényezo a tulajdonjog és az ebbol
kovetkez6 kontroll. Vallalati tulajdont eszk6z0k esetében a szervezet — sziikség esetén — joval
szélesebb kontrollt tud gyakorolni: az IKT/IT részleg menedzselheti a konfiguraciot, frissitése-
ket, jogosultsagokat, és elvileg kikényszeritheti a szabalyszer(i hasznalatot. Ugyanakkor a ma-
ganjellegt hasznalat teljes tiltasa ellenallast valthat ki, szélsdséges esetben akar a munkavallalo
kilépéséhez is vezethet, vagyis a tul szigord megkdzelités 6nmagaban nem garantélja a kockéazat
csokkeneset. Sajat tulajdonl eszkdzok vallalati célu hasznalata ezzel szemben gyakran egyutt
jarhat magasabb produktivitassal és felhasznaloi elégedettséggel, kockazati ertelemben azon-
ban kontrollvesztést hordoz: ha nincs megfelelden kialakitott és ténylegesen betartott szabaly-
zat, a munkavallal6 akar tiltas ellenére is képes vallalati adatokat sajat kornyezetébe tovabbi-
tani. A gyakorlatban az egyik legtipikusabb fegyelmezetlenség a véllalati levelek és mellékle-
teik automatikus tovabbitasa privat postafiokba, ami az adatkezelés kontrollalhat6sagat és
nyomonkovethetdségét jelentdsen rontja [78] [79] [82]. Ebbdl kdvetkezden a BYOD kezelése
nem pusztan technoldgiai, hanem kormanyzasi kérdés is: a szervezetnek azt kell tisztaznia, mi-
lyen jogosultsagi és hozzaférési rend mellett, milyen feltételekkel engedheté meg, hogy valla-

lati informacidk maganeszkézdn megjelenjenek.

A kockazatok harmadik, rendszeresen visszatéré forrasa a felhasznaloi viselkedés, amelyben a
kényelmi szempontok gyakran feliilirjak a biztonsagi megfontolasokat. A biztonsagi eldirdsok
sok esetben tdbb lépést, tobb figyelmet és nagyobb adminisztrativ terhet jelentenek, ami meg-
keriil6 magatartashoz vezethet. Ide illeszkedik az a tapasztalat is, hogy a hosszl jelszavak erdl-

tetése vagy azok oncélu, kiegészitdé okok nélkiili rendszeres cseréje kontraproduktiv lehet, és
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o6nmagaban nem feltétlentl néveli a biztonsagi szintet [102]. Hasonloképp ndvelheti a kezelési
terhet a hardveres biztonsagi kulcsok alkalmazasa, mig a biometrikus azonositas — ujjlenyomat,
irisz- vagy arcazonositas — technikai és jogi kérdéseket vethet fel, kiilonosen akkor, ha a szer-
vezetnek korlatozott rahatasa van a bedllitasokra és a biometrikus adatok kezelésének korilmeé-
nyeire [16] [103] [104]. A kockazati képhez hozzatartozhat az is, hogy kiemelt pozicidban 1év6,
IT-kdzeli munkavallalok szlkségtelendl széles jogosultsdgokat szerezhetnek; BYOD kérnye-
zetben ez kilondsen problémas, mert a magas jogosultsagu hozzaférések maganeszkdzon is

megjelenhetnek, ami a potencialis kar mértékét ndveli [16].

A BYOD gyakorlata a szervezeteknél kiilonboz6 szabalyozottsagi szinteken jelenik meg, és ez
a heterogenitas dnmagaban kockazati tényez6. Bar a maganeszkdzok munkahelyi hasznalata
mas teruleteken sem ismeretlen (példaul sajat gépkocsi), ott sokszor kiforrott a koltségtéritési,
biztositési és addzasi szabalyozas, mig BYOD esetén a gyakorlat joval széttartobb. Eléfordul-
hat, hogy a BYOD csupan ,,megtiirt” gyakorlat formalis szabalyozas nélkiil, ami kiiléndsen
kritikus helyzetet teremt, mert nincs irott rend, kontroll és feleldsségi struktara, igy a vallalati
adatok kdnnyen kikeriilhetnek a kontrollalt kornyezetb6l [86] [105]. Mas esetekben a hasznélat
eseti, szobeli engedélyhez kotott, ami ugyan rugalmas, de a szabalyok transzparenciaja, audi-
talhatdséaga és kdvetkezetessége korlatozott lehet [105]. Kiforrottabb modellben irott szabalyzat
is létezhet részletes informéacidbiztonsagi elemekkel, amely példaul csatlakozasi protokollokat,
hasznalhato eszkdz- és alkalmazaslistat, elfogadott operacids rendszert és verziokat, kotelezd
biztonsagi szoftvereket, a mobilrél engedett tranzakcidk korét, naplozasi rendet, valamint a pri-
vat és céges adatok szétvalasztasanak szabalyait rogziti [16] [70]. Eléfordulhat az is, hogy a
szervezet aktivan 6sztdnzi a BYOD-t, ami ndvelheti a produktivitast és csokkentheti bizonyos
koltségeket, de csak akkor tarthato fenn elfogadhat6 kockazati szint mellett, ha a szabalyozasi
és technologiai kontrollok erdsek [70] [105]. Mindezek mellett BY OD-ban kiilon kezelend6 a
maganélet és az eredményességi elvarasok konfliktusa is: a maganélet teljes kizaréasa reélisan
nem megoldhat6, ugyanakkor aranyos korlatozas felmeriilhet, mik6zben Magyarorszagon a
maganéletet a munkaltatd nem ellendrizheti, de a munkakorhdz mélté magatartas munkaidén
kivil is elvarhatd [105] [106]. A fenti képlet 1ényege, hogy a BY OD-kockazat szamottevo része
szabalyozottsagi szint kérdése: ugyanaz a technoldgia eltéré szabalyozasi és kontrollkdrnyezet-

ben egészen mas kockazati ered6t ad.

A BYOD nemcsak elvi kockazatokat jelent, hanem operativ dontési pontok sorat is, amelyeknél
a bizonytalansag ¢és a kontrollhatdrok a mindennapi miikodésben jelennek meg. Ilyen kérdés

példaul, hogy milyen biztonsagu halozatrdl torténhet csatlakozas, hova és hogyan kertilnek a
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mentesek a munkavallalo eszkdzen, vagy azon kivil haldzaton keresztil, sziikseges-e id6beli
korlatozas a vallalati er6forrasok elérésében, hany sikertelen bejelentkezés utan blokkol a rend-
szer, Kizarhat6-e eszk6z vagy felhasznald, milyen autentikacios logika ad ardnyos védelmet,
elérhet-e a felhasznalo tobb postafidkot vagy megosztott eréforrast és milyen feltételekkel, il-
letve engedélyezhet6-e adathordozok és perifériak hasznalata és az adatok mozgatasa a vallalati
er6forrasok iranyaba [105] [107] [108]. Ezek a pontok jellemzéen a BYOD-kockézatok gya-
korlati ,,magjat” adjak, mert incidensek és szabalysértések sokszor ott keletkeznek, ahol a sza-

baly nem egyértelmii, nem betarthatd, vagy a kontroll a felhasznalo6i kényelmi logikaval {itko-
zik.

Elméleti siiritésben a BYOD-kockazatok kulcsforrasai néhany, egymassal 6sszefiiggd mecha-
nizmusra vezethetdk vissza. Ilyen a vallalati adatok feletti ellendrzés részleges elvesztése, mert
az adatok engedély vagy kellé gondossag nélkiil atkeriilhetnek maganeszkozre vagy magancsa-
tornékra; az eszkozok heterogenitasa és korlatozott menedzselhet6sége, amely noveli a sériilé-
kenységi varianciat; a ,,biztonsag til kényelmetlen” jelensége, amely megkeriil6 megoldasokat
0sztonoz; és végll a szabalyozatlan vagy nem betartott BY OD-hasznalat, amely értékes infor-
maciok kontrollalatlan szivargasahoz vezethet. Ezek a kockazatok szorosan kapcsol6dnak a
ShadowlIT jelenségéhez is, mert ha a szervezet tilt, de nem kinal mikodo alternativat, vagy ha
a szabalyok betarthatatlanok, a munkavéllalok informalis megoldasokat alakithatnak ki. A
ShadowIT (StealthlIT, ClientIT) olyan szervezeten beliil hasznalt IT-megoldasokat jelent, ame-
lyek kifejezett szervezeti jovahagyas nélkil keriilnek bevezetésre vagy hasznéalatra [109] [110]
[111] [112]. A BYOD és a ShadowIT ezért gyakran ugyanannak a szervezeti problémanak ket
oldalét jelenti: az Uzleti igények és a formalis IT-szabalyozas kozotti rés kitdltését. A jelenseg
megitélése ugyanakkor nem kizardlag negativ, mivel tobb IT szakértd a felhasznaldi kezdemé-
nyezéseket és a ShadowlIT-t az innovacio és a problémamegoldas forrasaként is értelmezi, mert
a felhasznalok gyakran hatékonyabb folyamatmegoldasokat alakitanak ki [113]. Biztonsagi
szempontbdl viszont ezek a megoldasok sokszor nem felelnek meg a kontroll, dokumentacio,
megbizhat6sag és informéacidbiztonsag alapkovetelményeinek, ezért a tiltds 6nmagaban ritkan
elégséges; a keretrendszer és a betarthatd szabalyozas viszont alkalmas lehet a kockazatok csok-

kentésére.

A BYOD kockazati értelmezése illeszthetd az ENISA nézépontjahoz is, amely szerint az okos-
telefonokat fenyegetd legnagyobb kockdzatok harom csoportba sorolhatok: az adatok kiszivar-
gasa eszkOzvesztés vagy lopas miatt, az adatok akaratlan kdzzététele, valamint a nem megfele-

16en kezelt eszk6zok timadasa €s az ezekbdl torténd adatszerzés [34]. BYOD-ban e kockazatok
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sulya ndvekszik, mert az eszkd6z nemcsak privat célra szolgal, hanem Uzleti hozzaferési pont-
ként is miikodik, igy a kovetkezmények nem kizarolag egyéniek, hanem szervezeti szinten is
jelentkezhetnek. Az ENISA raadasul széles korti ,,értékkort” azonosit, amelyet a kockazatok
érinthetnek: személyes adatok, vallalati szellemi tulajdon, mindsitett informaciok, pénziigyi
eszk0zok, eszkozok és szolgaltatasok milkodoképessége, valamint akar személyes és politikali
hirnév is [34]. Ez a szemlélet 6sszhangban all azzal, hogy BYOD-ban a kockazat Iényege az:
sokfele érték forog kockan, mikdzben a kimenetel a technoldgiai, szervezeti és huméan tényezok

egyuttallasa miatt bizonytalan.

2.6 Tamadasi mintazatok BYOD-kdrnyezetben

Az okostelefonok és mobil operacios rendszerek elterjedésével parhuzamosan a tamadasi feli-
let is szamottevéen novekedett. Kozel masfél évtizeddel az els6 iPhone és Android-alapu esz-
kdzok megjelenése utan [114] a mobileszkdzok a mindennapi kommunikécié és informéacidke-
zelés elsédleges platformjaiva valtak: a klasszikus hanghivasok és SMS-ek szerepe csokkent,
mikdzben az alkalmazéasokon keresztili adatmegosztas és informaciofogyasztas valt domi-
nanssa [115] [116]. Ezzel egyitt az is altaldnosabba lett, hogy a felhasznaldk érzékeny szemé-
lyes és vallalati adatokat harmadik fél altal fejlesztett alkalmazéasokra biznak, sokszor a kocké-
zatok tudatos mérlegelése nélkil [117]. A kovetkez6 esetek azt szemléltetik, hogy BYOD-Kor-
nyezetben a kockazatok tobb, egymast erdsit6 forrasbol eredhetnek: megjelenhetnek mar az
eszkdz beszerzési és gyartdi lancaban, fakadhatnak alkalmazés-szintli megoldasokbdl, a fel-

hasznaloi dontésekbdl, illetve ismert sériilékenységek kihasznalasabol.

Az els6 kockazati mintazat az el6re telepitett rosszindulata programok kérdéséhez kapcsolodik.
Amikor a felhasznal6 0j okoseszkozt vesz at — akar kereskedelmi forrasbol, akar munkahelyi
eszkdzként —, az eszkdz mar egy elbtelepitett operacios rendszerrel, valamint a gyarto, a szol-
géaltato és esetenkent harmadik felek alkalmazasaival érkezik, és a felhasznalo jellemzéen imp-
licit médon megbizik ebben a kdrnyezetben. A gyakorlat ugyanakkor azt mutatja, hogy a komp-
romittaltsag mar az atadas pillanataban jelen lehet: 2017-ben a Check Point kutatoi [118] 36
olyan telefontipust azonositottak, amelyeknél az eldre telepitett szoftvercsomag rosszindulati
programot tartalmazott, 2018 elején pedig a Dr. Web [119] 40 telefontipust jel6lt meg, ame-
lyekre az Android.Triada.231 malware mar el6telepités soran felkeriilt, és banki adatok lehall-
gatasara, illetve tranzakciok manipulalasara is képes volt [119] [120] [121] [122]. BYOD szem-
pontbol ennek az a tanulsaga, hogy a kockazat nem kizardlag a felhasznaloi magatartasbol fa-

kad: a szervezet BYOD esetén tipikusan nem ismeri és nem ellendrzi az eszkdz eredetét,
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eldtelepitett szoftverkdrnyezetét €s integritasat, vagyis a kockdzat mar a halozatra csatlakozas

pillanataban ,.készen” lehet.

A masodik mintazat a felhasznalo altal telepitett alkalmazasokhoz és az azokkal 6sszefliggd
tulzott jogosultsagokhoz kothetd. A mobilalkalmazéasok gyakran kérnek hozzaférést a késziilék
kiilonboz6 funkcidihoz — példaul a kamerahoz, mikrofonhoz, helyadatokhoz vagy a képernyd
bizonyos elemeihez —, mikdzben a jogosultsagok elfogadasa sokszor rutinszertien, a kovetkez-
mények mérlegelése nélkil térténik. 2017-ben nyilvanossagra kerdilt [123], hogy az Uber iOS-
alkalmazasa egy olyan interfészen keresztiil hozzaférést kaphatott a képernydrogzitési funkci-
6hoz, amely potencialisan lehet6vé tehette a kijelzén megjelend informaciok megfigyelését,
akkor is, amikor az alkalmazaés futott, de mas applikaciok voltak el6térben ; bar a vallalat sze-
rint tesztverziordl volt szo6 és konkrét visszaélés nem ismert, a lehetdség elvileg érzékeny adatok
(példaul jelszavak vagy banki informaciok) kitettségével jart [118] [124] [125]. Hasonlé logika
mentén az évek soran szamos ransomware és kémprogram jellegii alkalmazas is megjelent,
amelyek a felhasznald engedélyével vagy megtévesztéssel telepiilve hozzafértek az eszkoz erd-
forrasaihoz [126] [127] [128]. BYOD kornyezetben ez azeért kritikus, mert a szervezet sokszor
nem képes teljeskoriien kontrollalni, milyen alkalmazasok keriilnek az eszkozre, igy a sériilé-

kenység a privat hasznalat csatornajan keresztiil hatolhat be a vallalati informacios térbe.

A harmadik esetkor azt mutatja meg, hogy az adatszivargas nem feltétlenil rosszindulatd tama-
das kovetkezménye: gyakran a felhasznal6 beleegyezésével, az adatmegosztasi beallitasok és a

metaadatok kdvetkezményeinek alulértékelésével torténik.

Egy navigacios vagy fitneszalkalmazas esetén a helyadatok hasznalata funkcionalisan indokol-
hatd, de a felhasznald sokszor nincs tisztaban azzal, hogy a tovabbitott adatok szolgéaltatéi fel-
hasznéldsa kovetkezményekhez vezethetnek. 2018-ban a Strava fitneszalkalmazés egy hétér-
képhez hasonl6 hasznalati gyakorisagi térképet publikalt tobb millidrd GPS-koordinata alapjan,

ezzel lathatova téve felhasznaldi mozgasi mintazatokat.
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1. abra Strava applikacio felhasznal6i adatok vizualizaci6ja (bal oldalt)
és ugyanazon hely turista térképen (jobb oldalt).

Forras: Sajat szerkesztés a Strava térképének és a turistautak.openstreetmap.hu felhasznalasaval

Nathan Ruser elemzése rdmutatott, hogy ezen, nyilvanosan elérheté adatok alapjan, katonai

bazisok kdrnyékeén is kirajzolddtak a mozgasi szokasok [129] [130].

2. abra Strava altal rogzitett felhasznaloi mozgas GPS adatpontok alapjan készitett vizualizacidja egy ismert
amerikai eldretolt bazis kornyékérdl a Kozel-Keleten.
Forras: Nathan Ruser Twitter bejegyzése a Strava térképének részletével

Hasonldan kiemelt érdeklédésre okot ado eset volt 2014-ben, amikor egy orosz katona

Instagram-fotdja a geotag informéacié révén felfedte a kép készitésének pontos helyét [131].
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BYOD szempontbdl ezen incidensekben is jol latszik, hogy a vallalati és privat adatok, illetve
a metaadatok 6sszefonddasa miatt a kockazat gyakran kozvetett, €s a szervezeti kontroll sza-

maéra nehezen megragadhatd és idében is késleltetett lehet.

A negyedik mintazat az ismert seriilékenységek és azok kihasznalasat bemutat6 ismert exploi-
tok problémaja. Az operécios rendszerek és alkalmazasok természetiiknél fogva tartalmazhat-
nak hibakat, és az okoseszkdzok operacios rendszerébdl, illetve szoftver kornyezetébdl tdbb
sériilékenység valt ismertté az évek soran, kiilondsen a régebbi verziokban [132]. A 2011-2015
kozotti idészakban szamos széles korben ismert exploit jelent meg — példaul a RageAgainstThe-
Cage, a TacoRoot vagy a Stagefright —, amelyek jogosultsdg kiterjesztést, vagy tavoli kddfut-
tatast tettek lehetévé [133] [134]. Bar e hibak jelentds része késébb javitasra kerilt, a frissitések
hianya vagy késlekedése miatt eszkdzok hosszabb ideig sebezhetd allapotban maradhattak, s a
probléma késobbi sériilékenységek és exploitok miatt fennall és fenn is fog allni. BYOD alkal-
mazésa esetén mindez azért kiilondsen nagy kihivasokkal jar, mert a heterogén, eltérd verzio-
szamu ¢és eltéro frissitési allapot végpontok megnovelik a sériilékenységi varianciat, és a szer-
vezet nem feltétlentl képes garantalni a biztonsagos minimumszintet minden csatlakozé esz-

kdzon.
Az ismertetett esetek 6sszessegében négy strukturalis kockazati mintazatot rajzolnak ki:

e megjelenik az ellatdsi lanc eredetli kockéazat az eldre telepitett malware formajaban,
e a felhasznalo6i dontésekbdl fakado kitettség
o az alkalmazés-telepitések és
o jogosultsdgadasok révén, a metaadat- és kontextusalapu kockazat a beleegyezé-
ses adatmegosztas kdvetkezményein keresztil, valamint

e aszoftversériilékenységi kockdzat az ismert, de nem (idében) javitott hibdk miatt.

Ezek a mintazatok jol illeszkednek a korabban targyalt BY OD-kockéazati forrasokhoz is: a kont-
rollvesztéshez, a heterogenitashoz, a kényelmi motivaciokhoz és a szabalyozottsag hianyahoz.
Az esetek igy azt tamasztjak ald, hogy a BYOD nem elszigetelt technoldgiai jelenség, hanem
komplex kockazati tér, ahol technolégiai, szervezeti és human tényez6k kodlcsonhatasban ala-

kitjak a biztonsagi eredot.

2.7 A BYOD-kockéazatok tipusai és szerkezete
A BYOD-jelenségbdl ered6 kockazatok akkor kezelhetdk hatékonyan, ha atlathatod, egymasra

épiilé rendszerbe rendezziik 6ket. A korabbi fejezetek alapjan a kockézatok nem szlkithetdk
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technologiai kérdésre: szervezeti miikodéshez €s felhasznaloi magatartdshoz kotodo tényezok
ugyanugy alakitjak a kitettseget. A fejezet célja ezért olyan rendszerezési logika kialakitasa,
amely kés6bb dontéstamogatasi modellben is alkalmazhato, vagyis egyszerre teszi értelmezhe-

toveé a kockazatok természetét, €s megnyitja a lehetoséget a priorizalasukra.

2.7.1 Informécidbiztonsagi alapmodell: a ClA-triad alkalmazasa BYOD-ban

Az informaciobiztonsag klasszikus megkdzelitése a bizalmassag, a sértetlenség és a rendelke-
zésre allas harmasa mentén irhatd le [135]. A bizalmassag azt jelenti, hogy az informéaciéhoz
csak a jogosult személyek férhetnek hozza, a sértetlenség az informacio teljességenek és pon-
tossaganak megdrzését jelenti, mig a rendelkezésre allas azt, hogy az informacié a jogosult
felhasznalok szamara ténylegesen elérhet6é [135]. BYOD-kdrnyezetben mindharom dimenzio
sériilhet, csak eltéréd modon: a bizalmassag tipikusan adatvesztés, adatszivargas vagy lehallga-
tas révén, a sértetlenség rosszindulatl szoftverek vagy jogosulatlan mddositas kévetkeztében,

a rendelkezésre allas pedig akar szolgaltatasmegtagadas, akar eszkdzblokkolas miatt.

A kockéazatok kezeléséhez a dolgozat a kockazatkezelési logikat az 1SO 31000 keretében értel-
mezi, amely tobb alapvetd stratégiat kiilonboztet meg: a bekdvetkezési valoszintiség csokken-
tését, a potencialis kar mérséklését, a kockazat atrunazasat (példaul kiszervezés atjan), illetve a
kockazat megosztasat (példaul biztositassal) [136]. Ez a keret nemcsak definicios hatteret ad,
hanem azt is megmutatja, hogy ugyanazt a BY OD-Kitettséget tobbféle szervezeti dontési irany-

bol lehet kezelni.

2.7.2 A BYOD-kockazatok f6 dimenzioi

A szakirodalom alapjan a BYOD-kockazatok tébbféle mddon osztalyozhatdk, de a kozds ta-
nulsdg, hogy a kitettség egyszerre fakad az eszkdzok technikai allapotabol, az adatkezelés és
kommunikécid sajatossagaibdl, a felhasznaldi magatartasbol, valamint a szervezeti kontroll ke-
reteibdl [17] [137] [83]. Ennek megfelel6en a dolgozat egy négydimenzids felosztast alkalmaz:
technolodgiai kockazatokat, adat- és kommunikéacios kockazatokat, human és viselkedési koc-
kézatokat, valamint szervezeti és infrastrukturalis kockazatokat kilonit el. A bontas célja nem
pusztan leir6 jellegli: azért elényos, mert alkalmas a kés6bbi modellalkotasra, ahol a dimenziok

egymasra hatasa és relativ sulya is értelmezhetové valik.

2.7.3 Technologiai kockazatok
Technologiai kockazatként értelmezhetd minden olyan fenyegetettség, amely az eszk6z hard-
verébdl, szoftverébdl, illetve ezek manipulacidjabol szarmazik. E korbe tartozik a késziilék jo-

gosulatlan mddositasa, példaul rootolas vagy jailbreak (K1), tovabba a rosszindulatl szoftverek
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megjelenése — ideértve a virusokat, trojai programokat, zsaroloprogramokat és kémprogramo-
kat (K3) —, valamint a szoftveres sériilékenységek kérdése, mint az elmaradt frissitések, meg-
bizhatatlan forrasbdl telepitett alkalmazéasok vagy firmware-hibak (K5). Ezek a kockazatok el-
s6dlegesen a sértetlenséget és a bizalmassagot fenyegetik, de kdzvetett mddon a rendelkezésre
allasra is kihatassal lehetnek. BYOD esetében e kitettségek sulyat ndveli az eszkdzpark hetero-
genitasa és az a tény, hogy a szervezet kontrollja a frissitési fegyelem és a konfiguracio egyse-
gesitése felett gyakran korlatozott.

2.7.4 Adat- és kommunikacios kockazatok

Az adat- és kommunikéacids kockazatok kozé azok a fenyegetések tartoznak, amelyek a haldzati
kapcsolddas, az adatatvitel, valamint a metaadatok keletkezése és kezelése soran jelennek meg.
A hangkommunikéacio lehallgatasa (K2) akkor valik relevanssa, ha érzékeny beszélgetések
kompromittalodhatnak, mig az adatatviteli kockazatok (K6) tipikusan a man-in-the-middle jel-
legli timadasokhoz, a nyilvanos WiFi hasznélatdhoz vagy a titkositatlan adatforgalomhoz kap-
csolédnak. Ehhez szorosan illeszkedik az adatszivargas és a metaadat-kitettség problémadja is,
amelyben helyadatok, GPS-informaciok vagy akar felhdszinkronizaciés mechanizmusok révén
valhatnak érzékeny mintazatok és tartalmak hozzaférhetdvé. E dimenzid elsésorban a bizal-
massagot érinti, ugyanakkor BYOD kornyezetben a privat és vallalati adatforgalom keveredése

a hatarok elmosddasa miatt tovabb neheziti a kontrollt és a nyomon kdvethetdséget.

2.7.5 Human és viselkedési kockazatok

A humén dimenzi6 a BYOD egyik meghatarozo teriilete, mert a technoldgiai kontrollok korla-
tozottan képesek kompenzalni a tudatos vagy tudattalan kockéazatvallalast. Ide sorolhat6 a fel-
hasznal6i gondatlansag (K7), amelynek tipikus megnyilvanulasa az eszkoz elvesztése, a jelszé-
kezelési hianyossagok, vagy az, hogy a felhasznalé social engineering aldozatava valik [138].
A kockazatot erdsitik a kényelmi motivaciok is: a gyenge jelszavak, az automatikus e-mail to-
vabbitas, illetve a jogosultsagok indokolatlan kiterjesztése olyan mintazatok, amelyek a min-
dennapi rutinok szintjén termelnek sériilékenységet. BYOD esetében a human tényezd kiilono-
sen hangsulyos, mert a felhasznélo a sajat eszkozét jellemzden ,,személyes térként” kezeli, és a

biztonsagi elvarasokat konnyen a hasznalhatdsag rovasara megelt korlatozasnak erzékelheti.

2.7.6 Szervezeti és infrastruktaralis kockazatok

A szervezeti és infrastrukturalis kockazatok a szabalyozas, a kontroll és az IT-tdmogatas hia-
nyossagaihoz, illetve a BYOD altal felerdsitett heterogenitdshoz kotddnek. Ide tartozik példaul
az eszkoz elidegenitésének kezelése (K8), amikor az adatok nem megfeleld torlése vagy a jo-
gosultsagok visszavonasanak hianya marad kockazati tényez0, illetve a heterogén végponti
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infrastruktira (K9), amely eltéré operacios rendszerek, verziok és inkompatibilis biztonsagi
megoldasok miatt ndveli a sérilékenységi varianciat. Ebben a dimenzidban értelmezhet6 a
ShadowlT jelensége is, vagyis a nem engedélyezett rendszerek és alkalmazéasok szervezeten
bellli hasznalata [109] [110] [111] [112]. A ShadowIT azeért kilondsen ambivalens, mert bizo-
nyos értelmezésekben innovacios és problémamegoldasi potencidlt is hordozhat [113], ugyan-
akkor informaciobiztonsagi szempontbol gyakran éppen a dokumentéltsag, a kontroll és a meg-
bizhatosag hidnya miatt valik kockézati tényezévé. BYOD kornyezetben a két jelenség sokszor
Osszefonddik: a privat eszk6z hasznalata €és az informalis megoldasok konnyen egy kozos ,,ar-

nyéktérben” jelennek meg.
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2.7.7 ENISA kockazati prioritasok
Az ENISA, The European Union Agency for Cybersecurity (Eurépai Unios Hal6zat- és Infor-
macidbiztonsagi Ugynokség) [34] okostelefonokra vonatkozo kockazati nézSpontja harom f8

prioritdst emel ki: az adatszivargast eszkozvesztées vagy lopas miatt, az akaratlan
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adatkozzétételt, valamint a nem megfelelden kezelt eszk6zok kompromittalasat. E kockazatok
kdzvetlenil érinthetnek személyes adatokat, vallalati szellemi tulajdont, mindsitett informaci-
Okat, pénzugyi eszkdzoket, a szolgaltatdsok rendelkezésre allasat és a reputdciot. Mindez azt
tdmasztja ala, hogy BYOD esetében a kockéazat nem csupan IT-operativ probléma, hanem stra-

tégiai és bizalmi dimenzidval is rendelkezik.

A fenti csoportositas alapjan a BY OD-kockazatok tébb dimenzidsak, egymassal kdlcsonhatas-
ban allnak, és nem értelmezhetdk kizardlag technoldgiai jelenségként. A javasolt négydimen-
zids struktara — technologiai, adat- és kommunikacios, human és viselkedési, valamint szerve-
zeti és infrastrukturalis — alkalmas arra, hogy a kés6bbi stratégiai alapmodellekhez kiindul6-
pontot adjon, tdmogassa a dontéshozét a kockéazatok priorizalasaban, és 6sszekapcsolhato le-

gyen az empirikus eredményekkel, kilondsen a human dimenzié mentén.

2.8 BYOD-stratégiai modellek és szervezeti valaszok

A sajat tulajdont mobileszkdzok szervezeti célu alkalmazéasa a modern informaciobiztonsagi
kihivasok egyik tipikus példaja, mivel egyszerre kapcsolodik technol6giai, jogi, szervezeti és
human tényez6khoz. A BYOD nem pusztan eszk6zhasznalati kérdés: a vallalati adatokhoz vald
hozzaférés, az adatok tovabbitasa, tarolasa és feldolgozasa olyan kontrolligényt teremt, amely
a hagyomanyos, vallalati tulajdonu 1T-eszkdzokhoz képest Ienyegesen bonyolultabb. A 2. feje-
zetben bemutatott kockazati tényez6ék alapjan jol lathatd, hogy a BYOD esetén a kockazatok
nem kizardlag a technikai sebezhetdségekbdl fakadnak, hanem a szabalyozottsag hidnyabol, a

magan- és lizleti adatok keveredésébdl, valamint a felhasznal6i magatartasbol is.

A BYOD elterjedését részben a munkavallaloi igények — kényelem, gyors hozzaférés, ismert
felhasznalGi kdrnyezet — részben pedig a szervezeti koltség- és hatékonysagi szempontok ta-
mogatjak. Ugyanakkor a BYOD gyakorlata akkor valik szervezeti szempontbdl fenntarthatova,
ha a vallalat képes egyszerre kezelni a vallalati adatvédelem és a munkavallal6i maganszféra
védelmének kovetelmeényeit. E kettds cél eléréséhez vilagos stratégiai dontésre, megfeleld sza-
balyozasra, valamint a végrehajtast timogato technoldgiai megoldasokra (példaul MDM rend-
szerekre) van sziikség [16] [17] [2] [5].

2.8.1 ABYOD jogi szabalyozésa

A BYOD jogi szabalyozasaval kapcsolatban elsdként megallapithato, hogy nincs 6nallo, kiza-
rélag a sajat tulajdond mobileszkdz6k munkavégzési céli hasznalatara Iétrehozott jogszabalyi
keret. A BYOD-hoz kapcsol6dd helyzeteket tébb, altalanos hataly szabalyozas egyiittes alkal-
mazasaval lehet értelmezni és kezelni: ilyenek tobbek kozott a Munka Torvénykonyve, az
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adatvedelmi szabalyozas, illetve egyes esetekben a Biinteté Torvénykonyv relevans rendelke-
zései [22].

A 2012. évi L. torvény a munka torvénykonyvérél alapjan (VIII. fejezet 51. 8) [139] a munkal-
tato kotelessége a munkavégzéshez sziikséges eszkozok biztositasa. Ugyanakkor a jog lehetd-
séget ad arra, hogy a felek kiilon megallapodassal ett6l eltérjenck, ami megteremti a BYOD
jogalapjat is. A BYOD gyakorlatanak egyik kulcsfogalma az adott helyzetben altalanosan el-
varhato magatartas elve: a munkavallal6 akkor jar el megfelelden, ha a sajat eszk6z munkacélu
hasznalata szervezeti megallapodason alapul, és 6sszhangban all a vonatkozo belsé szabalyo-

z4ssal.

A BYOD-hoz kapcsolodo jogi kockazatok sulyat mutatja, hogy a gyakorlatban sok esetben nem
torténik meg a szlikséges formalis rendezés. Egy nemzetkozi felmérés szerint a valaszadok je-
lentds része ugy hasznalta sajat eszk6zét munkavégzésre, hogy a munkaltaté vagy nem tudott
errl, vagy nem létezett vonatkozo szabalyzat, vagy ha létezett is, azt nem irtak ala [140]. E
helyzet munkaltatoi oldalon olyan mulasztasokhoz vezethet, amelyek felel6sségi kérdéseket

vethetnek fel egy késobbi incidensnél.

A munkaviszony megszlinésekor, eszkdzcsere esetén vagy biztonsagi esemény bekodvetkezte-
kor kilénosen élesen jelenik meg a jogi dilemma: a munkaltat6 vallalati adatokhoz kapcsolédd
védelmi kotelezettsége és a munkavallalé maganszférajanak védelme kénnyen konfliktusba ke-
ril. Ha nincs kiilon megéllapodas, a munkaltaté vagy ugy probal ellendrzést gyakorolni, hogy
kdzben érintheti a munkavallalo személyes adatait, vagy pedig nem ellendrzi az eszkozt, igy a
vallalati adatvédelem sériilhet. E kockazatot erdsiti, hogy a mobileszkdzok elvesztése vagy el-
lopasa a legjelentdsebb kockézati tényezok kozé tartozik, kiilondsen akkor, ha a késziiléken

Uzleti adatok is jelen vannak [34].

A BYOD helyzet tehat jogi szempontbdl akkor kezelhetd stabilan, ha a felek kozott 1étezik
dokumentalt és elfogadott megallapodas, és a szervezet képes a vallalati adatok védelmét ugy

biztositani, hogy kézben a munkavallalé személyes adatainak vedelme is teljestljon.

2.8.2 BYOD stratégiak

Az elméleti bevezetés és az esettanulmanyok tanulsagai alapjan megallapithatd, hogy a szerve-
zeteknek tudatosan kell terveznilik a mobileszk6zokon megjelend adatok korét, az adatok el-
érésének feltételeit, valamint az alkalmazott védelmi megoldasokat [6]. A védekezés mar az
eszkOzvalasztasnal elkezdddik: olyan gyartoi 6koszisztéma preferdlasa indokolt, amely a terve-

zett élettartam alatt biztositja a biztonsagi frissitések elérhet6ségét. Emellett az eszkoz
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konfigurdladsaban is az adatbiztonsagi szempontokat kell elétérbe helyezni, ideértve a megbiz-

hat6 forrasbol torténd alkalmazastelepitést és a jogosultsagok minimalizalasat.

A bizalmas vallalati adatok védelme a BYOD esetén 0j biztonsagpolitikai megkdzelitést igé-
nyel. A magan- és lizleti hasznalat szétvalasztasa elvi szinten alapvet6 fontossagu, ugyanakkor
a napi gyakorlatban nehezen varhato el, hogy a munkavallal6 folyamatosan néla 1év6 eszkozét
ne hasznalja magancélra, kiilonésen akkor, ha az eszk6z az 6 tulajdonaban van, vagy az el6fi-

zetést részben/egészben 6 finanszirozza [16] [17].

A BYOD védelmi tevékenyseg ezért két irdnyban valik szét. Egyrészt sziikséges egy irdsos,
kovethetd, a szervezeti miikodéshez illeszkedd eljarasrend kialakitasa, amely szabalyozza a bi-
zalmas vallalati adatok kezelését és kommunikacidjat. Masrészt szikség van technoldgiai vé-
delemre, amely a mobileszkdz6kdn és a hozzaférési folyamatokban képes kontrollt biztositani
[2] [5] [141].

A szervezeti gyakorlatok tébb szinten kilonb6zhetnek. A BYOD kezelésében tipikusan meg-
jelennek a tilto, eltiird, eseti engedélyezd, formalisan szabalyozo, illetve aktivan timogato stra-
tégiak. A szabdalyozasi érettség alacsonyabb szintjein gyakori, hogy a BYOD ,,megtiirt” jelen-
ségként mitkodik, mikdzben hianyzik az irasos keretrendszer [103] [104]. A magasabb szinte-
ken mar részletes eldirdsok jelennek meg: meghatarozhatdok a csatlakozasi protokollok, az el-
fogadott eszkdz- és operécidsrendszer-tipusok, a kotelezé biztonsagi szoftverek, a megengedett
tranzakciok kore, valamint a naplézas és a szétvalasztas technikai rendje [83] [70]. Egyes szer-

vezetek a BYOD-t kifejezetten tamogatjak és 0sztonzik is [142].

2.8.3 BYOD stratégia kialakitasa

A BYOD-stratégia felé tett els6 1épés a vezetdi szintll stratégiai dontés. A szervezetnek ki kell
jeldlnie azt az alapéllast, amely mentén a BYOD-t tiltja, tiiri vagy szabalyozottan tamogatja. E
dontest érdemben csak a BYOD-hoz kapcsolodd kockazatok elézetes felmérése és strukturalt

értékelése tdmaszthatja alé.

A stratégiai dontés megalapozasara a kordbban bemutatott kockazati csoportok (2.7 fejezet)
alkalmazhatok oly médon, hogy a szervezet eldsziiri azokat a stratégiai alternativakat, amelyek
valamely kockazati terlleten elfogadhatatlan vagy kezelhetetlen kockazat szintet generalnak. A
kockazati csoportok sulyozasaval és értékelesevel a dontési helyzet atlathatobba valik, és lehe-
tové valik egy Osszesitett kockézati szint megallapitdsa. Ennek tdmogatdsara javasolt tobb
szempontt modszer (példaul Combinex) alkalmazasa, ahol a sulyok dsszege 100% (vagy 1,00),

és minden alternativat azonos skalan sziikséges értékelni [143].
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Amennyiben a dontés a toleralt vagy tamogatott BYOD iranyaba mutat, megkezdédhet a
BYOD-iranyelv tényleges kidolgozasa és integraldsa a mobileszkdz-kezelési megoldasba. Itt
kulcskérdés, hogy ne alakuljon ki ellendrizetlen adatdramlas a vallalati és a személyes eszkdzok
kozott, mert ez egyszerre vezethet adatvedelmi és Gzleti titokvédelmi problémakhoz. A mun-
kaltatd nem koételezheti a munkavallaldt személyes mobileszkdz véallalati céli hasznalatara, igy
a stratégia fenntarthatdsaga nagymértékben a szervezeti elfogadottsadgon, a szabalyok betartha-
tosagan és a technoldgiai timogatottsagon mulik.

A BYOD kezeléséhez a mobileszkdzok kézponti menedzsmentje is sziilkségesse valt, amelyet
a szakirodalom MDM (Mobile Device Management) rendszerekként ir le [23]. Ezek célja, hogy
a mobileszkdzok uzleti célu hasznélatat thmogassak, mikozben a véllalati informaciobiztonsagi
szintet fenntartjak. Az MDM altal lefedett funkcidk kozé tartozik a felhasznalok és eszkdzok
azonositasa/hitelesitése, a szabalyzatoknak valo megfelelés tAmogatasa, a szoftverkérnyezet
naprakészen tartdsa, az eszkfzhasznalat nyomon kovetése, a privat- és vallalatiadatok elkiilo-
nitése, valamint tavoli beavatkozasi lehet0ség biztonsagi események esetén - példaul tavolrol

elinditott adattorlés az eszkoz eltulajdonitasanak vagy elvesztésének jelentésekor.

A BYOD kezelésének szervezeti realitasat j0l mutatja a nemzetkdzi vallalati gyakorlat, amely-

ben tobbféle tamogatasi szint jelenik meg:

e minden eszk6z tdmogatasa,
e Kkijelolt eszkdzok thmogatasa,
e csak hal6zati hozzaférés biztositasa tamogatas nélkil, illetve

e atiltas.

A dolgozok motivacioi a kényelemhez, szabadsaghoz és a preferalt eszkdzhasznalathoz kap-

csolodnak, igy a stratégia kialakitasanak emberi és szervezeti tényezokre is reagalnia kell [144].

2.8.4 Stratégiai kérdések 0sszegzése

Osszegzésként megallapithato, hogy a BYOD kezelése vezetdi szintii stratégiai dontést igényel,
amelynek kdzéppontjaban az all, hogy milyen tipust adatok milyen koérilmények kozott es mi-
lyen formaban jelenhetnek meg a dolgoz6 mobileszkdzén. Donteni kell a tamogatott eszkdz-

rrrrr

munkakor szerint mely feladatok végezhetok BY OD-eszkdzon, és melyek nem.

A munkakor-alapu szabalyozas ugyanakkor énmagaban nem elégseges: indokolt lehet egyéni

szinten is értékelni, hogy az adott munkavallalé6 milyen informacidbiztonsagi kockazatot jelent
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a szervezet szamara, és ennek megfelelden kialakitani a hozzaférési és jogosultsagi rendszert.
A BYOD stratégia igy akkor lehet stabil és fenntarthatd, ha (1) jogilag rendezett, (2) szervezeti
szempontbdl elfogadott és betarthatd, valamint (3) technoldgiailag tdmogatott.

Tiltott

oek

r

chetoseg

BYOD szabalyozasi
I

Irasban szabalyozott és

aktivan tamogatott

4. &bra A sajat tulajdonu okoseszk$zok szabalyozasi lehetdségeinek szintjei
Forras: sajat szerkesztés az irodalomkutatdsom alapjan

2.9 A BYOD, mint adaptiv dontési és kockazati rendszer

A BYOD jelenség a korabbi fejezetek alapjan nem értelmezhetd pusztan technologiai eszkoz-
hasznalati kérdésként. A sajat tulajdond mobileszkézok vallalati integracioja olyan dsszetett
dontési helyzetet hoz létre, amelyben a technolégiai infrastruktira, a jogi szabalyozas, a szer-
vezeti kontrollmechanizmusok és az egyéni dontési mintazatok egyszerre formaljak a kockazati
struktarat. BYOD kornyezetben a kontroll részben decentralizalodik: mig vallalati tulajdonu
eszk0zok esetében a technikai és szervezeti kontroll alapvetden a munkaltat6 kezében koncent-
ralodik, addig magantulajdonu eszkzoknél a kockazatkezelés egy része sziikségszertiien a fel-
hasznal6 dontésein keresztil érvenyesul. A hozzaférési helyzetek kezelése, az alkalmazastele-
pitési gyakorlat, a haldzati csatlakozasok megvélasztésa és az adatkezelési rutinok mind olyan
mikroszintli dontések, amelyek aggregélt hatasukban szervezeti szintli kockazatot generalnak.
Ennek megfeleléen a BYOD olyan dontési rendszerként ragadhaté meg, amelyben a kockazat

nem statikus allapot, hanem folyamatosan alakul6 interakcidk ereddje.

2.9.1 ABYOD dontési szintek rendszere

A BYOD dontési logikaja tobb szinten értelmezhetd. Stratégiai szinten a szervezet vezetése
hatarozza meg az alapallast, vagyis azt, hogy a BYOD tiltott, megtiirt, szabalyozott vagy tuda-
tosan tamogatott gyakorlatkent jelenik meg. Ez a dontés nemcsak operativ kérdés, hanem kihat
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a teljes informaciobiztonsagi architektirara, valamint a szervezeti kultdrara is. Taktikai szinten
az IT- és informé&cidbiztonsdg-vezetés alakitja ki azokat a mitkodtetheté hozzaférési modelle-
ket, eszkozprofilokat és kontrollmechanizmusokat, amelyek a stratégiai iranyt technikai és el-
jarasrendi megoldasokra forditjak le, ideértve az MDM-tipusu megoldasokat is. Operativ szin-
ten pedig a felhasznalok mindennapi dontései hatarozzak meg a tényleges Kitettséget: az, hogy
milyen haldzatra csatlakoznak, milyen alkalmazasokat hasznalnak, és hogyan kezelik a vallalati
adatokat, kdzvetlen(l befolyasolja a valds kockazati szintet.

A harom szint kdzotti 6sszhang hianya énmagaban strukturalis sériilékenységet hozhat létre.
Ha a stratégiai dontés nem tiikrozédik a taktikai szabalyozasban, vagy a taktikai szabalyozas
nem illeszkedik a felhasznaloi viselkedéshez és munkavégzési realitdsokhoz, akkor a rendszer-
ben kockazati torzulas keletkezik: a formalis kontroll erdsnek latszik, mikdzben a tényleges

kontrollalhat6sag gyengulhet.

2.9.2 A kockézat szerkezeti Gjraértelmezése BYOD kornyezetben

A Klasszikus informéacidbiztonsagi megkozelités a CIA-tridd — bizalmassag, sértetlenség, ren-
delkezésre allds — mentén strukturélja a kockazatokat. BYOD esetében ez a keret tovabbra is
relevans, ugyanakkor kiegészil egy sajatos szervezeti dimenzidval: a kontroll eloszlasanak kér-
désével. Magantulajdont eszkdzok hasznalatakor a bizalmassag sériilhet az adatok keveredése
vagy az eszkoz elvesztése miatt, a sértetlenség sériilhet nem ellendrzott alkalmazasok és jogo-
sultsagok révén, a rendelkezésre allas pedig heterogén technoldgiai kornyezetben, eltérd konfi-
guréciok és allapotok mellett valhat sériilékennyé. Mindezek mellett azonban a BYOD lényegi
sajatossaga, hogy a kontroll nem kizarolag szervezeti kézben van: megoszlik a szervezet és az
egyén kozott. Ez a megosztottsag az a tényez0, amely a BYOD-t dontéselméleti szempontbdl
kilénosen relevanssa teszi, mert a kockazati kimeneteket a szabalyozas mellett a felhasznaloi

doéntesi mechanizmusok is strukturéljak.

2.9.3 A human tényezd, mint strukturalis kockazati valtozo

A korabban bemutatott generacios sajatossagok és kockazatvallalasi attitlidok alapjan a felhasz-
naloi dontések nem pusztan informéaciohianybol fakadnak, hanem értekorientaciok, percepciok
és rutinok altal vezérelt viselkedési mintazatokként is értelmezheté6k. BYOD kornyezetben a
felhasznalo visszatéréen kompromisszumos helyzetekben dont: a kényelem és a biztonsag, a
gyors hozzéaférés es a szabalyozasi megfelelés, illetve a sajat preferencidk és a szervezeti el6-
irasok kozott. E dontések szerkezeti sajatossaga, hogy a haszon gyakran kdzvetlen és azonnali,
mig a kockéazat elvont, bizonytalan és sokszor kesleltetett kovetkezmények forméajaban jelenik
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meg. Ez a dontési aszimmetria Gnmagaban noveli a kockazatos magatartas valosziniiségét, kii-

16n6sen akkor, ha a szabalyok betartasa a felhaszndloi élményt jelentdsen rontja.

Ebbél kovetkezden a szervezet BY OD-kornyezetben nem tdmaszkodhat kizardlag technolégiai
eszkdzokre: a kockazatok csokkentéséhez tudatossagfejlesztésre, kultiraformalasra és olyan
megkdzelitésekre is sziikseg van, amelyek a felhasznaloi kockazatészlelés és kockazatvallalas

sajatossagait kezelhetové teszik.

2.9.4 A BYOD, mint adaptiv rendszer

A BYOD nem egyszeri dontés, hanem adaptiv folyamat, mert a kockézati kérnyezet folyama-
tosan véltozik. Uj technoldgiai sériilékenységek jelennek meg, Uj alkalmazasok terjednek el, a
munkavallaloi 6sszetétel és digitalis kompetencia id6ben atalakul, mikézben a jogi kdrnyezet
is modosulhat. Emiatt a BYOD-stratégia nem tekinthet6 statikus szabalyzatnak: inkabb olyan
iterativ médon frissitendd rendszerként értelmezhetd, amelyben a folyamatos visszacsatolas és
korrekci6 indokolt. Ebben a keretben a PDCA-ciklus (Plan-Do-Check-Act iterativ, folyamatos
fejlesztési mddszertan) alkalmazasa logikus, mert lehet6vé teszi, hogy a szabalyozas, a techno-
I6giai kontrollok és a felhasznaldi gyakorlatok alakulédsa ne elszigetelten, hanem egymasra re-

agalva legyen kezelhetd.

Az eddigi fejezetek elméleti keretet adtak a BYOD komplex értelmezéséhez, és egyértelmiivé
tették, hogy a technoldgiai, szervezeti és jogi dimenzidk mellett a kockazati struktura egyik
kulcseleme a human tényezd, kiilondsen az IT-biztonsagi kontextusban megjelend kockazat-
véllalasi hajlanddsag. A kovetkezo fejezetek ennek megfelelden azt vizsgaljak, hogy az altala-
nos kockazatvallalasi attitid és az IT-biztonsagi dontési mintazatok milyen kapcsolatban allnak

egymassal, illetve miként integralhatdk a szervezeti BY OD-stratégia kialakitasaba.

2.10 A fejezet Gsszefoglalasa

Az értekezés 2. f6 fejezete a BYOD szocio-technikai rendszerét elemzi, magaban foglalva a
technoldgiai, szervezeti és kockazati dimenziokat. A fejezet kdzponti allitasa, hogy a BYOD
nem csupan informatikai probléma, hanem egy dsszetett, folyamatosan valtoz6 rendszer, ahol
a technikai sebezhetdségek €s az emberi dontéshozatali mechanizmusok szorosan dsszefondd-

nak.
A BYOD technoldgiai és szervezeti keretei

Hangsulyozom, hogy a sajat tulajdont eszkdzok hasznalata elmosta a hatarokat a maganszféra

és a vallalati informéacios tér kdzott. Ez a kevert hasznalati modell () tipusu kihivasokat teremt:
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Shadow IT (Arnyékinformatika): A munkavallalok gyakran a szervezet altal nem jovahagyott
szoftvereket vagy szolgéaltatasokat hasznalnak feladataik elvégzeéséhez, ami kontrollvesztéshez

vezet.

MDM (Mobileszkdz-menedzsment): A fejezet bemutatja azokat a szoftveres megoldasokat,
amelyek lehetdvé teszik a szervezetek szamara az eszkdzok tavoli feliigyeletét és biztonsagi

szabalyozasat.

Katonai és stratégiai kontextus: Kulon hangsulyt kap a metaadat-kitettség (helyszin, haldzati
adatok), amely katonai kdrnyezetben operativ vagy akar nemzetbiztonséagi kockazatot is jelent-

het az adatok aggregalhatdsaga miatt.
A kockézat szerkezeti elemzése

A fejezet egyik legfontosabb elméleti hozzajarulasa a BYOD-kockazatok rendszerezése a

klasszikus CIA-triad (bizalmassag, sértetlenség, rendelkezésre allas) mentén.
A kockazatokat négy f6 dimenzioba sorolja:

1. Technolégiai kockazatok: Eszkozspecifikus sérilékenységek, operécids rendszerek
korlatozasainak eltavolitasa (Rootolas/Jailbreak).

2. Adat- és kommunikacios kockazatok: Adatszivargas, titkositatlan vagy nem megfele-
16en titkositott csatorndk hasznélata.

3. Human és viselkedési kockazatok: A kényelembdl fakadd ovatlansag és a szubjektiv
kockéazatészlelés hibai.

4. Szervezeti és infrastrukturalis kockazatok: A szabalyozas hidnya vagy a tul szigoru

kontroll miatti ellenallas.
Stratégiai modellek és dontési mechanizmusok

Megallapitottam, hogy a szervezeteknek nem csupan technikai védelmet kell kiépitenitk, ha-
nem tudatos BY OD-stratégiat kell alkotniuk.

Ennek részei:

Koltség—biztonsag 0sszefiiggés: Az optimalis biztonsagi szint megtalalasa, felismerve, hogy a

,,100%-0s biztonsag” elvi okokbol sem elérhetd.

Adaptiv rendszer: A BYOD-t olyan rendszerként kell kezelni, amely folyamatosan alkalmaz-
kodik a technoldgiai trendekhez és a felhasznaloi szokasokhoz.
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A fejezet legfontosabb eredményei

A human faktor dominancidja: A kutatas megerdsiti, hogy a biztonsagi lanc leggyengébb lanc-
szeme az ember, akinek a kényelemszeretete és a ,,velem ugysem torténik meg” attitiidje szisz-

tematikusan alulbecsli a digitélis veszélyeket.

A technikai kompetencia paradoxona: Kimutathatd, hogy a magasabb informatikai képzettség
nem jar automatikusan ovatosabb viselkedéssel; a technikai magabiztossag néha még ndvelheti

is a kockazatvallalast.

Strukturalis aszimmetria: A dontéshozatali folyamatban az észlelt haszon (gyorsasag, kénye-
lem) sulya jelent6sen meghaladja az észlelt kockazatét, ami a biztonsagi szabalyok megkertle-

sére 0sztondzheti a felhasznalét.

Legfontosabb hivatkozasok a fejezetben:

e Renn (2017): Risk Governance, Coping with Uncertainty in a Complex World. [12]

e Weber U. Elke, Blais Renée Ann, Betz E. Nancy (2002): A Domain-Specific Risk-
Attitude Scale: Measuring Risk Perceptions and Risk Behaviors [27]

e ENISA (2013): Az okostelefonokhoz kapcsol6dd legfontosabb informaciobiztonségi
kockézatok rendszerezése. [34]

e Michelberger Pal (2022): Informéacié-, folyamat- és vallalatbiztonsag [6]

e [ISO/IEC 27001: Information security, cybersecurity and privacy protection [135]

Ez a fejezet teremti meg az elméleti hidat a technoldgiai adottsagok és a dolgozat kés6bbirész-
ében bemutatott empirikus vizsgalatok kozott, bizonyitva, hogy a BYOD biztonsaganak alap-

feltétele a megfeleld human dontési architektira.
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3 EMPIRIKUS VIZSGALAT ES MODELLEPITES AZ IT-BIZ-
TONSAGI KOCKAZATVALLALAS TERULETEN

3.1 A kutatasi modell és hipotézisrendszer felépitése

A disszertacio elméleti fejezetei ramutattak arra, hogy a BY OD-kornyezetben megjelend infor-
macidbiztonsagi kockazatok nem redukalhatok kizardlag technologiai sebezhetdségekre. A
klasszikus informéciobiztonsagi megkdzelités — kilondsen az ISO/IEC 27001 altal is hangsu-
lyozott bizalmassag, sértetlenség és rendelkezésre allas (CIA) attributumai — rendszerszintii
kockazatokat ir le, azonban a BYOD kontextus sajatossaga, hogy a vallalati és maganhasznalat
kdzotti hatar elmosodik. Ennek kovetkeztében az egyéni dontések kdzvetlenil szervezeti koc-
kazatta transzformalodnak.

A kockazat fogalmanak Renn [11] [12] altal adott meghatarozasa — miszerint kockazatrol akkor
beszélink, amikor emberi érték forog kockan bizonytalan kimenetel mellett — kiiléngsen rele-
vans a BYOD esetében. Itt ugyanis nem pusztan technikai hibardl, hanem értéket érinté donté-
sekrél van szo: vallalati adatok kezelése, haldzati csatlakozas, autentikacids gyakorlatok, mind
olyan helyzetek, ahol az egyéni kockazatészlelés és kockazatvallalas meghatarozo szerepet jat-

szik.

A disszertacio egyik kdzponti elméleti kérdése ezért az volt, hogy az informéacidbiztonsagi kon-
textusban megjelend kockazatvallalas tekintheté-e az altalanos kockazatvallalasi attitiid rész-
ének, vagy sajatos, kontextustiiggd jelenségként kezelendd. A kérdés megvalaszolasdhoz a We-
ber, Blais és Betz [27] &ltal kidolgozott DOSPERT modell szolgalt kiinduldépontként, amely a
kockazatvallalast domén-specifikus jelenségként értelmezi. A modell implicit médon abbol in-
dul ki, hogy az egyén kockazatvallalasi preferenciaja a varhatd haszon és az észlelt kockazat

szubjektiv mérlegelésének eredménye.

A BYOD koérnyezetben azonban a ,,varhatd haszon” és az ,,észlelt kockazat” viszonya sajatos.
A mobilités, a kényelem és a produktivitas novekedése rovid tava elényként jelenik meg, mig
a biztonsagi incidensek valosziniisége és kovetkezmenye gyakran absztrakt, tavoli és alulész-
lelt. Ebbdl kovetkezéen indokolt volt annak vizsgalata, hogy az IT-biztonsagi dontések a DOS-

PERT eredeti doménjeinek logikajaba illeszkednek-e, vagy kilon mérési dimenzidt igényelnek.

Ennek megfelelden az els6 vizsgalati irany arra irdnyult, hogy a DOSPERT eredeti elemei ke-
pesek-e eldre jelezni az IT-biztonsagi helyzetekre adott valaszokat. Ha az informaciobiztonsagi

kockézatvallalas pusztan az altalanos kockazatvallalasi attitid egyik megnyilvanulésa lenne,
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akkor a pénziigyi, etikai, egészségugyi vagy szocialis doménben mért értékek szignifikans ma-

gyarazoer6vel kellene, hogy rendelkezzenek az IT-domén elemeire nézve is.

A vizsgalat eredményeinek empirikus tesztelhet6sége érdekében az alabbi hipotéziseket fogal-

maztam meg:

H1: A DOSPERT eredeti doménjei nem képesek szignifikins mértékben elére jelezni az

IT-biztonsagi kockazati kerdésekre adott valaszokat.

Ez a hipotézis implicit médon azt vizsgélja, hogy az IT-biztonsagi kockazatvallalas 6nallo di-
menzioként értelmezhet6-e, és ezzel hozzajarul a domeén-specifikus kockazatelmélet finomita-

séhoz.

A masodik kutatasi kérdés a kockazatészlelés relativ salyéra irdnyult. A kockézatpszichologiai
irodalom szerint az emberek hajlamosak bizonyos tipust kockazatokat — kiilondsen a kzvetlen
fizikai vagy etikai kdvetkezményekkel jarokat — magasabbnak értékelni, mint a technolégiai
vagy absztrakt természetli veszélyeket. Ha az I1T-biztonsagi kockéazatok az észlelt rangsor ko-
zép- vagy als6 mezbényében helyezkednek el, az a biztonsagtudatossag strukturélis hianyossa-

gara utalhat.
Ennek empirikus vizsgalatara a kdvetkezo hipotézis keriilt megfogalmazasra:

H2: Az IT-biztonsagi domén észlelt kockazati szintje nem a legmagasabb a vizsgalt koc-

kazati domének kozott.

Ez a hipotézis kozvetlen kapcsolatban all az informaciobiztonsagi kultara érettségének kérdés-
ével, amelyet a korabbi fejezetekben bemutatott biztonsagtudatossagi modellek is hangsulyoz-
tak.

A harmadik vizsgalati irdny a tudas és attitlid kapcsolatara fokuszalt. Az elméleti keretben be-
mutatasra kerdilt, hogy a technikai kompetencia és a kockazatészlelés kozott nem feltétlendl
lineéris kapcsolat all fenn. Egyrészt feltételezhetd, hogy a magasabb szintli informatikai tudas
noveli a veszélyek felismerésének képessegét; masrészt a technikai magabiztossag csokkentheti

a szubjektiv kockazatérzetet.

E dilemmara reflektalva keriilt megfogalmazasra a kdvetkezd hipotézis:
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H3: A Kiilonbo6z6 szakok hallgatoi kozott szignifikans kiilonbség mutathato ki az 1T-biz-
tonsagi kockéazatok észlelésében.

Ez a hipotézis lehetdvé teszi annak vizsgalatat, hogy a képzési hattér milyen mértékben struk-

turdlja a kockézatészlelést.

A negyedik kutatasi irany mar a kockazatészlelés és a tényleges viselkedés kapcsolatat vizs-
galta. A raciondlis dontéselméleti modellek szerint a magasabb észlelt kockazat alacsonyabb
kockéazatvallalasi hajlanddsaggal jar egyutt. Ugyanakkor a viselkedéstudomanyi kutatasok tob-
bek kozott Hofstede és munkatarsai ramutattak, hogy az attitiid és a viselkedés kozotti kapcsolat
nem mindig kozvetlen [31] [32].

Ennek vizsgalatara a kovetkez6 hipotézis keriilt megfogalmazasra:

H4: Az IT-biztonsagi kockdzatok magasabb észlelése pozitiv kapcsolatban all a bizton-

sagtudatos viselkedési gyakorlatok alkalmazasaval.

Ez a hipotézis a kockazatészlelés és a preventiv viselkedés kozotti kapcsolat empirikus ellen-

Orzését teszi lehetové.

Végil a kutatds sordn azonositasra kerilt egy potencialis paradox jelenség is, amely szerint
bizonyos technikailag tudatos felhasznalok hajlamosak lehetnek olyan magatartasra is, amely
szervezeti szempontbol kockédzatosnak tekinthetd, példaul vallalati adatok sajat eszkozre tor-
téné masolasara. Ez a jelenség arra utalhat, hogy a technikai biztonsagtudatossag és a szervezeti

lojalitas vagy szabalykovetés nem azonos dimenziok mentén szervezddik.
Ennek vizsgalatara az alabbi hipotézis kerult megfogalmazasra:

H5: A technikai biztonsagtudatossag egyes formai egyutt jarhatnak BY OD-kontextusban

magasabb szervezeti kockazatvallalasi hajlanddsaggal.

Ez a hipotézis talmutat a linearis kockazatmodell-értelmezésen, és a viselkedési komplexitas

vizsgalatat teszi lehetdvé.

A fenti hipotézisek els6ésorban az IT-biztonsagi kockazatvallalas domén-specifikussagara, rela-
tiv észlelési poziciojara és a viselkedesi 0sszefliggésekre fokuszaltak. A kutatas tovabbi szaka-
szaban azonban indokoltta valt a dontési struktura belsd sulyozasi mechanizmusanak mélyebb

vizsgalata is.
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A DOSPERT modell elméleti kerete implicit modon abbdl indul ki, hogy a kockazatvallalasi
dontesek az eszlelt haszon és az észlelt kockézat szubjektiv mérlegelésének eredményei. A
klasszikus dontéselméleti modellek kiegyensulyozott nyereség—veszteseg integraciot feltételez-
nek. Ugyanakkor az IT-biztonsagi kontextus sajatossagai — az azonnali kényelem és produkti-
vitas elénye, valamint a késleltetett és absztrakt kovetkezmények — arra utalnak, hogy a dontési

architektira aszimmetrikus lehet.

Ezért a kutatas egy tovabbi vizsgalati iranya annak empirikus ellenérzésére iranyult, hogy az
IT-biztonsagi helyzetekben a viselkedési szandék kialakulasaban az észlelt haszon és az észlelt

kockézat relativ sulya kiegyensulyozott-e, vagy strukturalis dominancia figyelheté meg.
Ennek empirikus vizsgalatara az alabbi hipotézist fogalmaztam meg:

H6: Az IT-biztonsagi dontésekben az észlelt haszon standardizalt regressziés sulya szig-

nifikansan meghaladja az észlelt kockazat abszolut értékii regresszios sulyat.

Ez a hipotézis a dontési architektlra aszimmetrijat vizsgalja, és talmutat a puszta korrel&cids
osszefliggéseken. Amennyiben a haszon dominancidja igazolddik, az arra utal, hogy az IT-biz-
tonsagi kockéazatvallalds nem pusztan veszteségelkeriilési mechanizmus mentén szervezddik,

hanem megkdzelités-orientalt motivacios strukturat tikroz.

A kovetkez0 vizsgalati irany annak feltarasara iranyult, hogy ez az esetleges haszon-dominan-
cia kizéardlag az IT-domén sajatossdga-e, vagy mas kockazati teriileteken is megfigyelhetd
strukturalis mintazat. Amennyiben az aszimmetria tébb doménben stabilan fenndll, az a don-

téshozatal altalanosabb szerkezeti sajatossagara utal.
Ennek megfelelden a kovetkez hipotézis:

H7: Az észlelt haszon és az észlelt kockazat kozotti sulyozasi aszimmetria nem Kizarolag

az 1T-biztonsagi doménre jellemz6, hanem mas kockazati teriileteken is kimutathato.

Ez a hipotézis lehetdvé teszi a dontési mechanizmus strukturalis 8sszehasonlitasat, és hozzaja-

rul a domeén-specifikus kockazatelmélet finomitasahoz.

A Kutatas tovabbi kiterjesztése soran indokoltta valt a demografiai hattértényezok kontrollalt
vizsgalata is. Bar a korabbi hipotézisek érintették a szakok kozotti kiilonbsegeket, a nem és az
életkor hatdsa 6nallé modellben, az altaldnos kockazati dimenziok kontrollaladsa mellett is vizs-

galhatova valt. Ennek megfelelden allitottam fel a kovetkez6 hipotéziseket:
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H8: Az életkor az altalanos kockazatvallalasi dimenziok kontrollalasa mellett szignifikans

magyarazoerével bir az IT-biztonsagi kockazatvéllalas tekintetében.

H9: A nem az altalanos kockéazatvallalasi dimenziok kontrollalasa mellett is szignifikans

kapcsolatban &ll az I1T-biztonsagi kockézatvallalassal.

Ezen hipotézisek lehetévé teszik annak vizsgalatat, hogy az IT-biztonsagi déntések mennyiben
tekinthetOk tisztan attitiidalapu jelensegnek, és mennyiben strukturalédnak stabil demogréafiai

hattértényezok mentén.

3.2 Modszertani keret és empirikus adatgyiijtés

A disszertacio empirikus vizsgalatai kvantitativ, kérdéives modszertanra épiiltek, amelynek
celja az informaciobiztonsagi kontextusban megjelend kockazatvallalasi hajlandosag szerkeze-
tének feltdrdsa, annak mérési lehetdségeinek vizsgalata, valamint a kockazatészlelés ¢és a biz-
tonsagtudatos viselkedés kdzotti 6sszefliggések elemzése volt. A kutatési terv tébb, egymasra
¢piil6 adatfelvételi szakaszbdl allt, amelyek kiilonb6zo mintakon, de azonos mérési logikaval

vizsgaltak a kérdéskort.

A disszertacié empirikus alapjat két, idoben elkiiloniilé adatfelvétel képezi, amelyek azonos

mérési logikéaval, de eltéré mintdkon valdsultak meg.

Az elsé adatfelvételre 2019 8szén keriilt sor, amelynek keretében 357 f6 (az egyes elemzések-
ben 302-357 6 kozotti a minta nagysaga, a hianyzé valaszok fiiggvényében) egyetemi hallgato
toltotte ki a modositott DOSPERT kérddivet. Ez az adatfelvétel elsGsorban a mérési konstrukcio
vizsgalatara, az IT-domén elkilonilésének tesztelésére, valamint a regresszios modellek alkal-
mazhatdsaganak elemzésére szolgalt. A mésodik adatfelvételre 2025 6szén kertilt sor, kibovitett
kérd6iv alkalmazasaval, amely mar nemcsak az IT-domén elemeit, hanem az észlelt haszon,
észlelt kockazat és viselkedési szandék kiilon mérését is lehet6vé tette. E masodik kutatas soran
a kérddivet 772 toltotte ki. Igy, ez a vizsgalat nagyobb mintan zajlott, és a disszertacioban be-
mutatott, valamint a kapcsol6d6 tudomanyos publikaciokban ismertetett dontési architektura-
elemzések alapjat képezte. A két adatfelvétel nem paneljellegii, tehat nem ugyanazon valasz-
adok ismételt mérésérdl van szo, hanem egymastol fiiggetlen mintdkon végzett, konzisztens
mérési struktiran alapulé vizsgalatokrol. A kutatési terv igy lehetové tette az eredmények rész-

leges replikéaciojat és a modell stabilitdsanak ellendrzését.

A meérési konstrukcio alapjat a Weber, Blais és Betz [27] altal kidolgozott DOSPERT kérdéiv

2006-0s valtozatanak magyar nyelvi, Radnoéti Istvan altal készitett forditasa képezte, amely a
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kockazatvallalasi hajlandosagot domén-specifikus struktiraban ragadja meg. A kérd6iv magyar
nyelvii adaptacioja keriilt alkalmazasra, amely 6t eredeti domént tartalmaz: pénzigyi, egész-
ség/biztonsagi, rekreacids, etikai és szocialis terliletet. A disszertacio elméleti keretében meg-
fogalmazott kutatasi kérdések alapjan a kérddivet kiegészittettem egy informacio-biztonsagi
domeénnel, amely 6t, kifejezetten IT- és BY OD-kontextusban értelmezhet6 szituativ elemet tar-
talmazott. E kérdések a vallalati adatok privat csatornan torténd tovabbitasara, nyilt WiFi-ha-
I6zathoz valé csatlakozasra, jelszohasznélatra, eszkdzatadasra és vallalati adatok sajat tulajdonu
eszkozre masolasara vonatkoztak. A valaszadas minden esetben hétfokozatu Likert-skalan tor-
tént, amely az észlelt kockazat, illetve a cselekvési hajlanddsag szubjektiv értékelését tette le-
het6vé. A skala ordinalis jellegéb6l adoddan az adatelemzés soran a normalitasi feltételek vizs-

galata utan paraméteres vagy nem-paraméteres eljarasokat alkalmaztam.

A hipotézisek vizsgalata eltérd statisztikai modszereket igényelt, 6sszhangban a mérési konst-

rukcio természetével es a vizsgalt dsszefliggések tipusaval.

Az els6 hipotézis annak tesztelésére iranyult, hogy a DOSPERT eredeti doménjei képesek-e
eldre jelezni az IT-biztonsagi kockazati kérdésekre adott valaszokat. Ennek vizsgalatara tobb-
szoros linedris regresszidelemzést alkalmaztam. Az IT-domén egyes elemei — illetve az ezekbdl
képzett aggregalt mutato — fliggé valtozoként, mig az 6t eredeti domeén atlagértékei fuggetlen
valtozoként szerepeltek a modellben. A regresszios elemzés lehetdvé tette annak meghataroza-
sat, hogy az altalanos, domén-specifikus kockazatvallalasi attitiid milyen mértékben rendelke-
zik magyarazoerdvel az informaciobiztonsagi 6sszefiiggésben megjelend dontések tekinteté-
ben. A modell értékelése soran a determinacios egyutthato (R2), az egyes regresszios egyuttha-
tok szignifikanciaszintje, valamint a modell globalis illeszkedése szolgalt dontési kritérium-
ként.

A masodik hipotézis a kockazatészlelés relativ sulyat vizsgélta, vagyis azt, hogy az IT-bizton-
sagi domén az észlelt kockazati rangsorban milyen poziciot foglal el a tébbi doménhez képest.
Ennek empirikus elemzéséhez leiro statisztikai mutatokat — atlagok és szorasok — szamoltam
minden domén esetében, majd az egyes domének kozotti kilonbségek vizsgalatara ismételt meé-
réses varianciaanalizist vagy — a normalitasi feltételek sériilése esetén — Friedman-probat alkal-
maztam. A cél annak megallapitasa volt, hogy az IT-domén szignifikansan eltér-e a tobbi terl-

lettdl, illetve hogy a rangsorban milyen poziciot foglal el.

A harmadik hipotézis a képzési hattér és az 1T-kockazatészlelés kozotti kapcsolat vizsgalatara

iranyult. A szak szerinti csoportok kozotti kilonbségek elemzéséhez két csoport esetén
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fliggetlen mintas t-proba, tdbb csoport esetén egyutas varianciaanalizis (ANOVA) kerult alkal-
mazasra. Amennyiben a varianciahomogenitas vagy normalités feltétele nem teljesult, nem-
paraméteres alternativakat — Mann—Whitney-proba vagy Kruskal-Wallis-teszt —alkalmaztam.
Az elemzés célja annak meghatarozasa volt, hogy a képzési hattér strukturalja-e az informacio-

biztonsagi kockazatok eszlelését.

A negyedik hipotézis a kockazatészlelés és a biztonsagtudatos viselkedés kozotti kapcsolatot
vizsgalta. Mivel a biztonsagi gyakorlatokra vonatkozd kérdések ordinalis vagy dichotém jelle-
glick voltak, az Osszefiiggések elemzéséhez Spearman-féle rangkorrelacios egyutthatot hasz-
naltam. A vizsgalat arra irdnyult, hogy az IT-biztonsagi helyzetek magasabb észlelt kockazata
egy(tt jar-e preventiv viselkedési mintazatokkal, példaul kétfaktoros hitelesités hasznalatéaval,

rendszeres frissitések telepitésével vagy jelszokezel6 alkalmazasaval.

Az 6todik hipotézis egy komplexebb viselkedési paradoxon vizsgalatéra iranyult, amely szerint
a technikai biztonsagtudatossag bizonyos formai egyutt jarhatnak szervezeti szempontbdl koc-
kédzatos magatartassal, példaul vallalati adatok sajat tulajdonu eszkdzre masolasaval. Ennek
vizsgalatdhoz szintén Spearman-korrel&cid, illetve szilkség esetén logisztikus regresszidelem-
zést alkalmaztam, ahol a kockazatos magatartas dichotom fiiggd valtozoként szerepelt. Ez az
elemzés lehetdvé tette annak feltarasat, hogy a biztonsagtudatos technikai gyakorlatok és a

BYOD-kontextusban megjelend szervezeti kockazatvallalas milyen mintdzatot mutat.

Az elemzések minden esetben 5%-os szignifikanciaszint mellett ker(ltek értékelésre. A statisz-
tikai szamitasok SPSS szoftver segitségével torténtek. A minta nem reprezentativ jellege miatt
az eredmények altalanosithatdsaga korlatozott, azonban a cél nem populacids becslés, hanem

elméleti konstrukciok empirikus tesztelése volt.

Osszességében a modszertani megkozelités lehetévé tette a kockazatvallalasi attitiid domén-
specifikus szerkezetének, az 1T-biztonsagi dimenzi6 onallésadganak, valamint a kockéazatészle-
Iés és viselkedés kozotti kapcsolat differencialt vizsgalatat. A valasztott statisztikai eljarasok
minden hipotézis esetében kdzvetlendl illeszkedtek a vizsgalt konstrukcié természetéhez, biz-

tositva az elméleti kérdésfeltevések empirikus tesztelhetdségét.

A két adatfelvétel nemcsak id6ben, hanem kutatasi fokuszaban is eltéré hangstlyokkal rendel-

kezett, amely indokoltta teszi a hipotézisek adatforrashoz vald egyértelmii hozzarendelését.
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Az elsd, 2019-ben végzett adatfelvétel (N = 357 {6) elsddleges célja az informacidbiztonsagi
domén elkilonllésének vizsgalata és a madositott DOSPERT meérési konstrukcid validalasa

volt. Ennek keretében kertiltek tesztelésre a kovetkezo hipotézisek:

e H1:a DOSPERT eredeti doménjeinek prediktiv ereje az IT-elemekre vonatkozéan,
e H2: az IT-domén relativ eszlelt kockazati pozicioja,

e Ha3: a képzési hattér hatdsa az IT-kockazatészlelésre,

e H4: a kockazatészlelés és a biztonsagtudatos viselkedés kapcsolata,

e Hb5: atechnikai biztonsagtudatossag és a szervezeti kockézat paradox viszonya.

Ez az adatfelvétel tehat elsésorban a domén-specifikussag és a viselkedési dsszefliggések struk-

turdlis vizsgalatat tette lehetové.

A mésodik, 2025 dszén megvaldsitott adatfelvétel mar kiterjesztett mérési logikaval késziilt.
Ebben az esetben az észlelt kockézat, az észlelt haszon és a viselkedési szandék elkilonitett
mérése is megtortént, amely lehetové tette a dontési architektura regresszids modellben torténd
elemzését. A méasodik adatfelvétel szolgalt alapul a dontési stlyozasi mechanizmus vizsgalata-

hoz, valamint a demografiai hattértényezok kontrollalt elemzéséhez.
Ennek keretében kertiltek empirikusan tesztelésre a kovetkezo hipotézisek:

e H6: az észlelt haszon regresszios sulya meghaladja az észlelt kockazat abszolut értékii
sulyat az 1T-dontésekben,

e H7: a haszon—kockazat sulyozasi aszimmetria mas kockazati doménekben is kimutat-
hato,

e HB8: az életkor kontrollalt modellben is szignifikans magyarazoerdvel bir az IT-kocka-
zatvallalas tekintetében,

e H9: a nem kontrollalt modellben is kapcsolatban all az IT-kockazatvallalassal.

A két adatfelvétel egymastol fliggetlen mintakon tortént, igy nem longitudinalis vizsgalatrol,
hanem egymasra €piild, de keresztmetszeti jellegli elemzésekrdl van szd. Ugyanakkor az azonos
mérési alaplogika ¢és a konstrukcios konzisztencia lehetévé tette az eredmények részleges rep-
likaciojat és a modell stabilitasanak vizsgalatat. E modszertani felépités erdsiti a disszertacid
bels6 koherenciajat: az els6 adatfelvétel a mérési konstrukcio és a domén-specifikussag kérdé-
sére fokuszalt, mig a masodik adatfelvétel a dontési architektlra finomabb, regresszids szintii

elemzését tette lehetové.
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3.3 Az empirikus vizsgalat eredményei
H1: A DOSPERT eredeti doménjei nem képesek szignifikins mértékben elére jelezni az

IT-biztonsagi kockazati kerdésekre adott valaszokat.

Az els6 hipotézis a disszertacio egyik kdzponti elméleti kérdésére reflektal: vajon az informa-
cidbiztonsagi kockazatvallalas az altalanos, domén-specifikus kockazatvallalasi attitiid rész-
ének tekinthet6-e, vagy 6nalld konstrukcidoként értelmezendd. A kérdés nem pusztan modszer-
tani, hanem elméleti jelentdségi is, hiszen amennyiben az IT-biztonsagi kockézatvallalas be-
agyazddik a DOSPERT eredeti strukturajaba, akkor kilén mérési dimenzi6 kialakitasa nem
indokolt. Ellenkez0 esetben azonban a technologiai kontextus sajatossagai 6nallé attitlidstruk-

tarat implikalnak.

A vizsgéalat soran tobbszoros regresszidelemzést alkalmaztam, amelyben az 1T-domén egyes
elemei (példaul: vallalati adatok privat e-mail cimre torténé tovabbitasa, nyilt WiFi-haldzathoz
valo csatlakozas, jelsz6 masok eldtti hasznalata stb.) fiiggd valtozoként, mig a DOSPERT ere-

deti 6t doménjének aggregalt mutatdi fliggetlen valtozoként szerepeltek.

Az elemzések minden egyes IT domeén elemei esetében alacsony determinacids egyutthatot (R2)
eredményeztek, ami azt jelzi, hogy az eredeti doménstruktdra csekély mértékben magyarazza
az IT-biztonsagi dontéseket. Az egyes regresszids egyltthatok tobbsége nem bizonyult szigni-
fikansnak, és ahol gyenge kapcsolat kimutathaté volt, az nem alkotott konzisztens mintazatot.

A véllalati adatok privat e-mail cimre t6rténd tovabbitasanak kérdése esetében (lasd 1. tablazat)
az eredmények azt mutattdk, hogy a DOSPERT eredeti doménjei nem rendelkeznek érdemi
magyarazoerdvel. Egyediil a ,,hazasétalni egyediil egy nem biztonsagos varosrészben” kérdés-
sel volt kimutathaté gyenge pozitiv kapcsolat. Azonban ez nem utal strukturalis prediktiv 6sz-

szefliggésre, inkdbb véletlenszerii egyiittjarasnak tekinthetd.
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1. tAblazat Regresszié szamitas eredménye a privat e-mail cimre tovabbitott vallalati adatok kérdése és a tovabbi

kérdések kozott

Model Summary - ICT KOCKAZAT Vallalati adatokat a privat emailcimemre tovabbitani. 3

Model R Rz Adjusted R? RMSE
Hg 0.000 0.000 0.000 1.614
H, 0.576 0.332 0.277 1.372
ANOVA
Model Sum of Squares df Mean Square F p
H, Regression 307.977 27 11.407 6.061 <.001
Residual 619.155 329 1.882
Total 927.132 356
Nofe. The intercept model is omitted, as no meaningful information can be shown.
Coefficients
Model Unstandardized Standard Error Standardized t p
Ho (Intercept) 3.852 0.085 45,094 <.001
Hy (Intercept) -0.125 0.472 -0.265 0.791
E KOCKAZAT Megkérddjelezhetd kbltségeket leirni az addbevallasban.3 0.217 0.069 0.186 3.141 0.002
E KOCKAZAT Mas munkajél a sajatomkeént felhasznalni. 3 0.103 0.062 0.090 1.666 0.097
E KOCKAZAT Egy barat titkat kifecsegni. 3 0.030 0.059 0.027 0.510 0.611
E KOCKAZAT Egy kisgyereket magéra hagyni otthon egyediil, amig elmegy a boltba. 3 0.180 0.056 0.175 3.238 0.001
E KOCKAZAT Egy 50.000 Ft-ot tatalmazé pénztarcat megtartani. 2 0.028 0.050 0.030 0.570 0.569
F KOCKAZAT A napi jovedelmem feltenni loversenyre. 3 0.053 0.070 0.047 0.748 0.455
F KOCKAZAT Az éves jEvedelmem 10% -at befektetni egy mérsékelt ndvekedésil, diverzifikalt alapba. 3 0.001 0.064 8.192x10°4 0.016 0.987
F KOCKAZAT Egy napi jsvedelmet feltenni egy kockazatos pékerjatszmaban. 3 -0.100 0.071 -0.090 -1.422 0.156
F KOCKAZAT Az éves jovedelmem 5%-at egy magaskockazatu befektetésbe fektetni. 3 -0.014 0.063 -0.013 -0.232 0.817
F KOCKAZAT Egy napi jvedelmet feltenni egy spotmérkézésre. 3 0.065 0.070 0.061 0.929 0.354
F KOCKAZAT Az éves jovedelmem 10%-al egy (j Uizleti lehetdségbe fekietni. 3 0.059 0.067 0.049 0.884 0.378
H KOCKAZAT Tul sok alkoholt fogyasztani egy tarsadalmi eseményen, példaul egy eskiivén. 3 0.047 0.052 0.049 0.917 0.360
H KOCKAZAT Biztonsagitv viselése nélkill vezetni. 3 0.064 0.069 0.061 0.934 0.351
H KOCKAZAT Bukésisak nélkiil motorozni.3 -0.039 0.079 -0.031 -0494 0.622
H KOCKAZAT Naptej nélkiil napozni. 3 -0.042 0.056 -0.039 -0.761 0.447
H KOCKAZAT Hazasétalni egyedil egy nem biztonsagos varosrészben. 3 0.241 0.064 0.201 3.760 < .001
R KOCKAZAT Olyan sipalyan lesiklani, ami meghaladja a képességeim. 3 -0.042 0.065 -0.036 -0.649 0517
R KOCKAZAT Vadvizi evezésre menni tavasszal, nagy vizallas esetén.3 -0.004 0.063 -0.004 -0.063 0.950
R KOCKAZAT Ejtéernydzni.3 -0.011 0.064 -0.011 -0.172 0.864
R KOCKAZAT Bungeejumpingozni egy magas hidrél. 3 0.034 0.066 0.034 0.519 0.604
R KOCKAZAT Kis repiilsgépet vezetni. 3 -0.101 0.058 -0.095 -1.721 0.086
S KOCKAZAT Beismerni egy baralomnak, hogy az izlésem kiilénbdzik az 6vétsl.3 -0.063 0.059 -0.053 -1.069 0.286
S KOCKAZAT Egy hatosagi személlyel 6sszekillonbdzni.3 0.063 0.069 0.052 0.912 0.362
S KOCKAZAT Izgaimasabb karrierbe kezdeni egy biztosabb karrirer helyett. 2 -0.077 0.081 -0.052 -0.954 0.341
3 KOCKAZAT Egy kellemetlen témardl beszélni egy munkahelyi megheszélésen. 2 0.040 0.069 0.031 0.569 0.569
S KOCKAZAT A csaladtél és a rokonoktol tavolra kéltozni. 3 0.148 0.063 0.124 2.361 0.019
3 KOCKAZAT Harmincttévesen 0j karrierbe kezdeni. 2 0.157 0.075 0.118 2.076 0.039

Forras: sajat szerkesztés a minta alapjan
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A nyilt WiFi-halozathoz valo csatlakozas esetében (2. tAblazat) nem volt kimutathaté szignifi-

kéns kapcsolat az eredeti doménekkel. Ez kiléndsen fontos eredmény, mivel a nyilt hal6zat-

hasznélat objektiv informaciobiztonsagi kockdzata magas, mégsem illeszkedik az &ltalanos

kockazatvallalasi mintazatokhoz.

2. tdblazat Regresszié szamitas eredménye a nyilvanosan elérhet6 nyilt WiFi halézatokhoz valo csatlakozas

kérdése és a tovabbi kérdések

kozott

Model Summary - ICT KOCKAZAT Egy nyilvanos wifihez csatlakozni. 3

Model R R2? Adjusted R? RMSE
Ho 0.000 0.000 0.000 1.568
H, 0425 0.181 0.114 1476

ANOVA
Model Sum of Squares df Mean Square F p
H, Regression 158.293 27 5.863 2.692 <.001
Residual 716.564 329 2178

Total 874.857 356

Note. The intercept model is omitted, as no meaningful information can be shown.

Coefficients

Model Unstandardized Standard Error Standardized t p

Ho (Intercept) 2.714 0.083 32.715 <.001

Hy (Intercept) 0443 0.508 0.872 0.384
E KOCKAZAT Megkérddjelezhetd kéltségeket leirni az adébevallasban.3 -0.033 0.074 -0.029 -0.439 0.661
E KOCKAZAT Mas munkajal a sajatomkeént felhasznalni. 3 0.048 0.066 0.043 0.722 0.471
E KOCKAZAT Egy barat titkat kifecsegni. 3 0.088 0.064 0.081 1.382 0.168
E KOCKAZAT Egy kisgyereket magara hagyni otthon egyedill, amig elmegy a boltba. 3 -0.093 0.060 -0.093 -1.551 0.122
E KOCKAZAT Egy 50.000 Ft-of tatalmazé pénztarcat megtartani. 2 0.012 0.054 0.013 0.226 0.821
F KOCKAZAT A napi jévedelmem feltenni loversenyre. 3 -0.014 0.076 -0.013 -0.182 0.855
F KOCKAZAT Az éves jovedelmem 10% -at befektetni egy mérsékelt ndvekedési, diverzifikalt alapba. 3 0.065 0.069 0.055 0.951 0.342
F KOCKAZAT Egy napi jovedelmet feltenni egy kockazatos pékerjatszmaban. 3 -0.134 0.076 -0.123 -1.765 0.078
F KOCKAZAT Az éves jivedelmem 5%-at egy magaskockazati befekietésbe fektetni. 3 0.065 0.067 0.058 0.960 0.338
F KOCKAZAT Egy napi jévedelmet feltenni egy sportmérkézésre. 3 -0.045 0.075 -0.043 -0.599 0.549
F KOCKAZAT Az éves jovedelmem 10%-at egy U] lizleti lehet&ségbe fektetni. 3 0.017 0.072 0.014 0.233 0.816
H KOCKAZAT Tal sok alkoholt fogyasztani egy tarsadalmi eseményen, példaul egy eskiivén. 3 0.023 0.056 0.024 0.408 0.684
H KOCKAZAT Biztonsagiév viselése nélkil vezetni. 3 0.122 0.074 0.118 1.643 0.101
H KOCKAZAT Bukésisak nélkiil motorozni.3 -0.043 0.085 -0.035 -0.504 0.614
H KOCKAZAT Naptej nélkiil napezni. 3 0.090 0.060 0.086 1511 0.132
H KOCKAZAT Hazasétalni egyediil egy nem biztonsagos varosrészben. 3 0.205 0.069 0.176 2.966 0.003
R KOCKAZAT Olyan sipalyan lesiklani, ami meghaladja a képességeim. 3 -0.024 0.070 -0.021 -0.345 0.730
R KOCKAZAT Vadvizi evezésre menni tavasszal, nagy vizéllas esetén.3 -0.026 0.068 -0.024 -0.384 0.701
R KOCKAZAT Ejtéernyszni.3 -0.034 0.069 -0.034 -0.493 0.622
R KOCKAZAT Bungeejumpingozni egy magas hidrél. 3 0.017 0.071 0.018 0.241 0.809
R KOCKAZAT Kis repiildgépet vezetni. 3 0.130 0.063 0.126 2.060 0.040
S KOCKAZAT Beismerni egy baratomnak, hogy az izlésem kiilsnbdzik az svétsl.3 0.110 0.063 0.096 1.743 0.082
S KOCKAZAT Egy haldsagi személlyel dsszekillonbdzni.3 -0.021 0.074 -0.018 -0.281 0.779
S KOCKAZAT Izgalmasabb karrierbe kezdeni egy biztosabb karrirer helyett. 2 0.019 0.087 0.013 0.214 0.831
S KQCKAZAT Egy kellemetlen témardl beszélni egy munkahelyi megbeszélésen. 2 0.181 0.075 0.149 2427 0.016
S KOCKAZAT A csaladtél és a rokonoktdl tavolra kéltézni. 3 -0.006 0.067 -0.005 -0.091 0.927
S KOCKAZAT Harmincétévesen 0] karrierbe kezdeni. 2 0.075 0.081 0.059 0.929 0.354

Forras: sajat szerkesztés a minta alapjan
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A jelszo vagy PIN masok el6tti hasznalatanak kérdése (3. tablazat) esetében két gyenge kap-

csolat volt megfigyelhetd, példaul extrém fizikai kockazati helyzetekkel (pl. bungee jumping).

Ezek azonban tematikusan és elméletileg sem indokoljak az IT-domén bedgyazottsagat a rekre-

acids vagy fizikai kockazati dimenzioba.

3. tablazat Regresszid szamitds eredménye a valaszado PIN koédjanak vagy jelszavanak hasznalata masok el6tt
kérdés és a tovabbi kérdések kozott
Model Summary - ICT KOCKAZAT Masok elstt a pinkodomat / biztonsagi mintamat hasznaini. 2

Model R R? Adjusted R? RMSE
Ho 0.000 0.000 0.000 1.536
H, 0.567 0.322 0.266 1.316
ANOVA
Model Sum of Squares df Mean Square F p
H, Regression 270.084 27 10.003 5.776 <.001
Residual 569.798 329 1.732
Total 839.882 356
Mote. The intercept model is omitted, as no meaningful information can be shown.
Coefficients
Model Unstandardized Standard Error Standardized t P
Ho (Intercept) 4.176 0.081 51.376 <.001
H, (Intercept) 0.645 0.453 1423 0.156
E KQCKAZAT Megkérddjelezhets kiltségeket leirni az adébevallashan.3 -0.071 0.066 -0.064 -1.072 0.285
E KOCKAZAT Mas munkajat a sajatomkeént felhasznalni. 3 0.156 0.059 0.144 2.638 0.009
E KOCKAZAT Egy barat titkat kifecsegni. 3 0.113 0.057 0.107 1.993 0.047
E KQCKAZAT Egy kisgyerekel magara hagyni otthon egyediil, amig elmegy a boltba. 3 0.056 0.053 0.057 1.047 0.296
E KOCKAZAT Egy 50.000 Fi-ot tartalmazé pénztarcat megtartani. 2 0.026 0.048 0.028 0.536 0.592
F KOCKAZAT A napi jvedelmem feltenni loversenyre. 3 0.009 0.067 0.009 0.139 0.890
F KOCKAZAT Az éves jovedelmem 10% -at befekletni egy mérsékelt ndvekedést, diverzifikalt alapba. 3 -0.034 0.061 -0.030 -0.561 0.575
F KOCKAZAT Egy napi jovedelmet feltenni egy kockazatos pokerjatszmaban. 3 0.003 0.068 0.003 0.048 0.962
F KOCKAZAT Az éves jovedelmem 5%-at egy magaskockazati befektetésbe fektetni. 3 0.086 0.060 0.079 1.435 0.152
F KOCKAZAT Egy napi jovedelmet feltenni egy sportmérkézésre. 3 -0.046 0.067 -0.046 -0.692 0.489
F KOCKAZAT Az éves jovedelmem 10%-at egy 0] iizleli lehetéséghe fekietni. 3 -0.015 0.064 -0.013 -0.240 0.811
H KOCKAZAT Tul sok alkoholt fogyasztani egy tarsadalmi eseményen, példaul egy eskiiven. 3 0.058 0.050 0.063 1.180 0.239
H KOCKAZAT Biztonsagitv viselése nélkiil vezetni. 3 0.054 0.066 0.053 0.812 0418
H KOCKAZAT Bukésisak nélkiil motorozni.3 0111 0.076 0.094 1469 0.143
H KOCKAZAT Naptej nélkill napozni. 3 0.104 0.053 0.100 1.944 0.053
H KOCKAZAT Hazasétalni egyediil egy nem biztonsagos varosrészhen. 3 0.212 0.062 0.186 3453 <.001
R KOCKAZAT Olyan sipalyan lesiklani, ami meghaladja a képességeim. 3 -0.056 0.062 -0.050 -0.900 0.369
R KOCKAZAT Vadvizi evezésre menni tavasszal, nagy vizalas esetén.3 -0.062 0.061 -0.059 -1.020 0.308
R KOCKAZAT Ejtéerny6zni.3 -0.101 0.061 -0.105 -1.651 0.100
R KOCKAZAT Bungeejumpingozni egy magas hidrol. 3 0.241 0.063 0.256 3.839 < .001
R KOCKAZAT Kis repiildgépet vezetni. 3 -0.075 0.056 -0.075 -1.340 0.181
S KOCKAZAT Beismerni egy baratomnak, hogy az izlésem kiildnbozik az svétsl.3 0.055 0.056 0.049 0.977 0.330
S KOCKAZAT Egy hatosagi személlyel 6sszekiilsnbdzni.3 0.011 0.066 0.009 0.162 0.871
S KOCKAZAT Izgaimasabb karrierbe kezdeni egy biztosabb karrirer helyett. 2 -0.086 0.078 -0.060 -1.103 0.271
S KOCKAZAT Egy kellemetlen témarél beszélni egy munkahelyi megbeszélésen. 2 0.095 0.067 0.080 1430 0.154
S KOCKAZAT A csaladtol és a rokonoktél tavolra kéltozni. 3 -0.054 0.060 -0.048 -0.908 0.364
S KOCKAZAT Harmincitévesen (j karrierbe kezdeni. 2 0.143 0.072 0.114 1.982 0.048

Forras: sajat szerkesztés a minta alapjan
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A beleegyezes nélkili eszkdzhasznalat (4. tablazat) gyenge kapcsolatot mutatott etikai jellegti

elemekkel, azonban ez sem jelentett konzisztens prediktiv strukturét.

4. tblazat Regresszi6 szamitas eredménye a beleegyezés nélkiili hasznélat kérdése és a tovabbi kérdések kdzott
Model Summary - ICT KOCKAZAT Hagyni, hogy méas hasznalja a telefonjat a tudta nélkiil. 3

Model R Rz Adjusted R* RMSE
Hoy 0.000 0.000 0.000 1.566
H, 0.552 0.305 0.248 1.358
ANOVA
Model Sum of Squares df Mean Square F p
H; Regression 266.259 27 9.861 5.345 <.001
Residual 606.956 329 1.845
Total 873.216 356
Note. The intercept model is omitted, as no meaningful information can be shown.
Coefficients
Model Unstandardized Standard Error Standardized t P
Hq (Intercept) 3.843 0.083 46.364 < .001
Hi (Intercept) 0.501 0.468 1.071 0.285
E KOCKAZAT Megkérdbjelezhetd kiliségeket leimi az adébevallasban.3 0.049 0.069 0.043 0.716 0475
E KQCKAZAT Mas munkajat a sajatomként felhasznalni. 3 0.017 0.061 0.015 0.281 0.779
E KOCKAZAT Egy barat titkat kifecsegni. 3 0.232 0.059 0.214 3.954 < .001
E KQCKAZAT Egy kisgyerekel magara hagyni otthon egyediil, amig elmegy a boltha. 3 0.069 0.055 0.069 1.257 0.210
E KOCKAZAT Egy 50.000 Fi-of tartalmazé pénztarcat megtartani. 2 0.042 0.050 0.045 0.841 0401
F KOCKAZAT A napi jévedelmem feltenni léversenyre. 3 0.009 0.069 0.008 0.127 0.899
F KOCKAZAT Az éves jivedelmem 10% -at befekietni egy mérsékelt névekedésd, diverzifikalt alapba. 3 -0.032 0.063 -0.027 -0.498 0.619
F KOCKAZAT Egy napi jovedelmet feltenni egy kockézatos pokerjatszmaban. 3 -0.008 0.070 -0.007 -0.112 0.911
F KOCKAZAT Az éves jévedelmem 5%-at egy magaskockazatl befekietésbe fektetni. 3 -0.132 0.062 -0.119 -2.134 0.034
F KOCKAZAT Egy napi jsvedelmet feltenni egy sportmérkézésre. 3 0.143 0.069 0.138 2.065 0.040
F KOCKAZAT Az éves jovedelmem 10%-at egy 0j Uzleli lehetdségbe fekletni. 3 -0.059 0.066 -0.051 -0.898 0.370
H KOCKAZAT Tl sok alkoholt fogyasztani egy tarsadalmi eseményen, példaul egy eskiivén. 3 -0.002 0.051 -0.002 -0.035 0.972
H KOCKAZAT Biztonsagidv viselése nélkiil vezetni. 3 0.021 0.068 0.020 0.308 0.758
H KOCKAZAT Bukdsisak nélkiil motorozni.3 -6.432x107 0.078 -5.340x10* -0.008 0.993
H KOCKAZAT Naptej nélkil napozni. 3 0.092 0.055 0.087 1.671 0.096
H KOCKAZAT Hazasétalni egyediil egy nem biztonsagos vérosrészben. 3 0.155 0.063 0.133 2438 0.015
R KOCKAZAT Olyan sipalyan lesiklani, ami meghaladja a képességeim. 3 0.112 0.064 0.099 1.750 0.081
R KOCKAZAT Vadvizi evezésre menni tavasszal, nagy vizallas esetén 3 0.002 0.063 0.002 0.040 0.968
R KOCKAZAT Ejtéernyzni.3 -0.053 0.063 -0.053 -0.829 0.408
R KOCKAZAT Bungeejumpingozni egy magas hidrol. 3 0.081 0.065 0.084 1.242 0.215
R KOCKAZAT Kis repillégépet vezetni. 3 -0.136 0.058 -0.133 -2.355 0.019
S KQOCKAZAT Beismerni egy baratomnak, hogy az izlésem kiilonbozik az 5vét6l.3 0.037 0.058 0.032 0.630 0.529
S KOCKAZAT Egy hatosagi személlyel dsszekiilénbdzni.3 -0.034 0.068 -0.029 -0.506 0.613
S KOCKAZAT Izgalmasabb karrierbe kezdeni egy biztosabb karrirer helyett. 2 0.079 0.080 0.054 0.977 0.329
S KQCKAZAT Egy kellemetlen témarsl beszélni egy munkahelyi megbeszélésen. 2 0.137 0.069 0.113 1.999 0.046
S KOCKAZAT A csaladtél és a rokonoktél tavelra kdltozni. 3 0.079 0.062 0.068 1.270 0.205
S KQCKAZAT Harmincbtévesen Uj karrierbe kezdeni. 2 0.014 0.075 0.011 0.193 0.847

Forras: sajat szerkesztés a minta alapjan

A vallalati adatok sajat tulajdonu eszkozre torténé masolasa (5. tAblazat) esetében egy gyenge
pozitiv kapcsolat volt kimutathatd az adobevallasi szabalyszegésre vonatkoz6 elemmel. Ez eti-
kai dimenzidval valo részleges atfedést sugallhat, azonban a kapcsolat gyenge és nem altalano-
sithato.
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5. tblazat Regresszi6 szdmitas eredménye a véllalati adatok sajat tulajdonud okostelefonra térténd masolasanak

kérdése és a tovabbi kérdések kozott
Model Summary - ICT KOCKAZAT Munkahelyi adatok, dokumentumok mobiltelefonra mésolasa. 3

Model R R? Adjusted R? RMSE
Ho 0.000 0.000 0.000 1.702
Hi 0.529 0.280 0.221 1.502
ANOVA
Model Sum of Squares df Mean Square F +]
H, Regression 288.405 27 10.682 4.734 <.001
Residual 742407 329 2.257
Total 1030.812 356
Nofe. The intercept model is omitted, as no meaningful information can be shown.
Coefficients
Model Unstandardized Standard Error Standardized t +]
Hg (Intercept) 3.868 0.090 42953 < .001
H, (Intercept) -0.328 0.517 -0.634 0.527
E KOCKAZAT Megkeérdojelezhetd kiliségeket leimi az addbevallasban.3 0.269 0.076 0.218 3.548 <.001
E KOCKAZAT Mas munkajat a sajatomként felhasznaini. 3 0.127 0.067 0.105 1.880 0.061
E KOCKAZAT Egy barat titkat kifecsegni. 3 0.067 0.065 0.057 1.028 0.305
E KOCKAZAT Egy kisgyereket magara hagyni otthon egyediil, amig elmegy a boltba. 3 0.126 0.061 0.117 2.076 0.039
E KOCKAZAT Egy 50.000 Fi-ot tartalmazé pénztarcat megtartani. 2 0.010 0.055 0.010 0.184 0.854
F KOCKAZAT A napi jovedelmem feltenni loversenyre. 3 0.110 0.077 0.093 1433 0.153
F KOCKAZAT Az éves jovedelmem 10% -at befektetni egy mérsékelt nivekedésii, diverzifikalt alapba. 3 0.037 0.070 0.029 0.533 0.595
F KOCKAZAT Egy napi jovedelmet feltenni egy kockazatos pokerjatszmaban. 3 -0.121 0.077 -0.103 -1.570 017
F KOCKAZAT Az éves jvedelmem 5%-at egy magaskockazatu befektetésbe fektetni. 3 0.156 0.069 0.129 2.282 0.023
F KOCKAZAT Egy napi jovedelmet feltenni egy sportmérkézésre. 3 -0.033 0.077 -0.029 -0.429 0.668
F KOCKAZAT Az éves jovedelmem 10%-at egy 0] Uzleli lehetdséghe fektetni. 3 0.104 0.073 0.083 1430 0.154
H KOCKAZAT Tl sok alkoholt fogyasztani egy tarsadalmi eseményen, példaul egy eskiivén. 3 -0.015 0.057 -0.014 -0.263 0.793
H KOCKAZAT Biztonsagidv viselése nélkiil vezetni. 3 0.010 0.076 0.009 0.138 0.891
H KOCKAZAT Bukésisak nélkiil motorozni.3 -0.050 0.086 -0.038 -0.581 0.561
H KOCKAZAT Naptej nélkiil napozni. 3 -0.013 0.061 -0.011 -0.215 0.830
H KOCKAZAT Hazasétalni egyediil egy nem biztonsagos varosrészben. 3 0.130 0.070 0.103 1.853 0.065
R KOCKAZAT Olyan sipalyan lesiklani, ami meghaladja a képességeim. 3 -0.122 0.071 -0.099 -1.714 0.087
R KOCKAZAT Vadvizi evezésre menni tavasszal, nagy vizallas esetén.3 0.021 0.069 0.018 0.299 0.765
R KOCKAZAT Ejtéernydzni.3 0.123 0.070 0.114 1.751 0.081
R KOCKAZAT Bungeejumpingozni egy magas hidrél. 3 -0.009 0.072 -0.009 -0.128 0.898
R KOCKAZAT Kis replilégépet vezetni. 3 0.003 0.064 0.002 0.042 0.967
S KQOCKAZAT Beismerni egy baratomnak, hogy az izlésem kiilonbozik az tvétsl.3 -0.044 0.064 -0.036 -0.687 0493
S KOCKAZAT Egy hatésagi személlyel 8sszekiilonbdzni.3 0.032 0.075 0.025 0.422 0.673
S KOCKAZAT lzgalmasabb karrierbe kezdeni egy biztosabb karrirer helyett. 2 -0.044 0.089 -0.028 -0.492 0.623
S KOCKAZAT Egy kellemetlen témarél beszélni egy munkahelyi megbeszélésen. 2 0.208 0.076 0.157 2.730 0.007
S KOCKAZAT A csalactél és a rokonoktol tavealra kéltézni. 3 -0.031 0.068 -0.025 -0.454 0.650
S KQOCKAZAT Harmincotévesen 0] karrierbe kezdeni. 2 0.012 0.083 0.008 0.141 0.888

Forréas: sajat szerkesztés a minta alapjan

Az eredmények alapjan az els6 hipotézis egyértelmtien elfogadhaté: az IT-biztonsagi kockazat-

vallal4ds nem vezethetd vissza az eredeti DOSPERT doménstrukturara.

Ez az eredmény tobb szempontbol jelentds:

e lgazolja az IT-domén beemelésének mddszertani sziikségességet.

e Alatamasztja, hogy az informéacidbiztonsagi dontések kontextus-specifikusak.

e Empirikusan is megerdsiti, hogy a technoldgiai kockédzatok észlelése eltér a fizikai, eti-

kai vagy pénzigyi kockéazatokétdl.

Az IT-kockéazatvallalas tehat nem pusztan az altalanos kockazatvallalasi attitiid egy alskalaja,

hanem 6nallo, kontextusfiiggd konstrukcioként értelmezendd.
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3.3.1 Az IT-biztonsagi kockazatpercepcio
H2: Az IT-biztonsagi domén észlelt kockazati szintje nem a legmagasabb a vizsgélt koc-
kazati domének kozott.

A mésodik hipotézis a disszertacio egyik kulcskérdésére iranyult: vajon az informaciobizton-
sagi kockazatok észlelt stlya a vizsgalt mintakban kiemelkedének tekinthet6-e, vagy inkabb a
kockazati mez6ny kozép- vagy alsoé szegmensében helyezkedik el. A kérdés tulmutat a puszta
rangsorolason, hiszen az észlelt kockazat a viselkedési dontések egyik legfontosabb meghata-
rozéja. Amennyiben az IT-biztonsagi kockazatok nem jelennek meg a hallgatok percepcidjaban
magas kockazati kategoriaként, az kozvetlen kovetkezményekkel jar a biztonsagtudatossagi
programok tervezésére és a BYOD-stratégiak kialakitasara nézve.

Az elemzés els6 1épéseként domenenkent szamoltam ki az észlelt kockazat atlagértékeit. Az
IT-domén 6t elemének atlaga kuloén-kulon, valamint aggregalt formaban is elemzésre kerdilt.
Az eredmények azt mutattak, hogy az I1T-biztonsagi domén nem a legmagasabb észlelt kocka-

zati értéket mutatta a vizsgalt hat terilet kozul.

Az IT-biztonsagi kérdések részletes atlagértékeit szakonként a kovetkezo tablazat tartalmazza:

6. tAblazat Az IT biztonsaggal kapcsolatos érzékeltkockazat értékének atlaga szakonként

Gazdasaginformatikus | Gépészmérnok Villamosmérnok

Bsc BSc BSc
Tovébbitana-e véallalati
adatokat a privat e-mail 4,77 4,86 4,93
cimére?
Csatlakozna-e nyilvanos,
nyilt WiFi-hez? 38 3,56 3,97
Engedné-e, hogy valaki
az On elbzetes beleegye- 4,51 472 5,26

zése nélkll hasznélja az
On okoseszkozét?

Hasznalna-e a PIN kddjat
/ jelszavat / feloldasi min- 4,98 5,06 5,51
tajat masok eldtt?

Masolna-e vallalati adato-
kat a sajat tulajdont okos- 4,8 4,62 5,04
telefonjara?

Forras: sajat szerkesztés az SPSS segitségével végzett statisztikai adatelemzés alapjan (N=357)
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A tablazat adatai alapjan megallapithato, hogy az egyes IT domeén elemei kézul a legmagasabb
észlelt kockézat a jelsz6/PIN masok el6tti hasznalata volt (5,51 maximalis atlagérték), mig a
legalacsonyabb értéket a nyilt WiFi-haldzathoz valé csatlakozas kapta (3,56-3,97 kozotti érté-
kek). Ez kiilonosen figyelemre méltod, mivel a szakirodalom az utobbi viselkedést jelentds in-

forméaciobiztonsagi kockazatként azonositja.

Ez az eredmény mar 6nmagaban is arra utal, hogy az IT-kockazatok észlelése nem egységes: a
kozvetlen, lathatd, személyes kontrollhoz kétott kockazatok (pl. jelszohasznalat) magasabb ér-
tékelést kapnak, mig az infrastrukturalis jellegli veszélyek (pl. nyilt haldzat) alacsonyabb per-

cepcios sulyt.

A doménenkenti 6sszehasonlitas a teljes DOSPERT-struktura figyelembevételével tértént. Az

észlelt kockazatok doménenkénti megoszlasat az alabbi tablazat szemlélteti:

7. tdblazat Az érzékelt kockazatok megoszlasa doménenként s szakonként

ok | Satisztika  Szocidlis Penziigyi | OCSZSedes Hikai Szabadidés  IKTbiztonség
biztonsag
Atlag 3,8626 4,6112 4,8355 5,2336 4,6579 4,5738
& 3
@ =X
g% N 107 107 107 107 107 107
§ 8
=
Seorés 0,7888 1,0097 1,0550 1,0387 1,2050 1,1088
< | Alag 4,0630 4,7815 5,1389 5,4500 4,5704 4,9407
[
2
g | N 108 108 108 108 108 108
£
3
S | sworas 0,7540 0,8242 0,8461 0,9261 0,9018 1,0355
g | Alag 3,9892 4,5183 4,9806 5,2387 4,5183 4,5656
P
@
g N 93 93 93 93 93 93
38
\Q_
8 | soras 0,6068 0,9013 0,9113 0,8440 0,8337 0,9653
L | Aag 3,0711 4,6429 4,9857 5,3110 4,5851 4,7000
=
§ N 308 308 308 308 308 308
o
Szérés 0,7283 0,9187 0,9481 0,9463 0,9982 1,0531

Forras: sajat szerkesztés az SPSS segitségével végzett statisztikai adatelemzés alapjan (N=308)
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A 7. tablazat alapjan megallapithatd, hogy az etikai, valamint az egészseg/biztonsagi domén
magasabb atlagos észlelt kockazati értékeket mutatott, mint az IT-domén. Az IT-biztonsagi te-

riilet a vizsgélt mintaban a kozépmezOnyben vagy annak alsé részében helyezkedett el.

Ez az eredmény kiilondsen jelentds abbdl a szempontbol, hogy a vizsgalatban részt vevé hall-
gatok miiszaki és informatikai képzésben részesiiltek, igy feltételezhetd lett volna magasabb
érzékenység az IT-biztonsagi kérdések irant. Az empirikus adatok azonban nem tamasztottak

ala ezt a feltételezést.

3.3.2 A képzési hattér és a szakirdnyu szocializacio szerepe a kockézatértékelésben

A doménpozicidk szakok szerinti Gsszevetése tovabbi arnyalast tett lehetové. A gazdasaginfor-
matikus hallgatok esetében az IT-domén az utolso el6tti helyen szerepelt, ami kiilonosen figye-
lemre mélto, tekintettel arra, hogy ezen hallgatok képzésiik soran kdzvetlenil talalkoznak in-
formaciobiztonsagi kérdésekkel. A szakok kdzdtti kiilonbségek statisztikai vizsgalatat a kdvet-

kezd tablazatban mutatom be:

8. tablazat A T-préba eredménye a gazdasaginformatikus és a villamosmérndk hallgatok vizsgalatara

Domain Varianciak Levene: F Levene: t df kétoldali Atlagok Kiilonbség 95% KI 95% KI
. Szign. szignifikancia | kiilénbsége | std. hibaja | (Alsd hatar) | (Felsd hatar)

2,139 0,145 -2,327 213 0,021 -0,30337 0,13037 -0,56035 -0,04639

Egyenlé
varianciak
feltételezve

Egészség és biztonsag

-2,325 202,623 0,021 -0,30337 0,1305 -0,56069 -0,04606

Egyenlé
varianciak nem
feltételezve

0,114 0,736 -2,508 213 0,013 -0,36691 0,14631 -0,65531 -0,07851

Egyenld
varianciak
feltételezve

IKT biztonsag

-2,507 211,725 0,013 -0,36691 0,14635 -0,65541 -0,07841

Egyenlé
varianciak nem
feltételezve

Forras: sajat szerkesztés az SPSS segitségével végzett statisztikai adatelemzés alapjan
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H3: A Kiilonbo6z6 szakok hallgatoi kozott szignifikans kiilonbség mutathato ki az 1T-biz-

tonsagi kockéazatok észlelésében.

A harmadik hipotézis abbol az elméleti feltevésbol indult ki, hogy a formalis képzés — kilono-
sen a miiszaki és informatikai teriileten — befolyasolhatja a kockéazatészlelés mintazatat. A biz-
tonsagtudatossagi szakirodalom gyakran implicit modon feltételezi, hogy a magasabb szinti
technikai tudas egyutt jar a kockazatok pontosabb felismerésével és magasabb észlelt veszély-
érzettel. Ennek empirikus vizsgalata kilonosen fontos volt a jelen kutatdsban, mivel a minta

dontéen miiszaki felsGoktatasban részt vevo hallgatokbol allt.

A szakok szerinti megoszlast és a minta struktdrajat az alabbi tablazat tartalmazza:

9. tablazat A vélaszad6 hallgatok altal tanult szakok megoszlasa a mintaban

Szak fo
Gépészmernok BSc 96
Mechatronikai mérntk BSc 1
Villamosmérnoki szak BSc 135
Gazdaséaginformatikus BSc 72
Miiszaki Menedzser BSc 2
Gazdalkodasi és menedzsment BSc 28
Kereskedelem és marketing BSc 17
Kereskedelem és marketing felsdoktatasi szakképzés 3
Gazdalkodasi és menedzsment felsOoktatasi szakképzés 3

Forras: sajat szerkesztés a minta alapjan

A minta 0sszetétele alapjan a legnagyobb csoportot a villamosmérnok és a gépészmérnok hall-
gatok alkottak, mig a gazdasdginformatikus hallgatok szintén jelentds ardnyban szerepeltek. A

szakok kozotti 6sszehasonlitas ezert modszertanilag megalapozott volt.
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Az IT-biztonsagi kérdesek atlagertékeinek szakonkénti bontéasat korabban az 6. tablazat (lasd
72 oldal) mutatta be, azonban ebben a szakaszban mar nem csupén leird, hanem 6sszehasonlitd

elemzés torténik.

10. tablazat Az IT biztonsaggal kapcsolatos érzékeltkockazat értékének atlaga szakonként

Gazdasaginformatikus | Geépészmerndk | Villamosmérnoki

Bsc BSc BSc
Tovéabbitana-e vallalati
adatokat a privat e-mail 4,77 4,86 4,93
cimére?
Csatlakozna-e nyilvanos,
nyilt WiFi-hez? 38 3,56 3,97
Engedné-e, hogy valaki az
On eldzetes beleegyezése 4,51 4,72 5,26

nélkil hasznalja az On
okoseszkdzét?

Hasznalna-e a PIN kadjat /
jelszavat / feloldasi minta- 4,98 5,06 5,51
jat masok elott?

Masolna-e vallalati adato-
kat a sajat tulajdonu okoste- 4,8 4,62 5,04
lefonjara?

Forrés: sajat szerkesztés a minta alapjan

Az adatok alapjan nem rajzolddott ki egyértelmii mintazat, amely szerint az informatikai vagy
gazdasaginformatikus képzésben részt vevo hallgatok minden IT domeén elemei esetében ma-
gasabb észlelt kockazati értéket adtak volna. Bizonyos esetekben a villamosmérnok hallgatok

mutattak magasabb atlagértékeket, ami ellentmondott az el6zetes feltételezésnek.

Ez az eredmény mar eldrevetitette, hogy a szak szerinti kiilonbségek nem lesznek egyértelmiien

strukturalis jellegliek.
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A szakok kozotti kiilénbségek tesztelése fuiggetlen mintés t-probaval tortént.

11. tablazat A T-proba eredménye a hallgatok vizsgalatara

Seak | Statisztika  Szocidlis Pnziigyi | CO0SE006s Etikai Szabadidés  IKTbiztonsag
biztonsag
Atlag 3,8626 4,6112 4,8355 5,2336 4,6579 45738
& 3
@ =
§§ N 107 107 107 107 107 107
§ S
£
Szérés 0,7888 1,0097 1,0550 1,0387 1,2050 1,1088
=2 Atlag 4,0630 4,7815 5,1389 5,4500 4,5704 4,9407
c
a N 108 108 108 108 108 108
£
8
S Szérés 0,7540 0,8242 0,8461 0,9261 0,9018 1,0355
< Atlag 3,9892 4,5183 4,9806 5,2387 4,5183 4,5656
P
@
£ N 93 93 93 93 93 93
8
\Q_
3 Szérés 0,6068 0,9013 0,9113 0,8440 0,8337 0,9653
o Atlag 3,9711 4,6429 4,9857 5,3110 4,5851 4,7000
E
% N 308 308 308 308 308 308
5
Szbrés 0,7283 0,9187 0,9481 0,9463 0,9982 1,0531

Forrés: sajat szerkesztés az SPSS segitségével végzett statisztikai adatelemzés alapjan

A t-préba eredmeényei azt mutattak, hogy az 1T-domén tekintetében csak bizonyos kérdések
esetében volt kimutathatd szignifikans kiilonbség, és ezek sem alkottak konzisztens mintazatot.
Az informatikai képzésben részt vevo hallgatok nem mutattak minden esetben magasabb koc-

kazatészlelést, s6t, egyes kérdésekben alacsonyabb atlagertékeket adtak.

Ez az eredmény kilondsen fontos elméleti kdvetkeztetéshez vezet: a technikai kompetencia

nem azonos a kockazati érzekenységgel.
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A harmadik hipotézis részleges igazolast nyert. Bar bizonyos szakparok kdzott kimutathato volt

szignifikans kilonbség, ezek nem voltak altalanosithatok az IT-domén egeszére.
Ezért a H3 hipotézis nem tekinthetd teljes mértékben igazoltnak.

Elméleti szempontbdl ez az eredmény azt sugallja, hogy a kockézatészlelés nem pusztan tudas-
fliggd konstrukcid. A képzési hattér onmagaban nem determinalja az IT-biztonsagi veszélyek
észlelésének szintjét. Ez 6sszhangban all a viselkedéstudomanyi megkdzelitésekkel, amelyek
szerint a kockazatészlelést nemcsak a kognitiv tudas, hanem az attittidok, normak, tapasztalatok

és személyes relevanciaérzet egyuttesen alakitjak.

A miszaki vagy informatikai képzés tehat nem garantal magasabb IT-biztonsagi kockazatész-
lelést, ami kiilondsen fontos kdvetkeztetés a felsdoktatasi biztonsadgtudatossagi programok ter-

vezése szempontjabol.

H4: Az IT-biztonsagi kockdzatok magasabb észlelése pozitiv kapcsolatban all a bizton-

sagtudatos viselkedési gyakorlatok alkalmazésaval.

3.3.3 A biztonsagtudatossag és a technikai dvintézkedések kapcsolata

A negyedik hipotézis a disszertacid egyik legfontosabb viselkedéstudomanyi kérdésére ira-
nyult: Vajon az észlelt kockazat ténylegesen befolyasolja-e a biztonsagtudatos viselkedést? A
klasszikus racionalis dontéselméleti modellek — beleértve az elvart hasznossag elméletet és a
kockazat—nyereség mérlegelési modelleket — azt feltételezik, hogy az egyén dontéseit a varhatd
kovetkezmények €s a szubjektiven észlelt kockazat sulyozasa alakitja. Ennek megfelelden a
magasabb észlelt veszélyérzetnek preventiv magatartassal kellene egyiitt jarnia. A jelen vizs-
galat ezt az 6sszefliggést az 1 T-biztonsagi domén elemei és konkrét biztonsagtudatos gyakorla-
tok kozotti kapcsolat elemzésével tesztelte. A statisztikai elemzés Spearman-féle rangkorrela-

cidval tortént, tekintettel a valtozok ordinalis jellegére.

Az egyik legfontosabb eredmény a nyilt WiFi-hal6zathoz valo csatlakozas észlelt kockazata és

a kétfaktoros hitelesités hasznalata kozotti kapcsolat volt.
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12. tablazat Osszefiiggés vizsgalata a nyilt WiFi hal6zatokhoz valo csatlakozas kockazatanak érzése és a
kétfaktoros hitelesités hasznalata kdzott (n=357)

Kockazatérzet nyilt WiFi
Statisztikal modszer Waltozd Mutato halozatokhoz valé
csatlakozaskor

Kétfaktoros hitelesités

Spearman-féle rho hasznalata

Korrelacias egytthato 0,233

Kétoldali szignifikancia 0,008

**A korrelacio 0,01-es szinten szignifikans (ketoldali).

Forrés: sajat szerkesztés az SPSS segitségével végzett statisztikai adatelemzés alapjan

Az eredmények gyenge-kozepes erdsségli, szignifikans pozitiv kapcsolatot jeleztek. Ez azt je-
lenti, hogy azok a valaszadok, akik magasabb kockéazatot tulajdonitottak a nyilt WiFi-hal6zat-
hoz valo csatlakozasnak, nagyobb valoszintiséggel alkalmaztak kétfaktoros hitelesitést. Ez az
eredmény erés empirikus alatimasztast nyQjt a hipotézis szamara, és illeszkedik a raciondlis
kockézatkezelési logikahoz: a magasabb észlelt veszély fokozott preventiv magatartast ered-
ményez.

A kovetkez6 vizsgalt kapcsolat a nyilt WiFi-hasznalat és a rendszeres operacios rendszer-, il-
letve biztonsagi frissitések telepitése kozott volt.

13. tablazat Osszefiiggés vizsgalata a nyilt WiFi halozatokhoz valo csatlakozas és az operécids rendszerek
frissitése és biztonsagi frissitések telepitése kozotti 6sszefliggés (n=357)

Nyilt WiFi halézatokhoz

Statisztikai modszer Valtozo Mutato A .
valé csatlakozas

Biztonsagi frissitések
Spearman-féle rho telepitése az Korrelacios egyutthato -,205*
operacios rendszerhez

Kétoldali szignifikancia 0,035

** Akorrelacié 0,05-0s szinten szignifikans (kétoldali).

Forrés: sajat szerkesztés az SPSS segitségével végzett statisztikai adatelemzés alapjan

Az eredmények negativ irdnyl kapcsolatot mutattak a kockazatos viselkedés (nyilt WiFi-hasz-
nalat) és a frissitesek rendszeres telepitése kozott. Azok, akik nagyobb valoszintiséggel telepi-
tették a frissitéseket, kisebb valdsziniiséggel csatlakoztak nyilt haldzathoz. Ez a kapcsolat is-
mételten azt mutatja, hogy a magasabb biztonsagtudatossag és a magasabb észlelt kockazat

preventiv viselkedéssel tarsul.
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3.3.4 Szervezeti adatkezelési rutinok es a biztonsagtudatos gyakorlatok sszefliggései
Az IT-biztonsagi viselkedés komplexebb aspektusat mutatta a vallalati adatok sajat okostele-

fonra torténé masolasa és a frissitések telepitése kdzotti kapcsolat.

14. tablazat Osszefliggés vizsgalata a vallalati adatok privat okostelefonra torténd masolasa és a biztonsagi
frissitések és operacios rendszer frissitése kdzott (n=357)

Vallalati adatok
Statisztikai modszer Valtozo Mutato masolasa privat
okostelefonra

Biztonsagi frissitések
Spearman-féle rho telepitése az Korrelacios egyitthatd ,197*
operacios rendszerhez

Szign. (kétoldali) 0,021

**Akorrelacié 0,05-0s szinten szignifikans (kétoldali).

Forrés: sajat szerkesztés az SPSS segitségével vegzett statisztikai adatelemzés alapjan

Az eredmény itt arnyaltabb képet mutatott: bar a frissitések telepitése pozitiv biztonsagtudatos
magatartas, a vallalati adatok sajat eszk6zre méasolasa szervezeti szempontbol kockéazatos. A
kapcsolat arra utal, hogy a technikai biztonsagtudatossag nem feltétlendl jar egy(tt szervezeti
szabalykovetéssel.

15. tablazat Osszefliggés vizsgalata a vallalati adatok sajat okostelefonra torténd masoldsa és a jelszokezeld
szoftver hasznélata kozotti dsszefliggés (n=357)

Vallalati adatok
Statisztikai modszer Valtozo Mutatéd masolasa privat
okostelefonra

Jelszékezel6 szoftver

Spearman-féle rho hasznalata

Korrelacios egyutthato -,200*

Szign. (kétoldali) 0,02

** Akorrelacio 0,05-0s szinten szignifikans (kétoldali).

Forrés: sajat szerkesztés az SPSS segitségével végzett statisztikai adatelemzés alapjan

Az eredmény gyenge negativ kapcsolatot mutatott: akik nagyobb valoszinliséggel hasznaltak
jelszokezeldt, kisebb valdszinliséggel masoltak vallalati adatot sajat eszkozre. Ez a kapcsolat

mar egyértelmiien a biztonsagtudatos viselkedés konzisztens mintézatara utal.
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16. tablazat Osszefliggés vizsgalata a vallalati adatok privat e-mailben torténd elkiildése és az e-mailek
csatolmanyanak biztonsagtudatos kezelése kozott (n=357)

Vallalati adatok kiildése

Statisztikai moédszer Valtoz6 Mutato . . o .
privat e-mail cimre

Biztonsagtudatossag
csatolmanyt tartalmazé
bejovo e-mailek
kezelésekor

Spearman-féle rho Korrelacios egyutthato -,231**

Szign. (kétoldali) 0,009

** Akorrelacié 0,01-es szinten szignifikans (kétoldali).
Forrés: sajat szerkesztés az SPSS segitségével végzett statisztikai adatelemzés alapjan

Az eredmények szerint azok, akik biztonsagtudatosan kezelték az e-mail csatolméanyokat, ki-
sebb valoszintiséggel kiildtek vallalati adatot privat e-mail cimre. Ez a kapcsolat kiilondsen
fontos, mivel a humén tényez6 az egyik legkritikusabb eleme az informacidbiztonsagi inciden-
seknek. A bemutatott korrelacids eredmények alapjan a H4 hipotézist elfogadtam. Az IT-biz-
tonsagi kockéazatok magasabb észlelése tobb esetben szignifikans, irAnyhelyes kapcsolatot mu-
tatott a biztonsagtudatos viselkedési gyakorlatokkal.

Ugyanakkor az 0sszefiiggések tobbsége gyenge vagy kozepes erdsségii volt, ami arra utal, hogy
az attitlid és a viselkedés kapcsolata nem teljesen linearis. A kockazatészlelés fontos, de nem
kizarolagos magyaraz6 tényezd. Ez az eredmény megerdsiti a human tényezd szerepét az infor-
maécidbiztonsagban, és empirikusan alatamasztja, hogy a percepcio alakitasa — példaul oktatas

és tudatossagndvelés révén — befolyasolhatja a viselkedést.

H5: A technikai biztonsagtudatossag egyes formai egyitt jarhatnak BY OD-kontextusban

magasabb szervezeti kockazatvallalasi hajlanddsaggal.

3.3.5 A biztonsagtudatossagi paradoxon és a szervezeti kockazatvallalas

Az 6tddik hipotézis a kutatas egyik legosszetettebb és elméletileg legérdekesebb kérdését vizs-
galta. A korabbi hipotézisek elsdsorban arra iranyultak, hogy az IT-biztonsagi kockazatészlelés
elkllonil-e az altalanos kockazatvallalasi strukturatol, illetve, hogy az észlelt kockazat egyutt
jar-e preventiv viselkedéssel. A H5 azonban egy masik iranybol kozelitett: vajon eléfordulhat-
e, hogy a technikai értelemben vett biztonsagtudatossag bizonyos elemei egyutt jarnak szerve-
zeti szempontbdl kockazatos magatartassal? A kérdés kilondsen relevans BYOD-kornyezet-
ben, ahol az egyéni eszkdzhasznalat es a vallalati adatkezelés hatara elImosodik. A technikailag
kompetens felhasznal6 magabiztosabban kezeli eszkdzét, rendszeresen telepit frissitéseket,

hasznal jelszokezel6t, ugyanakkor éppen ezen kompetenciaérzet miatt nagyobb valoszinii-
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séggel hasznalja sajat eszkozét vallalati célokra is. Ez a jelenség potencialisan magasabb szer-

vezeti kockézatot eredményezhet.

A hipotézis vizsgalatanak kozponti valtozodja a ,,vallalati adatok sajat tulajdont okostelefonra
torténd masolasa” elem volt, amely BYOD-kontextusban egyértelmiien szervezeti kockazati
magatartasként értelmezhetd. Az elemzés soran ezt az elemet vetettiik 6ssze kiilonb6z6 techni-
kai biztonsagtudatos viselkedési valtozokkal. Az elsé fontos eredmény a rendszeres biztonsagi
frissitések telepitése és a vallalati adatok privat emailcimre valé tovabbitasa kézotti kapcsolat
volt, l1asd 1. tdblazat Regresszié szamitas eredménye a privat e-mail cimre tovabbitott vallalati

adatok kérdése és a tovabbi kérdések kozott 67. oldalon.

Az eredmeények gyenge pozitiv kapcsolatot mutattak a frissitések telepitése és a vallalati adatok
sajat eszkozre méasoléasa kdzott. Ez azt jelenti, hogy azok a valaszadok, akik rendszeresen gon-
doskodtak eszkdzeik technikai biztonsagarol, nagyobb valosziniiséggel masoltak vallalati ada-
tokat sajat tulajdontl eszkoziikre. Ez az eredmény elsd latasra ellentmondésosnak tlinhet, hiszen
a frissitések telepitése klasszikus biztonsagtudatos magatartas. Ugyanakkor a jelenség értel-
mezhet6 Ggy, hogy a technikai kompetencia noveli az eszkdzhasznalati énbizalmat, ami a val-

lalati kontrollmechanizmusok részleges megkeriiléséhez vezethet.

A masodik vizsgalt kapcsolat a jelszokezeld szoftver hasznélata és a vallalati adatok sajat esz-
kdzre méasolasa kozott volt. Lasd 2. tdblazat Regresszid szamitas eredménye a nyilvanosan el-
érhetd nyilt WiFi halozatokhoz val6 csatlakozas kérdése és a tovabbi kérdések kozott, a 68.

oldalon.

Ebben az esetben gyenge negativ kapcsolat volt megfigyelhetd: akik nagyobb valdsziniiséggel
hasznaltak jelszokezel6t, kisebb valdsziniiséggel masoltak vallalati adatokat sajat eszkdzre. Ez
az eredmény azt mutatja, hogy a technikai biztonsagtudatossag nem homogén konstrukcio.
Egyes elemei (példaul jelszokezeld hasznalat) a szervezeti szempontbdl is biztonsagos viselke-
déssel jarnak egytt, mig mas elemei (példaul frissitések telepitése és eszkdzhasznalati maga-

biztossag) egytt jarhatnak magasabb szervezeti kockazatvallalassal.

3.3.6 A dontéshozatali modell statisztikai verifikacidja és regresszids elemzése
A véllalati adatok sajat eszkdzre masolasa kérdeés regresszios eredmenyei korabban mar bemu-
tatasra kerultek. Lasd 5. tablazat Regresszié szamitas eredmenye a vallalati adatok sajat tulaj-

donu okostelefonra torténd masoldsanak kérdése és a tovabbi kérdések kozott 71. oldalon.
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A regresszios modellben az IT biztonsagi domén elemei kdzotti kapcsolat gyenge volt, azonban
kimutathatd volt kapcsolat etikai jellegii elemekkel (példaul adobevallasi szabalyszegés). Ez
arra utalhat, hogy a vallalati adatmasolas nem kizarélag technikai kompetenciaval, hanem nor-

mativ attitidokkel is 0sszefiigg.

A HS5 hipotézis részben igazoltnak tekinthetd. Az eredmenyek azt mutattak, hogy a technikai
biztonsagtudatossag egyes formai egyutt jarhatnak szervezeti szempontbdl kockazatos maga-

tartassal, kildndsen a BY OD-kontextusban.

Ugyanakkor a kapcsolat nem volt egyértelmiien linearis vagy minden technikai viselkedésre

kiterjedd. Inkabb arr6l beszélhetiink, hogy a biztonsagtudatossag tobbdimenzids konstrukcio:
e van technikai biztonsagtudatossag,
e van szervezeti szabalykovetés,
e ésvan normativ-etikai attitiid.

E dimenziok nem feltétlenil mozognak egyuitt.

Ez az eredmény kilondsen fontos a BYOD-stratégia szempontjabdl. A szervezet nem feltéte-
lezheti, hogy a technikailag kompetens munkavallaldé automatikusan alacsonyabb szervezeti
kockazatot jelent. A technikai tudas ndvelheti az eszk6zhasznalat 6nall6sagat és intenzitasat,

ami szabalyozas hidnyaban kockézati tényezdvé valhat.

A H5 eredménye igy kdzvetlenul visszacsatol a disszertacié BYOD-stratégiai fejezeteihez: a
technikai kontroll (MDM, frissitések, autentikdcio) 6nmagédban nem elegendd, sziikséges a

szervezeti normék, jogosultsagkezelés és kontrollmechanizmusok egyértelmii meghatarozasa.

H6: Az IT-biztonsagi dontésekben az észlelt haszon standardizalt regresszios sulya szig-

nifikansan meghaladja az észlelt kockazat abszolut értéki regresszios sulyat.

A hatodik hipotézis az informaciobiztonsagi dontések belsé sulyozasi szerkezetének vizsgala-
tara iranyult. A korabbi hipotézisek a kockézati dontések altalanos mintazatat és doménkozi
stabilitasat elemezték, mig a H6 kifejezetten az I1T-biztonsagi kontextuson belili regresszids
sulyok relativ nagysagara fokuszalt. A kérdés az volt, hogy az IT-biztonsagi dontésekben az
észlelt haszon és az eszlelt kockazat integracidja kiegyensulyozott-e, vagy strukturalis aszim-

metria figyelhetd meg a két komponens kozott.
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Kiindulépontként a globalis regresszids modell eredményei szolgéaltak, amelyek szerint a cse-
lekvési valdsziniiség variancidjanak 58,2%-at magyarazta a modell (Rz = 0,582; F(2, 769) =
535,73; p < 0,001). A standardizalt regresszios egylitthatok jelentds kiilonbséget mutattak: az
észlelt haszon = 0,727 (p < 0,001), mig az észlelt kockazat p = —0,077 (p = 0,003) volt. Az
abszolut értékek aranya (0,727 / 0,077 = 9,44) azt jelezte, hogy a haszon hatasa kozel tizszerese
a kockazat hatasanak. Ez a globalis mintazat mar 6nmagaban erés aszimmetrikus sulyozasra

utal.

A H6 azonban kifejezetten az IT-biztonsagi doménre vonatkozott, ezért a doménszintii regresz-
szios modell eredményei tekintendék dontének. A B-doménben (IT-biztonsagi kontextus) a
modell magyardzéereje R? = 0,541 volt, ami azt jelenti, hogy a cselekvési valdszinliség varian-
ciajanak 54,1%-at magyarazta a két percepcids dimenzio. A standardizalt regresszios egytttha-
tok itt is markans kiilonbséget mutattak: az észlelt haszon = 0,679, mig az észlelt kockéazat 3
=-0,125 volt. Az abszolut értékek aranya (0,679 / 0,125 = 5,43) azt jelzi, hogy az IT-biztonsagi
dontesekben az észlelt haszon hatésa tobb mint 6tszordse az észlelt kockazat hatasanak.

Ez az eltérés nem pusztan statisztikai szignifikanciat jelent, hanem a dontési stlyozas struktu-
ralis aszimmetridjat tukrozi. Bar az észlelt kockéazat negativ irdnyu hatdsa kimutathatd, annak
nagysagrendje lényegesen kisebb, mint az észlelt haszon pozitiv hatasa. A cselekvési valdszi-
niiséget tehat els6dlegesen az észlelt elonyok ,,huzzak” felfelé, mig a kockazat inkabb korrek-

cids jellegll tényezdként milkodik.

Az IT-biztonséagi kontextus sajatossagai — kiilondsen a BY OD-helyzetekben megjelend azon-
nali kényelmi és hatékonysagi elonyok — jol illeszkednek ehhez az empirikus mintazathoz. A
biztonsagi incidensek potencidlis kovetkezményei gyakran id6ben tavoliak és absztraktak, mig

az elényok kozvetleniil tapasztalhatok, ami magyardzhatja a haszon regresszios dominancidjat.

A bemutatott doménszintli eredmények alapjan a H6 hipotézis egyértelmii empirikus alata-
masztast nyert. Az IT-biztonsagi dontésekben az észlelt haszon standardizalt regresszios sulya
szignifikdnsan és nagysagrendileg is meghaladja az észlelt kockéazat abszolut értékil regresszios
sulyat. A dontési architektura tehat nem kiegyensulyozott nyereség—veszteség integracioként

irhat6 le, hanem haszon-dominans struktirat mutat.

Elméleti szempontbol ez az eredmény finomitja a domen-specifikus kockéazatelmelet informa-
cidbiztonsagi alkalmazasat, mivel arra utal, hogy a veszteségelkertlési mechanizmusok 6nma-
gukban nem dominaljak a dontési folyamatot. Gyakorlati implikacidéként pedig az kdvetkezik,

hogy a biztonsagtudatossagi intervenciok hatékonysaga korlatozott lehet, ha kizarolag a
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veszelyek hangsulyozésara epiilnek. Amennyiben a dontési struktara haszon-dominans, ugy a
beavatkozasoknak a biztonsagos viselkedéshez kapcsolodo eldnyok explicitté tételére is ki kell

terjednitk.

H7: Az észlelt haszon és az észlelt kockazat kozotti sulyozési aszimmetria nem Kizarolag

az I T-biztonsagi doménre jellemz6, hanem mas kockazati teriileteken is Kimutathato.

A hetedik hipotézis a dontési sulyozasi mechanizmus doménkoézi stabilitasat vizsgalta. Mig a
H6 az IT-biztonsagi (B) doménben igazolta az észlelt haszon regresszids dominanciajat, a H7
arra iranyult, hogy ez az aszimmetrikus sulyozas kizarolag az informaciobiztonsagi kontextus

sajatossaga-e, vagy mas kockazati tertileteken is megjelenik.

A vizsgalat sordn a cselekvési valdszinliség standardizalt mutatdja szolgalt fliggd valtozoként,
mig az észlelt haszon és az észlelt kockazat standardizalt értékei prediktorként szerepeltek min-
den egyes doménben kiilon-kiilon. A doménszintii regresszios modellek eredményei azt mutat-

tak, hogy az aszimmetrikus sulyozas nem korlatozédik az IT-biztonsagi kontextusra.

Az A-doménben (Nem IT-biztonsagi kontextus elemei esetén) a modell a variancia 37,7%-at
magyarazta (R?=0,377), ahol az észlelt haszon standardizalt regresszios egyiitthatdja f = 0,522,
mig az észlelt kockazaté p = —0,212 volt. A dominancia arany 2,46-nak adodott, ami azt jelzi,

hogy a haszon hatésa tobb mint kétszerese a kockézat hatasanak.

A B-doménben (IT-biztonsagi kontextus) a modell magyarazéereje R2 = 0,541 volt, az észlelt
haszon B = 0,679, az észlelt kockazat B = —0,125 értéket mutatott, a dominancia arany pedig

5,43 volt.

Mindkét doménben tehat egyértelmiien kimutathato az észlelt haszon regresszios dominanciaja.
Annak vizsgalatara, hogy a dominancia mértéke kiilonbozik-e a két domén kdzott, paros mintés
t-proba kerilt alkalmazéasra. Az eredmények nem mutattak szignifikans kilonbséget (t(771) =
0,711; p = 0,478; Cohen d = 0,026), ami arra utal, hogy a haszon-dominancia mértéke statisz-

tikailag nem tér el a vizsgalt kockéazati terlletek kdzott.

A standardizalt regresszios egyutthatok kilonbségének formalis tesztje (Z = 21,84; p < 0,001)
megerdsitette, hogy az aszimmetrikus sulyozas mindkét doménben szignifikans. A multi-

kollinearitasi mutatok (maximalis condition index = 1,50) stabil becslést jeleztek.

Az eredmenyek alapjan megallapithatd, hogy a haszon-dominancia nem kizarolag az 1T-biz-

tonsagi dontések sajatossaga, hanem mas kockazati teriileten is strukturalisan megjelenik. A
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dontési architektira tehat nem kiegyensulyozott nyereség—veszteség integracioként irhato le,

hanem tébb doménben is haszonorientalt mintdzatot mutat.

A H7 hipotézis ennek megfeleléen empirikus alatamasztast nyert. Az észlelt haszon és az észlelt
kockézat kdzotti sulyozasi aszimmetria doménfiiggetlen stabilitast mutat a vizsgalt populacio-
ban, ami elméleti szempontbol a kockazati dontések motivacids szerkezetének ujraertelmezéset
indokolja. Gyakorlati implikacioként ez arra utal, hogy a kockazatkommunikacio és viselke-
désbefolyasolas nem alapozhato kizarolag a veszélyek hangsulyozasara, mivel a dontési struk-
taraban a potencialis elényOk perceptudlis ereje meghatarozo szerepet jatszik tobb kockazati

terlleten is.

H8: Az életkor az altalanos kockazatvallalasi dimenziok kontrollalasa mellett szignifikans

magyarazoerével bir az IT-biztonsagi kockazatvéllalas tekintetében.

A nyolcadik hipotézis annak vizsgalatara iranyult, hogy az életkor 6nall6 magyarazoerdvel ren-
delkezik-e az 1T-biztonsagi kockazatvallalas tekintetében, amennyiben az altalanos kockazat-
vallalasi dimenzidk statisztikai kontroll ald keriilnek. A kérdés elméleti jelentdsége abban all,
hogy tisztdzhatd: az IT-biztonsagi kockazatvallalas pusztan az altalanos kockazati attitidok
specialis megnyilvanulasa-e, vagy demografiai hattérvaltozok is strukturald szerepet jatszanak

benne.

A bivarians korrelacios elemzes alapjan az életkor és az 1T-biztonsagi kockazatvallalas kdzott
nem mutatkozott szignifikans kapcsolat (r = -0,004; p = 0,91), ami 6nmagaban nem indokolna
az életkor szerepének hangsulyozésat. Ez azonban nem zérja ki, hogy az életkor hatasa mas

valtozok kontrollalasa mellett jelenjen meg.

A hierarchikus tobbszoros linearis regresszios elemzés els6 1épésében az altalanos kockazatval-
lalasi dimenziok — észlelt haszon, észlelt kockazat és cselekvési valoszintiség — kerultek bevo-
nasra kontrollvaltozoként. A masodik Iépésben az életkor és a nem ker(lt a modellbe. A teljes
modell szignifikans illeszkedést mutatott (F(5, 766) = 137,20; p < 0,001), és a variancia 47,2%-
at magyarazta (R2 = 0,47).

Az eredmények szerint az életkor a kontrollvaltozok bevonasa mellett is szignifikans, pozitiv
kapcsolatban allt az IT-biztonsagi kockazatvallalassal (f = 0,08; p = 0,002). Ez azt jelenti, hogy
az életkor novekedése — azonos szintii altalanos kockazatvallalasi attitlidok mellett — magasabb

IT-biztonsagi kockazatvallalasi hajlanddsaggal jart egyutt.
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Az eredmeny kulonosen figyelemre méltd abbdl a szempontbdl, hogy az életkor hatasa csak
kontrollalt modellben valt lathatdva. Ez arra utal, hogy az életkor és az IT-biztonsagi kockazat-
vallalas kozotti kapcsolat nem kdzvetlen, hanem az altalanos kockazati dimenziokhoz viszo-
nyitott relativ pozicié mentén strukturalddik. Méasképpen fogalmazva: az IT-domén nem redu-
kalhato, az altalanos kockazati attitidok alapjan elére nem jelezhetd, mivel az életkor 6néllo,

rezidudlis magyarazo tényezoként jelenik meg.

A HB8 hipotézis ennck megfeleléen empirikus alatamasztast nyert. Az életkor az altalanos koc-
kazatvallalasi dimenziok kontrollalasa mellett is szignifikans magyarazoerével bir az 1T-biz-
tonsagi kockazatvallalas modelljében, ami megerdsiti az IT-domén részleges autondmidjat a

kockéazati dontéshozatal szerkezetében.

H9: A nem az &ltaldnos kockézatvéllalasi dimenziok kontrollalasa mellett is szignifikans
kapcsolatban &ll az I T-biztonsagi kockézatvallalassal.

A Kkilencedik hipotézis a nem szerepét vizsgalta az IT-biztonsagi kockazatvallalas magyaraza-
taban, az altalanos kockazatvallalasi dimenzidk statisztikai kontrollja mellett. A kockéazatpszi-
choldgiai szakirodalom szamos terlileten dokumental nemi killonbségeket a kockazatvallalés-
ban, ugyanakkor tébb empirikus vizsgalat ramutat arra, hogy ezek a kilonbségek részben az
altalanos attitiidstruktarara vezethet6k vissza. A H9 célja annak tesztelése volt, hogy az IT-
biztonsagi kontextusban fennmarad-e az 6nall6 nemi hatés, ha az észlelt haszon, az észlelt koc-

kazat €s a cselekvési valoszinliség dimenzi6i kontrollalasra kertilnek.

A hierarchikus tébbszoros regresszids modell masodik 1épésében a nem — binarisan kodolt val-
tozoként (1 = férfi, 2 = n6) — az altaldnos kockazati dimenzidkkal egyutt kertlt bevonésra. A
teljes modell szignifikans illeszkedést mutatott (F(5, 766) = 137,20; p < 0,001), és a fiiggd

valtozé variancidjanak 47,2%-at magyarazta (R2 = 0,47).

Az eredmények szerint a nem az altalanos kockézatvallalasi dimenzidk kontrollalasa mellett is
szignifikans, pozitiv kapcsolatban allt az IT-biztonsagi kockazatvallalassal (B = 0,10; p <
0,001). A kodolasbol adédoan a pozitiv regresszids egyiitthatd azt jelenti, hogy azonos kont-
rollvaltozok mellett a ndi valaszadok magasabb IT-biztonsagi kockazatvallalasi értéket mutat-

tak, mint a férfiak.

Ez az eredmény arra utal, hogy a nemi kilénbségek az 1T-doménben nem redukalhaték pusztan
az altalanos kockazati attitlidkiilonbségekre. A demografiai hattérvaltozo rezidualis hatésa arra

enged kovetkeztetni, hogy az IT-biztonsagi dontések strukturalasat olyan tényezdk is
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befolyasolhatjak, mint a technoldgiai 6nbizalom, a digitalis szocializacié mintazatai vagy az

eltérd normativ értelmezési keretek.

A H9 hipotézis ennek megfeleléen empirikus alatdmasztast nyert. A nem 6nallé magyarazo
tényezOként jelenik meg az IT-biztonsagi kockazatvallalas modelljében, ami megerdsiti, hogy

az IT-domén részben demografiai hattérvaltozok altal strukturalt dontési térként értelmezhetd.

17. tdblazat A hipotézisek dsszefoglalo tablazata

Hipotézis vizsgalat

Kadd Hipotézis leirasa .
eredmeénye

A DOSPERT eredeti doménjei nem képesek szignifikans
H1 |mértékben elbre jelezni az IT-biztonsagi kockazati keérdé- Elfogadva
sekre adott valaszokat.

Az IT-biztonsagi domén észlelt kockazati szintje nem a leg-

H2 magasabb a vizsgalt kockazati domének kdzott. Elfogadva
Részben elfogadva
H3 A kiilonboz6 szakok hallgatoi kozott szignifikans kiilonbség | (nem minden terile-

mutathaté ki az 1T-biztonsagi kockéazatok észlelésében. ten és szakon igazol6-
dott konzisztensen)

Az IT-biztonsagi kockadzatok magasabb észlelése pozitiv
H4 | kapcsolatban &ll a biztonsagtudatos viselkedési gyakorlatok Elfogadva
alkalmazésaval.

A technikai biztonsagtudatossag egyes formai egyditt jarhat-
H5 | nak BYOD-kontextusban magasabb szervezeti kockazatval-| Részben elfogadva
lalési hajlandosaggal.

Az IT-biztonsagi dontésekben az észlelt haszon standardizalt
H6 |regresszids sulya szignifikdnsan meghaladja az észlelt koc- Elfogadva
kazat abszolut értékill regresszios sulyat.

Az észlelt haszon—kockéazat stlyozasi aszimmetriaja nem ki-
H7 |zardlag IT-biztonsagi sajatossag, mas doménekben is kimu- Elfogadva
tathato.

Az életkor az altalanos kockazatvallalasi dimenzidk kontrol-
H8 |lalasa mellett szignifikans magyarazoerével bir az IT-bizton- Elfogadva
sagi kockazatvallalas tekintetében.

A nem az altalanos kockéazatvéllalasi dimenziék kontrolla-
H9 |lasa mellett is szignifikans kapcsolatban all az 1T-biztonsagi Elfogadva
kockazatvallalassal.

Forras: sajat szerkesztés a kutatasi eredmények alapjan
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Osszegzésképpen a kutatas ravilagitott, hogy az 1T-biztonsagi kockazatvallalas egy autonom,
kontextusfiiggd teriilet, ahol a dontéseket elsdsorban a vart elényok (példaul kényelem, gyor-

sasdg) dominaljak a kockazatészleléssel szemben.

3.4 Tézisek

T1: Az IT-biztonsagi kockazatvallalas mint 6nallo konstrukcid

Empirikusan kimutattam, hogy az I1T-biztonsagi kockazatvallalas nem irhato le megfelelen a
DOSPERT eredeti domenstrukturajaval, és a technikai képzés, valamint az altalanos kockazat-
vallalasi dimenzidk kontrollalasa mellett is szignifikans szerepet jatszanak demogréfiai ténye-
z6k (életkor, nem). Eredményeim alapjan az IT-biztonsagi kockazatvallalés részben autonom,
kontextus-specifikus konstrukcioként értelmezhetd. [P4][P12][P14][P24][P25]

T2: Az IT-biztonsagi kockazatok percepcios pozicidja

Igazoltam, hogy az IT-biztonséagi kockézatok észlelt szintje nem a legmagasabb a vizsgalt koc-
kazati teriiletek kozott, hanem inkébb a kdzépmezdnyben vagy annak alsé szegmensében he-
lyezkedik el, ami a digitalis kockazatok relativ percepciés alulsulyozottsagara utal.
[P2][P5][P6][P8][P16][P17]

T3: Kockazatpercepcid és biztonsagtudatos viselkedés kapcsolata

Empirikusan aldtdmasztottam, hogy az I1T-biztonsagi kockéazatok magasabb észlelése tobb eset-
ben szignifikans, iranyhelyes kapcsolatban all a biztonsagtudatos viselkedési gyakorlatok al-

kalmazéasaval, ugyanakkor az 0sszefliggések erdssége mérsékelt, ami az attitlid és viselkedés

kozotti kapcsolat részleges jellegét jelzi. [P3][P13][P15][P18][P19]
T4: A technikai kompetencia és a szervezeti kockazat viszonya

Kimutattam, hogy a technikai biztonsagtudatossdg bizonyos formai BYOD-kontextusban
egyUtt jarhatnak szervezeti szempontbdl kockézatos magatartassal, ami a technikai kompeten-
cia és a szervezeti szabalykovetés kozotti potencialis strukturalis feszlltségre utal.
[P20][P21][P22][P23]

T5: Haszon-dominans dontési architektira az 1T-biztonsagi dontésekben

Igazoltam, hogy az IT-biztonsagi dontésekben az észlelt haszon hatéasa szignifikansan megha-
ladja az észlelt kockézat hatésat, és ez a sulyozasi aszimmetria nem kizarolag az 1T-biztonsagi
domén sajatossaga, hanem mas kockazati terileteken is strukturdlisan megjelenik.
[P1][P7][PO][P10][P11]
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18. tablazat A téziseket megalapozd hipotézisek és empirikus magyarazatuk tablazata

Kap-
csol6dd
hipoté-
zis(ek)

Tézis szovege

Empirikus magyaréazat

H1, H3,
H8, H9

T1 - Az IT-biztonsagi kockazatval-
lalas mint nalld konstrukcio

Empirikusan kimutattam, hogy az
IT-biztonsagi kockazatvallalas nem
irhaté le megfeleléen a DOSPERT
eredeti doménstruktarajaval, és a
technikai képzés, valamint az alta-
lanos kockézatvallalasi dimenziok
kontrollalasa mellett is szignifikans
szerepet jatszanak demografiai té-
nyezok (életkor, nem). Eredmé-
nyeim alapjan az IT-biztonsagi koc-
kazatvallalas részben autonom,
kontextus-specifikus konstrukcio-

ként értelmezhet§.

A H1 vizsgalata soran az IT-biztonsagi teriilet elemeire futta-
tott t6bbszords regresszidelemzések alacsony determinacids
egyutthatokat eredményeztek, az eredeti DOSPERT-domén-
valtozok tdbbsége nem bizonyult szignifikans prediktornak,
és a kimutathatd gyenge kapcsolatok sem alkottak konzisz-
tens mintdzatot. Ez arra utal, hogy az I1T-biztonsagi dontések
nem vezetheték vissza az eredeti doménstruktdrara. A H3
eredményei szerint a kiilonb6z6 szakok hallgatéi kozott csak
részleges és nem konzisztens kiillénbségek mutatkoztak az 1T-
kockazatok észlelésében, vagyis a technikai vagy informati-
kai képzés 6nmagaban nem determinal magasabb kockazati
érzékenységet. A H8 és H9 hierarchikus regresszids eredmé-
nyei azt mutattk, hogy az életkor és a nem az altalanos koc-
kézatvéllalasi dimenzidk kontrollalasa mellett is szignifikans
0nallé magyarazoerével birnak az IT-biztonsagi kockazatval-
lalés tekintetében. Mindez egyditt az IT-domén részleges au-

tondmiajat tamasztja ald.

H2

T2 — Az IT-biztonsagi kockazatok
percepcios pozicidja

Igazoltam, hogy az IT-biztonsagi
kockéazatok észlelt szintje nem a
legmagasabb a vizsgalt kockazati
teriiletek kozott, hanem inkabb a
kozépmezOdnyben vagy annak also
szegmensében helyezkedik el, ami
a digitalis kockazatok relativ per-

cepcios alulstlyozottsagara utal.

A doménenként szamitott atlagok alapjan az IT-biztonsagi
kockazatok észlelt szintje nem bizonyult a legmagasabbnak a
vizsgalt teriiletek kozott. Az egyes I1T-biztonsagi elemek ko-
ziil a jelsz6 vagy PIN masok el6tti hasznalata kapta a legma-
gasabb atlagértékeket, mig a nyilt WiFi-halézathoz val6 csat-
lakozas a legalacsonyabb percepcids értéket mutatta, noha
objektiv informaciobiztonsagi szempontbdl jelentds kockaza-
tot hordoz. A teljes domén-dsszehasonlitas alapjan az etikai
és az egészség/biztonsagi domén magasabb észlelt kockazati
értékeket mutatott, mint az IT-domén, amely a k6zépmez6ny-
ben vagy annak also részében helyezkedett el. Ez a digitalis

kockazatok relativ percepciés alulstlyozottsagara utal.

H4

T3 — Kockéazatpercepci6 és bizton-
s&gtudatos viselkedés kapcsolata

Empirikusan alatdmasztottam,
hogy az IT-biztonsagi kockazatok
magasabb észlelése tobb esetben

szignifikans, iranyhelyes kapcsolat-

A Spearman-féle rangkorrelécids elemzések tobb esetben
szignifikans, irdnyhelyes kapcsolatot tartak fel az észlelt IT-
kockézat és a biztonsagtudatos viselkedés kozott. A nyilt
WiFi-halézathoz valo csatlakozds magasabb kockazatészle-
lése egyiitt jart a kétfaktoros hitelesités gyakoribb hasznalata-

val. A frissitések rendszeres telepitése és a nyilt WiFi-
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Kap-
csolédo
hipoté-
zis(ek)

Tézis szovege

Empirikus magyaréazat

ban &ll a biztonsagtudatos viselke-
dési gyakorlatok alkalmazésaval,
ugyanakkor az 6sszefliggések erds-
sége mérsékelt, ami az attitiid és vi-
selkedés kdzotti kapcsolat részleges

jellegét jelzi.

hasznélat kozott negativ kapcsolat mutatkozott, ami arra utal,
hogy a magasabb biztonsagtudatossag preventiv viselkedés-
sel tarsul. Emellett a biztonsagtudatos e-mail-csatolmanyke-
zelés kisebb valoszintiséggel jart egyiitt vallalati adatok privat
e-mail cimre torténd tovabbitasadval. Ugyanakkor az 0ssze-
fliggések tobbsége gyenge vagy kdzepes erbsségii volt, ami
azt jelzi, hogy a kockazatészlelés fontos, de nem kizardlagos

magyarazé tényezdje a viselkedésnek.

H5

T4 — A technikai kompetencia és a
szervezeti kockazat viszonya

Kimutattam, hogy a technikai biz-
tonsagtudatossag bizonyos formai
BYOD-kontextushan egyiitt jarhat-
nak szervezeti szempontbdl kocka-
zatos magatartassal, ami a technikai
kompetencia és a szervezeti sza-
kdzotti

balykovetés potencialis

strukturalis fesziiltségre utal.

A H5 vizsgéalata azt mutatta, hogy a technikai biztonsagtuda-
tossadg nem homogén konstrukcid. A vallalati adatok sajat tu-
lajdont eszkodzre torténd masolasa, mint BYOD-kontextus-
ban értelmezett szervezeti kockazati magatartas gyenge pozi-
tiv kapcsolatot mutatott a rendszeres biztonsagi frissitések te-
lepitésével, ami arra utal, hogy a technikai kompetencia és az
eszkdzhasznélati magabiztossag bizonyos esetekben egyutt
jarhat a szervezeti kontrollmechanizmusok részleges megke-
riilésével. Ugyanakkor a jelszokezeld hasznalata gyenge ne-
gativ kapcsolatot mutatott a vallalati adatmasolassal, vagyis a
technikai biztonsagtudatossag egyes formai kifejezetten védo
jellegiiek. Az eredmények alapjan a technikai biztonsagtuda-
tossag, a szervezeti szabalykdvetés és a normativ-etikai atti-

tlid nem feltétleniil mozognak egyutt.

H6, H7

5 —

architektura az IT-biztonsagi donté-

Haszon-dominans dontési

sekben

Igazoltam, hogy az IT-biztonsagi
dontésekben az észlelt haszon ha-
tasa szignifikansan meghaladja az
észlelt kockazat hatasat, és ez a su-
lyozési aszimmetria nem kizardlag
az IT-biztonsagi domén sajatos-
séga, hanem mas kockazati tertlete-

ken is strukturélisan megjelenik.

A H6 eredmeényei szerint az IT-biztonsadgi doménben a cse-
lekvési valdsziniiség regressziés modelljében az észlelt ha-
szon standardizalt regresszios egyutthatja lényegesen na-
gyobb volt, mint az észlelt kockazaté (B = 0,679 vs. f = —
0,125; R*=0,541), ami egyértelmiien haszon-dominans don-
tési struktarat jelez. A H7 ezt a mintazatot doménkdzi dssze-
hasonlitasban is megerdsitette: mas vizsgalt kockazati teriile-
ten is kimutathatd volt a haszon regresszids dominanciaja
(példaul az A-doménben B = 0,522 vs. B = -0,212; Rz =
0,377), és a dominancia mértéke nem tért el szignifikansan az
IT-domén eredményétdl. Az eredmények alapjan a sulyozési
aszimmetria nem kizarolag IT-biztonsagi sajatossag, hanem

szélesebb dontési mintazatként értelmezhetd.

Forras: sajat szerkesztés a kutatasi eredmények alapjan

91




3.5 Alkalmazhatdsag katonai és kritikus infrastruktura kérnyezetben

A dolgozat eddigi eredményei — killéndsen a mobileszk6zokhodz kapcsolédd human kockazat
észlelés és dontéstamogatasi stratégia strukturalasa — olyan mechanizmusokat fogalmaznak
meg, amelyek tobb szinten is atiiltethetok katonai és kritikus infrastruktira kornyezetbe. Bar
primer adatgyiijtésem nem katonai mintan tortént, az eredmények tematikus szerkezete lehe-

tove teszi a katonai alkalmazhatdsag értelmes és tudomanyosan megalapozott kiterjesztését.

A 3.3-3.4 fejezetekben bemutatott empirikus kockazati dimenziok és stratégidk (Id. kiilénosen
az IT-kockazateészlelés tendenciait) olyan altalanos viselkedési és stratégiai mintékat rajzolnak
ki, amelyek kapcsolddasi pontot jelentenek a katonai-miiszaki dontéshozatali folyamatokkal.

Ennek bemutatasara az alabbiakban strukturalt attekintést adok.

3.5.1 Mobil digitalis rendszerek és katonai kontextus

A mobileszkdzok ndvekvd szerepe a polgari €s szervezeti miikodésben kdzismert, €s a bizton-
sagi kockazatok is egyre Osszetettebbé valnak [145] [146]. A dolgozat eredmeényei szerint —
ahogyan azt a 3.4.1. alfejezetben is lattuk — a felhasznal6k hajlamosak alulértékelni a mobilesz-
kdzok kockazatait a munkavégzés sordn, ami a katonai kornyezetben kritikus helyzetkép-pon-
tossag és informaciobiztonsag gyengiiléséhez vezethet. A katonai miiveleti kornyezetben a mo-
bilitas nem pusztan kényelmi kérdés, hanem stratégiai komponens. A Secure Digital Military
Mobility System fejlesztésére iranyul6 unios kezdeményezés példaul kifejezetten hangsulyozza
a mobileszk9zok integraciojanak és biztonsagi kezelésének fontossagat katonai alkalmazasban
[147]. Ez alatamasztja azt a feltevést, hogy az itt vizsgalt kockazati strukturak — bar civil mintan
torténtek — kdzvetlenil hasznosithatdk katonai digitalis rendszerek fejlesztésében, feltéve, hogy

a szervezeti €¢s muiveleti kontextus figyelembevételével adaptaljuk dket.

3.5.2 Kiberbiztonsag és katonai miiveleti dontéshozatal

A dolgozatban kimutatott human kockazatészlelés mechanizmusai (3.4.2.) 6sszefiiggenek azzal
a stratégiai problémaval, amelyet a NATO tagallamok kiberbiztonsagi képességeinek fejlesz-
tése is tukrdz [148]. A kibererdk és a kibervédelem integracidja a katonai doktrindkba egyre
inkabb kdzéppontba kerul, kiillondsen a digitalis kommunikacios rendszerek és haldzatok terén.
A NATO Cyber Coalition 2025 gyakorlat e tekintetben olyan kihivasokat szimulal, amelyek a
mobileszk6zok és a halozati infrastruktdra biztonsagi integritasat vizsgaljak [33]. Ez kdzvetet-
ten alatdmasztja, hogy a dolgozat dontéstdmogatési és kockazati keretei relevansak lehetnek a
katonai kiberbiztonsag operativ €s stratégiai szintll vizsgalataban is. A fentiekbdl kovetkezik,

hogy a dolgozatban alkalmazott kockdzatmodellezés és human tényezOk figyelembevétele
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tdmogathatja a katonai miiveleti dontéshozatalt, kiilondsen ott, ahol a mobilitassal és digitalis

eszkdzhasznalattal kapcsolatos kockazatok valos idejii dontési keretbe rendezése sziikséges.

3.5.3 Technologiai trendek, hibrid fenyegetések és katonai loT

A mobil kommunikécids technoldgiak (beleértve a 6G-t és a haldzati sebezhetéségeket) egyre
nagyobb szerepet jatszanak a katonai miiveletekben — példaul a hirad6- és informécids rendsze-
rek integralt komponenseiként [149] [150]. A dolgozat 3.2-3.3 fejezeteiben bemutatott 1T-koc-
kazati dimenzidk és fenyegetési mintazatok a technologiai trendek fényében relevans fenyege-
tési forgatokonyvekké valhatnak olyan rendszerekben, ahol a kommunikéacios csatornak és vég-
ponti eszk6z0k kombinalt biztonsaga dont6 fontossagi. A LoRaWAN ¢és mas IoT-alapu halo-
zatok katonai alkalmazéséra vonatkozd friss kutatdsok ramutatnak, hogy ezekben a kdrnyeze-
tekben a halozati sebezhet6ségek — beleértve a vegponti eszkzoket — nem csupan elméleti koc-
kazatok, hanem valds fenyegetési vektorok [151]. Hasonldan, a katonai 5G-alapu hal6zatok
privat hitelesitési protokolljai is magas kovetelményeket tamasztanak az eszkoz- és felhaszna-
I6kezelés biztonsagaval szemben [152]. Ez meger6siti azt a feltételezést, hogy az értekezésben
definialt kockazati fogalmak és stratégiak adaptalhatok olyan katonai loT- és haldzati kontex-
tusokba, ahol a mobileszk6zok integralt komponensek, és ahol a halozatbiztonsag kritikus sze-

rephez jut.

3.5.4 Kiritikus infrastrukturak, nemzetbiztonsag és katonai kapcsolodas

A kritikus infrastrukturak védelme és a nemzetbiztonsagi szempontok a katonai stratégiai dokt-
rinék fontos elemei. A polgari és katonai infrastrukturék kozotti konvergencia miatt a dolgozat-
ban felvetett stratégiak — kiilonosen a mobileszk6zok integracidjabol eredd kockazatok kezelése
— relevansan alkalmazhatdk a kritikus szektorokra is. Napjaink kibervédelmi trendjei és a ko-
zép- és kelet-europai infrastruktura védelmi jelentések egyarant hangsulyozzak a digitalis mo-
bilitas és loT-biztonsag szerepét a kritikus rendszerekben [20]. Ez parhuzamba allithaté azzal
az eredménnyel, amelyet a 3.3.1 fejezetben fogalmaztam meg az I1T-kockézat strukturajarol:
a kritikus infrastruktira operatoroknal és katonai tdmogatassal miikodd védelmi lancoknal is

kulcsfontossaguak.

3.5.,5 Alkalmazhatdsag, korlatok és tovabblépési iranyok
A dolgozat eredményei — kiilondsen a mobileszk6zdk human kockazatészlelésére és a stratégiai
dontéstamogatasi keretekre vonatkozo elemzések — tobb ponton kapcsoldodnak a katonai mii-

szaki €s biztonsagi dontéshozatal kihivasaihoz. A friss katonai és hibrid fenyegetésekrdl szolo
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szakirodalom [148] [149] alatdmasztja, hogy a mobileszkdzok biztonsaga és integracioja nem

csak szervezeti, hanem stratégiai katonai probléma is.
Ugyanakkor fontos leszdgezni a korlatokat:
e aprimer adatgytijtés nem katonai mintan alapult,
e adolgozat strukturalasa nem katonai doktrinaelemzéskent indult,
e akonkrét miveleti modellek nem keriiltek empirikusan validalasra.

Ennek ellenére a katonai alkalmazhat6sagi szempontu értelmezés tdmogathatja a dolgozat to-
vabbi tudomanyos és gyakorlati érvényestlését, kiilondsen olyan kutatési projektben vagy had-
er6-biztonsagi stratégiaban, ahol a mobileszkzok es kiberbiztonsag integrélt kezelése kiemelt

stratégiai fontossagu.

3.6 Az eredmények hasznositasa, tovabbfejlesztési lehetéségek, limitaciok

A dolgozatban bemutatott empirikus vizsgalatok mintai felsdoktatasi hallgatokbol alltak, azon-
ban az IT-biztonsagi kockazatvallalas szerkezete és a percepcids dontési mechanizmusok nem
korlatozédnak az egyetemi kornyezetre. A feltart dontési mintazatok — kiléndsen a haszon-
dominans sulyozasi struktura és a demografiai tényezok rezidualis hatasa — kdzvetlen relevan-

ciaval birnak a katonai €s honvédelmi informéaciobiztonsagi rendszerek szadmara is.

A modern katonai miikodés egyre inkabb halozatk6zpontu, digitalisan integralt és mobileszko-
zokre tamaszkodo rendszerben zajlik. A sajat tulajdont vagy félig kontrollalt mobileszkdzok
hasznalata, a hibrid kommunikacids csatornak, valamint a civil-katonai technoldgiai atjarhato-
s&g olyan kockazati kornyezetet hoz 1étre, amelyben a human dontési tényezok stratégiai jelen-

tdséglive valnak.

A kutatas egyik legfontosabb eredménye, hogy az IT-biztonsagi dontésekben az észlelt haszon
strukturalisan dominal az észlelt kockazattal szemben. Katonai kontextusban ez kiilondsen kri-
tikus, mivel az operativ hatékonysag, a gyors informacioaramlas és a kenyelmi szempontok
rovid tavh elényei konnyen feliilirhatjak a biztonsagi kockazatok absztrakt, jovobeni kdvetkez-
ményeit. A dontési architektdra haszon-orientélt jellege arra utal, hogy a kizarélag veszélykom-
munik4ciora épiild biztonsagi doktrina nem feltétleniil eredményez optimalis viselkedési min-

tazatot.
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A kutatas eredményei a katonai alkalmazas szempontjabdl az alabbi tertileteken hasznosithatok:

e Katonai informaciobiztonsagi oktatas es kiképzés: a képzesi programokban a bizton-
sagos viselkedéshez kapcsolddo operativ elonyok hangsulyozasa novelheti a szabalyko-

vetés hatékonysagat.

e Humaéan kockéazatelemzés integraldsa a védelmi kockazatmenedzsmentbe: az élet-
kor és nem 6nall6 magyarazo szerepe alapjan differencialt érzékenységi profilok alakit-
hatok ki.

e BYOD-szerii katonai eszkozhasznalat szabalyozasa: a technikai kontroll mellett

szlikséges a dontési percepciok strukturalis figyelembevétele.

o Kiberbiztonsagi doktrindk finomitésa: a vesztesegelkerilési modellek mellett a mo-
tivacios szerkezet haszonorientalt komponenseit is be kell épiteni.

A katonai szervezetekben a biztonsag nem pusztan technolégiai kérdés, hanem dontési és kul-
turalis konstrukcid is. A dolgozat eredményei arra utalnak, hogy a kockazati dontéshozatal nem
kiegyensulyozott nyereség—veszteseg szempontok figyelembevételével miikodik, hanem az
egyéni kockazatérzékelés alapjan keril kivalasztasra. Ennek figyelmen kiviil hagyasa stratégiai

sériilékenységet eredmenyezhet.
Tovabbfejlesztési lehetoségek katonai iranyban

e A kutatas megismeétlése katonai mintan: kiilonb6z6 szolgalati agak és beosztasi szin-

tek 6sszehasonlit6 vizsgalata.

e Operativ kdrnyezetben végzett terepkutatas: misszios vagy gyakorlati helyzetekben

vizsgalt dontési mintazatok.

o Kisérleti kockazatkommunikaciés modellek tesztelése: haszonorientalt vagy veszte-

ségalapu biztonsagi kommunikécié hatékonysaganak dsszehasonlitasa.

¢ Kiberreziliencia-modell beépitése: a kiberbiztonsagi fenyegetettség-érzet egyéni k-

I6nbségének beépitése katonai kockazatértékelési keretrendszerbe.

e Adaptiv dontéestamogato rendszer fejlesztése: amely képes human viselkedési profi-
lok alapjan differencialt biztonsagi kontrollszinteket javasolni kiilonb6z6 helyzetekben.

A dolgozat eredményei hozzajarulnak annak megértéséhez, hogy a katonai informéaciobizton-

sagi rendszerek sériilékenysége nem kizardlag technikai gyengeségekbdl fakad, hanem a
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dontési sulyozas strukturalis sajatossagaibol is. A haszon-dominans dontési szerkezet felisme-
rése lehet6séget teremt olyan doktrinalis és képzési beavatkozasok kidolgozasara, amelyek a

motivacios mechanizmusokra épitve novelik a kiberbiztonsagi fegyelmet.
Limitéciok
A kutatas kényelmi mintavétellel, egyetemi hallgatok bevonasaval készilt. Az eredmények ér-

telmezésekor figyelembe kell venni, hogy a minta demogréafiailag és végzettség tekintetében

homogénebb a teljes magyar aktiv koru lakossagnal.

Ugyanakkor a feltart dontési mintazatok és a demografiai tényezok hatdsai olyan alapveto
mechanizmusok, amelyek mas (pl. katonai vagy vallalati) kornyezetben is értelmezhetdek és

alkalmazhatdak.

3.7 Vezetoi javaslattétel: BYOD biztonsagi stratégiak a felhasznaldi visel-

kedés és kockazatészlelés tikrében

A problémafelvetés és a kutatas fokuszpontja

A sajét tulajdond mobileszk6zok munkacélu hasznalata (BYOD) mara a modern vallalati mii-
kodés elkeriilhetetlen elemévé valt, amely jelentds rugalmassagot és kdltséghatékonysagot biz-
tosit. Ugyanakkor a BYOD alapjaiban bontja meg a hagyomanyos véllalati infokommunikéciés
technoldgiak vedelmét. A jelen doktori kutatas alaptézise, hogy az informacidbiztonsagi inci-
densek tulnyomé tébbsége nem tisztan technoldgiai hidnyossagokra, hanem a felhasznaléi don-
tési mechanizmusok és a szubjektiv kockazatészlelés anomalidira vezethetd vissza. A techno-
I6giai (hard) kontrollok 6nmagukban elégtelenek; megeértésik és hatékony alkalmazasuk elen-

gedhetetlentiil igényli a human tényezd (soft kontrollok) viselkedésalapt vizsgélatat.
A kutatas legfontosabb megallapitasai (Vezetdi szemmel)

Az elvégzett empirikus vizsgalat és a modellalkotas az alabbi, vallalati kdrnyezetben is kritikus

jelentdségli eredményeket (téziseket) igazolta:

A "Biztonsagtudatossagi paradoxon™ (Kiemelt eredmeény): A kutatas ravilagitott egy rendkivil
veszélyes vallalati vakfoltra. A magasabb szintii technikai ismeretekkel rendelkez6 felhaszna-
16k (pl. mérnokok, erés IT-affinitasi munkavallalok) a kontroll illGzioja miatt hajlamosabbak
nagyobb biztonsagi kockazatot vallalni, mint a laikusok. Esetlikben a hagyomanyos technikai
tudas nem eredményez automatikusan dvatosabb magatartast, igy a standard biztonsagi oktata-

sok naluk sokszor hatéastalanok, vagy egyenesen hamis biztonsagerzetet keltenek.
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Haszon-dominans dontesi architektura: A dolgozat igazolta, hogy a BYOD eszkdz6k hasznélata
sorén a felhasznaldk kognitiv mérlegelésében sulyos aszimmetria all fenn. A vart haszon (ké-
nyelem, gyorsaség, produktivitas) standardizalt stlya tobbszordsen felulmulja a vélt kockaza-
tok (adatvesztés, lebukas) visszatartd erejét. Ha a biztonsagos megoldas kényelmetlen, a mun-

kavallalo szinte biztosan a kockazatosabb, de gyorsabb utat fogja valasztani (Shadow IT).

Az IT-kockazatvallalas mint specifikus tertilet: A munkavallalok az 1T-biztonsagi veszélyeket
teljesen eltéréen értékelik, mint a mindennapi élet (pl. pénzlgyi vagy egészsegugyi) kockaza-
tait. Az ¢életkor és a nem jelentds magyarazoerdvel bir a kockéazatvallalasi hajlandosagban, ami

indokoltta teszi a célcsoport-specifikus biztonsagi megkozelitéseket.
Stratégiai javaslatok a vallalati BYOD szabalyozashoz

A fenti tudomanyos eredmények alapjan a szervezetek informaciobiztonsagi vezetdinek (CISO)
és dontéshozoinak az alabbi stratégiai iranyelvek mentén érdemes Ujragondolniuk a BYOD sza-

balyozast:

Felhasznal6i élmény (UX) alapu biztonsagtervezes: Mivel a felhasznalok dontéseit a haszon és
a kényelem dominalja, a biztonsagi kontrolloknak (pl. tobbfaktoros hitelesités, VPN-ek) ,,lat-
hatatlannak” és a lehet6 legkényelmesebbnek kell lenniiik. A biintetésre ¢s tiltasra épiil6 szaba-
lyozasok helyett az ,,alapértelmezett biztonsag™ (security by default) elvét kell alkalmazni a
BYOD kornyezetben.

Differencialt, viselkedésalapl edukacio: A biztonsagtudatossagi paradoxon miatt a vallalati ok-
tatast at kell alakitani. A ,,kockazati bajnokokat” (magas technikai tudasu, de kockazatkeres6
kollégakat) nem a spamek felismerésére kell tanitani, hanem a tulzott magabiztossag kognitiv
torzitasaira és a szervezeti felelosségre. A képzéseket a munkavallalo valos IT-biztonsagi koc-

kazati profiljahoz kell igazitani.

Zero Trust Architecture (ZTA) integréacidja a BYOD-ban: A magas egyéni kockazatvallalasi
hajlanddsag miatt a szervezet nem bizhat meg vakon a felhasznal eszkdzében. A stratégia fo-
kuszét az eszkdz (MDM - Mobile Device Management) menedzselésérdl at kell helyezni az
adatok és az identitas védelmére (MAM - Mobile Application Management), valds idej, visel-

kedésalapui anomalia-elemzéssel (UEBA) kiegészitve.
Konkluzio

A doktori értekezés eredményei bizonyitjak, hogy a sikeres BYOD stratégia nem csupan infor-

matikai beruhdzas kerdése, hanem egy 0sszetett szocio-technikai kihivas. A jov6ben azok a
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szervezetek lesznek képesek minimalizalni a kiberbiztonsagi incidenseket, amelyek megértik a
munkavallaldik ,,haszon-domin&ns” dontesi logikajat, és a biztonsagi szabalyozésaikat képesek
ehhez a pszicholdgiai valésaghoz igazitani.

3.8 A fejezet 6sszefoglalasa
Az értekezés 3. f6 fejezete a dolgozat gyakorlati eredményét adja, amelyben az elméleti hattér
bemutatasa és elemzése utan ismertetem sajat empirikus kutatdsom, annak mddszertanat, ered-

ményeit és a felallitott téziseket.
A kutatas modszertana és célkitiizése

A fejezet k6zponti eleme kérdbives vizsgalat, amely az egyetemi hallgatok (mint a jelen és a
kozeljové munkavallaléi) 1T-biztonsdgi kockazatvallalasi hajlandosagat mérte. A kutatas a
nemzetkozileg elismert DOSPERT-skalara (Domain-Specific Risk-Attitude Scale) épult, ame-

lyet egy speciélis, 1T-biztonsagi doménnel egészitettem Kki.
A kutatas f6 céljai a kovetkezok voltak:
Az IT-kockazatvallalasi hajlandosag mérhetdségének és szerkezeti sajatossagainak feltarasa.

Annak vizsgalata, hogy az IT-biztonsagi dontések mennyire tekintheték doménspecifikusnak
(azaz elkilonulnek-e mas élethelyzetek, pl. pénziigyi vagy etikai kockdzatok dontési mechaniz-
musaitol). A biztonsagtudatos viselkedés és a valds kockazatvallalds kozotti osszefliggések

elemzése.
Legfontosabb eredmények és dsszefliggések

A fejezet részletesen elemzi a kilenc felallitott hipotézis tesztelésének eredményeit, amelyek
koziil tobb alapvet6 jelentéségii a BYOD-stratégidk szempontjabol: Az 1T-biztonsagi domén
autonémigja (H1, H8, H9). Kimutattam, hogy az 1T-biztonsagi kockazatvallalas egy 6nallo,
kontextusfiiggd konstrukcid. Az eredeti DOSPERT-domének nem tudtak szignifikansan elére
jelezni az IT-biztonsagi valaszokat. Erdekes eredmény, hogy az életkor és a nem (a nék javara)
mas tényezok kontrollalasa mellett szignifikans magyarazoerdvel bir az 1T-kockazatvallalas-
ban. Haszon-dominans dontesi architektdra (H6, H7): Az egyik legfontosabb eredmény, hogy
a dontéshozatali folyamatban az észlelt haszon (kényelem, gyorsasag) sulya kozel tizszerese
(globalisan) vagy 6tszorose (I T-specifikusan) az észlelt kockazatnak. Ez azt jelenti, hogy a fel-
hasznalokat elsdsorban az eldnyok mozgatjak a kockazatos viselkedés felé, és a veszélyek

hangsulyozasa 6Gnmagaban kevesbé hatékony.
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A technikai kompetencia paradoxona (H3, H5): A kutatas cafolta, hogy az informatikai kép-
zettség egyértelmiien magasabb kockazati érzékenységet jelentene. SOt, bizonyos esetekben a
technikai magabiztossag (pl. rendszerfrissitések naprakészsége) egyditt jarhat magasabb szer-
vezeti kockazatvallalassal (pl. vallalati adatok sajat eszk6zre masolasa), mivel a felhasznalo
bizik sajat problémamegoldd képességében. A biztonsagtudatossag tobbdimenzids jellege
(H4): A biztonsagtudatos gyakorlatok (pl. jelszokezeld hasznalata) pozitiv kapcsolatban allnak

a kockazatészleléssel, de ez a kapcsolat nem linearis minden tertleten.
Alkalmazhatosag katonai és kritikus kdrnyezetben

Kitérek dolgozatom e fejezetében arra is, hogy az eredmények kiilénosen relevansak a katonai
és kritikus infrastruktura szektorokban, ahol a hibrid fenyegetések és a katonai 10T eszkdzok
elterjedése miatt a metaadat-kitettség és az egyéni dontések stratégiai sullyal birnak. A human
tényez0 itt nem csupan hibaforrds, hanem a biztonsagi architektira strukturalis komponense.

Ismertettem a kutatdsom limitacioit.
Vezetdi javaslattétel

A vezet6i javaslattétel alfejezetben dsszefoglaltam eredményeimet vallalatvezetéi szempontbol

és javaslatokat tettem egy BYOD szabalyozas stratégiai kérdéseire.
Legfontosabb hivatkozasok a fejezetben:

e Weber U. Elke, Blais Renée Ann, Betz E. Nancy (2002): A Domain-Specific Risk-
Attitude Scale: Measuring Risk Perceptions and Risk Behaviors [27]

e Renn (2017): Risk Governance, Coping with Uncertainty in a Complex World. [12]

e [SO/IEC 27001: Information security, cybersecurity and privacy protection [135]

A 3. fejezet 6sszegzéseként a megallapitom, hogy a BYOD-stratégia nem épllhet kizéarélag
technikai kontrollra (pl. MDM); sziikség van a haszon-orientalt dontési mechanizmusok figye-
lembevételére és a biztonsagi kultira célzott, generacios és doménspecifikus fejlesztésére. Va-
lamint, hogy a szervezeteknek sziikséglk van az értekezésben bemutatott kutatasaim alapjan
olyan BYOD stratégidra, mely az alap stratégiakra (Tiltott, Ttrt, Esetileg szabalyozott, irdsban
szabalyozott, irasban szabalyozott és aktivan tamogatott) épit és figyelembe veszi az egyes fel-

hasznalok altal a szervezetre jelentett BYOD kockazatot.
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FUGGELEK

1. szamu fliggelék Kutatasi kérdesek, a hozzajuk kapcsolddo hipotézis(ek), a megfogalmazott tézisek és azok empirikus magyarazata

Kutatasi kérdés

Kapcsolddo hipotézis(ek)

Tézis szovege

Empirikus magyaréazat

C1: Az IT-bizton-
sagi kockazatvalla-
las mint 6nallo,
domeénspecifikus
konstrukci6 azono-
sitasa €s mérési ke-
reteinek validalasa

H1: A DOSPERT eredeti domén-
jei nem képesek szignifikans
mértékben elére jelez-ni az IT-
biztonsagi kockazati kérdésekre
adott valaszokat.

H3: A kiilonb6z6 szakok hallga-
toi kozott szignifikans kildnbség
mutathaté ki az IT-biztonségi
kockéazatok észlelésében.

H8: Az életkor az altalanos koc-
kazatvallalasi dimenziok kontrol-
lalasa mellett szignifikdns ma-
gyarazoerével bir az IT-bizton-
sagi kockazatvallalas tekinteté-
ben.

H9: A nem az altalanos kockéazat-
vallalasi dimenziok kontrollalasa
mellett is szignifikans kapcsolat-
ban all az IT-biztonsagi kocka-
zatvallalassal.

T1: Az IT-biztonségi kockazatvalla-
las mint 6nallé konstrukcié

Empirikusan kimutattam, hogy az
IT-biztonsagi kockazatvallaldas nem
irhat6 le megfeleléen a DOSPERT
eredeti doménstruktirajaval, és a
technikai képzés, valamint az altala-
nos kockézatvallalasi dimenzidk
kontrollalasa mellett is szignifikans
szerepet jatszanak demografiai te-
nyezOk (életkor,
nyeim alapjan az IT-biztonsagi koc-
kazatvallalas részben autondm, kon-
textus-specifikus  konstrukcidként
értelmezhetd.

nem). Eredmé-

A H1 vizsgélata soran az IT-biztonsagi elemekre futtatott tobb-
sz0ros regresszidelemzések alacsony determinacios egydttha-
tokat eredményeztek, az eredeti DOSPERT-doménvaltozok
tobbsége nem bizonyult szignifikans prediktornak, és a kimu-
tathatd gyenge kapcsolatok sem alkottak konzisztens mintaza-
tot. Ez arra utal, hogy az IT-biztonsagi dontések nem vezethe-
tok vissza az eredeti domenstrukturara. A H3 eredményei sze-
rint a kiilonb6z6 szakok hallgatéi kdzott csak részleges és nem
konzisztens kulonbsegek mutatkoztak az 1T-kockazatok észle-
lésében, vagyis a technikai vagy informatikai képzés énmaga-
ban nem determinal magasabb kockazati érzékenységet. A H8
és H9 hierarchikus regresszids eredményei azt mutattak, hogy
az életkor és a nem az altalanos kockazatvallalasi dimenziok
kontrollalasa mellett is szignifikans 6nall6 magyarazoerdvel
birnak az IT-biztonsagi kockézatvallalas tekintetében. Mindez
egyUtt az IT-domén részleges autondmiajat tamasztja ala.
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Kutatasi kérdés

Kapcsolodd hipotézis(ek)

Tézis szOvege

Empirikus magyarazat

C2: Az IT-bizton-
sagi kockazatok
percepcids helyzet-
ének meghataro-
zasa és rendszere-
zése a BYOD-kor-
nyezetben

H2: Az IT-biztonsagi domén ész-
lelt kockazati szintje nem a leg-
magasabb a vizsgalt kockazati
domének kozott.

T2: Az IT-biztonsagi kockazatok
percepcids pozicidja

Igazoltam, hogy az IT-biztonsagi
kockazatok észlelt szintje nem a leg-
magasabb a vizsgalt kockazati teri-
letek kozott, hanem ink&bb a kdzép-
mezényben vagy annak alsé szeg-
menseben helyezkedik el, ami a digi-
talis kockazatok relativ percepcids
alulsulyozottsagara utal.

A doménenkeént szamitott atlagok alapjan az 1 T-biztonséagi koc-
kazatok észlelt szintje nem bizonyult a legmagasabbnak a vizs-
galt terlletek kozott. Az egyes IT-biztonsagi elemek kozil a
jelsz6 vagy PIN masok el6tti hasznalata kapta a legmagasabb
atlagértékeket, mig a nyilt WiFi-hal6zathoz valé csatlakozéas a
legalacsonyabb percepcios értéket mutatta, noha objektiv infor-
macidbiztonsagi szempontbodl jelentds kockazatot hordoz. A
teljes domén-6sszehasonlitds alapjan az etikai és az egész-
ség/biztonsdgi domén magasabb észlelt kockazati éertékeket
mutatott, mint az 1T-domén, amely a kdzépmezényben vagy
annak alsé részében helyezkedett el. Ez a digitélis kockéazatok
relativ percepcios alulsulyozottsagéra utal.

C3: A szubjektiv
kockazatpercepcio
és a biztonsagtuda-
tos felhasznéloi vi-
selkedés kozotti
osszefuggések fel-
tarésa

H4: Az IT-biztonsagi kockazatok
magasabb észlelése pozitiv kap-
csolatban all a biztonsagtudatos
viselkedeési gyakorlatok alkalma-
zasaval.

T3: Kockéazatpercepcid és biztonsag-
tudatos viselkedés kapcsolata

Empirikusan alatamasztottam, hogy
az IT-biztonsagi kockazatok maga-
sabb észlelése tébb esetben szignifi-
kans, iranyhelyes kapcsolatban all a
biztonsagtudatos viselkedési gyakor-
latok alkalmazésaval, ugyanakkor az
Osszefiiggések erdssége mérsékelt,
ami az attitid és viselkedés kozotti
kapcsolat részleges jellegét jelzi.

A Spearman-féle rangkorrelacios elemzések tobb esetben szig-
nifikans, iranyhelyes kapcsolatot tartak fel az észlelt 1T-kocka-
zat és a biztonsagtudatos viselkedés kozott. A nyilt WiFi-halo-
zathoz val6 csatlakozas magasabb kockazatészlelése egydtt jart
a kétfaktoros hitelesités gyakoribb hasznalataval. A frissitések
rendszeres telepitése és a nyilt WiFi-hasznalat kdzott negativ
kapcsolat mutatkozott, ami arra utal, hogy a magasabb bizton-
sagtudatossag preventiv viselkedéssel tarsul. Emellett a bizton-
sdgtudatos e-mail-csatolmanykezelés kisebb valoszintiséggel
jart egydtt vallalati adatok privat e-mail cimre térténd tovabbi-
tasaval. Ugyanakkor az 6sszefliggesek tobbsége gyenge vagy
kozepes erdsségii volt, ami azt jelzi, hogy a kockazatészlelés
fontos, de nem kizarolagos magyarazé tényezdje a viselkedés-
nek.
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Kutatasi kérdés

Kapcsolodd hipotézis(ek)

Tézis szOvege

Empirikus magyarazat

C4: A technikai
biztonsagtudatos-
S&g és a szervezeti
kockazatvallalas
ellentmondésainak
(biztonsagtudatos-
s&gi paradoxon)
elemzése

H5: A technikai biztonsagtuda-
tossadg egyes formai egyltt jar-
hatnak BYOD-kontextusban ma-
gasabb szervezeti kockazatvalla-
lasi hajlandosaggal.

T4: A technikai kompetencia és a
szervezeti kockazat viszonya

Kimutattam, hogy a technikai biz-
tonsagtudatossag bizonyos formai
BYOD-kontextusban egydutt jarhat-
nak szervezeti szempontbol kocka-
zatos magatartassal, ami a technikai
kompetencia és a szervezeti szabaly-
kovetés kozotti potencialis struktura-
lis feszlltségre utal.

A H5 vizsgalata azt mutatta, hogy a technikai biztonsagtuda-
tossdg nem homogeén konstrukcid. A véllalati adatok sajat tu-
lajdonu eszkozre térténé masolasa, mint BY OD-kontextusban
értelmezett szervezeti kockazati magatartds gyenge pozitiv
kapcsolatot mutatott a rendszeres biztonsagi frissitések telepi-
tésével, ami arra utal, hogy a technikai kompetencia és az esz-
kdzhasznélati magabiztossag bizonyos esetekben egyditt jarhat
a szervezeti kontrollmechanizmusok részleges megkerulésével.
Ugyanakkor a jelszokezeld hasznalata gyenge negativ kapcso-
latot mutatott a vallalati adatmasolassal, vagyis a technikai biz-
tonsagtudatossag egyes formai kifejezetten védo jelleglick. Az
eredmeények alapjan a technikai biztonsagtudatossag, a szerve-
zeti szabalykovetés és a normativ-etikai attitiid nem feltétlentil
mozognak egyutt.

C5: A haszon-do-
minans dontési
mechanizmusok
feltardsa és a
BYOD dontésta-
mogato stratégiai
alapjainak kidolgo-
zasa

H6: Az IT-biztonsagi dontések-
ben az észlelt haszon standardi-
zalt regresszios sulya szignifi-
kansan meghaladja az észlelt
kockézat abszolut értékii regresz-
szids sulyat.

H7: Az észlelt haszon—kockazat
sulyozasi aszimmetridja nem Kki-
zarolag 1T-biztonsagi sajatossag,
méas doménekben is kimutathato.

T5: Haszon-dominans dontési archi-
tektdra az IT-biztonsagi dontésekben

Igazoltam, hogy az IT-biztonsagi
dontésekben az észlelt haszon hatasa
szignifikansan meghaladja az észlelt
kockazat hatasat, és ez a sulyozasi
aszimmetria nem kizarélag az IT-
biztonsagi domén sajatossaga, ha-
nem mas kockazati terlleteken is
strukturalisan megjelenik.

A H6 eredményei szerint az IT-biztonsagi doménben a cselek-
vési valdszinliség regresszids modelljében az észlelt haszon
standardizalt regresszios egyutthatdja lényegesen nagyobb
volt, mint az észlelt kockazaté (f = 0,679 vs. p =-0,125; R =
0,541), ami egyértelmiien haszon-dominans dontési struktarat
jelez. A H7 ezt a mintazatot doménkdzi 6sszehasonlitasban is
megerdsitette: mas vizsgalt kockazati teriileten is kimutathato
volt a haszon regressziés dominanciaja (példaul az A-domén-
ben B = 0,522 vs. B = -0,212; R% = 0,377), és a dominancia
mértéke nem tért el szignifikansan az IT-domén eredményétol.
Az eredmények alapjan a sulyozasi aszimmetria nem kizardlag
IT-biztonsagi sajatossag, hanem szélesebb dontési mintazat-
ként értelmezheto.
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KOSZONETNYILVANITAS

Szeretném megkdszénni mindazoknak a segitséget, akik timogattak a doktori értekezésem el-

készitésében.

Kiilon koszonettel tartozom témavezetémnek, Prof. Dr. Michelberger Palnak a munk&dm sorén
nyujtott folyamatos, Kitartd és iranymutato tdmogatasaért. Kulon kdsz6ném azt a bizalmat és
szakmai iranymutatast, amely a tébb mint 15 éves, oktatdsban és kutatadsban eltltott k6zos

munkankat végig kisérte, és amely nélkil ez a dolgozat nem sziilethetett volna meg.

Koszonom jelenlegi és korabbi vezetdimnek, féndkeimnek a timogatd hozzaallasukat. Ugyan-
csak halas vagyok kozvetlen kollégadimnak és a tarstertileteken dolgozé munkatarsaknak a min-
dennapi segitségért és az inspirald szakmai beszélgetésekért, amelyek hozzajarultak a nyugodt
kutatdbmunkahoz.

Szeretném megkoszonni az Obudai Egyetem Biztonsagtudomanyi Doktori Iskola korabbi és
jelenlegi munkatarsainak a munkamat segité szakmai és adminisztrativ tdmogatast, biztatast,
lehetéségeket. Valamint doktorandusz tarsaimnak a hasznos tanacsokat és az egyuttgondolko-

dast!

Végiil, de nem utolsésorban kdszéndm feleségemnek, Darag6 Anitanak a rengeteg tiirelmet, a

kitartd biztatast. Nélkiile ez a munka nem johetett volna létre.
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