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Absztrakt: Napjainkban megnovekedett az igény arra, hogy kiilonbozé eszkozeinket Interneten keresztiil, valos vagy
kozel valos idében tavolrdl is elérjiik. Ezektdl az eszkdzoktél adatokat kérdeziink le, befolyasolni tudjuk a miikodéstiket,
a begyiijtott adatokat felhdben taroljuk, kiilonbozé modszereket vagy technologiakat hasznalva feldolgozzuk,
kiertekeljiik. A keletkezett kiértékelt adatok alapjan tudunk kévetkeztetéseket levonni, majd egy késziilék vagy egy
rendszer allapotardl jelentést késziteni. Ezek utin bizonyos esetekben szervizelést kezdeményeziink, mas esetekben a
késziilek miikodését befolyasolo paramétereket modositunk, vagy megint mas esetekben arra haszndljuk az
informaciot, hogy a jobb konstrukciot alkothassunk. A fent leirtak a mdara mar megszokott loT vilagra jellemzoek.
Cikkiinkben egy kicsit ujabb, széles korben még kevésbe ismert teriiletet szeretnénk bemutatni, ez pedig az élettelen
,dolgok” helyett az él6 , dolgok”, jelen esetben az dllatok Internet alapu egészségiigyi monitorozdasa. Az élo
szervezetek monitorozdsara, esetenként kezelésére szolgadlo eszkozok rendszerét loHT-nak (Internet of Health Things
vagy Internet of Healthcare Things), vagy loMT-nek (Internet of Medical Things) nevezik. Cikkiink az dallatvilagra
fokuszal, de bizonyos szempontok betartasaval alkalmassa valhat ez a rendszer az embernél valo alkalmazasra is.
Felmérjiik a létezd megoldasokat, attekintjiik a technologiai/technikai lehetéségeket és értékeljiik ezeket, majd egykét
konkret példan keresztiil bemutatiuk az altalunk megtervezett megoldasokat.

Kulcsszavak: IoHT, IoMT, IoTAH, LoRaWAN, szarvasmarha monitorozds, precizios mezogazdasag

1. Bevezetés

Az olyan egyedileg azonosithatdé eszk6zok, amelyek egy hdlozathoz csatlakoznak, valamint
lehetnek Interneten keresztiil is elérhetdek, alkotjak a ,,dolgok Internetjét” az loT-t. Az loT régbta
veliink van a mindennapokban, és mara ezek az eszkdzok annyira megszokotta valtak, hogy
lényegében észre sem vessziik a hasznalatukat. Az IoT-n beliil a felhasznalasuk szerint tobb
kategoridba sorolhatéak az eszk6zok, jelen cikkiink témdjat elsOsorban az egészségligyi célra
késziild IoT eszk6zok, ezen beliil pedig az allatok egészségét megtarto, illetve kezelését segitd loT
eszkozok adjak.

Jo ideje késziilnek mar olyan IoT eszk6zok, amelyek az emberek egészségi allapotat figyelik,
mérik, €s a begylijtott adatokat, informaciokat tovabbitjdk. Az adatokat vagy az eszkozt viselo
személy sajat célra hasznalja fel, vagy pedig egy orvos, akit segitenek ezek az adatok egy betegség
pontosabb diagnosztizalasaban, esetleg a gyogyulést, rehabilitaciot kdvetheti nyomon. Ezeket az
eszkozoket [oHT-nak (Internet of Health Things vagy Internet of Healthcare Things), vagy loMT-
nek (Internet of Medical Things) nevezik. Ha a rogzitett adatok tarolasa és utdlagos feldolgozasa,
kiértékelése, elemzése és a dontéshozéds (vagy dontéstdmogatas) egy komplex IT rendszerben
torténik, amely képes adaptalodasra vagy tanulasra, akkor maris bekapcsolodott a mesterséges
intelligencia (Al) is a rendszerbe, amelyre szintén lathatunk példat a mai orvosi informatikai
rendszerekben.

Magyar vonatkozéasa is van a telemedicina terjedésének, amelyrdl nem is olyan régen irtak az
EESZT informacios portaljan, és amely kivaloan korvonalazza ennek a trendnek az eldnyeit: ,,A
betegellatas egyik legujabb kibontakozo trendjére reagdl az EESZT kovetkezo fejlesztési iranya.
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Az utdbbi években rohamosan terjedni kezdtek azok az eszkdzok, szenzorok, amelyek a paciensek
adatait akar otthonaikban rogzitik. A telemedicina megoldasokkal nyert informéciok rendszerbe
csatornazasa oriasi lehetdségeket rejt magaban. Eppen ezért keriil megnyitasra ezen adatok eldtt is
az EESZT, melyek feltoltési lehetoségével Uj szolgaltatasi teriilet indul. Az igy nyert informaciok
ugyanis— természetesen amennyiben a beteg errdl rendelkezik — az ellatok szadmara is
megismerhetdek lesznek, ami példaul jelentdsen lerdviditheti a reakcididot. A szolgaltatas tovabb
mélyithetd, hiszen az adatok eldzetes kiértékelése alapjan akar visszajelzéseket, sot riasztasokat is
képes kiildeni az egészségiigyi szakemberek szamara.” [1]

26. abra - A paciens-orvos kapcsolat

Az IoMT és IoHT eszkozok lehetnek:

e testre helyezheté/hordozhat6 eszkdzok, amelyeket két csoportra oszthatunk:
o dltaldnos fogyasztoi eszkozok (pl. aktivitdsmérd, sportdra, okosruha...)
o klinikai mindségli, akar otthoni akér klinikai hasznalatra szant eszk6zok (pl. WiFi
kapcsolattal rendelkezd Holter EKG)
o korhazi eszkozok, amelyek a kovetkezd célokat szolgalhatjak:
o nyomon kovetés, menedzsment
o higiéniai megfeleldség biztositasa, feliigyelete (nyomkovetéssel 6tvozve)
o gondozasi ponton végzett vizsgalatok — labor, SpO2, UH
e katonai célu eszkdzok

2. Az Allati egészséget szolgalé IoT eszkozok — IoTAH

A vilag népessége 2022-ben 8 millidrd koriili, de a tendencia meredeken emelkedd, ¢€s Foldiink
mezdgazdasaga egyre kevésbé képes taplalékkal ellatni ekkora embertdmeget. Ha kizarjuk azt,
hogy Ujabb ¢és Ujabb teriileteket vonunk mivelés ald (akar a ndvénytermesztés akar az
allattenyésztés céljara), akkor a tulfogyasztas korlatozasan kiviil a meglévd technologiak
korszeriisitése az egyetlen megoldas. Ezt az iranyt képviseli az okos vagy precizids mezdgazdasag
(smart farming, precision agriculture). Az precizids gazdalkodas 1ényegében arrdl szol, hogy a
mezOgazdasagban a negyedik ipari forradalom hajnaldan megjelent 0 technoldgidkat alkalmazzak
a termelés mennyiségének és mindségének ndvelésére, az erdéforrasok maximalis kihasznéalasaval
¢s a kornyezeti hatasok minimalizalasaval. Ezenkiviil a technologia alkalmazasa a
mezdgazdasagban lehetdvé teszi az élelmezésbiztonsag fokozasat az egész vilagon.

190



XXXVIII. Kandé Konferencia

Weorld: Total population

95% prediction interval

Total population (billions)

T T T T T T T

1950 1975 2000 2028 2050 2075 2100
Year

@ 2022 United Nations, DESA, Population Division. Licensed under Crestive Commans license CC BY 2.0 1GO.

United Mations, DESA, Population Division. Word ion Prospects 2022, http.// ion.un.crgiwpp’

27. 4bra - a Fold népességének alakulédsa [2]

A kovetkezokben az allattenyésztésre korlatozzuk a lehetdségek és megoldasok rovid attekintését.
Legegyszerlibb esetben figyelhetjiik az allatok kornyezetét akar zart, akar szabad tartasban, akar a
két tartasi mod oOtvozésekor: a kornyezeti hdmérsékletet, a levegd relativ paratartalmat, a
egyedek, vagy a populacié tomegét, informaciot kapva arrdl, hogy elég és megfeleld taplalékhoz
vagy vizhez jutnak-e. Kaphatnak az 4llatok viselhetd, vagy invaziv uton bejuttatott eszkozt, amely
alkalmas a testhdmérsékletiik, az aktivitdsuk, az emésztésiik vizsgalatara, igy az egészségiigyi
problémak korai felismerése, vagy az allatorvosi kezelés hatasanak vizsgalata valik lehetdve.
Kaphatnak akar egyedenként nyomkdvetésre alkalmas (pl. GPS-es) eszkozt, amellyel a pozicidjuk
meghatarozhato, vagy a bejart teriiletiik felmérhetd, illetve egyéb technoldgidkkal (pl. dron
,»pasztorok™) 6tvozve a mozgasuk korlatozhato.

o

-

28. abra - Precizios mezdgazdasag: méhek és szarvasmarhak feliigyelete

Az IoTAH eszkozokkel szemben tamasztott kovetelmények helyhez kotott (telepitett) eszkozok
esetén:

legyen olcso, jol elrejthetd

legyen alacsony fogyasztas (egy szezon/egy év minimalis élettartam)
képes legyen nagy fizikai tavolsag athidaldsara az eszk6zok kozott
rendelkezzen tavdiagnosztikaval

tudjon mérési adatot tarolni, ha id6leges kommunikécios probléma van
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az esetenkénti nagy adatmennyiség miatt sziikséges lehet tomorités
legyen alkalma napi tobbszori adatfeltdltésre

riasztas esetén kiildjon ,,azonnali” értesitést

képes legyen széles kornyezeti miikodési tartomanyban lizemelni

Ha az [oTAH eszkoz viselhetd, akkor a kovetkezok a legfontosabb kdvetelmények:

e jol rogzithetd, esetleg implantalhaté vagy egyéb invaziv mddon ,.telepithetd” legyen

e alacsony legyen a fogyasztasa (hordozhat6 — tobb hetes, betiltetett — élethosszig)

képes legyen az eszkozok kozott kozepes fizikai tavolsag athidalasara, de ,nehezitett”

adatatvitel el6fordulhat (pl. implantalt eszk6z esetén az allat teste csillapit)

rendelkezzen tavdiagnosztikaval

tudjon mérési adatot tarolni, ha id6leges kommunikécios probléma van

az esetenkénti nagy adatmennyiség miatt sziikséges lehet tomorités

napi minimum egyszeri adatfeltoltés

ha az eszk6z implantalt/invaziv modon telepitett, akkor nem szervizelhetd, tehat kiemelten

fontos a megbizhatdsag

e kornyezeti hatdsok kisebb mértékben, illetve mas jelleggel érik (pl. a kornyezet
»temperalt”, de savas, vagy allandéan folyadékban kell iizemelnie)

3. Két példa projekt bemutatasa

A kovetkezdkben két olyan projektet mutatunk be, amelyekben dolgoztunk. Feladatunk mindkét
esetben az allatokhoz kozeli hardver és firmware megtervezése volt. Két merében eltérd feladat
volt, de mindkettdben k6zds volt a radidos kommunikacid alkalmazasara valo igény. A technologia
kivalasztaisa nem volt feladat, mindkét esetben meglévé infrastruktirdhoz kellett
alkalmazkodnunk. A LoRaWAN egy alacsony fogyasztast, nagy hatotavolsagl halozati protokoll,
amelyet arra terveztek, hogy vezeték nélkiil csatlakoztassa az akkumulatorral miik6do eszkozoket
az internethez helyi vagy globalis halozatokban. Képes — bar csak korlatozottan — kétirdnya
kommunikécio, a végpontok kozott titkositott a kapcsolat, €s kinal helymeghatarozasi lehetdséget
is. [3] A LoRaWAN architektaraban az atjarok (gateway-ek) ilizeneteket tovabbitanak a
végeszkozok és a kozponti halozati szerver kozott. Az atjarok szabvanyos IP-kapcsolaton keresztiil
csatlakoznak a haldzati szerverhez, és atlatszo hidként mitkddnek, 1ényegében atalakitjak az RF-
csomagokat IP-csomagokka és forditva.

A kétiranyt kommunikéciot mindkét esetben ,,A” osztalyban valdsitottuk meg. Az elsédleges
kommunikécios irdny lentrdl felfelé, azaz a szenzor egységtdl az atjard felé van (uplink). A
kezdeményezd ebben az esetben a végpont, amely aszinkron kiildhet adatokat az atjaro felé. A
végpont az adas utdn nyitva hagy vételi ablakot vagy ablakokat, a hal6zati szerveren tarolt, sorban
allo adatok ekkor juthatnak el a végponti eszk6zokhoz (downlink). Ez az esetiinkben nem
probléma, mivel a f6 feladat a mért adatok felkiildése, a konfiguraci6 lekiildése az elsé mérési adat
felkiildés utan kovetkezhet. Mivel két felfelé iranyulod csomag kozott tetszoleges 1d6 telhet el, igy
az alkalmazas altal igényelt adatkiildési gyakorisag vagy a tapenergiat szolgaltaté elem elvart
élettartama hatarozhatja meg azt.
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3.1 Méhkaptar feliigyelet — példa helyhez kotott eszkozre

A feladat egy ausztraliai kisérleti projektnél a méhkaptarok kiilsé és belsé hdmérsékletének, a
kiils6 Iégnyomasnak €s a belso relativ paratartalomnak, valamint a kaptar teljes tomegének mérése
volt. A cél a méhcsalad egészségének, gyarapoddsanak és teleltetésének kovetése volt. A
begylijtott adatokat a kovetkezokre hasznaltak fel:

e aktiv iddszakban
o begyljtott méz mennyiségének mérésére
o paratartalom és belsd homérséklet figyelésébdl kovetkeztetni lehet a csalad
egészségére, a fertdzések (gomba, baktérium, virus, atka...) megjelenésére, a
gyogyszerezés hatdsanak vizsgalatara
o megfeleld, egészséget tamogatd koriilmények biztositasara
o kaptarelhagyés észlelésére
e pihentetési idészakban
o az allomany tomegének, és hdmérsekletének mérésébdl megallapithatd az etetés
sziikségessége

A hoémérséklet, az rH és a légnyomds érzékeld céljara félvezetds tipusokat valasztottunk.
HoOmérsékelt mérésnél nem volt kovetelmény 0,5 °C-néal kisebb hibaval meghatidrozni a
hémérsékletet, igy nem volt sziikség pl. PT100 érzékeld hasznalatara. Az Gsszes érzékeld soros
porton (SPI vagy 12C) kommunikalt, amely igen kényelmessé tette a hasznalatukat. A kaptar
tomegét erdmérd cellakkal mértiik, amelybdl 2 vagy 4 darabot lehetett csatlakoztatni. Az erdmérd
cellak hidba keriiltek, amelyeknek a kimentét egy specidlis, 4 db differencidlis bemenettel
rendelkezd 12 bites A/D atalakitd digitalizalta. Az A/D konfigurdldsa és olvasasa szintén soros
modon tortént. A mikrovezérld egy 16 bites Microchip gyartmanyu PIC mikrovezérld volt,
mellette egy szintén Microchip gyartmanyu LoRa modul (RN2903) latta el a radids interfész
szerepét. Egy sok éves projektrdl beszéliink, az emlitett modul annak idején korszeritinek szamitott.
A tapellatast egy 3,6 V-os litium elem adta, amellyel napi 4 mérés esetén kb. 3 éves élettartamot
tudtunk garantalni. Az egység felépitését az alabbi dbra szemlélteti.

S
— ADC
LoRa modul N—— Eré6méré cellak

. J L J
—— ——

Kiilsé homéro |« Mikrovezérlé »  Belsé hméro
\, J - \, J
( ) CEEE—

Légnyomas mérd |« » rH méré

— . y,
Tapellatas
(elem)

29. abra - Méhkaptar feliigyeletet ellato rendszer
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A firmware lehet6vé tette a kiildési gyakorisag tavoli beallitasat, valamint ki lehetett valasztani,
hogy egy-egy csomagban az Osszes, vagy csak bizonyos érzékelok adatai szerepeljenek-e. Az
eszkOz riasztast kiildott bizonyos paraméterek hatarérték-tallépésénél, illetve az elem
lemeriilésekor.

3.2 Szarvasmarha monitorozas — példa ,,viselhet6” eszkozre

A feladatként egy szarvasmarha benddszonda fejlesztését kaptuk. A benddszonda a szarvasmarha
lenyeli, de a tomegénél és a méreténél fogva az nem halad at az emésztérendszerén, hanem megiil
a benddjében, és itt marad egész életében, ami esetiinkben 5-6 évet jelent. A feladatot nehezitette,
hogy radios szempontbdl egyaltaldn nem voltak idedlisak a koriilmények, az antenna mérete, és
kényszert kialakitasa, valamint a testen beliili iizem miatt a hatétavolsag erésen lecsdkkent. Ugyan
igy is eléri a toObbszaz métert, de ez a napkozbeni adatkiildést nem teszi lehetéve, mivel a legelok
meglehetdsen nagy kiterjedéstick Irorszagban és Ausztralidban, az atjaro pedig csak a farm
kozpontjaban van. fgy esténként, a betereléskor lehet a napkozben felgyiilt adatokat nagyobb
csomagokban felkiildeni, ami a gyakorlatban nem okoz problémat. Itt is van lehetdség a tavoli
konfigurélésra, akar az éllatban is (adatcsomag mérete, kiildés gyakorisaga, stb.) A vezérlést egy
ARM maggal egybeintegralt LoRa RF frontenddel oldottuk meg. A gyorsuldsérékeld és a hdémérd
félvezetds, a pH mérd egy szokasos iivegmembranos szonda. A tapfesziiltséget itt is egy 3,6 V-o0s
elem szolgaltatja.

4 ™

~ > pH méré
. J

ARM Coretex-M4

+ e 2

LoRa RF frontend > h&méré
/ \ J
(" ~

. e »| gyorsulasérzékeld

Tapellatas X )

(elem)

30. abra - Szarvasmarha monitorozé bendészonda felépitése
Begylijtott adatokat a kovetkezdkre lehet felhasznalni (a teljesség igénye nélkiil):

e homérséklet
o betegség okozta 1az azonositasa
o vizbevitel kovetése (hirtelen hdmérséklet-valtozas)
o 1varzas
e gyorsulasmérd adatai
o altalanos aktivitas
o 1varzas
o ellés
e pH
o kérddzés, emésztés mindsége
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o betegségek észlelése
A kovetkez0 abran egy korabbi fejlesztogarda altal készitett, félkész, €s részben hibas eszkoz
altal begyiijtott adatsor abrazolasa lathato.

6,75 44,0 °C

6,50 /_/ 42,0°C

6.25 \A/,__, = » v, g\ e} /" J\/ 40,0 °C
6,00 ‘ / 38,0 °C
W /

575 ' ] 36,0 °C

5,50 - ’ 34,0 °C

320°C
02:00 04:00 06:00 08:00 10:00 12:00 14:00 16:00 18:00 20:00 22:00

VetAsyat 24 Grks mondvozés sredménye agy Holstain F1iz s benad pH-a A2 adolt napon 156 ment O At vol @ Aritkuzs 5 8 AS20bérk alett

31. abra - Egy szarvasmarha benddszonda altal rogzitett mérési eredmények [4]

3.3 Tervek — Kkisebb testii allatok egészségének kovetése

A tarsallatoknal ismert megolddsok vannak aktivitas figyelésre, nyomkovetésre, illetve mozgasuk
korlatozasara. Ezeket az eszkozoket nyakorvon viselhetik, és GPS-vevd, valamint mobil
adatkapcsolat 1étesitésére alkalmas RF egység taldlhat6 benniik. Tépfesziiltség ellatasuk altalaban
akkumulatoros, ami legfeljebb néhany naponta t61tést igényel. A megfigyelés és beallitas telefonos
vagy szamitogépes alkalmazasbol torténhet.

A tarsallatok, és sok haszonallat esetében a kis testtomeg korlatozza az implantalhatd, vagy egy¢b
invaziv modon telepithetd eszk6zok méretét, igy a késziilek egy része mindenképpen viselhetd
kell, hogy maradjon. Ez az egység célszerlien az akkumulatort vagy elemet, a vezérlést, illetve a
radiés kommunikécioért felelés modult tartalmazhatja. Az egészség kovetéshez azonban ez nem
elegendd. Léteznek olyan megoldasok, ahol a nyakorv egy része Gigy van kiképezve, hogy az allat
testfelszinének homérséklete mérhetd, vagy a verejtékének bizonyos ionjaira érzékeny szenzor
elhelyezhetd. Ezeknél a megoldasokndl azonban til pontos mérési eredmény nem varhat6 el: a
fenti két példanal maradva a mért hdmérsékletet befolyasolja a kdrnyezeti hdmérséklet, az ionok

crer

Megoldast implantalt szenzorok jelenthetik, amelyek eldzetes kutatdsaink szerint méretiiket
tekintve néhany esetben megvaldsithatdak az azonositasra szolgalod ,.chip” méretében, mas
esetekben ugyan nagyobb (5...10-szeres) méretliek, de az altaluk hozott eldnydk joval nagyobbak,
mint az érzékeldk altal okozott kellemetlenség. A nagyobb implantalt szenzorok az
elhasznalodasuk utan apré miutéttel eltavolithatéak a mar gyogyult allatbol A teljesség igénye
nélkiil a kovetkezd paraméterek mérhetdek a szenzorok mai fejlettségi szintje mellett:

e homérséklet

e jonkoncentrcid

e vércukorszint

e gyogyszer koncentracid szint
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Az implantalt szenzorokkal csak a viselhetd eszkdznek kell kommunikélnia, tehat nem sziikséges
nagy hatotavolsag. A beiiltetett szenzoroknak nem sziikséges tdpenergia, azt radidfrekvencias uton
is megkaphatjak. Mind a kommunik4ciora, mind a tadpenergia ellatasra alkalmasnak tlinik az RFID
technolégia.

Tovabbi nagy jelentdségli egészségiigyi adat, amely begylijthetd viselhetd, nem implantalt
eszkozzel, a szivirekvencia, amely akar két elektrodaval, akar mikrofon segitségével detektalhato.
Ezen feliil elvégezhetd az allat szaméra a gyogyszer adagolasa is ennek a rendszernek a
segitségével.

4. Osszegzés

Az IoT-ben rejlo lehetdségek az allategészségligyben igen szertedgazoak. Az IoTAH képes
javitani az allatok egészségét és jolétét azéltal, hogy valos idejii adatokat szolgaltat, amelyek
felhasznalhatok az allatok gondozésaval kapcsolatos dontések meghozataldhoz. Az IoTAH az
allategészségiigyi ellatas koltségeinek csokkentésében is segithet, mivel csokkenti a koltséges
diagnosztikai vizsgalatok ¢és eljarasok sziikségességét. Az IoTAH vérhatéan csokkenti az
¢lelmiszer-eldallitds koltségeit is azaltal, hogy javitja az allatok egészségét és csokkenti az
antibiotikumok iranti igényt. Az loT-képes eszkozokkel nyomon kdvethetd az allatok helye,
tevékenységiik és egészségi allapotuk. Ez az informacid felhasznalhaté a gazdasag
menedzsmentjének optimalizaldsara, az allatok jolétének bizonyitasara.

Az IoTAH allategészségiligyben vald bevezetésével egyiitt jar néhany kihivas. Ilyen kihivas a
szabvanyositas, hogy az eszkdzok egymas kozott is kommunikalhassanak. Egy masik kihivas az
eszkozok és a hozzajuk kapcsolodo infrastruktira koltsége. Ezen feliil az eszk6zokhoz kapesolodod
szenzorok nem mindegyike all még olyan technoldgiai szinten, hogy a fent vazolt mddon
hasznalhat6 legyen. Fontos probléma még az adatbiztonsdg, mivel ezek az eszkdzok érzékeny
informéciokat gytiijtenek és tarolnak az allatokrdl és gazdaikrol. Féleg a tarsallatok esetében okoz
ez nagyobb problémat, igy az adatoknak jol védetteknek kell lenniiik lopas, feltdrés és hamisitas
ellen.

Az IoTAH a hasonld, elterjeddben 1év6 huméan rendszerekhez hasonléan lehetové teszi az
allatorvosok szdmadra, hogy tavolrol nyomon kdvessék pacienseik egészségi allapotat, és kezelési
dontéseket hozzanak valos 1ideji adatok alapjan. A rendelkezésre 4ll6 informaciok
felhasznalhatdak a betegség vagy a betegség korai jeleinek kimutatasara, valamint a kezelés
eldérehaladdsanak nyomon kovetésére is. Varhatoan 10 év mulva az allatorvoslas egészen masként
fog kinézni, mint most, igazén izgalmas elgondolkodni azon, hogy hogyan kombinalhatjuk az IoT-
eszkozoket a Big Data technikéakkal.
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