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Osszefoglalis

Az informacios eszkdzok az életiink részévé valtak. A fejlodés magas 1éptéket 61tott, mely részint
ongerjesztd folyamat része. A polgari mellett, a katonai vonatkozdsban is megfigyelheté a
rohamos fejlédés. Ezen eszkzOk bizonyos esetekben megjelennek ugyanigy a polgari és a
katonai felhasznalas soran is, hiszen az alkalmazasuk felgyorsithatja, koltséghatékonyabba teheti
az elkészitésiiket, fejlesztésiiket. A cikk bemutatja azoknak a lehetdségeknek és eszkozoknek
egy részét, amelyeknek a polgari alkalmazasa mellett Iétezik katonai alkalmazasa is.

Kulcsszavak: Informdacios eszkdzok, Dron, Felhd technologia, Koltséghatékonysag, Polgari
eszk6zok, Katonai eszkdzok.

Abstract

The IT equipment is part of our life. The evolution has reached a high level, partly self-sustaining
progress. Besides the civil life, this rapid development is also noticeable in military terms. Under
specific circumstances, the equipment appears in civil and military usage too, because the
application may speed up or may result in a cost-effective completion, and development. This
article describes some of the possibilities and tools that have military applications in addition to
their civilian applications.

Keywords: IT equipment, Drone, Cloud technolgie, Cost-effectiveness, Civilian equipment,
Military equipment,

1. Bevezetés

Napjainkban az informacios technologia szerves részét képezi az életiinknek. A katonai terepen
sincs ez masképp. Ezen eszkozok gyakran céliranyosan, szigoru katonai mindségbiztositasi
folyamatok alkalmazasaval késziilnek el. A tesztelés és a sztenderdeknek valé megfelelés is
marginalis része egy fejlesztésnek, de bizonyos eljarasok ujragondolasaval lehetdség mutatkozik az
idd és a koltség dimenzidinak sziikitésére.

Feltételezésem szerint ezen fejlesztések idében — bizonyos szinten — lerdvidithetdk és
koltségekben is gazdasdgosabbak lehetnek némely elemek civil teriileten is megtalalhato
alternativajuk alkalmazéasaval, esetleg polgari célokra is elérhetd technologidk felhasznalasaval.
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Fontos kiemelni, hogy egy katonai felhasznalasi eszkdzre minden esetben kiilon szabvanyok
vonatkoznak. A MIL-STD-810H szabvany célja az Amerikai Egyesiilt Allamok (USA) Department
of Defense altal kozzétett kdrnyezettechnikai és laboratoériumi vizsgalatokra vonatkozo irdnymutatas

[].

2. Az informacios eszkozok fejlodése

Az informéciés eszkdzok rohamos fejlédése jol jellemzi a 21. szdzadot. Ez a fejlodés részint
ongerjesztd folyamat eredménye. Az eszk6zokon futd alkalmazasok ujabb verzidi — az esetek
talnyomo tobbségében — konnyebb hasznalatot, szebb felhasznaloi feliiletet és 1j funkcidkat hoznak.
Ezek az tjitasok gyakran komplexebb megoldasok eredményei, viszont a komplexebb megoldasok,
nagyobb szamitasi igényt kivannak meg. Minél nagyobb ez az igény, annal jobban érzédik a negativ
hatasa a felhasznaloi élményben ugyanarra az eszkozre vonatkoztatva.

Magas interakcidju eszk6zokon (példaul telefonokon, szamitégépeken) a rendszer valaszideje
erésen befolyasolja a felhasznaldi élményt [2].

Amennyiben a valaszid6kre vonatkoztatott felhasznaloi elvarasok nem teljesiilnek hossza tavon,
a felhasznalok frusztraltta valnak, az eszk6z kezelése kényelmetlenné valik. Ebben az esetben egy
Ujabb, erésebb eszkdzre valtanak, hogy visszatérjenek a korabbi kényelmes hasznalathoz.

Az Ujabb eszk6zok természetesen nemcsak teljesitményben nytjtanak tobbet, hanem
funkcionalitasban, kiils6ségekben, vagy biztonsag terén is. Ha egy masik aspektusként a biztonsagot
vessziik szemiigyre, a régebbi eszkdzok egy 1d6 utan alul fognak teljesiteni a frissitések hidnya miatt.
Ez bizonyos esetekben pedig oda vezet, hogy alkalmazasokat, esetleg meghatarozott
funkcionalitasokat nem fognak tudni hasznalni. Ez pedig rakotelezi 6ket az eszkoz cseréjére.

3. Polgari eszkozok a katonai alkalmazasban

Joggal meriilhet fel a kérdés, hogy az informacios eszkdzok pusztan a burkolatokban és extrém
koriilményeknek valé megfelelésben kiilonboznek-e a katonai és a polgari piacon egymastol [3]. A
valasz korantsem egyértelm, hiszen a megfelel6 kontextusba kell helyezni a kérdést. A kovetkezo
példakkal szeretnék ramutatni néhany atfedésre a két teriilet kozott.

3.1 Raspberry PI

A Raspberry PI (a tovabbiakban: RPI) napjaink egyik legnépszeriibb, egyetlen aramkori
kartyabol allo mini szamitégépe. Az Egyesiilt Kiralysagban fejlesztették ki, elsésorban oktatasi
célokra. A kis méretének és az ehhez mért kiemelkedd teljesitményének kdszonhetden rengeteg
projektnek kinal lehet6séget [4]. Amint a fenti specifikaciobol is kitiinik, az eszkoz teljesitménye
alapjan elegendden erés egy atlagos feladatokra szant szamitogép kivaltasahoz. A felhasznalasi
teriilet és egyedi igények fliggvényében valaszthatd meg hozza a megfeleld haz, amibe a lap
integralhato. Ezen burkolat megvalasztasa utan, a kijelzd és a perifériak preferenciai felél dontve,
egy kész szamitogépet kapunk [5].

Polgari célokra szamtalan megvasarolhato burkolat létezik, ezek az egyéni igények és
kovetelmények, valamint az ar tiikkrében megvalaszthatok.

A koltséghatékony katonai felhasznalast leginkabb a 3D nyomtatési technoldgia teheti lehetdveé.
A korabban mar emlitett MIL-STD-810H szabvany teljesitésének feltételeit a tervezd kornyezetben
figyelembe véve egy kompakt, konnyli és — nem utols6 sorban — meggy6z6 teljesitményii
szamitogépet eredményezhet. Fontos kiemelni, hogy a fenti esetben 6nmagaban egy szamitogépet
kapunk. Amennyiben sziikséges, lehetdség van integralhatd kijelzd, érinté kijelzd és egyéb
perifériak hasznalatara is. Ezen eszkdzokkel torténd bovitése és a szamitogép kornyezethez igazitasa
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a 3D nyomtatés keretein beliil megtehet6 [6].

3.2 Droénok

A dronok alkalmazéasa katonai szempontbol mindenképp a 21. szazadi hadviselés lényeges
eleme. Az Unmanned Aerial Vehicle (UAV), vagy ahogyan a kdznyelvben alkalmazzuk Drén — a
repiildgépekhez és a helikopterekhez viszonyitva — olcsd, jol manéverezhetd, tavolrdl iranyithato és
leginkabb széles korben alkalmazhato eszkoz. Akar a tiizszerész feladatokban is kivaloan bevethetd
a tlizszerészeti felderités, a megsemmisitési, hatastalanitasi, valamint robbantasi feladatok soran [7].
Ezen a téren torténd alkalmazasuknak alapjaban véve a kdvetelményeik a kdvetkezok:

=  minimum néhany kilométeres tavolsagrol irdnyithatok;
= nagy felbontdsu, nagyitasra képes, ¢&jjellatd funkcioval rendelkezd, esetleg
hékameraként is funkcional6 optikaval rendelkezik;

= akkumulatora kdnnyen cserélhetd, vagy kelléen nagy kapacitasu, mely lehetdvé teszi
a hossz repiilési idot.

Természetesen a dronok megvalasztasat az elvégzendd feladat koriilményei, kovetelményei
hatarozzak meg. Bizonyos bonyolult esetekben a fenti kdvetelmények kibéviilhetnek. Egy esetleges
misszios szerepvallalds soran jogos igényként meriilhet fel a védett frekvenciatartomany, a
csokkentett karbantartasigény, fokozottabb id6jarasallosag, vagy akar a modularis platform is. A
fenticknek megfeleld technikai eszk6z0k hordozasara mar egy nagyobb méretii eszkoz képes,
melynek ara is koltségesebb a kisebb tarsaikhoz viszonyitva. [7]

Emellett a polgari felhasznalasti mini dronok alkalmazasanak is megvan a létjogosultsaga ezen
a teriileten. Az Amerikai Egyesiilt Allamok a kozelmultban tobb ezer mini dront szerzett be
haderejének technikai fejlesztése soran. [7] A harctéren torténé alkalmazasa mindenképpen logikus
1épés lehet, hiszen 1égvédelmi szempontbdl komoly fenyegetést hordoz magaban. Egy dron képes
magaval vinni megfeleld mennyiségii robbandszert, mellyel komoly pusztitasra képes egy stratégiai
szempontbol fontos objektumban, ezzel komoly fenyegetést képvisel. A 1égvédelmi rakétak ara
viszont sokszorosa egy ilyen eszkoznek, ezért felmeriilhet a kétség a harctéren torténd gazdasagos
elharitasukkal kapcsolatban.

3.3  Szerverek a polgari repiilésben — Airbus A350

A mai modern repiilégépek korszerti repiiléssegité rendszereinek tamogatasat és sok esetben a
repiilogép alapvetd rendszereinek tamogatasat is szamitogépek végzik. Az avionika szolgalja ki a
villamosenergia-ellatast, vilagitast, hirkdzl6 és navigacios eszkozoket, a hajtomiiveket,
repililésvezérlést, vagy akar a futomi villamos vezérl és jelzorendszerét [8]. Ezen rendszerek
mikddése sordn nem megengedhetd a szoftveres hibak felmeriilése, ami bizonytalansagot, rosszabb
esetben szerencsétlenséget okozna. Ennek megfelelen a rendszereket nagyon szigoru teszteknek
vetik ald, a mindségbiztositasi eljarasok is a legmagasabb mindségi kdvetelményeket kell, hogy
biztositsak [9]. Az eszkdzok redundancidjéra is nagy hangsulyt kell fektetni, mint minden kritikus
rendszerben [10]. De hol is helyezkedhetnek el ezek az eszk6zok egy repiildgépen?

Bjorn Lundstrom, a Scandinavian Airlines (SAS) pilotaja altal megismerkedhetiink a
repiilégépek egy masik oldalaval is. Interneten kozzétett videdjaban lathatd, hogy egy korszert
Airbus A350 repiil6gépen egy sajat szerverterem van kialakitva az informacidtechnoldgiai eszkdzok
szamara.
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3.4  Szerverek a katonai repiilésben - F35 Lightning II.

A fentiekben lathattuk, hogy egy modern repiilégép mennyire fiigg az informacios technologiai
eszkozoktol. Nincs ez masképp a 1égi hadviselésben megtalalhato eszkdzok esetében sem. A modern
harci repiil6gépek is fel vannak vértezve szamitogépekkel.

Az F35 Lightning II fejlesztése soran avionikai szempontbol més elveket kovettek a korabbiak-
nal (mint akar az F22-nél) [11]. A vadaszgép kozponti eleme az Integrated Core Processor (ICP),
melyet — koltségcsokkentési okokbol fakaddan és a fejlesztés felgyorsitdsa érdekében — a
kereskedelemben kaphat6 alkatrészekbdl allitottak eld [12]. A szdmitogép egy MIL STD 1394B
szabvanyu adatbuszon keresztiil csatlakozik a gép tobbi részé¢hez [13].

3.5 A felhé technoldégia alkalmazasa a hadseregben

A modern hadviselés egyre nagyobb mértékben tamaszkodik a technologiai fejlesztésekre,
amelyek célja a harctéri hatékonysag ndvelése, a kommunikacio fejlesztése és a gyorsabb,
megalapozottabb dontéshozatal tdmogatasa. Az egyik legjelentésebb technoldgiai attorés a felhd
alapu szamitastechnika elterjedése, amely lehetévé teszi az azonnali adatmegosztast, a kdzponti
iranyitas erdsitését és a rugalmas biztonsagi protokollok kialakitasat [14].

A felhd alapu infrastruktira eldnyei kiemelked6en fontosak a hadseregek szamara, kiilondsen a
nagy adatforgalmat igénylé miiveletek soran. A katonai dontéshozok valos idejii adatokhoz
férhetnek hozza, amelyek révén gyors €s hatékony stratégiai és taktikai 1épéseket tehetnek. Az
Egyesiilt Allamok Védelmi Minisztériuma példaul mar tobb mint egy évtizede dolgozik azon, hogy
a felhd technologiat integralja a katonai miiveletekbe. Ennek eredményeképpen létrejott a cARMY
nevll infrastruktira, amely biztositja az adatkommunikaciot, a katonai eszkdzok haldzatba
kapcsolasat, valamint az érzékeld rendszerekbdl szarmazo adatok feldolgozasat. Ezaltal a harctéri
parancsnokok tiszta, digitalis képet kapnak a harctérrél, amely segiti 6ket a gyors dontéshozatalban
[15].

A felhé technologia bevezetését szamos tényezé indokolja. Elsésorban a fokozott
informaciobiztonsag, amely csdkkenti a kibertamadasok kockazatat és lehetové teszi a mindsitett és
szolgalati érdekii adatok biztonsagos tarolasat. Ezen kiviil a gyorsabb €s rugalmasabb adattarolas,
amely segit a harctéri és logisztikai miiveletek optimalizalasaban. A globalis adatcsere szintén
kiemelt szerepet kap, hiszen a modern hadviselésben a kiilonb6zé hader6nemek kozotti
egylittmiikddés elengedhetetlen. A felhd alapu megoldasok révén a katonai vezetés hatékonyabban
oszthat meg informacidkat a kiilonbozdé egységek és szovetségesek kozott, ami javitja az
interoperabilitast és a stratégiai koordinaciot.

A mesterséges intelligencia és az adatelemzés integralasa szintén kulcsfontossagu szerepet
jatszik a hadsereg felh6 alapu infrastruktirajaban. A gépi tanulas és a prediktiv analitika segithet az
ellenséges mozgasok eldrejelzésében, a konstruktiv szimulacidban, a harctéri kornyezet valos ideji
elemzésében, a valds szimulacidoban és az automatikus dontéshozatal tdmogatasaban, azaz a
wargamingban. Ezzel egyiitt a tavoli kommunikacio és az autondm rendszerek, példaul dronok és
onjaro jarmiivek haldzatba kapcsolasa is ndveli a katonai miiveletek hatékonysagat [16].

A felhd technologia fontossagara az orosz-ukran héaboru is ravilagitott. Az ukran védelmi
rendszerek nagymeértékben tamaszkodtak a felhé alapii megoldasokra az adatok védelme és a
kdzponti iranyitas fenntartasa érdekében. Ugyanakkor a kiberbiinzd és allamilag tamogatott
hackercsoportok is egyre nagyobb mértékben hasznaljak a felhdszolgaltatasokat tamadasaik
végrehajtasara. Az ukran infrastruktara elleni kiberhadviselés soran szamos tdmadas a felhd alapt
rendszerek sebezhetdségeit probalta kihasznalni, ravilagitva arra, hogy a felhd biztonsaganak
folyamatos fejlesztése elengedhetetlen [17].

Osszegzésként elmondhatd, hogy a felhé technolégia forradalmasitja a katonai miiveleteket. A
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gyorsabb és biztonsagosabb adatkezelés, a fejlett operativ koordindcid és a megnovekedett stratégiai
rugalmassag révén a hadseregek hatékonyabban miikodhetnek. Ugyanakkor a kiberbiztonsagi
kihivasok is egyre nagyobb szerepet kapnak, ezért a védelmi szektor szdmara elengedhetetlen a
folyamatos fejlesztés és az adaptiv biztonsagi stratégiak kidolgozasa. A jové hadviselése egyre
inkabb a felhd alapt technologiakra épiil majd, amely jelentds elénydket biztosit mind a harctéri
miveletek, mind a katonai logisztika és stratégiai dontéshozatal terén.

4. Konkluzié

A tanulmany arra vilagit ra, hogy a polgari szektorban kifejlesztett technologiai tjitasok egyre
nagyobb hatdssal vannak a katonai alkalmazasok fejlodésére. Az informacids eszkozok 1)
generacidja lehetséget ad arra, hogy a katonai miiveletek hatékonysaga és sebessége radikalisan
javuljon. Az adatalapi dontéshozatal, a mesterséges intelligencia és az autondém rendszerek
alkalmazasa 0j megkdzelitéseket tesz lehet6vé a hadviselésben, amely precizebbé és gyorsabba
valik. A polgari innovaciok nemcsak a katonai, hanem a polgari szféraban is jelentds hatassal birnak,
kiilondsen az ipari és gazdasagi szektorokban, amelyek kdzvetleniil profitalnak a fejlesztésekbdl.

A tanulmany bemutatja, hogy a polgari alapu innovacidk, példaul az informacios technologia
és az automatizalas terén elért attorések hogyan épiilnek be a katonai stratégidkba. Az autonom
jarmivek, dronok és kibervédelmi eszk6zok mind olyan teriiletek, ahol a polgari és katonai
szektorok kozotti szinergia uj lehetdségeket kinal. Az 0j technologiai eszk6zok alkalmazasa egyre
inkabb elengedhetetlenné valik a biztonsag és a hadviselés modernizalasa érdekében.

Osszességében elmondhaté, hogy a polgari és katonai szektorok kozotti hatdrvonalak egyre
inkabb elmosodnak, és az informacids eszkdzok fejlodése mindkét teriileten elényoket biztosit. A
jovOben varhatd, hogy a polgari alapt innovaciok és a modern technologia eldsegitik a globalis
stabilitast, a tarsadalmi jolétet és a gazdasagi fejlodést.

5. Hivatkozasok

[1] Department of Defense Test Method Standard: Environmental engineering considerations
and laboratory tests (MIL-STD-810H w/Change 1). Online:
https://quicksearch.dla.mil/Transient/9AOCICS50C1244F8585891223 AF374844.pdf

[2] Doherty, R. A., Sorenson, P. (2015) Keeping users in the flow: Mapping system
responsiveness with user experience, Procedia Manufacturing 3 4384 — 4391

[3] Jaber, H., Kénya, J., Kovacs, T. A. (2021) Selective Laser Melting of Ti6Al4V-
2%Hydroxyapatite Composites: Manufacturing Behavior and Microstructure Evolution.
Metals. 2021; 11(8):1295. https://doi.org/10.3390/met11081295

[4] Shbanah, M., Kovacs, T. A. (2022) The Effects of Electromagnetic Waves on Human
Health. In: Kovacs, T.A., Nyikes, Z., Fiirstner, 1. (eds) Security-Related Advanced
Technologies in Critical Infrastructure Protection. NATO Science for Peace and Security
Series C: Environmental Security. Springer, Dordrecht., https://doi.org/10.1007/978-94-
024-2174-3 14

[5] Raspberry PI hivatalos weboldal. Online: https://www.raspberrypi.com/about/ Higgs boson
with the ATLAS detector at the LHC. Physics Letters B, 716(1), 1-29.

[6] Koénya, J., Hargitai, H., Jaber, H., Pinke, P., Kovacs. T. A. (2023) Effect of Surface
Modifications on Surface Roughness of Ti6Al4V Alloy Manufactured by 3D Printing,
Casting, and Wrought. Materials. 16(11):3989. https://doi.org/10.3390/mal6113989

282


https://quicksearch.dla.mil/Transient/9A0C9C50C1244F8585891223AF374844.pdf

Nyikes Zoltan, Toth Laszlo — (ESB 2024)

[7] Daruka, N. (2013) Quadrocopter as a potential reconnaissance tool, or the flying octopus is
back. Aeronautical Science Publications Online Journal XXV, Vol. XXV, 2013/2, 2013,
EN ISSN 1789-770X

[8] Daruka N., Szalkai, L. (2022) The dangers of unmanned aircraft systems. Blasting and
drilling international simposium 2022, Velence, Hungary, pp.: 247-257., ISBN 978-615—
01-6009-2.

[9] Kovacs, T. A., Pinke, P., Bitay, E. (2018) Experimental Study of the Technology
Parameters Affect in the Laser Welded Joints, Published under licence by IOP Publishing
Ltd, IOP Conference Series: Materials Science and Engineering, Volume 613, 5th
International Conference on Competitive Materials and Technology Processes 8—12
October 2018, Miskolc-Lillafiired, Hungary, DOI 10.1088/1757-899X/613/1/012038

[10]Kertész, J., Kovacs, T.A. (2023) Effect of the Radial Constrain for the Impact Energy-
Absorbing Behaviour of the Closed-Cell Metal Foam. In: Jarmai, K., Cservendk, A. (eds)
Vehicle and Automotive Engineering 4. VAE 2022. Lecture Notes in Mechanical
Engineering. Springer, Cham., https://doi.org/10.1007/978-3-031-15211-5_12

[11]Wilson J. R. F-22 avionics designers rely on obsolescent electronics, but plan for future
upgrades Online: https://www.militaryaerospace.com/computers/article/16710716/{22-
avionics-designers-rely-on-obsolescent-electronics-but-plan-for-future-upgrades, o.n.

[12]Lynx Software Technologies: LYNX MOSA.IC™ SELECTED FOR F-35 LIGHTNING
II MISSION SYSTEM AVIONICS. Online: https://www.lynx.com/press-releases/lynx-
mosa.ictm-selected-for-f-35-lightning-ii-mission-system-avionics.

[13]Goebel, G. Lockheed Martin F-35 Lightning II. Online:

http://www.airvectors.net/avf35.html.

[14]Lebeda, F. J., Zalatoris, J. J., & Scheerer, J. B. (2018). Government cloud computing
policies: Potential opportunities for advancing military biomedical research. Military
medicine, /83(11-12), e438-e447.

[15]Tiganus, D. (2023). Cloud Technologies and the Need for Hybrid Cloud Implementation
in the Military Environment. Romanian Military Thinking, (2), 46-59.

[16]Boaru, G., & lorga, B. (2014, September). Cloud Technology-The Evolution of Military
Networking. In “International Scientific Conference" Strategies XXI" (Vol. 3, p. 37). "
Carol I" National Defence University.

[17]Zaerens, K. (2011, December). Enabling the benefits of cloud computing in a military
context. In 2011 IEEE Asia-Pacific Services Computing Conference (pp. 166-173). IEEE.

283


https://doi.org/10.1007/978-3-031-15211-5_12
https://www.lynx.com/press-releases/lynx-mosa.ictm-selected-for-f-35-lightning-ii-mission-system-avionics
https://www.lynx.com/press-releases/lynx-mosa.ictm-selected-for-f-35-lightning-ii-mission-system-avionics
http://www.airvectors.net/avf35.html

