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Összefoglalás 

A tanulmány egy vészhelyzeti konténer biztonságtechnikai rendszerének tervezését és 
fejlesztését mutatja be, amely a 2018-1.3.1-VKE pályázati program keretében valósult meg. A 
projekt célja egy moduláris, integrált biztonsági infrastruktúra kialakítása, amely biztosítja a 
konténerek védelmét vészhelyzeti alkalmazások során. 
A rendszer három fő elemből áll: kamerarendszer, beléptető rendszer és hangosítás, melyek egy 
közös platformba integrálva garantálják a folyamatos monitorozást és hozzáférés-szabályozást. 
A kutatás során meghatározásra kerültek a műszaki és funkcionális követelmények, különös 
tekintettel az adatkezelésre, környezeti ellenállóságra és skálázhatóságra. 
A tervezett biztonsági megoldás megbízható, fenntartható és adaptálható, így alkalmas 
vészhelyzeti, ipari és katasztrófaelhárítási alkalmazásokra, hozzájárulva a mobil védelmi 
infrastruktúrák fejlődéséhez. 
Kulcsszavak: Vészhelyzeti konténer, beléptető rendszer, kamerarendszer 

Abstract 

In January 2018, the National Office for Research, Development and Innovation announced the 

Competitiveness and Excellence Cooperation (2018-1.3.1-VKE) program, which aims to 

encourage long-term, strategically important cooperation between domestic enterprises and 

research and knowledge transfer organizations, which will result in commercially usable 

scientific results that meet industrial needs and solve social and economic challenges of 

paramount importance. The call supports the above objectives from the NKFI Fund. The 

consortium of the Ministry of the Interior HEROS Javító, Gyártó, Szolgáltató és Kereskedelmi 
Zrt. (hereinafter: HEROS Zrt.), H1 Systems Mérnöki Szolgáltatások Korlátolt Felelősségű 
Társaság and Óbudai Egyetem (Bánki Donát Faculty of Engineering and Management) for the 

“Establishment of a research collaboration and development of a prototype product family 
capable of developing and maintaining a modular communication infrastructure and technology 

built into a container for use in emergencies” was assessed as successful by the board. Within 
the framework of the aforementioned tender, two container prototypes will be produced in the 

project, and the consortium intends to install the system necessary for their implementation, 

which constitutes the security infrastructure of the containers: The publication presents the 

parameters that may meet the application requirements. The reference device types given in this 

technical specification serve to clarify the technical requirements. 
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1. Bevezetés, alapinformációk 

A 2018 januárjában a Nemzeti Kutatási, Fejlesztési és Innovációs Hivatal meghirdette a 
Versenyképességi és kiválósági együttműködések (2018-1.3.1-VKE) programot, amely pályázati 
felhívás célja olyan, hosszú távon fenntartható, stratégiai jelentőségű együttműködések ösztönzése 
hazai vállalkozások és kutató-tudásközvetítő szervezetek között, amelyek eredményeképpen ipari 
igényeket megvalósító, üzletileg is hasznosítható tudományos eredmények jönnek létre kiemelt 
jelentőségű társadalmi és gazdasági kihívások megoldására. A felhívás a fenti célokat az NKFI 
Alapból támogatja. 

A Belügyminisztérium HEROS Javító, Gyártó, Szolgáltató és Kereskedelmi Zártkörűen 
Működő Részvénytársaság (továbbiakban: HEROS Zrt.), H1 Systems Mérnöki Szolgáltatások 
Korlátolt Felelősségű Társaság és az Óbudai Egyetem (Bánki Donát GBM Kar) konzorciuma a 
„Vészhelyzetekben alkalmazható, konténerbe épített, moduláris kommunikációs infrastruktúra és 
technológia kialakítására és a fejlesztés fenntartására képes kutatási együttműködés 
létrehozása valamint prototípus termékcsalád kifejlesztése” pályázatát a testület eredményesnek 
értékelte. 

A projekt azonosító száma: 2018-1.3.1-VKE-2018-00034. 

A fent említett pályázat keretében a projektben két konténer prototípus készül el, és a 
konzorcium az ezek megvalósításához szükséges, a konténerek biztonságtechnikai infrastruktúráját 
képező rendszert kívánja telepíteni: 

1. Kamera rendszer 

2. Beléptető rendszer 

3. Hangosítás 

A projekt keretében a biztonságtechnikai rendszer tervezését kívánjuk bemutatni. 
A fő feladatok végrehajtásához a projekt szakmai vezetőjével, a biztonságtechnikai rendszer 

kiépítésében feladatokat vállaló HEROS Zrt. mérnökeivel és a fizikai megvalósítást végző 
szakemberekkel folyamatosan konzultáltam, majd a tervezési alapadatok rendelkezésre állását 
követően elkészítettük az említett három rendszer integrált tervét egy konténerre. 

A kutatások során elvégeztük: 
– a feladat pontosítását, 
– a biztonságtechnikai rendszer speciális követelményeinek megfelelő szabvány kutatást, 

feltárást, 
– a műszaki követelmények meghatározását, 
– a rendszerelemek és a komplex rendszer megtervezését. 
A rendszer műszaki követelményeit és tartalmi leírását a későbbiekben a konzorcium 
beszerzési eljárás során felhasználta. 

2. A konténerbe tervezett eszközökkel szemben támasztott általános 
követelmények  

A tervezés megkezdése előtt meghatároztam azokat a paramétereket, amelyek az alkalmazási 
követelményeknek megfelelhetnek. Ezt a műszaki vezetővel, illetve a konzorcium projekt irányító 
testületével egyeztettem. 

Ennek megfelelően összefoglalom a tervezett rendszerrel és eszközökkel szemben támasztott 
műszaki követelményeket. A tervezéshez referencia eszközöket kellett használnom, hogy 
bemutathassam a rendszer által biztosított szolgáltatásokat. 
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A jelen műszaki specifikációban megadott referencia eszköztípusok a műszaki követelmények 
egyértelműsítését szolgálják. A tervezés, majd a kivitelezés során azokkal műszakilag egyenértékű 
berendezéseket is beépíthet a konzorcium, feltéve, hogy a módosult eszközök bizonyíthatóan 
egyenértékűek a referencia eszköztípusokkal. [1] 

Minden, a telepítés során beépítendő rendszerrel, berendezéssel, eszközzel szemben elvárás, 
hogy szerkezeti és funkcionális károsodás nélkül el kell tudnia viselni a konténer szállítása közben 
fellépő mozgatást, rázkódást. A konténer szállítása közbeni működés nem volt feltétel a tervezés 
szempontjai között.  

A tervezéshez úgy kellett elkészíteni a blokkokat, hogy az a javasolt eszközökön/rendszereken 
kívül tartalmazza a referencia berendezések működéséhez szükséges szoftverek és licencek mellett: 

– a beépítendő alrendszerek, szoftverek és hardverek helyszíni telepítésének lehetőségét, 
– a szállítandó szoftverek és hardverek teljes körű rendszerintegrációjának lehetőségét, 
– a szállítandó hardverek és szoftverek rendszertámogatási rendelkezésre állását minimálisan 

1 éves periódusra, valamint 
– a felépített rendszer használatának oktatási/betanítási lehetőségét is. 
A konténerek tervezést és jóváhagyást követő telepítése és üzembehelyezése a HEROS Zrt. 

budapesti telephelyén történt. 
További elvárás volt, hogy a tervezett rendszerek egy közös szoftver platform alá 

integrálhatók legyenek! Az elvárt funkcionalitást az 1. táblázat piros kerettel megjelölt oszlopa 
tartalmazza. A szoftver platform a szükséges operációs rendszerrel szintén a tervezett 

biztonságtechnikai rendszer részét képezi. (A referencia berendezések esetében ez a Milestone 
XProtect® Express+ program.) 

3. Részletes műszaki specifikációk a tervezéshez 

A konténerek ITV rendszerét IP alapú kamerarendszerre kellett tervezni. A kamerák képeit 
digitális formában H264, vagy H265 formátumban, 1920x1080 felbontásban, 30 kép/másodperc 
képfrissítés mellett kell rögzíteni, a kamerák képeit a konténer virtuális szerverén kell rögzíteni 
legalább 30 nap tárolókapacitás mellett. 

A rögzítő szervereknek támogatnia kell a virtuális technológiát, mivel virtuális szerverekre kell 
telepíteni. A rögzítő szervernek támogatnia kell legalább 48 kamera egyidejű rögzítését, a videó 
rögzítő szervernek pedig támogatnia kell a nagy tároló kapacitású (> 100TB) rendszerekre történő 
írási és olvasási műveleteket.  

Az alkalmazott IP kamerák legalább két független H264 vagy H265 videojelfolyam előállítására 
legyenek képesek. A kamerák fix dome kivitelűek legyenek és rendelkezzenek legalább IP66-os 

környezetállósággal és IK10-es vandálbiztos kialakítással. A tápellátásukat szabvány PoE/PoE+ 
(IEEE 802.3af/at) technológia segítségével valósítsák meg, amelyet a konténer aktív hálózati 
berendezései biztosítanak. 

Az általános állomási kamerákkal kapcsolatos főbb követelmények: 
– kültéri kivitel 
– IP66-os környezetállóság 

– IK10-es törésállóság tanúsítvány 

– 1920x1080 felbontású kép 

– színes kép 0,1 lux megvilágítás mellett 
– automatikus nappali-éjszakai üzemmód váltás 
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– távolról állítható képélesség, és fókusztávolság 

– WDR funkció (a környezetnek megfelelő automatikus fényerő beállítás) 

– „ZIPstream” vagy azzal egyenértékű technológia támogatása (sávszélesség és 
tárolókapacitás csökkentő technológia H264 videojelfolyam esetén) 

– mozgásdetektálás 

– szabotázsérzékelés 

– működési hőmérséklettartomány: -40°C - + 50°C 

– támogatott protokollok: IPv4, IPv6 USGv6, HTTP, HTTPS, SSL/TLS, QoS Layer3 
DiffServ, FTP, SFTP, CIFS/SMB, SMTP, Bonjour, UPnP®, SNMP v1/v2c/v3(MIB-II), 

DNS, DynDNS, NTP, RTSP, RTP, SRTP, TCP, UDP, IGMP, RTCP, ICMP, DHCP, ARP, 

SOCKS, SSH, SIP, LLDP 

Az alábbi sematikus rajz (1. ábra) mutatja a tervezett, a konténeren elhelyezendő kamerák 
helyét. 

A konténer tervezési adataihoz referencia kamera típust kerestünk, és a műszaki paraméterek 
alapján a legmegfelelőbbnek az AXIS P3245-LVE Network Kamera-t javasoltuk. A kamera 

paramétereit a 2. ábra szemlélteti.  
Külön feladat volt, hogy menedzsment rendszerhez, a kamerák képének kezeléséhez referencia 

videomenedzsment szoftvert is javasoljunk, erre a feladatra a Milestone XProtect® Express+ 
menedzsment rendszer piros keretben lévő XProtect Express+ szoftvert találtuk a 

legmegfelelőbbnek. Ez látható a 3. ábrán. 
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1. ábra A konténerben elhelyezésre tervezett biztonságtechnikai eszközök helye 
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2. ábra Az AXIS P3245-LVE Network Kamera paraméterei 
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3. ábra Video menedzsment szoftverek 
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A két konténer biztonságtechnikai eszközeire az alábbi tervezési és beszerzési mennyiséggel 
számoltunk: 

1. táblázat Tervezési és beszerzési mennyiségek 

Típus Mennyiség 

1. Kamera 

AXIS P3245-LVE Network Kamera 10 db 

AXIS Weathershield Kit R 4 db 

2. Video Management System 

Milestone XProtect® Express+  2 db 

Operációs rendszer (Microsoft® Windows® Server 2019 
(64 bit): Essentials) 

2 db 

3.1 Beléptető rendszer követelményeinek meghatározása, referencia eszközök 

A beléptető rendszer alap feladata a konténerbe belépő személyforgalom ellenőrizhető módon 
történő biztosítása. Azonosítani kell tudni, hogy a belépett személy(ek) mely főbb területi egységen 
dolgozik/tartózkodik, esetleg belépett-e munkavégzésre a konténer ICT terébe, illetve elhagyta-e 

azt. 

Ennek a követelménynek a megvalósulásához külön beléptetési pontokat kellett kialakítanom  
– a konténer bejáratánál,  
– az ICT tér bejáratánál,  
– továbbá a rack szekrények első és hátsó ajtóin.  
A beléptető rendszer központi szerver alkalmazása virtuális szerverekre kerül elhelyezésre, az 

alkalmazott alap operációs rendszer a WINDOWS 64bit operációs rendszer, erre telepítve, 
virtualizált szerver környezetben történik a beléptető rendszer működése. [2] 

A konténer belépési pontok kialakítása minden esetben kétirányú belépési pontokkal történik. 
Mind KI, mind BE irányban egy-egy kártyaolvasó kerül elhelyezésre. A KI, illetve menekülési 
irányban kézi működtetésű zöld színű „Vésznyitó” felirattal ellátott vésznyitót terveztem felszerelni. 
A kártyaolvasók egyaránt alkalmasak kül- és beltéri használatra, műgyantával kitöltött kivitelűek. 
A kártyaolvasók érintés nélkül működnek, a felhasználóknak a kártyájukat nem kell fizikailag 
odaérinteni az olvasóhoz, elég ahhoz csak hozzá közelíteni (határértékre a kártyaolvasók jelentős 
részének távolságtűrési értékére a 16,5 cm-en belüli értéket terveztük).  

A belépési pontokon az ajtónyitás figyelésére és a zártsági állapot ellenőrzésére az ajtókra 
nyitásérzékelők felszerelése látszott kézenfekvőnek a tervezéshez. A nyitásérzékelők olyan 
típusúak, melyek alkalmasak fém ajtókhoz, felület szereltek (ajtó kialakítástól függően 
csavarkötéssel vagy ragasztással rögzítettek). A nyitásérzékelők állapotának jelzése a 
munkaállomásokon megjeleníthető (például: erőszakos nyitás – ajtónyitás olvastatás nélkül, ajtó túl 
sokáig nyitva – kitámasztott ajtó, stb). 

A beléptető ajtóvezérlő eszközöknek közvetlenül kell kapcsolódniuk a konténer IP hálózatára, 
a kapcsolódáshoz csak IP cím szükséges, tápellátásukat a helyi switchekből nyerik, PoE+ 
megtáplálással. A beléptető terminálok rendelkeznek a megfelelő csatlakozási felülettel a 
perifériákhoz (olvasó csatlakoztatás, nyitásérzékelő fogadása, zárvezérlési kimenetek, egyéb 
bemenetek szabotázsvédelemhez, illetve külső eszközök fogadásához, mint például támadásjelzők). 
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Direkt csatlakozási felület található rajtuk DSC típusú behatolásjelző rendszerek integrálásához. 
A beléptető vezérlőket közvetlenül IP hálózaton keresztül a szerver/gateway alkalmazással 

terveztem megoldani, mert ennek megfelelően kommunikálnak, így a kommunikáció csak akkor jön 
létre, ha ténylegesen esemény történik a beléptető terminálon, és ezzel nem terhelik feleslegesen az 

IP hálózat forgalmát.  
A perifériák (kártyaolvasók, nyitásérzékelők, egyéb eszközök) csatlakoztatása a beléptető 

terminálhoz CAT5e FTP, halogénmentes kábellel terveztük kiépíttetni. A terminálok 
elhelyezkedését közvetlenül a belépési pont közelébe terveztük, így a perifériák kábelezése és 
védőcsövezése a minimálisra csökkenthető. [3] 

Az elektromos zárfogadók, síktapadó mágnesek tápellátása külön segédtápról történik. A 
beléptető terminálok relé panelen keresztül vezérlik a segédtápokból megtáplált zárfogadókat, 
síktapadó mágneseket. A segédtápoktól az elektromos zárfogadók, illetve a síktapadó mágnesekig a 
vezetékeket 2x0,75 mm2-es halogénmentes sodrott rézvezetékkel javasoltuk. 

Az alábbi sematikus rajz mutatja a konténerben elhelyezendő beléptető pontokat (4. ábra). 
 

 

4. ábra Beléptető pontok 

A beléptető rendszerrel szemben támasztott követelmények alapján referencia eszközt kellett 
javasolnunk az IP vezérlőkre, ehhez a legalkalmasabb típusnak az AXIS A1001 Network Door 
Controller-t találtuk. Ennek a controllernek a gyártói paramétereit mutatja az alábbi táblázat (5. 
ábra): 
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5. ábra A controller a gyártói paraméterei 

A kártyaolvasókkal szembeni követelményekre is javaslatot kellett tennem referencia 
eszközökkel, a gyártói adatok alapján a konténer biztonságtechnikai rendszerébe a tervezéshez 
használt típus az AXIS A4011-E Reader és AXIS A4010-E Reader. A gyártói referencia adatok a 

következők (6. ábra): 
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6. ábra Gyártói referencia adatok 

4. Konklúzió 

A tervezett konténer biztonsági védelmére a következő, mára elérhető árú (2-300.000Ft) 

kombinált hő és nagyfelbontású IP kamerákat lehetne alkalmazni, egy távolról is elérhető 
képfeldolgozó és kiértékelő szoftverrel ellátott NVR berendezéshez csatlakoztatva. Ezzel már 
idejében észlelni lehetne az objektumhoz közelítő embereket. 

A kamerák értékes objektívjeinek védelmére az eszközöket mindig csak a telepítés helyén, a 
konténer letelepítése után kellene a megfelelő helyre rögzíteni és csatlakoztatni. 

A tervezési szempontok alapján telepített eszközök komplex tesztje azt mutatta, hogy jól 
választottuk ki a szükséges eszközöket, a teszteredmények a gondos kutatást igazolták. 

Köszönetnyilvánítás 

A jelen dolgozatban bemutatott kutatási munka a 2018-1.3.1-VKE-2018-00034 

„Vészhelyzetekben alkalmazható, konténerbe épített, moduláris kommunikációs infrastruktúra és 
technológia kialakítására és a fejlesztés fenntartására képes kutatási együttműködés létrehozása, 
valamint prototípus termékcsalád kifejlesztése” című project támogatásával valósult meg. 
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