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Osszefoglalis

A tanulmany egy vészhelyzeti konténer biztonsagtechnikai rendszerének tervezését és
fejlesztését mutatja be, amely a 2018-1.3.1-VKE palyazati program keretében valosult meg. A
projekt célja egy modularis, integralt biztonsagi infrastruktura kialakitasa, amely biztositja a
konténerek védelmét vészhelyzeti alkalmazasok soran.

A rendszer harom f6 elembdl all: kamerarendszer, beléptetd rendszer és hangositas, melyek egy
kozos platformba integralva garantaljdk a folyamatos monitorozast és hozzaférés-szabalyozast.
A kutatas soran meghatarozasra keriiltek a miiszaki és funkcionalis kdvetelmények, kiilonos
tekintettel az adatkezelésre, kornyezeti ellenallosagra és skalazhatosagra.

A tervezett biztonsagi megoldas megbizhatd, fenntarthatd és adaptalhato, igy alkalmas
vészhelyzeti, ipari €s katasztrofaelharitasi alkalmazasokra, hozzajarulva a mobil védelmi
infrastruktarak fejlédéséhez.

Kulcsszavak: Vészhelyzeti konténer, beléptetd rendszer, kamerarendszer

Abstract

In January 2018, the National Office for Research, Development and Innovation announced the
Competitiveness and Excellence Cooperation (2018-1.3.1-VKE) program, which aims to
encourage long-term, strategically important cooperation between domestic enterprises and
research and knowledge transfer organizations, which will result in commercially usable
scientific results that meet industrial needs and solve social and economic challenges of
paramount importance. The call supports the above objectives from the NKFI Fund. The
consortium of the Ministry of the Interior HEROS Javito, Gyartd, Szolgaltaté és Kereskedelmi
Zrt. (hereinafter: HEROS Zrt.), HI Systems Mérndki Szolgaltatasok Korlatolt Feleldsségi
Tarsasag and Obudai Egyetem (Banki Donat Faculty of Engineering and Management) for the
“Establishment of a research collaboration and development of a prototype product family
capable of developing and maintaining a modular communication infrastructure and technology
built into a container for use in emergencies” was assessed as successful by the board. Within
the framework of the aforementioned tender, two container prototypes will be produced in the
project, and the consortium intends to install the system necessary for their implementation,
which constitutes the security infrastructure of the containers: The publication presents the
parameters that may meet the application requirements. The reference device types given in this
technical specification serve to clarify the technical requirements.

Keywords: Emergency container, access control system, camera system
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1. Bevezetés, alapinformaciok

A 2018 januarjaban a Nemzeti Kutatasi, Fejlesztési és Innovacioés Hivatal meghirdette a
Versenyképességi és kivalosagi egyiittmiikodések (2018-1.3.1-VKE) programot, amely palyazati
felhivas célja olyan, hosszl tavon fenntarthato, stratégiai jelentdségli egylittmiikodések 6sztonzése
hazai vallalkozasok és kutatd-tudaskozvetitd szervezetek kozott, amelyek eredményeképpen ipari
igényeket megvalosito, iizletileg is hasznosithaté tudomanyos eredmények jonnek létre kiemelt
jelentdségli tarsadalmi és gazdasagi kihivasok megoldasara. A felhivads a fenti célokat az NKFI
Alapbol tdmogatja.

A Beliigyminisztérium HEROS Javito, Gyartd, Szolgaltato és Kereskedelmi Zartkoriien
Miikod6 Részvénytarsasag (tovabbiakban: HEROS Zrt.), H1 Systems Mérnoki Szolgaltatasok
Korlatolt Feleldsségli Tarsasag és az Obudai Egyetem (Banki Donat GBM Kar) konzorciuma a
,»Vészhelyzetekben alkalmazhato, konténerbe épitett, modularis kommunikacios infrastruktira és
technologia kialakitisara és a fejlesztés fenntartisira képes kutatisi egyiittmiikodés
létrehozasa valamint prototipus termékesalad kifejlesztése” palyazatat a testiilet eredményesnek
értékelte.

A projekt azonosito szama: 2018-1.3.1-VKE-2018-00034.

A fent emlitett palyazat keretében a projektben két konténer prototipus késziil el, és a
konzorcium az ezek megvalositasahoz sziikséges, a konténerek biztonsagtechnikai infrastruktarajat
képez6 rendszert kivanja telepiteni:

1. Kamera rendszer
2. Belépteto rendszer
3. Hangositas

A projekt keretében a biztonsagtechnikai rendszer tervezését kivanjuk bemutatni.

A 16 feladatok végrehajtasahoz a projekt szakmai vezet6jével, a biztonsagtechnikai rendszer
kiépitésében feladatokat vallalo HEROS Zrt. mérndkeivel és a fizikai megvaldsitist végzo
szakemberekkel folyamatosan konzultaltam, majd a tervezési alapadatok rendelkezésre allasat
kovetden elkészitettiik az emlitett harom rendszer integralt tervét egy konténerre.

A kutatasok soran elvégeztiik:

a feladat pontositasat,

— a biztonsagtechnikai rendszer specidlis kovetelményeinek megfelelé szabvany kutatast,
feltarast,

— amiuszaki kdvetelmények meghatarozasat,

— arendszerelemek és a komplex rendszer megtervezését.

A rendszer miiszaki kovetelményeit és tartalmi leirdasat a késobbiekben a konzorcium
beszerzési eljards soran felhaszndlta.

2. A konténerbe tervezett eszkozokkel szemben tamasztott altalanos
kovetelmények

A tervezés megkezdése el6tt meghataroztam azokat a paramétereket, amelyek az alkalmazasi
kovetelményeknek megfelelhetnek. Ezt a miiszaki vezetével, illetve a konzorcium projekt irdnyitd
testiiletével egyeztettem.

Ennek megfeleléen dsszefoglalom a tervezett rendszerrel és eszkozokkel szemben tamasztott
miiszaki kovetelményeket. A tervezéshez referencia eszkdzoket kellett hasznalnom, hogy
bemutathassam a rendszer altal biztositott szolgaltatasokat.
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A jelen miiszaki specifikacidban megadott referencia eszkoztipusok a miiszaki kovetelmények
egyértelmiisitését szolgaljak. A tervezés, majd a kivitelezés soran azokkal miiszakilag egyenértékii
berendezéseket is beépithet a konzorcium, feltéve, hogy a moddosult eszkdzok bizonyithatéan
egyenértékiiek a referencia eszkoztipusokkal. [1]

Minden, a telepités soran beépitendd rendszerrel, berendezéssel, eszkdzzel szemben elvaras,
hogy szerkezeti és funkcionalis karosodas nélkiil el kell tudnia viselni a konténer szallitdsa kdzben
fellépd mozgatast, razkodast. A konténer szallitasa kdzbeni miikddés nem volt feltétel a tervezés
szempontjai kozott.

A tervezéshez ugy kellett elkésziteni a blokkokat, hogy az a javasolt eszkdzokon/rendszereken
kiviil tartalmazza a referencia berendezések miikodéséhez sziikséges szoftverek és licencek mellett:

— abeépitendd alrendszerek, szoftverek és hardverek helyszini telepitésének lehetGségét,

— aszallitand6 szoftverek és hardverek teljes kor(i rendszerintegracidjanak lehetdségét,

— aszallitand6 hardverek és szoftverek rendszertamogatasi rendelkezésre allasat minimalisan
1 éves periodusra, valamint

— afelépitett rendszer hasznalatanak oktatasi/betanitasi lehetdségét is.
A konténerek tervezést és jovahagyast kovetd telepitése és tizembehelyezése a HEROS Zrt.
budapesti telephelyén tortént.

Tovabbi elvaras volt, hogy a tervezett rendszerek egy kozoés szoftver platform ala
integralhatok legyenek! Az elvart funkcionalitast az 1. tiblazat piros kerettel megjelolt oszlopa
tartalmazza. A szoftver platform a sziikséges operacidos rendszerrel szintén a tervezett
biztonsagtechnikai rendszer részét képezi. (A referencia berendezések esetében ez a Milestone
XProtect® Express+ program.)

3. Részletes miiszaki specifikaciok a tervezéshez

A konténerek ITV rendszerét IP alapu kamerarendszerre kellett tervezni. A kamerak képeit
digitalis formaban H264, vagy H265 formatumban, 1920x1080 felbontasban, 30 kép/masodperc
képfrissités mellett kell rogziteni, a kamerak képeit a konténer virtualis szerverén kell rogziteni
legalabb 30 nap tarolokapacitas mellett.

A r0gzitd szervereknek tdmogatnia kell a virtualis technoldgiat, mivel virtualis szerverekre kell
telepiteni. A rogzitd szervernek tamogatnia kell legalabb 48 kamera egyideji rogzitését, a video
rogzitd szervernek pedig tamogatnia kell a nagy tarold kapacitasi (> 100TB) rendszerekre torténd
irasi és olvasasi miiveleteket.

Az alkalmazott IP kamerak legalabb két fiiggetlen H264 vagy H265 videojelfolyam eléallitasara
legyenek képesek. A kamerdk fix dome kiviteliiek legyenek és rendelkezzenek legalabb IP66-0s
kornyezetallosaggal és IK10-es vandalbiztos kialakitassal. A tapellatasukat szabvany PoE/PoE+
(IEEE 802.3af/at) technologia segitségével valositsak meg, amelyet a konténer aktiv halozati
berendezései biztositanak.

Az altalanos allomasi kamerakkal kapcsolatos fobb kdvetelmények:
—  kiiltéri kivitel

— IP66-0s kornyezetallosag

— IK10-es torésallosag tanusitvany

— 1920x1080 felbontasu kép

— szines kép 0,1 lux megvilagitas mellett

— automatikus nappali-¢jszakai lizemmod valtas
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—  téavolrdl allithat6 képélesség, és fokusztavolsag
—  WDR funkci6 (a kdrnyezetnek megfeleld automatikus fényerd beallitas)

- ,ZIPstream” vagy azzal egyenértékii technologia tamogatasa (sdvszélesség ¢és
tarolokapacitas csokkentd technologia H264 videojelfolyam esetén)

— mozgasdetektalas

—  szabotazsérzékelés

—  muikddési hdmérséklettartomany: -40°C - + 50°C

— tamogatott protokollok: IPv4, IPv6 USGv6, HTTP, HTTPS, SSL/TLS, QoS Layer3
DiffServ, FTP, SFTP, CIFS/SMB, SMTP, Bonjour, UPnP®, SNMP v1/v2¢/v3(MIB-II),
DNS, DynDNS, NTP, RTSP, RTP, SRTP, TCP, UDP, IGMP, RTCP, ICMP, DHCP, ARP,
SOCKS, SSH, SIP, LLDP

Az alabbi sematikus rajz (1. abra) mutatja a tervezett, a konténeren elhelyezendé kamerak
helyét.

A konténer tervezési adataihoz referencia kamera tipust kerestiink, és a miiszaki paraméterek
alapjan a legmegfelelobbnek az AXIS P3245-LVE Network Kamera-t javasoltuk. A kamera
paramétereit a 2. abra szemlélteti.

Kiilon feladat volt, hogy menedzsment rendszerhez, a kamerak képének kezeléséhez referencia
videomenedzsment szoftvert is javasoljunk, erre a feladatra a Milestone XProtect® Express+
menedzsment rendszer piros keretben 1évé XProtect Expresst szoftvert talaltuk a
legmegfelelobbnek. Ez lathato a 3. abran.
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1. abra A konténerben elhelyezésre tervezett biztonsagtechnikai eszkozék helye
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AXIS P3245-LVE Network Camera

Camara

Image sensor 1/2.8° progressne scan REE CMOS

Lend Waritpcal, 34-8% mm, FLE
Haorizertal field of view: 100°-16
Wertical feld of view: 53°-20"

Remate room and focus, P-Irks consral, IR mormecsed

Day and night  Awlomabically removable infrared-cal filter

Minimum  With Forensic WOR and Lightfinder 2.0:

illumisgtion Codors 0.1 lux &1 50 IRE, F1LE
Bz 002 lux at =5001RE, F1LE; 0 lux with IR ilkesenation on

Shutter theme Ifes500sta 2 5

Camers angle  Pan £ 1807, Tt 275°, rotation £175°

adjustment

Vidsa

Videw H.26% |MPEG-4 Fart 10/AWC] Baseline, Mair and High Profiles

‘Compression H.265 [MPEG-H Part JMHEWC] Meis Profile
Motion IPEG

Resolution 19201050 10 16030

Frame rate With WDR: 2530 fps with power line frequency SO/60 He
Without WOR: S0/60 fgs with power line freguency SIN80 Hz

Wit sty g Matiple, indivadually confiquraide streams in Hag4, H.265, and
Motion IPEG
Axis Zipstream techrclogy for H64 and H2ES
Controllahle frame rate and handwidth
WERTABR/MER H.26a/H. 265

Multl=wiew Lip e 3 endbilduadly cropped out vies areas in full frame rate

:

Image settings.  Compression, color saturation, brakiness, shamness, eontrast,
Iocal contrast, white balance, dayfnight threshold, bome mapping,
eaposunt coftrol [ineldivg sulomati: gain W‘Iw.hmt
aones, defoggng, Forensic WOR: up to 120 dB depending on
soene, barrel distortion comection, fine tuning of low-lght
hekauice, dynamic text and image overay, priacy masks,
mirmning, rotation: O°, 90°, 180°, 230", incleding Coridor
Farinal

PamfTiltiZoom  Digital FIZ, preset posions

Audio

Audio streaming  Full duplex

Audio Avhit LFCM, ASC-LE 81632080.1)48 kHz, G POM 2 kHz,

compression G736 ADPCM B KHz, Oges B/ VG{4E kHz
Configarable et rate

Audia Extemal microphane input, line input, digial input with fng

inputfoutput power, line outpat

Hetwoark

Security Password protection, IF address filtering, HTTPS? encryation,
|EEE BO2.1X (EAP-TLS|® network access control, digest
autrenticalion, user poooss g cenfralized certificate
management, brube force delay protection, siqned femware,
sezune el

 Supparted 1P, IPYB LISGE, HITR. HTTPSA, S5LTLSE, (0% Layer 3 Differs
protocls FTP, SFTP, CIFS{SMB, SMTP, Bonjour, UPnP*, SHMP 1 fucha
[PIB-H), DS, DynlNS, NTF, ATSE. ATE. SATF, TCF, UDF, 1GME,
RICE, (CMP, DHCE, ARF, SOCKS, 554, SIF, LLDP

System integration

Applicatian Open AR for softwiare integration, including VAPX® and

Prograssming AR Camera Agplication Platfoem; specifications ab pas com

Interface ARG Gusrdian with One-Click Connection
ONVIF® Prodile G, DMVIF® Profile 5, and ONVIF® Profile T,
specilication at ovil.any
Suppaort fior Session Initiation Pratocaol [SIP) for ivtegration with
WVoice over IP (MalP) systems, peer 1o peer or integrated with
SIFFRE

Analytics Included

AXIS Vides Mot Oetection, scthe tampenng alam

Auadin detection

Supportod

AXIS Perimeter Defender, AXS Guard Suite inciding

AXIS Motion Guard, XI5 Fence Guard, and ANE Loiterieg Guard,

Event conditions

Event actions

Data streaming
Built-in
installation aids

Caslng

Masnting
Sustainability

Memary
Powes

Connectors

IR illumination
Storage
Operating
ennditiam

Shorsgpe
conditeung

Aggrovals

ACCTRAICE

A Qecupancy Estimaton AXIS Oueve Monitor,

S People Couriter, AKIS Taikgating Detector,

A Direction Detection, AE Random Selector

Support for AXES Camera Application Flatform enabling
imstallation of third-party applications, see gxiLcomforag
.ﬁnil:;dim external |ni:u|. sugerdision of input, edge storage
events, virtual inputs through AR

Record wideo: 50 card and network share

Ugload of mages or viden cligs: FTF, 3FTF, HTTF, HTTFS, network
share, nd teail

Pre- and post-alarm video or image buffering for recording or
uphead

Hotificaton: email, HTTPE, HTTPS, TCF, and SHMP trap

Orverlay ext, external cotput activation, play audio clip, make call

Evenit data

Piee| counter nemate FoCus, rmote 2008
OptimizediR with adjustable IR illumination intersity

IPGE- and MEMW 4X-rated, IE1D impact-resistant casing with
hard-coated dome and defmidifying membrane
Ercapsalated slectronics and captae sorews

Color: white NCS 5 1002

For repainticeg instructions and impact Gn waranty, conLact
wour Axis partner,

Maounting bracket with hales for jurcton boa (doutde-gang,
single-gang, and 47 ectagon) and for wall oo ceiling mount
1”30 LINC friged screw thresd

P free

1024 ME AAM, 512 WB Flasn

Power over Ethemet (PoE| IEEE BO23afTHO2 32t Type 1 Clams 3
Tupical 64 W, max 1.0 W

RI45 TDEASE-T/D0BASE-TE Pok

110z 4=pin 2.5 mm [0.098 &) terminal hlock for 1 superssed
digital input and 1 digital swtput [12 V OC cutpul, max, losd
25 mA|

Audio: 4-pin 2% mm {05 in] terminal block for sudic n and
it

DtimizedIA with power-efficient, lang-life 250 nm IR LEDs
Range of reach 400 130 1) or moee depending on the seene

Supgert Tor microS0jmicnSDHRCImicroSDEC caed and encryption
Recording to networs-attached storage [NAS)

Fior S0 card and NAS moommendations see Q.o

-40 € 0 50 °C (-0 F w132 °A

Mawimism temperature lintermittent): 55 "C {131 °F)

Starl-up temperature: =30 °C 16 50 °C(-22 °F 15 122 °F)
Hurmikdity 10-1000%: BH [condznsing]

<40 " #o 65 "C (=40 "F o 1458 'F

Humidity 6-06% RH I:nm-mﬂdeming,l

ERAC

EY G800 Class &, EN 80010 -4, |EC &X236-4, EN G504,

EM RI000-6-1, EN E1000-6-3, FCT Part 15 Subpart B Class &,
ICES-A1A1MME-3{4), WOOI Class A, RCM ASINZS CISPR 32 Class A,
KL EN32 Class &, KC KNS

ty
IECIEMUL &XbER-1, IECIENAUL G09E0-22, 5 11252,

IECEN R2471

Enviromment

|EC B0068-2-1, IEC G0NI68-2-2, IEC GO060-2-6, |EC GODEE-2-14,
|EC EDDER-=7-27, |EC EDOEE-2-30, IEC ED0E8-2-78

|ECIEN S0E23 IPGE, BECIEM B2262 1K10, NEMA 250 Type 4K
Hetwark

HIST SPe00-267

Without meathkershicld:

Height: 14 mm |4.09 in}

130 e [5.07 in)

‘With weathershickd:

B00 g 115 bl

Installation guide, Windows® decoder 1-user Beerse, drill
template, Resstone® 120 L-kesy, tomingl block connectons, wable
‘gaskets, conmector guard

2. dbra Az AXIS P3245-LVE Network Kamera paraméterei

200



Horvath-Kiss Aniké, Acs Szilvia, Fregan Beatrix, Rajnai Zoltan — (ESB 2024)

Protect VMS Products

Essential+
Express+
Professional+

XProtect
XProtect
XProtect
Corporate

Centrally man-
Centrally man- Centrally man- v

Type of deployment Single-server Single-server aged; multi-server |aged, multi-server ‘aged, )
distributed sites
Licensing Free Perpetual Perpetual Perpetual Perpetual
Number of hardware devices® per software license 4 % Unrestiicte Unrestrictad Hhrestiiciad
Number of cameras? per recording server 8 48 Unrestricted Unrestricted Unrestricted
Number of recording servers per system 1 1 Unrestricted Unrestricted Unrestricted
Maximum numbers of users Unrestricted Unrestricted Unrestricted Unrestricted Unrestricted
Customer Dashboard and Connected Services? - Supported Supported Supported Supported
Alarm Manager - Yes Yes Yes Yes
Video out via Milestone ONVIF Bridge - Yes Yes Yes Yes
Dual authorization (Smart Client users) - Yes Yes Yes Yes
Supports XProtect Smart Client, XProtect Web Client and XProtect Mobile Yes Yes Yes Yes Yes
Secure HTTPS camera connectivit
(on supportad devices) 4 Yes Yes Yes Yes Yes
Map function Yes Yes Yes Yes Yes
Third-party application integration and support for video analytics* Yes Yes Yes Yes Yes
Built-in Video Motion Detection (VMD) with Auto adjustable VMD sensi-
tivity Yes Yes Yes Yes Yes
H.264, MIPEG, MPEG-4, MPEG-4 ASP & MxPEG Yes Yes Yes Yes Yes
H.265° Yes Yes Yes Yes Yes
Adaptive streaming - - - Yes Yes
Microsoft Active Directory support Yes Yes Yes Yes Yes
Kerberos authentication Yes Yes Yes Yes Yes
Metadata support Yes Yes Yes Yes Yes
Centralized management Yes Yes Yes Yes Yes
Flexible event rule engine Yes Yes Yes Yes Yes
Hardware accelerated video decoding for Video Motion Detection
Yes Yes Yes Yes Yes
(Quick sync)
Hardware accelerated video decoding for Video Motion Detection . . Yes Yes
(NVIDIA)
Hardware accelerated video decoding in the Mobile Server Yes Yes Yes Yes Yes
Support for live video play without recording storage Yes Yes Yes Yes Yes
Edge Storage and Scalable Video Quality Recording™ - = Yes Yes Yes
Smart Map functions - - - Yes Yes
Media database encryption and digital signing - - - Yes Yes
Recording Server communication encryption Yes Yes Yes Yes Yes
Management Server communication encryption Yes Yes Yes Yes Yes
Mobile Server communication encryption Yes Yes Yes Yes Yes
Hot- & cold-failover recording server - - - Yes Yes
Evidence Lock = - s = Yes
Supports XProtect Smart Wall - - - Option Included
Milestone Federated Architecture™ - - - Remote site Central(
Remote site
- : : Central/
Milestone Interconnect™ -3 Remote site Remote site Remote site :
Remote site

3. abra Video menedzsment szoftverek
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A két konténer biztonsagtechnikai eszkozeire az alabbi tervezési és beszerzési mennyiséggel
szamoltunk:

1. tablazat Tervezési és beszerzési mennyiségek

Tipus Mennyiség
1. Kamera
AXIS P3245-LVE Network Kamera 10 db
AXIS Weathershield Kit R 4 db

2. Video Management System

Milestone XProtect® Express+ 2 db

Operacids rendszer (Microsoft® Windows® Server 2019

(64 bit): Essentials) 2 db

3.1  Belépteto rendszer kovetelményeinek meghatiarozasa, referencia eszk6zok

A beléptetd rendszer alap feladata a konténerbe belépd személyforgalom ellendrizheté modon
torténd biztositasa. Azonositani kell tudni, hogy a belépett személy(ek) mely fobb teriileti egységen
dolgozik/tartdzkodik, esetleg belépett-e munkavégzésre a konténer ICT terébe, illetve elhagyta-e
azt.

Ennek a kdvetelménynek a megvaldsulasahoz kiilon beléptetési pontokat kellett kialakitanom

— akonténer bejaratanal,

— az ICT tér bejaratanal,

— tovabba a rack szekrények els6 és hatso ajtoin.

A beléptetd rendszer kdzponti szerver alkalmazasa virtualis szerverekre keriil elhelyezésre, az
alkalmazott alap operaciés rendszer a WINDOWS 64bit operacidos rendszer, erre telepitve,
virtualizalt szerver kdrnyezetben torténik a beléptetd rendszer miikddése. [2]

A konténer belépési pontok kialakitasa minden esetben kétiranyt belépési pontokkal torténik.
Mind KI, mind BE iranyban egy-egy kartyaolvasé keriil elhelyezésre. A KI, illetve menekiilési
iranyban kézi miikodtetésii z61d szinti ,,Vésznyitd” felirattal ellatott vésznyitdt terveztem felszerelni.
A kartyaolvasok egyarant alkalmasak kiil- és beltéri hasznalatra, miigyantaval kitoltott kiviteltiek.
A Kkartyaolvasok érintés nélkiil mitkodnek, a felhasznaloknak a kartyajukat nem kell fizikailag
odaérinteni az olvaséhoz, elég ahhoz csak hozza kozeliteni (hatarértékre a kartyaolvasok jelentds
részének tdvolsagtiirési értékére a 16,5 cm-en beliili értéket terveztiik).

A belépési pontokon az ajtonyitas figyelésére €s a zartsagi allapot ellenérzésére az ajtokra
nyitasérzékelok felszerelése latszott kézenfekvonek a tervezéshez. A nyitasérzékelok olyan
tipustiak, melyek alkalmasak fém ajtokhoz, feliilet szereltek (ajté kialakitastol fliggden
csavarkotéssel vagy ragasztassal rogzitettek). A nyitasérzékelok allapotanak jelzése a
munkaallomasokon megjelenithetd (példaul: erészakos nyitas — ajtonyitas olvastatas nélkiil, ajté tal
sokdig nyitva — kitdmasztott ajto, stb).

A beléptet6 ajtovezérld eszkozoknek kozvetleniil kell kapcsolodniuk a konténer IP halozatara,
a kapcsolodashoz csak IP cim sziikséges, tapellatasukat a helyi switchekbdl nyerik, PoE+
megtaplalassal. A beléptetd termindlok rendelkeznek a megfeleld csatlakozasi feliilettel a
periféridkhoz (olvasé csatlakoztatas, nyitadsérzékeld fogadasa, zarvezérlési kimenetek, egyéb
bemenetek szabotazsvédelemhez, illetve kiilsé eszkdzok fogadasahoz, mint példaul tdmadasjelzok).
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Direkt csatlakozasi feliilet talalhaté rajtuk DSC tipust behatolasjelz6 rendszerek integralasahoz.

A beléptetd vezérloket kozvetleniil IP halozaton keresztiil a szerver/gateway alkalmazassal
terveztem megoldani, mert ennek megfeleléen kommunikalnak, igy a kommunikacié csak akkor jon
létre, ha ténylegesen esemény torténik a beléptetd termindlon, és ezzel nem terhelik feleslegesen az
IP halézat forgalmat.

A perifériak (kartyaolvasok, nyitasérzékelok, egyéb eszkozok) csatlakoztatasa a beléptetd
terminalhoz CAT5e FTP, halogénmentes kabellel terveztiik kiépittetni. A terminalok
elhelyezkedését kozvetleniil a belépési pont kodzelébe terveztiik, igy a periféridk kabelezése és
véddcsovezése a minimalisra csokkenthetd. [3]

Az clektromos zarfogadok, siktapadd magnesek tapellatasa kiilon segédtaprol torténik. A
belépteté terminalok relé panelen keresztiil vezérlik a segédtapokbol megtaplalt zarfogadokat,
siktapado magneseket. A segédtapoktol az elektromos zarfogadok, illetve a siktapadd magnesekig a
vezetékeket 2x0,75 mm2-es halogénmentes sodrott rézvezetékkel javasoltuk.

Az alabbi sematikus rajz mutatja a konténerben elhelyezendd beléptetd pontokat (4. abra).
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4. abra Beléptet6 pontok

A beléptetd rendszerrel szemben tamasztott kdvetelmények alapjan referencia eszkozt kellett
javasolnunk az IP vezérlkre, ehhez a legalkalmasabb tipusnak az AXIS A1001 Network Door
Controller-t talaltuk. Ennek a controllernek a gyartoi paramétereit mutatja az alabbi tablazat (5.
abra):
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AXIS A1001 Network Door Controller

Up to 2 readers per controller (Wiegand, RS485 (OSDP)) with
supported card formats.

Integration with ASSA ABLOY Aperio® wireless lock technology.
Integration with SimonsVoss Smartintego wireless lock

AXIS A4011-E Reader
AXIS Access Card 1K
Aperio RS485 Communication Hub
Smartintego TCP/IP GatewayNode

Events & alarms
Tamper detection Removal of unit cover/tamper front

Event log

Removal of unit from wall/tamper back, Reader tamper
Configurable by time and topic, Alarm acknowledgement

Event actions

Notification via email, HTTP and TCP, External output port
Status LED

Event triggers

Tamper detection, Power loss, Network lost, Configuration, Door,
Event logger, Hardware, Input signal, Schedule, System, Time

technology. Gel'llerul :
Doors 1-2 wired doors or 1 wired door together with a single wireless Casing Flastic
lock gateway per controller? Software Configuration and basic access control management through
o = = Internet Explorer, Firefox, Chrome, or Safari
Credentials Eopﬂtvjafgd.ggnvél\';hg 1;1’1”(51&?:;:\/&:;:(&;;n;zrusjapg‘:g”:'ag with gupp'oLted languages: English, French, Italian, German and
AXIS Entry Manager. panis!
Event history 30 000 First In, First Qut (FIFQ) per controller l;Aemury iSS MB.RAM, 503 l[\)flf Flash i
= : ower ower in: 10-30 , max 26 W or
Access schedules Unlimited or third-party software dependent Power over Ethernet |EEE 802.3af/802.3at Type 1 Class 3
1/0 interface Power out & relay: 1x 12V DC, max 500 mA
1/0 functionality Reader 1/0: DC output: 2x 12 V DC output max 300 mA; 2x 4 i solid s 'ke_'az\’ 3$2VVDDC6’“3" 7SSOF“AA
configurable inputsfoutputs, (Digital input: 0 to max 40V DC, TU,:’T' oy 0; d x‘ if : mda)l(: DC'm1166 Aat 12V f
Digital output: 0 to max 40 V DC, Open drain, max 100 mA) gid hpovs‘ledr ul ge‘ tkpowe:ie il mA at or
Reader data: RS485 full duplex, R5485 half duplex, Wiegand peripheral devices OCKs, [Earers etc) .
Auxiliary: 1x 3.3 V DC output, max 100 mA Total power budget if powered by PoE: 625 mA at 12V for
2x configurable inputsfoutput (Digital input: O to max 40 V DC, peripheral devices (locks, readers etc)
Digital output: 0 to max 40 V DC, Open drain, max 100 mA) Connectors RJ45 10BASE-T/100BASE-TX Terminal blocks: DC power, 10
Door connectors: 2x 2 input for door monitors and REX (Digital Inputs/Outputs, RS485/Wiegand, Relay, Cable size for connectors:
input: 0 to max 40 V DC) CSA: AWG 28-16, CUL/UL: AWG 30-14
gLe;cStnl“?urleed/ fljulrsgeaders and door monitors, Input trigger, Operating 0°Ct050°C (32 Fto 122 F)
p 991e/p conditions Humidity 20-85% RH (non-condensing)
Ll > i . e b 5 Approvals EN 55022 Class B, EN 50130-4, EN 61000-3-2,
Security Password protection, IP address filtering, HTTPS® encryption, EN 61000-3-3, EN 55024, EN 61000-6-1, EN 61000-6-2,
|EEE 802.1X network access control, Digest authentication, User FCC Part 15 Subpart B Class B, ICES-003 Class B,
. acrcessrkzgr S S C-tick AS/NZS CISPR22 Class B, VCCI Class B, IEC/EN/UL 60950-1,
Supported 1Py, HTTP, HTTPS®, TLS®, QoS layer 3 DiffSery, FTP, SMTP, Bonjour, UL 294, UL 2043, EN 50581
protocols UPnP™, SNMPv1/v2c/v3 (MIB-I1), DNS, DynDNS, NTP, RTSP, RTP, Dimensions :
TCP, UDP, IGMPv1/v2/v3, RTCP, ICMP, DHCP, ARP, SOCKS #5:52 190 5 190 man 118 X TL7H i)
System integration Weight 500 g (1.1 Ib)
Application Open API for software integration, including VAPIX®, L’:;I:i?:i“ Cannector kit; Cable tes, Installation Gujde
Programming specifications at www.axis.com _ . . .
Interface AXIS Video Hosting System (AVHS) with One-Click Connection Optional AXIS T8120 Midspan 15 W, AXIS T8128 PoE Splitter 24 V (requires
ONVIF Profile C and ONVIF Profile A, specification at accessories 30 W midspan), AXIS T8129 PoE Extender
www.onvif.org Mains adaptor 24 V DC, AXIS T98A15-VE Surveillance Cabinet®
Supported AXIS A9188 Network /O Relay Module Warranty S-year warranty, see axis.com/warranty
products AXIS A4010-E Reader

a. Power consumption dependent; max Ioad({ﬂr locks, readers and other equipment is

7.5 W with Pol

and 14 W with 10-30 V Di

b. This product includes software developed by the OpenSSL Project for use in the
OpenSSL Toolkit (http. //wwwopenss! org/), and cryptographic software written by

Eric Young (ea
c. In outdoor rns

?cryptsa t.com,
tions comcgmmg AXIS AT001 and AXIS T98A15-VE, the allowed

maximum voltage is 30 V D

Environmental responsibility:

axis.com/environmental-responsibility

5. dbra A controller a gyartoi paraméterei

A Kkértyaolvasokkal szembeni kovetelményekre is javaslatot kellett tennem referencia
eszkozokkel, a gyartéi adatok alapjan a konténer biztonsagtechnikai rendszerébe a tervezéshez
hasznalt tipus az AXIS A4011-E Reader és AXIS A4010-E Reader. A gyartoi referencia adatok a
kovetkezok (6. abra):
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AXIS A4011-E Reader
Compatible AXIS A1001 Network Door Controller, AXIS A1601 Network Door
products Controller
Indications and user interface
Entry Card, tag, PIN-code, door-code
authentication
Read range 30-40 mm with recommended cards and tags
Alarm status Symbols for: Access granted, access denied, keypad, armed, N S
indication disarmed m —
General ~p
Casing Housing: ABS and halogen free halon plastic ——
Mounting frame: Casted metal -~
Reader Generic 13,56 MHz (MIFARE Classic, MIFARE Plus (Level 1 and 3),
technology MIFARE DESFire EV1, iCLASS® CSN and iCLASS® SEOS™2
Communication  RS-485 - OSDP
Power 12v DC

min. 110 mA@ 12V without background lighting and no door
code or larm status indication

max. 160 mA@ 12V background lighting always on, door code
active and active larm status indication

peak 200 mA@12V

Operating -25°Cto 70 °C (-13 *F to 158 °F) 12v
conditions
Approvals EN/IEC 61000-6-2, ENJIEC 61000-6-3, FCC part 15 subpart 15,

AS/NZS 4268, RSS-GEN, RSS-210, EN 50581, EN/IEC 60950-1,
EN/IEC 60950-22, ETSI EN 300 330-2, ETSI EN 301 489-1,
ETSI EN 301 489-3, UL294

Tamper switch  Built-in tamper switches between housing and wall, and optical
tamper switch if open casing.

Dimensions 157 x 62 x 22 mm (6.2 x 2.4 x 0.87 in)
Weight 270 g (0.59 Ib)
Warranty 3-year warranty, see axis.com/warranty

12V RS485-0SDP
a. Extra configuration card needed, sold separately. —_—

Environmental responsibility:

axis.com/environmental-responsibility

6. abra Gyartoi referencia adatok

4. Konklazio

A tervezett konténer biztonsagi védelmére a kovetkezd, mara elérhetd ara (2-300.000Ft)
kombinalt hé és nagyfelbontasi IP kamerakat lehetne alkalmazni, egy tavolrdl is elérhetd
képfeldolgozo és kiértékeld szoftverrel ellatott NVR berendezéshez csatlakoztatva. Ezzel mar
idejében észlelni lehetne az objektumhoz kozelité embereket.

A kamerak értékes objektivjeinek védelmére az eszkdzoket mindig csak a telepités helyén, a
konténer letelepitése utan kellene a megfeleld helyre rogziteni €s csatlakoztatni.

A tervezési szempontok alapjan telepitett eszk6zok komplex tesztje azt mutatta, hogy jol
valasztottuk ki a sziikséges eszkdzoket, a teszteredmények a gondos kutatast igazoltak.

Koszonetnyilvanitas

A jelen dolgozatban bemutatott kutatdsi munka a 2018-1.3.1-VKE-2018-00034
,Vészhelyzetekben alkalmazhatd, konténerbe épitett, moduldris kommunikécids infrastruktura és
technologia kialakitasara és a fejlesztés fenntartdsara képes kutatdsi egyiittmitkddés 1étrehozasa,
valamint prototipus termékcsalad kifejlesztése” cimii project tAimogatasaval valosult meg.
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