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Osszefoglalas

Napjainkban az allam, annak minden szervezete, valamint polgara kiszolgaltatotta valt a
tobbszordsen Osszetett elektronikus informacios rendszereknek kiberterében, amelyek nélkiil az
allami mikodés, kiilonbozo szolgaltatasok biztositasa és igénybevétele megvalosithatatlanna
valik. A kritikus infrastruktira eszkodzei az életciklusuk barmely szakaszaban — beleértve a
tervezést, a terjesztést és az tizemeltetést — sebezhetdk lehetnek a kiberfenyegetésekkel szemben.
Ez azt jelenti, hogy még a legbiztonsagosabb eszk6zok is veszélynek lehetnek kitéve, ezért
gondoskodni kell védelmiikrél. A tanulmany elemzi a kritikus infrastruktara védelem
alapfogalmait, napjaink kihivasait jogszabalyi keretrendszerét és ezeknek valdo megfelelés
lehetséges 1épéseit, legvégiil kitér a kritikus infrastrukturak biztonsagat fenyegetd jovobeli
kihivasokra.

Kulcsszavak: allami kritikus infrastrukturak, kiberbiztonsag, informaciobiztonsag, informatikai
biztonsag, fenyegetettségek és kockazatok

Abstract

Nowadays, the state, all its organizations, and its citizens have become vulnerable in the
cyberspace of multi-complex electronic information systems, without which state operation,
provision and use of various services become impossible. Critical infrastructure assets can be
vulnerable to cyber threats at any stage of their life cycle — including design, deployment and
operation. This means that even the most secure devices can be at risk, so care must be taken to
protect them. The study analyzes the basic concepts of critical infrastructure protection, the
current challenges, the legal framework, and possible steps to comply with them, and finally
addresses future challenges threatening the security of critical infrastructures.

Keywords: state critical infrastructures, cybersecurity, information security, IT security, threats
and risks

1 Bevezeto

A modern gazdasagi berendezkedés mellett a tarsadalom nincs felkésziilve arra, hogy a kiesett
infrastrukturak, eszk6zok vagy szolgaltatasok nélkiil mikodjon, igy ezeket - egyértelmtien - védeni
kell, kiilonos tekintettel arra, hogy azok miikddése soran felhasznalt és keletkezd informaciok,

tovabba az azokban kezelt adatok jelentds vagyont képviselnek.
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A modern tarsadalmak mukodésének alapjat képezik bizonyos létfontossagu rendszerek,
amelyek biztositjak a gazdasag, a kdzszolgaltatasok és a kozbiztonsag folyamatossagat. Ezeket az
agazatokat kritikus infrastruktiranak nevezziik. A kritikus infrastruktara sériilése, miikodési zavarai
vagy megsemmisiilése komoly kovetkezményekkel jarhat a tarsadalomra nézve, veszélyeztetve az
emberek jolétét, a nemzetbiztonsagot és a gazdasag stabilitasat.

2  Kritikus infrastruktarak

A kritikus infrastrukturdk azok az eszkozok, l1étesitmények, haldzatok és rendszerek, amelyek
1étfontossaguak a tarsadalom miikodéséhez, beleértve az egészségiigyet, a gazdasagot, a biztonsagot
¢és a kozjavakat [1]. Ilyenek példaul az energiaellatas, a vizellatas, a tavkozlés, az egészségiigyi
intézmények, a kozlekedési haldzatok, és az élelmiszer-ellatds. Ezeknek a rendszereknek a
miikddése alapveto a lakossag joléte és a nemzetbiztonsag szempontjabol, ezért védelmiik kiemelt
prioritas (lasd 1. tablazat).

Ezek az infrastrukturak tobb agazatot is érintenek, és Osszekapcsolédnak egymassal, igy ha
sebezhetdek, domindhatast valthatnak ki mas agazatokban is.

1. tablazat Kritikus infrastrukturak [2], sajat szerkesztés

Agazat Alapvet6 szolgaltatas
c s villamosenergia-halozatok, foldgaz- és
Energiaellatas ..
lizemanyagrendszerek
Kommunikacids és informatikai tavkozlési halozatok, internetkapcsolat,
rendszerek adatk6zpontok
Ivéviz- és csatornahalézatok vizellatd és -tisztitd rendszerek
g korhazak, gyogyszerellatas, egészségiigyi
Egészsegiigy eszko6zok és rendszerek
.. . tak, vasutak, 1égi és vizi kozlekedési
Kozlekedés utak, vasu gl es vizi Koz

infrastruktarak

bankok, biztositotarsasagok, t6zsdék

Pénziigyi rendszerek 1 e 12
8y mukodése

¢élelmiszertermelés, -feldolgozas, -logisztika

Elelmiszerellatas &s -kereskedelem

A kritikus infrastruktirak mindennapi életiink sarokkovei, ezért a tarsadalom elvarja toliik, hogy
maximalis biztonsagban miikddjenek. A kiilonboz6 kritikus infrastruktrak altaldban informacios
rendszerekbdl allnak, amelyek komoly jelentdséggel birnak a kiilonféle timadasi feliiletek kozott.

A kiberblindzés napjaink egyik legégetobb biztonsagi problémaja, amely a kritikus
infrastruktardkat is fenyegeti. A kiberbiztonsag 6 célja a kiberbiindzés megel6zése és az
elektronikus adatok jogosulatlan felhasznalasa elleni védelem biztositasa [3].

A kritikus infrastrukturdk elleni kibertimadasok altalaban olyan online tdmadasok, amelyek az
alapvetd szolgéltatasokat (pl. energiaellatas, vizellatas, kozlekedés, kommunikdcid) nyujtd
rendszereket célozzak. Ezek a tdmadéasok jelentds gazdasagi karokat és politikai instabilitast
okozhatnak, és kozvetlen hatassal lehetnek az emberek mindennapi életére. A céljuk a miikddés
megzavarasa, leallitdsa, vagy akar a rendszerek irdnyitasanak atvétele.

A Microsoft 2025-06s digitalis védelmi jelentése szerint a kiberblingzok egyre nagyobb aranyban
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célozzak meg a kritikus infrastrukturdkat [4]. Ezeket a tamadasokat altaldban pénziigyi haszon
reményében kisérlik meg, vagy néha akar haborus célok is allnak mogottik. A mesterséges
intelligencia novekedése €s alkalmazkodasa mind a védék, mind a rendszereket fenyegetok szamara
elényds, ami 0j kihivasokat teremt a kiberbiztonsagban. A Microsoft jelentése tovabba kimutatta,
hogy a kiberblindzés gyakorisaga és kifinomultsaga is nétt, amit a zsarolovirus-tamadasok ¢és a
mesterséges intelligencia altal fokozott taktikak jellemeztek.

3 Kiritikus infrastruktarak védelme

A kritikus infrastruktarak védelme egyre nagyobb jelentdséggel bir nemcsak Magyarorszagon,
hanem vilagszerte is.

A kritikus infrastruktirak biztonsaga elengedhetetlen a modern tarsadalmak miikodéséhez. A
modern vildgban a kritikus infrastruktirak védelme nemcsak a fizikai biztonsagi intézkedésekre
terjed ki, hanem a kiberbiztonsagra is. A kritikus rendszerek, mint példaul az energiaellatas vagy a
vizellatds, szorosan kapcsolddnak a digitalis halézatokhoz. Ezért sebezhetdbbek a
kiberfenyegetésekkel szemben [5].

2. tablazat EU és hazai jogszabalyok [2], sajat szerkesztés

Jogszabaly Leiras

Ez az EU iranyelv a kritikus infrastruktarak azonositasara és
2008/114 (EU) iranyelv kijelolésére vonatkozik, és alapot nytjt a védelmi
intézkedések meghatarozasahoz.

A torvény célja a kritikus infrastruktarak védelmével
2012. évi CLXVI. torvény kapcsolatos kdvetelmények és az érintett agazatok
felelosségének meghatarozasa.

Magyarorszagon ez a torvény szabalyozza a 1étfontossagt
rendszerek és 1étesitmények, valamint az allami és helyi
2013. évi L. torvény Oonkormanyzati szervek informaciobiztonsagi
keretrendszerét, amelyeket a Nemzetbiztonsagi
Szakszolgalat feliigyel.

Intézkedéseket hataroz meg a halozati és informacios
rendszerek egységesen magas biztonsagi szintjének
biztositasa érdekében az egész EU-ban.

2016/1148 iranyelv (EU)
(NIS)

Ezen iranyelv célja a halozati és informacios rendszerek

2022/2555 irdnyelv (EU) biztonsaganak megerdsitése, valamint az unids tagallamok

(NIS2) Kozotti egyiittmiikddés javitasa,
2024. évi LXIX. torvény Magyarorszag kiberbiztonsagarol.
2024. &vi LXXXIV. A kritikus szervezetek ellendllé képességérél.
torveny

Az Eur6pai Unié iranyelveivel 0Osszhangban Magyarorszag is kidolgozta a kritikus
infrastruktaraval kapcsolatos sajat szabalyozasi rendszerét (14sd 2. tablazat).

Magyarorszag esetében rendkiviil fontos, hogy ezek a rendszerek megbizhatéoan miikddjenek,
mivel megbénulasuk sulyos kdrokat okozhat az orszag miikodésében. Magyarorszagon a kritikus
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infrastruktarak védelmét jogszabalyok szabalyozzak (lasd 2. tablazat). Ezek a jogszabalyok
hatarozzak meg azokat az alapvetd szabalyokat és feleldsségi koroket, amelyeket az infrastruktira
iizemeltetSinek be kell tartaniuk ezen rendszerek megbizhaté miikodésének biztositasa érdekében.

4 Jogszabalyi megfelelés biztositasa

Az elmult években jelents Iépéseket tettek hazankban a kritikus infrastrukturak
kiberbiztonsaganak megerdsitése érdekében. A Nemzeti Kiberbiztonsagi Stratégia kidolgozasa és a
Nemzeti Kiberbiztonsagi Intézet 1étrehozasanak a célja, hogy az orszag ellenallobba valjon a
kibertamadasokkal szemben.

Az Intézet felelés a kritikus infrastruktura {izemeltetdivel vald egyiittmiikodésért, a
kiberbiztonsagi kockazatok felméréséért és a megel6zo intézkedések koordinalasaért. A kritikus
infrastruktarak lizemeltetdi rendszeresen részt vesznek incidenskezelési gyakorlatokon, kiilonb6zé
forgatokonyvek alapjan tesztelve a rendszerek ellenalld képességét.

tudatositdss f————— | tervezés | «—————— | ITbiztonsagi
kontroll
riasztasok, ; / \ {
oktatas ellendrzés
incidensek és szabélyozés
kitettség és védelem
o elharitasa kialakitasa
incidens- védelmi
koordinécié T \ / ’ t gyakorlat
k'gme’t K fenntartas sérllékenység
Hencoacl e és felligyelet vizsgalat
tamogatasa

1. abra Az allami szervezetek IT biztonsagi életciklus PDCA modellje [6] alapjan, sajat
szerkesztés

Az Eurdpai Unid és a magyar jogszabalyok szigorii kovetelményeket tamasztanak az érintett
szervezetek szdmara (lasd 2. tablazat). Ezek azokat a kulcsfontossagh 1épéseket (lasd 1. abra)
tartalmazzak, amelyeket az allami szervezeteknek €s vallalatoknak meg kell tenniiik a megfelelés
érdekében [6]:

Elso lépés: A szervezeteknek atfogo kiberbiztonsagi stratégiat kell kidolgozniuk, amely kiterjed
a halozati ¢€s informacids rendszerek biztonsadgara. Ez magéaban foglalja a potencialis kockazatok
azonositasat, a megel6z0 intézkedések kidolgozasat €s a tamaddsokra adott valaszok
meghatarozasat.

Masodik lépés: Az Eurdpai Uni6 €s a magyar jogszabalyok minden szervezet szamadra el6irjak,
hogy rendelkezzen incidenskezelési folyamattal. Ez a folyamat biztositja, hogy a kiberbiztonsagi
tamadasokat ¢és incidenseket gyorsan és hatékonyan kezeljék.

Harmadik 1épés: Az egyik alapvetd kovetelmény a folyamatos kockédzatelemzés és -értékelés.
A villalatoknak rendszeresen fel kell mérniiik halézati rendszereik biztonsagi szintjét, és ennek
megfelelden kell kidolgozniuk védelmi intézkedéseiket.

Negyedik 1épés: A kiberbiztonsag nemcsak technologiai kérdés, az emberi tényezoket is
figyelembe kell venni. A rendszeres alkalmazotti képzés elengedhetetlen annak biztositasahoz, hogy
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tisztaban legyenek a legujabb fenyegetésekkel és biztonsagi intézkedésekkel.

5 Jovébeli kihivasok

Napjaink kihivasai — covid jarvany, haborus helyzet, terrorizmus és hibrid fenyegetés
novekedése, klimavaltozas, hibrid technoldgiak, tovabba a kialakult és egyre szorosabba valo
kolcsonds fliggéségek — megkovetelik az egyes orszagok biztonsaganak maximalizalasat, az
ellenalld képesség fejlesztését, az eddigi eljarasok, gyakorlatok rendezettebb, 6sszehangolasat [7]
[8].

A kritikus infrastruktura védelme folyamatosan 1 kihivasok elé allitja az Eurdpai Unid
tagallamait. A technologiai fejlodés és a nemzetkdzi terrorizmus mind olyan tényezok, amelyek
befolyasoljak a védelmi rendszerek hatékonysagat. Az alabbiakban felsoroljuk azokat a fobb
kihivasokat, amelyekkel az elkovetkez6 években szembesiilhetiink [9][10]:

A technologiai fejlddés és a kiberbiztonsagi kockazatok, mint példaul a rendszerek névekvo
digitalizacidja, 0 kibervédelmi megoldasokat igényelnek. Tovabba fennall az ellatasi lancok elleni
tamadasok, a DDoS tamadasok, a mesterséges intelligencia alkalmazasa és a posztkvantum titkositas
kiberbiztonsagban valo alkalmazasa veszélye.

A nemzetkdzi terrorizmus, példaul az infrastrukturat érg terrortamadasok kockazata tovabbra is
magas, kiilonosen a kozlekedési és energiarendszerek esetében.

6 Konkluzié

A kritikus infrastruktirdk védelme nem csupan nemzeti feleldsség, hanem unids szinten is
kiemelt prioritds. A tagallamoknak egyiitt kell miikddniiik a fenyegetések azonositasa és a
rendszerek biztonsaganak megerGsitése érdekében.

A kritikus infrastruktura védelme folyamatos kihivasok elé allitja az Eurdpai Unidt és
Magyarorszagot. Fontos az Eur6pai Unio eldirasainak és a magyar jogszabalyoknak vald
megfelelés. A kritikus szervezeteknek intézkedéseket kell tenniiik az Eurdpai Unid €s a magyar
jogszabalyok kritériumainak valdo megfelelés érdekében. A technologiai fejlodés és a nemzetkozi
terrorizmus mind hatassal van a védelmi rendszerek hatékonysagara. Ide tartozik a megfeleld
kiberbiztonsagi rendszerek fejlesztése is.
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