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Osszefoglalis

A globalis gazdasag integracidja és a vallalatok nemzetkdzi tevékenységének kiterjedése
alapvetOen alakitotta at az iizleti utazas jelentdségét. A nemzetkdzi mobilitas novekedése mellett
szamos Uj kockazat is megjelent: politikai instabilitas, jarvanyligyi kockazatok, kibertamadasok,
természeti katasztrofak és tarsadalmi konfliktusok. Ezeknek a tényezOknek a komplexitasa
meghaladja az emberi elemzok kapacitasat, ezért a vallalatok egyre inkabb a mesterséges
intelligencia (MI) alapti Travel Risk Management (TRM) rendszerek felé fordulnak. A
publikacioban bemutatom az utazasbiztonsag torténeti fejlédésének fobb szakaszait, a modern
TRM-modell alapvetd kihivasait, valamint az MI szerepét a prediktiv utazasbiztonsagi
kockazatkezelésben. A tanulmany végiil attekinti a jovobe mutato trendeket.

Kulcsszavak: mesterséges intelligencia, utazasbiztonsag, prediktiv kockazatkezelés, TRM
rendszerek

Abstract

The integration of the global economy and the expansion of companies’ international operations
have fundamentally transformed the significance of business travel. However, the increase in
international mobility has introduced a number of new risks, including political instability, public
health threats, cyberattacks, natural disasters, and social conflicts. The complexity of these
factors exceeds the capacity of human analysts, which is why companies are increasingly turning
toward artificial intelligence (Al)-based Travel Risk Management (TRM) systems.
In my study, I present the historical development of travel security, the fundamental challenges
of the modern TRM model, and the role of Al in predictive risk management. Finally, the study
reviews forward-looking trends.

Keywords: artificial intelligence, travel security, predictive risk analysis, TRM systems

1 Bevezetés

A vallalati mobilitas a 21. szdzadban 1j dimenziot kapott. Evente tobb tizmillio tizleti utazas
valdsul meg, a kiilonféle szervezetek, intézmények kiilfoldi jelenléte pedig kiterjedtebb, mint valaha
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[1][2][3][4] volt. A vallalatok ndvekvo mértékben hasznaljak ki a globalis piacok adta eldnyoket,
igy a munkavallalok utazésa a vallalati stratégiai mtikddés szerves részévé valt. Ezzel parhuzamosan
— fokozottan az utobbi években - azonban nétt az utazdshoz kapcsolédd kockazatok kore is: a
geopolitikai instabilitas, gondoljunk csak az orosz-ukran haborura, a kozel-keleti konfliktusra, vagy
a terrorcselekményekre, de a jarvanyok, a szélsdséges id6jarasi jelenségek, a kritikus infrastruktarak
sériillékenysége és az altalanos kozbiztonsagi kihivasok mind olyan tényezdk [5][6], amelyek
komoly vesz¢élyt jelentenek a vallalatokra, illetve azok utazé munkatarsaira (kb. 4,1 millié kiilfoldi
dolgozoi incidens/év, kb. 12.000 halaleset/év munkavégzés kozben, vallalati atlagkar kb. 5 millio
Eurd/év).

A Travel Risk Management (TRM) rendszerek [7] célja, hogy a vallalatok eldre felmérjék, a
felmérések eredményei alapjan csokkentsék, illetve kezeljék az utazasi kockazatokat. Mig a korabbi
évtizedekben ez els6sorban manualis folyamatokra épiilt — ad hoc monitoring, déntéen emberi
elemzés, lassabb adatgyiijtés —, addig a mai TRM rendszerek fejlett, integralt technoldgiai
platformok adataira, azok elemzésére tdmaszkodnak. Napjainkban a mesterséges intelligencia (MI)
alkalmazasa lehet6vé teszi a fenyegetések eldrejelzését, a valos idejii informaciofeldolgozast és a
prediktiv dontéstamogatast.

A MI alkalmazasa kiilondsen fontos, mert a kockazatok el6fordulasi gyakorisaga, térbeli
kiterjedése ¢és adatintenzitdsa olyan mérték{i, hogy manualis médon mar nem kezelhetok
hatékonyan. A vallalatok szamara elengedhetetlenné valt a belsé vallalati adatbazisok és a
legkiilonbozobb kiilsé adatbazisok, platformok, mint példaul a kozésségi média platformok
(Instagram, Facebook, TikTok, Reddit stb.), id6jaras elérejelzd platformok, jarvanyiigyi platformok
stb. adatainak az automatizalt adatgytijtés, a globalis kockazati térképek alkalmazasa és a személyre
szabott utazoi, munkavallaldi védelem biztositasa.

2 Torténeti attekintés

2.1 Az utazasbiztonsag torténelmi el6zményei

Az utazasbiztonsdg fogalma gyakorlatilag egyidés az emberi kozosségek, tarsadalmak
mobilitasaval. Mar az Okori civilizaciokban is alkalmaztak olyan eszkdzoket, megoldasokat,
amelyek célja a kereskeddk, kovetek vagy kereskedelmi, illetve katonai itvonalakon haladdk
védelme volt. Az 6kori Mezopotamiaban a kereskedd karavanok fegyveres kisérettel kozlekedtek (a
karavanok kb. 20%-a elpusztult), mig a Romai Birodalom uthalézata a csaszari futarok biztonsagat
is szolgalta.

A kozépkorban a kereskedelem fellendiilésével megjelentek a kereskeddk utazésait védo
fegyveres bandériumok, majd a Hanza-varosok konvojrendszere. A tengeri kereskedelem fejlodése
hozta létre az elsé biztositasi modelleket, amelyek a hajok és rakomanyok elvesztésének kockazatat
jelezték [8], igy 1686-ban a Lloyd's-ban megalkottdk a vilag elsé strukturalt hajozasi
utazasbiztonsagi pénziigyi modelljét, amely a tengeri kereskedelmi kockazatok megosztasan alapult
[9]. Az elsé szervezett vallalati utazas- és kereskedelembiztonsagi intézménynek a Colonial Risk
Management-et nevezhetjiik, amelynek ¢letre hivasat olyan veszteségek okoztak, mint a brit Kelet-
Indiai Térsasag tobb mint 400 hajoéjanak megsemmisiilése az 1750-1800 kozotti idészakban (kb. 5
mrd USD, mai értéken szadmolva). Az ipari forradalom korszakédban megjelentek a vasut, majd a
késobbiekben az auto és repiilés mint 01j kockazati tipusok. Utobbiak kezelésére 1919-ben 1étrejott a
Nemzetkozi Repiilésbiztonsagi Egyezmény.

2.2 A modern TRM el6zményei

A 20. szazadban a 1égi kozlekedés megjelenésével és a multinacionalis vallalatok kialakulasaval
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az izleti utazasok jelentdsége megnott. A hideghabort, a terrorizmus, valamint a regiondlis
konfliktusok mind hozzajarultak ahhoz, hogy az utazédsbiztonsdg intézményes, szervezett és
szabalyozott format 6ltson.

A 2000-es években a digitalizacio lehetové tette a globalis, IT-val tamogatott monitoringot, mig
a 2010-es években megjelentek az els6 TRM-platformok, amelyek mar adatvezérelt miikodésre
épiiltek. A mesterséges intelligencia integracidja azonban csak az elmult 5-8 évben valt
meghataroz6va, amikor a kockazat-elérejelzé modellek és a valos idejii fenyegetés detektalas elérte
a megfeleld érettségi szintet [14][15].

3 A modern vallalati utazasbiztonsag kihivasai, fobb kockazati teriiletek

3.1 Politikai és tarsadalmi instabilitas

A vildg szamos régidja valt kiszdmithatatlannd napjainkra: az egyre gyakoribb katonai
konfliktusok, tiintetések, kormanyvaltasok, gazdasagi valsagok, etnikai zavargasok jelentds
kockazatot hordoznak az utazok szamara. Az ilyen események gyakran napok vagy akar 6rak alatt
¢élezddnek ki, ami gyors reagalast igényel a vallalatoktdl, annak érdekében, hogy a munkavallaloik
biztonsagat garantalni tudjak.

3.2 Egészségiigyi fenyegetések

A COVID-19 jarvany ravilagitott arra, hogy a jarvanyok globalis hatassal lehetnek az tizleti
mikodésre. A nemzetkdzi utazasok soran olyan egészségiigyi kockazatok is jelentkezhetnek, mint
a dengue-laz, malaria, ebola vagy zoonotikus virusok. Az egyes helyi — féleg un. harmadik vilagbeli,
illetve elmaradott régiokban - egészségiigyi infrastruktirak hianyossagai tovabb novelik a kockazati
szintet.

33 Kiberfenyegetések

A vallalati utazok eszkozei — laptopok, mobiltelefonok, IoT eszkdzok — killondsen
sériilékenyek, ha nyilvanos halozatra csatlakoznak. Adathaldszat, hamis hotspotok, hotelhalozati
tamadasok mind hozzajarulnak a fenyegetettség ndvekedéséhez.

3.4 Természeti veszélyek és klimavaltozas

A sz€ls6séges idojaras, foldrengések, aradasok és erddtiizek szdmanak novekedése komoly
logisztikai és személyi kockazatot hordoz [13]. A vallalatoknak valds id6ben kell reagalniuk az ilyen
jellegli fenyegetésekre is.

4 A mesterséges intelligencia szerepe a vallalati utazasbiztonsagban

4.1 Adatvezérelt kockazatfelismerés

A TRM-rendszerek akar tobb millio adatot gylijtenek masodpercenként: hireket, kdzdsségi
média posztokat, kormanyzati figyelmeztetéseket, meteorologiai adatokat, jarvanyiigyi jelentéseket.
A mesterséges intelligencia képes ezeknek az adatoknak a feldolgozasara, csoportositasara és
sulyozésara, kiértékelésére, tovabba a sziikséges intézkedési Iépések adatalapt timogatasara.

4.2 Prediktiv modellek és elérejelzés

Az MI egyik legnagyobb eldnye az elérejelzd képesség. A modellek olyan mintazatokat képesek
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felismerni a nagyméretli adatbazisokban, illetve azokat reprezentalni, amelyek emberi szem szamara
nem érzékelhetdk, mint példaul:

— tlntetések varhato idobeli fokozodasa,

—  fert6zések terjedési iranya és sebessége,

—  repiil6téri torlodasok, infrastruktira-fennakadasok mintazatai,
—  varhato sz€ls6séges id6jarasi viszonyok eldrejelzése.

A vallalatok a tomeges informaciok struktiralasaval és gyors feldolgozasaval ordkkal vagy akar
napokkal kordbban figyelmeztethetik utazoikat, kikiildetésen 1év6 kollégaikat a varhato helyzetekre
vald felkésziilés érdekében.

4.3 Valés idejii dontéstamogatas

Az MI-vezérelt TRM rendszerek nemcsak elemzik az adatokat, hanem automatikusan riasztjak
is a veszélyeztetett utazokat, alternativ utvonalakat ajanlanak fel, vagy aktivaljak a vallalat
valsagkezel6 folyamatait, kimenekitési protokolljait.

4.4 Viselkedéselemzés és személyre szabott védelem

A viselkedésalapu elemzés nagy segitség abban, hogy:

— azonositsa a szokatlan utazéi mozgas mintakat,

—  korai jeleket adjon egészségiigyi problémakra,

— felismerje a faradtsagbol eredd baleseti kockazatot,
— optimalizalja a biztonsagi protokollokat.

5 Nemzetkozi esettanulmanyok rovid osszegzése néhany kockazattipus
alapjan

5.1 Politikai instabilitas elorejelzése

A mesterséges intelligenciara épiilé hirelemzd és kdzdsségi média-monitoring rendszerek —
mint a GDELT vagy a Dataminr — akar 72 6raval korabban képesek voltak eldre jelezni egy nyugat-
afrikai tiintetéshullam felerdsddését. Ennek eredményeként egy nemzetkdzi energetikai vallalat
(Shell Nigeria) evakualni tudta 24 helyszini munkatarsat.

5.2 Egészségiigyi kockazatok, veszélydetektalas

A BlueDot MI-rendszere a COVID-19 jarvany kitorését 9 nappal a WHO bejelentése elott
észlelte és riasztotta partnereit. Hasonldo modellek 2022-ben 78%-0s pontossaggal jelezték eldre a
dengue-14z terjedését Thaifoldon és Vietnamban.

5.3 Kibertamadasok korai jelzése

Az Allianz Risk Barometer 2024-es jelentése szerint a CrowdStrike Falcon és Darktrace
rendszerek, egy kozel-keleti vallalat esetében 2 6rdval el6bb azonositottak a tdmadas eldjeleinek
mintazatait, mint ahogyan az emberi elemzok képesek lettek volna. Az incidens megel6zése tobb
mint 1,2 millié6 USD veszteséget eliminalt.
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5.4 Viselkedésalapu biztonsagi elérejelzések

A PwC Safety Intelligence Platform, a Garmin Health és FitBit Enterprise, tovabba az SAP és
az IBM Watson egylittmiikddésével olyan - biometrikus és mozgas adatok elemzése stressz- és
veszélykockazat eldrejelzésre alapozott - viselkedéselemzd modell késziilt, amely kb. 30%-kal
csokkentette a terepi incidenseket és kb. 25%-kal gyorsabb evakualasi dontést tett lehetévé a magas
biztonsagi kockazatu teriileteken.

6 Osszegzé tablazat az MI-rendszerek vallalati munkavallalokat érinté
kockazatértékeloi és elorejelzo alkalmazasarol

1. tablazat MI-rendszerek vallalati alkalmazasi teriiletei

MI alkalmazasi teriilet Alkalmazott rendszerek Eredmény
Politikai instabilitas GDELT, Dataminr, Palantir | 3 nappal korabbi el6rejelzés
Egészségiigyi kockazatok BlueDot, WHO EIOS COVID korai detektalasa
Kiberbiztonsag Darktrace, CrowdStrike @ ériija;zf?rlsjilzzzselétt)
Viselkedéselemzés IBM Watson, Garmin, PwC 30% incidenscsokkenés

7 Konkluzié

A tanulmany alapjan megallapithatd, hogy a mesterséges intelligencia jelentds mértékben
hozzajarul a vallalatok utazasbiztonsagi szintjének noveléséhez. A prediktiv elemzésen alapuld
TRM rendszerek nem csupan reagalnak a fenyegetésekre, hanem képesek elére is jelezni azokat,
amely kritikus eldnyt jelent a gyorsan valtozé kockézati kornyezetben. A kiberfenyegetések, a
politikai instabilitas, a jarvanyligyi veszélyek és a szélsOséges id6jaras mind olyan tényezok,
amelyek valos idejii, automatizalt dontéstamogatast igényelnek.

A Ml-alapt TRM rendszerek eredményessége empirikusan is igazolhatd: a vizsgalt
szervezeteknél jelentOsen csokkent a reakci6idd, javult az incidenskezelés €s optimalizalodott az
utazdi kommunikacidé. A jovében varhatdan tovabb erdsodik az integracid, kiilondsen az IoT-
eszkozok, a személyre szabott kockazati modellek és a vallalati rendszerekkel (ERP) valo
Osszekapcsolodas révén.

A vallalatok szamara a legfontosabb kihivas mar nem az, hogy hozzaférnek-e az adatokhoz,
hanem hogy képesek-e értelmezni, strukturdlni és idében reagdlni azokra. Ebben a mesterséges
intelligencia megkeriilhetetlen stratégiai eszkozz¢ valt. A szabalyozasi kornyezet — kiilondsen az EU
Al Act és a 2025. évi LXXV. torvény — biztositja, hogy a fejlesztések etikus, atlathatd é€s
felelosségteljes modon valosuljanak meg.

Koszonetnyilvanitas

Jelen publikacio a 2020-1.1.2-PIACI-KFI-2020-00093 szamu ,, TravelSec - Mesterséges
intelligenciaval tamogatott komplex utazasbiztonsagi kockazatkezelé és szolgaltatdsi rendszer
fejlesztése” cimi projekt keretében az NKFIH tamogatasaval jott 1étre.
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