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Osszefoglalas

A pénziigyi szektor digitalizacijaban az elosztott fokonyvi technoldgidk miikodésének
kulcselemei a konszenzus algoritmusok. Jelen tanulmanyunkban a banki kérnyezetben relevans
konszenzus mechanizmusok — kiilondsen a Raft, Paxos és DAG-alapi megoldasok —
Osszehasonlitd elemzését mutatjuk be. A vizsgalat egy magyar kereskedelmi bank sajat
fejlesztésii, nagy teljesitményti, Raft-alapt blockchain rendszerének bemutatasara épiil, amely
rendszer egy K+F projekt eredményeként keriilt kifejlesztésre. Eredményeink szerint az
architekturalis optimalizaciok mellett a Raft-alapi megoldasok akar nagysagrendekkel
feliilmtlhatjdk a nyilvanos blockchain rendszerek teljesitményét.

Kulcsszavak: konszenzus algoritmusok, Raft, Paxos, DAG, blockchain technologia, elosztott
rendszerek, teljesitmény dsszehasonlitas

Abstract

During the digitalization of the financial sector, consensus algorithms are a key component of
distributed ledger technology operations. This paper provides a comparative analysis of
consensus mechanisms relevant to banking environments, with a particular focus on Raft, Paxos,
and DAG-based approaches. The study presents a proprietary, high-performance Raft-based
blockchain system developed by a Hungarian commercial bank as the outcome of a research and
development (R&D) project. Our results indicate that, with appropriate architectural
optimizations, Raft-based solutions can outperform public blockchain systems by one or more
orders of magnitude.

Keywords: consensus algorithms, Raft, Paxos, DAG, blockchain technology, distributed
systems, performance comparison.

1 Bevezetés

A kereskedelmi bankok — mint pénziigyi szolgaltaté intézmények — informatikai rendszerei
egyszerre kényszeriilnek oridsi mennyiségli tranzakciok kezelésére (alacsony késleltetés,
determinisztikus milkodés), ugyanakkor a szigort auditalhatosag biztositasara. Az elosztott
fokonyvi technologiak (Distributed Ledger Technologies - DLT) kiilondsen relevansak a naplozas,
integritasbiztositas és egyéb megfeleldségi kritériumok biztositasa szempontjabol, mivel a rekordok
kriptografiai 9sszekapcsolasaval, utélagos modositas esetén az inkonzisztencia azonnal
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detektalhat6. A DLT-rendszerek gyakorlati alkalmazhatdsagat dontéen a konszenzusmechanizmus
hatarozza meg, a résztvevé csomopontoknak azonos allapotot kell jelezniiik részleges hibak és
valtozé haldzati késleltetések mellett is [1].

A nyilvénos, un. engedélymentes (nincs kdzponti jogosultsagkezelés a részvételhez)
blockchain-ekben — mint példdul a Bitcoin altal alkalmazott megoldds — elterjedt
konszenzusmechanizmusok (pl. Proof of Work - PoW) ugyan erds hibattréssel rendelkeznek,
ugyanakkor jelents energiafelhasznaldssal tobbletkoltséget is okoznak, tovabba korlatozott
skalazhatosaggal rendelkeznek. Banki, nagyvallalati terhelés mellett ezért tipikusan a zart, Gn.
engedélyes topologia a célszerii kialakitas, ahol a résztvevok (haldzati csomopontok) kore ismert és
kontrollalt, tovabba a hibatiirési modell gyakran a leallési (crash) hibak kezelésére sziikithet6 [2].

Jelen kozlemény a Raft, Paxos és DAG-alapu (Directed Acyclic Graph — iranyitott kormentes
graf) megoldasok banki kontextusii dsszehasonlitasat mutatja be, alapvetden egy, az OTP Bank
Nyrt-ben megvalositott K+F projekt valos eredményeire alapozva, amely egy nagy teljesitményti,
Raft-alapu, engedélyes blockchain megoldasra épiilt. Az eredmények adott tudomanyteriilethez valod
hozzajarulasa  kettés: (i)  dontéstamogatd  értékelési  dimenziok  formalizdlasa a
konszenzusmechanizmus kivalasztdsahoz; (ii) a 1075 TPS (masodpercenkénti tranzakcid)
nagysagrend eléréséhez sziikséges architekturalis és lizemeltetési feltételek optimalizaciéjanak
bemutatasa.

2 Elméleti hattér és kapcsolodé munkak

2.1 CAP (Consistency Availability Partition tolerance) szemlélet

A konszenzusprobléma klasszikus megfelelési kritériumai a termindlas (a megfeleld
csomopontok hoznak dontést), a megallapodas (nem sziilethet két eltéré dontés), valamint az
érvényesség (a dontés a bemenetekkel konzisztens) [1]. A banki DLT-tervezésben a hibatiirési
modell megvalasztasa meghatarozza a protokoll komplexitasat és teljesitményét: CFT (Crash Fault
Tolerance — leallasi hibatiirés) esetén a csomopontok legfeljebb leallnak, mig BFT (Byzantine Fault
Tolerance — bizanci hibatlirés) esetén rosszindulati viselkedés is feltételezhetd. A CAP
szemléletében a banki rendszerek tipikusan a konzisztenciat és a particiottirést preferaljak, tovabba
halozati particié esetén kontrollaltan korlatozhatjak csak az elérhetdséget [3].

2.2 Raft és Paxos (CFT) mechanizmusok

A Raft algoritmus célja, hogy a konszenzus elérése és implementalasa egyszertibb legyen, mint
a Paxos esetén: un. leader—follower architektirat alkalmaz és explicit valasztasi, illetve
naploreplikaciés szabalyokat rogzit [2]. A Paxos matematikailag elegans, ugyanakkor
implementacids komplexitasa viszonylag magas, a gyakorlatban a Multi-Paxos valtozat a jellemz0,
ahol stabil leader (kiemelt, privilegizalt csomopont) mellett kedvezd throughput érhetd el, leader-
valtaskor viszont er6forrds igényesebb, igy koltségesebb az 1) allapotfelépités és az
ujraszinkronizacio [4].

2.3 DAG-alapi megoldasok és finalitas

A DAG-alapu fékonyvi struktirak a lanc helyett Gn. iranyitott, kdrmentes grafot (nincs olyan
ut, amely visszavezetne ugyanabba a csomopontba) hasznalnak, igy a parhuzamosan létrejovo
bejegyzések konnyen integralhatok a struktaraba, csokkentve a versengésbdl eredd ,.elveszett
teljesitmény” jelenségét. A megkdzelités elényei a kiterjedt parhuzamossdg és a kedvezd
throughput, ugyanakkor a konfliktuskezelés jellemzden komplexebb, tovabba banki kdrnyezetben,
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dokumentalt iizemeltetési tapasztalat viszonylag korlatozotton ismerhet6 jelenleg [5].

3 Kutatasi modszertan

Az elemzés az alabbi modszertan szerint keriil bemutatasra: (i) szakirodalmi attekintést adunk
a konszenzusmechanizmusok megfelel6ségi ¢és teljesitmény tulajdonsagairdl; (ii) technikai
dokumentacio elemzést és architekturalis leirast az OTP Bank Nyrt. engedélyes blockchain tipusa
fejlesztésérol; (iii) el6z6 két pontra alapozva, dsszehasonlitd értékelést adunk a jellemzd banki
kovetelmények mentén (TPS, késleltetés, finalitds, hibatlirés, auditalhatosag). A teljesitményértékek
értelmezésénél kiilon kezeljiik a laboratériumi benchmarkokat és az éles lizemi kornyezetben
varhatd end-to-end teljesitményt, mivel utobbiban az integraciés és kontroll-folyamatok
(authN/authZ, kulcskezelés, monitorozas) is késleltetést eredményeznek.

4 Esettanulmany: nagy teljesitményii, Raft-alapu banki engedélyes tipusu
blockchain megoldas

4.1 Uzleti célok és alkalmazasi kontextus

Az esettanulmany targya az OTP Bank Nyrt. belsé banki kornyezetében tervezett tn. engedélyes
blockchain megoldas, amelynek elsddleges feladata, nagy volumenii eseménynaplok és tranzakcio
rekordok megvaltoztathatatlansaganak biztositasa. A projekt egyik legfontosabb iizleti motivacidja
a megfeleldségi (compliance), illetve auditfolyamatok gyorsitasa, tovabba azok tdmogatasa volt: a
hagyomanyos kozponti log-tarolasban a visszamendleges modositas kockazatat, csak komplex
jogosultsag- és ellenérzési rendszerekkel lehet ellendrizni, illetve mérsékelni, mig a hash-lancolt,
replikalt napld esetén az utdlagos modositas kriptografiailag detektalhatd, a bizonyitds pedig
reprodukalhato.

A megoldas tipikus felhasznalasi teriiletei k6zé tartozik a kritikus banki tranzakciok és
automatizalt folyamatok (pl. RPA) bemend/kimend allomanyainak integritasvédelme, illetve olyan
eseménylancok rogzitése, amelyek egy késébbi ellenérzés soran alatamasztjak a dontések és
feldolgozasok idérendjét. Ezekbdl fakaddéan a kovetelményrendszer: (i) magas irdsi
ateresztoképesség (cél: legalabb 100 000 TPS), (ii) alacsony ¢és kis szorasu késleltetés, (iii) magas
rendelkezésre allas csomopont-kiesés esetén, (iv) determinisztikus viselkedés és visszakdvethetd
audit nyom, (v) vallalati halozati és kriptografiai standardokkal torténd integracio (TLS, ipari hash).

4.2 Miért a Raft? — hibatiirési modell és auditalhatésag

A konszenzusmechanizmus kivalasztdsanal a legfontosabb dontési pont a hibatiirési modell
meghatdrozasa. A belsd, banki engedélyes blockchain haldézatban a csomdpontok lizemeltetése
kozpontilag kontrollalt, igy a rosszindulatd (Byzantine) viselkedés valdszinlisége tipikusan
alacsonyabb, mint nyilvanos halozatokban. Ennek megfelelden a projekt megvalositasanak
megtervezése a CFT-modell szerint tortént: a rendszernek csomopont-ledllast, halozati késleltetést
¢és atmeneti elérhetetlenséget toleralnia kellett, de nem kellett alapértelmezetten kezelnie a protokollt
szandékosan megszegd résztvevoket.

A Raft véalasztasa tobb okbdl is indokolt volt: (i) egyszerii, auditalhat6 allapotgép-modell; (ii)
leader-follower naploreplikacié alacsony kommunikacios overheaddel; (iii) gyors leader-valasztas
¢s helyredllas; (iv) determinisztikus commit-szabaly (t6bbségi replikacio utdn commit), amely banki
kornyezetben jol illeszkedik a tranzakciovéglegességi elvardsokhoz [2].
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4.3 Architektura: halézat, szerializacio és adattarolas

A rendszer architektirdja négy rétegre bonthaté: konszenzus (Raft), halézati protokoll,
adattarolas és kriptografia. Halozati szinten TCP biztositja a megbizhat6 lizenetkiildést, opcionalis
TLS titkositassal. A csomopontok kdzotti lizenetek rogzitett sémak szerint keriiltek szerializalasra,
azaz adatstrukturak determinisztikus bajtsorozatta alakitdsara, amely biztositotta az elosztott
rendszer csomopontjai kdzotti egységes értelmezést és feldolgozast. A hatékony és optimalizalt
binaris kodolas csokkentette a CPU- és savszélesség igényt, ami kozvetleniil novelte a leader oldali
feldolgozhato klienskérések szamat.

A teljesitmény kritikus eleme az irasra optimalizalt adattarolas. A tarolasi modell szétvalasztja
a metaadatokat (mutatok, hossz, offset, hash-lanc elemek) és a tényleges adatfolyamot. A metaadat-
stream atomikusan irhat6, igy a commitolt rekordokra vonatkozd hivatkozasok konzisztensen
rogzithet6k, mikozben a nagy mennyiségii adatok folyamatosan, append-only jelleggel keriiltek
elhelyezésre. Ezzel a kialakitassal az auditalas 1ényeges része — a hash-ek és metaadatok ellendrzése
— gyorsan elvégezhetd anélkiil, hogy minden rekordot teljes egészében vissza kellene olvasni!

4.4 Teljesitményoptimalizalas: tipikus sziik keresztmetszetek

A 100 000 TPS nagysagrend elérését a teljes rendszer paraméterei egyiittesen hatarozzak meg,
nem csupan a konszenzus protokoll. Tipikus sziik keresztmetszet a leader csomopont CPU terhelése
(szerializacid, hash-szamitas, naplo-iras), illetve az I/O-alrendszer tartds irasi sebessége. A halozati
késleltetés a véglegesitéshez sziikséges késleltetést (commit-latency-t) kozvetleniil befolyasolja,
mivel a leadernek tobbségi visszaigazolasra van sziiksége. A kriptografiai miiveletek (hash, alairas,
TLS) koltsége nagy TPS mellett kumulativ modon jelentkezik, ezért gyakori stratégia a bejegyzések
batchelésének (6sszecsomagolas) és pipelining-janak alkalmazasa, amit mi is alkalmaztunk a projekt
soran.

Az iizenet érdemi, iizleti adattartalmanak (payload) mérete és a kliens kérések mintazata szintén
fontos paraméterek. Kis payloadok-nal a protokoll és a rendszerhivasok tobbletterhelése (overhead)
dominal, nagy payloadok-nal a haldzat és az adattar valik limitalo tényez6vé. Banki naplozasi use
case-ekben bevalt megkdzelités a payloadok hash-elt lenyomatanak fokonyvon beliil végrehajtott
(on-chain ) rogzitése és a tényleges adatok kontrollalt, kiils6 tarolasa, igy a DLT-réteg a bizonyitasi
lanc szerepét tolti be, mikozben az érzékeny adatok hozzéaférése kiilon jogosultsagi szint szerint
kezelhetd.

4.5 Integracid, adat-életciklus és governance

A banki alkalmazasokhoz az engedélyes blockchain réteg tipikusan szolgaltatasként
kapcsolodik (API gateway, iizenetsor, eseménybusz). Az integraciés minta meghatarozza a valos
késleltetést: a konszenzuson tul megjelenik a kliensoldali tranzakcio-elokészités, a jogosultsag-
ellenérzés, valamint a naplohoz kapcsolt metaadatok eléallitasa. Az audit egyik alapvetd igénye, a
rekord-¢életciklus visszakereshetdsége, ezért célszerii standard metaadat-sémat bevezetni (folyamat-
azonositd, rendszer-azonositd, verzid, idObélyeg, hash-ujjlenyomat), amely akéar késObbi
megfeleldségi (compliance) jelentések és incidens-analitikék alapjat képezhetik.

A CFT-alapu konszenzus akkor tekintheté megfelelének, ha az iranyitasi keret (governance)
biztositja a résztvevo csomopontok konfiguracios integritasat €s azonos verzié készletét. Gyakorlati
kontrollok: konfiguraci6-alairas, immutable infrastruktara (IaC), fokozatos, kisérleti jellegii
bevezetés, valamint folyamatos integritds ellendrzés mind a node-ok konfiguracidjan, mind
bindrisain. A kulcskezelés (aldirdkulcsok, TLS tantsitvanyok) HSM-mel tdmogathato, és a kulcs-
rotaciot a valtozaskezelési folyamatokba kell agyazni.
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4.6 Dontési dimenziok dsszefoglalasa

Az 1. tablazat a banki kornyezetben relevans dontési dimenzidok mentén foglalja 6ssze a vizsgalt
megkdzelitéseket.

1. tablazat: Konszenzus algoritmusok ésszehasonlitisa banki kdrnyezetben [2][4][5]

T Kei6 véel coe ]
Mechanizmus ranza c_l 0 V(ig ,e gessege Banki alkalmazhatosag
hibatiirés
Raft (CFT) Szabélyvezéreilt ’commit, l\/‘largas t%lroughplrlt,
crash hibak auditalhato; engedélyes
. . Robusztus, de komple
Multi-Paxos stabil leader mellett hatékony u “u , .,p *
implementacio
i Parhuzamositas, tranzakcio fgéretes, de korlatozott
DAG-alapu , , . .
véglegessége komplex banki tapasztalat jelenleg

5 Osszehasonlito elemzés

5.1 Teljesitmény (TPS és késleltetés)

Raft esetén a tranzakcio akkor tekintheté véglegesnek, ha a bejegyzés tobbségi replikacidja
megtortént; alacsony késleltetési topologidban ez tipikusan milliszekundumos nagysagrendii.
Multi-Paxos stabil leader mellett hasonld throughputot nyujthat, de a protokoll és a helyes
implementacié komplexebb, a leader-valtas pedig gyakran hosszabb konvergenciaid6t okoz [4]. A
DAG-megkozelitések a parhuzamos bejegyzéseket jobban hasznosithatjak, azonban a véglegesités
és konfliktuskezelés auditalasa €s formalizalasa banki kdrnyezetben tobb kockazatot hordozhat,
kiilonosen heterogén topoldgia €s valtozo kliens-terhelés esetén [5].

5.2 Biztonsag, auditalhatésag és megfeleloség

A banki megfeleléség szempontjabol a determinisztikus mikddés és a visszakereshetd
auditnyom elsérendli. Engedélyes topologidban a CFT-modell gyakran elégséges, feltéve, hogy az
iizemeltetési kontrollok erdsek, és a résztvevoi kor kezelhetd. Tobb intézményre torténd kiterjesztés
esetén megfontolandé BFT vagy a federal trust modell, illetve a governance ¢€s feleldsségi korok
formalizalasa (csomopont-jogosultsagok, frissitési rend, incidenskezelés).

5.3 Dontéstamogaté kivalasztasi keretrendszer

A konszenzus mechanizmus kivalasztasahoz javasolt dimenzidk: TPS potencial, késleltetés
tranzakci6 véglegesség (finalitds) kovetelmény (determinisztiku vs. probabilisztikus),
auditalhatosag és lizemeltetési komplexitds. A 2. tablazatban szereplé Raft tipikusan akkor
optimalis, ha a cél magas throughput és alacsony késleltetés zart kornyezetben; Multi-Paxos akkor,
ha meglévd Paxos-alapti komponensekhez kell illeszkedni; DAG-megkozelitések pedig akkor, ha a
parhuzamositas stratégiai kovetelmény és a szervezet képes a komplexebb finalitasi modell és
governance kezelésére.

5.4 Osszehasonlité értékelési matrix

A 2. tablazat kvalitativ modon Osszegzi a vizsgdlt megkozelitéseket banki kovetelmények
mentén.
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2. tablazat: Konszenzus mechanizmusok kvalitativ Osszevetése banki kornyezetben
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TPS T kcié Uzemeltetési
Mechanizmus ... | Kesleltetés ,ranza c,10 Auditalhatésag zeme e‘e,s1
potencial véglegessége komplexitas
szabaly
Raft (CFT 1 ko
aft ( ) magas alacsony vezérelt magas 0zepes
. 1 - bal
Multi-Paxos magas 2 ;icsony sza ’a Y kdzepes magas
kozepes vezérelt
G §
DAG-alapu magas alacsony komplex kozepes 0Zepes
magas

Megjegyzés: a besorolasok tipikus implementdciok alapjan értendok; a tényleges értékeket a
topologia, node-szam, payload és iizemeltetési kontrollok jelentosen befolyasoljdk.

6 Kovetkeztetések

A tanulmany ramutatott, hogy a banki kornyezet kovetelményei (auditalhatosag,
determinisztikus  finalitds, magas throughput) jellemzéen az engedélyes, CFT-alapu
konszenzusmechanizmusok felé terelik a tervezést. Az esettanulmany alapjan a Raft pragmatikus és
hatékony valasztas volt: egyszerlien auditalhatd, stabil leader mellett magas teljesitményt nyujt, és
rendszer-szintii optimalizaciokkal elérhet6 a 1075 TPS nagysagrendii cél. Jovobeli irany a WAN-
topologiak kvantitativ vizsgalata (késleltetés, quorum elhelyezés), valamint a kiterjesztéshez
sziikséges iranyitasi keretrendszer formalizalésa.
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