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BEVEZETES

Témamat azért valasztottam, mert mindig is foglalkoztattak a zarak szerkezeti
felépitései, valamint a kiilonb6zé modszerek, amelyekkel ezeket a szerkezeteket
egyesek képesek manipulalni. Erdekesnek tartom, hogy a gyartok milyen modszerekkel
és technologiai fejlesztésekkel tudjak hatraltatni vagy akdr megaéllitani a
jogosultsagokkal nem rendelkezd, jogtalan magatartist tantsitd egyéneket. A mai
vilagban mar rengeteg technoldgiai megoldas 1étezik, hogy az emberek biztonsagba
tudhassak vagyonukat.

Erdeklédésemet tovabb erdsitette jelenlegi munkahelyemen betdltott poziciom
is. Egy magyar gyartast, beléptetdrendszerrel foglalkozd cég miiszaki csapatat
erésitem. Betoltott poziciomnak hala, nap mint nap taldlkozom régebbi, illetve ijabb
beléptetorendszerekkel, ezek megvalositasaval és kivitelezésével.

Szakdolgozatomban szeretném bemutatni, hogy honnan indultak, milyen
technologiai fejlédéseken estek at a zarak és jelenleg milyen kihivasokkal néznek
szembe. Atfog6 képet szeretnék adni a mechanikus és intelligens zarak miikodésérdl és
sebezhetdségérdl, valamint ezen jogellenes magatartasok elleni védekezés technologiai
és gyakorlati megoldéasair6l. Szeretném bemutatni, hogy a zarak milyen modon
integralodtak a beléptetdrendszerekbe és ott milyen szerepet vettek fel. Az adatvédelem
fontossagara felhivndm a figyelmet €s bemutatndm, hogy a technologia fejlodésével,
milyen innovativ megoldasokkal védik meg adatainkat. Zartechnologia terén kevés
magyar szakirodalom taldlhato, ezért dolgozatom egyik célja, hogy ezt érdemben
fokozhassam.

Véleményem szerint tematikdm sok szempontbol is aktualis lehet. Ahogy a
zartechnologia fejlodik ugy fejlodik vele, talan mar leeldzve azt, a zarfeltorési
technikdk is. A hagyomanyos moédszerek mellet ma mar digitalis eszkozoket,
¢s biztositasi igények is ndnek. A jogszabalyok egyre nagyobb hangsulyt fektetnek a
beléptetés szigoritdsara és annak modszereire. A blindzés €s a technologiai fejlodés
kozott 1€évo verseny folyamatos innovacids ujitasokat igényel, mikézben az emberek
biztonsagérzet iranti igénye folyamatosan emelkedik.

Szakdolgozatomhoz felhasznalt szakirodalmak kutatasat 2025.11.23.-an fejeztem be.



A ZARTECHNOLOGIA TORTENETI FEJLODESE

Az ember szamara a legkorabbi vagyontargyak eleinte az élelem és a ruhazat
volt, amelyeket mezdgazdasag vagy vadaszat sordn tudott gyiijteni, illetve elkésziteni.
Az Oskorban még nem tudtdk sajat vagyonukat széfekbe helyezni és megvédeni.
Feljegyzések utalnak arra, hogy ebben az idében lyukakat astak a foldbe és nehéz
targyakkal, mint példaul kovekkel vagy sziklakkal fedték le azokat, hogy megvédjék
vagyonukat a tobbi torzs vagy embertarsaik kapzsisagatol.

A kezdetleges, fabol késziilt kunyhok primitiv menedék volt, de jelentds
fejlodést jelentett. A kunyhok bejaratat ajtokkal zartdk le, amit fa és sodort kotél
segitségével készitettek. Az ajtod nyitasat szintén kotél segitségével akadalyoztak meg,
hogy a jogosultsdggal nem rendelkezdket, ha nem is megallitani, de legalabb hatraltatni
tudjak. Epp ezért, az elsé zarnak nevezhetd targyak a kotelek voltak. Primitiv
technologia és mégis kielégitette az akkori ember biztonsagi igényét.

Pontosan nem tudni mikor alkottdk meg az elsé zarakat, de mar a Szentirdsban

is utalnak ré, hogy Krisztus sziiletése el6tt ismerték a technologiat. [1]

1.1. Az 6Kkori zarak és biztonsagi médszerek

A zsinorok ¢és kotelek fokozatosan atadtak helyiiket a faajtoknak. Az 6korban
tovabbfejlodott a vagyonvédelem ¢€s elkezdtek nehezebb és keményebb faajtokat
alkalmazni. A fa ajtokat ugy alakitottak ki, hogy az ajtok kozepén egyensulyozott
gerenddkat beleillesztették az ajtd oldalaiban kialakitott foglalatokba. A kereszt
gerendas technikanak egyik nagy hatranya, hogy csak beliilrdl lehetett leemelni a
gerendat a foglalatokrol.

Az els6 ismert zdrmechanizmust, amirdl irdsos feljegyzés késziilt ifj. Joseph
Bonomi egyiptologus fedezte fel egy ésatds soran. Az Okori egyiptomi éraban
alkalmazott fa zarak a mai modern zarakhoz hasonloan miikddtek. A zarszerkezetben
kiilonboz6 pozicioban elhelyezett tiiskék reteszelték a mechanizmust. Az efféle zarak
reteszeld mechanizmusat csak az erre a tiliskesorra kialakitott specialis ellendarabbal

(kulccsal) lehetett mitkddtetni (Lasd 1. ébra).



Fazarhaz———

Zartiskek—

Csuszofa,

1. dbra Egyiptomi zdr [Sajdt szerkesztés]
Kulcsokrol és zarakrol sok orszag feljegyzéseiben emlitést tesznek és sok muzeumban
allitanak ki szamos példanyt, de a feltalalo neve szamunkra tovabbra is ismeretlen.

A feljegyzések és régészeti vizsgalatok soran kideriilt, hogy a rémaiak és
gorogok értékeiket tigynevezett ,,Horea” -ban, a mai banki trezorokhoz hasonldéan
taroltak. Keményfabol késziilt, nehéz ladédkban taroltdk vagyonukat és ezeket egy erre
a célra épitett objektumban taroltak. Az objektumok ajtajait szintén rendkiviil kemény
fabol készitették és keresztiranyban a keményta lapokat bronzbdl vagy vasbol késziilt
lapokkal fogtak 0ssze. Ekkor mar megjelentek az elsé fémbol késziilt forgdzarak. A
keményfa alkalmazéasa indokolt volt tobb szempontbdl is. Siirlisége miatt nehezebb és
a fizikai igénybevételeknek ellenalobb volt. Tlizvédelmi szempontbdl ezek a tipust
ladak ¢és ajtok nehezebben gyulladtak ki, mert rezisztensebbek voltak a hohatasra. A
ladak érintetlenségét viaszpecséttel, a mai plombakhoz hasonléan zartdk le. Ahhoz,
hogy egy ilyen ladat kinyissanak a viaszt meg kellett torniiik.

A ,Horea” lemagasabb biztonsagat legtobbszor felfegyverzett élderds
védelemmel novelték. Az 6rok kozott hierarchikus piramis volt, legfeliil a ,,Horerarius”
allt. A ,,Horerarius” rendelkezett a kulccsal, ami nyitotta a ,,Horea” -t. A kulcs
birtoklasa megbecsiilés volt, magas pozicidnak szamitott, ezért szimbolikus jelkép lett,
statuszt és hatalmat fejezett ki.

A tavol-Keleti orszagokban, mint példaul Indidban gyakran krokodilveremmel
Orzott széfeket létesitettek. A ki¢heztetett allatok agressziv habitusat kihasznalva
Orizték a vizfelszin alé elhelyezett viasszal bevont ladakat.

Korabban megemlitettem, hogy a fémbdl késziilt zarakat mar a Romai

Birodalomban készitették a mesterek. A felhasznalt anyagok kozott szerepelt a réz, vas,



bronz vagy akar az 6n is. Az anyagok tulajdonsagair6l, metallurgiardl még a kevés
tapasztalattal rendelkez6 mesterek is olyan lakatokat €s kulcsokat voltak képesek
gyartani, amelyek nem feltétlen elégitették ki a biztonsagi igényeket. A zarak
elkészitéséhez leggyakrabban vasat, a hozza tartozd kulcsokhoz rezet vagy bronz
Otvozetet alkalmaztak. A rdmaiak voltak az elsdk, akik olyan profilokat alakitottak ki a
zarakon, hogy csak az azonos profillal rendelkez6 kulccsal lehessen kinyitni. A profilok
kialakitasat megvizsgalva észrevehetd, hogy a mesterek kiilonb6z6é megoldasokkal
igyekeztek védekezni a kulcsmasolas ellen. Egyes zarszerkezetekben tiiskéket
helyeztek el, a kulcsokon furatokat képeztek, amibe a tiiske pontosan illeszkedni tudott.
Romaban a ladakhoz tartozo kulcsokat akar az ujjaikon is hordhattak a polgarok, ilyen
volt a kulcsgytiri. A kulesgytirtik (Lasd 1. kép) kettds szerepet jatszottak. Nyitni
lehetett veliik a ladakat és emellett viaszpecsétként is hasznaltak, ezzel zartak le a viasz

plombékat. [1]

1. Kép Romai gyiirii kulcsok [1]

A romaiak voltak az elsdk, akik olyan forgodzarakat alkottak, amelyeknek
miikddése nem a gravitacios erdn alapult, hanem rugok energiajanak felhasznalaséaval.
A mai napig a sok esetben alkalmazott zarak fejlddése ettdl a ponttol indul. A rémai
kori zéarakban az elzardcsapokat rugdk szoritottdk a fészekbe, ezzel zarva a
mechanizmust (Lasd 2. abra). A mechanizmus mozgatasara egy L alakra kovacsolt
tiiskék kulcsot alkalmaztak, amit a retesz mellé vezetve tudtak mitkodési pozicioba
allitani. A megoldasnak hala a zarak biztonsagi szintje emelkedett, hiszen a rugdk miatt

nehezebben tudtdk manipuldlni ezt a tipusu zérat. [2]
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2. dbra Romai rugos zar [2]

Ezt a zartipust sarkantyts zarként ismerhetjiik, a romaiak sorozatgyartasban gyartottak

¢és egészen a 18.szazadig alkalmaztak. [2]

1.2. Fémzarak megjelenése a kozépkorban

A kozépkorban a zarak szerkezeti felépitése alapvetden nem hozott jelentds
technologiai Gjitast az Okori elddjeihez képest. Miikddési elviik valtozatlan maradt,
ennek ellenére az anyagmindség és a kivitelezés pontossaga terén megfigyelhetd a
héala a zdrak mindsége javult, idétallobbak lettek €s biztonsagi szintjiik ndvekedésnek
indult. [1]
1.2.1. Metallurgia

Nyersvas eléallitasa soran a vas-oxidokat tartalmazo ércet heviteni kezdik egy
iistben. Ekkor az ércben megtalalhat6 a vas-oxid mellett a szén, foszfor, kén és sok mas
anyag, ami befolydsolni tudja az anyag szerkezetét és tulajdonsagait. A nyers ércben
1évo szén a héhatds miatt az oxidacids folyamatot folyamatosan taplalja. A hevités
soran olvadék képzddik, amely két részre valik szét. Az iist aljan megtalalhat6 a vas
olvadék, mig a tetején keletkezik egy salak réteg. A salak réteget az olvadékhoz adagolt
mész képezi, amit azért adagolnak az olvadékhoz, hogy az abban 1évd kiilonbozd
szennyezOdéseket megkdsse €s eltavolithatd legyen. A folyamat végére a kohaszok
nyersvasat allitanak eld, amely metallurgiai tulajdonsdgai miatt rideg, emiatt nem
kovacsolhato, viszont olvadék allapotdban a megfeleld formaba onthetd.

Az eléallitasi folyamatok az Gjkorban tovabb fejlodtek és a technoldgiai ujitasok
miatt az anyagmindség javult.

A nyersvas a tulajdonsdgai miatt nem volt megfelelé a zartechnologidban valo



alkalmazasra, ezért tovabbi folyamatokat kellett rajta végrehajtani. A még rideg és
torékeny tulajdonsagokkal rendelkezd nyersvasat iistokben ujra felhevitették és az
iiston keresztiil oxigént juttattak az olvadékba. Az oxigéntobblet miatt felgyorsult az
oxidécio. A hdokezelés soran lebomlo vas-karbidok miatt a végeredmény egy szivédsabb,
alakithatobb temperontvényt kaptak. Hasonld technologian alapszanak a kiilonb6zo
acél eloallitasi folyamatok. A temperdntvény mar olyan tulajdonsagokkal rendelkezett,
hogy a zarkovacsok képesek voltak kulcsokat és egyéb mechanikusan mitkodo zarakat,

lakatokat gyartani. [1]

2. Kép Kovdacsolt kulcsok kovacsolasi szakaszai [1]

1.2.2. Stilusiranyzatok hatasa a zartechnologiara

A kozépkorban megjelend miivészeti stilusiranyzatok, mint a gotikus, roman és
a barokk, nemcsak az épitészet formavilagat befolyasoltdk, hanem a mindennapi
targyakon is megfigyelhetéek voltak. A kor mesterei kiemelt hangsulyt fektettek a
diszitésre, emiatt a zarak nem csak funkcionalis eszkdzok voltak, hanem esztétikai
értékeket is képviseltek. A zarak pajzsain és a kulcsok szarain rendszeresen szerepeltek
a megrendeld cimere vagy valamilyen szimbolum, amivel tarsitani lehetett az adott
illetdhdz. Gazdagon diszitették az alkatrészeket, ambar egyes esetben megfigyelhetd,
hogy a gazdag diszités nemcsak esztétikai érdekeket szolgélt, hanem biztonsagi
szempontokat is. A részletgazdag diszitések kozott leggyakrabban a kulcslyukakat
igyekeztek elrejteni, ezzel feltartoztatni és akadalyozni az illetéktelen behatoldkat
(Lasd 3.Kép). Az esztétikai értéket tovabb novelték a mesterek az ujabb és dragabb

ércek alkalmazésaval. Az arany -és eziistmiives mesterek is szerepet kaptak ez idében



a zarak technoldgiai utvonalan. A stilusok specialis, jellegzetes jeleit s szimbolumait
nem ritkan arany, eziist vagy mas draga ércek segitségével érvényesitették. Egyes
kulcsokat akar dragakovekkel is diszitettek, ezeket leginkabb a fonemesek vagy az
uralkodok engedhették meg maguknak. A kulcs, mint biztonsagtechnikai eszkoz

szerepét hattérbe szoritotta a stilusiranyzatok iranti érdeklddés és vonzalom. [1]

3. Keép 15. szazadi zar [1]

Az esztétikai értékek a zarak funkcionalitdsat nem befolyasolhattak. A
zarkovacsok olyan megoldasokat kerestek, amivel kielégitik a végfelhasznalok igényét.
A kiilonb6z6 szimbolumok és vonalak alkalmazasaval Gjabb akar kisegitd ujitasokat is
képesek voltak alkotni. Ilyen kisegitd kialakitdsokat figyelhetiink meg példaul a
kulcslyuk diszitésénél. A zarkovacsok V alakban egy kulcsvezetd palyat alakitottak ki,

ami segitett rossz latasi viszonyok mellett is megtalalni a zarat a tulajdonosnak.

1.3. Zarak fejlodése az ujkorban

Az 1jkori éraban a zargyartas terén Németorszagé volt a vezetd szerep, egészen
a 30 éves haboru végeéig, amikor a birodalom sok apro kiilonallé allamra szakadt. A kis
allamok gazdaséagilag instabilak voltak ezért szamos talalmanyt nem tudtak egyaltalan
kiaknazni, megvalositani se. Anglia a talallmanyokra felfigyelve elsként alkotta meg a
szabadalmi torvényt. A szabadalmi torvény hatisara a feltalalok angol teriiletekre
érkeztek, hogy ki tudjanak bontakozni és elindithassdk szabadalmukat a gazdasagi téren
is.

Ebben az id6ében szabadalmaztattak példaul a lemezhengerelést (Hanbary -
1728), koksz kinyerését készénbdl (Abraham Darby — 1718), gézgép (James Watt -
1769). A talalmanyoknak hala a zargyartas fellendiilt és jabb tipusokat tudtak jobb



mindségben gyartani. A kozépkorban megjelend diszitések hattérbe szorultak,
mondhatni teljesen elhanyagoltak az esztétikai értékeket és inkabb a funkcionalitast
helyezték eldtérbe. Sok 1) zartipust alkottak, de szdmos esetben a mar meglévoket
fejlesztettek tovabb vagy alkalmaztdk egy 0j talalmany alapjéul. Az iparosok elkezdtek
felfigyelni arra, hogy a zarak mekkora szerepet jatszanak a vagyonbiztonsag terén.
Olyan cégeket alapitottak, amik a mai napig miikddnek, ilyen példaul a Yale, a Kaba,
az Abloy Oy és az Elzett.

1.3.1. Ipari verseny a zargyartasban

A zargyartas terén foglalkoz6 gyartok kozott ipari verseny alakult ki, mert
ebben az idében Amerikdban megnovekedett a tOkefelhalmozas és az anyagi javak
biztonsdga. A nagy verseny soran alkotta meg 1844-ben Linus Yale a Yale-
zarszerkezetet, ami mar hasonlo alkatrészeket tartalmazott, mint a mai modern zarak.
A zarszerkezet egy Okori ejtéretesz zar elvein alapszik, ami tovabb lett fejlesztve. A
zarszerkezetben taldlhatdo hengert és hengerzarhdzat a zar6- és hengercsapok
rogzitették. A megfeleld kulcs behelyezése soran a csapok elmozdulnak és felfesziilnek
a kulcs feliiletén a rugdknak koszonhetden. A csapok a henger sikjaba keriilnek és a
hengert szabadon lehet mozgatni a megfeleld pozicidba. Nem kompatibilis kulcs
alkalmazésa esetén a csapok nem tudnak a henger sikjadba pozicionalni, emiatt a zar

reteszelni fog és nem lehet szabadon mozgatni a hengert. (Lasd 3. dbra)
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3. dbra Linus Yale 1844-ben szabadalmaztatott zarszerkezete [2]



A folyamatosan novekvo biztonsagi igények kiszolgalasa €s az ipari versenyben
vald helytallasnak kdszonhetden szamos gyartd tlizott ki jutalmat, hogy valamilyen
modszerrel, kulcs nélkiil torjék fel a feldicsért zaraikat. Jelentos mérfoldkovet ért el
1851-ben Alfred Charles Hobbs. A késdbb rdla elnevezett Hobbs technikéval a Londoni
vilagkiallitdson a dontObirdsag eldtt sikeresen feltdrte az akkoriban felsdkategorias
detektor biztonsagi zarat, amit Charles Chubb készitett. A detektor zar olyan szinten
felkapott volt ebben az id6ében, hogy Charles Chubb kivételes beszallitdja volt az §sszes
angliai postafioknak és a kirdlyi bortondknek. Hobbs sikeres zartorése utan kiilon
meghivast kapott, hogy torje fel a Westminster vas széfjének zarjat is. A kihivokat nagy
meglepetés érte, amikor Hobbsnak egymas utan kétszer is sikeriilt a zarat detektalas
nélkiil feltdrnie. A sikeres probalkozéasoknak akkora visszhangja lett, hogy egész
Anglidban panikhelyzetet keltet kormanyzati €s szolgaltatasi szféraban. Amerikéba
visszatérve Hobbs sikeresen feltorte a Bramah precizios zarat, amit 1790-es feltalalasa
ota egészen addig senkinek sem sikertilt. [2] [3]

Az ipari versenyben Charles Chubb kifejlesztett egy elzaroidommal rendelkezd
zarszerkezetet. Ezzel egyidében Linus Yale apja mar meglévd egyik zarszerkezetének
tovabbfejlesztésével megalkotott egy Chubb fejlesztéséhez kozel allo zarbetétet. A
szabadalmi versenyben Linus Yale megel6zte Chubb terveit. A Yale altal kifejlesztett
zarszerkezet a mai napig hasznalatos és korszerli szerkezetnek mindsiil.

A Yale-hengerzar tulajdonképpen zarbetét, amely a zar fo alkatrésze. A zar
szerkezetét mar korabban felvazoltak, viszont eldallitdisahoz nem volt megfeleld
technologiai hattér. A kules kialakitdsa szoros kapcsolatban van a zar
mechanizmusdval. A  hengerben taldlhatdo zéar6csapok rugderdvel rogzitve
helyezkednek el. A kiilonb6zé hosszusadg zarocsapok ugy vannak kialakitva, hogy
csak a kompatibilis 1épcsdzetes kialakitast kulccsal lehessen a megfeleld pozicidba
mozgatni Oket. Amennyiben a kompatibilis kulcsot alkalmazzdk a zardcsapok
egybeesnek a hengerpalast sikjaval, igy a hengert a kulcs segitségével szabadon
mozgatni lehet. A zar miikddésében kulcsfontossagu szerepet tolt be a tolokavivs. A
kulcs behelyezése soran, amennyiben a megfeleld kialakitdssal rendelkezot
alkalmazzuk, a tolokavivot hatrafelé kinyomjuk. A tolokavivd szerepe, hogy a
zarbetétben 1év0 retesz mechanizmust mozgassa, ezaltal akadalytalanul ki lehessen

nyitni a zarat. (Lasd 4. dbra)
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4. abra Yale-zarszerkezet, zarbetét [2]

A 18. és 19. szazadban szamos 1j tipusu zarat talaltak fel. Sok esetben a bankok
biztonsagat hivatottak emelni, de ugyan gy elérhetdek voltak a civil polgarok szamara
is. A bankokban kifejezetten szerették alkalmazni a szdmzaras rendszereket. Nem kellet
a kulcsra vigyazni és csak olyan személy volt képes kinyitni a zarat, aki ismerte a hozza
tartozd megfeleld0 kombinaciot. Ennek ellenére a bankrabldsok soran az emberi
tulajdonsagok gyengeségeit kihasznalva, ki tudtak nyitni a széfek ajtajait. A rablasok
visszaszoritdsa érdekében alkottdk meg az id6 szdmzarat, amit csak meghatarozott
1dékozonként tudtak kinyitni. [2] [1]

1.4. Digitalis korszak kezdete és a modern zarak szerepe

Az elmult korokban megalkotott szamos taldlmany megalapozta a
zartechnologiat a modern éraban. Jelenleg is alkalmazunk olyan zarakat, amiket a 19.
vagy 20. szazadban is hasznaltak. Ezek a zarak szerkezetileg hasonloak, de a gyartas
soran felhasznalt anyagokat tekintve jobb mindségben eldallithatdak. A 20. szdzadban
mar megtalalhatdak voltak egyes elektromos és elektromechanikus zarak, &m ezek a
kezdetleges technologia miatt konnyen manipuldlhatéak voltak €s sok esetben csak
masodlagos szerepet kaptak. Az 1970-1980-as években jelentek meg eldszor az
elektromos zéarak ¢és irodahdzakban voltak leginkabb elterjedtek felhasznalas
szempontjabol. Miikddésiik egyszerli volt, nem igazdn hasznéltak barmi védelmet a
manipulacidjuk ellen. Sok esetben alkalmaztak PIN-kodos vagy RFID azonositassal
integralt rendszereket. A korai elektromos zarak felépitése sok esetben megegyeztek,
egy relé kontaktussal vezérelt aramkorrel voltak felszerelve. Ezek a mai napig sok
vilaghirnévvel rendelkezd gyartd palettdjan megtalalhatoak. Tobb hatrannyal is
rendelkeznek ezek a konstrukciok. Egy erds magnessel mésodpercek alatt képesek

vagyunk a zarban 1€vo relé tekercsét manipulalni és kinyitni az ajtot, egyes termékek
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tobb szazezer forintos értékeket is elérhetik, annak ellenére, hogy biztonsagi
kockazatokat rejt.

A 20.szézad végére és 21.szdzadba érve a digitalizacio egyre gyorsabban vette at
az uralmat. Sok esetben hattérbe lett szoritva a megbizhatdéan mikddé mechanikus
rendszerek ¢és atvette az irdnyitdst a digitalizdci6 ¢és az automatizacio.
Biztonsagtechnika terén hatalmas valtozasok figyelhetok meg. Az analog rendszereket
sorban valtja ki az 0jabb digitdlis technika. El6térbe keriiltek az okoszarak, az
elektromos zarak és a beléptetérendszerek. A kiilonb6zd megoldasokbol szarmazé 1j
technologidknak koszonhetjiik, hogy a 21. szazad elején a mechanikus zarak 11j szerepet
kaptak. Ma mar nem csak egyszert fizikai biztonsagtechnikai eszk6zoknek szamitanak,
hanem adathordozd, hal6zati rendszerekbe kapcsolt elemek. A rohamosan fejlédo vilag
olyan technoldgiai ujitasokat kindl, mint a biometrikus azonositassal vezérelt

beléptetorendszerek, tavvezérelt rendszerek. [1] [2]

A MODERN MECHANIKAI ZARAK MUKODESE ES
BIZTONSAGI SZINTJEI

A fizikai védelemi rendszer egyik legaprobb eleme a mechanikai zar, amelynek
szamtalan tipusat ismerjiik. A tipusok kozott olyan tulajdonsagbéli kiilonbségeket
tapasztalhatunk, amik befolyasolhatjak a felhasznalési teriiletiiket, illetve a biztonsagi
besorolasukat is. Ezeket a tulajdonsagokat legfoképpen a szerkezeti felépitésiik
befolyasolja, de fontos megjegyezni, hogy nem csak ezeket a biztonsagtechnikai
elemeket kell nézni egy biztonsagi rendszer megfigyelése alatt. Figyelembe kell venni
a szerkezeti, beépitési kdrnyezeti adottsagokat is.

A zar csak egy apro elem a biztonsagtechnikai rendszerben. Egy magas
mindsitéssel rendelkezd zar vagy lakat esetében fontos tényezd, hogy mennyire
lehetséges, vagy mennyire érdemes integralni a kornyezetébe. Egy roskadozé hazfalba
beépitett, vékony fa ajtoba szerelt magas mindsitésli zarbetét nem fogja emelni a
biztonsagi szintet olyan mértékkel, mint amit tudna teljesiteni, hiszen a kdrnyezeti
adottsagok sebezhetobbé teszik a biztonsagot.

Fontos tényezd, hogy a nem megfelelé mindsitéssel vagy kornyezetbe telepitett
zarak pszicholdgiailag hatdssal vannak rank, egyfajta hamis biztonsadgérzetet

kelthetnek. Szakdolgozatom tovabbi részében be fogom mutatni a fobb zartipusokat.
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Szeretném kiemelni, hogy a zarak megfigyelését idealis kornyezeti adottsagok mellett
vizsgaltam.
1.5. A mechanikai zarak és fobb tipusai
A mechanikai zarak olyan szerkezeti felépitéssel rendelkeznek, amelyek
mikodtetésiikh6z nem igényelnek villamos energiat, kizardlag mechanikai elvekre
épiilnek. Mechanikai elvek alatt azt a folyamatot értem, ahol a zarban 1évo alkatrészek
a fizikai és mechanikai kapcsolatok egymasra vald hatasaval képesek azt miikodtetni.
Fobb mechanikus zarak kozé tartozik a cilinder-, a lamellas-, a tarcsas, a bevéso

¢s magneses zarak.

1.5.1. Cilinder zarak

A cilinder zar vagy masik nevén csapos zar egy rendkiviil elterjedt és
alkalmazott zartipus a mindennapi életben. Szdmtalan helyen hasznaljak, hiszen egy
igazdn megbizhatd tipus mind biztonsdgi szempontokat nézve, mind szerkezeti
felépitését tekintve.

Szerkezetileg ezek a zarak két fo részbdl allnak Ossze, a zarbetéthazbol és a
zarbetét hengerbdl. A zarbetéthazon beliil talalhatéd a cilinder zarbetét mitkddéséhez
elengedhetetlen alkatrészek. A cilinder-zarak alapelve, hogy a zéarbetéten beliil
rendelkezd kulccsal lehessen miikodtetni (Léasd 5. dbra).

A megfeleld kulcs zarbetétbe torténd behelyezése soran a kulcson kialakitott
profil lenyomja a méretezett hengercsapokat. A hengercsapok ennek hataséara a rugok
nyomoerejét lekiizdve lenyomjak a zarocsapokat. Amennyiben a kompatibilis kulcsot
alkalmazzuk a zardcsapok és hengercsapok kozott egy laza fizikai kontaktus keletkezik.
Ennek hatdsara a zarbetétet el fogjuk tudni forgatni. A forgatassal egyideileg a kulcs
hegye megforgatja a rotor-pillangdt, amely tengelyén taldlhatdo a tolokavive. A
tolokavive feladata, hogy a zarnyelvet mozgatdé mechanizmust miikddtetésbe hozza €s

a megfeleld irdanyba csusztassa azt.
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5. dbra Csapos zdrbetét felépitése [4]

Leggyakrabban zarbetét forméaban taldlkozhatunk ezzel a zartipussal, de
eléfordulnak komplexebb szerkezetekben is. Tobb méretezés alapjan gyartjak, ezért
telepithetd a legtobb nyilaszard telepitése soran. Az egyik leguniverzélisabb zarnak
mondhato.

A megfeleld méret kivalasztdsadhoz ismerniink kell a MABISZ ajanlasokat és a
nyiladszard tulajdonsagait, legféképpen a nyildszard lapvastagsagat és az abban
elhelyezett zar rogzitését szolgalo furat pontos helyét, ellenkezd esetben komplikéaciok
adodhatnak hasznalatuk soran. Sok esetben a rdgzitdé csavar nem pontosan kozépen
illeszkedik az ajtolapban a zarbetéttel. Ezeket a zarbetéteket az MSZ EN 1303:2015 és
a DIN 18252:2018-05 szabvanyok alapjan gyartjak, viszont hosszuk kiilonb6zé méretii
lehet. A zarbetét hosszat a rogzitd furattdl mért tdvolsagokkal hatarozhatjuk meg. [5]
[6] [7][8]

1.5.2. Tarcsas zarak
A zar hazaban talalhat6 egy cilinder palast. A palast egyik oldalan hosszanti

iranyban huzodik egy bevagas, aminek pozicidja egybeesik az oldal raddal. A cilinder
palast belsejében taldlhatdak a tarcsak, amiket egymads utdn helyeznek el és kozottiik
hézagolod lemezeket illesztenek be, hogy ne legyen fizikai kontaktus. A tarcsak
keriiletén taldlhatéak a kapuk és egy apro fog (Lasd 6. abra). Kozépen téglalap
keresztmetszetli kulcslyuk talalhato. Ennek ellenére a kulcs sarkain letoréseket
alakitanak ki, hogy ne legyen teljesen hasab alakja. A letorések segitségével tobb kulcs
kombinécio6 valosithaté meg.

A megfeleld kulccsal képesek lesziink elforgatni a tarcsdkat. A kulcson 1évo
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letorések egyes tarcsakat nem azonnal forgatnak meg. Olyan szogben kell forgatnia a
tarcsat, hogy a rajta talalhato kapu egybe essen a palaston talalhato vagattal. Amikor az
Osszes tarcsan 1évo kapu a palast vagattal egybeesik, az ott talalhato oldal rad be tud
esni a kapukba. Miutan az oldal rud beesett a zar reteszelése megsziinik. A tarcsakon
1évo fogak szerepe, hogy a cilinder palastba megakadjanak, ezaltal azt tovabb lehessen
forgatni és a zarat ki lehessen nyitni. [9]

Kapu
‘ Hamis kapu

Kulcs

Fog

A - tarcsa B - tarcsa

6. abra Tarcsas zar felépitése [Sajat szerkesztés]

1.5.3. Lamellas zarak
A lamellas zarak fém lemezekbdl, lamellakbol kialakitott ragds szerkezettel

rendelkeznek. Miukodtetésiikh6z egy specialisan kialakitott altaldban kéttollu kulcs
sziikséges. A retesznyelv nyitasdhoz a lamelldkat kell a megfeleld magassagba
pozicionalni, hogy a kulcs forgatasaval tovabb tudjuk azt cstsztatni, ezaltal a kulcsnak
kettds szerepe (Double-acting) van. Nem csak a lamellak pozicionalasaért, hanem a
retesznyelv mozgatasaért is felel. Utobbiért altalaban a kulcs tollazatanak hegyén 1évo
utolso fog felel.

Az egyszerlibb zarbetétekkel szemben biztonsagosabb megoldas lehet, viszont
tobb negativ kényelmi jellemzdje van. A kulcs nagyobb, emiatt nehezebb is.
Amennyiben a kulcs profilja deformalodik vagy hasznalatbol adddva kelld mértékben
amortizalodik a zirat nem fogjuk tudni mikodtetni. Az egyszerlibb zarak nem
modularisak tehat a kulcs elvesztése esetén teljes zarcserét kell végezni. A kulcs profil
kialakitasa miatt a masolas sokkal nehezebb.

A negativ jellemzok ellenére tovabbra is hasznaljak. A zarbetéteknél
alkalmazhatd egyes zarfeltorési kisérleteknek ellenall, mert precizebb technikat és

szerszamokat igényel a feltorésiik. Léteznek olyan lamellas zarak, amelyek képesek
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jelezni és dnmagukat teljesen feltorhetetlen allapotban reteszelni, amennyiben valaki
fel akarta torni. Ilyen zar volt a mér emlitett Chubb detektor zéar is. Ennél a tipusnal
amennyiben egy lamellat magasabbra emelik, mint az optimalis pozici6, a lamellat egy
rugos tag bereteszeli €s ezzel teljesen lezarja magat a zar, ezzel megakadalyozva a
behatolast és jelezve, hogy valaki manipuldlta a mechanizmust. A zar visszaallitasat

csak a kompatibilis kulcs alkalmazasaval lehetséges. [5]

1.5.4. Hagyomanyos bevésozarak
Fontos megemliteni ezt a tipust is, mert a mai napig alkalmazzdk sok

haztartasban, annak ellenére, hogy nem mondhat6 biztonsagosnak. Nagyon egyszerii
szerkezetiik van, szinte semmiféle védelmet nem nyujtanak. Csak azzal a kulccsal
hasznalhato, amelyik a kulcslyuk alakjat felveszi. A kulcslyukon tal plusz védelem nem
talalhato, ezeket akéar egy vékony csavarhtizoval is manipulalhatjuk. Bejérati ajtokon
manapsdg mar nem alkalmazzak.

A hagyoményos bevésdzar helyet inkabb a modularis véltozatokat alkalmazzak.
A moduléris felépitésnek koszonhetden egyszeriien és gyorsan képesek vagyunk a

mechanizmusok kicserélésére, akar egy ujabb szerkezetre val6 valtasra.

rrrrr

Jelenleg a piacon szamtalan gyartotol vasarolhatunk kiillonbozd tipusu és
mindségll zarat. Mindegyik gyartd valamilyen technoldgiai fejlesztéssel probal az élre
torni, de a magas mindségnek ara van. Bevételiik nagyban fligg attdl, hogy mennyire
tudjak kiszolgélni a kiilonboz6 vasarloi rétegeket, ezért kiilonbozo tipusu €s mindségii
termékeket gyartanak. A termékek kozotti mindségkiilonbség addodhat a felhasznalt
alapanyagokbol, technologiai folyamatok alkalmazasabol, ide értve a gyartasi
folyamatokat, szerkezeti felépitéseket.

A zérakat ezen okok folytdn mindsitik és biztonsagi osztilyokba soroljak.
Kiemelném, hogy a Magyar Biztositok Szovetsége, (tovabbiakban MABISZ) altal
ajanlasokat kapunk, ezen ajanlasok alkalmazasa nem kotelezd.

A nyilaszarok a héjvédelemben kiemelt szerepet jatszanak. Mivel
manipulalasukkal elérhetévé valik az akadalytalan kozlekedés a kiiltér és a beltér
kozott, ezért szabvanyokon alapulé mindsitéseket végeznek. Tobbféle besorolasi
szempont 1étezik.

A Magyar Biztositok Szovetsége Vagyonvédelmi és Karmegel6zési Bizottsaga
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(tovabbiakban MABISZ VKB) és a Plutd Mérnoki Iroda altal alkalmazott tablazat
vagyoncsoportokra bontja ¢és védelmi osztalyokba sorolja a biztositasi 0Osszeg
nagysagatol fiiggden a biztositott vagyonat (Lasd 7. abra). A védelmi osztalyokhoz
kiilonb6z6 elvardsokat tdmasztanak. Az 0sszegek novekedésével ezek az elvarasok
szigorodnak és emelkednek.

Hérmas védelmi osztalynal mar teljeskorii mechanikai — fizikai védelmet, teljes
elektronikai jelzérendszert, rendszeres és dokumentalt karbantartast és a biztosito altal
ajanlott rendszert varnak el.

A legszigorubban vett elsd osztaly esetében teljeskorii mechanikai — fizikai
védelmet, teljeskorii elektronikai rendszert, szakszerii karbantartast, MABISZ termék-

megfeleldségi ajanlassal rendelkezd rendszert, élderds védelmet és atjelzd rendszert

varnak el.
AT fejezet
1-3. VAGYONCSOPORTOK 4. VAGYONCSOPORT
Helyiségek, vagyontargyak biztositasa Telephelyek, komplett létesitmények,
raktartelepek, kereskedelmi elosztohelyek stb.
biztositisa
Védelmi ATANLOTT alkalmazasi hatir a biztositasi Ssszeg Védelmi ATANLOTT alkalmazasi hatar
osztaly fuggvényében, vagyoncsoportonként (E Ft). osztaly a biztositasi
jele jele Hsszeg fiiggvényében
(EFt)
1. 2. 3. vagyoncsoport 4. vagyoncsoport
vagyoncsoport | vagyoncsoport
I <100 000 Al <1 000 000
]| 40 000 - <100 000 B. 700 000 - 1 000 000
100 000
L. 10 000 - 40 40000 - =100 000 C. 400 000 - 700 000
000 100 000
A 2000-10000 ( 20000-40 40000 - 100 000 D. 200 000 - 400 000
000

V. 500-2000 |5000-20000 5 000 - 40 000 E. 50 000 - 200 000

VI 100 - 500 500-5 000 1000-5000 F. 50 000=

VIL 0-100 0- 500 0-1000

7. abra Pluto Mérndki Iroda, A. fejezet - védelmi osztalyok ajanlott alkalmazasi hatarai [10]

Mechanikai védelem kiépitése soran figyelmet kell forditani a kiilonb6z6
nyilaszarok és az alkalmazott vasalatok tulajdonsdgaira. A MABISZ VKB ajanlasai
megfeleldségi nyilatkozatokra, szabvanyokra €s kiilonbozd eldirasokra hivatkozik.

Bejarati ajtok esetében egyes feltételeknek maradéktalanul eleget kell tegyenek.
Meg kell feleljenek az MSZ EN 1627 szabvanyban meghatarozott ellenéllasi
kovetelményeknek. Kiilon kockadzatot hordoznak az iivegezett bejarati ajtok. Az
tivegrendszerrel ellatott ajtokat olyankor ajanljak, ha azok megfelelnek az MSZ EN

1627-1630 szabvany 2. illetve 3. osztalyanak. Az iivegezés ragasztasanak meg kell

feleljen az MSZ EN 356 szabvany P6B 2. osztaly, illetve P7B-P8B 3. osztalyaban


https://www.pluto.hu/inc/index_behat.html
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eldirtaknak.

Egy ajtot akkor tekinthetiink biztonsagi ajtoknak, ha az legalabb az MSZ EN
1627:2011 szabvany RC2 osztalyaba sorolhatd €s az ezt igazolé6 dokumentumot egy
akkreditalt laboratérium igazolja. Az alkalmazott zarszerkezetnek az el6irt MSZ EN
1303 szabvanyban talalhat6 legmagasabb kovetelményeknek kell megfelelniiik. Kiilon
ajanlasok vannak a zarak tipusaira.

Bevésoézarak esetében kotelezd furasvédo lapot szerelni az ajtd lapjara, ami
legalabb 60 Rockwell keménységli (HRC) tulajdonsaggal rendelkezd anyagbol késziilt.
Zarszerkezetnek alkalmazhatunk lamellas rendszerrel rendelkezd zarat, egy vagy
kéttollu fogazattal rendelkezd kulccsal, amennyiben a kdvetkezoknek megfelel az.

A lamella rendszer legalabb hat lamellabol all és legalabb 10 000
variacioszdmmal rendelkezik. Nem feltétel, de ajanlott a biztonsag ndvelése érdekében
olyan lamellas zérat alkalmazni, amely lamelldinak ¢élén flirészfogszerli specialis un.
farkasfog kialakitas van.

Teljes mechanikai védelem kialakitasdhoz hengerzarbetétet is alkalmazhatunk,
amennyiben figyelmbe vessziik, hogy legalabb 5 csapos rendszerrel kell rendelkeznie
¢és legalabb 3 percig ellen kell 4llnia zarfurasos tdmadasnak és ugyan ennyi ideig

védenie kell a zarhuzas ellen. [7] [10]

ELEKTROMOS ES OKOSZARAK A
BIZTONSAGTECHNIKABAN

A technoldgiai innovéaciok hatasara a hagyomanyos mechanikus zarszerkezetek
integralodni kezdtek elektromos aramkordkkel, ezzel ndvelve a zarak biztonsagi
szintjét és funkcionalitdsat. Az dgazat ezen része hatalmas innovacids valtozasokon
ment keresztiil. A modern vildgban szinte elengedhetetlen eleme egyes teriileteknek

ezen tipusok alkalmazasa.

1.7. Elektromechanikus zarak miikodése

Elektromechanikus zarak alatt olyan zarakat értiink, amelyek reteszeld
mechanizmussal rendelkeznek, de elektromos vezérlés hatasara képesek azt oldani
vagy zéarni. Ilyen zérakat lathatunk rovid tavra kiado lakdsok bejarati ajtajan,
irodahazakban szintek elkiilonitéséhez vagy irodan beliili szekcionélasra, amennyiben

kezdetleges jogosultsag kezelést is igényelnek.



18

1.7.1. Stand-Alone rendszerek

Egyszerl a telepitése, viszont véleményem szerint nem biztonsagosak, leginkabb
a kulcsok kivaltasara alkalmas. A Stand-Alone zarak egy apré komplex rendszert
foglalnak magukba. Halozati struktirat tekintve nem kommunikédlnak egymadssal,
mondhatni sziget lizemben mitkddnek. Rengeteg kivitelben megtalalhatdak, kiado
lakésoknal elterjedt a PIN-koddal szerelt zarak, iroddk esetében RFID technoldgiat
alkalmaznak inkabb.

A Stand-Alone zéarak kozott talalhatunk olcsobb és dragabb valtozatokat is, a
legmeglepdbb, hogy mindegyik szinte ugyan azon az elven mikodik. A zar egy hazon
beliil talalhatd és ehhez kapcsolodik egy elektromos vezérlés. A PIN-kod és RFID
tipust zarak esetében ugyan az torténik, a megfeleld kod bevitele vagy a hozzarendelt
kartya érintésére a vezérld aramkor egy elektromechanikus relé kontaktusait atbillenti
¢s a reteszel6 funkcidt sziinetelteti.

Mivel nincsenek semmilyen halozatra kapcsolddva, ezért egy sajat memoriaval
rendelkeznek ¢és minden adatot a belépéshez helyben tarolnak. Ez potencialis
kockazatokat rejt, egy Flipper Zero segitségével képesek hamisitani a kartya adatokat
¢és a megfeleld frekvencia alkalmazaséaval észrevétleniil kinyitni a biztonsagosnak vélt
zarat.

Szintén a lokalis adattarolasbol adodo kockazat, hogy a zar hazat sok esetben képesek
eréfeszités nélkiil leszerelni. Ma mar kaphatoak kiilonbozé aramkorok, amiket a zar
kabelére kell felszereljenek, hogy az ott leolvasott kartydk adatait az aramkor egy
kozelben tartozkodd eszkoézre gond nélkiill tovabb kiildhesse, amiket késObb
felhasznalhatnak manipulacioéra (kozbeékelddéses tdmadas). [11]

1.7.2. Okos zarak

Az okos zarak olyan elektronikai vezérléssel rendelkezd szerkezetek, amelyek az
Internet of Things (Tovabbiakban IoT) technoldgia elveire épiil. Hatalmas elénye, hogy
halézaton keresztiil képes kommunikalni més eszkdzokkel, igy akar a telefonunkrol is
képesek vagyunk vezérelni vagy okos otthon rendszeriinkbe integralni. A zar
miikodését a benne talalhatd mikrovezérld aramkorok irdnyitjak, ezek lehetévé tesznek
olyan funkciokat, mint a jogosultsagkezelés, esemény napld generdlds és a tavoli
hozzaférés.

Ennek a zarfajtanak is szamtalan tipusa Iétezik, a legelterjedtebbek kozé tartozik
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az ujjlenyomatolvasoval, PIN pad-el, RFID technolégidval vagy érintdképernydvel
felszerelt zarak.

Funkcidjuk teljes kihasznalasa érdekében és a rendeltetésszerti hasznalatukhoz
szinte elengedhetetlen a haldzatra felcsatlakoztatni ezeket az eszkozoket. A halozatra
csatlakozott eszkdz egy olyan vezérlésért felel, ami szamunkra elzarja a kiilvilagot az
otthontol. Azzal, hogy nem kell6 figyelemmel vélasztjuk meg és telepitiink okos
zarakat a sajat adataink védelmét gyengitjiik.

Halozaton keresztiil képesek tdmadni az okos zarakat, akar tavolrol vezérelni is
azokat. A legelterjedtebb tdmadasok kozé sorolhaté a DDOS, amikor az alkalmazott
szerver forgalmat elarasztjak és ezzel belassitva azt hasznalhatatlanna teszik azt. Ezek
mellett a Brute Force tdmadédsok gyakoriak. Ekkor hal6zaton keresztiil folyamatosan
probaljak kitalalni a felhasznaloéi kodot, amivel képesek a zar vezérlésének az
iranyitasat manipulalni.

Ahhoz, hogy ezeket a sériilékeny részeket a leheté legmagasabb biztonsagban
lehessen tudni, elengedhetetlen, hogy az alkalmazott haldzatot biztonsadgossé tegyiik.
Mivel szoftveresen tdmogatott rendszerekrdl van szo6, kiemelt fontossagu, hogy a
legfrissebb Firmware-t alkalmazzuk, hiszen az esetleges sebezhetdségeket
folyamatosan javitjak €s fejlesztik. Nem elhanyagolhat6 a felhasznaloi adatok védelmét
is figyelni, erds felhasznaloneveket €s jelszavakat igényelnek ezek a rendszerek. [12]
[13][14]

1.7.3. Elektromechanikus és elektromagneses zarak

Az elektromechanikus és elektromagneses zarak egy ujabb innovacids kaput
nyitottak a biztonsagtechnikdban. Mind a két tipus egy vezérld jel hatisara képes a
reteszeld kontaktust bontani, dmbéar az elektromagneses zdrak nem rendelkeznek
mechanikus alkatrészekkel, ez esetben a magneses kontaktust bontjak. Felhasznalasi
feltételiik is kiilonb6zd, viszont amennyiben az egyiket nem lehet alkalmazni, nagy
valdsziniiséggel a masikat igen.

Az elektromechanikus zéarakat altalaban az ajté tokba szerelik és a zarfogaddval
allnak fizikai kontaktusban. Alkalmazasuk lehetové teszik nem csak a kulcs nélkiili, de
a kilincs nélkiili nyitas lehetdségét is, ezzel kizarva tovabbi mechanikus alkatrészt és
annak hibait. Felhasznalasi teriilete igen széles ¢és azon belill is rugalmasan

alkalmazhatdé barmilyen kornyezetbe. Vezérld jelét barmilyen eszkoézrdl képesek
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szolgaltatni, akdr tavirdnyitds vezérlés is megvalosithato. Miikodésével kapcsolatosan
két f6 csoportba sorolhatd, a munkadramt un. fesziiltségre nyit6 és a sziinet aramu,
fesziiltségre zaro. A zar miikodésének tipusat figyelembe kell venni tervezések soran.
Elektromechanikus ¢€s elektroméagneses zarat csak abban az esetben lehet menekiilési
utvonalon Ilétesiteni, ha az automatikusan nyitott allapotba keriil és rendelkezik
panikfunkcios kilinccsel.

Az elektromégneses zdarak hasonléan az elektromechanikus zéarakhoz, igen
rugalmasan alkalmazhato eszk6zok. A sikmagnes rendszer egy elektromagnesbdl és
annak tartd konzoljabol és egy ellendarabbodl, valamint annak feliiletére szerelhetd
konzoljabol all. Ennek a tipusu zarnak legfobb szerepe a nyildszarok zarva tartasa.
Meéretezést illetden a magnes tartderejével jellemzik Oket, 40kg-tol akar 1 tonndig
képesek ellenéllni az igénybevételeknek. Fontos tényezd viszont, hogy az ellenéllast
akkor tudja maximadlisan kielégiteni, ha a terhelés vektora a magnes feliiletére
merdleges iranyba hat. Ebbol kifolydlag telepités soran az ellendarabnak a magnessel
tokéletesen egyvonalba kell, hogy essen.

Az emlitett két zartipus Gnmagéban felszerelve haszontalannak mondhat6 és nem
is hasznalnank ki erételjes tulajdonsagaikat. Azonban amint valamilyen rendszerbe
integraljuk €s szabalyozni fogjuk vezérld jeliiket mar egy primitivnek mondhato,
kezdetleges beléptetd rendszerrdl beszélhetiink. [15] [16]

1.8. A vezetékes és vezeték nélkiili rendszerek 6sszehasonlitasa

Biztonsagtechnikai rendszerek tervezése sordn fontos kérdés, hogy vezetékes
vagy vezeték nélkiili rendszert alkalmazzunk. Mind a két technoldgia jelentds
fejlédésen ment keresztiil és mind a kettdnek megvannak a sajatos jellemzdi, eldnyei
¢és hatranyai. Ezek alapjan kell megvalasztani, hogy az objektumhoz mérten melyik
megoldas lehet a legoptimalisabb.

A vezetékes rendszerek mar hosszu ideje szolgaljak ki a rendszereket. Ezeknél
a rendszereknél minden fizikai eszkoz fizikai kdbelezéssel kapcsolodik a kdzponti
elemhez, ezéltal egy stabil és gyors miikodést képeznek. A vezetékes rendszerekben az
interferencia altal keltett zavar nincs akkora hatassal, hogy azt a miikédésben tartosan
hatraltassa. Megbizhatosaguk miatt alkalmazzdk olyan Iétesitményekben, ahol
lényeges a rendelkezésre allas és a megbizhatd miikddés. Hatranyai a telepités soran

jelennek meg. Kiépitése komplex és koltséges lehet, kiilondsen utdtelepités soran. A



21

telepitési idore hatassal van, hogy falban védécsdben vagy falon kiviil kdbelcsatornaban
vezetik el a kabeleket. Fizikai tamadéasokra érzékenyebbek, mint példaul a
kabelvagasra.

Ezzel szemben a vezeték nélkiili rendszerek gyorsan és rugalmasan
telepithetéek. Mitkodésiikhoz nem kell a kdbelezésnek nyomvonalat kiépiteni, mert
radiofrekvencian keresztiil kommunikalnak. A modern vezeték nélkiili technoldgiak,
mint példdul a Wi-Fi, ZigBee, BLE mar rendelkeznek titkositissal és a rendszer
stabilitdsa is elfogadhatd. Mara mar komolyabb biztonsagi rendszerekben is kiemelt
szerepeket kapnak. Teljesitményiiket sok tényezd befolyasolja, mint példaul a
falvastagsagok, az interferencia és az akkumulatorok élettartama. A radidfrekvencia
alkalmazasa miatt érzékenyebbek az ilyen technologian alapuld tdimadéasokra, akar csak
a jelzavardsokra. A kommunikaci6 titkositasa 1ényeges, nem megfelel? titkositas esetén
konnyedén lehallgathatjak vagy manipuldlhatjdk a rendszer miikodését. [17]

A két technologia kozotti valasztas soran figyelembe kell venni az objektumok
sajatos tulajdonsagait ¢és kornyezeti jellemzdit. Kiemelt infrastruktiira esetén
elénydsebb a vezetékes rendszer kialakitdsa a megbizhatosaga miatt, mellesleg a
vezetékes rendszereknek egyszeriibb a karbantartasa. Gyors telepitést igényld projekt
esetében a vezeték nélkiili rendszer hatékonyabb. A két technologiat akar egyszerre is
alkalmazhatjuk, ezek a hibrid rendszerek.

Az elényok és hatranyok alapjan a két technoldgia nem tudja teljesen
helyettesiteni a masikat. A biztonsagtechnikai rendszer célja, hogy az objektum sajatos

jellemzdi alapjan megfeleljen annak kévetelményeinek.

A ZARFELTORESI TECHNIKAK FEJLODESE ES VEDEKEZESI
LEHETOSEGEK

Megalkotni egy mechanikai zarszerkezetet, amely képes hatraltatni, akar
megfékezni a jogtalan behatolast, sok energiat emészt fel és hatalmas szakmai tudast
igényel. A szerkezetekbe fektetett er6forrasok ellenére a biztonsag igy sem tud teljes
egészében megjelenni, hiszen a kockdzatok mindig jelen lesznek. Az egyik ilyen
kockézat olyan technikédkbol adodik, amelyekkel képesek egyesek manipulalni a
mechanizmusok miikodését, oly moédon, hogy ahhoz nincs jogosultsaguk.

Szamomra ezek a technikak a legérdekesebbek és legizgalmasabbak. Szerintem
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ez is egyfajta technologiai fejlédés, viszont ezt a szakmai tudést konnyen a biztonsag
rovasara lehet forditani, amennyiben az erkdlcsdsség hattérbe szorul. Ezek a technikak
szintén hatalmas szakmai gyakorlatot és tudast emésztenek fel. A kiilonb6zo
mechanizmusok ¢és azok folyamatainak ismerete elengedhetetlen ahhoz, hogy egyes

modszereket alkalmazni tudjuk.

1.9. A zarfeltorés torténeti attekintése

Amiota megjelentek a zarszerkezetek parhuzamosan a technologiai fejlédésével
kitanulmanyoztdk a hozzajuk megfelel zarfeltorési modszereket is, mara mar azt
mondhatjuk, hogy a feltdrési modszerek fejlddése elorébb tart.

Kezdetlegesen kotelekkel és egyéb targyakkal védték értékiiket az emberek. Aki
jogosulatlanul hozza akart jutni az értékhez egyszertien elvagta a kotelet vagy kelld
erével odébb helyezte a targyat. Ezeket a cselekedetek tekinthetjiik nagyon primitiv
zarfeltorési modszereknek is, hiszen erdszakosan, jogosulatlanul a nyugalomban 1év6
biztonsagi allapotot megzavarta. Ahogy fejlédott a zartechnoldgia a mechanizmusok
komplexebbek lettek és ezekhez méar nem volt elég egy é€les, hegyes eszkoz, amivel
feltorhették volna a zarakat.

R4jottek, hogy egyes zarakat sikeresen képesek kinyitni Ggy is, hogy nem
roncsoldodnak meg sem a mechanizmusok, sem a kornyezet. Ez azért volt kifejezetten
fontos a jogtalan magatartast tantsitdo egyéneknek, mert ilyen esetben a nyilaszarén
keresztiil hozza tudtak gy férni az értékekhez, hogy annak gazdéja lehet, hogy csak
napok multan figyel fel arra, hogy valaki feltorte a zarat. Annak érdekében, hogy valaki
igy manipuldlni tudjon egy szerkezetet komoly el6késziileteket kellett tegyen. Kell
hozza megfeleld szakértelem, tudni kell, hogy az alkalmazott zar tipusanak milyen
felépitése van ¢€s annak belseje milyen mechanizmus elvén miikédik. Egyik
leglényegesebb pedig az alkalmazando szerszamok. Mint ahogy mar emlitettem a zarak
egyre komplexebb elvek alapjan miikodnek €s ezéltal nem elég egy kés alkalmazésa.
Megjelentek a kiilonbozd zarfeltdrést segitd szerszamok. Mar az egyiptomiak és
romaiak kordban jelen voltak olyan anyagok és eszkdzok, amikkel képesek voltak
roncsolasmentesen zarakat feltorni. Ilyen anyag volt példaul a viasz vagy az agyag,
amely segitségével le tudtak masolni a fa és fém kulcsok profiljat majd a mésolt kulcsot

felhasznalva jogosulatlanul alkalmazni azt. [1]
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1.10. Hagyomanyos zarnyitasi modszerek

Az aldbbiakban a leggyakrabban alkalmazott zarfeltorési modszereket €s azok
elleni védekezéseket fogom bemutatni. Elészor olyan technikakat elemzek, amik
roncsolasmentesen ugynevezett finomnyitassal képesek manipulalni a szerkezeteket,
késObb az agresszivabb roncsolédssal jard technikakat targyalom. Ahhoz, hogy egyes
finomnyitds modszert alkalmazzunk elengedhetetlen a megfeleld szerszam
kivalasztasa. A szerszamok ko6zott vannak, amik univerzalisan alkalmazhatoak tobb
esetben is, de egyes zarak egyedi szerszamokat igényelnek kialakitasuk miatt. Arban az
univerzalis szerszamok kozott széles az skala, viszont az egyedi szerszamok sokszor
komplex mechanikai, elektronikai szerkezetekkel rendelkeznek, emiatt sokkal
magasabb 4rat tulajdonitanak hozzajuk. A piacon szdmtalan tipusq, stilusu szerszdm
megtalalhato, teljesen egyén fliggd, hogy ki melyiket alkalmazza.

Finomnyitas soran mondhatni teljesen vakok vagyunk. A szerszamok nem csak
az erdatvitelre kellenek. A zarban 1év0 apré alkatrészeket képesek a szerszammal
letapogatva feltérképezni, ezaltal képet kapnak annak szerkezetérdl. Tehat mondhatni,
hogy a szerszdm lesz a szemiik. Egyes technikdk soran elengedhetetlen a hallés is.
Csapos zarak estében mar a kulcs behelyezésekor is hallhatd ahogy a csapok egymast
mozgatjak és aprd csattand hangot hallatnak. Ugyan ezt a hangot figyelik amikor
finomnyitassal torik fel a zarat. [1] [5] [9] [18]

1.11. Shimming

Shimming moddszer alkalmazésa soran egy vékony, de erds lemezt és egy olyan
szerszamot alkalmaznak, amivel képesek a kulcslyukon keresztiil a zarba nyulni. A
lemezt a zarhenger és a zarhdz kozotti apro hézagba illesztik és egészen addig toljak be
amig meg nem akad az elsd csapban. Miutdn a lemez a kezdetleges pozicidba lett
helyezve a szerszammal elkezdik mozgatni a csapokat. A mozgatas hatdsara a csapok
felnyomjék a zardcsapokat és ezzel a két csap kozott 1étrejon egy aprod hézag, amin
keresztiil toljak a lemezt. Amennyiben az 0sszes csap kozé sikeresen beillesztették a
lemezt a zarat képesek lesznek egy feszitd szerszammal akadalytalanul mozgatni. Ezzel
sikeresen roncsoldsmentesen pillanatok alatt ki lehet nyitni az erre érzékeny zarakat.

Lakatok esetében is alkalmazhat6, viszont ekkor nem sziikséges a feszités €s a
csapok mozgatasa. A lakat ives bilincsének a tovénél talalhato hézagba kell behelyezni

a lemezt és egy forgatassal képesek a benne 1€v6 golyokat kitolni vagy a retesz és a szar
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koz¢ behelyezve egy szabadon mozgathatd utat nyitni a bilincsnek.

Nem minden zarral lehetséges ez a manipulacio, a gyartoknak sikeriilt
szerkezetileg modositaniuk egyes esetekben €s ma mar ezzel a mddszerrel szinte csak
az alsobb kategoridba, biztonsagi zarnak nem mindsithetd zarakat képesek kinyitni.
Egyszertien felismerhetéek azok a zarak, amiken nem lehetséges a shimming lemez
alkalmazasa. A kulcslyuk nyildsanak felsé részén egy aprod szegély talalhato, ami
teljesen ellehetetleniti, hogy a hézagba betoljanak barmilyen vékony lemezt. [1] [5] [9]
[18]

1.11.1. Bump key

Talan az egyik leghangosabb finomnyités technika a bump key alkalmazasa. A
bump key-hez sziikség van egy hamis kulcsra, aminek profilja ugy van kialakitva, hogy
a lehetd legalacsonyabb barazda magassaggal rendelkezzen, és egy kalapacsra, aminél
fontos szempont, hogy lehetdleg puhabb anyagbol legyen a kalapacs feje, mint a kulcs
anyaga, ezzel a kulcsot megovva a roncsolddastol.

A hamiskulcsot behelyezik a kulcslyukba, de tligyelnek r4, hogy ne legyen
teljesen betolva. Miutan bepozicionaltak a kulcsot az egyik kézzel nyitasi iranyba enyhe
feszitést gyakorolnak a zéarra. A kalapaccsal raiitnek a kulcsra, ami ennek a hatasara
nagy erdvel beiitddik a kulcslyukba és a zarban 1év6 csapokat a kinetikus energia
felloki. A folytonos feszités miatt a zardcsapok feliitddésiik sordn felakadhatnak a
henger palastjaban és a rugé nem fogja tudni azokat visszanyomni a helylikre. A
technika egymas utani ismétlésével el tudjak érni, hogy a zarban 1évd Gsszes zardcsap
felakadjon a palédston és a zar nyithatova valjon. A gyorsabb nyitas érdekében mieldtt
a kulcsot behelyeznék a lyukba egy vastag gumi gylriit hiznak r4, ami
megakadalyozza, hogy teljesen be lehessen nyomni azt. A gumi gytirQi az {ités hatdsara
visszarigja a kulcsot a kiinduldsi pozicidoba, ezért nem kell minden {ités utan
manudlisan kihtzni a kulcsot.

Tobb megoldassal is sikeresen lehet védekezni a bump key ellen. Minél erésebb
a zarban 1év06 rugo annal nehezebb lesz iités hatdsara manipulalni. Ezek mellett a csapok
kialakitasat is valtoztatjak. Egyes csapok szabalyos henger alaktiak, de alkalmaznak
mas formaval rendelkezdket is (Lasd 8. abra). Biztonsagi zarakban taldlkozhatunk

olyan szerkezettel, amiben tobb oldalrdl is ilyen csapokat szerelnek fel. [1] [5] [9] [18]
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Standard Spool Mushroom Serrated

8. abra Csap kialakitasok [19]

1.11.2. Jiggler kulcsok

Ezen modszer alkalmazisahoz tobb kulcsra is sziikségiink lehet. Nagyon
egyszeri modszer, nem igazan igényel sok gyakorlast. Altalaban jiggler kulcs csomokat
arulnak, amin tobb kulcs kiilonb6zd profillal taldlhatdé meg. A kulcsok alacsony
profilmagassaggal rendelkeznek és sokkal kisebbek, mint a hagyomanyos kulcsok. A
modszer 1ényege, hogy a jiggler kulcs behelyezése utan enyhén befeszitik a zarat és
kozben a jiggler kulcsot fel-le mozgatjdk. A mozgatas hatdsara a kulcs alacsony
profiljai folyamatosan mozgatjak, ugraltatjak a csapokat, a feszités miatt a zarocsapok
befesziilnek és felakadnak a palastra és végiil at tudjak forgatni a zarat nyitott helyzetbe.
A kulcs mechanizmusa a jiggler kulcs rangatidsa sordn sériilhet és apro sorjak
keletkezhetnek, amik, ha bejutnak a belsd szerkezetbe akar tonkre is tehetik a zarat.

Mondhatni a legegyszeriibb finomnyitas technikarol van sz6. Biztonsagi zarakat
ezzel a technikéval képtelenek feltorni, a komplexebb mechanizmust egyszeriien nem
tudjak manipulalni. Egyszertiségébdl adodva kifejezetten egyszerii védekezni is ellene.
A mar emlitett csap kialakitdsokkal példaul teljesen be lehet reteszelni a zarat (Lasd
9.4bra). Tobb oldali csap kialakitasokkal bonyolultabb jiggler kulcsot igényel és sokkal
tovabb fog tartani vele a zar feltdrése. Az erdsebb rugok alkalmazéasaval nagyobb erdt
kell kifejteni a kulccsal a csapokra, hogy kell6 magassagra fel legyenek nyomva. [1]
[5119] [18]
1.11.3. Single picking

Szdmomra ez a technika a legkedvesebb és legelegansabb a zarfeltorési
modszerek koziil. A modszer alkalmazdsa sordn a szerszamok nyelén aramlo apro
rezgéseket és mozzanatokat kell érezniink ¢s kozben hallgatni mi torténik a zaron beliil.

Hatalmas tiirelmet és koncentraciot igényel, hiszen, ha elrontunk egy Iépést nagy
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valoszintiséggel elolrdl kell kezdeni.

Leggyakrabban csapos zarak esetében alkalmazzak. A csapos zarra egy feszitd
szerszammal folyamatos enyhe feszitést gyakorolnak. A feszités hatasara a zarban 1évo
csapok ¢€s zarocsapok hozzanyomodnak a henger falhoz ¢és berogziilnek. Az
alkalmazando ugynevezett picking szerszam profiljanak kivalasztasat befolyasolja a zar
szerkezeti felépitése. A befeszitett zarat a szerszammal elkezdik letapogatni, oly
modon, hogy a csapokat megprobaljak felnyomni a szerszam hegyével. Mivel a zarak
gyartasa soran kiilonbozd tlirésekkel dolgoznak, ezért a csapok tokéletes pontossaggal
nem tudnak a hengerben elhelyezkedni és mindig lesz egy hézag a kettd alkatrész
kozott. Single picking és Reverse picking sordn ezt a hézagot kihasznaljak. A hézag
jelenléte és a feszités miatt a tapogatds sordn érzik, hogy egyes csapok szabadon
mozognak ¢és van mindig egy csap, amit nem lehet felnyomni. A feszités enyhitése és a
befesziilt csap nyomasat parhuzamosan végezve egy adott ponton képesek felnyomni a
csapot, ami ezek utan mar nem jatszik biztonsagi szerepet a zar miikodésében. Ezt a
folyamatot egészen addig ismétlik amig az Osszes csap fel nem fekszik abba a
pozicidba, hogy a feszités hatdsara a zar elforgathato legyen.

A single picking technika ellen mar nehezebb védekezni, de egyaltalan nem
lehetetlen. Szintén alkalmazhatdak a kiilonbozd alakkal rendelkez6 csapok, ezekkel
igazan meg tudjak neheziteni a folymatot, de ez fligg attol is, hogy az illeté mennyire
gyakorlott ezen a téren és milyen gyorsan képes felismerni vakon a csapok kialakitasat.
Tobb oldalrdl kialakitott csapok esetében lehetséges, hogy segédszerszamot kell
alkalmazni, hogy a mellék csapokat is képesek legyiink mozgatni. Ekkor mar igazan
kényelmetlenné valhat, hogy egyszerre a két kézzel mennyi mindenre kell figyelni és
nem szabad erdszakos mozdulatokat végezni. A mar emlitett gyartasbol adodé hézagok
csOkkentésével, a tolerancia szigoritasaval kifejezetten hatraltatni lehet a single picking
sikeres alkalmazasat. Mivel ennél a technikanal a szerszamokkal mélyen be kell nyulni
a zéarba, ha a kulcslyuk profiljat bonyolultabb forméban tervezik, lehetséges, hogy
egyaltalan nem lehet a zarfésii szerszamokkal benyulni abba, mert a bardzdakon
megakadhat és akar bele is torhet. Amennyiben beletorik a szerszam a zarba onnan azt
kifejezetten nehezen vagy egyaltalan nem lehetséges kiszedni, utdbbi esetben a zar

teljesen hasznélhatatlanna valik és roncsolasmentesen nem lehetséges annak cseréje.

[11[5]1[9][18]
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1.11.4. Reverse picking

Reverse picking a single picking médszer mondhatni ellentéte. Nem igényel
kifejezetten finommechanikai képességeket, viszont a hallasunkat annal inkabb. A
zarban 1év0 csapokat egy szerszam segitségével felnyomjak teljesen €s ezek utan enyhe
feszitést gyakorolnak a zarra. A szerszam kivétele utdn a feszitd erdt lassan,
folyamatosan visszabb engedik. A feszités megvonasaval a zar elkezd visszaforogni az
alap pozicioba és ennek hatdsara a csapok vissza akarnak ugrani a helylikre. Ahogy mar
emlitettem a henger csapok és a zardcsapok kozott is taldlhatd egy minimalis hézag.
Ebben az esetben, ahogy engedik vissza a zarat az alaphelyzetbe a csapokat told rugo
folyamatosan fesziti a csapokat a palasthoz. Amint a csap zarécsaphoz kozeli része eléri
a palast és a henger kozotti hézagot a csap beesik a helyére és a zarocsap nekiiitddik a
palastnak. Amikor nekilitédik a paldstnak a zarocsap, egy kattanast lehet hallani és ez
jelzi, hogy egy csapot sikeresen beejtettek a helyére. Ahogy haladnak tovabb a végén
az Osszes csap beesik a helyére és végiil a zarat nyild irdnyba forgatva egyszeriien
kinyitjak.

A csapokat ebben az esetben addig nyomjak csak fel, amig a palast be nem
szoritja az Osszeset. Szintén erdsebb rugokkal ezt egyszertien lehet hatraltatni, de
szerintem az egyik leghatasosabb védekezés, ha tobb iranybol alkalmaznak biztonsagi
csapokat. Ebben az esetben nem lesz elég egy sorban 1évd csapokat felnyomni és
beakasztani, mert a vele ellentétes oldalon szintén talalhaté még egy sor biztonsagi
zarocsap. Emiatt egyszerre egymassal ellentétes iranyba kellene felnyomni a csapokat,
ami igazan megneheziti a feltorést. Még biztonsdgosabba lehet tenni a zarat
amennyiben a mar emlitett kiilonb6z0 tipust csapokat alkalmazzak. [1] [5] [9] [18]
1.11.5. Overlifting

Ez a modszer egy univerzalisan alkalmazhatd technika. Csapos zarak és
lamellds zarak esetében is alkalmazhatd, de ez nagyban fiigg a zar biztonsagi
mechanizmusatol. Egyetlen nagy foggal rendelkezd fésihoz hasonld ugynevezett
zarfésiit alkalmaznak. A zarfésli minden foga kozel olyan magassagl, mint a zarban
1évo csap magassaga. A fésiit behelyezik a zarba ¢€s teljesen felnyomjak a fogakkal a
csapokat, amik fel fogjak 16kni a zarocsapokat és a rugdt is. A technika lényege, hogy
a csapok tul legyenek nyomva a henger paldston. Mivel a zarbetétbdl kinyomték az

0sszes csapot ezért a zarfésli elforgatasaval szabadon forgathatdva valik a szerkezet.
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Lamellas zarak esetében a lamelldkat nyomjak tal olyannyira, hogy egy hamis
kulccsal csak a zar reteszt kelljen odébb tolni. Ilyen lamellds zarakkal nem gyakran
lehet taldlkozni, hiszen akéar egy hajcsattal is masodpercek alatt ki lehet nyitni,
egyaltalan nem biztonsagos.

A technika ellen a mar emlitett biztonsagi intézkedések alkalmazésaval lehet
védekezni. Ezek mellett a csapokat gy érdemes méretezni, hogy ne lehessen azokat
tulemelni. Egyes esetekben taldlkozhatunk olyan megolddsokkal, hogy a csapokat
fliggdny kialakitasban rendezik el a zaron beliil. Ez pontosabban azt jelentené, hogy a
csapok nem egy sorban helyezkednek el, hanem egymastol eltolva. Emiatt hidba
alkalmaznak egyenes zarfésiit, annak fogai nem fogjék tudni az dsszes csapot feltolni.
[11[51[91 18]

1.11.6. Zarfaras

Ez az eljaras mar nem mindsiil finomnyitdsi modszernek. Kifejezetten hangos
¢s iddigényes, bar ez nagyban fligg, hogy milyen tipusu zéar esetében alkalmazzdk.
Zarfuraskor egy a zar feliiletére merdleges iranyba furatot képeznek ugy, hogy a
faroszar a csapokra merdleges utvonalon haladjon. A furoszar ahogy halad a zarban
1évo csapokat keresztiilfurja, teljesen mindegy, hogy a csapokat vagy a zardcsapokat
érinti az igénybevétel. Az atfuras utdn egy egyenes hornyu csavarhuzot a kulcslyukba
helyezve nagyobb forgato erdt kifejtve megtorik azt és atforgatjak a zarat. Fontos, hogy
a zar tipushoz mérten a megfeleld helyen furjak ki a furatot, mert ellenkez6 esetben a
keletkezd apré fém forgacsok vagy alkatrész darabok képesek teljesen reteszelni a zéarat
¢s lehetséges, hogy nem tudnak Gjabb furatot késziteni.

Mar emlitettem, hogy a MABISZ ajanldsokban szerepel zarfuras elleni védelmi
intézkedés. Ezen kiviil sok mas modon is lehetséges a megeldzése. Vannak olyan
altalaban masodlagos zéarak, amiknek a feliiletét ivesen, félkor alakura alakitjak ki. A
feliilet geometridja miatt a furd vagy mard szar nem fog tudni stabilan egy ponton
belemarni a zarba és le fog rola csuszni.

Egyes zarszériakat ugy terveznek, hogy zarfurds védettek. A fardsvédelem a
zarnak az arcan figyelhetd meg. A zar egyes teriileteit edzett acélbol formaljdk meg,
ennek kdszonhetden a furd €s mard szarral szemben hatalmas ellendllést tantsitanak.
Az edzett acél felhaszndldsa és a technologiai fejlesztés miatt ezek a zarak joval

dragabbak. [1] [5][9] [20]
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1.11.7. Zartorés

Szintén nem egy halk mddszer, viszont az erre hajlamos zarakat rovid idébe
telik feltorni vele. Nem minden zaron alkalmazhato, leginkdbb azokon, amiknél nem
szakember végezte a telepitést. Szintén emlitettem, hogy tobb méretben gyartanak
zarbetéteket ¢és fontos, hogy a megfeleld méretet telepitsék. A til hossza zarbetét
konnyen manipuldlhatdé, amennyiben rendelkeziink egy kombindlt, vizpumpa vagy
barmilyen fogoval. Ezek zsebben is konnyedén hordozhatdak, alig észrevehetéek. A
fogoval a zarbetét ajto lapsikjabol kilogo részét befogjak és elkezdik valtakozo irdnyba
mozgatni amig a zar ketté nem torik. Altaldban a rogzité csavar vonaldban torik ketté a
betét. Ezek utan igazabol a zar teljesen hasznalhatatlan és teljesen szabad a bejutas.

Gyarilag a bejarati ajtok ugy vannak méretezve és Osszeszerelve, hogy a
kiilonb6zé mindsitéseknek megfelelnek. Mivel ezek mechanikai eszkdzok,
hasznalatbol adododan a sturlodéas miatt kopnak. Egy bizonyos amortizacio utan fennall
a kockazat, hogy a zar akadozhat vagy akar be is szorulhat. A zar cseréje viszont egy
kritikus pont lehet. Amennyiben a zarat ugy valasztjdk meg, hogy az tul log az ajto
sikjan, akkor fenndll a veszély, hogy azt konnyedén le tudjék torni. Erre talaltak ki a
rozettakat és a zarpajzsokat, cimereket. Ezek kiilonboz6 alakra préselt fém lemezek
amik az ajtd lap sikjanak kiemelésére szolgalnak és a zarbetétet koriilolelik. A cimerek
miatt a fogdkkal nem fognak tudni akkora feliileten rafesziteni a betétre, hogy
érdemlegesen kart tudjanak tenni abban.
Vannak olyan zérbetét tipusok, amelyeken gyarilag egy bemetszés taldlhato. Ez két
részre osztja a betétet, ezaltal a bemetszés mentén a zar le tud torni Ugy, hogy az
megtartsa funkcigjat. [1] [5] [9]
1.11.8. Savazas

A zérbetétek gyartdsa soran alkalmazott fémek, elsdsorban sargaréz €s acél az
oxigénben gazdag kdrnyezetben korrdzidnak vannak kitéve. Savas vagy erdsen sos
kornyezet hatdsara a nem annyira nemes fémek elkezdenek oxidalodni. Az oxidéacios
folyamatokban valtozik anyagszerkezetiik. Mindemellett, ha két kiilonb6zé fém
érintkezik egymadssal €s a paratartalom elég magas, képesek galvanikusan karosodni.

A kémiai reakcion alapulé moddszert alkalmazva az oxidacidés folyamatot
gyorsitjak és erdsitik meg, altalaban salétromsav befecskendezésével. Gyakorlatban ez

annyit takar, hogy egy fecskenddvel a zar belsejébe juttatnak erdsen maré folyadékot,
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ami a zarban 1évd apro rugokat elkezdi lebontani és emiatt a csapok beesnek. Kelld
toménységii oldat alkalmazasaval és id6 raforditasaval képesek akar a teljes belsd
szerkezetet drasztikusan meggyengiteni, aminek kovetkezményeképpen a zarat végiil
egy csavarhuzoval képesek atforditani.

Mivel maré folyadékot fecskendeznek a zar belsejébe ez elég feltlind nyomot
hagy annak kdrnyezetén. A zarbetét arcan a mar6 folyadék a fém részeken és az ajto
lapjan nyomot hagy, a fa és a fém ajtolapokon is. Ez arulkodhat arr6l, hogy valaki
megprobalta savazdsos moddszerrel felnyitni a zarat. Ilyen esetben a zar azonnali
cseréjérol gondoskodni kell, mert annak bels6 szerkezete nem felel meg a gyarto altal
eloirtaknak.

Manapsag elég sok gyartd savalld anyagokbdl készit egyes termékeket, ezek
természetesen ellendllnak a mar6 anyagoknak, viszont savazdsos tamadas esetén

ajanlott ezeket a zarakat feliilvizsgalni. [1] [5] [9] [21]

1.12. Modern feltorési modszerek és elektronikus tamadasok

A fent emlitett modszereket a mai napig alkalmazzdk. A technoldgidk
fejlodésével parhuzamosan fejlddnek a zarfeltorési technikdk is. Egy nagyon szoros
verseny alakult ki, amit a modern éraban mar a digitalis térben is hodit. A korabban
emlitett elektromos zarak rengetek helyszinen jelen vannak: kozintézményekben,
irodahézakban, épitkezéseken, valamint csarnokokban is talalkozhatunk veliik. Szadmos
objektumban nem forditanak kell6 figyelmet arra, hogy milyen kockdzatokat rejthetnek
egyes zarak.

A legelterjedtebb a relés elektromechanikai elveken alapul6 elektromos zarak,
amelyeket kiilonbozé  kivitelben megtaldlhatunk szdmos Dbiztonsagtechnikai
kereskedésben. Ezeket a zarakat elsd ranézésre komplex rendszernek gondolhatjuk,
viszont egy nagyon erds magnessel masodpercek alatt atbillenthetjiik a relé kontaktusait
¢s kinyithatjuk az ajtot anélkiil, hogy hozzaértiink volna magahoz a zarhoz. [11]

Az okos- ¢és elektromos zarak hal6zaton keresztiil kommunikélnak egymassal,
sOt sokszor felhd szolgéltatast is igénybe vesznek. Ez tobb szempontbol is kockazatot
jelenthet, hiszen pontosan nem tudni milyen titkositassal rendelkezik maga a zar és az
atlag ember nem is igazan szokott foglalkozni azzal, hogy az otthoni halézat milyen
statuszban ¢és felkésziiltségi allapotban van. A leggyakrabban az ilyen tipusu zarakat

nem a kiemelt kockazatot hordozo infrastrukturak védelmére alkalmazzak, hanem
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kiado, bérbe vehetd ingatlanoknal, ahol nem tarolnak akkora értéket vagy adatokat.
Az Europai Unio a kiberbiztonsag ndvelése érdekében 2016 kezdetétol
bevezettette az FEuropai Unié Halézat- ¢és Informaciobiztonsagi Iranyelvet
(Tovabbiakban NIS). Az iranyelv lényege, hogy szigoritsdk és nagyobb hangsulyt
fektessenek a kibertérben tarolt adatok védelmére. Ennek segitségére 2025-ben
bevezetésre keriilt az Eurdépai Unid Haldzat- és Informaciobiztonsagi Iranyelve 2.
(Tovabbiakban NIS2). Az Gjabb iranyelv célja, hogy a NIS altal elinditott adatvédelmi
intézkedéseket tovabb szigoritsa. Ennek egyetlen oka van, méghozza a kibertérben
elkdvetett tamadasok ugrasszeri ndvekedése. Egyre nagyobb igény van a kiilonb6z6
felho szolgaltatasokra és egyre tobb olyan eszkoz keriil a piacra, ami valamilyen
kommunikécion keresztiil felhdben tarolja akar a belépési adatokat is. Ezek az adatok
sok esetben érzékeny adatoknak szdmitanak és emiatt kritikus kockazatokat rejtenek. A
NIS2 kotelezi a szolgaltatokat, hogy az adatvédelmi iranyelveiken szigoritsanak ¢s a
megfeleld 1épéseket tegyék meg mind a fizikai eszk6zok, mind pedig az adatvédelem
terén. [11] [22] [23]
A ZARAK ES BELEPTETO RENDSZEREK INTEGRACIOJA

A zartechnoldgia innovacioi folyamatosan utat tornek maguknak. Egyre
komplexebbekké valnak a zarszerkezetek, a biztonsag irdnti igények pedig egyre
jobban fokozddnak. Az adatok gytijtését, tarolasat és felhasznalasat egyre szigorubb
eldirasok védik. A digitalizacié rohamos tempoja a zarszerkezetek rendszereit is elérte
¢és lassan elkeriilhetetlenné valik, hogy a mechanikus zarak is elemei legyenek a
digitalizacionak. A mechanikus zarak a hétkoznapok sordn ugyan gy jelen vannak,
viszont ipari teriileteken mar inkabb mésodlagos szerepet kapnak. A digitalizacionak
hala megjelenetek a belépteté rendszerek. Ezek olyan rendszerek, amelyek akar
autondm modon képesek szabalyozni, ellendrizni a személy-és gépjarmi forgalmat egy
adott objektumban. A digitalis rendszerek sok esetben integralhatoak egymaéssal
hardveresen ¢és szoftveresen egyarant. A kiilonbozd eszkozok integracido készségei
sokrétegli, szinte barmilyen igénynek eleget tudnak tenni, amennyiben megvan hozza
a kelld szoftveres és hardveres tdmogatds. A beléptetd rendszerek megjelenése és
folyamatos fejlodése magasabb fokra emelte a biztonsagot és emellett a kényelmi

igényeket is kielégiti. A sok pozitiv tulajdonsag mellett, ezek is rendelkeznek gyenge
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pontokkal és negativ tulajdonsagokkal. A negativ jellemzOk enyhitése miatt

elengedhetetlen, hogy teljesen mell6zziik a mechanikus zarszerkezetek alkalmazésat.

1.13. A belépteto rendszerek alapelvei és céljai

A beléptetd rendszerek nem valtjak ki teljesen az €éléerds védelem és Orzés
szerepét. Folyamatos operatori feliigyeletet nem igényelnek, autonom médon képesek
a beléptetési folyamatokat végezni. Alapelvei kozé tartoznak az azonositas,
jogosultsagok kezelése, hitelesités, beléptetd vezérlések iranyitdsa és a kiilonbozo
események napldzdsa. A modern rendszerek sajat szoftveres hattérrel rendelkeznek,
amelyek felhasznalobarat modon segitenek az alapelvek beallitdsdban. Ezen alapelvek
szakszerli bedllitdsai hatalmas figyelmet igényelnek, mert kritikus kockézatokat
rejthetnek.

Ahogy mar kordbban emlitettem, egyes digitalis eszkozok konnyedén
integralhatoak a beléptetd rendszerekbe. Azonositas sordn szintén szamtalan lehetdség
koziil valaszthatunk. Ezen rendszerek kiilonb6z6é azonositasi elveken mitkddhetnek.
Elterjedt rendszerek koziil vannak, amelyek RFID, NFC, Bluetooth technolégiat,
biometrikus azonositas elvét vagy ezek kombinacioit alkalmazzdk azonositas soran. Az
azonositas biztositdsahoz rendelkezniiik kell egy adatbazissal. Az adatbazisban
megtalalhatoak érzékeny adatok is, amelyek elengedhetetlenek a beléptetés soran. Ezen
adatok tarolasat és annak modjat jogszabalyok és iranyelvek szabalyozzak.

Jogosultsagkezelés soran az egyes személyekhez olyan tulajdonsadgokat vagy
feltételeket csatolnak, amelyekkel képesek annak teriiletét az objektumon beliil
szabalyozni, akar idékorlatokhoz igazitva.

Az utvonalakon az ellendrzd vagy a belépési pontokon torténd athaladas eldtt
ugymond kérvényezniink kell a rendszert menedzseld szervertdl, hogy hitelesitse
szamunkra a ponton valo athaladast. Ez 1ényeges lehet ipari 1étesitményekben, ahol
szigort képzettségi ellendrzéseknek kell megfelelni és a teriileteken csak olyan
személyek tartozkodhatnak, akik rendelkeznek a megfeleld szakmai tudassal.

A fentebb emlitett alapelveknek megfelelden a rendszer képes eldonteni és
feliigyelni, hogy melyek azok a személyek, akik jogosultak a belépési pontokat
hasznalni. Amennyiben a szerveren tarolt adatokbdl egyértelmiien el tudja donteni a
rendszer, hogy jogosultsdggal rendelkezd hiteles személy kérvényezte a belépési

ponton torténd athaladast, abban az esetben a vezérlo jel szolgaltatasaval iranyitja az
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elektromos zarakat vagy magneszarakat.

Minden eseményrdl torténik egy napld bejegyzés, amit akar azonnal képesek
visszanézni ¢és ellendrizni. Ennek kdszonhetéen manapsag sok helyen alkalmaznak
beléptetd rendszereket munkaidé nyilvantartasra is. Mivel a munkaidé személyes
adatnak mindsiil, ezért azt a munkaltato koteles a General Data Protection Regulation-

ben (Tovabbiakban GDPR) megtalalhat6 szabalyok alapjan kezelni.

1.14. Mechanikus és elektronikus rendszerek egyiittmiikodése

A zarszerkezetek technologiai fejlodése szorosan egyiittmiikodik az 1jabb
biztonsdgi rendszerek innovacidival. Elengedhetetlen elemei egymasnak,
legfobbképpen a beléptetd rendszerek terén. A digitalizacié elérte a mechanikus
elemeket €s szoros kapcsolatot épitettek ki. A mechanikus zarak vezérlését villamos
arammal oldottak meg és emiatt ujabb zartipusokat fejlesztettek ki.

A beléptetd rendszerek ki vannak szolgaltatva annak a kockazatnak, hogy a
villamos megtaplalas sziinetel. Ennek hatdsara a teljes rendszer izemképtelenné vélhat
¢és akar nagyobb kockdzatokat is képes eldidézni. Tervezés soran kiemelt figyelmet
igényel, hogy megfeleljen példaul a tlizvédelmi eldirasoknak. A rendszer villamos
energiaval vald elladtdsanak biztositdsa érdekében sziinetmentes tapegységeket és
akkumulatorokat telepitenek. A redundans tapellatas viszont csak egy megadott ideig
képes ellatni energiaval a haldzatot, az id6 letelte utdn a mar emlitett kockézatok szintén
el6idézédnek.

A mechanikus szerkezetek alkalmazésa elengedhetetlen ez esetben, mert képesek
vagyunk fizikai erdvel miikddtetni és a kockazatokat radikalisan minimalizalni. A
beléptetd rendszer altal vezérelt ajtok és kapuknak rendelkeznie kell olyan szerkezeti
felépitéssel, hogy azokat kézi erdvel is nyitni lehessen. Ezeket a zarakat vészkijarati
vagy panikzaraknak nevezziik. Szinte barhol lehet alkalmazni, leggyakrabban
vészkijaratok nyildszaroin vagy a menekiild utvonalakon helyezik el.

Miikodésiik  szerint a vészkijarati zarakat kilincses (A tipus) vagy
nyomd&/huzo/billend lapos (B tipus) tipusként kiillonboztetiink meg. Ez a két tipus az
MSZ EN 179:2008 szabvany szerint kategorizaljak ¢és hatdrozzak meg a
kovetelményeiket. A szabvany alapjan a vészkijarati zarak kdvetelménye, hogy annak
lefelé iranyuld elforditdsara az ajtot képes legyen szabadon nyitni. A B tipust zarak

esetében a kovetelmény meghatarozza, hogy az ajtora szerelt zarnak lefelé, ives irdnyba
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vagy fligg6leges tengely koriili oldal iranyba valé billentésére azt ki kell tudni nyitni.

A panikzarakat szintén két tipusba soroljak az MSZ EN 1125:2008 szabvany
szerint. A lenyomos panikrudak (A tipus) és a benyomos panikrudak (B tipus). Mind a
kettd esetben elektronikus alkatrészek is kiegészitik a biztonsagos miikddtetést. A
panikzarakat kiegészitik mikrokapcsoloval, szenzorokkal vagy akar ezek egyiittesével,
un. dual-szenzoros alkatrészekkel. A mikrokapcsold segitségével a panikrad
lenyomdséaval képesek a villamos hdlozatot megszakitani, ezzel az ajtora szerelt
elektromagneses vagy elektromos zarak reteszelését kioldani. Szenzoros rendszer
esetében nincsen mechanikai mozgas, kiilsé impulzus segitségével képesek a vezérld
aramkort megszakitani és ezzel a reteszelést kioldani. A dual-szenzoros péanikrudak
nyujtjdk a legnagyobb biztonsdgot. A mechanikai nyitds képes teljes mértékben
helyettesiteni az elektromos nyitast, ez forditva is igaz. A kar lenyomdasdval szintén a
vezérld haldzaton talalhato elektromagneses vagy elektromos zarak vezérld jelét
szakitjdk meg. Ezeket kizarolag menekiilési vagy tizvédelmileg kijeldlt kritikus
utvonalakon helyezik el.

Ezzel ellentétben a beléptetd rendszerekkel olyan ajtokat is vezérelhetiink, amik
nem esnek ilyen mindsitésbe, példaul iroda, raktar vagy szerverterem ajtok. Ilyenkor
gondoskodni kell arrdl, hogy a helyiségbdl szabadon, egyszeriien ki lehessen jutni akar
aramsziinet esetén is. Leggyakrabban elektromos zarakat alkalmaznak ilyen helyiségek
vezérlésére. Mar emlitettem, hogy ezeknek a zaraknak a miikodéséhez nem sziikséges
mechanikus kilincs szerkezet. A biztonsag érdekében az ajtokat kiviilrél ajtogombbal,
beliilrdl kilinccsel szerelik fel. Ennek nagyon egyszerti oka van, ha valamilyen esemény
folytan az elektromos zar meghibasodik beliilrél mindig nyithat6 lesz az ajto, mert kézi
erdvel a mechanikus kapcsolatot képesek megsziintetni.

Biztonsagi okokbodl tovabbra is alkalmazzak a mechanikus zarszerkezeteket,
inkdbb masodlagos szerepet toltenek be, azonban megbizhaté mitkddésiiknek hala nem
lehetséges teljesen kivaltani azokat. Kivaldan integralhatéak villamos rendszerekbe,
mint példaul beléptetd rendszerek elemeként és azokkal stabilan képesek
egyiittmiikddni. [24] [25]

1.15. Kommunikacios protokollok és adatatvitel
Beléptetd rendszerek esetében lényeges szempont az adatatvitelhez hasznalt

kommunikécié tipusa. A modern szabalyozdsok és iranyelveknek koszOonhetden a
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kommunikéci6 titkositasara egyre nagyobb figyelmet szentelnek. Az alap rendszerek
esetében a beléptetd rendszer elemei kozott fennallé6 kommunikacios csatornékat szinte
egyaltalan nem titkositjak, ez viszont kiillonb6z0 kockazatokat jelenthet. A titkositas
lényege, hogy a hélozatban tarolt adatokat megdvjak és ne lehessen jogosulatlanul

hozzaférni, ezzel megeldzve az adatszivargast és tovabbi visszaéléseket.

Kliens PC
Mobiltelefon
v
Szerver 7
Vezérlo Switch Vezérlo
panel panel

Beléptetd pont Beléptetd pont

Elektromos zar
/
elektromagnes

Elektromos zar
Olvasod /
elektromagnes

Kartya Kartya

9. abra Beléptetd rendszer elemei és halozati felépitése [Sajat szerkesztés]

A rendszerben szerepld elemek kozott kiilonbozd tipust kommunikacioval
torténhet az adatatadéas. Nagyon elterjedt és kozkedveltek a Wiegand eszk6zok, amik
nem titkositott vezetékes kommunikaciora képesek. Ezeket kifejezetten egyszeriien
lehet kihasznalni, a mar emlitett kozbeékelddéses tamadassal vagy akar a kartydk
klénozasaval.

A Wiegand-hoz hasonldan az Open Supervised Device Protocol (Tovabbiakban
OSDP) kommunikaciéval rendelkezd olvasok sem a legbiztonsagosabbak. Az OSDP
szamos elénnyel rendelkezik, RS-485 buszon kommunikal, ezért nagy tavolsagokra is
alkalmas és akar 32 eszkozt is felflizhetd. Az elonyok mellett viszont ez a tipus sem
titkositott, ezért nem alkalmas az adatok megfeleld védelmére.

Az Open Supervised Device Protocol — Secure Channel (Tovabbiakban OSDP-SC) egy
olyan kommunikéciés protokoll, amely mar képes a titkositdsra, viszont ez nem

folyamatos. Az OSDP alapti kommunikaciora kifejlesztett egy fokkal biztonsagosnak
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mondhat6 protokoll szintén RS-485 buszon kommunikal viszont AES128 titkositast
hasznal. Az AES128 egy 128 bites titkositasi modszer, amely elméletileg feltdrhetetlen,
amennyiben azt megfelelden alkalmazzak. Ezt a protokollt alkalmazd vezérld
aramkorok elsd kapcsolatfelvétel soran egy titkositasi kulcsot oszt meg. A hatranya a
titkositasi kulcs megosztasdnak a mddjabol adodik, ugyanis azt nem titkositva teszi,
ezért sebezhetd a kommunikacio.

A Secure Smart Card Protocol (Tovabbiakban SSCP) egy olyan titkositott
kommunikécios protokoll, amely a teljes rendszerben taldlhat6 6sszes kommunikacios
csatorna titkositdsat képes lefedni. A Wiegand és OSDP protokollt alkalmazo
rendszerekben MiFare Classic vagy EMID 4100 kartyakat hasznalnak. Ezek egyaltalan
nem titkosithatdéak és kifejezetten sériilékenyek adatvédelmi szempontbol. Ezzel
ellentétben az SSCP rendszerek DESFire kartydkat haszndlnak, amely egy magas
biztonsaggal, AES titkositassal rendelkez6 RFID technologiat alkalmazo kartya. A
kartyaolvasoknak és a vezérlé paneloknak szintén SSCP Ready tipusuaknak kell
legyenek, mert csak igy garantdlhato a stabil miikodés és az adatok biztonsaga.

Amennyiben a beléptetd rendszert webbongészon keresztiil is elérhetd, célszert
a HTTPS protokoll alkalmazisa a webbongészé és a webhely kozotti kapcsolat
biztositasa érdekében. A HTTP alapjan tovabbfejlesztett biztonsagosabb HTTPS egy
SSL/TLS titkositast alkalmaz az adatcsomagok biztonsdganak fenntartisara. [26] [27]
[28]

Kommunikacids

csatorna

Nem titkositott

kommunikacié

Titkositott

kommunikacié

125 kHz, EM4100,

DESFire, iClass

Kartya - Olvas6 | Wiegand SE, BLE
OSDP Secure
Olvaso - Vezérlé | Wiegand, RS-485 | (AES)
Vezérld - Szerver | HTTP HTTPS, VPN
Mobil applikacié | HTTP HTTPS, BLE

1. tablazat Belépteto rendszer kommunikacio tipusai [Sajat szerkesztés]

1.16. Azonositasi technologiak fejlodése

Az azonositas célja, hogy meggy6zddjenek arrdl, hogy egy személy valoban az,
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akinek vallja magat. A fejlédésnek koszonhetden az azonositasi modszerek az
egyszerlinek mondhat6 fizikai azonositastdl a bonyolultabb, komplexebb tobbfaktoros,
akar a mesterséges intelligencia bevondsaval mikodo rendszerekig jutottak. A fejezet
ezen részében az azonositasi lehetdségeket targyalom és azok gyengepontjait
részletezem.
1.16.1. Fizikai azonositasi eszk6zok

A korai azonositasi rendszerek fizikai jellegliek voltak. Az els6 ilyen eszk6zok
szabalyozasat. A technologidk fejlédésével az azonositasi modszerek is fejlodtek és
elkezdtek papiralapi azonositdsi modszereket alkalmazni. Ilyenek voltak az
igazolvanyok, kiilonb6z6 belépdkartydk és mas azonositasra alkalmas dokumentumok.
A papiralapu azonositashoz sziikséges volt, hogy a dokumentumok olyan adatokat
tartalmazzon, hogy annak segitségével egyértelmuien validalni lehessen a személyeket.
Ezeknek nagy hatranya, hogy konnyedén elvesznek, ellophatéak és emiatt a

létesitmények és a személyes adatok biztonsaga sériilhet

1.16.2. Elektronikus azonositas

A modernebb éraban megjelentek az elsd elektronikus azonositasra alkalmas
eszkozok. Jelentds innovacidkat alkottak meg amelyek megvaltoztattdk az azonositas
folyamatat. A magnescsikos kartydk és a vonalkodos rendszerek gyorsitottdk a
beléptetést és azt adminisztraciot is egyszerusitették. Ezeket kovették az RFID és NFC
technologiat felhasznald plasztik kartydk. Mind a kettd érintésmentes technoldgia. Az
RFID egy olyan azonositdsi modszer, amely radidfrekvencidn keresztiil képes
adatcsomagokat tovabbitani. Az NFC olyan kommunikaciés eszk6zok, amelyek a HF
RFID 13,56 MHz radiéfrekvencia tartomanyban muikdodik, viszont sokkal kisebb a
hatdtavja, emiatt biztonsagosabb. Mind a két technologiat felhasznaljak azonositasi
folyamatokban és a mai napig a beléptetOkartydk kozkedvelt elemei. Az RFID elénye,
hogy akar gépjarmiiveket is képesek nagy tavolsagrol azonositani, viszont konnyen
masolhatoak. Az NFC akar telefonrol is miikddik, ezért nincs sziikség fizikai
eszkozokre. A legmeghatarozobb eldnye, hogy titkosithatd. NFC technologian alapszik
a MIFARE DESFire EV2/EV3 és AES titkositott fizikai kartyak, amelyek jelenleg a

legbiztonsagosabbnak mondhatok. Ezek a kartyak ellenallnak a mésolas, lehallgatas,
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replay tamadasok €és a man in the middle mddszer ellen. [29] [30]

A biztonsagi kihivasok folyamatos valtozasa miatt az azonositasi technologidk
is valtoztak. Amig kordbban a fizikai lopasok és masoldsi technikdk jelentették a
legnagyobb veszélyt, mara mar a digitalis térben jelenlévo fenyegetések dominalnak.
A modern rendszerek rakényszeriilnek, hogy nagyobb hangstlyt fektessenek a
titkositasba és annak fejlesztésébe.

Az informatika és a biztonsagtechnika elérehaladdsaval parhuzamosan
fejlédnek az azonositdsi modok. A mechanikus megoldasoktol az elektronikus
rendszereken 4t, a biometrikus rendszerekig tart6 folyamatos fejlédés jol mutatja, hogy
a biztonsag emelkedése mellett, odafigyelnek a felhasznaloi élményre, automatizalasra
¢s a rugalmas integraciora.

A JOVO ZARTECHNOLOGIAJA ES UJ BIZTONSAGI

MEGOLDASOK

A jovO elkovetkezd éveiben szoros integracid alakulhat ki a fizikai és digitalis
biztonsag megoldasainak terén. A modern beléptetdrendszerekben nem lesznek
elegenddek a mechanikus és elektronikus zarak. Nagyobb figyelmet forditanak az
azonositasra, az adatvédelemre €s a rendszer teljes monitorozasara. A fejlesztéseket
meg fogja hatarozni a mesterséges intelligencia alkalmazasa, az 0j titkositasi modszerek

¢s a kiilonb6zd rugalmasan integralhatd eszkozok.

1.17. Biometrikus azonositas fejlesztései

A biometrikus azonositas fejlodése kiemelt szerepet kap az ijabb generacios
zarak terén. A még érzékenyebb szenzorok segitségével az azonositasi folyamat sokkal
szigorubba valik és az egyénekhez szorosabban kapcsolddnak majd a biometrikus
értékeik. A rendszerek hatékonysagat gyakrabban egészitik ki a mesterséges

intelligencia éltal nytjtott lehetdségekkel.

1.17.1. Tobb spektrumban miikodé ujjlenyomat és tenyérszkenner

A modern biometrikus szkennerek mar képesek kiilonb6zd technoldgiak
felhasznaldsadval a biometrikus értékeket pontosabban meghatarozni. A pontosabb
értekek haszndlataval az egyénekhez rendelt biometridval az azonositasi folyamat
biztonsagosabb. Ujjlenyomat olvasokkal gyakran integralnak wujj vagy tenyér

érszkennerekkel, tenyérnyomatszkennerrel, amik az érhalézatot ¢és a tenyér
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domborulatait és jellegzetességeit térképezik fel. Ezzel a technologidval képesek

érintésmentes azonositast is kiépiteni.

1.17.2. 3D arcfelismerés leképezés

Az arcfelismerés alapja, hogy a globalis, lokalis és egyéni jellemzdk alapjan
azonositani képesek a személyeket. A globalis jellemzok kénnyen megfigyelhetdek,
ilyen az arc formaja vagy a borszin. A lokalis tényezok az arc szervei altal alkotott
személyes jellemzdk, mint példaul a szemek kozti tavolsag. Egyéni jellemzok kozott az
arcon el6forduld dermatologiai elvaltozasokat figyelik meg. Ezen harom jellemzokkel
képesek az arc teljes felmérését elvégezni €és egy haromdimenzids pontfelh6t koré
¢épiteni. A hélo alkalmazasdval méar elérhetéek olyan rendszerek, amelyek képesek
megkiilonboztetni egymastdl az egyének arcat és a fényképeket. A technoldgia
folyamatos fejlédésével képesek autonom modon érintésmentesen mozgas kdzben is

azonositani ¢és hitelesiteni a személyeket.

1.17.3. Vénaszkennelés
Az ujjlenyomat és arcfelismerd rendszerek mind Kkiilsé jellemzdok alapjan

azonositjak a személyeket. Ezzel szemben a véna vagy érhaldzat szkennerek a szervezet
belsd, nem masolhaté jellemzdjét hasznalja fel az azonositashoz. A vénaszkennerek
infravorés fényt bocsatanak ki. A vénaban dramld oxigénben mar szegény
vorosvérsejteket az infravords sugarakat elnyelik és ez alapjan a szenzor képes a
vénahdlozatot feltérképezni. A vordsvérsejtek aramlasanak figyelésével kizarhato,
hogy holt mintat alkalmazzanak tdmadasra. Az érhalozat mintazatat alapul véve az
egyénekhez az azonositdshoz alkalmazhat6 paramétereket lehet rendelni. [31] [32] [33]
[34] [35]
1.18. Innovativ fejlesztések és kutatasi iranyok

A zartechnologia folyamatos fejlddésével az innovaciok valtakozo iranyokba
hajlanak. Az okos zarak rohamos terjedése miatt fontos szempont lett az adatvédelem.
A kiilonb6z6 technoldgidk fejlédésével parhuzamosan fejlédnek tovabb és
alkalmazzak, integraljak mads technologiakkal a pozitiv jellemzdéik miatt. Ilyen
technologidk példaul az 5G integracio, amivel gyorsabb kommunikaciot, az IoT
haldézatokba kdnnyebb optimalizaciot és a jovoben hosszabb tdmogatést érhetnek el. Az
IoT optimalizaléas 1ényegesen fontos, mert egyre inkabb elterjedtebbek lesznek az okos

rendszerrel telepitett hazak, amikhez ezeknek a kis elemeknek tudniuk kell csatlakozni.
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Az energia felhasznalas egyre kritikusabb jellemzd lesz ezeknek a rendszereknek a
mikddtetése miatt. Okos €s elektromos zarak terén olyan technologiakat fejlesztenek,
amelyek képesek integralodni alternativ aramforrasokba, ezzel megjuld energiat
fogyasztanak. Tovabbra is 1ényeges szempont lesz, hogy a lehetd legkisebb energia
felhasznaldsaval mikddtetni lehessen ezeket a rendszereket.

A mesterséges intelligenciat felhaszndlva a zéarak képesek megtanulni
id6intervallumokat, emberi szokdsokat vagy hangokat, amik alapjan vezérelni képesek
a zarmechanizmust. A felhasznal6éi igények kielégitése miatt az okos eszkozokkel
integralhatjak a zarakat, amikkel gyorsabban és egyszeriibben képesek azonositani a
személyeket. Ilyen okos eszkdzok lehetnek az orak, gytiriik, jelvények.

Az adatok védelme miatt mar egyes okos zarak képesek a telepités lokalizacioja
alapjan a lokalis adatvédelmi elveket kovetve tarolni és felhaszndlni a telepitett
informéciokat. Ez Iényeges funkcio lehet olyan teriileteken, ahol kifejezetten magas az
adatlopasok ¢és kibertamadasok el6fordulasi aranya.

Egyes teriileteken, ahol a digitalizdcié még nem annyira elterjedt, tovabbra is a
mechanikus zarakat fogjak alkalmazni és ennek folyamatosan boviilé piaca van. A
mechanikus zarak vissza lettek szoritva az okos zarak felé tanusitott kereslet miatt.
Ennek ellenére az eldirdsoknak ¢€s elvarasoknak koszonhetden ez Eurdpai teriileteken
szintén tovabbra is igényt tartanak a megbizhatd, koltséghatékony, valamint a mindségi
biztonsagi zarakra. A mechanikus zérakat teljesen kivaltani tovabbra sem fogjak tudni

legfébbképpen a megbizhatosaguk €s energiafiiggetlenségiik miatt.
1.19. MECHANIKUS ZARAK JOVOJE

A mechanikus zarakra vald igény folyamatosan fejlddésben tartja az ipar ezen agat. A
gyartok termékpalettdjan szdmos mechanikus zar koziil valaszthatunk.

Kiemelném az ASSA ABLOY cégcsoportnak a jelenleg legmagasabb
ABLOQY Protect2 (Tovéabbiakban Protect2) ¢s az ASSA ABLOY Perk (Tovéabbiakban
Perk) mechanikus zéarakat. Ezek a zarak teljesen mechanikusak és a jelenlegi
legmagasabb elvarasoknak megfelelnek. A Protect2 felépitésérdl jelenleg annyit tudni,
hogy egy 1) technoldgids komplex tarcsas rendszer alapjan miikodik. A kompatibilis
kulcs specialis kialakitast, a kulcstonél talalhatd egy un. ,,ball bearing”, ami a tarcsas

rendszer reteszelését képes oldani. AWS (Anti Wearing System) technoldgidval van
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ellatva mind a kulcs mind a zér, emiatt a hasznalatbol adodva minimalisan kopik a kulcs
profil és a zarszerkezet. A kulcsmasolast kizardlag az arra jogosult személy igényelheti
a kodkartyaval, amit a vasarlas kdvetéen adnak at és kizardlag a kijelolt szakemberek
végezhetik azt el. A szigoru kulcskontrollt képesek szabalyozni a 2031-ig fennallo
szabadalom miatt. A Protect2 1.9 billid féle kombinaciora alkalmas, emiatt
feltorhetetlen. Integralhaté mas széridbol vald akar elektromechanikus rendszerekbe is,
mint példaul az ABLOY Protect CLIQ zéarrendszerekbe. LegfOképpen irodahaz
komplexumokban, ipari teriileteken, kiemelt biztonsdgot igényld objektumokban
alkalmazhatd, mert ezeknek a rohamosan emelkedd biztonsagi igényeit nemzetkozileg
képes kielégiteni.

A gyarto Perk széridja inkabb otthoni vagy kisebb iroddkhoz valo felhasznaldsra
alkalmas. A zarszerkezet egy specidlis CY 110 szabadalmaztatott csapos zarszerkezet.
A kulcsrendszer szabadalmaztatva van 2036-ig. Tulajdonsagai szinte megegyeznek a
Protect2-vel, legfoképpen a szerkezet mechanizmusa €s miikddési elve kiilonb6zo. [36]
[37]1[38]

1.20. Kvantumtechnolégia a biztonsagtechnikaban

A digitalis technika ¢€s a digitalizacidé rohamos fejlddése miatt az adattarold €s
felhasznald eszkozok ellen Gjabb még nem teljesen ismert tdmadasi modszereket
alkalmaznak. A tdmadasok gyakoribbak és egyre nagyobb volumentiek lesznek. A
kiberbiztonsagi intézkedések szigoritdsaval és a kibervédelem innovacioinak
koszonhetden tovabbra is biztonsagban tudhatjuk adatainkat. Ennek ellenére a digitalis
korszaknak egy olyan szegmensébe 1épiink, amikor a technoldgia elméleti kiiszobeit és
a fizikai jelenségek hatart szabnak a fejlddésnek. A kibertdmadasok elérnek egy olyan
szintre, ahol az effektivitasuk mar nem lesz elegendé ahhoz, hogy elég gyorsak és
hatékonyak legyenek a kibervédelem ellen. Emiatt Gijabb dimenzidt kezdenek hédditani
¢s atlépnek a kvantum térbe.

A klasszikus szamitdgépek gyorsasagban és tudasban mar nem lesznek képesek
kiszolgalni a kibervédelmet €s a kibertdmadéasokat sem. Szakértdi elorejelzések szerint
2028 ¢s 2035 kozott mar varhatéan realis fenyegetésnek lesz tekintheté a
kvantumszamitogépekkel elkovetett tdimadasok. A kvantumszamitogépek gyorsasagat
kihasznalva az eddig ismert és alkalmazott, feltorhetetlennek hitt protokollokat, mint

példaul az RSA titkositasi protokollokat, képesek lesznek masodpercek alatt feltdrni. A
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kvantumszamitogépek gyorsasaga ellen egyes titkositasi modszerek (AES128,
AES256) viszont szinte ugyan olyan effektivek lehetnek, mint a klasszikus tdmadasok
ellen.

Az Europai Uni6o mar korabban elkezdte kiépiteni a kvantum hélozatot és annak
védelmi protokolljait. A kvantumszamitastechnika alkalmazasaval jelentés elonyoket
érhetnek el az egészségiigy, kiilonb6z6 kutatdsok és a kiemelt kritikus infrastruktarak
védelmének teriiletén. A jelenlegi titkositasi moddszerek védelme érdekében
kezdeményezték a Post-Quantum Cryptography (Tovabbiakban PQC) -t. A PQC
Osszetett matematikai struktirdkra pontosit. Céljai kozé tartozik, hogy olyan
problémadkra épiild titkositasi protokollokat dolgozzanak ki, amelyek képesek ellenéllni

a kvantumtamadasoknak. [39] [40] [41] [42]
TARSASHAZ EMELETI LAKASOK KULCSKIOSZTAS ES

ZARTECHNIKAI TERVEZESE

Szakdolgozatom ezen részén bemutatott trsashdz csakis a személyem altal
alkotott fiktiv terv. Az alaprajz és az objektum teljes egészében a tervezési feladat

demonstralasat szolgalja nem kapcsolhatdo meglévo 1étesitményhez.

1.21. Objektum kornyezeti leirasa

A tarsashdz Budapest egyik keriiletében helyezkedik el, wjabb épitésii
épitménynek szadmit, kevesebb mint 20 éves, emeletes tarsashaz. A magas blindzési
aktivitassal rendelkez0 keriilet indokolja a szigoribb biztonsagi feltételeket, korabban
betdrés is tortént az ingatlan teriiletén. Az objektum jellegébdl (tarsashdz) adoddan
szamos, kézzel enyhe erdigénybevétellel mozdithatdo értékeket tartalmaz. A
kozteriileten megfeleld kozvilagitas és kiépitett zart kamerarendszer mukodik, ambar
azt aktivan nem feliigyelik. A foldszinten kereskedelmi egységek, azok
raktarhelyiségeik ¢és az épiiletiizemeltetéshez lényeges helyiségek taldlhatoak. A
foldszinten ¢élderds védelem, portaszolgalat nem taldlhatd, a fébejaraton valo
kozlekedést kaputelefonnal megvalositott beléptetd rendszerrel szabalyozzdk. Az
emeletre vezetd személyi forgalmat nem szabalyozzak, a kozlekedd terek nincsenek

szakaszolva. (Lasd 1. melléklet)

1.21.1. Megrendel6 igényei

A megrendel6 igényeihez igazodva valositottam meg a tervezést, amelyek a
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kovetkezbdek voltak:

Fizikai kulcsos rendszer kiépitése az ujonnan telepitett biztonsagi
ajtoszerkezetekbe

Betorés elleni védelem, magantulajdon biztositasa

Lakésonként egy darab széf telepitése

Kulcsmasolas szabalyozasa

Egyszert kezelhetdség, fokulcs rendszer kiépitése

Esztétikai igények (falbontas, Gj nyomvonal kiépités nélkiil)

1.22. Objektum kockazatértékelése

A 1étesitmény adottsagai alapjan indokoltnak éreztem, hogy az esetleges

kockazatokat felmérjem. A kockazatelemzés soran készitettem egy kockdzatelemzés

matrixot (Lasd 10. dbra), amivel szemléltetni tudom, hogy milyen lehetséges

veszélyekne

k van kitéve az objektum. A kutatds soran figyelembe vettem az objektum

kozvetlen kornyezetét €s annak adottsagait. Emlitettem mar, hogy az épiilet egy olyan

terlileten talalhatd, ahol a blin6zés aktivan fennal, ezért szigoriibban stilyoztam és a

tervezés soran a biztonsag novelésével kompenzaltam a biingzésbdl adodo negativ

hatasokat.
, . Sllyossa | Gyakorisa | . .Me'geloz?
Kockazat megnevezése gi osztaly | gi osztaly Szint| intézkedés
besoroldsa
1 |llletéktelen bejutas masik lakdsba 4 3 12
2 Kulcsmasolas jogosulatlanul 4 4 16
3 Takaritd nem megfeleld jogosultsagkezelés, 3 3 9
hozzaférés privat helyiségekhez
4 |Vészhelyzeti intézkedések akadalyozasa 5 2 10
5 Magas kockazatot hordozo értékekhez valod 4 5 8
hozzaférés
6 |Betorés 3 3 9
7 |Lakok privat szféra sériilése 4 2 8
8 [Széf feltorése 5 2 10
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Szint |Szinjel6lés [Megnevezés Nagyon alacsony 1
o0
5 B L ] Alacsony 2
1-5 Megfigyelés, id0szakos ellendrzes g Kozepes 3
— — =
Javitas fontossagi sorrendben, Z M??as 4
6-10 S Kritikus 5
priorizalni
11-15 Klemelltflgyele.m : : : T Nagyonrita 1
16-20 Haladéktalan intézkedés, cserére b Ritka 2
valo felkészllés S Lehetséges 3
21-25 Azonnali beavatkozas, rendszeres (% Valdszin( 4
ellendrzés és dokumentacid Gyakori 5
4 8 5
5 1 2,7 4
o0
O
&
3,6 3 =3
>
17}
2
1
1 2 3 4 5
Gyakorisag
Kockéazat megnevezése Megoldas
1| Illetéktelen bejutds masik lakasba Védett kulcsprofil és egyedi kulcsolas
L Regisztralt helyen médsolhatd kulcs.
2 Kulcsmasolds jogosulatlanul
jog Kédkartya nélkil szinte lehetetlen.
Takarité6 nem megfelelé
. . . g, o Mesterkulcs rendszer megfeleld
3 [ jogosultsagkezelés, hozzaférés privat - .
o kivitelezése.
helyiségekhez
4 Vészhelyzeti intézkedések Mesterkulcs rendszer megfeleld
akadalyozasa kivitelezése.
5 Magas kockazatot hordozo értékekhez | Magasabb biztonsagi szinttel rendelkezd
valé hozzéférés zarbetét alkalmazdsa.
. Megfeleld zarbetét alkalmazésa. Védelmi
6 Betorés . X .
szinteket figyelembe véve.
7 Lakok privét szféréjanak sériilése Resz—hoz-zaferessel’rendellfezo kulcsok
jogosultsagkezelése.
A mesterkulcs rendszertél fliggetle
8 Széf feltorése m . reuies rencszer ,ugg "
zarrendszer alkalmazasa.

10. abra Tarsashadz kockdzati matrix [Sajat szerkesztés]

1.23. Megvalosulasi folyamat

A kockazati matrix jol szemlélteti, hogy a vizsgalt objektum kdzepes-magas és
magas szintbe sorolhatd kockézatoknak van kitéve. A tervezes sordn ezeket figyelembe
vettem ¢€s a biztonsag érdekében az aldbbi javaslatokat taldltam sziikségesnek. A
mesterkulcs rendszer kialakitdsahoz a mar emlitett ASSA ABLOY Perk tipusu
hengerzarbetét alkalmazéasat javaslom. Az igényeket kielégitd és az objektum

adottsagaihoz viszonyitva az ASSA ABLOY csoportba tartoz6 Yale YYLG 03385
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szallodai széfet javaslom. A zéarbetét kompatibilis fokulcsrendszer kiépitéséhez, a
finomnyitasi technikédknak és a roncsoldsos zarfeltorési technikdknak ellendll. Az EN

1303:2015 szabvany alapjan alkalmazhat6 biztonséagi ajtokon is.

Fékules
(MK)
-Minden zarat mikodtet-

Lakaskulcs #1 Lakaskulcs #2 Lakaskulcs #3 Lakaskulcs #4 Lakaskulcs #5
(K1-L1) (K2-L12) (K3 -L13) (K4 - L4) (K5 - L5)
-#1 lakast nyitja- -#2 lakast nyitja- -#3 lakast nyitja- -#4 lakast nyitja- -#5 lakast nyitja-

Szolgalati kulcs
(KT)
- Lakasok belsé térelvalaszté ajtokat nyitja-

11. abra Tarsashdzi lakdsok kulcs hierarchidja [Sajat szerkesztés]

A kulcsrendszert késObb bdviteni is lehetséges, jelenleg a 11. abra alapjan
terveztem meg a kulcskiosztast és annak hierarchidjat. A mesterkulcs alkalmas az
ingatlanban talalhat6 Osszes zar miikodtetésére. A helyiségeket, amelyekben a széfek
elhelyezésre keriilnek teljesen izolaltam a fékulcsrendszerbdl, a biztonsag érdekében,
emiatt a mesterkulcs ezeket az ajtokat nem képes nyitni. Az objektumban elére nem
tervezhetd vészhelyzetek alakulhatnak ki, mint példaul egy cs6torés. A vészhelyzetek
effektiv kezelésére a mesterkulcs alkalmas. A fizikai kulcsok maésoldsa szinte
lehetetlen, mert arra csak a kodkartyaval rendelkezd személyek jogosultak és kizarolag
a gyarto altal kijelolt szakembereknél.

A kulcsrendszer telepitése sordn nincs sziikség a falszerkezet barmiféle

bontdsara vagy annak szerkezeti roncsolasara. [43] [44] [38] [45]
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OSSZEGZES

Szakdolgozatom egyik f6 pontja, hogy a biztonsagot teljesen nem tudjuk
megteremteni ¢s fenntartani, mert minden rendszerben van egy tényezd, ami elleniink
fog sz6lni €s emiatt az egész rendszer olyan biztonsagos lesz, mint annak leggyengébb
alkotéeleme. Dolgozatom a fizikai biztonsagtechnika olyan teriiletére iranyult, aminek
kozvetlen hatasa van a mindennapi vagyon- és személyvédelemre.

Az elején szerettem volna atfogd képet adni a mechanikus zarak
vagyonvédelemi megoldésoktdl milyen innovacidkon keresztiil jutottunk el az autoném
beléptetd rendszerekig és szerettem volna egyértelmiivé tenni, hogy minden kornak a
zartechnologidja az akkori igényekhez voltak szabva. Kitértem a zarak szerkezeti
felépitésére, miikodési elviikkre és azok manipulaciora hajlamos tulajdonsagaikra.
Ahhoz, hogy ezekrdl atfogd képet adhassak meg kellett értenem a felépitésiiket és az
alkatrészeik szerepeit.

A kezdetleges Yale altal megalmodott és megalkotott hengerzarbetét hatalmas

innovacionak szamitott €s a mai napig a zarbetétek alapjaul szolgal. A modern zarak
miikddését 1épésrél 1épésre bemutattam ¢és kozben felhivtam a figyelmet a
gyengepontjaikra. A miiszaki rész utdn kitértem a zdarak 4&ltal keltett biztonsag
pszicholdgiai hatasara is, mégpedig, hogy hamis biztonsagérzetet kelthetnek olyan
zarak, amelyek nem tudnak a kornyezet elvarasaihoz képest akkora biztonsagot
nyujtani, mint amit mi gondolnank.
Masodik fejezetem végén a zarak és azok kornyezetének fogalmat targyaltam, ezzel
jobban ravezetve arra, hogy a zarszerkezet egyediil nem képes teljes biztonsagot
nyujtani és egy komplex rendszert kell figyelembe venniink. Kutatdsom ezen részén
meglepden tapasztaltam, hogy nincs konkrét jogszabaly vagy eldiras arra, hogy a
mechanikus biztonsagi zaraknak milyen minimum kovetelményeknek kell megfelelnie.
Egyedil a MABISZ ¢és a PlutO Mérmdki Iroda 4altal kiadott javaslatokra
hagyatkozhatunk.

A technoldgia tovabb fejlodésével a digitalizacio koriilolelte a zartechnologiat.
Megjelentek az elektromos és okos zarak és hihetetleniil gyors térhdditasba kezdtek.

Egyre jobban fokuszba keriiltek a kényelmi igények kielégitése és a fizikai kulcsok
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elhagyasa. Harmadik fejezetemben bemutattam, hogy a villamos energia és a
mechanikus zarak hogyan lettek képesek 0Osszehangoltan egyiittmikodni. A
digitalizaci6 milyen ujitasokat hozott és az 0j talalményok mellett milyen wjabb
kockézatokat hordoztak magukkal. Kiemeltem, hogy az okos zéarak altal nyujtott
kényelem mogott milyen potencidlis veszEly rejtézhet és felhivtam a figyelmet az
adatvédelem jelentdségére.

Szakdolgozatom egyik legérdekesebb fejezetében a mechanikus zarak
felépitése utan azok manipulacids technikait mutattam be. A masodik fejezetben mar
emlitettem, hogy a kiilonb6zd tipust mechanikus zarak hogyan épiilnek fel, milyen
alkatrészei vannak és azok, hogyan kapcsolodnak egymashoz és a komplex rendszer
végiil, hogyan képes a reteszelést véghez vinni. Negyedik fejezetem az ilyen rendszerek
gyengepontjaira célzott tdmadasi technikakat mutatta be részletesen. A manipulacios
modszerek részletezése kozben kitértem a gyartok altal megalkotott védelmi
innovaciokra és azok hatékonysagara. Kutatasomhoz felhasznalt forrasaim ezen a téren
legtobbszor angol nyelvil leirasokbdl, videdanyagok, felvételek elemzésébdl és sajat
személyes tapasztalataim megosztasabol szdrmaznak.

Szakdolgozatom céljai kozott szerepelt a magyar szakirodalom bdvitése €s annak
tartalmi gyarapitésa.

Otodik fejezetemben a mechanikus zarak szerepét vizsgaltam a beléptetd
rendszerek vilagaban. A kutatas alatt egyértelmiivé valt, hogy egy mechanikus zar nem
képes a beléptetd rendszerek altal nyujtott szolgaltatdsokat potolni, ellenben a
rendszerekben ugyan olyan fontos szerepet vallalnak. Munkdm sordan sokszor
talalkozom olyan rendszerekkel, amiknek a tervezése kozben nem figyeltek eléggé a
tlzvédelmi eldirasokra és helyteleniil telepitettek. A fejezet targyaldsa kozben
felhivtam arra a figyelmet, hogy a beléptetd rendszerek tervezése komplex szakmai
kompetencidkat igényelnek.

Ezek mellett jobban kitértem az adatvédelemre és a kommunikacié titkositdsanak
modjaira, azok protokolljaira és az azonositasi eszkdzokre.

Utolso el6tti fejezetemben olyan tematikakat mutattam be, amelyek szerintem
a kozel jovOben forradalmi innovaciokon mehetnek keresztiil. Segitségiikkel a
beléptetd rendszerek és az azonositdsi modszerek gyorsabban és pontosabban lesznek

képesek az emberi igényeket kiszolgalni. Kettd altalam valasztott mechanikus
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zarszerkezetet mutattam be, amelyek jelenleg az egyik legmagasabb biztonsagot
képesek szdmunkra nytjtani.

Végso fejezetemben egy fiktiv tervezési feladaton keresztiil mutattam be, hogy egy
zarszerkezet kivalasztasa soran milyen tényezokre érdemes figyelmet szentelni. A
tervezés alatt az el6zd fejezetben emlitett fokulcsrendszer kiépitésére is alkalmas
zarszerkezetet tekintettem a legmegfelelobb valasztasnak a kockazatelemzés

kiértékelése végett.
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Summary

One of the main points of my thesis is that we cannot create and maintain
complete security, because in every system there is a factor that will work against us
and because of this, the entire system will be as safe as its weakest component. My
thesis focused on the field of physical security technology, which has a direct impact
on everyday property and personal protection.

At the beginning, [ wanted to give a comprehensive picture of the chronological
development of mechanical lock technology. I wanted to show what innovations we
went through from prehistoric property protection solutions to autonomous access
control systems, and I wanted to make it clear that the lock technology of every era was
tailored to the needs of the time. I discussed the structural structure of locks, their
operating principles and their properties prone to manipulation. To give a
comprehensive picture of these, I had to understand their structure and the roles of the
components.

The cylinder lock, dreamed up and created by the rudimentary Yale, was a huge
innovation and serves as the basis for lock cylinders to this day. I presented the
operation of modern locks step by step and drew attention to their weaknesses. After
the technical part, I discussed the psychological effect of the security created by locks,
namely that locks that cannot provide as much security as we would think in the
expectations of the environment can create a false sense of security.

At the end of my second chapter, I discussed the concept of locks and their
environment, thereby better guiding us to the fact that the lock mechanism alone cannot
provide complete security and that a complex system must be considered. In this part
of my research, I surprisingly found that there is no specific law or regulation on what
minimum requirements mechanical security locks must meet. We can only rely on the
proposals issued by MABISZ and the PlutO Engineering Office. With the further
development of technology, digitalization has embraced lock technology. Electric and
smart locks appeared and began to spread incredibly quickly. The focus was
increasingly on satisfying the needs of the needy and abandoning physical keys. In my
third chapter, I presented how electricity and mechanical locks were able to reconcile.

What innovations digitalization brought and what new risks they carried with them in
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addition to new inventions. I highlighted the potential danger hidden behind the
convenience provided by smart locks and drew attention to the importance of data
protection.

In one of the most interesting chapters of my thesis, after the construction of
mechanical locks, I presented their manipulation techniques. In the second chapter, I
already mentioned how different types of mechanical locks are constructed, what they
are and how they are connected to each other and how the complex system is finally
able to perform the locking. My fourth chapter presented in detail attack techniques
targeting the weaknesses of such systems. While detailing the manipulation methods, I
touched on the security innovations created by manufacturers and their effectiveness.
The sources I used for my research in this field mostly come from English-language
descriptions, video materials, recordings and the sharing of my own personal
experiences. The goals of my thesis included expanding the Hungarian literature and
enriching its content.

In my fifth chapter, I examined the role of mechanical locks in the world of
access control systems. During the research, it became clear that mechanical locks
cannot replace the security provided by access control systems, but they play an equally
important role in systems. In my work, I often encounter systems that were not designed
with sufficient attention to fire safety regulations and were installed incorrectly. While
discussing the chapter, I drew attention to the fact that the design of access control
systems requires complex professional competencies. In addition, I discussed data
protection and communication encryption methods, their protocols and identification
tools.

In my penultimate chapter, I presented topics that I believe will be revolutionary
in the near future through innovations. With their help, access control systems and
identification methods can serve human needs faster and more accurately. I presented
two mechanical locking mechanisms that I chose, one of which is currently capable of
providing reliable security. In my final chapter, I presented, through a fictitious design
task, what factors are worth paying attention to when choosing a locking mechanism.
During the design, I considered the locking mechanism that is also suitable for building
a master key system mentioned in the previous chapter to be the most appropriate choice

at the end of the risk analysis evaluation.
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