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BEVEZETES

Magyarorszagon a rendszervaltast megel6z6 évtizedekben a tulajdontargyak nagyrésze
allami tulajdonban allt, ezért azok védelmét is az allam latta el. A politikai irdnyvonal
megvaltozasanak koszonhetéen azonban jelentés mértékben megnétt a magantulajdon
hanyada, ezzel parhuzamosan az allampolgarok igénye tulajdonuk védelmére. A
magantulajdonosok részére az allam védelmi kotelezettséget ugyan nem irt eld, hanem
megalkotta annak jogszabdlyi feltételeit. Azaltal, hogy az addig meglévé és az ujonnan
kialakul6 tarsadalmi csoportok kozott egyre nagyobb mértékben néttek a vagyoni
kildnbségek, orszaghatarok nyiltak meg és orszaghatarokon ativeld bilinszovetkezetek
alakultak elsdsorban vagyon elleni blincselekmények elkovetésére és informéciodlopasra,
igy megnétt az igény a védelmi eszkdzok, rendszerek kialakitasara és megszervezésére.
Elébbiek okan az olyan szakteriiletek, mint a tizvédelem, iparbiztonsag, polgari védelem,
stb. hoztdk magukkal a biztonsagtechnikat, mint interdiszciplinaris tudomany
kialakulasat, mely sziikebb értelemben a tulajdon és a személy védelmével foglalkozik,
tagabb perspektivabdl ide sorolhaté a kdzlekedés-,replilés-, ipar-, energia- és atomenergia
biztonsag, informécidvedelem is. Kovetkeztetésképpen szorosan kapcsolddik szamos
miszaki tudomanyhoz, mint pl. épitdmérndk, gépészmérndk, villamosmernok,

vegyészmérnok, katonai miiszaki tudomany. [1] [2] [3]

A fentebb részletezett okokkal osszefuiggésben elkezdtek teret hoditani a komplex
vagyonvédelmi rendszerek, vagyis a mechanikai- és éléerés védelem, elektronikai
jelzberendezések, illetve a szervezeti intézkedések egyidejii alkalmazasa. Ezen
rendszerek alkalmazdsa sem nyUjt azonban teljes korti védelmet, de megfeleld

alkalmazasuk esetén a maradék kockézatot képesek lehetnek minimalizalni. [1] [2]

A dolgozatom cimének kivalasztasakor torekedtem arra, hogy olyan téma vizsgalatarol
értekezzek, amivel atfogé és lakonikus képet tudok adni egy fiktiv épulet
objektumvédelmérél. A bemutatando éplilet haromszazdtven négyzetméter alapteriiletti
foldszinti irodaépilet, melynek tulajdonosa a biztonsagtechnikai-, elektronikai
szorakoztaté eszkozok értékesitésével és részben szoftverfejlesztéssel foglalkozd

FutureAi Kft. elnevezésii cég. Funkcidja szerint irodaépilet, melyben bemutatd tér is



helyet kapott. A cég husz f6 munkavallalot foglalkoztat, akik munkatevékenysége
Kizardlag monitor el6tti munkavégzést foglal magdban. A dolgozok az 6rszolgalattal
rendelkez6 porta beléptetési pontjan keresztul juthatnak be és foglalhatjadk el a
munkaalloméasaikat. Az objektumba vald bekéltozés folyamatban van, jelenleg az irodai
batorzat és munkaeszk6zok, épiletgépészeti berendezések talalhatéak meg, a komplex
vagyonvédelmi rendszer kialakitas alatt &ll. Utobbi koncepcié tervének elkészitésére

kaptam el6zetes megbizast a cég részérol.

Az elsé fejezetben az objektum fogalmat, alapjait és hazai jogszabalyi kornyezetét
mutatom be. Ezt kovetéen a masodik fejezetben elemzem a kitalalt létesitményt
biztonsagi szempontok szerint, valamint értékelem a felmeriilé6 kockéazatokat alapjan
készitett kockazatelemzest. A dolgozat harmadik fejezetében a fizikai védelem és annak
megvalositasa kerll fokuszba. A biztonsagtechnikai eszkOztipusok javaslatai sorén

torekedtem a veédelem leghatékonyabb kiépitéset fokuszba helyezni.

A negyedik fejezetben bemutatom a megszervezendd élGerés Orzését, a vagyonOri
szolgalatot. Részletezem annak szerepét és mitkodését. Dolgozatom utolsé részében
kilonbséget teszek a komplex és az integralt objektumvédelem kozott, valamint kitérek
az incidenskezelési protokollra. Végezetll ©sszegzem dolgozatom tartalmat és
javaslatokat fogalmazok meg a jové vagyon- és 6rzésvédelmét véleményem szerint
magasabb szintre emeld tényezokkel kapcsolatban. Fontosnak tartom kiemelni, hogy
tlizvédelmi vonatkozasu kérdésekkel, berendezésekkel csak érint6legesen foglalkozom és
csak a sajat szubjektiv megitélésem szerinti, az objektum biztonsagi szempontjabol
fontosabb tényezéket targyalom. A védelem ellatasara javasolt biztonségtechnikai
eszkozOk miszaki megfeleldsségérol, technikai jellemz6irdl, az azokhoz tartozd
szabvanyok részletes elemzésérél jelen munkamban nem értekezem. A dolgozat
szerkesztését 2025. december 1-jén zartam le, a feltiintetett forrasok a zaras idépontjaig

megtekinthetdek voltak.



1. AZ OBJEKTUMVEDELEM ELMELETI ALAPJAI ES
SZABALYOZASI KORNYEZETE

Hazénkban a biztonsadgtudomany és ezen belil a biztonsagtechnika a huszadik szézad
végén jelent meg. Szamos igencsak eltérd, de mégis egymasba kapcsolodd szakag
megjelenéseét és egyben fejlodését hozta magaval, igy mint a korhazbiztonsag, repiiltéri
utasbiztonsag, kritikus infrastruktira- és veszélyes anyagokkal foglalkoz6 Uzemek
védelme, tiizvédelem vagy éppen a személy- és vagyonvédelem. Utdbbin belil
meghataroz6 az 6rzés-védelem, objektumvédelem vagy mas néven objektumbiztonsag.
Fontos megjegyezni, hogy a szaktertleten bellli fogalmakat, alapelveket a rendelkezésre
allo szakirodalmi forrasok a mai napig kulonféleképpen értelmezik az adott teriletre

fokuszalva. Ezért el6szor azok attekintése és pontos meghatarozasa sziikséges. [4]

1.1. Az 6rzés

Az Orzés-védelem vagy masképpen Orzés és védelem egymés kovetd tevékenységek
sorozata. A kettd kozotti hatarvonal nagyon vékony, mégis 1ényeges kiilonbség van

kozottik.

Fogalmat tekintve az 6rzés egy olyan a védelmet megel6z6 iranyitott és szabalyozott
rendben végrehajtott ellentevékenység, melynek soran egy adott személy vagy csoport
esetlegesen bekodvetkezé szandékos vagy vétlen jogellenes tevékenységét akadalyozza
meg a védendo teriiletre vald bejutast s az onnan valo eltulajdonitast meggétolva, illetve
azt jelentés mértékben lelassitva. A tevekenység maga egy feladat, amit jogszabalyok,
céges belsd szabalyozok (példaul vagyonvédelmi szabalyzat) vagy utasitdsok altal
meghatarozott keretek kozott kell végrehajtani. Az 6rzési tevékenység optimalis esetben
hosszabb ideig, akar évekig is eltarthat egészen az elére nem vart incidens
bekdvetkeztéig. A feladatot a szolgalatban 1év6 személy (6r) vagy személyek (6rség)
latjak el. A vagyonbiztonsagi szempontbol védendd tulajdon megjelenthet statikus-,
mozgo-, valamint kevésbé és kiemelten veszélyeztetett allapotban is. Ezen jellemzok
alapjan a személy- és vagyonvédelem fébb teriiletei az objektumbiztonsag, a specialis

vagy kritikus objektumok biztonsaga, pénz- és értékszallitds, szallitmanykiserés,
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rendezvénybiztositds. Az 6rzésvédelmet ellatd személyek munkajanak hatékonyséagat
noveli a pontos, megfelel6 szolgalatszervezés és a védett objektumtol fliggden szolgalati
fegyver rendszeresitése, 6rkutya alkalmazasa, valamint biztonsagtechnikai eszk6zok
Uzemeltetése, mint peldaul belépteté- €s CCTV kamerarendszer, kartyajogosultsagok
szabalyozésa, kulcstarolo széf, informatikai rendszerek és mindezek kombinacioja.
Lényeges kilon megemliteni, hogy amennyiben az 6rzés egy adott személyre vonatkozik,
ugy azt mar szemeélybiztositasnak vagy személyvédelemnek nevezzik. A biztositas alatt
védett vagy kiemelten védett személyek értend6ek, mint példaul magas pozicidju hivatali
tisztviselok, miniszterek, kormanyfok, elnokok. Napjainkra mar a maganbiztonsagi
szolgaltatast nyujtd cégek széles valasztéka érhetd el a piacon, ezaltal a vagyonosabb

celebek, sportolok, Uzletemberek is igényt tartanak biztonsagi személyzetre. [4] [5]

Osszefoglalva az 6rzés célja tehat a biztonsag megteremtése és fenntartisa az éléerds
védelemmel, illetve a rendelkezésre 116 biztonsagtechnikai eszkdzokkel. A hatékony
Orzés, valamint a megfelelden kiépitett és mar az objektumon kiviilrél is szembetiing
vagyonvédelmi rendszer az esetek tébbségéeben biztosit akkora visszatartd erét, hogy a

biintetendd behatolasi kisérlettdl eltantoritja a potencialis elkdvetot. [2] [5]

1.2. A védelem

A védelem szoros kapcsolatban all az 6rzéssel es altalanossdgban elmondhato, hogy az
azt kovetd ellentevékenység, melyet az Orzési feladattal megbizott személy vagy
személyek hajtanak végre szabalyozott modon és a tevekenységuket a rendelkezésre allé
vagyonvédelmi eszkézok tdmogatjak meg. Lexikalisabb értelmezése szerint az egyén
altali dontésen alapul6 cselekves, folyamat, amely a jogellenes magatartds vagy
tevékenység megszlntetésére, megakadalyozasara iranyul annak érdekében, hogy az
esetlegesen bekovetkezd negativ kovetkezményeket mérsékelje vagy teljes egészében

elharitsa. [5]

Az Orzés soran folyamatos a késziiltségi allapot, azonban nem tudjuk, hogy az incidens
mikor, hol, ki altal és hogyan fog bekdvetkezni, illetve milyen aranyu ellentevekenyseget

kell alkalmaznunk. A nem vart esemény bekovetkezésekor elobbi kérdések tisztazodnak
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és ha az elkovet6 tovabb folytatja a megkezdett cselekvését (peldaul egy telephelyre val6
jogosulatlan belépést), akkor életbe 1ép ezen ellentevékenység. [4]

A védelem csak akkor tud aktivalodni, ha eclétte az adott objektumot megfeleléen
elemezték, kockazatbecslést készitettek, majd ezek alapjan szervezték meg a mechanikai
vedelmet, Orzésvédelmet, elektronikus jelzérendszereket. A létesitendé berendezések
tervezésekor kiilon figyelmet kell forditani a kiilso és belsé védelem kialakitasara. Ennek

részleteit a dolgozatom késdbbi szakaszaban fogom ismertetni. [4]

Az elére telepitett védelmi eszk6zok nyujtotta biztonsagon kivil meg kell emliteni, hogy
a védelem rendelkezik egy sajatos formaval is. Ebben az esetben személyeket, kiilonb6z6
természeti teriileteket vagy miiemlékeket is védelem ala helyezhetiink. A valosagban ez
ugy néz ki, hogy a jogalkot6 az érintett objektum specifikus jellemzéit figyelembe vevo
jogszabaly kidolgozésaval, majd annak az Orszaggyiilés altali elfogadasat kovetd
hatalyba 1épéssel nyujt passziv oltalmat a sziikséges ,,objektum” részére. A mindennapi
életiink soran szamos alkalommal talalkozunk jogilag védett dolgokkal. llyenek lehetnek
az erd6k, nemzeti parkok, miiemléki épiiletek, kozteriileti szobrok, egyhazi épiletek vagy
a kritikus infrastruktdra szempontjai alapjan a bankok, korhéazak, tavkozlési és kozmiivek
szolgéltatasi létesitményei. Tokéletes példa erre vonatkozo6an a hazankban foganatositott
intézkedések sorozata arvizi helyzetkor. A patakok mentén ugyan a vizigyi szakemberek
elére meghatarozott rendszerességgel bejardsokat tartanak azok meder és rézst
allapotanak szemrevételezésére annak érdekében, hogy a viz szabad lefolyasat gatl6
esetlegesen akadalyozo tényezok (ndvényi és egyéb eredetii felhalmozodott hordalék)
eltavolitasra keriiljenek. Azonban ezen tevékenység példaul a Duna és a Tisza mentén
kevésbé hatékony azok mérete okan. A hatalyos jogszabalyok, valamint a meteorolégiai
elorejelzés és vizhozam figyeld rendszerek alapjan az eldre telepitett vizmércék adott
szintjének viz altali elérése esetén aktivalasra keril az arvizvédelmi intézkedési protokoll.
Megalakulnak a védelmi bizottsagok, az arvizvédelmi operativ torzs és az elontéssel
veszélyeztetett teleplléseken és folyoszakaszokon megkezdédik a védekezés
homokzsakokkal, mobil- és tomlosgatakkal, szivattyukkal, stb. Az erd6k és
kiranduldhelyek esetében is hasonl6 helyzet all fenn, ugyanis azok épségét jogszabalyok

altal védik, agymint hulladékgyijté edények kihelyezése, dohanyzas és tiizrakas tiltasa.
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Egy esetlegesen bekovetkezd tiizeset alkalmaval a védelemben vagy veédekezésben
érintett els6szamu beavatkozo erék a tlizoltok lesznek, akik vizsugarakkal vagy
sz¢€ls6séges esetben ellentiiz gyujtasaval megpréobaljak a tovabbi karokat minimalizalni.
A miiemlék jellegi objektumok is a jog altali védelem alatt allnak és csak jogellenes

tevékenység (példaul rongalast) kovetden 1épnek életbe a védelmi intézkedések. [4] [5]

Fentieket 6sszegezve elmondhato, hogy a védelem komplexebb tervezést igényel, mint
az Orzés, illetve az adott incidensre adott intézkedések csak abban az esetben lesznek
hatékonyak ha azok az el6re meghatarozottak szerint, rutinszeriien és hiba nélkiil
kerlilnek végrehajtasra. A tevékenység megszervezése lényegében Kkettd alapelven
nyugszik. Egyrészt az objektum kockazatelemzésen alapul, melyb6l kovetkezik a
masodik elv, vagyis a biztonsagi szerkezet kialakitasa. Az elemzés soran minden részletre
kiterjedéen fel kell mérni a védett dolog tulajdonsagait, jellemzdit, vagyis az
anyaghasznalatot, a miikodését, értékét, kozvetlen és tdgabb kornyezetét,
veszelyforrasokat. Az elkésziilt kockazatelemzés alapjan meg kell hatarozni az optimalis
és aranyos védelem Kialakitasat a varhato legnagyobb veszély eredményes elharitasahoz

szlikséges él6erd és technikai eszk6zok vonatkozasaban. [2] [4] [5]

1.3. Az objektum

Az 6rzés és a védelem fogalménak tisztdzasa utdn szlikséges a személy- és
vagyonvédelem egyik fobb teriiletének, vagyis az objektumvedelem kozponti targyéat

képezd objektumot részletezni.

Az objektum sz latin eredetii és targyat, épitményt jelent. Az elmult évezredek alatt a
tarsadalom, épitészet, gazdasag, technoldgia folyamatos fejlédésével és a vagyoni elemek
felnalmozésaval azonban ma mar sokféleképpen értelmezhetjik. A kiilonb6z6
tudomanyok altali meghatarozasoknak sok kdz0s és eltéré nézdépontjuk is van. Nem
mindegy, hogy katonai, rendészeti, térképészeti, természeti, IT (Information Technology,
magyarul Infoméaciés Technoldgia), loT (Internet of Things, magyarul a dolgok
internete), gazdasagi, vallalat- vagy maganbiztonsagi szempontbol hasznaljuk a
kifejezést, ugyanis ezen szakagak kiilonb6z6 targyat, teriiletet, informaciot, adatot vagy
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személyt értenek az objektum alatt. Elobbiek okan beszélhetiink 18szerraktarrol vagy
vezetési pontrol, a térkép &ltal abrdzolt erd6rdl, egy népszeri nemzeti parkrol,
szamitogépeken az informaciok tarolasardl, okosotthonok egymasba integralt
rendszereir6l, penzigyi adatokrol és azok elemzésérél vagy jelen dolgozat témajakent
valasztott fiktiv épuletrél. A legfébb kozos pont az eltéré meghatarozasok kozott a
vedelem szlikségessége és ez a két sz0 adja meg a fogalom részbeni Iényegét is: az adott
targy, szobor, informacio, stb. objektumma mindsiilésének feltétele, hogy azt el6zetesen
a dontés meghozatalara jogosultsaggal rendelkezd személy Orzend6vé és védendbvé
nyilvanitsa. Az objektum tehat olyan létesitmény vagy dolog, melynek 6rzésvédelmét
személy, jogszabaly vagy egyéb rendelkezés irja el6. A védelem célja az objektum

milkodésének-, integritasanak-, valamint az élet- és vagyonvédelemnek a biztositasa. [4]

[5]

A fogalom meghatarozas alapjan egyértelmiien kijelentheté az objektum komplexitasa,
mely véleményem szerint mar a kozeli jovoben tovabbi értelmezéseket fog kapni a
tudomanyok, de legfoképpen a mesterséges intelligencia fejlodésével és a hétkdznapi

életbe valo beintegralasaval.

1.4. Az objektumvédelem

Az Orzés és védelem, valamint az objektum elméleti alapjainak tisztdzasa utan az
objektumvédelemr6l, mint a személy- és vagyonbiztonsdg egyik meghatarozo

részegységeérél adok attekintést.

A védelem hatékony megtervezésének és kialakitasanak elengedhetetlen részét képezik
az elOzetes vizsgalatok lefolytatasa, vagyis a biztonsagot esetlegesen veszélyeztethet6
elemek, tulajdonsagok, jellegzetességek vizsgalata, valamint az objektumban végzett
munkatipusok meghatarozasa. Elébbiek alapjan a létesitményt tobbféle modon lehet
csoportositani, melyek koziil kett6t emelnék ki. Az els6é a funkcid szerint torténik, igy
megkilonboztetiink koz- és maganépuleteket, kdzosségi- és ipari létesitményeket,

specialis objektumokat és kritikus infrastruktdrakat. A masodik a befolyasolasi tényezok
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szerinti csoportositas, azaz figyelembe vesszik az elhelyezkedést, az ahhoz kapcsolddo
kockézatokat. [6]

Hazéankban egészen a rendszervaltozasig az objektumok védelme nagy részben az ¢lderds
Orzésre ¢és a mechanikai-fizikai védelemre korlatozodott. A technoldgia fejlddésével
megjelentek a kezdetleges elektronikai jelzOrendszerek, vagyis a kiilonbozd riasztok,
CCTV rendszerek, behatolas- és nyitasjelzék. Fontos megjegyezni, hogy ezen eszkdzok
nem adnak valos védelmet, mivel példaul a telephelyre jogosulatlanul belépd személyt
vagy gépjarmiivet nem tartoztatjak fel, csak jelzést adnak le az Orszolgalat felé annak
tényérdl, illetve rogzitik és naplozzak az eseményt. A detektalast kovetéen a tovabbi
intézkedések megtétele az él6erds védelem feladata. Az integralt &ramkorok (IC, vagyis
Integrated Circuit) megjelenésével az érzékelési technologiak rohamos fejlodésnek
indultak, aminek koszonhetéen a megfelelden tervezett és kivitelezett rendszerek
rendkivil észlelési érzékenységliek lettek, tovabba képesek mar egymassal és az

¢éléerével is szoftveres mdédon kommunikalni. [3]

A fejlédés Uj ipari &gazatokat is létrehozott és ezzel egyidejiileg a tdmaddknak U]
tdmadasifeluleteket és eszkzoket adott a kezébe. Egyre tobb és egyre nagyobb globéalis
multinacionalis cég alakult, melyek hatalmas tudasanyagot, innovaciot és szenzitiv
informaciot halmoztak fel. Ezeknek a védelme kiemelt fontossagu a ,,multik” szamara,
de a kordbbi Kklasszikus mechanikai-fizikai védelmi megoldasok nem tudjak
megakadalyozni a kiber jellegii biincselekményeket. Ezért a biztonsagtechnikan belil
megjelent egy Uj részterilet is, vagyis a kibervédelem, amit a piaci szerepl6kon kiviil az
allamhatalom is alkalmaz, illetve a maganszemélyek felhasznalasi oldalan is nagyobb
hangsulyt kap az adatok védelme, mint példaul erés jelszo (8-12 karakter, kis- €és
nagybetli, specialis karakter) beéllitdsa vagy a kétfaktoros hitelesités (e-mail, sms,

biometrikus azonositas). [3]

Tekintettel arra vonatkozoan, hogy napjainkban a kibervédelem, mint (j tudomanyéag
rohamosan fejlédik és mar elengedhetetlendil az objektumbiztonsag részet képezi, igy a
korabbi definialast kiegészitend6 az objektumvédelem olyan jogi védelmi- és azon bell

mechanikai eszkozok, elektronikai jelz6- és IT rendszerek, szervezeti szabalyozok
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egysegbe foglalasa, melyek feliigyeletét élderd és megfelelé képesitéssel rendelkezo
szakemberek latjak el. A létrehozott védelem célja az objektum fizikai- és elektronikus
informécids integritasanak megdérzése, tovabba a bekovetkezd incidensek okozta karok
megelézése vagy minimalizalasa. Ezek alapjan az objektumbiztonsag elemeit képezik a
jogi védelmi-. mechanikai-, technikai eszk6z0k, az él6er6s 6rzés, a kialakitott intézkedési
rendszer, valamint a szakért6i feliigyelet. Egységes védelemként val6 alkalmazéasuk
esetén komplex vagyonvédelemrdl, illetve kozoés kommunikéciés halozatba

kapcsolasukkal integralt rendszerr6l beszélhetlink. [3] [5]

1.4.1. A mechanikai védelem
Primer védelemnek mindsiil azon oknal fogva, mivel a timado eldszor ezzel szembesiil,

mint lekiizdend6 akadaly, melyet tovabbi harom részre bonthatunk.

A kiltéri mechanikai védelmet els6 vonalat altalaban a védendé objektum kornyezetébe
célszert kivitelezni, mivel az elére nem kitervelt behatolési kisérlet ellen erds preventiv
Uzenetet hordoz magaban. Ilyenek lehetnek az arkok, toltések, (biztonsagi) keritések,
kapuk, sorompok. Utobbiakat kiegészitendéen fontos megemliteni a periméter védelmet
is. Lényegét tekintve a kiils6 mechanikai védelem megtamogatasat jelenti
elektrotechnikai eszkzok telepitésével, mely altal a timadas korai detektalasa valdsulhat
meg. llyen eszkozok lehetnek a rezgés- és mozgasérzékelok vagy a zartlancu

videomegfigyel6 kamerék. [4] [7] [8]

A héjszerkezet kovetkezé részegysége alatt az objektum szerkezeti elemeit és nyilaszarait
értjik, ugy mint falazat, fodém, ablakok és ajtok. Ezeket nagyon fontos méar az épulet
¢és fodém vastagsag, illetve szilardsag), mivel a késébbi modositas jelentds koltségekbe
keriilne. Az ajtokbodl és ablakokbdl szintén érdemes megfelelé minéségili biztonsagi
valtozatot valasztani, tovabba sziikség esetén azokon a MABISZ (Magyar Biztositok
Szovetsége) ajanlasainak megfeleld racsot és j6 mindségii zarszerkezetet alkalmazni. Az
objektumba belépni szandékozd személyek jogosultsaganak kezelése szempontjabol
szilkség esetén beléptetd kapuk alkalmazasa célszeri. Figyelembe véve a

Beliigyminisztérium altal minden évben kozzétett blintigyi statisztikakat altalanossagban
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elmondhatd, hogy a bettrés jellegli blincselekmények donté részét a nyilaszardkon
keresztlll valosithatjdk meg. Ennek koszonhetéen a piac is reagalt és biztonsagi
megoldasok széles valasztékat kinalja megvasarlasra, mint példaul tébb ponton zarédd
zarszerkezetek, reteszelhet6 kilincsek, lakatok, Gvegfeluletekre applikalhato biztonsagi
folidk. A kialakitandd mechanikai-elektronikai eszk6zok egyiittesen a telekhatarmenti és
az épllet szerkezeti elemei kozotti védelmet tekintve periméter tavolsagot hoznak Iétre.

[4] [7] [9] [10]

Az utolsé részegység a mechanikai targyvédelem, mely jorészt a pénzigyi intézeteknél,
muazeumoknal, érték- vagy pénzszallitasnal keriilhet el6térbe. Ezeknél az eseteknél a
védendd objektum lehet egy kiallitott miitargy, amit tobbrétegli biztonsagi tiveggel
vedenek. Az iiveg fajtaja szerint lehet torés allo (fizikai behatast kdvetéen az iivegrétegek
kdzotti specialis folia miatt az Uvegdarabok nem szérddnak szét, ezaltal nem keletkezik
nagyobb rés a fellileten) vagy akar l6vedékalld is. [4] [7]

Ezen technoldgia hatékonysagat korabbi munkatapasztalatom soran személyesen is
megtapasztaltam. A példanak hozott duplarétegli biztonsagi livegtabla két telephelyet
0sszekotd hid gyalogos folyosojat hatarolja és egyben gatolja meg az onnan torténd
kiesést. A tablan nagy erejli fizikai impulzust kovetéen (KCR gépjarmii behtizatlan
ki, ellenben cseréje sziikségessé¢ valt. A tlizoltosag altal miiszaki mentés soran kézi
szerszamgépekkel az tiveg elfiirészelésre keriilt, majd korllbelil 6 méter magashol az
utpalyara zuhant. Az esés kovetkeztében az Uvegtabla ugyan ketté hajlott a kozel 6tszaz
kilogramm témege miatt, de a felllet egyben maradt, minimalis szilank kiszérédastol

eltekintve. A tabla allapotat a 1. dbra mutatja.
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1. abra: Az iivegtabla lezuhandst kévetd allapota [Sajat kép]

A targyvédelmi eszkdzok lehetnek tovabba széfek, pancélszekrények vagy érték- és
pénzszallito taskak. Jkiviteliiket tekintve lehetnek tizalloak és betorésbiztosak, illetve a
ketté kombinalasabol kialakitott értéktarolok. Ki kell emelni, hogy ezen eszkdzok is
csupan keésleltetni tudjak a tamadot célja elérésében, hiszen feltrhetetlen eszk6z még

nem létezik. [4] [7]

1.4.2. Az elektronikai jelzérendszer

Az objektumvédelem hatékonysagat az elektronikus védelmi eszkozok alkalmazasaval
ndvelhetjuk meg. Fontos leszogezni azonban, hogy ezen rendszerek nem nyujtanak valés
fizikai védelmet. Jelentdségiik abban rejlik, hogy az épiiletbe valo illetéktelen bejutast, a
védett targyak, értékek, informaciok eltulajdonitasat vagy a védelem alatt all6 személy
elleni tamadast jelzik a beavatkozo él6er6nek. Hatékony rendszert képezve a mechanikai
védelem mindaddig megakadalyozza és visszatartja az elkdvet6t, ameddig a jelzérendszer
nem riasztja az Orszolgalatot, akik végrehajtjdk a tovabbi sziikséges intézkedéseket az
incidens elhéritasara vagy a karok minimalizalasara. Altalanossagban kijelenthetd, hogy
a megfeleléen kiépitett mechanikai és elektronikus védelem mar O6nmagéaban is
visszatartot erdt képes felmutatni. Elég csak a szocidlis médiaban terjedd videdanyagokra
gondolni, melyben az elkovetd kerités lekiizdés, gépjarmi feltdrés vagy egy konnylinek
igérkezd pénztarca lopas kozben fedezi fel a térfigyeld kamerat, majd tervével gyorsan

felhagyva probal meg a kamera latoteréb6l elttinni. [2] [4] [6] [7]
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A jelzorendszerek telepitésével héjvédelmen belll tovabbi rétegeket alakithatunk Ki,
melyek a kovetkezd lehetnek: kiltéri-, felulet-, tér-, targy- és személyvédelem.
Elébbieket tovabbi kategoriakra bonthatjuk az eszkdzok funkcidja szerint:
e Zartlancu videomegfigyel6 rendszerek (peldaul cs6-, kompakt-, ipari- és Dome
kamerak, videdfelvevé egység és analitika).
e Beléptetési rendszerek (kértyaolvasok).
e Ajto- és kapunyitd rendszerek (normal vagy forditott miikodésti zarszerkezet,
kulcsos- és kartyaolvasds ajtok).
e Behatolas jelz6 rendszerek (mozgas- és nyitasérzékel k).
e Tavfelugyeleti rendszerek (a behatolas jelz6 rendszereket ellendrzi és sziikség
esetén atjelzéssel riasztja a beavatkozo erdket, feliigyeletet).
o Orszolgalat ellendrzd rendszerek (jarrozési ttvonalon elhelyezett ellenérzé
pontok).
e Személy- és csomagatvizsgalo rendszerek (aruvédelmi kapuk).
e Tizjelzé rendszerek (tlizjelzé kozpontok, lang- vagy fiistérzékeldk, kiuritést
szamlalo6 rendszerek).
A védelmi eszkdz6kbél az el6bbi felsorolason kivil joval szélesebb valaszték érhet6 el a
piacon. A jelzérendszereket mas szempontok alapjan is csoportosithatjuk, mint példaul
felhasznalasi teriiletek, miiszaki jellemz6ik, kialakitasuk €s az alkalmazott technolégiajuk

alapjan, aminek bemutatasa jelen dolgozatomnak nem képezi targyat. [4] [6] [7]

1.4.3. Azéloerd

Az informatika, azon belll is a digitalizacid, mesterséges intelligencia, robottechnologia,
hardver és szoftver fejlddéssel napjainkban mar a jelzérendszerek széles valasztéka
érhetd el, ami egyben mind inkabb hattérbe kezdi szoritani az éléerd szerepét. Azonban
azok a cégek, melyek kisebb pénziigyi forrasbdl tervezik a védelmi kialakitasukat vagy
szaktudas hianyaban nem ismerik a biztonsagtechnikai eszk6zoket, illetve azok szerepét
lebecsulik a hatékony védekezésben még mindig kizardlag vagyondroket alkalmaznak.
Az Orség tervezése, megszervezése €s irdnyitasa Osszetett folyamat eredményeként jon
létre és szintén elengedhetetlen részeét keépezi a komplex védelemnek, melyrol

részletesebben a 4. fejezetben értekezem.
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1.5. Az objektumvédelem szabalyozésa

Munkatapasztalatom soran eltéré véleményekkel talalkoztam azt illeten, hogy az adott
objektum védelmének kialakitasara milyen igény mutatkozik megrendel6i oldalrol. Az
egyik nézépont szerint kivétel nélkil a jogszabalyok altal meghatarozott minimum
kovetelményeknek valdo megfelelés a célkitlizés, mas allaspont alapjan akar nagyobb
anyagi raforditds a jellemz6. Az én megitélésem szerint a megrendel6i igények egy
Osszetett folyamat eredmenyekent alakulnak ki és maganszemélyenként, illetve
cégenkeént valtoznak. Kovetkezésképpen a kisebb méretti cégeknél, vidéki kdzigazgatasi
intézményeknél ugyan rendelkezésre &llhat a védelem tervezésehez szikséges
szakértelem, de forrashidny okan nem telepitenek jobb mindségli CCTV kamera- vagy
belépteté rendszert. Ugyanakkor elébbi ellentétje is el6fordulhat, vagyis egy nagyobb
vallalatnal a védelem kéltségvonzata nem terheli meg az éves bldzsét, de szaktudas

hianyaban nem vagy nem megfeleléen épul ki a biztonsagi rendszer.

A hazai jogszabalyi kornyezet torvényekbdl, rendeletekbdl, utasitasokbdl,
intézkedésekbdl, ajanlasokbdl all, melyek kiillonbozé rendvedelmi hatosagokhoz,
allamhatalmi intézményekhez, létesitményekhez, tevékenységekhez kotdédnek, valamint
a biztonsagtechnikaval kapcsolatban szamos tudomanyagra és szakteriletre tagozodnak
szét. [1] [11]

A kovetkezo felsorolasban a megitélésem szerinti legfontosabbakat emlitem meg:
e A személy- és vagyonvédelmi, valamint a magannyomozGi tevékenység
szabalyairdl” sz6l6 2005. évi CXXXIII. torvény [12]

,A személy- és vagyonvédelmi, valamint a magannyomozdi tevékenység

szabdlyairdl sz6l6 2005. évi CXXXIII. torvény végrehajtasarol ” szol6 22/2006.

(IV.25.) BM rendelet [13]

o A Renddrségrol” sz016 1994. évi XXXIV. térvény [14]

o A fegyveres biztonsagi orseg Miikodési és Szolgadlati Szabadlyzatanak
kiadasarol ” szold 27/1998. (V1.10.) BM rendelet [15]

o A honvédelemrdl és a Magyar Honvédségrol” szold 2021, évi CXL. torvény

[16]
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. A katasztrofavedelemrdl és a hozza kapcsolodo egyes torvenyek modositasarol”

sz616 2011. évi CXXVIILI. torvény [17]

o Az Orszdgos Tiizvédelmi Szabalyzatrol” sz616 54/2014. (XI1.5.) BM rendelet
[18]

e Tlizvédelmi Miszaki Iranyelvek [19]

o A kritikus szervezetek ellendllo képességeérdl” sz016 2024. évi LXXXIV. torvény
[20]

o A munkahelyen alkalmazott elektronikus megfigyelorendszer alapveto
kovetelményeirél” sz016 NAIH ajanlas [21]

e Magyar Biztositok SzOvetsége Vagyonvédelmi és Karmegel6zési Bizottsag
(MABISZ VKB) Betdréses lopas- és rablashiztositas technikai feltételei (ajanlas)
[9]

e AZ EUROPAI PARLAMENT ES A TANACS 2016. aprilis 27-i (EU) 2016/697

RENDELETE ,a természetes személyeknek a személyes adatok kezelése

tekintetében torténo védelmérdl és az ilyen adatok szabad aramldsarol, valamint

a 95/46/EK iranyelv hatdalyon kiviil helyezésérdl (dltalanos adatvédelmi
rendelet) ” [22]

Az informacios onrendelkezési jogrol és az informdcioszabadsagrol” sz6lo

2011. évi CXII. torvény [23]

A jogszabalyokat kovetden fontos megemliteni a vonatkozd szabvanyokat, melyek
részben angol és egyéb idegen nyelveken érhetdek el, ezért értelmezésiik a megfeleld
szakmai nyelvtudas nélkil nehézkessé valik. Megértésiiket es alkalmazasukat tovabb
bonyolitja, hogy altalaban csak termékszabvanyokrél van szd, amik az egyes rendszerek
alegységeivel foglalkoznak. A biztonsagtechnikan beliil egyediiliként a tlizvédelmi
szabvanyok allnak rendelkezésre megfelelé tartalommal és nyelvi forditassal, mely
dolgozatomnak nem képezik targyat. Az alabbi sziikos szamu felsorolas az érvényben
1év6 ¢és magyar nyelven is elérhetd fontosabb objektumvédelmi szabvanyokat

tartalmazza:
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e MSZ EN 50131-1:2011, MSZ CLC/TS 50131-7:2010 szabvéanyok, melyek a
riasztérendszerekkel, behatolas- és timadasjelz6 rendszerekkel kapcsolatos [11]
[24]

e MSZ EN 50134-1:2022, MSZ CLC/TS 50134-7:2006 szabvanyok, melyek a
riasztérendszerekkel és segélyhivo rendszerekkel kapcsolatos [11] [24]

e MSZ CLC/TS 50136-4:2008, MSZ CLC/TS 50136-7:2007 szabvanyok, melyek
a riasztorendszerekkel és riasztasatviteli rendszerekkel és berendezésekkel
kapcsolatos [11] [24]

A digitalizacié kovetkeztében folyamatosan névekvé mennyiségli tarolt adat
biztonsagarol kell gondoskodni. Az utdbbi években elterjedt otthonrdl torténd
munkavégzés (angolul home office) soran a digitalis térbe (felhd-alapu tarolas) feltoltott
informaciokkal szembeni, rohamosan fejl6dé adatlopasi technikakkal kapcsolatos
biztonsagi események kockézatdnak minimalizaldsa kulcsfontossaguva valt. Ennek
érdekében a biztonsagtudomanyon belul megjelent és prominens részegységet toltétt be
a kibervédelem, mint az adat- és informaciobiztonsag biztositasanak és fenntartasanak
szakteriilete. Szamos szabvany és ajanlas kertlt kidolgozasra, melyek kodzil magyar
vonatkozasban a fontosabbakat emlitem meg:
e MSZ ISO/IEC 27001:2023 szabvany, mely az informacio- és kiberbiztonsaggal-,
infomaciodbiztonsaggal- és iranyitasi rendszerekkel kapcsolatos [25] [26]
e |ISO/IEC 27002:2002 szabvany, mely gyakorlati Utmutatast ad fenti szabvany
tartalmanak megfelel6 végrehajtasara [27] [28]

e AZ EUROPAI PARLAMENT ES A TANACS 2022. december 14-i (EU)
2022/2555 IRANYELVE ,,az Unié egész teriiletén egységesen magas szintii
kiberbiztonsagot biztosito intézkedésekrol, valamint a 910/2014/EU rendelet és
az (EU) 2018/1972 iranyelv modositasarol és az (EU) 2016/1148 iranyelv
hatdlyon kiviil helyezésérdl (NIS 2 iranyelv) ” [29] [30] [31]

Az el6bbi felsoroltadson Kivil szamos szakterilet rendelkezik iranyado idegen nyelven
elérhet6 szabvanyokkal, melyek a tervezok és tizemeltetok munkajat hivatottak segiteni.
Ezeknek miel6bbi magyar nyelvre torténd atiiltetése €s elmélyitése sziikséges a hazai

védelmi szektor hatékonysaganak novelése érdekében.
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Jelen fejezetben attekintést adtam az objektumvédelem elméleti alapjairdl és jogszabalyi
szabalyozasarol. Kitértem az 6rzés és a védelem, valamint az objektum fogalomkorére.
Bemutattam az objektumbiztonsdg komplexitasat, részegységeit és a hazai
jogszabalyokat, magyar nyelven elérheté szabvanyokat. A kovetkezd fejezetben
ismertetem dolgozatom cimének téargyat, vagyis egy fiktiv épllet jellemzo6it, majd
elemzem annak fizikai biztonsagat, végil a kockazatértékelési modszert, szempontokat

fejtem ki bovebben.



23

2. AVEDENDO LETESITMENY BIZTONSAGI SZEMPONTU
ELEMZESE ES KOCKAZATELEMZESE

A sikeres, pénziigyileg is jovedelmezd vallalkozéas kialakitashoz és miikodtetéséhez
elengedhetetlen az adekvat biztonsagi szempontu elemzés, vagyis az épiletet minden
aspektusbol figyelembe vevé kockazatazonositasa, kockazatelemzése, kockazatkezelése
(vagy az angol Risk Management szavakbdl forditott kockazatmenedzsment) és a
kockézat monitoring. E16bbi folyamatok a jol miikodé vallalatiranyitasi rendszer alapjat
képezik. Mindségében és mennyiségében (, vagyis az adott szakteriletenkénti elkészitése
és alkalmazésa) foként kilfoldi nagyobb méretii vallalatoknal jellemzé, de hazai
kornyezetben is taldlunk szdmos példat (autGipar és azok beszallitdi, pénzintézetek,
gybgyszer- vagy épitdipar). Forraskutatdsom sordn tapasztaltam, hogy a
biztonsagtechnika tudomanyag fejlettsége és kutatdsa, valamint ehhez kapcsolédoan az
un. komplex vallalati biztonsdgmenedzsment leginkdbb az Egyesilt Amerikai
Allamokban képviseli a legmagasabb szintet. Az 0j technoldgiak, innovaciok,
szemléletek és szabvanyok részben innen keriilnek &t és integralodnak be az eurdpai
rendszerekbe. [32] [33] [34]

Az értékelés és elemzés elkészitéshez komoly szakmai tapasztalatra, széleskorii
tajékozottsagra és logikus gondolkodasra van szilksége a tervezési jogosultsaggal
rendelkezd biztonsagtechnikai mérndknek, valamint a kidolgozasban segédkezd tovabbi
szakterlileteket képviselé személyeknek, mint példaul munkavédelmi-, tizvédelmi-,
gépész- vagy folyamatmérnoknek. A sor nem teljes, hiszen a biztonsagtudomany, mint
interdiszciplinaris tudoményag is szamos masik szakterlletre kapcsolodik ra. A
kockézatelemzés megjelenik és fontos részét képezi a mindségiranyitasnak,
munkavédelmi-, gépész-, épuletgépész-, villamos, informatikai-, Kkiberbiztonsagi
terileteknek,  katasztréfavédelemnek,  rendeszettudomanynak és  példaul a
pszichologidnak  is.  Fontos  megemliteni az MSZ ISO  31000:2018
Kockéazatmenedzsment. Iranyelvek elnevezésii szabvanyt, mely magyar nyelven is
elérhet6 mar. A szabvany nem kotédik konkrét szakterllethez, ellenben &ltalanos

metodust kinal a kockazatokkal kapcsolatos folyamatok vizsgalatara, ezért felhasznalhatd
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barmely cég esetében. A kockéazatelemzés elkeszitésére tobb modszer és megkdzelités is
létezik. Leggyakrabban a mindségi, vagyis kvalitativ €és a mennyiségi, vagyis kvantitativ
tipusokat szoktak alkalmazni. E16bbi pénziigyi adatokat mell6zve a biztonsagi események
hatasat ¢és valoszintiségét értékelik és soroljak be kockazati kategdriakba. A kvantitativ
modszer esetén rendelkezésre allnak konkret koltségvetési adatbazisok, melyek soran a
bekovetkezd incidens altal okozott kar mértékét akar hosszabb idétavlatban is meg tudjak
hatarozni az érintett entitasra levetitve. Ezen kivil 1étezik még a semi-kvalitativ elemzés,
ami elébbi kettd6 kombinalasat jelenti, pontosabban a részletesebb elemzés soran a

meghatarozott paraméterek alapjan pontszamokkal osztalyoz. [32] [33] [35] [36]

A kovetkezd alfejezetekben bemutatom az épiiletet, annak kornyezetét, a kiilonb6zo
funkcioju helyiségeket. A kockazatazonositas hatékony elkészitésének sarkalatos
feltétele a védendd objektum és kornyezetének helyszini bejarasa, funkcidjanak
megismerése, aminek soran elvégezhetd6 egyben az események bekdvetkezési
valoszinliségének és hatasainak szamitasba vétele is, vagyis a kockazatelemzés. A kettd
folyamatot véleményem szerint nem lehet élesen kilon valasztani, ezért azokat egy
alfejezetben vizsgadlom meg. Ezt kovet6en a kockazatértékelés soran a kvalitativ modszert
alkalmazom - mivel a cég informacidbiztonsagra hivatkozva pénziigyi adatokat nem
biztositott szamomra - és elkészitem az objektum kockazati matrixat. Azt elemzem és a
harmadik fejezetben a kapott adatok alapjan részletezem a kockazatkezelést, vagyis az
incidensek megelézésére és a karok minimalizalasara javasolt védelmi eszkozoket. A
cegnek a kockazatmenedzsment részeként Allasfoglalast kell kialakitani a
fenyegetettségre, ami  torténhet a  kockazatkerllés,  kockazatcsokkentés,

kockazatmegosztas vagy kockazatvallalas opciojaval. [32] [33] [35]

2.1. A fiktiv épiilet tulajdonsagai, jellemzoi

Az objektumvédelem kialakitasaval érintett fiktiv épilet tulajdonosa a FutureAi Kft. (a
tovabbiakban: Kft.), mely portféliéja szerint biztonsagtechnikai- és elektronikai
szorakoztatd eszkdzok forgalmazésaval, valamint részben kiilonbozé szoftverek
fejlesztesével foglalkozik. A céget par éve alapitottak. A székhelyel szolgalo létesitmény

egy kisvaros kiils6 részén talalhatd, kivitelezése kozel husz éve valdsult meg. A telek,
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melyen az éplilet is talalhatd negyvendt méter hosszUsagu és dtven méter szélességl,
Osszesen kettdezer-ketszazotven négyzetméter alaptertiletli. Sik terepen fekszik és
szervizaton megkdzelithetd, a kdzvilagitason Kivili egyéb kozmiivek kiépitésre keriiltek.
Kozvetlen kornyezetében dres, beépitetlen, de értékesithet6 telkek talalhatdak, illetve
tdgabb kornyezetében fas-bokros novényzet a jellemzd. A cég jovébeni terjeszkedési
stratégidjaban rogzitette elébbi teriiletek megvasarlasat, amennyiben tevékenységik
pénziigyileg jovedelmezé lesz és kedvezé profitot érnek el. Tervik szerint Uj
irodaépuleteket, raktarakat, zoldfellleti kozosségi tereket hoznanak létre és azokat egy
nagyobb telephellyé olvasztandk 6ssze. El6bbi oknal fogva a meglévé objektumon az
optimalis vedelem kiépitése a cél az ar-érték aranyok figyelembevételével, mivel
nagyobb telephely kialakulasa esetén a korszer(ibb biztonsagtechnikai eszkozokre vald
frissités jelentés koltséget jelentene. A jelenleg rendelkezésre allé 6nallo, foldszintes
Kialakitasu épilet haromszazotven négyzetmeéter, teherhordd szerkezete hagyomanyos
téglabol keszilt, néhany nyilaszard ablak talalhaté a homlokzatain. Egyik oldalrél sem
hatarolja egyéb épuletszerkezet, korbe sétadlhaté a széles betonozott gyalogos- és
zbldsavnak koszonhetden. Funkcidjat tekintve irodaépllet, melyben a cég jelenleg husz
f6 munkavallalot foglalkoztat, ezt a kés6bbiekben harminc fére szeretnék kibdviteni. A
forgalmazott eszkdzok tarolasat és értékesitését jelenleg kiilsé raktar igénybevételével
valdsitjak meg. A telken a cég biztositani kivanja a parkolast az épiilet kdrnyezetében
kialakitva. Elképzelésuk szerint a dolgozok 9 db-, a vezet6ség 3 db parkoldallast fognak

tudni igénybe venni, illetve 2 db motorkerékpar helyezhet6 biztonsagba.

Az épiilet helyisegeinek kialakitasa és elrendezése sordn f6 szempont volt a teriiletek
alaprajzi logikai és funkcid szerinti elosztasa, ezzel megtdmogatva a védelem hatékony
megszervezését. Ugyanakkor sziikséges volt a modern kor szellemének megfeleld, vagyis
a munkavallaloi hatékonysagot, motivaciot elésegit6, ergonomikus munkakornyezet
kialakitasa is. E16bbi aspektusokbol kifolyolag eltérd funkcioju terek 1étrehozasa valosult

meg az irodaéplleten beldl.

Amin fentebb mar emlitettem az irodaépiletet szervizuton kdzelithetjuk meg és innen is
jutunk be a telekhatdron belulre. Az épilet egy fObejarattal és egyben belépési-

menekulési utvonallal rendelkezik, mely utan kozvetlenul portaszolgalati pult és
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6rszolgalati- részben rendszerfelligyeleti helyiség talalhat6. Az irodatérbe és a kisméretii
targyalokba a portéatol tovabb haladva jutunk el. Ezen helyiségekben torténik a konkrét
munkavégzés, melyet asztali szamitdgépeken végeznek a munkavallalok. Kialakitasra
kerult az Gzleti partnerek és vendégek szdmara a forgalmazott termékek megtekintésere
szolgalo térrész, az un. showroom (magyarul bemutato tér). Az Gj 6tletek megvitatasara
és a monitor eldtti munkavégzés kozben tartando sziinetek eltoltésére a kozosségi térben
elhelyezett kanapék, tovabba az ételek melegitesére és kavézasra szolgalo teakonyha all
rendelkezésre. A cég tevékenységét tekintve részben szoftverek fejlesztésével is
foglalkozik, ezért kritérium volt egy adatszoba kialakitasa az elektronikus informaciok
védelme érdekében, mely kozvetlen az 6rszolgalati helyiség mellett helyezkedik el. Az
éplletiizemeltetési-, vagyis gépészeti helyiség az épilet egyik sarkaban Kkerlt
elvélasztasra, ahol a bels6 infrastruktira, mint példaul a hasznalati melegviz, 1égkezel
és hiit6-fit6 berendezések kezelGszerveit, kijelzd egységeit talaljuk. Ennek
szomszédsagaban a férfi és néi mosdo talalhato. Az objektum jellemzdinek és

kialakitasanak 6sszefoglalasat a 2. abra szemlélteti.
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2. abra: A fiktiv objektum sematikus alaprajza [Sajat kép]
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2.2. Kockazatazonositas és elemzés

Az objektum bemutatdsa soran részleteztem annak elhelyezkedését, miszerint kisvaros
kiilso teriiletén helyezkedik el sik terepen, szerviziton lehetséges megkdzeliteni, a
kornyezetében (res telkek talalhatoak fas-bokros novényzettel és a kozvilagitas nincs
kiépitve. A kovetkez6 alfejezetekben azonositom az épiletet és annak tagabb kdrnyezetét,
érintblegesen a tlizvédelmi biztonsag kérdéset, illetve a vagyonbiztonsagot befolyasolo

kockazatokat és szubjektivan elemzem azok varhato bekovetkezésének valdszinliségét.

2.2.1. Az épllet kdrnyezetének elemzése

Az objektum megkdzelitése soran napkozben jo latasi viszonyok mellett a forgalom
akadalymentesen haladhat és rendkivili esemény bekovetkezésekor (dolgozdi rosszullét,
tlizeset) a reagald er6k gyors kiérkezése biztositott. A telekhatar mentén a gyalogosok,
sportoldk, tarazok szemmel jol lathatdak. Ejszakai viszonylatban mar megjelennek
biztonsagi kockazatok, ugyanis kivilagitas hianyaban romlanak a latasi viszonyok. A
kozlekedési eszkdzok es gyalogosok haladasat a kornyezeti hatasok (csapadék, jég, sar,
lehull6 falevelek) tovabb ronthatjék. [4]

A telekhatar megkozelitése és ezéltal az épllet megfigyelése, biztonsaganak elemzése
konnyii célpontot jelenthet a tamadonak azon oknal fogva is, mivel nem beépitett
kornyezetben helyezkedik el az objektum, ezéltal kiils6 térfigyel6 kamerak sem allnak
rendelkezésre, tovabba nem mérvadé a gépjarmii- és gyalogosforgalom sem. A
telekhatéaron keresztili illetéktelen bejutas tovabbi rizikot (jarmiilopas, rongalas) jelent,
elsésorban a tervezett parkoloban varakozd jarmiivek, masodrészben az épulet
integritasaval (szabotazs, betorés, adatlopas, garazdasag) kapcsolatban. Az érintett
telepllés blnlgyi statisztikaja az elmdlt években nem mutat nagyszamua és sulyos
eseményeket, ezen beltl kriminalisztikai jelentések szama elhanyagolhatd. Kisebb
szabalysértésekbol minden honapban bekdvetkezik tiz és husz érték kozotti esetszam,
azonban a (féleg vagyon ellen elkovetett) blincselekmények szama es sulya éves szinten
is csekely mértékii. A kozbiztonsag allapota megfeleld, a helyi renddrkapitanysagon
megfeleld szamu és felkésziiltségli renddr teljesit szolgdlatot. A békés kisvaros jelleget

tovabb erdsiti, hogy a helyi lakosok ismerik egymast es dsszetartd kozosséget alkotnak,
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ezéltal ha rendkivili esemény torténik, akkor a rend6rség munkajat a telepulés tobb
pontjan elhelyezett térfigyel6 kamerakon kivil a helybéliek is, illetve a nemrég alakult

polgarérség is hatékonyan tudja segiteni. [4]

2.2.2. Az épiilet tlizvédelmi biztonsaga
Jelen dolgozatomban - amint azt mar a Bevezetésben is emlitettem — érintdlegesen

foglalkozom tlizvédelmi kérdésekkel.

Az életvédelem mindig elsébbséget élvez a vagyonvédelemmel szemben. Az éplilet
tlizvédelmének és tlizjelz6 eszkozeinek kialakitasa, Uzemeltetése és karbantartasa kritikus
jelentéségli és a hatosag altal ellendrzott tevékenység. A jogszabéalyok be nem tartasa
kozvetlenll veszélyeztetheti az élet- és vagyonvédelmet, tovabba jelentds tlizvédelmi

birsagokat vonhat maga utan. [4] [7]

Az objektum elhelyezkedése szerint kiesik a teleplilés kozéppontjabol, ezaltal a
beavatkozo er6k (hivatisos- ¢és Onkéntes tlizoltosag) reakcidideje aranyosan
meghosszabbodik a tavolsag és az esetleges rossz iddjarasi koriilmények, valamint a

kozati forgalom leterheltségétdl fliggden.

A természeti katasztrofak kialakuldsa egyaltalin nem jellemzd a térségre. A
villamcsapasok altali épiiletkar kialakuldsanak kockézata is kis mértékii, mivel az épiilet
tdgabb  kornyezetében taldlhatbak magasabb éplletek is. Egyediili kiilsé
veszélyforrasként a nyari csapadékmentes idészakban a szaraz novényzet meggyulladasat
lehet szamitasba venni példaul egy eldobott ég6 cigaretta altal. Az épliletben tilos a

dohényzas, csak az erre a célra kijeldlt kiilsé dohanyzé vehet6 igénybe.

Pozitivumként értékelendd, hogy az épiilet falazata hagyomanyos téglabol épult, mely jo
tlizallosagi értékkel rendelkezik. Az épllet méretébdl, kialakitasabol, irodai funkcidjabadl,
a benne taldlhatd helyiségek rendeltetésébdl és szamabol kiindulva tlizvédelmi
szempontbol a leginkabb veszéllyel érintett éplletrészegységek az adatszoba és a
gépeszeti helyiseg. A szerverek folyamatos miikodtetése soran azok nagyobb

héterhelésnek lehetnek kitéve, ezaltal egy esetleges rovid zarlat megndvelheti a tliz



29

kialakuldsanak kockazatéat. Azonban a cég méretét és tevékenységi korét figyelembe véve
csak Kisebb teljesitményii szerverek, adattarolé szekrények telepitése indokolt. [4] [7]

A teakonyhaban, targyalokban, kodzOsségi térben, irodatérben, bemutatdé térben a
biztonsagot veszélyeztetd tényezo lehetnek emberi mulasztasbol fakadoak. Ide értend6 az
elektronikai eszko6zok villamos felllvizsgalatdnak hianya (példaul a szamitdgépek,
monitorok kabeleinek sériilt védoészigetelese vagy a haldzati elosztéba beletort
mobiltdltéfej pinek) miatti tiiz vagy rovid zarlat kialakuldsa. A keletkez6 tliz gyorsan
atterjedhet méas helyiségekre vagy akar az egész épuletre is. A cég tevékenyseége kdzé
tartozik részben a szoftverfejlesztés is, amire néhany munkavallalot foglalkoztatnak.
Teveékenységiket nagyobb teljesitményli és ezaltal tobb energiat fogyasztd asztali
szamitogépekkel végzik, de nem folyamatos jelleggel, ezéltal az eszk6zok
talmelegedésének kockazata véleményem szerint alacsony kockéazatd. A részletezett tiiz

keletkezést kivalto okok el6fordulasa igen alacsony. [4] [7]

Az objektumban talalhaté helyiségek elrendezése és az azokba vésarolt butorzat
mennyisége ¢és mindsége okan az ¢l6z0 bekezdésekben részletezett események
bekdvetkezésének hidnydban egyéb tiizzel kapcsolatos kockazat nem azonosithatd. Az
épllet védelmenek Kkialakitdsa soran kelld figyelmet kell forditani a tlizvédelmi
kérdésekre és a jogszabalyokban meghatarozott kdvetelményeknek minden esetben

eleget, de célszeriibb t6bbet is tenni. [7]

2.2.3. Az épllet vagyonvédelmi szempontu biztonsaga

Ebben a részben a védendd objektumot vagyonvédelmi szempontok alapjan elemzem. A
Kft. profiljanak konzekvencidja, hogy a biztonsagi kockazatok a kovetkezd
tevekenységek koré csoportosulnak: betdrés, lopas, szabotazs, anyagi javak
megrongaldsa, adat- és informéacio eltulajdonitas, ipari kémkedés. A cég székhelye
szerinti térségben, illetve magaban az orszagban terrorista jellegli csoportok és altaluk
elkovetett biincselekmények (robbantds, személyek tdaszul ejtése, emberdlés) nem

jellemzobek, illetve a korabbi évtizedekben sem keriltek rogzitésre. [11]
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Kordbban mér bemutattam az épllet kornyezetének biztonsédgat és eldljaroban
kijelenthetd, hogy pozitiv korrelacio all fenn. Ez azt jelenti, hogy amennyiben megné a
telekhataron a fenyegetettség veszelye, az megemeli az épulet biztonsaganak
sérilékenységét is. A részben izolalt elhelyezkedeés, észrevétlen megkozelithet6ség és a
kozvilagitas hidnyanak okan a tamadoénak lehetOsége és tobb ideje van az objektum
felderitésére. [4]

A biniigyi statisztikak ugyan kedvezéek a biztonsdg szempontjabdl, azonban a cég
tevékenységi korét figyelembe véve magas kockazatot jelent az ipari kémkedés.
Elsésorban hasonlod orientdcioju vallalatok, startup cégek (magyarul innovativ, gyors
novekedési potenciallal rendelkez6 vallalkozasok) részérdl vagy azok altal felbérelt
tdmadokon keresztiil valésziniisithetd ilyen jellegli incidens elkdvetése. Megvalosulhat
konkrét betorés altal (, ugyanis a foldszintes kialakitas és korbejarhatosag megnoveli a
valaszthat6 behatolasi pontok szdmat), de akar inkognitoban az éplletbe jutva is. Hasonld
kockazat lehet a bemutatd térben elhelyezett modern elektronikai eszkdzok lopasi
kisérlete. Utobbi tevékenység alatt nem csak az eszkoz fizikai eltulajdonitasat érthetjuk,
hanem a piacon még nem elérhetd technikardl vagy technoldgiardl készitett kép- és

hanganyagok készitését is. [11]

Fenti cselekmények nem kizéardlag kiilsé tdmadés sordn valdsulhatnak meg. A belsd
fenyegetettségre valo felkésziilés szintén sarkalatos pontja a kialakitand6 védelemnek.
Ezen jellegli kockazat részben a munkavallalokon keresztiil, masodrészben az épiletben
sorozatos jelleggel belépd, de legalisan ott tartozkodd alvéllalkozok (lizemeltetési,
karbantartasi, kivitelezési, 6rzési, takaritadsi) munkavegzése sordn realizalodhat. A
kiviilrél jové tamadashoz hasonld események prognosztizalhatéak. Megval6sulhat
szandékos, rosszindulatbdl elkdvetett és nem szadndékos, vagyis emberi mulasztasbdl
fakadoan is. Jelentés kockazatot jelent az adatlopas- vagy szivarogtatds, ami kdzvetett
(kiils6 merevlemez eladasa, kartékony szoftver telepitése) és kozvetlen modon (a
munkaalloméasnal feligyelet nélkil hagyott szamitdégep, dokumentum), fizikalis vagy
digitalis szabotazs (munkaeszkdzok és kiallitott elektronikai eszk6zok megsemmisitése

vagy szenzibilis informaciok, szoftverek, szerz6dések torlése). Elébbiek akar
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megvalosulhatnak a bemutatd térbe szervezett havi rendszerességii latogatasok

alkalmaval a felligyelet nélkul hagyott vendég altal is. [4] [11]

Az objektum védelmeében Kkulcsszerepet tolt be a széleskorli belépési jogosultsaggal
rendelkezé Orzést ellatd személyzet. Feladata az incidensek megelézése, a negativ
kdvetkezmények minimalizalésa, vagyis az ellentevékenység végrehajtasa (lopas, betorés
megakadalyozasa, stb.). A szolgalat adas kozbeni esetleges mulasztas jelentés anyagi kart
okozhat a Kft.-nek, mint példaul a felligyeleti kiséret nélkil hagyott alvallalkoz6 vagy a
jar6rozési terv be nem tartasa. Fontos szdmitasba venni, hogy a pozitiv kulcsszerep hamar
atfordulhat negativ irdnyba is. Erre precedenst teremthet, ha a telekhataron belili belépési
hozzaférést vagy kartyat, kulcsokat, nagy értékii ingdsagokat atadja harmadik fél
szamara. A Kft. megbizhaté vagyonoéri szolgaltatot kivan alkalmazni, de ez nem zarja ki

a poziciobol ered6 visszaélés lehetségét. [11]

A biztonsagi kockazatok 6sszegzéseként elmondhato, hogy a megfelel6 kozbiztonsaggal
rendelkezé telepiilésen elhelyezkedé kisebb alapteriilletii objektumoknal is szdmos
fenyegetési valtozot kell szamitasba venni. A tébb emeletes és modern éplleteknél is
hasonld fenyegetettségek allnak fenn, csupan a méretbeli és dolgozdi létszambeli
kiilonbségeknél fogva a védelem megtervezése és kiépitése tobb idot, biztonsagtechnikai
eszkozt es magas szakmai tapasztalatot kivan meg. A tamadasoknak tobbféle célkitiizése
lehet: kisebb vagy nagyobb vagyoni kar okozéasa, haszonszerzes, ipari kémkedéssel
versenyhatranyba kényszerités, lizletmenetfolytonossagban val6 zavar keltés. Ahogyan
mar a korabbi fejezetben is emlitettem, az 6rzés folyamatos ellentevékenység, mely akar
évekig is eltarthat negativ esemény bekdvetkezésének hianyaban. Incidens barmikor
kialakulhat, ezért az objektum felligyelete alatt a figyelemnek nem szabad lankadnia,
folyamatos készultségi allapotban tartasa fontos kdvetelmény. Az elézéekben emlitett
tudatos vagy emberi mulasztasbol eredé tdmadasokra fel lehet elézetesen késziilni és
ezaltal hatékony, de aranyos védelmet és intézkedési folyamatot kialakitani. Ehhez
azonban sziikségiink van a védend6 objektum biztonsagi szempontu elemzésere, ami

alapot ad a kockazatertékelés elkészitéshez. [4] [33]
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2.3. Az objektum kockazatértékelése

Az el6z6 fejezetben elvégeztem a kockazatazonositast és elemzést, melynek soran az
objektum jellemz6it figyelembe véve kitértem a lehetséges negativ eseményekre, azok
hatasaira és valoszinliségére. Az incidensek jellege, intenzitasa és a cégre gyakorolt
hatdsa sok tényez6tdl fiigg és szignifikansan eltérhetnek egymastol. Az értékelés
elvégzéséhez a kvalitativ modszert alkalmazom, ehhez azonban el6szor meg kell

hatarozni néhany szempontot. [34] [35]

2.3.1. A kockéazati matrix

Fontos deklaralni, hogy a matrix az objektum jelenleg ismert kockazatait veszi
figyelembe. A kornyezetében és magaban az épuletben, vagy az abban végzett
tevékenységben bekovetkezett jelentdsebb valtozas esetén célszerti lehet frissebb,
aktualizalt kockazatértékelést késziteni. A mddszer elsé 1épéseként a korabban
részletezett kockazatelemzés alapjan Kkategorizalom a fenyegetéseket. Ertékelem az
esemény bekovetkezésének gyakorisagat, azaz valdszinéségét (jelolése: V), majd annak
hat&sat, vagyis az okozott k&r mértéket (jelolése: H). Ezek sulyozott pontozasat egytol
0tig terjedd skalan rogzitem (nagyon alacsony-alacsony-kdzepes-magas-kritikus). A két
szempont szorzatabdl kapott 6sszeg egyt6l huszondtig tartd tartoményban adja meg a
kockazati sulyossagot (jelolése: K, az egyenlet szerint K = V x H). A mindsités
értelmezését kovetden konkrét védelmi javaslatok kell kidolgozni. [32] [34]

Az elemzésemet alapul véve az objektumot veszélyezteté eseményeket hat f6 csoportban
0sszegzem:
1. Természeti-, és kornyezeti tényez6k (vihar, szaraz ndvényzet miatt tiz
kialakulasa, gyujtogatas).
2. Miszaki meghibdsodasok, (zemzavarok (rdvidzarlat, cs6torés, tlzeset,
aramkimaradas).
3. Human jellegti tényezok (nyitva hagyott ajto, zarolatlan szamitogép, jelszavak
tovabbadasa).
4. Szervezeti tényezOk (kontrollalatlan beléptetés, hanyag kulcskezelés,

gondatlansag, adatszivarogtatas).
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5. Kiils6 tamadasok (betorés, gépjarmii- vagy eszkozlopés, ipari kémkedés,
bemutato tér eszkdzeinek rongalasa, szabotazs).
6. Bels6 tamadasok (rongalas, adatlopas, szabotazs).
A Kkategorizalas utan mindegyik ponthoz a valdsziniiség és hatas értékszamat is hozza kell
rendelni. Az elemzésembdl kiindulva a kategoriak elsé felében négy, tizenkettd-
tizenkettd, mig a masodik felében tizenkettd, hiisz és huszondt kockazati értékszamokat

kaptam.

A t&blazati adatok kockazati matrix létrehozasaval vizualisan jobban szemléltethetdek. A
kiilonboz6 kockazati szintek jel6lésére &ltalaban zOld-citromsarga-narancssarga-piros-
bordd szinkombinaciokat szokas hasznalni, illetve professzionalisabb kinézet elérésere
hétérkép is alkalmazhato. A 3. abrén az egyszerUsitett kvalitativ modszerrel megalkotott

matrix lathat6 a kockazatelemzés végeredményeként. [32] [34]

Kockazati kategéria V | H K
1. Természeti- és kornyezeti tényezok 2 2 |V 4
2. Miszaki meghibasodasok, iizemzavarok 3 4 |=— 12
3. Human jellegu tényezok 3 4 |=— 12
4. Szervezeti tényezok 3 4 |= 12
5. Kiilsé tamadasok 4| s
6. Bels6 tamadasok 3 5 15
1-5 6-10 11-15
slj:cg::nli' Alacsony Kozepes

3. &bra: A kockéazati matrix [Sajat szerkesztés]

2.3.2. A kockazati matrix elemzése

A kockazatértékelesi folyamat a matrix értelmezeésével zarul le és egyben eldkésziti a
kockazatkezelést. A tablazat és a matrix ravilagit arra, hogy az azonositott kockazatok
stlyossagai eltéroek és kilonféle modokon befolyasolhatjak a Kft. miikodését. [32] [34]

Kritikus kockézati kategodria szerint a legnagyobb eléfordulasi eséllyel és okozott karral
az informacio- es adatlopas, ipari kémkedés érintett. Eme ketté tamadas kritikus
jelentdséggel bir nemcsak az Uzletmenet folytonossaganak integritasara, de a céget
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reputacios veszteség is érheti. A cég kdzvetlen és kozvetett kdzelében nincs hasonld
tevékenységi korrel foglalkozo egyéb véllalat, azonban a piaci verseny okéan az adatlopas

kritikus tényez6, ami ellen a Kft.-nek létszikseglete a védekezeés.

Magas kockazati kategdridba a betorés, rongalés, szabotazs akciok keriltek, habar a
térség biiniigyi statisztikai nem indokoljak ezt. Azok a tények, hogy a védendé objektum
részben elszigetelt terlleten helyezkedik el, foldszintes kialakitasu és a megkdzelitési
utvonal nem rendelkezik kozvilagitas kiépitettseggel sem térfigyelé kamerarendszerrel,
tovabb erésitik a fenyegetettséget. A kiilsé tdmaddt nehezebb detektalni. A kockézati
besorolds igazolja, hogy belsés ember is elkdvetheti a rongalast, szabotdzst. A
munkavallaldo a napi tevékenysége soran kelld helyismereti tapasztalatot gytjthet, a
kollégdk és azok napi rutinjanak feltérképezésével konnyen végrehajthatja azt.

Bekovetkezési valoszinliségiik alacsony, az okozott hatas magas. [4]

Kdzepes kategoridba tartoznak a miiszaki meghibasodasok, iizemzavarok, emberi
mulasztasbol szarmazo kockazatok és a szervezeti eredetii tényezOok. Valoszinliségiik
alapjan ritkan és kozepes gyakorisaggal is elé6fordulhatnak, azonban kell6 figyelemmel,
felugyelettel, karbantartdssal vagy a dolgozoknak eldirt és kotelezéen elvégzendd
munkavédelmi, tlizvédelmi, biztonsdgi és érzékenyitési tanfolyamok &ltal viszonylag

konnyen kezelhetové valnak. Megvalosuldsok esetén az okozott k&r magas lehet. [35]

Alacsony kockazati értékkel az id6jaras okozta karok, az objektum kdrnyezetében
esetlegesen keletkez6 tiizek birnak. Eléfordulasok szerint ritkan vagy soha nem fognak
veszélyt jelenteni, de minimalis kockazattal igy is szdmolni szlkséges. Megfeleld
karbantartoi felkésziltséggel, intézkedési lancolatok létrehozéaséaval az esetleges karok is

nagymértékben minimalizalhat6ak.

A fejezetben a védendd objektum bemutatasaval azonositottam, részleteztem és
szubjektiven megitéltem a kockazatok el6fordulasi valdsziniiségét €s hatdsat.
Bemutattam a kockazati matrixot és elemeztem a kapott értékeket. A kovetkezé pont a
kockazatkezelés, melyben biztonsagtechnikai eszkdzoket javaslok. A biztonsag alapl

elemzést tekintve jelen, de logikailag és tartalmilag a kovetkez6 fejezethez tartozik.
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3. FIZIKAI VEDELMI RENDSZEREK TERVEZESE ES
INTEGRACIOJA TECHNIKAI ESZKOZOKKEL

A Kockazatazonositast és elemzést kovetéen ebben a fejezetben a kockézatkezelést
mutatom be. A folyamat célja, hogy az elvégzett vizsgalatok soran kapott kockazati
eredmények alapjan a védelmi eszkdzoket és intézkedeseket meghatarozzuk. Komplex
vagyonvédelmi rendszer tervezéséhez atfogd szakmai gondolkodasméd és kelld
tapasztalat szikséges, tovdbba a kordbban emlitett szakterililetek bevonasa is
elengedhetetlen. Ahogyan azt mar az els6 fejezetemben részleteztem, az
objektumvédelem harom darab részegységbdl épiil fel. Ezek koziil jelen fejezetben
kizar6lag a mechanikai védelemmel, elektronikai jelzérendszerrel, illetve védelmi
zbnarendszer koncepcidjaval foglalkozom. A hat darab kockézati kategoridhoz aranyos
veédelmi megoldasokat javaslok, de a kapcsolodd szabvanyokat, ajanlasokat eés
jogszabalyokat nem részletezem. A rendszer komplexitdsanak harmadik pillérét add
¢éléerds Orzést, annak lényegét, mikodéset, kialakitasat a negyedik fejezetben taglalom.
[32] [37] [38]

3.1. A kockazatkezelés és a védelmi zénarendszer

A kockézatazonositds kimutatta, hogy a Kft. esetében széles spektrumon elteriild
kockazati eseményekre kell felkészilni a kockazatkezelés soran meghatarozand6
védelemnél. A biztonsagtechnikai eszk6zok célja, hogy tdmadas vagy fenyegetés esetén,
ha a visszatarto- vagy elrettentd eré nem bizonyult elégségesnek, akkor a megel6zésben,
a tdmado detektalasdban és feltartasaban hatékonyan mikodjenek kozre. A
kockéazatelemzés sordn meghatarozott kategériak segitségével pontosan meg lehet
hatarozni az optimélis vedelem kialakitasahoz sziikséges eszkdzoket és intézkedéseket.
Minél nagyobb a kockazat és annak bekovetkezési valosziniisége, annal atgondoltabb
védekezést kell felépiteni, ami nem minden esetben egyenesen aranyos a koltségek és
intézkedések ndvekedésevel. [32] [34] [38]

A Kkockézatkezelés soran javasolt védelem hatékonysaga nem permanens, mivel a

kockazatok folyamatosan valtozhatnak (profil valtas, kdrnyezet valtozasa, Uj tdmadasi
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technikdk), ezért idészakonkénti felulvizsgalatra szorul. Azonban néhany fontos tervezési
intézkedéssel alapvetd, hosszabb tavon is jol miikodé védelmi rendszert hozhatunk létre,
mint példaul a védelmi zonak strukturalis elvének felhasznalasa és gyakorlatba torténd
atlltetése, kialakitasa. Az objektumban val6 zénarendszer Iétrehozasaval a meghatarozott

kockazati szinteknek megfelel6 ellentevékenységek sorozata szabalyozhato le. [8]

A vedelmi zonék létrehozasa jelentés szerepet jatszanak a komplex fizikai védelem
kialakitasaban. Céljuk, hogy az objektum részeit képezd egységeket az eldre
meghatéarozott biztonsagi szintbe soroljuk be. Az adott részegység, helyiség zénajanak
meghatarozasa a személyi belépési jogosultsag, a védendb érték, adat és a kockazati szint
figyelembeveételével valdsul meg. A zdnaszint szamoknak nincs also vagy felsé szambeli
korlatozasa, azonban dolgozatomban nulladiktdl a harmadik szintig kiilénb6ztetem meg,
vagyis a legkisebb kockazattal érintettdl a kritikus fenyegetettségig. A biztonsagi modell
alkalmazasaval gytriis- vagy masnéven mélységi védelmet alakithatunk ki, tehat a kiilsé
alacsony szinti zonatél a tdmaddnak fokozatosan nehezebb dolga lesz atjutni a

kovetkez6, magasabb szintii €s 0sszetettebb vedelmeken. [37] [38] [8]

3.1.1. Természeti-, és kornyezeti tényez6k

Az objektum koérnyezeti adottsagai, vagyis a részben izolalt elhelyezkedés, megkozelités,
beépitetlen kornyezé telkek, illetve a természeti eredeti kockazatok alacsony
valosziniiséggel fordulhatnak eld. A novényzet szikra altali belobbanésaval keletkezli
tlzek, villamcsapasok, extrém mennyiségili csapadék lehullasa kdvetkeztében kialakuld
villdmarviz, szélvihar jelenthet fenyegetettséget elsésorban az épiilet integritasara, majd

az abban tartdzkodok épsegére.

Mechanikai védelem szempontjabdl hatékony védelem alakithaté ki a telekhatar
lehatarolasat szolgald keritéssel. A tipusat tekintve javasolt a szilard, pontheggesztett
kivitel és a lekiizdést nehezité siirti racsozas. Az eplleten Kivili térrészek és a kornyez6
tertletek novényzetének kaszalésa, villamharitd rendszer kiépitése, csapadékviz-elvezetd
arkok ¢és viznyel6k hordalékmentesitése és karbantartasa, jo mindségii zart szerkezetii
nyilaszar6 alkalmazésa és a tetGszerkezet idészakos allapotellenérzese jelentGsen

csOkkenti az esetleges karok hatasat. [7]
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Elektronikai védelem aspektusabdl a meteoroldgiai jelzérendszer (csapadék,
hémérséklet, szél,) preventiv értékkel bir, segitségével a megel6z6 és beavatkoz0
intézkedések ideje jelent6sen lecsokkenhet. A természeti és kornyezeti eredetii
eseményekre kerités altal nyujtott biztonsagot tovabb fokozza az éplilet sarokpontjaira
applikalando, egymasra ralato CCTV kamerarendszer egységei, illetve analitikai funkcio
esetén a nem szokvanyos mozgasok detektaldsaval a teriilet folyamatos monitorozasa
valésul meg, A kozvilagitas hianyabol fakaddan a Kkeritésrendszert érdemes

mozgasérzékelok és LED lampak kombinaciojaval megtamogatni. [7] [34]

Zdbna besorolas szerint nulladik szint az irdanyadd. Ezen kategoria nem igényel tulzott,
sokrétegli védelmi ellentevékenységet, mivel az objektumon kiviilrél szamitunk
incidensre, illetve a korabban felsorolt eszkdzokkel és intézkedésekkel a kockazatok
megel6z6 jelleggel kezelhetéek. Utdbbiak viszont az elsédleges védelmi vonal
elengedhetetlen részét képezik. A telekhataron és az épiilet kozotti teriilet egyes szintl
besorolassal érintett. Belépési jogosultsag szempontjabol altalanos védelmi zona, vagyis
a keritésen belépési pontként kartyaolvasoval szerelt belép6kaput vagy biztonsagi ajtot
és automata, esetleg rendszamfelismer6 kamerdval kiegészitett sorompot kell kialakitani.
Utobbi esetében Gn. soromposzakallal valo kiegészités is javasolt, ezaltal a sorompdkar
alatti réseken vald bejutas kivédhet6. A telephelyen az éjszakai munkavégzés hianyaban
er6sen indokolt az objektum hatarainak lezéarasara, mégpedig a gépjarmiiforgalmat
megakadalyoz6 tolokapu applikalasaval. A tervezett eszkdzok hasznélataval hozzaférési
jogosultséag alapjan szabalyozott az objektumba torténé be- és kilépés. Javasolt a modern,
vezetéknélkili radiofrekvencias azonositasi (angolul Radio Frequency ldentification,
roviden RFID) technoldgiat hasznald kartyaolvasokat telepiteni és belépd kartyakat
alkalmazni. A hozzaféréssel nem rendelkez6 vendégek részére kaputelefon létesitése

javasolt, mely az 6rszolgalathoz rendelkezik kdzvetlen bekotéssel. [7] [34]

3.1.2. Miiszaki meghibasodasok, lizemzavarok

Miszaki jellegli kockazatként a rovidzarlat, rovidebb vagy hosszabb tavd
aramkimaradasok, tiizesetek, éplletgépészeti meghibasodasok kertltek azonositasra,
melyek elsésorban, de nem Kkizarélag az adatszobara és a gépészeti helyiségre

jelenthetnek veszélyt. Ezen épiletrészek folyamatos miikodéssel —érintettek,
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kovetkezésképpen folyamatos aramellatasre, hiitésre, szelléztetésre €s zavartalan Uizemre
van szukseguk. Bekovetkezési valosziniiség nem magas, de az okozott hatés kritikus lehet

a cég Uzletmenetfolytonossagaban, adatbiztonsagaban. [7] [34]

Miszaki védelmet tekintve alapveté a berendezések megfeleld karbantartottsaga,
sértetlen burkolatok és véddszigetelések allapota, stabil rogzitése. A fizikai biztonsag
kialakitasara és megorzésére a helyiségeket elkllonitetten, zarva, kiviilrél gombos és
beliilrél kilincses megoldassal szerelt biztonsagi ajtoval, belépteté kartyaolvasdval
esetleg mechanikai kulcsos zarszerkezettel felszerelve kell 1étrehozni. Mindketto
helyiségben a megfeleld hémérsékletrdl, szell6ztetésrdl (esetleg paratartalomrol)
gondoskodni kell. A gépészeti helyiség esetén mechanikus szell6ztetés, vagyis gépészeti
elszivas és frisslevegd utanpotlas elégseges, az adatszobara szabvanyi kovetelmények
vonatkoznak. A védendé szerverhelyiség kisebb méretii, ezért redundans hiit6-fiit6

inverteres split klima telepitése elegendé. [7] [34]

Az elektronikai rendszereket tekintve fontos a két helyiség monitorozasa hémérséklet,
klima szempontjabdl a berendezések tulmelegedésének elkertlése érdekében. Ezen
megfigyelé rendszerek gyorsabb reagalast tesznek lehetévé és egyben a szoftveres
naplozas altali statisztika felallitdsat tamogatjak, ugyanakkor koltségesebbek és
meghibasodas esetén kodzvetve sulyos karokat okozhatnak. Megfelel6 szervezeti
intézkedésekkel példaul oOrjaratok és fizikai naplok rendszeresitésével kombinélhatdak
vagy kivalthatéak. Az aramkimaradasok okozta esetleges szerverleallasok vagy gépészeti
hibdk elkerilésére kelld teljesitménnyel rendelkez6 szlinetmentes tapegység
(Uninterruptible Power Supply, réviden UPS) alkalmazasaval mérsékelhetjik a
kockézatot. [7] [34]

Tiizvédelmi szempontbol csak érintlegesen foglalkozom az objektummal. Az alabbi
kockazatkezelési javaslatok a tovabbi kockazati kategoriakkal is dsszefliggésben allnak,
mivel a tiiz elleni védekezés soran az egesz éplletet és annak kornyezetét is szikseges
vizsgalni. A vonatkoz6 jogszabaly, vagyis ,,az Orszagos Tiizvédelmi Szabalyzatrol” sz016
54/2014. (XI11.5.) BM rendelet mellékletei, illetve a Tiizvédelmi Miiszaki Iranyelvek

alapjan az épllet kockézati besorolasa, a passziv tiizvédelme, a szilkséges tlizvédelmi
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berendezései pontosan meghatarozhatéak. Ezek szerint a védendé objektum NAK
(nagyon alacsony kockézati osztaly) besorolasba tartozik. A meghatarozast a kovetkez6
jellemzOk biztositjak: foldszintes kialakitds, hagyomanyos tégla falszerkezet,
haromszazotven négyzetméter alapterllet, iroda funkcid, alacsony a helyiség
négyzetméter aranya, kisebb méretti és alacsonyabb terheltségii adatszoba és gépészeti
helyiség, nincs tlizveszélyes tevékenység €s talzott éghetd butor hasznalat, husz és
harminc f6 k6zo6tt valtozhat az egyszerre az épiletben tartozkodok és dnalléan menekdilni
képesek létszama, a helyiségek elhelyezkedése alapjan a menekiilés szabad térre egyszerii

és gyorsan végrehajthato és éjszakai munkavégzés nem torténik. [7] [18] [34]

Ellenben fenti felsorolds alapjan a menekilési Utvonalat vészvilagitassal és
iranyfényekkel kell jel6lni, aramkimaradas esetén a beépitett akkumulator biztositja az
aramforrast. Az épiilet elhagyasa az Orszolgalat, illetve a porta felé torténik a beléptetd
kapu Kiegészitésekent telepitett panikzar funkcidval ellatott lengékapun keresztiil, mely
anyagmozgatads sordn is hasznalhaté. A belsé belépteté rendszerre a vesznyitas
funkciojaként vészkikapcsold gomb applikalasa is sziikséges, melynek aktivalasa soran
példaul a forgdvillak karleesés izemmddba valtanak at és szabad atjarast biztositanak. A
kiils6 szabad terbe valo jutds az épiilet biztonsagi, duplaszarnyd, szintén péanikzarral

szerelt ajtaja utan valosul meg. [7] [18] [34]

Erdemes a Kft. vezetésének megfontolni, hogy az adatszoba és a gépészeti helyiség
biztonsagat novelve megfeleld tiizallosagi értékkel rendelkezé tiizgatld ajtot, tizalld
falazatot és kézi jelzésaddt telepitenek. Ebben az esetben a tiizjelz6 kozpont az
Orszolgalati helyiségben létesiilne és hang- eés fényjelz6 eszkoz is kotelezéen
kivitelezend6 a tliz keletkezésének jelzésére, illetve hasonldan beépitett akkumulator
szlikséges. A tiizjelz6 rendszer kiépitése habar nem kotelez6 az objektum paraméterei,
funkcidja, stb. alapjan, de jelentdsen noveli biztonsagot. Ennek hianyaban a tiiz jelzésére
a munkavédelmi oktatasaban kotelez6 rogziteni a dolgozok &ltal észlelt esemény
informéacidjanak tovabbadasara hasznalando figyelemfelhivo test- és hangjelzéseket. A 4.
abra az elkulonitett ¢s megfeleld védelemmel kialakitott adatszobat szemlélteti. [7] [18]
[34]
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4. dbra: Adatszoba biztonsaga [39]

Nincsen sziikseg automatikus oltorendszerre sem, az épuletben esetlegesen keletkez6
tiizek oltasara elegendd ketté darab hat kilogrammos ABC tipusu porral olto készilek.
Elhelyezésiik jol lathato és hozzaférhetd hely szerint a teakonyhéban €s az drszolgalatnal
javasolt. Az adatszoba bejaratanal célszerii 6nallo 6t kilogrammos szén-dioxiddal olt6

készllék elhelyezése az esetleges elektromos tlizek megfékezésére. [7] [18] [34]

Zdbnabesorolas szerint az adatszoba és a gépészeti helyiség a legmagasabb harmadik
szinti. A kordbban felsoroltak alapjan a miiszaki meghibasodasok és tiizek
keletkezésének alacsony a valdsziniisége, de jelentds és hosszantarto karokat, életveszélyt
is okozhatnak. Ezen épiiletegységekbe a belépés kizarolag a sziikséges magas szintii
jogosultsaggal rendelkez6 személyek részére hozzaférhetd. A beléptetd kartyarendszer és
olvasdk segitségével a jelenlétek naplozhatok. Az objektum védelmi integritasaért is
felelos rendszerfeliigyeleti helyiség szintén harmadik biztonsagi szintbe sorolando,

hiszen innen kénnyedén diszfunkcié okozhatd a tovabbi rendszerekben. [34] [8]
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3.1.3. Human jellegli tényezdk

Az emberi tényez6 mindig meghatarozo és gyakoribb kockézatokat jelent. Az azonosités
soran a zarolatlan szamitogép, jelszd vagy belépd kartya tovabbadasat, hanyagsagbol
Orizetleniil hagyott dokumentumokat, nyitva felejtett ajtokat emeltem ki biztonsagi

fenyegetettségként, ezek jelentds karral terhelhetik a céget.

Mechanikai nézépontbol csokkenthetik a veszélyt az automatikaval szerelt 6nzarédo

ajtok, kulcstarolo széfek altal kiildott figyelmeztetd jelzések a hianyzo kulcsokrol. [7]

Elektronikai megoldasok terén a védelmet hatékonyan elGsegitik a belépések napl6zasa
és azok kamerarendszerrel vald6 megtdmogatasa. Fontos megjegyezni, hogy csak a
belépési pontok és nem munkavegzesre hasznalt objektumon bellli tertletek
megfigyelése engedélyezett. A munkateriletet és a keritésen Kkivili koéz- vagy
maganteruletet a kamerarendszer &ltal rogzitett videdanyagbol Kitakarassal Kell
eltavolitani. [7] [34]

Vagyon- és munkavédelmi szempontbdl is kiemelt szempont, hogy a munkavallalok
folyamatos oktatasokon, tréningeken vegyenek részt. Ezaltal tisztazhatd az alapvetd
felel6sség vallalasa munkajuk és munkaltatojuk iranyaba, illetve érzékenyitésik a
kiilonb6z6 biztonsagi események altal okozott karok bemutatasaval és annak terhel6 jogi

vonzataval.

A védelmi zdna besorolas ebben az esetben kettes szintli és az 6rszolgalatnal elhelyezett
beléptetii kapu utani épiilet nagyobb részét érinti. Az emberi tényezé sosem zérhato Ki
teljes mértékben, de cég altali hatékony kommunikacioval, oktatasokkal, prevencios

intézkedésekkel kezelhetoveé teheto.

3.1.4. Szervezeti tényezok

Az el6z0 alfejezetben taglaltakkal részben korrelaciot mutatnak a szervezeti kockazati
faktorok komponensei. Azonban nem kizarélag konkrét személyhez kothetd
hianyossagokrol van sz6, hanem rendszerszintli miikodés okozhat diszfunkciot a cég

életében. Az azonositott biztonsagi események a beléptetés ellenérzésével, kulcs- vagy
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adatkezelessel és tarolassal, valamint a vendégek és alvallalkozok objektumon beluli
kontrollalatlan tevékenységével hozzhatéak ©sszefliggésbe, ezaltal védelmi rések
keletkezhetnek. Megfelel6 intézkedésekkel a kozepes el6fordulasi tényezé €s a magas

értékt okozott kar csokkentheto.

Mechanikai védelmet kell 1étesiteni minden fizikai hozzaférési ponton, ahol a jogosultsag
kérdeskore felmerilhet. Jelent6sen redukalhato a rizikofaktor kulcskezel6 széfek, zarhatd
irattarolok, belépd kapuk létesitésével. Munkatapasztalatom sordn a kulcskezelés és az
alvallalkozok felugyeletének kérdése szamos alkalommal kertl megoldandd napirendi
pontra. Megoldasi javaslat lehet a megfeleld, de nem talzott mennyiségii épiiletkulcs, a
helyiségek rendeltetésének megfeleld csoportkulcs biztositasa, melyek kartyajogosultsag

alapjan vehetok fel, ezaltal azok mozgasa is naplozasra kertiil. [7] [34]

Elektronikai jelz6rendszerekkel telepitésének kerdéskore kardinalis azon oknal fogva,
hogy ezéltal a két védelmi mechanizmus interakcidja tamogatja egymast. A térfigyeld
kamerakkal a be- és kilépési pillanatok visszakereshetek és egyfajta biztonsagérzetet is
generél az objektumban tartozkodoknal. A munka felvétele és leadésa szintén napldzott
formaban torténik ezek altal. [34]

A védelmi zonabesorolas tobb szintet is érint. Az épiileten beldli irodatér, teakonyha,
targyalok és a bemutatd tér masodik kategoriaba esik, mivel altalanosabb hozzéféréssel
érintett helyiségek. A showroom esete kivételt képez, mivel ide csak az ugyfelekkel vald
kapcsolattartasért felel6s dolgozok rendelkeznek belépéssel, melynek felteételeként kilon
oktatas elvégzése és a feleldsségi korok tisztazasa, rogzitése kotelezd. Az adatszoba,
gépészeti tér és rendszerfelligyeleti helyiség harmadik szintjét igazolja az infrastruktdra
szempontjabol kritikus jelentség, a belépés szigoru kontroll alatt tartasa elengedhetetlen.
A humén tényezokkel azonosan oktatdssal, a cég hatarozott allaspontjaval és megfeleld
intézkedések, protokollok kialakitasaval kezelhet6 és megel6zheté kockazatot kapunk.
[38]
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3.1.5. Kiils6 tamadasok

Az objektumon kiviilrél érkez6 tamadasok jelentik a legmagasabb kockazati kategoriat.
Az objektum adottsdgait, a blniigyi statisztikakat és a ceg profiljat egyuttesen
megvizsgalva a tamadasok prognosztizalhatdsaga a kzepesnél magasabb valosziniiségi
eléfordulast és beldthatatlan anyagi karokozast vetit elére. A betorés, gépjarmii- vagy
eszkozlopas, ipari kémkedeés, szabotézs és a bemutatd térben elhelyezett nagyobb értéki
eszk6zok védelmének kezelése komplex tervezést igényel, aminek alapjat az incidens
megeldzésére, gyors detektalasara és késleltetesére fokuszald védelmi intézkedések

Osszesége adja. [34] [38]

Mechanikai és az azt megtamogatd elektronikai szempontbdl a kordbban is emlitett
eszkozok alkalmazésa javasolt. A telekhatar menti kiils6 behatolasi pontok ellen massziv,
kdzepesen magas Kerités épitése, gépjarmiivel torténd behajtas szakallas sorompoval,
kartyaolvasdval és tolokapuval vald leszabalyozasa, belépd kapu és annak hasznélata
kartyajogosultsag alapjan, vendégek részére kaputelefon létesitése, munkaidé utan
aktivalando mozgasérzékelok vagy kultéri infravonalas mozgasérzékelok LED lampa
kiegészitésével javasolt. A védelem szintjét tovabb fokozza a CCTV kamerarendszer altal
korkorosen védett objektum, kiléndsen ha infravords képalkotassal rendelkezik, igy
sOtétben is hatékonyan alkalmazhat6. Mesterséges intelligenciaval rendelkezé tipusai
képelemz6 funkciodval is ellatottak, azonban ez magasabb bekertlési koltséget is jelent.
Alkalmazhat6 az 5. abrén lathatd Dome tipusu széleslatoszogii és nagy felbontasu kiltéri
kamera. A nyilaszarok megeroésitett szerkezete, esetleg toréskésleltetése vagy biztonsagi
utésallé foliazasa javasolt. [7] [34]



5. &bra: Dome tipusu kamera [40]

A védett adatok es informéacidk kdvetkeztében a cégnek elemi érdekében &ll azok
hatékony megdvasa. Napjainkban mar szamtalan hardveres és szoftveres megoldassal
szolgél a piac, ha adatainkat biztonsagban akarjuk tudni. A koronavirus okozta pandémia
kovetkeztében jelentés mértékben megnétt az otthonrdl dolgozok szdma, ami a
felhdalapu tarhelyek aranykorat hozta magaval. Ez azonban szdmos kiberbiztonsagi
kockazat megjelenésével is egydtt jart. Mind az irodabol, mind a tavolrdl torténd
munkavégzés soran elengedhetetlen az adatok védelme érdekében azok felhasznalasat,
tovabbitasat, kezelését megfeleléen leszabalyozni, letdltés és tovabbitasat korlatozni
vagy letiltani. Célszer(i az irodai szamitogépek kiilsé merevlemezhez val6 csatlakozasat
kilon jogosultsdghoz kotni vagy megtiltani és az ilyen tevékenységeket minden esetben
naplozni. A tlizfalak, virusirtok, kémprogram keres6 szoftverek hasznalata magatol
értet6dd a céges kulturaban, de sok esetben nem a cég méretéhez igazitott mindségi
alkalmazasok keriilnek megvésarlasra. A szikségtelenné valt bizalmas adatokat tarol6
merevlemezeket megfeleléen, vissza nem allithatod roncsolasos adatmegsemmisités Utjan

javasolt kezelni.

A kiils6 tamadasok az 6sszes védelmi zonat erinthetik, de a harmadik szintiibe valo eljutas
a tobbrétegii védelemnek koszonhetéen minden zonat kovetéen nagyobb kockazattal,
iddéveszteséggel és detektalasi valoszinliséggel jar. Az éléerds Orzés alkalmazésa, a belsd
szabalyzOk, valamint az incidenskezel6 protokollok kiemelt szerepet kapnak a kiviilr6l

jové tamadasok elharitasaban. Az alkalmazanddé védelmi eszkdzok 0Osszefogasara,
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kontrolljara és monitorozasara az Grszolgalatnal rendszerfeliigyeleti helyiség kialakitasa
szlikséges. [38] [8]

3.1.6. Belso tamadasok

A kiils6 tamadasokhoz hasonld kockazati esemenyekre lehet és kell kesziilni a cég sajat
alkalmazottai, az alvallalkozok vagy vendégek tekintetében is. Ezen személyek allando
vagy ideiglenes belépési jogosultsaggal is rendelkezhetnek és részlegesen vagy teljes
mértékben ismerhetik az objektumot, annak gyenge pontjait, a cég és a dolgozok napi
rutinjat. Ezek kovetkeztében konnylszerrel végrehajthatd a fizikai eszkdz- vagy
elektronikus adatlopas, rongalés, informécidszivarogtatas, szabotazs. Valosziniiségét

tekintve kdzepes-, mig hatasat magas kockazati szintbe soroljuk. [38]

A koréabbi kockazati pontoknal felsorolt eszkdzok, intézkedések jelen alfejezetben is
érvenyt szereznek alkalmazésukra a hatékonysaguk okan. A miiszaki meghibasodasok,
Uzemzavarok kockézati kategdridban targyalt biztonsagi ajtok, normal vagy forditott
miikodésti zarak, kartyaolvasok és kamerarendszerek jelentik a védelem gerincét. Ezen
tipusokbol is kiemelt fontossagu a mindségi eszkdzok kivalasztasa, ilyen lehet a 6. bran
lathatd ajtobeh(z6 mechanikaval és kulcsos zarszerkezettel ellatott, acélbdl készilt ajto.
Fontos leszdgezni, hogy a munkateriletet, egyéb belsé térrészeket képrogzitd eszkozzel
megfigyelni jogszabalyi eldirasok alapjan nem lehet. A biztonsdg azonban tovabb
novelhetd jelenlétérzékeldkkel, nyitasjelzokkel vagy egyéb riasztd berendezésekkel,
illetve a kartyaolvasok esetleges PIN koddal vagy modernebb biometrikus érzékel6vel
szerelt valtozataival. Utobbi esetben azonban a személyi adatok tarolasara és kezelésére
vonatkozoéan szigorQ kritériumoknak kellene megfelelni, ami a Kft. méretéb6l adoddan

jelent6s terhet rona, ezért alkalmazasa nem indokolt. [7] [34]
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6. abra: Biztonsagi ajté [41]

Minden zdnaszintig érheti belsé tdmadéds a céget, azonban a legjelentésebb karral
tovabbra is az adatszoba és a gépészeti helyiség érintett. A bels6 tamadasok megelézésére
a munkavallalok felé torténd megfeleld kommunikacid, tovabbképzések, a feleldsségiik
tudatositasa és szinten tartatasa, a tisztazott belépési jogosultsagok alkalmazésa a védelmi

eszkozok integrélasaval jelent6s védelmi potencialt mutat fel.

A Kkockazati kategoridkat elemezve mechanikai, elektronikai €s szervezet szervezési
megoldasokat javasoltam. Ahogy a dolgozatom korabbi részeiben is megfogalmaztam a
teljes mértékii, minden eshetdségre felkészitett védelem nem létezik, de a biztonsag
allapotanak elérését hatékony tervezéssel és szervezéssel meg lehet kozeliteni. A
kovetkezé fejezetben az él6erds 6rzés mitkodését, feladatait, szervezését vizsgdlom meg
a vagyonvédelmi rendszer elemeként, majd a komplex rendszerben val6 nélkiilozhetetlen

jelenlétét és 6sszehangolasat dolgozatom utolsé részében mutatom be.
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4.  EBELOEROS ORZES SZEREPE ES OPERATIV MUKODTETESE
AZ OBJEKTUMVEDELEMBEN

Az eddigi fejezetekben bemutatott kockazatok és kezelésikre javasolt védelmi
mechanizmusok ravilagitanak azon tényre, hogy kizarélag a mechanikai és elektronikai
jelzérendszerek Oonmagukban csak visszatartd er6vel birnak. Késleltetni és jelezni
képesek a tdmadasi szandékot, de a tevélegesen beavatkozas tovabbra is emberi jelenlétet
igényel, mivel az adott szituacioban keletkez6 anomaliakat még a fejlett mesterséges
intelligencia sem tudja minden esetben értelmezni. A kovetkezé részben feladataikat,
milkodésiiket mutatom be, melyek a dolgozatom téméajanak valasztott fiktiv épulet

védelmének meghatarozé elemeit adjék.

4.1. A vagyonérzési szolgélat

A helyzetfelismerés és értékelés, a timadoval és a kiilonb6z6é tdmadasi modszerekkel
szembeni aranyos intézkedések foganatositdsa, a vallalatok és cégek érdekeit szem eldtt
tartdé dontések atgondolt, hatdskorrel Osszeegyeztethetd végrehajtdsa a helyszinen
tartozkodd vagyonérok feleléssége és feladata. Tevékenységiket ,.a személy- és
vagyonvedelmi, valamint a magannyomozoi tevékenység szabalyairdl ” sz6ld 2005. évi
CXXXIIIl. torvény szabta kereteknek, feleléssegi koroknek és jogosultsdgoknak
megfeleléen kell végezniik. A torveny értelmében csak olyan személy alkalmazhat6 az
Orzésvédelem sordn, aki rendelkezik megfeleld képesitéssel. Ennek megszerzése
altalaban a vagyonori, test6ri képzés elvégzésével valdsul meg. A jogszabalyban ugyan
szerepel a biztonsagi Or képzési forma, ez azonban a régebbi rendszerbdl torténeti okok
¢és a hétkdznapi koznyelvben hasznalt egyszeriisités miatt maradt fenn, de jogilag nem

értelmezhetd. [12]

Fontos megemliteni, hogy nem csak civil vagyondrdok lathatnak el vagyonbiztonsagi,
O0rz6-veédo feladatokat. Kiilon jogszabalyok alapjan, vagyis ,,a fegyveres biztonsagi
Orségrdl, természetvédelmi és a mezei drszolgalatrol” szolo 1997. évi CLIX. torvény,
valamint egyéb rendeletek és utasitasok alapjan a fegyveres biztonsagi 6r (réviden FBO)

kilon kategoriat képez. Szolgalati helye szerint kiemelt vagy kilondsen veszélyeztetett
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objektumokkal kapcsolatosan lat el 6rz6-védo tevékenységet. Ilyenek lehetnek példaul
allamigazgatasi-, honvédségi-, rendérségi épiiletek, katonai radar-, kommunikacids- vagy
vezetési pontok, repiiléterek, diplomaciai kiséretek vedelme, kritikus infrastruktdra
létesitményei. A vagyondrséghez képest jogaik, kotelezettségeik és képzési feltételeik
sokkal szigorubb kovetelménytiek. Szolgalat ellatasuk soran viselhetnek és hasznalhatnak
16fegyvert, porazon és szajkosarral vagy mindkett6t mellézve kiképzett szolgalati
Orkutyat, kényszeritd eszkozt alkalmazhatnak a tdmadoé felderitésére és visszatartasara.
Mindezen cselekvéseket szigortan szabalyozott keretek kozoétt végezhetik. Dolgozatom
témajanak valasztott fiktiv épiilet azonban nem tartozik az FBO alkalmazasat indokl6
objektumok korébe, ezért az 6rzésvédelmet polgari vagyondrség latja el. Az 6rzésvédelmi
tevékenység végzéséhez a vagyondrnek és a fegyveres biztonsagi 6rnek is igazolnia kell
egészségugyi alkalmassagat, valamint biintetlen el6életetét az erkdlcsi bizonyitvannyal.
[42] [43] [44]

A személy- és vagyonvédelemrdl sz616 torvény értelmében a civil vagyonér a megbizo
felhatalmazasaval és nevében jar el munkavégzése soran. Figyelemmel kell lennie a
kornyezetében jelentkezd anomalidkra, jogsértd tevékenységekre és cselekményekre,
illetve azok megel6zésére és elharitasara jelezni és intézkednie kell. A komplex védelmi
rendszer nélkiiliik nem lenne kell hatékonysagu, hiszen az elektronikai rendszerek nem
képesek kiszilirni a gyanusan viselkedd személyeket, az épllet berendezéseiben tortént
aprébb valtoztatasokat, a munkavallalok szabalytalan tevékenységét vagy a
vagyonvédelmi rendszerfeliigyeleti helyiségben a monitorokra kivetitett videdanyag
riasztast nem Kkivaltd rendellenességét. Osszefoglalva az emberi viselkedés, motivacio

értelmezéséhez tovabbra is él6erd alkalmazésa sziikséges. [12] [44]

A mechanikai- és elektronikai rendszerekkel, szervezeti szabalyzokkal azonosan a
vagyonéri tevékenyseégnek is keretet kell szabni. Napi munkavégzesiket az érszolgélati
utasitasban foglaltaknak megfeleléen kell végrehajtaniuk. A szabalyzat kiemelt
jelentdségi, hiszen a vagyondérnek pontos ismeretekkel kell rendelkeznie, hogy mikor,
mit és hogyan kell elvégeznie, mire kell reagalnia. Ennek hianyaban a napi szolgalat

kaotikus lenne, ami sulyos incidensek sorozatahoz vezetne. [42] [44]
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Az 8rszolgalat minden esetben hivatalos egyenruhat vagy formaruhét visel. Altalaban
munkavédelmi boltokbdl beszerzett fekete cipdt és nadragot, fehér inget, nyakkendot.
Ezeken jol lathato helyen fel szokték tiintetni a vagyondrt alkalmazd cég nevét, esetleg a
megbizd véllalkozé céges nevét. A ruhazat egységes megjelenésével és viselésevel a
vagyonOr vizualisan elkiilonitheté a tobbi dolgozdtol, magabiztossagot és a biztonsag
allapotanak érzetet kdzvetiti. Megjelenését, magatartasat és beszédstilusat a munkahelyi
etikettnek megfelelden kell megvalasztania. Utobbiakat fontosnak tarottam megemliteni,
mivel munkatapasztalatom sordn is szamos alkalommal észleltem, hogy azok bdven
hagynak kivannivalot maguk utan. Az objektumokba érkez6 kiemelt iizleti partnerekkel,
vendégekkel torténd kapcsolatfelvétel és a normdknak nem megfeleld kommunikéci6 a
Kivizsgalasa tovabbi terheket eredményezhet. A nagyobb multinacionalis cégek
elsdsorban idegen nyelvet is beszél0 munkaerdt keresnek, ami a hazai
munkaerdviszonylatban igen ritkdnak szadmit, ez tovabbi kommunikacids problémak
gyokéroka lehet. Munkaidejik huszonnégy 6raban van maximalizalva, ami nyolc vagy
tizenkét 6ras miiszakokkal is felvalthato. Utobbiak okan valtasos szolgalati rendszerben

miikodnek, igy a torvényileg eldirt megfeleld pihend id6 biztositva van. [12]

4.2. A vagyonvédelem operativ miikodése

A korabbi fejezetekben azonositott kockazatok, mint példaul az ipari kémkedés,
illetéktelen behatolds, szabotazs és egyéb tamadasok kizar6lag mechanikai és elektronikai
jelzérendszerekkel hatékonyan nem kezelhetdek. Sziikség van az Orszolgalat személyes
jelenlétére is, ezaltal a miiszaki eszkdzokkel 6sszhangban hatarozott és gyors dontések,

ellenreakcidk hajthatoak végre a fenyegetettség megszintetésére.

A tevekenységiiket szabalyozo jogszabaly eldirja, hogy napi munkavégzésiiket a
szolgéalati rend szerint kell végrehajtaniuk. Ennek elézetes kidolgozésa és irdsban vald
rogzitése alapvetben a Kft-vel kozdsen torténik annak profiljanak-, az objektum
adottsagainak, jellemzdinek és az azonositott kockazatoknak megfeleléen az aldbbi

tertiletekre es feladatokra Gsszpontosul:
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o Beléptetés ellendrzése, vagyis az érkezd €s tdvozo munkavallalok, alvallalkozok,
vendégek kontrollja, regisztracioja személyi igazolvany felmutatasaval.

e Be- ¢s kihajto gépjarmiivek rakterének ellendrzése.

e Az objektumba behozott mobiltelefonok, laptopok és egyéb kép- és hanganyag
rogzitésére szolgald eszkozok regisztracioja, sziikség esetén a képrogzitd optika
letakarasa.

e JarOrozési tevékenység a telekhatdr mentén, a parkoloban, az épiileten kiviil és
belll, kilonos tekintettel a bemutatd térre, az adatszobara és a geépészeti
helyiségre.

e Védelmi eszkdzok jelzéseinek a rendszerfeliigyeleti helyiségben torténd
ellendrzése.

o Tiiz esetén a kilirités segitése, beavatkoz6 erdk értesitése és a riasztasi lanc
hierarchia szerinti elinditasa.

o Testi épség veszélyeztetése nélkiil egyéni mérlegelés alapjan a tliz oltdsanak
megkezdése, extrém mennyiségii csapadék érkezésekor a viz szabad lefolyasi
utjanak biztositasa a viznyeldk felnyitasaval.

e Az Orzés soran az objektum adottsagainak, dolgozoi rutinjanak ismerete altal a
szabalytalansagok, karokozasra torekvd szandék felismerése.

e Adminisztracid soran a szolgalati dokumentumok pontos, naprakész vezetése.

e Diszpécseri szolgélat.

e Elsdsegélynyujtas.

A részletezett feladatok Osszetettsége is mutatja az €élderds 6rzés objektumvédelemben
betoltott nélkilozhetetlen szerepét. A varhatd és varatlan helyzetekre vald reagalas, a
gyors dontési képesség €s a munkavallalok iranydba biztonsagot jelképezd személyes
jelenlét kelld felkésziiltséget igényel. A kritikus és magas kockazati szinttel rendelkezd
adatszobéara, gépészeti helyiségre és bemutatd térre megkuldonboztetett odafigyelés
szlikséges, mivel a Kft. esetében ezen helyiségek integritdsanak karosodasa vezethet az
Uzletmenet folytonossag megakadasdhoz és a piaci szereplokkel szembeni

versenyhatrany elszenvedéséhez. [44] [45]
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A szolgélati rend vagy 6rszolgalati utasitas pontos informéacidkat kell, hogy tartalmazzon
az adott helyzetre torténd reagalassal kapcsolatban. A hatékony intézkedés
megvaldsitasahoz szilkséges a vagyondr munkaeszkdzeit meghatarozni, rendszeresiteni
és esetlegesen annak alkalmazasara betanitani 6t. A szabalyzatnak tartalmaznia kell a
szolgalati hierarchiat, a jelentési kotelezettség tartalmi elemeit és mddjat, vagyis a
szolgalat soran az adott esemény kommunikacids eszkozzel torténd kozlését a felettessel.
A miikodési rendben fontos tisztazni, hogy a munkaidejik alatt magan mobiltelefon és
internet bongészésre alkalmas egyéb elektronikai szorakoztatd eszkdzt nem tarthat
maganal a vagyonér, mivel az jelentdsen hatraltatna vagy meghilsitana a hatékony
szolgalatellatast példaul a kiils6 vagy belsé tamadas alatt értend6 behatolasi szandékot,
adat- is informacioszerzésre tett kisérletet, rongalast, szabotazst, gépjarmu feltorést, stb.
Ezen szabalyok betartasahoz és betartatasahoz elemi érdeke fiizédik a Kft.-nek és a

megbizott vagyonéri vallalkozésnak. [42] [45]

Az operativ miikddés sordn szintugy kiemelt figyelem forditando a beléptetés ellendrzott
keretek kozott tartasara. A kritikus kockazattal érintett helyiségek miatt eltér6é belépési
jogosultsagokkal fognak a dolgozdk rendelkezni. Ennek megszervezése és megfeleld
kiosztasa, bedllitasa a belépd kartyakkal kerlil megvaldsitasra. A kartya azonositasi
haromkard forgdvillas beléptetd megoldas lathatd. A zonaszinteknek megfeleld
hozzaférések kezelési folyamatdt azonban nem végezheti a vagyonlri szolgalat
vallalatbiztonséagi okoknal fogva, csak az adott személy hozzaférését ellendrizheti példaul
a kartyara ragasztandd védelmi zonaszint jel6lését szolgaldé matrica altal. Utobbi
megoldassal lehet élni a bemutatd tér esetében is. A Kkiallitott eszk6zok folyamatos
valtakozasa soran eléfordulhat, hogy id6szakonként engedélyezett a kép- és hanganyag
készitése. Ilyenkor a hasznalando eszkozt elozetesen regisztralni kell és a belépd kartyara
hasonlo matrica felragasztasa szlikseges peldaul ,,Rogzités engedélyezett” felirattal €s
piktogramokkal. [45]
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7. abra: Haromkari forgovillas beléptetd kapu [46]

A bels6 tamadasok elkdvetése megvalosulhat az drszolgalat altal is. Ennek megeldzésére
kotelezd a napi szolgdlati csoport vezetdjének véletlenszerii bejarasokat, ellendrzéseket
tartania, igy kontroll alatt tarhatja a beosztottjait. A human jellegi kocké&zatokra adott
valaszok, vagyis az oktatas és érzékenyités a vagyon6roknél is relevans tampontot ad.
Elébbiek nem lehet kelloképpen hangstlyozni, hiszen atvitt értelemben a védelem els6
(emberi) vonalat az 6rok képviselik. A tdmadok megkdrnyékezhetik és korrumpélhatjak
6ket. Tekintettel arra, hogy a biztonsagi személyzet szenzitiv adatokat is kezel, ezért
kdnnyen adatszivargassal és személyiségi jogokkal val6 visszaéléssel vadolhatéak meg.
[42]

4.2.1. A vagyondrok szolgalatszervezése

Az Orszolgalati utasitasban foglalt feladatokat kiilonboz6 poziciot betoltd 6rok latjak el.
A Kft. esetében kizarolag megfeleld képesitéssel rendelkezé vagyondrok alkalmazasa
valosul meg, ezért a szolgalatban levé személyzet minden tagjanak részt kell vennie a
beléptetés  ellenérzésében, a  jarérozésben, a  portaszolgélati  teenddkben,
dokumentalasban és a rendszerfelligyeleti helyiségben torténé felligyeleti, ellenérzési €s
jelzési (egyuttesen operatori) tevékenységben. A napi feladatellatds koordinalasat a
szolgalat vezetd vezényli. A szolgalatszervezes soran tgyelni kell arra, hogy a havi
beosztas szerint minden napra feltoltésre kertiljenek a poziciok. Betegseg, szabadsag vagy

egyéb tavollétet generald esemény miatt a vagyondrzést ellato vallalkozasnak potolnia
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kell a hidnyzo6 létszamot. A napi szolgalatot add Iétszdm egy szolgalatvezetébdl, egy
biztons&gi operatorbdl és egy portaszolgélatos személybol kell allnia. A munkaidd
beosztas szerint ketté darab huszonnégyora- és egy darab nyolc 6ra folyamatos
szolgalatot add vagyondrnek kell egyszerre az objektumban tartozkodnia. A
jogszabalyoknak megfeleléen az eldbbi esetében a munkavégzést kovetden
negyvennyolc ora pihenési idot kell biztositani, ezért a Kft. él6erds 6rzése harom valtasos

rendszerben miikodik. [12] [42] [45]

A beosztas szerint a portaszolgalatot egy f6 végzi. Feladata a dolgozok, vendégek
fogaddsa ¢és sziikség esetén hivatalos személyi okmany felmutatasaval torténd
regisztracioja, vendégkartyak kiadasa, a portara érkezé telefonhivasok megvalaszolasa.
Rendezvény megtartasa alkalméaval a kiséret biztositasanak okan a napi 1étszam bévitésre
szorulhat, melyrél eldzetesen gondoskodni kell. Ugyel a gyanls személyekre és az

épuletbe bevinni szdndékozott illetéktelen targyak kisziirésére.

A jarérozési Utvonalak bejarasat a napi szolgalatszervezési dokumentumban el6re
meghatarozott, de véletlenszer(i és soha nem ismétl6d6 idépontokban végzik. A feladatot
folyamatos jelleggel, pozicidvaltasokkal kell végrehajtaniuk. A nullatél harmadik szintig
kialakitott védelmi zonarendszert bejaras soran szemrevételezni kell, killénds tekintettel
a kritikus kockazattal érintett helyiségekre és egyéb nem szokvanyos helyzetekre,
allapotokra. A kockazati szinteknek megfelelé zonabesorolas szinekkel torténé vizuélis
megjelenitését a 8. dbra szemlélteti. A jar6rozés soran az objektum jellemzoit figyelembe
véve kiilonbozo helyiségeknel és telekhatar menti tertileteknél 6rjarat ellenérz6 pontok
kialakitasa sziikséges. Ezeket a bejaras elvégzésének igazolasara kell hasznalni a
vagyonér RFID kértydjanak vagy bilétdjanak leolvastatasaval. A sikeres azonositas
rogton napldzasra kertl. [7] [45]
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8. abra: Az objektum védelmi zonaszintjei [Sajat kép]

A rendszerfeliigyeleti helyiségben egyszerre ketté f6 vagyondr latja el szolgalatat
huszonnégy Ords ugyeleti rendszerben, ezaltal az objektum éjszakai biztositasa is
megoldott. A pozicid értelmezése szerint ellatjak az épilet sarokpontjaihoz telepitett és
egymasra ralatd6 CCTV kamerarendszer altal atjatszott videdanyag felligyeletét és
elemzését. Figyelemmel Kisérik a soromp0, a mozgasérzékeld, a meteorologiai figyeld
rendszer jelzéseit, melyet a 9. abra szemléltet. Mindezen tevékenységek megosztott
figyelmet igényelnek, ezért a két f6 6sszehangolt munkaja elengedhetetlen. A korabban
emlitetteknek megfeleléen — az eldre nem lathatd okok miatti szolgalati létszamhiany
megoldasara — a szolgalatszervezésben gondot kell forditani a helyettesités rendelkezésre
allasanak biztositasara is. A gyakorlati megoldas szerint a vagyonvédelmet ellatd
vallalkozasnak az elére meghatarozott és vagyonoérokkel feltoltott készenléti allomany
bevonasaval vagy kotelezéen elrendelt taloraval kell garantélni a felligyelet fenntartasat.
[42]
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9. dbra: Operatdr a rendszerfeliigyeleti helyiségben [47]

4.2.2. A vagyon6rzési adminisztracio és kommunikécio

A vagyonvédelmi &gazatban kiemelt jelentdségli a pontos, részletes idéadatokat,
esemény- és intézkedési leirdsokat tartalmaz6 szolgalati dokumentaciok létrehozésa.
Ezaltal az adott incidens, példaul emberi mulasztasbol fakadoan nyitva hagyott biztonsagi
ajtd vagy illetéktelen tartozkodas a jogosultsdgnal magasabb zonaszintben konnyen

visszakdvethetd és mind a vagyondr, mind a cég érdekeit védi jogi szempontbol. [12]

A fiktiv objektum esetében a Kft. torekszik a digitalizacié altal nyujtott lehetéségek
Kiakndzésara, vagyis a Dbelépési idGadatok, a munkaidé nyilvantartas, az
objektumvédelem sorén a rendszerek altal generalt jelzések elektronikus naplézasara,
valamint a biztonsagi eseményekrol késziilt jegyzokonyvek készitésére. Azonban a mai
napig is van létjogosultsdga bizonyos esetekben a papiralapd nyilvantartasok
vezetésenek. A vagyondrzés soran mindkét modszer alkalmazasra keriil példanak okaért
a mozgasérzékeld riasztasi jelzéseinek rogzitésénél vagy a szolgalat felvétel- és leadas

alkalméaval. A védelmi rendszerekben keletkezd esetleges anomalidk sordn tovabbra is
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meghataroz6 szerepet jatszik az emberi itélo- és dontOképesség, melyek fizikalis
rogzitése nélkilozhetetlen. [42] [45]

A vagyonodrzési tevékenységhez hozzatartozik a tomor, lényeget kozl6 kommunikacio,
ami elsédlegesen szoban, masodlagosan a radidforgalmazast hasznalo rendszeresitett
ado- és vevbegységekkel torténik. Szolgalati mobiltelefonnal csak a szolgalatvezetd
rendelkezik. A gyors és egyértelmi jelzés, tovabba a felettesnek valo azonnali jelentési
kotelezettség teljesitése szignifikansan lecsokkenti a reagalasi id6t, ennek gyakoroltatasa

a beosztottakkal fontos tényez6. [45]

A fentebb részletezett tevékenységek mindésége, vagyis az adott napon megvalosult
események kommunikécidja és dokumentaldsa a munkaidé végén, azaz a szolgalat
atadas-atvételkor is azonos sulyponttal rendelkeznek. A szabalyoknak megfeleld
feladatellatas és annak kozlése, atadasa a kovetkezd napi szolgalatnak Kkiemelt

jelentdségii, hiszen ezek ellenében diszfunkcio keletkezhet. [42]

A fejezetben bemutattam a vagyondrzés szerepét, torvény biztositotta mitkddési feltételeit
és feladatait az objektumvédelemben. A mechanikai védelem és elektronikai
jelzérendszerek melletti harmadik tényezoként a jelenkori felgyorsult vilagban tovabbra
is kulcsfontossagu szerepet toltenek be a komplex vagyonbiztonsagban. A kovetkezd
fejezetben a rendszerek egyiittes miikodését és a hozza kapcsolodd incidenskezelést

mutatom be.
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5. KOMPLEX BIZTONSAGI RENDSZER MUKODESE ES
INCIDENSKEZELESI PROTOKOLLOK

Az el6z6 fejezetekben bemutattam a védendd objektumot, annak jellemz6it és a
tulajdonosi cég profiljat. Az épilet elhelyezkedése és a Kft. tevékenységi kore okan
alacsony ¢és kritikus kockazati tényezokkel is szdmolni kell, melyek azonositasat
kovetéen biztonsagtechnikai javaslatokkal éltem. A rendszer kilonallo elemeikent
funkcionalva a védelmi tervezés hiabavalo volt. A telepitett eszkdzok és megoldasok csak
akkor képeznek komplex vagyonvédelmi rendszert, ha miikodésiik 6sszehangolasa €s
finomitasa megtortént, illetve folyamatos felligyelet alatt allnak. Dolgozatom ezen
részében a személy- és vagyonvedelem sordn alkalmazandd komplex és integrélt
objektumvédelmi eszkdzoket egységes rendszerben vald kezelését és miikodését,

valamint a biztonsagi eseményre torténd reagalasi és riasztasi lancot mutatom be. [34]

5.1. A komplex védelem felépitése

Az objektumot védeni hivatott rendszer kialakitasanak elsé 1épéseként meghataroztam,
hogy az adott fenyegetettségre milyen tipust eszkoz telepitése, beépitése javasolt. A
tervezés célja és elsddleges feladata az elrettentés és a tovabbi incidensek iddbeni
késleltetese. Ezek alapjan a mechanikai védelmet a telekhatart keritéssel, forgovillas
beléptetd kapuval, automata mitkodésti szakallas sorompoval és tol6kapuval hatérolja le.
Az objektum kiils6 hatara és az épiilet kozott mozgasérzékeldk telepitését javasoltam,
mely tovabb noveli a mélységi védelem hatékonysagat, amit a 10. abra jelenit meg
vizualisan. Az eszkoz altal biztositott teriiletre behatold személyt detektalja €s riasztast
ad le a kdzpontnak. Az éplilet nyilaszardinak biztonsagi foliazasa noveli az tvegfeliletek
utéselnyelését és megneheziti az éplletbe vald bejutast. A Iétesitmény portaszolgalati
pultjat kovetd helyiségekbe torténd bejutas hatarvonalandl a kettes zonaszintnek
megfelelden szintén beléptetd kapu alkalmazasa sziikségszer(i a bemutato tér bejaratahoz
hasonléan. A harmadik védelmi zondba esé adatszobat, gepészeti helyiséget és

rendszerfelligyeleti helyiséget kritikus kockazati besorolasanak kdszonhetéen biztonsagi
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ajtokkal, normal vagy forditott muikodésti zarrendszerrel, belépési jogosultsdgot
szabalyoz6 RFID kértyaolvasoval kell felszerelni. [34]

10. dbra: Mozgadsérzékeld jelzérendszer [48]

Az elektronikus jelzérendszer célja, hogy a mechanikai akadalyt lekiizd6 tamado
észlelésérol jelzést adjon a beavatkozast végrehajtd érszolgalatnak. Ezaltal a vagyonori
reagalési folyamat jelentds mértékben csokken, hiszen a rendszerfeliigyeleti helyiségbol
akar a kamerafelvételeken elére is latni lehet a fenyegetést. A CCTV kamerarendszer,
mozgasérzékeldk, RFID kartyaolvasok fejlodésiik révén mar digitalis IP-alapu (Internet
Protocol, magyarul internetprotokoll) kommunikéciét hasznalhatnak és kdzvetlenil a
felligyeleti rendszerbe tovabbithatjak az adatokat, igy azok naplozhatoak és késébb is
elemezhetbek, illetve tobb jelzés esetén prioritdsi sorrend allithato fel. A tlizvédelmi
berendezéseket tekintve a tlizjelz6k, hé- és fiistérzékeldk, automatikus oltorendszerek,
kézi tlizjelzésadok szintén kiilon dedikalt tiizjelz6 kdzpontban keriilhetnek 6sszefogasra,
azonban nem IP-alapon. A Kiépitett komplex rendszertél napjainkban elvarhat6, hogy
mitk6dése soran minden jelzérendszer képes legyen a szdméara meghatarozott kbzpontba

irdnyitani az informacidkat. [34] [8]

Az €él6er6 az objektumvédelem harmadik alappilére és egyben a komplex rendszer
kiemelt részegysege. Megjelenésiikkel és szolgalat ellatasi feladataikkal visszatartd er6t
képviselnek a tamadokkal szemben, ugyanakkor a Kft. munkavallaloiban is
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biztonsagérzetet keltenek. Az objektum integritasat folyamatosan monitorozza, jar6rozést
hajt végre, kezeli és feligyeli a céghez érkez6 személyeket, gépjarmiiveket, kisziiri a
gyanus viselkedeést, 6sszességében reagal az incidensek megel6zésére, elharitasara és a
karok minimalizalasara. Munkajukat nagymértekben segiti a megfeleld tervezést

kovetden kialakult mélységi- vagy héjvédelem. [44]

A komplex vagyonvédelem Kkialakitasa rendszerekben valé gondolkozést jelent. A
mechanikai védelem, elektronikai jelzérendszerek, él6erdés 6rzés, valamint a szervezeti és
vallalati szabalyzok kulcsfontossdgu elemei, melyet a 11. &bra szemléltet. A
kockazatoknak megfeleld védelmi zonarendszer kialakitasaval pontosan meghatarozhat6
azon optimalis eszkdzpark és intézkedesi terv, ami a fenyegetettség kontroll alatt
tartdsdhoz, megeldzéséhez, késleltetéséhez kell. A Kft. esetében a biztonsagi szinteket
meghataroztam, igy a cég vezetdségén mulik, hogy a kockazatokat elfogadja, csokkenti,

kerili vagy megosztja.

Kockazati tényezdok

ElSerds védelem

11. &bra: A komplex védelem [49]

A védelem egységeinek sériilésével lancreakcié indulhat el, ezaltal az objektum
integritdsdban zavar keletkezhet. Varatlan meghibasodas esetén sziikséges lehet az
Orszolgalat személyi létszamanak megemelése ¢és jar6rozési tervének kibdvitése,

aramkimaradas esetén az elektronikus napl6zas papiralapira toérténé modositasa.
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Mindezen vedelmet tovabb lehet fokozni az alrendszerek integraldséval. Ez a
gyakorlatban a komplex védelem @sszehangolasat és kapcsolddasat jelenti a
kommunikacids jelzések megvaldsulasaval és az egységes felligyeleti rendszerrel. [8]
[50]

5.2. Az integralt vagyonvédelem

A modern objektumvédelmi rendszerek fejlodési iranya egyértelmiien az integralhaté
eszk6zok szamanak és technologiai fejlettségének iranyaba halad, melynek célja a
rendszerek egymast tdmogatd funkcidojanak bdvitése. A tervezés sordn a védelmi
eszkdzok kivalasztasanak szempontja, hogy rendszerbe foglalasuk eredményeként a
kozos felugyeleti kozponton Keresztll torténjen az operator altali monitorozasuk,
kezelésiik. Az integralt vagyonvédelem nem valdsulhat meg az alapvetd egységeit jelentd
fizikai eszk6z (hardver) és annak irdnyitasat kezeld program (szoftver) nélkiil. Ez a
gyakorlatban azt jelenti, hogy a rendszerfelligyeleti helyiségben elhelyezett asztali
szamitogépbe futnak be a jelek, amit a gyart6 altal programozott szoftver segitségével
jelenitiink meg monitorokon, televiziékon. Fontos megjegyezni, hogy a gyartok a sajat
fejlesztésli alkalmazésaikat részesitik eldnyben, ezért az eltérd eszkdzok nem minden
esetben tudnak kommunikalni egymassal. A kiilonb6z6 jelzérendszerek kdzpontjai alap
esetben nem Allnak 0Osszekottetésben a kozponti felligyelettel. Példanak okéért
tlizvédelmi vonatkozasban a tiizjelzé kdzpontba fut be minden tiizzel kapcsolatos jelzes,
de ezen kiviil a kézi jelzésado a vagyonvedelem kozponti felugyeleti részét is képezheti,
ezaltal tiizjelzés esetén a beléptetd kapuk tiizeseti vezérlése megvaldsulhat a forgovillak
atenged6 mechanikdinak deaktivalasi funkcidjaval. A rendszerek hardveres és szoftveres

részeinek kivalasztasa szakmai tapasztalatot és koriiltekintést igényel. [2] [34]

Az objektum védelmének aspektusabdl a mechanikai védelem, vagyis a Kkerités,
biztonsagi ajtok, zarszerkezetek, beléptetési kapuk fizikai akadalyt tamasztanak a
behatoloval szemben. Hatékony miikddésiikkel elérhetévé teszik a jelzérendszerek
szamara a tamado detektalasat példaul a térfigyeld kamerdk altal. A 12. abra a kerités és

a kamera egydttes alkalmazasat szemlélteti. A beléptetési rendszerrel kiegészitett
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biztonsagi ajtok és kapuk osszekottetésben allnak a felligyeleti rendszerrel, igy a

jogosulatlan belépési szandékot valos id6ben jelzik az Orszolgalat részére. [34]

12. abra: Elektronikai jelz6rendszer dltal megfigyel mechanikai védelem [51]

Az elektronikai jelzérendszerek képezik a védelem legérzékenyebb pontjat tébb
szempontbol is. A Kft. esetében az objektum elhelyezkedése, miitkddése és aranyos
védelmének kialakitasa okan nem javasoltam a mozgasérzékelon kiviil egyéb jelzo
eszkozt, de a piacon szamos alternativa érhet6 el. A teljesség igénye nélkiil: nyitas-, torés-
, jelenlét-, hang alapt érzékel6k vagy hémérséklet és paratartalom figyel6 rendszerek.
Ezeket behatolasjelzo rendszereknek is nevezhetjiik és jelzéseiket a felugyeleti kozpontba
kiildik tovabb. A rendszerben keletkez6 anomalia felborithatja és megbénithatja a
riasztési lancolatot példaul fals adatok kiildésével. Tovabbi problémét okozhat, ha a
jelzések tovabbitasa atjelzéssel valosul meg és a tavfeliigyelet ellato kiils6s vallalkozas
részére keril atkuldésre. Az ilyen esetek megoldasa sok dolgozé idejét lekdti mire a
gyokérok meghatarozasra kertl, illetve a hiba elharitdsaig ideiglenesen bevezetett

intézkedések sziikségtelen terhet ronak a cég mitkodésére. [34] [8]

A Zzartlancu televizids- és beléptetd rendszer Osszekapcsolasa is fontos szempont az

integralt vagyonvédelemben. A kamerdk altal atjatszott képi anyag lehetévé teszi az

crer
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példaval élve a Kft. telekhatarandl illetéktelen behatolési vagy jogosultsag hianyabol
fakadd belépés megtagadasi eseményeirdl az Orség valds idében értesiilhet, igy az
intézkedés megtételét azonnal elkezdheti. Ezen technoldgia megoldast az analitika
fejlodése hozta magaval, azonban a nem megfeleld beallitasok indokolatlan jelzések
sokasagat generalhatjak. Hasonl6an a mozgas- vagy egyéb érzékeldvel valo integralahoz.
Az érzékell jelzésére a kamera az adott irdnyba fordulhat el vagy optikai kozelitéssel
vizsgalhatja a teriiletet. Ennek rossz paraméterezése az lizemszeriien megfigyelt tertilet
feletti kontroll elvesztésével jarhat, illetve kett6é vagy tobb tamado esetén kijatszhatova
valhat. Az utobbi miikodtetésbeli anomaliakat leszamitva Osszességében a kamera és a

beléptetd rendszer egylittes alkalmazasa a védelem hatékonysagat jelentdsen noveli. [34]

[8]

Az alrendszerek Osszefogasat a felligyeleti szoftver végzi el, igy kiemelt jelentdséggel bir
a felhasznaldbarat platformjanak kialakitasa. Lényege, hogy a fogadott jelzéseket
egyidejiileg, akar tobb monitoron is képes legyen megjeleniteni. Az adatok megjelenitése
jelzésenként vagy osszefoglalva is megjelenhet. Fontos, hogy az adott jelzéshez pontosan
meghatarozza az azt leadd készilékegyséeget, helyét vagy kddszamat és a jelzést kivaltd
idépontot. Tobb jelzés egyidejii befutdsa esetén a felprogramozas soran megadott
kritériumok szerint kell priorizalnia, vagyis a magasabb kockézati értékii jelzést kell
elérébb sorolnia a kép megjelenitdn. Gyakorlati megkdzelitésben az egyik munkavallald
éppen a keritésmenti belépd kapunal nem talalja a kartyajat és fizikalis er6t fejt ki az
atengedd szerkezetre. Ekozben a parkoloban egy masik dolgozé a gépjarmiivek
utastereinek tulajdonit megkuldonboztetett figyelmet és az ajtonyitd szerkezetek zart
allapotat vizsgalja. Mindezekkel egyidében a feliigyeleti rendszerre jelzés érkezik az
adatszoba beléptetési kartyaolvasoja altal a tobbszori jogosulatlan belépési szandékrol. A
rendszerfelligyeletet éppen ellat6d operator monitorjan a harom eset a kockazati szintnek
megfeleld sorrendben jelenik meg, vagyis el6szor a kritikus zonaszint megsértesének
kisérlete, a magas besorolasi gépjarmii feltorés, majd a kodzepes kockdzati gyanus
viselkedés.

Ezen esetek is alatamasztjdk a vagyondri jelentlét sziikségességét. A feliigyeleti
monitoron priorizalt sorrendben megjelenitett eseményeknél donthet ugy az 6r, hogy az

elsd kettd incidens elhéritasat kovetden a telekhatarmenti belépési pontnal kartyajat
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keresé személy gyandja mar tobbszor eldfordult és par mésodpercen beliill mindig

elokertil a belépdkartya, tehat az azonnali intézkedés nem indokolt. [8] [44]

Fontos megemliteni, hogy az adatszobdhoz hasznalt sziinetmentes tapegyseghez
hasonléan az integralt rendszerek atmeneti &ramforrdsarol, vagyis a redundancia
biztositasardl is gondoskodni kell. Az aggregator hasznélata a Kft. objektumaban nem
életszerti, ehelyett akkumulatorok beszerzése indokolt. Utobbiak hasznalata minden
jelzérendszer esetében sziikséges. Amennyiben az integralt rendszer egyik eleme, példaul
a CCTV kamera meghibasodik és a mozgasérzékeld rendszer dramsziinet miatt nem

képes az észlelésre, ugy rogton két eszkdz esik ki a védelem ellatasabol. [2] [34]

Az integralt vagyonvédelmi rendszer Osszetett folyamatok 6sszessége. Minden eleme
meghatarozott helyet és szerepet tolt be a védelmi ellentevékenységen belll. A
folyamatos karbantartas, szoftver frissitések telepitése €s az élderd bevonasaval torténd
gyakorlatok végrehajtasa elengedhetetlen. Megfelelé szervezés és miikodés esetén az

objektum integritasa biztositott lesz.

5.3. Az incidenskezelési protokoll

A komplex és integralt vagyonvédelmi rendszer mitkodésbeli teljes hatékonysagat abban
az esetben éri el, ha képessé valik a biztonsagi eseményekre gyorsan, precizen reagalni.
A protokoll olyan folyamat, mely elére meghatarozott valaszreakciokat foglal magéaban.
Pontosan - a koznyelvben csak ki-mit-hol-miért-hogyan és minek a segitségével
kérdéseket - leszabalyoz6 intézkedési csoportok. Az incidenskezelés soran az
ellentevékenységet végrehajtd személy informécidval rendelkezik arrdl, hogy a
bekdvetkez6 biztonsdgi esemeny milyen kockazati kategdriaba tartozik és melyik
védelmi zénaszintet érinti. Ezek alapjan kezdi meg a tamadas elharitasat vagy a sziikséges
tevekenyseget. [33] [44]

Az incidenskezelési- vagy biztonsagi eseménykezeld protokoll (,masképpen intézkedési
terv) elkeszitése soran tgyelni kell arra, hogy az objektumvédelem soran alkalmazando

eszkOzoket, szervezeti szabalyzokat, vagyondri utasitast €s minden egyéb a védekezéssel



64

Osszefliggd informaciot tartalmazzon. Az Orzést végrehajtd biztonsagi személyzet
szabdalyzataihoz hasonl6 reagéléasi terv, azonban tartalmaznia kell a megbizé véllalat
felsébb szinti jelentési és beavatkozasi eseménysorat is. Az intézkedési terv tobblépcsds
felépitésii, egymasbol kovetkezo és épiild cselekvések sorozata. A protokoll Iényegét a
kovetkezok szerint lehet dsszefoglalni: az emberi életet és a Kft. javait veszélyeztetd
események esetén mindazon intézkedések, cselekvések, felel6sségi korok, jogok és
kotelezettségek meghatarozésa, tovabba a védelem sordn alkalmazott eszkdzok és
beavatkozd személyek 0Osszessége, melyekkel a veszélyeztetettség elharithatd,
megsziintethetd, késleltethetdé és az okozott hatas csokkenthetd, figyelembe véve a
jogszabaly adta keretek és a Kft. belsé szabalyzatait. [33] [44]

A tervnek a meghatarozott intézkedési folyamat szerint kell végrehajtasra kertlnie. A
védend6 fiktiv objektumra levetitve az incidenskezelési protokollt a kovetkezo eljaras
rend szerint kell teljesiteni: észleles, incidens verifikélas, reagalas, riasztasi lanc elindités,
dokumentalas, incidens és reagalas elemzése. A folyamatlépések elvégzése elsddlegesen
a vagyondri szolgalat feladatkorébe tartozik. A felsorolt Iépéseket kiilon nem részletezem,
mivel dolgozatom korabbi fejezeteiben mar megtettem és azok Ujbéli ismétléset nem
tartom indokoltnak. Ellenben jelen bekezdésben fontosnak tartom kiemelni a riasztasi
lancolatot. Elinditasan beliil a szolgalatvezetdnek torténd jelentési kotelezettség a
biztonsagi esemény fajtajatol fuggden idében eltérhet, de folyamatosan végezni kell. A
jelentési kotelezettség elmulasztasat indokolhatja olyan veszélyhelyzet kialakulasa,
amikor nincs vagy csak kevés id6 all a vagyondr rendelkezésére és mérlegelnie kell a
szolgalati Ut betartdsa és az incidens (példaul életmentés, tiiz eloltasa, stb.) megoldasa
kozott. [33] [44]

Kiemelendd, hogy a protokoll nem kizardlag a vagyondri teendOket tartalmazhatja.
Vonatkozhat a vallalat bels6¢ embereire kiilon €s a vagyondri szolgalattal egybevonva is.
Elkészitése szintén rendkivil fontos és hatassal van a cég hatékony miikddésére. Utdbbi
esetnél maradva a vagyonori utasitasban foglaltakon feliil a szolgalatvezetd a Kft. 4ltal
megbizott belsés kapcsolattarton keresztiil kommunikalt. Ez a személy altalaban
biztonsagtechnikai- tiizvédelmi- vagy EHS (jelentése Environment, Health, Safety,

magyarul megfeleldje kornyezet-, tiiz- és munkavédelmi szakember) mérnok. A Kft.
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képviseletében eljaré személynek szintén jelentési kotelezettsége all fenn példaul a
vallalatbiztonsagi vezetd részére, aki szintén tovabb jelent a felsOvezetés szdmara. A
kialakitott hierarchia alapjan a felelésségi korok egyértelmiien leszabalyozottak,

betartasukkal az incidensek kezelhet6vé valnak. [33] [44]

A fejezetben bemutattam a komplex és az integralt vagyonvédelem kialakitasanak elvi
rendszerét és miikodését. Gyakorlati példakkal szemléltettem az objektumvédelem harom
pillérét add mechanikai védelem, elektronikai jelzérendszer és ¢élderds Orzés
Osszehangoltsagat, az incidensekre adott ellentevekenységekre fokuszélva. Végil az
incidenskezelési  protokoll szerepét taglaltam A&ltalanos megkdzelitéssel. A
biztonsagtechnikai eszk6z6khdz hasonléan az intézkedési terveket is szamos nemzetkozi

szabvany tdmogatja, melyek nem képezik részét dolgozatomnak.
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OSSZEGZES

A dolgozatom célja az objektumvédelem bemutatasa volt egy elképzelt cegen és
objektumon keresztil, valamint a kiépitendé optimalis és aranyos védelem koncepcio
tervének elkészitése. Ennek soran javaslatokat fogalmaztam meg a biztonsagtechnika,
mint tudomany altal biztositott informaciok, kutatasok és eszk6zok utjan. A munkam
soran szeretem a komplex dolgokat tavolrol megkdzeliteni, majd részletekbe menden

elemezni, ez indokolja a témavalasztasomat.

Az els6 fejezet soran taglaltam az objektumvédelem elméleti rendszerét, vagyis kulon-
kiilon az 6rzés, a védelem, az objektumvédelem fogalmi meghatarozasait és a vonatkozé
jogszabalyokat. Ezt kovetden részletesen bemutattam a megbizémat, vagyis a FutureAi
Kft. elnevezést fiktiv céget, annak profiljat, az objektumanak részét képez6 éplilet
kornyezeti és belsé adottsagait. Elvégeztem a létesitmény szemszogébol felmeriild
kockazati események azonositasat, elemzését, melyek abrazolasara kockazati matrixot
készitettem el. A Dbiztonsagi események valdszinliségének és  hatasanak
figyelembevételével konkrét védelmi eszkoztipusokat javasoltam. A negyedik
egysegben kitértem az objektumvédelem kotelezo részét képezo él6erds Grzést végrehajto
vagyonlri szolgalatra, annak muikodési feltételeire, szabalyaira. A zard fejezetben
értekeztem a komplex és integralt vagyonvédelemrol, incidenskezelési protokollrol és

igyekeztem azokat gyakorlati példakkal szemléletesebbé tenni.

A dolgozat megirasanak folyamata kézben szamos forrast gyiijtottem és elemeztem. A
témam kutatasa sorén jelentdsen eltéré szakteriletekkel talalkoztam, melyek tovabb
er6sitik a biztonsagtudomany interdiszciplinaritasat. A mai felgyorsult vilagban nehéz
Iépést tartani az 0 technoldgidk, féleg a mesterséges intelligencia fejlédésével.
Véleményem szerint a kdzeli jovében az innovaciok meghatarozo iranyava valik, illetve
mar most is annak tekinthetd. A digitalizacio nyujtotta lehetdségek hazai viszonylatban
vald er6sebb megjelenésének felgyorsitasa es munkavallaldi hasznélatanak 6sztonzése
kiemelt jelentOséggel bir a globalis versenypiac altal szabott feltételeknek valo megfeleles

és felzarkdzas tekintetében.
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A geopolitika alakulasabol is kovetkezén az MI mellett a drontechnologia elterjedését
latom a masik meghatarozé csapasiranynak. A kettd 0sszehangolésa jelenleg is zajlik és
érdeklddéssel tekintek az Gj technologiak megjelenése felé. A biztonsagtechnikat, azon
beliil a vagyonvédelmet illetden az RFID kartyakat hamarosan felvalté NFC- és a
késobbiekben a biometrikus alapd megoldasok megjelenéset varom kivancsisaggal,

illetve ezek vagyonvédelembe torténd atiiltetési megoldasait.

Munkam végzése soran sokszor tapasztalok hanyag hozzaallast a munkavallalok részérél,
ezért a cégek vagyonvédelmének fejlesztési potencialjat a korabban emlitetteken kiviil a
dolgozok oktatasanak minGségi javitasaban és érzékenyitési kampanyok szervezésében

latom.
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SUMMARY

The aim of my thesis was to present object protection through an imaginary company and
object, as well as to plan the optimal and proportionate protection to be developed. In
doing so, I made recommendations based on information, research, and tools provided by
security technology as a science. In my work, | like to approach complex issues from a

distance and then analyze them in detail, which explains my choice of topic.

In the first chapter, | discussed the theoretical system of property protection, i.e., the
conceptual definitions of guarding, protection, and property protection, as well as the
relevant legislation. | then presented my client, a fictional company called FutureAi Kft.,
in detail, including its profile and the environmental and internal characteristics of the
building that forms part of its property. | identified and analyzed the risk events arising
from the perspective of the facility, which I illustrated using a risk matrix. Taking into
account the probability and impact of security incidents, | recommended specific types of
protective measures. In the fourth unit, I discussed the security guard service that provides
manned security, which is a mandatory part of property protection, as well as its operating
conditions and rules. In the concluding chapter, | discussed complex and integrated
property protection and incident management protocols, and | tried to make them more

understandable with practical examples.

During the process of writing this thesis, | collected and analyzed numerous sources.
While researching my topic, | encountered significantly different fields of expertise,
which further reinforce the interdisciplinary nature of security science. In today's fast-
paced world, it is difficult to keep up with new technologies, especially the development
of artificial intelligence. In my opinion, it will become the dominant direction of
innovation in the near future, and can already be considered as such. Accelerating the
stronger emergence of the opportunities offered by digitalization in the domestic context
and encouraging its use by employees is of paramount importance in terms of meeting
the conditions set by the global competitive market and catching up. Following
developments in geopolitics, | see the spread of drone technology as another key trend

alongside Al. The coordination of the two is currently underway, and I am looking
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forward to the emergence of new technologies with interest. In terms of security
technology, and specifically property protection, | am eagerly awaiting the emergence of
NFC, which will soon replace RFID cards, and later biometric-based solutions, as well as

their application in property protection.

In my work, | often encounter a negligent attitude on the part of employees, which is why
| believe that, in addition to the measures mentioned above, the potential for improving
asset protection in companies lies in improving the quality of employee training and

organizing awareness campaigns.
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