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BEVEZETES

Erre a témara azért esett a valasztasom, mert 2020. marciusa ota egy multinacionalis
vallalatnal dolgozok a vallalatbiztonsag teriiletén. Ekkor gyakornokként kezdtem a
cégnél, ahol naprél napra egyre tobb mindenbe lathattam bele, de éreztem, hogy ez még
csak a jéghegy csucsa. 2021. juliusaban felvettek foallast munkatéarsnak és ekkor kaptam
meg a teljes hozzaférést a rendszereinkhez. Innentdl kezdve jogosult lettem példaul
belépokartyakat késziteni. Ez a teljes folyamatot takarja, a nyomtatdstdl egészen a
kodolasig. Természetesen mar a beléptetérendszerhez is hozzafértem, ahol
jogosultsagokat osztottam, jogcsoportokat hoztam létre, kollégak belépdkartyait tiltottam
le. A grafikus feliileten megtanultam, hogy tavolrél, hogyan tudok kinyitni egy helyiséget,
s a tobbi. A késdbbiekben természetesen abba a részbe is belelattam, hogy egyaltalan
hogyan ¢épiil fel egy ilyen rendszer, mik a sziikséges feltételek, eszkdzok. Célom az volt
ennek a dolgozatnak a megirasaval, hogy mélyebben beledssam magamat ebbe a vilagba
¢s megismerkedjek a legujabb technoldgidkkal is, ne csak azokat ismerjem, amiket napi

szinten a munkdm soran hasznalok.

Az emberiség a fennallasa 6ta a biztonsagra térekszik. Ez egy alapvetd igény, ami a mai
napig fennall, és szinte biztos, hogy a jovdében is prioritast fog élvezni. Az els6 felében a
dolgozatnak a beléptetdrendszerek, majd a masodik felében a zarrendszerek fejlodéseét,
technologia fejlédésével az évek soran eljutottunk az egyszerli zaraktol egészen az
intelligens, héalozatba kapcsolt, automatizalt rendszerekig. Ezek mara informatikai és
elektronikai megoldasok Osszetett rendszerét alkalmazzik, példdul a jogosultsagok
szabalyozasara, igy arrol mar nem beszélhetiink, hogy ezek csak fizikai akadéalyokat
képeznek az illetéktelen behatolok szdmara, mivel sokkal komplexebb a miikodési elviik,

mint példaul egy sima hengerzarbetété.

A dolgozatomban strukturaltan fogom felvezetni a témdakat. E10sz0r a biztonsagtechnika
fejlédéstorténetét fogom bemutatni, amely véleményem szerint elengedhetetlen ahhoz,
hogy teljes képet kapjunk a valasztott témardl. Ez tobbek kozott azért lesz érdekes, mert

itt meglathatjuk, hogy az évszazadok soran mekkora fejlddésen esett at ez a szektor.



A kezdeti torténeti attekintés utan attérek a korszerti beléptetd rendszerekre. Ezek tipusait,
mukddési elviiket részleteiben irom le. Részletezve bemutatom a kiilonb6z6 azonositasi

technologiakat, rendszerelemeket (kozponti egység, kartyaolvaso, vezérld, s a tobbi).

A beléptetérendszerek utan a zarrendszereket definidlom. Ebben a fejezetben fogok
kitérni példaul arra is, hogy mi a kiilonbség az elektromos zarakon beliil egy normal
miikodési zar, illetve egy forditott mitkodésti zar kozott, de eldszor itt is az alapok fognak
elényt élvezni. Milyen tipusok léteznek, a mechanikus zéaraktdl az elektromos zaron

keresztiil egészen az okoszarakig.

A 4. fejezetben kiilonbozd kdrnyezetekben fogom bemutatni a beléptetd- és zarrendszerek
alkalmazasat. Itt leginkabb irodai és vallalati kornyezetben vett alkalmazasokra fogok
kitérni, azonban szot fogok ejteni a lakossagi és okosotthon rendszerekrdl is, mint
példaul, hogy mobil alkalmazés segitségével hogyan lehet akar egy egész hazat irdnyitani,
hogyan tudjuk tavolrdl kinyitni az ingatlanunk bejarati ajtajat. Kis részben érintem az
ipari, illetve kritikus infrastruktirakat is. Példaul, hogy egy korhazban miért van oriasi
sziikség magara a redundanciara, illetve, hogy mi is az a redundancia egyaltalan. Tovabba
ismertetem, hogy kiilonb6z6 gyartok milyen megoldésokat talaltak ki arra, hogy példaul
egy irodahazban egységes rendszer tudjon miikddni, hogyan tudjdk minél tobb eszkdzzel

kielégiteni az ligyfelek biztonsagi elvarasait.

Az 5. egyben az utols6 fejezetben az iranyzatok, kockazatok és jovdbeli fejlddési
lehetdségekrdl fogok irni. Az ember manapsag mar csak a fejét kapkodja, mert szinte
minden nap kijon valami technikai Gjdonsag. A fejlodési trendeket érintve szot fogok
ejteni a biometriarol, valamint az Al-r6l (magyarul MI: Mesterséges Intelligencia) is.
Azokndl a dolgoknal, amikrél még nem tudunk sok mindent, nem taldlkoztunk vele,
felmeriilhet benniink, hogy ez mennyire lehet biztonsadgos egyaltalan. A kockazatoknal
¢érinteni fogom a kiberbiztonsagi sebezhetdségeket is. Valdsziniinek tartom, hogy a mar
elobb emlitett mesterséges intelligencia elég nagy szerepet fog kapni. A kérdés itt az lesz,
hogy a jovOben el tudunk-e szakadni a mar jol bevalt eszkdzoktdl, vagy sem, illetve az,

hogy egyaltalan el akarunk-e szakadni toliik.

A kutatast befejeztem 2025.11.27. napjan.



1. ABIZTONSAGTECHNIKA FEJLODESTORTENETE

Ebben a fejezetben bemutatom, hogy a biztonsagtechnika hogyan fejlodott az évszazadok
soran. El6szor a fogalmakat kell tisztazni, azért, hogy még mélyebben betekinthessiink,
¢s még jobban megérthessiik, hogy valdjdban mi is az a biztonsagtechnika. Nagyon
fontosnak tartom, hogy megismerjilk a biztonsag, a technika, illetve maganak a
biztonsagtechnikanak a fogalmat, mert igy tudunk egy teljes képet kapni a kovetkezd

fejezetekben.

A biztonsagot nagyon sok féle képpen lehet értelmezni, ennek kdszonhetéen megannyi
meghatarozas, fogalom kertilt leirasra az évek soran. A kiilonb6zé megfogalmazdsokban
természetesen nagyon sok a hasonldsag, ugyanis tobbnyire mindegyik egy veszélyektol,
fenyegetésekt6l mentes allapotot ir le. A biztonsag sz6 hallatan egyénenként eltérhet az
értelmezés, ugyanis nem mindenkinek ugyanaz jut eszébe ennek a szonak a hallatan. Sajat
szavakkal a kovetkezd képpen tudnam megfogalmazni a biztonsagot: Olyan veszélytelen
allapot, ahol tejesen hétkdznapi helyzetben - példaul az utcan sétalva, bevasarlas kozben,
munkaban - egészségiinket, testi épségiinket, anyagi jolétiinket semmilyen kiilsd
behatdstol nem kell félteniink. A szakdolgozatom leginkdbb a személy- ¢és
vagyonbiztonsag, ezen beliil is a vagyonbiztonsag teriiletére iranyul. A biztonsag egy
komplexebb megfogalmazasa mar egy szervezet allapotat is taglalja a személyeken kiviil
is. Osszefoglalva ez a meghatarozas arra terjed ki, hogy az egyént vagy a szervezetet nem
veszélyezteti szandékos, jogellenes cselekedet. Ezt a veszélyeztetések nélkiili llapotot a
veliik szembe alkalmazott védelmi intézkedések, valamint er6forrasok egyiittes megléte
hatdrozza meg. [1] A biztonsag olyannyira fontos az ember életében, hogy Abraham
Maslow piramisanak 6t szintje koziil a masodikat foglalja el. Az amerikai pszichologus
létrehozott egy piramist, ami a sziikségletelméletrdl szol és a mai napig egy meghatarozo
szerepet tolt be, amikor az emberi sziikségleteket kell csoportositani, rangsorolni. A
biztonsag sziikségességét csak a fiziologiai sziikségletek eldzik meg, mivel ezek nélkiil
az emberiség nem is tudna létezni. Ilyen sziikségletek példaul az evés, ivas, alvas, s a
tobbi. Az 1. dbra magat a piramist mutatja be, amit Maslow 1943-ban alkotott meg. A

piramisra egy hierarchiaként kell tekinteni. Amig az embernek nincsenek meg a fiziologia
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sziikségletei, addig nem foglalkozik a biztonsaggal. Amig nincsen meg a biztonsag, addig

nem foglalkozik a szocidlis sziikségletekkel, és igy tovabb.

megvalositas

Elismerés

Biztonsag

Fiziologiai sziikségletek

1. abra: Maslow-piramis [2]

A biztonsdg fogalméanak megismerése utdn fontosnak tartom, hogy a technika
meghatarozasat is bemutassam. Okori gorég ,.techné” szobol szarmazik, ami jelenthet
ligyességet vagy muvészetet, ami valamilyen targy, eszkoz elkészitésére vonatkozik. A
biztonsaghoz hasonldéan ennek is tobb fajta értelmezése létezik. Legjobban példakon
keresztiil lehet bemutatni, hogy mit is jelent ez a sz6. Az 6sidékben példaul a haldszatot,
vadaszatot, lakdépiiletek létrehozasat, és ezeken kiviil még sok madst jelentett ez a
mondatelem. Ezek a tevékenységek egyszerii eszkdzhasznalatbol fejlodtek ki. Az évek
soran természetesen ezek az egyszerli eszkdzok nagyon sokat fejlédtek, vadaszathoz

példaul mar nem landzsakat hasznalunk, hanem l6fegyvereket a legtobb esetben. [3]

A két szot Osszetéve megkapjuk a biztonsagtechnikat, aminek az el6z6 két fogalomhoz
hasonldan rengeteg definicidja ismert. Elgondolkozva az el6bbi meghatarozasokon
sejteni lehet, hogy valami olyan eszkozoket foglal magaba a biztonsagtechnika, amik a
biztonsagot teremtik meg, vagy tartjak fent. Ezek lehetnek mechanikai, elektronikai,
elektro-mechanikai, gépészeti eszkozok, illetve olyan miiszaki-technikai megoldasok,
melyek eldsegitik az eredményes személy- és vagyonbiztonsagot. Egy szélesebb korii
értelmezésben a biztonsagtechnikdnak a munkavédelemhez, a tlizvédelemhez, de még a

katasztréfabiztonsaghoz is kothetd. Ezeken kiviil szamos olyan teriilet 1étezik még,
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amihez szorosan kotddik. Az elébb felsoroltak alapjan mar tudjuk, hogy szamottevo
ponton kapcsolodik mas miiszaki tudomanyhoz, mint példaul a gépészmérndki vagy a
villamosmérndki. Osszefoglalva a biztonsagtechnika azon technikai eszkdzoket,
rendszereket jelenti, amik eldsegitik a biztonsdg fenntartasat, illetve csokkentik a

kockazatat a vagyoni, illetve embert érd karoknak. [4] [5]

Az alapfogalmak tisztdzasa utan a kovetkezd bekezdésekben attérek a torténeti

attekintésre egészen az dskortol napjainkig.

1.1. Oskor

Az Oskorban a beszéd kialakuldsa nagyon nagy hatdssal volt magara a biztonséagra is.
Eleinte csak hangokkal hivtdk fel a veszélyre a figyelmet, majd az id6 elérehaladtaval
ezen hangok valtoztatasaval folytonos kommunikaciot értek el. Mar a kezdetleges hangok
is rendkiviil fontosak voltak, mert ezekkel elkeriilhették a sériiléseket, esetenként az egész
torzs kihalasat, mivel egy fontos tag elvesztése is végzetes lehetett az egész csoportra. A
kovetkezd fontos és nagyon kérdéses pont a megfeleld lakohely és kornyezet kivalasztasa
volt az dsember életében. [6] A 2. abran lathato a hazai Kis-kevélyi-barlang bejarata. A
képen jol megfigyelhetd, hogy milyen széles és magas a bejarata. A barlang a Pilis

hegységben talalhato.

2. abra: Kis-kevélyi-barlang bejarata [7]

Az 1d6 elorehaladtaval az 6sember elhagyta a barlangokat ¢s mas élohely felé tekintett,

mivel ezek nem mindenhol voltak elérhetéek. A fejlddés kovetkezd pontjanadl mar
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rajottek, hogy stabilabb lesz a menedék, ha a fa rudakat ledssak a foldbe és ezeket agakkal
veszik korbe. Ezzel a moédszerrel egy ellenallobb szerkezetet kaptak, amire ndvényi
szoveteket, illetve allati boroket helyeztek, igy mar mondhatjuk azt is, hogy kezdetleges
tetdszerkezetet hoztak 1étre maguknak. [8] A 3. abra ezt az épitkezési modszert mutatja

be.

3. abra: Nyeregsator [8]

Ezt kovetden az épitkezés mar eljutott a legfelsé fokra az akkori fejlettséget tekintve.
Ekkor mar ténylegesen héazakat épitettek maguknak letelepedési célbol. Ezt a modot
nagyon jol bemutatja Catalhdyiik az elso falunak tekinthet6 telepiilés, amely Torokorszag
tertiletén talalhato. Az itt €16 emberek mar foldmiiveléssel €s allattartassal is foglalkoztak,
ezért volt sziikséges a letelepedés, illetve az id6tallo épiilet. Erdekesség, hogy egymas
mellé épitették hazaikat, olyannyira, hogy falaik kozosek voltak. A bejarat a haz tetején
volt talalhatd és létra segitségével tudtak bemenni, illetve kijonni a hazbdl. A falu
csucsiddszakaban nyolcezer ember is élhetett itt. [9] Az 4. dbra szemlélteti, hogy hogyan

nézhettek ki a lakdépiiletek, valamint a telepiilés a maga koraban.
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4. abra: Catalhéyiik [10]

Az elsd tényleges biztonsagtechnikai eszk6z a hazikutya volt. A hazikutya a farkas
domesztikacidjabol jott 1étre és elészOor vadaszatra majd késobb a haz drzésére hasznaltak.
Az elso erre utalo lelet Kr. e. 12 000 koriili idobol szarmazik. [11] Nem meglepé médon
a kutya a kitlind érzékszervei miatt lett haziasitva, tovabba a rendkiviil j6 alkalmazkodo

képessége, illetve tanulékonysaga miatt.

Az 6skor kezdetleges biztonsagtechnikai megoldéasai utan érdemes az dkort is szemiigyre
venni. Az Okort meghatdrozta mar a szervezett életforma, illetve ekkor mar tarsadalmak
alakultak ki. Ennél a pontnal mar nem csak az egyének, biztonsaga volt fontos, hanem
tertileteké, orszagoké is. A legtdobb biztonsagtechnika relevans informdaciot nyujtod

orszagokat mutatom be a kdvetkezd bekezdésekben.

1.2. Okor

Az els6 ilyen orszag Egyiptom. Az egyiptomiak is a biztonsagra torekedtek a hdzaik
megépitésénél. Az épiileteik kelld védelmet tudtak nyujtani a kiilsé behatasokkal
szemben, mivel ezeket mar valyogtéglabol, égetett iszaptéglabol, valamint fabol
készitettek. Figyeltek mar arra is, hogy a hdzakon minél kevesebb nyilds legyen, amiken
keresztiil a bejutds egyszerii és gyors mdodon torténhetne. A gazdagabb csaladok, mar

olyan ¢épiiletekben laktak, amiket kerités vett koril. A kovetkezd 5. abran jol
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megfigyelhet6 a kerités is, valamint, hogy a hazhoz kiilon bejaraton egy portan keresztiil
lehetet bejutni, mig a szolgdknak szintén volt egy masik bejarata porta nélkiil. A haz
mogott megfigyelhetd, hogy a kutyaknak is volt egy elkiilonitett hely, igy ez arra enged
kovetkeztetni, hogy az objektumot kutyakkal is védték. Erdekesség még, hogy az épiilet
ablakai, illetve ajtaja nem nyilt kozvetleniil az utcara, tovabba az ablakok magasan
pozicionaltak, kicsik voltak. A gabona tarold és a kat hosszabb ideji tartézkodés esetén

is ellathattak az ott ¢loket ¢lelemmel, valamint vizzel. [§]

Egy El-Amarnc-i birtok
rekonstrukcidja

0 18. dinasztio idejébbl. Kutyadlak = Konyha
Istallé >

A szolgk
< szdlldsa

Istatlé

-~
~
T Gabonatarols

5. abra: Gazdag egyiptomi csalad birtoka [8]

A telepiiléseken beliil természetesen teljesen mashogy néztek ki a lakdépiiletek. A
hosszukas elrendezést részesitették eldnyben, mivel kicsi volt a hely, amit hasznalatba
vehettek. Ezeknél a hdzaknal is nagy hangsulyt fektettek a biztonsagra, ugyanis a legtobb
haznak egy bejarata és egy ablaka volt az utca feldl. A 6. dbran figyelheté meg egy atlagos

elrendezésii haz. [8]
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6. abra: Egyiptomi kézmiivesek hdza [12]

Ebbdl az elrendezési modbol az is kideriil, hogy ekkor a legfontosabb érték az ember
¢letében az ¢élelem volt. Nem hidba a pince helyezkedett el a legtavolabb a bejarattol és
volt az utolso helyiség az épiiletben. A tolvajok helyzetét nehezitették ezzel. A bejarati
ajtok fabol késziiltek, amiket ¢&jszakara bezartak oly modon, hogy beliilr6l keresztbe
helyeztek egy fadarabot. A biztonsagot nappal is fenntartottak, ugyanis ekkor is maradt
mindig valaki a hazban, altalaban az idések. Azonban természetesen akadtak olyan
helyzetek, amikor a haz iiresen maradt. Az egyiptomiak ilyenkor bezartak a hazaikat. igy
jutunk el a zérak feltalalasaig, ugyanis a mai zarak 6sét az egyiptomiak talaltak fel. [8]

Az egyiptomiak altal kitalalt zarat a 3. fejezetben mutatom be.

Kijelenthetjiik, hogy ebben az idében az egyiptomiak is mar foglalkoztak vele, hogy
minél biztonsagosabb koriilmények kozott éljenek. Elsdsorban mechanikai védelmet
alkalmaztak. Ilyen védelem volt a gazdagabb csaladoknal példaul, hogy hazaikat
keritéssel vették korbe, de a mechanikai védelmen kiviil mér portast, illetve kutyat is
hasznaltak mar. Biztonsagtechnika szempontjabol egy nagyon nagy Iépést tettek a

fejlodés utjan azzal, hogy feltalaltak a zarat.

Az okori Gorogorszagban is nagyon nagy hangsulyt fektettek a biztonsagra. Sok otletet
vettek at az egyiptomiaktol, vannak, amiket tovabb is fejlesztettek példaul a zarakat.

Hasonlé moédon a hazaikat tigy épitették, hogy a bejutds ne legyen egyszer. Itt is jol
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megfigyelhetd, hogy az ablakokat magasan helyezték el a hazakon. A 7. abran egy okori

gorog haz lathato. A kép jobb alsé sarkéban pedig megfigyelhetjiik, hogy 6k milyen zarat

hasznaltak ajtajaikon. A 42-es szammal megjelolt eszkdz pedig a kulcs volt. [8] Ennek a

zarnak a miikodését is a 3. fejezetben mutatom be.
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7. dbra: Okori gorog lakéépiilet [8]

hogy az okori Gorogorszagban is tudatosak voltak a biztonsaggal

kapcsolatban. Az egyiptomiaktol atvett modszereket alkalmaztak, illetve ujitottak is

ezeken, ezzel még biztonsagosabba téve életteriiket. [8]

Ebben a bekezdésben a Romai Birodalom keriil bemutatasra biztonsagi szempontbol. Az

okorban jol megfigyelhetd, hogy a kiilonb6zd orszagok, birodalmak sok technikai 0jitas,

¢épitési technikat vettek at egymastol. A technikai fejlettségiik mar egy magasabb szinten

volt, ennek koszOnhetéen nem ugyanazokat a modszereket alkalmaztak, hanem még

tovabb fejlesztették azokat. A hazaikat igyekezték ugy megépiteni, hogy az utcéra ne is,

vagy csak kevés ablak nézzen. [8] Az épitkezési modot a 8. dbra mutatja be.
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8. abra: Okori romai lakéépiilet [8]

Az ajtajaikat, illetve ladaikat zarakkal lattak el. Ezekben a laddkban tartottdk az
értékeiket, amik vaspantokkal voltak rogzitve az aljzathoz, igy biztositva azt, hogy ne
lehessen egyszeriien felemelni és elvinni. Ezek a zarak mar annyira fejlettek voltak, hogy

elmondhat6, hogy valddi védelmet jelentettek az értékekre nézve. [8]

1.3. Kozépkor

A kozépkor kezdetén technikai szempontbdl visszaesést lehetett megfigyelni, a fejlédés
csak nagyon lassan kezd8dott meg. Fejlddésnek azt tekinthetjiik, hogy az eszk6zok mar
vasbol késziiltek, illetve, hogy emberi, allati erd helyett mar kihasznaltak a kdrnyezet adta
lehetSségeket viz, szélmalmok segitségével. Epiiletek szempontjabol a legfontosabbak a
nemesek lakdtornyai voltak, melyek koébol és fabol késziiltek. Ezeket biztonsagi
szempontokat figyelembe véve alakitottak ki, ugyanis altaldban 3-4 emeletesek voltak. A
foldszinten nem alakitottak ki se ablakot, se bejaratot. A bejarat is az elsd emeleten
helyezkedett el, illetve az ablakok is csak az emeleteken voltak megtaldlhatoak. Az
elhelyezkedése is fontos volt, ugyanis megprobaltak forras vagy kut folé épiteni, hogy viz
mindenképpen legyen a kozelben. [8] A 9. abran a nagyvazsonyi Kinizsi var lathato. Itt

jol megfigyelhet6 a lakotorony kialakitasa.
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9. dbra: Nagyvdzsonyi Kinizsi var [13]
Ebben az idében a haz koriili kis tertiletet keritéssel zartak le, igy kialakultak a telkek. Az
egymds mellett elhelyezkedd telkek koriil kialakultak az utcdk. A telepiilések
novekedésének koszonhetden eldszor kialakultak a falvak majd a falvakbol a varosok. A
varosokat a biztonsag érdekében eldszor arokkal vették korbe, majd késdbb az arok és a
varos koré fabol épiilt keritést emeltek. Ezeken kapukat hoztak létre a be- és kijutast
elésegitve. A fabol készitett keritéseket idovel fejlesztették és kdre cserélték azokat. Ezek
mar nem keritések voltak, hanem sokkal inkabb falak. Ezek a falak lattak el a teriilet
mechanikai védelmét. A kapuk kozelében a fal egy-egy helyein tornyokat alakitottak ki,
amik az drkodésre szolgaltak. [8] A 10. abran jol megfigyelhetd a telepiilés biztonsagat

eldsegitd arok, illetve a fabol késziilt kerités is.

A g
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10. abra: Kézépkori telepiilés vészlet [14]
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A varosokon beliil a helyhidny miatt elkezdtek felfelé¢ épitkezni. A polgarok a hazaikat
ugy alakitottak ki, hogy azok egyben a munkahelyiiket is jelentették. A foldszinten hoztak
létre példadul a miihelyt, kocsmat, boltot, s a tobbi. Az emeleti részek szolgaltak a
lakhatasra. A foldszinti bejaratokat ajtozarakkal lattak mar el, melyek eleinte hasonldak
voltak a rémai zarakhoz. A kor végéhez kozeledve mar fejlesztettek ezeken, igy egy
magasabb biztonsagi szintet elérve. Eleinte az ablakok még nem voltak iivegezettek, ezek
csak a kor végére terjedtek el. Hazaik alatt pincét hoztak 1étre, amit tarolasra hasznaltak.
Epitdanyagként a fat és a kovet hasznaltdk. A varosokban, falvakban is megtalalhaté volt
a templom, ami biztonsagi szempontbol is egy nagyon fontos hellyé ndtte ki magat.
Abban az esetben, ha a varos falain sikeresen athatolt az ellenség, akkor az asszonyok a
gyerekeikkel, illetve az iddsek ide menekiiltek. Sokszor ez volt az egyetlen k6bdl épiilt
¢épiilet, ami nagyobb biztonsdgot nytjtott. [8] A 11. abrdn egy kozépkori varosrészlet

lathat6, valamint a hazaik belso kialakitasa, elrendezése.

11. abra: Kézépkori varosrészlet [15]

A polgarok kotelesek voltak részt venni a varos védelmében. A kor végére megjelentek a
vasbol készitett zarak is, amit a romaiak mar régen hasznaltak. Mesterség is kifejlodott,
ami a zarkovacs volt. Ok nem csak zéarakat készitettek, hanem az ajtovasalatokat is,
amelyek stilusban megegyeztek a zarakkal. Ezek csak a varosokban terjedtek el, a
falvakban €16k maguk kellett, hogy megoldjak az otthonaik zarasat. Ki is talaltak erre

modszereket. Ezeket altalaban fabol készitették el és az egyik ilyen a facsapda elnevezésii
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zar volt. Az ajtétokra kampos csapdat szereltek, amelynek a feje a sajat stlyanal fogva
zart allapotba esik. A kampodnak ferde oldallapot alakitottak ki, ami miatt be tudott
magatol zarodni az ajtd. Nyitashoz ezt a csapdat fel kellett emelni, ami a csapda masik
végén taladlhato zsindr segitségével tortént. Az ajtd belso felére reteszt is raktak. [16] A
hazban 1évo értékeket is elkezdték védeni. Erre a célra ladékat hasznaltak, melyeket

zarral, illetve rejtett rekeszekkel lattak el. A 12. abran a facsapda ¢és a toloretesz lathato.

A kozépkor fejlédési szempontbdl elég lassan indult, de a végére fellendiilt. Elmondhatd,
hogy ebben a korban is figyeltek a biztonsagra, amit arkokkal, keritésekkel majd falakkal,
zarakkal igyekeztek a kor engedte legmagasabb szintre emelni. A zarak Ujra feltalalasaval

sokkal biztonsagosabb életet tudtak maguk szdmara biztositani.

Facsapda és toléretesz a kozépkorbél
T csapca; 2 rainde; 3 ojtdtok: 4 retesz

12. abra: Facsapda a kozépkorbol [16]

1.4. Ujkor

Az tjkorban az ipar szinvonala rohamosan ndéni kezdett a gazdasagfejlodésnek
koszonhetden. Ekkor a jobb anyagi helyzet lehetévé tette, hogy a papokon kiviil mar a
polgarok is foglalkozzanak a technika fejlesztésével. A céhek ebben a fejlédésben nagyon

nagy szerepet jatszottak. Ezeken a helyeken tudtak mar bonyolult szerkezeteket is
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létrehozni. Az egyik ilyen szerkezet példdul az ora volt. Elkezdték a gyerekeket

iskolakban tanitani, igy egyre tobb ember tudott a technika fejlesztésével foglalkozni.

A tudomanyos-technikai forradalmat a reneszansz kor alapozta meg. Ekkor indultak el az
emberek a tudomany ¢€s a technika fejlodésének tjan. A céhekben dolgozok elismertsége
rohamosan nott, illetve a tudosok szamitasai lehetdveé tették, hogy a fejlodés fellendiiljon.
A varosok biztonsaga szempontjabol valtoztatni kellett a védelmen, ugyanis a 16por
elterjedésével a henger alakll tornyok mér nem tudtak ellenallni a 16véseknek, mivel a
tobbszori 10vedék becsapodasok utdna azok leomlottak. A tornyok utan alacsonyabb,
sz¢élesebb védmiiveket épitettek. Ezeket mar bastyaknak hivtak, és mar nem henger
form4ajuak voltak, hanem szogletesek. Ezzel a mddszerrel ralattak az é4gyukkal a
szomszédos bastya el6tti terliletre is. Ebben a korban is a céhek voltak a feleldsek a
védelemért, tovabba 6k is tartottak karban. Evente ellendrizték a bastyak allapotat, illetve

leltaroztak az eszkozoket.

1.5. Az elso riaszto

Az id6ben ugorva eljutunk az elsd elektromos arammal miik6dé biztonsagtechnikai
eszk6zhdz, ami egy riasztorendszer volt. A riasztét Augustus Russel Pope (1819-1858)
szabadalmaztatta az Egyesiilt Allamokban 1853-ban. A rendszer elektromagnesességgel
miikdé csengdbdl, vezetékekbdl és egy akkumulatorbol all. [8] A 13. dbréan lathatd maga

a szerkezet, ami létrehozza a mechanikai mozgast.
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13. abra: Elektromdgnessel miikédé mechanikai mozgdast létrehozo szerkezet [8]
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Ehhez hasonl6 csengdket hasznalunk manapsag is. Ahhoz, hogy miikodéképes legyen a
szerkezet kellett csengd, elektromagnes, akkumulétor, megszakitd- érintkezd kapcsolo,
fémlemez, amin volt egy kis kalapacs, amivel megszolaltattdk a cseng6t, illetve lagyvas
¢s fémhuzalok. A csengdn kiviil ezek egy aramkorbe vannak csatlakoztatva. A csengd
mikodéshez arra volt sziikség, hogy az dramkor zarodjon, ekkor az elektromagnes
magneses teret gerjeszt, ezzel maga felé huzva a fémlemezt, amely raiit a csengodre.
Ezutan a fémlemez elemelkedik ezzel megszakad az aramkor és megsziinik a
magnesesség. A fémlemez visszatér a kiindulasi helyére, igy Gjra zarja az aramkort és
kezdddik el6lrdl a folyamat. Addig folytatodik ez a kor, amig a kapcsold zart. Pope nyitott
aramkort hasznalt. Az elénye az volt, hogy az aramkor akkor zart, amikor valaki kinyitotta
az ajtot vagy ablakot, tovabba az akkumulator nem meriilt, csak akkor, amikor riasztas
volt. A rendszer eleme volt egy ki- és bekapcsold megszakitoé is, amivel lehetett a
rendszert aktivalni, illetve deaktivalni. 1858-ban eladta szabadalmat Edwin Holmes-nak.

[8] A 14. abran lathat6 az eredeti szabadalmi rajz.

A R.POPE
BUROLAR ALARM.

Ne. 9,802, Patonted June 21, 1853,

14. abra: Az eredeti szabadalom [8]
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Edwin Holmes (1820-1901), mint kés6bb kideriilt nagyon jo {izletet csinalt azzal, hogy
megvette Pope talalmanyat. Bostonbdl valo elkoltozése utan New Yorkban megalapitotta
a Holmes Burglar Alarm Telegraph nevii cégét, amely majdnem 6tven éven keresztiil
viragzott. A kezdetekkor még nem volt sok megrendelése, mert az emberek nem szantak
rd a pénziiket, nem ismerték annyira az elektromos dramot, illetve nem hittek a rendszer
mikodésében. Tovabb fejlesztett Pope rendszerét €s mar parhuzamos kapcsoldsokat
alkalmazott. Ezzel elérte azt, hogyha példaul a hazban csak egy szoba aramkore zarodik,
akkor is szoljon a csengd. A kovetkezé nagy fejlesztése az volt, hogy a rendszerbe
beszerelt egy ugynevezett annunciatort, ami azt tette lehetové, hogy a segitségével meg
lehetett mondani, hogy melyik helyiségbdl érkezett a riasztds. Ezen a szerkezeten annyi
kar volt ahany szobdban volt beszerelve riaszt6. A karokon a szobdk elnevezései
szerepeltek. A nehézség az volt a mitkddésében, hogy nem volt teljesen automatikus, igy
kellett hozza wvalaki, aki tudta mikodtetni, példaul egy héazmester. A riasztas
lokalizaldsahoz a karokat kellett forgatni. Amelyiknél megallt a csengd -zarult az
aramkor-, abbdl a szobabol érkezett a riasztds. Volt negativuma is azonban a rendszernek,
mégpedig az, ha a betord tudta, hogy a hazban van riaszt6. A megéllapitasaik alapjan az
esetek tobbségében a betorok a pincén, az elsd vagy masodik emeleten tortek be a

hazakba. /8] A 15. dbra bemutatja, hogy hogyan nézett ki ez az 0j fejlesztés.

15. abra: Annuncidtor [8]

Az érzékeldk fejlesztésével is foglalkozott. A mikodési alapelvet igazdbdl Pope

szabadalmaztatta, de Holmes ezt is tovabb gondolta. A sajat fejlesztését pontozott
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kapcsolonak nevezte el. Az ajtokerethez erdsitett egy fémlemezt, ami egy szintben
helyezkedett el az ajtoval. Amennyiben zarva volt az ajté a fémlemez nyomast fejtett ki
egy rud segitségével egy rugora, ami arra volt jo, hogy igy a kapcsolokar megszakitotta a
rugod kapcsolatat a lemezzel. Abban az esetben, ha az ajto, ablak nyitva volt a rad nem
fejtett ki nyomadst a rugora, igy az dramkdr zarult és a csengd megszolalt. A felmeriild
problémakon is gondolkozott, ezért késobb plusz kapcsolokat szerelt a rendszerbe, igy az
egyes hazrészekben ki lehetett mar kapcsolni a riasztot. A szabotazsvédelmet is sikertilt
megerdsitenie azzal, hogy kiilon daramkort adott a csengdnek, igy az akkor is csengett, ha
mar a rendszer akkumulatora lemeriilt. Ezeket a rendszereket nem csak hazakba szerelte
be, hanem iroddkba és bankokba is. A szabotazsvédelmet a késébbieben még tovabb
fejlesztette egy tarsaval Henry C. Room-mal, A kdzpontositott rendszer is az 6 nevéhez
fiizédik. Otlete az volt, hogy a szekrény érzékeldit nem egy kiilsé csengdvel, hanem egy
kozponti irodaval koti 6ssze, ahol az Orség a nap 24 érajaban varta az esetleges jelzéseket.
1882-ben egy komplex rendszert alkotott, mivel 1étrehozott ugyanis egy vonulés élderds
szolgélatot. Ezzel kimondhat6, hogy 6 alakitotta ki az elsd komplex vagyonvédelmi

rendszert és mukodtette is. [8]

1.6. Tovabbi fontos mérfoldkovek

B6 100 évet ugorva ismét az idében az 1970-es évektdl elég gyorsan fejlédtek a
biztonsagtechnikai eszkdzok. 1973-ban a londoni metréban kiépitették az elsd
kamerarendszert. Ezek a kamerdk még fekete-fehér képet rogzitettek videdkazettakra.
Eleinte csak a megfigyelés volt a cél. Ekkor még nem lehetett beszélni automatizaciokrol,

illetve tavoli hozzaférésrol sem. [17]

1984-ben a HID Corporation nevezetli cég bevezette az elsé magneskartyds beléptetd
rendszerét. Nagy technologiai fejlodésnek szamitott, mivel igy mar nem kulcsokat kellett

hasznalni, illetve megalapozta az azonositastechnikat. [17]

Axis NetEye 200 volt a neve az elsé IP-kamerdnak. Ez a kamera 1996-ban kertilt
bemutatasra az Axis Communications cég altal. Ez a kamera tette lehetdvé, hogy ma is
tudunk ilyen kamerakat alkalmazni. Mivel IP alapti kamera, igy nem volt mar sziikség a

kozvetlen kabeles 0sszekottetésre a rogzitével. [17]
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2008-ban kertilt a piacra a Milestone XProtect nevezetli NVR rendszer. Ez a skéaldzhat6
haldzati videdmenedzsment szoftver tette lehetdvé, hogy akar tobb szaz, ezer IP-kamerat

kozpontositottan, szoftver segitségével lehessen kezelni egyszerre. [17]

A mesterséges intelligencia felbukkandsa hatassal volt a biztonsagtechnikai eszkdzokre
is. A Hikvision 2016-ban eldallt a DeepinView kameracsaladdal, amely mesterséges

intelligencia segitségével képes volt az arcfelismeréstdl kezdve a tomegszamlalasig. [17]

2023-ban a  biztonsagtechnikdval foglalkozé cégek elkezdtek felhdalapt
megfigyeldrendszereket kindlni, amelyek egyetlen platformon kezelnek kiilonb6zo
eszkozoket ugy, hogy képesek eldre riasztast generdlni, ha a normaélis allapottol
valamilyen eltéré dolgot tapasztalnak. Ezeket mar tévolr6l is lehet kezelni, igy

csOkkenthetik egy telephely informatikai eszkoz igényeit. [17]
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2. KORSZERU BELEPTETORENDSZEREK TIiPUSAI, MUKODESI
ELVEI

Ebben a fejezetben bemutatom, hogy a beléptetérendszerek hogyan miikodnek, milyen
azonositasi eljarasok léteznek, valamint, hogy egy ilyen rendszer hogyan épiil fel, milyen

eszk6zok kellenek hozza, példaul belépdkartya.

2.1. A Dbeléptetérendszerek alapjai és azonositasi modok

A fizikai biztonsdg egyik legfontosabb alappillérét a beléptetérendszerek teszik ki.
Ezekkel a rendszerekkel hatékonyan lehet szabdlyozni a hozzaférést példaul védett
tertiletekhez. A technologiai fejlddésnek koszonhetéen mara eljutottunk a halézatba
kotott, intelligens és biometrikus rendszerekig. Kulcsfontossagi szempont lett az
integralhatdsag, a megbizhatosag, illetve az azonositds gyorsasaga is. Napjainkban az
eszkozok lehetdve teszik a pontos, részletes naplozast, az egyszerii jogosultsagkezelést,
valamint, hogy ezeket tavolrdl is el tudjuk érni. Ebben a fejezetben bemutatom a
legelterjedtebb tipusokat, ismertetem a miikddési elveiket, valamint rédmutatok

elényeikre.

Elmondhat6, hogy ezeket a rendszereket alapvetden szabalyzasra hasznaljuk, viszont
tobb mas funkciodt is képesek ellatni, mint példaul a munkaidd nyilvantartast, de adott
esetben a gépjarmiivek beléptetését is tudjdk segiteni. Az utobbi funkcid a
rendszamfelismeréssel lehetséges. Ahhoz, hogy teljes képet kapjunk fontos, hogy az
elektronikus  beléptetérendszer fogalmat megismerjiikk. Egy olyan 0Osszetett
elektromechanikai ¢és informatikai rendszer, amely telepitett beléptetdpontokkal
szabalyozza, hogy személyek, jarmlivek mikor, honnan és merre mozoghatnak. A
rendszer képes engedélyezni vagy adott esetben megtiltani a belépést a teriiletre. Az

eseményeket a rendszer rogziti, illetve naplozni is tudja. [18]

A beléptetés soran elsO korben azonositjuk a személyt vagy jarmiivet, amely be szeretne
jutni a teriiletre. Ezutdn a rendszer ellendrzi, hogy van-e érvényes jogosultsdga. Abban az

esetben, ha igen, akkor a biztonsagtechnikai eszk6z athaladast biztosit. A belépés utan ez
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az eszkdz egybdl automatikusan visszazdr. A rendszer folyamatosan naplézza az

eseményeket. [18]

Ezen rendszerek négy f6 részbdl allnak. Az elsé rész az olvasd, aminek a feladata az
adatok eljuttatdsa a rendszer felé. A kovetkezd a vezérld, ami arra szolgél, hogy az
olvasotol érkezo adatokat elemezze és eldontse, hogy a személy jogosult-e a belépésre. A
harmadik rész a felligyeleti rendszer (szamitdgép), ami ellendrzi magat az egész egységet.
Ennek segitségével lehet felprogramozni a vezérldket, jogosultsdgokat kezelni, valamint
az események rogzitéséért, visszakereséséért, listazasaért is ez felel. A negyedik rész
pedig az athaladast szabalyozé eszkozok, ami leegyszeriisitve megakadalyozza az
egyszerll be- és kilépést az adott objektumbol. Ilyen eszkozok példaul a forgdvillak,
forgokapuk, gyorskapuk, elektromos zérak, s a tobbi. [18] A 16. dbra egy leegyszerusitett

rajzon bemutatja, hogy hogyan épiil fel egy ilyen rendszer.

l

Kézponti

Olvaso terminal |7
i szamitogép

Vezérlo egység |«

Elektromos zar <—

16. abra: Beléptetorendszer felépitése [19]

Ahhoz, hogy ezek a rendszerek hol foglalnak helyet a vagyonvédelemben eldszér a
komplex vagyonvédelem elméleti modelljét kell megismerniink. [18] Ehhez a 17. abra
nyujt segitséget. Az abran jol lathatd, hogy harom f6 részre oszlik. Ez a harom {0 rész a
mechanikai, elektronikai és éléerds védelem 4ll a kozéppontban. Az abran azonos
aranyban foglalnak helyet, mivel ezeket a meglévd kornyezet, sajatossag, sziikséglet
alakitja. A centrumon kiviil talalhat6 kor a kockéazati tényezok, amik hatassal vannak a 6
elemekre. A hdrom f6 elem kialakitasa, eloszlasa attol fiigg, hogy a kockazati elemzéskor
milyen eredmény keletkezett. Végiil a biztonsdgmenedzsment veszi korbe az egész
rendszert. Ez az egész rendszer vezetd része, eleme. A biztonsagmenedzsment felel a
tervezésért, létrehozasért, mikodtetésért, valamint azért, hogy folyamatosan fejlessze az

egész rendszert, hogy az megfelelden, hatékonyan tudjon miikodni. [20]
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Kockazati tényezok

17. abra: A biztonsagi rendszer [20]

2.2. Beléptetorendszerek csoportositasa

A beléptetorendszereket két nagy csoportba tudjuk sorolni. Az elsé csoport az on-line

miikodésti rendszerek, mig a masodik csoport az off-line miikodést rendszerek.

On-line rendszerrdl akkor beszéliink, ha a rendszer folyamatos kapcsolatban all a
szamitogéppel, igy monitorozni tudjuk a kiilonb6z6 mozgasi adatokat a beléptetorendszer
szoftverén keresztiil. Ezek az adatok tartalmazzak példaul, hogy egy személy mikor, hol,
milyen irdnyba kozlekedett. Ehhez egy folyamatosan lizemben 1évé szamitdgépre is
sziikség van, ami alland6 kommunikacidoban van magaval a beléptetdrendszerrel. A
beléptetdrendszerek nagy része rendelkezik memoriaval, igy kapcsolat megsziinés esetén

sem vesznek el az adatok, hanem eltdrolodnak. [21]

Off-line rendszer esetén a folyamatos kapcsolat nem all fenn, igy az adatok nem is
keriilnek rogzitésre a szamitogépen. Bels6 memoriaval ezek a beléptetdk is rendelkeznek.
Az, hogy mennyi adat fér el rajtuk a memoria nagysagatol fiigg. A rendszer ugy mitkodik,
hogy amint elérik a maximalis kapacitast a legrégebbi adatok feliilirodnak. Ezek a tipust

rendszerek egy-két belépési pontot tudnak csak kezelni. [21]
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2.3. Azonositasi modok

Személyazonositast aktiv €s passziv modszerekre szeparalhatjuk, tovabba a sziikséges
informaciok alapjan harom alapvetd elvet kiilonithetiink el egymastol. Az elsé a tudas
alapti azonositas, ami azt jelenti, hogy a személy valami olyan dolgot tud, ami alapjan
ellendrizni és azonositani lehet. Ez lehet példaul egy PIN (Personal Identity Number-
magyarul: Személyi Azonosité Szdm) kod. A birtok alapti azonositasnal mar egy eszkoz
is sziikséges az azonositashoz. Ezzel az eszkozzel a személy rendelkezik, mint példaul
egy belépokartya. Az utolsé pedig a biometria alkalmazasa. Ekkor a rendszer a személy
valamelyik fizikai vagy bioldgiai sajatossagat ellendrzi, mint példaul az ujjlenyomat,
retina, s a tobbi. A szakirodalmi ajanlas, hogy ezek koziil a modszerek koziil legalabb
kett6t alkalmazni kell ahhoz, hogy a kelld védelem kialakuljon. Ezeket egylittesen, de
egymastol fliggetleniil kell alkalmazni. Ez a modszer kdnnyen negativ fordulatot vehet
abban az esetben, ha példaul belépokartyat, valamint PIN kodot kell hasznalni egy
helyiségbe valo bejutashoz, de a PIN kod ra van irva a kartyara. Ebben az esetben, ha a
kartya egy illetéktelen személy kezébe keriil, akkor a beléptetdrendszer nem tudja ellatni

megfelelden a funkciodjat, ugyanis a személy konnyedén bejuthat a helyiségbe. [4]

Tudasalapt azonositas elénye, hogy megbizhatonak mondhato, a személynek nem kell
semmilyen targyat maganal tartania, igy az nem is veszhet el. A masik oldalon azonban a
felhasznalok tobbsége olyan jelszot, kodot ad meg, ami kothetd valamilyen modon hozza.
P¢ldaul sziiletési év, édesanyja neve. Mivel ezeket adott esetben sokszor meg kell adni,
igy nd az esélye annak is, hogy illetéktelenek tudomast vesznek rdola. Hasznalatuk soran
a biztonsag szintje mindig csokken. Altalaban a jelszo kivalasztasahoz segitséget nyuijt a
feliilet, mivel tampontokat ad. Ezek lehetnek kikotések példaul az, hogy hany karakternek

kell benne szerepelni, tartalmazzon kis- €és nagybetiiket, szdmot, s a tobbi. [1]

Birtok alapi azonositds elonye, hogyha esetleg elveszik a belépdkartya, akkor a
felhasznalo errdl tudja értesiteni a felelds személyeket a tényrdl, igy 6k azt a kartyat le
tudjék tiltani. Ezzel a modszerrel egy plusz biztonsagi faktor 1€p €letbe. Ami egyben az
eldnye az a hatranya is lehet, mivel egy jelsz6t nem tudunk elveszteni, de egy
belépdkartyat igen. A belépdkartydknak egyszerli és gyors a hasznalata. A legfontosabb
pont, hogy a belépdkartyakat ne lehessen masolni. Olyan kodolassal kell ezeket ellatni,

amiket nem lehet feltdrni. Méasolas szempontjabol tovabbi harom csoportra lehet osztani
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ezeket. Az elsO csoportot a passziv eszkozok teszik, mint példaul a vonalkdd, vagy az
olyan kartyak, amikrol csak olvasni lehet az azonositaskor. Ezek elterjedésének oka, hogy
olcsok ¢és egyszerlien hasznalhatok. A kdvetkezd csoport az irhato-olvashatd aktiv
eszk6zok. Ezek mar nehezebben klonozhatok, mivel komplex miiveleteket is végre
tudnak hajtani. Ilyen példaul a chip kartya. A harmadik csoportot az intelligens eszk6zok
teszik ki, amik mar tobbfaktoros kriptografiai miveletekre képesek. Példaként a
smartcard-ok emlithetok, de ezeknek is csak a bizonyos tipusai. Titkos kulcsot
tartalmaznak, amit soha nem adnak ki magukbdl csak rejtjelzéshez. Természetesen ez a

legbiztonsagosabb a harom csoport koziil, mivel duplikalasuk kifejezetten nehéz. [1]

A személy azonositds legmegbizhatobb modszere a biometrikus azonositds. Ehhez a
moddszerhez egy a gépek altal is konnyen kezelhetd fizikai vagy bioldgiai jellemzd
sziikséges. Ez lehet ujjlenyomat, kézlenyomat, arc, s a tobbi. Itt mar ténylegesen a
személy azonositasa torténik meg, és nem egy nala 1évo eszkozt, vagy az 6 fejében €16
jelszdt azonositunk. Ez a tulajdonsdg nem ellophatd, nem masolhato. Arra is van
lehetdség, hogy a rendszer csendes riasztast generaljon, abban az esetben, ha a személy
kényszeritve van az azonositasra. Ez ugy torténhet meg, hogy példaul a mutatd ujja
helyett a gylirtis ujjat rakja ra az ujjlenyomat olvasora. A hatranyok kozé az sorolhato,
hogy az olcsobb technikdk megtéveszthetdek, viszont a mindségi termékek pedig nagyon
dragédk. Tovabba a fizikai érintkezés soran a higiénia megkérddjelezhetd, valamint vannak
modszerek, amik fogyatékkal rendelkezé személyek esetében nem is hasznalhatoak. A
biometrikus jellemzdink az 1d6 eldrehaladtaval valtozhatnak, valamint a sériilések is
nehezitd koriilménynek szdmitanak. A hibatlirés mértéke is egy sarkalatos pont. A
negativumok ellenére kijelenthetd, hogy ez a legbiztonsdgosabb modszer egy személy

azonositasara. [1]

A beléptetérendszerek az azonositdson kiviil a munkaidd adatok rogzitésére is
alkalmasak. Ezt a médszert a leggyakrabban nagy véllalatoknal, gydraknal, és egyéb nagy
foglalkoztatasi 1€tszdmi munkahelyeknél alkalmazzak. A rogzités a munkaidd
nyilvantartd termindlokon keresztiil torténik. Ezekhez kartyaolvasokat alkalmazunk
altalaban, illetve a belépdkartydk sziikségesek hozza. A kartyat az olvasohoz érintve
rogziilnek a munkavaéllalok mozgési adatait, igy egy nyilvantartas keletkezik arrdl, hogy

mikor értek be, illetve mikor tdvoztak a munkabol. Ezekbdl az adatokbodl riportok
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készithetok, amik a munkaiigynek sziikségesek lehetnek elszdmolasokkor, talordk
kifizetésekor, s a tobbi. Automatizacio is beiktathatd a rendszerbe, igy a bérszdmfejtést
mar nem manualisan kell végrehajtani, hanem a bérszamfejté szoftver kapcsolatban van

a munkaidé nyilvantartoval. [19]

2.4. Belépokartyak tipusai

Vonalkddos kartyak esetén a vonalkod egy milanyag vagy papir feliileten helyezkedik el.
Az olvaso fénysugarakat bocsat ki, ezzel olvasva le a vonalkodot. Igy jon létre az
azonositas. Eldallitasi koltségiik alacsony, de egyszerlien madsolhatok, valamint a
vonalkéd konnyen lekophat. Altalaban belépbjegyeken hasznaljak ezeket, mivel itt nem

fontos annyira a masolhatdsag. Rendszerint egyszeri belépésre hasznaljak ezeket. [19]

A magnescsikos kartyakat tigy kell elképzelni, mint egy bankkartyat. A kartyak hatoldalan
talalhat6 a magnescsik, ami az azonositést teszi lehetdvé. Nagyon elterjedt tipus volt, de
biztonsag szempontjabol mar elavultnak szamit, mert kdnnyen masolhatok. Eldallitasuk
a vonalkddos kartyakhoz hasonléan alacsony koltségekkel jar. Hasznalat soran a kértya
kopik, ezért viszonylag siirtin cserélni kell ezeket. A magnesesség €s a koszolddas tonkre

tudja tenni ezeket. [19]

Az infrakartydk érdekes modon miikddnek, ugyanis a kartya belsejében egy
lyukkartyaszerti lapot specidlis réteggel vonnak be. Ez a réteg csak az infravords fényt

engedi at. Olcsd, de manapsag mar nem hasznaljak. [19]

A passziv proximity (kozelitd) kartyak a vildgon az egyik legelterjedtebb ¢és
legnépszertiibb tipus. El lehetnek latva fix kddolassal, de lehetnek egyszer vagy tobbszor
programozhatok is. A kartyak belsejében egy antenna és egy integralt aramkor talalhato.
Az antenna az egész kartyan korbe fut. A rendszer miikodtetéséhez elég a kartyat az
olvasohoz kozeliteni, nem is kell hozzaérinteni. Ekkor az olvasé radidfrekvencids jelek
segitségével energiat tovabbit a kartyanak. Ezt az energiat felhaszndlva az aramkor
aktivalodik, majd ugyanugy radiojelek segitségével visszakiildi az olvasonak a benne
talalhat6 azonositashoz sziikséges informacidkat. A kartya hasznalata nagyon egyszerd,
nem kopik, nem érzékeny a magnesességre. Olvasasi tdvolsag 10-80 centiméter is lehet.

Altalaban sok munkavallaloval rendelkez6 helyeken hasznaljék ezt a tipust. [19]
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Aktiv proximity (kozelitd) kartydk nagyon hasonléan miikodnek a passziv tarsaikhoz
hasonloan, de sajat beépitett energiaforrast tartalmaznak. Ennél az olvaso is kddolt
radiodjelet ad ki magabol, illetve a kartya is ilyen mddon valaszol vissza. Ezt altalaban
olyan helyeken hasznaljak, ahol az olvasasi tavolsagnak nagyobbnak kell lenni, akar tobb

méternek is. Gépjarmi beléptetésnél nagyon hasznos. [19]

Chipkartyak esetén a kartya egy chipet tartalmaz. Smart valtozataik esetén mar egy
mikropocesszor is van benniik. Ezek tobb informacio tarolasara képesek, valamint az
rajtuk 1évé adatok bévithetdk, tordlhetok. Létezik érintéses és érintésnélkiili tipusa is. Az
érintésnélkiili verzid a chipen kiviil egy antennat is tartalmaz, igy ez is a proximity
kartydhoz hasonldan radiofrekvenciat kibocsatva tud mitkddni. Chipkartyakat a legtobb
esetben a bankok, vallalatok hasznaljak. [19] A 18. abran egy Legic prime kartya lathato,
illetve, hogy hogyan fut benne az antenna, hogyan helyezkedik el benne a chip. Ennek a
kartyanak is két valtozata van. Az egyik, aminek a pontos neve Legic prime MIM256, a
masik pedig a Legic prime MIM1024. A szamok azt jelolik, hogy hany bites a
memoridjuk. Természetesen ez a kartya mar érintésnélkiili tipus, ami 13,56 MHz-en

kommunikal. [22]

18. abra: Legic prime kartya [23]
A kartyakat biztonsagi szintjliik szerint négy csoportba lehet sorolni. Az elsé csoport a
nyilt biztonsagl. Ezek egyszerl fix koddal vannak ellatva, adattartalmuk pedig olvashato

¢és értelmezhetd. Masolasuk a mai fejlettséget figyelembe véve egyszeri. A masodik
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csoport a kodolt. Fejlettebb technika, mint az elébbi annyi eltéréssel, hogy ez mar nem
értelmezhetdk. A kovetkezd az adathozzaférés védett. Ezek mar jelszoval elérhetdk,
onmagukban masolhatatlanok, viszont visszafejthetok. Az utols6 a tikositott, ami a

legbiztonsagosabbnak mindsiil manapsag. [24]

2.5. Példak beléptetorendszer eszkozokre

Rendszerstruktira alapjan megkiilonboztetiink online és offline rendszereket. Online
rendszerrdl akkor beszéllink, ha a kapcsolat folyamatos a feliigyeleti rendszerrel. Offline
pedig, amikor nincsen folyamatos kapcsolat. Ebben az esetben példaul a belépdkartyat az

olvasohoz tartva egy kodolo segitségével tudjuk felprogramozni. [24]

Kartyaolvasoként egy Lectus Select nevil olvasot valasztottam. Ez az olvaso képes Legic
prime, Legic advant, Mifare Classic és Mifare Desfire EV1 és EV3 kartyak olvasasara. A
Legic prime kartyat ez az olvaso példaul koriilbeliil 6,5 centiméterrdl képes olvasni. Ezzel
az eldbb felsorolt kartyak koziil ezt tudja a legtavolabbrol érzékelni. Ennek az eszkdznek
abran egy ilyen olvaso lathatd. Az eszkoz ara a roteiv-shop.de oldalon 2025.11.20-an 389
€, ami 148 622 Ft-nak felel meg a napi arfolyam alapjan.

19. abra: Lectus select olvaso [sajat kép]

Vezérlok koziil a Bosch AMC2 elnevezésii eszkozt prezentdlom. Ez a kontroller egyszerre

maximum 4 darab olvasoét tud kezelni. A Power Biztonsagtechnika oldalan jelenleg
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elérhetd listaar 2025.11.20-4n az bruttd 602 425 Ft. A tapellatashoz 10-30 V sziikséges. A

20. abrén egy ilyen vezérld lathato.

sosch N

Taal e Soum’ -

sesasnsnan

20. abra: Bosch AMC?2 vezerlé [sajat kép]

Athaladast szabalyozo eszkoz lehet példaul forgévilla, gyorskapu, és még sok egyéb
eszkoz. Mukodésiik szempontjabol ezek az athaladast szabalyozd eszkozok lehetnek
vagyonvédelmi tipusuak, amit NC-nek hivnak. Az NC kiirva Normally Closed, ami
magyarul alaphelyzetben zartat jelent, de szoktdk fail-secure-nak is, ami szintén ezt
jelenti. A masik tipus az életvédelmi tipusuak, amit a szaknyelvben NO-nak hivnak. Az
NO kiirva Normally Open, ami magyarul alaphelyzetben nyitottat jelent, ezt pedig fail-
safe-nek is hivni. Eletvédelmi tipusrél akkor beszélhetiink, ha tapkimaradas esetén az
eszkoz kinyit, igy biztositva a szabad menekiilési utat. Vagyonvédelmi tipus jellemzdje
pedig, hogy tapkimaradas esetén az eszkdz bezar. [24] Példaként én a Dormakaba altal
gyartott Argus V60 elnevezésii gyorskaput valasztottam, ami a 2. dbran lathato. Ebben az
az ¢érdekesség, hogy a legkisebb gyorskapu a piacon a maga 240x180 mm-es

hazméretével. [25] A gyartd oldalan, illetve az interneten nem talalhatd ar az eszk6zhoz.



35

21. abra: Dormakaba Argus V60 gyorskapu [26]

2.6. A holnap belépokartyaja

Manapsag az ember a telefonja nélkiil az utcara sem 1ép ki. Igy gondolkoznak azok a
fejleszték 1is, akik azon dolgoznak, hogy hogyan lehet azt megvaldsitani, hogy a
telefonunk egyben a belépdkartyank is legyen. Személyes véleményem szerint a

belépokartyak hasznalata lassan a multé lesz.

Részt vettem a 2025-0s SecuriForum rendezvényen, ahol Papp Marton az az Assa Abloy
szineiben tartott Mobil, mint belépdkartya cimii eldadasaban bemutatta, hogy hogyan
lehet a telefonunk a belépdkartyank az Inceso Pro Mobile Access rendszer hasznalataval.
Az egyik dian volt egy diagram, ami az azonositok novekedési ilitemét mutatta be a
kovetkezd 5 évben. A fizikai kartyak mindossze 1,8%-ot értek el, mig a mobil azonositok
32.5%-ot. Megjegyzésben le volt irva, hogy egyetlen mas eszkéz sem fog ilyen
novekedési litemet reprezentalni a beléptetérendszerek teriiletén. Az 0j generaciok Uj
igényeket teremtenek, igy a belépdkartyak piaca nagyon le fog csdkkeni. Nem csak
egyediil ez lesz az oka, hanem a fenntarthatosag is. Az eldadasban az egyik dia arrol szolt,
hogy a dolgozok 17%-a elhagyja a belépdkartyat, mig az irodah4dzakban az 0j kartyadk
cseréje 20%. A telefon elhagyasok szama ennél valoszinlileg egy kisebb szam. Szdmos
kérdés felmeriilhet a telefonon 1év6 kartyakkal kapcsolatban. Az eldéadas ezekre is valaszt
adott. A mobil biztonsdgosabb, mint a fizikai kartya, a telefonos alkalmazasban is
megjelenithetd, az RFID (Radio Frequency Identification, magyarul radidfrekvencias

azonositas) nélkiili fizikai azonositd olcsobb. Tovabba arra is valaszt adott. hogy mi



36

torténik akkor, ha elveszik a telefon. A kiilonb6z6 lokator alkalmazasok lehetové teszik a
telefon megtalalasat, illetve ezeket is, mint a kartyat tavolrol le lehet tiltani. A
legfontosabb mozgatd erék a kartyarol vald attérésre az az, hogy a telefon mindig a
felhasznalonal van, elvileg a legbiztonsdgosabb azonosit6. Ebben a pontban személy
szerint nem vagyok annyira biztos. A kovetkezé mozgatderdk a digitalis atalakulds, a
funkciokkal kapcsolatos novekvo elvaras és természetesen a fenntarthatdsagi szempont.
Osszevetette a Bluetooth-t és az NFC (Near Field Communication, magyarul kozeli
radiofrekvencids kommunikacid) miikodését is, hogy melyiket éri meg hasznalni ilyen
rendszernél. Az NFC annyival tud tobbet, hogy gyorsabb a kiildési sebesség, viszont a
Bluetooth pedig tavolabbrol képes mukddni. A virtudlis kartyat tobbféle applikécio
segitségével tudjuk hasznalni, de véleményem szerint az Apple, valamint a Google sajat
tarcajahoz valo rendelés a legjobb modszer. Az Apple példaul lehetdvé teszi azt is, hogy
alacsony toltottség esetén is 5 oran keresztiil hasznalhato a belépdkartya az 0ij modellek
esetén. A rendszer ugy épiil fel, hogy kell egy HID Origo hozzaférés, egy mobil azonosito,
egy HID Signo olvasé, valamint Aperio zarak. [27]

Szamos kérdés felmeriilt bennem az eldadas alatt. Az egyik ilyen példaul az volt, hogy
egy nagyvallalat esetében a munkavallalokat hogyan lehet megkiilonboztetni a
vendégektdl, ha olyan fejlettségre jut ez a rendszer, hogy a kartydkra mar nem lesz
sziikség. A munkahelyemen még ez uigy torténik meg, hogy tobbféle szinli nyakpant van
a kartyédkhoz és mast kap a munkavallal6 és mast a vendég. A kovetkezd az volt, hogy a
vendégek telefonjara, hogy fog felkeriilni a szoftver. Tovabbi érdekes kérdéseket vet fel

ez az Gjdonsag, amikre valdszintileg a gyakorlatban fogjuk megkapni a vélaszt.

2.7. Tervezés és Kivitelezés

A tervezes, illetve a kivitelezés soran szdmos pont van, amiket figyelembe kell venni. Az
els6 1épés mindig a kockazatelemzés, valamint az igények felmérése. Ennél a pontnal
tisztazni kell, hogy pontosan mit kell védeni, milyen fenyegetésektdl kell védeni,
mekkora koltségkeret all rendelkezésre a projektre, valamint, hogy milyen specifikus
igények meriilnek fel. Ezek alapjan lehet csak meghatarozni, hogy milyen védelmi szintli

rendszerre van sziikség, valamint, hogy milyen eszkozokkel. [18]
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Fontos szempont, hogy a rendszer megkeriilhetetlen legyen, valamint ne lehessen
kijatszani. A megkeriilhetetlenségkor ugy johet 1étre, ha minden belépési pontot védiink.

A kijatszhatatlansagnal pedig figyelni kell a személyek egyedi azonositasara. [18]

Az ¢életvédelmi eldirasok betartdsa mindig kotelezd. A menekiilési itvonalakat szabadon
kell tartani. Az athaladést szabalyozé eszkozoknek megfeleld atbocsatoképességének kell

lennie, valamint, hogy senki ne rekedhessen benn egy zsiliprendszerben. [18]

A kovetkezé pont az empdtia. A mindennapi kozlekedést ne akadalyozza a rendszer
indokolatlanul. Nem a cégnél dolgozé alvallalkozokra, vendégekre, s6t még példaul a
futérokra is gondolni kell. Nekik is biztonsdgos €s kontrollalt belépést kell biztositani. A

kivitelezéshez nagyon fontos a részletes dokumentacié. [18]

A telepités sordn figyelni kell arra, hogy a vezérld csak védett téren beliil helyezkedhet
el. A kabelezéskor is figyelni kell erre a pontra, vagy megfeleld fizikai védelemmel legyen
ellatva. Az olvasdkat megfeleld magassagba kell felszerelni, iigyelve az esetleges

atolvasasra is. [18]

Végiil megvaldsuldsi dokumentaciot kell biztositani az atadashoz, illetve a késdbbi

karbantartashoz. [18]
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3. ZARRENDSZEREK TiPUSAI ES TECHNOLOGIAI FEJLODESE

Ebben a fejezetben bemutatom a kiilonb6z6 zédrakat, zarszerkezetek. Az elsé fejezetben
bemutattam, hogy a régmultban mekkora fejlédésen estek at a zarak. A kovetkezd
fejlédési szakasz a 19. szdzadban kdvetkezett be, amikor megjelentek a cilinderzarak.
Ezek hasznilata mar sokkal biztonsdgosabb ¢és konnyebb volt. A 20. szdzadban
megjelentek a kiilonb6zd elektromos és biometrikus zarak. Utobbiak miikddtetéséhez
ujjlenyomat sziikséges vagy egyéb biometrikus adat. Jelenleg a digitalis zarak korszakat

¢ljik, melyeket telefonos applikacio segitségével tudunk miikodtetni. [28]

3.1. Zarak technologiai fejlodése

Az okorban az egyiptomiak magas fejlettségi szintje lehetdvé tette, hogy olyan zarakat
hozzanak létre, amik miikddési elve nagyban megegyezett a ma is hasznalt zarakéval. Az
akkori zarakat is kulcsokkal nyitottdk mar. Ezeket nem ugy kell elképzelni, mint a mai
kulcsokat. Fabol késziiltek és akar hatvan centiméteresek is lehettek. A kulcs szerepe a
csapok mozgatasa volt. A csapok a graviticionak koszonhetden becstsztak a
retesznyelven kialakitott lyukakba, igy biztositottak a zarast. Abban az esetben, ha a kulcs
megfeleld volt a zarba, akkor pontosan a csapokat emelte meg, igy a retesznyelv
kihuzhatova valt. [29] A zarak feltalalasa ) mesterséget hozott 1étre, ugyanis ekkor
jelentek meg a zarkovacsok. A 22. abra bemutatja, hogy hogyan is nézhettek ki az

egyiptomiak altal hasznalt zéarak.

22. abra: Egyiptomi zar [30]
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Az 6kori gdrogdk az ajto belsd felén keresztrudat alkalmaztak, amire egy emelhetd elemet
helyeztek. Ez az elem a keresztrudba kialakitott mélyedésbe siillyedt bele, igy
megakadalyozva a rud elmozdithatosagat. A biztositd elemben ketté darab lyuk volt
talalhatd. A kulcsot az ajton 1évo résbe fiiggdleges helyzetbe kellett behelyezni majd 90
fokkal elforditva az elobb emlitett biztositd elembe furt két lyukba kellett betalalni. Amint
ez megtortént a kulccsal ki kellett emelni a biztositd elemet a keresztridbol. Ezutan a
miivelet utan a keresztrad kihtizhato volt, igy az ajtot ki lehetett nyitni. [8] A 23. dbran

lathato az altaluk hasznalt zar.
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23. dbra: Okori gorog zdrak [8]
Az 6kori Romaban nagyon elterjedtek voltak a kiilonb6z6 zarak. Ezeket 4ltalaban tobb
fogu tollas kulcsok nyitottdk mar, amiket statusz szimbdolumként a ruhézatukon kiviil
hordtak. Annyira gyorsan terjedt az alkalmazasuk, hogy rovid idén beliil az 6sszes hazon
megtalalhatoak voltak, igy kiilon ipardgga nétte ki magat a zarszerelés. Annyira fejlett
lett a technoldgia, hogy egy egész évezreden keresztiil nem kellett tovabbi fejlesztéseket
eszko6zOlni. A kutatdsok szerint tipikus romai zar a fém tolokulcsos zar. Az ilyen zarak
kulcsainak mar ténylegesen kulcs formajuk volt. A Romai Birodalomban tobbféle
kulcsmechanizmusok léteztek mar, ezért ezeket a kutatok kiillonboz6 rendszerek szerint
csoportositottak. Harom tipust kiilonboztettek meg egymastol, amik a tolokulcsos zarak,
rugos zarak, illetve a fordul6 kulcsos zarak. [31] [32] A 24. 4dbran lathatd két romai zar,
illetve egy kulcs, ami gylirti forméju. Ez nem véletlen, ugyanis akkoriban a ndk a kulcsot

az ujjukra huztak vagy a hajcsatjukhoz rogzitették. [33]
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Stetch By the cutior.

24. dbra: Okori rémai zdrak és egy gyiiriis kulcs [34]

A kozépkor nagyon nehezen indult a technologiai fejlédést figyelembe véve, viszont a
zarak ebben a korban is tovabb tudtak fejlddni. A zarkovacsok elkezdtek egyre
bonyolultabb mechanizmusokat késziteni, igy a biztonsagi szint is elkezdett novekedni.
A diszes zérak elterjedtek, igy a gazdagabbak ezzel is ki tudtak mutatni anyagi jolétiiket.
Ezek a zarak altalaban robosztus fém darabok voltak, amik magasabb védelmet
biztositottak. Azt, hogy a kulcsok mar nem csak a feladatukat kellett ellatniuk, hanem
szépen 1is kellett kinéznilik, a reneszansz hozta el. Hasznéalatuk annyira elterjedt, hogy

kiilon ipar jott 1étre a zarak készitésére. [28]

A 1700-as évek végén Robert Barron éltal a technika elért egy ujabb forduloponthoz,
ugyanis szabadalmaztatta a reteszzarat. Ezt kovetden nem sokkal 1784-ben Joseph
Bramah pedig megalkotta az elsd biztonsagi zarat, ami mar a mostani kor zarjainak is
megfelelt volna. A cserélhetd kulcsos kombinéacids zarak James Sargent nevéhez

kothetdek, aki 1873-ban megalkotta az idéretesz zarat is. [35]

Fontos megemliteni ennél a fejezetnél Leonard Denner nevét, aki 1550-ben nem egy uj
zarat talalt fel, hanem azt, hogy egy zarat hogyan lehet feltorni. A zartoréje lehetdveé tette
a zajmentes ajtonyitast. A torténelemben ez volt az a pont, amikor a zarszereléssel

foglalkozok elkezdtek versengeni a zartorésekkel foglalkozokkal.
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A 20. szazadban jelentek meg az elsé elektromos és biometrikus zarak, amik feladtak a
leckét az ajtotordknek, ugyanis ezeket feltorni mar nehéz volt. Ez azt jelentette, hogy az

emberek joval nagyobb biztonsagot élvezhettek. [35]

Manapsag a trendek azt mutatjak, hogy a digitalizaciéé a jovo, ugyanis elterjedtek a
digitalis zarak, amiket tdvolrdl akar telefon segitségével is lehet mikodtetni fizikai kulcs
nélkiil. A fenntarthatésag egy meghatdrozd pont a mai vildgban, igy 0j anyagok is
megjelentek a zarak vildgdban. Az innovaciokra az emberek figyelme kié¢lezddott.
Véleményem szerint az elkovetkezd években rohamosan fejlédni fog a technika ebben a
szektorban is. Elképzelhetonek tartom, hogy a mesterséges intelligencia még nagyobb

szerephez jut. [28]

3.2. Zarak fogalma, tipusai

A zarak olyan szerkezetek, amelyeket ajtokra, ablakokra, szekrényekre, vagy akar
taskakra helyeznek el, ezzel megakadalyozva az illetéktelen hozzaférést az objektumhoz,

illetve targyakhoz. [36]

Az elso tipus a kulcsos zar. Ezek nyitasa, illetve zards ugy torténik, hogy a kulcsot
kozvetleniil a zarba helyezziik. Két féle tipus 1étezik beldliik. Az egynyelvii és a kéttollu.
Biztonsagi szintjlik alacsonynak mondhaté még akkor is, ha a kéttollu tipust nehezebb

feltorni. [28]

Cilinderes zarakrdl, vagy masnéven hengerzarakrol akkor beszéliink, ha a zarnyelvet egy
cilinderbetét miikddteti. Ezek mar joval biztonsdgosabbak, mint a kulcsos zarak. Maga a
cilinderbetét cserélhetd, igy barmikor ki tudjuk azt cserélni, ha esetleg elhagytuk a
kulcsot. Sok tipusa létezik, ugyanis a kiilonb6zé védelmi szempontok alapjan tobb
csoportba lehet 6ket sorolni. A furds védett hengerzarbetétek tulajdonsaga, hogy a belsd
alkatrészek nagyon kemény anyagbol késziilnek, igy ezek felfurasa szinte lehetetlen, de
abban az esetben, ha sikeriilne is nagyon sok 1d6 kell hozza. A sima zaraknal a furas
hatdsara a bels6 alkatrészek roncsolodnak, igy kinyithatdéva valik az ajt6. Finom nyités
ellen védett hengerzarbetét is létezik. Ezek kiilonleges csapokkal vannak ellatva, amik
kiilonboz6 irdnyokban helyezkednek el, valamint teleszkopikusan reteszelnek. igy

akadalyozzdk meg a filmekbdl mar jol ismert betdrési stilust, amit mas néven
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zarfésiilésnek is hivnak. Ehhez a betord nem kulcsot hasznal, nem is tori el a zarat, hanem
egy specialis szerszdmmal nyitjak azt ki. Magkihuzas ellen védett betétrél akkor
beszéliink, ha a zarbetét kemény acélcsapokkal €s erdsitett zégergytiriikkel van szerelve.
fgy hiaba akasztanak er6s csavart a kulcsnyildsba a betétet nem lehet kiszakitani. Savazas
ellen védett betét is 1étezik, mivel 1étezhet olyan mddszer, amikor a zarbetétbe savat
ontenek, igy a mard anyag tonkreteszi a belsejét. Nagyon kérdéses ez a modszer, de a
csapokat feszitd rugok olyan anyagbol késziilnek, amik ellenallnak az ilyen anyagoknak,
valamint a belsd szerkezetiik is tigy van kifejlesztve, hogy a sav ne juthasson el addig.
Kozkedvelt modszer, talan a legelterjedtebb betorési technika a hengerzartorés. A zarak
két félbol tevodnek 0ssze, igy biztositva, hogy az ajtdo mindkét iranybol nyithatd legyen,
igy a leggyengébb pontja a zarnak a kdzepe, mivel itt helyezkedik el a rotor, reteszvivo.
Ezen a részen ezért a gyartok acélhiddal erdsitik meg a szerkezetet, igy az nem tud eltoérni
ezen a ponton. [28] [37] A 25. dbran a Domakaba altal gyartott E-SP standrad betét
lathato.

25. abra: Dormakaba standard hengerzarbetét [38]

A legkozkedveltebb zartipus, amit az ajto élébe kell beszerelni az a bevésd zar. Egy ponti
zarddasa miatt nem szamit biztonsagosnak, ezért leginkabb belsd ajtonal, illetve régebbi

tipusu ajtonal talalkozhatunk vele. [28]
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Bejarati ajtok esetében nagyon gyakran hasznaljdk a tobb pontos zarakat. Ezek az ajto
teljes hosszan zarddnak, igy magas biztonsagi szintet nyujtanak. A mikodtetésiik

tobbnyire a kilincs felhtizasaval zajlik. [28]

Uj lakasok ajtajainal gyakran talalkozhatunk biztonsagi zarakkal. Annyibol kiilonboznek,
hogy ezek mar le, illetve fel iranyba is zarodnak. A zarodaskor az ajto tetején, illetve aljan

acéltiiske emelkedik ki, stillyed le. [28]

Elektromos zaraknak nevezziik azokat a zarakat, amelyek elektronikus vezérléssel
miikddnek. Szerelése az ajto tokba siillyesztve torténik az ajtozarral szembe. Ezeket mar
tavolrdl is lehet vezérleni. Az elektromos zaraknak szdmos tipusa ismert. Vannak a
normal, illetve forditott mikodésti zarak. Normal miikodéstrdl akkor beszéliink, ha
fesziiltség hatdsara nyit. Abban az esetben, ha nincs fesziiltség, akkor zart allapotban
marad. Forditott miikodésti zar esetén fesziiltségmentes allapotban nyithaté az ajto.
Impulzus lizemi zarnal a zér nyit egy pillanatnyi fesziiltségre, majd vissza is zar egybdl,
amennyiben nem kap tovabbi d&ramot. A zarnyelv érzékeld magneszar érdekessége, hogy
a beépitett érzékeld visszajelzést ad a beléptetdrendszernek az allapotarol. Ezt ugy kell
elképzelni, hogy a beléptetdrendszeren keresztiil lathatjuk, hogy az az ajto nyitott, vagy
zart allapotban van. A retesszel kiakaszthato zar is egy elektromos zar tipus, de egy retesz
segitségével manudlisan tudjuk allitani a zar allapotat. Zart allapotban a zarat a
belépdrendszer segitségével tudjuk miikddtetni, viszont, ha a reteszt atallitjuk nyitott
allapotba, akkor az ajté mindaddig nyitva marad mig azt vissza nem allitjuk manualisan.
Szakitoszilardsagot tekintve régen nem voltak annyira erdsek, ugyanis koriilbeliil csak 50
kilogramm erének tudtak ellenallni. A ma hasznalatban lévok akar az 1 tonnanyi er6nek
is ellen tudnak 4llni. Fesziiltségparamétereket tekintve lehetnek 6 V-t6l egészen 24 V-tal
miikédo tipusok is. Van olyan, ami AC-val (valtdaram), DC-vel (egyendram) miikodik,
de létezik olyan is, ami mindkettdvel tud. [39] [40] A 26. abran egy normal miikdodést

Dorcas altal gyartott elektromos zar lathato.
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26. abra: Dorcas-41-2-NF elektromos zar [41]

Maigneses zarakat legtobbszor biztonsdgi rendszerek kiegészitéseként hasznaljak.

Miikodésiik egy erds magnes segitségével torténik. [28]

A kovetkezo tipus a kartyas zar. Ezekkel a leggyakrabban szalloddkban, irodahdzakban
taldlkozhatunk. Belépdkartya hasznéalatdval miikodnek. Biztonsdg szempontjabol fontos
tulajdonsagokkal rendelkeznek, ugyanis ezeknél a zaraknal nyomon lehet kovetni a ki- és

belépéseket, illetve a hozzaféréseket is lehet szabalyozni. [28]

Az ujjlenyomat-olvasos zarak a legbiztonsagosabb zarak kozé tartoznak. Miikodésiikhoz
biometrikus adatra van sziikség. Magasabb biztonsagi szintet nyQjtanak, ugyanis csak az
ujjlenyomat felismerése utan nyithatok. Emiatt a funkcio miatt hasznaljdk ezeket olyan

objektumoknal, amelyek ezt a magas foku biztonsagot igénylik. [28]

Kombinécids zarak esetén fontos, a zar tipusa, a biztonsagi igény, a kényelmi szempont,
valamint az ajto tipusa a megfeleld zar kivalasztasahoz. Ezek mitkddtetéséhez a megfeleld

szamkombindciora van sziikség. Legtobbszor széfekben fordulnak eld. [28]

Léteznek hevederzarak is. Ezeket mar az ajtora kell felszerelni utélag. Kétoldali zarast
biztositanak, azzal, hogy a reteszek a falba zarnak. Biztonsdgosabb megoldést nytjtanak

ezzel egy sima zarndl, ugyanis a zarnyelvek sokkal mélyebben és nagyobb
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keresztmetszettben zarnak. Ez egy olcsobb megoldds, mintha biztonsagi ajtot
szereltetnénk be. Két fajtaja van az egyik a fliggéleges a masik pedig a vizszintes

hevederzar. Ez attol fiigg, hogy a zar milyen pozicidban helyezkedik el az ajton. [40]

A végére a mai kor technikdjanak megfeleld okos zarakat hagytam. Ezek a zarak nagyon
elterjedtek az utobbi idoben. Azért ez lett a neviik, mert szenzorok, valamint kiilénb6zo
elektronikak folyamatosan figyelik a zar allapotat, igy folyamatos kapcsolatot teremtenek
egy vezérld egységgel vagy mobilos applikacidval. Ezaltal az ingatlan tulajdonosa
akarhonnan meg tudja nézni, hogy a zar milyen allapotban van. Technologiai
szempontbol tobbfélék lehetnek, de a legelterjedtebbek a Bluetooth, Wi-Fi kapcsolatot
hasznalok. A Bluetooth-t haszndlok érzékelik, ha a telefonunk a kozelben van, majd
leellenérzik a jogosultsdgot. A Wi-Fi-s verzioknal a zar az otthoni halézatra van
felcsatlakoztatva, igy ezek tavolrol is irdnyithatok, megfigyelhetdk. Vannak fejlesztok,
akik olyan megoldéasokat talaltak ki, amik Osszefogjdk az okosotthon elemeit, igy a
zarakat is. Mint mindennek ezeknek az eszk6zoknek is megvannak az elényeik és a
hatranyaik is. Az elényokhoz lehet sorolni a kényelmi szempontot, ami lehet az, hogy
tavolrol vezérelhetjilk, vagy nem kell a kiilonbozé kulcsokra figyelniink. Tovabba
naplozzak az eseményeket, beépitett risztoval rendelkeznek egyes fajtdk és azonnal
értesitést kiildenek a tulajdonosnak, ha valami tortént. Okosotthon rendszerekbe konnyen
beillethetdk. A hatranyoknal felmeriilnek a kiberbiztonsagi kockazatok, mivel halozatra
csatlakoznak. Mint tudjuk tokéletes védelem nincs, de a fejlesztOk folyamatosan frissitik
Oket, hogy a kockadzat min¢l alacsonyabb legyen. A méasodik hatrany pedig az ar. Alapbol
egy ilyen zar sokkal dragabb, mint a sima valtozatok, illetve azzal is szamolni kell, hogy
esetlegesen a szoftver frissitésekért, karbantartdsért plusz pénzt kell kifizetni. A
digitalistechnologiatol valo fliggés pszichés terhet jelenthetnek az ember szdmara. [42] A

27. abran egy okos zar lathato.

Szamos kutatds mutatott ra arra, hogy ez egy egyre novekvd piac és 10 éven beliil
hatalmas ugras kovetkezhet be az eladdsok szamaban. Véleményem szerint is ez a jOvO,
ugyanis igy mar nem kell attdl tartanunk, hogy elhagyjuk a kulcsunkat és nem tudunk
bejutni a sajat otthonunkba. Ezek a zarak tobb lehetOséget is biztositanak arra, hogy
mindenképpen ki tudjuk nyitni az ajtét. Telefonnal, PIN koéddal, vagy valamilyen

biometrikus adatunk segitségével, akar tavolrdl is.
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27. abra: HiSec okos zar [43]

Manapsag az emberek életében egyre inkabb fontos a kényelem, valamint, hogy minél
biztonsagosabb eszkozok vegyék Oket koriil. Biztonsag és kényelem szempontjabol a
legmegfeleldbb zarak az elektromos, illetve biometrikus tipusok, de az egyszerlibb zarak
alkalmazaséval is magas szintet lehet elérni a biztonsag terén, ehhez viszont az kell, hogy
koriiltekintden kell kivalasztani a szdmunkra legalkalmasabb zarat, illetve igy kell eljarni

a telepités soran is. [28]

3.3. Zarbetétek biztonsagi szintjei

Mint mar tudjuk nem minden zar biztositja ugyanazt a biztonsagi szintet. Vannak
egyszerlibb zarak és vannak olyanok, amiket tegyiik fel bankok biztonsdgahoz
hasznalnak. Azt, hogy mennyire biztonsagos egy zar az donti el, hogy milyen anyagbol
késziilt, milyen a belsd szerkezete, és a tobbi. Egy 2022-es kutatas szerint, amit a Lock
Security Journal készitett, a betérok 70%-ban a gyengébb zarbetéttel rendelkezd ajtokat

valasztjak. [44]
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Harom biztonsagi szint 1étezik. Az elsd az alap, a masodik a kozépszintii, a harmadik
pedig a magas. Az alap biztonsagi szintnél nem jellemzd a furds, vagy torés elleni
védelem. Az ebbe a kategodridba tartozd betéteket inkabb belso tereknél hasznaljak, vagy
ott, ahol nem annyira fontos a magas biztonsagi szint. Elonylik, hogy olcsok. A
kozEépszintli biztonsagi szintnél megjelennek a plusz védelmek. Ez lehet akar furas vagy
masolés elleni védelem is. Abban az esetben, ha az arat, illetve a mindségét tekintjiik,
akkor elmondhato, hogy az ebbe a szintbe esé zarak a legelterjedtebbek. A betoroknek
ezekkel mar nehezebb dolguk van. A magas biztonsagi szintli zarak mar tobb fajta
védelemmel vannak ellatva. Ezeket mar altalaban olyan kulcsok nyitjak, amik kiilonleges
profillal késziilnek, igy feltorésiik majdhogynem lehetetlen. Az araikat tekintve mar joval
dragabbak az el6z¢d szintekbe esd zarakhoz képest, de joval nagyobb biztonsagot is

nyujtanak. [44]

3.4. Zarrendszerek

A zarrendszereknek 4 fajtajat ismerjiik. Az elsé az azonos zarlati rendszer, a masodik a
portdl rendszer vagy mas néven fOkulcsosrendszer, a harmadik csoport a vezérkulcsos

rendszer, a negyedik pedig a kozponti zarrendszer.

Az azonos zarlati rendszerrdl akkor beszéliink, ha van egy kulcs, ami tegytik fel, hogy az
Osszes zarbetétet, adott esetben az Gsszes lakatot is nyitja a haznal. Példaul nyitja a kulcs
a bejarati ajtot, a garazst, de még a postaladat is. Ez egy elég egyszerli rendszernek
mondhat6, de annal hasznosabb mondjuk egy csalddihaz esetén, amikor nem kell
keresgélniink a kulcscsomon az éppen megfeleld kulcsot, igy ez egy kényelmes megoldas

lehet. [45] A 28. 4bran vizudalisan lehet latni ennek a rendszernek a mitkddését.
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28. abra: Azonos zarlatu rendszer [46]

A fékulcsosrendszert ugy kell elképzelni, hogy minden ajtohoz van egy egyedi kulcs, ami
csak egy bizonyos ajtot nyit, viszont van egy olyan kulcs is, ami pedig az 0sszes zarbetétet
nyitja. Leggyakrabban ez a rendszer szallodédkban, fordul eld, amikor a vendégnek van
egy kulcsa, ami csak a szobdja ajtajat nyitja, viszont a takaritok mar olyan kulccsal
rendelkeznek, ami az Gsszes szoba ajtajat nyitja. [45] A 29. dbran a fékulcsos rendszer

lathato.

MAUER Fékulcsos rendszer
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29. abra: Fékulcsos rendszer [47]
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A vezérkulcsos rendszer mar egy joval 0sszetettebb struktura szerint miikodik. Az ilyen
rendszerek elkészitéséhez mar komolyabb szaktudds sziikséges. A rendszert tigy kell
elképzelni, hogy van egy fokulcs, ami az 0sszes zarat nyitja az épiiletben. Ez alatt a
hierarchidban van egy alkulcs vagy csoport kulcs, ami tegyiik fel, hogy nyitja az 6sszes
gépészeti helyiség és ez alatt helyezkedik el az egyedi kulcs, ami mondjuk csak az egyik
gépészeti helyiséghez jo. A jo szamolas €s tervezés fontos alappillére ezen rendszereknek.
Az ilyen zarrendszerekben 1évé zarbetétekben a normal csapokon kiviil talalhatok
ugynevezett kodcsapok is. Ezek a csapok nagyon vékonyak. Az elkészitéskor meg kell
hatarozni a kulcs Végési adatait, illetve, hogy mennyi csap, k(’)dcsap lesz a zarbetétben,
nehezebb a rendszer kialakitésa. [45] Elsére bonyolultnak tlinhet elképzelni, de a 30. dbra

segit ennek a rendszernek a megértésében.
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30. abra: Vezérkulcsos rendszer [48]
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A kozponti zarrendszerek gy épiilnek fel, hogy van példaul egy kdzponti ajtd, amin
minden dolgozdénak at kell jutnia, viszont a sajat irodajuk ajtajat mar csak az a kulcs
nyitja, ami naluk van, viszont ezzel a kulccsal masik dolgozo6 irodajanak az ajtajat mar

nem lehet kinyitni. A rendszer felépitését a 31. dbra szemlélteti.
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31. abra: Kézponti zarrendszer [49]

3.5. Kulcsok miikodése és tipusai

A kulcsok a mindennapok részét képezik, de nem is biztos, hogy gondolnank, hogy
mennyi tipusa létezik. Az ember altalaban, amikor elhagyja a hdzat vagy hazaérkezik,
akkor az az elsd mozdulat, hogy bezéarja vagy kinyitja a bejarati ajtot. Viszont a
miikodésiikrdl legtobben csak annyit tudunk, hogy balra nyit és jobbra zar. Ebben az

alfejezetben bemutatom a pontos miikodésiiket és a leggyakoribb tipusokat.

3.5.1. Mikodés

Az elsé pont a beillesztés. Ekkor a kulcslyukon at a kulcsot behelyezziik a zarba. A
masodik pont az illeszkedés. Ez azt jelenti, hogy a kulcs profilja beilleszkedik a zar belsd
mechanizmusaba. Ekkor, ha a zarba megfelelden illeszkedik a kulcs, akkor a megfeleld
modon poziciondlja a csapokat. A harmadik a mozgatas. A kulcs elforditasaval a belsd
alkatrészek elmozdulnak. Abban az esetben, ha a kulcs megfeleld a zarba, akkor a csapok
olyan pozicidba kerlilnek, hogy nyithatéva valik. A negyedik 1épés a kioldas. Ilyenkor
minden csap a megfeleld helyre keriil, igy a zarnyelv elforgathatova valik. Az 6todik
egyben utolso 1épés pedig a retesz miikddtetése. Ekkor a zarnyelv elmozdul, igy nyitva

vagy zarva az ajtot. [50]

Ezek tudatdban felértékelddhet benniink egy egyszerii kulcsnak a hasznalata.



51

3.5.2. Legismertebb kulcstipusok

Az itt bemutatott kulcsok koziil biztosan taldlkozott mar mindenki a bemutatott fajtakkal.
Az elsé tipus a hagyomanyos fogazott kulcs. Ezekrdl a kulcsokrol azt kell tudni, hogy
siklemezek, melyek eltéréd mélységii, egyenes vagy ferde bevagasokkal rendelkeznek.
Ezek a bevagésok teszik lehetdévé, hogy csapok a megfeleld pozicioba keriiljenek.
Elényiik, hogy olcsok, nagyon elterjedtek. Hatranyuk, hogy masolhatok, biztonsagi
szintjiik elég alacsony. [50]

A masodik tipus a hengerzar kulcs. Ezek hengeresebb forméjuak Ezeken mar nem
bevagasok vannak, hanem hornyok, amik kiillonb6z6 mélységliek és szélességliek. A
hornyok is azért felelnek, hogy emeljék vagy siillyesszék a csapokat, lamellakat. Elonytik,
hogy nehezebb Oket masolni, ezdltal magasabb biztonsagi szintet biztositanak.

Hatranyuk, hogy dragéabbak. [50]

A harmadik a tollas kulcs. Ezeket a tipusokat régebben hasznéltdk leginkabb. Lapitott
formajuak a végen bevagasokkal. Ezeket a bevagasokat nevezziik tollaknak, amik
illeszkednek a zarban 1év6 csapokba, lemezekbe. Elonyiik, hogy egyszertiek. Hatranyuk,
hogy nem tul biztonsagosak, illetve a mai tipusokhoz képest nagyobbak. [50]

Ebben a fejezetben bemutattam, hogy a zarak hogyan fejlddtek az évszazadok soran. Az
egyszeril egyiptomi zaraktol egészen a biometrikus zarakig. A kiilonb6z6 zarrendszerek,
hogyan segithetik egy vallalat miikodését, hogyan tehetik konnyebbé a kulcskezelést.
Abban az esetben, ha zarakrol beszéliink, akkor kulcsokrol is kell, hogy sz6 essen, igy az
utolsé alfejezetben bemutattam a kulcsok miikodését, illetve par ismert tipust.
Véleményem szerint a mechanikus zarak korszaka el6bb-utobb elmulik, mert az ember
folyamatosan vagyik az 0j technologiak kiprobalasara, de ezek megbizhatd miikodését
évszazadok bizonyitjak, igy szerintem teljesen kivaltani 6ket még egy darabig nem fogjuk

tudni.
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4. INTEGRALT BELEPTETO- ES ZARRENDSZEREK
ALKALMAZASA KULONBOZO KORNYEZETEKBEN

Ebben a fejezetben bemutatom, hogy az integralt beléptetd- és zarrendszerek hogyan
jelennek meg mas-mas kornyezetekben. Elsoként, hogy teljes képet kapjunk és
megértsiik, hogy mit is jelent az integralt biztonsagtechnikai rendszer, ezért fogalom

meghatarozasokkal kezdem ezt a fejezetet.

4.1. Integralt vagyonvédelem

Az integralt rendszerek hasznalata nagyon fontossa valt az idok sordn. Annyi 0j rendszer
jott 1étre, hogy ezek egyesével torténd kezelése mar szinte lehetetlen feladatnak mindsiil.
A biztonsagtechnikai eszkozoket gyartok, ezért elkezdtek azon dolgozni, hogy ezeket a
kiilonb6z6 eszkozoket hogyan tudnak egy feliileten megjelentetni. Ezért mondhatjuk,
hogy az integralt biztonsagtechnikai rendszer célja, hogy a kiilondllo alrendszerekbdl
érkezd informacidkat egyesitse €s egy kozos feliileten jelenitse meg. Tovabbi feladata,
hogy a kiilonb6z6 rendszerek kozott biztositsa az adatcserét, egyiittmiikodést, valamint
tamogassa a gyors és hatékony beavatkozast. Az események egységes naplozasat is fontos

feladat akar alrendszerenkénti bontasban is. [51]

A nemzetkozi szakirodalom is felhivja a figyelmet az integracié fontossagara. Kozvetlen
hatdssal van az integraltsagi fok €s a technologia szinvonala egymasra €s ez befolyasolja

az infrastruktira kitettségét. [17]

Az integralt biztonsagtechnikai rendszer kozponti eleme a kdzponti szamitégép, amelyen
a vezérlés egységes, grafikus feliileten jelenik meg. Ezen a feliileten az eszkdzok
kiilonb6zé ikonokkal jelennek meg, valamint automatikusan megjeleniti az ezekhez
tartoz6 eseményeket. A szamitogép nem helyettesiti az alrendszerek sajat kézpontjait,
ehelyett 6sszegytjti, feldolgozza és attekinthetd formaban jeleniti meg, ezzel eldsegitve

a kezelok gyors €s pontos reagalasat egy adott eseményre. [51]

Ezek az események eseménynaploba rogziilnek, amely részletes adatokat tartalmaz
magardl az eseményrdl €s annak kezelésének folyamatarol. A biztonsagi személyzet elore

meghatdrozott utasitdsokat kaphat a megfeleld kezelés érdekében. Ezek végrehajtasa
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szintén naplozasra keriil. A kezel6knek lehetdséges van megjegyzéseket, kiegészitd
informéciokat rogziteni a naploba. [51] A 32. dbra szemlélteti, hogy hogyan épiil fel egy

ilyen rendszer. Lathatjuk, hogy egységesen kezeli a kiilonb6z0 vagyonvédelmi

rendszereket.
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32. abra: Integralt vagyonvédelmi rendszer [51]

4.2. Integralt beléptetorendszerek kiilonb6zoé kornyezetekben

Ahhoz, hogy a kornyezetnek legmegfelelobb rendszer tudjuk kiépiteni el6szor tisztaban
kell lenni a védendd objektum sajatossagaival. Ehhez tudnunk kell azt, hogy mi mindsiil

egyaltalan objektumnak.

Az objektumok olyan épiiletek, 1étesitmények, nyitott vagy zart teriiletek, melyek valami
vagy valaki altal veszélyeztettek, igy biztositasuk sziikséges. Az objektumokat rengeteg
féle moédon lehet csoportositani. Funkciok, elhelyezkedés, épitészeti koriilmény,

beléptetés, miikodés, valamint a biztositast végzok szerint. [1]

4.2.1. Vallalati kdrnyezet
Villalati rendszerek esetén fontos a hatékonysag, a kényelem, valamint, hogy az

eszkozok ne hatraltassak a munkavallaldkat.
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A munkahelyemen is jogosultsig szerint tudunk beéllitani belépési profilokat,
iddkorlatokat. Nagyon fontos egy vallalatnal, hogy a jogosultsagkezelés rugalmasan ¢€s
pontosan torténjen. Példaul az egyik jogosultsag ugy van létrehozva, hogy a raktarba a
munkavallalok csak reggel kilenc ora és délutdn négy ora kozott tudnak belépni. A
perimeter teriiletek is idokorlattal lettek 1étrehozva, Gigy, hogy hétvégén csak a foébejaraton
keresztiil tudnak belépni, mivel az drszolgalatnak ellendriznie kell, hogy jogosultak-e a
hétvégi munkavégzésre. A munkaidonyilvantarto szintén integralva lett, igy az idéadatok
mar automatikusan elkeriilnek a megfeleld helyre. A kiillonb6z6 helyiségek, teriiletek
zonakra lettek bontva. Ezek a biztonsagi szinteket jelzik. Azok a teriiletek, amik mindenki
szamara elérhetéek az elsé szamu zonédba tartoznak. A mésodik zonaba azok a teriiletek
foglalnak helyet, ahovd mar kiilon jogosultsdg sziikséges a belépéshez. Ilyen teriilet
példéaul egy labor helyiség. A harmadik zonak kiemelt biztonsaguak. Itt mar tobb faktoros
azonositas sziikséges, ami azt jelenti, hogy méar nem elegendd egy sima belépési
jogosultsag a kartyan, hanem sajat PIN koddal is kell rendelkezni. A jogosulatlan belépési
kisérlet a beléptetérendszer grafikus feliiletén megjelenik, amire a vagyondroknek
azonnal reagdlniuk kell. A hdrmas z6naba tartoz6 helyiség lehet példdul szerverszoba

vagy irattar.

Irodai kornyezetben gyakran fordul eld, hogy a munkavallalokhoz vendégek érkeznek
mondjuk targyalds miatt. A gyorsabb beléptetés céljabol kialakitasra keriilt egy
ugynevezett Visitor Management System magyarul: latogat6i menedzsment rendszer, ami
azt teszi lehet6vé, hogy a vendég regisztracioja utan a vendégfogado értesitést kap arrol,

hogy a vendége megérkezett.

A munkavallalok a belépdkartyaikat szdmos mas célra tudjak haszndlni, mivel ezek a
rendszerek is integralva lettek. A kantinban az étel kifizetése el6tt a munkavallaloknak
azonositaniuk kell magukat, ezutdn tudnak csak fizetni. A csomagautomatak is
kartyaolvasokkal vannak ellatva, igy a kartyahasznalat és a vonalkdd leolvastatdsa utan a
csomagautomata megfeleld rekesze kinyilik. A nyomtaté hasznalata is belépdkartydhoz

kotott.

A rendszam felismerés is egy lehetséges integracid a beléptetérendszerbe. Ez a rendszer

ugy muikodik, hogy egy kamera figyeli a sorompohoz érkezd autok rendszamat. Abban
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az esetben, ha a rendszam rogzitve van a beléptetérendszerben, a sorompo kinyilik, igy a
munkavallalo be tud hajtani a parkolohazba, anélkiil, hogy a belépdkartyajat hasznalta

volna a sorompo6 nyitdsahoz.

4.2.2. Korhazi koérnyezet

Kiemelten fontos kornyezet, ugyanis ez egy nagyon komplex teriilet. Azért, hogy a
veszélymentes allapotot fenn lehessen tartani a kiilonb6z6 biztonsagtechnikai eszkozoket
Osszehangoltan kell kezelni. A jol kiépitett rendszereknek kdszonhetden a betegallatas

biztonsaga folyamatos lehet. [1]

A rendszerek kiépitésénél nagy figyelmet kell forditani arra, hogy a korhazakba belépd
személyek csoportja heterogén, a latogatottsdg nagy, illetve, hogy ezekben az
objektumokban a tevékenységi korok szertedgazok. Figyelembe kell itt is venni, hogy a
biztonsagi rendszerek ne tartsdk fel a kiilonb6zo tevékenységeket, hanem védelmezzék
azokat. Természetesen a korhdzakban vannak olyan helyek, melyek védelme kiemelten
fontos feladat. Az ilyen helyiségeknél a belépdk, illetve az eszkdz, anyag mozgasok
monitorozasa elengedhetetlen. Azonositds szempontjabol ebben a kdrnyezetben dolgozd
személyzetnek a legmegfelelobb a belépokartya. Az ilyen nagy objektumoknal nem
mindig all rendelkezésre elegendd szamu biztonsagi személyzet, ezért kell ugy felépiteni

a rendszert, hogy minél tobb eszkoz integralhato legyen. [1]

A korhazakban gyakran alkalmazzak a betegek korében a karkotOkbe integralt
transzponderes moddszert. Ezzel a modszerrel monitorozni lehet, hogy a beteg az
osztalyon tartozkodik-e vagy esetleg valamilyen vizsgéalaton vesz részt. A koérhdzakban a
latogatoi 1étszamot is keretek kozé kell szoritani, igy az el6bb emlitett mddon a latogatot
lehet arrol tajékoztatni, hogy a latogatas lehetséges-e. A beléptetdrendszerek képesek
jelezni, ha a latogatdk Iétszama elérte a maximumot, igy az Orszolgalat tagjai id6ben
korlatozni tudjék a belépéseket. [1] A 33. dbran lathato a transzponderes karkotd, amit

gyakran hasznalnak a korhazakban.

A be- ¢és kilépések monitorozhatosdga az integralt rendszerben hatékony védelmet tud
nyUjtani az illetéktelen behatolasokkal szemben, igy biztositva a betegek, illetve dolgozok

értékeinek megovasat. [1]
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33. abra: Transzponderes karkoté [1]

A betegazonositas is egy rendkiviil fontos dolog a korhézi ellatds soran. Sajnos fordultak
eld esetek, amikor a nem megfeleld beteg esett 4t nem megfelelé miitéten. Ez hatalmas
kockézatot jelent ebben a kornyezetben. A beléptetérendszerbe integralt RFID

technologia hasznalata megkdnnyiti az azonositast. [1]

A gyogyszerrel vald visszaélés is eldéfordulhat. A gyogyszerekhez vald illetéktelen
hozzaférést a megfeleld jogosultsagkezeléssel és belépési adatok nyomon kdvetésével ki
lehet kiiszobolni. Sok helyen tapasztaltam, hogy a gyogyszeres szekrényekben bent
hagyjak vagy bent felejtik a kulcsot. Ezzel a modszerrel ez a kockézat megsziintethetd,
ugyanis a szekrényeket is el lehet latni kartyaolvasdval, valamint nyitasérzékeldvel is, igy
a beléptetorendszer értesitést tud kiildeni az 6rszolgalatnak, ha egy ajto tul hosszan nyitva

van. [1]

A miitékben csak megfeleld oOltdzetben lehet tartdzkodni, viszont tdvozaskor ezeket
kivinni nem lehet. Erre egy olyan mddszer lett kitalalva, hogy a miitds ruhékba kicsi RFID
transzponder van elhelyezve, igy a belépdkapun athaladva a rendszer egybdl jelzést ad,

ha egy ilyen ruha kikeriil a miités kornyezetbdl. [1]

4.2.3. Konyvtari kornyezet
A konyvtarak esetében is a kiilonb6z6 biztonsagtechnikai eszkozok egymasra €piild
megbizhaté mikodése elengedhetetlen fontossagi. Konyvtari objektumvédelemnél is

hasznaljak a legfontosabb technikakat a konyvtari igényekhez alkalmazkodva. Lehet sz6
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behatolés védelemrdl, riasztastechnikarol, videos megfigyelésrdl, beléptetérendszerekrol
¢s az éallomanyvédelemrdl. Ezek az intézmények a kezdetektdl fogva rendelkeztek
valamilyen személyazonositd rendszerrel. Itt is megtalalhatdéak a tudés alapu, birtoklas
alapt, biometrikus alapti azonositasi formak. A birtoklas alapu az egyik legelterjedtebb,
ilyenkor RFID-val ellatott olvas6 kartydval azonositja magat. A szoftverben ezéltal
minden sziikséges adat megtalalhaté és monitorozhato. Altaldban a konyveket is ellatjak
mar RFID cimkével, igy, ha valaki jogosulatlanul akar kivinni egy konyvet, a rendszerben
egybdl riasztas generalddik. Ahogy a vallalati kornyezetben és a korhazi kornyezetben
ugy a konyvtaraknal is figyelembe kell venni, hogy a biztonsagi rendszerek ne zavarjak

az embereket. [1]

4.2.4. Szoftverek
Ahhoz, hogy valahol lassuk a kiilonboz6 eseményeket, riasztasokat, egy olyan szoftverre

van sziikségiink, ami kezelni tudja a kiilonb6z6 eszkozeinket.

Az egyik ilyen szoftver a Bosch altal fejlesztett BIS (Building Integration System
magyarul épiiletintegracios rendszer). Napi szinten hasznalom ezt a rendszert a munkdm
soran. Hasznalata elég gyorsan elsajatithato, de id6 kell a teljeskorii megismeréséhez. A
szoftverbe a beléptetdérendszeren kiviil integralva van a tlizjelzd, a rendszamfelismerd,
behatolésjelzd, a riasztd, valamint a munkaidOnyilvantart6 is. A rendszer képes arra is,
hogy a munkavallalok arcképét névvel ellatva a forgovillan valé athaladaskor megjeleniti.
Ez egy fontos funkcid, mivel a vagyondrok tudjak ellendrizni, hogy a kartyahasznalo

tényleg az a személy, aki jogosult a belépésre.

A Bosch rendszerén kiviil szamos egyéb mas gyartd szoftvere is megtalalhat6. Az egyik
ilyen példaul a Predor, ami egy magyar fejlesztésii szoftver. A fejleszté oldalat atnézve
egy nagyon felhasznéaldbarat sok funkciot kezelni bird rendszerrdl beszélhetiink. Ami
nekem személyesen nagyon megtetszett, hogy egy tlizeset soran egy evakudlasi listat
general a mobiltelefonra, igy a gyiilekezési ponton gyorsan kiderithetd, hogy esetleg ki
maradt még az épiiletben. A leiras alapjan barmilyen mechanikus eszkozt tudnak kezelni,
igy a megrendelonek nem kell azon gondolkoznia, hogy milyen eszk6zhoz, milyen

szoftver illik. A BIS-hez hasonldan ez is képes a rendszamfelismerésre. [52]
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4.3. Integralt zarrendszerek

Integralt zarrendszerekrdl ugyanugy akkor beszélink, ha a zarrendszer valamilyen
szoftverbe integralva van példdul mas rendszerekkel egyiitt. Ebben a fejezetben
bemutatom, hogy a zarrendszerek integracidja egy egységes rendszerbe mennyi plusz

funkcidt hozhat 1étre.

Ezeket a rendszereket szamos kornyezetben lehet alkalmazni, mint példaul irodahéazak,

korhazak, szallodak, gyarto tizemek.

Az integral zarrendszerek mogotti gondolat az, hogy a hozzaférési pontok ne 6nallo
kulccsal rendelkezzenek, hanem egy szoftver segitségével ezek is egy egységet

képezzenek.

A kozponti szoftver segitségével az ajtok vezérelhetdok. Ez azt jelenti, hogy tavolrol a
rendszeren keresztiil egy ajtot ki lehet nyitni, valamint be is lehet zarni, ha arra van
sziikség. A BIS-ben példaul ez tigy néz ki, hogyha egy ajto6 tartos nyitasra allitunk, akkor
a zar folyamatosan nyitott allapotban van, igy a helyiségbe akérki be tud menni anélkiil,
hogy hasznélta volna a karty4jat. A masik a normal mod, amikor a zar csak kartyahuzasra

nyit, amikor az illetd rendelkezik a megfeleld jogosultsdggal.

A rendszer akkor tud a legjobban miikddni, ha a kiilonb6zd alrendszerek megfeleloen
kommunikéalnak egymassal. Felépitéséhez sziikség van elektromos zérra, valamilyen
azonositasi technoldgiara, egy kozos hdlozatra, valamint egy szoftverre, ami képes ezeket

egyiitt kezelni.

A zarrendszereket 0ssze lehet kotni a videomegfigyeld rendszerrel, riasztorendszerrel,

tlizjelz6 rendszerrel, beléptetdrendszerrel, valamint épiiletautomatizalasi rendszerrel is.

Videdmegfigyeld rendszer esetén, ha egy jogosulatlan belépési kisérletet hajt végre
valaki, akkor az egységes szoftverben megjelenhet a kamerakép, ami az adott helyiség
ajtajat figyeli. Ez eldny6s lehet szerverszobaknal, irattaraknal, fdébejaratoknal.
Riasztorendszereknél példaul a zar automatikusan bezart allapotba keriilhet. Ez a funkci6
bankoknal lehet hasznos, hogy a betéré ne tudjon kimenekiilni az épiiletbdl, amikor

megszolal a riaszto.
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Tlizjelz6 rendszereknél pedig eldirds van rdla, hogy tlizjelzés esetén a menekiilés
utvonalon taldlhaté ajtoknak automatikusan nyilniuk kell a konnyebb menekiilés

érdekében.

Beléptetdrendszerek esetében azért hasznos, mert nem kell a kiilonb6zdé kulcsokat
keresgetni, hogy egy helyiséget ki tudjunk nyitni, hanem elég hozza egy belépdkartya,

ami el van latva a megfeleld jogosultsaggal.

Epiiletautomatizalasi rendszereknél azért hasznos, mert ha egy zartél az az informacid
jon vissza, hogy zart allapotba keriilt, akkor a rendszer példaul automatikusan lekapcsolja

a villanyt.
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5. IRANYZATOK, KOCKAZATOK ES JOVOBELI FEJLODESI
LEHETOSEGEK

Ebben a fejezetben ravilagitok azokra az iranyzatokra, amerre a biztonsagtechnikai
szektor tart. A mai kor jellemzd felgyorsult vildgban szinte naponta jonnek ki 0j
technologidk, amik trendeket alakitanak ki. A kérdés az, hogy ezek az 10j rendszerek
mekkora kockazatokat hordoznak, mivel ezen technologidk egyik naproél jelennek meg a
masikra, igy véleményem szerint elég nagy kockazatokkal jarnak. Szot ejtek a jovobeli
fejlodési lehetdségekrdl is, valamint arrdl, hogy én hogyan latom a jovot ezzel a témaval

kapcsolatban.

5.1. Iranyzatok a biztonsagtechnikaban

Ebben az alfejezetben bemutatom, hogy jelenleg hol tart a technoldgiai fejlodés, valamint,
hogy a jovében milyen eszkdzoket, ijdonsagokat fogunk alkalmazni a biztonsagtechnikai

szektorban.

5.1.1. Digitalizacio

Az iranyzatot most a digitalizaci6 hatarozza meg. Egyre inkdbb azon dolgozunk, hogy a
rendszereket alrendszereket hogyan tudjuk a legkonnyebben ¢s a legjobban egyiitt
kezelni. Ehhez digitalizaciora van sziikség. A digitalizacionak kdszonhetden jutottunk el
mara arra a szintre, hogy eszkozeinket akar tavolrdl is tudjuk vezérleni. A munkat
nagyban megkonnyiti, hogy példaul egy jogosultsag kiosztasnal nem kell személyesen
megjelenniink az adott olvasonal, hogy felkddoljuk a kartyara a jogosultsagot. Ez egy erre
a célra kialakitott szamitogép segitségével nagyjabol két kattintas alatt elvégezhetd ez a
mivelet. A digitalizicio tette azt is lehetdvé szamunkra tobbek kozott, hogy a
belépdkartya hasznalatokat valds idoben tudjuk monitorozni, illetve egy behatolési
kisérlet esetén egybdl tudunk reagalni, mert a rendszer értesitést kiild. Azok a vallalatok,
amelyek nem akarnak sajat szervereket lizemeltetni lehetdséglik van felhd alapu
szolgaltatasok igénybevételére. Az alrendszereket a haldzatok segitségével tudjuk
integralni. Ennek kdszonhetden lathatjuk egy feliileten a tlizjelz6t, a beléptetérendszert,

kamerarendszert, de kibdvithetjiik akar épiiletautomatizalasi rendszerekkel is. Igy kapunk
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egy komplex egy helyrdl vezérelhetd infrastruktarat. A digitalis fejlédés érintette a zarak
piacat is, ugyanis megjelentek az okoszarak ennek kdszonhetden. Ezek elonye, hogy nem
kell mar a fizikalis kulcsokat magunkkal hordani, elég hozza a telefonunk is, hogy a

lakasunk ajtajat ki tudjuk nyitni.

A digitalizacidnak szamos eldnye ismert ezen a téren is. Az egyik, hogy rugalmasan és
gyorsan tudjuk a jogosultsagokat kezelni. A masik pont a koltséghatékony iizemeltetés. A
harmadik pont pedig, hogy azonnal latjuk, ha valami torténik és vissza is tudjuk

ellendrizni.

5.1.2. IoT — Internet of Things (Dolgok Internete)

Sokan ugy vélik, hogy a digitalizaci6 volt a legutobbi paradigma valtds a biztonsagi
rendszerek terén. Nagy a valdszinliség arra, hogy a kovetkezd az [oT (Internet of Things
magyarul dolgok internete) lesz. Ez a folyamat igazabol mar el is kezd6dott akkor, amikor
a kiilonbdzo okoseszkdzok megjelentek az otthonokban. Ezt a piaci szegmenst az emberi
kényelem hozta létre, ugyanis, ha nem musz4j, akkor nem hordunk magunknal
lakéskulcsot, vagy mire hazaériink a munkébol lehiitjiik vagy felflitjiik a lakéast, mindezt

ugy, hogy a telefonunkrdl elinditjuk a klimat vagy a gazkazant. [53]

Szamos eldnye lehet az ezen technologian alapuld beléptetésnek vezérlésnek is. Az
els6dleges pont a kényelem fokozasa. Ezek a rendszerek mar tobb, illetve részletesebb
informaciot tudnak biztositani. A kovetkezd a koltséghatékonysag. A vallalatok rengeteg
pénzt tudnak megsporolni a segitségével. Nagyobb rugalmassagot biztositanak a
felhaszndld szdmara. Az azonositdsi adatok elemzésével megallapithatd, hogy a
munkavallalok mely helyiségekben tartozkodnak a legtdbbet, illetve hol a legkevesebbet,

igy eldsegithetd a munkatertilet jobb kihasznalasa. [53]

Hatranyokkal is rendelkezik, ugyanis ezek hasznalatdval nd a kiberbiztonsagi kockéazat

is. A masik nagy hatrany az pedig az internettdl valo fliggés.

5.1.3. Biometrikus azonositas elterjedése
A fejlédési irdnyt nagyban befolyasoltak a biometrikus azonosité eszkdzok megjelenése.
Ezen eszk6z0k megjelenésével fokozni lehetett a biztonsagi szintet, mivel ezek altalaban

az ember valamely egyedi tulajdonsagét hasznaljak fel az azonositashoz. A biztonsagi



62

szintet azért novelték, mivel ezek a tulajdonsagok sokkal nehezebben masolhatok, mint

példaul egy kulcs.

Mig az ujjlenyomat alapu azonositas a legrégebbi és legelterjedtebb mddszer, addig az
érhalozat alapu azonositds a legijabb modszerek kozé tartozik. Ez az eljaras ugy
miikédik, hogy infravoros fény segitségével egy szenzor a vér aramlasat érzékeli. Ez nagy
pontossagot és gyorsasaggot eredményez. Az azonositas soran nem sziikséges fizikai
kontaktus, mivel a keziinket elég, ha elhtizzuk az eszkoz felett. Nincsen olyan kitettség,
mit az ujjlenyomat alapii azonositasnal, hogy az ember ujja sériilt, vagy nagyon ritka
esetben, de nincsen ujjlenyomata. Elmondhatod, hogy a vildgon majdnem az Osszes

embernél alkalmazhatd. [54] Ezt a modszert a 34. dbra mutatja be.

34. abra: Erhdlézat alapii azonositds [55]

A hangalapu azonositas is az 0j technologiak k6zé sorolhatd. Ennél a modszernél a hang
frekvenciajat, hangszint, hanglejtést, ritmust azonositja a rendszer. Két fajtasa 1étezik. Az
elsd, amikor magat a beszédet ismeri fel a rendszer, a mésodik pedig, amikor a hangot,
illetve az ember jellemzdit. Nagyon sok mindentdl fliigg a mért hang, példaul tavolsagtol,
személyiségtdl, és még sorolhatnank. Hatranyok kozé tartozik, hogy nagyon érzékeny a
rendszer igy, ha az ember lebetegszik mar nem biztos, hogy az azonositas sikeres lesz.

Osszetettsége miatt inkabb masodlagos alkalmazasra jelenthet megoldast. [54]

A biometrikus azonositashoz hasznalt adatok rendkiviil szenzitivek, igy azok kezelésére

¢s tarolasara nagy hangsulyt kell fektetni.
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5.1.4. A mesterséges intelligencia megjelenése a biztonsagtechnikaban

Egy par éve a mesterséges intelligenciaé (tovabbiakban MI) a fészerep. Minden gyartd
olyan eszkozoket, olyan szoftverek kezdett el gyartani, fejleszteni, amiben az MI mar egy
meghatarozo szerephez jutott. A videomegfigyelés terén nagyon nagy az elérelépés az M1
segitségével. Vannak olyan szoftverek, amik mar képesek az ember mozgasabol megitélni
¢s eldre jelezni, hogy milyen szandék vezérli, ezzel tulajdonképpen elemezve az emberi
viselkedést. Ennek a modszernek anomalia-elemzés a megnevezése. A vided
elemzéseknél mar az is lehetséges, hogy leirasok alapjan az MI megkeresi az adott embert
példaul fekete pulcsiban, majd a kameraképeket Osszerakva végig kiséri, hogy hogyan
jutott el a kiindulasi pontt6l a szerverszobaig. Ez tilmutat a mar jol ismert analitikan.
[56] E16bb utobb a beléptetérendszerekhez is eljut az MI. El tudok képzelni egy helyzetet,
amikor az integracionak kdszonhetden a videdmegfigyeld rendszer elemzi egy ember
viselkedését, mozgasat, €s ha ugy itéli meg, akkor a szoftver a vezérlon keresztiil letiltja
a kartyaolvasét, vagy mar magat a kartyat, igy nem engedi belépni a telephelyre, az

esetlegesen ittas munkavallalot.

5.2. Kockazatok

Az 0j kor 1j kockéazatokat hozott magaval. Régen még fizikai modszerek okoztak a
legnagyobb problémékat, azonban manapsag mar attdl kell félniink, hogy az adataink ne
keriiljenek ki az internetre. Minél tobb eszkdziink van fent a halézaton, anndl nagyobb a
kockazat is. A biztonsagi szint a szamitogépek esetén mar magasnak mondhato, de ha egy
okoszarrol van szo, akkor ez mar teljes nyugalommal nem kijelenthetd. A
beléptetérendszerek teriiletén is nagy a hatrany, ugyanis valamennyi belépdkartya mar fel
lett torve, de még mindig hasznalatban vannak. Ennek az is oka lehet, hogy nem lehet
mindig lecserélni mondjuk egy vallalatnal az 6sszes kartyat, mivel a procedura végére

érve valoszintileg a kiosztésra kertilt uj kartyat is feltorték mar. [53]

5.2.1. Kiberbiztonsagi kockazatok
Informatikai rendszerek - halozatok, szerverek, szamitogépek - védelmére irdnyulod
intézkedések Osszessége, melynek célja a tdmadasok, jogosulatlan hozzaférések és az

ezek altal okozott karok megeldzése. [57]
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Az unios kiberbiztonsagi szabalyozas egy olyan keretrendszert biztosit, ami biztositja a

tanusitasat a digitalis termékeknek, szolgéltatasoknak, folyamatoknak. [57]

Az Eurdpai Unidban harom leggyakrabban eléforduld fenyegetés a rendelkezésre allast
fenyegetd veszélyek, a zsaroldvirusok, illetve azok a veszélyek, amik az adatainkat
¢érintik. A rendelkezésre allast fenyegetd veszélyek, azok, melyeknek célja a rendszerek
megbénitasa, ezaltal ellehetetlenitve a szolgaltatasok, rendszerek igénybevételét. A
zsarolovirusok altal a tdimadok at tudjak venni az irdnyitast a rendszerek felett. Adatokat
fenyegetd veszélyekrdl pedig akkor beszéliink, amikor az adatainkhoz jogosulatlanok

férnek hozza, megmasitjak ezeket, vagy kikeriilnek a vilaghalora. [57]

A kiberbiztonsagi kitettség egyre n6 a vildgon. Szamos tdmadési format ismerilink, amik
ellen a fejlesztok folyamatosan harcolnak. A gyartokkal szemben az igény is n6, hogy az
eszkozok sajat azonositoval rendelkezzenek a gyartas elsd mozzanatatdl kezdve. Mara
vildgossa valt, hogy a megszokott modszerek mar nem nyujtanak megfeleld védelmet.
Ilyen megszokott modszer egy szoftverbe torténd belépés sordn a név vagy
felhasznélonév €s egy jelszo hasznalata. Az MFA (Multi-Factor Authentication magyarul
tobbtényezds vagy tobblépcsds hitelesités) egy hatdsos megoldas lehet erre. Ez azt jelenti,
hogy tobb azonositasi tényezdt kell megadni. Példaul nem elég csak a PIN kdédot megadni,
hanem az arcunk is kell az azonositashoz. Ilyen hitelesitésekkel leggyakrabban a bank
szektorban taldlkozhatunk. Ennek a hitelesitésnek az a célja, hogy minimalizalja a
kockézatot. Az egyik adatunk kiszivaroghat, de még akkor is van egy, amire mar kisebb

az esély. [53]

Ezek a tdmadasok konnyebben kivédhetdk, ha par pont teljesiil gyartoi, viszonteladoi,
rendszer integratori, valamint végfelhasznaloi oldalrol. Gyartoi oldalrdl fontos, hogy a
biztonsdg mindig prioritast élvezzen a tervezés elsd pillanatatdl kezdve. Ne alkalmazzon
olyan technologidkat, amik mar fel lettek torve. Viszonteladoi oldalrol fontos, hogy az
igényeket a gyartd felé kozolje, valamint ne forgalmazzon olyan eszkozoket, melyek mar
nem felelnek meg a biztonsagi kovetelményeknek. Rendszer integratorként tisztaban kell
lenni az igényekkel. Olyan rendszereket ne telepitsen, amelyek nem tudjak biztositani a
biztonsagos hozzaférést az adatokhoz. A két 1épcsds azonositast részesitse eldnyben,

valamint csak olyan eszkozoket alkalmazzon, melyek megfelelnek az elébb emlitett
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kovetelményeknek. Végfelhasznaloként csak a megfeleld védelemmel bird eszkozoket
vegye figyelembe. Digitalis azonositok hasznalata a fizikaiakkal szemben. Részletes
naplé hasznalata, melybdl kinyerheték a legfontosabb informaciok. Automatizalt

beléptetérendszerek hasznéalata manualis verzidk helyett. [53]

A kiberbiztonsagban vannak olyan tamadasi formak, ami az utobbi iddben elterjedtek. Az
elsé tamadasi forma az ugynevezett replay attack (magyarul visszajatszasos tamadas),
amelyek soran a tdimadok elfognak és Gjra felhasznalnak adatatviteleket, igy jogosulatlan
hozzaférést szereznek a rendszerekhez. Ez azt jelenti, hogy a tdmado példaul elfog egy
tranzakciot, amit késobb valtoztatds nélkiil Ojra kiilld a cimzettnek, igy a rendszer

hitelesnek fogja fel a korabbi iizenetet és megismétli a folyamatot. [58]

A kovetkezd pont a lehallgatasi forma, amikor a timado egy gyenge titkositast, ugymond
lehallgat, de igazabol lemasol. Ennek az a célja, hogy egy gyenge titkositassal rendelkezd

belépdkartyarol a kodolast lelopja, igy az objektumba mar be tud 1épni.

A harmadik modszer az az, amikor a szamitogépre egy olyan nem hitelesitett firmware
frissitést telepitenek, amik egybdl zsarolovirussal tdmadjdk meg a szamitogépet. Ezzel a

modszerrel akar képesek az egész rendszert irdnyitani, megbénitani.

5.2.2. Biometrikus adatok kockazata

Biometrikus adatok kezelése nagyon kockazatos feladat. Sokan ugy gondoljak, hogy ez
az azonositasi mod a legbiztonsagosabb ilyen téren is, de ez korant sem igy van. Az ilyen
adatok kiszivargasa sokkal sulyosabb problémadkat tud okozni, mint a hagyomanyos
tarsaiknal. Ugyanis az ember, ha feltorik a PIN kodjat tud késziteni Gja, amennyit csak
szeretne. A biometrikus adatok, ha kiszivarognak, azok megmasitdsa, ujra cserélése mar
lehetetlen. Elviekben a kiszivargott adatok nem visszafejthetdk, de a valosdgban sajnos
ez nem igaz. A biometrikus rendszereket a tdimadok tobbféle képpen képesek atverni. Az
els6, amikor magas felbontasti képek alapjan lemdsoljak az ujjlenyomatot. Ehhez
altalaban zselatint vagy latexet haszndlnak. Elhunytak esetében is alkalmazhaté ez a
modszer. Az arcfelismerés alapjan miikodo rendszereket is képesek atverni. A mddszer
nagyjabol ugyanaz, mint az ujjlenyomatokndl. Magas felbontasi képek alapjan
készitenek 3D maszkokat, de elterjed mar egy masik modszer is, amikor MI generalt

videodkat alkalmaznak. Ezekkel a kevésbé megbizhat6 rendszereket konnyedén at tudjak
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verni. Létezik ezeken kiviil még az a mddszer, amikor az irisz adatokat, valamint a hang
adatokat lopjak el. Az elobb emlitett modszerek bebizonyitjak, hogy habar a biometrikus
azonositas azért jott létre, hogy fizikai jelenlét esetén miikddjenek csak, ezekkel a

modszerekkel kdnnyen atverhetok. [59]

A liveness detection (magyarul él0ségvizsgalat) pont ezért jott 1étre. Ezzel a megoldéssal
a fejlesztok azt akartak kikiiszobolni, hogy hamisitott adatokkal a tdmadok bejussanak a
rendszerekbe. Az éloségvizsgalat valamilyen mozgast detektal, ami lehet pislogas,

fejmozgas, s a tobbi. Ujjlenyomat olvasasanal homérsékletet figyelnek altalaban. [59]

Sok biometrikus rendszer kozpontilag tarolja az adatokat. Abban az esetben, ha ezt az
adatbazist sikeres tamadas éri, akkor hatalmas mennyiségti adat keriilhet illetéktelen
kezekbe. Ezért ezeket az adatbazisokat kiilonbozo titkositasokkal kell ellatni, valamint

fokozott biztonsaggal kell tarolni. [59]

A fejlesztok folyamatosan dolgoznak azon, hogy a biztonsagi réseket eltlintessék. Szamos
modszer taldltak ki a timadok ellen. Az elsé ilyen az MFA, amirdl kordbban mar irtam.
A masodik a sablonvédelem, amit az egyiranyu kodolédssal probalnak megoldani. Létezik
olyan modszer is, amikor a sablonokat eltorzitjdk vagy moddositjdk tarolas eldtt, igy
feltorés esetén a tamaddok nem a valddi adatokhoz jutnak hozza. A kovetkezd mddszer a
viselkedés alapti biometria, ami azt takarja, hogy a rendszer figyeli példaul a jarasmodot,
igy, ha azt feltételezi a belépés eldtt, hogy nem a jogosult ember probal meg belépni a
helyiségbe, akkor kér még egy azonositast. Decentralizalt adattarolas is egy megoldas
lehet, ami azt jelenti, hogy a felhasznalok eszkbzein taroljak az adatokat és nem egy
kozponti szerveren. Igy, ha a szervert tamadas is éri, akkor az adatokhoz nem férnek

hozza. [59]

5.3. Emberi kockazat

Szamos mas kockazat tipus ismert még, de ami akar nagyobb kockézatot is jelenthet egy

rendszer tamadasnal az az emberi tényezo.
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5.3.1. Felhaszndloi kockéazatok

A munkahelyemen is gyakran eléfordul, hogy a kollégdk nyitva hagyjak egy helyiség
ajtajat, ami egyébként beléptetorendszerrel van felszerelve, mivel kettes biztonsagi
zonaba tartozik. Ebbdl is latszik, hogy a rendszer biztonsaga az emberi tényezokon is
mulik. Eléfordulnak olyan esetek is, amikor a kollégak atadjak masnak a belépdkartyat,
hogy azzal kozlekedjen. Ez szabalyzatban is le van irva, hogy illetéktelen kartya
hasznalat. Abban az esetben, ha az Orszolgalat ezt észleli, akkor az esetrdl jegyzOkonyv
késziil. Tobbszori eléfordulas esetén a kolléga vezetdje tdjékoztatva van az esetekrol. Egy
gyakran eléforduld eset, hogy a kiilonb6z6 jelszavakat, PIN kodokat egy cetlire irva
tartjak. Kollégak rendszeresen beengedik egymast helyiségekbe, ahova amugy nem lenne
a masik félnek jogosultsaga. Az ajtok kitdmasztasa is egy gyakran el6fordul6 probléma,
amivel napi szinten szembesiiliink. A kiemelt helyekre alvallalkozok csak vagyondr

jelenlétében léphetnek be. Ilyen hely példaul a szerverszoba is.

A belépéseken til az informacidovédelemi kockazatokban is nagy szerepilk van a
felhasznaloknak. Sokszor sajnos figyelmen kiviil hagyjak, hogy egy e-mail kitdl jott.
Latnak egy linket és mar nyitjak is meg, mert azt irtdk az e-mail-ben, hogy nyertek
valamit. Nagyon nagy veszélyeket hordoz ez magéaban, mivel a hivatkozasra kattintva

mér lehet, hogy hozz4 is férnek a munkavallalok adataihoz.

5.3.2. Operatori kockazatok

Természetesen azok a személyek is hibazhatnak, akik a rendszert kezelik. Az el6forduld
hibak, mulasztasok a jogosultsag kezelésnél torténnek. Ilyen lehet példaul egy
meghagyott kartyajog, vagy kilépé kollégak hozzaférésének késoi torlése. A
munkahelyen gyakorlatban ezt ugy tudjuk kikiiszobdlni, hogy minden kilépdnek le kell
adnia a kartyajat. A kartyaleadaskor a beléptetérendszerben 1évd profil torlésre kertil,
majd a kartydt megsemmisitjiik. El6fordulhat olyan eset is, amikor nem megfeleld
munkavallalonak keriil a jog kiosztasra, ami csak egy kis 1id6 mulva dertil ki. Ezek a hibak

jol felépitett folyamatok alapjan a minimalis szintre csokkenthetdk.
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5.3.3. Oktatasok

Azért, hogy a kockazatok a legalacsonyabb szintre legyenek csokkentve a
munkavallaloknak kotelezO oktatasokat kell abszolvalniuk. Ezek olyan tréningek, amik
mélyitik a biztonsagtudatossagot példakon keresztiil. Ezek altalaban egy teszt kitoltésével
végzOdnek, hogy a munkaltatdé meg tudjon gyézddni arr6l, hogy a munkavéallalok
tisztaban vannak a felmeriilé veszélyekkel és adott esetben kezelni tudjak dket. A
munkahelyemen nem rég szerveztiink egy biztonsagi napot, ahol azok a csoportok voltak
jelen, mint kiallitok, akik a biztonsag teriiletén dolgoznak. A kollégak kiilonb6zo
jatékokon vehettek részt, valamint kiilonbozé feladatokat kellett végrehajtaniuk. Ugy
gondolom, hogy ez egy remek oktatasi forma, ugyanis jatékokon keresztiil a

munkavallalokban talan jobban elmélyiilnek az ott latottak, hallottak.

5.4. Fejlodési lehetéségek

A fejlédési lehetdségek tarhaza végtelen. Az MI megjelenésével nagyon sok kapu nyilott
ki a biztonsagtechnikai eszk6zok piacan is. A beléptetorendszereket tekintve véleményem
szerint egyre jobban el fognak terjedni a biometrikus azonositassal mikddoé eszkozok,
valamint a belépdkartydk nagyvaloszinliséggel eltlinnek a piacrol. A mechanikus zarak
helyét atveszik az okoszarak és a digitalis kitettség el fog hatalmasodni, ha nem szabjuk

majd meg a hatarokat.

5.4.1. Erintésmentes beléptetés

A vallalatok egyre jobban figyelnek az egészségre, a biztonsagra €s a kényelemre. Az
érintésmentes beléptetés megvalositdsdhoz mobilos azonositokra van sziikség, vagy
biometrikus azonositasra, mint példaul az arcfelismerd rendszerek. Ugy gondolom, hogy
ezek a rendszerek jelentik a jovOot. A mobilos beléptetés nagyobb rugalmassagot tesz

lehetdévé, valamint az elhagyott belépdkartya sem okoz mar gondot. [60]

5.4.2. Egységes rendszerek

Manapsag is gyakran vannak alkalmazva az integralt rendszerek, de a jovében még tobb
eszkoz keriilhet be egy szoftver ala. Ezek a rendszerek még tovabb fogjak konnyiteni a
biztonsagi feladatokat és csokkenteni fogjak az iizemeltetési koltségeket. Az drszolgalat

tagjai a belépési adatok, illetve a videomegfigyeld rendszer Osszekapcsolaséval
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gyorsabban tudnak majd reagalni az eseményekre, illetve konnyebb lesz a kielemzésiik.
Minél tobb rendszer lesz Osszekapcsolva annal konnyebb lesz a fenyegetéseket

felismerni. [60]

5.4.3. Mesterséges intelligencia a beléptetérendszerek teriiletén

Az MI ¢és a gépi tanulas at fogjak alakitani az eddig ismert rendszereket. A fejlett
automatizacio ¢és az intelligens funkciok révid tdvon beliil el fognak terjedni. Ezek mar
belépési mintékat, illetve anomalidkat fognak elemezni. A szokatlan belépési mintardl
képesek lesznek azonnal riasztast adni. Szokatlan belépési minta lehet majd példaul egy
nagyon késoi belépési kisérlet. Képesek lesznek kizarni az esetleges emberi hibakat, ezzel

novelve a biztonsagi szintet. [60]

5.4.4. Szabaly- és attributum alapu beléptetési rendszerek

A jogosultsagkezelés egyre inkabb ebbe az irdnyba mozdul el. Szabalyalapu beléptetésen
azt értjiik, hogy eldre definialt szabalyok alapjan miikddik, példaul munkakorokhoz
igazitott belépési profilokat. Az attriblitumalapu pedig azt, hogy bizonyos jellemzok
alapjan biralja el a belépést, ami lehet, hely, id6, s a tobbi. Ezek a rendszerek sokkal

magasabb szintli biztonsagi mechanizmusokat hoznak 1étre. [60]

5.4.5. Intelligens analitika alkalmazasa

A videdmegfigyeld szegmensben feltehetéen az M1, a gépi tanulas, illetve a mély tanulas
integralasa megvaltoztatja a kiilonféle kockazatok felismerését. Ezek ugyanis valo idejli
adatok elemzésére képesek, valamint a kockazatokrol eldre jeleznek. Ezzel az drszolgélat
tagjai proaktivan be tudnak avatkozni egy esetleges behatolasra. Olyan helyzetekre fogjak

tudni felhivni a figyelmet, amit az ember lehet, hogy észre se venne. [60]

5.4.6. Smart (okos) kartydk alkalmazasa

Ezek a kartydk mar chip talalhato, valamint fejlett titkositassal rendelkeznek, igy nem
lehet Oket lemasolni vagy klonozni. Olyan teriileteken fontosak, amik rendkiviil
érzékenyek egy esetleges illetéktelen behatoldsra. A jogosultsagokkal vald visszaélések
szamat nagyban lehet ezekkel csokketeni. Habar fenntarthatdsdg szempontjabol nem a

legjobb valasztdsnak szamitanak, a biztonsagot tekintve nagyon fejlettek. [60]
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Véleményem szerint ebben az esetben a fenntarthatdsagi kérdés nem elézheti meg a

biztonsagit.

5.4.7. Mobilos azonositok elterjedése

Ez a mddszer szerintem révid 1don beliil el fog terjedni, igy a belépdkartyas beléptetést
le fogja valtani. Biztonsdgos megoldast nytjtanak ugy, hogy kozben a kényelmi igényeket
is kielégitik. A fejlett technoldogia miatt szamos tdmadasnak lehetnek a jovében az

ellenszerei. [60]

5.4.8. Droénok megjelenése

Mint tudjuk a legnagyobb kiadds a munkaltatdé szdmara a munkavallalo. A dronok
megjelenésével szamos biztonsagi személyzet altal ellatott feladatot ki lehet valtani. Ilyen
feladat lehet példaul a jarérozés is. Igaz, hogy maga a drdn, illetve az ehhez
sziikségszerlien kialakitott infrastruktura is nagyon draga még, de a megtériilése nagy
valoszinliséggel bir. Az dronrendszerek kialakitasa rendkiviil bonyolult feladat és nagyon

sok szabalynak meg kell felelni az alkalmazasukkor.

Ebben a fejezetben bemutattam, hogy a biztonsdgi piacon milyen trendek uralkodnak
jelenleg, ezek milyen biztonsagi kockazatokkal jarnak, valamint azt is, hogy a jovében a
fejléddés milyen rendszereket, eszk6zoket hozhat magaval. Véleményem szerint a jovOben
a biztonsagtechnikai eszkozok nagy része mar halézaton fog kommunikalni, igy
integraciojuk egyszeriibb lesz, mint jelenleg. A kérdés az, hogy a digitalizaciotol valod

fliggés kifizet6do lesz-e.
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OSSZEGZES

A szakdolgozatom célja az volt, hogy bemutassam a beléptetd, illetve zarrendszerek
fejlodését az idok soran. Ezek a rendszerek szorosan Osszefonddnak a modern
biztonsagtechnika vivmanyaival. A trendekrdl azt lehet elmondani, hogy a mai korra a
fizikai védelem és az informatikai rendszerek Osszhangja, integralt modon biztositjak a
sziikséges biztonsagi szintet. Ezek a technologiai trendek azt is jol tiikrozték, hogy a
biztonsagi megoldasok egyre komplexebbé valnak, valamint a felhasznél6i kényelem

kiszolgélasa egyre nott.

A korai beléptetérendszerek még nem kommunikaltak egymadssal, nem lehetett valos
idében monitorozni ezeket, de a feladatukat ellattak. A jelenkori valtozataik azonban mar
kozpontositott rendszerek, amik tobb alrendszerrel képesek egy iddben kommunikalni.
Az integraci6 lehetdvé tette, hogy a jogosultsdgkezelés gyors €s pontos legyen. Emellett
a biztonsagi szint is sokat fejlodott, ugyanis az eseményeket mar valos iddben lehetett
elemezni. Ezek miikddéséhez mar haldzatra van sziikség, valamint tobb azonositasi
modszert is tudnak kezelni, ami lehet birtoklas alapt azonositds, de akar biometrikus
azonositds is. A Dbiometrikus azonositdas megjelenése nagy ugrast jelentett a
technologidban, ugyanis ez lehetdvé tette példaul a belépdkartydk alkalmazasanak

mellézését. A biztonsagot tekintve is nagy elérelépés volt a technologidban.

A klasszikus mechanikus zéarakat is érintette a dolgozatom. Ezek a zarak mar tobb
évtizedet latjak el a feladatukat. Elsddleges elonytik, hogy rendkiviil tartosak, hasznalatuk
egyszerli és nincsenek haldzatba kotve, igy ilyen téren nem érheti tdmadas Oket. A
technologia fejlodésével ezek a hattérbe szorultak, ugyanis az elektromos zarak
megjelenése megnovelte a biztonsdgi szintet, valamint hasznalatuk mar kényelmeseb
volt, mivel nem kellett a fizikai kulcsra figyelni, hanem elég volt akar egy belépdkartya

is a mukodtetésiikhoz.

Osszességében elmondhato, hogy olyan irany alakult ki, ahol a fizikai védelem, illetve a
digitalis megoldasok egylitt jarnak. A modern biztonsagtechnika méar nem arrol szol, hogy

megtudjuk, hogy egy esemény a multban hogyan tortént, hanem arrol, hogy az esemény
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be se kovetkezhessen, mivel a mesterséges intelligencia mar képes elére jelezni, ha

valami szokatlan helyzetet tapasztal.

Véleményem szerint a jovot a mesterséges intelligencia kiillonb6z6 felhasznalasai fogjak
meghatarozni. Vannak kételyeim az ezen alapuld megoldasokkal kapcsolatban, de ha be
tudjuk hatarolni a mikodésiiket megfelelden, akkor nagyon gyors, kényelmes -ami

manapsag szinte a legfontosabb- és biztonsagos rendszereket fogunk kapni.
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SUMMARY

The aim of my thesis was to present the development of access control and locking
systems over time. These systems are closely intertwined with the achievements of
modern security technology. In terms of trends, it can be said that today, physical
protection and IT systems work in harmony to provide the necessary level of security in
an integrated manner. These technological trends also reflect the fact that security
solutions are becoming increasingly complex and user convenience is becoming

increasingly important.

Early access control systems did not communicate with each other and could not be
monitored in real time, but they performed their tasks. However, their current versions
are centralized systems capable of communicating with multiple subsystems
simultaneously. Integration has enabled fast and accurate access control. In addition,
security levels have also improved significantly, as events can now be analyzed in real
time. These systems require a network to operate and can handle multiple identification
methods, including possession-based identification and even biometric identification. The
advent of biometric identification was a major leap forward in technology, as it made it
possible, for example, to dispense with the use of access cards. It was also a major step

forward in terms of security.

My thesis also touched on classic mechanical locks. These locks have been doing their
job for decades. Their primary advantage is that they are extremely durable, easy to use,
and not connected to a network, so they cannot be attacked in this area. With the
advancement of technology, these have been pushed into the background, as the advent
of electric locks has increased the level of security and made them more convenient to
use, since there is no need to keep track of physical keys; an access card is sufficient to

operate them.

Overall, it can be said that a trend has emerged where physical protection and digital
solutions go hand in hand. Modern security technology is no longer about finding out

how an event happened in the past, but about preventing the event from happening in the
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first place, as artificial intelligence is now able to predict when something unusual is

about to happen.

In my opinion, the future will be defined by various uses of artificial intelligence. I have
my doubts about solutions based on this, but if we can limit their operation appropriately,
we will end up with very fast, convenient—which is almost the most important thing

these days—and secure systems.
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