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Osszefoglalis

Az internetes hirdetések meghataroz6 részei napjainkban a politikai kampanyoknak, de nem csak
a tajékoztatasra, befolyasolasra alkalmas eszk6zok vannak jelen, zsarolovirusok terjesztése is
lehet célja a kibertérben tevékenykedd szereplknek. Valtozatos modszerekkel, tobbnyire
pénziigyi haszonszerzés motivacidjaval a tdmadok széles tomegeket képesek elérni, egyre
gyakrabban ismert politikai szerepl6kre utald multimédias eszkozok felhasznalasaval is. A
technikai adottsagok (adatpiacok) birtokaban 1év6 nagyvallalatok, valamint az azokhoz valo
torvénytelen hozzaférési potenciallal bird csoportok (kiberbiinzok) kozotti verseny szemtanii
lehetiink a kozélet informalis alakitasa soran.
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Abstract

Internet advertising is a reasonable element in political campaigns, as well as providing
information, influence and exploration of potential opportunities, but either the distribution of
ransomware could be at the aim for cyberspace actors. Through a variety of methods, which is
often motivated by financial gain, the attackers can reach relevant masses, recently with the use
of well-known politicians’ multimedia appearance. There is rivalry between large companies
with significant technical capabilities (data markets) and groups with the illegal accessing
potential (cybercriminals) for these, and we are spectators of the informal shaping of politics.
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1 Bevezetés

Mara mar meghatarozd a politika jelenléte az online média feliiletein, elég, ha az internetes
ujsagokra gondolunk, amelyek késdbb a kozosségi oldalakkal (pl. Facebook, Twitter) egésziiltek ki,
a politika évek ota jelen van mar az online térben is. Ez viszont lehet6séget kindl arra, hogy az
egyébként legitim szdndék mellett olyan szerepldk is csatlakozzanak, akiknek ,,illegitim” csalési
vagy megtévesztési céllal 1épnek fel. Rosszindulata kdédok és a kozvélemény befolydsolasa,
jellemzden ezek a kiinduldpontok a kiberblingzok szamara. A masik oldalan a vizsgalt témanak a
politikai hirdetések és az online kommunikacié allnak, kdzéppontban az aktualisan alkalmazott
eszkdzok bemutatasa.
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2 A pszicholégiai manipulicio (Social Engineering)

Centralizalt tervezés Utjan a tarsadalom fejlodésébe, a jovot illetd szabalyozas alakitasaba,
valamint a tdrsadalom reagéalasanak befolyasolasanak a kisérlete. A megtévesztés kiillonbozo
eszkozeit alkalmazva személyek irdnyitdsa, mely sordn bizalmas vagy személyes informéacio
birtokéba valo jutast kovetden csaldsi szandékkal alkalmazhatd. Az online és/vagy kibertérben ez a
technika jellemzden adathalaszati céllal jelenik meg.

Néhany tamadasi tipus definicidit az alabbiakban ismertetem:

Adathalaszat (Phishing): Hamis identitassal érzékeny vagy személyes adatok kicsalasa a célba
vett aldozatoktol

Zsarolovirus (Ransomware): Olyan kartékony szoftver vagy kod, amelynek célja a kiszemelt
felhasznalok informatikai eszkdzein tarolt adatok zarolasa, amelyet a valtsagdij megfizetése esetén
ujra hozzaférhetdvé tesz

Tréjai programok (Trojan): Olyan kartékony szoftver vagy kod, amely hasznos programnak
alcazza magat, jellemzden hozzaférési pontok feltérképezéséhez alkalmazzak

Hatso bejarat (Backdoor): Jogosulatlan hozzaférés egy szamitogéphez, rendszerhez,
szolgaltatashoz vagy adathoz, jellemzéen 0igy vannak elkészitve ezek a programok, hogy a
felhasznalok és a rendszergazdak szdmara észrevétlenek legyenek

(The Cyberwire, 2019)

Ezeknek a tamadasoknak potencialis aldozatai tobbnyire olyan szervezetek és cégek, amelyek
izleti tevékenységet folytatnak, vagy miikodésiik soran értékes adatokkal dolgoznak. Tehat annak a
valdsziniisége, hogy egy olyan maganszemély, aki nem rendelkezik egy szervezetben meghatarozo
pozicidval tdmadas aldozatava valjon meglehetdsen alacsony, viszont nem kizarhato. Ezeknek a
személyeknek csoportja tobbnyire automatizalt eszkdzokkel van célba véve és a ,,nagy szamok
torvényére” alapoz. A tdmadasok egy masik oldalrol megkozelitett bontasaban beszélhetiink
adatlopasrdél (information theft) ebben az esetben a timado értékes iizleti titkok, tigyféladatok,
szellemi tulajdon stb. megszerzésére torekszik, beszélhetiink megfigyelésrél (monitoring), amely
soran az aldozat tevékenységének nyomon kovetésével jut informacidhoz, és szabotalasrol
(sabotage), amikor a tdmado célja az aldozat lejaratasa, vagy adott esetben egy személy vagy
szervezet javaiban vald karokozds. A tdmadok jellemzden pénziigyi haszonszerzés céljaval
inditanak tamadésokat, azonban nem szabad elfelejteni a kibertérben zajlé miiveletek katonai
jellegét sem. A kritikus infrastruktardk, amelyek nemzetbiztonsagi kockézatot jelentenek
(energiaszektor, pénziigyi szektor, egészségiigy, 1égi és f61di forgalom stb.) ellen intézett timadasok
esetében mar nem beszélhetiink kizardlag kereseti lehet6ségekrdl, komoly politikai indittatdsok
vannak jelen a hattérben.
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2.1 A Talos Group felmérése

Az Egyesiilt Allamokban a Cisco Talos nemrégiben detektalt néhany malware terjesztéssel
kapcsolatos esetet, ahol a tamadok szervezetten politikai szereplokkel hirdettek, kiilondsképpen az
amerikai elndkkel, Donald Trumppal. A virusok szerzéi tdbbek kozott ransomware és trojai tipusok
is megjelentek, mely el6bbi dijfizetésre kényszeriti az dldozatot és zarolja, valamint titkositja az
adatokat, a trojai esetében pedig rejtett hozzaféréssel hatso bejaratot biztosit egy szervezeten beliili
halézathoz. Az alabbi képen (1. abra) néhany zsarolovirus (Trump Crypter, PutinHook stb) és egy
trojai program (Trump Cyber Security Firewall) lathatd, amely igyekszik az aldozattal elhitetni,
hogy az emlitett politikai szereplék feleldsek a szamitogép zarolasaért vagy muikodésének
kompromitalasaért. (Biasini & Brumaghin, 2019)

Donald Trump Error
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1. abra - Malware/Ransomware 2020 (Biasini & Brumaghin, 2019)

Mar eldre szolnak a talalgatdsok, hogy a 2020-ban megrendezésre keriildé amerikai
elndkvalasztason lesz-e olyan koriilmény, mint amilyen 2016-ban volt, ami kétségbe vonna a
valasztas lezajlasanak tisztasagat. A félrevezetés ebben az esetben is véleményem szerint az, hogy
a cél manapsag nem az eredmények meghamisitasa, hanem a folyamatokba vald beavatkozas és a
kozvélemény hozzaallasanak és reagalasanak a formalasa. Ugyanis ha abbol indulunk ki, hogy egy
valasztas eredménye hamis, azaz nem tiikrozi a valasztopolgarok kinyilvanitott akaratat, akkor
sziikségszertien meg kellene jelennie egy reakcionak (relevans utcai zavargasok, magas 1étszamu
tiintetések, sztrajk stb.) ami igazolna, hogy csalds tortént. Ha eleve a kozhangulat kertil
befolyasolasra, akkor a torvényi keretek kozott a legitim jatékszabalyok feltételezett betartasa
(amennyiben észrevétleniil maradnak a hattérben az adatkdzpontok felépitései, monitorizalasok,
szavazolistak készitése jogosulatlan adatszerzés mellett stb.) valdsithatok meg a kivant kimenetek.
Ebben az esetben mar nem beszélhetiink az eredmények tiikrében csalasrdl, viszont hogy ezt az
eredményt milyen eszkdzok alkalmazasa révén érjiik el, meglehetdsen vitathato.
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3 A pszicholégiai manipulacié alkalmazasa a politikaban

Egy esetleges kiilfoldi beavatkozas hiresztelése az online megtévesztés egyik leghatékonyabb
forrasa volt régebben sorsdontd valasztasok eldtt. Most azoban néhany jelolt maga is ilyen
manipulacids taktikdhoz fordult a brit valasztasi kampanyban. Hamis Twitter-fiokok, manipulalt
videok, triikkkds weboldalak és természetesen a valasztdsokba beavatkozo kiilfoldi érdekeltségek
kérdése is az asztalon volt. A valasztopolgarok egy ,,szelid izelit6t” kaptak az online kampanyolas
altal nyujtott lehetéségek tarhazabol egy olyan fontos valasztas eldtt, amely egy generacid sorsat
dontheti el. (Satariano & Tsang, 2019)

A lejaratas (blackmailing) egyik tipikus eszkoze a szabotadlasnak (sabotage). Jelen esetben a
technika alkalmazasan van a hangsuly a politikaban, legalis forrasokon keresztiil. Ismert politikai
szerepld, ismert filmrészlet vagy jelenet (konnyebb azonositds, amely segit a terjesztésben) és az
idozités, amely jellemzden a leginteraktivabb iddszakban, a valasztasi hajraban az utols6 héten
jelenik meg.

2. dbra - A brit Munkadspart dezinformdcios kampanyvideojanak pillanatképe
(Satariano & Tsang, 2019)

A Momentum (a brit Munkaspart lobbiszervezete) altal megszerkesztett videdban (2. dbra) a brit
konzervativok jeloltjét egy divatmagazin szerkesztéjének szerepébe oOltoztették, melyhez tartozo
hanganyagot Boris Johnson sajat kampanyvideodja szolgaltatott, annyi kiillonbséggel, hogy ugy
szerkesztették meg a videot, hogy a végén Jeremy Corbynt javasolja a kovetkez6 miniszterelndknek.
Az internet adta lehetdségek kozott ott szerepel az is, hogy ezeknek a dolgoknak nem csupan a
terjesztése adott, hanem utdna is tudunk jarni viszonylag gyorsan és egyszertien a hirek
valddisaganak. Nem art, hogy ha tobb forrasbol tajékozoédunk, dsszevetjiik egymassal dket, majd
ezek utan formalunk véleményt. Ez nem jelenti azt, hogy minden, amit elénk tesznek az csak €s
kizarolag megtévesztd jellegii, viszont tudni kell olvasni a sorok kozott. A példanak bemutatott
videon még jol fellelhetd, hogy manipulalt dologrol van sz6, azonban rendelkezésre allnak olyan
szerkesztési metodikak is, amelyeknél a szerkesztés ténye messze nem ennyire szembetiing.
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3.1 A kozosségi médiaban a politikai hirdetések 1étjogosultsaganak kérdése

A brit Guardianban jelent meg egy cikk a politikai hirdetések szereplésével kapcsolatban az
online térben, mely cikkben a szerzOk azt részletezik, hogy a politikai partoknak el kellene
szamolniuk a kozvélemény felé a finanszirozott hirdetések helyérdl, targyardl és azok araval
kapcsolatban a tiszta verseny érdekében. Szamos szabalyozasi rés van azonban, amelyet a k6zosségi
média feliiletek birtokldi és az adatbrokerek jo iizleti lehetdségnek tekintenek. A digitalis poilitikai
hirdetések piaca kiilonbozik a hagyomanyos nyomtatott vagy televizioban sugarzott eszk6zoktol,
mert az U1j generacios hirdetések adat alaptak, amelyek személyre szabottan fogyasztéi magatartas
fiiggvényében jol szegmentalhatok a lakossagon beliil. Nem lehetiink biztosak abban, hogy a
kornyezetiink ugyanazokat a tartalmakat kapjak, mint mi magunk, igy fennall a veszélye
konfliktusok generalddasanak szamara, mert az egyes hirdetések mas-mas hallgatosagnak vannak
cimezve (politikai tdborok). Az adat alapt hirdetések és a tartalom marketing multimilliard dollaros
iparagga notte ki magat az utobbi években és a politikai partok, valamint a hozzajuk kapcsol6do
csoportok komolys dsszegeket fektetnek ebbe. (Neudert & Howard, 2019

LABOUR PLEDGE TO 'GET BREXIT SORTED'

Labour leader to make speech on party's Brexit policy in Harlow later

3. dbra - A brit Konzervativ Part dezinformdacios kampanyvidedjanak pillanatképe
(Neudert & Howard, 2019)

Ebben a videdban (3. abra) a brit Konzervativ Part azt allitotta a brit Munkaspart képviselordl,
hogy a partnak nincs valos forgatékdnyve a Brexit targyalasok rendezésérdl, az eredeti interjuban a
riporter kérdésére adott valaszt egy néma hallgatasra és pisolgasra cserélve, benne a konzervativok
politikai iizenetével.

Fontos itt megjegyezni, hogy ebben az esetben latszolag minden szerepldé egymasra mutat,
viszont a szalak Osszeérnek. A brit kampanyban a két jelentésebb part, a Konzervativ Part és a
Munkaspart egyarant alkalmazta a rendelkezésre allo eszkdzoket a siker érdekében. Ami viszont
lényegében valtoztatja meg a dolgokat az pedig az, hogy a nagy adathalmazok birtokdban 1évo
szervezetek a technologiai szektorban jelentds befolyassal birnak a kozhangulat alakitasaban, hiszen
ezeken a feliileteken jelennek meg a hirdetések, Ok moderaljdk a tartalmat, valamint a
valasztopolgarok adofizetdi pénzét teszik el a szolgaltatasuk nyujtasa soran, az fizeti a szamlat, akit
befolyasolni szeretnének a valotlan tartalmakkal. Igy a felvetés jogos lenne a vélasztok részérdl,
hogy mégis mennyibe keriil ez nekik.

4 Konklazio

A tudatos internethasznalat és a koriiltekintd (kritikus megkozelitésii) szemléletmdd fontos
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szerepet jatszanak abban, hogy dontésképesek tudjunk lenni. Ez alatt azt értjiik, hogy bar a sziikséges
informacio teljes mértékben nem all rendelkezésiinkre (tehat nem vagyunk szakemberek), viszont
elegend6 mennyiségii tudas birtokaban vagyunk azonban ahhoz, hogy egy esetleges csalast
felismerjliink. Az Ovatossag targya ebben az esetben nem az attol vald rettegés, hogy csalas
aldozatava valunk, hanem azt kell jelentenie, hogy tisztaban vagyunk ennek a lehetdségével (,,benne
van a pakliban”), ezért sziikségszertien kelld koriiltekintéssel jarunk el barmely olyan eszkoz
hasznalata soran, amikor olyan adatok megadésarél, megosztasarol vagy adott esetben kezelésérol
van sz0, mely illetéktelen kezekben jelentds karokat okozhat magunk vagy masok szdmara. Itt
kiemelném a munkahelyeken kezelt adatok korét, ahol véleményem szerint nem a végtelenségig
szigoritott szabalyozas fogja meghozni a kivant eredményt, hanem a kialakitott bizalom, valamint
az, hogy a munkavallalo legalabb két harom 1épéssel képes legyen tovabb gondolni egy
adatszivargas kovetkezményeit és sajat felelosségét, és adott esetben reagalni tudjon egy elkdvetett
hibajara. A maganéletiinkben is rendkiviil fontos, hogy olyan teriileteken, mint a pénziigyeink
(online banki tranzakciok, lekérdezések, tigyintézés stb.) érteniink kell a folyamatok alapvetd
miikddését, ez altal védekezni is képesek vagyunk csalasi szandéki megkeresések ellen.

A kommunikacioés trendek fejlodésében ujszerti dolog, hogy az ¢é16 kdzvetités (egy valasztasi miisor
eredményvardja) mellett ma mar kommentfolyam (hozzaszoélasi feliilet) is szerepel a weben, ahol a
valasztopolgarok valos idében szolhatnak hozza a kdzvetitéshez, ez pedig lehetdséget teremt arra is,
hogy a létezé felhasznalok mellett mesterséges intelligencia altal vezérelt chatbotok (csevegd
szamitogépek) véleménye is bekeriiljon a diskurzusba. Ez utobbi azért lehet Iényeges, mert még a
legutolso pillanatban is generalhatd kommunikacios zaj a dontési folyamatban, de alkalmas arra is,
hogy a passziv rétegbdl (azok a valasztopolgarok, akik rendszerint nem vesznek részt a
valasztasokon) mozgasra késztesse dket.

Mindig az ember lesz a sziik keresztmetszet a biztonsagi kérdésekben, hiszen az érdekérvényesitési
szandék nem gépi természetli. Nap, mint nap egyre tobb adat generaldodik a vilagban és az
Osszefliggési pontokat csak ,,megfeleld sziir6k™ segitségével lehet kimutatni. Ma is és a jovében is
az egyik legfontosabb pillére lesz az életiinknek, hogy kiilonbséget tudjunk tenni a valds és a fiktiv
hirek, hirdetések vagy puszta vélemények tekintetében, a manipulativ technikak és a technolégia
fejlodésével a krealt valosagok egyre élethiibbé valnak, amig végleg el nem tlinik a hatér a realitas
és a virtualitas kozott.
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