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Osszefoglalis

A tanulmany a mesterséges intelligencia léptékei koziil a tarsadalmi 1éptékre fokuszal, aminek
apropdjat a 2020-ban Kindban bevezetésre keriild tarsadalmi kredit rendszere adja. Egy olyan,
mesterséges intelligenciaval tamogatott értékeld- és pontozorendszer, amelyik tobbek kozott az
allampolgarok viselkedése alapjan mindsiti Oket, ezaltal ,vesztesekre” és ,,gydztesekre”
fragmentalva a tarsadalmat. Mikdzben a rendszer 2020-as bevezetése a publikus és hivatalos
forrasok szerint biztosra vehetd, a rendszer informacidbiztonsagi kihivasai, illetve az ezekre
adhat6 megoldasi javaslatok kidolgozasa nem feltétleniil mutatja egy megfelelden biztonsagos
rendszer képét. A tanulmany a téma altalanos bemutatasa utan a tarsadalmi kredit rendszerének
néhany informaciobiztonsagi problémajaval is foglalkozik.

Kulcs szavak: tarsadalmi kredit rendszere, informaciobiztonsag, Kina

Abstract

The study focuses on the social dimension of the scale of Artificial Intelligence, as part of the
social credit system to be introduced in China in 2020. A system of evaluation and scoring
supported by artificial intelligence that classifies them, among other things, based on the behavior
of citizens. Thereby fragmenting society into ,,losers” and ,,winners”. While the introduction of
the system in 2020 can be assured by public and official sources, the information security
challenges of the system and the development of solutions to address them may not necessarily
reflect the image of an adequately secure system. After presenting the topic in general terms, the
paper also addresses some of the information security issues in the social credit system.

Keywords: social credit system, information security, China

1 Bevezetés
1.1 Néhany gondolat a mesterséges intelligenciarol

A mesterséges intelligencia a szamitasi kapacitdsok exponencialis ndvekedésének, a
rendelkezésre allo robusztus adatmennyiségnek, a matematikai-statisztikai eljarasok és modszerek
fejlodésének, valamint a technologidk és megoldasok (pl.: felhé alapu szamitastechnika, big data
analitika, szenzorhaldzatok, vezetékes és vezeték nélkiili halézatok, kozosségi média) egyre
varratmentesebb 0sszekapcsolodasanak (szinergia) koszonhetéen az élet szinte valamennyi
terliletén, dimenzidjaban és 1éptékében megjelent [1], [2]. A testben, illetve a testen viselhetd
szenzorok és okoseszkdzok, az intelligens, onjaro jarmiivek, az okosotthonok, a domotika altal kinal
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megoldasok, az intelligens varosok (beleértve a kozlekedést, a szallitasi és ellatasi lancokat), illetve
egy orszag egészére, s igy a tarsadalomra kiterjedd intelligensnek nevezett modern lehetdségek és
alkalmazasok ma mar elképzelhetetlenck a mesterséges intelligencia altal nyujtott tamogatas nélkiil [3].

1.2 Ertékel6 rendszerek, azonositas régen és most

Az emberek, vallalkozasok, szervezetek egyéni, illetve csoportos teljesitményének, vagy akar
nagyobb léptékben egy varos, egy régio, vagy egy orszag teljesitményének az értékelése valamilyen
szempontok alapjan nem 1j keletli dolog. A marketingben ¢és a kereskedelemben — kiilondsen a
fogyasztot/vasarlot beazonosito teriileteken (ilyen pl. a direkt marketing, az adatbazis marketing, az
online marketing) — az adott informatikai szinvonal és tudds birtokdban mar tobb évtizede
foglalkoznak azzal, hogy a fogyasztasi/vasarlasi szokasok elemzése alapjan személyre szabott
ajanlattokkal, kiilonboz6 kedvezményekkel kedveskedjenek a fogyasztoknak, vasarloknak, illetve
aktivitasaik ismeretében értékeljék és szegmentaljak oket [4], [S]. Az emberi er6forras gazdalkodas
(munkaiigy) szakemberei a teljes HR folyamatban hasznalnak értékeld modszereket (legujabban
KPI-okat) tobbek kozott a jeloltek kivalasztisara, az egyéni és csoportos munkateljesitmény
értékelésére. A banki és pénziigyi teriileten nyomon kdvetheté a bankszamla tulajdonos aktivitasa,
s ennek alapjan viselkedési/pénzhasznalati klaszterbe sorolhato, illetve a hitelfelvétel részét képezo
hitelbiralat soran a bank megannyi dokumentum révén mindsiti az igyfelet. Amikor az allampolgar
allami egészségligyi szolgaltatast akar igénybe venni, illetve addiigyeket intéz, akkor ezeknél a TAJ-
illetve az ad6szam alapjan torténd személyazonositas alapfeltétel. Az alap-, kdzép- és felséfoku,
valamint felndttoktatasban természetes, hogy az oktatok a didkokat tanulmanyi teljesitményiik
alapjan értékelik, s a tanulok értékelésének az atlaga az adott tantargy, osztaly, iskola, stb.
értékelésen alapul. A kozosségi média tudatosan épit a felhasznalok aktivitasaira, igy a regisztralt
felhasznalok lajkolhatnak, megoszthatnak, véleményt fejezhetnek ki, posztolhatnak. Ezek, illetve
online kapcsolatrendszeriik révén teljes online aktivitisuk megfigyelhet6, értékelhetd. A
mobilkommunikacios eszk6zok technologiai hattere lehet6vé teszi a felhasznalok helyzetének kozel
pontos meghatarozasat, igy nyomon kovethetd, hogy a felhasznald mely teriileteken aktiv, éppen
hol tartozkodik (kivel, kikkel egyiitt). De az is figyelemmel kisérhetd, hogy a felhasznal6 a
késziilékével mikor, milyen alkalmazasokat hasznal, milyen tartalmakat néz meg. Az emberek
tobbféle modon vehetdk ra arra, hogy beazonositsak magukat (regisztraljanak), majd igy nyomon
kovethetdve tegyek aktivitasaikat. A hatalmi szo (torvények) mellett egyre gyakrabban jelenik meg
a beazonositas tarsadalmi elvarasként torténé kommunikalasa, illetve a gamification (jatékositas) is.
Ez utoébbi — még komoly témaknal is — olyan jutalmazasi rendszert hasznal, ahol tobbek kozott
(virtualis) ajandékok, pontok, jelvények, ujabb szintre 1épés, kedvezmények, kivaltsdgok, tjabb
eszk6zok a jatékhoz, virtudlis fizetéeszkozok, folyamat allapotat jelzd csik toltédése, ranglistas
helyek, statuszjutalmak segitségével hosszu tavon fent lehet tartani az egyén érdeklodését és
aktivitasat.

2 A kinai tarsadalmi kredit rendszere

2.1 A rendszer el6zményei

A tarsadalmi kredit rendszerének alapgondolatardl elészor 2002-ben Jiang Zemin fotitkar
besz¢élt a 16. partkongresszuson, kiemelve, hogy a kinai gazdasag és tarsadalom fejlédése érdekében
javitani kell a modern piaci rendszeren, meg kell erdsiteni és javitani kell a makrogazdasagi
szabalyozast és ellendrzést, ellendrizni kell a pénziigyi hitelképességet (az vehessen fel hitelt, aki
vissza is tudja fizetni), eld kell segiteni a piacon a bizalmat és a becsiiletes magatartast. A Kinai
Jegybank mar ezeldtt 6t évvel, 1997-ben olyan intézkedéseket vezetett be, amelyek a késedelmes
fizetések szamanak csokkentését céloztak meg, illetve 2006-ban l1étrehoztak a Hitelkeret Kozpontot,
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tobbek kozott azért, hogy minél tobb polgarrol alljon rendelkezésre hitelriport. A Kozpont
mitkodését olyan torvényi keret tdmogatja, amelyik eldirja, hogy a bankok és pénziigyi szervezetek
kotelesek jelenteni ligyfeleik hitelképességét, illetve nem pénziigyi informaciok szerezhetdk
birdsagoktol, kormanyzati szervektdl, tavkozlési vallalatoktol, adohatosagtol, mely informaciok
osszekapcsolhatok. Az Allami Tandcs tarcakozi konferencidja 2007-ben hatérozatot hoz a
tarsadalmi kredit rendszerének fejlesztésérdl, igy tobbek kozott a keretrendszer megalkotasarol, a
fobb politikai intézkedések kutatasar6l és kidolgozasarodl, a hibaelharitasrol, valamint a politikai
végrehajtas feliigyeletérol azzal a céllal, hogy megfeleld legyen az informéciocsere a gazdasagi és a
korményzati szerepl6k kozott. Harom kiemelt feladatot fogalmaztak meg:

1. A piacgazdasag jobb hitelinformacios rekordjainak 1étrehozasa
2. Hitelinformacios rendszerek 1étrehozasa kiilondsen a pénziigyi szektor szamara

3. Hitelszolgaltatd piac fejlesztése a kormanyzat szamara is atlathatd adatokkal,
informaciokkal

A tarsadalmi kredit rendszerét a 2020-as tervezett bevezetés el6tt tobb régidban, varosban,
egymastol akar eltéré szempontok szerint is tesztelték (ezért van az, hogy a kiilonbdz6 forrasok mas-
mas rendszerrél szamolnak be). Ennek oka tobbek kozott az volt, hogy a rendszert miikodtetd
mesterséges intelligencia tanitdsdhoz sziikséges adatok/esetek tarsadalmi és gazdasagi téren is
egyarant heterogének legyenek, mivel igy sokkal kisebb az esélye a hibas tanulasbol szdrmazd
problémaknak. A tesztek koziil a 2010-ben, Suining megyében, Jiangsu tartomanyban inditott
programot ismertetem roviden. Mindenki szamara elérhetd tomeghitellel (dazhong xinyong)
jelentek meg, s mérték és értékelték az egyéni magatartast. Ennek alapjan 1000 kreditpontot (jogi,
kozigazgatasi, erkolesi normak) tudtak 0sszeszedni a polgarok, illetve négy kategoriaba soroltak
Oket. A kategdriaba sorolasnak kovetkezményei lettek: eldnyds hozzaférés a foglalkoztatasi
lehet6ségekhez, szigorubb ellenérzés, parttagsag vizsgalata, hadseregbe valo felvétel, koztisztviseld
kinevezése, alacsony koltségii allami lakasok bérlési lehetdsége, szocialis jolét, vallalkozova valas
tamogatasa, letelepedéshez sziikséges engedélyek kiadasa, allami tamogatas, alacsonyabb
kamatozasu hitelek és a kormany altal tamogatott képzésen vald részvétel lehetdsége.

A 2018-as, 2019-es esztendére letisztulni latszik a tarsadalmi kredit rendszere, igy a kinai
hivatalos forrasok alapjan biztosra vehetd a rendszer 2020-as induldsa. A tarsadalmi kredit
rendszerének 1,3 milliard kinai allampolgar adatait kell folyamatosan kezelnie. A kiilonb6z6
technologidkat és adatbazisokat dsszekapcsoljak (1asd késébb), a polgarok azonositasa a személyi
szamuk alapjan torténik. Bar a rendszer fokuszéban a polgarok vannak, de érintettsége kiterjed az
egyének mellett a vallalatokra és az intézményekre is, vagyis a tarsadalom mellett a politika, az
iizleti élet és az igazsagszolgaltatas teriiletére. A rendszer az érintettek viselkedését tekintve négy
teriiletre fokuszal: Oszinteség a kormanyzati iigyekben, iizleti becsiiletesség, tarsadalmi
becsiiletesség, igazsagiigyi hitelesség. Az értékelésnek — a 2010-es példahoz hasonldéan — komoly
kovetkezményei vannak, az érintettek jutalmakat, biintetéseket kapnak, illetve legrosszabb esetben
feketelistara keriilnek.

2.2 A tarsadalmi kredit rendszerének altalanos rendszerabraja és miikodése

A tarsadalmi kredit rendszerének altalanos rendszerabraja az 1. abran lathatd. Mikodése a
kovetkezd: A kozteriileten elhelyezett kamerdk, valamint a hozzajuk kapcsolodd mesterséges
intelligenciaval tamogatott kozel valos idejii arcfelismerés segitségével az allampolgar
beazonosithatd. A beazonositas lehetdvé teszi az olyan kiegészité informaciok rogzitését is, mint
hogy az allampolgar hol, kivel egyitt, esetleg milyen helyzetben/szituacidoban volt. Ezek az adatok
bekeriilnek a tarsadalmi kredit rendszerének felhdiben tarolt adatbazisokba, ahol a mar
rendelkezésre allo adatokkal (hagyomanyos adatok, k6zdsségi adatok, online adatok) egyiitt
lehetdvé teszik az allampolgar értékelését, pontozasat (ha példaul valaki a piros lampa ellenére az
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uttesten atmegy, vagy nyilvanosan szemetel, levonnak a pontjaibol). Ha az allampolgar sok pontot
veszit (vagyis sok olyan dolgot tett, ami nem egyeztethetd Ossze a rendszer altal elvart viselkedési
normakkal), akkor feketelistara keriil.

| Ve 111111111111111111

Hagyomanyos adatok ﬂ
Kozdsségi adatok[2) —

Online adatok[2)
1. abra - A tarsadalmi kredit rendszerének altalanos rendszerdbrdja

A rendszer fontos részét képezi az, hogy a pontok alapjan az egyént neveljék, illetve
viselkedésének és magatartasdnak kovetkezményei alapjan ravezessék a tarsadalmilag helyes
viselkedés és magatartas tanusitasara, mivel ellenkez6 esetben nem, vagy csak fenntartasokkal férhet
hozza a korlatosan rendelkezésre all6 tarsadalmi és kozjavakhoz. Tanulmanyomban nyolc
kovetkezményt nevezek meg. 1. egészségiigyi ellatas: varakozasi idé csokkentése, vardlistan
elérébb/hatrébb sorolodas, VIP besorolas, kiemelt ellatas. 2. lakhatas: allami lakasok bérleti dija
figg a pontszamtdl, lakasbérlés jobb kornyéken, kedvezményes hitelek lakasvasarlashoz,
hitelfelvétel lehetdsége csak rossz kondiciok mellett, hitelképtelenség. 3. utazas: lehetOség/tiltas
kiilfoldre, VIP besorolas, kedvezobb jegyvételi lehetdség, hossza varakozas, gyors becsekkolas. 4.
autobérlés és -vasarlas: nem lehet bérelni, kedvezd bérlési lehetGség, nem lehet hitelt felvenni a
vasarlashoz, kedvezobb hitelfelvételi lehetdség. 5. tizleti élet: vallalkozova valds tamogatisa
kedvezményes hitelekkel, vallalkozova valas tiltdsa, hozzaférés palyazati forrasokhoz,
hitelképesség-mindsités. 6. vasarlas: értesités a leglijabb termékekrdl, vételi lehetdség a megjelenés
napjan, kedvezményes hitelek, gyors hitelbiralat, hosszti varakozasi, sorban allasi idok. 7.
iigyintézés: VIP besorolas, hatrasorolas, gyors/lassu ligyintézés, kérvények gyors/lasst elbiralasa 8.
oktatas: ingyenes/tamogatott részvétel oktatasi programokban, a sziilok pontjai alapjan a gyermekiik
bejuthat az elit oktatasi intézményekbe, tanulmanyi 6sztondijak, kedvezményes tandjij.

3 Informaciobiztonsagi kihivasok

Tartalom- és dokumentumelemzés modszerével [6],[7] vizsgaltam meg harom csoportban
(kinai nyelven elérhetd hivatalos dokumentumok, kinai nyelven elérhetd ellenzéki vélemények,
angol nyelven elérhetd, nem a kinai ellenzékhez/kormanyhoz kotheté anyagok) a kinai tarsadalmi
kreditrdl kialakult véleményeket, allasfoglalasokat. Jelen tanulmanyomban ezek koziil csak az adat-
¢és informacidbiztonsagi kihivasokat [8] [9] nevesitem: a mesterséges intelligencia hibai, adatbazis
— strukturahiba, adatbazisok 0sszekapcsolasi hibaja, egyén illetéktelen kdvetése, gépi tanulasi hibak,
hackerek tamadasa, hibasan mukodd szenzorok és aktuatorok, hivatalnokok és informatikusok
(szandékos) karokozasa, rendszerelemek kozotti kommunikéacids hiba, rossz, hibas adatelemzés és
algoritmusok, visszaélés az egyén adataival és eszkozeivel, visszaélés az egyén arcaval, az arc
modositasa, takarasa.
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A tarsadalmi kredit rendszerének kozel hibamentes milkodése, illetve a hibak korrekt és
objektiv javitasa elengedhetetlen ahhoz, hogy az altala vizsgalt és értékelt allampolgarok (vagy
legalabbis a rendszerhez nem kritikusan viszonyul6 polgarok) bizalmat elnyerje. Ez a fent nevezett
kihivasok esetében tobbek kozott a kovetkezoket jelenti:

Amennyiben az arcfelismerés (ki, hol van) nem kongrual a személy mobiltelefonjanak
geolokacios adataival, akkor vagy az arcfelismer6 algoritmus hibazott, vagy az egyén (szandékosan)
modositotta arcvonasait, hogy mast ismerjen fel az algoritmus, vagy a telefon nincs a tulajdonosanal,
vagy elloptak tble. Ezeknek a hibalehetdségeknek a mérlegelésétol fiigg példaul az egyén
azonositasa, renddri ellendrzése, vagy segitése a telefonja megtalalasaban.

A hibas arcfelismerésbdl eredd pontvesztésnél — amennyiben az egyén vétlen volt — biztositani
kell, hogy egyfel6l megismerje iddsoros értékelését, masfeldl hivatalos kivizsgalast kérhet, s ennek
eredményeként pont-korrekciot kaphat.

Mivel a rendszert allami alkalmazottak (hivatalnokok, rendszergazddk, programozok)
miikddtetik, ezért a tarsadalmat meg kell nyugtatni, hogy a korrupt hivatalnokokat keményen
megbiintetik (még a rendszer tesztiizemei eldtt lehetett hallani hireket a korrupt kinai hivatalnokok
kivégzésérol), vagyis a hivatalnokok csak a kormanyzati tisztesség keretein beliil tevékenykednek a
rendszer miikodtetése, tizemeltetése, fejlesztése soran.

Nagy valoszinliség szerint ez a rendszer sem lesz mentes attol, hogy bizonyos magas rangu
vezetOkkel szemben elnézébb a rendszer. Ha ez egy bizonyos szintet elér, akkor a tarsadalmi érdek
a tarsadalmi kredit rendszere ellen fog fordulni.

A rendszernek biztositania kell olyan helyeket (pl.: allami fenntartast szoérakozohelyek), ahol a
tarsadalom tagjai minden kovetkezmény nélkiil kiengedhetik a fesziiltséget. Ellenkez6 esetben, a
tarsadalom tagjaiban a folyamatos megfigyelés és értékelés miatt felgyiilemlett indulat nem vart
viselkedéshez vezethet (pl.: agressziv arcmodositas, dngyilkossag, rombolas, ongyilkos merénylet).

4 Konkluzio

A Kindban 2020-ban bevezetésre keriild tarsadalmi kredit rendszer tarsadalmi
elfogadottsaganak sziikségessége indokoltta teszi, hogy a rendszer minimalizalja az adat- és
informaciobiztonsagi kockazatokat. Ellenkezd esetben — ha ugyan politikai/hatalmi eszkozokkel
meg is lehet fékezni az elutasitokat — a kozhangulat romlani fog, s igy a rendszer bar miikddni fog,
elveszti azt a tarsadalmi tdmogatottsagat, ami sziikséges ahhoz, hogy az elméleti szinten és a
kormany- és partutasitasoknak megfelelden eldiranyzott gazdasagi és tarsadalmi fejlddés minimalis
fesziiltség és ellenérzés mellett valosuljon meg. Az értékelési rendszerek és a pontozas egyértelmiivé
¢és nyilvanossa tétele, s igy a tarsadalmi kredit rendszer pozitiv, illetve negativ hatasanak hivatalos
ismertetése minél tobb kommunikacios feliileten indokolt. A pozitiv hatasok kozott érdemes
megemliteni, hogy féken tartja az illegalis magatartast, segitheti az egyének €s a vallalatok gazdasagi
megbizhatdsagat, hozzajarul a tarsadalmilag és kornyezetileg feleldsségteljes 11 magatartas
kialakitasahoz (nevelés), tdmogatja a vallalatok transzparens miikodését, eldsegiti az iizleti
partnerek jobb megitélését, noveli a meglevd gazdasagi statisztikak josagat, a kapcsolodo big data
elemzések 1) vallalati lehetdségeket teremtenek, illetve megéri ,,jogyereknek” lenni, aki feleldsséget
vallal sajat maga és csaladja sorsa irant is. A negativ hatasok k6z¢ tartozik: nem kiforrott még a
technologia és a mingsitd rendszer sem, nagy a kockazata a téves értékelésnek, folyamatosan nagyon
sok adatot kezel a rendszer, igy adatszivargas révén illetéktelenek kezébe kertilhetnek titkos €s
személyes adatok, né az adatlopas esélye, az adatvesztés hatalmas gazdasagi karokat okozhat, az
allam ¢és a vallalatok mindent tudhatnak az allampolgarrol, megsziinik a maganszféra, az tizleti élet
szerepl6i — ha nem képesek betartani a szabalyokat — ellehetetlenedhetnek, mivel az allam az
adatokhoz korlatlanul férhet hozz4, a hivatalnokok a szdmukra nem szimpatikus egyént/vallalatot
ellehetetlenithetik, Kina tizleti tevékenysége kiszdmithatatlanna valik. Kiilon figyelmet érdemel a

71



Kollar Csaba - (ESB2019)

rendszer nemzetkozi hatdsa, mint példaul a nemzetkozi vallalatok — hogy elkeriiljék a biintetést —
megprobalnak beilleszkedni a rendszerbe, az adatmegosztas révén a kinai vasarlok, illetve a Kinaban
(vagy kinai webaruhazban) vasarlok adatai kilfoldre keriilhetnek, Kina a rendszer révén
hozzaférhetne a kiilfoldi vallalatok csticstechnoldgiai adataihoz (know-how).

Tanulmanyomat azzal a megallapitassal zarom, hogy a tarsadalmi kredit rendszere kivalo
exportcikk (nem csak) az olyan orszagok szamara, amelyeknél fontos a gazdasag allami
iranyitasanak megerdsitése. Amennyiben az adott orszag technikai szinvonala ezt lehetdvé teszi,
nagy val6szinliség szerint a rendszert, vagy egy részének filozo6fiajat mar most, vagy a kozeljévoben
alkalmazni fogja sajat allampolgarai és gazdasagi szerepléi eddiginél szofisztikaltabb és
mélyrehatobb elemzésére is a kdrnyezet, a tarsadalom és a gazdasag, valamint tagjainak biztonsaga
érdekében.
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