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Eloszo

Egyetemiink, és a Kandé Kalman Villamosmérnoki Kar jelmondata:
»Tehetség — Siker — Kozosség”. Ezt a jelmondatot komolyan
vessziik, mind a hallgatéi, mind a munkatarsi kozosséglinkben. A
Kand6  Kalmén  Villamosmérnoki  Karon  munkatarsaink
tehetséggondozasa ¢s a kollégdk tudomanyos ranglétran torténd
elémenetele kiemelten fontos. Kollégdink sikere a kozdsségiink
sikere!

A Kandé Kalman Villamosmérnoki Karon hagyomanynak
tekinthetd, hogy minikonferencia és  workshop jellegii
rendezvényeinken egymadas kutatdsait ¢s kutatasi eredményeit
megismerjik.

A Konferencia diszvendége Prof. Dr. Goda Tibor, a
Biztonsagtudomanyi Doktori Iskola vezetdje volt, aki hasznos
tanacsokkal latta el a workshop résztvevait.

Jelen Kiadvany PhD Workshop eléadasaihoz  kapcsolodo
tudomanyos cikkeket tartalmazza.

A ,,PhD Workshop” minikonferencia eldaddi a doktori iskolaba jaro,
valamint  disszertaciot ¢épp készitdé Kollégdk voltak. A
minikonferencia lehetdséget biztositott szamukra, hogy bemutassak
kutatasi eredményeiket, tézispontjaikat. A workshop soran a
kerekasztal jellegli beszélgetések érdekes és értékes szakmai vitdkat
¢és eszmecseréket eredményeztek.

Kiilon koszonet Dr. Berek Laszlo konyvtarvezetdnek, aki a doktori
iskolak minimum kdvetelményeirdl és a kovetelmények eléréséhez
adott tdmogatasrol adott tajékoztatast.

Oszintén reméljiik, hogy rendezvényeink eldsegitik Kollégaink

tudomanyos eldmenetelét és kutatomunkajat.

Tovabbi eredményes ¢és kitarto munkat kivanok!
Dr. habil. Wiihrl Tibor

~IV-
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Konyvtari szerepboviilés a tudomanyos
okoszisztémaban: publikaciobiztonsagi modell
az intézményi teljesitmény tamogatasara

Berek Laszlo

Obudai Egyetem, Egyetemi Kényvtar | Innovacié Menedzsment Doktori Iskola,
1034 Budapest Bécsi ut 96/B, berek.laszlo@uni-obuda.hu

Absztrakt: A felséoktatdsi intézmények globdlis versenyképességét és nemzetkozi
lathatosagat egyre inkabb meghatdrozza a tudomanyos teljesitmény mindsége, hitelessége
és digitalis lathatosage. A kutatdsi eredmények kommunikacioja napjainkra jelentls
részben online kdrnyezetbe keriilt at, ahol az informdcioterjedés gyorsabb, a
reputaciovesztés kockdazata pedig magasabb, mint a kordbbi nyomtatott publikacios
korszakban. A predator folyoiratok, a hamis metrikak, a hibas affiliaciok, a kutatasi
integritast sérté esetek, valamint a mesterséges intelligencia dltal gemeralt tartalmak
elterjedése  olyan kihivdsokat jelent, amelyek kizvetleniil érintik az egyetemek
rangsorpozicioit, kutatoi megitélését és tarsadalmi bizalmat. A tanulmany célja egy olyan
konyvtari alapu publikdciobiztonsagi modell bemutatdsa, amely a kéziratok benyujtasat
megeldzé mindségbiztositdsi és etikai ellendrzést intézményesitett modon tamogatja. A
modell integradlja a predatorfolyciratoK sziirését, a plagium- és Al-eredetiségvizsgalatot, a
metaadatok standardizdlasat, a folyoiratajanlast és a rangsorindikdatorokhoz igazitott
publikacios tamogatast. A keretrendszer hozzdjarul az intézményi reputdcio megorzéséhez,
a kutatasi teljesitmény néveléséhez, és hid szerepet tolt be a kutatok, a konyvtarak és a
stratégiai dontéshozok kozaott.

Kulcsszavak: tudomdnymetria, publikaciobiztonsdg, konyvtari kutatastamogatas; preddtor
folyoiratok; kutatdsi integritas; egyetemi rangsorok; intézményi reputacio

1 Bevezetés

A tudomanyos kommunikaci6é digitalizacioja 1j korszakot nyitott a kutatasi
eredmények létrehozasaban, terjesztésében és értékelésében. A kozosségi média,
az online tudomanyos halézatok és a repozitoriumok révén a publikaciok
lathatosaga gyorsabban ndvelhetd, mint valaha; ugyanakkor a digitalis tér szamos
uj kockazatot is teremt. Ezek kozé tartozik a predator kiadvanyok elterjedése, a
publikacios etikai normak sériilése, a kutatdsi adatok félrevezetd kezelése,
valamint a metaadatok pontatlansaga, kiilondsen a szerzdi affiliaciok terén.[1]
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Az egyetemi rangsorok — mint a THE, QS vagy ARWU — kimagasloéan nagy sulyt
helyeznek a publikacids teljesitményre, az idézettségre ¢és a nemzetkozi
kollaboraciora.[2] A kutatasi integritdst érintd hibak és az etikai problémak
kozvetleniil  befolyasoljak az intézmény tudomanyos megitélését ¢és
versenyképességét.

Az egyetemi konyvtarak az elmuilt évtizedben a dokumentumszolgaltatoi
szerepbdl részben kutatastamogatd kdzpontokka valtak. A konyvtarak feladata ma
mar kiterjed a publikacios folyamat mindségbiztositasara, a kéziratok szakmai €s
etikai tAmogatasara, valamint a reputacios kockazatok csokkentésére.[3-4] A jelen
tanulmany célja egy olyan integralt publikdciobiztonsagi modell bemutatasa,
amely az egyetemi konyvtarak szakértelmére épitve segiti az intézmények
tudomanyos teljesitményének novelését és védelmét.

Egy felsGoktatasi intézmény szamara kiemelten fontos, hogy a kdnyvtar olyan
kutatastimogatod keretrendszert miikodtessen, amely garantdlja a tudomanyos
kommunikacié atlathatosagat, hitelességét és etikai megfeleléségét. Ebben a
funkcidban a kdnyvtar mar nem csupan informacioszolgaltatd szerepld, hanem a
publikacios folyamat szakmai és etikai mindségbiztositasanak egyik kdzponti
eleme: a kéziratok benyujtasat megel6zéen ellendrzi, elemzi és szakmailag
timogatja a kutatoi munkat és a publikalas folyamatat. Egy ilyen rendszer
mitkodtetése lehetdvé teszi az intézmény szamara, hogy megelézze a kutatasetikai
problémakat, elkeriilje a predator folydiratokban valdé publikalast, névelje a
tudomanyos lathatosagot és teljesitményindikatorokat, és hosszu tavon erdsitse az

cres

A tudomanyos kommunikaci6 atalakulasanak kdzéppontjaban harom meghatarozo
jelenség all: az online tudomanyos publikalas gyorsuldasa, a publikacios
kockazatok megsokszorozoédasa és az egyetemi teljesitmény mérésének
folyamatos atalakulasa. Ma mar az egyetemek rangsorpozicidi, finanszirozasa,
nemzetk6zi reputacidja és tarsadalmi megitélése nagyrészt attdl fligg, hogy az
intézményi tudomanyos kibocsatas mennyire hiteles, lathatd, idézhet6, nemzetkozi
szinten relevans és publikacios szempontbdl biztonsagos.

A publikacios 6koszisztéma azonban joval kevésbé stabil, mint amilyennek elsé
pillantasra tinik: a predator folyoiratok megjelenése, a félrevezetd metrikak
hasznalata, a hibas szerz6i affiliaciok, a plagizalt vagy mesterséges intelligencia
altal generalt tartalmak, valamint a kutatasi integritas sériilése mara mindennapos
problémava valt. Ebben a kdrnyezetben a publikaciobiztonsag kiemelt jelent6ségii
kérdéssé I1épett eld. Egyre vilagosabba valik, hogy a publikécios hibdk nem csupan
egyéni kutatéi mulasztasként értelmezheték, hanem komoly intézményi
kockazatot jelentenek, ami 1) feladatokat ad az egyetemi konyvtaraknak.
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2 A konyvtar szerepbdviilése

A konyvtarak ma mar nem csupan dokumentumok O&rz6éi vagy adatbazis-
elofizetések adminisztratorai; a tudomanyos Okoszisztéma atalakuldsa olyan 1j
feladatokkal ruhazta fel 6ket, amelyek korabban egyetlen szervezeti egységhez
sem tartoztak. A modern egyetemi konyvtar egyszerre miikddik kutatastimogatasi
kozpontként, adat- €s metaadat-menedzsment szerepléként, tudomanymetriai
elemzoként, publikacidos tanacsaddként, a kutatdsi integritds védelmének
intézményi partnerként, valamint a publikaciés folyamat egyik legfontosabb
mindségbiztositasi kapujaként.[5-8] A konyvtarhoz keriilt feladatok jelentSs része
éppen abbdl fakad, hogy a tudomanyos 0koszisztéma korabban nem latott mértéki
komplexitast ért el, és a rendszer rendezetlensége ujfajta szakértelmet tett
sziikségessé.

Publikaciok szama - évtizedes Osszesités
1996-2005 | 2006-2015 | 2016-2025

200 183

180
160
140
120
100
60
40 24
20 ,—‘
0

1996-2005 2006-2015 2016-2025

1. 4bra. Publikaciok szama — évtizedes Osszesités. (1996-2025 / Scopus) Sajat szerkesztés. [4]

Az egyetemi koOnyvtarak kutatastamogatd funkcidi folyamatosan bdéviiltek az
elmult évtizedekben. Egy korabbi, a Scopus-ban végzet szakirodalmi kutatas
eredményei (/. dbra) jol mutatjdk ezt a tendencidt a kutatasi eredményekben: a
témaval kapcsolatos publikaciok szama folyamatosan ndvekedett az 1996-2025
kozotti idészakban. [4]

A kérdés, hogy miért éppen a konyvtar valt ilyen fontos szereplové ezen a
teriileten, konnyen megvalaszolhatd, ha figyelembe vessziik azt a haromféle
tudast, amelyet csak ez az egység képes ilyen koncentralt formaban biztositani. A
konyvtar bibliografiai szaktudasa kiterjed az adatbazisok, indexelési rendszerek,
tudomanymetriai mutatok, kiadoi struktiurdk és folyoiratmindségi kritériumok
ismeretére. Emellett jelentds informaciotechnologiai kompetenciaval rendelkezik:
kezeli a repozitériumokat, az adatbazisokat, a kiilonboz6 szerzoi profilokat és az
integralt konyvtari platformokat. Harmadik pillérként a konyvtar olyan
kutatastdmogatasi tudassal bir — beleértve a publikacios etikat, az
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citiciomenedzsmentet, az open science kdvetelményeit, az adatkezelési
protokollokat és a szerz6i jogi hattértudast —, amely a publikacios folyamat
szakmai és etikai mindségbiztositasanak alapjat adja.

Ez a harmas kompetencia egyetlen mas egyetemi szervezeti egységben nem
jelenik meg ilyen integralt moédon. Mindezek eredményeként a konyvtar
természetes ¢és megkeriilhetetlen kdzponti szereplévé valt az intézményi
publikaciobiztonsagban, és kulcsszerepet jatszik a tudomanyos Okoszisztéma
stabilitasanak, atlathatosaganak és mindségének biztositasaban.

3 Publikaciébiztonsagi keretrendszer

A publikaciobiztonsagi Keretrendszer sziikségessége nem egyszer(i adminisztrativ
igénybdl fakad, hanem abbdl a felismerésbol, hogy a tudomanyos kommunikacid
egyre Osszetettebb, és szdmos olyan kockazatot hordoz, amelyek kozvetleniil
érintik az intézményi hitelességet, lathatéosagot és versenyképességet. A
publikaciobiztonsag 1ényegét négy, jol koriilhatarolhato veszélyteriilet indokolja.
Az els6 a tudomanyos mindség sériiléséhez kapcsolodik: az internet
demokratizalta a publikalast, igy barki létrehozhat kiaddt, ami a predator
folyoiratok és a hamis metrikdk gyors terjedéséhez vezetett.[9] Egy ilyen feliileten
vald publikacio hitelteleniti a kutatot, rontja az egyetem nemzetkdzi megitélését,
torzitja az intézményi publikacids statisztikdkat, €s kozvetlen reputaciovesztést
okoz — mindezek miatt valik elengedhetetlenné a szisztematikus, konyvtari alapt
folyoiratellendrzés.

A masodik kockazati teriilet intézményi szinten jelentkezik, mégpedig a hibas
affiliaciok és az ebbdl fakado lathatatlan publikaciok formajaban. A szerzok
sokszor tobb tucat eltérd névformat hasznalnak ugyanarra az egyetemre — példaul
,,Obuda University”, ,,Obuda Univ.”, ,LOE” vagy L,Obudai Egyetem” —, amelyek a
bibliografiai rendszerekben publikacio- ¢és idézetvesztéshez, ezaltal torzitott
rangsorpozicidhoz vezetnek. Egyetlen nem standardizalt névvaltozat akar tobb
szaz publikaciot is lathatatlanna tehet, ami jol mutatja, hogy a metaadatok
konyvtari szintli feliigyelete miért kulcsfontossagu.

A harmadik veszEly etikai természetli, és a plagium, valamint a mesterséges
intelligencia altal generalt tartalmak megjelenésével fligg 6ssze. A technologia
fejlédése olyan helyzetet teremtett, amelyben a szoveg akar eredetinek is tlinhet
anélkiil, hogy valdban a szerzotdl szarmazna. Az intézmények egyre gyakrabban
talalkoznak részleges plagiummal, duplikalt vagy rejtett dnplagiummal, illetve
olyan szovegekkel, amelyeket részben vagy egészben Al hozott 1étre. A kdnyvtar
altal végzett eldzetes ellendrzés ezeknek a problémaknak a felismerésében és
megeldzésében jatszik kulcsszerepet, hiszen egyszerre védi a kutatot az akaratlan
etikai vétségektdl, és az intézményt egy esetleges nemzetkdzi botranytol.
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A negyedik veszély a reputdciot érinti, amely dontden a rangsorokhoz
kapcsolodik. A THE, QS, ARWU rangsorok évente tobb szdzezer hallgatd
valasztasat befolyasoljak, és meghatarozzak az intézmények nemzetkozi
megitélését.[10-12] A publikacios hibak — legyen szd predator megjelenésrol,
lathatatlan publikaciokrdl vagy etikai incidensekrél — kodzvetleniil csokkentik az
idézettséget, rontjak a kutatasi teljesitményindikatorokat, ¢és gyengitik a
nemzetkdzi egyiittmiikodési potencialt. Eppen ezért a publikaciobiztonsagi keret
nem adminisztrativ teher, hanem eszkdz, amely az egyetem rangsorokban vald

s

3.1 A rendszer célja

A konyvtar meghatarozé szerepldje az egyetemi kutatdstimogatasi folyamatnak,
kiilonésen a publikdciok elokészitésében ¢€s mindségbiztositasaban. A
rendelkezésre all6 hazai és nemzetkdzi adatbazisok — mint a Scopus, a Web of
Science, az IEEE, a DOAJ vagy az MTMT - valamint a relevans tudomanymetriai
mutatdk, példaul az Impact Factor, a Scimago Journal Rank vagy a CiteScore
alapjan a konyvtar célfolyoirat-ajanlasokat fogalmaz meg. Ezek a szakmai
javaslatok segitik a kutatokat abban, hogy kézirataikat megbizhatd, megfeleld
tudomanyos szinvonalat képviseld, és nem predator vagy kétes mindségii
folydiratokhoz nyujtsdk be. A szolgaltatas ndveli a publikacidos dontések
tudatossagat, csokkenti a kifogasolhatdo folyodiratokban valé megjelenés
kockazatat, és hozzajarul a tudomanyos lathatosag és impakt noveléséhez.

CELFOLYOIRAT — KUTATO! ELOMENETELI
AJANLASOK TAMOGATAS
PLAGIUM- ES GEN Al EGYETEMI ERDEKEK
ELLENORZES KEPVISELETE
TI|ABS | KW - PUBLIKACIOS DIJAK
AJANLASOK KONTROLLJA
RANKING, INDIKATOR KUTATASETIKAI
SZEMPONTU AJANLASOK BIZTONSAG
TUDOMANYOS TUDOMANY-
ISMERETTERJESZTES - KOMMUNIKACIO

2. abra. A keretrendszer részei és a folyamat eredményei. Sajat szerkesztés. [4]
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A kéziratok benyujtasat megel6zéen a konyvtar kutatdstdmogatd szakemberei
plagium- és generativ mesterséges intelligencia vizsgalatot végeznek annak
érdekében, hogy a benyujtott anyag megfeleljen a kutatdsi integritas és a
tudomanyetika alapelveinek. Az ilyen tipusi eldzetes kontroll nem csupan a
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szerzOk munkajanak mindségét segit biztositani, hanem az intézmény tudomanyos
hitelességét is védi, mivel jelentdsen csokkenti az etikai vétségekbdl fakado
reputacios kockazatokat. Amennyiben egy problémas kézirat sikeresen atjut a
folyoiratok ellendrzési és lektori folyamataiban, és végiill megjelenik, annak
negativ kdvetkezményei akar évekkel késébb is jelentkezhetnek, sulyos reputacios
veszteséget okozva.

A konyvtarosok ezen feliil tamogatast nyujtanak a kéziratok cimének,
absztraktjanak és kulcsszavainak (TI-ABS-KW) optimalizalasaban is. Ezzel
elésegitik a kézirat hatékony indexelését a nemzetkdzi adatbazisokban, javitjak a
kereshetdséget, €s novelik a hivatkozasi potencialt. A publikacios célhelyek
meghatarozasanal a konyvtar figyelembe veszi az adott szakteriilet rangsorait, az
intézményi teljesitménymutatokat és a stratégiai célokat is, igy tamogatva az
egyetem kutatasi teljesitményének erésitését és a nemzetkdzi rangsorokban vald
elérelépést.

A kutatastimogatasi tevékenység tovabbi fontos eleme a tudomanyos
kommunikacié és ismeretterjesztés elémozditasa. A konyvtar kozvetitd szerepet
az intézményi repozitorium, a hirlevelek, a kozosségi médiafeliiletek és a
médiakapcsolatok bevonasaval. Ez a tevékenység érdemben hozzajarul ahhoz,
hogy a kutatasi eredmények tarsadalmi hasznosulasa er6sodjon, mikézben noveli

srer

3.2 Intézményi és kutatoi szintii nyereségek

A keretrendszerbe foglalt ellenérzési és ajanlasi tevékenység hatsai tobb szinten
érvényesiilnek és  kozvetleniil hozzajarulnak az intézmény tudomanyos
teljesitményének, biztonsaganak és nemzetkdzi megitélésének erdsitéséhez. A
konyvtar szolgaltatasai atfogd tamogatast nytjtanak a kéziratok elokészitésében,
ami javitja a publikdciok mindségét, csokkenti a hibas vagy kockazatos
megjelenések esélyét, és tudatosabba teszi a kutatoi dontéseket.

A folyodiratajanlasok, az elézetes plagium- és Al-ellendrzések, valamint a
metaadatok optimalizaldsa mind hozzéjarulnak ahhoz, hogy a kutatok megfeleld
forumokon publikaljanak, elkertiljék a predator és kétes megitélésii folyoiratokat,
valamint noveljék tudomanyos lathatosagukat. A konyvtar személyre szabott
tanicsai tamogatjak a kutatdi eldmenetelt is, mivel illeszkednek az MTMT-ben
kezelt adatokhoz és a tudomanyos életpalya kdvetelményeihez.

Intézményi szinten a rendszer biztositja, hogy a publikacids kibocsatas egységesen
magas szinvonalu legyen, és megfeleljen a nemzetk6zi rangsorok elvardsainak. A
publikaciés koltségek kontrollja és a kutatasetikai megfelelés ellenérzése segit
elkeriilni a felesleges kiadasokat és az etikai kockazatokat. A konyvtar
tudomanykommunikacios tevékenysége tovabb ndveli az egyetem lathatosagat és
tarsadalmi beagyazottsagat.
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Osszefoglalas

Osszegzésként megallapithatd, hogy egy egységes kutatistimogatd és
publikacidbiztonsagi keretrendszer miikddtetése alapvetd feltétele az intézményi
kutatasi integritds, a megbizhatd publikacios gyakorlat és a tartdos tudomanyos
reputacid biztositasanak. Mivel a kézirat a kutatdé mellett az intézmény
megitélésének is meghatdroz6 eleme, a mindségbiztositas és az ellenérzés korai
beépitése elengedhetetlen. A konyvtar stratégiai szerepe ebben a folyamatban
kulcsfontossagi: a célfolyoirat-ajanlasok, az etikai és Al-ellenérzések, valamint a
metaadat-optimalizalas egyiittesen segitik a kéziratok szakszerti, etikus és lathato
publikalasat. A rendszer nemcsak a kutatok elémenetelét tamogatja, hanem az
intézmény tudomanyos biztonsagat és versenyképességét is erdsiti. A jovoben a
keretrendszer digitalis tovabbfejlesztése még hatékonyabb, részben automatizalt
tamogatast tesz lehetové, mikdzben a konyvtar szakmai feliigyelete tovabbra is
garantalja a folyamat mindségét €s etikai megfeleldségét.

Tamogatas

A kutatas a Kulturalis és Innovacios Minisztérium 2024-2.1.1 kodszamu egyetemi
Kutatéi Osztondij programjanak a Nemzeti Kutatasi, Fejlesztési és Innovacios
alapbol finanszirozott szakmai tamogatasaval késziilt.
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On-line HAZOP moddszertan fejlesztése fuzzy
logika és metaheurisztikus optimalizacio
alkalmazasaval.

Szén Istvan'?

1. Obudai Egyetem, Kandé Kalman Villamosmérnoki Kar - Elektrofizika Intézet,
Hidrogéntechnologidk és Ipari loT Tanszék (HTT), Budapest 1034 Bécsi ut 94-
96/A, Magyarorszag, szen.istvan@kvk.uni-obuda.hu

2. Obudai Egyetem, Egyetemi Kutato és Innovécios Kozpont - Hidrogén és Hibrid
Technoldgidk Kutatokdzpont, 1034 Bécsi ut 94-96/A, Magyarorszag,
szen.istvan@kvk.uni-obuda.hu

A HAZOP (Hazard and Operability Study) a folyamatbiztonsagi elemzések egyik
legszélesebb korben alkalmazott modszere, amely a potencialis veszélyek és iizemviteli
rendellenességek feltarasat célozza. Hagyomdnyos formdjaban azonban a modszer statikus
Jellegii, igy nem képes a miikddés kézben zajlo folyamatok adaptiv értékelésére. A HAZOP
tipikusan offline modon, jelentés szakértoi kozremiikodéssel valosul meg, erdsen
tamaszkodva a résztvevdk tapasztalatara. Kutatasom egyik alapvetd kiindulopontja, hogy a
jelenlegi HAZOP-eljdardas nem timogatja a valos idejii dontéshozatalt, és nem biztosit
kvantitativ, on-line elemzési lehetdoséget. Ez a korlat kiilonosen relevans a modern,
digitalizalt ipari kdrnyezetben, ahol a komplex rendszerek biztonsdga és megbizhatosaga
nagymertékben fiigg a gyors adatfeldolgozdstol és az objektiv értékeléstdl. A dinamikus és
kvantitativ elemzési lehetdségek a biztonsagi szint csokkenéséhez is hozzdjarulhat a nagy
kockazatu tizemekben. Az ipari digitalizacio, az loT-alapu monitoringrendszerek és a
mesterséges intelligenciara épiilé adatfeldolgozasi technologidak vj iranyt nyitnak a HAZOP
tovabbfejlesztésére. Ezek integralasaval a modszer kiegészitheto egy dinamikus, adaptiv és
részben automatizalt megkozelitéssel, amely alkalmas a gyors és aldatamasztott
dontéshozatal tamogatdsara. A hidrogéntechnologiak sajatossagai miatt ez a fejlesztési
irany kiemelten fontos, mivel az iizemi koriilmények gyakran gyorsan és nehezen
prognosztizalhato modon valtoznak. Ilyen kornyezetben elengedhetetlenné valik a valos
idejii, adatvezérelt és a szubjektivitast minimalizalo biztonsagi értékelés, amely lehetévé
teszi a proaktiv beavatkozasi stratégiak kidolgozasat. Célkitiizésem olyan tovabbfejlesztett
HAZOP-koncepcio megalkotdsa, amely megdrzi a modszertan hagyomdnyos erdsségeit,
ugyanakkor kiterjeszti azt a tervezési fazisbol kiindulo, statikus elemzésrdl egy dinamikus,
folyamatiranyito rendszerekhez illesztheté formdra. Ennek érdekében bemutatom egy iy,
intelligens HAZOP alaplogikajat, a fuzzy megkozelitések alkalmazhatosagat, a Mamdani-
tipusu rendszerek korlatait, valamint a TSK-fuzzy modellek optimalizalasanak lehetoségeit
hangyakolonia-alapu (ACO) eljarassal.

Kulcsszavak: HAZOP, fuzzy, Mamdani, TSK, optimalizacio, ACS, ACO
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1 Bevezetés

A HAZOP (Hazard and Operability Study) modszertant eredetileg az 1960-as
években dolgozta ki az Imperial Chemical Industries, valaszul a vegyipari
iizemekben jelentkezd, Osszetett biztonsagi problémak kezelésére [1]. Azota a
nagy kockazati és magas megbizhatdsagi kdvetelményii rendszerek tervezésében
¢és lizemeltetésében széles korben alkalmazott ipari alapeljarassa valt. A modszer
lényege egy strukturalt és szisztematikus kockazatelemzési megkozelités, amely
meghatdrozott vezetékszavak (guide words) segitségével tarja fel az tlizemi
eltéréseket és az ezekbdl fakadd potencidlis veszélypontokat. A hagyomanyos
HAZOP ugyanakkor szdmos olyan korlatozassal rendelkezik, amelyek a modern,
valds idejli adatfeldolgozésra épitd ipari kornyezetben egyre inkabb problémat
jelentenek. A moddszer kvalitativ jellege, szakértéi itéletekre vald erds
tamaszkodasa és a szamitasi hattér hianya miatt jelent0s szubjektivitast hordoz [2].
Azonos rendszert kiilonbozé szakértdi csoportok vizsgalva eltérd eredményekre
juthatnak, ami a mddszer konzisztencidjat is korlatozza. A hidrogéntechnologiak
gyors iiteml fejlodése és terjedése [3][4] tovabb fokozza annak sziikségességét,
hogy a kockazatelemzési eljarasok nagyobb mértékben alapuljanak objektiv,
adatvezérelt és lehetdség szerint valds idejii megkozelitéseken [5][6].

2 A HAZOP és a Fuzzy-logika kapcsolata

A fuzzy logika eredete Lotfi A. Zadeh (megjegyzés: 2011. november 7-én, az
Obudai Egyetem disztokorrava avatta) 1965-ben publikalt Fuzzy Sets
tanulmanyara vezethetd vissza, amely megalapozta azt a matematikai
keretrendszert, amelyet ma széles korben alkalmazunk iranyitastechnikai és
villamosmérnoki feladatok megoldasara [7]. A fuzzy halmazelmélet 1ényege, hogy
a halmaztagsag nem binaris modon (0 vagy 1) értelmezddik, hanem folytonos
skalan, 0 és 1 kozotti tagsagi értékekkel. Ez a szemlélet kozelebb all az emberi
gondolkodas kategorizacids folyamataihoz, igy lehetévé teszi a természetes nyelvi
tudaselemek formalizalt, matematikai formaban torténd reprezentalasat [8].

A szabalyalapu fuzzy kovetkeztetési rendszerek (Fuzzy Inference System, FIS)
miikddése tobb egymasra épiilé 1épésbol all: a bemenetek fuzzifikacidojabol, a
szabalybazis alkalmazasabol, az egyes kovetkeztetések aggregacigjabol, majd a
végsd kimenet eldallitasabol, amelyet a defuzzifikacios eljaras biztosit. A
fuzzifikacio soran a klasszikus, ¢éles (crisp) bemeneti értékeket megfeleld tagsagi
figgvények segitségével fuzzy halmazokhoz rendeljiik, amelyeket a szabalyok
antecedens részei aktivalnak [9].

A fuzzy rendszerek két meghatarozd megkozelitése az 1975-ben Ebrahim
Mamdani 4ltal ismertetett Mamdani-tipusa fuzzy modell, valamint a Takagi—

-10-
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Sugeno-Kang (TSK) fuzzy logika. A Mamdani-rendszerben a szabalyok
konzekvens része fuzzy halmazok formajaban jelenik meg.

Példaul:
IF Nyomds IS Magas AND Aramlds IS Alacsony THEN Kockdzat IS Nagy.

A kimenet meghatarozasa aggregacios ¢és defuzzifikacios 1épések sorozatan
keresztiil torténik, ami jol értelmezhetd, de nagy szamitasi igényli megoldast
eredményez, kiilondsen sszetett rendszerek esetén [10][11].

A TSK-megkdzelités ezzel szemben a konzekvens részben nem fuzzy halmazt,
hanem explicit — tipikusan linedris — matematikai dsszefliggést alkalmaz.

Egy TSK-szabaly példaul igy irhato fel:

IF Nyomdas IS Magas AND Aramlds IS Alacsony THEN Kockdzat = ao +
ar-Nyomds + a>Aramlds.

Ez a struktara lehetévé teszi, hogy a kimenet kdzvetlen szamitassal, a szabalyok
aktivacios fokainak stlyozott kombinacidjaval eldalljon, elkeriilve az aggregacios
és defuzzifikacios 1épéseket [12][13].

Eles (Crisp)
kimenetek

O szabilybazis

Bemeneti - — Kim eneti
f

fuzzy uzzy
e halmaz P Aggregacio és halmaz s s
= ,*’ o

0

— T N
- 210l 2, \ =1 Wi X
(_ Szabélybazis P Vrsg = w
. — _— W,
— — =] L] .
Bemeneti ! s (Crisp)
fuzzy kimenetek
halma: anizmus
Fuzzfikacis z e Fuzzy Infren c mechanizmus
HAx a2 A, AKKOR ¥ = ag + ayx

1. 4bra: Mamdani (fent) és TSK-fuzzy (lent) tisszehasonlitasa [23]
A TSK-tipust fuzzy rendszerek tobb 1ényeges elényt kinalnak:

e szamitasi hatékonysaguk nagymértékben meghaladja a hagyomanyos
fuzzy megkozelitésekét;

e a Kkimeneti fliggvények folytonosak és derivalhatok, ami kedvezé
tulajdonsag optimalizacios feladatokban;
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e numerikus jellegiik miatt jol illesztheték modern, adaptiv ¢és
optimalizacids algoritmusokhoz [14][15].

2.1 A Mamdani-HAZOP modell validacios eredményei

A szakirodalmi elézmények alapjan elvarhat6 teljesitményt a kidolgozott modell
szamottevéen meghaladta. A kedvezd eredmények ugyanakkor részben annak
tulajdonithatok, hogy a kutatasom kozponti elemeként a modell felépitésére,
paraméterezésére és a szabdlybazis kialakitasara az altalanos ipari gyakorlatot
meghalad6 id6- és erdforras-rafordités allt rendelkezésemre. Ennek kovetkeztében
a szabalyok illeszkedése kiilondsen pontos lett, a modell pedig jol atlathatd
szerkezetet mutatott. Mindazonaltal, a kitizott célok és a hidrogéntechnologidkra
jellemzo kockazati viszonyok fényében indokolt a kritikai elemzés is. A részletes
vizsgalatok alapjan az alabbi kiegészité megallapitasok tehetok:

e A TPR értéke kedvezd, azonban a hamis riasztasok aranya (FP) az 6sszes
vizsgalt adatkészletet tekintve magas. Ez arra utal, hogy a rendszer a
valds események detektalasa mellett gyakran general téves jelzéseket.
Egy ipari koOrnyezetben ez az operatorok részérdl fasultsagot,
fokuszvesztést és figyelemcsokkenést eredményezhet, ami késleltetett
reakci6idéhdz, végsd soron pedig a kritikus események felismerésének
romlasahoz vezethet. Ez komoly biztonsagi kockazatot jelent, mivel a
ténylegesen veszélyes allapotok detektalasa és kezelése lassulhat.

e A Coverage mutatd bar stabil, de alacsony értéken marad, ami arra utal,
hogy a szabalybazis és/vagy a tagsagi fiiggvények nem fedik le
teljeskorlien a relevans kockazati tartomanyt. Ez a hianyossag a modell
altalanosithatosagat és megbizhatosagat korlatozza.

e A kihagyott pozitiv esetek (FN) szama ugyan nem extrém magas, de
1000 mintara vetitve 5-29 kozotti értéket vesz fel. Ez vélhetden annak
kovetkezménye, hogy a modell a hamis riasztasok csokkentésére
torekedve bizonyos kompromisszumokat vallalt, ami viszont
elfogadhatatlan egy hidrogéniizemi kornyezetben, ahol minden valds
kockazat felismerése kiemelt fontossagu.

e A tagsagi fiiggvények és a szabalybazis finomhangoldsa még egy
viszonylag kis modell esetében is jelentds iddraforditast igényelt, és
ennek ellenére sem sikeriilt minden teljesitménymutatét optimalis értéken
stabilizdlni. Egy dinamikusan valtozo, komplex rendszernél a sziikséges
paraméterezési munka varhatdéan emberi 1€ptékkel mar nem végezheto el
hatékonyan.

Osszességében a Mamdani-fuzzy logikara épiild HAZOP-modell validacidja
igazolta, hogy a rendszer magas érzékenységre (TPR > 0,92) és stabil biztonsagi
teljesitményre képes. Ugyanakkor a hamis riasztasok jelentds aranya, az alacsony
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Coverage érték, valamint a fennmaradoé kihagyott pozitiv események jelenléte arra
utal, hogy a modell teljesitménye 1ényegében felsé korlatokba iitkdzik. Bar a
tagsagi fliggvények és a szabalybazis tovabbi optimalizacidval javithatok, az
eredmények azt mutatjdk, hogy a Mamdani-tipusi fuzzy rendszerek nem
alkalmasak on-line kockazatdetekcios feladatok ellatasara biztonsagkritikus
hidrogéntechnologiai  kdrnyezetben. Mindez indokolja a  TSK-alapu
megkdzelitések, valamint a metaheurisztikus algoritmusokkal kombinalt hibrid
modellek tovabbi vizsgalatat.

2.2 A TSK-HAZOP modell eredményei

A kutatds soran szerzett modellezési tapasztalatok, valamint a MATLAB
eszkozkészletének részletes megismerése lehet6vé tették a szabalybazis célzott
optimalizalasat és a Mamdani-tipusu fuzzy rendszer vizsgalatainak kiterjesztését a
TSK-logikara. A fejlesztési folyamatban meghatarozd szerepet jatszottak a
paraméterérzékenységi elemzések, a szamitasi kisérletek soran gytijtott gyakorlati
tapasztalatok, valamint a szintetikus adatgeneralasi eljarasom eredményei.

A Mamdani-rendszerben alkalmazott tiz szintetikus adatkészletet kozvetleniil
integraltam a TSK-fuzzy modell bemeneti strukturajaba, biztositva ezzel az
objektiv, kontrollalt és Osszehasonlithatd modellértékelést. A MATLAB Fuzzy
Logic Toolbox segitségével elvégeztem a tagsagi fliggvények és a szabalybazis
szerkezeti finomhangolasat, amelynek eredményeként a TSK-modell a Mamdani-
megkozelitéshez képest Iényegesen kiegyenstilyozottabb és stabilabb teljesitményt
mutatott. A deskriptiv statisztikai-mutatok alapjan megallapithato, hogy a TSK-
modell nemcsak atlagos teljesitményét tekintve bizonyult kedvezdébbnek a
Mamdani-modellnél, hanem a stabilitas és robusztussag szempontjabdl is. A TSK
rendszer atlagosan magasabb TPR-t és Coverage értéket, valamint alacsonyabb
FPR-t mutatott, mikdzben a szérasok és inter-kvartilis tartomanyok minden
vizsgalt mutatd esetében lényegesen kisebbek voltak, mint a Mamdani-fuzzy
esetében. A TSK-modell eredményei sokkal konzisztensebbek a kiilonbozd
adatallomanyokon, a relativ szoras dsszevetése is ezt tdmasztja ala.

Sz6ras (TP/FN/FB/TN) Sz6ras (TPR/FPR/SSI/COV)

12,000

0,025 0023
10000 9,647 0,021
o 0,020
7933
8,000
. 6115 5,755 o
6,000 0011
0010 0,009
4,000 3,028 3028
0,005 N 0,006
1912 1912 - 0,005

2,000 l 0,005 I I 0,003

" M i TPR FPR 58 Coverage

WS20rds MAM  WSzrds TSK WS2ris MAM W S2rs_TSK

2. abra: Modellosszehasonlitas relativ szoras alapjan [23].
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Az elvégzett paros t-proba eredményei is egyértelmiien jelzik, hogy a TSK-modell
teljesitménye a vizsgalt négy mutatdé koziil harom esetében statisztikailag is
igazolhaté modon javult. A TPR értékében mérsékelt, ugyanakkor szignifikans
novekedés tapasztalhatod (p = 0,012). Az FPR mutat6 esetében a javulas rendkiviil
erbteljes és nagy szignifikanciaszinttel igazolt (p < 0,001). A Coverage mutatdban
a TSK-modell elénye markans és kiemelkedden szignifikans (p « 0,001). Ezzel
szemben az SSI mutatd tekintetében nem mutathatd ki érdemi kiilonbség a két
modell ko6zott (p = 0,979), ami arra utal, hogy a biztonsagi érzékenység
dimenzi6jaban a Mamdani- és a TSK-modell kdzel azonos teljesitményt nyujt.

Atlag: TPR és COV Atlag FPR
1,200 0,050
1,000 0,040
0,800 o030
0,600 som
0,400

0,010
0,200
0000 0,000 .
™R Coverage
Atz MAM  mitisg TSK WAtizg_MAM W Atlzg TSK

3. abra: TPR, COV és FPR eredmények [23].

Osszességében a statisztikai elemzés megerdsiti azt a kutatdsi hipotéziseim,
miszerint a TSK-alapt megkozelités tobb kulcsfontossagu mutatéban szignifikans
elényt biztosit. Ezek a jellemzok kiilondsen relevansak napjaink valos ideji,
biztonsagkritikus ipari alkalmazasaiban, igy a doktori kutatdsaim soran végzett
empirikus vizsgalatok egyértelmiien igazoltak, hogy a TSK-alapi modell
teljesitménye  jelentésen  feliilmulja a  Mamdani-megkozelitését. A
kockazatdetektalasi arany (TPR) 2,2%-o0s javulast mutatott, mig a téves riasztasok
aranya (FPR) mintegy 54%-kal csokkent. A kiilonbségek statisztikailag is
szignifikansak (p < 0,001) [23].

2.3 Futasiidé, Mamdani-HAZOP VS TSK-HAZOP

A szintetikus adatok felhasznalasa, a teljesitménymutatok optimalizalasa és a
szabalyrendszerek finomhangolasa soran egyre hangsulyosabban kirajzolodott a
szamitasi id6 jelentdsége, amelyet korabbi hipotéziseim még nem kezeltek 6nalld
vizsgalati dimenzioként. Bar a kutatas f6 fokusza a Mamdani- és TSK-fuzzy
rendszerek koncepcionalis és alkalmazasi kiilonbségeire iranyult, a nagyméretii
futtatasok egyértelmiivé tették, hogy a két modell kozotti futasidébeli eltérések
nem elhanyagolhatok. Mivel a kisérletek mindkét rendszer esetében azonos
hardver- és szoftverkérnyezetben zajlottak, a mért kiilonbségek egyértelmiien a
modellek eltéré szamitasi szerkezetébdl adodnak, nem pedig kiilsd technikai
tényezokbol. A szamitasi id6 vizsgalata ipari szempontbodl kiilondsen relevans,
hiszen modern hidrogéntechnologiai rendszerek esetében a wvalds id6ben
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feldolgozandé adatmennyiség sokszorosan meghaladhatja a vizsgalatban
alkalmazott terhelést.

A futasidék &sszehasonlitasahoz egységes mérési protokollt dolgoztam ki, amely
biztositotta a két modell objektiv és reprodukalhatd értékelését. Mindkét rendszer
ugyanazon bemeneti adatkészlettel, azonos normalizalasi eljarassal és megegyez6
szabalybazissal mikodott, a konzekvens rész struktiraja jelentette az egyetlen
modszertani kiilonbséget. Az iddmérést MATLAB-ban, els6sorban a “timeit”
fliggvény segitségével végeztem, a mérési torzitdsok minimalizalasa érdekében
pedig warm-up futtatdsokat, véletlenszerii futasi sorrendeket és blokkolt
mintazatokat alkalmaztam. Az eredmények elemzése — atlag, szdoras, median és
paros t-proba felhasznalasaval — megerésitette, hogy a TSK-modell 1ényegesen
kedvezObb szamitasi teljesitményt nyujt, ¢és skalazasi szempontbol s
hatékonyabban kezeli a bemeneti adatmennyiség novekedését.

A dolgozatomban [23] feltiintetett szintetikus adatokon végzett TSK-rendszer
atlagos futasi ideje minddssze 0,31 masodpercnek bizonyult, szemben a Mamdani-
modell 2,89 masodperces feldolgozasi idejével.

3 A hangyakolénia (ACS) optimalizacio, az on-line
miikodés pillére.

Az ACS alkalmazasa a kutatdsomban két alapvetd funkciot tolt be. Egyrészt a
sulyvektorok optimalizalasaval tovabb javitja a TSK-fuzzy modell teljesitményét,
amely mar a korabbi vizsgalatokban is igéretes eredményeket mutatott. Masrészt
hozzajarul a szabalybazis egyszeriisitéséhez azaltal, hogy kisziiri a redundans
vagy csekély informaciotobbletet hordozd szabalykombinaciokat. Ez a 1épés
kiilonosen fontos a szamitasi terhelés csokkentése szempontjabol, mivel a
szabalyok szamanak mérséklése kozvetleniil gyorsitja a modell értékelését. A két
cél egyiittes eredménye, hogy a rendszer pontosabb, robusztusabb és gyakorlati
alkalmazasban is hatékonyabb kockazati elérejelzést biztosit.

A stlyvektorok optimalizalasa az ACS-eljaras egyik kozponti feladata. Minden
fuzzy szabalyhoz egy stlyvektor tartozik, amely a bemeneti valtozokhoz rendelt
egyiitthatokat és a konzekvens rész konstans tagjat foglalja magaban. E vektorok
Osszessége alkotja a teljes modellparaméter-teret, amely a jelen kutatasban egy 90
dimenzios folytonos keresési térnek felel meg. Az ACS algoritmus ebben a térben
keresi azt a paramétervektort, amely a fuzzy rendszer kimenetét a lehetd
legpontosabban reprezentalja. Bar az altalam definialt modellben a szabalyok
szama minddssze 18, a paraméterek sokasaga miatt a feladat nagy dimenzids
optimalizalasi problémakeént jelenik meg, amelyben minden iteracio soran egy-egy
1j, 90 elemi stlykészlet generalodik.
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A szabalybazis redukcidja a masik jelentds célteriilet. A fuzzy rendszerek
természetes sajatossaga, hogy a bemeneti valtozok szama és kombinacioi konnyen
tulméretezett, redundans szabalykészletet hozhatnak I1étre. Nagy kockazatu,
Osszetett ipari  kornyezetekben, példaul a hidrogéniizemekben vagy
olajfinomitokban, ez akar tobb ezer szabaly megjelenéséhez is vezethet, amelyek
koziil szamos mar nem hordoz 1j informaciot, igy rontja a modell atlathatosagat és
hatékonysagat. A manualis szabaly-redukcié ilyen kdrnyezetben gyakorlatilag
kivitelezhetetlen, ezért indokolt intelligens keresési algoritmusok, példaul az ACS
alkalmazasa. Az algoritmus képes a redundans szabalyok kisziirésére ugy, hogy
kozben a lényeges folyamatdinamikai mintazatokat megérzi, ezaltal stabil és
kezelheté méretli szabalybazist eredményez.

Osszességében az ACS kettds szerepe, a paraméteroptimalizalds és a szabalybazis
egyszerlsitése biztositja, hogy a TSK-fuzzy modell nagy pontossaggal,
ugyanakkor szamitasi szempontb6l hatékony modon mikodhessen, ami a
hidrogéntechnoldgiai biztonsagi alkalmazasokban kiemelten fontos.

3.1 TSK és ACS integracio

Az Osszehasonlithatosag biztositasa érdekében ugyanazt a tiz szintetikus
adatkészletet alkalmaztam, mint a Mamdani- és TSK-modellek korabbi
vizsgélataindl. A hardver- és szoftverkdrnyezet valtozatlan maradt, tovabbra is a
MATLAB platform biztositotta a fejlesztési és tesztelési kdrnyezetet. Mig
azonban a MATLAB, kiilonosen a Fuzzy Logic Designer alkalmazason keresztiil
nativ moédon tamogatja a Mamdani- és TSK-rendszerek létrehozasat,
paraméterezését és kiértékelését, a metaheurisztikus optimalizacios eljarasok, igy
a hangyakolonia-alapi (ACS) algoritmus nem részei az alapértelmezett
eszkozkészletnek. Ennek kovetkeztében az ACS integralasat a TSK-modellbe
egyedi fejlesztéssel kellett megoldanom.

A szakirodalomban elfogadott gyakorlathoz igazodva az ACS-modul kialakitasa
nyilt forraskodua, kozosségi MATLAB-komponensek (MATLAB File Exchange)
és sajat implementacié kombinacidjaval tortént. A 1étrehozott ACS-modul képes
volt a TSK rendszer konzekvens részét meghatirozo sulyparaméter-vektorok
kezelésére, uj jeloltek generdlasara, valamint a célfiiggvény alapjan azok
értékelésére. A két rendszer kozotti kapcsolatot a MATLAB “evalfis” fiiggvénye
biztositotta: minden ACS altal el6allitott stlyvektorral lefuttattam a TSK-modellt,
majd a kimenetek alapjan kiszamitottam a teljesitménymutatokat (TP, FP, TN,
FN), illetve a kockazati aranyszamokat (TPR, FPR, COV, SSI). Ezek a
célfiiggvény bemeneteiként szolgaltak, igy az ACS iterativ keresése kozvetleniil a
modell teljesitményére optimalizalt.
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4 Konkluzio és osszefoglalas

A vizsgélati eredmények azt mutatjak, hogy az ACS integracidja a TSK-modell
teljesitményét tobb dimenzidban is javitotta. A valodi pozitiv detektalasok szama
mérsékelten nétt (TP: +1,44%), mikdzben a valddi negativ esetek aranya kis
mértékben csokkent (TN: —0,48%), ami 6sszhangban all egy szigorubban miikodd
veszélyfelismerési mechanizmussal. A rendszer érzékenységi és megbizhatdsagi
mutatoi alapjan kiilondsen figyelemre méltd, hogy a kihagyott pozitiv esetek
szama jelent6sen csokkent (FN: —32%), és ezzel parhuzamosan a téves riasztasok
aranya is mérséklodott (FP: —11%). Ennek eredményeként a TPR kismértékii
javulast mutat (+0,92%), mig az FPR szamottevéen csokkent (-9,5%), ami
egyiittesen a detektalasi teljesitmény szisztematikus javulasat jelzi.

A biztonsagi érzékenység (SSI) értéke 2,71%-kal emelkedett, ami nem csupan
érzékenyebb, hanem stabilabb biztonsagi viselkedést is jelez. A lefedettség (COV)
1,42%-0s novekedése arra utal, hogy az optimalizalt modell szélesebb miikddési
tartomanyban képes megbizhaté eldrejelzést adni. Mindezek alapjan az ACS
integraciéja minden vizsgalt teljesitménymutatoban kedvezd irdnyd elmozdulast
eredményezett, és kiilonosen az FPR és Coverage tekintetében mutathatok ki
erdsen szignifikans javulasok.

Osszességében a TSK+ACS hibrid modell kiegyensulyozottabb, érzékenyebb és
megbizhatobb detektalasi teljesitményt nyujt, ami alapjan az ACS integracidja
egyértelmilen hozzdjarul a kockazati események pontosabb és stabilabb
felismeréséhez [23].

5 Koszonetnyilvanitas

Ezuton szeretnék koszonetet mondani az Obudai Egyetemnek, és a Kando Kalman
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Hidrogénincidensek osztalyozasanak jelenlegi
korlatai és egy 1j eseményskala (HISI)
fejlesztése.

Szén Istvan'?

1. Obudai Egyetem, Kandé Kalman Villamosmérndki Kar - Elektrofizika Intézet,
Hidrogéntechnologidk és Ipari loT Tanszék (HTT), Budapest 1034 Bécsi ut 94-
96/A, Magyarorszag, szen.istvan@kvk.uni-obuda.hu

2. Obudai Egyetem, Egyetemi Kutato és Innovécios Kozpont - Hidrogén és Hibrid
Technoldgidk Kutatokdzpont, 1034 Bécsi ut 94-96/A, Magyarorszag,
szen.istvan@kvk.uni-obuda.hu

Az elmult tiz év hidrogéntechnoldgiai fejlédése, valamint az ehhez kapcsolodo balesetek és
tizemzavarok részletes feltarasa vilagosan jelezte, hogy a teriilet biztonsdagi eseményeinek
szisztematikus dokumentalasa és értékelése mind nemzetkozi, mind hazai szinten
hianyossagokkal terhelt. A relevans szakirodalom kritikus attekintése és az altalam
elvégzett lefedettségi hianyelemzés egyarant azt mutatta, hogy a jelenlegi gyakorlat nem
rendelkezik olyan, széles korben elfogadott, tobbdimenzids osztdlyozdsi kerettel, amely
alkalmas volna a hidrogénhez kotheté események kovetkezetes és objektiv sulyossagi
értékelésére. E kutatas célja egy olyan uj, tudomanyosan megalapozott sulyossagi skala
kialakitasa, amely kifejezetten a hidrogéntechnologiakban bekévetkezd események objektiv
besorolasat hivatott tamogatni. A javasolt rendszer egyrészt illeszkedni kivan a meglévé
ipari értékelési keretrendszerekhez, mdsrészt olyan interoperabilitist biztosit, amely
elésegiti az adatmegosztast és a kooperativ elemzést mind a bemeneti, mind az
eredményoldali feldolgozas soran. Az vj skalastruktura lehetdoséget teremt az események
kozotti atlathato, kovetkezményalapu osszehasonlitasra, ami hozzajarul a hidrogénalapu
ipardgak biztonsagi kulturdjanak fejlédéséhez, valamint a preventiv intézkedések
hatékonysdganak tovabbi noveléséhez.

Kulcsszavak: eseményskala, hidrogénbiztonsag, incidens, HISI,

6 Bevezetés

A hidrogéntechnologiakhoz kapcsolodo Iétesitmények és rendszerek mikodése
sajatos, tobbtényezOds biztonsagi kihivasokat vet fel, amelyek jelentsen
tulmutatnak a hagyomanyos tliz- és robbanasveszélyes ipari kornyezetek ismert
kockazati kategoriain. A hidrogén rendkiviil alacsony gyulladasi energiaja (0,017
mJ levegdben), rendkiviil széles éghetGségi tartomanya (4-75 V/V), nagy
diffuzios sebessége, valamint a szinte lathatatlan langkép olyan sajatos
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veszélypotencialt alakit ki, amelyhez a jelenleg alkalmazott ipari
eseményosztalyozo rendszerek nem illeszthetok megfeleléen

[21[2](5][0][10][11][12].

Az energiaatmenet jelenlegi szakaszaban — amelyet tobbek k6z6tt az Eurdpai Zold
Megallapodas és a hazai energiatervezési dokumentumok, példaul a NEKT
(Nemzeti Energia- és Klimaterv) is meghataroznak — a hidrogén szerepe gyorsan
béviil mind az ipari, mind a kézlekedési, mind az energiatarolasi alkalmazasokban
[3I[41[51[61[71[8]. Az elmult évtized tobb jelentds hidrogénbalesete — koztiik a
2019-es Kjorbe-i (Norvégia), a Santa Clara-i (USA) és a Gangneung-i (Dél-
Korea) esemény — jol érzékeltette, hogy a ma hasznalt ipari eseményskalak nem
képesek adekvat moddon kezelni a hidrogénspecifikus sajatossagokat és
kovetkezménytereket [3][13][14].

A legelterjedtebb nemzetk6zi riport- és osztalyozasi rendszerek — igy az INES
(International Nuclear Event Scale), az ARIA (Analyse, Recherche et Information
sur les Accidents), az ESIA (European Scale of Industrial Accidents) és a HIAD
(Hydrogen Incident and Accident Database) — csak korlatozott mértékben
alkalmasak a hidrogénnel Osszefiiggd események értékelésére. Bar a HIAD
kifejezetten hidrogéneseményeket gyijt, formalis és kvantitativ stlyossagi skala
hianyaban nem képes kovetkezetes kategorizalast biztositani. Mindezek
indokoljak egy olyan uj, hidrogénspecifikus, tobbdimenzios eseményskala
kidolgozasat, amely képes kezelni a technologiai sajatossagokbol fakado
komplexitast [13][14][16][17]. A tervezett HISI-modellem (Hydrogen Incident
Severity Indicator) fejlesztési alapelvei az 1. abran keriilnek 6sszefoglalasra.

Komparativ Kollaborativ

HISI

Hydrogen Incident
Severity Indicator

Objektiv Interoperabilis

4. abra: A HISI-modell tervezési alapjai [12][13].
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7 Az uj skala megalkotasanak motivaciéja

A rendelkezésre 4ll6 nemzetkdzi szakirodalom atfogd vizsgalata alapjan
kijelenthetd, hogy a hidrogénnel kapcsolatos incidensek értékeléséhez sziikséges
multidimenziondlis, technoldgiaspecifikus szemlélet jelenleg nem épiilt be az ipari
gyakorlatba. A széles korben alkalmazott médszerek — példaul a FMESA (Failure
Modes and Effects Safety Analysis), a MORT (Management Oversight and Risk
Tree) vagy az ARAMIS (Accidental Risk Assessment Methodology for
Industries) — jellemz6en meghatarozott technologiai teriiletekre lettek szabva, igy
nem biztositjak a hidrogénesemények kovetkezményorientdlt és komplex
elemzését [13][15][18][19][22].

A nuklearis iparban hasznalatos INES skala strukturalis és koncepcionalis okokbol
nem iiltethet6 at hidrogénincidensek értékelésére. Az ESIA és ARIA adatbazisok
ugyan széles kori ipari baleseti informacidkat gytjtenek, azonban nem
tartalmaznak olyan hidrogénspecifikus paramétereket, amelyek lehetové tennék a
gaz egyedi fizikai és kémiai tulajdonsagainak figyelembevételét [13][19][22].

A tudoményos gap-analizis eredményei alapjan a jelenleg hasznalt rendszerek
tobb kritikus dimenziot is alulreprezentalnak, igy példaul:

e anyagkompatibilitasi kihivasok, kiilondsen a hidrogén okozta szerkezeti
degradacio;

o fémridegedési folyamatok;

e azextrém alacsony gyulladasi energia kovetkezményterei;

e human- és szervezeti tényezok hatasa;

e kriogén iizemmod sajatossagai (pl. cseppfolyds hidrogén kezelése);

o diffuziobol eredd veszélyzonak kialakulasa és terjedési mechanizmusai
[91[10][11][12].

Ezen hianyossagok vilagosan indokoljak egy dedikalt, hidrogénkdzponta
eseményskala létrehozasat, amely képes lefedni a teljes kovetkezményteret és
kezelni a technologia sajatos kockazati mintazatait [11][12][13].

8 A skala felépitése

Szakirodalomkutatasom alapjan megallapitottam, hogy egy 1j, hidrogénspecifikus
baleseti skalanak strukturalt, kvantitativ adatkeretre, egységes taxondmiara,
hidrogénspecifikus kockéazati dimenzidk lefedésére és valds baleseti adatokon
alapulé empirikus validaciora kell épiilnie, mikdzben kompatibilis marad fejlett
elemzé eszkozokkel €s rendszeresen frissitett, nyilt adatbazissal biztositja a
naprakész kockazatértékelést.
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8.1 A HISI-modell alapjainak meghatarozasa

A Hydrogen Incident Severity Indicatorral a célom egy egységes, tobbdimenzids,
strukturalt stlyossagi osztalyozési rendszer megalkotasa, hidrogéntechnologiai
események objektiv értékelésének a tdmogatasahoz. A HISI tovabbi célja, hogy
lehet6vé tegye az események kovetkezetes és Osszehasonlithatd értékelését,
elosegitve ezzel a biztonsagi kommunikacidt, a miiszaki- €s jogi szabdlyozast,
valamint a kollektiv kockazatkezelési stratégidk fejlesztését.

8.1.1 A modell alkalmazasi kore

A modell kdzvetleniil alkalmazhaté a mar meglévd, valamint a jovoben 1étesiild
hidrogéntechnolégiai infrastruktarara is. A kapcsolddd technoldgiai teriiletek
rendkiviil dinamikusan fejlédnek és boéviilnek, igy az alkalmazasi kor
meghatdrozasa jelenleg nem tekinthetd véglegesnek, hiszen az alkalmazasi
terliletek sokrétiek. A hidrogén az elmilt évtizedben megjelent az iparban, az
energetikaban, a mezbgazdasagban, a kozlekedés szamos teriiletén ¢és az
innovaciok révén folyamatosan bovill a felhasznalasi teriilete. A tudomanyos
szempontok kielégitése érdekében, mi mégis definidltunk néhany alkalmazasi
terliletet, ugyanakkor jelenleg nem tekinthetd teljesnek és lezartnak a felsorolas,
az alkalmazasi kor igy nyitott minden jovObeni, hidrogénhez kapcsolddd
fejlesztési irany elott.

8.1.2  Definialt alkalmazasi teriiletek:

e ipari, fosszilis bazisi hidrogéneldallitas (gézreformalds, parcialis
oxidacio, elgazositas, pirolizis),

e karbonszegény, Ggynevezett zold- és kékhidrogén eldallitas (alkali- és

PEM elektrolizis),

természetes, un. fehérhidrogén forrasok és kitermelési infrastruktira

hidrogéntarolas (kis- és nagynyomast gaz valamint kriogén rendszerek),

hidrogénszallitas (cs6vezetéki, kotegelt tartalyok, tartalykocsik),

hidrogénfelhasznalas

kozvetlen égetéses eljarasok (robbandémotor, kazan, gazturbina),

elektrokémiai konverzio (tlizeldanyagcellak),

vegyipari felhasznalas (ammoniagyartas, kéolajfinomitas,

metanolgyartés, szintetikus lizemanyaggyartas),

ipari folyamatok (acélgyartas, tiveg- €s cementipar),

o kisérleti, laboratoriumi hidrogéntechnoldgiak (eldallitds, tarolas,
felhasznalas, oktatas, kutatas-fejlesztés-innovacio)A HISI pozicionalasa a
nemzetk6zi rendszerekbe
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8.1.3 A HISI-skala dimenzioi

A HISI-skala koncepcionalis alapjainak kialakitasakor elsddleges célom az volt,
hogy az értékelési dimenziokat olyan, a szakirodalomban rdgzitett és nyilt
hozzaférésii adatbazisokbol szarmazo paraméterekre épitsem, amelyek alkalmasak
a hidrogéntechnologiak sajatos kockazati jellemzdinek megragadasara. Amint azt
a bevezet részben mar bemutattam, az attekintett eseményskalak és incidens-
adatbazisok egyike sem tartalmaz olyan hidrogénspecifikus tényezoket, amelyek
lehetdvé tennék a kdvetkezetes és atfogd stlyossagi értékelést. Ennek megfeleléen
a fejlesztés elsd 1épése a hidrogénre jellemzd kockazati elemek azonositasa, majd
azok integraldsa egy 1j, strukturalt és kovetkezetes értékelési keretbe. Masodik
kiemelt célként olyan rendszerszintl illeszkedést kivantam biztositani, amely
lehetévé teszi, hogy a HISI ne csupan kiegészitse a mar Iétezd
eseményosztalyozasi gyakorlatokat, hanem azokkal harmonizalva — jogi, miszaki
és biztonsagtechnikai értelemben egyarant — alkalmazhaté legyen mind hazai,
mind eurdpai, mind pedig nemzetkdzi kontextusban.

Az emberi hatasok vizsgalata a globalis iparbiztonsagi ajanlasokban kiemelt
jelentdséget kap. Az Egyesiilt Allamokban az OSHA-PSM (Process Safety
Management) kotelez szabalyozasa, valamint az APl RP 754 iranymutatasai
egyértelmiien a legmagasabb sulyossagi kategdriaba soroljak a sulyos sériilésekkel
vagy halalesettel jaré eseményeket. Az Eurdpai Unidban a Seveso III iranyelv és
az eMARS (Major Accident Reporting System) adatbazis ugyancsak kotelezd
jelentési kotelezettséget ir el6 a sulyos és haldlos kimenetelii balesetek esetén. A
CCPS metodikai kiilon kezeli a tiiz-, robbanas- €s toxikus expozicid okozta
sériiléseket, mig az ARIA adatbazis strukturalt rendszert alkalmaz a személyi
érintettség és halalozas statisztikai elemzésére. Ezeket az alapelveket kovetve a
HISI a személyi sériilések onalldé dimenzidjat Ggy alakitja ki, hogy az fokozatos,
nemzetkozileg Osszevethetd és sulyosbodo kovetkezményeket tiikr6z6 besorolast
tegyen lehetové.

A kornyezeti hatdsok dimenzidja egyrészt a Seveso III iranyelv talaj-, viz- és
levegGszennyezésre vonatkozo kritériumaira épiil, masrészt kiegésziil olyan
hidrogénspecifikus paraméterekkel, mint a vészhelyzeti kibocsatas mértéke vagy a
kritikus kornyezeti receptorok — példaul ivovizbazisok, védett teriiletek vagy
lakoovezetek — érintettsége. E bovitett szempontrendszer teszi lehetévé a
hidrogénkibocsatasok kontextusfiiggd és finomfelbontasu értékelését.

A vagyoni ¢€s infrastrukturdlis karok meghatidrozasa az API RP 754 negyedik
Chemical Safety Board (CSB) gyakorlatara tamaszkodik, amelyek egyarant
alkalmaznak pénziigyi kiiszobértékeket és energia-alapt karokozasi mutatokat
(példaul TNT-ekvivalenciat és tulnyomasi zoéndk meghatarozasat). Ez a
megkozelités kiillondsen relevans a hidrogén nagyenergiaji, gyorsan terjedd égési
és robbandsi folyamataibol fakad6 kdrmintazatok értékelésénél.
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A miszaki meghibasodasok értékelése a CCPS ¢és az OSHA-PSM altal
meghatarozott kritikus biztonsagi funkciok teljesithetdségére épiil, tovabba
tartalmazza az ARIA adatbazisokbol ismert eseménykezelési hatékonysagi
indikatorokat. E szempont tartalmazza mind a berendezésszinti, mind a
rendszerszinti meghibasodasok kovetkezményprofiljat, valamint a hibak
terjedésének modjat és mértékét.

A négy dimenzio egyiittes alkalmazasa biztositja, hogy a HISI-skala a hidrogénnel
kapcsolatos események teljes kovetkezményrendszerét reprezentalni tudja,
mikdzben technikai, jogi és kommunikacios értelemben is értelmezhetd
kategoriakat hoz 1étre. A dimenzidk kombinalt értékelése lehetévé teszi, hogy a
HISI egy esemény komplex, tobbtényez0s sulyossagi profiljat jelenitse meg, és
ezaltal objektiv, 6sszehasonlithat6, valamint a nemzetk6zi gyakorlatba illeszthetd
besorolast nytjtson.

. c Kornyezeti A T Miiszaki
Emberi hatasok hatésok Fizikai karok meghibésodasok

emberi
mulasztasok/hibak

halalesetek ‘ légkari I robbanas l

stlyos sérilések

Lok?l!s/reglo'nalls tliz és a‘nnak miiszaki hibdk
érintettség mértéke

sérilések receptorok karok megfelelésége

kénnyebb ‘ kérnyezeti infrastruktura beavatkozasok

5. abra: A HISI-skala dimenzidi [12][13]
8.1.4 A HISI-skila pontozasi rendszere

A HISI-skala egy hétszintli, négydimenzids pontszam alapt rendszert alkalmazo
skala. Minden dimenziéhoz egy 0-5-ig terjed6 pontszadm tartozik, ahol a magasabb
pontszam sulyosabb kovetkezményeket jelez. Az egyes dimenzidkra adott
pontszamok Osszege adja a HISI-0sszpontszamot, amely alapjan, a szintdefinicios
tablazat felhasznalasaval meghatarozhat6 a HISI stlyossagi kategoria. A rendszer
célja, hogy a kvalitativ leirasokat és a kvantitativ kiiszobértékeket dtvozve egy
objektiv, reprodukalhatd ¢és Osszehasonlithatd besorolast biztositson a
hidrogéntechnologiai eseményekre, igy a HISI-skala egy eddig fennallo
hianyossagot potol.
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Dimenzié 0 pont 1 pont 2 pont
> 2 konnyii
Emberi hatis és/vagy 1 siilyos
sériilt
5-200kg;
Kérnyezeti hatis nincs tartds égés;
i %xfd;ﬁ” a hatds lokalis és
légkorbe jutott Hx RO
tomeg; masodlagos: 19vid idejtl,
recepltor receptort csak
érintettsége) részben érintett
Fizikai kir ; ‘
(elsédleges: Kis tiiz, kis
robbands ésvagy kiterjedés,
tiiz; mérsékelt kar:
masodlagos: kar 100k-1 M€
mértéke)
Miiszaki Emberi
meghibisodis hiba/részleges
(elsédleges: emberi- miiszaki hiba, az
mdsodlagos: esemény lokilis
miiszaki tényez6) thzzel vagy
robbandssal jirt
3. 4bra: Dimenziok - hatasok és pontok [12][13]
Szint Osszpontszam Szoveges értékelés

HISI-4 10-12 baleset — kis kiterjedés
HISI-3 7-9 sulyos Uzemzavar — folyamatok ellen8rzése
HISI-2 4-6 lizemzavar — fokozott figyelem + felllvizsgélatok

4. abra: Szintdefinicids tiblazat [12][13]

Egy esemény elemzése soran, két eredményt kapunk. Az egyik eredmény a HISI-
szint melyhez kapcsolédik még egy nagyon egyértelmii és szandékosan rovid
szoveges értékelés is. A masik eredmény egy radardiagram, ami szemléletesen
mutatja a bekovetkezett esemény jellegét. Ezt a diagrammot, az esemény
kovetkezményprofiljanak tekinthetjiik és a HISI-Quadrilemma nevet adatam neki .
A quadtrilemma egy szemléltetdé ¢és kommunikéacidos eszkdznek, a gyors
tajékoztatas és dsszehasonlitas érdekében.

8.1.5 A HISI-skidla empirikus validaciéja

A HISI-skadla tudomanyos megalapozottsagat tobb lépcsében értékeltem.
Elvégeztem az empirikus validaciot reprezentativ esettanulmanyok bevonasaval,
amely igazolta a skala kdvetkezetes mikodését és megfeleld diszkriminacios
képességét. A belsd megbizhatosag statisztikai vizsgalata magas konzisztenciat
mutatott. A robusztussag és stabilitds ellendrzésére szenzitivitasvizsgalatot is
lefolytattam, amely megerGsitette, hogy a HISI-skala a kisebb bemeneti
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valtozasokra kontrollaltan reagal, mig a kritikus hatarértékek kozelében megfeleld
érzékenységgel jelzi a stlyossagi szint modosulasat. E vizsgalatok dsszességiikben
igazoljak a skala gyakorlati alkalmazhatosagat és megbizhatosagat.

9 Alkalmazasi perspektivak, nemzetkozi
harmonizacio és kovetkeztetések

A HISI-skala alkalmazhatdsaga jol koriilhatarolhato, ugyanakkor rugalmas keretet
biztosit a jovObeni fejlesztések szdmara. A rendszer kozvetleniil beépithetd az
ipari, kriogén, kozlekedési és laboratdriumi hidrogéntechnologiai rendszerek
értékelésébe  [3][5][8], ¢és nemcsak hagyomdnyos, statikus biztonsagi
elemzésekben  hasznalhatd, hanem valés idejli monitorozasra ¢épiild
dontéstamogatd platformokba is integralhaté. A HISI mas nemzetkdzi
osztalyozasi és riportalasi rendszerekkel egyiittmiikodve, azok hidrogénspecifikus
kiegészité moduljaként mitkodik, nem pedig helyettesiti azokat [12][13].

Szabalyozdi szempontbol a HISI relevans alapot nyujthat a Seveso 111 iranyelv, az
eMARS jelentési rendszer, valamint az OSHA-PSM kévetelményeinek
hidrogénkornyezetben torténd alkalmazasahoz. A skala illeszthetd a nemzeti és
nemzetk6zi biztonsagi adatbazisokhoz, tAmogatva a hosszu tavu trendanalizist, az
oksagi struktirak feltarasat ¢és a megelozési stratégiadk hatékonysaganak
értékelését [12][13]. A HISI alapjan létrehozhatd, kozpontilag koordinalt
hidrogénincident-adatbazis a tudomanyos, ipari ¢és szabalyozoi kozosségek
szamara jelentOs tudasbazist kinalhat a jovében.

10 Osszefoglalas

A Hydrogen Incident Severity Indicator egy uj, kutatasalapt és tobbdimenzids
eszkozt jelent a hidrogéntechnoldgiak biztonsagi értékelésében. A skala alkalmas
arra, hogy objektiv, 0sszevethetd és nemzetkozileg Osszehangolhatd besorolast
biztositson, ezaltal hozzajarulva a hidrogénalapti rendszerek biztonsaganak
erbsitéséhez és fenntarthatd fejlodéséhez [12][13].
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RFID és LoRa alapu adatkommunikacio
megbizhatosaganak vizsgalata a mellékvonali
forgalomiranyitasban

Papp Zoltan

Szerz6: Papp Zoltan

Beosztas: egyetemi tanarsegéd

Munkahely: Obudai Egyetem (OE-KVK-EKRI) , 1034 Budapest, Bécsi tt 96/b.

Szerz6 email cime: papp.zoltan@uni-obuda.hu

Absztrakt:

Kutatdasom célja egy koltséghatékony, osztott intelligencidji forgalomirdnyité rendszer
leirdsa kotottpalyads kozlekedés szamara. Decentralizalt architekturan alapul, ahol minden
egyes vezérlbobjektum fiiggetleniil végzi az adatfeldolgozast és hozza meg dontéseit. A
Jjarmiivek azonositisa RFID technologiaval torténne, ami pontos és valos idejii irany és
pozicio (akar sebesség) adatokat tud biztositani. Az elsddleges adatatvitel optikai csatorndn
keresztiil torténne, mig a masodlagos (redundans) kapcsolat LoRa vezeték nélkiili
technologian alapulna, mely nagy hatotavolsagot és alacsony energiafogyasztast biztosit.
Laboratoriumi és terepi kutatasaim sordn megvizsgdltam a Lora miikédését tobb
kapcsoloddasi modozattal. Evedményeink szerint, a LoRa kommunikacié az RFID-alapu
azonositdassal kombindlva megbizhato, biztonsagos és kéltséghatékony megoldast kindl a
mdsodlagos kommunikdcio biztositasara. Egy ilyen rendszer kiépitésénél jelentosen
alacsonyabb koltségekkel kell szamolni, mint egy mai modern és Magyarorszagon
alkalmazott fejlett vonatbefolydasolasi rendszer, mint példaul a GSM-R esetén, éppen ezért
az alacsony utasszamu mellékvonali kozlekedésben jelentds szerepet jatszhat.

Kulcesszavak: : Lora, Mote, Mérések, Vasut, Smart city, RFID, kommunikacio

1 Bevezeto

A mai vasiuti fejlesztések tiikrében kiilonleges figyelmet igényelnek a
mellékvonali vasuti kozlekedési halozatok. Alacsony kihasznaltsaguk és fokozodo
biztonsagi igénylik, biztonsagi szabvanyok teszik kiilonlegessé¢ ezeket a
vasutvonalakat. Ezért ezeken a vonalakon szinte elképzelhetetlen a bevezetése a
hagyomanyos, kozpontilag iranyitott vonatbefolyasolé és forgalomiranyitd
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rendszereknek. A GSM-R és az ETCS rendszerek rendkiviil magas beruhazasi
koltségekkel jarnak, ami lassii megtériillést vagy soha meg nem tériilést
eredményez, tekintve az ilyen kozlekedési halozatok kihasznaltsagat. A
karbantartasi és lizemeltetési koltségek is rendkiviil magasak, amit esetleg egy
onkormanyzati tulajdonban 1év vasuti vonal soha nem tud kitermelni.

Ez alapjan kutatdsom célja egy olyan decentralizalt, osztott intelligenciaju
architektura vizsgalata, leirasa, melyben az adatkommunikacié az alap optikai
haldzaton kiviil LoRa vezetéknélkiili halézaton folyik, az eszkdzok, palyaelemek
azonositasa pedig RFID rendszerrel torténik. A palya menti modulok az adatok
alapjan lokalisan dontési jogkdrrel rendelkeznek.

A jelen tanulmany a doktori kutatdsom két alapvetd hipotézisét is alatamasztja mi
szerint:

»az osztott intelligencidju, Ugynevezett ambient rendszerek a kotottpalyas
kozlekedésben a hagyomanyos centralizalt iranyitasi struktarak helyett is
alkalmazhatdok, képesek a dontési és adatfeldolgozasi folyamatokat lokalisan,
autonom modon ellatni”

illetve

»aZ integralt biztonsagi rendszerek alkalmazasa lehetévé teszi a kiilonb6zo
iranyitasi alrendszerek komplex, egységes miikodését, amely a forgalomiranyitas,
a biztonsagtechnika és a jarmiifeliigyelet 6sszehangolt vezérlését eredményezi.”

A tanulméanyom alapjat a 2020 juliusaban, a Vasuttorténeti Parkban végrehajtott
terepi mérés képezi, amely a LoRa adatatvitel mellett az RFID azonositasi
folyamatok pontossagat vizsgalta vasti kdrnyezetben.

2 Rendszerfelépités és eszkozok

2.1 Az azonositasi alrendszer

A gordilo allomany, esetleges palyamenti objektumok azonositdsa RFID
technologiaval torténik melynek eszkoztipusai az RFID cimke (Tag) és az RFID-
olvaso. Ezek az eszk6zok alkalmasak arra, hogy valds idében azonositsak és
helyzetét kovessék a palyan mozgd objektumoknak, illetve lehetéség nyilik a
sebesség és az irany meghatarozasara is.

Ez a megkdzelités koveti a nemzetkdzi kutatasok iranyat, melyek szerint az RFID
¢és LoRa kombinacioja képes csokkenteni az infrastruktira koltségeit és javitani az
lizemeltetés biztonsagat. [1]
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A kutatasaink soran a Tagmaster altal gyartott HDTrack UHF RFID olvasot
alkalmaztuk, amely kifejezetten erre a célra gyartottak és hitelesitettek. Ez az
eszk0z azonositotta a vasuti kocsikat és mozdonyokat. A beolvasott adatokat egy
mikroszamitogép rogzitette a palya mellett. A Lora add a palya menti mérd
szekrényben kapott helyett, amely hoémérséklet és paratartalom adatokat
tovabbitott a bazis allomas felé.

2.2 A kommunikacios architektiara

A redunddns kommunikaciot a Lora vezetéknélkiili technologia biztositja a
rendszerben, amely rendkiviil nagy hatotavot és alacsony energiafogyasztast
biztosit, igy alacsony miitkodtetési koltségeket eredményez.

Egy empirikus modell szerint a LoRa halozat delivery ratio paraméterei jol
jellemzik a kapcsolat megbizhatosagat kiilonb6z6 eszkozszintii beallitasoknal. [2]

A rendszer minden eleme — szenzorok, valtovezérldk, jelzok — onallé dontési
jogkdrrel rendelkeznek, amelyek LoRa haldézaton is képesek kommunikalni a
tobbi alrendszerrel. A f6 (optikai) kommunikédciés csatorna kiesése,
meghibasodasa esetén a LoRa hal6zat automatikusan atveszi az adatatvitelt.

3 Biztonsagi szempontok

A vasuti kornyezetben a biztonsag az egyik legfontosabb tényezé. Az RFID és
LoRa rendszerek 3 védelmi réteggel rendelkeznek:

o Titkositott RFID-cimkék és olvasdk — egyedi azonosité és CRC
ellen6rzés,

e LoRa OTAA (Over-the-Air Activation) — dinamikus kulcscsere, AES-
128 bit titkositas,[3]

e Spreading Factor adaptacié (SF7-SF12) — interferencia elleni
védelem és hibatl(irés.

A LoRa ismert problémai, mint a packet loss és a zavarérzékenység megfeleléen
kezelhetd, amit egy IEEE Access kutatasa is alatdmaszt, mely szerint ipari
kornyezetben a LoRaWAN megbizhatésagi mutatoja 99% felett tarthato
megfeleld beallitasok mellett. [4]
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4  Meérési kornyezet

A terepi méréseket a Magyar Vastttorténeti parkban (Budapest) torténtek, ahol a
LoRa és RFID rendszerek vasuti, fémes infrastruktira melletti mikodését mértiik.

A méréshez felhasznalt eszkdzok:
e Microchip RN2483 LoRa modul (868 MHz),
e |oT Station GW868 gateway,
e HDTrack RFID olvaso, Cimkék

o mikro szamitégép + asztali szamitogép

5 Eredmények és elemzés

A LoRa-kommunikéacid atlagos csomagvesztési aranya (PDR) 95% felett volt. Az
OTAA mod 6-10%-kal hosszabb késleltetést, de stabilabb és biztonsagosabb
kapcsolatot eredményezett, amit a laborkoriilmények kozotti mérés s
alatamaszt.[3]

Az RFID azonositas 3 méteren beliil 100%-0s megbizhatdsadgot mutatott, ami nem
volt meglepd mivel ezt az eszkozt erre talaltak ki és erre hitelesitették. Az RFID és
LoRa egyiittes mikodése soran csomagiitkdzést nem mértiink, de a rendszerben
nem tortént teljes kommunikacios megszakadas.

Méréseink soran mindkét rendszer stabilnak mondhatd, amely alatdmasztja a
doktori kutatasom egyik hipotézisét miszerint ,,az integralt biztonsagi rendszerek
alkalmazasa lehet6vé teszi a kiillonb6z6 iranyitasi alrendszerek komplex, egységes
miikodését”.

A mérési eredmények nem meglepdek, mivel tobb kiilfoldi tanulmany is ir azota
err6l, mint példaul Railway Case Study by LoRa Alliance, ahol kombinaljak a
LoRaWAN-t RFID olvasokkal vagy az MDPI tanulmany ahol kifejezetten zord
ipari kdrnyezetben vizsgaltak a LoRa eszk6zok hatarait és még igy is 90,23% ot
mértek. A MAV 2024 — ben kisérletezett a LoRa alkalmazhatosagaval. [5]

A Dbiztonsagi elemzés megerdsitette, hogy a kommunikaciés rendszer
megfeleltethetd a SIL2-SIL3 szinti biztonsagi kovetelményeknek, ami a
mellékvonalak esetében megfeleld biztonsagi szintet jelenthet a kommunikacios
halozat szdmara.
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6 Kovetkeztetések és javaslatok

A mérési sorozat igazolta, hogy az RFID azonositds és a LoRa alapu
kommunikécioés halézat technikailag alkalmas a mellékvonali forgalomiranyitas
tamogatdsara. A decentralizalt architektiiraba vald beillesztése utan csdkkenti az
esetleges kozponti szamitogép terhelését, noveli a hibatlirést és jelentds
koltségmegtakaritast is eredményezhet a GSM-R alapt rendszerekhez képest,
amely igy alternativaja lehet az ETCS rendszereknek.

A LoRa technolégia vasuti kdrnyezetben megbizhato, stabil kommunikéciot tesz
lehet6vé, az RFID pedig pontos és gyors gordiiléallomany azonositdst végez.
Ennek a két rendszernek a kombinalasaval valos idejli forgalmi dontéshozatalt és a
helyi adatfeldolgozast lehet elérni.

7 A jovobeli kutatasi iranyok

A jovoébeli kutatasom harom lehetséges teriiletre terjed ki. Ilyen a kiberbiztonsag
terillete, a prediktiv karbantartas Al algoritumusok alkalmazasaval és edge

s

7.1 Kiberbiztonsag

A LoRa ¢és RFID alapu rendszerek egyik legnagyobb problémaja a kiberbiztonsag.
Az adatatvitel titkositott (AES-128) ugyan de a decentralizalt felépitésbol
fakadoan a tdmadasi feliilet nagyobb, mint egy hagyomanyos, kozponti GSM-R
alapu rendszerben.

A kiberbiztonsagi kutatasok iranyat a LoRa Alliance és az SNCF k&zos programja
is kijeloli, amely 2023-ban megkezdte a LoRaWAN protokoll kiterjesztését a
vasuti eszkdzazonositasra [6]. Ennek a kozds projektnek a legfontosabb célja a
GS1 tanusitvany megszerzése. A GSl-certification (GS1 tanusitas) egy
nemzetkGzi szabvany- ¢és minésitési rendszer, amely az azonositasi és
nyomonkovetési technologidk (példaul RFID, QR-kodok, vonalkédok) egységes,
globalisan kompatibilis miikddését biztositja.

A fejlesztések és a tanusitas célja, hogy a LoRaWAN a jovo FRMCS (Future
Railway Mobile Communication System) protokollba is integralhaté legyen,
illetve kombinalhato legyen RFID azonositassal is. [7].
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7.2 Prediktiv karbantartas

A LoRa—RFID halézat szenzoradataibdl gépi tanuldsi modellek eldre jelezhetik az
esetleges valtohibakat vagy kommunikécios torlodasokat.

7.3 Edge Computing integracio

A lokalis dontéshozatal és adattarolas noveli a rendszer 6nallosagat és csokkenti a
kozponti fliggdséget.

A osztott intelligencidju, decentralizalt architektira igy nem csupan
kommunikacios szempontbdl (LoRA), de lizemeltetési és adatbiztonsagi oldalrol
is versenyképes és biztonsagos alternativat jelent a jovében. Ezekkel a fejlesztési
iranyokkal a vasuti forgalomiranyitas a klasszikus, kdzpontositott modellbdl egy
Onszervezd, modularis, hibatliré halézat iranyaba mozdulhat el, amely jobban
illeszkedik a 21. szazadi smart mobility elvarasaihoz.

Osszefoglalis

A kutatdsom célja egy olyan RFID azonositason alapuld, LoRa redundans
kommunikaciét hasznald osztott intelligencias architektira leirdsa, amely az
ETCS rendszerek mellett, akar ezekhez kapcsolodva alternativat nyujtson, és
ezaltal, lehet6ség nyiljon egy koltséghatékonyabb mellékvonali kozlekedés
modernizaciora. A javasolt architektira decentralizalt miikodésii, azaz minden
rendszerkomponens — érzékeldk, jelzék, valtok, jarmiimodulok - 6nallo
adatfeldolgozasi és dontési képességgel rendelkenek. Az adatkommunikaciot
els6dlegesen egy optikai haldzat latna el, mig a redundans atvitelért (biztonsag
novelésé céljabol) alacsony energiafogyasztasii és nagy hatotavolsagii LoRa
technologia lenne felelds. A jarmiivek azonositasat RFID rendszer biztositja, mely
pontos és valos idejii helyzetmeghatarozast tesz lehetové.

A tanulmanyom alapjat egy 2020 nyaran tortén mérés képezi. A mérési sorozat a
Vasuttorténeti parkban tortént és igy megvizsgalhattuk ezeket az eszkozoket
»igazi” vasiti fémes kornyezetben. Vizsgaltuk a rendszerek kommunikacios
biztonsagat és az azonositas pontossagat. Mindkét eszkdz a mar azota, tobb
publikacioban is megjelend rendkiviil stabil mikodést mutatott [1]. A mérési
eredmények igazoltak, hogy Lora — RFID kombinalasa megfeleltetheté a vasuti
biztonsagi kovetelmények SIL2 és SIL3 — as szintjének és képes a hagyomanyos
rendszerekhez hasonld {izembiztonsagot nyudjtani Iényegesen alacsonyabb
beruhazasi és mitkodtetési koltségek mellett.

A vizsgalat megerdsiti a doktori kutatdsom azon hipotézisét, miszerint az 0sztott
intelligenciaju, integralt biztonsagi rendszerek a vasuti kozlekedésben képesek az
autondém, hibatlir6 mikodés megvalositdsara, valamint a forgalomirdnyités,
biztonsagtechnika és jarmifeliigyelet komplex, egységes iranyitasara.
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A sziirok savszélességének hatasa az SNN-alapu
kulcsszo-felismerésre: haromszog és
keskenysavu sziiré osszehasonlitasa neuromorf
MEMS-szenzor tervezéshez

Zeffer Tamas’?, Csikésné Pap Andrea?, Volk Janos®

'HUN-REN Energiatudomanyi Kutatokdzpont, 1121 Budapest, Konkoly-Thege
Miklés at 29-33., 29. épiilet

2Obudai Egyetem, Anyagtudoméanyok és Technologiak Doktori Iskola, 1081
Budapest, Népszinhaz utca 8.

Absztrakt: Ebben a cikkben javaslatot tesziink az impulzus alapi neurdlis hdlézatokkal
(SNN) megvalositott neuromorf beszédfelismerésre, amelynek célja a hagyomdnyos
mélytanulasi megkézelitésekhez képest az energiahatékony megvalositas. Spiral alaku
konzolos megkozelitésiink tervezése sordan azonban fontos tervezési szempont annak
megértése, hogyan befolydsolja az osztalyozasi teljesitményt a (magas josagi tényezok altal
korlatozott) keskeny sziirésavszélesség. Jelen cikk a sziiré sdvszélességének hatdsat
vizsgdlja az SNN-alapu beszédosztalyozasra, dsszehasonlitva a standard haromszog
(vdltozo savszélességii) sziiréket a MEMS gyartasi korlatjaihoz optimalizalt keskeny savu
(58,6 Hz dllando savszélességii) sziirokkel. A 35 szoosztalyt tartalmazo Google Speech
Commands adatbazis segitségeével értékeljiik az osztalyozasi teljesitményt, a precizitast
(Precision), az érzékenység, az Fl-pontszam és a pontossag (Accuracy) mutatoi alapjan.
Eredmeényeink azt mutatjak, hogy a haromszégsziirék 62,02% pontossagot érnek el, mig a
keskeny savszélességii sziirék 50,18% pontossagot, ami 11,84% teljesitménykiilonbséget
jelent. Bar ez a kiilonbség nem elhanyagolhato, a keskeny sdvszélességii konfigurdcio
elegendo teljesitményt mutat a neuromorf szenzor megvalositasahoz. Ezek az eredmények
gvakorlati tervezési utmutatast nyijtanak a frekvenciaszelektiv konzolos rendszereket
fejleszt6 MEMS-mérnokok szamara, és arra mutatnak rd, hogy a 60 Hz savszélességii 10
csatornds rendszer megvalosithato elso generdcios neuromorf beszédérzékelot képvisel.

Kulcsszavak: impulzus alapu neurdlis halozat, MEMS konzol, sziirésavszélesség,
neuromorf kodolds, beszédosztalyozas, hardvertervezés
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1. Bevezeto

A neuromorf szamitdstechnika jelentdés potencialt kindl az energiahatékony
peremhaldzati szamitdsok (edge computing) terén a Dolgok Internete (IoT)
alkalmazasokban [2]. A folyamatos értékl jeleket feldolgozd hagyomanyos
mesterséges neuralis haldzatokkal ellentétben, az impulzus alapti neurdlis
halézatok (SNN-ek) diszkrét eseményekkel (impulzusokkal) kommunikalnak,
lehet6vé téve az eseményvezérelt feldolgozast, amely drasztikusan csdkkentheti az
energiafogyasztast [3]. Auditiv alkalmazasokhoz olyan neuromorf megkdzelitést
javaslunk, amely frekvenciaszelektiv MEMS konzolos szerkezetet kombinal SNN
halézattal. Ebben az architektirdban mechanikai rezonatorok végzik a
frekvenciafelbontast az analog tartomanyban, ami — teljes hardveres megvaldsitas
esetén — kivalthatja a hagyomanyos beszédfelismerd rendszerekben altalaban
sziikséges, nagy szamitasigényli gyors Fourier-transzformacié  (FFT)
alkalmazasat.

Hardverfejlesztésiink soran a  szlir6savszélességet az SNN  osztalyozasi
teljesitményét befolyasold kulcsparaméterként azonositottuk. A hagyomanyos
hangfeldolgozas jellemzden valtozd savszélességli Mel-skalas sziirbket [4]
alkalmaz, amelyek alacsony frekvencidkon finom, mig magas frekvencidkon
durvabb frekvenciafelbontast biztositanak. Azonban a sziliciumra hordozokra
gyartott, jellemz6, magas josagi tényezbével (Q-faktorral) rendelkez6 MEMS
konzolok természetiiknél fogva keskeny, allandd savszélességgel rendelkeznek,
amelyet mechanikai tulajdonsagaik hataroznak meg. Ez felvet egy alapvetd
kérdést: a keskeny savii MEMS sziir6k képesek-e az algoritmikus haromszog
szlir6khoz hasonld osztalyozasi teljesitményt elérni?

Ez a tanulmany két szlir6konfiguracido szisztematikus Osszehasonlitasaval
foglalkozik egy 10 csatornds SNN-alapu beszédosztalyozoban. A 10 csatornara
Osszpontositunk, mert laboratéoriumunk korabban mar gyartott egy 16 karos
spirdlis alaki konzoltomboét [1], amelybdl 12 konzol mutatott miikddoképes
rezonanciat a 281-672 Hz-es tartomanyban. Mig a gyartott hardveriink az
alacsonyabb hangfrekvencias tartomanyban miikddik, a tanulmanyban szerepld 10
csatornas szoftvermodell 300-8000 Hz-es savra terjed ki, hogy a teljesitményt a
teljes beszédspektrumon értékelhessiik. E szélesebb frekvenciatartomany
hardveres eléréséhez a spiralgeometria Ujratervezésére lenne sziikség az egyes
konzolok magasabb rezonanciafrekvencidkra hangolasa érdekében, ami a
konzolméretek €s a szeizmikus tomeg modositasaval megvalosithatd. A meglévo
hardver ugyanakkor realis alapot biztosit egy 10 csatornas neuromorf szenzorterv
értékeléséhez. A két dsszehasonlitott szlirétipus a kovetkezo:

e haromszogszlirdk: valtozo savszélességii Mel-skala sziirék (amelyek a
hangfeldolgozasban szabvanyosnak szamitanak);
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e keskenysavi sztirok: a MEMS gyartas altal korlatozott sziirdk,
amelyeknél a konzolok magas josagi tényez6je (Q-faktora) keskeny
frekvenciaszelektivitast eredményez.

Jelen munka hozzajarulasai a kovetkezok:

¢ a haromszog ¢és a keskenysavu sziirdk kozvetlen teljesitmény-
Osszehasonlitasa 10 csatorna esetén;

e a pontossag ¢és savszélesség kozotti kompromisszum szamszeriisitése a
MEMS szenzortervezés szamara,

¢ annak bemutatasa, hogy a keskenysavu sziirék kozelitéleg 50%
pontossagot érnek el a 35 osztalyt tartalmazo Google Speech
Commands feladaton [5], igazolva ezzel a hardveres
megvalosithatosagot;

e gyakorlati tervezési javaslatok kidolgozasa a neuromorf MEMS konzolos
rendszerekhez

A cikk tovabbi felépitése a kovetkezd: a 2. fejezet attekinti a kapcsolodo
szakirodalmat, a 3. fejezet ismerteti kisérleti modszereinket, a 4. fejezet bemutatja
az eredményeket, az 5. fejezet targyalja a hardvertervezési vonatkozasokat, a 6.
fejezet pedig az Osszegzést tartalmazza.

2. A kutatas hattere

A neuromorf hallészenzorok célja a bioldgiai csiga frekvenciaszelektivitasanak
reprodukalasa. Jelen munkaban hardveres alapként a MEMS konzoltoémbokre
Osszpontositunk, amelyek el6nyoket kindlnak a miniatiirizalas és a gyartasi
megbizhatdsag terén az alacsony fogyasztasu halléeszk6zok szamara.

Korabbi tanulmanyok, példaul Jang et al. [7], téglalap alaki, AIN bevonati
konzolos szerkezeteket mutattak be mesterséges bazilaris membranokhoz,
amelyek 2,9-12,6 kHz tartomanyban értek el frekvenciaszelektivitast. Az ilyen
megkozelitések Kkiterjesztése az alacsonyabb frekvencidkra (300-1000 Hz),
amelyek a teljes hangfelismeréshez sziikségesek, kihivast jelent a konzolos
szerkezetek  hosszanak  ndvekedése miatt. Az MFA  Nanoszenzor
Laboratériumaban legyartott spiralis konzolkialakitds ezt arkhimédészi
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spirdlgeometria és szeizmikus tomeg alkalmazasaval oldja meg, 300—700 Hz-es
tartomanyban érve el rezonanciakat egy kompakt, 2 mm x 2 mm-es alapteriileten.

A konzolos rendszerek természetiiknél fogva keskeny rezonancia-csucsokat
hoznak létre, amelyek savszélességét a Q-tényez6 hatarozza meg. Ez magas
frekvenciaszelektivitast biztosit, de korlatozza a csatornanként rogzitett
informaciot, igy kompromisszumot teremt a szelektivitds és az informacios
savszélesség kozott. Mig a szoftveralap sziir6k tetszdleges savszélességeket
tudnak megvaldsitani, ezeket a hardver altal eldirt korlatozasokat még nem
vizsgaltak szisztematikusan a neuromorf hallészenzorok dsszefliggésében.

3. Alkalmazott modszerek

3.1 Hardveremulacio és rendszerattekintés

Megkozelitésink egy MEMS konzolos érzékelékbol, VO: memrisztor alapu
impulzusgeneratorokbol és egy SNN osztalyozobdl allo hardverrendszert emulal.
A konzolos érzékelok frekvenciaszelektiv mechanikus rezonatorokként
miikddnek, a memrisztorok a mechanikus rezgéseket impulzussorozatokka
alakitjak, az SNN pedig az osztilyozast végzi. Bar a teljes fizikai rendszer még
fejlesztés alatt all, az elgondolast szoftveres emulacioval igazoljuk, a legyartott
eszkozeinken mért hardverparaméterek felhasznalasaval.

A MEMS konzolos érzékel6k spiral alakl piezoelektromos szerkezetek,
amelyeket aluminium-nitrid (AIN) piezoelektromos anyaggal ellatott szilicium-
szigeteld (SOI) hordozokra gyartott a laboratériumunk. A gyartott MEMS
konzolos szerkezeteken mért Q-tényezok 117-254 kozott vannak, ami keskeny
rezonancia savszélességnek felel meg. Az itt értékelt 10 csatornas szoftvermodell
58,6 Hz-es allando6 savszélességet hasznal a hardver viselkedésének kdzelitésére.

3.2. Sziirékonfiguraciok

A Mel-spektrogram elballitdsa soran alkalmazott két szlirbank-kialakitast
hasonlitjuk 6ssze:

e Haromszogsziird (Standard): Ez a konfiguracio 10 valtozé savszélességli
haromszog szlir6t hasznal, amelyek logaritmikus eloszlastak a Mel-
skalan a 300-8000 Hz tartomanyban. Minden sziird atfedésben van a
szomszédos szlir6kkel, kovetve a szabvanyos hangfeldolgozasi
konvenciokat. A savszélesség a kozépfrekvenciaval egyiitt nd, finom
felbontast biztositva az alacsony frekvencidkon.
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o Keskenysavu sztird (Hardver altal korlatozott): Ez a konfiguracié 10
haromszog szlirét hasznal alland6 58,6 Hz-es sévszélességgel (a
haromszo6g alapjanak teljes szélességében mérve). A kdzépfrekvencidk
eloszlasa megegyezik a hdromszdgsziird esetével, de minden sziird
rogzitett, keskeny savszélességgel rendelkezik, amely a MEMS konzol
viselkedését kozeliti.

Egy tudomanyos cikkben a szamitasokat és levezetéseket érdemes kiemelni a
folyd szdvegbdl, hogy attekinthetdbbek legyenek. A Wordben ezt altalaban
képletszerkesztdvel szokas csinalni, de szovegesen is megformazhatod gy, hogy
profin nézzen ki.

Az 58,6 Hz-es savszélesség meghatarozasa a 31,25 Hz-es frekvenciafelbontason
alapul, amelyet az alabbiak szerint szamitottunk:

fi _ 16000Hz

A =
f Negr 512

= 31,25Hz

A haromszog sziir6 minimalis savszélességére vonatkozo kovetelmény a -3 dB-es
pontoknal:

B_agp = 22 - Af ~ 2,83 - 31,25 = 88,4Hz

Ez az érték a haromszog alapjanal mérve — feltételezve, hogy a -3 dB pont a
cstcsérték 70,7%-anal helyezkedik el — koriilbeliil 58,6 Hz-nek felel meg. Az 1.
abra mind a standard haromszog (valtozd savszélességill), mind a keskeny sava
(alland6 58,6 Hz) szlir6konfiguraciokat szemlélteti, bemutatva a standard Mel-
skala szlirés és a hardverkorlatozott megkozelités 6sszehasonlitasat.

1. abra

Sziirdék frekvenciavalaszanak osszehasonlitasa 10 csatornds konfigurdcio esetén. Baloldali képen
lathato, hogy a valtozo savszélességii haromszog sziirék szélesebb spektralis lefedettséget biztositanak
magasabb frekvencidkon. Az allando 58,6 Hz savszélességii keskeny savii sziirék megkozelitik a MEMS

konzolos viselkedést, ami a jobb oldali abrdn ldthato. A fekete pontok a kézépfrekvencidkat jelolik.
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3.3 Neuromorf impulzuskddolas

A Mel-spektrogram kimenetét kumulativ kiiszobérték-alapti megkozelitéssel
alakitjuk impulzusokka (2. abra). Minden egyes frekvenciacsatornanal az A(t)
amplitadé idGbeli Osszegzése torténik, és impulzus generalodik minden
alkalommal, amikor a kumulativ dsszeg meghalad egy beallithato kiiszobértéket.
A szinuszhulldimmal szemléltetett folyamat soran az impulzusok akkor
keletkeznek, amikor a kumulativ 6sszeg atlépi a referencia-alapvonalat. Ez a VO:
memrisztor oszcillator aramkoreink viselkedését emulalja, amelyek a bemeneti
amplitiddval aranyos impulzussiiriiséget generalnak. Hardveres méréseink linearis
kédolast mutatnak 100-800 Hz kozotti impulzussiiriséggel, 25-60 nm-es
gerjesztési amplitadok esetén.

2. abra

Neuromorf impulzuskodolasi eljaras kumulativ kiiszobérték-alapii megkozelitéssel. A bemeneti jel
kumulativ 0sszegét a rendszer egy referencia-alapvonalhoz (narancssdarga) hasonlitia. Amikor a
kumulativ ésszeg atlépi a kiiszobértéket, pozitiv (felfelé mutato) vagy negativ (lefelé mutato)
impulzusok keletkeznek. A megjelenitett szinuszhullam szemléltetési célt szolgalo tesztjel; a
gyakorlatban ezt a kodolast az egyes frekvenciacsatornak Mel-spektrogram amplitudoértékeire
alkalmazzuk. Ez a médszer a VO: memrisztor oszcillator aramkorok viselkedését emulalja, ahol az

impulzussiiriiség aranyos a bemeneti amplitiudoval.
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3.4. Impulzus alapu neuralis halézat (SNN) architektira

Az SNN négy, teljesen 0Osszekapcsolt rétegb6l all, amelyek mindegyike 256
szivargd integralo-tiizeld (LIF) neuront tartalmaz. A bemeneti réteg 10
impulzussorozatot fogad (frekvenciacsatornanként egyet), a kimeneti réteg pedig
35 kimenetet allit eld, amelyek a Google Speech Commands szokészletének
felelnek meg. A halozati architektirat és a tanitdsi paramétercket a 1. tablazat
foglalja 6ssze.

1. tablazat

Az SNN architektira paramétereinek és a tanitdsi konfigurdcionak dsszefoglaldasa a 10 csatornds

beszédosztalyozashoz.
Kategéria Paraméter Erték/Beallitas
Halozati Architektara 4 teljesen osszekapcsolt réteg
Struktura
Rétegenként a neuron 256
szam
Bemeneti csatornak 10 (impulzussorozat)
Kimeneti csatornak 35 (GSC szokészlet)
Neuron Model Tipus Leaky Integrate-and-Fire (LIF)
Membranon lecsengés 0.9
®
Tiizelési kiiszob 0.5
Tanitas Veszteségfliggvény Impulzussiiriiségek atlagos négyzetes
hibaja (MSE)
Optimalizalo Adam
Keretrendszer snnTorch [6]

Ez a kompakt architektira a hardveres megvaldsithatosagot helyezi el6térbe,
mikozben fenntartja az elegendd megkiilonbozteté képességet, vagyis a
reprezentacios kapacitastl a 35 osztalyos osztalyozasi feladathoz. A viszonylag
kis halozati méretet (4 réteg X 256 neuron) szandékosan valasztottuk, hogy
lehetévé tegylik a jovObeli megvalositast neuromorf hardverplatformokon.

L A reprezentacios képesség (vagy mas néven kifejezGeré — expressive power) a gépi
tanulasban azt jelenti: a neuralis hal6zat azon képessége, hogy mennyire Osszetett
Osszefliggéseket, fliggvényeket vagy mintdzatokat tud megtanulni és leképezni.
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3.5 Adatkészlet és képzés

A Google Speech Commands (GSC) adatkészletet [5] hasznaljuk, amely
koriilbeliil 105 000 egy masodperces hangmintat tartalmaz 35 gyakori szobol. Az
eredeti kulcsszo-felismerési feladattal (12 osztdly) ellentétben mi mind a 35
osztalyt betanitjuk, hogy értékeljik a rendszer teljes szokincs-felismerési
képességét. Az audiojeleket 16 kHz-es mintavételi frekvencidval rogzitjiik. A
Mel-spektrogramot 512 mintds Hamming-ablakkal és 20 mintds ugrasi
hosszusaggal (1,25 ms) generdljuk, ami megfelel6 idéfelbontast biztosit a
beszédjellemzdkhez.

4. Eredmények

4.1. Teljesitmény-osszehasonlitas 10 csatorna esetén

A 2. tablazat mutatja be a haromszog és a keskenysava szlir6k kozotti
teljesitmény-Osszehasonlitast a 10 csatornas konfiguraciora. Minden metrikat a
GSC tesztadatbazison értékeltiink.

2. tablazat

A haromszog és a keskenysavii sziirdk teljesitményének osszehasonlitasa 10 csatornds SNN osztalyozas

esetén a Google Speech Commands adatbazison [5] (35 osztaly).

F1-
Precizitas Erzékenység Score Tesztpontossag
Sziirétipus (%) (%) (%) (%)
Haromszog (Valtozo 61.32 57.61 56.75 62.02
savszélesség)
Keskenysava (58.6 Hz) 51.77 46.63 46.00 50.18
Teljesitménykiilonbség 9.55 10.98 10.75 11.84

A haromszogsziré konfiguracid6 62,02%-0S tesztpontossagot ér el, 11,84
szdzalékponttal feliilmalva a keskenysava szirét (50,18%). Ez a
teljesitménykiilonbség minden tanuldsi mutatonal kovetkezetesen jelentkezik; a
precizitas, az érzékenység és az Fl-érték hasonld, korilbeliil 10-11% eltérést
mutat.

A teljesitménykiilonbség ellenére a keskenysavu sziiré 50,18% pontossagot
mutatd értéket ér el. Osszehasonlitasképpen, a véletlenszerii osztalyozas egy 35
osztalyos besorolas esetén minddssze 2,86% pontossdgot eredményezne (35-bol
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1), ami azt bizonyitja, hogy még a savszélességben korlatozott sziirok is lehetové
teszik az érdemi osztalyozast. Ez a teljesitmény alacsonyabb, mint az ezen az
adatbazison a hagyomanyos mesterséges neuralis halézatok (ANN) esetében
kozolt eredmények [5], viszont igazolja a kis teljesitményli, hardveres
megvalositas kivitelezhetoségeét.

5. Ertelmezés és osszefiiggések

5.1. Kompromisszumok: teljesitmény és gyarthatosag

MEMS tervezési megkozelitésiink egyik kozponti kompromisszuma az
osztalyozasi teljesitmény és a hardveres gyarthatdsag kozott htizodik. A valtozo
savszélességli sziirdk hardveres megvaldsitasa vagy (1) valtozo josagi tényezoji
(Q-faktori) konzolokat igényelne, ami tomeggyartasban nehezen szabalyozhato,
vagy (2) aktiv hangoléaramkdrdket, amelyek ndvelik az energiafogyasztast és a
bonyolultsdgot. Az allando savszélességli megkdzelités szamos elénnyel jar:

e Egyszertibb gyartds: Minden konzol azonos szerkezeti kialakitast
hasznalhat, csupan hosszban eltérve.

¢ Kiszamithato viselkedés: Az allando6 josagi tényez6 egyszerlsiti a
modellezést és a kalibraciot.

e Kompakt alapteriilet: 2 mm x 2 mm-es kialakitasunk illeszkedik a
kozépfiil méretkorlataihoz.

A 11,84% teljesitménykiilonbség elfogadhato lehet olyan alkalmazéasokban, ahol
az energiahatékonysag és a kompaktsag fontosabb az abszolut pontossagnal.

5.2. Osszehasonlitas a kapcsolodé munkakkal

A haromszog ¢és a keskenysavu szlir6kkel elért eredményeinket dsszevethetjiik a
korabbi SNN-alapu kulcsszofelismerési munkékkal. Szdmos korabbi tanulmany a
10-12 osztalyos benchmarkkal [5] foglalkozik, vagy mélyebb haldzati
architektirakat alkalmaz [8].

A szabvanyos benchmark 10 cél-kulcsszot hasznal, kiegészitve az ,,ismeretlen” és
,csend” osztalyokkal a nem célzott beszéd kezelésére.
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Munkank ujdonsdga nem a maximalis pontossag elérésében rejlik, hanem abban,
hogy bebizonyitottuk, hogy a hardverre jellemz6 szliré savszélességek képesek
tamogatni a jelentGségteljes osztalyozast. Tudomasunk szerint a mi tanulmanyunk
az elsd olyan szisztematikus kutatas, amely 0sszehasonlitja az algoritmikus és a
hardveresen korlatozott szlirésavszélességeket SNN kontextusban.

5.3. Ut a nagyobb teljesitmény felé

Mig a 10 csatornas konfiguracié igazolja a megvalosithatosagot, a 20-40
csatornara valo skalazas csokkentheti a teljesitménykiilonbséget a keskenysavu €s
a haromszog szlr6k kozott. Bévebb (eldkésziiletben 1évo) tanulmanyunk azt
mutatja, hogy a 40 csatornds keskenysavu sziir6k jobban megkozelitik a
haromszog szlirék teljesitményét. Ugyanakkor 40 konzol jelent6sen noveli a
chipheriiletet és a gyartasi bonyolultsagot. Az optimalis csatornaszam az adott
alkalmazas kovetelményeitol fiigg.

5.4. Korlatok

Jelen tanulmanynak szamos korlatja van. Els6ként, szoftveres emulaciot
hasznalunk a fizikai MEMS hardverrel torténé tesztelés helyett. Mig emulacionk
mért konzolparamétereken alapul, a valos tényezok, mint példaul a gyartasi szoras
¢és a mechanikai athallas befolyasolhatjak a teljesitményt. Masodszor, elemzésiink
egyetlen savszélesség-értékre (58,6 Hz) Gsszpontosit; a savszélességek szélesebb
tartomanyanak vizsgalata feltarhatna az optimalis kompromisszumos pontokat.

6. Kovetkeztetések

Jelen cikk a sz{irék savszélességének SNN-alapt kulcsszo-felismer6 alkalmazasra
gyakorolt hatasat vizsgalta, Osszehasonlitva a standard haromszog sziréket a
MEMS gyartasra optimalizalt keskenysavu sziir6kkel. A 10 csatornas
konfiguraciot alkalmazva megallapitottuk, hogy a keskenysavu (58,6 Hz) szlir6k
koriilbeliil 50%-o0s pontossagot érnek el a 35 osztalyos Google Speech Commands
adatbazison, szemben a haromszdg szlir6k 62%-aval. Bar ez a kb. 12%-0s
teljesitménykiilonbség nem elhanyagolhato, a keskenysava konfiguracio elegendd
pontossagot mutat a koncepcidigazold (proof-of-concept) neuromorf szenzorok
szamara. Legjobb tudomasunk szerint ez az elsd szisztematikus Osszehasonlitasa
az algoritmikus és a hardver altal meghatarozott sziirdémegoldasoknak a neuromorf
hangfeldolgozas terén.

Eredményeink gyakorlati utmutatast nyujtanak a MEMS-mérnokok szamadra,
igazolva, hogy egy 10 csatornds, csatornanként koézel 60 Hz savszélességii
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rendszer megfeleld alapja lehet egy elsé generacios neuromorf beszédszenzornak.
A spiralis konzolgeometria lehet6vé teszi a kompakt megvalositast (2 mm x 2 mm
chipenként), alkalmassa téve a rendszert méretkorlatos alkalmazasokra.

A jovobeli munka a 10 csatornas MEMS tomb fizikai megvalositasara és
tesztelésére, a VO: memrisztor impulzusgeneratorokkal valé integraciora,
valamint a savszélesség-korlatozott bemenetekre optimalizalt SNN architektirak
vizsgalatara &sszpontosit. Tovabba, az adaptiv savszélesség-kiosztas vizsgalata —
ahol a kritikus frekvenciatartomanyok keskenyebb, szelektivebb sziiréket kapnak
— javithatja a teljesitmény és a bonyolultsag kdzotti kompromisszumot.

References

[1] P. Udvardi et al., "Spiral-Shaped Piezoelectric MEMS Cantilever Array for
Fully Implantable Hearing Systems," Micromachines, vol. 8, no. 10, p. 311, Oct.
2017.

[2] C. D. Schuman et al., "Opportunities for neuromorphic computing algorithms
and applications," Nat Comput Sci, vol. 2, no. 1, pp. 10-19, Jan. 2022.

[3] C. Mead, "Neuromorphic electronic systems," Proceedings of the IEEE, vol.
78, no. 10, pp. 1629-1636, Oct. 1990.

[4] Y.-Y. Yang et al., "TorchAudio: Building Blocks for Audio and Speech
Processing," arXiv:2110.15018, 2022.

[5] P. Warden, "Speech Commands: A Dataset for Limited-Vocabulary Speech
Recognition," arXiv:1804.03209, 2018.

[6] J. K. Eshraghian et al., "Training Spiking Neural Networks Using Lessons
From Deep Learning," arXiv:2109.12894, 2023.

[7] J. Jang et al., "A microelectromechanical system artificial basilar membrane
based on a piezoelectric cantilever array and its characterization using an animal
model," Sci. Rep., vol. 5, p. 12447, 2015.

[8] Q. Yang, Q. Liu, and H. Li, "Deep residual spiking neural network for
keyword spotting in low-resource settings," in Proc. Interspeech, 2022, pp. 3023—
3027.

—49-



PhD Workshop Konferencia 2025 OE-KVK

Incidents of Industrial Systems — Part 2:
Incident Categories

P. Ungvari

Doctoral School on Safety and Security Sciences, Obuda University, Budapest
ungvari.peter@kvk.uni-obuda.hu
ORCID: 0009-0004-9068-6081

T. Wiihrl

Kandé Kalman Faculty of Electrical Engineering, Obuda University, Budapest
wubhrl.tibor@kvk.uni-obuda.hu
ORCID: 0000-0002-7522-3511

Abstract: In the study, design, and maintenance of information system security, knowledge
of relevant standards is fundamental. These standards require risk analysis [1]. During
risk analysis, incidents are assessed, and attackers are identified. It is useful to categorize
incidents when assessing the likelihood of their occurrence and their impact, which
facilitates the transparency and management of incidents [2], [3]. Our premise is that there
is currently no universally accepted and applied classification system for industrial system
incidents and attacks. The first part of our two-part study introduced the topics of industrial
security risk management and incident management. This is the second part, which delves
into the categorization of incidents in more detail. Our goal is to substantiate the
hypothesis with literature sources and explore related causes and possibilities.

Keywords: incident, risk analysis, cybersecurity, safety, industrial automation

Introduction

During the fourth industrial revolution and at the threshold of the fifth, industrial
automation systems—as information systems—hold exceptional significance.
Economic competitiveness within an ageing society, where workforce availability
is limited and competition intensifies, can only be maintained through highly
automated cyber-physical systems [4], [5]. However, maintaining industrial
information systems involves numerous threats and hazards [6], [7]. Security
incidents—events resulting in damage—can cause extremely high-value losses.
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The magnitude of such losses varies widely, from life-threatening mass disasters
to material damages comparable to the GDP of a small country, or even merely a
slight decline in the competitive market position of a manufacturing company [3].
To establish and preserve protection against these losses, risk assessment is
indispensable, as required and regulated by numerous industrial and information
security standards [1], [8], [9], [10].

However, it is not always evident how to characterise incidents—or, within them,
the attackers causing incidents—and how such incidents should be managed. The
foundation of incident handling is categorisation. Based on well-defined
categories, clear procedures and processes may be formulated to mitigate,
eliminate, and prevent the recurrence of incident-related damages.

1 Research for Loss-Based Classification

Based on the experiences and research of the past decade, incidents that appear
similar in nature may result in significantly different levels of loss. When
designing protection for industrial information systems and when handling
incidents, the experiences of past incidents may be used as a foundation. By
performing cluster analysis on datasets of globally observed incidents, it is
possible to identify dimensions that have a decisive impact on the magnitude of
loss. In this way, incidents may be classified according to experienced loss. These
categories may then be used as a basis for the risk assessment of new systems [3].

The referenced study describes a concrete procedure that makes the research
reproducible and provides a foundation for new investigations. For its practical
utilisation, further questions may be formulated:

e Is it worthwhile to perform internal research within the organisation?

o Does the organisation have access to a historical database of incidents?

o Does the database contain relevant incidents with adequate detail?

e Can distortions caused by undisclosed or concealed incidents be handled?

e Can the organisation rely on similar research—that is, conduct secondary
research alone?

2 CISA NCISS Categories

The aim of the Cybersecurity and Infrastructure Security Agency (CISA) in
developing the National Cyber Incident Scoring System (NCISS) was to elevate
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incident handling to the level of national defence, providing a framework for
assessing the national-security impact of incidents affecting various organisations.

NCISS assigns a score from 0 to 100 to incidents using weightings across eight
categories. Based on this score, it determines a priority level [11].

NCISS Categories (simplified descriptions):

Functional impact: the business/operational impact on the organisation
Observed activity: the activity of the threat actor

Location of observed activity: the network segment where the activity
took place

o Level 1: unsuccessful activity, no network access
o Level 2: business demilitarised zone (DMZ)

o Level 3: business network

o Level 4: critical system DMZ

o Level 5: critical system management

o Level 6: critical system processes

o Level 7: security systems

o Unknown: the location cannot be identified, only the activity
observed

Actor characteristics: the attacker’s capabilities and intent
Information impact: the IT security impact

Recoverability: the organisational authority and resources needed for
restoration

Cross-sector dependencies: the extent to which the incident affects other
sectors

Potential impact: the possible national-security impact of the incident

NCISS Colour-coded Priority Levels (simplified):

Emergency (black): imminent threat to governmental stability or human
life

Severe (red): major threat to healthcare, personal safety, national
security, economic security, civil liberties, or international relations

High (orange): the incident is likely to affect the above areas

Medium (yellow): consequences may affect the areas listed above
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e Low (green): consequences do not affect the above areas

e Baseline: easily remediable minor incidents, subdivided into minor (blue)
and negligible (white). Their function is primarily to raise awareness,
even if they do not cause significant damage.

CISA is responsible for cyber defence within the United States [12]. In the
European Union, equivalent responsibilities fall to ENISA and the national
Computer Security Incident Response Teams (CSIRTs) [18], [19], [20]. In
Hungary, this role is fulfilled by the National Cybersecurity Centre [16].

3 Vulnerability and Weakness Categories

The Common Vulnerability Scoring System (CVSS) is currently in its fourth
version. CVSS evaluates vulnerabilities based on attacks that have already
occurred and are thoroughly understood. Using its predefined categories, the
severity of an experienced vulnerability can be clearly determined. The categories,
levels, and weights are unambiguously defined within CVSS [16].

The Common Security Advisory Framework (CSAF) Version 2.0—maintained by
the OASIS CSAF Technical Committee—specifies the global reporting and
management of vulnerabilities in detail. Using this framework, the CVE
(Common Vulnerabilities and Exposures) online catalogue—maintained jointly by
MITRE, CISA, and the DHS—provides globally accessible information on
identified vulnerabilities with detailed CVSS scoring and categorisation [17], [18].
Consequently, for most globally known vulnerabilities, there exists a database
entry affecting the software components used in industrial systems.

However, further challenges may arise:

e Industrial systems may include closed, custom-developed, or restricted-
licence software components.

e Even components that are secure and free of major vulnerabilities may
form a vulnerable system when poorly integrated or misconfigured.

e New and previously unknown vulnerabilities emerge daily.

Therefore, while CVE and CVSS are necessary for establishing industrial system
security, they are not sufficient on their own. Nevertheless, they offer useful
guidance for analysing a system and determining IEC 62443 SL-A, SL-C, and
SL-T security levels.

MITRE’s Common Weakness Scoring System (CWSS) resembles CVSS and uses
similar category classes but serves a different purpose: it focuses specifically on
preparing for potential incidents that have not yet occurred [19]. It can further
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refine and validate the security levels defined for industrial systems in accordance
with the IEC 62443 standard.

Summary of Incident Categories

Risk levels and security levels can be established for known, widely used system
components based on databases of published vulnerabilities. The CSAF and
CWSS frameworks provide ready-made incident category classes and calculation
methods for this.

Security Operations Centres (SOCs) within industrial organisations are
responsible for defining security levels that apply both to individual components
and to integrated systems as a whole, as well as for conducting full-scope risk
analyses and security assessments [6]. General and industrial security standards
offer methodologies for performing such analyses. Methods such as CWSS or
cluster-analysis-based calculations—Ilike those presented in Section 1.1—may
also be applied or further extended.

Organisational incident management can be extended to the national-security
level, as demonstrated by CISA, ENISA, and related CSIRT organisations. The
NCISS provides the most comprehensive incident category and priority
classification, as it considers both the operational impact on a given organisation
and national-security implications, including cross-sector dependencies.

The scientific contribution of this chapter lies in interpreting and discussing the
various frameworks within a complementary, standards-aligned context.

Conclusion

Incident category classes may be defined in similar, but not uniform, ways when
examining vulnerabilities of software components, integrated systems within
industrial enterprises, or national-security-level impacts. Although the 1IEC 62443
industrial cyber-security standard does not define incident categories, it addresses
incident response and provides procedures and methods, alongside additional
general cyber-security standards.

The referenced sources support the original hypothesis and describe incident
category classes in detail. The scoring frameworks discussed not only categorise
incidents but also calculate key parameters: prioritisation (NCISS), severity
(CWSS), and risk level (CVSS). The cited cluster-analysis approach enables the
determination of unique incident categories as well.

Therefore, the hypothesis is confirmed: no unified incident categorisation system
exists, despite the necessity of such categorisation and the existence of multiple
frameworks that define fixed classes applicable at different levels. Moreover,
incident categories may also be determined algorithmically, for example through
cluster analysis.
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Hdromfazisu aszinkron motorok kulcsszerepet toltenek be az ipari alkalmazasokban, ahol
az tizembiztos mitkodés és a magas hatasfok alapveté kovetelmény. E gépek mechanikai
dllapota  jelentés  mértékben  befolydsolja a  teljes rendszer  teljesitményét,
energiafogyasztasat és tizemi megbizhatosdagat. A tanulmany egy olyan dllapotfeliigyeleti
megkozelitést mutat be, amely az aramjelalak-analizist alkalmazza a mechanikai eredetii
degradaciok  példaul  csapagykopds,  tengelybeallitasi  hiba  és  forgorész-
kiegyensulyozatlansag detektdlasara és elorejelzésére. A javasolt modszer nem igényel
kiegészito érzékeloket, mivel a diagnosztikai informacio kozvetleniil az allorészaram jelébol
nyerhetd ki. A Fourier-tartomdnybeli spektralis elemzés, a komponensfirekvenciak kévetése
és a mintazatfelismerés kombindcioja lehetévé teszi a mechanikai hibak korai azonositdsat.
Emellett egy eldrejelz6 algoritmus is kifejlesztésre keriil, amely a hibak fejlédését kdveti és
tamogatja az adllapotalapu karbantartasi dontéseket. Az eredmények igazoljik, hogy az
daramjelalak-analizis érzékeny és hatékony eszkéze a mechanikai dllapot felmérésének,
csokkenti a nem tervezett ledllasokat, és javitia az ipari hajtasok energiahatékonysagat. A
bemutatott megkdozelités fenntarthato utat kindl az intelligens karbantartasi rendszerek és a
villamosmotor-flottik hosszu tavii megbizhatosdaganak fejlesztése felé.

Kulcsszavak:  haromfdazisu aszinkron motor, adaramjelalak-analizis, csapagykopas,
fenntarthatosag, elérejelzés

1 Haromfazisua aszinkron motorok allapotfeliigyelete

A villamos gépek allapotfigyelése fontos [1] szerepet tolt be a korszerli ipari
rendszerekben, kiilondsen a megbizhatosag, a hatékonysag és a fenntarthatosag
szempontjabol. Az ipari automatizalas terjedésével [2] és a prediktiv karbantartas
iranti igény ndvekedésével egyre fontosabba valik a villamos forgogépek iizemi
viselkedésének folyamatos megfigyelése. A haromfazist cstiszogylirlis aszinkron
motor napjainkban ritkdbban alkalmazott géptipus [3], els6sorban a korszerlibb
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frekvenciavaltos hajtasok térhoditdsa miatt. Ennek ellenére tovabbra is elonyds
bizonyos specialis alkalmazasokban, kiilondsen nagy inditonyomatékot igényld
rendszerek esetén, példaul daruhajtasokban vagy nehézgép-mozgatasban [4].

A csuszogylriis aszinkron motor egyik f& elénye a szabalyozhatd inditasi
jellemzd, ugyanakkor sajatos szerkezete kiilondsen a kalicka €s rudazat jelenléte
miatt fokozottan érzékeny a kiilonféle meghibasodasokra. Ezek a hibak lehetnek
villamos eredetlick (pl. szigetelési problémak), mechanikai természetiiek (pl.
forgorész-torés, excentricitas), vagy a kontaktusokbol adodo problémak
(ivképzoédés, érintkezési instabilitas). E hibak id6beni felismerése elengedhetetlen
az lizembiztonsag megdrzése és a nem tervezett leallasok elkeriilése érdekében

(5].

A vizsgalt allapotfigyel6 [6] rendszer az allorész- és forgorész-aram spektrumanak
elemzésére ¢épiil, amely nem invaziv mdédon nydjt informaciot a gép belsd
allapotarol. Az aramjelek [7] frekvenciaanalizise lehetdvé teszi a tipikus
hibajelenségek mint példaul talmelegedett forgdérész rad, rotor-excentricitas,
kiegyensulyozatlansag azonositasat [8]. A spektrumanalizis soran alkalmazott
Fourier-transzformacié  lehetévé  teszi a  komplex  idObeli  jelek
frekvenciakomponenseinek vizsgalatat, ami alapja lehet egy automatizalt
hibadetektalo algoritmusnak.

A jelen kutatds célja egy olyan hatékony és ipari kdrnyezetben is alkalmazhato
allapotfigyel6 rendszer (kopasi térkép a negyedik fejezetben) bemutatasa, amely
képes valds idejii diagnosztikai informacidkat szolgaltatni. A rendszer kiemelt
figyelmet fordit a jelmindségre, valamint a zaj- és zavarvédelmi szempontokra,
mivel ezek kozvetleniil [9] befolyasoljak a diagnosztikai pontossiagot. A
biztonsagkritikus ipari kornyezetben kiilondsen fontos, hogy a mérési rendszer
megbizhatd, ismételhetd és megfeleld felbontast adatokat szolgaltasson [10].

A dolgozat részletesen bemutatja a [11] javasolt allapotfigyeld rendszer
felépitését, a spektrumanalizis alkalmazott moddszertanat, valamint a jelanalizis
soran fellépd tipikus kihivasokat és azok kezelésének lehetdségeit. Kiemelten
targyaljuk a statikus és dinamikus [12] hibak spektrumban valé megjelenését,
valamint a hibafrekvencidk viselkedését kiilonb6z6 [13] ilizemallapotokban. A
rendszer célja nem csupan a hibak detektalasa, hanem azok osztalyozasa,
elérejelzés becslése és a lehetséges kovetkezmények mérlegelése [14].

1.1 Prediktiv karbantartasi modszerek attekintése

A haromfazist aszinkron motorok prediktiv karbantartasa olyan diagnosztikai és
elérejelz6 modszerek Osszessége, amelyek célja a meghibasodasok korai
felismerése €s a varatlan leallasok megelézése [15]. A legfontosabb alapja a motor
allapotfiiggd feliigyelete, amely soran kiilonféle fizikai jellemzoket példaul aram-,
fesziiltség, rezgés- és homérsékletjeleket rogzitenek és elemeznek. Az egyik
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legelterjedtebb megkdzelités az aramjel-analizis (Motor Current Signature
Analysis, MCSA), amely a statoraram frekvenciatartomanybeli vizsgalataval
azonositja a csapagy-, rotor- és légrés-hibakat. A rezgésdiagnosztika szintén
kulcsfontossagu, mivel a mechanikai hibak (pl. kiegyensulyozatlansag,
tengelyferdeség, csapagykopas) jol kimutathatok a spektralis Gsszetevok
valtozasabol [16].

A hoémérséklet-alapu megfigyelés a motor hiitésének és szigetelésének allapotat
értékeli, ami kiilondsen fontos a hossza tavu élettartam becsléséhez. Az adatok
feldolgozasa gyakran gépi tanulasi vagy statisztikai modellek segitségével
torténik, amelyek képesek trendeket, anomalidkat és kopasi folyamatokat
felismerni. Az FFT (Fast Fourier-Transform), STFT (Short-Time Fourier-
Transform) alkalmasak a frekvencia-id6 tartomanybeli elemzésekre, mig az
amplitiddeloszlas alapu modellek a hibak valosziniiségi elérejelzését tamogatjak.

A prediktiv karbantartds modern rendszerei integralt szenzorhalozatokat és IoT-
alapi adatgytijtést alkalmaznak, lehetévé téve a valds ideji feliigyeletet és
tavdiagnosztikat. Az ilyen rendszerek célja nemcsak a hiba elérejelzése, hanem az
optimalis karbantartasi idépont meghatarozasa is. Ennek eredményeként csokken
a leallasi 1d6, n6 az energiahatékonysag, és meghosszabbodik a motor élettartama.
Osszességében a prediktiv karbantartds a hagyoméanyos idSalapu szervizelés
helyett intelligens, adatvezérelt dontéshozatalt biztosit az ipari lizemeltetés
szdmara [17.]

11.1. Prediktiv modszerek fejlédése az elérejelzési szakaszokban

Egy hatpolusi kalickds aszinkron motor prediktiv karbantartasanal a
legkorszertibb, kutatasi szintii modszerek elsGsorban jelanalizisre és mesterséges
intelligenciara épiilnek. Az egyik leggyakrabban alkalmazott eljards a Motor
Current Signature Analysis, amely a statoraram spektrumaban megjelend
jellegzetes hibafrekvencidk segitségével azonositja a csapagyhibakat, rotor-rad
toréseket vagy légrés-aszimmetriakat. A modszer kiilonosen alkalmas kalickas
rotorok esetében, mivel a torétt rudak és az excentrikus magneses tér egyértelmi
spektralis nyomot hagynak. Az MCSA-t gyakran kiegésziti a Park-vektor analizis,
amely a haromfazisi aramokat kétdimenzios vektortérben abrazolja; a 6 pdlusu
gép esetében ez a forgd Park-vektor alakjaban bekodvetkezd torzulasként jelenik
meg, ami a hibak korai felismerését segiti [18].

A rezgésdiagnosztika szintén kulcsszerepet jatszik a mechanikai rendellenességek
példaul a tengelyferdeség, kiegyensulyozatlansdg vagy csapagykopas
detektalasaban. Ehhez gyorsulasérzékelOket és frekvenciaelemzd moddszereket
hasznéltam, mint példaul a bevezetoben emlitett Fourier-transzformacié (FFT), a
rovid idejii Fourier-transzformacié (STFT), amelyek a hibak idébeli alakulasat is
képesek nyomon kovetni. A Wigner—Ville és Hilbert—-Huang transzformaciok a
nemlinedris, illetve valtozé tizemi allapotokban fellépd jelek pontos feldolgozasat
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biztositjak, kiillonosen hasznosak a 6 pdlust motor valtozo terhelési koriilményei
mellett [19].

A legujabb kutatasokban egyre nagyobb szerepet kap a gépi tanulas és a mély
neuralis halozatok (pl. CNN: Convolutional Neural Network, konvolucios neuralis
halézat, LSTM: Long Short-Term Memory, hossz-rovid tavi memoriahalozat)
alkalmazasa, amelyek a motor [20] allapotjelzéseibdl példaul aram- vagy rezgés-
spektrogramokbol automatikusan felismerik és osztalyozzak a hibakat. A
valdsziniiségi modellek és Bayes-halok a kopasi folyamatok eldrejelzésére
szolgalnak, lehetévé téve a meghibasodasok idébeli becslését [21].

A hatpolusi kalickds aszinkron motorokra vonatkoz6 modern diagnosztikai
rendszerek adatfiizios megkozelitést alkalmaznak, ahol az aram-, rezgés-,
hémérséklet- és zajadatokat egyiittesen elemzik. Ezek a felhdalapu platformok
valds idejl feliigyeletet és tavdiagnosztikat [22] biztositanak. Az igy kialakitott
prediktiv karbantartdsi rendszer képes a motor allapotdnak folyamatos
értékelésére, a hibak korai felismerésére és azok idobeli eldrejelzésére, ezaltal
novelve az lizembiztonsagot és meghosszabbitva a gép élettartamat [23].

2. Kopas, mint kozponti kérdés

A kopasi, mint [24] kozponti kérdés a miiszaki karbantartasban, célszerii
megvizsgalni, mihez lehet jol hasonlitani, amely kiemeli a jelentdségét. Pl.: A
kopasbol eredé miszaki értelemben vett anyagi veszteség mekkora szazalékot
tehet a GDP-hez mérten? A pontos érték orszagonként és iparaganként eltérd, de a
tribologiai (surlodasbol és kopasbol eredd) veszteségek a legtobb szakirodalmi
becslés szerint az éves GDP 3-5%-4t is elérhetik. Ez a tag intervallum azt mutatja,
hogy egyes helyeken és alkalmazasokban a kopasi problémak (ideértve a strlodasi
veszteségeket, karbantartasi koltségeket, anyag- és energiafelhasznalast, allasid6t
stb.) jelentdsen novelhetik a gazdasagi terheket, masutt pedig a fejlettebb
technologidk és jobb karbantartasi gyakorlatok mérsékelhetik ezeket a koltségeket.

A kopas és a surlodds csokkentésére iranyuld kutatasok, fejlesztések és
intézkedések nemcsak a gépek élettartamat ndvelik, hanem a nemzetgazdasag
szintjén is megtakaritdsokat eredményezhetnek (példaul az energiahatékonysag
javitasaval és a meghibasodasokbol fakado allasidok mérséklésével). Szamos
publikacié foglalkozik a kopassal és analizisével [24].

Az ipari forgogépek (pl. motorok, turbindk, szivattytk, kompresszorok,
hajtomiivek stb.) lizembiztonsaga és ¢lettartama szempontjabol a csapagyak
kiemelt fontossaguak. Ezek biztositjak a forgorészek megfelelé alatamasztasat, a
gordiilési (illetve cstiszasi) surlodas minimalizalasat, és igy szerepiik 1étfontossagt
a gépek hatékonysaga, valamint a karbantartasi koltségek szempontjabol. Az
alabbiakban osszefoglalom, hogy miért kell kiilondsen odafigyelni a
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gordiildcsapagyak kopasara, miért kulcsfontossagu a kopaselmélet, valamint mit
érdemes tudni a gépészetben eddig alkalmazott kopasi térképekrol.

2.1. Kopasvizsgalati tényezok

Szennyezddések jelenléte esetén a hatpolust kalickas aszinkron motor
csapagyainak allapotértékelése ¢és ¢lettartam-elérejelzése kiilondsen nagy
pontossagot igényel. Az élettartam-elérejelzési modellek a gordiildelemek és
futopalydk faradasi folyamatait valdsziniségi megkdzelitésben irjak le,
figyelembe véve a valds ilizemeltetési tényezoket, mint a terhelés, hdmérséklet,
fordulatszam, kendanyag mindsége és a kiilsd szennyezddések jelenléte. A por,
nedvesség vagy fémszemcsék bejutdsa a csapagyba gyorsitja a faradasi kopast,
ezért a kopaselmélet mélyebb ismerete nélkiilozhetetlen a pontos eldrejelzéshez és
a diagnosztikai adatok helyes értelmezéséhez [24].

A kopasi jelenségek modellezése a csapagyban fellépd kiilonb6zé mechanizmusok
példaul faradasi repedésképzddés, anyaglevalds, mikropitting vagy csiszolohatés
alapjan torténik. Ezek a modellek lehetové teszik a csapagygeometria,
anyagvalasztds, kendanyag-tipus és felilleti megmunkalds optimalizalasat,
kiilondésen olyan kornyezetben, ahol a szennyezddés jelenléte fokozott
igénybevételt okoz.

A diagnosztika és megelézés teriiletén a kopasfolyamat eldrehaladdsanak ismerete
kulcsfontossagti. Ennek segitségével a rezgésanalizis, ultrahangos vizsgalat és
olajelemzés modszerei pontosabban kalibralhatok, igy a csapagyak sériilései még
a korai szakaszban detektalhatok. A szennyezodések altal kivaltott kopasi
mintazatok felismerése lehetové teszi, hogy elére meghatarozhatd legyen az a
kritikus iizemallapot, amelynél a csapagykarosodas elso jelei varhatok. Ezaltal a
prediktiv karbantartasi rendszer nemcsak a hibat azonositja, hanem az élettartam
csokkenésének iitemét is képes becsiilni, tdmogatva az iddben torténd
beavatkozast és a motor tizembiztonsaganak fenntartasat [24].

2.1.1. Kopasi térképek jellemzoi

A kopasi térképek (angolul wear maps vagy tribological maps) a tribologiaban
(kopas- és surlodaselméletben) hasznalatosak. Altalaban két- vagy tobbdimenzios
diagramok, ahol a tengelyeken kiilonb6zé ilizemeltetési tényezdk, paraméterek
szerepelnek (pl. terhelés, relativ sebesség, kenési viszonyok), és a diagram
kiilonbdz6 tartomanyaiban eltéré kopasmechanizmusok dominalnak [24].

A kopasi térkép egy grafikus abrazolas, amely megmutatja, hogy a csapagy mely
lizemeltetési koriilményei (példaul terhelés, sebesség, homérséklet, kenési
viszonyok) mellett milyen kopasmechanizmus (pl. gordiil6-kontakt faradas,
dorzskopas) dominal, illetve milyen kopasi sebesség varhato.
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Gyakorlati haszna: A kopasi térkép alapjan optimalizalni lehet a csapagy anyagat,
kendanyagat, terhelési tartomanyat és fordulatszamat. Ezaltal csokkenthetd a
meghibasodasok esélye és a karbantartasi koltség, mikdzben a gép rendelkezésre
allasa no.

Cél: Megmutatni, hogy adott koriilmények (terhelés, sebesség, hdmérséklet, kenés
tipusa, anyagtulajdonsagok stb.) mellett milyen kopasfajta varhato, illetve milyen
mértéki kopasi sebességre kell szamitani.

Eredmény: Tervezéskor ¢és ilizemeltetéskor segit a megfeleld kendanyag
kivalasztasaban, a terhelési hatarok felmérésében, valamint a sziikséges
anyagparositas meghatarozasaban.

3. Kutatasban alkalmazott matematikai hattér
bemutatasa

A Wigner-Ville eloszlas (WVD) egy id6-frekvencia elemzési modszer, amely a jel
energiacloszlasdt mutatja meg az id6 és a frekvencia fliggvényében. A
hagyomanyos id6é-frekvencia technikédknal (mint az STFT, azaz a rovid idejii
Fourier-transzformacio) altalaban kompromisszumot kell kotni az idobeli és a
frekvenciafelbontas kozott. A Wigner-Ville eloszlas ezzel szemben nagy
felbontast biztosit mindkét tartomanyban, és linedris ablakozas helyett nemlinearis
mddszert alkalmaz, igy a Heisenberg-féle hatarozatlansagi elvet ,,optimalisabb”
moddon kdzeliti meg [4].

Tegyiik fel, hogy x(t) egy id6tartomanybeli jel (Iehet valds vagy komplex). Ekkor
a Wigner-Ville eloszlasa a kovetkez6képpen definialhato:

o

W, (t.f) = J‘ 5 (t + ;) x* (t — ;) S O

-

Amelyben:

t:az id6

f:a frekvencia

t:id6késleltetési tag

x* (t):az x(t) komplex konjugaltja
j:képzetes egység (j2=-1)

Jellemzése:
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x(t+1/2) x* (t-1/2) szorzattal a jel két t-val eltolt mintdja kozti korrelaciot
vessziik,egy id6beli kornyezeten beliil.

Az igy kapott eredményt a €327 tényezdvel stilyozzuk és integraljuk T szerint.

A kapott Wx (t,f) fiiggvény a jel energiajanak eloszlasat mutatja az id6-frekvencia
sikban.

3.1. Wigner-Ville eloszlas, nagy ido-frekvencia felbontas

A WVD az egyik legoptimalisabb az id6-frekvencia reprezenticio, mert ablak

nélkil, kvazi-autokorrelacios modon lehet szdmol. Energiatartalom szamitasa a
jelben [4.]

Ha x(t) jelnek E = J‘|x{t]|:dt

@
Energiaja, akkor azt a WVD integralva is visszakapjuk (Marginal-integralok):
f [ W, (&, £) dedf = [ () dt = E
— — — = (3)

A teljes energia tehat megtalalhatd a WVD-ben. Time-shift invariancia: Ha
eltoljuk a jelet:

xl(t — t;) (4)

Formaban irhat6 fel, akkor a Wigner-Ville eloszlas is ugyanugy tolodik el.

W, (t — tg. 1) ®)

Ez hasonl6 az idéablakos moddszerek invariancidjahoz, de a WVD esetén a
nemlinedris jelleg miatt egyéb tulajdonsagok is eléfordulnak.

Nemlinearis modszer: A Wigner-Ville eloszlas nemlinedris a jel fliggvényében:
példaul, ha két diszkrét frekvenciakomponenst tartalmazé jelet vizsgalunk,
»interferencia” (Un. cross-term) jelenik meg a két komponens kozott.

Kereszttagok (interferencia): A legfontosabb LHhatrany”: tobb
frekvenciakomponens egylittes jelenlétében a WVD jelentds
interferenciatermékeket mutat, amelyek a valésagban nem tényleges
frekvenciadsszetevok. Ez megnehezitheti a spektrum értelmezését, kiilondsen
komplex jelek esetén.

Interferencia (cross-terms) jelenség: Ha példaul a jel két szinuszos komponens
Osszege:
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x{t] — Ei:.-rf,t 1 Ei:.'rf:t (6)

akkor a Wigner-Ville eloszlas nemcsak a két frekvenciara kiilon-kiilon ad
energiacsucsok, hanem megjelenik egy interferencia tipusu tag is, amely a két
komponens kozotti vegyes tagbdl szarmazik. Ez az id6-frekvencia sikon zavaro,
oszcillalo mintazat formajaban jelenik meg.

3.1.1. Wigner-Ville eloszlas, megoldasi médszerek

Sziirt Wigner-Ville eloszlas (Smoothed WVD): bizonyos simitd, ablakozo
fliggvények beiktatasa, amely cs6kkenti a cross-termeket [4].

Gabor-Wigner eloszlas: a Wigner-Ville és a Gabor-transzformaci6é (STFT) hibrid
valtozata, amely ablakozassal javitja az értelmezhetéséget.

Mas id6-frekvencia mdodszerek: Wavelet-transzformacid, Choi—Williams eloszlas,
Cohen-osztalyba tartozo tobbi idésiirliség-eloszlas stb.

A Wigner-Ville eloszlas a klasszikus id6-frekvencia analizis egyik
legerdteljesebb, ugyanakkor nemlinearis modszere.

Kiemelkedden jo id6- és frekvenciafelbontast ad, meg6rzi a jel teljes energiajat.
Adhat tobb informaciét a komponensek kdzotti interferenciakrol.

Hatranyok: Kereszttagok (cross-terms) megjelenése, ami sokszor neheziti vagy
zavarja az értelmezést,

Viszonylag nagy szamitasi igény (féleg nagy mintaszamnal). Mikor lehet
célszeriien alkalmazni a Wigner-Ville eloszlast?

Ha nem-stacionarius jelek (gyorsan valtozé vagy tranziens jelenségek) esetén
mind idében, mind frekvencidban nagy felbontast igényliink, és ha tisztaban
vagyunk a kereszttagok okozta nehézségekkel (vagy akar ki is szeretnénk
hasznalni azokat).

Alternativaként, ha a kereszttagok nagyon zavardk, érdemes lehet a szlirt Wigner-
Ville vagy mas, Cohen-osztalyba tartozo idosiirliiség-eloszlasok, illetve a Wavelet-
alapi modszerek alkalmazasa.

3.2. Rovid idejii Fourier-transzformacio (Short-Time Fourier
Transform, STFT)

A rovid ideji Fourier-transzformaciéo (STFT) az egyik legelterjedtebb mddszer
nem-stacionarius jelek elemzésére. Alapdtlete, hogy a teljes jelet (amelynek
spektruma id6ben valtozhat) rovid idGablakokra (Un. szeletekre) bontjuk, és
mindegyik szeletre kiilon elvégezziik a Fourier-transzformaciot. Ezzel id6-
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frekvencia reprezentaciot kapunk, amelyet gyakorlati alkalmazasokban gyakran
spektrogram formajaban jelenitenek meg [4].

Legyen x(t) egy folytonos (vagy diszkrét) idoben adott jel. Az STFT-t ugy
hatarozhatjuk meg, hogy egy csiszd ablakfiiggvénnyel (példaul (w(t))
megszorozzuk a jelet, majd annak a részletnek vessziik a Fourier-

s

=

Xerpr(t.£) = J‘ x(telx — f)e-izmfT gy -

—=

Amelyben: n a csisz6 ablak kozéppontjanak (diszkrét) iddindexe, k a
frekvenciapont (szintén diszkrét index, O0<k<N, N a DFT hossza (egy adott
ablakban ennyi mintat vesziink figyelembe) ® az alkalmazott ablakozo fliggvény
diszkrét valtozata [4].

3.2.1. Az ablakfiiggvény szerepe

A STFT Iényege, hogy a jel egy-egy rovid id6tartomanybeli szeletének
id6pillanatban mely frekvenciak dominansak. Az ablak hossza (T) és formaja
nagyban befolyasolja a felbontast:

Hosszl ablak: Optimalis frekvenciafelbontas, mert a Fourier-transzformacioé tobb
periodust lat egy-egy szeletben. Viszont rossz idéfelbontas, mert a hosszi ablak
»atlagolja” a jel tobb id6pillanatat.

Rovid ablak: Optimalis idéfelbontds, mivel pontosabban mutatja, mikor
kovetkezett be egy jelvaltozas.

Korlatozott frekvenciafelbontas, hiszen egy nagyon rovid szelet nem tartalmaz sok
periddusnyi informaciot.

Ez a Heisenberg-féle hatarozatlansiagi elv analogidja az id6-frekvencia
elemzésben: nem lehet tetszOlegesen jo id6beli és frekvenciabeli felbontast
egyszerre elérni

4. Haromfazisu aszinkron motoron elvégzett
diagnosztikai mérések bemutatasa

A haromfazisi aszinkron motorok allapotfeliigyeletében a Park-vektor
palyageometria €s az aramjelek frekvenciaanalizise egymast kiegészit6, nagy
pontossagii diagnosztikai modszerek. A Park-transzformacid segitségével a
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haromfazisu aramok két ortogonalis komponensre — Ix és Iy — bonthatok, amelyek
vektorialis abrazoldsa révén meghatarozhatd a motor elektromagneses
viselkedése. Idealis szimmetria esetén a palya kor alaka, mig fesziiltség- vagy
aramaszimmetria, illetve mechanikai hibak (pl. rotor- vagy csapagykarosodas)
esetén a palya ellipszissé vagy torzult alakzatta valik.

A Park-vektor palya vizualisan mutatja meg a motor elektromagneses allapotat,
mig az ebbdl szarmazé Ix komponens frekvenciaspektruma kvantitativ
informaciot ad a hibak jellegér6l. A gyors Fourier-analizis (FFT) segitségével
kimutathatok a jellegzetes hibafrekvencidk, amelyek példaul a 50 Hz-es
alapharmonikus mellett megjelend mellékfrekvencidkban vagy oldalsavokban
figyelhetdk meg. Ezek a csucsok a rotor-rad torésekre, csapagykopasra vagy
magneses excentricitasra utalhatnak.

4.1. Villamosjel-analizis alkalmzasa Park-vektor segitségével

A két modszer egyiittes alkalmazasa a Park-vektor geometriai torzulasainak €s az
Ix spektrum komponenseinek egyidejt elemzése — lehetdvé teszi a motor hibainak
korai és megbizhat6 felismerését. A bemutatott abrak egy 1,5 kW teljesitményti, 6
polust kalickas aszinkron motor valdos mérési eredményeit szemléltetik, ahol a
spektrumban megjelend csticsok és a palya enyhe torzulasa a rendszer természetes
aszimmetridira utalnak. Ez az 0sszetett vizsgalati modszer a prediktiv karbantartas
¢és az lizembiztonsag novelésének egyik legfontosabb alapjat képezi.
Haromfazisu aszinkron motor (1,5 kW; 6 pélus)

Ix aram Park-vektor komponens spektruma
Gyors Fourier-analizis
T

0F T
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1. abra. allorész aram Park-vektor kompenens spektruma, elsd részlet.
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A képen (1. abra) egy haromfazist aszinkron motor (1,5 kW; 6 pdlus) — Ix aram
Park-vektor komponensének spektruma lathato, amelyet gyors Fourier-analizissel
(FFT) allitottam el6. Az abran (1-2. abrak) az x-tengely a frekvenciat (f [Hz])
mutatja, az y-tengely pedig az Ix aram logaritmikusan abrazolt amplitud6 [dB].

1. tablazat. 1. abrahoz tartozo spektrum értékei, frekvencia és logaritmikusan
abrazolt amplitido

Spektrum értékei
f[Hz] Amplitado [dB]
25,024 —13,4173
33,859 —12,9198
50,0488 —1,47891
249,939 —10,2194
1119,38 —12,2973

A spektrum alapjan (2. abra) a legnagyobb amplitid6ju komponens a 50 Hz-es
haldzati alapharmonikushoz tartozik, mig a tobbi kisebb cstics magasabb rendi
harmonikusokat vagy mellékfrekvenciakat jelez (1. tablazat).

A jelleggorbe altalanos formaja zajjal terhelt frekvenciaspektrum, amelybdl jol
kiveheték az alapfrekvencia és annak jellemz6 harmonikusai, ami a Park-vektor
komponens rezgés- és aramanaliziséhez szolgal diagnosztikai alapként.

Haromfazisi aszinkron motor (1,5 kW; 6 pdlus)
Ix aram Park-vektor komponens spektruma

Gyors Fourier-analizis
0 T T T

X 50.0488

Y -1.47891
S5 )
o X 1119.38 1
X 150.146 Y -12.2973
| 13.1317 [
| | Y o X 650.33 * X 1750.49 X 2450.87
] Y -14.5219 Y -14.9528 Y -15.0198
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2. dbra. All6rész dram Park-vektor kompenens spektruma, masodik részlet.
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2. tablazat. 2. abrahoz tartozo spektrum értékei, frekvencia és logaritmikusan
abrazolt amplitido

Spektrum értékei

Spektrum frekvencia f [Hz] Amplitado [dB]
25,024 —13,4173
50,0488 —1,47891
150,146 —13,1317
450,314 —13,8698
650,33 —13,8916
850,22 —14,7247
1119,38 —12,2973
1750,49 —14,9528
2450,87 —15,0198

A legnagyobb amplitadé a 50 Hz-es alapfrekvencianal jelentkezik (—1,48 dB), ami
a haldzati frekvencia hatdsat mutatja. A tovabbi csicsok magasabb rendii
harmonikusokat ¢és mellékfrekvencidkat képviselnek, amelyek a motor
elektromagneses és mechanikai jelenségeibdl (pl. rotor- és csapagyhatasokbol)
szarmazhatnak (2. tablazat).

Allérész aram alakja jol szemlélteti a Park-vektor komponens (3. abra)
amplitidotartomanybeli eloszlasat, amely diagnosztikai szempontbol alkalmas a
forgdgép allapotanak, szimmetria- és kiegyensulyozatlansagi hibak korai
felismerésére. A spektrumban megjelené (1-2. abrak) mellékfrekvenciak és
amplitudo-eloszlasok pontos informaciot adnak a gép hibafrekvencidinak
jelenlétérdl, valamint a rotor és a csapagyak mechanikai viselkedésérél. Az ilyen
jellegli frekvenciaanalizis lehetdvé teszi a rezgés- és aramalapu hibadetektalas
integralasat, ezaltal a motor prediktiv karbantartdsanak megbizhat6 alapjat képezi.
A modszer kiilon elénye, hogy nem igényel kiegészitd szenzorokat, mivel a
diagnosztikai informacidk kozvetleniil a statoraram jelébdl kinyerhetdk, igy valos
idejl, koltséghatékony allapotfeliigyeletet biztosit.
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Haromfazisu aszinkron motor (1,5 kW; 6 polus)
Allérész aram Park-vektor palyageometridja
T T T

Ix aram komponens [A]

ly aram komponens [A]

3. 4bra. Haromfazisu aszinkron motor allorész aram Park-vektora.

A képen (3. abra) egy haromfazisi aszinkron motor (1,5 kW; 6 polus)
allorészaram  Park-vektor palyageometriagja  lathaté. x-tengely az ly
aramkomponenst [A]. y-tengely pedig az Ix aramkomponenst [A] abrazolja. A
gorbe egy zart, ellipszis-szerii palyat mutat, amely a haromfazist aramok Park-
transzformacidja utan kapott vektorialis abrazolas. Idealis, teljesen szimmetrikus
motor esetén a palya kor alak( lenne, mivel az aramkomponensek azonos
amplitadoju és 120°-o0s faziseltolasu jeleket képviselnek. A képen lathatd enyhén
torzult, ovalis forma arra utal, hogy a motorban kisebb aszimmetria van jelen ez
lehet példaul faziseltérés, rotor- vagy stator-egyensulytalansag, esetleg halozati
fesziiltség-aszimmetria kdvetkezménye.

A Park-vektor palyaelemzés az egyik alapvet6 diagnosztikai eszk6z a haromfazisa
gépek allapotfeliigyeletében, mivel az aramvektor geometridja jol tikrozi a
magneses ¢s elektromos egyenstlyi viszonyokat. A térvektor elmélet
gépszabalyozasban is elonyodsen hasznalhat6.

4.2. Aszinkron motor termikus allapotértékelése

A hokamerds vizsgadlat a haromfazisu aszinkron motorok nem invaziv
diagnosztikai moddszerei kozé tartozik, amely a gép feliileti hdeloszlasanak
elemzésével ad informaciot az tizemi allapotrdl, a hiités hatékonysagarél és az
esetleges rendellenességekrdl. A termografias képek segitségével azonosithatok a
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melegedési  gocpontok, amelyek csapagykopasra, tulzott  surlodasra,
elektromagneses veszteségre vagy szellozési hibakra utalhatnak. A vizsgalatok
soran a motor hdeloszlasat valos tizemi koriilmények kozott, tobb iddpillanatban
rogzitették, igy a felmelegedési folyamat és a termikus stabilizacié is nyomon
kovetheto.

1
4

B 34.5°

4. abra. Terhelési mérés alatti tengelykapcsold melegedési viszonyok, els6 részlet.

A képen (4. abra) egy termografiai felvétel lathatd, amely egy forgdgép egy 1,5
kW-os aszinkron motor termikus allapotat mutatja.

A hokép szintartomanya 12,3 °C és 48,3 °C ko6zott van, ahol a hidegebb teriiletek
kék—lila, a melegebb részek pedig sarga—piros szinekben jelennek meg. A kdzépen
elhelyezett célkereszt a mérési pontot jelzi, amelyen a hémérséklet 29,3 °C. Az
emisszios tényezO (g) 0,95-re van beallitva, ami fémes, festett vagy oxidalt
felilletekre megfeleld érték.

A legmelegebb zéna a motor alsd részén, a tengelykimenet és csapagyhaz
kornyékén figyelhetd meg (sarga-piros teriilet), ami a mikodés kozbeni
mechanikai és elektromos  veszteségek, illetve strlédasi  hétermelés
kovetkezménye lehet. A fels6 rész homérséklete fokozatosan csokken, ami
megfelel a természetes héaramlassal hiitétt motorokra jellemz6 héeloszlasnak.

A képen egy hdkameras felvétel lathato egy forgdgéprol (valdszintileg aszinkron
motorrol). A hétartomany 15,4-48,2 °C, a célkereszt pontjan mért hdmérséklet
34,5 °C. A legmelegebb teriilet a tengely és csapagyhdz kornyékén figyelhetd
meg, ami surlodési vagy elektromagneses veszteségre utalhat.

Az emisszios tényez6 0,95, a kép a motor hdeloszlasat és lizemi allapotat mutatja
termografids diagnosztikai célbol.
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) 37.9 °C

48.2

5. abra. Terhelési mérés alatti tengelykapcsold melegedési viszonyok, masodik részlet.

A képen (5. abra) egy hékameras felvétel lathatd egy aszinkron motorrol. A mért
hémérséklet a célkereszt pontjan 36,9 °C, a teljes tartomany 16,7482 °C. A
legmelegebb zéna tovabbra is a tengely—csapagyhaz kornyékén figyelhetd meg,
ami a surlodasbol és elektromagneses veszteségekbdl eredé hétermelést jelzi. A
kép jol mutatja a motor termikus allapotanak stabilizalodasat a miikddés soran.

A képen egy aszinkron motor hokameras felvétele lathatd. A célkereszt pontjan a
hémérséklet 37,9 °C, a hétartomany 15,8—48,4 °C. A legmagasabb hémérséklet
tovabbra is a tengely—csapagyhaz kornyékén figyelheté meg, ami a mechanikai
veszteségek és a csapagymelegedés kovetkezménye. A kép (5. abra) a motor
lizemi hostabilitasanak ellendrzésére szolgdl a termografidas diagnosztika
keretében.

A hékameras vizsgalatok eredményei alapjan a vizsgalt haromfazist, 1,5 kW-0s, 6
polusu kalickds aszinkron motor lizemi héviselkedése kiegyensulyozottnak és
stabilnak tekinthetd. A mért homérsékletek (kiilsé érték) egyik esetben sem
haladtdk meg a 48 °C-os maximalis értéket, ami a motor megfeleld hiitését és
normal tizemi terhelését jelzi. A hétérképek alapjan a legmagasabb homérsékletii
zona minden esetben a tengely—csapagyhdz kornyékén koncentralodik, ami
természetes jelenség a forgd alkatrészek surlodéasi veszteségei miatt. Ezen a
terlileten jelentkezik a legnagyobb mechanikai igénybevétel, igy a helyi
melegedés értékelése kiillondsen fontos a csapagyallapot és a kenési rendszer
vizsgalata szempontjabol.

A sorozatban késziilt termografids képek jol mutatjak a motor felmelegedési és
héstabilizalodéasi folyamatat: a homérséklet fokozatosan novekedett, majd
allandosult, ami a rendszer termikus egyensulyanak bedllasat jelzi. Részben
figyelheté meg (kezdeti allapot) olyan lokalis tilmelegedés vagy aszimmetrikus
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héeloszlas, amely részleges tekercs- vagy csapagyhibara utalna. Az emisszios
tényez6 (¢ = 0,95) megfeleléen beallitott, igy a mért értékek megbizhatéan
tiikrozik a feliileti hdmérsékletet.

Osszességében a vizsgalat azt igazolja, hogy a motor termikus miikodése
lizemszerii, és a hékameras diagnosztika hatékonyan alkalmazhaté a prediktiv
karbantartasi rendszer részeként. A modszer lehetséget biztosit a hiitési hatasfok,
csapagyallapot és elektromagneses veszteségek folyamatos megfigyelésére, ezaltal
hozzéjarul a megbizhatosag noveléséhez és az élettartam meghosszabbitasahoz.

4.3. Radialis és tangencialis iranyu rezgésvizsgalatok

A kovetkez6 fejezetben a rezgésvizsgaaltok keriilnek bemutatasra. A spektrumon

(6. abra) egy haromfazisu aszinkron motor (1,5 kW; 6 polus) radialis iranyu

rezgésspektruma lathatd, névleges terhelés mellett végzett gyors Fourier-analizis

(FFT) eredményeként. Az X-tengely a frekvenciat (f [Hz]), mig a y-tengely a

radialis iranyt rezgés logaritmikus skalan abrazolt amplitadé [dB] mutatja.
Haromfazisu aszinkron motor (1,5 kW; 6 pélus)

Radialis iranya rezgésspektruma névleges terhelés esetén
Gyors Fourier-analizis
T T T
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6. abra. Radialis iranyu rezgéspekltrum névleges terhelés esetén.
3. tdblazat. 6. dbrahoz tartozd spektrum értékek.
Spektrum értékei
Spektrum frekvencia f [Hz] Amplitado [dB]
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50,0488 —4,63293
100,099 —7,88045
150,146 ~11,4724
183,105 ~13,6331
295,715 ~13,9029
350,342 ~10,8945
430,603 ~9,74552
550,537 ~12,8176
950,928 ~13,3952

A legnagyobb amplitiddjii komponens 50 Hz-nél jelenik meg, ami a forgdrész
frekvenciajahoz és a halozati tapfrekvenciahoz kothetd. A magasabb rendi
csucsok (100-550 Hz kozott) a rendszer mechanikai sajatfrekvencidihoz, illetve
rezonancia-jelenségekhez kapcsolhatok. A spektrum alakja kiegyensulyozott,
jelentds hibakomponenst nem mutat, ami a motor stabil mechanikai allapotat jelzi

névleges lizemben.

Haromfazisa aszinkron motor (1,5 kW; 6 polus)

Tangenci

alis iranyu rezgésspektruma névleges terhelés esetén
Gyors Fourier-analizis
T
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7. dbra Tangencialis iranyu rezgésspektrum névleges terhelés esetén.
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A spektrumban (7. abra) egy haromfazisii aszinkron motor (1,5 kW; 6 pdlus)
tangencialis iranyu rezgésspektruma lathato, amelyet névleges terhelés mellett
rogzitettek gyors Fourier-analizis (FFT) alkalmazasaval. Az X-tengely a
frekvenciat (f [Hz]), a y-tengely pedig a tangencialis irAnyu rezgés logaritmikus
skalan abrazolt amplitad6 [dB] mutatja.

4. tablazat. 7. abrahoz tartozo spektrum értékek.

Spektrum értékei

Spektrum frekvencia f [Hz] Amplitado [dB]
15,2588 —13,8573
50,0488 —3,06177
150,146 —10,3265
430,603 —8,77563
550,385 —10,9337

A legnagyobb amplitidoju komponens 50 Hz-nél talalhatd (4. tablazat), amely a
haldzati tapfrekvenciaval és a forgoérész fordulatszamaval all kapcsolatban. A
kisebb csticsok a harmonikusokhoz és a tangencialis rezgésirany frekvenciaihoz
kothetdk. A spektrum lefutasa és alacsony amplitiddszintje arra utal, hogy a
motor mechanikai egyensulya megfeleld, és nincs jelentdés vibracios
rendellenesség névleges tizemallapotban.

A radialis és tangencialis iranyu rezgésspektrumok Osszehasonlitasa alapjan a
vizsgalt haromfazisu, 1,5 kW-os, 6 pdlust aszinkron motor mechanikai allapota
megfeleld, lizemszerlinek tekinthetd. Mindkét iranyban a legnagyobb amplitadoja
komponens a 50 Hz-es halozati frekvencian jelentkezik, amely a motor aszinkron
forgasi frekvencidjaval all Gsszefliggésben. A spektrumokban megfigyelhetd
kisebb cstcsok (100-550 Hz tartomanyban) a forgérész harmonikusaihoz,
csapagyrezonanciakhoz vagy a szerkezeti sajatfrekvencidkhoz kapcsolhatok, de
amplitidojuk alacsony.

A radialis iranyban a rezgésszintek kissé magasabbak, mivel ebben az iranyban
jelentkezik leginkabb a forgérész dinamikus kiegyensulyozatlansaga és a
csapagyterhelés. A tangencidlis iranyu spektrum ezzel szemben egyenletesebb
lefutasu.

Osszességében a rezgésanalizis eredményei alapjan a motor kezdeti
tengelybedllitasi €s kiegyensulyozasi hibat mutat, amit a hékameras képek is
alatimasztanak. A spektrumok harmonikus eloszlasa és amplitidoszintje megfelel
a névleges terhelésti, stabil {izemi allapot jellemzdinek, igy a gép
rezgésdiagnosztikai szempontb6l még nem mutat tulzott tonkremenetelt.
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4.4. Valoszintiségi vizsgalatok és kopasi térkép elemzése

A kovetkez6 fejezetben a kopasi folyamatot valdsziniiségi oldal vizsgadlom meg. A
diagram a kopasi jelleggdrbéket mutatja, amelyek kiillonbdz6 amplitiddcsokkenési
modellek szerint irjak le a harmonikus komponensek valtozasat. Az x-tengely a
harmonikus rendszamot,az y-tengely a relativ amplitGdot abrazolja.

A hat kiilonb6z6 modell a kovetkezd: Narancssarga (Lineéris): az amplitido
egyenletesen csokken minden harmonikusnal. lila (Négyzetes): a csokkenés
gyorsabb, a magasabb harmonikusok hamarabb lecsengenek. Piros
(Logaritmikus): kezdetben gyors, majd fokozatosan ellaposodd csokkenés.
Roézsaszin (Exponencialis): meredek, nemlinearis esés, amely jol jellemzi az
elérehaladott kopast. Zold (Gauss): a kozépsd harmonikusoknal mutat
csucspontot, szimmetrikus eloszlassal. Vilagoskék (Lorentz): a cstcs egy sziik
frekvenciasavban jelentkezik, majd hirtelen lecsdkken.

Kopasi jelleggorbék - kiilénbdzé amplitidémodellek

Lineéris
1.0 A —=— Négyzetes
/ \ —— Logaritmikus
“"‘\,_,\ /N Exponencidlis
T“‘\ J_»‘" ‘\‘ Gauss
—+— Lorentz
0.8
o
o
=
a 0.6
£
©
>
2
B
[3]
= 0.4
0.2
0.0

1 2 3 4 5 6 7
Harmonikus rendszém

8. abra. Kopasi jelleggorbék kiilonbozd amplitadd modellek alkalmazasaval.

A gorbék (8. abra) kiillonb6z6 kopasi és hiba-lefutasi jelenségeket modelleznek. A
Gauss és Lorentz tipusu eloszlasok a lokalis kopasi zénakat vagy rezonancias
viselkedést, mig a linearis és exponencialis gorbék az egyenletes vagy gyorsuld
romlast irjak le. A modell Gsszehasonlitds célja, hogy meghatarozhat6d legyen,
mely  fliggvény illeszkedik  legjobban az  adott  gépdiagnosztikai
amplitadétrendhez, igy tamogatva a kopas elOrejelzését és a hibafolyamat
modellezését.

A képen (9. abra) egy sakktablas frekvenciatérkép lathatd, amely a csapagyhibak
és a forgasi frekvencia kozotti kapcsolatot mutatja. Az X-tengely a harmonikus
rendszamot (1-10), az y-tengely a csapagy komponenseket jeloli.
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FTF (kosarfrekvencia), BSF (gordiiléelem-frekvencia), BPFO (kiils6 gyftirti), BPFI
(belsé gytirtl), valamint a forgorész forgasi frekvencidja.

Sakktablas frekvenciatérkép - csapagyhibak és forgdsi frekvencia

FTF (kosar) 62.9 E 8.7 95.0 01.4 107.9
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9. abra. Mechanikai (csapagy és forgasi frekvencia) hibakra kialakitott kopasi térkép.

A szintérkép (9. abra) a frekvenciaértékeket [Hz] mutatja, ahol a vilagosabb
szinek magasabb frekvencidt jelentenek. A legmagasabb értékek a BPFI
komponens (bels6 gylrti hiba) esetén jelentkeznek, amelyek 900 Hz koriili
tartomanyba esnek, mig a legalacsonyabb frekvenciak a kosarfrekvencidhoz (FTF)
és a forgasi frekvenciahoz tartoznak.

A diagram jol szemlélteti, hogy a kiilonb6z6é csapagykomponensek hibai
jellegzetes frekvenciasavokban jelentkeznek, ¢és harmonikusaik rendszeres
mintazatot alkotnak. Ez a megjelenités alkalmas a hibaforrasok azonositasara,
illetve a rezgés és aramalapu diagnosztikai mintdzatok Osszevetésére a mért
spektrumokkal, tamogatva a prediktiv karbantartds ¢és a hibaosztalyozas
folyamatat.

Osszefoglalas

A vizsgalatok soran a haromfazisa, 1,5 kW-os, hatpolusu aszinkron motor aram-
és rezgésspektrumainak elemzése alapjan meghatarozhatok voltak a fébb
harmonikus és hibakomponensek, amelyek a gép elektromagneses és mechanikai
allapotat tiikrozik. Az aram Park-vektor spektrum 50 Hz-es alapkomponense
mellett megjelend frekvencidk a motor belsé aszimmetridira és a rotor-
kiegyenstlyozatlansagra utalnak. A radialis és tangencialis rezgésspektrumok
kiegyenstlyozott eloszlasa azt jelezte, hogy a gép mechanikailag stabil, és nem
mutat jelentds (korai stadiumban van, a jelenlegi elemzés nem terjed ki a teljes
¢letciklus modellre) excentricitast vagy csapagyhibat.

A valbszinliségi eloszlasmodellek (linearis, négyzetes, Gauss, Lorentz,
exponencialis) segitségével leirhaté a harmonikus amplitudok idébeli csokkenése,
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ami a kopasi folyamat statisztikai viselkedését jellemzi. Ezek az eloszlasok
alkalmasak a rezgésosszetevok eloszlasanak elérejelzésére, illetve a hiba
stlyossaganak  kvantitativ becslésére. A  kopasi jelleggorbék alapjan
megallapithato, hogy a magasabb harmonikusok amplitidoja gyorsabban csdkken,
ami a rendszer természetes csillapodasat és a dinamikus kopas mértékét mutatja.

A csapagykomponenseket tartalmazd frekvenciatérkép (sakktablas 9. abra)
szisztematikusan mutatja be a kiilonb6z6 hibafrekvenciak FTF, BSF, BPFO, BPFI
¢és forgasi komponens harmonikus eloszlasat. Ez a térkép kulcsfontossagu az
azonositasi folyamatban, mivel a hibaforrasok frekvenciatartomanya egyértelmiien
meghatarozhaté beléle ¢és 1épésvaltozatok létrehozhatok. A spektrumok,
valdsziniiségi modellek és frekvenciatérképek egyiittes alkalmazasa atfogo képet
ad a motor elektromagneses, mechanikai és tribologiai allapotarol, lehetévé téve a
kopas elorejelzését, az ilizemallapot feliigyeletét és a prediktiv karbantartas
optimalizalasat.
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Abstract: Multimedia IP-based communications, especially IPTV, streaming, and video
sharing services, play a key role in today's information-based society. These systems are
not only used to provide entertainment content, but can also be essential tools for everyday
information, news services, and even emergency communications. As an increasing part of
the citizens access information through these channels, their function, reliability, and
security have become critical. Multimedia IP networks can therefore now be classified as
critical infrastructure, not only from a technological but also from a social perspective. The
security risks of this technology are increased by the fact that these systems are based on
the same protocols as traditional data transmission IP networks, and therefore have similar
vulnerabilities and attack surfaces. In the case of a successful attack, the attacker may be
able to manipulate content and broadcast illegal or disinformation programs, which could
lead to mass deception, panic, or ideological influence. A similarly serious problem can
arise if the service becomes unavailable due to a cyberattack, as in a critical situation—
such as a natural disaster, war, or terrorist attack—the population will not be able to
access reliable information in a time-sensitive way. In this case, it is not just a simple
technical problem, but also a security risk at the public level, as the lack of reliable
information flow can lead to public insecurity and social instability. In such cases, the goal
is not only economic benefits, but also influencing society. The consequences of such
attacks can be particularly serious in countries where there is armed conflict or political
instability, as attackers can directly influence the ideology and decisions of the public by
manipulating multimedia channels. The security assessment of multimedia IP networks is
therefore no longer just an IT issue, but is also of key importance from a national security
and social security perspective. The aim of my research is to show why these networks can
be considered critical infrastructure and what dangers their vulnerability represents.

Keywords: cybersecurity; critical infrastructure; multimedia; IPTV; stream
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1 Introduction and motivation for the choice of topic

The explosive growth of multimedia IP networks over the past decade has
fundamentally transformed the market for media content production and
distribution, and with it consumer habits. Billions of people around the world
access news, movies, live broadcasts, and educational content through streaming
platforms that operate entirely on IP-based networks. This new model of content
consumption is particularly sensitive to network parameters, infrastructure
availability and stability, and service providers' attitudes towards emerging
security issues.

Research has so far focused primarily on these security issues in the IT, business,
and industrial segments. Numerous engineers and IT specialists work in this field
on a daily basis, tasked with preventing cyberattacks, recovering from any
incidents that may occur, and educating employees about security awareness. In
contrast, however, we can see that both in research and in real life, the security
testing and research of IP networks used specifically for the transmission and
distribution of multimedia content is significantly underrepresented. This may be
critical in the light of the fact that, due to the widespread use of these networks,
they form the basis of mass communication today, and therefore control over
media content and its transmission is a key issue in modern society.

The choice of topic for my PhD research was motivated by the realization that
very limited scientific research has been conducted in the field of security
engineering for multimedia IP networks. While a significant amount of literature
deals with general security issues in classic computer networks, the examination
of IP-based systems specifically designed for the transmission of multimedia
content has received much less attention in academic circles to date. A significant
part of the literature has analyzed the technical and service developments,
operation, and structure of streaming technologies primarily from the perspective
of network parameters and quality improvements. The reason for this is that one
of the most important criteria for services was to reduce network latency, improve
compression efficiency, and maintain network stability. These publications
already suggested that IP-based content delivery is a much more complex system
than the previous broadcast-based broadcasting, but security considerations were
only mentioned in passing. [1]

At the same time, the spread of multimedia IP -based services in society has
increased significantly, and with it, their potential security risks. Streaming
platforms are now not only entertainment industry participants, but also key
factors in social communication, information flow, and citizen information. At the
same time, attacks and manipulations against platforms have not only technical
but also social significance, especially when the modification, replacement, or
blocking of content can affect the public's access to information. This has already
been emphasized in recent security science literature, which states that attacks
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against modern communication infrastructures have become part of cyber warfare,
especially through the manipulation of digital media channels. [2]

The relevance of this research is further reinforced by the fact that multimedia IP
networks — although often considered commercial services — actually play a
critical role in providing information to the public. These systems transmit content
that influences the functioning of society, decision-making processes, and even
security policy. If a streaming platform has vulnerabilities or can be manipulated,
the consequences of a targeted attack go beyond the scope of a simple
technological problem. From a security science perspective, therefore, the
examination of multimedia IP systems is necessary and justified.

My choice of the topic is also motivated by my professional background. As an
electrical engineer and an employee of the Department of Telecommunications
and Infocommunications, | have been working with IP networks, multimedia
systems, and telecommunications technologies for several years. In my teaching
position, | teach courses on basic networking and multimedia technology every
year, during which my own experience has highlighted that multimedia content
distribution is a sensitive part of the information and communication era. This led
to the realization that this area is particularly important for security science and
warrants further research.

2 The development of multimedia communication
and its technological challenges

A review of the history of multimedia communication highlights the need to
follow developments in order to understand how current IP-based systems work.
Traditional broadcasting systems implemented a one-way communication model,
in which content flowed from the broadcaster to consumers without interactivity
or feedback. These systems ensured stable and predictable operation for many
decades, but the digital transition brought technological innovations that enabled
new forms of content management and access.

The first steps towards digitization, such as DVB systems, resulted in higher
quality and better spectrum efficiency, but broadcasting remained fundamentally
centralized (broadcast-like). The change became significant when IP-based
networks became capable of transmitting large amounts of multimedia content. In
the development of streaming technologies, the literature emphasizes that adaptive
bitrate, efficient compression techniques, and real-time error correction enable
modern video services that are now capable of two-way, interactive
communication. However, these developments could only become widely used by
improving network reliability through the introduction of QoS (Quality of
Services). [3]
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One of the most important pillars of modern multimedia systems is the appearance
of content delivery networks, or CDNs. CDNs enable content to be physically
closer to users, which reduces latency, increases service efficiency, and balances
sudden increases in load. The operating principle and architecture of CDNs are
therefore essential for ensuring the stability of streaming services. The
development and operation of CDNs themselves carry security risks, as the
fragmentation of content increases the attack surface. [4]

The arrival of streaming and IPTV systems has brought with it a complex, multi-
layered infrastructure in which content is produced, encoded, distributed, and
consumed using IP-based technology, involving a significant amount of real-time
data processing. This complexity also means that security testing poses a
particularly big challenge.

3 The role of QoS and the balance between security
solutions

One of the most important technical requirements for streaming services is
ensuring proper QoS. Delay, packet loss, jitter (delay fluctuation), and bandwidth
fundamentally determine the quality at which users can consume multimedia
content. There are several methods for ensuring QoS, including network traffic
segmentation, priority management, and adaptive resource allocation. Some
research indicates that artificial intelligence-based predictive modeling can
optimize QoS by enabling the network to respond to traffic fluctuations in real
time. [5]

However, the question of how to achieve a continuous balance between QoS and
security remains an open issue. The encryption and authentication mechanisms
used in streaming systems often require more computing capacity and longer
packet processing times, which can increase latency. Packet inspection procedures
and various content authentication methods can also slow down content delivery,
forcing service providers to constantly seek compromises between user experience
and network security. This is particularly important where content arrives in real
time, such as in the case of live broadcasts and interactive programs. [6]

4 Multimedia IP networks as critical infrastructure

The importance of multimedia services in the flow of information has become
significant enough to raise the following important question: can these systems be
considered critical infrastructure? The literature on critical infrastructure
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protection emphasizes that this category includes infrastructure whose operation
fundamentally affects social stability, economic processes, and the functioning of
the state. Although at first sight multimedia systems may appear to be commercial
services, in reality a significant part of the population accesses public, political,
and social information through them. [7]

An attack on a streaming system, content replacement, or cover-up can therefore
have a destabilizing and destructive effect on society. In a crisis situation, it can be
particularly dangerous if the public is misinformed, manipulated, or not informed
at all. Modern security science literature provides several examples of how the
manipulation of information systems has become a tool of hybrid warfare, in
which the goal is often not direct physical damage, but rather the destabilisation of
trust and the intensification of social tensions. Targeted disinformation content
disseminated on multimedia platforms can influence political decisions, election
results, and national security measures. Disrupting critical infrastructure or
manipulating its content can therefore have military strategic significance,
especially in conflict situations where providing the population with rapid and
reliable information is vital. [8]

The economic vulnerability of critical infrastructure is also a significant factor.
Streaming platforms are considered to be an industry factor of major economic
importance, in which the production, distribution, and sale of content generate
huge profits. This can be a serious motivation for economic actors to manipulate
content, either by making competing platforms unviable or by causing revenue
losses. The literature emphasizes that attacks against multimedia systems are often
aimed at causing economic damage and gaining profit, which also influences
rivalry between market players. Pirate streaming, content theft, and the
unauthorized sharing of paid content cause huge losses worldwide, which
becomes a financial motivation for attackers. [9]

Social, political, and economic considerations all argue that multimedia IP
systems can indeed be considered critical infrastructure, and that their protection
is part of the role of security science. Proving this will be part of my PhD
research.

5 Security challenges in multimedia systems

Multimedia IP systems consist of several layers built on top of each other, each
with its own specific security risks. Threats in the network layer often include
route hijacking, denial-of-service attacks, and other network manipulations aimed
at redirecting or disrupting traffic. In CDN systems, the main threats are server-
side attacks and distribution network paralysis, which can cause content damage
and prevent transmission. Vulnerabilities in streaming encryption methods, such
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as unencrypted or poorly protected communication channels, facilitate
unauthorized decryption or modification of content. [10]

End devices such as smart TVs and set-top boxes are particularly vulnerable, as
these consumer devices often lack the necessary security updates and protections.
The literature repeatedly points this out, indicating that device vulnerabilities on
the user side often compromise the home network and related services. These
types of attacks are particularly problematic because they are difficult for service
providers to detect and often only come to their attention after the fact. [11]

The server-side infrastructure of streaming providers can also be a target for
attacks. Denial-of-service attacks, data theft, and server-side manipulation threaten
the quality and reliability of the service. Techniques designed to circumvent
authorization systems also pose a serious threat, as they aim to distribute paid
content illegally, causing significant financial damage to service providers.
According to the literature, the attack surface of streaming systems is much larger
than one might first assume, and due to real-time content delivery, recovery time
is also much shorter than for traditional systems. [12]

6 The role of the human factor in multimedia system
security

The human factor continues to play a key role in the security of multimedia IP
systems. A significant proportion of users do not have the digital skills required to
use online services securely. Using weak passwords, using the same login
credentials across multiple platforms, and installing unknown applications or
plug-ins are all mistakes that increase risk. Lack of digital awareness can be
particularly dangerous in cases where users enter sensitive data on streaming
platforms.

An important element of my PhD research is therefore a questionnaire-based
human study, which aims to explore the digital security habits of different age
groups, their perception of risks associated with streaming platforms, and their
attitudes towards data protection. Examining the human factor helps us understand
how user behavior increases the success of attacks and what measures are needed
to raise awareness.
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7 The role of technical testing in protecting
multimedia IP systems

One of the major parts of my research is the technical analysis of multimedia IP
systems. During my research, | plan to build a test network that can model real
streaming traffic and services. The test system will include IPTV and OTT (Over
the Top) elements, a CDN model, real-time encoders, and a variety of end devices.
During the technical tests, | will analyze targeted attack attempts to determine
which layers are most vulnerable.

Comparing encryption and authentication systems will also be an important part of
my work. The effectiveness of different DRM (Digital Rights Management)
systems, the security of key management processes, and the reliability of content
authentication methods are all issues that determine the vulnerability of streaming
systems. When examining end devices, | will analyze attack techniques that
exploit software or hardware vulnerabilities in the devices. These devices are
often underprotected and, in many cases, cause problems on the user side.

The vulnerability assessment of CDN structures is particularly important, as these
content distribution points are the most critical elements of streaming systems.
Load attacks and server-side intrusions are both forms of attack that can cause
significant damage to CDN layers and seriously compromise the authenticity of
content. With the help of these tests, | aim to develop a methodology that places
CDN security testing within a unified framework.

8 Description of the four-year research plan

The four-year PhD research project aims to develop a comprehensive security
methodology that examines multimedia IP systems from both a human and
technical perspective. The first year of the research will involve a review of the
literature and a questionnaire survey to identify risks arising from user behavior
and digital security vulnerabilities. During the second year, | will build a test
network environment that will enable the simulation and analysis of real streaming
traffic.

The main focus of the third year is to conduct technical vulnerability tests. During
this period, encryption and authentication systems will be compared, terminal
equipment vulnerability will be tested, and CDN security tests will be conducted.
The fourth year will be devoted to developing the methodological framework for
the research, resulting in a complex security model capable of covering all critical
elements of multimedia IP systems.
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Conclusion

The examination of multimedia IP networks is of high importance from the
perspective of modern security science, as these systems represent one of the most
decisive sources of information flow in society. The vulnerability of streaming
services is not only a technical issue, but can also have economic, social, and
political consequences. The aim of my doctoral research is to develop a
comprehensive model that examines the security challenges of multimedia IP
systems from multiple perspectives and formulates protection recommendations
that contribute to increasing the system's resilience.
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Absztract: The Internet of Things (I0T) is one of the most dynamically developing areas of
technology today. In 10T systems, everyday devices—such as smart home appliances,
industrial sensors, and medical devices—are connected to a network and collect and
exchange data with each other. However, the spread of these technologies also carries a
number of security risks. The aim of this doctoral thesis is to provide a comprehensive
overview of the security challenges of 10T systems and to show how effective protection and
monitoring solutions can be developed. In my research, | examine how different security
classes can be created and how they can be adapted to 10T devices with limited resources.
In addition, | aim to develop a test sample measurement that helps classify devices into the
security classes | have defined. The research also includes the design of a spectrum
monitoring environment capable of continuously monitoring and evaluating the
communication processes of 10T networks and identifying any anomalies. The developed
system enables the automatic detection and classification of disruptive, faulty, or suspicious
devices, thereby contributing to the increased reliability and security of loT infrastructures.
The results of the dissertation are expected to contribute to the development of a decision
support framework that will enable developers and operators to improve the security level
of 10T systems in a measurable and targeted manner. The results of the dissertation
contribute to the development of a decision support framework that helps developers and
operators improve the security level of 10T systems in a measurable and targeted manner.

Keywords: 10T; I1oT; safety; communication; reliability
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1 Frequency bands used by Internet of Things
systems

The basis for the operation of Internet of Things (1oT) systems is ensured by the
efficient and targeted use of various radio frequency bands. 10T devices rely
heavily on ISM (Industrial, Scientific and Medical) frequency bands, as these are
globally available and allow license-free use. The 433 MHz band is primarily used
for communication between simple, low-data-rate sensors and is well suited for
indoor applications. In Europe, the 868 MHz band plays a key role in the
operation of LPWAN networks preferred by LoRaWAN and Sigfox technologies,
while in North America, the 915 MHz range provides similar technical conditions.
The 2.4 GHz ISM band, as the primary medium for Wi-Fi, Bluetooth, and Zigbee
systems, supports high-speed but shorter-range communication, but is subject to
significant interference due to heavy use. [1]

Mobile network-based 10T technologies such as NB-l1oT and LTE-M typically use
LTE bands around 700 MHz, 900 MHz, and 1800 MHz, which provide excellent
coverage and penetration. Thanks to its narrowband mode, NB-loT enables
extremely low energy consumption, making it ideal for long-life, mass-deployed
infrastructures. In contrast, LTE-M's higher data capacity makes it the optimal
solution for mobile devices and applications requiring real-time data transmission.
The latest 5G networks have further expanded the loT frequency spectrum,
offering solutions ranging from low bands at 700 MHz to mid-bands at 3.5 GHz
and even the 24 GHz to 60 GHz mmWave ranges. The 3.5 GHz band is
particularly important in industrial automation environments, where low latency
and high data rates are critical requirements. [2]

The spectrum of frequency bands used in 10T systems is constantly expanding,
with one of the latest steps being the opening of the 6 GHz range for Wi-Fi 6E and
later generations, which significantly reduces congestion in the 2.4 and 5 GHz
bands. In addition, other lesser-known bands are also available in certain regions:
the 169 MHz band is primarily used for smart meter communication, while the
315 MHz band can be used by short-range, low-power I0T devices. Frequency
selection therefore depends largely on the specific application environment, the
expected energy efficiency, the desired data rate, and coverage requirements, the
coordinated optimization of which is a fundamental prerequisite for the
development of highly reliable and sustainable 10T infrastructures. [3]
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Table 1
10T technologies frequency bands
Technology Frequency band General features
LoRaWAN 433 /868 /915 MHz Long range, low energy
Sigfox 868 / 902 MHz Very low data rate
Wi-Fi 2.4 /5 GHz High data rate, energy intensive
Bluetooth (BLE) 2.4 GHz Short range, low energy
Zigbee 2.4 GHz Short-medium range, mesh network
NB-loT /LTE-M | 700-900/ 1800 MHz | Mobile network 10T, wide coverage
5G loT 700 MHz, 3.5 GHz+ | High data rate, industrial applications

Overall, 10T system communication is based on the targeted use of different radio
frequency bands, which provide the optimal combination of range, data speed, and
energy efficiency to meet different technological needs. ISM bands (433 MHz,
868/915 MHz, 2.4 GHz) play a key role in license-free, low-energy, short- to
medium-range solutions, while mobile network and 5G technologies offer a wide
spectrum for high-coverage, industrial, and real-time applications. Coordinated
optimization of frequency selection is a fundamental requirement for the
development of reliable and sustainable 10T infrastructures.

2 Implementation of the Internet of Things in
terms of critical infrastructure and public use

The integration of 10T technologies is playing an increasingly important role in
both critical infrastructure and various areas of civil use, as they enable real-time
data collection, intelligent decision support, and autonomous operation. In the
field of critical infrastructure, 10T is particularly important in maintaining the
stability and reliability of energy and public utility services. Modern smart grid
systems are capable of continuously monitoring and optimizing the load on the
electricity grid in real time, while automatically detecting faults and anomalies
affecting the grid. In water supply and wastewater treatment systems, 10T -based
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sensors are key to accurately measuring water quality, water pressure, and
infrastructure load, thereby increasing system safety and efficiency. [4]

The digitization of transport and logistics infrastructures is also fundamentally
shaped by loT technologies. Intelligent transport systems, for example, use
adaptive traffic lights that can respond to traffic conditions in real time, thereby
reducing congestion and fuel consumption. In addition, bridge and road
monitoring systems rely on sensor networks to measure structural loads, changes
in condition, and signs of potential damage, thereby preventing accidents and
infrastructure deterioration. In the healthcare sector, 10T plays a key role in
improving the efficiency of patient care, as remote patient monitoring systems
enable continuous monitoring of vital functions, while automated medication
tracking systems ensure the availability of critical supplies.

The application of 10T in military and defense infrastructures is of strategic
importance, as modern warfare relies heavily on real-time information gathering
and precise decision-making. Battlefield sensor networks are capable of detecting
movements, continuously monitoring the environment, and supporting situational
awareness using a wide range of communication technologies. The frequency
bands used include 433 MHz, 868 MHz, 915 MHz, and UHF/VHF bands reserved
for military purposes. Autonomous vehicles and drone platforms rely on loT-
based communication to perform reconnaissance, logistics, and support tasks, and
target tracking and status monitoring are also featured in integrated weapon
systems. Encrypted 10T communication increases the reliability of the chain of
command, while cybersecurity loT systems are capable of quickly detecting
intrusions, network anomalies, or hostile activities. However, military 10T also
carries significant risks, with cyber warfare threats, GPS spoofing and jamming
techniques, and supply chain vulnerabilities all posing serious threats to system
integrity and operability. [5], [6]

In general civilian use, 10T technologies primarily increase the convenience and
efficiency of everyday life. Smart home systems, including networked lighting,
smart thermostats, and security cameras, operate on globally available 2.4 GHz
and 5 GHz Wi-Fi and Bluetooth Low Energy communication bands. Wearable
devices, such as smart watches and health monitors, continuously collect data to
maintain human health and improve users' quality of life. Parking sensors, air
pollution monitoring stations, and traffic information systems play an important
role in smart city infrastructure, typically using 868 MHz, 915 MHz, or LTE-M
and NB-loT mobile network frequencies. Industrial 1loT solutions provide
significant economic and efficiency benefits in predictive maintenance, process
optimization, and automated manufacturing chain operations, often using bands
below 6 GHz and around 3.5 GHz for low-latency communication. [7], [9]
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Table 2
Areas of 10T application

Area Examples Risks
Smart Grid, Cybersecurity threats,
. Water network sensors, 7
Critical : Data protection issues,
. Smart transportation : . ;
infrastructures systems, System failure with serious
Health monitoring consequences
Battlefield sensor
networks, Cyber warfare and hacker
Military applications Drones, A_utonomous attgckg, _
vehicles, GPS spoofing/jamming,
10T integration of weapon | Supply chain vulnerability
systems
Smart homes (thermostats,
lighting), Data leaks,
Public use Wearable devices, Device vulnerabilities,
Smart cities, Privacy violations
Industrial 10T

Overall, the implementation of loT results in an extremely heterogeneous,
complex, and rapidly evolving ecosystem for both critical infrastructure and
civilian applications, the operation of which can be ensured and secured by a
coordinated system of appropriate communication protocols, frequency bands, and
security solutions.

3 Implementation of a system suitable for testing
and its potential uses

loT systems have become a defining feature of our everyday lives and work
environments, providing intelligent and networked operation in a wide range of
areas, from home automation to industrial process optimization. Parallel to this
phenomenon, assessing the security of loT devices and classifying them into
security categories has become an extremely complex task, as the heterogeneous
technological background, diverse communication protocols, and large number of
devices pose significant challenges in terms of maintaining cybersecurity and
network integrity. My research goal is to make loT security measurable and
uniformly classifiable, which can provide a methodological basis for objectively
determining risk levels and comparing different 10T systems. [8]
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In our work, we place particular emphasis on developing innovative monitoring
and decision support solutions that are capable of detecting and evaluating the
communication environment of 10T systems in real time. The goal is to create a
complex measurement system that continuously monitors the radio frequency
spectrum and is able to detect network anomalies, interfering or malfunctioning
devices, and potentially suspicious or hostile activity in a timely manner. The
spectrum analysis-based approach enables the recognition of various loT
communication patterns, the identification of traffic anomalies, and the detection
of new or unauthorized devices appearing in the environment.

The measurement environment is designed specifically to perform monitoring and
testing functions on a continuous and long-term basis, as well as in ad hoc
locations for shorter periods of time.

Meanwhile, the evaluation modules are capable of analyzing temporal changes in
spectral data and drawing reliable conclusions based on them. My ultimate goal is
to create an integrated hardware and software environment that is suitable for the
continuous, automated testing of loT systems, the mapping of system-level
security risks, and the operation of early warning mechanisms that support
network security. This approach can contribute to the reliability, resilience, and
sustainable operation of future 10T infrastructures.

The systems shown in the image below were developed using SDR (Software
Defined Radio) based devices. A special consideration was given to selecting
SDR equipment capable of monitoring the frequency bands mentioned above.
Thus, the systems were designed using the Ettus B210 USRP device, which is
capable of performing this task from 70 MHz to 6 GHz, which is suitable for the
frequency bands used by loT technologies.

Figure 1

Rack unit inspection environment
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Figure 2

Portable inspection environmentSummary

The measurement and monitoring system developed during the research
contributes significantly to increasing the security and reliability of 10T networks,
as it enables the detection of individual devices exhibiting undesirable, abnormal
behavior or posing a potential threat through real-time spectrum analysis. The
technological solution created can also provide the basis for the development of a
decision support framework that helps operators respond quickly and
appropriately. Thanks to its flexible design, the system can be used effectively in
industrial environments, healthcare infrastructures, and smart home systems,
giving it a wide range of applications.

The research results confirm the hypothesis that it is possible to develop an
installable and portable complex ecosystem that is suitable for in-depth
examination of 10T systems and can be used to identify unwanted devices and
communication sources that may pose a critical security risk. The system's
capabilities enable early detection of potential threats, subsequent tracking of
compromised devices, and identification of processes that compromise network
integrity. All of these factors contribute to reducing security risks alongside the
spread of 10T technologies and enable the implementation of reliable, data-driven
protection mechanisms that can be used in the future.
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Grafologiai sémak hasznalata az oktatasban

Rakoczi Barbara Monika

Rakoczi Barbara Moénika, Obudai Egyetem Kando Kalméan Villamosmérniiki Kar,
Automatizalasi és Energierendszerek Intézet, rakoczi.barbara@uni-obuda.hu

Absztrakt: A4 grafolégia a kézirds elemzésntézet, ének tudomdnya (vagy inkdabb
pszichologiai modszere), amelynek célja, hogy a kéziras jellemzGibol kévetkeztessen az iro
személyiségére, érzelmi dllapotara és gondolkoddsmodjara. Alapfeltevése az, hogy a
kézirds az idegrendszer és a psziché tiikre — vagyis ahogyan irunk, az Osszefiigg a belsé
miikédésiinkkel. A grafologia egyik leggyakoribb célja az onismeret elmélyitése. Az irds
elemzése segithet felismerni az erdsségeket és rejtett képességeket, érzelmi mintdazatokat,
viselkedési tendenciakat (pl. vezetdi hajlam, alkalmazkodoképesség, onbizalom). Sokan
személyiségfejlesztésre, karriertervezésre vagy parkapcsolati onreflexiora is haszndljak.
[1] En az irdselemzést az oktatdsi vonalon haszndltam a kiilonbozé specidlis esetek
vizsgadlatara mint az autizmus.

Kulcs szavak: grafologia, oktatds, rendszer

1 A grafologia mitkodése

1.1 Elméleti bemutato

1.1.1  Jegyek elemzése

A grafologia a kézirdas elemzésének tudomanya (vagy inkabb pszichologiai
modszere), amelynek célja, hogy a kéziras jellemzdibdl kovetkeztessen az ird
személyiségére, érzelmi allapotara és gondolkodasmodjara.

Alapfeltevése az, hogy a kéziras az idegrendszer és a psziché tikkre — vagyis
ahogyan irunk, az 6sszefiigg a belsé miikodésiinkkel:

Az irds nem pusztan mechanikus folyamat, hanem finom mozgaskoordinacio,
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amelyet az agy irdnyit. A grafologia szerint a kézirds mozdulataiban megjelennek
az agyi mintak, amelyek a személyiségiinket, érzelmeinket és gondolkodasunkat is
tikrozik.

Amikor irunk, az idegrendszer, az izmok ¢és a pszichés allapot egyiittmitkodik. Az
iras sebessége, nyomasa, formaja és ritmusa igy informaciot hordoz arrdl, hogyan
reagalunk a vildgra — példaul impulzivan, megfontoltan, szabalyosan vagy
kreativan.

A vizualis jegyek elemzése:

Méret: nagyobb betlik — nyitottsdg, Onbizalom; kisebb — zarkozottsag,
koncentraltsag.

Do6lésszog: jobbra dolo iras — érzelmi kifejez6dés; balra — dvatossag; egyenes —
kontrollalt viselkedés.

Nyomas: er6s nyomds — hatarozottsdg, energia; gyenge — ¢érzékenység,
visszafogottsag.

Térkdzok: tag szokoz — szabadsagvagy; szoros betlik — kozelség, fliggés.

Ritmus ¢és folyamatossag: sima irds — kiegyenstlyozottsag; szaggatott — belsd
fesziiltség vagy bizonytalansag.

112 Az egész iraskép vizsgalata

A grafologia nem egy-egy jel alapjan itél, hanem az egész kézirds Osszképét
vizsgalja. Fontos az aranyok, a dinamika, az egyéni stilus és az energia
megoszlasa. A grafologus ezekbdl szintetizal egy személyiségképet.

1.1.3 A folyamat lépései

Mintavétel — kézzel irt szoveg gyljtése természetes koriilmények kozott.
Megfigyelés — az iras formai és mozgasbeli jegyeinek rogzitése.
Elemzés — a grafologiai szabalyrendszer alapjan az egyes jegyek értelmezése.

Ertékelés és szintézis — az eredmények Osszekapcsoldsa és személyiségprofil
kialakitasa.

1.1.4  Teriilet bemutatasa

Fontos megjegyezni, hogy a grafoldgia nem tekinthetd egzakt tudomanynak. Bar
sok gyakorl6 szakember szerint pontosan tiikkr6z pszicholdgiai mintdkat, a
tudomanyos kutatasok eredményei vegyesek. Emiatt a grafologiat leginkabb
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kiegészitd onismereti vagy tanacsadasi eszkozként érdemes hasznalni, nem pedig
6nallé diagnosztikai médszerként. [3]

2 Tudomanyos megkozelitési teriiletek

2.1 TIranyvonalak

1.1.1 Humaneroforras és munkaero-kivalasztas

Egyes vallalatok és  HR-szakemberek  (kiilondsen  Franciaorszagban,
Németorszagban és Izraelben) grafoldgiai elemzést is alkalmaznak a jeldltek
elészlirésére.

A cél nem a dontés kizardlagos alapja, hanem a személyiség kiegészitd
megismerése: megbizhatosag, feleldsségtudat, pontossag, csapatmunka vagy
vezeti alkalmassag, stressztiirés, onfegyelem, kreativitas. Fontos azonban: a
modern HR-gyakorlatban a grafoldgia kiegészit6 jellegli, és nem helyettesiti a
pszicholdgiai vagy kompetenciaalapu teszteket.

1.1.2  Orientacio

Tanacsadok néha grafologiai elemzést alkalmaznak didkoknal, hogy
feltérképezzék: tanulasi stilusukat, érdeklodési iranyaikat, fejlodési lehetdségeiket.
Ez segithet a megfeleld palya kivalasztasaban vagy a tanuldsi moddszerek
személyre szabasaban.

1.1.3 Kriminalisztika

Fontos megkiilonboztetni: a grafologia és az irdsszakértés nem ugyanaz. Az
irasszakértok a forenzikus vizsgalatokban (birdsagi eljarasokban, renddrségi
iigyekben) az azonositas céljabol elemzik az irast — példaul alairasok hitelességeét,
hamisitast, vagy az ir6 személy azonositasat.

1.1.4 Kultara

Egyes kulturakban a grafologia népszerti 6nismereti vagy kommunikacios eszkoz:
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parkapcsolati tanacsadasban, csapatépit tréningeken vagy személyiségfejlesztd
tanfolyamokon is hasznaljak. [4]

1.1.5 Oktatas

A grafologiat az oktatasban elsGsorban a didkok személyiségének, képességeinek
¢és tanulasi stilusanak feltérképezésére hasznaljak. Segithet a pedagdgusoknak
abban, hogy jobban megértsék a tanulok egyéni sajatossagait és motivacioit.
Egyes esetekben a palyaorientacié soran is alkalmazzak, hogy kideritsék, mely
teriiletek illenek leginkabb az adott didkhoz. A grafologiai elemzés hozzajarulhat a
tanulasi nehézségek vagy stressz jeleinek felismeréséhez is. Bar nem minden
oktatasi intézmény hasznalja, kiegészité eszkozként tdmogathatja a pedagdgiai
munkat.

Osszefoglalis

A grafologiai vizsgalat didkoknal elvileg érdekes kiegészitd eszkoz lehet a tanulok
megismerésére, de csak feleldsen és etikus modon alkalmazva.A pozitiv oldalai,
hogy a kéziras elemzése segithet a pedagégusnak jobban megérteni a tanuld
személyiségét: példaul, hogy inkabb visszahuzdodod, szabalykovetd, kreativ vagy
impulziv. Lehetséget adhat az egyéni tanulasi stilus felismerésére, ami tdmogatja
a differenciadlt oktatast. Egy joindulatd, nem itélkez0 megkdzelités esetén
fejlesztheti a tanar-didk kapcsolatot és az empatiat. Viszon fontos megemliteni,
hogy jelenleg a grafologia nem egzakt tudomany, tehat nem alkalmas arra, hogy
objektiv itéletet mondjunk egy didk képességeir6l vagy jellemér6l. Fennall a
veszélye, hogy egy szubjektiv értelmezés alapjan a pedagdgus elditéletet alakit ki
a tanuloval szemben. A kéziras sok kiils6 tényezo6tdl is fligg (faradtsag, stressz,
egészség, koriilmények), igy egy pillanatnyi allapotbol nem vonhatd le végleges
kovetkeztetés. Etikailag fontos a tanuld beleegyezése és az adatvédelem betartdsa
a személyiségre vonatkozo informaci6 bizalmasnak szamit. A grafologiai elemzés
kiegészit6 onismereti eszkdzként hasznos lehet az oktatasban, ha nem itélkezésre,
hanem megértésre és tamogatasra hasznaljak. A tanarok szamara ez egy érdekes
tiikor lehet a diakok sokféleségének megismeréséhez, de soha nem helyettesitheti
a személyes megfigyelést, a pedagogiai érzéket €s a pszichologiai szakértelmet.

Kdszonetnyilvanitas 10 pt

Szeretnék koszonetet mondani az Obudai  Egyetem Kandé Kalman
Villamosmérnoki Kardnak, ahol megtaldltam 10 éve azt a palyat, amit csinalni
szeretnék! Mindezt fantasztikus kollégak ¢s didkok kozott. Halas vagyok a
témavezetomnek, Dr. habil Nadai Laszlonak is.
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Forrasok 10 pt

[1]  https://www.grafologia.hu/grafologiarol Mi a grafologia?
(megtekintésdatuma: 2025.10.10.)

[2] https://grafo.hu/a-grafologiarol/ A grafolégia (megtekintés datuma:
2025.10.11.)

[3]  https://www.udemy.com/course/handwriting-analysis-read-a-person-like-a-
book/?utm_source=bing&utm_medium=udemyads&utm_campaign=BG-
Search DSA Beta Prof 1a.EN cc.ROW-
English&campaigntype=Search&portfolio=Bing-ROW-
English&language=EN&product=Course&test=&audience=DSA&topic=&
priority=Beta&utm_content=deal4584&utm_term= . ag 13238143884598
50 . ad . kw Business%20en . de ¢ . dm__. pl . ti dat-
2334538064298664:1oc-

88 . i 139419 . pd . &matchtype=b&msclkid=ac7005d12bcalf0301d2
6d383ccb0cd7 Handwriting Analysis (megtekintés datuma: 2025.10.11.)
[4]___ https://hawkeyeforensic.com/role-of-graphology-in-forensic

investigations/#:~:text=1n%20forensic%20research%2C%20graphology%?2
0is%20frequently%20used%20as,personality%20traits%20and%20emotion
al%20states%200f%20the%20perpetrator Criminal Profiling (megtekintés
datuma:2025.10.11.)

-101-


https://www.grafologia.hu/grafologiarol
https://grafo.hu/a-grafologiarol/
https://www.udemy.com/course/handwriting-analysis-read-a-person-like-a-book/?utm_source=bing&utm_medium=udemyads&utm_campaign=BG-Search_DSA_Beta_Prof_la.EN_cc.ROW-English&campaigntype=Search&portfolio=Bing-ROW-English&language=EN&product=Course&test=&audience=DSA&topic=&priority=Beta&utm_content=deal4584&utm_term=_._ag_1323814388459850_._ad__._kw_Business%20en_._de_c_._dm__._pl__._ti_dat-2334538064298664:loc-88_._li_139419_._pd__._&matchtype=b&msclkid=ac7005d12bca1f0301d26d383ccb0cd7
https://www.udemy.com/course/handwriting-analysis-read-a-person-like-a-book/?utm_source=bing&utm_medium=udemyads&utm_campaign=BG-Search_DSA_Beta_Prof_la.EN_cc.ROW-English&campaigntype=Search&portfolio=Bing-ROW-English&language=EN&product=Course&test=&audience=DSA&topic=&priority=Beta&utm_content=deal4584&utm_term=_._ag_1323814388459850_._ad__._kw_Business%20en_._de_c_._dm__._pl__._ti_dat-2334538064298664:loc-88_._li_139419_._pd__._&matchtype=b&msclkid=ac7005d12bca1f0301d26d383ccb0cd7
https://www.udemy.com/course/handwriting-analysis-read-a-person-like-a-book/?utm_source=bing&utm_medium=udemyads&utm_campaign=BG-Search_DSA_Beta_Prof_la.EN_cc.ROW-English&campaigntype=Search&portfolio=Bing-ROW-English&language=EN&product=Course&test=&audience=DSA&topic=&priority=Beta&utm_content=deal4584&utm_term=_._ag_1323814388459850_._ad__._kw_Business%20en_._de_c_._dm__._pl__._ti_dat-2334538064298664:loc-88_._li_139419_._pd__._&matchtype=b&msclkid=ac7005d12bca1f0301d26d383ccb0cd7
https://www.udemy.com/course/handwriting-analysis-read-a-person-like-a-book/?utm_source=bing&utm_medium=udemyads&utm_campaign=BG-Search_DSA_Beta_Prof_la.EN_cc.ROW-English&campaigntype=Search&portfolio=Bing-ROW-English&language=EN&product=Course&test=&audience=DSA&topic=&priority=Beta&utm_content=deal4584&utm_term=_._ag_1323814388459850_._ad__._kw_Business%20en_._de_c_._dm__._pl__._ti_dat-2334538064298664:loc-88_._li_139419_._pd__._&matchtype=b&msclkid=ac7005d12bca1f0301d26d383ccb0cd7
https://www.udemy.com/course/handwriting-analysis-read-a-person-like-a-book/?utm_source=bing&utm_medium=udemyads&utm_campaign=BG-Search_DSA_Beta_Prof_la.EN_cc.ROW-English&campaigntype=Search&portfolio=Bing-ROW-English&language=EN&product=Course&test=&audience=DSA&topic=&priority=Beta&utm_content=deal4584&utm_term=_._ag_1323814388459850_._ad__._kw_Business%20en_._de_c_._dm__._pl__._ti_dat-2334538064298664:loc-88_._li_139419_._pd__._&matchtype=b&msclkid=ac7005d12bca1f0301d26d383ccb0cd7
https://www.udemy.com/course/handwriting-analysis-read-a-person-like-a-book/?utm_source=bing&utm_medium=udemyads&utm_campaign=BG-Search_DSA_Beta_Prof_la.EN_cc.ROW-English&campaigntype=Search&portfolio=Bing-ROW-English&language=EN&product=Course&test=&audience=DSA&topic=&priority=Beta&utm_content=deal4584&utm_term=_._ag_1323814388459850_._ad__._kw_Business%20en_._de_c_._dm__._pl__._ti_dat-2334538064298664:loc-88_._li_139419_._pd__._&matchtype=b&msclkid=ac7005d12bca1f0301d26d383ccb0cd7
https://www.udemy.com/course/handwriting-analysis-read-a-person-like-a-book/?utm_source=bing&utm_medium=udemyads&utm_campaign=BG-Search_DSA_Beta_Prof_la.EN_cc.ROW-English&campaigntype=Search&portfolio=Bing-ROW-English&language=EN&product=Course&test=&audience=DSA&topic=&priority=Beta&utm_content=deal4584&utm_term=_._ag_1323814388459850_._ad__._kw_Business%20en_._de_c_._dm__._pl__._ti_dat-2334538064298664:loc-88_._li_139419_._pd__._&matchtype=b&msclkid=ac7005d12bca1f0301d26d383ccb0cd7
https://www.udemy.com/course/handwriting-analysis-read-a-person-like-a-book/?utm_source=bing&utm_medium=udemyads&utm_campaign=BG-Search_DSA_Beta_Prof_la.EN_cc.ROW-English&campaigntype=Search&portfolio=Bing-ROW-English&language=EN&product=Course&test=&audience=DSA&topic=&priority=Beta&utm_content=deal4584&utm_term=_._ag_1323814388459850_._ad__._kw_Business%20en_._de_c_._dm__._pl__._ti_dat-2334538064298664:loc-88_._li_139419_._pd__._&matchtype=b&msclkid=ac7005d12bca1f0301d26d383ccb0cd7
https://www.udemy.com/course/handwriting-analysis-read-a-person-like-a-book/?utm_source=bing&utm_medium=udemyads&utm_campaign=BG-Search_DSA_Beta_Prof_la.EN_cc.ROW-English&campaigntype=Search&portfolio=Bing-ROW-English&language=EN&product=Course&test=&audience=DSA&topic=&priority=Beta&utm_content=deal4584&utm_term=_._ag_1323814388459850_._ad__._kw_Business%20en_._de_c_._dm__._pl__._ti_dat-2334538064298664:loc-88_._li_139419_._pd__._&matchtype=b&msclkid=ac7005d12bca1f0301d26d383ccb0cd7
https://www.udemy.com/course/handwriting-analysis-read-a-person-like-a-book/?utm_source=bing&utm_medium=udemyads&utm_campaign=BG-Search_DSA_Beta_Prof_la.EN_cc.ROW-English&campaigntype=Search&portfolio=Bing-ROW-English&language=EN&product=Course&test=&audience=DSA&topic=&priority=Beta&utm_content=deal4584&utm_term=_._ag_1323814388459850_._ad__._kw_Business%20en_._de_c_._dm__._pl__._ti_dat-2334538064298664:loc-88_._li_139419_._pd__._&matchtype=b&msclkid=ac7005d12bca1f0301d26d383ccb0cd7
https://hawkeyeforensic.com/role-of-graphology-in-forensic%20investigations/#:~:text=In%20forensic%20research%2C%20graphology%20is%20frequently%20used%20as,personality%20traits%20and%20emotional%20states%20of%20the%20perpetrator
https://hawkeyeforensic.com/role-of-graphology-in-forensic%20investigations/#:~:text=In%20forensic%20research%2C%20graphology%20is%20frequently%20used%20as,personality%20traits%20and%20emotional%20states%20of%20the%20perpetrator
https://hawkeyeforensic.com/role-of-graphology-in-forensic%20investigations/#:~:text=In%20forensic%20research%2C%20graphology%20is%20frequently%20used%20as,personality%20traits%20and%20emotional%20states%20of%20the%20perpetrator
https://hawkeyeforensic.com/role-of-graphology-in-forensic%20investigations/#:~:text=In%20forensic%20research%2C%20graphology%20is%20frequently%20used%20as,personality%20traits%20and%20emotional%20states%20of%20the%20perpetrator

PhD Workshop Konferencia 2025 OE-KVK

Villamoshajtasok fokozatvaltas iitemezésének
biztonsagi kérdései

Sandor Tamas

Sandor Tamés, Obudai Egyetem Kandé Kalméan Villamosmérnoki Kar
Elektronikai és Kommunikacios Rendszerek Intézet Miiszertechnikai és
Automatizalasi Tanszék, Tavaszmez6 utca 17., 1084, Budapest Magyarorszag,
sandor.tamas@kvk.uni-obuda.hu, Biztonsagtudomanyi Doktori Iskola, Jozsef
korat 6., 1088 Budapest, Magyarorszag sandor.tamas@stud.uni-obuda.hu

Absztrakt: A kritikus infrastruktirak egy tarsasadalom lényeges miikodési  teriiletét
hatarozzak meg. A szakirodalmi csoportositis sordn a kozlekedés, és ebben a
tomegkozilekedés egy meghatdrozo teriiletet jelent. A mai témegkozlekedés egy fontos része
a buszok, amelyek a felhaszndlasi teriiletiik (varosi, tavolsagi vagy turisztikai) szerint
lényegesen kiilonbozd hajtasi megoldasokat adhatnak. A hajtasok esetében lényeges
kiilonbséget jelentenek a belséégésii és az elektromos hajtdasu rendszerek. A villamoshajtasu
rendszerekben a tisztan villamoshajtds esetében szamos szempontot kell figyelembe
venniink, de az egyik fontos tényezd a rendszernek a hatasfoka. Emellett egy mdsik fontos
tényezo ezen rendszerek a megbizhatosaga és a tovabbi biztonsagi kérdések. Ebben a
cikkben ezek a teriiletek keriilnek Osszegyijtésre. A kutatas sordn egy dualmotoros
villamoshajtas esetében a hajtas egyes elemeinek, igy a haromfazisu szinkronhajtdsu
villamosmotor, az ehhez kapcsolodo elektopneumatikus fokozatvaltoknak, illetve ezek
kimenetén megjelné nyomaték dsszegzését végzé nyomatékiosszegzobdl felépiilé rendszer
vizsgdlata sordan felmeriilé biztonsdgi kérdések keriilnek dsszegzésre. A kutatdsi
modszerkent elsédlegesen MATLAB Simulink szimulaciot alkalamztunk, ahol a teljes
elektromos hajtasu jarmii modellezésre keriilt. A modellben az egyes fobb egységek
jellemzé  részegységei jol paraméterzhetok voltak, ezzel tamogatva a vezérlés
optimalizalasat biztosito hajtasvezerlési algoritmusok fejlesztését. Az algoritmus fejlesztés
soran kiemelt elvards volt a Qyorsulds alapu intelligens aramkorlat-moduldcios eljards
megvalositasa a jarmiidinamika tobbletenergia nélkiili javitasanak biztositasaval, a
Mesterséges intelligenciat tartalmazo hajtasvezérlési rendszer megvalositasa, és a hatékony
energiagazdalkodast lehetové tevd rendszer létrehozasa hulladékhd hasznositasaval. A
MATLAB Simulink modell alapjin elkésziilt algoritmusok tesztelése a kovetkezd kutatdsi
fazisban az elkésziild kisérleti jarmiivin is tesztelésre keriil.

Kulcsszavak: villamoshajtdsok, fokozatvaltds iitemezése; iitemezd algoritmusok; intelligens
daramkorlat-modulacios eljaras;
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1. Bevezetés

1.1.Kutatasi témateriilet

Az Obudai Egyetem Biztonsagtudomanyi Doktori Iskolajaban  2023.
szeptemberében kezdett PhD tanulmanyom kutatasi tervében megfogalmazott
témaja a ,Kritikus infrastruktiraban, mint tomegkozlekedésben, alkalmazott
elektromos buszok mesterséges intelligenciat tartalmazo hajtasvezérlési rendszer
hatasfokanak ndvelése kornyezeti paraméterek alapjan, valamint ezen rendszerek
mitkodésfolytonossagi és biztonsagi kérdései”. A kutatis egy valos, az Obudai
Egyetem Salgotarjani Képzési Kozpont és Kutatohelyén megvaldsulas alatt allo
projekt, amelynek a vezetése keretében szamos kutatdsi eredmény sziiletett,
amelyek kiilonféle forumokon publikalasra keriiltek, igy az MDPI gondozasaban
megjelend Vehicle [1], illetve Machines [2] folyoiratokban, emellett a 2021-ben
[3]1 [4] [5] [6] [7], 2022-ben [8] és 2023-ban [9] IEEE konferenciakon, amelyeken
ezek az eredmények konferencia cikkek formajaban kozlésre is keriiltek. Emellett
Kando6 Konferenciakon is torténtek publikalasok [10] [11] [12].

1.2.El6zmények

Az Obudai Egyetem Salgotarjani Képzési Kozpont és Kutatohelyén 2020 6ta
folyd kutatds keretében a varosi és tavolsagi tomegkdzlekedésre alkalmas
elektromos jarmiivek villamoshajtasrendszerének fejlesztése folyik. Ennek
keretében egy dualmotoros villamoshajtasra ¢épiilé hajtasrendszer fejlesztése
folyik, amely két darab 150kW-os haromfazisu szinkronmotort, a motorokhoz
kapcsolodo egy-egy elektropneumatikus négyfokozatu fokozatvaltot, és ezen
kimeneteken talalhatd nyomatékok Osszegzését végzé nyomatékdsszegzot
tartalmaz az 1. abra szerint.
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6. abra

A mérbpadon elhelyezett villamoshajtas [1]

A mérépadi mérésekhez rendelkezésre allt megfelelé nagysagu terheldgép is a 2.
abra szerint, igy a mérépadi mérések soran a kilakitott rendszer hasznos
tamogatoja volt az algoritmus fejlesztésnek.

7. abra

A mérdpadon elhelyezett villamoshajtas a terhel6géppel egyiitt [1]

A mérdpadon elhelyezett terheldgéppel kiegészitett villamoshajtas vezérlését
egyedileg tervezett CAN kommunikacion alapuld vezérléssel keriilt megoldasra.
A telejes rendszer tovabbi fobb részeit a kdzponti vezérlérendszerhez kapcsolodo
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egyes elektronikus vezérldegységek alkotjak, amelyek kommunikécidja szintén
CAN kommunikéaciora alapul.

2. Kutatasi célok

A kutatds sordn a dualmotoros villamoshajtas egyes elemeinek, a haromfazist
szinkronhajtas villamosmotornak, az elektopneumatikus fokozatvaltonak, és az
ezek kimenetén megjelend nyomaték Osszegzését végzé nyomatékosszegzének a
vezérlését és folyamatos allapot figyelését kellett megoldani. A felsorolt elemek
kozil kiilondsen fontos a fokozatvaltonak a megfeleld iitemben torténd vezérlése,
amelynek a megfelel6 iitemezését biztositod algoritmusok kutatasa egy kiemelt cél
[13] [14]. Az algoritmusok megalkotasa soran célként megfogalmazott gyorsulés
alapu intelligens aramkorlat-modulécios eljards megvalositasa a jarmiidinamika
tobbletenergia nélkiili javitasinak biztositasa, emellett a mesterséges intelligenciat
tartalmazé  hajtasvezérlési  rendszer megvaldsitdsa, ¢és a  hatékony
energiagazdalkodast  lehetové  tevé  rendszer  létrehozasa  hulladékhd
hasznositasaval mellett a miikodés biztonsagi kérdések is eld kellett, hogy
kertiljenek, igy a nagy megbizhatdsagu folyamatos miikddés biztositasa, illetve a
villamoshajtas vezérlését biztositd kdzponti vezérld és hozza kapcsolddd tovabbi
vezérlok manipulalhatosaganak a megakadalyozasat biztosito eljarasok.

3. Megvalositas

A kutatasi modszerként elsddlegesen MATLAB Simulink szimulacié [9] keriilt
alkalamazasra, ahol a teljes elektromos hajtast jarmii modellezésre keriilt. A
modellben az egyes fébb egységek jellemzd részegységei jol paraméterzhetok
voltak, ezzel tamogatva a vezérlés optimalizalasat biztositd hajtasvezerlési
algoritmusok fejlesztését [15] [16]. Az algoritmus fejlesztés soran kiemelt elvaras
volt a gyorsulas alapt intelligens aramkorlat-moduléciés eljaras megvalositasa a
jarmiidinamika tobbletenergia nélkiili javitasanak biztositasaval, a mesterséges
intelligenciat tartalmazd hajtasvezérlési rendszer megvaldsitasa, és a hatékony
energiagazdalkodast  lehetdvé  tevé  rendszer  létrehozasa  hulladékhé
hasznositasaval. A MATLAB Simulink modell [8] [9] alapjan elkésziilt
algoritmusok tesztelése a kovetkezd kutatasi fazisban az elkésziilé kisérleti
jarmiivon is tesztelésre keriil [17].
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4. Osszefoglalas

A kutatas jelenlegi fazisaban szamos eredmény aldtdmasztja, hogy a célkitiizésben
megfogalmazott gyorsulds alapG intelligens aramkorlat-modulacids eljaras
megvalositdsa a jarmiidinamika tobbletenergia nélkiili javitasanak biztositdsat, a
mesterséges intelligenciat tartalmazoé hajtasvezérlési rendszer megvalositasat, és a
hatékony energiagazdalkodast biztositd algoritmusok miikddése igazolhatd lesz a
valés fizikai jarmiivel torténd tesztelés soran is, illetve jol kiegésziil a
megbizhatosagot és miikddésbiztonsagot biztositdo funkcionalitissal. Emellett a
jarmi  megbizhaté miikddését biztositd kommunikaciés rendszerek, és a
miikddtetést biztositdé bedgyazott rendszerek hardvereinek ¢és szoftvereinek
tamadhatosaga lényegesen csokkenthetd, ¢és a tamadasok kivédésének
biztositasara alkalmazott funcionalitisok fontos részét képezik majd a
rendszernek.

5. Koszonetnyilvanitas

Koszonetet szeretnénk mondani az Obudai Egyetemnek, hogy lehetéséget
biztositott egy futd palyazati kutatas keretében jelen kutatas technikai feltételeinek
biztositasahoz, illetve Dr. habil Wiihrl Tibor témavezetomnek a kutatasi
munkaban nyujtott nagyon sok hasznos tadcsért és itmutatasért.
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