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Előszó 
Egyetemünk, és a Kandó Kálmán Villamosmérnöki Kar jelmondata: 

„Tehetség – Siker – Közösség”. Ezt a jelmondatot komolyan 

vesszük, mind a hallgatói, mind a munkatársi közösségünkben. A 

Kandó Kálmán Villamosmérnöki Karon munkatársaink 

tehetséggondozása és a kollégák tudományos ranglétrán történő 

előmenetele kiemelten fontos. Kollégáink sikere a közösségünk 

sikere!  

A Kandó Kálmán Villamosmérnöki Karon hagyománynak 

tekinthető, hogy minikonferencia és workshop jellegű 

rendezvényeinken egymás kutatásait és kutatási eredményeit 

megismerjük. 

A Konferencia díszvendége Prof. Dr. Goda Tibor, a 

Biztonságtudományi Doktori Iskola vezetője volt, aki hasznos 

tanácsokkal látta el a workshop résztvevőit. 

Jelen Kiadvány PhD Workshop előadásaihoz kapcsolódó 

tudományos cikkeket tartalmazza. 

A „PhD Workshop” minikonferencia előadói a doktori iskolába járó, 

valamint disszertációt épp készítő Kollégák voltak. A 

minikonferencia lehetőséget biztosított számukra, hogy bemutassák 

kutatási eredményeiket, tézispontjaikat. A workshop során a 

kerekasztal jellegű beszélgetések érdekes és értékes szakmai vitákat 

és eszmecseréket eredményeztek. 

Külön köszönet Dr. Berek László könyvtárvezetőnek, aki a doktori 

iskolák minimum követelményeiről és a követelmények eléréséhez 

adott támogatásról adott tájékoztatást. 

 

Őszintén reméljük, hogy rendezvényeink elősegítik Kollégáink 

tudományos előmenetelét és kutatómunkáját. 

 

 

További eredményes és kitartó munkát kívánok! 

Dr. habil. Wührl Tibor 
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Könyvtári szerepbővülés a tudományos 

ökoszisztémában: publikációbiztonsági modell 

az intézményi teljesítmény támogatására 

Berek László 

Óbudai Egyetem, Egyetemi Könyvtár | Innováció Menedzsment Doktori Iskola, 

1034 Budapest Bécsi út 96/B, berek.laszlo@uni-obuda.hu  

Absztrakt: A felsőoktatási intézmények globális versenyképességét és nemzetközi 

láthatóságát egyre inkább meghatározza a tudományos teljesítmény minősége, hitelessége 

és digitális láthatóságe. A kutatási eredmények kommunikációja napjainkra jelentős 

részben online környezetbe került át, ahol az információterjedés gyorsabb, a 

reputációvesztés kockázata pedig magasabb, mint a korábbi nyomtatott publikációs 

korszakban. A predátor folyóiratok, a hamis metrikák, a hibás affiliációk, a kutatási 

integritást sértő esetek, valamint a mesterséges intelligencia által generált tartalmak 

elterjedése olyan kihívásokat jelent, amelyek közvetlenül érintik az egyetemek 

rangsorpozícióit, kutatói megítélését és társadalmi bizalmát. A tanulmány célja egy olyan 

könyvtári alapú publikációbiztonsági modell bemutatása, amely a kéziratok benyújtását 

megelőző minőségbiztosítási és etikai ellenőrzést intézményesített módon támogatja. A 

modell integrálja a predátorfolyóiratok szűrését, a plágium- és AI-eredetiségvizsgálatot, a 

metaadatok standardizálását, a folyóiratajánlást és a rangsorindikátorokhoz igazított 

publikációs támogatást. A keretrendszer hozzájárul az intézményi reputáció megőrzéséhez, 

a kutatási teljesítmény növeléséhez, és híd szerepet tölt be a kutatók, a könyvtárak és a 

stratégiai döntéshozók között. 

Kulcsszavak: tudománymetria; publikációbiztonság; könyvtári kutatástámogatás; predátor 

folyóiratok; kutatási integritás; egyetemi rangsorok; intézményi reputáció 

1 Bevezetés 

A tudományos kommunikáció digitalizációja új korszakot nyitott a kutatási 

eredmények létrehozásában, terjesztésében és értékelésében. A közösségi média, 

az online tudományos hálózatok és a repozitóriumok révén a publikációk 

láthatósága gyorsabban növelhető, mint valaha; ugyanakkor a digitális tér számos 

új kockázatot is teremt. Ezek közé tartozik a predátor kiadványok elterjedése, a 

publikációs etikai normák sérülése, a kutatási adatok félrevezető kezelése, 

valamint a metaadatok pontatlansága, különösen a szerzői affiliációk terén.[1] 
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Az egyetemi rangsorok – mint a THE, QS vagy ARWU – kimagaslóan nagy súlyt 

helyeznek a publikációs teljesítményre, az idézettségre és a nemzetközi 

kollaborációra.[2] A kutatási integritást érintő hibák és az etikai problémák 

közvetlenül befolyásolják az intézmény tudományos megítélését és 

versenyképességét. 

Az egyetemi könyvtárak az elmúlt évtizedben a dokumentumszolgáltatói 

szerepből részben kutatástámogató központokká váltak. A könyvtárak feladata ma 

már kiterjed a publikációs folyamat minőségbiztosítására, a kéziratok szakmai és 

etikai támogatására, valamint a reputációs kockázatok csökkentésére.[3-4] A jelen 

tanulmány célja egy olyan integrált publikációbiztonsági modell bemutatása, 

amely az egyetemi könyvtárak szakértelmére építve segíti az intézmények 

tudományos teljesítményének növelését és védelmét. 

Egy felsőoktatási intézmény számára kiemelten fontos, hogy a könyvtár olyan 

kutatástámogató keretrendszert működtessen, amely garantálja a tudományos 

kommunikáció átláthatóságát, hitelességét és etikai megfelelőségét. Ebben a 

funkcióban a könyvtár már nem csupán információszolgáltató szereplő, hanem a 

publikációs folyamat szakmai és etikai minőségbiztosításának egyik központi 

eleme: a kéziratok benyújtását megelőzően ellenőrzi, elemzi és szakmailag 

támogatja a kutatói munkát és a publikálás folyamatát. Egy ilyen rendszer 

működtetése lehetővé teszi az intézmény számára, hogy megelőzze a kutatásetikai 

problémákat, elkerülje a predátor folyóiratokban való publikálást, növelje a 

tudományos láthatóságot és teljesítményindikátorokat, és hosszú távon erősítse az 

egyetem tudományos reputációját és versenyképességét. 

A tudományos kommunikáció átalakulásának középpontjában három meghatározó 

jelenség áll: az online tudományos publikálás gyorsulása, a publikációs 

kockázatok megsokszorozódása és az egyetemi teljesítmény mérésének 

folyamatos átalakulása. Ma már az egyetemek rangsorpozíciói, finanszírozása, 

nemzetközi reputációja és társadalmi megítélése nagyrészt attól függ, hogy az 

intézményi tudományos kibocsátás mennyire hiteles, látható, idézhető, nemzetközi 

szinten releváns és publikációs szempontból biztonságos.  

A publikációs ökoszisztéma azonban jóval kevésbé stabil, mint amilyennek első 

pillantásra tűnik: a predátor folyóiratok megjelenése, a félrevezető metrikák 

használata, a hibás szerzői affiliációk, a plagizált vagy mesterséges intelligencia 

által generált tartalmak, valamint a kutatási integritás sérülése mára mindennapos 

problémává vált. Ebben a környezetben a publikációbiztonság kiemelt jelentőségű 

kérdéssé lépett elő. Egyre világosabbá válik, hogy a publikációs hibák nem csupán 

egyéni kutatói mulasztásként értelmezhetők, hanem komoly intézményi 

kockázatot jelentenek, ami új feladatokat ad az egyetemi könyvtáraknak. 
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2 A könyvtár szerepbővülése 

A könyvtárak ma már nem csupán dokumentumok őrzői vagy adatbázis-

előfizetések adminisztrátorai; a tudományos ökoszisztéma átalakulása olyan új 

feladatokkal ruházta fel őket, amelyek korábban egyetlen szervezeti egységhez 

sem tartoztak. A modern egyetemi könyvtár egyszerre működik kutatástámogatási 

központként, adat- és metaadat-menedzsment szereplőként, tudománymetriai 

elemzőként, publikációs tanácsadóként, a kutatási integritás védelmének 

intézményi partnerként, valamint a publikációs folyamat egyik legfontosabb 

minőségbiztosítási kapujaként.[5-8] A könyvtárhoz került feladatok jelentős része 

éppen abból fakad, hogy a tudományos ökoszisztéma korábban nem látott mértékű 

komplexitást ért el, és a rendszer rendezetlensége újfajta szakértelmet tett 

szükségessé. 

 

1. ábra. Publikációk száma – évtizedes összesítés. (1996-2025 / Scopus) Saját szerkesztés. [4] 

Az egyetemi könyvtárak kutatástámogató funkciói folyamatosan bővültek az 

elmúlt évtizedekben. Egy korábbi, a Scopus-ban végzet szakirodalmi kutatás 

eredményei (1. ábra) jól mutatják ezt a tendenciát a kutatási eredményekben: a 

témával kapcsolatos publikációk száma folyamatosan növekedett az 1996-2025 

közötti időszakban. [4] 

A kérdés, hogy miért éppen a könyvtár vált ilyen fontos szereplővé ezen a 

területen, könnyen megválaszolható, ha figyelembe vesszük azt a háromféle 

tudást, amelyet csak ez az egység képes ilyen koncentrált formában biztosítani. A 

könyvtár bibliográfiai szaktudása kiterjed az adatbázisok, indexelési rendszerek, 

tudománymetriai mutatók, kiadói struktúrák és folyóiratminőségi kritériumok 

ismeretére. Emellett jelentős információtechnológiai kompetenciával rendelkezik: 

kezeli a repozitóriumokat, az adatbázisokat, a különböző szerzői profilokat és az 

integrált könyvtári platformokat. Harmadik pillérként a könyvtár olyan 

kutatástámogatási tudással bír – beleértve a publikációs etikát, az 
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citációmenedzsmentet, az open science követelményeit, az adatkezelési 

protokollokat és a szerzői jogi háttértudást –, amely a publikációs folyamat 

szakmai és etikai minőségbiztosításának alapját adja. 

Ez a hármas kompetencia egyetlen más egyetemi szervezeti egységben nem 

jelenik meg ilyen integrált módon. Mindezek eredményeként a könyvtár 

természetes és megkerülhetetlen központi szereplővé vált az intézményi 

publikációbiztonságban, és kulcsszerepet játszik a tudományos ökoszisztéma 

stabilitásának, átláthatóságának és minőségének biztosításában. 

3 Publikációbiztonsági keretrendszer 

A publikációbiztonsági keretrendszer szükségessége nem egyszerű adminisztratív 

igényből fakad, hanem abból a felismerésből, hogy a tudományos kommunikáció 

egyre összetettebb, és számos olyan kockázatot hordoz, amelyek közvetlenül 

érintik az intézményi hitelességet, láthatóságot és versenyképességet. A 

publikációbiztonság lényegét négy, jól körülhatárolható veszélyterület indokolja. 

Az első a tudományos minőség sérüléséhez kapcsolódik: az internet 

demokratizálta a publikálást, így bárki létrehozhat kiadót, ami a predátor 

folyóiratok és a hamis metrikák gyors terjedéséhez vezetett.[9] Egy ilyen felületen 

való publikáció hitelteleníti a kutatót, rontja az egyetem nemzetközi megítélését, 

torzítja az intézményi publikációs statisztikákat, és közvetlen reputációvesztést 

okoz – mindezek miatt válik elengedhetetlenné a szisztematikus, könyvtári alapú 

folyóiratellenőrzés. 

A második kockázati terület intézményi szinten jelentkezik, mégpedig a hibás 

affiliációk és az ebből fakadó láthatatlan publikációk formájában. A szerzők 

sokszor több tucat eltérő névformát használnak ugyanarra az egyetemre – például 

„Óbuda University”, „Obuda Univ.”, „ÓE” vagy „Óbudai Egyetem” –, amelyek a 

bibliográfiai rendszerekben publikáció- és idézetvesztéshez, ezáltal torzított 

rangsorpozícióhoz vezetnek. Egyetlen nem standardizált névváltozat akár több 

száz publikációt is láthatatlanná tehet, ami jól mutatja, hogy a metaadatok 

könyvtári szintű felügyelete miért kulcsfontosságú. 

A harmadik veszély etikai természetű, és a plágium, valamint a mesterséges 

intelligencia által generált tartalmak megjelenésével függ össze. A technológia 

fejlődése olyan helyzetet teremtett, amelyben a szöveg akár eredetinek is tűnhet 

anélkül, hogy valóban a szerzőtől származna. Az intézmények egyre gyakrabban 

találkoznak részleges plágiummal, duplikált vagy rejtett önplágiummal, illetve 

olyan szövegekkel, amelyeket részben vagy egészben AI hozott létre. A könyvtár 

által végzett előzetes ellenőrzés ezeknek a problémáknak a felismerésében és 

megelőzésében játszik kulcsszerepet, hiszen egyszerre védi a kutatót az akaratlan 

etikai vétségektől, és az intézményt egy esetleges nemzetközi botránytól. 
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A negyedik veszély a reputációt érinti, amely döntően a rangsorokhoz 

kapcsolódik. A THE, QS, ARWU rangsorok évente több százezer hallgató 

választását befolyásolják, és meghatározzák az intézmények nemzetközi 

megítélését.[10-12] A publikációs hibák – legyen szó predátor megjelenésről, 

láthatatlan publikációkról vagy etikai incidensekről – közvetlenül csökkentik az 

idézettséget, rontják a kutatási teljesítményindikátorokat, és gyengítik a 

nemzetközi együttműködési potenciált. Éppen ezért a publikációbiztonsági keret 

nem adminisztratív teher, hanem eszköz, amely az egyetem rangsorokban való 

előrelépését és hosszú távú reputációjának erősítését szolgálja. 

3.1 A rendszer célja 

A könyvtár meghatározó szereplője az egyetemi kutatástámogatási folyamatnak, 

különösen a publikációk előkészítésében és minőségbiztosításában. A 

rendelkezésre álló hazai és nemzetközi adatbázisok – mint a Scopus, a Web of 

Science, az IEEE, a DOAJ vagy az MTMT – valamint a releváns tudománymetriai 

mutatók, például az Impact Factor, a Scimago Journal Rank vagy a CiteScore 

alapján a könyvtár célfolyóirat-ajánlásokat fogalmaz meg. Ezek a szakmai 

javaslatok segítik a kutatókat abban, hogy kézirataikat megbízható, megfelelő 

tudományos színvonalat képviselő, és nem predátor vagy kétes minőségű 

folyóiratokhoz nyújtsák be. A szolgáltatás növeli a publikációs döntések 

tudatosságát, csökkenti a kifogásolható folyóiratokban való megjelenés 

kockázatát, és hozzájárul a tudományos láthatóság és impakt növeléséhez. 

 

2. ábra. A keretrendszer részei és a folyamat eredményei. Saját szerkesztés. [4] 

A kéziratok benyújtását megelőzően a könyvtár kutatástámogató szakemberei 

plágium- és generatív mesterséges intelligencia vizsgálatot végeznek annak 

érdekében, hogy a benyújtott anyag megfeleljen a kutatási integritás és a 

tudományetika alapelveinek. Az ilyen típusú előzetes kontroll nem csupán a 
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szerzők munkájának minőségét segít biztosítani, hanem az intézmény tudományos 

hitelességét is védi, mivel jelentősen csökkenti az etikai vétségekből fakadó 

reputációs kockázatokat. Amennyiben egy problémás kézirat sikeresen átjut a 

folyóiratok ellenőrzési és lektori folyamataiban, és végül megjelenik, annak 

negatív következményei akár évekkel később is jelentkezhetnek, súlyos reputációs 

veszteséget okozva. 

A könyvtárosok ezen felül támogatást nyújtanak a kéziratok címének, 

absztraktjának és kulcsszavainak (TI–ABS–KW) optimalizálásában is. Ezzel 

elősegítik a kézirat hatékony indexelését a nemzetközi adatbázisokban, javítják a 

kereshetőséget, és növelik a hivatkozási potenciált. A publikációs célhelyek 

meghatározásánál a könyvtár figyelembe veszi az adott szakterület rangsorait, az 

intézményi teljesítménymutatókat és a stratégiai célokat is, így támogatva az 

egyetem kutatási teljesítményének erősítését és a nemzetközi rangsorokban való 

előrelépést. 

A kutatástámogatási tevékenység további fontos eleme a tudományos 

kommunikáció és ismeretterjesztés előmozdítása. A könyvtár közvetítő szerepet 

játszik a kutatási eredmények szélesebb körű disszeminációjában, többek között 

az intézményi repozitórium, a hírlevelek, a közösségi médiafelületek és a 

médiakapcsolatok bevonásával. Ez a tevékenység érdemben hozzájárul ahhoz, 

hogy a kutatási eredmények társadalmi hasznosulása erősödjön, miközben növeli 

az egyetem láthatóságát és reputációját. 

3.2 Intézményi és kutatói szintű nyereségek 

A keretrendszerbe foglalt ellenőrzési és ajánlási tevékenység hatásai több szinten 

érvényesülnek és közvetlenül hozzájárulnak az intézmény tudományos 

teljesítményének, biztonságának és nemzetközi megítélésének erősítéséhez. A 

könyvtár szolgáltatásai átfogó támogatást nyújtanak a kéziratok előkészítésében, 

ami javítja a publikációk minőségét, csökkenti a hibás vagy kockázatos 

megjelenések esélyét, és tudatosabbá teszi a kutatói döntéseket. 

A folyóiratajánlások, az előzetes plágium- és AI-ellenőrzések, valamint a 

metaadatok optimalizálása mind hozzájárulnak ahhoz, hogy a kutatók megfelelő 

fórumokon publikáljanak, elkerüljék a predátor és kétes megítélésű folyóiratokat, 

valamint növeljék tudományos láthatóságukat. A könyvtár személyre szabott 

tanácsai támogatják a kutatói előmenetelt is, mivel illeszkednek az MTMT-ben 

kezelt adatokhoz és a tudományos életpálya követelményeihez. 

Intézményi szinten a rendszer biztosítja, hogy a publikációs kibocsátás egységesen 

magas színvonalú legyen, és megfeleljen a nemzetközi rangsorok elvárásainak. A 

publikációs költségek kontrollja és a kutatásetikai megfelelés ellenőrzése segít 

elkerülni a felesleges kiadásokat és az etikai kockázatokat. A könyvtár 

tudománykommunikációs tevékenysége tovább növeli az egyetem láthatóságát és 

társadalmi beágyazottságát. 
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Összefoglalás 

Összegzésként megállapítható, hogy egy egységes kutatástámogató és 

publikációbiztonsági keretrendszer működtetése alapvető feltétele az intézményi 

kutatási integritás, a megbízható publikációs gyakorlat és a tartós tudományos 

reputáció biztosításának. Mivel a kézirat a kutató mellett az intézmény 

megítélésének is meghatározó eleme, a minőségbiztosítás és az ellenőrzés korai 

beépítése elengedhetetlen. A könyvtár stratégiai szerepe ebben a folyamatban 

kulcsfontosságú: a célfolyóirat-ajánlások, az etikai és AI-ellenőrzések, valamint a 

metaadat-optimalizálás együttesen segítik a kéziratok szakszerű, etikus és látható 

publikálását. A rendszer nemcsak a kutatók előmenetelét támogatja, hanem az 

intézmény tudományos biztonságát és versenyképességét is erősíti. A jövőben a 

keretrendszer digitális továbbfejlesztése még hatékonyabb, részben automatizált 

támogatást tesz lehetővé, miközben a könyvtár szakmai felügyelete továbbra is 

garantálja a folyamat minőségét és etikai megfelelőségét. 

Támogatás 

A kutatás a Kulturális és Innovációs Minisztérium 2024-2.1.1 kódszámú egyetemi 

Kutatói Ösztöndíj programjának a Nemzeti Kutatási, Fejlesztési és Innovációs 

alapból finanszírozott szakmai támogatásával készült.  
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On-line HAZOP módszertan fejlesztése fuzzy 

logika és metaheurisztikus optimalizáció 

alkalmazásával. 

Szén István1,2 

1. Óbudai Egyetem, Kandó Kálmán Villamosmérnöki Kar - Elektrofizika Intézet, 

Hidrogéntechnológiák és Ipari IoT Tanszék (HTT), Budapest 1034 Bécsi út 94-

96/A, Magyarország, szen.istvan@kvk.uni-obuda.hu 

2. Óbudai Egyetem, Egyetemi Kutató és Innovációs Központ - Hidrogén és Hibrid 

Technológiák Kutatóközpont, 1034 Bécsi út 94-96/A, Magyarország, 

szen.istvan@kvk.uni-obuda.hu 

A HAZOP (Hazard and Operability Study) a folyamatbiztonsági elemzések egyik 

legszélesebb körben alkalmazott módszere, amely a potenciális veszélyek és üzemviteli 

rendellenességek feltárását célozza. Hagyományos formájában azonban a módszer statikus 

jellegű, így nem képes a működés közben zajló folyamatok adaptív értékelésére. A HAZOP 

tipikusan offline módon, jelentős szakértői közreműködéssel valósul meg, erősen 

támaszkodva a résztvevők tapasztalatára. Kutatásom egyik alapvető kiindulópontja, hogy a 

jelenlegi HAZOP-eljárás nem támogatja a valós idejű döntéshozatalt, és nem biztosít 

kvantitatív, on-line elemzési lehetőséget. Ez a korlát különösen releváns a modern, 

digitalizált ipari környezetben, ahol a komplex rendszerek biztonsága és megbízhatósága 

nagymértékben függ a gyors adatfeldolgozástól és az objektív értékeléstől. A dinamikus és 

kvantitatív elemzési lehetőségek a biztonsági szint csökkenéséhez is hozzájárulhat a nagy 

kockázatú üzemekben. Az ipari digitalizáció, az IoT-alapú monitoringrendszerek és a 

mesterséges intelligenciára épülő adatfeldolgozási technológiák új irányt nyitnak a HAZOP 

továbbfejlesztésére. Ezek integrálásával a módszer kiegészíthető egy dinamikus, adaptív és 

részben automatizált megközelítéssel, amely alkalmas a gyors és alátámasztott 

döntéshozatal támogatására. A hidrogéntechnológiák sajátosságai miatt ez a fejlesztési 

irány kiemelten fontos, mivel az üzemi körülmények gyakran gyorsan és nehezen 

prognosztizálható módon változnak. Ilyen környezetben elengedhetetlenné válik a valós 

idejű, adatvezérelt és a szubjektivitást minimalizáló biztonsági értékelés, amely lehetővé 

teszi a proaktív beavatkozási stratégiák kidolgozását. Célkitűzésem olyan továbbfejlesztett 

HAZOP-koncepció megalkotása, amely megőrzi a módszertan hagyományos erősségeit, 

ugyanakkor kiterjeszti azt a tervezési fázisból kiinduló, statikus elemzésről egy dinamikus, 

folyamatirányító rendszerekhez illeszthető formára. Ennek érdekében bemutatom egy új, 

intelligens HAZOP alaplogikáját, a fuzzy megközelítések alkalmazhatóságát, a Mamdani-

típusú rendszerek korlátait, valamint a TSK-fuzzy modellek optimalizálásának lehetőségeit 

hangyakolónia-alapú (ACO) eljárással. 

Kulcsszavak: HAZOP, fuzzy, Mamdani, TSK, optimalizáció, ACS, ACO 

mailto:szen.istvan@kvk.uni-obuda.hu
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1 Bevezetés 

A HAZOP (Hazard and Operability Study) módszertant eredetileg az 1960-as 

években dolgozta ki az Imperial Chemical Industries, válaszul a vegyipari 

üzemekben jelentkező, összetett biztonsági problémák kezelésére [1]. Azóta a 

nagy kockázatú és magas megbízhatósági követelményű rendszerek tervezésében 

és üzemeltetésében széles körben alkalmazott ipari alapeljárássá vált. A módszer 

lényege egy strukturált és szisztematikus kockázatelemzési megközelítés, amely 

meghatározott vezetékszavak (guide words) segítségével tárja fel az üzemi 

eltéréseket és az ezekből fakadó potenciális veszélypontokat. A hagyományos 

HAZOP ugyanakkor számos olyan korlátozással rendelkezik, amelyek a modern, 

valós idejű adatfeldolgozásra építő ipari környezetben egyre inkább problémát 

jelentenek. A módszer kvalitatív jellege, szakértői ítéletekre való erős 

támaszkodása és a számítási háttér hiánya miatt jelentős szubjektivitást hordoz [2]. 

Azonos rendszert különböző szakértői csoportok vizsgálva eltérő eredményekre 

juthatnak, ami a módszer konzisztenciáját is korlátozza. A hidrogéntechnológiák 

gyors ütemű fejlődése és terjedése [3][4] tovább fokozza annak szükségességét, 

hogy a kockázatelemzési eljárások nagyobb mértékben alapuljanak objektív, 

adatvezérelt és lehetőség szerint valós idejű megközelítéseken [5][6]. 

2 A HAZOP és a Fuzzy-logika kapcsolata 

A fuzzy logika eredete Lotfi A. Zadeh (megjegyzés: 2011. november 7-én, az 

Óbudai Egyetem disztokorrává avatta) 1965-ben publikált Fuzzy Sets 

tanulmányára vezethető vissza, amely megalapozta azt a matematikai 

keretrendszert, amelyet ma széles körben alkalmazunk irányítástechnikai és 

villamosmérnöki feladatok megoldására [7]. A fuzzy halmazelmélet lényege, hogy 

a halmaztagság nem bináris módon (0 vagy 1) értelmeződik, hanem folytonos 

skálán, 0 és 1 közötti tagsági értékekkel. Ez a szemlélet közelebb áll az emberi 

gondolkodás kategorizációs folyamataihoz, így lehetővé teszi a természetes nyelvi 

tudáselemek formalizált, matematikai formában történő reprezentálását [8]. 

A szabályalapú fuzzy következtetési rendszerek (Fuzzy Inference System, FIS) 

működése több egymásra épülő lépésből áll: a bemenetek fuzzifikációjából, a 

szabálybázis alkalmazásából, az egyes következtetések aggregációjából, majd a 

végső kimenet előállításából, amelyet a defuzzifikációs eljárás biztosít. A 

fuzzifikáció során a klasszikus, éles (crisp) bemeneti értékeket megfelelő tagsági 

függvények segítségével fuzzy halmazokhoz rendeljük, amelyeket a szabályok 

antecedens részei aktiválnak [9]. 

A fuzzy rendszerek két meghatározó megközelítése az 1975-ben Ebrahim 

Mamdani által ismertetett Mamdani-típusú fuzzy modell, valamint a Takagi–
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Sugeno–Kang (TSK) fuzzy logika. A Mamdani-rendszerben a szabályok 

konzekvens része fuzzy halmazok formájában jelenik meg.  

Például: 

IF Nyomás IS Magas AND Áramlás IS Alacsony THEN Kockázat IS Nagy. 

A kimenet meghatározása aggregációs és defuzzifikációs lépések sorozatán 

keresztül történik, ami jól értelmezhető, de nagy számítási igényű megoldást 

eredményez, különösen összetett rendszerek esetén [10][11]. 

A TSK-megközelítés ezzel szemben a konzekvens részben nem fuzzy halmazt, 

hanem explicit – tipikusan lineáris – matematikai összefüggést alkalmaz.  

Egy TSK-szabály például így írható fel: 

IF Nyomás IS Magas AND Áramlás IS Alacsony THEN Kockázat = a₀ + 

a₁·Nyomás + a₂·Áramlás. 

Ez a struktúra lehetővé teszi, hogy a kimenet közvetlen számítással, a szabályok 

aktivációs fokainak súlyozott kombinációjával előálljon, elkerülve az aggregációs 

és defuzzifikációs lépéseket [12][13]. 

 

1. ábra: Mamdani (fent) és TSK-fuzzy (lent) üsszehasonlítása [23] 

A TSK-típusú fuzzy rendszerek több lényeges előnyt kínálnak:  

 számítási hatékonyságuk nagymértékben meghaladja a hagyományos 

fuzzy megközelítésekét; 

 a kimeneti függvények folytonosak és deriválhatók, ami kedvező 

tulajdonság optimalizációs feladatokban;  
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 numerikus jellegük miatt jól illeszthetők modern, adaptív és 

optimalizációs algoritmusokhoz [14][15]. 

2.1 A Mamdani-HAZOP modell validációs eredményei 

A szakirodalmi előzmények alapján elvárható teljesítményt a kidolgozott modell 

számottevően meghaladta. A kedvező eredmények ugyanakkor részben annak 

tulajdoníthatók, hogy a kutatásom központi elemeként a modell felépítésére, 

paraméterezésére és a szabálybázis kialakítására az általános ipari gyakorlatot 

meghaladó idő- és erőforrás-ráfordítás állt rendelkezésemre. Ennek következtében 

a szabályok illeszkedése különösen pontos lett, a modell pedig jól átlátható 

szerkezetet mutatott. Mindazonáltal, a kitűzött célok és a hidrogéntechnológiákra 

jellemző kockázati viszonyok fényében indokolt a kritikai elemzés is. A részletes 

vizsgálatok alapján az alábbi kiegészítő megállapítások tehetők: 

 A TPR értéke kedvező, azonban a hamis riasztások aránya (FP) az összes 

vizsgált adatkészletet tekintve magas. Ez arra utal, hogy a rendszer a 

valós események detektálása mellett gyakran generál téves jelzéseket. 

Egy ipari környezetben ez az operátorok részéről fásultságot, 

fókuszvesztést és figyelemcsökkenést eredményezhet, ami késleltetett 

reakcióidőhöz, végső soron pedig a kritikus események felismerésének 

romlásához vezethet. Ez komoly biztonsági kockázatot jelent, mivel a 

ténylegesen veszélyes állapotok detektálása és kezelése lassulhat. 

 A Coverage mutató bár stabil, de alacsony értéken marad, ami arra utal, 

hogy a szabálybázis és/vagy a tagsági függvények nem fedik le 

teljeskörűen a releváns kockázati tartományt. Ez a hiányosság a modell 

általánosíthatóságát és megbízhatóságát korlátozza. 

 A kihagyott pozitív esetek (FN) száma ugyan nem extrém magas, de 

1000 mintára vetítve 5–29 közötti értéket vesz fel. Ez vélhetően annak 

következménye, hogy a modell a hamis riasztások csökkentésére 

törekedve bizonyos kompromisszumokat vállalt, ami viszont 

elfogadhatatlan egy hidrogénüzemi környezetben, ahol minden valós 

kockázat felismerése kiemelt fontosságú. 

 A tagsági függvények és a szabálybázis finomhangolása még egy 

viszonylag kis modell esetében is jelentős időráfordítást igényelt, és 

ennek ellenére sem sikerült minden teljesítménymutatót optimális értéken 

stabilizálni. Egy dinamikusan változó, komplex rendszernél a szükséges 

paraméterezési munka várhatóan emberi léptékkel már nem végezhető el 

hatékonyan. 

Összességében a Mamdani-fuzzy logikára épülő HAZOP-modell validációja 

igazolta, hogy a rendszer magas érzékenységre (TPR > 0,92) és stabil biztonsági 

teljesítményre képes. Ugyanakkor a hamis riasztások jelentős aránya, az alacsony 
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Coverage érték, valamint a fennmaradó kihagyott pozitív események jelenléte arra 

utal, hogy a modell teljesítménye lényegében felső korlátokba ütközik. Bár a 

tagsági függvények és a szabálybázis további optimalizációval javíthatók, az 

eredmények azt mutatják, hogy a Mamdani-típusú fuzzy rendszerek nem 

alkalmasak on-line kockázatdetekciós feladatok ellátására biztonságkritikus 

hidrogéntechnológiai környezetben. Mindez indokolja a TSK-alapú 

megközelítések, valamint a metaheurisztikus algoritmusokkal kombinált hibrid 

modellek további vizsgálatát. 

2.2 A TSK-HAZOP modell eredményei 

A kutatás során szerzett modellezési tapasztalatok, valamint a MATLAB 

eszközkészletének részletes megismerése lehetővé tették a szabálybázis célzott 

optimalizálását és a Mamdani-típusú fuzzy rendszer vizsgálatainak kiterjesztését a 

TSK-logikára. A fejlesztési folyamatban meghatározó szerepet játszottak a 

paraméterérzékenységi elemzések, a számítási kísérletek során gyűjtött gyakorlati 

tapasztalatok, valamint a szintetikus adatgenerálási eljárásom eredményei. 

A Mamdani-rendszerben alkalmazott tíz szintetikus adatkészletet közvetlenül 

integráltam a TSK-fuzzy modell bemeneti struktúrájába, biztosítva ezzel az 

objektív, kontrollált és összehasonlítható modellértékelést. A MATLAB Fuzzy 

Logic Toolbox segítségével elvégeztem a tagsági függvények és a szabálybázis 

szerkezeti finomhangolását, amelynek eredményeként a TSK-modell a Mamdani-

megközelítéshez képest lényegesen kiegyensúlyozottabb és stabilabb teljesítményt 

mutatott. A deskriptív statisztikai-mutatók alapján megállapítható, hogy a TSK-

modell nemcsak átlagos teljesítményét tekintve bizonyult kedvezőbbnek a 

Mamdani-modellnél, hanem a stabilitás és robusztusság szempontjából is. A TSK 

rendszer átlagosan magasabb TPR-t és Coverage értéket, valamint alacsonyabb 

FPR-t mutatott, miközben a szórások és inter-kvartilis tartományok minden 

vizsgált mutató esetében lényegesen kisebbek voltak, mint a Mamdani-fuzzy 

esetében. A TSK-modell eredményei sokkal konzisztensebbek a különböző 

adatállományokon, a relatív szórás összevetése is ezt támasztja alá. 

 

2. ábra: Modellösszehasonlítás relatív szórás alapján [23]. 
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Az elvégzett páros t-próba eredményei is egyértelműen jelzik, hogy a TSK-modell 

teljesítménye a vizsgált négy mutató közül három esetében statisztikailag is 

igazolható módon javult. A TPR értékében mérsékelt, ugyanakkor szignifikáns 

növekedés tapasztalható (p ≈ 0,012). Az FPR mutató esetében a javulás rendkívül 

erőteljes és nagy szignifikanciaszinttel igazolt (p < 0,001). A Coverage mutatóban 

a TSK-modell előnye markáns és kiemelkedően szignifikáns (p ≪ 0,001). Ezzel 

szemben az SSI mutató tekintetében nem mutatható ki érdemi különbség a két 

modell között (p = 0,979), ami arra utal, hogy a biztonsági érzékenység 

dimenziójában a Mamdani- és a TSK-modell közel azonos teljesítményt nyújt. 

 

3. ábra: TPR, COV és FPR eredmények [23]. 

Összességében a statisztikai elemzés megerősíti azt a kutatási hipotéziseim, 

miszerint a TSK-alapú megközelítés több kulcsfontosságú mutatóban szignifikáns 

előnyt biztosít. Ezek a jellemzők különösen relevánsak napjaink valós idejű, 

biztonságkritikus ipari alkalmazásaiban, így a doktori kutatásaim során végzett 

empirikus vizsgálatok egyértelműen igazolták, hogy a TSK-alapú modell 

teljesítménye jelentősen felülmúlja a Mamdani-megközelítését. A 

kockázatdetektálási arány (TPR) 2,2%-os javulást mutatott, míg a téves riasztások 

aránya (FPR) mintegy 54%-kal csökkent. A különbségek statisztikailag is 

szignifikánsak (p < 0,001) [23]. 

2.3 Futásiidő,  Mamdani-HAZOP VS TSK-HAZOP 

A szintetikus adatok felhasználása, a teljesítménymutatók optimalizálása és a 

szabályrendszerek finomhangolása során egyre hangsúlyosabban kirajzolódott a 

számítási idő jelentősége, amelyet korábbi hipotéziseim még nem kezeltek önálló 

vizsgálati dimenzióként. Bár a kutatás fő fókusza a Mamdani- és TSK-fuzzy 

rendszerek koncepcionális és alkalmazási különbségeire irányult, a nagyméretű 

futtatások egyértelművé tették, hogy a két modell közötti futásidőbeli eltérések 

nem elhanyagolhatók. Mivel a kísérletek mindkét rendszer esetében azonos 

hardver- és szoftverkörnyezetben zajlottak, a mért különbségek egyértelműen a 

modellek eltérő számítási szerkezetéből adódnak, nem pedig külső technikai 

tényezőkből. A számítási idő vizsgálata ipari szempontból különösen releváns, 

hiszen modern hidrogéntechnológiai rendszerek esetében a valós időben 
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feldolgozandó adatmennyiség sokszorosan meghaladhatja a vizsgálatban 

alkalmazott terhelést.  

A futásidők összehasonlításához egységes mérési protokollt dolgoztam ki, amely 

biztosította a két modell objektív és reprodukálható értékelését. Mindkét rendszer 

ugyanazon bemeneti adatkészlettel, azonos normalizálási eljárással és megegyező 

szabálybázissal működött, a konzekvens rész struktúrája jelentette az egyetlen 

módszertani különbséget. Az időmérést MATLAB-ban, elsősorban a “timeit” 

függvény segítségével végeztem, a mérési torzítások minimalizálása érdekében 

pedig warm-up futtatásokat, véletlenszerű futási sorrendeket és blokkolt 

mintázatokat alkalmaztam. Az eredmények elemzése – átlag, szórás, medián és 

páros t-próba felhasználásával – megerősítette, hogy a TSK-modell lényegesen 

kedvezőbb számítási teljesítményt nyújt, és skálázási szempontból is 

hatékonyabban kezeli a bemeneti adatmennyiség növekedését. 

A dolgozatomban [23] feltüntetett szintetikus adatokon végzett TSK-rendszer 

átlagos futási ideje mindössze 0,31 másodpercnek bizonyult, szemben a Mamdani-

modell 2,89 másodperces feldolgozási idejével. 

3 A hangyakolónia (ACS) optimalizáció, az on-line 

működés pillére. 

Az ACS alkalmazása a kutatásomban két alapvető funkciót tölt be. Egyrészt a 

súlyvektorok optimalizálásával tovább javítja a TSK-fuzzy modell teljesítményét, 

amely már a korábbi vizsgálatokban is ígéretes eredményeket mutatott. Másrészt 

hozzájárul a szabálybázis egyszerűsítéséhez azáltal, hogy kiszűri a redundáns 

vagy csekély információtöbbletet hordozó szabálykombinációkat. Ez a lépés 

különösen fontos a számítási terhelés csökkentése szempontjából, mivel a 

szabályok számának mérséklése közvetlenül gyorsítja a modell értékelését. A két 

cél együttes eredménye, hogy a rendszer pontosabb, robusztusabb és gyakorlati 

alkalmazásban is hatékonyabb kockázati előrejelzést biztosít. 

A súlyvektorok optimalizálása az ACS-eljárás egyik központi feladata. Minden 

fuzzy szabályhoz egy súlyvektor tartozik, amely a bemeneti változókhoz rendelt 

együtthatókat és a konzekvens rész konstans tagját foglalja magában. E vektorok 

összessége alkotja a teljes modellparaméter-teret, amely a jelen kutatásban egy 90 

dimenziós folytonos keresési térnek felel meg. Az ACS algoritmus ebben a térben 

keresi azt a paramétervektort, amely a fuzzy rendszer kimenetét a lehető 

legpontosabban reprezentálja. Bár az általam definiált modellben a szabályok 

száma mindössze 18, a paraméterek sokasága miatt a feladat nagy dimenziós 

optimalizálási problémaként jelenik meg, amelyben minden iteráció során egy-egy 

új, 90 elemű súlykészlet generálódik. 
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A szabálybázis redukciója a másik jelentős célterület. A fuzzy rendszerek 

természetes sajátossága, hogy a bemeneti változók száma és kombinációi könnyen 

túlméretezett, redundáns szabálykészletet hozhatnak létre. Nagy kockázatú, 

összetett ipari környezetekben, például a hidrogénüzemekben vagy 

olajfinomítókban, ez akár több ezer szabály megjelenéséhez is vezethet, amelyek 

közül számos már nem hordoz új információt, így rontja a modell átláthatóságát és 

hatékonyságát. A manuális szabály-redukció ilyen környezetben gyakorlatilag 

kivitelezhetetlen, ezért indokolt intelligens keresési algoritmusok, például az ACS 

alkalmazása. Az algoritmus képes a redundáns szabályok kiszűrésére úgy, hogy 

közben a lényeges folyamatdinamikai mintázatokat megőrzi, ezáltal stabil és 

kezelhető méretű szabálybázist eredményez. 

Összességében az ACS kettős szerepe, a paraméteroptimalizálás és a szabálybázis 

egyszerűsítése biztosítja, hogy a TSK-fuzzy modell nagy pontossággal, 

ugyanakkor számítási szempontból hatékony módon működhessen, ami a 

hidrogéntechnológiai biztonsági alkalmazásokban kiemelten fontos. 

3.1 TSK és ACS integráció 

Az összehasonlíthatóság biztosítása érdekében ugyanazt a tíz szintetikus 

adatkészletet alkalmaztam, mint a Mamdani- és TSK-modellek korábbi 

vizsgálatainál. A hardver- és szoftverkörnyezet változatlan maradt, továbbra is a 

MATLAB platform biztosította a fejlesztési és tesztelési környezetet. Míg 

azonban a MATLAB, különösen a Fuzzy Logic Designer alkalmazáson keresztül 

natív módon támogatja a Mamdani- és TSK-rendszerek létrehozását, 

paraméterezését és kiértékelését, a metaheurisztikus optimalizációs eljárások, így 

a hangyakolónia-alapú (ACS) algoritmus nem részei az alapértelmezett 

eszközkészletnek. Ennek következtében az ACS integrálását a TSK-modellbe 

egyedi fejlesztéssel kellett megoldanom. 

A szakirodalomban elfogadott gyakorlathoz igazodva az ACS-modul kialakítása 

nyílt forráskódú, közösségi MATLAB-komponensek (MATLAB File Exchange) 

és saját implementáció kombinációjával történt. A létrehozott ACS-modul képes 

volt a TSK rendszer konzekvens részét meghatározó súlyparaméter-vektorok 

kezelésére, új jelöltek generálására, valamint a célfüggvény alapján azok 

értékelésére. A két rendszer közötti kapcsolatot a MATLAB “evalfis” függvénye 

biztosította: minden ACS által előállított súlyvektorral lefuttattam a TSK-modellt, 

majd a kimenetek alapján kiszámítottam a teljesítménymutatókat (TP, FP, TN, 

FN), illetve a kockázati arányszámokat (TPR, FPR, COV, SSI). Ezek a 

célfüggvény bemeneteiként szolgáltak, így az ACS iteratív keresése közvetlenül a 

modell teljesítményére optimalizált. 
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4 Konklúzió és összefoglalás 

A vizsgálati eredmények azt mutatják, hogy az ACS integrációja a TSK-modell 

teljesítményét több dimenzióban is javította. A valódi pozitív detektálások száma 

mérsékelten nőtt (TP: +1,44%), miközben a valódi negatív esetek aránya kis 

mértékben csökkent (TN: –0,48%), ami összhangban áll egy szigorúbban működő 

veszélyfelismerési mechanizmussal. A rendszer érzékenységi és megbízhatósági 

mutatói alapján különösen figyelemre méltó, hogy a kihagyott pozitív esetek 

száma jelentősen csökkent (FN: –32%), és ezzel párhuzamosan a téves riasztások 

aránya is mérséklődött (FP: –11%). Ennek eredményeként a TPR kismértékű 

javulást mutat (+0,92%), míg az FPR számottevően csökkent (–9,5%), ami 

együttesen a detektálási teljesítmény szisztematikus javulását jelzi. 

A biztonsági érzékenység (SSI) értéke 2,71%-kal emelkedett, ami nem csupán 

érzékenyebb, hanem stabilabb biztonsági viselkedést is jelez. A lefedettség (COV) 

1,42%-os növekedése arra utal, hogy az optimalizált modell szélesebb működési 

tartományban képes megbízható előrejelzést adni. Mindezek alapján az ACS 

integrációja minden vizsgált teljesítménymutatóban kedvező irányú elmozdulást 

eredményezett, és különösen az FPR és Coverage tekintetében mutathatók ki 

erősen szignifikáns javulások. 

Összességében a TSK+ACS hibrid modell kiegyensúlyozottabb, érzékenyebb és 

megbízhatóbb detektálási teljesítményt nyújt, ami alapján az ACS integrációja 

egyértelműen hozzájárul a kockázati események pontosabb és stabilabb 

felismeréséhez [23]. 
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Hidrogénincidensek osztályozásának jelenlegi 

korlátai és egy új eseményskála (HISI) 

fejlesztése. 

Szén István1,2 

1. Óbudai Egyetem, Kandó Kálmán Villamosmérnöki Kar - Elektrofizika Intézet, 

Hidrogéntechnológiák és Ipari IoT Tanszék (HTT), Budapest 1034 Bécsi út 94-

96/A, Magyarország, szen.istvan@kvk.uni-obuda.hu 

2. Óbudai Egyetem, Egyetemi Kutató és Innovációs Központ - Hidrogén és Hibrid 

Technológiák Kutatóközpont, 1034 Bécsi út 94-96/A, Magyarország, 

szen.istvan@kvk.uni-obuda.hu 

Az elmúlt tíz év hidrogéntechnológiai fejlődése, valamint az ehhez kapcsolódó balesetek és 

üzemzavarok részletes feltárása világosan jelezte, hogy a terület biztonsági eseményeinek 

szisztematikus dokumentálása és értékelése mind nemzetközi, mind hazai szinten 

hiányosságokkal terhelt. A releváns szakirodalom kritikus áttekintése és az általam 

elvégzett lefedettségi hiányelemzés egyaránt azt mutatta, hogy a jelenlegi gyakorlat nem 

rendelkezik olyan, széles körben elfogadott, többdimenziós osztályozási kerettel, amely 

alkalmas volna a hidrogénhez köthető események következetes és objektív súlyossági 

értékelésére. E kutatás célja egy olyan új, tudományosan megalapozott súlyossági skála 

kialakítása, amely kifejezetten a hidrogéntechnológiákban bekövetkező események objektív 

besorolását hivatott támogatni. A javasolt rendszer egyrészt illeszkedni kíván a meglévő 

ipari értékelési keretrendszerekhez, másrészt olyan interoperabilitást biztosít, amely 

elősegíti az adatmegosztást és a kooperatív elemzést mind a bemeneti, mind az 

eredményoldali feldolgozás során. Az új skálastruktúra lehetőséget teremt az események 

közötti átlátható, következményalapú összehasonlításra, ami hozzájárul a hidrogénalapú 

iparágak biztonsági kultúrájának fejlődéséhez, valamint a preventív intézkedések 

hatékonyságának további növeléséhez. 

Kulcsszavak: eseményskála, hidrogénbiztonság, incidens, HISI, 

6 Bevezetés 

A hidrogéntechnológiákhoz kapcsolódó létesítmények és rendszerek működése 

sajátos, többtényezős biztonsági kihívásokat vet fel, amelyek jelentősen 

túlmutatnak a hagyományos tűz- és robbanásveszélyes ipari környezetek ismert 

kockázati kategóriáin. A hidrogén rendkívül alacsony gyulladási energiája (0,017 

mJ levegőben), rendkívül széles éghetőségi tartománya (4–75 V/V), nagy 

diffúziós sebessége, valamint a szinte láthatatlan lángkép olyan sajátos 

mailto:szen.istvan@kvk.uni-obuda.hu
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veszélypotenciált alakít ki, amelyhez a jelenleg alkalmazott ipari 

eseményosztályozó rendszerek nem illeszthetők megfelelően 

[1][2][5][9][10][11][12]. 

Az energiaátmenet jelenlegi szakaszában – amelyet többek között az Európai Zöld 

Megállapodás és a hazai energiatervezési dokumentumok, például a NEKT 

(Nemzeti Energia- és Klímaterv) is meghatároznak – a hidrogén szerepe gyorsan 

bővül mind az ipari, mind a közlekedési, mind az energiatárolási alkalmazásokban 

[3][4][5][6][7][8]. Az elmúlt évtized több jelentős hidrogénbalesete – köztük a 

2019-es Kjørbø-i (Norvégia), a Santa Clara-i (USA) és a Gangneung-i (Dél-

Korea) esemény – jól érzékeltette, hogy a ma használt ipari eseményskálák nem 

képesek adekvát módon kezelni a hidrogénspecifikus sajátosságokat és 

következménytereket [3][13][14]. 

A legelterjedtebb nemzetközi riport- és osztályozási rendszerek – így az INES 

(International Nuclear Event Scale), az ARIA (Analyse, Recherche et Information 

sur les Accidents), az ESIA (European Scale of Industrial Accidents) és a HIAD 

(Hydrogen Incident and Accident Database) – csak korlátozott mértékben 

alkalmasak a hidrogénnel összefüggő események értékelésére. Bár a HIAD 

kifejezetten hidrogéneseményeket gyűjt, formális és kvantitatív súlyossági skála 

hiányában nem képes következetes kategorizálást biztosítani. Mindezek 

indokolják egy olyan új, hidrogénspecifikus, többdimenziós eseményskála 

kidolgozását, amely képes kezelni a technológiai sajátosságokból fakadó 

komplexitást [13][14][16][17]. A tervezett HISI-modellem (Hydrogen Incident 

Severity Indicator) fejlesztési alapelvei az 1. ábrán kerülnek összefoglalásra. 

 

 

4. ábra: A HISI-modell tervezési alapjai [12][13]. 
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7 Az új skála megalkotásának motivációja 

A rendelkezésre álló nemzetközi szakirodalom átfogó vizsgálata alapján 

kijelenthető, hogy a hidrogénnel kapcsolatos incidensek értékeléséhez szükséges 

multidimenzionális, technológiaspecifikus szemlélet jelenleg nem épült be az ipari 

gyakorlatba. A széles körben alkalmazott módszerek – például a FMESA (Failure 

Modes and Effects Safety Analysis), a MORT (Management Oversight and Risk 

Tree) vagy az ARAMIS (Accidental Risk Assessment Methodology for 

Industries) – jellemzően meghatározott technológiai területekre lettek szabva, így 

nem biztosítják a hidrogénesemények következményorientált és komplex 

elemzését [13][15][18][19][22]. 

A nukleáris iparban használatos INES skála strukturális és koncepcionális okokból 

nem ültethető át hidrogénincidensek értékelésére. Az ESIA és ARIA adatbázisok 

ugyan széles körű ipari baleseti információkat gyűjtenek, azonban nem 

tartalmaznak olyan hidrogénspecifikus paramétereket, amelyek lehetővé tennék a 

gáz egyedi fizikai és kémiai tulajdonságainak figyelembevételét [13][19][22]. 

A tudományos gap-analízis eredményei alapján a jelenleg használt rendszerek 

több kritikus dimenziót is alulreprezentálnak, így például: 

 anyagkompatibilitási kihívások, különösen a hidrogén okozta szerkezeti 

degradáció; 

 fémridegedési folyamatok; 

 az extrém alacsony gyulladási energia következményterei; 

 humán- és szervezeti tényezők hatása; 

 kriogén üzemmód sajátosságai (pl. cseppfolyós hidrogén kezelése); 

 diffúzióból eredő veszélyzónák kialakulása és terjedési mechanizmusai 

[9][10][11][12]. 

Ezen hiányosságok világosan indokolják egy dedikált, hidrogénközpontú 

eseményskála létrehozását, amely képes lefedni a teljes következményteret és 

kezelni a technológia sajátos kockázati mintázatait [11][12][13]. 

8 A skála felépítése 

Szakirodalomkutatásom alapján megállapítottam, hogy egy új, hidrogénspecifikus 

baleseti skálának strukturált, kvantitatív adatkeretre, egységes taxonómiára, 

hidrogénspecifikus kockázati dimenziók lefedésére és valós baleseti adatokon 

alapuló empirikus validációra kell épülnie, miközben kompatibilis marad fejlett 

elemző eszközökkel és rendszeresen frissített, nyílt adatbázissal biztosítja a 

naprakész kockázatértékelést. 
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8.1  A HISI-modell alapjainak meghatározása 

A Hydrogen Incident Severity Indicatorral a célom egy egységes, többdimenziós, 

strukturált súlyossági osztályozási rendszer megalkotása, hidrogéntechnológiai 

események objektív értékelésének a támogatásához. A HISI további célja, hogy 

lehetővé tegye az események következetes és összehasonlítható értékelését, 

elősegítve ezzel a biztonsági kommunikációt, a műszaki- és jogi szabályozást, 

valamint a kollektív kockázatkezelési stratégiák fejlesztését. 

8.1.1 A modell alkalmazási köre 

A modell közvetlenül alkalmazható a már meglévő, valamint a jövőben létesülő 

hidrogéntechnológiai infrastruktúrára is. A kapcsolódó technológiai területek 

rendkívül dinamikusan fejlődnek és bővülnek, így az alkalmazási kör 

meghatározása jelenleg nem tekinthető véglegesnek, hiszen az alkalmazási 

területek sokrétűek. A hidrogén az elmúlt évtizedben megjelent az iparban, az 

energetikában, a mezőgazdaságban, a közlekedés számos területén és az 

innovációk révén folyamatosan bővül a felhasználási területe. A tudományos 

szempontok kielégítése érdekében, mi mégis definiáltunk néhány alkalmazási 

területet, ugyanakkor jelenleg nem tekinthető teljesnek és lezártnak a felsorolás, 

az alkalmazási kör így nyitott minden jövőbeni, hidrogénhez kapcsolódó 

fejlesztési irány előtt.  

8.1.2 Definiált alkalmazási területek: 

 ipari, fosszilis bázisú hidrogénelőállítás (gőzreformálás, parciális 

oxidáció, elgázosítás, pirolízis), 

 karbonszegény, úgynevezett zöld- és kékhidrogén előállítás (alkáli- és 

PEM elektrolízis), 

 természetes, un. fehérhidrogén források és kitermelési infrastruktúra 

 hidrogéntárolás (kis- és nagynyomású gáz valamint kriogén rendszerek), 

 hidrogénszállítás (csővezetéki, kötegelt tartályok, tartálykocsik), 

 hidrogénfelhasználás  

 közvetlen égetéses eljárások (robbanómotor, kazán, gázturbina), 

 elektrokémiai konverzió (tüzelőanyagcellák), 

 vegyipari felhasználás (ammóniagyártás, kőolajfinomítás, 

metanolgyártás, szintetikus üzemanyaggyártás), 

 ipari folyamatok (acélgyártás, üveg- és cementipar), 

 kísérleti, laboratóriumi hidrogéntechnológiák (előállítás, tárolás, 

felhasználás, oktatás, kutatás-fejlesztés-innováció)A HISI pozícionálása a 

nemzetközi rendszerekbe 
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8.1.3 A HISI-skála dimenziói 

A HISI-skála koncepcionális alapjainak kialakításakor elsődleges célom az volt, 

hogy az értékelési dimenziókat olyan, a szakirodalomban rögzített és nyílt 

hozzáférésű adatbázisokból származó paraméterekre építsem, amelyek alkalmasak 

a hidrogéntechnológiák sajátos kockázati jellemzőinek megragadására. Amint azt 

a bevezető részben már bemutattam, az áttekintett eseményskálák és incidens-

adatbázisok egyike sem tartalmaz olyan hidrogénspecifikus tényezőket, amelyek 

lehetővé tennék a következetes és átfogó súlyossági értékelést. Ennek megfelelően 

a fejlesztés első lépése a hidrogénre jellemző kockázati elemek azonosítása, majd 

azok integrálása egy új, strukturált és következetes értékelési keretbe. Második 

kiemelt célként olyan rendszerszintű illeszkedést kívántam biztosítani, amely 

lehetővé teszi, hogy a HISI ne csupán kiegészítse a már létező 

eseményosztályozási gyakorlatokat, hanem azokkal harmonizálva – jogi, műszaki 

és biztonságtechnikai értelemben egyaránt – alkalmazható legyen mind hazai, 

mind európai, mind pedig nemzetközi kontextusban. 

Az emberi hatások vizsgálata a globális iparbiztonsági ajánlásokban kiemelt 

jelentőséget kap. Az Egyesült Államokban az OSHA-PSM (Process Safety 

Management) kötelező szabályozása, valamint az API RP 754 iránymutatásai 

egyértelműen a legmagasabb súlyossági kategóriába sorolják a súlyos sérülésekkel 

vagy halálesettel járó eseményeket. Az Európai Unióban a Seveso III irányelv és 

az eMARS (Major Accident Reporting System) adatbázis ugyancsak kötelező 

jelentési kötelezettséget ír elő a súlyos és halálos kimenetelű balesetek esetén. A 

CCPS metodikái külön kezeli a tűz-, robbanás- és toxikus expozíció okozta 

sérüléseket, míg az ARIA adatbázis strukturált rendszert alkalmaz a személyi 

érintettség és halálozás statisztikai elemzésére. Ezeket az alapelveket követve a 

HISI a személyi sérülések önálló dimenzióját úgy alakítja ki, hogy az fokozatos, 

nemzetközileg összevethető és súlyosbodó következményeket tükröző besorolást 

tegyen lehetővé. 

A környezeti hatások dimenziója egyrészt a Seveso III irányelv talaj-, víz- és 

levegőszennyezésre vonatkozó kritériumaira épül, másrészt kiegészül olyan 

hidrogénspecifikus paraméterekkel, mint a vészhelyzeti kibocsátás mértéke vagy a 

kritikus környezeti receptorok – például ivóvízbázisok, védett területek vagy 

lakóövezetek – érintettsége. E bővített szempontrendszer teszi lehetővé a 

hidrogénkibocsátások kontextusfüggő és finomfelbontású értékelését. 

A vagyoni és infrastrukturális károk meghatározása az API RP 754 negyedik 

szintű, „Significant Property Damage” kategóriájára, valamint az ARIA és a 

Chemical Safety Board (CSB) gyakorlatára támaszkodik, amelyek egyaránt 

alkalmaznak pénzügyi küszöbértékeket és energia-alapú károkozási mutatókat 

(például TNT-ekvivalenciát és túlnyomási zónák meghatározását). Ez a 

megközelítés különösen releváns a hidrogén nagyenergiájú, gyorsan terjedő égési 

és robbanási folyamataiból fakadó kármintázatok értékelésénél. 
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A műszaki meghibásodások értékelése a CCPS és az OSHA-PSM által 

meghatározott kritikus biztonsági funkciók teljesíthetőségére épül, továbbá 

tartalmazza az ARIA adatbázisokból ismert eseménykezelési hatékonysági 

indikátorokat. E szempont tartalmazza mind a berendezésszintű, mind a 

rendszerszintű meghibásodások következményprofilját, valamint a hibák 

terjedésének módját és mértékét. 

A négy dimenzió együttes alkalmazása biztosítja, hogy a HISI-skála a hidrogénnel 

kapcsolatos események teljes következményrendszerét reprezentálni tudja, 

miközben technikai, jogi és kommunikációs értelemben is értelmezhető 

kategóriákat hoz létre. A dimenziók kombinált értékelése lehetővé teszi, hogy a 

HISI egy esemény komplex, többtényezős súlyossági profilját jelenítse meg, és 

ezáltal objektív, összehasonlítható, valamint a nemzetközi gyakorlatba illeszthető 

besorolást nyújtson. 

 

5. ábra: A HISI-skála dimenziói [12][13] 

8.1.4 A HISI-skála pontozási rendszere 

A HISI-skála egy hétszintű, négydimenziós pontszám alapú rendszert alkalmazó 

skála. Minden dimenzióhoz egy 0-5-ig terjedő pontszám tartozik, ahol a magasabb 

pontszám súlyosabb következményeket jelez. Az egyes dimenziókra adott 

pontszámok összege adja a HISI-összpontszámot, amely alapján, a szintdefiníciós 

táblázat felhasználásával meghatározható a HISI súlyossági kategória. A rendszer 

célja, hogy a kvalitatív leírásokat és a kvantitatív küszöbértékeket ötvözve egy 

objektív, reprodukálható és összehasonlítható besorolást biztosítson a 

hidrogéntechnológiai eseményekre, így a HISI-skála egy eddig fennálló 

hiányosságot pótol. 
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3. ábra: Dimenziók - hatások és pontok [12][13] 

 

4. ábra: Szintdefiníciós táblázat [12][13] 

Egy esemény elemzése során, két eredményt kapunk. Az egyik eredmény a HISI-

szint melyhez kapcsolódik még egy nagyon egyértelmű és szándékosan rövid 

szöveges értékelés is. A másik eredmény egy radardiagram, ami szemléletesen 

mutatja a bekövetkezett esemény jellegét. Ezt a diagrammot, az esemény 

következményprofiljának tekinthetjük és a HISI-Quadrilemma nevet adatam neki . 

A quadtrilemma egy szemléltető és kommunikációs eszköznek, a gyors 

tájékoztatás és összehasonlítás érdekében. 

8.1.5 A HISI-skála empirikus validációja 

A HISI-skála tudományos megalapozottságát több lépcsőben értékeltem. 

Elvégeztem az empirikus validációt reprezentatív esettanulmányok bevonásával, 

amely igazolta a skála következetes működését és megfelelő diszkriminációs 

képességét. A belső megbízhatóság statisztikai vizsgálata magas konzisztenciát 

mutatott. A robusztusság és stabilitás ellenőrzésére szenzitivitásvizsgálatot is 

lefolytattam, amely megerősítette, hogy a HISI-skála a kisebb bemeneti 
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változásokra kontrolláltan reagál, míg a kritikus határértékek közelében megfelelő 

érzékenységgel jelzi a súlyossági szint módosulását. E vizsgálatok összességükben 

igazolják a skála gyakorlati alkalmazhatóságát és megbízhatóságát. 

9 Alkalmazási perspektívák, nemzetközi 

harmonizáció és következtetések 

A HISI-skála alkalmazhatósága jól körülhatárolható, ugyanakkor rugalmas keretet 

biztosít a jövőbeni fejlesztések számára. A rendszer közvetlenül beépíthető az 

ipari, kriogén, közlekedési és laboratóriumi hidrogéntechnológiai rendszerek 

értékelésébe [3][5][8], és nemcsak hagyományos, statikus biztonsági 

elemzésekben használható, hanem valós idejű monitorozásra épülő 

döntéstámogató platformokba is integrálható. A HISI más nemzetközi 

osztályozási és riportálási rendszerekkel együttműködve, azok hidrogénspecifikus 

kiegészítő moduljaként működik, nem pedig helyettesíti azokat [12][13]. 

Szabályozói szempontból a HISI releváns alapot nyújthat a Seveso III irányelv, az 

eMARS jelentési rendszer, valamint az OSHA-PSM követelményeinek 

hidrogénkörnyezetben történő alkalmazásához. A skála illeszthető a nemzeti és 

nemzetközi biztonsági adatbázisokhoz, támogatva a hosszú távú trendanalízist, az 

oksági struktúrák feltárását és a megelőzési stratégiák hatékonyságának 

értékelését [12][13]. A HISI alapján létrehozható, központilag koordinált 

hidrogénincident-adatbázis a tudományos, ipari és szabályozói közösségek 

számára jelentős tudásbázist kínálhat a jövőben. 

10 Összefoglalás 

A Hydrogen Incident Severity Indicator egy új, kutatásalapú és többdimenziós 

eszközt jelent a hidrogéntechnológiák biztonsági értékelésében. A skála alkalmas 

arra, hogy objektív, összevethető és nemzetközileg összehangolható besorolást 

biztosítson, ezáltal hozzájárulva a hidrogénalapú rendszerek biztonságának 

erősítéséhez és fenntartható fejlődéséhez [12][13]. 
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Absztrakt: 

Kutatásom célja egy költséghatékony, osztott intelligenciájú forgalomirányító rendszer 

leírása kötöttpályás közlekedés számára. Decentralizált architektúrán alapul, ahol minden 

egyes vezérlőobjektum függetlenül végzi az adatfeldolgozást és hozza meg döntéseit. A 

járművek azonosítása RFID technológiával történne, ami pontos és valós idejű irány és 

pozíció (akár sebesség) adatokat tud biztosítani. Az elsődleges adatátvitel optikai csatornán 

keresztül történne, míg a másodlagos (redundáns) kapcsolat LoRa vezeték nélküli 

technológián alapulna, mely nagy hatótávolságot és alacsony energiafogyasztást biztosít. 

Laboratóriumi és terepi kutatásaim során megvizsgáltam a Lora működését több 

kapcsolódási módozattal. Eredményeink szerint, a LoRa kommunikáció az RFID-alapú 

azonosítással kombinálva megbízható, biztonságos és költséghatékony megoldást kínál a 

másodlagos kommunikáció biztosítására. Egy ilyen rendszer kiépítésénél jelentősen 

alacsonyabb költségekkel kell számolni, mint egy mai modern és Magyarországon 

alkalmazott fejlett vonatbefolyásolási rendszer, mint például a GSM-R esetén, éppen ezért 

az alacsony utasszámú mellékvonali közlekedésben jelentős szerepet játszhat. 

Kulcsszavak: : Lora, Mote, Mérések, Vasút, Smart city, RFID, kommunikáció  

1 Bevezető 

A mai vasúti fejlesztések tükrében különleges figyelmet igényelnek a 

mellékvonali vasúti közlekedési hálózatok. Alacsony kihasználtságuk és fokozódó 

biztonsági igényük, biztonsági szabványok teszik különlegessé ezeket a 

vasútvonalakat. Ezért ezeken a vonalakon szinte elképzelhetetlen a bevezetése a 

hagyományos, központilag irányított vonatbefolyásoló és forgalomirányító 
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rendszereknek. A GSM-R és az ETCS rendszerek rendkívül magas beruházási 

költségekkel járnak, ami lassú megtérülést vagy soha meg nem térülést 

eredményez, tekintve az ilyen közlekedési hálózatok kihasználtságát. A 

karbantartási és üzemeltetési költségek is rendkívül magasak, amit esetleg egy 

önkormányzati tulajdonban lévő vasúti vonal soha nem tud kitermelni.   

Ez alapján kutatásom célja egy olyan decentralizált, osztott intelligenciájú 

architektúra vizsgálata, leírása, melyben az adatkommunikáció az alap optikai 

hálózaton kívül LoRa vezetéknélküli hálózaton folyik, az eszközök, pályaelemek 

azonosítása pedig RFID rendszerrel történik. A pálya menti modulok az adatok 

alapján lokálisan döntési jogkörrel rendelkeznek. 

A jelen tanulmány a doktori kutatásom két alapvető hipotézisét is alátámasztja mi 

szerint: 

„az osztott intelligenciájú, úgynevezett ambient rendszerek a kötöttpályás 

közlekedésben a hagyományos centralizált irányítási struktúrák helyett is 

alkalmazhatók, képesek a döntési és adatfeldolgozási folyamatokat lokálisan, 

autonóm módon ellátni” 

illetve 

„az integrált biztonsági rendszerek alkalmazása lehetővé teszi a különböző 

irányítási alrendszerek komplex, egységes működését, amely a forgalomirányítás, 

a biztonságtechnika és a járműfelügyelet összehangolt vezérlését eredményezi.” 

A tanulmányom alapját a 2020 júliusában, a Vasúttörténeti Parkban végrehajtott 

terepi mérés képezi, amely a LoRa adatátvitel mellett az RFID azonosítási 

folyamatok pontosságát vizsgálta vasúti környezetben. 

2 Rendszerfelépítés és eszközök 

2.1 Az azonosítási alrendszer 

A gördülő állomány, esetleges pályamenti objektumok azonosítása RFID 

technológiával történik melynek eszköztípusai az RFID címke (Tag) és az RFID-

olvasó. Ezek az eszközök alkalmasak arra, hogy valós időben azonosítsák és 

helyzetét kövessék a pályán mozgó objektumoknak, illetve lehetőség nyílik a 

sebesség és az irány meghatározására is. 

Ez a megközelítés követi a nemzetközi kutatások irányát, melyek szerint az RFID 

és LoRa kombinációja képes csökkenteni az infrastruktúra költségeit és javítani az 

üzemeltetés biztonságát. [1] 
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A kutatásaink során a Tagmaster által gyártott HDTrack UHF RFID olvasót 

alkalmaztuk, amely kifejezetten erre a célra gyártottak és hitelesítettek. Ez az 

eszköz azonosította a vasúti kocsikat és mozdonyokat. A beolvasott adatokat egy 

mikroszámítógép rögzítette a pálya mellett. A Lora adó a pálya menti mérő 

szekrényben kapott helyett, amely hőmérséklet és páratartalom adatokat 

továbbított a bázis állomás felé. 

2.2 A kommunikációs architektúra 

A redundáns kommunikációt a Lora vezetéknélküli technológia biztosítja a 

rendszerben, amely rendkívül nagy hatótávot és alacsony energiafogyasztást 

biztosít, így alacsony működtetési költségeket eredményez.  

Egy empirikus modell szerint a LoRa hálózat delivery ratio paraméterei jól 

jellemzik a kapcsolat megbízhatóságát különböző eszközszintű beállításoknál. [2] 

A rendszer minden eleme – szenzorok, váltóvezérlők, jelzők – önálló döntési 

jogkörrel rendelkeznek, amelyek LoRa hálózaton is képesek kommunikálni a 

többi alrendszerrel. A fő (optikai) kommunikációs csatorna kiesése, 

meghibásodása esetén a LoRa hálózat automatikusan átveszi az adatátvitelt. 

3 Biztonsági szempontok 

A vasúti környezetben a biztonság az egyik legfontosabb tényező. Az RFID és 

LoRa rendszerek 3 védelmi réteggel rendelkeznek: 

 Titkosított RFID-címkék és olvasók – egyedi azonosító és CRC 
ellenőrzés, 

 LoRa OTAA (Over-the-Air Activation) – dinamikus kulcscsere, AES-
128 bit titkosítás,[3] 

 Spreading Factor adaptáció (SF7–SF12) – interferencia elleni 
védelem és hibatűrés. 

A LoRa ismert problémái, mint a packet loss és a zavarérzékenység megfelelően 

kezelhető, amit egy  IEEE Access kutatása is alátámaszt, mely szerint ipari 

környezetben a LoRaWAN megbízhatósági mutatója 99% felett tartható 

megfelelő beállítások mellett. [4] 
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4 Mérési környezet 

A terepi méréseket a Magyar Vasúttörténeti parkban (Budapest) történtek, ahol a 

LoRa és RFID rendszerek vasúti, fémes infrastruktúra melletti működését mértük. 

A méréshez felhasznált eszközök: 

 Microchip RN2483 LoRa modul (868 MHz), 

 IoT Station GW868 gateway, 

 HDTrack RFID olvasó, Cimkék 

 mikro számítógép + asztali számítógép 

5 Eredmények és elemzés 

A LoRa-kommunikáció átlagos csomagvesztési aránya (PDR) 95% felett volt. Az 

OTAA mód 6–10%-kal hosszabb késleltetést, de stabilabb és biztonságosabb 

kapcsolatot eredményezett, amit a laborkörülmények közötti mérés is 

alátámaszt.[3] 

Az RFID azonosítás 3 méteren belül 100%-os megbízhatóságot mutatott, ami nem 

volt meglepő mivel ezt az eszközt erre találták ki és erre hitelesítették. Az RFID és 

LoRa együttes működése során csomagütközést nem mértünk, de a rendszerben 

nem történt teljes kommunikációs megszakadás. 

Méréseink során mindkét rendszer stabilnak mondható, amely alátámasztja a 

doktori kutatásom egyik hipotézisét miszerint „az integrált biztonsági rendszerek 

alkalmazása lehetővé teszi a különböző irányítási alrendszerek komplex, egységes 

működését”. 

A mérési eredmények nem meglepőek, mivel több külföldi tanulmány is ír azóta 

erről, mint például Railway Case Study by LoRa Alliance, ahol kombinálják a 

LoRaWAN-t RFID olvasókkal vagy az MDPI tanulmány ahol kifejezetten zord 

ipari környezetben vizsgálták a LoRa eszközök határait és még így is 90,23% ot 

mértek. A MÁV 2024 – ben kísérletezett a LoRa alkalmazhatóságával. [5] 

A biztonsági elemzés megerősítette, hogy a kommunikációs rendszer 

megfeleltethető a SIL2–SIL3 szintű biztonsági követelményeknek, ami a 

mellékvonalak esetében megfelelő biztonsági szintet jelenthet a kommunikációs 

hálózat számára. 
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6 Következtetések és javaslatok 

A mérési sorozat igazolta, hogy az RFID azonosítás és a LoRa alapú 

kommunikációs hálózat technikailag alkalmas a mellékvonali forgalomirányítás 

támogatására. A decentralizált architektúrába való beillesztése után csökkenti az 

esetleges központi számítógép terhelését, növeli a hibatűrést és jelentős 

költségmegtakarítást is eredményezhet a GSM-R alapú rendszerekhez képest, 

amely így alternatívája lehet az ETCS rendszereknek. 

A LoRa technológia vasúti környezetben megbízható, stabil kommunikációt tesz 

lehetővé, az RFID pedig pontos és gyors gördülőállomány azonosítást végez. 

Ennek a két rendszernek a kombinálásával valós idejű forgalmi döntéshozatalt és a 

helyi adatfeldolgozást lehet elérni. 

7 A jövőbeli kutatási irányok 

A jövőbeli kutatásom három lehetséges területre terjed ki. Ilyen a kíberbiztonság 

területe, a prediktív karbantartás AI algoritumusok alkalmazásával és edge 

computing integrációjának lehetősége. 

7.1 Kíberbiztonság 

A LoRa és RFID alapú rendszerek egyik legnagyobb problémája a kiberbiztonság. 

Az adatátvitel titkosított (AES-128) ugyan de a decentralizált felépítésből 

fakadóan a támadási felület nagyobb, mint egy hagyományos, központi GSM-R 

alapú rendszerben. 

A kiberbiztonsági kutatások irányát a LoRa Alliance és az SNCF közös programja 

is kijelöli, amely 2023-ban megkezdte a LoRaWAN protokoll kiterjesztését a 

vasúti eszközazonosításra [6]. Ennek a közös projektnek a legfontosabb célja a 

GS1 tanúsítvány megszerzése. A GS1-certification (GS1 tanúsítás) egy 

nemzetközi szabvány- és minősítési rendszer, amely az azonosítási és 

nyomonkövetési technológiák (például RFID, QR-kódok, vonalkódok) egységes, 

globálisan kompatibilis működését biztosítja. 

A fejlesztések és a tanúsítás célja, hogy a LoRaWAN a jövő FRMCS (Future 

Railway Mobile Communication System) protokollba is integrálható legyen, 

illetve kombinálható legyen RFID azonosítással is. [7].  
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7.2 Prediktív karbantartás 

A LoRa–RFID hálózat szenzoradataiból gépi tanulási modellek előre jelezhetik az 

esetleges váltóhibákat vagy kommunikációs torlódásokat. 

7.3 Edge Computing integráció 

A lokális döntéshozatal és adattárolás növeli a rendszer önállóságát és csökkenti a 

központi függőséget. 

A osztott intelligenciájú, decentralizált architektúra így nem csupán 

kommunikációs szempontból (LoRA), de üzemeltetési és adatbiztonsági oldalról 

is versenyképes és biztonságos alternatívát jelent a jövőben. Ezekkel a fejlesztési 

irányokkal a vasúti forgalomirányítás a klasszikus, központosított modellből egy 

önszervező, moduláris, hibatűrő hálózat irányába mozdulhat el, amely jobban 

illeszkedik a 21. századi smart mobility elvárásaihoz. 

Összefoglalás 

A kutatásom célja egy olyan RFID azonosításon alapuló, LoRa redundáns 

kommunikációt használó osztott intelligenciás architektúra leírása, amely az 

ETCS rendszerek mellett, akár ezekhez kapcsolódva alternatívát nyújtson, és 

ezáltal, lehetőség nyíljon egy költséghatékonyabb  mellékvonali közlekedés 

modernizációra. A javasolt architektúra decentralizált működésű, azaz minden 

rendszerkomponens – érzékelők, jelzők, váltók, járműmodulok – önálló 

adatfeldolgozási és döntési képességgel rendelkenek. Az adatkommunikációt 

elsődlegesen egy optikai hálózat látná el, míg a redundáns átvitelért (biztonság 

növelésé céljából) alacsony energiafogyasztású és nagy hatótávolságú LoRa 

technológia lenne felelős. A járművek azonosítását RFID rendszer biztosítja, mely 

pontos és valós idejű helyzetmeghatározást tesz lehetővé. 

A tanulmányom alapját egy 2020 nyarán történ mérés képezi. A mérési sorozat a 

Vasúttörténeti parkban történt és így megvizsgálhattuk ezeket az eszközöket 

„igazi” vasúti fémes környezetben. Vizsgáltuk a rendszerek kommunikációs 

biztonságát és az azonosítás pontosságát. Mindkét eszköz a már azóta, több 

publikációban is megjelenő rendkívül stabil működést mutatott [1]. A mérési 

eredmények igazolták, hogy Lora – RFID kombinálása megfeleltethető a vasúti 

biztonsági követelmények SIL2 és SIL3 – as szintjének és képes a hagyományos 

rendszerekhez hasonló üzembiztonságot nyújtani lényegesen alacsonyabb 

beruházási és működtetési költségek mellett. 

A vizsgálat megerősíti a doktori kutatásom azon hipotézisét, miszerint az osztott 

intelligenciájú, integrált biztonsági rendszerek a vasúti közlekedésben képesek az 

autonóm, hibatűrő működés megvalósítására, valamint a forgalomirányítás, 

biztonságtechnika és járműfelügyelet komplex, egységes irányítására. 
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A szűrők sávszélességének hatása az SNN-alapú 

kulcsszó-felismerésre: háromszög és 

keskenysávú szűrő összehasonlítása neuromorf 

MEMS-szenzor tervezéshez  

Zeffer Tamás1,2, Csikósné Pap Andrea2, Volk János1 

1HUN-REN Energiatudományi Kutatóközpont, 1121 Budapest, Konkoly-Thege 

Miklós út 29–33., 29. épület 

2Óbudai Egyetem, Anyagtudományok és Technológiák Doktori Iskola, 1081 

Budapest, Népszínház utca 8. 

Absztrakt: Ebben a cikkben javaslatot teszünk az impulzus alapú neurális hálózatokkal 

(SNN) megvalósított neuromorf beszédfelismerésre, amelynek célja a hagyományos 

mélytanulási megközelítésekhez képest az energiahatékony megvalósítás. Spirál alakú 

konzolos megközelítésünk tervezése során azonban fontos tervezési szempont annak 

megértése, hogyan befolyásolja az osztályozási teljesítményt a (magas jósági tényezők által 

korlátozott) keskeny szűrősávszélesség. Jelen cikk a szűrő sávszélességének hatását 

vizsgálja az SNN-alapú beszédosztályozásra, összehasonlítva a standard háromszög 

(változó sávszélességű) szűrőket a MEMS gyártási korlátjaihoz optimalizált keskeny sávú 

(58,6 Hz állandó sávszélességű) szűrőkkel. A 35 szóosztályt tartalmazó Google Speech 

Commands adatbázis segítségével értékeljük az osztályozási teljesítményt, a precizitást 

(Precision), az érzékenység, az F1-pontszám és a pontosság (Accuracy) mutatói alapján. 

Eredményeink azt mutatják, hogy a háromszögszűrők 62,02% pontosságot érnek el, míg a 

keskeny sávszélességű szűrők 50,18% pontosságot, ami 11,84% teljesítménykülönbséget 

jelent. Bár ez a különbség nem elhanyagolható, a keskeny sávszélességű konfiguráció 

elegendő teljesítményt mutat a neuromorf szenzor megvalósításához. Ezek az eredmények 

gyakorlati tervezési útmutatást nyújtanak a frekvenciaszelektív konzolos rendszereket 

fejlesztő MEMS-mérnökök számára, és arra mutatnak rá, hogy a 60 Hz sávszélességű 10 

csatornás rendszer megvalósítható első generációs neuromorf beszédérzékelőt képvisel. 

Kulcsszavak: impulzus alapú neurális hálózat, MEMS konzol, szűrősávszélesség, 

neuromorf kódolás, beszédosztályozás, hardvertervezés 
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1. Bevezető 

A neuromorf számítástechnika jelentős potenciált kínál az energiahatékony 

peremhálózati számítások (edge computing) terén a Dolgok Internete (IoT) 

alkalmazásokban [2]. A folyamatos értékű jeleket feldolgozó hagyományos 

mesterséges neurális hálózatokkal ellentétben, az impulzus alapú neurális 

hálózatok (SNN-ek) diszkrét eseményekkel (impulzusokkal) kommunikálnak, 

lehetővé téve az eseményvezérelt feldolgozást, amely drasztikusan csökkentheti az 

energiafogyasztást [3]. Auditív alkalmazásokhoz olyan neuromorf megközelítést 

javaslunk, amely frekvenciaszelektív MEMS konzolos szerkezetet kombinál SNN 

hálózattal. Ebben az architektúrában mechanikai rezonátorok végzik a 

frekvenciafelbontást az analóg tartományban, ami – teljes hardveres megvalósítás 

esetén – kiválthatja a hagyományos beszédfelismerő rendszerekben általában 

szükséges, nagy számításigényű gyors Fourier-transzformáció (FFT) 

alkalmazását. 

Hardverfejlesztésünk során a szűrősávszélességet az SNN osztályozási 

teljesítményét befolyásoló kulcsparaméterként azonosítottuk. A hagyományos 

hangfeldolgozás jellemzően változó sávszélességű Mel-skálás szűrőket [4] 

alkalmaz, amelyek alacsony frekvenciákon finom, míg magas frekvenciákon 

durvább frekvenciafelbontást biztosítanak. Azonban a szilíciumra hordozókra 

gyártott, jellemző, magas jósági tényezővel (Q-faktorral) rendelkező MEMS 

konzolok természetüknél fogva keskeny, állandó sávszélességgel rendelkeznek, 

amelyet mechanikai tulajdonságaik határoznak meg. Ez felvet egy alapvető 

kérdést: a keskeny sávú MEMS szűrők képesek-e az algoritmikus háromszög 

szűrőkhöz hasonló osztályozási teljesítményt elérni?  

Ez a tanulmány két szűrőkonfiguráció szisztematikus összehasonlításával 

foglalkozik egy 10 csatornás SNN-alapú beszédosztályozóban. A 10 csatornára 

összpontosítunk, mert laboratóriumunk korábban már gyártott egy 16 karos 

spirális alakú konzoltömböt [1], amelyből 12 konzol mutatott működőképes 

rezonanciát a 281–672 Hz-es tartományban. Míg a gyártott hardverünk az 

alacsonyabb hangfrekvenciás tartományban működik, a tanulmányban szereplő 10 

csatornás szoftvermodell 300–8000 Hz-es sávra terjed ki, hogy a teljesítményt a 

teljes beszédspektrumon értékelhessük. E szélesebb frekvenciatartomány 

hardveres eléréséhez a spirálgeometria újratervezésére lenne szükség az egyes 

konzolok magasabb rezonanciafrekvenciákra hangolása érdekében, ami a 

konzolméretek és a szeizmikus tömeg módosításával megvalósítható. A meglévő 

hardver ugyanakkor reális alapot biztosít egy 10 csatornás neuromorf szenzorterv 

értékeléséhez. A két összehasonlított szűrőtípus a következő: 

 háromszögszűrők: változó sávszélességű Mel-skála szűrők (amelyek a 

hangfeldolgozásban szabványosnak számítanak); 
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 keskenysávú szűrők: a MEMS gyártás által korlátozott szűrők, 

amelyeknél a konzolok magas jósági tényezője (Q-faktora) keskeny 

frekvenciaszelektivitást eredményez. 

Jelen munka hozzájárulásai a következők: 

 a háromszög és a keskenysávú szűrők közvetlen teljesítmény-

összehasonlítása 10 csatorna esetén; 

 a pontosság és sávszélesség közötti kompromisszum számszerűsítése a 

MEMS szenzortervezés számára; 

 annak bemutatása, hogy a keskenysávú szűrők közelítőleg 50% 

pontosságot érnek el a 35 osztályt tartalmazó Google Speech 

Commands feladaton [5], igazolva ezzel a hardveres 

megvalósíthatóságot; 

 gyakorlati tervezési javaslatok kidolgozása a neuromorf MEMS konzolos 

rendszerekhez 

A cikk további felépítése a következő: a 2. fejezet áttekinti a kapcsolódó 

szakirodalmat, a 3. fejezet ismerteti kísérleti módszereinket, a 4. fejezet bemutatja 

az eredményeket, az 5. fejezet tárgyalja a hardvertervezési vonatkozásokat, a 6. 

fejezet pedig az összegzést tartalmazza. 

2. A kutatás háttere 

A neuromorf hallószenzorok célja a biológiai csiga frekvenciaszelektivitásának 

reprodukálása. Jelen munkában hardveres alapként a MEMS konzoltömbökre 

összpontosítunk, amelyek előnyöket kínálnak a miniatürizálás és a gyártási 

megbízhatóság terén az alacsony fogyasztású hallóeszközök számára. 

Korábbi tanulmányok, például Jang et al. [7], téglalap alakú, AlN bevonatú 

konzolos szerkezeteket mutattak be mesterséges baziláris membránokhoz, 

amelyek 2,9–12,6 kHz tartományban értek el frekvenciaszelektivitást. Az ilyen 

megközelítések kiterjesztése az alacsonyabb frekvenciákra (300–1000 Hz), 

amelyek a teljes hangfelismeréshez szükségesek, kihívást jelent a konzolos 

szerkezetek hosszának növekedése miatt. Az MFA Nanoszenzor 

Laboratóriumában legyártott spirális konzolkialakítás ezt arkhimédészi 
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spirálgeometria és szeizmikus tömeg alkalmazásával oldja meg, 300–700 Hz-es 

tartományban érve el rezonanciákat egy kompakt, 2 mm × 2 mm-es alapterületen. 

A konzolos rendszerek természetüknél fogva keskeny rezonancia-csúcsokat 

hoznak létre, amelyek sávszélességét a Q-tényező határozza meg. Ez magas 

frekvenciaszelektivitást biztosít, de korlátozza a csatornánként rögzített 

információt, így kompromisszumot teremt a szelektivitás és az információs 

sávszélesség között. Míg a szoftveralapú szűrők tetszőleges sávszélességeket 

tudnak megvalósítani, ezeket a hardver által előírt korlátozásokat még nem 

vizsgálták szisztematikusan a neuromorf hallószenzorok összefüggésében. 

3. Alkalmazott módszerek 

3.1 Hardveremuláció és rendszeráttekintés 

Megközelítésünk egy MEMS konzolos érzékelőkből, VO₂ memrisztor alapú 

impulzusgenerátorokból és egy SNN osztályozóból álló hardverrendszert emulál. 

A konzolos érzékelők frekvenciaszelektív mechanikus rezonátorokként 

működnek, a memrisztorok a mechanikus rezgéseket impulzussorozatokká 

alakítják, az SNN pedig az osztályozást végzi. Bár a teljes fizikai rendszer még 

fejlesztés alatt áll, az elgondolást szoftveres emulációval igazoljuk, a legyártott 

eszközeinken mért hardverparaméterek felhasználásával. 

A MEMS konzolos érzékelők spirál alakú piezoelektromos szerkezetek, 

amelyeket alumínium-nitrid (AlN) piezoelektromos anyaggal ellátott szilícium-

szigetelő (SOI) hordozókra gyártott a laboratóriumunk. A gyártott MEMS 

konzolos szerkezeteken mért Q-tényezők 117-254 között vannak, ami keskeny 

rezonancia sávszélességnek felel meg. Az itt értékelt 10 csatornás szoftvermodell 

58,6 Hz-es állandó sávszélességet használ a hardver viselkedésének közelítésére. 

3.2. Szűrőkonfigurációk 

A Mel-spektrogram előállítása során alkalmazott két szűrőbank-kialakítást 

hasonlítjuk össze: 

 Háromszögszűrő (Standard): Ez a konfiguráció 10 változó sávszélességű 

háromszög szűrőt használ, amelyek logaritmikus eloszlásúak a Mel-

skálán a 300–8000 Hz tartományban. Minden szűrő átfedésben van a 

szomszédos szűrőkkel, követve a szabványos hangfeldolgozási 

konvenciókat. A sávszélesség a középfrekvenciával együtt nő, finom 

felbontást biztosítva az alacsony frekvenciákon. 



PhD Workshop Konferencia 2025 ÓE-KVK 

 – 43 – 

 Keskenysávú szűrő (Hardver által korlátozott): Ez a konfiguráció 10 

háromszög szűrőt használ állandó 58,6 Hz-es sávszélességgel (a 

háromszög alapjának teljes szélességében mérve). A középfrekvenciák 

eloszlása megegyezik a háromszögszűrő esetével, de minden szűrő 

rögzített, keskeny sávszélességgel rendelkezik, amely a MEMS konzol 

viselkedését közelíti. 

Egy tudományos cikkben a számításokat és levezetéseket érdemes kiemelni a 

folyó szövegből, hogy áttekinthetőbbek legyenek. A Wordben ezt általában 

képletszerkesztővel szokás csinálni, de szövegesen is megformázhatod úgy, hogy 

profin nézzen ki. 

Az 58,6 Hz-es sávszélesség meghatározása a 31,25 Hz-es frekvenciafelbontáson 

alapul, amelyet az alábbiak szerint számítottunk:  

 

A háromszög szűrő minimális sávszélességére vonatkozó követelmény a -3 dB-es 

pontoknál: 

 

Ez az érték a háromszög alapjánál mérve – feltételezve, hogy a -3 dB pont a 

csúcsérték 70,7%-ánál helyezkedik el – körülbelül 58,6 Hz-nek felel meg. Az 1. 

ábra mind a standard háromszög (változó sávszélességű), mind a keskeny sávú 

(állandó 58,6 Hz) szűrőkonfigurációkat szemlélteti, bemutatva a standard Mel-

skála szűrés és a hardverkorlátozott megközelítés összehasonlítását. 

1. ábra  

Szűrők frekvenciaválaszának összehasonlítása 10 csatornás konfiguráció esetén. Baloldali képen 

látható, hogy a változó sávszélességű háromszög szűrők szélesebb spektrális lefedettséget biztosítanak 

magasabb frekvenciákon. Az állandó 58,6 Hz sávszélességű keskeny sávú szűrők megközelítik a MEMS 

konzolos viselkedést, ami a jobb oldali ábrán látható. A fekete pontok a középfrekvenciákat jelölik. 
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3.3 Neuromorf impulzuskódolás 

A Mel-spektrogram kimenetét kumulatív küszöbérték-alapú megközelítéssel 

alakítjuk impulzusokká (2. ábra). Minden egyes frekvenciacsatornánál az A(t) 

amplitúdó időbeli összegzése történik, és impulzus generálódik minden 

alkalommal, amikor a kumulatív összeg meghalad egy beállítható küszöbértéket. 

A szinuszhullámmal szemléltetett folyamat során az impulzusok akkor 

keletkeznek, amikor a kumulatív összeg átlépi a referencia-alapvonalat. Ez a VO₂ 

memrisztor oszcillátor áramköreink viselkedését emulálja, amelyek a bemeneti 

amplitúdóval arányos impulzussűrűséget generálnak. Hardveres méréseink lineáris 

kódolást mutatnak 100–800 Hz közötti impulzussűrűséggel, 25–60 nm-es 

gerjesztési amplitúdók esetén. 

2. ábra 

Neuromorf impulzuskódolási eljárás kumulatív küszöbérték-alapú megközelítéssel. A bemeneti jel 

kumulatív összegét a rendszer egy referencia-alapvonalhoz (narancssárga) hasonlítja. Amikor a 

kumulatív összeg átlépi a küszöbértéket, pozitív (felfelé mutató) vagy negatív (lefelé mutató) 

impulzusok keletkeznek. A megjelenített szinuszhullám szemléltetési célt szolgáló tesztjel; a 

gyakorlatban ezt a kódolást az egyes frekvenciacsatornák Mel-spektrogram amplitúdóértékeire 

alkalmazzuk. Ez a módszer a VO₂ memrisztor oszcillátor áramkörök viselkedését emulálja, ahol az 

impulzussűrűség arányos a bemeneti amplitúdóval. 
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3.4. Impulzus alapú neurális hálózat (SNN) architektúra 

Az SNN négy, teljesen összekapcsolt rétegből áll, amelyek mindegyike 256 

szivárgó integráló-tüzelő (LIF) neuront tartalmaz. A bemeneti réteg 10 

impulzussorozatot fogad (frekvenciacsatornánként egyet), a kimeneti réteg pedig 

35 kimenetet állít elő, amelyek a Google Speech Commands szókészletének 

felelnek meg. A hálózati architektúrát és a tanítási paramétereket a 1. táblázat 

foglalja össze. 

1. táblázat 

Az SNN architektúra paramétereinek és a tanítási konfigurációnak összefoglalása a 10 csatornás 

beszédosztályozáshoz. 

Kategória Paraméter Érték/Beállítás 

Hálózati 

Struktúra 

Architektúra 4 teljesen összekapcsolt réteg  

 Rétegenként a neuron 

szám 

256 

 Bemeneti csatornák 10 (impulzussorozat) 

 Kimeneti csatornák 35 (GSC szókészlet) 

Neuron Model Típus Leaky Integrate-and-Fire (LIF) 

 Membránon lecsengés 

(β) 

0.9 

 Tüzelési küszöb 0.5 

Tanítás Veszteségfüggvény  Impulzussűrűségek átlagos négyzetes 

hibája (MSE) 

 Optimalizáló Adam 

 Keretrendszer  snnTorch [6] 

Ez a kompakt architektúra a hardveres megvalósíthatóságot helyezi előtérbe, 

miközben fenntartja az elegendő megkülönböztető képességet, vagyis a 

reprezentációs kapacítást1 a 35 osztályos osztályozási feladathoz. A viszonylag 

kis hálózati méretet (4 réteg × 256 neuron) szándékosan választottuk, hogy 

lehetővé tegyük a jövőbeli megvalósítást neuromorf hardverplatformokon. 

                                                           
1 A reprezentációs képesség (vagy más néven kifejezőerő – expressive power) a gépi 

tanulásban azt jelenti: a neurális hálózat azon képessége, hogy mennyire összetett 

összefüggéseket, függvényeket vagy mintázatokat tud megtanulni és leképezni. 
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3.5 Adatkészlet és képzés 

A Google Speech Commands (GSC) adatkészletet [5] használjuk, amely 

körülbelül 105 000 egy másodperces hangmintát tartalmaz 35 gyakori szóból. Az 

eredeti kulcsszó-felismerési feladattal (12 osztály) ellentétben mi mind a 35 

osztályt betanítjuk, hogy értékeljük a rendszer teljes szókincs-felismerési 

képességét. Az audiojeleket 16 kHz-es mintavételi frekvenciával rögzítjük. A 

Mel-spektrogramot 512 mintás Hamming-ablakkal és 20 mintás ugrási 

hosszúsággal (1,25 ms) generáljuk, ami megfelelő időfelbontást biztosít a 

beszédjellemzőkhez. 

4. Eredmények 

4.1. Teljesítmény-összehasonlítás 10 csatorna esetén 

A 2. táblázat mutatja be a háromszög és a keskenysávú szűrők közötti 

teljesítmény-összehasonlítást a 10 csatornás konfigurációra. Minden metrikát a 

GSC tesztadatbázison értékeltünk. 

2. táblázat  

A háromszög és a keskenysávú szűrők teljesítményének összehasonlítása 10 csatornás SNN osztályozás 

esetén a Google Speech Commands adatbázison [5] (35 osztály). 

Szűrőtípus 

Precizitás 

(%) 

Érzékenység  

(%) 

F1-

Score 

(%) 

Tesztpontosság 

(%) 

Háromszög (Változó 

sávszélesség) 

61.32 57.61 56.75 62.02 

Keskenysávú (58.6 Hz) 51.77 46.63 46.00 50.18 

Teljesítménykülönbség 9.55 10.98 10.75 11.84 

A háromszögszűrő konfiguráció 62,02%-os tesztpontosságot ér el, 11,84 

százalékponttal felülmúlva a keskenysávú szűrőt (50,18%). Ez a 

teljesítménykülönbség minden tanulási mutatónál következetesen jelentkezik; a 

precizitás, az érzékenység és az F1-érték hasonló, körülbelül 10–11% eltérést 

mutat. 

A teljesítménykülönbség ellenére a keskenysávú szűrő 50,18% pontosságot 

mutató értéket ér el. Összehasonlításképpen, a véletlenszerű osztályozás egy 35 

osztályos besorolás esetén mindössze 2,86% pontosságot eredményezne (35-ből 
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1), ami azt bizonyítja, hogy még a sávszélességben korlátozott szűrők is lehetővé 

teszik az érdemi osztályozást. Ez a teljesítmény alacsonyabb, mint az ezen az 

adatbázison a hagyományos mesterséges neurális hálózatok (ANN) esetében 

közölt eredmények [5], viszont igazolja a kis teljesítményű, hardveres 

megvalósítás kivitelezhetőségét. 

5. Értelmezés és összefüggések 

5.1. Kompromisszumok: teljesítmény és gyárthatóság 

MEMS tervezési megközelítésünk egyik központi kompromisszuma az 

osztályozási teljesítmény és a hardveres gyárthatóság között húzódik. A változó 

sávszélességű szűrők hardveres megvalósítása vagy (1) változó jósági tényezőjű 

(Q-faktorú) konzolokat igényelne, ami tömeggyártásban nehezen szabályozható, 

vagy (2) aktív hangolóáramköröket, amelyek növelik az energiafogyasztást és a 

bonyolultságot. Az állandó sávszélességű megközelítés számos előnnyel jár: 

 Egyszerűbb gyártás: Minden konzol azonos szerkezeti kialakítást 

használhat, csupán hosszban eltérve. 

 Kiszámítható viselkedés: Az állandó jósági tényező egyszerűsíti a 

modellezést és a kalibrációt. 

 Kompakt alapterület: 2 mm × 2 mm-es kialakításunk illeszkedik a 

középfül méretkorlátaihoz. 

A 11,84% teljesítménykülönbség elfogadható lehet olyan alkalmazásokban, ahol 

az energiahatékonyság és a kompaktság fontosabb az abszolút pontosságnál. 

5.2. Összehasonlítás a kapcsolódó munkákkal 

A háromszög és a keskenysávú szűrőkkel elért eredményeinket összevethetjük a 

korábbi SNN-alapú kulcsszófelismerési munkákkal. Számos korábbi tanulmány a 

10–12 osztályos benchmarkkal [5] foglalkozik, vagy mélyebb hálózati 

architektúrákat alkalmaz [8]. 

A szabványos benchmark 10 cél-kulcsszót használ, kiegészítve az „ismeretlen” és 

„csend” osztályokkal a nem célzott beszéd kezelésére. 
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Munkánk újdonsága nem a maximális pontosság elérésében rejlik, hanem abban, 

hogy bebizonyítottuk, hogy a hardverre jellemző szűrő sávszélességek képesek 

támogatni a jelentőségteljes osztályozást. Tudomásunk szerint a mi tanulmányunk 

az első olyan szisztematikus kutatás, amely összehasonlítja az algoritmikus és a 

hardveresen korlátozott szűrősávszélességeket SNN kontextusban. 

5.3. Út a nagyobb teljesítmény felé 

Míg a 10 csatornás konfiguráció igazolja a megvalósíthatóságot, a 20–40 

csatornára való skálázás csökkentheti a teljesítménykülönbséget a keskenysávú és 

a háromszög szűrők között. Bővebb (előkészületben lévő) tanulmányunk azt 

mutatja, hogy a 40 csatornás keskenysávú szűrők jobban megközelítik a 

háromszög szűrők teljesítményét. Ugyanakkor 40 konzol jelentősen növeli a 

chipherületet és a gyártási bonyolultságot. Az optimális csatornaszám az adott 

alkalmazás követelményeitől függ. 

5.4. Korlátok 

Jelen tanulmánynak számos korlátja van. Elsőként, szoftveres emulációt 

használunk a fizikai MEMS hardverrel történő tesztelés helyett. Míg emulációnk 

mért konzolparamétereken alapul, a valós tényezők, mint például a gyártási szórás 

és a mechanikai áthallás befolyásolhatják a teljesítményt. Másodszor, elemzésünk 

egyetlen sávszélesség-értékre (58,6 Hz) összpontosít; a sávszélességek szélesebb 

tartományának vizsgálata feltárhatná az optimális kompromisszumos pontokat. 

6. Következtetések 

Jelen cikk a szűrők sávszélességének SNN-alapú kulcsszó-felismerő alkalmazásra 

gyakorolt hatását vizsgálta, összehasonlítva a standard háromszög szűrőket a 

MEMS gyártásra optimalizált keskenysávú szűrőkkel. A 10 csatornás 

konfigurációt alkalmazva megállapítottuk, hogy a keskenysávú (58,6 Hz) szűrők 

körülbelül 50%-os pontosságot érnek el a 35 osztályos Google Speech Commands 

adatbázison, szemben a háromszög szűrők 62%-ával. Bár ez a kb. 12%-os 

teljesítménykülönbség nem elhanyagolható, a keskenysávú konfiguráció elegendő 

pontosságot mutat a koncepcióigazoló (proof-of-concept) neuromorf szenzorok 

számára. Legjobb tudomásunk szerint ez az első szisztematikus összehasonlítása 

az algoritmikus és a hardver által meghatározott szűrőmegoldásoknak a neuromorf 

hangfeldolgozás terén. 

Eredményeink gyakorlati útmutatást nyújtanak a MEMS-mérnökök számára, 

igazolva, hogy egy 10 csatornás, csatornánként közel 60 Hz sávszélességű 



PhD Workshop Konferencia 2025 ÓE-KVK 

 – 49 – 

rendszer megfelelő alapja lehet egy első generációs neuromorf beszédszenzornak. 

A spirális konzolgeometria lehetővé teszi a kompakt megvalósítást (2 mm × 2 mm 

chipenként), alkalmassá téve a rendszert méretkorlátos alkalmazásokra. 

A jövőbeli munka a 10 csatornás MEMS tömb fizikai megvalósítására és 

tesztelésére, a VO₂ memrisztor impulzusgenerátorokkal való integrációra, 

valamint a sávszélesség-korlátozott bemenetekre optimalizált SNN architektúrák 

vizsgálatára összpontosít. Továbbá, az adaptív sávszélesség-kiosztás vizsgálata – 

ahol a kritikus frekvenciatartományok keskenyebb, szelektívebb szűrőket kapnak 

– javíthatja a teljesítmény és a bonyolultság közötti kompromisszumot. 
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Abstract: In the study, design, and maintenance of information system security, knowledge 

of relevant standards is fundamental. These standards require risk analysis [1]. During 

risk analysis, incidents are assessed, and attackers are identified. It is useful to categorize 

incidents when assessing the likelihood of their occurrence and their impact, which 

facilitates the transparency and management of incidents [2], [3]. Our premise is that there 

is currently no universally accepted and applied classification system for industrial system 

incidents and attacks. The first part of our two-part study introduced the topics of industrial 

security risk management and incident management. This is the second part, which delves 

into the categorization of incidents in more detail. Our goal is to substantiate the 

hypothesis with literature sources and explore related causes and possibilities. 

Keywords: incident, risk analysis, cybersecurity, safety, industrial automation 

Introduction 

During the fourth industrial revolution and at the threshold of the fifth, industrial 

automation systems—as information systems—hold exceptional significance. 

Economic competitiveness within an ageing society, where workforce availability 

is limited and competition intensifies, can only be maintained through highly 

automated cyber-physical systems [4], [5]. However, maintaining industrial 

information systems involves numerous threats and hazards [6], [7]. Security 

incidents—events resulting in damage—can cause extremely high-value losses. 
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The magnitude of such losses varies widely, from life-threatening mass disasters 

to material damages comparable to the GDP of a small country, or even merely a 

slight decline in the competitive market position of a manufacturing company [3]. 

To establish and preserve protection against these losses, risk assessment is 

indispensable, as required and regulated by numerous industrial and information 

security standards [1], [8], [9], [10]. 

However, it is not always evident how to characterise incidents—or, within them, 

the attackers causing incidents—and how such incidents should be managed. The 

foundation of incident handling is categorisation. Based on well-defined 

categories, clear procedures and processes may be formulated to mitigate, 

eliminate, and prevent the recurrence of incident-related damages. 

1 Research for Loss-Based Classification 

Based on the experiences and research of the past decade, incidents that appear 

similar in nature may result in significantly different levels of loss. When 

designing protection for industrial information systems and when handling 

incidents, the experiences of past incidents may be used as a foundation. By 

performing cluster analysis on datasets of globally observed incidents, it is 

possible to identify dimensions that have a decisive impact on the magnitude of 

loss. In this way, incidents may be classified according to experienced loss. These 

categories may then be used as a basis for the risk assessment of new systems [3]. 

The referenced study describes a concrete procedure that makes the research 

reproducible and provides a foundation for new investigations. For its practical 

utilisation, further questions may be formulated: 

 Is it worthwhile to perform internal research within the organisation? 

 Does the organisation have access to a historical database of incidents? 

 Does the database contain relevant incidents with adequate detail? 

 Can distortions caused by undisclosed or concealed incidents be handled? 

 Can the organisation rely on similar research—that is, conduct secondary 

research alone? 

2 CISA NCISS Categories 

The aim of the Cybersecurity and Infrastructure Security Agency (CISA) in 

developing the National Cyber Incident Scoring System (NCISS) was to elevate 
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incident handling to the level of national defence, providing a framework for 

assessing the national-security impact of incidents affecting various organisations. 

NCISS assigns a score from 0 to 100 to incidents using weightings across eight 

categories. Based on this score, it determines a priority level [11]. 

NCISS Categories (simplified descriptions): 

 Functional impact: the business/operational impact on the organisation 

 Observed activity: the activity of the threat actor 

 Location of observed activity: the network segment where the activity 

took place 

o Level 1: unsuccessful activity, no network access 

o Level 2: business demilitarised zone (DMZ) 

o Level 3: business network 

o Level 4: critical system DMZ 

o Level 5: critical system management 

o Level 6: critical system processes 

o Level 7: security systems 

o Unknown: the location cannot be identified, only the activity 

observed 

 Actor characteristics: the attacker’s capabilities and intent 

 Information impact: the IT security impact 

 Recoverability: the organisational authority and resources needed for 

restoration 

 Cross-sector dependencies: the extent to which the incident affects other 

sectors 

 Potential impact: the possible national-security impact of the incident 

NCISS Colour-coded Priority Levels (simplified): 

 Emergency (black): imminent threat to governmental stability or human 

life 

 Severe (red): major threat to healthcare, personal safety, national 

security, economic security, civil liberties, or international relations 

 High (orange): the incident is likely to affect the above areas 

 Medium (yellow): consequences may affect the areas listed above 
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 Low (green): consequences do not affect the above areas 

 Baseline: easily remediable minor incidents, subdivided into minor (blue) 

and negligible (white). Their function is primarily to raise awareness, 

even if they do not cause significant damage. 

CISA is responsible for cyber defence within the United States [12]. In the 

European Union, equivalent responsibilities fall to ENISA and the national 

Computer Security Incident Response Teams (CSIRTs) [18], [19], [20]. In 

Hungary, this role is fulfilled by the National Cybersecurity Centre [16]. 

3 Vulnerability and Weakness Categories 

The Common Vulnerability Scoring System (CVSS) is currently in its fourth 

version. CVSS evaluates vulnerabilities based on attacks that have already 

occurred and are thoroughly understood. Using its predefined categories, the 

severity of an experienced vulnerability can be clearly determined. The categories, 

levels, and weights are unambiguously defined within CVSS [16]. 

The Common Security Advisory Framework (CSAF) Version 2.0—maintained by 

the OASIS CSAF Technical Committee—specifies the global reporting and 

management of vulnerabilities in detail. Using this framework, the CVE 

(Common Vulnerabilities and Exposures) online catalogue—maintained jointly by 

MITRE, CISA, and the DHS—provides globally accessible information on 

identified vulnerabilities with detailed CVSS scoring and categorisation [17], [18]. 

Consequently, for most globally known vulnerabilities, there exists a database 

entry affecting the software components used in industrial systems. 

However, further challenges may arise: 

 Industrial systems may include closed, custom-developed, or restricted-

licence software components. 

 Even components that are secure and free of major vulnerabilities may 

form a vulnerable system when poorly integrated or misconfigured. 

 New and previously unknown vulnerabilities emerge daily. 

Therefore, while CVE and CVSS are necessary for establishing industrial system 

security, they are not sufficient on their own. Nevertheless, they offer useful 

guidance for analysing a system and determining IEC 62443 SL-A, SL-C, and 

SL-T security levels. 

MITRE’s Common Weakness Scoring System (CWSS) resembles CVSS and uses 

similar category classes but serves a different purpose: it focuses specifically on 

preparing for potential incidents that have not yet occurred [19]. It can further 
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refine and validate the security levels defined for industrial systems in accordance 

with the IEC 62443 standard. 

Summary of Incident Categories 

Risk levels and security levels can be established for known, widely used system 

components based on databases of published vulnerabilities. The CSAF and 

CWSS frameworks provide ready-made incident category classes and calculation 

methods for this. 

Security Operations Centres (SOCs) within industrial organisations are 

responsible for defining security levels that apply both to individual components 

and to integrated systems as a whole, as well as for conducting full-scope risk 

analyses and security assessments [6]. General and industrial security standards 

offer methodologies for performing such analyses. Methods such as CWSS or 

cluster-analysis-based calculations—like those presented in Section 1.1—may 

also be applied or further extended. 

Organisational incident management can be extended to the national-security 

level, as demonstrated by CISA, ENISA, and related CSIRT organisations. The 

NCISS provides the most comprehensive incident category and priority 

classification, as it considers both the operational impact on a given organisation 

and national-security implications, including cross-sector dependencies. 

The scientific contribution of this chapter lies in interpreting and discussing the 

various frameworks within a complementary, standards-aligned context. 

Conclusion 

Incident category classes may be defined in similar, but not uniform, ways when 

examining vulnerabilities of software components, integrated systems within 

industrial enterprises, or national-security-level impacts. Although the IEC 62443 

industrial cyber-security standard does not define incident categories, it addresses 

incident response and provides procedures and methods, alongside additional 

general cyber-security standards. 

The referenced sources support the original hypothesis and describe incident 

category classes in detail. The scoring frameworks discussed not only categorise 

incidents but also calculate key parameters: prioritisation (NCISS), severity 

(CWSS), and risk level (CVSS). The cited cluster-analysis approach enables the 

determination of unique incident categories as well. 

Therefore, the hypothesis is confirmed: no unified incident categorisation system 

exists, despite the necessity of such categorisation and the existence of multiple 

frameworks that define fixed classes applicable at different levels. Moreover, 

incident categories may also be determined algorithmically, for example through 

cluster analysis. 
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Háromfázisú aszinkron motorok kulcsszerepet töltenek be az ipari alkalmazásokban, ahol 

az üzembiztos működés és a magas hatásfok alapvető követelmény. E gépek mechanikai 

állapota jelentős mértékben befolyásolja a teljes rendszer teljesítményét, 

energiafogyasztását és üzemi megbízhatóságát. A tanulmány egy olyan állapotfelügyeleti 

megközelítést mutat be, amely az áramjelalak-analízist alkalmazza a mechanikai eredetű 

degradációk például csapágykopás, tengelybeállítási hiba és forgórész-

kiegyensúlyozatlanság  detektálására és előrejelzésére. A javasolt módszer nem igényel 

kiegészítő érzékelőket, mivel a diagnosztikai információ közvetlenül az állórészáram jeléből 

nyerhető ki. A Fourier-tartománybeli spektrális elemzés, a komponensfrekvenciák követése 

és a mintázatfelismerés kombinációja lehetővé teszi a mechanikai hibák korai azonosítását. 

Emellett egy előrejelző algoritmus is kifejlesztésre kerül, amely a hibák fejlődését követi és 

támogatja az állapotalapú karbantartási döntéseket. Az eredmények igazolják, hogy az 

áramjelalak-analízis érzékeny és hatékony eszköze a mechanikai állapot felmérésének, 

csökkenti a nem tervezett leállásokat, és javítja az ipari hajtások energiahatékonyságát. A 

bemutatott megközelítés fenntartható utat kínál az intelligens karbantartási rendszerek és a 

villamosmotor-flották hosszú távú megbízhatóságának fejlesztése felé. 

Kulcsszavak: háromfázisú aszinkron motor, áramjelalak-analízis, csapágykopás, 

fenntarthatóság, előrejelzés 

1 Háromfázisú aszinkron motorok állapotfelügyelete 

A villamos gépek állapotfigyelése fontos [1] szerepet tölt be a korszerű ipari 

rendszerekben, különösen a megbízhatóság, a hatékonyság és a fenntarthatóság 

szempontjából. Az ipari automatizálás terjedésével [2] és a prediktív karbantartás 

iránti igény növekedésével egyre fontosabbá válik a villamos forgógépek üzemi 

viselkedésének folyamatos megfigyelése. A háromfázisú csúszógyűrűs aszinkron 

motor napjainkban ritkábban alkalmazott géptípus [3], elsősorban a korszerűbb 
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frekvenciaváltós hajtások térhódítása miatt. Ennek ellenére továbbra is előnyös 

bizonyos speciális alkalmazásokban, különösen nagy indítónyomatékot igénylő 

rendszerek esetén, például daruhajtásokban vagy nehézgép-mozgatásban [4]. 

A csúszógyűrűs aszinkron motor egyik fő előnye a szabályozható indítási 

jellemző, ugyanakkor sajátos szerkezete különösen a kalicka és rudazat jelenléte 

miatt fokozottan érzékeny a különféle meghibásodásokra. Ezek a hibák lehetnek 

villamos eredetűek (pl. szigetelési problémák), mechanikai természetűek (pl. 

forgórész-törés, excentricitás), vagy a kontaktusokból adódó problémák 

(ívképződés, érintkezési instabilitás). E hibák időbeni felismerése elengedhetetlen 

az üzembiztonság megőrzése és a nem tervezett leállások elkerülése érdekében 

[5]. 

A vizsgált állapotfigyelő [6] rendszer az állórész- és forgórész-áram spektrumának 

elemzésére épül, amely nem invazív módon nyújt információt a gép belső 

állapotáról. Az áramjelek [7] frekvenciaanalízise lehetővé teszi a tipikus 

hibajelenségek mint például túlmelegedett forgórész rúd, rotor-excentricitás, 

kiegyensúlyozatlanság azonosítását [8]. A spektrumanalízis során alkalmazott 

Fourier-transzformáció lehetővé teszi a komplex időbeli jelek 

frekvenciakomponenseinek vizsgálatát, ami alapja lehet egy automatizált 

hibadetektáló algoritmusnak. 

A jelen kutatás célja egy olyan hatékony és ipari környezetben is alkalmazható 

állapotfigyelő rendszer (kopási térkép a negyedik fejezetben) bemutatása, amely 

képes valós idejű diagnosztikai információkat szolgáltatni. A rendszer kiemelt 

figyelmet fordít a jelminőségre, valamint a zaj- és zavarvédelmi szempontokra, 

mivel ezek közvetlenül [9] befolyásolják a diagnosztikai pontosságot. A 

biztonságkritikus ipari környezetben különösen fontos, hogy a mérési rendszer 

megbízható, ismételhető és megfelelő felbontású adatokat szolgáltasson [10]. 

A dolgozat részletesen bemutatja a [11] javasolt állapotfigyelő rendszer 

felépítését, a spektrumanalízis alkalmazott módszertanát, valamint a jelanalízis 

során fellépő tipikus kihívásokat és azok kezelésének lehetőségeit. Kiemelten 

tárgyaljuk a statikus és dinamikus [12] hibák spektrumban való megjelenését, 

valamint a hibafrekvenciák viselkedését különböző [13] üzemállapotokban. A 

rendszer célja nem csupán a hibák detektálása, hanem azok osztályozása, 

előrejelzés becslése és a lehetséges következmények mérlegelése [14]. 

1.1 Prediktív karbantártási módszerek áttekintése 

A háromfázisú aszinkron motorok prediktív karbantartása olyan diagnosztikai és 

előrejelző módszerek összessége, amelyek célja a meghibásodások korai 

felismerése és a váratlan leállások megelőzése [15]. A legfontosabb alapja a motor 

állapotfüggő felügyelete, amely során különféle fizikai jellemzőket például áram-, 

feszültség, rezgés- és hőmérsékletjeleket rögzítenek és elemeznek. Az egyik 
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legelterjedtebb megközelítés az áramjel-analízis (Motor Current Signature 

Analysis, MCSA), amely a statoráram frekvenciatartománybeli vizsgálatával 

azonosítja a csapágy-, rotor- és légrés-hibákat. A rezgésdiagnosztika szintén 

kulcsfontosságú, mivel a mechanikai hibák (pl. kiegyensúlyozatlanság, 

tengelyferdeség, csapágykopás) jól kimutathatók a spektrális összetevők 

változásából [16]. 

A hőmérséklet-alapú megfigyelés a motor hűtésének és szigetelésének állapotát 

értékeli, ami különösen fontos a hosszú távú élettartam becsléséhez. Az adatok 

feldolgozása gyakran gépi tanulási vagy statisztikai modellek segítségével 

történik, amelyek képesek trendeket, anomáliákat és kopási folyamatokat 

felismerni. Az FFT (Fast Fourier-Transform), STFT (Short-Time Fourier-

Transform) alkalmasak a frekvencia-idő tartománybeli elemzésekre, míg az 

amplitúdóeloszlás alapú modellek a hibák valószínűségi előrejelzését támogatják. 

A prediktív karbantartás modern rendszerei integrált szenzorhálózatokat és IoT-

alapú adatgyűjtést alkalmaznak, lehetővé téve a valós idejű felügyeletet és 

távdiagnosztikát. Az ilyen rendszerek célja nemcsak a hiba előrejelzése, hanem az 

optimális karbantartási időpont meghatározása is. Ennek eredményeként csökken 

a leállási idő, nő az energiahatékonyság, és meghosszabbodik a motor élettartama. 

Összességében a prediktív karbantartás a hagyományos időalapú szervizelés 

helyett intelligens, adatvezérelt döntéshozatalt biztosít az ipari üzemeltetés 

számára [17.] 

1.1.1. Prediktív módszerek fejlődése az előrejelzési szakaszokban 

Egy hatpólusú kalickás aszinkron motor prediktív karbantartásánál a 

legkorszerűbb, kutatási szintű módszerek elsősorban jelanalízisre és mesterséges 

intelligenciára épülnek. Az egyik leggyakrabban alkalmazott eljárás a Motor 

Current Signature Analysis, amely a statoráram spektrumában megjelenő 

jellegzetes hibafrekvenciák segítségével azonosítja a csapágyhibákat, rotor-rúd 

töréseket vagy légrés-aszimmetriákat. A módszer különösen alkalmas kalickás 

rotorok esetében, mivel a törött rudak és az excentrikus mágneses tér egyértelmű 

spektrális nyomot hagynak. Az MCSA-t gyakran kiegészíti a Park-vektor analízis, 

amely a háromfázisú áramokat kétdimenziós vektortérben ábrázolja; a 6 pólusú 

gép esetében ez a forgó Park-vektor alakjában bekövetkező torzulásként jelenik 

meg, ami a hibák korai felismerését segíti [18]. 

A rezgésdiagnosztika szintén kulcsszerepet játszik a mechanikai rendellenességek 

például a tengelyferdeség, kiegyensúlyozatlanság vagy csapágykopás 

detektálásában. Ehhez gyorsulásérzékelőket és frekvenciaelemző módszereket 

használtam, mint például a bevezetőben említett Fourier-transzformáció (FFT), a 

rövid idejű Fourier-transzformáció (STFT), amelyek a hibák időbeli alakulását is 

képesek nyomon követni. A Wigner–Ville és Hilbert–Huang transzformációk a 

nemlineáris, illetve változó üzemi állapotokban fellépő jelek pontos feldolgozását 
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biztosítják, különösen hasznosak a 6 pólusú motor változó terhelési körülményei 

mellett [19]. 

A legújabb kutatásokban egyre nagyobb szerepet kap a gépi tanulás és a mély 

neurális hálózatok (pl. CNN: Convolutional Neural Network, konvolúciós neurális 

hálózat, LSTM: Long Short-Term Memory, hosszú-rövid távú memóriahálózat) 

alkalmazása, amelyek a motor [20] állapotjelzéseiből például áram- vagy rezgés-

spektrogramokból automatikusan felismerik és osztályozzák a hibákat. A 

valószínüségi modellek és Bayes-hálók a kopási folyamatok előrejelzésére 

szolgálnak, lehetővé téve a meghibásodások időbeli becslését [21]. 

A hatpólusú kalickás aszinkron motorokra vonatkozó modern diagnosztikai 

rendszerek adatfúziós megközelítést alkalmaznak, ahol az áram-, rezgés-, 

hőmérséklet- és zajadatokat együttesen elemzik. Ezek a felhőalapú platformok 

valós idejű felügyeletet és távdiagnosztikát [22] biztosítanak. Az így kialakított 

prediktív karbantartási rendszer képes a motor állapotának folyamatos 

értékelésére, a hibák korai felismerésére és azok időbeli előrejelzésére, ezáltal 

növelve az üzembiztonságot és meghosszabbítva a gép élettartamát [23]. 

2. Kopás, mint központi kérdés 

A kopási, mint [24] központi kérdés a műszaki karbantartásban, célszerű 

megvizsgálni, mihez lehet jól hasonlítani, amely kiemeli a jelentőségét. Pl.: A 

kopásból eredő műszaki értelemben vett anyagi veszteség mekkora százalékot 

tehet a GDP-hez mérten? A pontos érték országonként és iparáganként eltérő, de a 

tribológiai (súrlódásból és kopásból eredő) veszteségek a legtöbb szakirodalmi 

becslés szerint az éves GDP 3–5%-át is elérhetik. Ez a tág intervallum azt mutatja, 

hogy egyes helyeken és alkalmazásokban a kopási problémák (ideértve a súrlódási 

veszteségeket, karbantartási költségeket, anyag- és energiafelhasználást, állásidőt 

stb.) jelentősen növelhetik a gazdasági terheket, másutt pedig a fejlettebb 

technológiák és jobb karbantartási gyakorlatok mérsékelhetik ezeket a költségeket. 

A kopás és a súrlódás csökkentésére irányuló kutatások, fejlesztések és 

intézkedések nemcsak a gépek élettartamát növelik, hanem a nemzetgazdaság 

szintjén is megtakarításokat eredményezhetnek (például az energiahatékonyság 

javításával és a meghibásodásokból fakadó állásidők mérséklésével). Számos 

publikáció foglalkozik a kopással és analízisével [24]. 

Az ipari forgógépek (pl. motorok, turbinák, szivattyúk, kompresszorok, 

hajtóművek stb.) üzembiztonsága és élettartama szempontjából a csapágyak 

kiemelt fontosságúak. Ezek biztosítják a forgórészek megfelelő alátámasztását, a 

gördülési (illetve csúszási) súrlódás minimalizálását, és így szerepük létfontosságú 

a gépek hatékonysága, valamint a karbantartási költségek szempontjából. Az 

alábbiakban összefoglalom, hogy miért kell különösen odafigyelni a 
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gördülőcsapágyak kopására, miért kulcsfontosságú a kopáselmélet, valamint mit 

érdemes tudni a gépészetben eddig alkalmazott kopási térképekről. 

2.1. Kopásvizsgálati tényezők 

Szennyeződések jelenléte esetén a hatpólusú kalickás aszinkron motor 

csapágyainak állapotértékelése és élettartam-előrejelzése különösen nagy 

pontosságot igényel. Az élettartam-előrejelzési modellek a gördülőelemek és 

futópályák fáradási folyamatait valószínűségi megközelítésben írják le, 

figyelembe véve a valós üzemeltetési tényezőket, mint a terhelés, hőmérséklet, 

fordulatszám, kenőanyag minősége és a külső szennyeződések jelenléte. A por, 

nedvesség vagy fémszemcsék bejutása a csapágyba gyorsítja a fáradási kopást, 

ezért a kopáselmélet mélyebb ismerete nélkülözhetetlen a pontos előrejelzéshez és 

a diagnosztikai adatok helyes értelmezéséhez [24]. 

A kopási jelenségek modellezése a csapágyban fellépő különböző mechanizmusok  

például fáradási repedésképződés, anyagleválás, mikropitting vagy csiszolóhatás 

alapján történik. Ezek a modellek lehetővé teszik a csapágygeometria, 

anyagválasztás, kenőanyag-típus és felületi megmunkálás optimalizálását, 

különösen olyan környezetben, ahol a szennyeződés jelenléte fokozott 

igénybevételt okoz. 

A diagnosztika és megelőzés területén a kopásfolyamat előrehaladásának ismerete 

kulcsfontosságú. Ennek segítségével a rezgésanalízis, ultrahangos vizsgálat és 

olajelemzés módszerei pontosabban kalibrálhatók, így a csapágyak sérülései még 

a korai szakaszban detektálhatók. A szennyeződések által kiváltott kopási 

mintázatok felismerése lehetővé teszi, hogy előre meghatározható legyen az a 

kritikus üzemállapot, amelynél a csapágykárosodás első jelei várhatók. Ezáltal a 

prediktív karbantartási rendszer nemcsak a hibát azonosítja, hanem az élettartam 

csökkenésének ütemét is képes becsülni, támogatva az időben történő 

beavatkozást és a motor üzembiztonságának fenntartását [24]. 

2.1.1. Kopási térképek jellemzői 

A kopási térképek (angolul wear maps vagy tribological maps) a tribológiában 

(kopás- és súrlódáselméletben) használatosak. Általában két- vagy többdimenziós 

diagramok, ahol a tengelyeken különböző üzemeltetési tényezők, paraméterek 

szerepelnek (pl. terhelés, relatív sebesség, kenési viszonyok), és a diagram 

különböző tartományaiban eltérő kopásmechanizmusok dominálnak [24]. 

A kopási térkép egy grafikus ábrázolás, amely megmutatja, hogy a csapágy mely 

üzemeltetési körülményei (például terhelés, sebesség, hőmérséklet, kenési 

viszonyok) mellett milyen kopásmechanizmus (pl. gördülő-kontakt fáradás, 

dörzskopás) dominál, illetve milyen kopási sebesség várható. 
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Gyakorlati haszna: A kopási térkép alapján optimalizálni lehet a csapágy anyagát, 

kenőanyagát, terhelési tartományát és fordulatszámát. Ezáltal csökkenthető a 

meghibásodások esélye és a karbantartási költség, miközben a gép rendelkezésre 

állása nő. 

Cél: Megmutatni, hogy adott körülmények (terhelés, sebesség, hőmérséklet, kenés 

típusa, anyagtulajdonságok stb.) mellett milyen kopásfajta várható, illetve milyen 

mértékű kopási sebességre kell számítani. 

Eredmény: Tervezéskor és üzemeltetéskor segít a megfelelő kenőanyag 

kiválasztásában, a terhelési határok felmérésében, valamint a szükséges 

anyagpárosítás meghatározásában. 

3. Kutatásban alkalmazott matematikai háttér 

bemutatása 

A Wigner-Ville eloszlás (WVD) egy idő-frekvencia elemzési módszer, amely a jel 

energiaeloszlását mutatja meg az idő és a frekvencia függvényében. A 

hagyományos idő-frekvencia technikáknál (mint az STFT, azaz a rövid idejű 

Fourier-transzformáció) általában kompromisszumot kell kötni az időbeli és a 

frekvenciafelbontás között. A Wigner-Ville eloszlás ezzel szemben nagy 

felbontást biztosít mindkét tartományban, és lineáris ablakozás helyett nemlineáris 

módszert alkalmaz, így a Heisenberg-féle határozatlansági elvet „optimálisabb” 

módon közelíti meg [4]. 

Tegyük fel, hogy x(t) egy időtartománybeli jel (lehet valós vagy komplex). Ekkor 

a Wigner-Ville eloszlása a következőképpen definiálható: 

 

(1) 

 

Amelyben: 

t:az idő 

f:a frekvencia 

τ:időkésleltetési tag 

x* (t):az x(t)  komplex konjugáltja 

j:képzetes egység (j2=-1) 

Jellemzése: 
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x(t+τ/2) x* (t-τ/2)  szorzattal a jel két τ-val eltolt mintája közti korrelációt 

vesszük,egy időbeli környezeten belül. 

Az így kapott eredményt a e-j2πfτ tényezővel súlyozzuk és integráljuk τ szerint. 

A kapott Wx (t,f)  függvény a jel energiájának eloszlását mutatja az idő-frekvencia 

síkban. 

3.1. Wigner-Ville eloszlás, nagy idő-frekvencia felbontás 

A WVD az egyik legoptimálisabb az idő-frekvencia reprezentáció, mert ablak 

nélkül, kvázi-autokorrelációs módon lehet számol. Energiatartalom számítása a 

jelben [4.] 

      (2) 

Energiája, akkor azt a WVD integrálva is visszakapjuk (Marginal-integrálok): 

     (3) 

A teljes energia tehát megtalálható a WVD-ben. Time-shift invariancia: Ha 

eltoljuk a jelet: 

        (4) 

Formában írható fel, akkor a Wigner-Ville eloszlás is ugyanúgy tolódik el. 

        (5) 

Ez hasonló az időablakos módszerek invarianciájához, de a WVD esetén a 

nemlineáris jelleg miatt egyéb tulajdonságok is előfordulnak. 

Nemlineáris módszer: A Wigner-Ville eloszlás nemlineáris a jel függvényében: 

például, ha két diszkrét frekvenciakomponenst tartalmazó jelet vizsgálunk, 

„interferencia” (ún. cross-term) jelenik meg a két komponens között. 

Kereszttagok (interferencia): A legfontosabb „hátrány”: több 

frekvenciakomponens együttes jelenlétében a WVD jelentős 

interferenciatermékeket mutat, amelyek a valóságban nem tényleges 

frekvenciaösszetevők. Ez megnehezítheti a spektrum értelmezését, különösen 

komplex jelek esetén. 

Interferencia (cross-terms) jelenség: Ha például a jel két szinuszos komponens 

összege: 
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        (6) 

akkor a Wigner-Ville eloszlás nemcsak a két frekvenciára külön-külön ad 

energiacsúcsok, hanem megjelenik egy interferencia típusú tag is, amely a két 

komponens közötti vegyes tagból származik. Ez az idő-frekvencia síkon zavaró, 

oszcilláló mintázat formájában jelenik meg. 

3.1.1. Wigner-Ville eloszlás, megoldási módszerek 

Szűrt Wigner-Ville eloszlás (Smoothed WVD): bizonyos simító, ablakozó 

függvények beiktatása, amely csökkenti a cross-termeket [4]. 

Gabor-Wigner eloszlás: a Wigner-Ville és a Gabor-transzformáció (STFT) hibrid 

változata, amely ablakozással javítja az értelmezhetőséget. 

Más idő-frekvencia módszerek: Wavelet-transzformáció, Choi–Williams eloszlás, 

Cohen-osztályba tartozó többi idősűrűség-eloszlás stb. 

A Wigner-Ville eloszlás a klasszikus idő-frekvencia analízis egyik 

legerőteljesebb, ugyanakkor nemlineáris módszere. 

Kiemelkedően jó idő- és frekvenciafelbontást ad, megőrzi a jel teljes energiáját. 

Adhat több információt a komponensek közötti interferenciákról. 

Hátrányok: Kereszttagok (cross-terms) megjelenése, ami sokszor nehezíti vagy 

zavarja az értelmezést, 

Viszonylag nagy számítási igény (főleg nagy mintaszámnál). Mikor lehet 

célszerűen alkalmazni a Wigner-Ville eloszlást? 

Ha nem-stacionárius jelek (gyorsan változó vagy tranziens jelenségek) esetén 

mind időben, mind frekvenciában nagy felbontást igénylünk, és ha tisztában 

vagyunk a kereszttagok okozta nehézségekkel (vagy akár ki is szeretnénk 

használni azokat). 

Alternatívaként, ha a kereszttagok nagyon zavarók, érdemes lehet a szűrt Wigner-

Ville vagy más, Cohen-osztályba tartozó idősűrűség-eloszlások, illetve a Wavelet-

alapú módszerek alkalmazása. 

3.2. Rövid idejű Fourier-transzformáció (Short-Time Fourier 

Transform, STFT) 

A rövid idejű Fourier-transzformáció (STFT) az egyik legelterjedtebb módszer 

nem-stacionárius jelek elemzésére. Alapötlete, hogy a teljes jelet (amelynek 

spektruma időben változhat) rövid időablakokra (ún. szeletekre) bontjuk, és 

mindegyik szeletre külön elvégezzük a Fourier-transzformációt. Ezzel idő-
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frekvencia reprezentációt kapunk, amelyet gyakorlati alkalmazásokban gyakran 

spektrogram formájában jelenítenek meg [4]. 

Legyen x(t) egy folytonos (vagy diszkrét) időben adott jel. Az STFT-t úgy 

határozhatjuk meg, hogy egy csúszó ablakfüggvénnyel (például (w(τ)) 

megszorozzuk a jelet, majd annak a részletnek vesszük a Fourier-

transzformációját. Folytonos esetben a képlet: 

 

     (7) 

 

Amelyben: n a csúszó ablak középpontjának (diszkrét) időindexe, k a 

frekvenciapont (szintén diszkrét index, 0≤k<N, N a DFT hossza (egy adott 

ablakban ennyi mintát veszünk figyelembe) ω az alkalmazott ablakozó függvény 

diszkrét változata [4]. 

3.2.1. Az ablakfüggvény szerepe 

A STFT lényege, hogy a jel egy-egy rövid időtartománybeli szeletének 

(ablakának) Fourier-transzformációjával kapunk képet arról, hogy abban az 

időpillanatban mely frekvenciák dominánsak. Az ablak hossza (T) és formája 

nagyban befolyásolja a felbontást: 

Hosszú ablak: Optimális frekvenciafelbontás, mert a Fourier-transzformáció több 

periódust lát egy-egy szeletben. Viszont rossz időfelbontás, mert a hosszú ablak 

„átlagolja” a jel több időpillanatát. 

Rövid ablak: Optimális időfelbontás, mivel pontosabban mutatja, mikor 

következett be egy jelváltozás. 

Korlátozott frekvenciafelbontás, hiszen egy nagyon rövid szelet nem tartalmaz sok 

periódusnyi információt. 

Ez a Heisenberg-féle határozatlansági elv analógiája az idő-frekvencia 

elemzésben: nem lehet tetszőlegesen jó időbeli és frekvenciabeli felbontást 

egyszerre elérni 

4. Háromfázisú aszinkron motoron elvégzett 

diagnosztikai mérések bemutatása 

A háromfázisú aszinkron motorok állapotfelügyeletében a Park-vektor 

pályageometria és az áramjelek frekvenciaanalízise egymást kiegészítő, nagy 

pontosságú diagnosztikai módszerek. A Park-transzformáció segítségével a 
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háromfázisú áramok két ortogonális komponensre – Ix és Iy – bonthatók, amelyek 

vektoriális ábrázolása révén meghatározható a motor elektromágneses 

viselkedése. Ideális szimmetria esetén a pálya kör alakú, míg feszültség- vagy 

áramaszimmetria, illetve mechanikai hibák (pl. rotor- vagy csapágykárosodás) 

esetén a pálya ellipszissé vagy torzult alakzattá válik. 

A Park-vektor pálya vizuálisan mutatja meg a motor elektromágneses állapotát, 

míg az ebből származó Ix komponens frekvenciaspektruma kvantitatív 

információt ad a hibák jellegéről. A gyors Fourier-analízis (FFT) segítségével 

kimutathatók a jellegzetes hibafrekvenciák, amelyek például a 50 Hz-es 

alapharmonikus mellett megjelenő mellékfrekvenciákban vagy oldalsávokban 

figyelhetők meg. Ezek a csúcsok a rotor-rúd törésekre, csapágykopásra vagy 

mágneses excentricitásra utalhatnak. 

4.1. Villamosjel-analízis alkalmzása Park-vektor segítségével 

A két módszer együttes alkalmazása a Park-vektor geometriai torzulásainak és az 

Ix spektrum komponenseinek egyidejű elemzése – lehetővé teszi a motor hibáinak 

korai és megbízható felismerését. A bemutatott ábrák egy 1,5 kW teljesítményű, 6 

pólusú kalickás aszinkron motor valós mérési eredményeit szemléltetik, ahol a 

spektrumban megjelenő csúcsok és a pálya enyhe torzulása a rendszer természetes 

aszimmetriáira utalnak. Ez az összetett vizsgálati módszer a prediktív karbantartás 

és az üzembiztonság növelésének egyik legfontosabb alapját képezi. 

 

1. ábra. állórész áram Park-vektor kompenens spektruma, első részlet. 
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A képen (1. ábra) egy háromfázisú aszinkron motor (1,5 kW; 6 pólus) – Ix áram 

Park-vektor komponensének spektruma látható, amelyet gyors Fourier-analízissel 

(FFT) állítottam elő. Az ábrán (1-2. ábrák) az x-tengely a frekvenciát (f [Hz]) 

mutatja, az y-tengely pedig az Ix áram logaritmikusan ábrázolt amplitúdó [dB]. 

1. táblázat. 1. ábrához tartozó spektrum értékei, frekvencia és logaritmikusan 

ábrázolt amplitúdó 

Spektrum értékei 

f [Hz] Amplitúdó [dB] 

25,024 −13,4173 

33,859 −12,9198 

50,0488 −1,47891 

249,939 −10,2194 

1119,38 −12,2973 

A spektrum alapján (2. ábra) a legnagyobb amplitúdójú komponens a 50 Hz-es 

hálózati alapharmonikushoz tartozik, míg a többi kisebb csúcs magasabb rendű 

harmonikusokat vagy mellékfrekvenciákat jelez (1. táblázat). 

A jelleggörbe általános formája zajjal terhelt frekvenciaspektrum, amelyből jól 

kivehetők az alapfrekvencia és annak jellemző harmonikusai, ami a Park-vektor 

komponens rezgés- és áramanalíziséhez szolgál diagnosztikai alapként. 

 

2. ábra. Állórész áram Park-vektor kompenens spektruma, második részlet. 
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2. táblázat. 2. ábrához tartozó spektrum értékei, frekvencia és logaritmikusan 

ábrázolt amplitúdó 

Spektrum értékei 

Spektrum frekvencia f [Hz] Amplitúdó [dB] 

25,024 −13,4173 

50,0488 −1,47891 

150,146 −13,1317 

450,314 −13,8698 

650,33 −13,8916 

850,22 −14,7247 

1119,38 −12,2973 

1750,49 −14,9528 

2450,87 −15,0198 

  

 

A legnagyobb amplitúdó a 50 Hz-es alapfrekvenciánál jelentkezik (−1,48 dB), ami 

a hálózati frekvencia hatását mutatja. A további csúcsok magasabb rendű 

harmonikusokat és mellékfrekvenciákat képviselnek, amelyek a motor 

elektromágneses és mechanikai jelenségeiből (pl. rotor- és csapágyhatásokból) 

származhatnak (2. táblázat). 

Állórész áram alakja jól szemlélteti a Park-vektor komponens (3. ábra) 

amplitúdótartománybeli eloszlását, amely diagnosztikai szempontból alkalmas a 

forgógép állapotának, szimmetria- és kiegyensúlyozatlansági hibák korai 

felismerésére. A spektrumban megjelenő (1-2. ábrák) mellékfrekvenciák és 

amplitúdó-eloszlások pontos információt adnak a gép hibafrekvenciáinak 

jelenlétéről, valamint a rotor és a csapágyak mechanikai viselkedéséről. Az ilyen 

jellegű frekvenciaanalízis lehetővé teszi a rezgés- és áramalapú hibadetektálás 

integrálását, ezáltal a motor prediktív karbantartásának megbízható alapját képezi. 

A módszer külön előnye, hogy nem igényel kiegészítő szenzorokat, mivel a 

diagnosztikai információk közvetlenül a statoráram jeléből kinyerhetők, így valós 

idejű, költséghatékony állapotfelügyeletet biztosít. 
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3. ábra. Háromfázisú aszinkron motor állórész áram Park-vektora. 

A képen (3. ábra) egy háromfázisú aszinkron motor (1,5 kW; 6 pólus) 

állórészáram Park-vektor pályageometriája látható. x-tengely az Iy 

áramkomponenst [A]. y-tengely pedig az Ix áramkomponenst [A] ábrázolja. A 

görbe egy zárt, ellipszis-szerű pályát mutat, amely a háromfázisú áramok Park-

transzformációja után kapott vektoriális ábrázolás. Ideális, teljesen szimmetrikus 

motor esetén a pálya kör alakú lenne, mivel az áramkomponensek azonos 

amplitúdójú és 120°-os fáziseltolású jeleket képviselnek. A képen látható enyhén 

torzult, ovális forma arra utal, hogy a motorban kisebb aszimmetria van jelen ez 

lehet például fáziseltérés, rotor- vagy stator-egyensúlytalanság, esetleg hálózati 

feszültség-aszimmetria következménye. 

A Park-vektor pályaelemzés az egyik alapvető diagnosztikai eszköz a háromfázisú 

gépek állapotfelügyeletében, mivel az áramvektor geometriája jól tükrözi a 

mágneses és elektromos egyensúlyi viszonyokat. A térvektor elmélet 

gépszabályozásban is előnyösen használható. 

4.2. Aszinkron motor termikus állapotértékelése 

A hőkamerás vizsgálat a háromfázisú aszinkron motorok nem invazív 

diagnosztikai módszerei közé tartozik, amely a gép felületi hőeloszlásának 

elemzésével ad információt az üzemi állapotról, a hűtés hatékonyságáról és az 

esetleges rendellenességekről. A termográfiás képek segítségével azonosíthatók a 
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melegedési gócpontok, amelyek csapágykopásra, túlzott súrlódásra, 

elektromágneses veszteségre vagy szellőzési hibákra utalhatnak. A vizsgálatok 

során a motor hőeloszlását valós üzemi körülmények között, több időpillanatban 

rögzítették, így a felmelegedési folyamat és a termikus stabilizáció is nyomon 

követhető. 

 

4. ábra. Terhelési mérés alatti tengelykapcsoló melegedési viszonyok, első részlet. 

A képen (4. ábra) egy termográfiai felvétel látható, amely egy forgógép egy 1,5 

kW-os aszinkron motor termikus állapotát mutatja. 

A hőkép színtartománya 12,3 °C és 48,3 °C között van, ahol a hidegebb területek 

kék–lila, a melegebb részek pedig sárga–piros színekben jelennek meg. A középen 

elhelyezett célkereszt a mérési pontot jelzi, amelyen a hőmérséklet 29,3 °C. Az 

emissziós tényező (ε) 0,95-re van beállítva, ami fémes, festett vagy oxidált 

felületekre megfelelő érték. 

A legmelegebb zóna a motor alsó részén, a tengelykimenet és csapágyház 

környékén figyelhető meg (sárga-piros terület), ami a működés közbeni 

mechanikai és elektromos veszteségek, illetve súrlódási hőtermelés 

következménye lehet. A felső rész hőmérséklete fokozatosan csökken, ami 

megfelel a természetes hőáramlással hűtött motorokra jellemző hőeloszlásnak. 

A képen egy hőkamerás felvétel látható egy forgógépről (valószínűleg aszinkron 

motorról). A hőtartomány 15,4–48,2 °C, a célkereszt pontján mért hőmérséklet 

34,5 °C. A legmelegebb terület a tengely és csapágyház környékén figyelhető 

meg, ami súrlódási vagy elektromágneses veszteségre utalhat. 

Az emissziós tényező 0,95, a kép a motor hőeloszlását és üzemi állapotát mutatja 

termográfiás diagnosztikai célból. 
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5. ábra. Terhelési mérés alatti tengelykapcsoló melegedési viszonyok, második részlet. 

A képen (5. ábra) egy hőkamerás felvétel látható egy aszinkron motorról. A mért 

hőmérséklet a célkereszt pontján 36,9 °C, a teljes tartomány 16,7–48,2 °C. A 

legmelegebb zóna továbbra is a tengely–csapágyház környékén figyelhető meg, 

ami a súrlódásból és elektromágneses veszteségekből eredő hőtermelést jelzi. A 

kép jól mutatja a motor termikus állapotának stabilizálódását a működés során. 

A képen egy aszinkron motor hőkamerás felvétele látható. A célkereszt pontján a 

hőmérséklet 37,9 °C, a hőtartomány 15,8–48,4 °C. A legmagasabb hőmérséklet 

továbbra is a tengely–csapágyház környékén figyelhető meg, ami a mechanikai 

veszteségek és a csapágymelegedés következménye. A kép (5. ábra) a motor 

üzemi hőstabilitásának ellenőrzésére szolgál a termográfiás diagnosztika 

keretében. 

A hőkamerás vizsgálatok eredményei alapján a vizsgált háromfázisú, 1,5 kW-os, 6 

pólusú kalickás aszinkron motor üzemi hőviselkedése kiegyensúlyozottnak és 

stabilnak tekinthető. A mért hőmérsékletek (külső érték) egyik esetben sem 

haladták meg a 48 °C-os maximális értéket, ami a motor megfelelő hűtését és 

normál üzemi terhelését jelzi. A hőtérképek alapján a legmagasabb hőmérsékletű 

zóna minden esetben a tengely–csapágyház környékén koncentrálódik, ami 

természetes jelenség a forgó alkatrészek súrlódási veszteségei miatt. Ezen a 

területen jelentkezik a legnagyobb mechanikai igénybevétel, így a helyi 

melegedés értékelése különösen fontos a csapágyállapot és a kenési rendszer 

vizsgálata szempontjából. 

A sorozatban készült termográfiás képek jól mutatják a motor felmelegedési és 

hőstabilizálódási folyamatát: a hőmérséklet fokozatosan növekedett, majd 

állandósult, ami a rendszer termikus egyensúlyának beállását jelzi. Részben 

figyelhető meg (kezdeti állapot) olyan lokális túlmelegedés vagy aszimmetrikus 
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hőeloszlás, amely részleges tekercs- vagy csapágyhibára utalna. Az emissziós 

tényező (ε = 0,95) megfelelően beállított, így a mért értékek megbízhatóan 

tükrözik a felületi hőmérsékletet. 

Összességében a vizsgálat azt igazolja, hogy a motor termikus működése 

üzemszerű, és a hőkamerás diagnosztika hatékonyan alkalmazható a prediktív 

karbantartási rendszer részeként. A módszer lehetőséget biztosít a hűtési hatásfok, 

csapágyállapot és elektromágneses veszteségek folyamatos megfigyelésére, ezáltal 

hozzájárul a megbízhatóság növeléséhez és az élettartam meghosszabbításához. 

4.3. Radiális és tangenciális irányú rezgésvizsgálatok 

A következő fejezetben a rezgésvizsgáaltok kerülnek bemutatásra. A spektrumon 

(6. ábra) egy háromfázisú aszinkron motor (1,5 kW; 6 pólus) radiális irányú 

rezgésspektruma látható, névleges terhelés mellett végzett gyors Fourier-analízis 

(FFT) eredményeként. Az x-tengely a frekvenciát (f [Hz]), míg a y-tengely a 

radiális irányú rezgés logaritmikus skálán ábrázolt amplitúdó [dB] mutatja. 

 

6. ábra. Radiális irányú rezgéspekltrum névleges terhelés esetén. 

3. táblázat. 6. ábrához tartozó spektrum értékek. 

Spektrum értékei 

Spektrum frekvencia f [Hz] Amplitúdó [dB] 



PhD Workshop Konferencia 2025 ÓE-KVK 

 – 73 – 

50,0488 −4,63293 

100,099 −7,88045 

150,146 −11,4724 

183,105 −13,6331 

295,715 −13,9029 

350,342 −10,8945 

430,603 −9,74552 

550,537 −12,8176 

950,928 −13,3952 

A legnagyobb amplitúdójú komponens 50 Hz-nél jelenik meg, ami a forgórész 

frekvenciájához és a hálózati tápfrekvenciához köthető. A magasabb rendű 

csúcsok (100–550 Hz között) a rendszer mechanikai sajátfrekvenciáihoz, illetve 

rezonancia-jelenségekhez kapcsolhatók. A spektrum alakja kiegyensúlyozott, 

jelentős hibakomponenst nem mutat, ami a motor stabil mechanikai állapotát jelzi 

névleges üzemben. 

 

7. ábra Tangenciális irányú rezgésspektrum névleges terhelés esetén. 
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A spektrumban (7. ábra) egy háromfázisú aszinkron motor (1,5 kW; 6 pólus) 

tangenciális irányú rezgésspektruma látható, amelyet névleges terhelés mellett 

rögzítettek gyors Fourier-analízis (FFT) alkalmazásával. Az x-tengely a 

frekvenciát (f [Hz]), a y-tengely pedig a tangenciális irányú rezgés  logaritmikus 

skálán ábrázolt amplitúdó [dB] mutatja. 

4. táblázat. 7. ábrához tartozó spektrum értékek. 

Spektrum értékei 

Spektrum frekvencia f [Hz] Amplitúdó [dB] 

15,2588 −13,8573 

50,0488 −3,06177 

150,146 −10,3265 

430,603 −8,77563 

550,385 −10,9337 

A legnagyobb amplitúdójú komponens 50 Hz-nél található (4. táblázat), amely a 

hálózati tápfrekvenciával és a forgórész fordulatszámával áll kapcsolatban. A 

kisebb csúcsok a harmonikusokhoz és a tangenciális rezgésirány frekvenciáihoz 

köthetők. A spektrum lefutása és alacsony amplitúdószintje arra utal, hogy a 

motor mechanikai egyensúlya megfelelő, és nincs jelentős vibrációs 

rendellenesség névleges üzemállapotban. 

A radiális és tangenciális irányú rezgésspektrumok összehasonlítása alapján a 

vizsgált háromfázisú, 1,5 kW-os, 6 pólusú aszinkron motor mechanikai állapota 

megfelelő, üzemszerűnek tekinthető. Mindkét irányban a legnagyobb amplitúdójú 

komponens a 50 Hz-es hálózati frekvencián jelentkezik, amely a motor aszinkron 

forgási frekvenciájával áll összefüggésben. A spektrumokban megfigyelhető 

kisebb csúcsok (100–550 Hz tartományban) a forgórész harmonikusaihoz, 

csapágyrezonanciákhoz vagy a szerkezeti sajátfrekvenciákhoz kapcsolhatók, de 

amplitúdójuk alacsony. 

A radiális irányban a rezgésszintek kissé magasabbak, mivel ebben az irányban 

jelentkezik leginkább a forgórész dinamikus kiegyensúlyozatlansága és a 

csapágyterhelés. A tangenciális irányú spektrum ezzel szemben egyenletesebb 

lefutású. 

Összességében a rezgésanalízis eredményei alapján a motor kezdeti 

tengelybeállítási és kiegyensúlyozási hibát mutat, amit a hőkamerás képek is 

alátámasztanak. A spektrumok harmonikus eloszlása és amplitúdószintje megfelel 

a névleges terhelésű, stabil üzemi állapot jellemzőinek, így a gép 

rezgésdiagnosztikai szempontból még nem mutat túlzott tönkremenetelt. 



PhD Workshop Konferencia 2025 ÓE-KVK 

 – 75 – 

4.4. Valószinűségi vizsgálatok és kopási térkép elemzése 

A következő fejezetben a kopási folyamatot valószínüségi oldal vizsgálom meg. A 

diagram a kopási jelleggörbéket mutatja, amelyek különböző amplitúdócsökkenési 

modellek szerint írják le a harmonikus komponensek változását. Az x-tengely a 

harmonikus rendszámot,az y-tengely a relatív amplitúdót ábrázolja. 

A hat különböző modell a következő: Narancssárga (Lineáris): az amplitúdó 

egyenletesen csökken minden harmonikusnál. lila (Négyzetes): a csökkenés 

gyorsabb, a magasabb harmonikusok hamarabb lecsengenek. Piros 

(Logaritmikus): kezdetben gyors, majd fokozatosan ellaposodó csökkenés. 

Rózsaszín (Exponenciális): meredek, nemlineáris esés, amely jól jellemzi az 

előrehaladott kopást. Zöld (Gauss): a középső harmonikusoknál mutat 

csúcspontot, szimmetrikus eloszlással. Világoskék (Lorentz): a csúcs egy szűk 

frekvenciasávban jelentkezik, majd hirtelen lecsökken. 

 

8. ábra. Kopási jelleggörbék különböző amplitúdó modellek alkalmazásával. 

A görbék (8. ábra) különböző kopási és hiba-lefutási jelenségeket modelleznek. A 

Gauss és Lorentz típusú eloszlások a lokális kopási zónákat vagy rezonanciás 

viselkedést, míg a lineáris és exponenciális görbék az egyenletes vagy gyorsuló 

romlást írják le. A modell összehasonlítás célja, hogy meghatározható legyen, 

mely függvény illeszkedik legjobban az adott gépdiagnosztikai 

amplitúdótrendhez, így támogatva a kopás előrejelzését és a hibafolyamat 

modellezését. 

A képen (9. ábra) egy sakktáblás frekvenciatérkép látható, amely a csapágyhibák 

és a forgási frekvencia közötti kapcsolatot mutatja. Az x-tengely a harmonikus 

rendszámot (1–10), az y-tengely a csapágy komponenseket jelöli. 
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FTF (kosárfrekvencia), BSF (gördülőelem-frekvencia), BPFO (külső gyűrű), BPFI 

(belső gyűrű), valamint a forgórész forgási frekvenciája. 

 

9. ábra. Mechanikai (csapágy és forgási frekvencia) hibákra kialakított kopási térkép. 

A színtérkép (9. ábra) a frekvenciaértékeket [Hz] mutatja, ahol a világosabb 

színek magasabb frekvenciát jelentenek. A legmagasabb értékek a BPFI 

komponens (belső gyűrű hiba) esetén jelentkeznek, amelyek 900 Hz körüli 

tartományba esnek, míg a legalacsonyabb frekvenciák a kosárfrekvenciához (FTF) 

és a forgási frekvenciához tartoznak. 

A diagram jól szemlélteti, hogy a különböző csapágykomponensek hibái 

jellegzetes frekvenciasávokban jelentkeznek, és harmonikusaik rendszeres 

mintázatot alkotnak. Ez a megjelenítés alkalmas a hibaforrások azonosítására, 

illetve a rezgés és áramalapú diagnosztikai mintázatok összevetésére a mért 

spektrumokkal, támogatva a prediktív karbantartás és a hibaosztályozás 

folyamatát. 

Összefoglalás 

A vizsgálatok során a háromfázisú, 1,5 kW-os, hatpólusú aszinkron motor áram- 

és rezgésspektrumainak elemzése alapján meghatározhatók voltak a főbb 

harmonikus és hibakomponensek, amelyek a gép elektromágneses és mechanikai 

állapotát tükrözik. Az áram Park-vektor spektrum 50 Hz-es alapkomponense 

mellett megjelenő frekvenciák a motor belső aszimmetriáira és a rotor-

kiegyensúlyozatlanságra utalnak. A radiális és tangenciális rezgésspektrumok 

kiegyensúlyozott eloszlása azt jelezte, hogy a gép mechanikailag stabil, és nem 

mutat jelentős (korai stádiumban van, a jelenlegi elemzés nem terjed ki a teljes 

életciklus modellre) excentricitást vagy csapágyhibát. 

A valószínűségi eloszlásmodellek (lineáris, négyzetes, Gauss, Lorentz, 

exponenciális) segítségével leírható a harmonikus amplitúdók időbeli csökkenése, 
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ami a kopási folyamat statisztikai viselkedését jellemzi. Ezek az eloszlások 

alkalmasak a rezgésösszetevők eloszlásának előrejelzésére, illetve a hiba 

súlyosságának kvantitatív becslésére. A kopási jelleggörbék alapján 

megállapítható, hogy a magasabb harmonikusok amplitúdója gyorsabban csökken, 

ami a rendszer természetes csillapodását és a dinamikus kopás mértékét mutatja. 

A csapágykomponenseket tartalmazó frekvenciatérkép (sakktáblás 9. ábra) 

szisztematikusan mutatja be a különböző hibafrekvenciák FTF, BSF, BPFO, BPFI 

és forgási komponens harmonikus eloszlását. Ez a térkép kulcsfontosságú az 

azonosítási folyamatban, mivel a hibaforrások frekvenciatartománya egyértelműen 

meghatározható belőle és lépésváltozatok létrehozhatók. A spektrumok, 

valószínűségi modellek és frekvenciatérképek együttes alkalmazása átfogó képet 

ad a motor elektromágneses, mechanikai és tribológiai állapotáról, lehetővé téve a 

kopás előrejelzését, az üzemállapot felügyeletét és a prediktív karbantartás 

optimalizálását. 
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Abstract: Multimedia IP-based communications, especially IPTV, streaming, and video 

sharing services, play a key role in today's information-based society. These systems are 

not only used to provide entertainment content, but can also be essential tools for everyday 

information, news services, and even emergency communications. As an increasing part of 

the citizens access information through these channels, their function, reliability, and 

security have become critical. Multimedia IP networks can therefore now be classified as 

critical infrastructure, not only from a technological but also from a social perspective. The 

security risks of this technology are increased by the fact that these systems are based on 

the same protocols as traditional data transmission IP networks, and therefore have similar 

vulnerabilities and attack surfaces. In the case of a successful attack, the attacker may be 

able to manipulate content and broadcast illegal or disinformation programs, which could 

lead to mass deception, panic, or ideological influence. A similarly serious problem can 

arise if the service becomes unavailable due to a cyberattack, as in a critical situation—

such as a natural disaster, war, or terrorist attack—the population will not be able to 

access reliable information in a time-sensitive way. In this case, it is not just a simple 

technical problem, but also a security risk at the public level, as the lack of reliable 

information flow can lead to public insecurity and social instability. In such cases, the goal 

is not only economic benefits, but also influencing society. The consequences of such 

attacks can be particularly serious in countries where there is armed conflict or political 

instability, as attackers can directly influence the ideology and decisions of the public by 

manipulating multimedia channels. The security assessment of multimedia IP networks is 

therefore no longer just an IT issue, but is also of key importance from a national security 

and social security perspective. The aim of my research is to show why these networks can 

be considered critical infrastructure and what dangers their vulnerability represents. 

Keywords: cybersecurity; critical infrastructure; multimedia; IPTV; stream 
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1 Introduction and motivation for the choice of topic 

The explosive growth of multimedia IP networks over the past decade has 

fundamentally transformed the market for media content production and 

distribution, and with it consumer habits. Billions of people around the world 

access news, movies, live broadcasts, and educational content through streaming 

platforms that operate entirely on IP-based networks. This new model of content 

consumption is particularly sensitive to network parameters, infrastructure 

availability and stability, and service providers' attitudes towards emerging 

security issues. 

Research has so far focused primarily on these security issues in the IT, business, 

and industrial segments. Numerous engineers and IT specialists work in this field 

on a daily basis, tasked with preventing cyberattacks, recovering from any 

incidents that may occur, and educating employees about security awareness. In 

contrast, however, we can see that both in research and in real life, the security 

testing and research of IP networks used specifically for the transmission and 

distribution of multimedia content is significantly underrepresented. This may be 

critical in the light of the fact that, due to the widespread use of these networks, 

they form the basis of mass communication today, and therefore control over 

media content and its transmission is a key issue in modern society. 

The choice of topic for my PhD research was motivated by the realization that 

very limited scientific research has been conducted in the field of security 

engineering for multimedia IP networks. While a significant amount of literature 

deals with general security issues in classic computer networks, the examination 

of IP-based systems specifically designed for the transmission of multimedia 

content has received much less attention in academic circles to date. A significant 

part of the literature has analyzed the technical and service developments, 

operation, and structure of streaming technologies primarily from the perspective 

of network parameters and quality improvements.  The reason for this is that one 

of the most important criteria for services was to reduce network latency, improve 

compression efficiency, and maintain network stability. These publications 

already suggested that IP-based content delivery is a much more complex system 

than the previous broadcast-based broadcasting, but security considerations were 

only mentioned in passing. [1] 

At the same time, the spread of multimedia IP -based services in society has 

increased significantly, and with it, their potential security risks. Streaming 

platforms are now not only entertainment industry participants, but also key 

factors in social communication, information flow, and citizen information. At the 

same time, attacks and manipulations against platforms have not only technical 

but also social significance, especially when the modification, replacement, or 

blocking of content can affect the public's access to information. This has already 

been emphasized in recent security science literature, which states that attacks 
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against modern communication infrastructures have become part of cyber warfare, 

especially through the manipulation of digital media channels. [2] 

The relevance of this research is further reinforced by the fact that multimedia IP 

networks – although often considered commercial services – actually play a 

critical role in providing information to the public. These systems transmit content 

that influences the functioning of society, decision-making processes, and even 

security policy. If a streaming platform has vulnerabilities or can be manipulated, 

the consequences of a targeted attack go beyond the scope of a simple 

technological problem. From a security science perspective, therefore, the 

examination of multimedia IP systems is necessary and justified. 

My choice of the topic is also motivated by my professional background. As an 

electrical engineer and an employee of the Department of Telecommunications 

and Infocommunications, I have been working with IP networks, multimedia 

systems, and telecommunications technologies for several years. In my teaching 

position, I teach courses on basic networking and multimedia technology every 

year, during which my own experience has highlighted that multimedia content 

distribution is a sensitive part of the information and communication era. This led 

to the realization that this area is particularly important for security science and 

warrants further research. 

2 The development of multimedia communication 

and its technological challenges 

A review of the history of multimedia communication highlights the need to 

follow developments in order to understand how current IP-based systems work. 

Traditional broadcasting systems implemented a one-way communication model, 

in which content flowed from the broadcaster to consumers without interactivity 

or feedback. These systems ensured stable and predictable operation for many 

decades, but the digital transition brought technological innovations that enabled 

new forms of content management and access. 

The first steps towards digitization, such as DVB systems, resulted in higher 

quality and better spectrum efficiency, but broadcasting remained fundamentally 

centralized (broadcast-like). The change became significant when IP-based 

networks became capable of transmitting large amounts of multimedia content. In 

the development of streaming technologies, the literature emphasizes that adaptive 

bitrate, efficient compression techniques, and real-time error correction enable 

modern video services that are now capable of two-way, interactive 

communication. However, these developments could only become widely used by 

improving network reliability through the introduction of QoS (Quality of 

Services). [3] 
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One of the most important pillars of modern multimedia systems is the appearance 

of content delivery networks, or CDNs. CDNs enable content to be physically 

closer to users, which reduces latency, increases service efficiency, and balances 

sudden increases in load. The operating principle and architecture of CDNs are 

therefore essential for ensuring the stability of streaming services. The 

development and operation of CDNs themselves carry security risks, as the 

fragmentation of content increases the attack surface. [4] 

The arrival of streaming and IPTV systems has brought with it a complex, multi-

layered infrastructure in which content is produced, encoded, distributed, and 

consumed using IP-based technology, involving a significant amount of real-time 

data processing. This complexity also means that security testing poses a 

particularly big challenge. 

3 The role of QoS and the balance between security 

solutions 

One of the most important technical requirements for streaming services is 

ensuring proper QoS. Delay, packet loss, jitter (delay fluctuation), and bandwidth 

fundamentally determine the quality at which users can consume multimedia 

content. There are several methods for ensuring QoS, including network traffic 

segmentation, priority management, and adaptive resource allocation. Some 

research indicates that artificial intelligence-based predictive modeling can 

optimize QoS by enabling the network to respond to traffic fluctuations in real 

time. [5] 

However, the question of how to achieve a continuous balance between QoS and 

security remains an open issue. The encryption and authentication mechanisms 

used in streaming systems often require more computing capacity and longer 

packet processing times, which can increase latency. Packet inspection procedures 

and various content authentication methods can also slow down content delivery, 

forcing service providers to constantly seek compromises between user experience 

and network security. This is particularly important where content arrives in real 

time, such as in the case of live broadcasts and interactive programs. [6] 

4 Multimedia IP networks as critical infrastructure 

The importance of multimedia services in the flow of information has become 

significant enough to raise the following important question: can these systems be 

considered critical infrastructure? The literature on critical infrastructure 
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protection emphasizes that this category includes infrastructure whose operation 

fundamentally affects social stability, economic processes, and the functioning of 

the state. Although at first sight multimedia systems may appear to be commercial 

services, in reality a significant part of the population accesses public, political, 

and social information through them. [7] 

An attack on a streaming system, content replacement, or cover-up can therefore 

have a destabilizing and destructive effect on society. In a crisis situation, it can be 

particularly dangerous if the public is misinformed, manipulated, or not informed 

at all. Modern security science literature provides several examples of how the 

manipulation of information systems has become a tool of hybrid warfare, in 

which the goal is often not direct physical damage, but rather the destabilisation of 

trust and the intensification of social tensions. Targeted disinformation content 

disseminated on multimedia platforms can influence political decisions, election 

results, and national security measures. Disrupting critical infrastructure or 

manipulating its content can therefore have military strategic significance, 

especially in conflict situations where providing the population with rapid and 

reliable information is vital. [8] 

The economic vulnerability of critical infrastructure is also a significant factor. 

Streaming platforms are considered to be an industry factor of major economic 

importance, in which the production, distribution, and sale of content generate 

huge profits. This can be a serious motivation for economic actors to manipulate 

content, either by making competing platforms unviable or by causing revenue 

losses. The literature emphasizes that attacks against multimedia systems are often 

aimed at causing economic damage and gaining profit, which also influences 

rivalry between market players. Pirate streaming, content theft, and the 

unauthorized sharing of paid content cause huge losses worldwide, which 

becomes a financial motivation for attackers. [9] 

Social, political, and economic considerations all argue that multimedia IP 

systems can indeed be considered critical infrastructure, and that their protection 

is part of the role of security science. Proving this will be part of my PhD 

research. 

5 Security challenges in multimedia systems 

Multimedia IP systems consist of several layers built on top of each other, each 

with its own specific security risks. Threats in the network layer often include 

route hijacking, denial-of-service attacks, and other network manipulations aimed 

at redirecting or disrupting traffic. In CDN systems, the main threats are server-

side attacks and distribution network paralysis, which can cause content damage 

and prevent transmission. Vulnerabilities in streaming encryption methods, such 
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as unencrypted or poorly protected communication channels, facilitate 

unauthorized decryption or modification of content. [10] 

End devices such as smart TVs and set-top boxes are particularly vulnerable, as 

these consumer devices often lack the necessary security updates and protections. 

The literature repeatedly points this out, indicating that device vulnerabilities on 

the user side often compromise the home network and related services. These 

types of attacks are particularly problematic because they are difficult for service 

providers to detect and often only come to their attention after the fact. [11] 

The server-side infrastructure of streaming providers can also be a target for 

attacks. Denial-of-service attacks, data theft, and server-side manipulation threaten 

the quality and reliability of the service. Techniques designed to circumvent 

authorization systems also pose a serious threat, as they aim to distribute paid 

content illegally, causing significant financial damage to service providers. 

According to the literature, the attack surface of streaming systems is much larger 

than one might first assume, and due to real-time content delivery, recovery time 

is also much shorter than for traditional systems. [12] 

6 The role of the human factor in multimedia system 

security 

The human factor continues to play a key role in the security of multimedia IP 

systems. A significant proportion of users do not have the digital skills required to 

use online services securely. Using weak passwords, using the same login 

credentials across multiple platforms, and installing unknown applications or 

plug-ins are all mistakes that increase risk. Lack of digital awareness can be 

particularly dangerous in cases where users enter sensitive data on streaming 

platforms. 

An important element of my PhD research is therefore a questionnaire-based 

human study, which aims to explore the digital security habits of different age 

groups, their perception of risks associated with streaming platforms, and their 

attitudes towards data protection. Examining the human factor helps us understand 

how user behavior increases the success of attacks and what measures are needed 

to raise awareness. 
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7 The role of technical testing in protecting 

multimedia IP systems 

One of the major parts of my research is the technical analysis of multimedia IP 

systems. During my research, I plan to build a test network that can model real 

streaming traffic and services. The test system will include IPTV and OTT (Over 

the Top) elements, a CDN model, real-time encoders, and a variety of end devices. 

During the technical tests, I will analyze targeted attack attempts to determine 

which layers are most vulnerable. 

Comparing encryption and authentication systems will also be an important part of 

my work. The effectiveness of different DRM (Digital Rights Management) 

systems, the security of key management processes, and the reliability of content 

authentication methods are all issues that determine the vulnerability of streaming 

systems. When examining end devices, I will analyze attack techniques that 

exploit software or hardware vulnerabilities in the devices. These devices are 

often underprotected and, in many cases, cause problems on the user side. 

The vulnerability assessment of CDN structures is particularly important, as these 

content distribution points are the most critical elements of streaming systems. 

Load attacks and server-side intrusions are both forms of attack that can cause 

significant damage to CDN layers and seriously compromise the authenticity of 

content. With the help of these tests, I aim to develop a methodology that places 

CDN security testing within a unified framework. 

8 Description of the four-year research plan 

The four-year PhD research project aims to develop a comprehensive security 

methodology that examines multimedia IP systems from both a human and 

technical perspective. The first year of the research will involve a review of the 

literature and a questionnaire survey to identify risks arising from user behavior 

and digital security vulnerabilities. During the second year, I will build a test 

network environment that will enable the simulation and analysis of real streaming 

traffic. 

The main focus of the third year is to conduct technical vulnerability tests. During 

this period, encryption and authentication systems will be compared, terminal 

equipment vulnerability will be tested, and CDN security tests will be conducted. 

The fourth year will be devoted to developing the methodological framework for 

the research, resulting in a complex security model capable of covering all critical 

elements of multimedia IP systems. 
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Conclusion 

The examination of multimedia IP networks is of high importance from the 

perspective of modern security science, as these systems represent one of the most 

decisive sources of information flow in society. The vulnerability of streaming 

services is not only a technical issue, but can also have economic, social, and 

political consequences. The aim of my doctoral research is to develop a 

comprehensive model that examines the security challenges of multimedia IP 

systems from multiple perspectives and formulates protection recommendations 

that contribute to increasing the system's resilience. 
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Absztract: The Internet of Things (IoT) is one of the most dynamically developing areas of 

technology today. In IoT systems, everyday devices—such as smart home appliances, 

industrial sensors, and medical devices—are connected to a network and collect and 

exchange data with each other. However, the spread of these technologies also carries a 

number of security risks. The aim of this doctoral thesis is to provide a comprehensive 

overview of the security challenges of IoT systems and to show how effective protection and 

monitoring solutions can be developed. In my research, I examine how different security 

classes can be created and how they can be adapted to IoT devices with limited resources. 

In addition, I aim to develop a test sample measurement that helps classify devices into the 

security classes I have defined. The research also includes the design of a spectrum 

monitoring environment capable of continuously monitoring and evaluating the 

communication processes of IoT networks and identifying any anomalies. The developed 

system enables the automatic detection and classification of disruptive, faulty, or suspicious 

devices, thereby contributing to the increased reliability and security of IoT infrastructures. 

The results of the dissertation are expected to contribute to the development of a decision 

support framework that will enable developers and operators to improve the security level 

of IoT systems in a measurable and targeted manner. The results of the dissertation 

contribute to the development of a decision support framework that helps developers and 

operators improve the security level of IoT systems in a measurable and targeted manner. 

Keywords: IoT; IIoT; safety; communication; reliability 
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1 Frequency bands used by Internet of Things 

systems 

The basis for the operation of Internet of Things (IoT) systems is ensured by the 

efficient and targeted use of various radio frequency bands. IoT devices rely 

heavily on ISM (Industrial, Scientific and Medical) frequency bands, as these are 

globally available and allow license-free use. The 433 MHz band is primarily used 

for communication between simple, low-data-rate sensors and is well suited for 

indoor applications. In Europe, the 868 MHz band plays a key role in the 

operation of LPWAN networks preferred by LoRaWAN and Sigfox technologies, 

while in North America, the 915 MHz range provides similar technical conditions. 

The 2.4 GHz ISM band, as the primary medium for Wi-Fi, Bluetooth, and Zigbee 

systems, supports high-speed but shorter-range communication, but is subject to 

significant interference due to heavy use. [1] 

Mobile network-based IoT technologies such as NB-IoT and LTE-M typically use 

LTE bands around 700 MHz, 900 MHz, and 1800 MHz, which provide excellent 

coverage and penetration. Thanks to its narrowband mode, NB-IoT enables 

extremely low energy consumption, making it ideal for long-life, mass-deployed 

infrastructures. In contrast, LTE-M's higher data capacity makes it the optimal 

solution for mobile devices and applications requiring real-time data transmission. 

The latest 5G networks have further expanded the IoT frequency spectrum, 

offering solutions ranging from low bands at 700 MHz to mid-bands at 3.5 GHz 

and even the 24 GHz to 60 GHz mmWave ranges. The 3.5 GHz band is 

particularly important in industrial automation environments, where low latency 

and high data rates are critical requirements. [2] 

The spectrum of frequency bands used in IoT systems is constantly expanding, 

with one of the latest steps being the opening of the 6 GHz range for Wi-Fi 6E and 

later generations, which significantly reduces congestion in the 2.4 and 5 GHz 

bands. In addition, other lesser-known bands are also available in certain regions: 

the 169 MHz band is primarily used for smart meter communication, while the 

315 MHz band can be used by short-range, low-power IoT devices. Frequency 

selection therefore depends largely on the specific application environment, the 

expected energy efficiency, the desired data rate, and coverage requirements, the 

coordinated optimization of which is a fundamental prerequisite for the 

development of highly reliable and sustainable IoT infrastructures. [3] 
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Table 1 

IoT technologies frequency bands 

Technology Frequency band General features 

LoRaWAN 433 / 868 / 915 MHz Long range, low energy 

Sigfox 868 / 902 MHz Very low data rate 

Wi-Fi 2.4 / 5 GHz High data rate, energy intensive 

Bluetooth (BLE) 2.4 GHz Short range, low energy 

Zigbee 2.4 GHz Short-medium range, mesh network 

NB-IoT / LTE-M 700–900 / 1800 MHz Mobile network IoT, wide coverage 

5G IoT 700 MHz, 3.5 GHz+ High data rate, industrial applications 

 

Overall, IoT system communication is based on the targeted use of different radio 

frequency bands, which provide the optimal combination of range, data speed, and 

energy efficiency to meet different technological needs. ISM bands (433 MHz, 

868/915 MHz, 2.4 GHz) play a key role in license-free, low-energy, short- to 

medium-range solutions, while mobile network and 5G technologies offer a wide 

spectrum for high-coverage, industrial, and real-time applications. Coordinated 

optimization of frequency selection is a fundamental requirement for the 

development of reliable and sustainable IoT infrastructures. 

2 Implementation of the Internet of Things in 

terms of critical infrastructure and public use 

The integration of IoT technologies is playing an increasingly important role in 

both critical infrastructure and various areas of civil use, as they enable real-time 

data collection, intelligent decision support, and autonomous operation. In the 

field of critical infrastructure, IoT is particularly important in maintaining the 

stability and reliability of energy and public utility services. Modern smart grid 

systems are capable of continuously monitoring and optimizing the load on the 

electricity grid in real time, while automatically detecting faults and anomalies 

affecting the grid. In water supply and wastewater treatment systems, IoT-based 
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sensors are key to accurately measuring water quality, water pressure, and 

infrastructure load, thereby increasing system safety and efficiency. [4] 

The digitization of transport and logistics infrastructures is also fundamentally 

shaped by IoT technologies. Intelligent transport systems, for example, use 

adaptive traffic lights that can respond to traffic conditions in real time, thereby 

reducing congestion and fuel consumption. In addition, bridge and road 

monitoring systems rely on sensor networks to measure structural loads, changes 

in condition, and signs of potential damage, thereby preventing accidents and 

infrastructure deterioration. In the healthcare sector, IoT plays a key role in 

improving the efficiency of patient care, as remote patient monitoring systems 

enable continuous monitoring of vital functions, while automated medication 

tracking systems ensure the availability of critical supplies. 

The application of IoT in military and defense infrastructures is of strategic 

importance, as modern warfare relies heavily on real-time information gathering 

and precise decision-making. Battlefield sensor networks are capable of detecting 

movements, continuously monitoring the environment, and supporting situational 

awareness using a wide range of communication technologies. The frequency 

bands used include 433 MHz, 868 MHz, 915 MHz, and UHF/VHF bands reserved 

for military purposes. Autonomous vehicles and drone platforms rely on IoT-

based communication to perform reconnaissance, logistics, and support tasks, and 

target tracking and status monitoring are also featured in integrated weapon 

systems. Encrypted IoT communication increases the reliability of the chain of 

command, while cybersecurity IoT systems are capable of quickly detecting 

intrusions, network anomalies, or hostile activities. However, military IoT also 

carries significant risks, with cyber warfare threats, GPS spoofing and jamming 

techniques, and supply chain vulnerabilities all posing serious threats to system 

integrity and operability. [5], [6] 

In general civilian use, IoT technologies primarily increase the convenience and 

efficiency of everyday life. Smart home systems, including networked lighting, 

smart thermostats, and security cameras, operate on globally available 2.4 GHz 

and 5 GHz Wi-Fi and Bluetooth Low Energy communication bands. Wearable 

devices, such as smart watches and health monitors, continuously collect data to 

maintain human health and improve users' quality of life. Parking sensors, air 

pollution monitoring stations, and traffic information systems play an important 

role in smart city infrastructure, typically using 868 MHz, 915 MHz, or LTE-M 

and NB-IoT mobile network frequencies. Industrial IIoT solutions provide 

significant economic and efficiency benefits in predictive maintenance, process 

optimization, and automated manufacturing chain operations, often using bands 

below 6 GHz and around 3.5 GHz for low-latency communication. [7], [9] 
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Table 2 

Areas of IoT application 

 

Overall, the implementation of IoT results in an extremely heterogeneous, 

complex, and rapidly evolving ecosystem for both critical infrastructure and 

civilian applications, the operation of which can be ensured and secured by a 

coordinated system of appropriate communication protocols, frequency bands, and 

security solutions. 

3 Implementation of a system suitable for testing 

and its potential uses 

IoT systems have become a defining feature of our everyday lives and work 

environments, providing intelligent and networked operation in a wide range of 

areas, from home automation to industrial process optimization. Parallel to this 

phenomenon, assessing the security of IoT devices and classifying them into 

security categories has become an extremely complex task, as the heterogeneous 

technological background, diverse communication protocols, and large number of 

devices pose significant challenges in terms of maintaining cybersecurity and 

network integrity. My research goal is to make IoT security measurable and 

uniformly classifiable, which can provide a methodological basis for objectively 

determining risk levels and comparing different IoT systems. [8] 

Area Examples Risks 

Critical 

infrastructures 

Smart Grid, 

Water network sensors, 

Smart transportation 

systems, 

Health monitoring 

Cybersecurity threats, 

Data protection issues, 

System failure with serious 

consequences 

Military applications 

Battlefield sensor 

networks, 

Drones, Autonomous 

vehicles, 

IoT integration of weapon 

systems 

Cyber warfare and hacker 

attacks, 

GPS spoofing/jamming, 

Supply chain vulnerability 

Public use 

Smart homes (thermostats, 

lighting), 

Wearable devices, 

Smart cities, 

Industrial IoT 

Data leaks, 

Device vulnerabilities, 

Privacy violations 
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In our work, we place particular emphasis on developing innovative monitoring 

and decision support solutions that are capable of detecting and evaluating the 

communication environment of IoT systems in real time. The goal is to create a 

complex measurement system that continuously monitors the radio frequency 

spectrum and is able to detect network anomalies, interfering or malfunctioning 

devices, and potentially suspicious or hostile activity in a timely manner. The 

spectrum analysis-based approach enables the recognition of various IoT 

communication patterns, the identification of traffic anomalies, and the detection 

of new or unauthorized devices appearing in the environment.  

The measurement environment is designed specifically to perform monitoring and 

testing functions on a continuous and long-term basis, as well as in ad hoc 

locations for shorter periods of time. 

Meanwhile, the evaluation modules are capable of analyzing temporal changes in 

spectral data and drawing reliable conclusions based on them. My ultimate goal is 

to create an integrated hardware and software environment that is suitable for the 

continuous, automated testing of IoT systems, the mapping of system-level 

security risks, and the operation of early warning mechanisms that support 

network security. This approach can contribute to the reliability, resilience, and 

sustainable operation of future IoT infrastructures. 

The systems shown in the image below were developed using SDR (Software 

Defined Radio) based devices. A special consideration was given to selecting 

SDR equipment capable of monitoring the frequency bands mentioned above. 

Thus, the systems were designed using the Ettus B210 USRP device, which is 

capable of performing this task from 70 MHz to 6 GHz, which is suitable for the 

frequency bands used by IoT technologies.   

 

Figure 1  

Rack unit inspection environment 



PhD Workshop Konferencia 2025 ÓE-KVK 

 – 95 – 

 

Figure 2  

Portable inspection environmentSummary 

The measurement and monitoring system developed during the research 

contributes significantly to increasing the security and reliability of IoT networks, 

as it enables the detection of individual devices exhibiting undesirable, abnormal 

behavior or posing a potential threat through real-time spectrum analysis. The 

technological solution created can also provide the basis for the development of a 

decision support framework that helps operators respond quickly and 

appropriately. Thanks to its flexible design, the system can be used effectively in 

industrial environments, healthcare infrastructures, and smart home systems, 

giving it a wide range of applications. 

The research results confirm the hypothesis that it is possible to develop an 

installable and portable complex ecosystem that is suitable for in-depth 

examination of IoT systems and can be used to identify unwanted devices and 

communication sources that may pose a critical security risk. The system's 

capabilities enable early detection of potential threats, subsequent tracking of 

compromised devices, and identification of processes that compromise network 

integrity. All of these factors contribute to reducing security risks alongside the 

spread of IoT technologies and enable the implementation of reliable, data-driven 

protection mechanisms that can be used in the future. 
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Absztrakt: A grafológia a kézírás elemzésntézet, ének tudománya (vagy inkább 

pszichológiai módszere), amelynek célja, hogy a kézírás jellemzőiből következtessen az író 

személyiségére, érzelmi állapotára és gondolkodásmódjára. Alapfeltevése az, hogy a 

kézírás az idegrendszer és a psziché tükre — vagyis ahogyan írunk, az összefügg a belső 

működésünkkel. A grafológia egyik leggyakoribb célja az önismeret elmélyítése. Az írás 

elemzése segíthet felismerni az erősségeket és rejtett képességeket, érzelmi mintázatokat, 

viselkedési tendenciákat (pl. vezetői hajlam, alkalmazkodóképesség, önbizalom). Sokan 

személyiségfejlesztésre, karriertervezésre vagy párkapcsolati önreflexióra is használják. 

[1] Én az íráselemzést az oktatási vonalon használtam a különböző speciális esetek 

vizsgálatára mint az autizmus.  

Kulcs szavak: grafológia, oktatás, rendszer 

1 A grafológia működése 

1.1 Elméleti bemutató 

1.1.1 Jegyek elemzése 

A grafológia a kézírás elemzésének tudománya (vagy inkább pszichológiai 

módszere), amelynek célja, hogy a kézírás jellemzőiből következtessen az író 

személyiségére, érzelmi állapotára és gondolkodásmódjára. 

Alapfeltevése az, hogy a kézírás az idegrendszer és a psziché tükre — vagyis 

ahogyan írunk, az összefügg a belső működésünkkel: 

Az írás nem pusztán mechanikus folyamat, hanem finom mozgáskoordináció, 
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amelyet az agy irányít. A grafológia szerint a kézírás mozdulataiban megjelennek 

az agyi minták, amelyek a személyiségünket, érzelmeinket és gondolkodásunkat is 

tükrözik. 

Amikor írunk, az idegrendszer, az izmok és a pszichés állapot együttműködik. Az 

írás sebessége, nyomása, formája és ritmusa így információt hordoz arról, hogyan 

reagálunk a világra – például impulzívan, megfontoltan, szabályosan vagy 

kreatívan. 

A vizuális jegyek elemzése: 

Méret: nagyobb betűk – nyitottság, önbizalom; kisebb – zárkózottság, 

koncentráltság. 

Dőlésszög: jobbra dőlő írás – érzelmi kifejeződés; balra – óvatosság; egyenes – 

kontrollált viselkedés. 

Nyomás: erős nyomás – határozottság, energia; gyenge – érzékenység, 

visszafogottság. 

Térközök: tág szóköz – szabadságvágy; szoros betűk – közelség, függés. 

Ritmus és folyamatosság: sima írás – kiegyensúlyozottság; szaggatott – belső 

feszültség vagy bizonytalanság. 

1.1.2 Az egész íráskép vizsgálata 

A grafológia nem egy-egy jel alapján ítél, hanem az egész kézírás összképét 

vizsgálja. Fontos az arányok, a dinamika, az egyéni stílus és az energia 

megoszlása. A grafológus ezekből szintetizál egy személyiségképet. 

1.1.3 A folyamat lépései 

 

Mintavétel – kézzel írt szöveg gyűjtése természetes körülmények között. 

Megfigyelés – az írás formai és mozgásbeli jegyeinek rögzítése. 

Elemzés – a grafológiai szabályrendszer alapján az egyes jegyek értelmezése. 

Értékelés és szintézis – az eredmények összekapcsolása és személyiségprofil 

kialakítása. 

 

1.1.4 Terület bemutatása 

Fontos megjegyezni, hogy a grafológia nem tekinthető egzakt tudománynak. Bár 

sok gyakorló szakember szerint pontosan tükröz pszichológiai mintákat, a 

tudományos kutatások eredményei vegyesek. Emiatt a grafológiát leginkább 
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kiegészítő önismereti vagy tanácsadási eszközként érdemes használni, nem pedig 

önálló diagnosztikai módszerként. [3] 

2 Tudományos megközelítési területek 

2.1 Irányvonalak 

1.1.1 Humánerőforrás és munkaerő-kiválasztás 

Egyes vállalatok és HR-szakemberek (különösen Franciaországban, 

Németországban és Izraelben) grafológiai elemzést is alkalmaznak a jelöltek 

előszűrésére. 

A cél nem a döntés kizárólagos alapja, hanem a személyiség kiegészítő 

megismerése: megbízhatóság, felelősségtudat, pontosság, csapatmunka vagy 

vezetői alkalmasság, stressztűrés, önfegyelem, kreativitás. Fontos azonban: a 

modern HR-gyakorlatban a grafológia kiegészítő jellegű, és nem helyettesíti a 

pszichológiai vagy kompetenciaalapú teszteket. 

 

1.1.2 Orientáció 

Tanácsadók néha grafológiai elemzést alkalmaznak diákoknál, hogy 

feltérképezzék: tanulási stílusukat, érdeklődési irányaikat, fejlődési lehetőségeiket. 

Ez segíthet a megfelelő pálya kiválasztásában vagy a tanulási módszerek 

személyre szabásában. 

 

 1.1.3   Kriminalisztika 

Fontos megkülönböztetni: a grafológia és az írásszakértés nem ugyanaz. Az 

írásszakértők a forenzikus vizsgálatokban (bírósági eljárásokban, rendőrségi 

ügyekben) az azonosítás céljából elemzik az írást – például aláírások hitelességét, 

hamisítást, vagy az író személy azonosítását. 

 

1.1.4 Kultúra  

Egyes kultúrákban a grafológia népszerű önismereti vagy kommunikációs eszköz: 
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párkapcsolati tanácsadásban, csapatépítő tréningeken vagy személyiségfejlesztő 

tanfolyamokon is használják. [4]   

 

1.1.5 Oktatás 

A grafológiát az oktatásban elsősorban a diákok személyiségének, képességeinek 

és tanulási stílusának feltérképezésére használják. Segíthet a pedagógusoknak 

abban, hogy jobban megértsék a tanulók egyéni sajátosságait és motivációit. 

Egyes esetekben a pályaorientáció során is alkalmazzák, hogy kiderítsék, mely 

területek illenek leginkább az adott diákhoz. A grafológiai elemzés hozzájárulhat a 

tanulási nehézségek vagy stressz jeleinek felismeréséhez is. Bár nem minden 

oktatási intézmény használja, kiegészítő eszközként támogathatja a pedagógiai 

munkát.  

Összefoglalás  

A grafológiai vizsgálat diákoknál elvileg érdekes kiegészítő eszköz lehet a tanulók     

megismerésére, de csak felelősen és etikus módon alkalmazva.A pozitív oldalai, 

hogy a kézírás elemzése segíthet a pedagógusnak jobban megérteni a tanuló 

személyiségét: például, hogy inkább visszahúzódó, szabálykövető, kreatív vagy 

impulzív. Lehetőséget adhat az egyéni tanulási stílus felismerésére, ami támogatja 

a differenciált oktatást. Egy jóindulatú, nem ítélkező megközelítés esetén 

fejlesztheti a tanár-diák kapcsolatot és az empátiát. Viszon fontos megemlíteni, 

hogy jelenleg a grafológia nem egzakt tudomány, tehát nem alkalmas arra, hogy 

objektív ítéletet mondjunk egy diák képességeiről vagy jelleméről. Fennáll a 

veszélye, hogy egy szubjektív értelmezés alapján a pedagógus előítéletet alakít ki 

a tanulóval szemben. A kézírás sok külső tényezőtől is függ (fáradtság, stressz, 

egészség, körülmények), így egy pillanatnyi állapotból nem vonható le végleges 

következtetés. Etikailag fontos a tanuló beleegyezése és az adatvédelem betartása 

a személyiségre vonatkozó információ bizalmasnak számít. A grafológiai elemzés 

kiegészítő önismereti eszközként hasznos lehet az oktatásban, ha nem ítélkezésre, 

hanem megértésre és támogatásra használják. A tanárok számára ez egy érdekes 

tükör lehet a diákok sokféleségének megismeréséhez, de soha nem helyettesítheti 

a személyes megfigyelést, a pedagógiai érzéket és a pszichológiai szakértelmet. 

 

Köszönetnyilvánítás 10 pt 

Szeretnék köszönetet mondani az Óbudai Egyetem Kandó Kálmán 

Villamosmérnöki Karának, ahol megtaláltam 10 éve azt a pályát, amit csinálni 

szeretnék! Mindezt fantasztikus kollégák és diákok között. Hálás vagyok a 

témavezetőmnek, Dr. habil Nádai Lászlónak is.  
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Források 10 pt 

[1] https://www.grafologia.hu/grafologiarol Mi a grafológia? 

(megtekintésdátuma: 2025.10.10.) 

[2] https://grafo.hu/a-grafologiarol/ A grafológia (megtekintés dátuma: 

2025.10.11.) 

[3] https://www.udemy.com/course/handwriting-analysis-read-a-person-like-a-
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2334538064298664:loc-

88_._li_139419_._pd__._&matchtype=b&msclkid=ac7005d12bca1f0301d2

6d383ccb0cd7 Handwriting Analysis (megtekintés dátuma: 2025.10.11.) 

[4]      https://hawkeyeforensic.com/role-of-graphology-in-forensic 

investigations/#:~:text=In%20forensic%20research%2C%20graphology%2

0is%20frequently%20used%20as,personality%20traits%20and%20emotion

al%20states%20of%20the%20perpetrator Criminal Profiling (megtekintés 

dátuma:2025.10.11.) 
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Villamoshajtások fokozatváltás ütemezésének 

biztonsági kérdései 

Sándor Tamás 

Sándor Tamás, Óbudai Egyetem Kandó Kálmán Villamosmérnöki Kar 

Elektronikai és Kommunikációs Rendszerek Intézet Műszertechnikai és 

Automatizálási Tanszék, Tavaszmező utca 17., 1084, Budapest Magyarország, 

sandor.tamas@kvk.uni-obuda.hu, Biztonságtudományi Doktori Iskola, József 

körút 6., 1088 Budapest, Magyarország sandor.tamas@stud.uni-obuda.hu  

 

Absztrakt: A kritikus infrastruktúrák egy társasadalom lényeges működési területét 

határozzák meg. A szakirodalmi csoportosítás során a közlekedés, és ebben a 

tömegközlekedés egy meghatározó területet jelent. A mai tömegközlekedés egy fontos része 

a buszok, amelyek a felhasználási területük (városi, távolsági vagy turisztikai) szerint 

lényegesen különböző hajtási megoldásokat adhatnak. A hajtások esetében lényeges 

különbséget jelentenek a belsőégésű és az elektromos hajtású rendszerek. A villamoshajtású 

rendszerekben a tisztán villamoshajtás esetében számos szempontot kell figyelembe 

vennünk, de az egyik fontos tényező a rendszernek a hatásfoka. Emellett egy másik fontos 

tényező ezen rendszerek a megbízhatósága és a további biztonsági kérdések. Ebben a 

cikkben ezek a területek kerülnek összegyűjtésre. A kutatás során egy dualmotoros 

villamoshajtás esetében a hajtás egyes elemeinek, így a háromfázisú szinkronhajtású 

villamosmotor, az ehhez kapcsolódó elektopneumatikus fokozatváltóknak, illetve ezek 

kimenetén megjelnő nyomaték összegzését végző nyomatékösszegzőből felépülő rendszer 

vizsgálata során felmerülő biztonsági kérdések kerülnek összegzésre. A kutatási 

módszerként elsődlegesen MATLAB Simulink szimulációt alkalamztunk, ahol a teljes 

elektromos hajtású jármű modellezésre került. A modellben az egyes főbb egységek 

jellemző részegységei jól paraméterzhetők voltak, ezzel támogatva a vezérlés 

optimalizálását biztosító hajtásvezerlési algoritmusok fejlesztését. Az algoritmus fejlesztés 

során kiemelt elvárás volt a gyorsulás alapú intelligens áramkorlát-modulációs eljárás 

megvalósítása a járműdinamika többletenergia nélküli javításának biztosításával, a 

mesterséges intelligenciát tartalmazó hajtásvezérlési rendszer megvalósítása, és a hatékony 

energiagazdálkodást lehetővé tevő rendszer létrehozása hulladékhő hasznosításával. A 

MATLAB Simulink modell alapján elkészült algoritmusok tesztelése a következő kutatási 

fázisban az elkészülő kísérleti járművön is tesztelésre kerül. 

Kulcsszavak: villamoshajtások, fokozatváltás ütemezése; ütemező algoritmusok; intelligens 

áramkorlát-modulációs eljárás; 

mailto:sandor.tamas@kvk.uni-obuda.hu
mailto:sandor.tamas@stud.uni-obuda.hu
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1. Bevezetés 

1.1. Kutatási tématerület 

Az Óbudai Egyetem Biztonságtudományi Doktori Iskolájában 2023. 

szeptemberében kezdett PhD tanulmányom kutatási tervében megfogalmazott 

témája a „Kritikus infrastruktúrában, mint tömegközlekedésben, alkalmazott 

elektromos buszok mesterséges intelligenciát tartalmazó hajtásvezérlési rendszer 

hatásfokának növelése környezeti paraméterek alapján, valamint ezen rendszerek 

működésfolytonossági és biztonsági kérdései”. A kutatás egy valós, az Óbudai 

Egyetem Salgótarjáni Képzési Központ és Kutatóhelyén megvalósulás alatt álló 

projekt, amelynek a vezetése keretében számos kutatási eredmény született, 

amelyek különféle fórumokon publikálásra kerültek, így az MDPI gondozásában 

megjelenő Vehicle [1], illetve Machines [2] folyóiratokban, emellett a 2021-ben 

[3] [4] [5] [6] [7], 2022-ben [8] és 2023-ban [9] IEEE konferenciákon, amelyeken 

ezek az eredmények konferencia cikkek formájában közlésre is kerültek. Emellett 

Kandó Konferenciákon is történtek publikálások [10] [11] [12]. 

1.2. Előzmények 

Az Óbudai Egyetem Salgótarjáni Képzési Központ és Kutatóhelyén 2020 óta 

folyó kutatás keretében a városi és távolsági tömegközlekedésre alkalmas 

elektromos járművek villamoshajtásrendszerének fejlesztése folyik. Ennek 

keretében egy dualmotoros villamoshajtásra épülő hajtásrendszer fejlesztése 

folyik, amely két darab 150kW-os háromfázisú szinkronmotort, a motorokhoz 

kapcsolódó egy-egy elektropneumatikus négyfokozatú fokozatváltót, és ezen 

kimeneteken található nyomatékok összegzését végző nyomatékösszegzőt 

tartalmaz az 1. ábra szerint.  
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6. ábra 

A mérőpadon elhelyezett villamoshajtás [1] 

A mérőpadi mérésekhez rendelkezésre állt megfelelő nagyságú terhelőgép is a 2. 

ábra szerint, így a mérőpadi mérések során a kilakított rendszer hasznos 

támogatója volt az algoritmus fejlesztésnek. 

 

7. ábra 

A mérőpadon elhelyezett villamoshajtás a terhelőgéppel együtt [1] 

A mérőpadon elhelyezett terhelőgéppel kiegészített villamoshajtás vezérlését 

egyedileg tervezett CAN kommunikáción alapuló vezérléssel került megoldásra. 

A telejes rendszer további főbb részeit a központi vezérlőrendszerhez kapcsolódó 
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egyes elektronikus vezérlőegységek alkotják, amelyek kommunikációja szintén 

CAN kommunikációra alapul. 

2. Kutatási célok 

A kutatás során a dualmotoros villamoshajtás egyes elemeinek, a háromfázisú 

szinkronhajtású villamosmotornak, az elektopneumatikus fokozatváltónak, és az 

ezek kimenetén megjelenő nyomaték összegzését végző nyomatékösszegzőnek a 

vezérlését és folyamatos állapot figyelését kellett megoldani. A felsorolt elemek 

közül különösen fontos a fokozatváltónak a megfelelő ütemben történő vezérlése, 

amelynek a megfelelő ütemezését biztosító algoritmusok kutatása egy kiemelt cél 

[13] [14]. Az algoritmusok megalkotása során célként megfogalmazott gyorsulás 

alapú intelligens áramkorlát-modulációs eljárás megvalósítása a járműdinamika 

többletenergia nélküli javításának biztosítása, emellett a mesterséges intelligenciát 

tartalmazó hajtásvezérlési rendszer megvalósítása, és a hatékony 

energiagazdálkodást lehetővé tevő rendszer létrehozása hulladékhő 

hasznosításával mellett a működés biztonsági kérdések is elő kellett, hogy 

kerüljenek, így a nagy megbízhatóságú folyamatos működés biztosítása, illetve a 

villamoshajtás vezérlését biztosító központi vezérlő és hozzá kapcsolódó további 

vezérlők manipulálhatóságának a megakadályozását biztosító eljárások. 

3. Megvalósítás 

A kutatási módszerként elsődlegesen MATLAB Simulink szimuláció [9] került 

alkalamazásra, ahol a teljes elektromos hajtású jármű modellezésre került. A 

modellben az egyes főbb egységek jellemző részegységei jól paraméterzhetők 

voltak, ezzel támogatva a vezérlés optimalizálását biztosító hajtásvezerlési 

algoritmusok fejlesztését [15] [16]. Az algoritmus fejlesztés során kiemelt elvárás 

volt a gyorsulás alapú intelligens áramkorlát-modulációs eljárás megvalósítása a 

járműdinamika többletenergia nélküli javításának biztosításával, a mesterséges 

intelligenciát tartalmazó hajtásvezérlési rendszer megvalósítása, és a hatékony 

energiagazdálkodást lehetővé tevő rendszer létrehozása hulladékhő 

hasznosításával. A MATLAB Simulink modell [8] [9] alapján elkészült 

algoritmusok tesztelése a következő kutatási fázisban az elkészülő kísérleti 

járművön is tesztelésre kerül [17]. 
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4. Összefoglalás 

A kutatás jelenlegi fázisában számos eredmény alátámasztja, hogy a célkitűzésben 

megfogalmazott gyorsulás alapú intelligens áramkorlát-modulációs eljárás 

megvalósítása a járműdinamika többletenergia nélküli javításának biztosítását, a 

mesterséges intelligenciát tartalmazó hajtásvezérlési rendszer megvalósítását, és a 

hatékony energiagazdálkodást biztosító algoritmusok működése igazolható lesz a 

valós fizikai járművel történő tesztelés során is, illetve jól kiegészül a 

megbízhatóságot és működésbiztonságot biztosító funkcionalitással. Emellett a 

jármű megbizható működését biztosító kommunikációs rendszerek, és a 

működtetést biztosító beágyazott rendszerek hardvereinek és szoftvereinek 

támadhatósága lényegesen csökkenthető, és a támadások kivédésének 

biztosítására alkalmazott funcionalitások fontos részét képezik majd a 

rendszernek. 

5. Köszönetnyilvánítás 

Köszönetet szeretnénk mondani az Óbudai Egyetemnek, hogy lehetőséget 

biztosított egy futó pályázati kutatás keretében jelen kutatás technikai feltételeinek 

biztosításához, illetve Dr. habil Wührl Tibor témavezetőmnek a kutatási 

munkában nyújtott nagyon sok hasznos taácsért és útmutatásért.  
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