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A feladat

A virtudlis gépi kornyezet, vagy masnevén a VME (Virtual Machine Environment)
konnyebb menedzsmentet és nagyobb elszigetelést kindl, mint a hagyoményos gépek.
Ezért a kutatok és automatizalt elemz6 szolgaltatasok gyakran virtudlis kornyezetben
végzik a kartékony kodok elemzését. Erre vdlaszként a tdmadok, olyan rosszindulati
kédokat hoznak létre, melyek VME detektdlasi technikdk segitségével igyekeznek
megakadalyozni a sikeres elemzést.

A szakdolgozat célja a virtudlis gépi kornyezetek infrastruktirajanak, mikodésének
feltarasa, foként az informatikai biztonsag, sziikebben pedig a VME detektélasi technikak
elkeriilése szempontjdbol. A munka célja egy olyan virtudlis futtatd kornyezet
Iétrehozdsa, mely megneheziti ezen technikdk sikeres alkalmazédsét a kértékony kédok
szamdra.

A dolgozatnak tartalmaznia kell:

o akorszerti virtualizacios technolégidk altalanos jellemzéit feltaro irodalomkutatds
eredményét, .

e VME detektalas elkeriillési modszereit, illetve kikiiszobolési lehetdségeit feltard
irodalomkutatds eredményeit,

e a megvaldsitani kivant virtudlis kornyezettel szemben tdmasztott elméleti és
gyakorlati elvardsokat, a technolégia kivélasztisdnak szempontrendszerét,

o azelvégzend6 detektdlhatosagi tesztek terveit és elvart eredményeit,
a megoldds megvalGsitisdnak bemutatdsat, a tesztelés eredményeit és ezek
értékelését,

e a munka eredményeként levont tanulsigokat, és esetleges tovdbbfejlesztési
lehetdségeket.

TC Ne
Dr. Fleiner Rita
intézetigazgatd

A szakdolgozat eléviilésének hatdrideje: 2023, december 15.
(OE TVSz 55.§ szerint)

A dolgozatot beadésra alkalmasnak tartom:

/

--------------------------------------------

kiilsé konzulens intézményi konzulens



OBUDAI EGYETEM Neumann Janos Informatikai Kar

OBUDA UNIVERSITY
7. sz. melléklet

HALLGATOI NYILATKOZAT

Alulirott hallgaté kijelentem, hogy a szakdolgozat / diplomamunka sajat munkam
eredménye, a felhasznalt szakirodalmat és eszkozoket azonosithatéan kozoltem. Az
elkésziilt szakdolgozatomban / diplomamunkédmban talalhaté eredményeket az egyetem
és a feladatot kifré intézmény sajat céljara térités nélkiil felhasznalhatja.

ke Sone P

hallgat6 alairasa



GBUDAI EGYETEM Neumann Janos Informatikai Kar

OBUDA UNIVERSITY L
9. sz. melléklet

KONZULTACIOS NAPLO
Hallgat6 neve: Neptun kéd: Tagozat:
Bohm Emese Zsuzsanna.. — ...................... 3
Telefon: Levelezési cim (pl: lakcim):

Szakdolgozat / Diplomamunka' cime magyarul:
VM detektalasi technikdk elKerilése .......ouevvriiiieeiiieiiee e e e e e
Szakdolgozat / Diplomamunka?® cfme angolul:

Avoidance techniques for VIM detection ........c.cceeveerierieieerieeseeneeneceee st eeeas

Intézményi konzulens: Kiilsé konzulens:
Rig0 ErNO.....voceeevecveeieer e Lendvai PEter .......covvvveeveceeeeieceeeeeee

Kérjiik, hogy az adatokat nyomtatott nagybetiikkel irja!

Alk. | Datum Tartalom Alairas

1. 2021.04.06 | Virtualizaci6 alapjai C B

2. | 2021.04.20 | Virtualizacié kihivasai C 1 P

3. |2021.04.27 | VM detektalasi technikak - Z P

4. |2021.05.04 | VM detektalasi modszerek elkeriilése C Z P
/

A Konzulticids naplét dsszesen 4 alkalommal, az egyes konzulticidk alkalmaval kell lattamoztatni
barmelyik konzulenssel.

A hallgat6 a Szakdolgozat I. / Szakdolgozat II. (BSc) vagy Diplomamunka 1/ Diplo-mamunka 2 /
Diplomamunka 3 / Diplomamunka 4° tantirgy kovetelményét teljesitette, beszamoléra / védésre*
bocsathato.

Budapest, 2021.05.13...............
k' ~~

intézményi konzulens

! Megfeleld alahtzando!
2 Megfelel§ alahtizando!
3 Megfeleld alahuzando!
4 Megfeleld aldhuzando!



OBUDAI EGYETEM Neumann Janos Informatikai Kar
OBUDA UNIVERSITY A
9. sz. melléklet

KONZULTACIOS NAPLO

Hallgato neve: Neptun kod: Tagozat:
Bohm Emese Zsuzsanna... — ....................... 4
Telefon: Levelezési cim (pl: lakcim):

Szakdolgozat / Diplomamunka' cime magyarul:

VM detektalasi' technikak elkerBilE8e ... .o munu auanis s siiai:
Szakdolgozat / Diplomamunka” cime angolul:

Avoidance techniques for VM deteCtion ..........co.eeeueieueirceeeeieieeeeeiesceeeseeeee s snenens
Intézményi konzulens: Kiils6 konzulens:

R0 Brn0 s s o i Lendvar Peter: s s s

Kérjiik, hogy az adatokat nyomtatott nagybetiikkel irja!

Alk. | Diatum Tartalom Aldiras

1 2021.09.21 | Szakdolgozat atbeszélése - P
2 2021.10.12 | Tesztkiérnyezet bemutatisa & j j/
3. 2021.11.30 | Prezenticié atbeszélése C. j 5
4 2021.12.07 | Szakdolgozat finomitisa z é P

A Konzultacios naplot dsszesen 4 alkalommal, az egyes konzultaciok alkalmaval kell lattamoztatni
barmelyik konzulenssel.

A hallgaté a Szakdolgozat 1. / Szakdolgozat 1. (BSc) vagy Diplomamunka 1 / Diplo-mamunka 2 /
Diplomamunka 3 / Diplomamunka 4° tantargy kovetelményét teljesitette, beszamolora / védésre?
bocsathato.

Budapest, 2021.12.07................

intézményi konzulens

! Megfelelé alahtizando!
* Megfelel6 alahtzando!
 Megfeleld alahtizandé!
* Megfelel6 alahtizandé!



Tartalom

1 Eloszo 10
2 Bevezetés 11
2.1 Virtualiz4ci6 alapjai 11
2.2  Virtualizacié hatranya 12
3 VME detektélasanak jelensége, modszerei 15
3.1 Nyilvantartasok, folyamatok, fajlrendszerek megvizsgalasa 16
3.2 Memoria feltérképezése 17
3.3 Virtualis hardverek észlelése 18
3.4  Kommunikacids csatorna megfigyelése 19
3.5  Erzékeny utasitasok vizsgalasa 20
4  Népszeriit VME detektalé kartevok 22
5 VME detektélasi technikak kiktiszobolése 23
5.1 Kommunikécios csatorna 23
5.2 Memoria manipulansa kartevok ellen 24
5.3 Nyilvantartasok, folyamatok, fajlrendszerek 24
6 Tesztkdrnyezet 26
6.1 Tervezés 27
6.1.1 A virtualizaciot tdmogato szoftverek és vendéggépen futd OS kivalasztasa

27

6.1.2 Célok kituzése

6.1.3 Tesztelés tervezése

6.2

Megvalositas

6.2.1  Halbézatikartya/MAC cim

6.2.2  Hivatkozasok, fajlok mddositasa

6.2.3  Alap hardver tulajdonsagok beéllitasa és segédprogramok eltavolitasa
6.2.4  Rendszer API-k hasznalata

6.3  Tesztelés
6.3.1  API hivasok megfigyelése vm detektalo malware futasakor

6.3.2 Malwarek futtatasa

6.4

A teszt Osszesitése

7  Konklazié

8 Conclusion

Irodalomjegyzék

28
29
29
29
31
33
35
38
38
42
44
47
47
49



Roviditésjegyzék
Abrajegyzék
Melléklet

o1
52
52



1 Eloszo

Napjainkban a kiilonb6z6 technologidk mellett, a kartevok fejlédése is egyre jobban
felgyorsult. Ennek hatasara a kiilonb6z6 rosszindulati program elleni eszkdzoket gyarto
cegeknek hasonlé utemmel kell produkalni az ajnél-ujabb termekeket.

A megfeleld kartevok elleni megoldasra az IT biztonsag szakteriiletén dolgozé kutatok
a kiilénb6zo rosszindulata programok tulajdonsagat, viselkedési forméajat figyelik meg, illetve
elemzik. A virtudlis kornyezet megfeleld egy ilyen jellegh kutatdshoz, mert a virtualis gépek
lehetové teszik, hogy egy hagyomanyos fizikai gép altalanos latszatat keltse, illetve a vizsgalat
folyaman jobb szigetelést tud nyujtani, mint egy fizikai gép. Igy egy egyszert, atlagos kartevo
vizsgalatakor hasonld viselkedés fog lezajlani, mint egy atlagos fizikai gépen. Annyi
kilonbséggel, hogy a virtualis gépet vissza lehet allitani régi allapotaban, illetve kutatast alatt
sokkal olcsébb megoldast fog nydjtani, mint egy hagyomanyos szamitogép.

Ezt tudvéan a tdmadok olyan kértékonykodd programokat is készitenek, amely
képesek észlelni a virtualis kornyezetet, melyet kiillonbozé virtualis gép (vm) detektald
modszerekkel sajatitanak el. Ha egy ilyen tipust program észlel egy virtualis kbrnyezetet, akkor
j6 indulatt programként fog viselkedni, vagy rosszabb esetben &t tud szivarogni a fizikai gépre.

Altalaban a virtualis gépeknek nem feltétleniil lathaté tipikus tulajdonsagaik,
jellegzeteségeik vannak. Ezt a sebezhetdséget kihasznalva alkalmazzdk a kiilonb6zé vm
detektalasi technikakat. llyen tulajdonsag a helyi virtualis kornyezet detektalasi modszereknél
jellemz6 a kilonbozé virtualis kdrnyezetre utaléd hivatkozasok, folyamatok (pl. VVMtools
service), az alapértelmezett eszkdz nevek (pl. VirtualBox VESA BIOS), VME-re utald specialis
virtualis hardver, amely pl. a VMware halozati kartyaja, amely alapértelmezett MAC-cimmel
van ellatva stb.

A szakdolgozatom célja a kiilonboz6é virtualizaciot észleld kartevok elleni alap
technikdk ismertetése ¢és megvaldsitdsa. melyek segitségével virtudlis gépként eltérd
megoldasokkal lehet orvosolni az ilyen jellegli problémakat. A szakdolgozatomban lokalis
VME detektalasi, illetve anti-vm detektalasi mddszereket fogom bemutatni, illetve leirni az

azzal kapcsolatos eredményeket, kdvetkeztetéseket.
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2 Bevezetés

Manapsag a virtualizacié mindenhol jelen van az életlinkben, amely szerepe egyre
jobban ndvekszik a kiilonbozé technoldgiak altal. A virtualizacid és annak kiilonbozo
megoldasai, megvalositasai érdekes téméanak tartom, de a szakdolgozatom témaja miatt csak a

virtudlis gépekrol lesz szo.

2.1 Virtualizacio alapjai

A virtudlis gépek 1960-as évekig nyulnak vissza, melyet eldszor az IBM Corporation
fejlesztett ki. Az akkoriban még dragabb hardverek, illetve erdforrasok koltségeinek
csokkentése miatt valdsitottdk meg. Lényegeben egy fizikai nagyszamitdgépet peticionaltak
tobb logikai példanyra, melyek azon az egyetlen hardveren futottak. [1]

A virtualizacios technolédgia fejlédése lassult az egyre inkabb olcsobba valt hardverek,
illetve a tobbprocesszoros gépeknek koszonhetden.

Majd a kiilonb6z6 PC-alapy hardverek és a valtozatos sokféle operécids rendszerek
1990-es évek Ota Ujra kezdték éIni virdgkorukat egészen napjainkig. A piacon megjelent

kiilonb6z6 hardverek, illetve operacios rendszerek miatt megoldast nytjtott a virtualis gép.

A virtualizaci6 lehet6vé teszi, hogy egy hagyomanyos szamitdgépen, olyan absztrakcios
réteg j0jjon létre a fizikai elemek felett, amely altal a fizikai er6forrasok felosztasaval akar tobb
virtualis gép futtathatd. [1]

A virtualis gép egy fizikai szamitogép altali szoftver segitségével tud implementalddni,
ami ennek a gépnek a dedikalt mennyiségli processzorat, tarhelyét és memoriajat ideiglenesen
fogja hasznalni, amig a virtualis gép fut.

A szoftver, mely segitségével a fizikai és a virtualis gépet megfelelden lehet elszigetelni
hypervisor-nak nevezziik. Ennek koszonhetéen egyszerre tobb operacids rendszer is futtathato,
illetve lehetdvé teszi, hogy egy kiilonb6zd operacios rendszerl fizikai gépen futhasson egy
masik operacios rendszer.

Egy éaltalanos virtualis gép szerkezetét tekintve, a fizikai szamitdgép, és rajta
elhelyezked6 hypervisor réteg felett talalhaté a vezérlé program altal futdo vendég gépek,
amelyek fliggetlenek a szamitogépen futo folyamataitol. A vendég gépeket lenyegeben virtualis
gépeknek szoktunk nevezni, amelyeken kiilonb6zé operacios rendszerek, alkalmazéasok

futhatnak.
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A virtualizacid két kiemelked6 elénye a forrasmegosztas, melynél a hypervisor altal
kiosztott eréforrasok a virtualis gépekre osztodnak fel a gazdagép eréforrasaibol. A masik
elénye az elszigeteltség, melynél a virtudlis és a fizikai réteg elkdlondl a hypervisor
segitségével. A technologidk eldnye a sériilékenység is, mivel a felhasznalok biztosak az
elényok stabil funkcionalitdsaban, ezért egyfajta albiztonsdgot fog éreztetni a virtudlis
kornyezetben. A tovabbi elényei, hogy egy esetleges katasztrofa esetén konnyeben helyre lehet
allitani az adott infrastrukturat. Illetve gazdasagi és energia szempontbol is elmondhato, hogy
sokkal koltséghatékonyabb, rugalmasabb, dinamikusabb, mint egy hagyomanyos hardver alapd
megoldas. [1]

2.2 Virtualizacié hatranya

A fenti elonyok alapjan nem véletleniil terjedt el a virtualizaci6. A népszertiségének van
hatranya is, mint példaul jo célpontnak szamit tamaddk, malware irok szdmara.
A virtualis gép legnagyobb hatranyanak tartom, hogy egy albiztonsagot ad a felhasznal6janak.
Mondhatni ra vagyunk utalva a gyartok altal mar legyartott virtualis gépek infrastruktdrajara.
A gyartdk termékeit folyamatosan fejlesztik tovabb, ami miatt Ujabbnal Gjabb sériilékenységek
el6fordulhatnak. Természetes a gyartok ezzel parhuzamosan patchelnek, hogy naprakész,

biztonsagos terméket adjanak fogyasztoiknak.

Virtual Machine Environment

suoijeoljddy

Virtualization Layer !:l
(Process running on =
Host Operating System I—_I_l

Host computer

©2006 Tom Liston / Ed Skoudis 2

Abra 1 [1]: Virtualis kdrnyezet

12



Példaul a VMware virtualis gépnél VMware Tools kapcsan 2020-ban a ,,CVE-2020-3941”
sérilékenységre bukkantak, melynél jogosultsageszkaldcids probléma volt. Lényegében a
VMware Tools 11 verzidjaban jogosultsdgok Kiterjesztés nem volt megtalalhatd. Ami miatt a
tdmadd a megszerzett jogosultsdgok altal hozzaférhet barmilyen adathoz, akar felhasznald
fiokokat torolhet, létrehozhat és még tovabbi kart tud ezzel okozni. [2]Vagy hasonld
jogosultsaggal kapcsolatos sériiléekenységre bukkantak 2021-ben, ami a ,,CVE-2021-21989”
szamu azonositoval rendelkezik. Ez a seérilékenység a VMware Workstation 16.x és a 16.1.2
és az elétti verzioknal fordult elé. A sebezhetdség abbdl allt, hogy a virtualis géphez vagy a
tavoli hozzaféréssel rendelkezé tamado kihasznalhatja a Cortado ThinPrint komponensben
talalhato korlatokon kivili olvasast, amelynek koszonhetden informaciokat tud megszerezni.
[3] A ,,CVE-2019-16406" szamu sérulékenységnél a VMware virtualis gép fajlja az OVA,
illetve a VirtualBox virtualis gép fajlja az OVF szintén gyenge jogosultsaguak voltak, ezéltal a
egy trojai falo6 Centreon-autodisco futtahatd fajlon keresztill a timadé megtudta szerezni a
jogosultsagokat. Ezt a sériilékenységet 2019-ben fedezték fel. [4]

A legtobb serllékenységnel a virtualis infrastruktira osszetevoinél taldlhatdoak meg, ami
hatassal van vendég és a gazdagépre is egyarant. [5]

A szakdolgozatban végzett irodalmi kutatas soran fontosnak tartom megemliteni a
ZTA-t (Zero Trust Architecture), amit 2018-ban vezetett be a NIST és az NCCoE.A kiadvany
Iényege a zérdé bizalmat szolgaljunk architektura tervezésekor és megvalositasakor, mely
magaba foglalja az 6sszes olyan elemek, 0sszetevOk kozotti kapesolatokat, folyamatokat, ami
alapjan egy biztonsagosabb munkafolyamatot és hozzéférést eredményez kialakitasa utan. A
legfontosabb elvek a felhasznaloi identitas egyetlen erds forrasa, a gépi hitelesités, a
felhasznaloi hitelesités, kiegészitd kontextus, azaz a hazirendek megfeleld meghatarozasa. A
tovabbi fontos része az alkalmazashoz valé hozzaférés engedélyezeési szabalyai és a hozzaférés-
szabalyozds az alkalmazason belili lekotések pontjainak leirdsa. A virtualis gépek
infrastruktdrajan is érdemes a bizalmatlansagi koncepcidt felmérni. Példaul az emlitett
hypervisor-os réteg teljes izolaltsdganak funkcidjat nem szabad biztosra venni. A ZTA tervezési
elmélete alapjan jobban ellendrizheté a virtualis infrastruktira, illetve fenntartasokkal
kezelhet6. [6] Példaul fontos szempont, hogy a rendszernek biztositania kell, hogy megfeleld
engedélyezést adjon az alany szamar, illetve érvényes legyen a hitelesités az er6forrashoz. A
nulla bizalom alapelvével kell eljarni, ami a hitelesités és az engedélyezésen alapszik. Az alany
személyazonossag ellendrzése sziikséges, ahhoz, hogy hozzaférjen a kért eréforrashoz. Ezért a
vallalatoknak olyan dinamikus és kockazatalapu iranyelveket kell felépiteniiik és fenntartaniuk,

ahol az er6forras-hozzaférést kell megfeleléen kezelni. Azaz a hazirendek megfeleld
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konfiguracidja szilkséges. Ezek alapjan nem szabad megbizhatésagra hagyatkozni egy
jogosultsagi hozzaféréskor, hanem kiilonboz6 hitelesitési szinteket meg kell 1épni az alanynak,
hogy hozzaférhessen az adott er6forrashoz. A virtualis gépen futo alkalmazasokat is jova kell
hagyni. Az PEP (Policy Enforcement Point), azaz a szabalyzati végrehajtasi ponttal kell
kommunikalhatnak az alkalmazasok a kért er6forrasok hozzaférése érdekében. Egy nem kivant
alkalmazas kerelmét el is tudja utasitani a PEP. A szabalyzati végrehajtasi pont altalaban
valamilyen vallalti helyi szolgaltatas, vagy felhészolgaltatas szokott lenni. Az emlitett
architektarai védelmi megoldas elénye, hogy az alkalmazasok tébbnyire elvannak szeparalva
egymastol. Erdemes minden virtualis gép biztonsagos miitkodésrél meggy6zddni. [7] A legjobb
példa a VMware NSX-en alapuld telepités, ami egy ZTA fejlesztés. A virtuélis asztali
infrastruktdrat, azaz a VDI.25-t alkalmazza. Az alkalmazasok virtudlis szerveken vannak
futnak. Az szerkezet el6szor a felhasznalo hitelesitésével kezd6dik a VDI kiszolgalon. Majd
ezutan a felhasznald szamara egy tavoli munkamenet jon létre a virtualis gépen. Az NSX-alapd
megkozelités két eleme a kiszolgalo és a virtualis asztal. igy az NSX tiizfalként fog funkcional,
ahol a hazirenddel kapcsolatos feladatokat kell ellatnia. A megvalositasnak kdszonhetéen a
rendszergazdak a hal6zat egész teriiletén, tobb ponton is végezhetnek hozzaférés-szabalyozasi
finomhangolast, amit a szakirodalom mikr6 szegmentalasnak nevez. A megoldas elénye, hogy
egy vallalat szdmaéra a rendszergazda jogosultsaggal rendelkezé személy az 0sszes virtudlis
gépet vagy virtudlis asztali gépet tudja kezelni, karbantartani vagy frissiteni. A lekorlatozott
jogosultsag miatt, a vallalat jobban védve van a kiilonb6z0 kibertamadasok ellen. A NIST ezt
a modellt eszkdzligynok/atjaro alapuként kategorizélja. [8]

A virtualizacio hatranya kapcsan a hypervisor nem biztos védelmére érdemes emliteést
tennem az esetleges védelmi megoldassal kapcsolatban. A virtualizacids szoftverekben, mint
példaul a VirtualBox-ban vagy a VMware-ben felfedezheté hibak, sériilékenységek
kihasznalasa alapjan az mutatkozik meg, hogy a véghez vitt sikeres tamadast a hypervisor-ok
nem megfelel6 védelme konnyitette meg. A hypervisor a virtualizacio f6 eleme, amely altal az
Osszes erOforrashoz hozzéférhet, a fizikai platform kezeléséért is felelés. A biztonsagos
virtualizacio érdekében érdemes megemliteni egy Kkifejezetten hypervisor védelmi
architektarat, ami a HyperWall architektira. Ez az architektdra a biztositja a hypervisor
biztonsagos memoria és egyéb eréforrasainak kezeléset, viszont, ha egy virtualis gép létrejon,
akkor az 0j CIP, azaz Confidentiality and Integrity Protection tablak védik a vendéggép
memoriajat a hypervisor vagy a DMA hozzaféréstl. A CIP tablak a virtualis gép adatait és
kodjait titkositassal védik, illetve ezek a tablak csak hardver szamara elérhetdek. Igy a CIP
tablajanak logikaja megvédi a virtualis gép memoriajat az aldozatul esett hypervisor-tol.
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Ha egy vezérlé thmadéasa sikeres lenne, akkor ez a modszer megvedi az esetleges tobbi
gép hozzaférésétol, igy csak, azaz egy virtudlis gép esik aldozatul. A mikroprocesszor és a
memoriakezeld egységek atalakitdsanak koszonhetéen nagyobb vedelmet nyujt a nem kivant
betolakoddk ellen. Ezt az architektarat leginkabb IaaS felh6knél szoktak alkalmazni. Az
olvasott kutatasnal, ami a HyperWall architektarat vizsgalja meg, olyan kdvetkeztetést vontak
le a kutatok, hogy igenis jol védi a nem kivant betolakoddkat ez a megoldas, de leginkabb
felhdalapi kornyezetben a leghasznosabb, mivel a vallalatok szdmara a kiilonb6z6 virtualis
gépek adatait megfeleléen tudja titkositani, vedeni és integralni. Illetve elényének mondhato,
hogy jé egyensulyt megteremteni a teljesitmeny és a biztonsag kdzott. [9]

A hypervisor védelme nem fog beleférni a beszdmolém téméjaban, viszont
mindenképpen megakartam emliteni néhany megoldast. A szakdolgozatomban a helyi anti-vm
detektalasi technikakkal fogom foglalkozni, melynél a virtualis gépek serllékenységeit

megprobalom elker(lni.

3 VME detektalasanak jelensége, modszerei

A virtualizacidonak koszonhetden egyszerre tobb operacids rendszert tudunk futtatni,
illetve a pillanatképek altal van ra lehetGség visszaallitani a korabbi allapotara a virtualis
gépeket, illetve az egész rendszer tobbnyire jol ellendrizhetd. Nem véletleniil alkalmazzak a
legtdbb iparagban ezt a technoldgiat. Az informatikai biztonsagi tertileten dolgoz6 kutatdk
szamara a virtualis gépi kornyezet biztositja a kartekony kod programoknak futtatasat, illetve
elemzését. Mivel a virtudlis kornyezetben 1év rosszindulatii program jobban is elemezhetd,
mint egy hagyomanyos fizikai szdmitogépes kornyezetben. Tesztelési es elemzési
tevékenységekre idealis kdrnyezetet biztosit. A kiilonbdz6 operacios rendszerekben pontosabb
elemzési eredményt lehet kapni az dsszehasonlitasok altal. A virtualis kornyezetben 1evo
rosszindulati program analizalas jéval olcsébb és rugalmasabb tud lenni, mint egy fizikai
gépeké. [1] [10]

A kutatok jelentds eredményeket tudnak elérni a folyamatosan fejlédd rosszindulata
programok viselkedésenek megfejtésével, ami altal ezeket a kartékony programokat
megfeleléen tudjak kezelni, hatastalanitani. Ennek tudatdban a tdmadok, olyan kartevoket
hoznak létre, amely képes a virtualis kérnyezet észlelésre. Altalaban két viselkedési tipusa lehet
az ilyen rosszindulatu programoknak. Az egyik, hogy ha sikeresen érzékelte a kartéekony

program a virtualizaciot, akkor joindulatd programként miikodik, vagy megallitja a sajat
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futtatasat. A masik esetnél a program a detektalas utan virtualis gépbdl valdo menekiilést fog
végrehajtani, és megfertdzi a fizikai gépet. Mindegyik esetnél a tamadé célja, hogy a kutatok

elemzését lassitsak vagy szabotaljak. [1] [10]

A virtualizacié detektalast két f6 részre lehet osztani helyi, illetve tavoli virtuélis
kornyezet észlelésre. A helyi észlelés célja a gazdagépen 1évo virtudlis gépnek az érzékelése.
Manapsag egyre tobb ilyen jellegli modszer 1étezik. De az alapvet6 kategoriak az esetleges
virtualis kdrnyezetnek a leleteinek keresése a processzorokban, fajlrendszerekben, memariaban
vagy a szintén virtualizacidra jellemzd specidlis processzor utasitasok, képességek vagy

specialis virtualis hardver megkeresése kiilonbozo technikakkal. [1] [10]

3.1 Nyilvantartasok, folyamatok, fajlrendszerek megvizsgalasa

Az els6 nagyobb kategoria, az emlitett VME-re utald tulajdonsagok felderitése a
kiilonb6z6 nyilvantartasban, folyamatokban vagy fajlrendszerben.

A virtudlis gép létrehozdsdnak kovetkeztében a vendég gépen 1évd operaciods
rendszerben kulonféle bejegyzések lesznek taldlhatdak, melyek a hasznalt virtualizaciot
tdmogatd termékkel kapcsolatos bejegyzések lesznek, mint példaul egy VMware hasznalatanal
ezekkel a bejegyzésekkel talalkozhatunk: [10]

,HKEY LOCAL MACHINESYSTEMControlSet001ControlClass

{4D36E968-E325-11CE-BFC1-08002BE10318}000DriverDesc”,
,,HKEY_LOCAL_MACHINESYSTEMControlSet001ControlClass

{4D36E968-E325-11CE-BFC1-08002BE10318}000ProviderNameVMware,Inc.”

Azonfeliil a virtudlis gép futdsakor a hattérben kiilonb6zd virtualizaciot segitd
folyamatok, fajlok vannak jelen, mint peldaul a VMware hasznalatakor a VVMwareService.exe
¢s a tovabbi virtualizaciot segit6 eszkozei. [10] [11]

Ezt a technikat példaul a Phatbot-nak nevezett malware is alkalmazza. A Phatbot
alapvetd miikddése a szamitogépen 1évo ugynevezett hatso ajté megkeresése. Ennek mentén jol
elképzelhetd, hogy a rosszindulatii program hasonlé elven fogja megkeresni a virtualizdcidoban
1évo kis rést. Példaul, VMware Workstation WinXP vendég esetén a ,,VMtools” szolgaltatas
futtatasa, a f3jlrendszerekben talalhat6é tobb mint 50 kiilonb6zé hivatkozasok ,,.vmx”

kiterjesztésli fajlokra, mely altal jol érzékelhetd lehet a virtudlis kdrnyezet megléte. A tiamadok
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Iényegében a virtudlis gépek jellegzetes folyamatainak és szolgéltatasainak a futtatisat, a
tipikus fajlok és konyvtarak, illetve a specialis rendszerleirdé kulcsoknak alap tudaséval
hasznaljak ki a rendszert. [1] [10]

3.2 Memoria feltérkéepezése

A gazdagépen talalhatd memoria tartomany kilonbozik a virtualis gép memdria
tartomanyatol. Ennek a tudasanak a birtokaban a tdimado a fizikai memorian keresztiil a vendég
géppel kapcsolatos hivatkozasokat meg tudja talalni. Az olvasott egyik forrasbdl, a teszt soran
egy WindowsXP VMware vendég gépeket alkalmaztak, ami soran kidobta a memoriat az éppen
futo virtualis géptol, mely altal kozel 1500 hivatkozast talaltak a memoéridban, ami VMware-re
jellemz6 hivatkozasokat tartalmazott. A masik tipikus megkozelitése ennek a kategorianak az
operacios rendszerek tablazat megismerésének elsajatitds, mely magaba foglalja a mutatok
megtekintesét is. llyen jellegzetes tabla az IDT-ként (Interrupt Descriptor Table) ismert
adatstruktara, mely olyan x86-o0s architektra megszakitasi vektortabla, amit a processzor
hasznal megszakitasokra vagy kivételekre. [1] [12]

Igy az IDT segitségével megtudhat6, hogy pontosan hol helyezkedik el az operécios
rendszer megszakitaskezel6i a memoriaban. Amellett az IDT a fizikai gépen 1évé memoriaban

E hasonlo technikat 2004-ben publikalta Joanna Rutkowska, mely a ,,Red Pill” -ként
ismert virtualis kornyezetet detektal6 eszkozt tervezte és valdsitotta meg. Az szoftver magyarra
leforditva ,,Voros Tabletta”, aminek az értelme, hogy egy egyetlen gépi utasitast alkalmaz az
IDT tartalmanak ellenérzéséhez. Az hasznalt utasitds az SIDT (Store Interrupt Descriptor
Table), ami tarolja a fent emlitett IDT tartalmat a processzor egyik regiszterében, azaz az IDTR-
ben (Interrupt Descriptor Table Register). Altaldban az IDTR regisztert a hossz bajtokban
torténd tarolasra és a fizikai alap cim alkalmazasara hasznaljak. [1] [10]

Rutkowska megfigyelte kutatasai soran, hogy a kiilonbdzd vendégépek altaldban a
vendég gép tipusahoz egy adott cimértéket hasznalnak, mint példaul VMware-nél a
OXFEXXX XXX cim. Azonfelil az IDT a gazdagépen talalhatd operacios rendszernél
alacsonyabban helyezkedik el a memoriaban. A vizsgalat soran a konkluzié az lett a VMware
esetében, hogy ha az IDTR nagyobb cimértéki mint az ,,0xd0000000” érték, akkor
megallapithatd, hogy a vizsgalt cimérték virtualis géptdl szarmazik. [1] [13]

A maésik hasonld program a Scoopy, ami hasonloképpen jar annyi kilonbséggel, hogy
az IDT mellett a GDT (Global Descriptor Table) az SGDT (Store Global Descriptor Table)
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utasitassal egyutt, illetve a LDT-t (Local Descriptor Table) SLDT (Store Local Descriptor
Table) utasitassal valositja meg. A masnevén ismert Globalis Leird Téablazat az Intel x86-0s
architekturdjanak olyan adatstrukturaja, ami kiilonb6zé memoriateriileteket hasznal a
veégrehajtas soran, melynek célja az ezzel kapcsolatos jellemzék meghatarozasa. Példaul
tartalmaz alapcimet, hozzaférési jogosultsdgot, illetve méretet. Az ilyen jellegii
memodriaterleteket szegmenseknek nevezziink. Az SGDT utasitas csak operacios rendszerben
lehet hasznalni, amely tarolja a GDT regiszter tartalmat. Az LDT egy szintén x86-0s
architektirahoz tartoz6 memoria tablazat, mely memaria szegmens leirdkat foglal magaban. A
GDT-hez hasonl6, de abban kilénbozik, hogy csak bizonyos rendszer bejegyzéseket tud
tarolni. Az LDT SGDT utasitast hasznal, mely utasitas csak védett mddban hajthato végre. Ez
a végrehajtas a cél leiré operandus LDT-bél tarolja szegmensvalasztot. Osszesitve a Scoopy
hasonlo technikat alkalmaz, mint a Voros Tabletta, annyi kiillénbséggel, hogy mas tablazatokat
is hasznal. [1] [11] [12]

3.3 Virtualis hardverek észlelése

A harmadik kategdria a virtudlis kornyezetben 1évé specidlis virtualis hardverek
keresése. Ennek a technikanak az alapelve, hogy olyan jellegzetes ismertet6jel utan kutassunk,
mint példaul a halézati kartyakon 1évé MAC cimek stb. Példaul, a VMware-nel a MAC cim
altalaban 00-05-69, 00-0c-29, 00-1c-14 vagy 00-50-56 kezdetliek szoktak lenni, mig a
VirtualBox-nal 08:00:27 kezdettiek. [11] [14] [15]

Felderitéskor altalaban a kartevd BIOS sorozatszamat is tartalmazza, mely azért fontos,
mert példaul a VMware-nél a létrejott virtualis gépekhez ,,VMware” karakterlancot csatolnak
a BIOS sorozatszamukhoz. [15]

Egyéb hardverellendrzéseknél a kartevok kiilonféle tulajdonsagokat kérdeznek le, mint
példaul a SocketDesignation, SerialNo a Caption. Ennél az esetnél a processzor, alaplap, illetve
a SCSI vezérl6 értékeinek a lekérdezése volt a cél. [11]

Ehhez szlikséges felkutatasara a Doo eszkoz alkalmas lehet. Tobias Klein altal mar
kiadott Scoopy eszkdz utan, a Doo is tamogatja a virtualis kérnyezet eszleléset a virtualizalt
hardver felkutatasa altal. Egy vizsgalat soran atkutatja a kiilonb6z6 konyvtarakat, a VMware -
hez tarsitott rendszerleir6 kulcsokat bongészi, amik a VMware hardvernek az osztaly

azonositoinak, illetve SCSI adaptereknek ellenérzésével deritheti fel. [1]
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A hardveres felderitéskor a malware az atalanos tulajdonségokat is szemiigyre veszi,
mint példaul a megfelelé képerny6felbontas, memdria méret, mereviemez meret, illetve CPU

szam. Azonfelll a virtualis haldzatot is detektalja. [16]

3.4 Kommunikacios csatorna megfigyelése

Az utols6 fobb kategoria a virtualis kornyezetben 1évo specialis processzor utasitasok
és az ehhez szilkseges képességek feltarasa a cel. A legszélesebb kdrben hasznalt virtualis
kornyezetben a leggyakoribb, a VMware-nél. A gazdagép és a vendég gép kozotti
kommunikéacio egy egyedi kommunikécioés csatornan zajlik, mely a kettd komponens
mikodésért, funkciokért felel. A technika vizsgalata soran kideriilt, hogy egy rosszindulatu
programmal fertdzott kliens valaszintézkedésénél egy kis kod szegmens ellendrizte fent emlitett
kommuniké&cios csatorna meglétét. [10] [11]

A talalt kodot fajldobdkent (file dropper) ismerte fel az eszkéz. Ez egy futtathatd fajl,
ami kddolt adatként tarol egy masik programot, és azt az adatot dekddolja a végrehajtaskor. A
kartéekonykddu programoknal megtalalhaté ezeknek a rekurziv csavara.

A kovetkez6 példan az ,,IN” utasitast fogjak kihasznalni a timadok. Az emlitett parancs
altal jon létre a vendéggép és gazdagép kozotti kommunikacios csatorna. Altalaban az ,,IN”
x86-0s utasitas egy bajt vagy sz6 szokott lenni egy 1/0 porton, ami altalaban példaul fizikai
szamitogépen talalhatd meg. Az utasitas hasznalatakor ket paraméter szilkseéges, az egyik a
regiszter szlikséges rendeltetés helyének meghatérozasa, mig a masik egy szamérték, ami
megadja, hogy melyik portrol elérhetd. [10]

Az 2. abréan jol lathatd, a pontos folyamat menete. Az EAX regiszteren megtorténik az
,»264D5868” érteki ,,VMXh”, ami sziikséges a kommunikacios csatorna meghivasdhoz. Majd
ezt kdvetden a ,,EBX” -t kinullazzuk a késobbi tarolas miatt. A kovetkezo sorban 1évo utasitas,
mely ,,0A” értékii, azaz decimalis értéke a tiz azt mutatja meg, hogy pontosan melyik VMware

verzionak az ellenérzését szeretnénk elvégezni. Az ,,EDX” regiszterbe az ,,5658” -0s értéket

rakjuk, mely a ,,VX” -vel egyenértékii, ami VMware-hez tarsitott specialis hardver portot
definialja. Ezutan ,,IN” utasitast alkalmazzunk, ami alapjaba véve az x86-0s processzoroknél
olvasasra szoktak hasznalni, de a VMware-nél a virtualis gépekhez sziikséges kommunikacids
csatorna megvalositasahoz, emiatt azt alkalmazzuk, igy ellendrizve lesz a VMware szamara.
[1] [10] [16]
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Az utolso 1épésként az dsszehasonlitjuk az ,,EBX” regiszterben 1évo értéket a ,,VMXh”
-val, mert ezéltal megtudhatd, hogy fut-e a VMware vendég gépben a kodunk. Ha nem vendég
gépként érzékeli, akkor ezeket az utasitasokat kivételként fogja kezelni.

Egy ,,IN” gépi utasitas meghivasakor egy nem virtualis szamitdgep processzorkiveételt
dob, amely egy hiba Gizenettel jar. A fent emlitett példaban egy VMware virtualis kdrnyezetben
az utasitasok hiba nélkil veégrehajtodnak, majd a végrehajtds altal a processzorok értékei
megvaltoznak. A VME észlelés sikerét a varazsérték megfigyelése, és a kivétel dobas nélkili
veégrehajtas fogja okozni. [1] [10] [16]

MOV EAX,564D5868 <-- "VMxXh"
MOV EBX,@

MOV ECX,0A

MOV EDX,5658 <-- "VvX"

IN EAX,DX <-- Check for VMWare
CMP EBX,564D5868

Abra 2 [1]: VMware kommuniké&cids csatorna

Osszesitve a tamadok a jol ismert gépi utasitasokat hasznaljak ki, melyet egy altalanos
processzor architektiranal jellemzden hasznalunk. Az utasitas 1ényege, hogy hasznalata éltal a
szoftver kiillonb6z6 tulajdonsagokat, részleteket ismer meg, amin az utasitast végrehajtottak. A
gépi kad utasitasok az x86-0s architekturaknal elengedhetetlenek, emiatt ez egy eléggé elterjedt
vm detektélasi technika. Természetes megemlitett 6 kategériak altalaban vegyesen szoktak

alkalmazni, példaul a hypervisor-okkal kapcsolatos sériilékenységeknél. [1] [16]

3.5 Erzékeny utasitasok vizsgalasa

Fontos ratérni két alapfogalomra a virtualis gép kilépésrdl, mely sordn a virtualis gép
futdsa utan a vendég gép visszatérhet a hypervisor-hoz, azaz meghivhatja a kilépés kezel6jét.
A masik fogalom a virtualis gép belépés, aminél a hypervisor altal elvégzett miivelet utan
vezérlés visszatérhet a vendéggéphez. A két jelenséget érzékeny utasitasokkal, illetve a VT-x
jelenségének kihasznalasaval lehet elérni az eszleléest. A VT-x az Intel altal gyartott
virtualizacios technoldgia, mely a virtualizacio teljesitményét és atlathatosagat noveli. [10]

Ezek kozil az egyik technika az x86-0s utasitasok végrehajtdsanak az idejének a

mérése. Az eltelt processzor ciklus szamanak a mérése, mely az TSC -t felhasznélva, illetve
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utasitasokkal elésegitve egy képlet segitségével meg lehet becsiilni a ciklusok szamat. Az
id6zitési tulajdonsdgok a nativ végrehajtas soran nem fordulhatnak el6, ennek
kovetkezményeképpen a megallapithat6 a hypervisor jelensége. [10] [16]

A virtualis gép kilépési koltségének észlelés alapja a virtualis gép kilépésekor hasznalt
processzor ciklusok. A virtualis gép kilépést eld lehet segiteni egyes CPU utasitasok altal, ami
nativ rendszerben nem lehetséges. Az Intel altal készitett kézikonyv tartalmazza ezeket a
provokalo specialis utasitasokat, ami korilbeltl harminc utasitast tartalmaz. A vizsgalatnal egy
eléjog nélkiili utasitast hasznaltak, ami a ,,cpuid” parancs volt, melynél a hypervisor-0s
csapdakat nem lehet letiltani. A ,cpuid” alap funkcidja, hogy az x86-0s processzorral
kapcsolatos informacidkat lekérdezi. Az egész mddszer 1ényege, hogy jelenesetben a ,,cpuid”
utasitas idejét megmeérjik, ami altal definialhatd egy kiszobérték. Ha kiiszobérték eléri az adott
értéket, akkor a VT-x jelensége észlelhetd, amely kovetkeztethetd virtualizaciora. Mivel nem
annyira pontos, ezért érdemes egy masik utasitassal is elvégezni a becslést, melynek aranyaival
pontosithato a becslés. [10]

A masik detektalasi technika a TLB (Translation Lookaside Buffer) szolgaltatdsainak
kihasznalasa lehet. A TLB egy gyorsitétarazo, ami virtualis és a fizikai memdria kozotti
leképezését segiti eld, ami levaltotta az oldal sétat (page walk), mert koltség hatékonyabb volt.
A forditasi keresési puffer mas nevén TLB a chip memoria kezel6 egységének a része. A fizikai
memoridban tarolja a TLB a legutdbbi a két memoria kozotti forditasait. Ennek kdszonhetden,
ha megfelelden hozzafériink a TLB-hez, akkor megtudhato, hogy virtuélis gép fut-e vagy sem.
A TLB, ¢és a virtualis gép kilépési koltségeivel kapcsolatos modszereknél a nagy mennyiségii
specidlis utasitasok feltiindek lehetnek egy automatizalt rosszindulata program elemzésekor.
Emiatt érdemes fontolora venni, hogy egy fajta lopakodé virtudlis kilépési detektalast kéne
végrehajtani inkabb, melyen elkeriiljiik, példaul a nagymennyiségii ,,cpuid” utasitast, illetve
nem hasznalunk gyanus, specidlis utasitdsokat. Ha maximum harom négy ,,cpuid” hivast végzik
azt varhatoan joindulatd viselkedésnek fogja érzékelni a rendszer. A lopakodd mdédszert a
»cpuid” utasitast parhuzamos szamitassal fogjuk kiszamolni, mely minden egyes szal folyamat
utan novekedni fog egy bizonyos szdmlaldo. A miiveletek utdn a szamlalo értéke alapjan
Osszehasonlithatd az adott kiszobertékkel, ha kisebb, mint a kiszobérték akkor virtualizalt
kornyezet észlelhetd. [10]

Az Intelnek az utasitasi készlete az MMX, ami segiti a grafikus alkalmazasok gyorsabb
feldolgozésat. A virtualis gépeket altalaban nem tAmogatja ez az utasitasi készlet, emiatt hianya

észlelésekor feltételezhetd, hogy virtualis kdrnyezetben vagyunk. [1]
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Jol lathato a fent emlitett technik&k alapjan, hogy jol megtervezett stratégia, illetve
minél pontosabb, komplexebb szamitas szlikséges a virtualis kornyezet észleléséhez.

4 Népszeru VME detektalo kartevok

Az elmult években ezeket a technikakat alkalmaztak a tamadok. Szeretnék néhany
virtualis kornyezetet észleld rosszindulati programot bemutatni, amelyek az ilyen jellegli
modszerekkel emlékezetes tamadast vittek véghez.

Az Andromeda egy trdjai tipusd, amelyet 2011-ben észleltek. A leginkabb érintett
orszagok India, Vietndm és Iran volt. Amikor a kartevo virtudlis kornyezetet észlelt, akkor
elrejtette a jellegzetes kartékony tulajdonsdgat, mint a legtdobb kartevé a megfertdzott
szamitogéptdl informdciot lopott, amely email és fajlmelleklettel terjedt, példaul .docx, .xls,
.pdf, .zip kiterjesztésii fajlokkal. A rendszerbdl kép fajlokat toltott lefutatott, tavoli shell-eket
hajtott végre és kepes volt eltavolitania sajat magat. [17]

A ZeuS Trojan Horse-en alapuld rosszindulatd program leginkabb banki
kartevéként volt jelen, melyet 2014-ben észleltek eldszor. Ez a Dridex volt, mely mar a Cridex
tovabbfejlesztett valtozata. A virtudlis gépen végzett dinamikus elemzéskor nem miikodik a
kartékony kaod, elrejti a sajat karaktereit, illetve megvaltoztatja a virtualis gép viselkedését. A
tdmadok email keresztiil fertdzték meg az eszkozoket, mely altal képesek voltak lopni
kiilonb6z6 személyes informéciokat és banki hitelesitd adatokat. Az ehhez hasonld banki
kartevo a Vawtrak, ami a Dridex és a zsaroldovirus, mint a Locky Otvizete, azaz
multifunkcionalis kartevd. Az aldozatoktdl tantsitvanyokat, hitelesitd vagy egyéb személyes
adatokat, FTP jelszét el lehet vele lopni. [18] [19]

Talan a legismertebb zsaroldvirus a 2016 nyaran felfedezett Locky volt, mely
leginkabb spam forméban tamadott a kiilonféle levelez6i alkalmazasokon. Az aldozatoknak a
fajljait titkositotta valtsagdij fejében. A zarolt mellékletek .docx, .xls és .zip kiterjesztési fajlok.

A szintén zsarol6virus csaladba tartoz6 Cerber 2016-ban észlelték a hatos verzidjat,
amely képes volt észlelni a virtualis gépek, illetve a homokozok meglétét. A fejlett anti-vm
kartevo levelezésen keresztiil leli meg a potencidlis aldozatait. A szocialisan jol megtervezett
spam lizenet egy .zip kiterjesztésii fajlt mellékelnek, mely egy kartékony koda java script-et,
illetve egy PowerShell parancsfajlt tartalmaz. A mellékelt fajlok altal megtorténik a szamitdgép
fertdzése. A legtdbb ilyen tipust zsarolovirus timadas az Egyesiilt Allamokban, Japanban,

Tajvanban, Ausztraliaban, illetve Kinaban tortént. [18] [20]
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A publikalt virtualis kornyezetet észlel rosszindulata programok tulajdonségait a Mitre
Att&ck oldal megtalalhatéak. Az oldal egy amerikai non-profit szervezet &ltal fenntartott, amit
kutatasi és fejlesztesi kozpontok iranyitanak, és célja, hogy egy hivatalos és megbizhato
kiberbiztonsagi informéaciokat osszon meg az olvasok szdmara. Kiilonb6z6 sériilékenységek is

megtalalhatdak, melyet CVE kezdetii azonositokkal latnak el. [21]

5 VME detektalasi technikak kikiiszobolése

A fejlédo a technologia ellenére az informatikaban megszokhattuk, hogy nem létezik
tokéletesen kialakitott biztonsagos rendszer, igy tokéletes megoldasa soha nem lesz a virtualis
kornyezet detektalasi technikak ellen. Viszont Iéteznek olyan eszkdzok és megoldasok, melyek
altal tobbnyire meghiusithatéak. A kovetkezd ajanlott megoldasok csak lokalis VME észlelési

technikakat kezeli.

5.1 Kommunikaciods csatorna

Az els6 fortély a széles korben elterjed VMware kommunikacids csatorna problémaéjara
nyujt megoldast. A vendég gépen kiilonb6z6é paraméterti ,,.vmx” kiterjesztésii konfigurdcios
fajlok talalhatéak meg, amivel a VMware gazdagép operéciés rendszerén megvaltozhatok
maodositassal, vagy hozzdadassal. A beallitasi opciok lehetdvé teszik az kiilonboz6 alrendszerek
viselkedésének és a vendég gépen 1évé komponenseinek (hajlékonylemez, CD-ROM stb.)
vezérlését. [1] [10] [16]

A binéris forditasi modszer 1ényegében, ami megvaltoztat néhany vendég gépnyelvi
utasitast, ezaltal megakadalyozza, hogy a kartékony program eljusson a gazdagéphez. A

konfiguracios beallitasok a vendég gépen 1évo ,,.vmx” fajlokban helyezkednek. Ez a modszer

isolation.tools.getPtrLocation.disable = "TRUE"
isolation.tools.setPtrLocation.disable = "TRUE"
isolation.tools,setVersion.disable = "TRUE"
isolation.tools.getVersion.disable = "TRUE"
monitor_control.disable directexec "TRUE"
monitor_control.disable chksimd = "TRUE"
monitor_control.disable_ntreloc = "TRUE"
monitor_control.disable selfmod = "TRUE"
monitor_control.disable reloc = "TRUE"
monitor_control.disable btinout = "TRUE"
monitor_control.disable btmemspace = "TRUE"
monitor_control.disable btpriv = "TRUE"
monitor_control.disable btseg = "TRUE"

Abra 3 [1]: ,,.vmx” fajl konfiguracidja
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a Red Pill, illetve a Scoopy-t is kikiiszobolte. Az abran a fent emlitett ,,.vmx” kiterjesztési fajl
lathatd. A mddszer nem hivatalos, nem tdmogatott a VMware altal, igy dokumentélatlannak

mondhato. [1] [14] Az abran a VMware ,,vmx” fajl karakterlanc atkonfiguralasa van bemutatva.

A masik megoldas virtualis kommunikacié csatorna elleni tamadashoz a
kommunikacios csatornahoz tarsitott ,,VMXh” varazs értékének a megvaltoztatasa. Ezzel a
kikiiszobolhetd a Jerry nevezetli VME detektalasi modszer. [1] [16]

Kutatok kifejlesztettek egy VMmutate nevezetl eszkozt, ami egy VMware lemezképen
keresztil megvaltoztatja a VMware binarist és keresi azt, illetve a felhasznal¢ altal definialt
értékre modositja a fent emlitett ,,VMXh” értéket. Az eszkoz kodja ellenbrzi az értéknek a
kontextusat miel6tt elvégezi a modositast. Sajnos, még igy is egy jo tamadasi feliilet a

kommunik&cios csatorna a virtudlis kdrnyezet eszleléséhez. [1] [11]

5.2 Memodria manipulansa kartevok ellen

A kartevOk memoria ellenérzésének tevékenységét a gyakran haszndalt utasitdsok
megfigyelésével (SIDT, SLDT, SGDT, STR sth.) és az utasitasok miatti hasznalt regiszter
értékeket érdemes megvaltoztatni, mert a kartékonykddu programok a VME detektalasakor az

utasitasok értékeit beolvassak a regiszterekbe. [20]

5.3 Nyilvantartasok, folyamatok, fajlrendszerek

A virtualizécid észleléskor a rosszindulatd programok API-hivasok végrehajtasa altal
szereznek kiilonb6z6 informacidkat az adott rendszerbdl. Mikor a kértevd a vendég gépen
lekérdezi a kilonféle fajlokat, mappakat, akkor az API hivast érdemes elfogadni, viszont egy
egyéni (zenetet érdemes kiadni a kartekony program felé, hogy megtagadja a kert
virtualizacioval kapcsolatos fajlok felismerésést. Késébb errél a jelenségrol is sz lesz, melyet
API hooking-ként fogok definialni. [20] [22]

A leirt megoldasokon kivil a mar egyik fejezetben emlitett virtualizacios
biztonsagi megoldasok alkalmazasaval, a kiillonbozd eszk6zok, vagy beallitasokkal

megfékezhetéek a VME detektalo kartékony programok.
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A bejegyzési kulcsokat a Windows operacids rendszerben a Registry Editorban
talalhaté meg grafikusan. A virtualis gépre utald bejegyzési értékeket mddositani vagy akar
torolni kell. A dxdiag és a Device Manager hasznalataval jol ellenOrizheté a moédosithatd
bejegyzések adatai. A Device Manager-ben a gépnek a hardveres tulajdonsagait tartalmazza, a
dxdiag-nél meg az adapter adatok &llapithatdak meg. A virtualis kdrnyezet detektalask elkeriilés
érdekében érdemes minél inké&bb, olyan értékeket megadni, hogy minél jobban hasonlitson egy
fizikai gépre. A modositasi folyamat végén érdemes a ,,Systeminfo” paranccsal a command
prompt-ban ellendrizni a gép tulajdonsagait. Altalaban a parancs lefutasakor, ha manualisan
allitgattuk az értékeket, akkor nagy valdsziniiséggel lesznek a hasznalt virtualizaciot tamogato
szoftverre utal6 nyomok. Ezeket virtualis gépet elrejtd szoftverekkel vagy sajat magunk altal
irt programmal el lehet rejteni. [11]

A segedkomponensek, mint példaul a VMware tools nevii szoftvert el kell tavolitani a
virtudlis géprdl, hogy ne legyen arulkodé nyom a virtualis kornyezetre. Altalaban ezek a
segédprogramok segitik a virtualis gépek kinézetét, és felhasznald szamara kényelmesebb és
egyszerlibb beallitdsokat tartalmaz, mint példaul a megfeleld képernydfelbontés biztositdsa.

A malwarek figyelik a kiilonb6z6 hardver tulajdonsagokat, igy példaul érdemes minél
nagyobb memoria meretet, mereviemez méretet, CPU szdmot megadni, hogy minél jobban
hasonlitson egy fizikai gépre. Amellett a halozati kértyat érdemes letiltani, és inkabb egy USB
adapter hasznalni, illetve az alapértelmezett MAC cimet mindenképpen érdemes atirni.

A tovabbi arulkodd elemeket, mint példaul a virtualizaciora utalé fajlok (példaul:
C:\windows\System32\vboxtray.exe), folyamatok (példaul: vboxservice.exe), vagy tovabbi
futod szolgaltatasok (példaul: Vmscsi) el lehet rejteni kiilonb6z6 szoftverek segitségével. Vagy
API hooking megoldas altal meg lehet valositani, hogy a fenyeget6 kartevé téves informaciot

kapjon vissza ezekr6l a tulajdonsagokrol. [23]
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6 TesztkOrnyezet

Az népszerl alapvetd technikdkat megvizsgalva, illetve a kiilonb6z6 virtudlis
infrastruktdrak felmérése alapjan szeretnék megvalositani egy olyan virtualis kornyezetet,
amely megneheziti a késdbb rajta lefutd rosszindulata programok VME detektalasat.

A virtualis infrastrukturakon a legelterjedtebb operacios rendszert fogok igénybe venni,
azaz Windows10 operaciés rendszert. A kiilonb6z6 virtualizacid tamogatd termékek
hasznalataval, mint példaul a VMware, VirtualBox stb. térekedni fogok, hogy olyan virtualis
kornyezetet hozzak 1étre, amely az ismertebb VM észlelési technikdkat megfelelden tudja
kikuszobolni a 5.fejezetben emlitett megoldasok alapjan. A legjobbnak ting virtualis gépen egy
kartevd futtatasa alapjan fogom tesztelni a modszerek hatékonysagat.

A létrehozott tanulmanyi kutatasok altal kapott eredmény értékek alapjan megfeleléen

levonhatom az esetleges tanulsagot.

7

NN
Call API JUMP API2
= — T

Malware Kernel32.dll Hook .dll

I )

JUMP API+OFFSET

Invalid values

\ GUEST OSJ

Host OS

Virtual Machines

Abra 4: Tesztkdrnyezet

A tesztkOrnyezet végsd elképzelése elméletben a 4.4bra mutatja meg. Az abran a
hasznalt virtualis gépeket timogatd szoftvereket, azaz a VMware és a VirtualBox emblémajat
jelenitem meg, amiket a vizsgalat soran is alkalmazni fogok. Az alap virtualis gép szerkezete a

fizikai gépen 1év6 operacios rendszerével kezdodik. Ez az abran a ,,Host OS”, azaz a gazdagep
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operacios rendszert képviseli. A kovetkezé réteg a hypervisor, ami virtualizicionak a f6
eleménék mondhat6. Feladata, hogy teljes elszigetelést biztositja a gazdagép és a vendéggep
kozott. A strukturanak koszonhetéen lehetOvé teszi, hogy egyszerre tobb virtualis gép
futhasson. Az abran a fels6 réteg a ,,Guest OS”, azaz maga a vendéggep operacios rendszere
helyezkedik el. A kiillonb6zé moddositadsok és megfeleld beéllitasok mellett fontosnak talaltam
szemléltetni egy lényeges folyamatot. Az abran egy ,,..exe” f4jl talalhaté meg, melynél egy
rosszindulatu virtualis kornyezetet észleld kartevd fajl futtatasara gondoltam. Altalaban a
legtébb VME detektald6 malware API hivasokat hiv le, hogy felederitése a kiilonboz6
tulajdonsagait a kornyezetnek. Majd ez alapjan le tudja vonni a kovetkeztetést, hogy virtuélis
kornyezetben van-e vagy sem. A teszt sordn Windows operacios rendszert fogok hasznalni a
gazdagépen, ezért most példaképpen kernel32.dll-t abrazoltam a folyamat abran. A kartevo altal
kért API hivas a megfelel6en modositott kernel32.dll fajlban tovabb ugrik ez a kérés, egy ,,.dll”
fajlban. Ez fajl olyan funkciot tolt be, melynél a felderité kartevéknél egy hamis értéket fog
visszaadni. Ennek kdszonhetden példaul egy virtualizaciot észleld zsaroldvirus nem fogja meg
tudni megnyitni a fajlokat, és igy titkositani sem fogja tudni. Ezzel a mddszerrel a legtdbb ilyen

tulajdonsagu rosszindulatu programot jol lehet hatastalanitani.

6.1 Tervezés

Az alapos irodalmikutatas utdan megvizsgaltam, illetve utana megterveztem az
esettanulmanyt pontos menetét. A legtobb kutatasnal a legnépszeriibb virtualizaciot timogatd
szoftvereket hasznaltdk. Elonyiik, hogy tobbnyire kdnnyen elérhetbek, illetve ingyenesek a
felhasznalok szamara. A hatékony anti-detektalé technikak elsajatitasahoz jobbnak lattam az
ismert szoftverek hasznalni. Tervezéskor az irodalmi kutatdsok mellett, mindkét konzulensem

véleményét ki kértem, és az alapjan dontdttem a fent emlitett szempontokon kivdil.

6.1.1 A virtualizaciot timogatd szoftverek és vendéggepen futé OS
kivalasztasa

Az esettanulmany tervezésekor fontos volt szamomra, hogy virtualizaciot tdmogato

termékekkel dolgozzak, amik egy atlagos felhasznalonak konnyen €s olcson elérhetd
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A legtdbb kutatasi cikkben a kutatok a VMware, VirtualBox és a XEN altali termékeket
hasznaltak, mert a piacon ezek a legelterjedtebbek, igy nagyobb a valdsziniisége, hogy a
detektald malwarek is ezekre a termékekre milkédnek a leghatékonyabban. Ennek
fliggvényében a VMware Workstation Pro-t és a VirtualBox-ot valasztottam ki.

Kordbban mér dolgoztam ezekkel a szoftverekkel, igy ez is oka volt, hogy végll ezeket
valasztottam. Azonfelul ezekkel a szoftverekkel kapcsolatban tébb informécié, modszer
megtalalhato a virtualizacio észlel6 kartevok elleni védekezésével kapcsolatban.

A vendéggepen futé OS valasztas volt szamomra a legkdnnyebb, mert ott biztosan
tudtam, hogy a vildgon legismertebb operacids rendszert, a Windows 10-et valasztom. Linux-
0S operacios rendszert azért nem valasztottam, mert azéltal egyszeriibb lett volna a
megvaldsitas. A Windows-0s operacids rendszer kihivasnak tiint szamomra, mert nehezebben
alakithat6 at, mint egy Linux-os OS. llletve szerettem volna bemutatni, hogy hétk6znapi laikus
személy altal, hogy lehet megoldani egy ilyen jellegli problémat.

Az esettanulmanyanak tervezésekor a kiilonboz6 kutatdsokat vettem alapul, mint

példaul Ed Skoudis és Tom Liston altal bemutatott kutatas [1].

6.1.2 Célok kitiizése

Tervezéskor fontos, hogy legyen egy f6 cé€l, ami ennél az esettanulmanynal a VME
elrejtése, és ennek a kornyezetnek valé modositasa, hogy minél jobban egy fizikai gépre
hasonlitson.

Ezért elengedhetetlen kitlizni ezeket a valtozasokat:

o Telepitett segédprogramok torlése: VMware Tools, VirtualBox Guest Additions
o Eszkozok érétkeinek atirasa

o Memoriaméret megemelése

o Minimum 2vCPU hasznalata

o Halbzati kartya eltavolitasa

o Képernydfelbontas megvaltoztatasa

o Rendszerleird kulcsok modositasa
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6.1.3 Tesztelés tervezése

A biztonsagos tesztelés érdekében biztos voltam, hogy a ,,vm escape” tulajdonsagu
malwarekkel nem szeretnék foglalkozni, mivel nincs hozzad megfeleld tudasom ¢és
tapasztalatom. llletve azt is szamitasba kellett vennem, hogy nem feltétlentl fogok tudni
megteremteni olyan kdrnyezetet, ami egy komolyabb detektalé malwarenél ellen tud allni.

Tervezéskor igy mindenképpen a kiils6 konzulensem véleményét kértem ki a
biztonsagos tesztelés érdekében. Igy tesztelni néhany séma, egyszerii malwaret fogok a
megvalositott kdrnyezetben, ami alapjan kovetkeztetéseket tudok levonni.

A kivélasztott kartevok:

o Andromenda

. RansomwareWannaCry
o RansomwareLocky

. RansomwarePetya

. RansomwareCerber

6.2 Megvaldsitas

Az alapos irodalmikutatast kdvetd tesztelés utan a megvalodsitas volt a kdvetkezd 1épés.
Az eddigi ismeretek mellett, még jobban utana kellett nézni néhany megoldas miatt. A
tesztkornyezet létrehozasakor a cél az volt, hogy minél jobban hasonlitson egy fizikai
szamitogépre. Néhany detektalasi technikanal a sajat fizikai gépen hardveres kapacitasat

szamitasba kellett vennem.

6.2.1 Halézatikartya/MAC cim

Az alapértelmezett MAC cim VMware-nél: ,,00-0C-29-83-65-79” és VirtualBox-nal:
,,08-00-27-B1-1D-5A” volt. llletve alapértelmezetten NAT, virtualis haldzat volt beéllitva a
virtualis gépeken.

Az elsé lépés a megfeleld tesztkornyezet megteremtéséhez a virtudlis halozat
eltavolitasa volt. Mivel egy egyszerii leleplez6 nyom lehet egy ,,vmnet” az észlelé kartékony
program szamara. A halozati kartyat eltavolitottam, majd hal6zati kartya helyett egy USB
haldzati adaptert hasznaltam. Az USB wifi adapternek koszonhetéen virtualis gép fizikai

halokartyanak fogja érzékelni. Igy levalthatd lesz a virtudlis halozat, azaz ,,vmnet”. A
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beallitasokat hasonldan kell elvégezni a VirtualBox és a VMware-nél. A sima beéllitdsokon
belul a halozatoknal be lehet allitani a csatolt adapter tipusét.

”, Windows10Test2 - Settings ? X
B General Network
B | System Adapter 1 Adapter 2 Adapter 3 Adapter 4
- Display Enable Network Adapter
Aftached to: |Bridged Adapter -

" Storage

- Mame: |802.11n USB Wireless LAN Card <
(I‘/_' Audio Advanced

ﬂ et Adapter Type: |Intel PRO/1000 MT Desktop (82540EM) v

Promiscuous Mode: | Deny @
1.p¢ Serial Ports
=

MAC Address: |EDEE44836571 ::;'\
I~ g use Cable Connected
Shared Folders Port Forwarding

5| User Interface

Abra 5:USB Adapter beallitasa

A kovetkez0 1épés az alapértelmezett MAC-cimek mddositésa volt.

A kiilonboz6 virtualis kornyezetet észleld rosszindulati programok az alapértelmezett
MAC-cimeknél rogton kideritik, hogy virtualis géprél van sz6 vagy sem. Altalaban ezek
virtualizaciot timogatd programoknal méas-mas szokott lenni az alapértelmezett MAC-cim A
VirtualBox-nél az alapértelmezett :080027000001, 080027000002, 080027000003 sth. azaz a
080027 kezdetl értékkel szoktak kezd6dni. Mig példaul a VMware-nél a gyarilag bedllitott
MAC-cim érték kezdete 00:50:56.

Hasonl6 helyen taldlhaté a MAC- cim értékének atirasa, amelyet szintén a halozati
beallitasban talalhat6. Fontos, hogy a virtualis gépre vonatkozé kiilonb6z6 beallitasoknal a
vendéggépnek kikapcsolt allapotban kell lennie. A MAC-cim adasnal érdemes nem a
generalasra hagyatkozni, hanem az altalunk létrehozott egyedi cim értéket érdemes beirni. Majd
a konfiguralas utan érdemes elinditani a virtualis gépet, hogy megnézziik, hogy jol lett-e
beallitva a virtualis gép halozati része. Az ellenérzést az ,,ipconfig /all” vagy ,,wmic nic list”
paranccsal lehet. Az abran én az ,,ipconfig /all” ellendrzési megoldast valasztottam. A 6.abran
jol kivehetd, hogy az alapértelmezett MAC-cim megvéltozott E0-3E-44-83-65-71 értékiire,

illetve az ipv4 érték alapjan az USB adapter hasznalata is sikeresnek mondhato.
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Abra 6: A halézat ellenérzése modositas utan

6.2.2 Hivatkozasok, fajlok mddositasa

A virtualis detektdld technikdknal mar emlitésre kerilt a virtualizaciora utald
hivatkozasok, fajlok és hattérben futé alkalmazasok jelensége. A kiilonb6z6 virtualis gépnek
hardveres tulajdonsagai, jellemz6i a ,,Registry Editor” -ként megtalalhaté a Window10-es
operacios rendszereknél. Az emlitett adatbazis magyarul rendszerleiré adatbazisnak szoktak
nevezni, célja a Windows alapu operacios rendszer fajljait, hardvereszkdzeit, felhasznaldi és
konfigurécids értékeit tarolja. Egy Uj program telepitésekor példaul egy 0j utasitasikészlet,
illetve fajlhivatkozas fog bekerilni az adatbéazisba, azaz a Windows regiszter taroldjaba. Az
adatbazis segitségével az informéaciot lehet kapni, hogy a keresett fajlok hol talalhatéak meg.
Az Windows operéacids rendszer rendszerleird adatbazisat RAB-ként is szoktak rdviditeni. A
RAB-ban az adatok hierarchikusan, konyvtarszerii szerkezetként vannak elhelyezkedve. Az
adatbazisban lev6 adatok, vagyis kulcsok tartalmazhatnak még alkulcsokat és értékeket is.

Ennek tudataban a VME-re utal¢ kiilonb6z6 kulcsok értékét modositottam. A fémappak
elnevezései megkdnnyitették a kulcsok keresését, mert igy atlathatobban tudtam haladni az
adatbdzis adatainak atalakitdsaval. A virtudlis gépre jellemzé tulajdonsagok a
,HKEY LOCAL MACHINE” alatt voltak talalhatok, amik tovabbi egymaéasba &agyazott
kulcsok kdzott voltak megtalalhatéak. Viszont voltak olyan mappak, ahol a kulcsok értékeit
nem lehetett &tallitani, mert atirdsdval a virtualis gép alapmiikodését befolyasolta volna. Az

értékek atirasa utan a ,,.Device Manager” és a ,,Dxdiag” segitségével tudtam ellendrizni az
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elvégzet miivelet eredményét. A Windows eszkdzkezeldje lehetdvé teszi, hogy grafikusan
lathatoak legyen a kiilonb6z6 hardveres tulajdonsagok, értékek. Szintén hierarchikusan van a
felépitése, hogy felhasznald szamara jol lathatdé legyen. A maésik ellendrzési megoldas a
,,Systeminfo” parancs. A rendszer kilistdzza az 0sszes tulajdonsagat a gepnek. Illetve még
ellendrzési opciod a ,,Dxdiag” azaz teljesen nevén ,,DirectX Diagnostic Tool”. A Windows alapu
diagnosztikai eszkdz segitségével megtudhatd a kiilonb6z6 hardver tulajdonsagok. A
modositasok utan a rendszerleir6 adatbazisban még kiexportaltam a mddositasokat, hogy
biztosan elmentsem. Az abran az atirt értékek egyi ellenérzés modja lathatd, melynél a fizikali

gépre hasonlito értékek lathatoak.

o Device Manager
File Action View Help
== || HE B

v % DESKTOP-93CF7IC
i Audio inputs and outputs
% Batteries
9 Bluetooth
[ Computer
v am Disk drives
- Samsung 550 870 EVO 500GEB
~ [ Display adaptors
& Intel(R) HD Graphics Family
v mm DVD/CD-ROM drives
- Slimtype DVD A DABAESH
) Human Interface Devices
== |DE ATASATAPRI controllers
= Keyboards

v @ Mice and other pointing devices

w HID-compliant mouse
@ HiD-compliant mouse
@ HID-compliant mouse

[ Monitors

I3 Network adapters

& Ports (COM & LPT)

™ Print queues

I Processors

B Software devices

i Sound, video and game controllers

$ Storage controllers

~ B3 System devices

¥ ACPI Fixed Feature Button
¥3 Composite Bus Enumerator
E= CPU to PCI Bridge
E3 Direct memory access controller
E3 EISA programmable interrupt controller
¥@ Generic Bus
E3 Generic Bus

———

Abra 7: A rendszerleird kulcsértékek modositas utani ellendrzése
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6.2.3 Alap hardver tulajdonsagok beallitasa és segedprogramok
eltavolitasa

A VME kartevok az észlelésnél a rendszer alap eszkoz tulajdonsagait is megfigyelik.
Ezért érdemes arra torekedni, hogy minél jobban hasonlitson egy fizikai szamitogépre.

Eloszor a processzor beallitdsaval kezdtem, ami a virtualis gép alapbedllitasan beldl
mindkeét szoftveren a rendszer résznél allithatd at. Sajnos a hasznalt fizikai gepem kapacitasa
révén nagy valtozast nem tudtam elérni, de amennyire lehetséges volt a processzor szamat
megemeltem annyival, amennyivel tudtam. Példaul a VirtualBox CPU értékének modositasanal
2-re lett. A processzor atallitasa mellett a tobbi alapvetd hardver értéket is at kell
konfiguralnom. Az &bran a VirtualBox memdria mérete lathatd, ami szintén rendszer
beallitasaban talalhaté meg. Az alcan felul a teljesitmény ndvelés érdekében a virtualis gép
memoria mennyiségét is megnoveltem maximalis értékre, azaz jelenesetben 4848 MB-ra. A
memoria méret ndvelése mellet, a merevlemez méretét is ndveltem, hogy hardvert tekintve

minél inkabb fizikai gép tulajdonséagaira hasonlitson.

B General System
' System Motherboard Processor Acceleration
Display Base Memory: ' 4848 MB 7:;
4 MB 8192 MB
Storage

Boot Order: (1 Floppy
Audio Optical
|2} Hard Disk

e [] &&* Network
» Serial Ports Chipset: PIX3 ~
Y USB Pointing Device: |USB Tablet s
Extended Features: Enable /O APIC
Shared Folders D Enable EFI (special OSes only)
User Interface D Hardware Clock in UTC Time

Abra 8: Virtualis meméria méretének novelése

Az alapbeadllitasi valtoztatdsokon Kivil, a tovabbi 1épés a kiilonbozé segédprogramok
eltavolitasa vagy elrejtése volt.

A rosszindulati programok kiilonboz6 lekérdezésekkel, mint példaul egy Win API
hivasnal vagy Tasklist.exe lekérdezesnél az operacios rendszerben futd virtualizaciora utalo
alkalmazasok, folyamatok elarulhatjak a virtualis kornyezet jelenlétét. Ezért els6 1épésként a

VMware-en futd ,,vmtools”, illetve a VirtualBox-on 1év6 ,,Guest Additions”-t tavolitottam el a
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virtualis géprol. Ezek a programok lehet6vé teszik, hogy szorosabb integréciot valositson meg
a gazdagep és a virtualis gép operacios rendszerei. Az eszkozilletd programok segitségével a
vendéggép hasznalhatdsagat es teljesitményét névelik. A tulajdonsagaik kdzé sorolhato, hogy
a vendéggépen 1évo operacios rendszer ablakai zavartalanul tudnak futni a gazdagép operacios
rendszer felnyilé ablakai mellett. Azonfeliil az egyszerii egérmutatod integraciojat, a mappak
megosztasi modjat, a fajlokkal kapcsolatos miiveleti végrehajtasokat is egyszeriibbé teszi a két
gép kozott. Azonfelil a vendég es a gazda kozotti kommunikacids csatornanal az
1d6szinkronizalast is javitja. Az emlitett tulajdonsagokon kiviil még van tobb jellemzéje. A
segédprogramok eltavolitasnak hatranya a hasznos tulajdonsagok elhagyésa volt. Ami kozé
beletartozik a megfelel6képernyé felbontas is. A kartevé ezt is észre tudja venni, igy fajo
szivvel, de ugy dontdttem, hogy az telepitett programok elhagyasa fontosabb.

Az eltavolitdas mellett, szoftverek segitsegével el is elrejthetéek az esetleges
szolgéltatasok, vagy héattérben futd virtualizacidt tdmogaté folyamatok. A tesztkdrnyezet
kialakitasa soran nem akartam mas kiils6 szoftvert hasznalni, hanem sajat magam altal akartam
Iétrehozni a kornyezetet. A VMware kapcsan egy olyan megoldast talaltam, melynél a Resource
Hacker nevii alkalmazast hasznalt. A szoftver egy olyan ingyenes program, mely lehetévé teszi
a kiilonboz6 alkalmazasok modositasat, és elrejtését. A VMware-nél ezt a modszert
alkalmaztam. Azonfelll szintén a VMware kapcsan a ,.vmx” fajlba hozzaadtam olyan
karakterlancokat, mely soran a virtualis gép jobban elrejthetd. A fajlban beillesztett
karakterlanc:

monitor_control.virtual_rdtsc = "false"

monitor_control.restrict_backdoor = "true"

isolation.tools.getPtrLocation.disable = "true"

isolation.tools.setPtrLocation.disable = "true"

isolation.tools.setVersion.disable = "true"

isolation.tools.getVersion.disable = "true"

monitor_control.disable_directexec = "true"
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6.2.4 Rendszer API-k hasznalata

Az API vagyis Application Programming Interface lehetévé teszi, hogy két alkalmazas
tudjon kommunikalni egymassal, 1ényegében egy szoftverkozvetit6. A gazdagép és a
vendéggep kozott is AP fliggvényhivasok, lizenetek torténnek. A legtobb virtualis kdrnyezetet
detektalo kartevok ezt mddszert is hasznaljak, ami ellen vannak kiilonb6z6 megoldasok.

A virtualis gép hasznalatakor kiilonb6z6 API hivasok mennek végbe. A virtudlis
kornyezetet detektald kartevok ezt hasznaljak ki. A ,,cpuid” utasitdsakor a bemeneteli érték
példaul ,,0x0”, ami gyartoként eltéro érték, de mindig konstans alapértelmezetten. A bemeneteli
értékek hasznélatakor visszaadja a CPU gyartéazonositd karakterlancat. Ezaltal kideritheto,
hogy az illet6 példaul VirtualBox-ot hasznal-e vagy sem. Az alacsony szintli modszereken kiviil
magas  szinti ~ modszereket is  hasznalnak.  Példaul a  VirtualBox-nal:
»HKEY_LOCAL_MACHINE\HARDWARE\ACPI\DSDT\VVBOX ", [24]

Ami meg a ,RegOpenKey()” figgvényt hasznalja, mely altal virtualis gépet tudja
észlelni. Ha a kért kulcs létezik, akkor a rendszer észleli a virtualis gépet. igy elmondhatd, hogy
a VME detektalé kartékonykoda programok ezeket az API hivasokat is megfigyelik,
lehallgatjak, ami altal azonnal be tudja azonositani a kartevd, hogy virtualis kérnyezetben van-
e vagy sem. [22] [23] [24] [25]

JOl lathato, hogy a kartevo a kiilonb6z6 kéréseket és az alapértelemezett API hivasokat
kihasznalja, és ezaltal fel tudja deriteni a kdrnyezet tulajdonsagait, majd ez alapjan diilére tud
jutni, hogy fizikai vagy pedig virtudlis kérnyezetben fut-e éppen. A legtébb jol megirt
kartékonykddu program felderitéskor ezeket a technikakat hasznalja elGszor.
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A felvazolt problémara a megoldas az APl hooking. Ez a mddszer egy olyan alacsony
szintli technika, amelynél az adott szoftverkomponens viselkedését lehet manipulalni. Az
virtualis kornyezet kikliszobolése esetén az adott kernelben, amit a virtualis gép hasznal, meg
kell irni egy olyan alacsony szintli kodrészt, amelynél a rendszerhivasoknak a visszatérési
értékét megvaltoztatja. A szakdolgozat mar emlitett maddszerként irtam a speciélis gépi
utasitasok megfigyelésérél, mint példaul a ,,cpuid”, ,,RegOpenKeyEX()” utasitasok. A virtualis
gépet észleld malwarek, szofisztikalt kartevok is ezt az eljarast hasznaljak. Sokan ugy valositjak
meg a hooking-ot, hogy a virtualis kérnyezetben futdé malwaret hookoljak meg a védé altal
megirt DLL befecskendezésével. A folyamat eredménye az lesz, hogy a kartevo fajlok
megnyitasakor mindig érvénytelen értéket fog kapni, ami altal nem fog miikddni és kart tenni.
Ez a mddszer jol mikodik a legtobb VME detektalé malwarenél. [22] [23] [24] [25]

Az API hooking megvalositdsakor sok irodalmi kutatas altal rajéttem, hogy a
tanulmanyaim nem elegendéek egy ilyen megoldas leimplementaldshoz. Magasfokon kell
érteni az architektira teljes milkddéséhez, hogy bele lehessen nyulni a kernelbe. Illetve
megfeleld szakértelem szikséges egy ilyen modszer megirasahoz.

Mindenképpen fontosnak tartottam, hogy megmutassam az Otletet. Az irodalmi
kutatdsok soran néhany szakembernek a megvalositasat sikeresen megtalaltam, ami altal be
tudom mutatni az 6 altaluk megvalositott megoldést.

A kartevok az API hooking hasznalataval szinte teljes mértékben tudja irdnyitani a futd
rendszert. Eldszor képesnek kell lennitik a kod futtatasara a folyamaton bell, amit kod
befecskendezéssel lehet megoldani. Megvaldsitani shellkod vagy teljes konyvtari fajlok, mint
példaul DLL fajlokkal lehet elvégezni. Altalaban tamadaskor az aldozat cimterében API

horgokat helyeznek el. [24]
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Az irodalmi kutatds soran talalt kisérletnél egy notepad.exe-t teszteltek. Az ,.exe”
kiterjesztésti fajlok Windows operacios rendszerben Win-API-t fog hasznal, példaul egy
WriteFile() folyamatnal. Altalaban a C:\Windows\System32\Kernel32.dlI-nél talalhatoak meg
a Windows DLL-je, ami sziikséges a Win-API-k hivasakor. A mar emlitett notepad.exe Uj
modult fog kapni az eljaraskor, ami a kernel32.dll egyik példanyét fogja megkapni és ezéltal a
vele jard osszes funkciot is. Elemzéskor a Ghidra nevli disassembler-t hasznaltdk, mely
segitségével a kernel32.dll példanyat elemezték. A ,,program trees” résznél importalt és
exportalt API-kat mutatja meg. A ,,decompiler” ablaknal a meghivott funkcié a WriteFile
pontos alkotd elemei lathatoak. Kozépen meg a WriteFile figgvény Osszeéllitott kod része
lathato. [22]
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Abra 9 [22]: A kernel32.dll vizsgalata Ghidra-n

Irodalmikutatas folyaman talaltam egy érdekes megoldast a malwarek altal hasznalt
API-k ellen, ami a Github-on ,,nybble04/Shady-Hookként megtalalhaté a meg. A megoldas
menete kovetkezoé képpen valosul meg. A készit6 az &ltala megirt DLL fajlt befecskendezi az
tesztelt zsarolovirusba. A beinjektélt DLL fajl 6sszekapcsolja a kartevo altal a meghivott API
CreateFileW() fiiggvényt, hogy titkositas elétt megnyissa a zsakmanyul ejtett fajlokat. A
vezérld DLL-en belll egy MyCreateFileW() fliggvényhez fog vinni, ami meg modsitani fogja
a meghivast, hogy mindig érvénytelen kezel6értéket , azaz ,.invalid handle”-t fog vissza adni.
Ezaltal a zsaroldvirus titkositani és még megnyitni sem fogja tudni a fajlokat, dokumentumokat.
Ezaltal hatastalanitva lett a kartékony program. Viszont ez a megoldas jelenesetben csak
kifejezetten zsarolovirusokra van, ami miatt nem feltétlentl toékeletes megoldas. Ez a fortély

atalakithato mas kartevé tipusokra is, viszont lehetetlen, hogy minden kartevére naprakész
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legyen. Elképzelhetének tartom, hogy egy automatizalt rendszerben, Al segitségével akar

kivételezhetd a legtobb kartevo ellen is. Sajnos err6l konkrét megoldast nem talaltam. [26]

6.3 Tesztelés

Egy atgondolt és megvalositott virtualis kornyezet tesztelésére a legjobb modszer maga
a virtualis kornyezetet detektalo kartékonykodu programok futtatasa. Természetesen tisztaban
voltam vele, hogy tokéletes kdrnyezetet nem tudtam megvaldsitani, ami egy ,,vm escape”
tulajdonsagu malwarenél végzetes lehet. Ezért teszteléskor csak megbizhat6 forrasbol, jol
ismert kartevoket futtattam, melyek nem képesek atterjedni a fizikai rétegre, hanem csak
észlelik a virtulis teret. A masik fontos teszt, az API hivasok megfigyelése volt, mikozben fut

a malware.

6.3.1 API hivasok megfigyelése vm detektalo malware futasakor

A kutatok vizsgalat soran kiilonb6z6 rosszindulatl programokat teszteltek, melyek API
hivasokat hasznélnak. Az elemzett kartevok a féregbdl, Backdoor-bol, és tébb Trojan csalddban
1évé malwarekbdl alltak, amelyek tébbnyire jo indulati programként alcazzdk magukat. A
Kisérlet soran 6sszesen 120 mintat futtattak le virtualis gépen. A Windows operacios rendszer
szamara a Win-APIl-k biztositjdk a megfeleld hozzaférést, kommunikaciot az alapvetd
er6forrasokhoz, melyek a Windows DLL fajlokban van definialva. llyen DLL f4jl példaul a
kernel32.dll, shell32.dll stb. Kutatas soran a kutatok 534 API hivast vettek igénybe. Kisérletkor
C nyelvben megirt API hooking-ot irtak, ami altal mddositottak az API hivasok viselkedéset.
A hooking torténhet felhasznal6 méodban az operacios rendszer kernelében. A felhasznaloi
megoldasndl a harmadik félt6 szarmazé konyvtarak 6sszevonasaval érhet6 el. Ezen belll két
modszer létezik az ,,Inline Hooking” és az ,,Import Address Table (IAT) Hooking”. Az IAT
hooking vagy magyarra leforditva cimimportalasi hooking soran, a DLL fajlt felulirjak egy
Jump” fiiggvény segitségevel, ami atugrik az esetleges rosszindulatd funkcionalitas
vegrehajtasi fliggvenyéhez. A tesztkdrnyezet hasznélt operacios rendszere Windows XP volt.
A kutatok 26 kategoriaba soroltdk az API hivasokat, aminek a célja, hogy magasabb szintli
absztrakciot, redundanciamentes és egyszeriibb modellt kapjanak a kisérlet végén. A mintak
elemzésekor Fuzzy hash technikat alkalmaztak, mely soran jobban kimutathatoak a kiilonb6z6

API hivasok. A vizsgalat soran megfigyeltek a malwareket, és megerdsitette a kisérlet, hogy
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tényleg a kartevok aktivan hasznalnak API hivasokat, azonfelil az elemzett alanyok
tulajdonsagara is fénydertilt. [25]

Az 4brén az APT hivasok szamat mutatja ki a diagram, mely 6sszesen 120 mintavételb6l
allt. A legtobb API hivast a férek okoztak, majd a letoltések altal szerzett trojai kartevo kovette.
A vizsgalatkor tobbszor is lefuttattak a tesztelt rosszindulati programokat. A hasznalt
kategorizélt APl hivasok, mint példaul az ,,Input/output Create” vagy az ,.Registry Read”
hivasokat a legtobb kartevd hasznalta felderitéskor.

Az eredmények alapjan jol bizonyithatd, hogy kartevok tényleg megfigyelik, vagy akar
igénybe veszik az API hivasokat, mely soran felfedezik a kbrnyezet, vagy akar kart is okoznak
az aldozatnak. [25]
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Abra 10 [25]: API hivasok hasznalatanak bizonyitéka

A tovabbi API hivasokkal kapcsolatos kutatas egy GuLoader nevii volt, amelynél VME
detektalo altal jol szemlélhetd a malwarek hasonld eszlelése volt. A GuLoader 2020-ban
népszerii VME észlel6 kartevs. Az AgentTeslanal, Formbook malwareknél is ezt az észlelési
modszert hasznaljadk. A Check Pointtal végzett vizsgalatok soran elképzelhetd, hogy a
GuLoader kéd megegyezik a CloudEye-vel, ami viszont egy legalis védelmi binaris

mechanizmus. A kovetkez6 abran megfigyelhet6 az észlelés menete [27]
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_ VM DETECT proc near

cld
_ VM DETECT START:
fnop
Xor edi, edi
nop
mov ecx, 1B86A0h
cld
nop

_VM DETECT_ CONTINUE:

push ecx
call _RDTSC_OPBS
pop ecx
cmp edx, 3Zh
jl short _VM DETECT CONTINUE
add edi, edx
dec ecx
cmp ecx, 0
jnz short VM DETECT_ CONTINUE
cmp edi, 0O
j1 short VM DETECT START
cmp edi, 6BE7780h
jge short _VM DETECT_START
mov eax, =di
retn
_ VM DETECT endp

Abra 11 [27]: VM detektalé kartevé miikodése I.

Az assembly kodrész elején az ,,ecx” regiszter tarolja a 0x186A0 értéket, ami visszaadja,
hogy az ,,edi” regiszter hanyszorosara ndveli az ,,RDTS OPS” fliggvény altal, amig a miivelet
eredménye nagyobb, mint 0x32. Majd RDTSC_OPS fuggvényt meghivja, ami 0-nal nagyobb
éréket adhat csak vissza. A kovetkezd 1épésként ellendrzi, hogy a 0x32-nél nagyobb értéket
kapott. Ha nagyobb értékii, akkor hozzaadja az eredményt az ,,edi” regiszterhez, és csokkenti
az ,ecx” értékét eggyel. Ha viszont a mert érték kisebb mint 0.x32, akkor visszatér a
.. VM_DETECT_CONTINUE” fliggvényhez, hogy ujra hivja az,, RDTSC OPS” fiiggvényt.
Az eljaras addig torténik, amig az ,,ecx” regiszter értéke 0 nem lesz. A fuggvény eredménye
hozzaadodik az ,,add edi,edx” végrehajtassal ,,0x186A0”-szor az ,,edi” értékhez. A miivelet
vegén az eredmeényt ellendrzi a szoftver, hogy nagyobb-e vagy egyenl6 e a ,,0x68E7780-nal.
Ha kisebb akkor virtudlis kornyezet észlelt, ha nem akkor a mivelet visszadll a

.. VM _DETECT START”-ra. [27]
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Az emlitett ,, RDTSC _OPS” hasznalata Iényeges ennél a technikanal. A kovetkez6

algoritmus a két RDTSC hivas kozotti végrehajtasi idét fogja visszaadni, ha a ,,cpuid eax”

regiszter értéke 1. [27]

_RDTSC_OPS
lfence
rdtsc
lfence
shl edx, 20h
or , =2ax
mowv 231, =dx
pusha
mow eax, 1
cpuid
bt ecx, 1Fh
Jjb short 5+2
popa
lfence
rdtsc
1fence
shl edx, 20h
or edx, eax
sub edx, ==si
cmp edx, 0
jle short RDTSC OFS
retn

_RDTSC_OPS

Abra 12 [27]: VM detektil6 kartevé miikodése II.

A mivelet elején az ,,aex” also rész regiszterbe és az ,,edx” fels6 rész regiszterbe az
RDTSC segitségével lekéri az eltelt id6t. Majd a két rész kozott ,,vagy” miiveletet végez és az
eredményt eltarolj az ,,esi” regiszterbe. Ha az ,,aex” regiszter értéke 1, akkor a ,,bt ecx,1Fh”
utasitas altal ellendrzi, hogy virtualis kornyezetben fut-e vagy sem. A ,,cpuid” meghivasakor
virtudlis gépbdl valo kilépést general. Ennek kovetkeztében a hypervisor atadj a miiveletet a
virtualis gép menedzsernek. igy megallapithaté pontosan, hogy virtualis gép vagy sem, mert a
hivas tobb id6t vesz igénybe, mint egy fizikai gépen. Majd meghivja az ,, RDTSC” fiiggvényt,
¢s ismét lekéri az ,,aex” €s az ,,edx” értékét, azaz eltoltott idot. Ezutdn megint ,,vagy” miiveletet

hajt végre a két regiszter kozott, és kivonj az ,.esi” regiszterben tarol el6z6 eredményt. Ha a
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kapott eredmény érték 0-nél nagyobb, akkor a fiiggvény ,,edx” regiszterben adja vissza az

eredményt. De ha nem, akkor a fliggvény elejére fog visszatérni [27].

A vizsgalat jol megismerteti egy virtualizaciot észlelé kartevd viselkedését és
mikodését. A legtobb kartevd hasonléan miikodik, igy kovetkeztetésképpen elmondhato, hogy
leginkdbb az API hivasok hamis érték adasaval lehet megelézni ezeket a rosszindulata

programokat.

6.3.2 Malwarek futtatasa

A teszt soran, fontos volt szamomra, hogy tébb malware tipust is lefuttassak,
megfigyeljek és kielemezzek. A hasznalt kartékonykodl programokat egy megbizhat6
forrasbol toltottem le. [28]_A theZoo csomagban vm detektald malwarek is megtalalhatoak,
illetve tobb hires kartevé is. A csomagban malwarek forraskddjai, hash fuggvényei, leirdsa
szerepeltek, illetve ami még emlitésre méltd, hogy ezeket a malwareket phyton-ba irtdk meg,
melyet titkositott tomdritett mappaval védtek. A kivalasztott malwarek: Andromenda,
RansomwareWannaCry, RansomwareLocky, RansomwarePetya és a RansomwareCerber volt.
Azért valaszottam ezeket a kartevoket, mert tobbnyire VME észleld tulajdonsaguak, illetve a
zsarolovirusi tulajdonsaguk miatt, még latvanyosabb eredményt mutat a teszteléskor. A tesztelt
kartevék hash flggvény kodjait teszt eldtt megvizsgalat a Virustotal hasznalataval, és
megbizonyosodtam rola, hogy tényleg érvényes tesztre létrehozott malwarekrdl van sz6. A
hasznalt ellen6rz6 weboldalon a kartevok tulajdonsagait €s viselkedéseit leirjak, ami szamomra
nagyon hasznos volt.

Tesztelés elott ellendriztem az altalam készitett anti-vm technikékat, melynél a
VirtualBox-nal és a VMware-nél egy Kicsit eltért. A biztonsagos teszt érdekében a haldzatot
kikapcsoltam, melyet a példaul a VirtualBox-nal a Network-on bellil a ,,no attached” -ra menve
lehet, illetve ellendriztem, hogy a gazdagép és vendéggép kozott nincs semmilyen jellegii fajl
megosztas. Majd a virtualis gép futasakor kikapcsoltam a Microsoft Defender Firewall-t. Ha
bekapcsolva hagyndm a domain, privat és publikus halézatot, illetve a virus és tamadasi
vedelem bedllitasnal be lenne kapcsolva a ,,real-time”, akkor automatikusan jelezne a szoftver,
hogy gyanus fajt, objektumot talalt, majd észlelés utan rogton ki is torolné. Teszteléskor
kivancsisagbol el6szor a szoftver hatékonysagat. A ,real-time”-ot nem allitottam &t, majd
megprobaltam kicsomagolni egy tetszdleges kartékony programot, de a Defender hatasos volt,

¢s azonnal jelezte és torolte a fajlt. A tesztelés eldtti utolsd 1épés a ,,snapshot” vagy masnéven
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a pillanatkép készitése volt. Ez azért fontos, mert ha egy rosszindulat program sikeresen lefut,
akkor vissza tudom 4llitani a tesztelés eldtt valtozatra. Ennek kdszonhetden gyorsabb munkat
tudok biztositani minden tesztelés soran, illetve jobb képet kapok a vizsgalat soran.

Minden egyes malware lefutasakor megfigyeltem a hattérben futé folyamatokat,
alkalmazasokat. A legtobb virtudlis kornyezetet észleld rosszindulati programoknal a legtobb
lefutott, viszont amikor észlelte a virtudlis teret, akkor eltlintette magat.

Az észlelés azért volt sikeres, mert az API hivasokat hasznaltdk ki nagy
valosziniiséggel. Sajnos az APl hooking-ot nem tudtam megvalositani, mert
rendszerprogramozasi feladat, ami kivil esik az eddigi tanulmanyaimtdl. Egy elég komplex
megoldasi technika, amely magasfoku assembly kodolast, illetve tovabbi mély tudast igényel.

Az alap reakciokat dsszegeztem egy diagram segitségével. (Abra 13)

A vizsgalt Kartevok reakcidja
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A vizsgalt kartevék

Abra 13: Vizsgalati eredmény

A malwarek elemzésekor az alap tulajdonsagokat figyeltem meg. Példaul tudtam, hogy
a Cerber az API hivasokat figyeli, hallgatja le el6szor, és a detektalas utan eltiinteti magat, ha
virtualis kornyezetet észlel. A héttérfolyamatokat megfigyeltem, és jol lathaté volt, hogy a
,RansomwareCerber.exe” futtatasakor a hattérben, a kernel32dll fjlt is nagy meértékben futott,
melynél feltételezhetd volt, hogy a mar felvazolt modszerrel detektalja a virtualis gépet. A
miivelet utan a rosszindulatii program eltiintette, kitérolte magat. A tovabbi vizsgalt alany is
hasonloan viselkedett, kivéve a RansomwarePetya es a RansomwareWannaCry, amik csak
sima kartevok. A vizsgalt RansomwareLocky egy VME detektalasi tulajdonsaggal rendelkezik,

viszont nem tlintette el magat, ha nem joindulata programként viselkedett. [5]
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Erdekeségbdl az IDA szoftver segitségével megfigyeltem a ,,RansomwareCerber.exe”
fajl teljes forraskadjat, hogy még jobban atlassam az VME detektalo kartevok tulajdonsagat.
Az é4bran jol kivehet6 a mar emlitett kernel32.ddl hasznélata, hogy meg tudja a

kartékony program, hogy virtualis kdrnyezetben van-e vagy sem. (Abra 14)

push ebp

Mo ebp, esp

add esp, BFFFFFE78h
mowv eax, large fs:3Bh
mowv eax, [eax+8Ch]
mow eax, [eax+8Ch]
mowv eax, [eax]

mawv eax, [eax+lsh]
Mo [ebptvar_38], eax
Mo [ebptvar_48], 18h
Mo [ebptvar_46], 1&h
mowv [ebptvar_a4], offset akernel32D1l ; "kernel32.dll
push 1BECB197h

push [ebp+var_38]

call sub_4818EG

test eax, eax

jz locret 481773

Abra 14: RansomwareCerber vizsgalata IDA segitségével

A tobbi sima kartevé leginkabb zsaroldvirus volt, igy egy latvanyos viselkedést
tapasztalhattam meg, ami a fajlok vagy az operacids rendszer teljes titkositasa, a felhasznald
Kizarasa volt. Teszteléskor egy jo tanulsag, illetve élmény volt megfigyelni a kartevok pontos

mitkodését, reakciojat.

6.4 A teszt sszesitése

Az malware elemzés el6tti elokésziiletnél a VirtualBox-on kdnnyebben be lehetett
allitani a paramétereket. Leginkabb a haldzati adapterek beéallitasanal nyilvanult meg. A
VirtualBox-nal van olyan beallitasi lehetéség, hogy semmilyen adapter ne tartalmazzon. A
VMware-nél ez az opcio nincs, igy el kell tavolitani a teljes halozati adaptert, hogy biztositsuk
a biztonsagos teszt kdrnyezetet. Ha nagyobb tudasom és tapasztalatom lenne malware
elemzéssel kapcsolatban, akkor a haldzati beallitdsokat lehetne masként is megoldani, hogy
még jobban kimutatkozzon a malwarek viselkedése. Viszont kezd6ként mindenképpen csak
haldzat kikapcsolassal futtattam le a kartevoket, hogy évjam a fizikai gépemet a kiilonb6z6

fert6zésektol.
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Egy tablazatban dsszesitettem a vizsgalat soran elvégzett miiveleteket.

A VirtualBox és a VMware szoftvereket az esettanulmany folyaman jobban megismertem. A

teszt végen a két szoftver kozott levontam az elényoket, illetve a hatranyokat.

Tesztelt szoftverek 6sszesitett eredménye:

Alapértelmezett

Anti-detektalasi

08-00-27-B1-1D-5A

beallitas megoldasok
VirtualBox

Alapértelmezett MAC-cim

MAC-cim: modositésa:

E0-3E-44-83-65-71

Alapértelmezett
adapter: NAT

Haldzati kartya
letiltasa, USB
adapter hasznalata

Memaoria méret:
2048MB

Mem@ria méret
novelése: 5120MB

CPU szama: 1

CPU szam novelése:
4

Registry: pl.: disk
drives: VBOX
HARDDISK ATA
Device

Registry értékek
atirdsa: disk drives:
Samsung SSD 870
EVO 500GB

Segédszoftver: Guest
Additions

Szoftver torlése

VMware Workstation Pro

Alapértelmezett
MAC-cim:
00-0C-29-83-65-79

MAC-cim
moddositasa:
E0-3E-44-83-65-71

Alapértelmezett
adapter: NAT

Haldzati kartya
letiltasa, USB
adapter hasznalata

Memaria méret:
2048MB

Mem@oria méret
novelése: 4096MB

CPU szama: 1

CPU szam novelése:
4

Registry: pl.: disk
drives: VMware
Virtual NVMe Disk

Ertékek modositasa,
pl.: disk drives:
Samsung SSD 870
EVO 500GB

Segédszoftver:
vmtools

Szoftver torlése és
elrejtése
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Abra 15: Osszesitett tablazat




Egy kutatés soran kimutattak, hogy tobb kéartékonykod lefutdsakor, milyen detektalasi
technikékat alkalmaztak.

Anti-vm detektalasi mdodszereket 6sszesitve a VirtualBox-nal jobban ki tudtam alakitani
az elvart koérnyezetet, mivel a hardveres tulajdonsagait tekintve jobban atalakithaté volt. A
VirtualBox segédprogramja a Guest Additions letiltdsa utan nem futott a szoftver, mig a
VMware-nél a VMtools futott a hattérben.

A kiilonb6z6 bejegyzések, hivatkozasok modositasakor egyik szoftvernél sem volt
kiilonbség, mindkettd tamogatta azoknak a modositasat. Viszont mélyen nyulo adatbazisban
1évo virtualizaciora  utald értekeket  nem engedte atirni, amik a
,»ComputeNnHKEY _LOCAL_MACHINE\SYSTEM\DriverDatabase\DriverPackages\*”-ben
voltak.

A vizsgélt szoftvereknél meglepddtem, hogy végiil a VirtualBox-ot tartottam egy
kicsivel jobb szoftvernek ehhez a feladathoz, mivel a VMware-t jobban ismertem, illetve
felhasznéldbaratabb funkcidi voltak, mint a VirtualBox-nak.

Erdemes kiprobalni olyan készen megirt megoldasokat, amik példaul megtalélhatak a
Github-on. Ilyen példaul egy olyan fortély, aminél a készitd, olyan DLL fajlt irt, ahol
kifejezetten VMware utal6 rendszert leird értékeket, folyamatokat, szolgéltatasokat és fajlokat
rejtett el. A mar emlitett API hookingot alkalmazta. Lényegében az ,,Applnit_DLL”-ek registry
értéket be kell hivni a felhasznalonak az elérési utjat, és utdna minden folyamat ami bet6lti a
user32.dll-t, be fogja tolteni ezt a krealt ,,.dll” fajlt is. Ami alapjan eltudja rejteni a virtudlis
kornyezetet, mert hamis értékeket fog visszaadni a detektal6 malware szdméra. [29]

Tobb ilyen jellegii megirt programok, szoftverek talalhatdak meg, viszont a nagy
hibajuk, hogy gyorsan valtozik a technologia, illetve vele egyiitt a kartevok is. igy nem

mondhaté a legjobb megoldasnak, mert naprakészek ezek a programok.
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7 KonklUzié

A szakdolgozatban sikeresen bemutattam a VME detektald malwarek miikodését, és az
ellenik iranyuld védekezés mentét, megoldasat a lehetdségekhez mérten. A tesztelt
virtualizacios szoftverek atkonfiguraldsaval jol lehet biztositani egy virtualis gép védelmét a
virtualizaciot detektalo tulajdonsaggal rendelkez6 kartevok ellen. A vizsgalat végén kidertilt,
hogy a teszt soran kivalasztott VME detektald kartékony programok az API hivasokat figyelik
meg, mert a hivasok altal tébb informacidt tudnak felderiteni a kornyezetrél, igy el tudjak
donteni, hogy virtudlis kdrnyezetben futnak-e vagy sem. Tovabbi vizsgalatot érdemel az
esettanulmany, mivel a biztonsdgos virtudlis kornyezet kialakitdsdhoz szikséges lenne
elharitani a kartevok altal kert API hivasokat. Ezt egy olyan programmal lehetne megvaldsitani,
ami hivasokkor hamis értékeket adna vissza a kartevének. Ez tigy kivitelezhetd, hogy a megirt
fajl befecskendezi a malware DLL fajljat, és ennek koszonhetéen a kartevot hatdstalanitani
fogja. Valamint, érdemes a kornyezet tesztelésekor nagyobb mennyiségli mintaval, azaz
nagyobb mennyiségli kartevokkel dolgozni, hogy pontosabb eredményt kapjuk a vizsgalat
folyaméan. Ez azért hasznos, mert igy jobban lehetne védeni a virtualis kdrnyezetet, illetve a
kartevok viselkedésének az elemzését és kutatasat is megkodnnyitené ez a modszer. A mai

vildgban egyre jobban terjed a virtualizacid, ami miatt még tobb figyelmet érdemelne a téma.

8 Conclusion

In the thesis, | have successfully demonstrated the operation of VME detecting
malwares and the way to defend against them as far as possible. By reconfiguring the tested
virtualization software, it is possible to provide a good protection of a virtual machine against
malware with virtualization detecting property. At the end of the test, it was found that the VME
detecting malware selected in the test listen to API calls, because they can discover more
information about the environment through the calls, so they can decide whether they are
running in a virtual environment or not. The case study deserves further investigation, as it
would be necessary to block API calls requested by malware to create a secure virtual
environment. This could be achieved by a program that would return invalid handle to the
malware when calls are made. This could be done by injecting the written file into the malware
DLL file, which would disable the malware. It is advisable to work with a larger sample size

when testing the environment, for instance, a larger number of malware samples, to get more
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accurate results during the testing. This is useful, because it would allow better protection of
the virtual environment and would also facilitate analysis and research into the behaviour of the
pests. In today's world, virtualization is becoming more and more widespread, which would

make this topic worthy of even more attention.
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Roviditésjegyzék

e VME: Virtual Machine Environment, magyarul: virtualis gépi kérnyezet
e vm: virtual machine, azaz virtualis gép

e malware: rosszindulatd/kartékony kodu program

e OS: Operating System, operacios rendszer

e Patch: javitjak, foltozzak az adott terméket, hogy naprakész legyen

e Host: gazdagép, azaz a fizikai gép

e Guest: vendéggép

e Hypervisor: A szoftver, mely segitségével a fizikai és a virtualis gépet megfelelden lehet

elszigetelni
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e APl hooking: alacsony szintii technika, amelynél az adott szoftverkomponens

viselkedeéseét lehet manipulalni.
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