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1. BEVEZETES

A COVID-19 vilagjarvany és hatasainak végiggytirtizése a gazdasagon komoly kihivasok
elé allitotta a kis és nagyvallalatokat szerte a vildgon. A mindennapi iizemeléssel
kapcsolatos dontések is komoly, nagy mennyiségii, folyamatosan valtozo adaton alapuld
statisztikai dontésekké alakultak egyik pillanatrdl a masikra. Dolgozatomban kifejezetten
a nagyvallalatok problémaira fokuszaltam és azt jartam koriil, milyen dontéstamogato
rendszert lehet kialakitani, amivel megkonnyithetéek ezek a mindennapi dontések.

Ehhez modern, felhdalapt technologiakat hasznaltam, hogy a rendelkezésre allo adatokat
analizaljam, feldolgozzam ¢és vizualizaljam, illetve olyan megoldasokat hozzak Iétre,
amik ezen nagyvallalatok dontéshozoit és munkavallaldit a kockazatértékelésben segitik.

Az adatnak komoly szerepe van a jarvanykezelésben, mint ahogy azt a késdbbiekben
targyalni fogom, jelentds koltségek és potencialis bevételkiesés is szarmazhat a vallalati
jarvanykezelésbol. Ha a megfeleld dontéshozok tényleg akkor és olyan dontéseket tudnak
meghozni, amik a legoptimalisabbak, azzal limitalni lehet a felesleges kiadasokat és
maximalizalni a profitot.

Ilyen dontés lehet példaul az irodék nyitdsa vagy zardsa, a befogaddképesség limitacioja
vagy a személyes partner- ¢és ligyféltalalkozok engedélyezése vagy tiltasa.

Ezen dontések meghozataldban fontos szerepet kell jatsszon a rendelkezésre allo valos
idejii adatmennyiség a jarvany aktudlis lokalis és globalis allapotarol, trendekrdl,
terjedésérdl. Ezen adatok tobbé-kevésbé rendelkezésre is dllnak — errdl részletesebben az
Adatforrasok fejezetben értekezem.

Dolgozatom részeként egy olyan COVID-19 statisztikak elemzésére és feldolgozasara
alkalmas rendszert készitettem, mely a publikusan elérhetd és frissiilo relevans
adatforrasokbol szerzi be az adatokat, ezeket feldolgozza és megfelel6 formatumra hozza,
hogy utana analitikdkat lehessen késziteni beldle, vagy akar automatikusan frissiild
adatvizualizacios dashboard-okon jelenhessenek meg.

Mindezt a folyamat legelejétdl a legvégéig automatizaltan és lokalis (on-premises)
infrastruktura nélkiil, kizarolag felhds technologiakbol alakitottam ki a karbantartés és a
koltségek minimalizalasa érdekében.

Az adatbetoltd rendszer szerepét egy menedzselt felhdalapu ETL megoldas latja el. Az
adatok a betoltés utan tisztitasra keriilnek €¢s megfeleld formatumra lesznek konvertalva,
majd egy felhds skalazhato adatbazisba t61tddnek be.

Innen keriilnek kiolvasasra az adatvizualizécidhoz a riportok altal, illetve Machine
Learning modellek betanitdsdhoz az erre szolgalé megoldas altal.

A nagyvallalati felsOvezetok ¢és dontéshozok ezekbdl a konnyen feldolgozhato
riportokbdl és dashboard-okbdl hozhatjak meg az adatokra alapozott dontéseiket.
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2. ACOVID-19 VILAGJARVANY ES HATASAI

2019 decemberében diagnosztizaltak az els6 SARS-CoV-2 virus altal fertdzottet Kina
Wuhan nevii tartomanyaban. Magas reprodukcios ratdja és a rendkiviil mobilis globalizalt
vilag segitségével a virus néhany honap leforgasa alatt az egész vildgon elterjedt 2020
elso felében.

Kiilonboz6 orszagok kiillonb6zé modszerekkel probalkoztak védekezni és kordaban
tartani a jarvanyt. Magyarorszagot az els6 hulldm 2020 elsé és méasodik negyedévében az
atlaghoz képest kevéssé €rintette, a napi 11 fert6zottek szama az alacsonynak mindsiild 3
szamjegyl kategoridban maradt, mig a napi elhunytak szama nem Iépte at a 20 f6t.

Daily confirmed COVID-19 cases and deaths, Hungary

Cases @ Cases 7-day moving average @ Deaths @ Deaths 7-day moving average
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1. dbra: Az elsé, masodik, harmadik és negyedik COVID-19 hullamok napi fertézési és
hal&lozasi szamai Magyarorszagon.

A nyari nyitas €s a kiilfoldi utazasok korlatozasanak hianya — illetve a nyar folyaman azok
tamogatasa — miatt a masodik €és harmadik hullamokhoz képest az elsé elhanyagolhat6
méreteket 0ltott. A fertdzottek szdma két nagysagrenddel haladta meg az els6 hulldmot és
a napi elhunytak szdma olyan magas volt, hogy bizonyos statisztikdk szerint
Magyarorszadgon halt meg a legtobb ember népességaranyosan a teljes jarvanyra vetitve.

Hatdsos gyogyszer és vakcina hidnyaban az egyetlen védekezési eszkdz a ’social
distancing’, azaz koz0sségi tavolsagtartas lett, amihez a kis és nagyvallalatoknak is
egyarant alkalmazkodniuk kellett. A nagyvallalatok esetében specifikusan szinte
univerzalis home office, azaz otthoni munkavégzés keriilt bevezetésre, ami szamtalan uj
kihivas el¢ allitotta ezeket a piaci szereploket.

A jarvany kozvetlen egészségre veszélyes velejaroi mellett jelentdés masodlagos hatasként
jelent meg a kialakult gazdasagi valsdg. 2020 marciusdban torténelmi mélységekbe
zuhant a globalis tézsde a jovOre vonatkozo teljes bizonytalansag eredményeképp és
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ugyan ezt a kordbbi valsdgokhoz (mint példaul 2008) képest gyors visszapattanas kovette,
ez nem volt elmondhato a tényleges gazdasagrol.

A kormanyok sosem latott fiskalis serkentokkel probaltak élénkiteni a gazdasagot, de ez
rendkiviil keveset segitett azokon az iparagakon, melyek teljes forgalmukat veszitették el.
Ilyen példaul a turisztika, vendéglatas, de példaul a fogyasztoi légikozlekedés is. [1]

2021 elejére elérhetévé valtak korunk leggyorsabban kifejlesztett vakcinai, amelyek
jelentds része élesben sosem probalt technologiat haszndl. A korabbi kihivasok mellett
megjelent egy teljesen 0 feladat: az oltasok disztribucidja €s a fokozatos nyitas
megtervezese.

2.1. Nagyvallalati kihivasok

A nagyvéllalatok neviikbdl is eredéen sok embert foglalkoztatnak, akik tradiciondlisan
nap mint nap bejarnak a munkahelyiikre dolgozni. Ez értheté okokbol nem egy olyan
helyzet, amely a jarvany elleni védekezést konnyen lehetové teszi.

A vallalati vezetoknek a sajat alkalmazottjaik és tigyfeleik biztonsaga és a pénziigyi
fennmaradas kozott kell navigdlniuk, mindezt egy nagyon gyorsan valtozo kornyezetben,
a napi operaciok Ujratervezésével és komplikalt allami timogatd programok mellett kell
megtenniiik.

A véllalatok jol felfogott érdekei mellett egy tarsadalmi elvards is megjelent, hogy ezen
piaci szerepldk is aktivan részt vegyenek a védekezésben. A munkahelyi jarvanykezelés
tobb fronton valdosul meg:

o A védekezés els6 vonala az un. PPE, azaz egyéni véddfelszerelés. Kotelezd
maszkviselés zart térben, kéz- és feliiletfertotlenités.

e Zart terekben a tavolsagtartds, illetve kapacitas limitdcid (minden masodik
asztalhoz lehet csak iilni) adhattak potencialis megoldast.

o [Ezeknél sokkal biztosabb eredményt ad a fizikai kapcsolatok tényleges
csokkentése, mely az alkalmazottak részleges vagy teljes tavoli munkavégzésbe
valo athelyezése. Ez torténhet rotacioval (egyik héten a csapat egyik fele dolgozik
az irodabol, a kdvetkezd héten a masik), illetve kritikussag alapjan is (bolti elado
nem tud otthonrol dolgozni, a HR-es viszont igen), illetve, ha a cég profilja ezt
megengedi, a teljes allomanyra be lehet vezetni az otthoni munkavégzést
parhuzamosan az iroda ideiglenes bezarasaval.

e A hatarzarak kozvetlen kovetkezményeként az {iizleti utak szinte minden
iparagban teljesen meg lettek sziintetve ¢€s le lettek mondva.

e Végiil — ha a fent emlitettek nem elegek és feltétlen sziikséges a fizikai érintkezés
— néhany vallalat kotelezd tesztelést vezetett be, amely vagy egy-egy esemény
biztonsagat szolgaltak (stadidban vided felvételhez mindenkit tesztelnek) vagy
rendszeresen minden alkalmazottat leteszteltek.
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Ezen intézkedéseknek viszont 4ra van és itt nem a tényleges koltségek az elsddlegesek,
sokkal inkabb a hatékonysag csokkenésébdl fakado bevételkiesés, ami hozzdadodik a
jarvany miatti allami intézkedésekhez (kijarasi- és gyiilekezési tilalom, boltok bezarasa).
Ebbdl kifolyolag a vezetdknek sziikségiik van olyan rendszerekre, amelyek segitik
meghozni a sziikséges dontéseket, de csak azokat, amik feltétlen sziikségesek.

2.2. Uzleti igények

A targyalt nagyvallalatok vezetdi és dontéshozoi tobb ezer f0s szervezetek felett hoznak
dontéseket, melyek koziil a legkisebbek hatasai is dollar szazezrekben mérhetd
nagysagrendiiek.

A legfontosabb ilyen dontések, amelyeknek meghozatalaban tdmogatésra van sziikségiik
az lzleti teljesitményt potencidlisan negativan érintd korldtozasok. A teljesség igénye
nélkiil:

e Mikor feltétlen sziikséges az ligyfélkozpontl, személyes taldlkozokra épiild
munkaerd kotelezd otthoni munkavégzésre rendelése, mert til nagy a veszélye
egy lokélis jarvany gocpont kialakuldsdnak vallalaton beliil? Egy ilyen lokalis
gocpont kialakuldsa szdmos negativ kovetkezménnyel jar, koztilk a munkaerd
kiesésével, egészségiik potencialis hosszatdvi karosodasaval, ligyfelek
megfertdzésével, és kiilondsen nagyvallalatok esetében negativ sajtovisszhanggal.

e Mekkora az esélye, hogy a szervezetben talalhatéak fertdzottek, mennyi az 6
varhat6 szamuk?

e Erdemes-e kor, illetve klinikai veszélyeztetettség alapjan kiilonbozé moédon
kezelni az alkalmazottakat, mekkora az esélye egy-egy konkrét munkavallalora
nézve a kiilonbozd fertdzési kimeneteknek?

e Mikor és milyen korlatozdsok meghozatalaval tudjuk biztositani a kritikus
infrastruktira miikodését minden esetben? A jarvanyhelyzet egy adott pontjan a
budapesti tomegkozlekedés mitkodoképessége is kérdésessé valt, azon egyszerli
ténybdl kifolydlag, hogy olyan sok sofér volt beteg, hogy példaul a metrok
miuikodése kozel biztosithatatlannd valt. Egy ilyen esetben az egész varosra
kiterjed6 korlatozasok jelenthettek csak elégséges 1€pést.

e Hogyan segithetjiik a munkavallalokat a személyes kockazatelemzésben?

e Milyen szintli 4toltottsag esetén lehet lazitasokat eszk6zolni a szervezeten beliil?
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3. MEGKOZELITESI MODOK ES MEGOLDASI LEHETOSEGEK
ATTEKINTESE

3.1. Proof of Concept

A Proof of Concept (PoC) — magyarra forditva a koncepcid bizonyitdsa — egy olyan
projekt tipus, melyet egy 0j rendszer bevezetése el6tt, az elképzelések validalasa
érdekében készitiink el. Egy tényleges, ¢les kornyezetben hasznalt rendszer teljes
funkcionalitasaval nem kell rendelkeznie, elég csak a kritikus, nem biztosan, vagy
nehezen megvalosithatd komponensekbdl példat mutatni. Egy egyszerti példaval élve,
egy italautomata PoC-je lehet egy olyan IKEA-s furnérlemezbdl késziilt szekrénybe
¢épitett szerkezet is, amely csak egyetlen fajta tidit6t tud kiadni, nincs iivegajtaja, hiiteni
sem tud. Ezeket a feladatokat tudjuk, hogy el tudjuk végezni, iivegajtés hiitdszekrény
létezik mar, a szerkezetet csak be kell majd szerelniink. Az elektronika, a fizetési és
szamlazasi rendszer, ezek integracidja viszont egy olyan feladat, amit érdemes a PoC
keretein beliil elvégezni, mert ha nem tudunk olyan mechanikat késziteni, ami kiadja az
idit6t, akkor nem érdemes folytatnunk az italautomata fejlesztését.

Egy PoC eredménye, vagy részeredménye lehet az is, hogy az adott feladat a specifikalt
moédon nem valdsithatd meg, és ezen eredmény is teljesen elfogadandd. Az eldbbi
példanal maradva, mondhatjuk példaul a PoC végén, hogy a készpénz felismerés nem
megfelelden stabil, nem latunk ra kdnnyen megvalosithatd megoldast, igy az a javaslat,
hogy az automatanal csak bankkartyaval lehessen fizetni.

A Proof of Concept-et annak sikeressége esetén egy pilot projekt kdveti, ahol szoros
megfigyelés alatt, de mar ¢élesben vagy kozel-élesben hasznaljak. Szintén az automatas
példaval ¢€lve, az automata fel van toltve italokkal, pénzt is elfogad, de még csak a
fejlesztd cég iroddjaban van felallitva, ahol nem kell vandalizmusra felkésziilve lennie.

A pilot projekt utdn — az abbdl meritett visszajelzéseket is beépitve a megoldasba — lehet
elkezdeni a széleskori bevezetést, ahol élesben sokan az eredeti célok elérése érdekében
hasznaljak mar a megoldast.

3.2. Az infrastruktura absztrakcioi
3.2.1. Felhéalapa szamitastechnika 2

A felhdalapu szamitastechnika alatt olyan igény szerint elérhetd, haldzatba kotott
szamitasi kapacitast értiink, amely konnyen és gyorsan hozhat6 1étre a szolgaltatod
manualis interakcioja nélkiil.

A felhdalapu szamitastechnika NIST altal megfogalmazott alapvetd karakterisztikai:
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e Igény szerint, onkiszolgaldo modon érhetdek el ez eréforrasok, tehat példaul nem
kell egy emailt irnunk az lizemeltetoknek, hogy 0j eréforrast provizionaljanak
szdmunkra, hanem sajat magunk meg tudjuk tenni ezt néhany konfiguracios
paraméter megadasa utan.

e Halozaton keresztiil menedzselhetdek az erdforrasok sztenderd protokollokon
keresztiil.

e Az er6forrasokat a felhd szolgéltatd Osszevontan kezeli, igy mindig az tudja
igénybe venni Oket, akinek aktualisan sziiksége van ra.

e Gyorsan ¢és rugalmasan skalazhatéak az eréforrasok mind kifelé, mind befelé a
szlikségleteknek megfelelden.

e Végezetiil az er6forrasok hasznélata pontosan mérve van, igy ténylegesen csak
azutan kell fizetnlink amennyit hasznalunk.

3.2.2. CAPEX és OPEX

Egy tradicionalis infrastruktara kialakitas soran elsdsorban eszkdzbeszerzésrdl beszéliink.
Ez az in. CAPEX (capital expenditure), azaz tOkebefektetés kategoriaba tartozik; még
miel6tt hasznélatba tudnank venni az infrastruktarat, egy nagyon jelentds koltséget el kell
konyvelniink eldére. Ezutan a rendszer fenntartasi koltségei ugyan szamottevoek (mind
human eréforras koltségben, mind a hardverek taroldsa, energiaellatisa, hiitése, fizikai
biztonsaga és esetleges cseréje), de a kezdeti tokebefektetéshez képest alacsonyabbak.

Ezzel szemben egy felhds infrastruktara létrehozdsakor nem kell szdmolnunk semmilyen
elozetes koltséggel, a teljes infrastruktirat OPEX-bdl (operating expenditure), azaz
miikodési koltségekbdl fedezziik. Az er6forrasok utdn csupan annyit kell fizetniink
amennyit ténylegesen el is hasznaltunk.

A fentiek alapjan elmondhatd, hogy a felhdalapti infrastruktira a legtobb esetben
koltséghatékonyabb lehet, mint privat adatkdzpontok épitése. Kiilondsen igaz ez, ha a
szervezetiink agilisen miikodik, megoldasokat pivotal és a normal miikddés része, hogy
valami, ami nem felel meg az eredeti elképzeléseknek gyorsan leszerelésre kertil.

3.2.3. Felhészolgaltatok

A harom legjelentésebb felhdszolgéltatd sorrendben az Amazon Web Services (AWS), a
Microsoft Azure €s a Google Cloud Platform (GCP). A jelenlegi legnagyobb ¢és a piacon
els6 AWS az infrastruktara szolgaltatasok terén rendelkezik komoly piaci elénnyel. A piac
meredek novekedésével és boviilésével Gjabb szereplok is megjelentek, koztiik az Oracle,
az IBM vagy a kinai Alibaba.
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3.2.4. Felhés szolgaltatasi modellek

Az on-premises infrastruktirakkal szemben — ahol természetesen mi feleliink minden
részletért — a felhdszolgaltatok jelentds felelosségeket vallalnak at toliink, mindezeket
pedig SLA-kal (Service Level Agreement, szolgaltatasszint-megallapodés) garantaljak.

On-premises Infrastruktura- Platform- Szoftver-
szolgaltatasok szolgaltatasok szolgaltatasok
laaS PaaS SaaS
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2. dbra: A feleldsség megoszidsa a felhdszolgaltato és az iigyfél kozott a kiilonbozé szolgaltatasi
modellek viszonylataban.

A felhd felé vezetd 1t elsd allomdséan az infrastruktura szolgaltatdsok (Infrastructure-as-
a-Service, laaS) talalhatdak, amiket példaul egy meglévé foldi rendszer egyszer(i
atmozgatasaval (lift&shift) is igénybe tudunk venni. Infrastruktira szolgaltatasoknak
nevezzik a kiilonboz6 tipusu virtudlis gépeket, haldézati megoldasokat, tlizfalakat. A
szolgaltatd atvallalja t6liink a fizikai adatkézpont karbantartasanak feladatait. O felel
azért, hogy legyen energiaellatis, megfeleld hiités, haldzati kapcsolat, a hardverek ne
legyenek hibasak, illetve ha meghibasodnak, leallas nélkiil (vagy minimalis ledllassal)
megvalosuljon a cseréjiik; de példaul az adatkézpont fizikai biztonsagért is. Altalaban
fegyveres 6rok vigyaznak az adatkdzpontra, és oda bejutva is tobb allomasnyi biztonsagi
ellendrzésen kell atesniink, hogy ténylegesen a szerverek kozelébe keriilhessiink. A
hardver folott menedzselve kapunk egy Virtualizéci(')t is és egy éltalunk Vélasztott

crer

mar mi feleliink.

Egy szinttel tobb feleldsséget vallal at a szolgaltatd a platformszolgaltatdsok (Platform-
as-a-Service, PaaS) esetében, ahol az operaciés rendszeren 4t egészen a
futtatokdrnyezetig mindent a szolgaltatd tart karban. Ilyen szolgaltatds példaul egy
menedzselt adatbazis, egy webalkalmazasok futtatisara szolgadldé megoldas beépitett
skalazodassal és load balancer-rel. A nagy felhdszolgaltatok jelenleg a legtobb eréforrast
ezen PaaS megoldasok fejlesztésébe, Gjak létrehozasaba fektetik.
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Még egy szervezOdési szinttel feljebb talaljuk a szoftverszolgaltatdsokat (Software-as-a-
Service, SaaS), ahol mar sajat kodot sem kell irnunk, az alkalmazas teljesen kész van, az
iigyfélnek csak hasznalnia kell azt. J6 példa erre a Microsoft vonatkozasdban a Microsoft
365, ahol ugyan van egy admin feliilet, ahol a rendszergazda be tud konfiguralni
kiilonb6z6 beallitasokat, a rendszer maga viszont teljesen készen van és a kddjaba nem
lehet belenytlni, személyre szabni azt.

3.2.5. Serverless szolgaltatasok

Serverless megoldasok koltséghatékonysaga

888
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3. abra: Koltségbecslés a serverless megoldasok kéltséghatékonysagara a tradicionalis
szerverekkel szemben a Cloudflare altal. [3]

A serverless szolgaltatdsok még mindig szervereken futnak, a kiilonbség viszont a tobbi
platformszolgaltatashoz képest a hardvertdl valo totdlis szétcsatoltsagban rejlik. Nem
lényeges, hany szervert hasznalunk, hogyan és mikor vannak skaldzva, a halozat vagy
éppen a load balancing milyen médon van megoldva — egyediil az szamit, hogy lefusson
a kodunk. Mig a tobbi platformszolaltatds esetében valamilyen szinten meg kell
hataroznunk a rendelkezésre alld szamitési kapacitast — ez alapjan torténik a szamlazas is
— a serverless megoldasok esetében erre nincsen sziikség, fizetni pedig a kod futdsainak
szadma, illetve annak ideje alapjan fizetlink majd. [4]

3.3. Felhoszolgaltato valasztas szempontjai

A szolgaltatd valasztas legelsd 1épése maganak a szolgaltatonak, mint véllalatnak a
vizsgalata kell legyen. A pénziigyi stabilitdson, atlathato miikodésen és szervezeten,
torvényi és kiilonbozd harmadik fél szabvanyainak valo megfeleldségen és bizalmon tul
rendkiviil fontos a vendor iizleti és technologiai szakértelme és hozzaértése.
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Ezek mellett fontos az adminisztrativ tamogatas is, a szolgaltatonak képesnek kell lennie
SLA-kat biztositani, a teljesitményt és rendelkezésre allast riportolni, ezeket, illetve az
er6forrasokat monitorozni, és ezekrdl megfelelden alapos szamlat késziteni a tényleges
hasznalat utan.

A platform technikai képességeit vizsgalva azt kell tapasztalnunk, hogy a rendszer
sztenderdeket hasznal, sztenderd interfészeken keresztiil kommunikal, az erdforrasok
létrehozasa és menedzsmentje egyszerli és érthet. Ezentll a platformban bekovetkezd
valtozasokra is kialakitott folyamatoknak €s dokumentacidoknak kell 1éteznie.

Végiil pedig kardinalisan fontos szempont a szolgaltato altal vallalt biztonsag, 1évén, hogy
a szerverek nincsenek tobbé a keziinkben. Ez magaban foglalja az infrastruktura tervezése
altali biztonsagat, a proaktiv tamadasok elleni védelmet, kiilonbozé hozzaférés
menedzsmentet. Emellett ide tartozik az adatok biztonsagi mentése, de az adatkdzpontok
fizikai biztonsaga is tizleti folytonossagi és katasztrofa-helyreallitasi tervekkel. [5]

3.4. Microsoft Azure

Microsoft Azure, a Microsoft felhd platformja 2010 februarjaban valt publikusan
elérhetdvé. Mind infrastruktira-, platform- és szoftverszolgaltatasokkal rendelkezik,
Osszességében tobb mint 200 darabbal, az egyszeri virtudlis gépektdl a kiilonbdzd
machine learning, blockchain és mixed reality megolddsokon 4t egészen a quantum
szamitogépekig.

4. abra: A Microsoft Azure jelenlegi (kék) és épiild (sziirke) adatkdzpont régioi,
hal6zati végpontjai (sotétkék) és miiholdas foldi allomasi (lila).

A rendszer implementécidja soran a Microsoft Azure szolgaltatasait hasznaltam, az egyes
elemeket az alabbiakban részletezem. A potencialis alternativak kozott az Amazon Web
Services (AWS), a Google Cloud Platform (GCP) és az Alibaba Cloud is felmeriilhet. Az
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AWS-el szemben a Microsoft szervezeten beliili ismertsége, elterjedtsége ¢és
megbizhatosaga szolt, a GCP esetében az arak, illetve a szolgaltatasok fejlettsége dontott,
az Alibaba Cloud esetében pedig az adatbiztonsag megkérddjelezhetdsége, illetve a Kinai
befolyas jelentett kizard tényezot.

Jelenleg tobb mint 60 régidval és tobb mint 100 fizikai adatkézponttal a Microsoft Azure
nagyobb halozattal rendelkezik, mint barmelyik masik felhds infrastruktura szolgaltato.
Ezentul a folyamatos bdviilés jellemzi, a K6zép-Kelet Eurdpai régidban példaul jelenleg
is épiil egy adatkézpont Lengyelorszagban és Gordgorszagban, toliink nyugatabbra pedig
Ausztriaban és Eszak-Olaszorszagban is. [6]

3.4.1. Azure Data Factory

A Microsoft 0j felhdalapt integracios szolgaltatdsa — az Azure Data Factory — célja a régi
SSIS (SQL Server Integration Services) package-ek levaltdsa ADF pipeline-okra.
Ezenkiviil kib6éviti a hagyomanyos funkcionalitast tomérdek 0j funkcioval, példaul a gépi
tanulassal valo zokkendmentes integracio illetve a serverless megoldasok. [7]

A Data Flow egy vizudlisan elkészitett adattranszformacio, melynek segitségével kodolas
nélkil vagy minimalis kdédolassal tudunk transzformacios logikat késziteni. Az igy
késziilt Data Flow-k ADF-ben 6nmagukban nem indithatdéak, pipeline-okban futnak le, a
tényleges egzekuciot pedig Apach Spark klaszterek végzik el. [8]

A Power Query a Microsoft altal fejlesztett hatékony adattranszformécios és adatelemzd
motor, sajat fejlesztéi nyelvezettel. Egyardnt hasznalhat6 ETL folyamatok
megvalositasdra és adat eldfeldolgozasra i1s. Tobb kiilonb6z6 Microsoft termékbe
beépitve is megtalalhatd, mint példaul Excel, Power Bl és Azure Data Factory. [9]

3.4.2. Azure SQL Database

A menedzselt Azure SQL Database szdmos elonnyel rendelkezik a foldi parjaval szemben,
beleértve, de nem kizardlag, a serverless skalazhatosagot, az integralt gépi tanulason
alapuld6 Advanced Thread Protection elnevezésli biztonsdgi megoldast és az Active
Directory integracioval torténd fejlett hozzaférés-vezérlést. [10]

3.4.3. Azure Synapse Analytics

Az Azure Synapse Analytics az SQL Data Warehouse utoddja, de annal sokkal tobb
képességgel. Kombinalja az adatintegracios, a nagyvallalati adattarhaz és big data
analitikai feladatokat egyetlen megoldasba. Tdmogatja az SQL-t és az Apache Spark-ot
is, igy dolgozhatunk strukturalt és nem-strukturalt adatokkal is. A gépi tanulassal, illetve
Bl-al valé integrici6 mar elére el van készitve nekiink, hasznalatuk egyetlen
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gombnyomasba keriil csak. Képes dedikalt erdforrason é€s serverless kapacitdson is
dolgozni.

3.4.4. Azure Cosmos DB

Az Azure Cosmos DB egy teljesen menedzselt NoSQL adatbazis, amit a Microsoft
eredetileg a sajat SaaS megoldasai alé tervezett belsé hasznalatra, és ebbdl lett késébb
kiilon termék. SLA altal garantilja az egyszdmjegyl valaszidot, illetve a 99.999%
rendelkezésreallast. Globalisan skalazodik és szinkronizal, pontosan definialt
konzisztenciaszintek mellett tobb-régios parhuzamos irast is tamogat.

Kiilonb6z6 API-ok koziil valaszhatunk, igy SQL, MongoDB, Cassandra ¢s graf adatbazis
(Gremlin) tAmogatas is van.

3.4.5. Azure Storage

Az Azure Storage szolgaltatasnak 4 részegysége van: az Azure Files, amely egy egyszeri
SMB-NFS halézati fajlmegosztas, az Azure Queue Storage, ami egy meglehetdsen
koltséghatékony queue megoldas, az Azure Table Storage, a Cosmos DB kistestvére
igazabol, egy olcso, de nem olyan funkciégazdag NoSQL adatbazis és a szdmunkra
érdekes Blob Storage, ahova a napi adatokat archivaljuk az ETL folyamat soran. Ez egy
REST API alapt végteleniil skdlazhaté nem-strukturalt objektum téarolo.

Az Azure Data Lake az Azure Storage egy kifejezetten big data és ETL projektek
megvalositasahoz kifejlesztett verzidja. Nagymeéretii fajlok tarolasa és gyors feldolgozasa
mellett tAmogatja a Hadoop Distributed File System-et (HDFS), illetve az arra épiild
alkalmazas okoszisztémat is. Legfobb célja a hagyoményos adatsilok levaltasa egy olyan
megoldassal, mely az adattarolason til példaul beépitett SQL alapi query motort és
klaszteres adatfeldolgozast tesz lehetdvé.

3.4.6. Azure Functions

A Microsoft Azure serverless megolddsa az Azure Functions, aminek segitségével
esemény-vezérelt allapot nélkiili altaldban kicsi feladatokat ellatd funkciokat tudunk
késziteni, de képes akar komplexebb allapottal rendelkezd problémakat is orkesztralni.

Tamogatja a NET mellett a Node.js, a Java, a Python nyelveket/framework-6ket, de még
a PowerShell scripteket is. Ezentul a legijabb fejlesztésekkel mar konténereket is lehet
futtatni Functions-ben, igy tehat igazabdl szinte barmilyen kéddal elboldogul.
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3.4.7. Azure Machine Learning

Az Azure Machine Learning a platform kozpontositott gépi tanulas megoldasa, ahol az
automatizalt modell tanitastol, a Machine Learning Studio designer feliiletén kodolas
nélkiili betanitason at a Jupyter Nootebook-okban R-ban vagy Python-ban megirt egyedi
modellek felhdben betanitasaig tobb szolgaltatas van 6tvozve.

Az ETL altal betoltott és feldolgozott adatokon tanitom be a gépi tanuldsi modelliinket az
Automated Machine Learning segitségével.

3.4.8. Azure Active Directory

Mint minden felhd platform, az Azure is rendelkezik egy hozzaférés és identitas
menedzsment rendszerrel. Ez a tradiciondlis f6ldi Active Directory felhds verzidja, ahol
a Role-based access control (RBAC) segitségével pontosan azoknak és pontosan azokhoz
az er6forrasokhoz lesz csak hozzaférésiik, akiknek arra ténylegesen sziikségiik van.

Ezentl a munkahelyi fiokokkal vald single sign-on (SSO) tamogatasahoz is az Azure
Active Directory-val kell integralodni.

Azon vallalatok, akik még mindig hasznalnak foldi Active Directory-t sincsenek kizarva
az egységes identitds menedzsmentbdl, mert az Azure AD Connect segitségével
tobbféleképp is lehetdség van szinkronizalni a felhasznaloi fidkokat a f6ldi rendszer és a
felhd kozott. Ilyenkor valaszthatunk, hogy felszinkronizaljuk a felhdbe a felhasznaldk
jelszavainak hash-ét (Password hash sync), vagy autentik4cid soran tovabbiranyitjuk a
felhasznalokat minden alkalommal a f6ldi AD szerverhez (pass-through authentication
vagy federation).

3.4.9. Microsoft Power BI

A Microsoft Power Bl szintén egy felhos termék, de mégsem az Azure markanév alatt fut,
hanem a Microsoft 365 programcsomag része, mint SaaS termék. Jelenleg a vilag egyik
vezetd adatvizualizacios eszkoze. Segitségével kodolas nélkiil, konnyedén és gyorsan
tudunk interaktiv és automatikusan frissiilo vizualizaciokat késziteni, amit utana az tizleti
dontéshozok riportokon keresztiil érnek el.

Az ETL folyamat altal betdltott és feldolgozott adatokat tartalmazo adatbézisra raallitva
készitettem el a Power BI riportokat, amik iitemezetten frissiilnek minden nap.
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4. FUNKCIONALIS SPECIFIKACIO
4.1. Adatforrasok

Az adatok hozzéaférhetdségét sajnalatos modon a magyar kormany nagy mértékben
nehezitette azzal, hogy az adatokat nem megfelelden publikaltak, azok sokszor hibdsak
voltak, illetve historikusan egyaltalan nem érhetdek el. A hivatalos oldalon naponta
egyszer — altalaban reggel 7 és 11 kozott, de idonként csak délutan — frissiilnek az adatok,
ahonnan a weboldal HTML kddjabol lehet kiolvasni a legfrissebb szamokat, de bizonyos
adatokat csak képformatumu térképekrol leolvasva lehet csak megszerezni. [11]

Valamennyi adatot bekiildenek a WHO-nak (World Health Organization, Egészségiigyi
Vilagszervezet), a CDC-nek (United States Centers for Disease Control and Prevention,
Amerikai Betegségmegel6zési és Jarvanyvédelmi Kozpont), illetve az ECDC-nek
(European Centre for Disease Prevention and Control, Eurdpai Betegségmegel6zési és
Jarvanyvédelmi Kozpont), amelybdl a Johns Hopkins University a vildg szinte minden
orszagara aggregalja a rendelkezésre allo adatot. Ezt publikusan elérhetévé teszik és
minden nap frissitik. [12]

Az atoltottsag aktualis statisztikait az Our World in Data csapata Osszesiti hivatalos
forrasok alapjén és teszi elérhetdvé minden nap. [13]

Ezen adatok CSV (coma separated values, vesszdvel elvalasztott értékek) formatumu
fajlban allnak a rendelkezésiinkre, amiket az ETL rendszerek konnyen fel tudnak dolgozni
ellenben a HTML weboldalakkal, ahol a kodbdl kell megszerezni a napi aktualis
szamokat és a frissités datumat.

Az adatok minden orszagra rendelkezésre dallnak, a foOlosleges adattarolas és
szamitasvégzés elkeriilése érdekében viszont csak azokkal az orszagokkal kell
foglalkozni, ahol szervezetiink operaciot végez. Ezen orszagok: Magyarorszag,
Csehorszag, Szlovadkia, Horvatorszag, Romania, Szerbia, Szlovénia, Montenegrod és
Bosznia-Hercegovina.

4.2. Felhasznaloi feliiletek

A rendszer elsddleges felhasznaloi feliilete a generalt és folyamatosan frissitett riportok,
amik a dontéshozok rendelkezésére allnak. Ezek a Microsoft Power BI Pro felhds
szolgaltatason keresztiil kellenek, hogy elérhetdek legyenek, melynek hasznélatdhoz a
felhasznalok egyedi licenszelése sziikséges.

A riportokhoz vald hozzaférés csak autentikacio €s autorizacio utan lehetséges, tehat a
felhaszndlonak igazolnia kell magét (autentikdcid), majd a rendszer automatikusan
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ellendrzi, hogy a felhasznalonak van-e ténylegesen hozzaférése az adott riporthoz, és csak
ezek utan enged hozzaférést.

4.3. Rendszer integracios interfészek

Arendszernek egy REST API-on keresztiil JSON formatumban elérhetdvé kell tennie egy
végpontot, ahol a vallalati chatbot le tudja kérdezni, — és a felhasznaloknak ez alapjan
valaszolni — hogy egy adott helyzetben aktudlisan mennyi az esélye egy fertézottel valod
talalkozasnak.

A végpont csak a vallalati belsé halorol (€s ezzel egyilitt a site-to-site VPN-nel csatolt
felhds virtualis halozatrol) szabad elérhetd legyen, igy tulterheléses tamadas ellen nem
kell kiilon védekezni, és 1évén, hogy csak publikus adatokra alapoz, autentik4cidra sincs
szlikség.

4.4. Felhasznaloi profilok

Arendszer kiemelt felhasznal6i a dontéshozok, elsésorban az 6 igényeiket kell kiszolgalni.
Ezen felhasznalok kore egy a vallalati cimtarban talalhaté biztonsagi csoport segitségével
van meghatarozva, ami a késdbbiekben is barmikor valtozhat, az alkalmazas minden
komponensének képesnek kell lennie a valtozasok lekdvetésére.

A véllalat meglévd chatbotjan keresztiil pedig a végfelhasznalok kore kiterjed a vallalat
osszes alkalmazottjara is. Ok a megszokott modon, a véllalati Teams csevegdfeliiletén
érhetik el a mar bevezetett és miikodd vallalati informacids chatbotot. A chatbot
fejlesztdcsapata az alkalmazés elkésziilte utdn fogja beintegralni a chatbotba az 1j
funkcionalitést.

4.5. Nem-funkcionalis kovetelmények

A funkcionalis kovetelményeken tal szamos, nem kozvetleniil a funkcionalitast érintd,
ellenben a végleges megoldas mikodését nagyban befolyasold6 mindségi tényezordl
beszélhetiink — ezeket nem-funkcionalis kdvetelményeknek nevezziik. [14]

4.5.1. Teljesitmény

A rendszernek a webes sztenderdeknek megfeleld felhasznaldi élményt és teljesitményt
kell nyujtania. Az alkalmazasnak reszponzivnak kell lennie, tehat a felhasznéloi
interakcidra azonnali reakciot kell nyujtania. A hattérben térténd adatbetoltésekrol
minden alkalommal t4jékoztatni kell a felhasznalot.
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4.5.2. Rendelkezésre allas

Ugyan nincs sziikség kiemelten magas rendelkezésre allasu kornyezet kialakitasara (HA,
high availability), az iizleti dontések idO-szenzitivitasa miatt fontos, hogy a rendszer
mindig elérhetd legyen, igy az elvart SLA minimum 99,9%.

Az infrastruktura és SaaS komponensek egyedi SLA-kkal rendelkeznek, igy példaul a
Power BI Pro vagy a legtobb Azure szolgaltatas 99.9%-os SLA-t garantal, ami kicsit
szemléletesebben azt jelenti, hogy havonta 43 perc 49 masodperc allasidé fogadhato el.
[15]

4.5.3. Biztonsag

A rendszer kialakitdsa soran hangsulyt kell fektetni az informéciobiztonsagra, a rendszer
komponensei csak megfeleld vallalati autentikacid utdn szabad, hogy elérhetdek legyenek.
A halézati komponensek lehetdvé kell tegyék a csak belsd halozatrol, vagy site-to-site
VPN-nel 6sszekapcsolt privat halézatokbol vald elérhetdséget, mert a POC sikeressége
esetén fejlesztett miikddod rendszernek ez kdvetelménye lesz.

A szoftverbiztonsagért a vallalati kiberbiztonsagi csapat felel, a rendszert atadas eldtt 6k
auditaljak, illetve monitorozzak folyamatosan.

4.5.4. Hasznalhatdésag

Az egyik legfontosabb nem-funkcionalis kovetelmény maganak a rendszernek
hasznalhatosaga. A felhasznalok szamara intuitiv kell legyen a hasznalat, a riportokban a
kiilonbozé vizualizaciok egyértelmiiek kellenek legyenek, ahol pedig nem azok,
magyarazo szovegeket kell hasznalni. A mindennapos haszndlathoz nem szabad, hogy
szlikséges legyen felhasznaloi Gtmutato.

Ugyanitt ki kell térni a kiilonb6z6 adottsaga felhasznaldkra is, példaul a gyengénlatoknak
nagy kontrasztih modot kell lehetdvé tenni, vakok szamara a szovegfelolvaso
programokkal kompatibilisen kell elkésziteni a feliileteket, olyan szoftvereket kell
vélasztani, amik ezt tdmogatjak (példaul képek helyett a képeken taldlhatd tartalom
leirasa). Hallassértiiltek részére a videokat, hanganyagokat feliratozni sziikséges, ugyan
ez a jelen kontextusban nem relevans.

Az adatvizualizacidohoz hasznélt Microsoft Power BI rendszer ezeket mind tdmogatja,
kiilonds hangsulyt fektettek a fejlesztése soran a kiillonb6zd nehézségekkel kiizdd
embertarsainkra.
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4.5.5. Karbantarthatésag

A wvallalat IT szervezetét nem terhelhetjik komoly infrastruktira tlizemeltetési

feladatokkal, igy olyan felhds platformszolgaltatasokra kell épiilnie a megoldasnak, amik
karbantartdsa minimalis eréforrast igényel. Ezek elsdsorban a korabban részletezett
platformszolgaltatasok, ahol a felhdszolgaltato atvallalja a karbantartasi feladatokat.

Az infrastruktira karbantarthatosagén tual rendkiviil fontos a fejlesztok altal készitett
kédok mindsége, a kod dokumentalasa és egy teljes rendszer dokumentécio 1étezése is.

A Robert C. Martin altal megfogalmazott ,,clean code”, azaz tiszta kod iranyelvek koziil
a kovetkezoek a legfontosabbak: [16]

Egy kod akkor lesz ,,j6”, ha egyszerii, mindenki szdmara konnyen érthet6 — tehat
nem kell sokat besz¢élni rdla.
Az elnevezéseknek egyértelmiinek és beszédesnek kell lenniiik. Jelen
kontextusban a tényleges kodon tul ez a felhds szolgaltatasok elnevezése soran
fontos. Nem mindegy, hogy egy COVID-19 adatokat tarold adatbazisnak az a
neve, hogy ,,covid”, vagy az, hogy ,,sqldb-covid-prod-westeu-001” amiben név
alapjan rogton egyértelmiivé valik mindenkinek, hogy ez egy SQL adatbazis,
COVID-19 adatokat tarol, Production, tehat éles kornyezetben miikddik és a West
Europe adatkdzpontban taladlhato fizikailag Amszterdamban. Ez az elnevezés
pontosan megfelel a Microsoft részletes és preciz elnevezéstananak is. [17]
A kod megfelel6 kommentelése, megjegyzésekkel valo ellatasa is egy fontos pont.
A kommenteket nem azért kell irni, hogy megmagyardzzuk az enélkiil érthetetlen
,10ssz” koddot, hanem a kod fontos részeire, koriilményeire figyelem felhivéasként.
A kod formazasara konkrét automatizalhato eldirasokat kell alkalmazni, hogy a
tobbi fejlesztd altal készitett kod egységes kinézetli legyen.
A hibakezelés egy sokszor nem megfeleléen megvalositott eleme a projekteknek.
Minden megoldast fel kell késziteni a kiilonb6z6é hélozati, tranziens és egyéb
hibakra, ezek nem érhetik totalisan varatlanul a rendszert és a felhasznalokat
megfelelden kell errdl tajékoztatni is. Ez alol felmentést élveznek a korabban
targyalt POC alkalmazasok, ahol a cél nem egy minden esetben tokéletesen
muikodo alkalmazas, hanem egy koncepci6 validaléasa.
Hasonlo6 kivétel érvényes a tesztelésre is. A kod miitkodésének biztositasahoz a
fejlesztés 1idejében és a fejlesztés/karbantartds késobbi szakaszaiban is
elengedhetetlen a tesztelés. Ez haromféleképp valosulhat meg:
o Unit testing: a kdd egyetlen pici részét kiemelve, minden mas fliggdséget
helyettesitve (mocking) teszteljiik az adott bemenetre kapott eredményt.
o Integration testing: az adott komponens dependencidihoz valo

crer
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o End-to-end testing: akarcsak a felhasznald, egy automatizalt teszt soran
ugyanazokat a kattintasokat végzi el a teszt, mint amit a felhasznalo
csindlna, ezzel pontosan tesztelve, hogy az megfeleléen miikkodik-e.

Ezeken tul a karbantarthatosdg véleményem szerint egyik legfontosabb aspektusa a
verzidkezelés, ami manapsag szinte minden esetben Git segitségével valosul meg. Egy
fadhoz hasonloan a fejlesztok kiilonbozd branch-eken (4gakon) dolgoznak, igy nem
zavarjak egymas munkdjat, majd az ezeken torténd valtozasokat merge-0k és pull request-
ek segitségével vezetik vissza a kozos branch-be. Ezekre tobbféle metodologia is 1étezik,
minél nagyobb egy projekt, annal komplexebb rendszert kell kialakitani. A jelen rendszer
POC volta miatt ez kevésbé relevans. Az elkésziilt kodokat Git segitségével verziokezelni
kell, de komplex branching stratégidra nincs sziikség.

A verzidkezelésen til egy fejlesztocsapat életének sarokkovét képezi a DevOps rendszer.
Ilyen megtalalhato a GitHub-ban is az Issues, illetve Actions képében, de a Microsoft
Azure DevOps is egy hosszi multra visszatekintd teljeskorii megoldas. A hibak, feladatok
kovetésétol kezdve az automatizalt forditasig, tesztelésig és telepitésig lefedik a teljes
folyamatot, ez utobbi elnevezése a Continuous Integration / Continuous Delivery (CI/CD).
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5. ARCHITEKTURA TERVEZES

5.1. Azure Architecture Center

A felh6é platformok extrém komplexitdsa miatt latszolag ugyanazon platform tobb
kiilonb6z6 megoldasa is megfeleld lehet egy adott problémara. A Microsoft Azure az
egyik legnagyobb és legkomplexebb felhd platform, a megfeleldé komponensek
kivalasztasanak elésegitésére ezért 1étrehoztak az Architecture Center-t, ahol architektek
¢és fejlesztok részletezett referencia architektirdkat tanulméanyozhatnak. A rendszer
elkészitése soran is alkalmaztam ezt az eszkozt. [18]

5.2. Infrastruktara architektura

Resource group

Betoltés Tarolas Analitika
]
] m
(1] ul
— Blob Storage Power Bl
> > > » ¥
Data F:
Adatforras ata Factory . Déntéshozok

SQL Databases Machine
Learning
N

i O Functions

GitHub Key Vault Container Application
Registry Insights

5. dbra: Az infrastruktira komponens architektdraja.
Az infrastruktira harom f6 komponensbdl all:

e Az adatok betoltését, frissitését és elokészitését végzd ETL folyamat, amit egy
Azure Data Factory (ADF) segitségével valositottam meg. Ennek belsd
miikddését az alabbiakban részletezem.

e Az adattarol6 komponensek, melyek jelen esetben egy Azure Blob Storage, ahol
a napi bejovo adatokat CSV-ben archivéalom, illetve két Azure SQL Database az
ETL kiilonb6z6 stadiumainak.
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e Az adatpiacra kapcsolodd analitikai ¢és adatvizualizaciés megoldasok,
specifikusan egy Power Bl riport és az Azure Machine Learning.

5.3. Azure Data Factory adatfolyam architektira

Az Azure Data Factory feladata az adatok letoltése az eredeti forrasokrol, majd ezek
tisztitasa, atalakitasa €s betoltése Azure SQL adatbazisokba. Ehhez kiilon un. pipeline-
okat hoztam létre, ezzel szétbontva alfeladatokra a megoldando6 problémat. A pipeline-ok
inditasat és sorrendben torténd végrehajtasat egy orkesztrator pipeline menedzseli, ez
felel az ETL logika komponenseinek egységbe zarasaért €s litemezéséért.

5.3.1. Extract pipeline

Az adatbetdlto pipeline idézitve fut le minden nap 01:00 UTC iddpontban és két elembdl
all:

o Az elsé Copy activity bemenete egy HTTP data source, ami a naponta frissiilé
adatallomanyra mutat. A forrasadat CSV, azaz vesszével elvalasztott értékek
formatumban van. Ezt a szoveges fajlt egy Azure Blob Storage-ba menti.

e A miasodik Copy activity innen beolvassa az adatokat és egy Full load
eredményeképp a Staging SQL adatbazisba tolti 6ket. A napi adatok mindig
tartalmazzak visszamendleg a jarvany kitorése ota az 6sszes adatot, és ezek utdlag
is valtozhatnak amikor az adatszolgéltatd hatésagok rajonnek, hogy valahol nem
megfeleld volt az adatszolgaltatas — ezért van sziikség Full load-ra.

5.3.2. Transform pipeline

Az adattraszforméacios pipeline az orkesztrator segitségével indul el, amikor az Extract
pipeline befejezdodik.

Megtorténik az adatok tisztitdsa, a kiillonb6z0 adatforrasok aggregaldsra keriilnek, adat
integracid vizsgalat torténik (minden napra minden orszdgnak pontosan egy rekordjanak
kell lennie).

5.3.3. Load pipeline

Az adatbetdltd pipeline szintén az orkesztrator altal keriil elinditdsra amint a Transform
pipeline a feladatai végére ér.

Egy Data Flow segitségével az adatok a megfelelé adatpiac SQL adatbazisba keriilnek.
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5.4. Adatbazis architektura

A Staging adatbazis minddsszesen egy tablat tartalmaz, ide keriil 6sszesitésre minden adat,
ami egy orszag egy napjahoz tartozik. Igy tehat a kulcs az orszag, illetve a datum
mezOkbdl tevodik dssze.

Az adatpiac adatbazisa ezzel szemben egy csillagsémat valosit meg. A ténytabla maga a
napi statisztika orszagokra lebontva, és két dimenzid tdblaban pedig az orszagokhoz
tartozo informaciok, illetve a datumok kibontva talalhatoak.

5.5. Analitika és adatvizualizacio

A Power BI idozitett adatforras frissitéssel automatikusan betdlti az adatpiacrél a frissitett
adatokat és ezek az adatvizualizacidkon is megjelennek.

Az Azure Machine Learning is erre az adatpiacra van racsatlakoztatva, innen kertil
betanitasra a predikcios modell.
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6. IMPLEMENTACIO FOLYAMATA

6.1. Felhos eroforrasok létrehozasa

A felhés implementacio elsO 1épése az infrastruktira létrehozasa. Ehhez tobbféle — a
felhOszolgaltato altal elérhetové tett — eszkozt is haszndlhatunk. A Microsoft Azure
esetében ezek kozé tartozik maga a Portél, ahol egy grafikus feliileten (GUI, graphical
user interface) ,,kattintgathatjuk™ 6ssze a rendszert, de emellett elérhetdek az tgynevezett
Azure Resource Manager template-ek, azaz egy szdveges leirds az infrastruktira
komponenseirdl és azok konfiguracioirdl. Ezeket az ipar sokszor Infrastructure as Code
néven emlegeti, és ide tartoznak harmadik fél altal készitett, vendor-fiiggetlen *
megoldasok is, mint példdul a Terraform vagy az Ansible. Ezentil Azure esetében
PowerShell vagy Azure CLI (command line interface, parancssor) scriptekkel is lehet
automatizalni, vagy akar kozvetleniil haszndlva az Azure REST API-jat, barmilyen
nyelvbdl automatizalhato az eréforrasok provizionalasat.

En kényelmi szempontbol a Portal segitségével hoztam létre az eréforrdsokat, de a
megoldas elkésziilte utan készitettem egy Azure Resource Manager template-et a késobbi
automatizacié érdekében.

A Microsoft Azure esetében minden eréforrdsnak pontosan egy cimtarban (Azure Active
Directory), egy eldfizetésben és egy erdforrascsoportban kell lennie. Ezek a menedzsment
hierarchia szintjei is, a menedzsment csoportokkal kiegészitve, melyek a cimtar és az
eléfizetés kozott helyezkednek el opcionalisan.

Az elofizetés gyakorlatilag egy virtualis reprezentacidja annak a szerzddéses viszonynak
a Microsofttal, ahogy az igénybe vett szolgaltatasok utan fizetiink. Ez lehet egy a
Microsofttal kozvetleniil alairt Enterprise Agreement (ahol a szamlazas egy kozvetitd, un.
Licensing Solution Provider segitségével torténik), egy Microsoft partneren keresztiil
példaul egy Cloud Solution Provider szerzédés forméjaban, de akar kozvetlenil a
Microsoftnak bankkartyaval vagy valamilyen szponzoracid keretein beliil (Microsoft for
Startups, Azure for Research, Azure for Students, stb.).

Az erbforrascsoportok pedig egy kizarolag logikai kapcsolatot hivatottak 1étrehozni a
kiilonbozd erdforrasok kozott, elsdsorban az atldthatosdg €és a hozzaférés kezelés
érdekében. A kiilonbozo projektek erdforrasait, a kiilonbozd kornyezeteket (prod, dev,
stb.), a kiilonb6z0 fizikai lokédciokat érdemes példaul kiilonbdzo csoportokba elkiiloniteni.
Utoblagos atjarasra természetesen van lehetdség, mind erdforras-csoport, eldfizetés és

! Egyik szolgaltatéhoz sem elkotelez8d6, koztik sziikség esetén valtast konnyen lehet6vé tevo.
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cimtar szinten is, de van szamos megkotés, ami neheziti a munkat, leallast okozhat egy
ilyen migracio soran.

6.1.1. Storage Account

Az ETL folyamat elsé fazisaként a forrasrendszerekbdl az adat az Azure Blob Storage-
ben kertiil archivalasra. Ehhez egy Storage Account-ot kell 1étrehoznunk, melynek a Blob
Storage egy funkcioja. A 1étrehozas sordn eldszor egy eléfizetést kell valasztanunk, ezzel
hatdrozzuk meg hogyan szandékozunk fizetni a szolgaltatasért. Az eréforrascsoport
kivalasztasa 1épésnél lehdségiink van 0j csoportot is 1étrehoznunk, ha még nem tettiilk meg
ez korabban. Az én esetemben a mark-szabo-thesis elnevezésli erdforras-csoportban
dolgozom.

= Microsoft Azure A Search resources, services, and docs (G+/) I

Home > Create a resource

Create a storage account

Basics  Advanced Networking Data protection Tags Review + create

Azure Storage is a Microsoft-managed service providing cloud storage that is highly available, secure, durable, scalable, and
redundant. Azure Storage includes Azure Blobs (objects), Azure Data Lake Storage Gen2, Azure Files, Azure Queues, and Azure
Tables. The cost of your storage account depends on the usage and the options you choose below. Learn more about Azure
storage accounts

Project details

Select the subscription in which to create the new storage account. Choose a new or existing resource group to organize and
manage your storage account together with other resources.

Subscription * Microsoft Azure Internal Consumption ~
Resource group * mark-szabo-thesis v
Create new

Instance details
If you need to create a legacy storage account type, please click here.
Storage account name @ * stcovidprodwesteu

Region @® * (Europe) West Europe ~

Performa @ * (s
ertormance (@) Standard: Recommended for most scenarios (general-purpose v2 account)

() Premium: Recommended for scenarios that require low latency

Redundancy @ * Geo-redundant storage (GRS) “

[ l Make read access to data available in the event of regional unavailability

6. abra: Az Azure Storage Account konfiguracioja a létrehozas soran.

El kell nevezniink az eréforrast, ez fogja meghatarozni az URL-jét is a tarolonak és a
benne tarolt fijloknak. A régidé kivalasztasanal szamos szempont jatszik szerepet.
Altaldnossagban mondva érdemes a felhasznalokhoz legkozelebbi adatkdzpontot
vélasztani. Ez a kozelség azonban nem mindig fizikailag értendd, inkabb az atlagos
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valaszid0 a kulcs, azt szeretnénk, hogy a felhasznalok minél gyorsabban valaszt kapjanak
a felho fel¢ intézett kéréseikre. Magyarorszagon, illetve a K6zép-Kelet Eurdpai régioban
—a lengyel és gorog adatkozpontok elkésziiltéig és lizembelépéséig — az Amszterdamban
talalhat6 West Europe régi6 az altalanossagban leggyorsabban elérhetd adatkdzpont, ahol
minden szolgaltatas széleskortien elérhetd. Ez tobbek kozott az ott kilépd transzatlanti
internetvezetékekre és az oda bekotott Eurdpan beliili 6 haldzatra vezethetd vissza.

A teljesitmény opcid mellett két lehetdség koziil valaszthatunk, a HDD alapu Standard és
az SSD-kre ¢€piil6 Performance koziil nekiink — 1évén, hogy a felhasznalok sose fognak
kozvetleniil interakcidt 1étesiteni a Blob Storage-gel — teljesen megfelel a Standard is.
Ezzel természetesen koltséget is takarithatunk meg.

Végiil a redundancia esetében tobb lehetdség is a rendelkezésiinkre all:

e A lokalisan redundans tarolas (LRS, Locally-redundant storage) esetében
minden adat 3 példanyban lesz eltarolva egyetlen fizikai adatkdzpontban. Ez a
legolcsobb és a lehetdségek koziil a legkevésbé biztositott megoldas, csak a
lemezekben bekdvetkezd hardverhibatol véd.

e A zéna-redundans tarolé (ZRS, Zone-redundant storage) kétszer harom
példanyban tdrolja el az adatainkat, és a két zona egymastdl fizikailag,
energetikailag, hiitésileg, internet-kapcsolat ligyileg szeparalva vannak — de még
mindig lehet egy fizikai adatkézpont lokacié egymashoz kozel es6 telephelyei.

e A georedundans tarolas (GRS, geo-redundant storage) ezt tovabbfejlesztve a két
zO6nat egymastol messze taldlhatd, kiilonb6zd adatkdzpont régidokban helyezi el,
ehhez régi6 parokat alkalmaz (mint példaul West Europe — North Europe), igy
akar egy teljes adatkdzpont megsemmisiilése esetén is biztonsdgban lennének az
adataink.

o Ujabban lehetéség van ezt még egy szinttel magasabbra emelni, és a geo-zéna
redundans tarolo (GZRS, geo-zone-redundant storage) segitségével 2 kiilon
adatk6zpont régioban, 2-2 zonaban, 3-3-3-3 példanyban, tehat Osszesen 12
példanyban kertil eltarolasra az adat. Mindezen megoldasok ugyan egy esetleges
természeti katasztrofa vagy mas fizikai €s hardverhiba esetében segitenek
elkeriilni az adatvesztést, a leallas nélkiili iizemeltetésben nem segitenek.

e [Ehhez rendelkezésre allnak a read-access geo-redundant (RA-GRS) ¢és read-
access geo-zone-redundant (RA-GZRS) megoldasok, amelyek esetében a
masodlagos régidban taladlhatd szinkronizalt adatok is mindig elérhetdek egy
masodlagos végponton keresztiil. Igy az elsédleges végpont elérhetetlensége
esetében egy ugynevezett failover miiveletet tudunk alkalmazés-szinten elvégezni,
amely segitségével az alkalmazas atadll a masodlagos infrastruktara
komponensekre.

A GRS, GZRS, RA-GRA ¢és RA-GZRS megoldasok kritikus és kiilonlegesen kritikus
felhasznalasi esetekben indokoltak, ahol az adatveszteség felbecsiilhetetlen karokat
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okozna, a ZRS elsdsorban biztonsadgi mentési felhasznalasra ajanlott, az LRS pedig nem-
kritikus feladatkdrokben hasznalhat6. Mivel az altalunk készitett rendszer dnmagaban
sem kritikus rendelkezésre allasu, a Blob Storage kiesése esetén pedig tovabbra is
hasznalhat6 az 0sszes felhasznaloi feliilet és API, ezentul kizardlag archivalt publikusan
elérhetd adatokat tarolunk benne, nem indokolt a lokalis redundancia f616tti megoldasok
koltségnovelése.

Az Azure Storage szamldzasa teljesen fogyasztds alapt, pontosan annyit kell fizetniink
amennyi adatot tarolunk, illetve amennyi adatot kifel¢ forgalmazunk. Az adatkdzpontba
befelé torténd adatforgalom mindig ingyenes.

A konfiguracios lehetdségek kozott szamos specialis, adatbiztonsagra vonatkoz6 opcio
all még rendelkezésre, mint példaul sajat kulccsal torténd titkositas, virtualis haldzatba
csatlakoztatds, de a jelen megoldas esetében ilyen magas adatbiztonsagi elvarasok
hianyéban ezekkel nem foglalkozunk.

Ugyanitt a specialis beallitasi lehetdségeknél kell az Azure Data Lake opcidt is
bekapcsolni.

6.1.2. SQL szerver és adatbazisok

Az SQL szerver esetében a Storage Account-hoz hasonldéan nem a haldzati és egyéb
biztonsagi funkciokra keriil a hangsuly, habar ezeket mind tdmogatja, és késObb sziikség
is lesz rajuk a POC utan. Errdl a tovabbfejlesztési leheldségek fejezetben részletesebben
értekezem.

Mint minden erOforras létrehozasakor, itt is ki kell valasztani az el6fizetést és az
er6forrascsoportot, majd az adatbazis 1étrehozasa elott egy szervert is késziteniink kell —
amennyiben nem 4all még rendelkezésiinkre. Esetiinkben két kiilon adatbazist készitettem
a staging (COV_STG) ¢és a data mart (COV_DM), azaz adatpiac kornyezeteknek, ezek
viszont egy szerveren helyezkednek el. Az elsd adatbézis 1étrehozasa soran egy szerver is
1étrejott, a masodikndl mar csak ki kellett a meglévdt valasztani.

A szamitasi kapacitds opcional meg kell hatarozni az adatbdzis szdmara rendelkezésre
allo eréforrasokat. Mindkét adatbazis esetében egy kétmagos 6tddik generacids hardvert
valasztottam, ezek a POC soran jelentds rahagyassal is biztosan elegenddek lesznek.
Ezutan a rendszert ¢éles kornyezetbe allitasakor felettébb egyszeriien fel tudjuk skalazni
mindenféle adatmigracio nélkiil, néhany kattintas segitségével.
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= Microsoft Azure R Search resources, services, and docs (G+/) ]

Home > Create a resource

Create SQL Database

Basics  Networking Security  Additional settings Tags  Review + create

Create a SQL database with your preferred configurations. Complete the Basics tab then go to Review + Create to
provision with smart defaults, or visit each tab to customize. Learn more &

Project details

Select the subscription to manage deployed resources and costs. Use resource groups like folders to organize and
manage all your resources.

Subscription * ( Microsoft Azure Internal Consumption v
Resource group * @ mark-szabo-thesis v
Create new
Database details

Enter required settings for this database, including picking a logical server and configuring the compute and storage
resources

Database name * COV_STG

Server * sql-covid-prod-westeu (West Europe) v

Want to use SQL elastic pool? * © () Yes (®) No

Compute + storage * General Purpose
Gens5, 2 vCores, 32 GB storage, zone redundant disabled

Configure dz

Backup storage redundancy

Choose how your PITR and LTR backups are replicated. Geo restore or ability to recover from regional outage is only
available when geo-redundant storage is selected

Backup storage redundancy © () Locally-redundant backup storage
() Zone-redundant backup storage

®) Geo-redundant backup storage

7. abra: Az Azure SQL Database beallitasi lehetdségei.

6.1.3. Data Factory

Az Azure Data Factory létrehozédsa soran tobb lépésben is fontos beallitdsokat kell
elvégezniink. A korabban ismertetett modon mitkddik az eléfizetés, az er6forrascsoport,
a régio ¢és az eréforrds nevének meghatdrozasa.

A verzio esetében az elsé €s a jelenlegi masodik verzid kozott lehet valasztani. Erre a
visszafelé kompatibilitds miatt van sziikség, a masodik verzidban olyan valtoztatasok
keriiltek bevezetésre, amik torést okoztak volna a mar mikodo rendszerben. A Microsoft
tradicionalisan kifejezetten ligyel ennek elkeriilésére, igy két fliggetlen verziot hoztak
1étre. Egy z0ldmezds projekt esetében nincs mi indokolja az elavult verzidé hasznalatat,
igy én is a v2-t valasztottam.
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= Microsoft Azure £ Search resources, services, and docs (G+/)

Home > Create a resource >

Create Data Factory

Basics  Git configuration Networking Advanced  Tags  Review + create

Project details

Select the subscription to manage deployed resources and costs. Use resource groups like folders to organize and
manage all your resources.

Subscription * © ‘ Microsoft Azure Internal Consumption v ‘
Resource group * © l mark-szabo-thesis v l
Create new
Instance details
Region * O l West Europe v l
Name * © l adf-covid-prod-westeu \/l
Version * (O ‘ V2 (Recommended) v ‘

8. dbra: Az Azure Data Factory alapvetd paraméterei a létrehozés soran.

= Microsoft Azure P Search resources, service

Home > mark-szabo-thesis > Create a resource > Marketplace > Data Factory >

Create Data Factory

Basics  Git configuration  Networking Advanced  Tags Review + create

Azure Data Factory allows you to configure a Git repository with either Azure DevOps or GitHub. Git is a version control
system that allows for easier change tracking and collaboration.
Learn more about Git integration in Azure Data Factory

Configure Git later © D
Repository Type * (O O Azure DevOps

(®) GitHub
GitHub account* @ | mark-szabo N |
Repo name * (O | covid-19 \/|
Branch name * © | main v/ |
Root folder * @ [ /aDF M

9. dbra: A verziokezelés beallitasa.
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Masodik Iépésben a verzidkezelés beallitdsa kovetkezik. A specifikdcioban meghatarozott
modon minden kddot, jelen esetben a generalt kddokat is git-ben kell tarolni. Ehhez a
GitHub szolgaltatasat vettem igénybe, mely a vilag legnagyobb open-source (nyilt
forraskodu) kod taroloja. A hasznalatahoz engedélyt kellett adni az Azure részére a
repository irasara és meg kellett hatarozni melyik repository melyik branch-ére és milyen
konyvtarba dolgozzon.



A specidlis beallitasi konfiguracional arra is van lehetdség, hogy mint a Blob Storage
esetében sajat magunk altal menedzselt kulccsal titkositsuk a feldolgozott adatokat.

= Microsoft Azure P Search resources, services, and docs (G+/)

Home > mark-szabo-thesis > Create a resource » Marketplace > Data Factory >

Create Data Factory

Basics  Gitconfiguration ~ Networking ~ Advanced  Tags  Review + create

Datafactory Encryption

ith Microsoft-managed keys. For additianal control over
ryption of blob and file data. Customer-manage

E yption
Managed Key ©

10. &bra: Az Azure Data Factory specidlis konfigurdcios lehetdségei.

6.1.4. Serverless Function

Az Azure Function esetében a szokasos konfiguraciobol kiemelendd, hogy az eréforras
nevébdl képzddik a webszolgaltatas URL-je, itt lesz majd elérhetd az API végpont.
Ezentul ki kell valasztanunk, hogy kdzvetleniil kddot, vagy egy konténerizalt alkalmazast
szeretnénk majd futtatni. Elébbi esetében a Function app szolgaltatja a megfeleld
futtatokornyezetet, igy ki kell ezeket is valasztani. Jelen esetben ez .NET 6, mely
kivalasztasanak szempontjairdl késobb értekezem.

A Hosting, vagyis kiszolgalas 1épésben ki kellett valasztani az alkalmazast kiszolgalo
szamitasi kapacitds mivoltat. Itt tobb opcid is rendelkezésre 4ll:

e A Consumption plan esetében ténylegesen csak azutdn kell fizetni ahdnyszor az
adott funkcio lefut, ez az igazi serverless miikddés. Automatikusan skalazodik és
a legkoltséghatékonyabb megoldas.

e A Premium plan a Consumption Plan limitacidit hivatott feloldani, illetve tobbek
kozott lehetdve teszi a virtualis halozatokhoz valo csatlakozast vagy egyedi linux
képfajlokon torténd futtatast.

e Az App Service Plan esetében elveszitjiik a serverless mitkddést, és egy elére
provizionalt, fix szamitasi kapacitason fog lefutni minden kod. Ez viszont az
eredményezi, hogy amennyiben egyaltalan nincs forgalom, akkor is ugyanugy ki
kell fizetni a kapacitast, illetve tulterhelés esetén limitaciokba iitkozhetiink és a
megoldas elérhetetlenné valhat.

A jelen felhasznalési igényeket a Consumption plan teljes mértékben kielégiti, futtatasa
elhanyagolhato koltséget generdl. Amennyiben késdbb a virtudlis halézatokhoz valo
csatlakozas sziikségessé valik, a Premium plan-re valo atallas trivialis feladat lesz.
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A monitorozasi lehetéségeknél egy Azure Application Insight-ot hoztam 1étre, ahova a
Function app a telemetriait fogja eljuttatni, igy a hibakeresést nagyban megkonnyitve.

= Microsoft Azure L Search resources, services, and docs (G+/) I

Home > Create a resource >

Create Function App

Basics  Hosting  Networking (preview) Monitoring ~ Tags  Review + create

Create a function app, which lets you group functions as a logical unit for easier management, deployment and sharing
of resources. Functions lets you execute your code in a serverless environment without having to first create a VM or
publish a web application

Project Details

Select a subscription to manage deployed resources and costs. Use resource groups like folders to organize and manage
all your resources.

Subscription * © ‘ Microsoft Azure Internal Consumption v ‘

Resource Group * © ‘ mark-szabo-thesis v ‘

Create new

Instance Details

Function App name * func-covid-prod-westeu N

.azurewebsites.net

Publish * @:‘ Code O Docker Container

Runtime stack * ‘ NET ~ ‘
Version * ‘ 6 -~ ‘
Region * ‘ West Europe v ‘

11. &bra: A serverless Function App bedllitasai.

6.1.5. Machine Learning

Utolso elemként az Azure Machine Learning Workspace létrehozasa soran az eddigiekhez
hasonlé folyamaton megyiink végig, eltekintve a fliggéségek beallitasatol, mely egy
eddig nem bemutatott elem. A kordbban mar létrehozott Storage Account és Application
Insights mellett egy Container Registry-re és egy Key Vault-ra lesz sziikség. El6bbiben
az elkésziilt machine learning modellek tarolédnak konténerekbe csomagolva, utobbiban
pedig a kulcsok és tanusitvanyok kapnak biztonsagos helyet.

A specialis beallitasi lehetdségek kozott itt is megtalaljuk a hozott kulccsal torténd
titkositast, de emellett egy Ugynevezett Managed Identity-t is létrehoz. A Managed
Identity — és annak két fajtija, a Managed System Identity (MSI) és a User Assigned
Managed Identity — olyan a platform 4ltal menedzselt identitds, amivel egyes szolgéltatas
példanyokat tudunk felruhazni. Igy tehat nem kell példaul a Machine Learning
Workspace-nek megadni az SQL szerver jelszavat, hiszen a Workspace kozvetleniil a sajat
nevében is el tudja érni az adatbazisban tarolt adatokat miutdn a kordbban emlitett RBAC
segitségével hozzaférést adtunk neki. Ezt a modszert alkalmazva megsziinik a kényszer a
titkos kulcsok tarolésara.
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A Managed System Identiy esetében egyetlen infrastruktira komponens példanyhoz
tarsitunk identitast, igy annak életciklusa is szorosan Osszefonodik az identitaséval.
Amennyiben a példanyt tordljiik, az identitas is torlddik. Minden MSI pontosan egy
példannyal all kapcsolatban.

= Microsoft Azure P Search resources, services, and docs (G+/) I

Home > Create a resource > Machine Learning

Machine learning

Create a machine learning workspace

Basics  Networking Advanced Tags  Review + create

Project details

Select the subscription to manage deployed resources and costs. Use resource groups like folders to organize and manage all
your resources.

Subscription * © Microsoft Azure Internal Consumption v

Resource group * © mark-szabo-thesis %

Create new

Workspace details

Specify the name and region for the workspace.

Workspace name * © mlw-covid-prod-westeu

Region* @ West Europe v

Storage account * stcovidprodwesteu v
Create new

Key vault * © kv-covid-prod-westeu v
Create new

Application insights * © appi-covid-prod-westeu %

Create new

Container registry * © crcovidprodwesteu %

Create new

12. abra: Az Azure Machine Learning Workspace alapvetd bedllitasai.

A User Assigned Managed Identity ezzel szemben egy éltalunk l1étrehozott infrastruktira
komponensektdl fliggetlen identitas, aminek életciklusa a komponensektdl fiiggetlen, és
egyszerre akar tobb komponens példany is rendelkezhet ugyanazzal az identitassal.
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= Microsoft Azure R Search resources, services, and docs (G+/) I

Home > mark-szabo-thesis > mark-szabo-thesis > Create a resource > Machine Learning >

Machine learning

Create a machine learning workspace

Basics  Networking  Advanced Tags  Review + create

Managed identity

A managed identity enables Azure resources to authenticate to cloud services without storing credentials in code. Once
enabled, all necessary permissions can be granted via Azure role-based access control. A workspace can be given either a
system assigned identity or a user assigned identity.

Identity type

A\ The managed user assigned identity option is only supported if an existing storage account, key vault, and container registry
are used.

Storage account access

Azure machine learning allows you to choose between credential-based or identity-based access when connecting to the
default storage account. When using identity-based authentication, the Storage Blob Data Contributor role must be granted to
the workspace managed identity on the storage account. Learn more

Storage account access type (O Credential-based access

@) Identity-based access

Data encryption

Azure machine learning service stores metrics and metadata in an Azure Cosmo DB instance where all data is encrypted at rest
By default, the data is encrypted with Microsoft-managed keys. You may choose to bring your own (customer-managed) keys.

Encryption type ® @:J Microsoft-managed keys
O Customer-managed keys

13. &bra: Specidlis, bizonsagi konfuguraciok.
6.2. Adatbazis provizionalasa
Az adatbazis struktira létrehozasa, beleértve a tablakat és az indexeket, SQL scriptek
segitségevel tortént, melyeket egy tetszOleges adatbazis kezeld program segitségével a

megfeleld autentikacio utan futtattam le.

6.3. ETL folyamat Azure Data Factory segitségével

Pipeline neve Forras Cél Leiras

PL covid_orchestrator | HTTP forrasok | COV_DM Az  ETL  pipelineok
SQL adatbazis | megfeleld sorrendbeli
inditasaért felelos
pipeline.

PL covid_extract GitHub HTTP | Blob Storage | Az adatok
forrasrendszerekbdl a
Blob Storage-ba torténd
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letoltését és archivalasat
végzd pipeline.

PL covid transform | Blob Storage COV_STG A mar letoltott adatok
SQL adatbazis | transzformalasat és
staging adatbazisba
toltését végzo pipeline.

PL covid load COV_STG COV_DM A csillagsémat el6allito,
SQL adatbazis | SQL adatbazis | adatokat aggregalo és data
mart-ba tolto pipeline.

1. téblazat: Az ETL folyamat pipeline-jai.

6.3.1. Orchestrator

Az Orchestrator pipeline 6sszesen 3 pipeline-t indit6 aktivitast tartalmaz, illetve ezek eltt
egy valtozot allit be, amely a f3jl nevét generalja le az aktualis datum, illetve a futtatasi
azonosito alapjan az alabbi modon:

@concat(formatDateTime(utcnow(), 'yyyy-MM-dd'), '_', pipeline().RunId, '.csv')

Az aktivitasok sorba vannak kotve, igy a valtozd bedllitasa utan fog lefutni az Extract
pipeline, annak befejezddése utan a Transform €s ugyanigy végiil a Load. Ezen pipeline-
ok paraméterként kapjdk meg az emlitett valtozot.

Set variable Execute Pipeline D/I Execute Pipeline z Execute Pipeline Z

- R PR R .
( ) Set_destination_csv_fil » ot 1) e » .

ename

14. dbra: Az orkesztrator pipeline.
6.3.2. Extract

Az Extract pipeline 3 egymassal parhuzamosan futé Copy aktivitast tartalmaz, melyek a
forréas rendszerbdl HTTP-n keresztiil let6ltik a napi aktualis adatokat és ezeket ugyanazon
Blob Storage konténer kiilonb6z6 virtudlis mappéiba mentik el. A mentési fajlnevet az
orkesztratortol kapja egy pipeline paraméteren keresztiil.
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Microsoft Azure ‘ Data Factory P mark-szabo-thesis

» Q) /8% mainbranch v £ Validateall saveall |1 Publish

ﬁ » (D PL_covid_extract X

' »> Save = Saveastemplate v Validate [> Debug 4% Add trigger
Copy data
|

% Copy_cases

Copy data

= |
E Copy_deaths
Copy data
% Copy_vaccination
Parameters  Variables  Settings ~ Output
+ New
D Name Type Default value
D ‘destFMename ‘ ‘Smng V‘ ‘Value ‘ il

15. dbra: Az Extract pipeline attekintése.

Az adatforrds konfiguracidjanal be kellett allitani a szolgaltatast, ami az adatot
rendelkezésre bocsajtja, illetve a hozz4 tartozé autentikaciot. A GitHub-on elérhetévé tett
CSV formatumu adatok nem varnak el semmilyen autentikaciot, igy anonim modon le
lehet tolteni Oket.

Ezutan a CSV f3jl oszlop- és sorelvalasztd karaktereit, enkddolasat, tomoritését, elsd
soranak oszlopcimként torténd haszndlatat és egyebeket lehetett konfiguralni. A
rendelkezésre all6 forrasok angol tipusu, vesszdvel elvalasztott adatokat tartalmaztak, igy
ennek megfelelden allitottam be.
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Linked service * @ GitHub ~ ‘ () Test connection 7 Edit

0 Connection successful

Integration runtime * ¢ Edit

@ Interactive authoring enabled ©

Base URL ‘ https://raw.githubusercontent.com ‘

Relative URL © | /CSSEGISandData/COVID-19/master/csse ¢ | Preview datz

Compression type ‘ None v ‘

Column delimiter © ‘ Comma () > ‘
[ edit

Row delimiter © ‘ Line feed (\n) ~ ‘
[ JEdit

Encoding | Default(UTF-8) v |

Escape character ‘ Backslash (\) v ‘
[ Jedit

Quote character ‘ Double quote (") v ‘
[ Edit

First row as header

Null value ‘ ‘

16. &bra: Az adat forras konfiguréacidja.

A cél tarol6 mindharom esetben ugyanazon Blob Storage, melynek a stage elnevezésii
konténerében a cases, deaths és vaccination nevil virtualis mappakat hasznalom. A Blob
Storage nem rendelkezik mappaszerkezettel, a virtualis mappak gyakorlatilag a
fajlnevekbdl éplilnek fel a vizualizacio soran az azokban talalhato elvalaszto karakterek
segitségével. A forrashoz hasonléan a CSV konfiguracigjat itt is el kell végezni. Ezt az
Azure Data Factory 6nalloan kezeli.
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Linked service *

Integration runtime *

File path *

Compression type

Column delimiter ©

Row delimiter ©

Encoding

Escape character

Quote character

First row as header

Null value

| & BlobStorage

v ‘ &7 Test connection f Edit -+ New

o

0 Connection successful

& Edit

@ Interactive authoring enabled ©

| stage ‘/‘ cases ‘/ i @dataset().filename
| None v ‘
| Comma () ~ ‘
DEd\t

| Default (\r\n, or \r\n) v ‘
DEd\t

| DefaultuTF-8) v |
| Backslash (\) v ‘
[ Jedit

| Double quote (") v ‘
DEd\t

17. &bra: A cél tarol6 konfiguracidja.

A Copy Data aktivitasok konfiguracidjanal csak a megfeleld forras és cél tarolokat kellett
kivélasztani, és autentikdcio, illetve egyéb HTTP konfiguracié hidnydban mindent az
alapértelmezett értéken lehetett hagyni. A cél tarolonak dataset paraméterben tovabb kell

adni a pipeline paraméterben kapott generalt fajlnevet.

General  Source  Sink  Mapping  Settings  User properties
Source dataset * | B DS_HTTP_covid_cases ™ |
Request method * © ‘ GET ~ ‘
Additional headers ©

A
Request body ©

4
Request timeout © ‘ 0.00:10:00 ‘
Max concurrent o ‘ ‘
connections
Skip line count ‘ ‘
Additional columns © + New

General Source  Sink  Mapping  Settings  User properties

Sink dataset * B DS_BLOB cases & Open -+ New
“ Dataset properties 0
Name Value Type
filename @pipeline(). parameters.destFilename string

Copy behavior @ None

Max concurrent

connections

Block size (MB) @

Metadata © 4+ New

Quote all text

File extension

Max rows per file ©

18. dbra: A Copy Data aktivitas forras (bal) és cél (jobb) beallitasai.

6.3.3. Transform

A Transform pipeline egyetlen Data Flow-t tartalmaz.
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> Qv i-% main branch v ~Z Validate all (11 Publish
ﬁ » (D PL covid_transform X
‘ » =5 Save astemplate v Validate > Debug | v & Add trigger o Data flow debug
@ Data flow |—_|/I
E [+ TransformDataset

Parameters  Variables  Settings  Output

+ New
‘:‘ Name Type Default value
\:\ ‘ srcFilename ‘ | String ~ ‘ ‘ Value | Tl

19. &bra: A Transform pipeline attekintése.

A transzformacidos Data Flow a Blob Storage-bdl indul, ahonnan mindhdrom forrast
betolti (cases, deaths és vaccination adatszettek). Ezeket sziikség szerint egy unpivot
miivelettel transzponalja, a kivant orszdgokra sziiri, daitumokat konvertal, a megfeleld
oszlopokra sziir, majd kiszdmolja a napi kiilonbségeket. Az igy kapott feldolgozott
adatokbol 7 napos mozgdatlagot szdmol, bedllitja a forrds azonositokat, ezek alapjan
Osszefliizi Oket, datum szerint rendezi, majd az egészet a staging adatbazisba tolti. A
kovetkezokben ezeket a miiveleteket részletezem.

.....

FiterCountriest

20. dbra: A Transform Data Flow elemei.

Transzformacio | Forras Tipus Leiras

neve

CovidCases Blob Storage Source A forrasrendszerbdl, név szerint a

CovidDeaths Blob Storage Source Blob Storage-bdl . l.),ejmltl ?Z
adatokat. Konfiguracidja soran

CovidVaccination | Blob Storage Source fontos volt a schema drift-et

bekapcsolni, ami lehetdvé teszi,
hogy a forrds oszlopainak
valtozésa esetén is megfelelden
miikodjon. Erre a fertzési €s
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haladlozasi adatok miatt volt

sziikség, melyek minden nappal

eggyel tobb oszlopot
tartalmaznak.

Unpivot CovidCases Unpivot | Az unpivot miivelet

Unpivotl CovidDeaths Unpivot transzpondlja e? kibontja az
adatot. A forrasrendszerekben
minden sor egy orszag, ¢s a hozza
tartoz6 oszlopokban talalhatdak
az adatok iddésorosan. Ebbdl az
unpivot  segitségével minden
orszagnak minden napra
l1étrehozunk egy kiilon sort.

FilterCountries Unpivot Filter A specifikacionak megfeleléen

FilterCountries]l | Unpivotl Filter cs?k ) a szervezet}lnknek
szlikséges orszagokkal

FilterCountries2 | CovidVaccination | Filter foglalkozunk, igy minden més
orszag adatait figyelmen kiviil
hagyjuk.

ConvertDate FilterCountries Derived | A specidlis datumforméatumban

column (’M/d/yy’)  érkez6  adatokat

ConvertDatel FilterCountries] | Derived manuah’san. datumma .kell

konvertalni. Ehhez egy Derived
column 4

Column, azaz szarmaztatott
oszlop transzforméciot
hasznaltam.

Select ConvertDate Select A Select transzformacio

Selectl ConvertDatel Select segltsegevrel a nem  sziikscges
oszlopoktol szabadultam meg.

Select2 FilterCountries2 | Select

CalculateDaily Select Window |A Window egy specidlis

CalculateDaily1 Selectl Window transz,formacw,, . segitscgeével
egymas utani sorokkal

végezhetiink  miveletet egy
mozgo ablak segitségével. A napi
kiilonbségek kiszamitasdhoz
orszagok szerint csoportositva,
datum szerint novekvo
sorrendben rendezve, 1 nap
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ablakmérettel
aktualis  sortol
visszafelé mérve az utolso (azaz
az aktualis nap) és a legelso (azaz
nap) kiillonbségét

hosszusagu
dolgozva az

az el6zo
vettem.

CalculateMoving-
Average

CalculateDaily

Window

CalculateMoving-
Averagel

CalculateDaily1

Window

A napi kiilonbségekhez
hasonldéan a 7 napos mozgoatlag
kiszamolasdhoz is a Window
transzformaciot vettem igénybe,
ahol ugyanlgy orszag szerint
csoportositva és datum szerint
novekvod sorrendbe rendezve az
adatot, 7 nap hosszusagu ablakot
hasznalva a multban, az aktualis
nappal bezarolag
szamoltam  ¢és

atlagot
azt  egészre

kerekitettem.

SetSourcelds

CalculateMoving-
Average

Derived
column

SetSourceldsl

CalculateMoving-
Averagel

Derived
column

SetSourcelds2

Select2

Derived
column

A forrasazonositok beallitasat
egy szarmaztatott
oszloppal oldottam meg, ahol az
elso szamu azonosito
(SRC ID 1) az orszdg neve
valtoztatas nélkiil, a méasodlagos
(SRC _ID 2) pedig a
datum 'yyyyMMdd’
formatumban szovegge
konvertalva.

szintén

Joinl

SetSourcelds  és
SetSourcelds1

Join

A napi és orszagbontasura hozott
fertdzési és haldlozasi adatokat
egy full outer join segitségével
egyesitettem a két
forrasazonosité mentén.

Join2

Joinl és
SetSourcelds2

Join

Az eredetileg is napi €s
orszagbontast vakcinacios
adatokat szintén full outer join
segitségével szintén a  két
forrdsazonositod mentén
egyesitettem.
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SelectColumns Join2 Select A join-ok éaltal keletkezd
duplikalt oszlopokat egy Select

transzformacio segitségével
elliminaltam.
Sort SelectColumns Sort Az  egységesitett adatszettet
datum és orszag szerint rendezi.
SQL Sort Sink Végil az adatokat a staging
adatbazisba tolti.

2. tdblazat: Az adattranszforméciés Data Flow transzformacioi.

6.3.4. Load

A Load pipeline a csillagséma kialakitasaért és a staging adatbazisbol a
adatpiacba (DM) val6 adattoltésért felel.

Microsoft Azure | Data Factory P mark-szabo-thesis

» () /18 main branch £ Validate all [ saveall (1] Publist

M » 0D PLcovid load
P » <4 Saveastemplate + Valdate [> Debug | v % Addvigger (I Data flow debug
-,
[ W Condltion
= % e
Lookup Lookup I i If Condition1 Data flow = Data flow =
4

| | e > >
STGDateMax DimDateCount —» 2 B g LoadDimCountry @ LoadFactCovidstats
False

z

21. &bra: A Load pipeline attekintése.

A pipeline két Lookup aktivitassal indul, melyek egyszerti SQL lekérdezéseket futtatnak
le. Az els0 megszerzi a staging adatbazisban talalhatd legnagyobb datumot, ez fogja
megadni az 0 legutols6 napot. A masodik a DM adatbazis DimDate tablajaban
megszamolja az értékek szamat.

Ezutan egy elagazas kovetkezik: amennyiben a DimDate tabla nem {ires (a masodik
legkérdezés eredménye nagyobb, mint nulla) a DimDate tdbla maximuma ¢és a staging-
ben talalhato kordbban kinyert maximum kozott kell legeneralnunk a datumokat és ezeket
a datum dimenzioba tolteni. Ehhez eldszor a korabbiakban ismertetett modon egy
Lookup-ot hasznaltam, majd egy erre a célra irt tarolt eljarassal generdlom a datumokat.

Amennyiben a DimDate tébla viszont {lires, a staging-ben taldlhato legkisebb ¢és
legnagyobb érték kozott kell a datumokat generdlni. Ehhez szintén egy Lookup-ot €s
ugyanazt a tarolt eljarast haszndltam mas paraméterezéssel.
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Ennek segitségével az adatpiacon mindig csak a tényleges datumok lesznek
megtalalhatoak és nincs sziikség a datumok egy arbitralis jovobeli idopontig torténd

legeneralasara.

DimDateMax

Stored procedure

B P —

= PopulateDateDim

STGDateMin

Stored procedure

] P — .
== |InitPopulateDateDim

22. &bra: Az eldgazés igaz (bal) és hamis (jobb) &ga.

Mindezek utan két Data Flow kovetkezik, sorrendben el6szor az orszag dimenzid, majd
a ténytabla betoltésére. A sorrend kotott, ellenkezd esetben megtorténhet, hogy egy — az
orszag dimenzidban nem létezd — értékre probalnank hivatkozni a ténytablaban.

======

LookupinCM SetAttrbutes Aterkaws

23. abra: Az orszag dimenzi6 Data Flow elemei.

A LoadDimCountry Data Flow a staging adatbazisbol a DM adatbazis DimCountry
tablajaba tolti az adatokat. Hasonloképpen a LoadFactCovidStats Data Flow a DM

FactCovidStats tablajaba tolti a ténytabla adatait.

Mindkét esetben csak az 1) €s valtozott rekordokat toltjiik at a DM-be. Ehhez a Slowly
Changing Dimension Type 1 modszert alkalmaztam, ahol az adatokat feliilirjuk, a korabbi
verzidkat nem taroljuk.

Transzformacio | Forras Tipus Leiras

neve

STG Staging adatbazis | Source A staging adatbazisbol érkezd
adatok forrasként.

DMDimCountry | DM adatbazis Source A DM  adatbazis  orszag
dimenzidjdban  jelenleg is
megtalalhat6 adatok.

Select STG Select A staging adatbdzisbol lesziirt,
orszagokra vonatoz6 oszlopok.

FilterWhere- Select Filter Az egyik forras nem tartalmazza

IsoNotNull az ISO kodokat, igy a sorok egy
részében ezek a mezOk nincsenek
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kitoltve. Ezekre nincs sziikség,

igy kisziirjik Oket.
CreateHash- FilterWhere- Aggregate | SHA2 algoritmussal generalt
DistinctRows IsoNotNull hash az orszag adataibol.
CreateHash- DMDimCountry | Derived
DMDimCountry column
AlreadyEXxists- CreateHash- Exists Egy  Exists transzforméacio
InDM DistinctRows ¢és segitségével a nem talalt hash-
CreateHash- ekre szr.
DMDimCountry
LookupInDM AlreadyExists- Lookup Az attribitumok (specifikusan a
InDM és beszuras datuma) nem talalhato
DMDimCountry meg a staging adatbazisban, igy
ezt egy Lookup segitségével a
DM-bd] szerzi meg.
SetAttributes LookupInDM Derived A beszlrés és frissités
column attriblitumait frissiti. A beszuras
értéke abban az esetben valtozik,
amennyiben a rekord még nem
1étezik, igy az el6z6 Lookup nem
tér vissza semmilyen
eredménnyel.
AlterRows SetAttributes Alter row | Megjeloli az 0sszes rekordot
frissitésre (1évén, hogy mar csak
a valtozast tartalmazd rekordok
érnek el ehhez a 1épéshez).
SinkDM- AlterRows Sink Végiill az adatokat a DM
DimCountry adatbazisba tolti.

3. tdblazat: Az orszag dimenzi6 Data Flow transzformécioi.

AAAAAA

24. dbra: A ténytdablat feltoltd Data Flow elemei.
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Transzformacié | Forras Tipus Leiras

neve

STG Staging adatbazis | Source A staging adatbdzisbol érkezo
adatok forrasként.

DMFact- DM adatbazis Source A DM adatbazis ténytablajaban

CovidStats jelenleg is megtalalhat6 adatok.

DMDimCountry | DM adatbazis Source A DM  adatbazis  orszag
dimenzidjdban talalhat6 mar
frissitett adatok.

DMDimDate DM adatbazis Source A DM  adatbazis  datum
dimenzidjdban taldlhatdé mar
frissitett adatok.

Select STG Select A staging adatbazisbol leszlirt, a
ténytablaba vald oszlopok.

CreateHash Select Derived SHA2 algoritmussal generalt

column hash a ténytabla adataibol.

CreateHashDM- | DMFact- Derived

FactCovidStats CovidStats column

AlreadyExists- CreateHash  és | Exists Egy  Exists  transzformacid

InDM CreateHashDM- segitségével a nem talalt hash-

FactCovidStats ekre szir.
LookupInDM AlreadyExists- Lookup Az attribitumok (specifikusan a
InDM €s beszuras datuma) nem talalhatd
DMFact- meg a staging adatbazisban, igy
CovidStats ezt egy Lookup segitségével a
DM-bd] szerzi meg.

SetAttributes LookupInDM Derived | A beszirds  és  frissités

column attributumait frissiti. A beszuras

értéke abban az esetben valtozik,
amennyiben a rekord még nem
1étezik, igy az el6z6 Lookup nem
tér vissza
eredménnyel.

semmilyen
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LookupCountry SetAttributes és | Lookup Forrasazonosito alapjan
DMDimCountry megkeresi a megfeleld rekordot
az orszag dimenziobol.
LookupDate LookupCountry | Lookup Forrasazonosito alapjan
¢s DMDimDate megkeresi a megfeleld rekordot
az datum dimenziobol.
AlterRows LookupDate Alter row | Megjeloli az 0Gsszes rekordot
frissitésre (1évén, hogy mar csak
a valtozast tartalmaz6 rekordok
érnek el ehhez a 1épéshez).
SinkDMFact- AlterRows Sink Végiill az adatokat a DM
CovidStats adatbazisba tolti.

4. tablazat: Az ténytabla Data Flow transzformacioi.

6.3.5. Trigger

"o

A specifikacio szerinti idozitett toltés egy Trigger segitségével indul el minden éjszaka.

Name *

‘ NightlyLoadTrigger

Description

Type *

Start date * @

‘ 11/23/2021 1:00 AM

Time zone * @

‘ Coordinated Universal Time (UTC)

Recurrence * @

Every‘ 1

| | Day(s)

> Advanced recurrence options
‘:| Specify an end date

Annotations

+ New

Status @
@:' Started C:' Stopped

25. abra: Az éjszakai adattoltés inditasaért felelds Trigger konfigurdcidja.
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6.4. API végpont Azure Functions segitségével

Az Azure Function app implementalasahoz eldszor 1étrehoztam a projektet Visual Studio
Code-ban. Ehhez az Azure Functions VS Code bdvitményt hasznaltam. A projekt
generalasa sordn meg kellett adni a keretrendszert (esetemben .NET 6), a sablont (HTTP
trigger with OpenAPI), az autentikaci6 tipusat (Function) és a projekt, illetve a namespace
nevét.

Azure Functions OpenAPI Extension ©®

[ Base URL: func-covid-prod-westeu.azurewebsites.net/api ]
https:/ifur ! websi wagger.json

Schemes

HTTPS ~

Risk Assessment v

GET /RiskAssessment a8

Parameters

Name Description

country * reaured

string ISO code of the country.
(query)

HUN
contacts * =aured
integer($int32) Number of contacts
(query)

150

e |

Responses Response content type I text/json v |

Curl

curl -X GET "https://func-covid-prod-westeu.azurewebsites.net/api/RiskAssessment?country=HUNEcontacts=156&code=YbY6jVT14fZOIhDLupNOJEUYYZSNCAQUIXACShOIR1MPPRIYGGIXVAX3D)

Request URL

https://func-covid-prod-westeu.azurewebsites .net/api/RiskAssessment?country=HUNEcontacts=150&code=YbY6jvT14Z@IhD1upNOI EuYyZSnCAQWIXACSho3R1mPPR1YGq3XVAX3DX3D

Server response

Code Details

= Response body

“probabilityofcontagiouscontact™:
"expectedvalue”:

}

Response headers

content-encoding: gzip
content-type: text/json; charset=utf-8
date: Tue,87 Dec 2021 @0:@1:3@ GMT

request-context: appId=cid-vl:54cfe@ee-2508-4564-9a0d-e5efa915f4a2
transfer-encoding: chunked
vary: Accept-Encoding

26. abra: A funkci6 altal hosztolt API végpont Swagger dokumentacioja és teszteld feliilete.
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A keretrendszer kivalasztasa soran a sajat kompetencidim és a .NET 6 LTS? mivolta
voltak meghatarozdak. A specifikdcioban meghatarozott moédon egy API végpontot kell
rendelkezésre bocsajtani, igy a HTTP trigger volt a megfeleld valasztas, ehhez a Swagger
dokumentacié generaldsahoz az OpenAPI® szabvanyt timogat6 HTTP trigger sablont
hasznaltam. Kovetelmény volt a biztonsdgos mukodés, igy a beépitett Function
autentikaciot hasznalva egy API kulcs segitségével valik elérhetévé a fiiggvény.

A Function a HTTP hivés paramétereibdl megkapja az orszag és kontaktusszdm bemeneti
valtozokat, majd ehhez egy SQL binding segitségével hozzatdlti az éppen aktualis aktiv
fert6zott szamokat a DM adatbazisbol. Ezt az elmult 14 nap napi fert6zott szamait
Osszegezve kapja meg. Ezekbdl az alabbi matematikai formula segitségével szamolja ki
a legalabb egy fert6zott valoszinliségét:

pei-(o-5)

No

Ahol f, az aktualis fertézottek szama, n, az orszag népessége, k a kontaktusszam ¢és p a
valdszinliség arra, hogy legalabb egy aktiv fert6zott talalhato a kontakt személyek kozott.

Az SQL binding segitségével nem iitkéztem nehézségekbe az SQL adatbazishoz valo
csatlakozas soran, elég volt csak az SQL lekérdezést, illetve a connection string-re mutato
alkalmazas beallitas nevét megadni, az Azure Function igy a kész eredményt adja csak
vissza fliggvényparaméterként.

A Function app forraskodjan a Git verziokezeld egy kiilon branch-én dolgoztam és a
forraskod GitHub-on van tarolva.

6.5. Jarvany-prediktor az Azure Machine Learning szolgaltatassal

A jarvanyadatok eldrejelzéséhez az Azure Machine Learning Automated ML megoldasat
hasznaltam, aminek segitségével kodolas nélkiil lehet gépi tanuldsi modelleket késziteni.
Ilyenkor a rendszer ugyanazon a tanitdsi adatszetten tobbféle algoritmust is kiprobal,
majd ezeket leteszteli, és a legjobb modellt tartja csak meg.

2 Long Term Support (LTS), hosszltavon tamogatott verzié. .NET esetében minden méasodik
verzio LTS, ezek 3 évig tamogatottak az elsé stabil megjelenést6l szamitva. A kozte 1évé verziok
mindosszesen 18 honapig timogatottak, igy példaul az el6z6 NET 5 verzié tamogatottsaga 2022
majusban megszlinik, mig a .NET 6 egészen 2024 novemberig javitva lesz. [19]

¥ Az OpenAPI Specification (OAS) egy olyan szabvany, ami egy sztenderd, programozasi nyelv-
fuggetlen interfész leirast definiall HTTP API-ok szamara. Segitségével mind emberileg, mind
programmatikusan értelmezhetévé és felfedezhetévé valnak a szolgaltatas képességei és annak

ey

gylijteménye, ahogy annak egy példaja a fenti bran is lathatd. [20]
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A teszteléshez k-fold cross validation-t hasznéaltam, aminek segitségével ugyanazon az
adaton tudtam tanitani €és tesztelni is a modellt. Az algoritmus az adatszett k darabra
bontasa utan egyesével végigiteral a szétbontott adatokon, majd az aktualis rész
kivételével a tobbit a tanitashoz hasznalja fel, az aktualisat pedig a teszteléshez. Igy k
alkalommal fut le a tanitas-tesztelés folyamat és végiil a legjobb modell marad csak meg.

Microsoft Azure Machine Learning Studio

Microsoft Azure Internal Consumption
0@ ? O P o

miw-covid-prod-westeu

= Home > Automated ML covid-prediction-3 > happy_morning_n0s1ry56

<= (D happy_morning_n0slry56 &
@ Home

() Refresh Cancel [I] Delete

Author
E Notebooks
4% Automated ML
&% Designer
Assets
B Datasets
A Experiments
' Pipelines
© Models
&> Endpoints
Manage
L2 compute
B Environments
& Datastores
@ Data Labeling

P Linked Services

Details Data guardrails Models Qutputs + logs

Properties

Status
[V] Completed

Created
Dec 13, 2021 12:07 AM

Started
Dec 13, 2021 12:07 AM

Duration
1h 5m 57.79s

Compute duration
1h 5m 57.79s

Compute target
mlc-covid-westeu

Run ID
AutoML_2db15aca-647d-4f61-8019-b5af552bbale

Script name

Created by
Mark Szabo

Input datasets
Input name: training_data, Dataset: COV_DM_FILTERED: Version 1

Output datasets
None

Arguments
None

See all properties

[¥ Raw JSON

Child runs

Shapshot

Best model summary

Algorithm name
ExponentialSmoothing

Hyperparameters
= View hyperparameters

Normalized root mean squared error
0.10552 &= View all other metrics

Sampling
10000% (O

Registered models
No registration yet

Deploy status
No deployment yet

Run summary

Task type
Forecasting &= View configuration settings

Featurization
Auto

Primary metric
Normalized root mean squared error

Experiment name
covid-prediction-3

27. abra: Az Automated ML tanitasanak eredménye.

Az igy betanitott modellel elért normalizalt négyzetes kozéphiba 0.10552, ami
elfogadhaté eredmény. Az éles hasznalat soran egy kézzel finomhangolt Azure ML
Notebook-ban irt modell lenne a célravezetd.

6.6. Riportolas Power BI segitségével

cgy

A Power BI riport elkészitéséhez a Power BI Desktop alkalmazésra volt szlikség, ahova
megfeleld autentikacid utdn betdltottem az adatokat a DM adatbéazisbol. A Power BI
automatikusan létrehozta az idegen kulcsok alapjan a kapcsolatokat a tablak kozott.
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FactCovidStats

silyCa
DimPopulation o i DimCountry % S DailyDeat DimDate

1 &

1M

™M 1

28. abra: Tabla kapcsolatok vizualizacija Power Bl-ban.

Az orszagokra vetitett lakossagaranyos fert6zési és haldlozasi adatokhoz sziikségem volt
az aktudlis populdciokra orszagok szerint. Ezt az ENSZ publikusan elérhetd
adatforrasaibdl oldottam meg egy Web Source segitségével. Betdltés kozben a Power BI
leszliri az adatokat az éppen aktualis évre, majd a szdmunkra érdekes orszagokra és végiil
1000-rel szoroztam a szdmadatokat tartalmazé mezdket, 1évén, hogy a forrasrendszerben
1000 emberben voltak megadva az adatok.

Természetesen megoldas lehetett volna erre az is, hogy az ETL folyamat soran betoltom
ezeket az adatokat a DM adatbazisba, de a POC keretein beliil minél tobb megvaldsitasi
lehetdséget szerettem volna prezentalni, €s igy lehetdségem nyilt a kdzvetleniil Power BI-
ban torténd adatgazdagitast is bemutatni.

crer

egy DAX lekérdezés segitségével egy kalkulalt oszlopban Gjraszamoltam:

DeathsMovingAverage =
CALCULATE (
AVERAGE( FactCovidStats[DailyDeaths] ),
DATESINPERIOD ( FactCovidStats[Date], LASTDATE ( FactCovidStats[Date] ), -7, DAY ),
ALLEXCEPT ( FactCovidStats, FactCovidStats[DimCountryID] )
)
A riportok ko6zott megtaldlhatoak a kiszamitott mozgoatlagok és a hozzajuk tartozéd
tényleges értékek is egy idévonalon, illetve a beoltott tarsadalom szazalékos értékben. Az
orszagok kozott a térképen valo kattintassal lehet szlirni, ahol emellett a népességaranyos
halalozés lathato, illetve egy csuszka segitségével a jarvany kezdetétdl tetszdleges
idépontra lehet sziirni.
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Ezek mind a céges belsds adatokkal kiegészitve jelenthetnek a jovoben majd nagy
hozzaadott értéket, ha latjuk, hogy egy megfeleléen nagy szamu szervezetben az
atlagoshoz képest mennyire tudunk jobban védekezni a kiilonb6z6 korlatozasokkal.

Total deaths by country Vaccination progress

A 1st dose @2nd dose @3rd dose
SLOVAKIA

Bratislava

' slava 4 £ e
Y s i Budines f’/"”\' — &'0
- . y |
AUSTRIA 4 HUNGARY /, =
0

SLOVENIA™

100

ROMANIA

CROATIA

sosiA S | e J
B Merowoh g 'i%hmmmﬁ,mﬂmhWu.ﬂ#”ﬁ""w
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Daily confirmed COVID-19 cases A2t A ochaa)
Confirmed cases @7-day moving average Daily COVID-19 deaths

30K

Deaths @7-day moving average

20K

Apr 2020 Jul 2020 Oct 2020 Jan 2021 Apr 2021 Jul 2021 Oct 2021 0
Apr 2020 Jul 2020 Oct 2020 Jan 2021 Apr 2021 Jul 2021 Oct 2021

1/22/2020 12/4/2021

O O

29. abra: Power Bl riport az adatpiacon talalhaté adatokbol.

Az elkésziilt riportot a Power BI Pro szolgaltatasba publikaltam, hogy a dontéshozok
egyszerlien egy bongészobdl elérjék a kimutatdsokat. Ennek jarulékos nyeresége volt,
hogy a Quick Insights segitségével a felhds szolgaltatas automatikusan legeneralt néhany
érdekes kimutatast.

DailyVaccinations - DailyDeaths
BY DATE BY IS0CODE

DailyVaccinations for Year

30. abra: Kivonat a Power Bl Pro Quick Insights megoldasa altal automatikusan generalt
analitikakbdl.

Mindezek hasznalhatosdga merdben limitalt lenne amennyiben az adathalmaz nem
frisslilne automatikusan. Szerencsére a Power BI Pro szolgaltatds megoldést nyujt erre,
¢és az adatforrasok Ujra-autentikalasa utdn beéllitottam egy napi frissitést hajnali 4-re,
amikorra mar az ETL folyamat biztosan lezarul. Amennyiben ez valamilyen hiba miatt
mégsem sikeriilne, a rendszer automatikusan egy emailben tajékoztat errdl.
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Settings for covid-19
View dataset 2

Next refresh: Mon Dec 06 2021 04:00:00 GMT+0100 (Central European Standard Time)
Refresh history

» Dataset description
» Gateway connection

4 Data source credentials

COV_DM-mark-szabo-thesis.database windows.net Edit credentials Show in lineage view @
Web Edit credentials Show in lineage view 2

» Parameters

4 Scheduled refresh
Keep your data up to date

On

Refresh frequency

|Dai\y V‘

Time zone

|(UTC+G1:OO) Brussels, Copenhagen, PV‘

Time

4 ~|]oo v|[am v|X

Add another time

Send refresh failure notifications to
~ Dataset owner

[ ] These contacts:

Apply Discard

31. &bra: A Power Bl Pro iddzitett automatikus frissitése az adatpiacrol.
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7. EREDMENYEK

A szakdolgozatomban elkészitett Proof of Concept megoldas soran arra a kérdésre
probaltam valaszt adni, hogy megvalosithato-e egy felhdalapt COVID-19 adatokat
feldolgoz6 ¢és analizdld rendszer, amely hatékonyan tudja segiteni a nagyvallalati
dontéshozokat aktudlis adatalapt dontések meghozatalaban. Az elkésziilt rendszer
alapjan kijelenthetd, hogy a jelenlegi technoldgidk megfeleléen, megbizhatdéan
alkalmazhatoak egy ilyen tdmogatd megoldas feléllitasdhoz, illetve az ehhez sziikséges
komponensek rendelkezésre allnak.

A korabban felvezetett nagyvallalati vezetok igy képessé valnak megalapozott adatalapti
dontéseket hozni az lizleti teljesitményt jelentdsen érintd korlatozasok és lazitasok terén,
melyek potencidlisan a cég sikerét ¢és akar munkavallalok ezreinek megélhetését
hatarozzak meg.

Az elkésziilt rendszer segit megvalaszolni az lizleti igényként megfogalmazott kérdéseket,
mint példaul, hogy mikor ér el egy kritikus szintet a munkavallalok kozti fertézottség
valdsziniisége, mikor érdemes azon munkavallalokat otthoni munkavégzésre kotelezni,
akik munk4jahoz a személyes talalkozasok nem feltétleniil sziikségesek, vagy milyen
szintli az 4toltottsdg a vallalaton beliil, illetve orszagosan vagy a régidban, ez alapjan
mikor érdemes lazitani az aktudlis fertdzési szamokat figyelembe véve. A rendszer a
vallalati belsds chatboton keresztiil képes Oket a személyes kockdzatelemzésiikben is
segiteni, illetve a belsds adatbazist integralva az olyan kérdésekre is valaszt kaphatunk,
hogy a kiilonboz6 klinikai veszélyeztetettségli alkalmazottakat (kor vagy egészségiigyi
allapot miatt) érdemes-e €s megoldhato-e kiilon kezelni.

A POC sikeres kimenetele alapjan megalapozott a rendszer bevezetése nagyvallalti
kornyezetben. Az ehhez sziikséges lépéseket a tovabbfejlesztési lehetdségek alatt
részletezem.
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8. TOVABBFEJLESZTESI LEHETOSEGEK

A jarvany eldrehaladtaval a rendszer karbantartdsa és frissitése elengedhetetlen lesz,
ahogy azt a természetébdl addoddan allandéan mutalodd virushelyzet és a ra adott
védekezési intézkedések indokoljak. A rendelkezésre allo adatok korének boviilésével
egyre jobb analitikdkat ¢és predikcidkat vagyunk képesek késziteni — de ehhez ezt a
rendszernek is le kell kdvetnie.

Uj mez6k bevezetésére lesz sziikség az ETL folyamatba, ezek alapjan 1j vizualizaciok
készitése a prezentacios rétegben €s amennyiben az indokolt, a machine learning
modellek ujratanitasa tobbféle adaton.

A technoldgiavalasztas egyik szempontja volt a tovabbfejlesztésre vald lehetdség, igy
tehat a valasztott komponensek mind konnyen lehetvé teszik a folyamatok modositésat.
Az Azure Data Factory a legtobb helyen automatikusan kezeli a séma moddosulasat és
ennek megfelelden tolti at az adatokat a forras rendszerekbdl az adatpiacokba. Az Azure
Storage egy nem strukturalt tarold, igy az barmilyen valtozast a beérkezd adatokban
automatikusan kezel. Az SQL adatbézis esetében a sémat modositd6 DDL* parancsok
segitségére lesz sziikség. A Power BI ez alapjan automatikusan frissiti az adatbazis
struktrat, az 0j vizualizacidk létrehozasa sordn ezeket azonnal tudjuk hasznélni —
értelemszerlien a vizualizaciok létrehozasahoz manualis beavatkozasra lesz sziikség. A
machine learning ¢és az API a kodok frissitésével lehetséges, természetesen itt is lehet a
meglévo kodra épitkezni, semmit sem kell teljesen tjra elkésziteni egy frissités soran.

A rendszer legfobb tovabbfejlesztési célja a pozitiv POC hatdsdra a megoldas éles
kornyezetbe helyezése. Ehhez a legfontosabb a nagyvallalati biztonsagi sztenderdeknek
valdo megfelelés. Elsdsorban a komponensek virtualis halozatba helyezésére lenne
sziikség, igy ezek egy privat haldézaton, a publikus internettdl elzarva kommunikalnanak.
A Power BI esetében egy virtual network data gateway-re lenne sziikség, egy olyan
komponensre, ami a virtudlis halozaton beliil helyezkedik el és lehetévé teszi a Power Bl
Pro szamara a biztonsagos kommunikéciot. A vallalati chatbot pedig egy site-to-site VPN
segitségével csatlakozhatna a publikusan el nem érheté Function app-hoz.

Ezenttl az SQL szerveren az automatikus sériilékenységi vizsgalatot bekapcsolva
ajanlasokat kaphatunk az adatbazisok biztonsagosabba tételére. Az alabb talalhaté dbran
példaul egy ilyen vizsgalat eredménye lathato, ahol a linkekre val6 kattintas utan felhivja
a figyelmiinket, hogy az SQL auditalasnak bekapcsolva kellene lennie, a szerver szintli
tlizfalszabalyok tulzottan megengeddek és nincsenek kovetve, a dbo felhasznalot nem
szabadna altalanos operaci6 soran haszndlni és ajanlott lenne minden felhasznalot kovetni,

* Data Definition Language, olyan SQL parancsok, melyek az adatbazis sémat definialjak,
modositjak.
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akinek hozzaférése van az adatbazishoz. De emellett azt is tudtunkra adja, hogy megfeleld
hosszusagl aszimmetrikus kulcsok vannak hasznalva az adatbazis titkositasara, a guest
felhasznalonak helyesen nincsenek jogai, vagy hogy az SQL Threat Detection (proaktiv
védelmi megoldas) be van kapcsolva.

B® Microsoft

A Vulnerability Assessment scan has completed
on your server 'sql-covid-prod-westeu'

Scan results

Databases scanned Total failing checks Total passing checks Risk summary
= High risk
2@ 100 >8 - I
Medium risk
2
Low risk
> Il
Database Scan result Failing checks Passing checks  Details
COV_DM Findings 580 29 View results >
COV STG Findings 59 29 View results >

Scan details

Scan time December 2, 2021 22:35 UTC
Subscription ID b3b48d07-ac18-45c4-abde-492b8e0c0c2c¢
Subscription name Microsoft Azure Internal Consumption
Server sql-covid-prod-westeu

Resource group mark-szabo-thesis

32. &bra: Az SQL szerver &ltal kuldott email értesités a potenciélis biztonsagi résekrdl.

Mindezeken tal, a megoldas fejlesztése kozben — az oltasok széleskorlien elérhetové
valasanak hatasara — felmeriilt tizleti igényként egy immunitas-kovetd rendszer készitése,
amivel az alkalmazottak személyes kockazatértékelését segitenénk eld azzal, hogy meg
tudja osztani masokkal, illetve kdvetni tudja, hogy ki mikor és milyen vakcinaval lett
beoltva, igy tehat mikor szerzett immunitast és az meddig tart. Természetesen a rendszer
kizarolag onkéntes alapon mitkddne.
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9. OSSZEGZES

A 2020-as és 21-es év kozponti témaja a COVID-19 vilagjarvany volt, mely vilagszerte
tobb szazmillio embert fertézott meg, milliok haltak meg a komplikéacidiban. Kozvetlen
kovetkezményeként globalis gazdasagi visszaesés €s recesszio kovetkezett be, amelynek
kovetkeztében milliok vesztették el — atmenetileg vagy véglegesen — munkédjukat, és
esetleg otthonaikbdl is ki kellett koltdzniiik, mivel nem tudtak fizetni a jelzalog- vagy
bérleti dijakat. Roviden, a virus — amely tal kicsi ahhoz, hogy szabad szemmel is lathatod
legyen — elég erés volt ahhoz, hogy ujraértelmezze a munkankat, az életlinket, a
gazdasagunk miikodését €s alapvetden az életiink szinte minden szegmensét. Ebben a
szakdolgozatban megkiséreltem elemezni, feldolgozni és vizualizalni a vildgjarvany
statisztikait, és feltarni a hatalmas adatmennyiségben rejt6z6 okokat, hogy megértsiik az
események alakuldsat. A legmodernebb felhdalapti szamitéstechnikai technologidkat
hasznéltam arra, hogy a bonyolult és szamitasigényes feladatokat a bolygé tulsé oldalan
1év6 oriasi adatkdzpontokba helyezzem at, amelyeket olyan technologiai éridsok tartanak
fenn, mint a Microsoft, a Google vagy az Amazon. Hozzaadott értékként a legtobb ilyen
uj felhdalapti megoldas sokkal fejlettebb, mint régi, lokalisan telepitett valtozataik, igy
lehetdségem nyilt olyan funkcidkat haszndlni, mint feliigyelet nélkiili, automatikusan
frissiilé riportok és vizualizaciok, vagy felhds ETL folyamok integralt gépi tanulasi és
serverless skaldzodasi képességekkel. A Proof of Concept eredményeként
bebizonyitottam, hogy egy felhdalapi végponttol végpontig tarté adatfeldolgozasi
megoldas eldnyds lehet egy multinacionalis vallalat szamara a dontéshozatalban egy
olyan vilagjarvanyban, ahol gyors atfutasi idok ¢és kozel valos ideji elemzések
sziikségesek. Kovetkezd 1épésként a megoldas belsd bevezetése tlizhetd ki a specifikalt
biztonsagi fejlesztésekkel és a belsé munkavallaloi statisztikakkal valo integracioval.

61



10. SUMMARY

The COVID-19 disease outbreak and pandemic were 2020’s and 2021°s central theme,
causing hundreds of millions worldwide to contract the virus, millions to die and as a
direct consequence, a global economic downturn and recession, where millions lost their
jobs — temporarily or permanently — and potentially were forced out of their homes as
they couldn’t keep up with their mortgage or rent payments. Briefly, the virus — too small
to be seen with the naked eye — was powerful enough to redefine how we work, live our
life, the way our economy works and basically nearly every segment of our life. In this
thesis I attempted to analyze, process, and visualize the statistics of the pandemic and
uncover the underlying reasons hidden in the massive amounts of data to understand the
way events panned out. I used cutting-edge cloud computing technologies to offload
complex and computationally heavy tasks to giant datacenters on the other side of the
planet, maintained by tech giants, like Microsoft, Google, or Amazon. As an added value,
most of these new cloud-based solutions are far superior to their legacy on-premises
versions, so I could take advantage of these advanced features, including, but not limited
to, unattended automatically updating dashboards and visualizations, integrated machine
learning and serverless scaling capabilities in ETL flows. As a result of the Proof of
Concept, I proved that a cloud-based end-to-end data processing solution can benefit a
multinational enterprise in their decision making in a pandemic where quick turnaround
times can be achieved and near real-time analytics are needed. As a next step the solution
can be rolled out internally with the indicated security improvements and connections to
the internal employee statistics.
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12. ROVIDITESEK

e AAD: Azure Active Directory

e AD: Active Directory

e ADF: Azure Data Factory

e ARM: Azure Resource Manager

e AWS: Amazon Web Services

e CAPEX: Capital Expenditure

e CDC: United States Centers for Disease Control and Prevention
e CI/CD: Continuous Integration / Continuous Delivery
e CLI: Command Line Interface

e COVID-19: Coronavirus Disease 2019
e (CSP: Cloud Solution Provider

e (CSV: Coma Separated Values

e DDL: Data Definition Language

e EA: Enterprise Agreement

e ECDC: European Centre for Disease Prevention and Control
e [ETL: Extract-Transform-Load

e GCP: Google Cloud Platform

e GRS: geo-redundant storage

e GUI: Graphical User Interface

e GZRS: geo-zone-redundant storage

e HA: High Availability

e HDD: Hard Disk Drive

e HDFS: Hadoop Distributed File System
e HTML: HyperText Markup Language

e [aaS: Infrastructure-as-a-Service

e JSON: JavaScript Object Notation

e LRS: Locally-redundant storage

e LSP: Licensing Solution Provider

e LTS: Long Term Support

e ML: Machine Learning

e MSI: Managed System Identity

e NFS: Network File System

e OAS: OpenAPI Specification

e OPEX: Operating Expenditure

e PaaS: Platform-as-a-Service

e PoC: Proof of Concept

e RA-GRS: Read-Access Geo-Redundant
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RA-GZRS: Read-Access Geo-Zone-Redundant
RBAC: Role-Based Access Control

REST API: Representational State Transfer Application Programming Interface
SaaS: Software-as-a-Service

SLA: Service Level Agreement

SMB: Server Message Block

SQL: Structured Query Language

SSD: Solid State Drive

SSIS: SQL Server Integration Services

SSO: Single Sign-On

URL: Uniform Resource Locator

UTC: Coordinated Universal Time

VPN: Virtual Private Network

WHO: World Health Organization

ZRS: Zone-redundant storage
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