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A feladat

Manapsdg az adathalisz e-mailek killdése egy elterjedt médja kiilonbdzd személyes
adatok cltulajdonftisdnak. Az dldozat megtévesztésével kicsalt nevek, kédok, jelszavak
illetéktelen kezekbe kerillve kirt okozhatnak a magénszemélynck vagy egy munkahely
esetén a véllalatnak is.

A dolgozat mutassa be az adathaldsz tdmadédsok céljit, menctét, (érjen ki a torténclmi
vonatkozdsokra, és példik bemutatdsival tekintse 4, hogy milyen technikik
alkalmazhat6ak az ilyen tdmadédsokndl. Részletezze, hogy milyen szokésokkal
keriilhetjilk el az ehhez hasonld incidenseket, illetve villalati kérnyezetben milyen
elh4rit6 intézkedések hozhat6k az alkalmazottak irdnyédban.

A hallgaté tervezzen és val6sitson meg egy adathalisz tdmaddst multinaciondlis
kdrnyezetben és elemezze ki a célszemélyek reakci6jét. Az eredmények alapjén tegyen
javaslatot a védelmi szabdlyozés dtdolgozdsdra, hogy azok betartdsa nagyobb védelmet
nydjthasson.

A dolgozatnak tartalmaznia kell:

a feladat leirdsat,

az adathaldsz technikdk bemutatésat,

védelmi intézkedéseket,
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az eredmények kiértékelését,
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1. Bevezetés

Az adathaldszat manapsag egy aktualis veszélyforras az interneten, mely kis- ¢és
nagyvallalatokat, de akar atlag felhasznélokat is érinthet. A dolgozatban ezen technikak
¢s az elleniik valé védekezési moédok bemutatasara keriil sor. Ez egy globalis probléma,
melyben a csalok sokféle technikat alkalmazva érik el a személyes adatok megszerzését,
mely nagy pénzosszegekhez juttathatja dket. Ezt lathatjuk az 1.1. dbran, mely egy 2019-
es felmérés eredménye, amelyben 600 nemzetkdzi céget kérdeztek meg arrdl, hogy
milyen tamadasra szamitanak az elkdvetkezend6 tizenkét honapban.

What issues pose the greatest threats to your firm’s
security over the next 12 months? (Select All that apply)

0,
Email/Phishing scams 96%

End user carelesness 6%
Social Engineering 70%
Targeted hacker attacks 46%
BYOD/mobile devices 35%
Password attacks 32%
Data leaks 31%
Regulatory.. 28%
Lost,stolen devices 23%
Network edge attacks 23%
Misconfiguration errors 21%
Back door, open.. 19%
Combination of issues 19%
Insider attacks via.. 14%
Denial of Service.. 14%
Insider attacks via.. 11%
Physical attack on.. 9%
Corporate Espionage 5%
Eavesdropping 5%
Other 3%

1.1. abra - A cégek milyen tamadasokra szamitanak [32]

1.1 Mi az adathalaszat?

Az adathaldszat egy olyan pszichologiai befolyasolasi (,,social engineering”) technika,
mely kiilonféle modszerek segitségével a tdmadas célpontjat probalja befolydsolni
személyes adatok, példaul e-mailcim, felhasznalonév, jelszd vagy pénziigyi informacidok
feltarasara. Ezeket az informacidkat a timado az aldozat karara fordithatja. Az adathalasz
(,,phishing”) kifejezés a horgaszat sz6 angol megfelel6jébdl (,,fishing”) szarmazik. Az
analdgia azért is helytallo, hiszen a tdmado ,,csalival” becserkészi az 4ldozatot, majd
»elhaldssza” a megszerezni kivant személyes adatokat vagy értékes informaciot. A
tdamado f6 célja a személyes adatok eltulajdonitdsa példaul egy csalo weboldal



hasznalataval, mely 4altalaban szinte teljesen megegyezik egy ismert cég hivatalos
oldalaval. A tamado a dolgozat késébbi részében ismertetett kiilonboz6 modszerekkel
eljuttatott tlizenetet kiild az 4aldozatnak, melynek szovegében biztatja egy link
megnyitasara, mely egy belépési feliiletre vezet. Az dldozat megprobal bejelentkezni az
oldalra. Ez természetesen nem fog miikddni, viszont a belépés gomb megnyomasaval az
adatok a tamadohoz jutnak. Ezaltal 6 fel tudja hasznalni ezeket az eredeti oldalra vald
belépéshez.

A leend¢ aldozatnak eljuttatott link vezethet olyan oldalra is, ahonnan kartékony szoftver
letoltése torténik. Ennek soran a felhasznalo az adatait is elvesztheti. Sokszor a csald nagy
Osszegek befizetésére biztatja az dldozatot, igy a becsapott visszakaphatja az elvesztett
fajlokat. Ez persze nem garantalt.

1.2 Tamadas célja

A tamadéds f6 célja a pénzszerzés a megszerzett informaciok kereskedésével,
felhasznalasaval. Ezt az is bizonyitja, hogy az adathaldsz tdmaddsok nagy része
els@sorban bankok és fizetési rendszerek ellen iranyul. A képen a Kaspersky Lab 2019
elsd negyedévre vonatkoz6 statisztikdja megerdsiti ezt. [1.2.abra] Az ellopott
bejelentkezési adatokkal az adathaldasz megszemélyesitheti a célpontot, beléphet a
megszerzett e-mail, banki fiok, vagy egyéb platformra is, ezzel nagy karokat okozva a
felhasznalonak.

Banks @ Payment systems Global internet portals @ Social networks @ Online stores

@ Governmentand taxes @ Telecommunication companies @ Online games @ IMS @ Finances @ Other

KASPERJKY#

1.2. dbra - A leginkabb tamadott szektorok [33]



1.3 Miért mikodik ez a modszer?

A modszer alapja altalaban a pszicholdgia rahatas. A kiildott lizenetben a tamado
meggy0zi az egyént a kartékony 1€pés elvégzésének fontossagardl/stirgdsségérol. Ehhez
kiilonbozd, pszichologiabol tobbé vagy kevésbé ismert befolyasolasi technikékat
alkalmaz. A figyelemfelkeltd lizenet gyors cselekvésre készteti a felhasznalot, sietteti a
levélben levo hivatkozas megnyitasara, bejelentkezésre. Példaként egy vallalatnal a felso
vezetéstdl érkezettnek tiind levél esetén a dolgozo jellemzden eleget tesz a kéréseknek,
mivel nem akar konfliktusba keriilni a fénokeivel. A masik hatdsos modszer, melynél a
felhasznalot valamilyen nagy nyereménnyel kecsegtetik. A siirgetd levélben szerepelhet,
hogy példaul csak az elsé 100 ember nyerhet, valamint révid idékorlatot adnak a valaszra.
Ezzel gyakran elérik, hogy a célszemély meggondolatlanul megnyitja a kapott honlapot,
megadja adatait.
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2. Torténelem

Az 1990-es évek elején az egyetlen lehetdség az otthoni internetezésre a telefonos
hozzaférés volt. Ez sokak szdmara megfizethetetlen koltséget jelentett, igy alternativ
megoldast hasznéltak. Az AOL egy harminc napos dijtalan probaverziot kinalt, amelynél
azonban néhanyan megtalaltdk a modjat, hogy a probaidd lejarta utan is legyen ingyenes
internet hozzaférésilk. Megvaltoztatva a képernyOneviiket gy tint, mintha AOL
rendszergazdak lennének, igy korlatlan hozzaférést kaptak az internethez. Az
internethasznalat szélesebb elterjedésével a csalok ezt a taktikat arra hasznaltdk, hogy
internetszolgaltatd rendszergazdanak alcaztdk magukat, ¢s az 6 neviikben kiildtek e-
maileket a felhasznaloknak, hogy megszerezzek a bejelentkezési adataikat. Ezutan a csalo
hozzaférhetett az adott felhasznalo fidkjahoz, és innen kiildhetett tovabbi e-maileket,
spameket.

Az els6 adathalasz e-mail 1995 kortil keletkezett. A fogalom a kdztudatba csak par évvel
késobb keriilt be a ,,Love Bug” nevezetli timadaskor.

Az egyik nagy mérfoldkd az adathaldszat torténetében a ,,Love Bug” tdmadés volt 2000.
majus 4-én. A tamado vilagszerte kiildott ki e-maileket , ILOVEYOU” vagyis ,,szeretlek”
cimmel, egy levélhez csatolt rosszindulati szovegfajlal. Akik megnyitottak az
artalmatlannak tind csatolmanyt, megfertdzték a szamitogépiiket. A kiszabadul6 féreg
feliilirta a gépen 1évo képfijlokat, és ha az adatvesztés nem lenne elég, a képek egy
példanyat elkiildte a felhasznald 6sszes Outlook-ban talalhato cimzettjének. Ez a timadas
megmutatta, hogy lehetdéség van arra, hogy egy e-mail felhasznaldi interakcidval
tovabbkiildjon adatokat més cimzetteknek az emberi pszicholdgia és a technikai hibdk
kihasznalasaval. 45 millio szamitogép esett dldozatul ennek a tdimadasnak. Akkoriban ez
az Osszes internethozzaféréssel rendelkezok 12,5 %-a volt. [1]

Internet users worldwide in 2000 vs. 2010

Internet users in 2010 |

|
Internet users in 2000 _ 361 M
I

Data source: Intemet Wo tats www.pingdom.com

2.1. dbra - Internethozzdféréssel rendelkezék szama 2000-ben [34]

A technika fejléddésével a spamsziirdknek koszonhetdéen kevesebb kéretlen levelet
kapunk, viszont az emberek két évtized utan se tanultdk meg, hogy nem adhatnak meg
barhova bejelentkezési adatokat és nem nyithatnak meg gyantsnak tiind linkeket. A mai
napig rengeteg adathaldsz tamadas torténik a vilagban, amelyek a vildggazdasagnak is
nagy karokat okoznak. Az FBI adatai szerint 2020-ban csak az USA-ban 2,9 milliard
USD veszteség érte a gazdasagot. [6]
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—— Malware sites =~ —— Phishing sites

2,500,000
2,000,000 ,.'/‘/
1,500,000
1,000,000

500,000

P

0
Jan 01, 2007 Jan 01,2009 Jan 01,2011 Jan 01,2013 Jan 01,2015 Jan 01,2017 Jan 01, 2019 J...

2.2. abra - Az adathalasz oldalak novekedése [35]

A sikeres adathaldsz e-mailek segitségével telepitett kartékony programok telepitése
tovabbi lehetéségeket nyujt az informacidlopashoz. Manapsag az egyik legelterjedtebb
tamadas a ,,ransomware” vagyis a zsarolovirusok terjesztése, melyek az 4dldozat adatait
titkositva kovetelnek nagy Osszegek befizetését. 2013-ban tortént az elsé nagy
zsarolovirus tdmadas, a ,,Cryptolocker”, majd 2017-ben a ,,WannaCry” rengeteg gépet
fertdzott meg vilagszerte, és hatalmas karokat okozott sok vallalatnak. A ,,MIT” szerint a
zsarolovirusok okozta kar csak az USA-ban 7,5 milliard dollar volt 2019-ben. Ebben az
évben az egész vilagon ez az Osszeg koriilbeliil 11.5 milliard dollar volt. [2] [4] [5]

RANSOMWARE WILL HIT THE WORLD WITH
A $20 BILLION TAB IN 2021

$20
$17 billion

billion

Annual cost in USD

|

2017 2018 2019 2020* 2021*

*projected

The total estimated cost of ransomware to organizations worldwide. Z Safet y Detectives

2.3. abra - Zsarolovirusok altal okozott karok [7]
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Az adathaldsz tAmadasok féleg e-mail és rosszindulatl linkek forméjéban terjedtek el. A
spam szlr6k egyre kifinomultabbak lettek. A Microsoft kézleménye szerint 2019-ben
tobb mint 13 millidrd gyants e-mailt blokkolt, melybdl 1 millidrd adathaldsz tAmadast
tartalmazott. Egy 2020-as jelentés szerint a karos linkekre vald kattintasi arany mar
sokkal alacsonyabb volt, 2019-hez képest 6,6%-kal csokkent. Viszont a felhasznaloi
tudatlansadg ¢és az egyre kifinomultabb és egyre nehezebben felismerhetd tdmadési
technikdk miatt a mai napig rengetegen esnek aldozatul az adathaldsz timadasoknak. [3]

[7]

Jelenleg a kozosségi halozatok mindennapjainkban betdltott novekedd szerepe miatt a
tamadok is inkabb ezen platformok fel¢é mozdulnak, ahogy ezt a lenti &brabol is
kiolvashatjuk. 2020 masodik negyedévére az eldz6 €v azonos iddszakdhoz képest
megharomszorozddtak a felhasznaloi bejelentések. [8]

61M

Dollars lost in millions

== Number of people reporting a loss yory M
in thousands

28M 28M
=0l 8.8K

22M 23M 23M  9oMm

6.8K

14M

27K
30k 43K 44K 3.4

™
1.2k L4K 1ok 22K 22K 24K

Q2 Q3 Q4 Q Q@ Q@ Q4 Q Q@ Q@ 0 Q Q@ 3 @ Q @
L 2016 IL 2017 IL 2018 Il i ol

Sites include Facebook, Instagram, LinkedIn, Pinterest, Reddit, Snapchat, TikTok, Tumblr, Twitter and YouTube.
Bars in the graphic reflect dollar losses. The trend line shows the number of reports. Note: K signifies “thousands,” M, “millions”
and Q, the “quarter” of the year.

Source: Federal Trade Commission

2.4. dbra - Kozdsségi oldalakon jelentett adathaldsz veszteségek [8]
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3. Az adathalasz tamadas szakaszai

1. Tervezés
A tdmadas a tervezéssel kezdddik. Eloszor a tAmado azonositja a célpontokat,
informéciot gyljt roluk, valamint a tdmadasban alkalmazott eszkdzok és
technikék hasznalatat donti el.
Meghatarozza a torvényes webhelyet, 1étrehozza az eredetihez nagyon hasonlo
hamis weboldalt, megfogalmazza a hozza tartozo szoveges iizenetet.

2. Adathalasz iizenet
Ebben a szakaszban megkezdddik a tényleges adathaldszat, a tervezésnél eldontott
modszerek alkalmazasa (példaul e-mail vagy SMS kikiildése).

3. Témadas
Az aldozat nem képes megkiilonbdztetni az eredeti és az adathalasz e-mailek
kozotti kiilonbséget, igy megnyitja a csatolmanyt. Ezutan a hivatkozéas a hamis
webhelyre iranyitja 0ket. Az aldozat beirja bejelentkezési adatait, nem tudvan
arrol, hogy rosszindulati weboldalroél van szo.

4. Adatgyiijtés és hasznositas
Az adathalasz kivonja a begyijtott informaciot és felhasznalja céljai eléréséhez.
A tamad6 az aldozatot megszemélyesitve megprobal hozzajutni pénziigyi
fidkjaihoz vagy a megszerzett adatokkal kereskedhet az online feketepiacon is.

5. Nyomok eltiintetése
A tdmado megprobalja eltlintetni nyomait, torli a hamis weboldalt. [9]
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4. Tamadasi technikak fajtai

Az adathalaszatot az alkalmazott modszertdl és a végeéljatol fiiggden kiillonféle mddon
csoportosithatjuk. Példanak emliteném a Hausken altal javasolt modellt, mely jol
szemlélteti a tAmadasi fajtak eltérd céljait. Hausken 6t kategdridba osztotta az adathalész
tipusokat [11]:

Egyéni célpont elleni tdmadas

Tobb célpont elleni tAmadas

Egymast kovetd tdamadasok

Véletlenszer(i tdimadas

Szandékos és nem szandékos hatasok kombinacidja
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5. Az adathalaszat tamadasi feliiletek

Az adathalasz tdmadasokat az alkalmazott média feliilet szerint harom {6 csoportra
bonthatjuk: hang, SMS, vagy interneten keresztiili. Egy tdgabb csoportositasban, mely
szemlélteti a tdmadok alkalmazkodasat a technoldgiai valtozasokra az adathaldszat
forrasai lehetnek E-mail, telefonon keresztiil, azonnali iizenetkiildéssel, kozosségi
médidban, weboldalakon, SMS-ben, vagy Wifin keresztiil. Ezek kertilnek részletezésre a
tovabbiakban. [10]

E-mail Telefon Azonnali lizenetkildés Kozosségi média
Weboldalak SMS Wi-Fi

w S

5.1. dbra - Adathaldsz tamadasi feliiletek csoportositasa — sajat dabra
5.1 E-mailes atverések

Az e-mailes atverés az egyik legtobbszor hasznalt adathalasz tipus. Az internet széles
kort elterjedésével ez a technika konnyen alkalmazhat6, mivel nagyszamu cimzett érhetd
el rajta, valamint lehetové teszi, hogy a felado foldrajzi helye ismeretlen maradjon. A
tamadok specidlisan kialakitott e-maileket kiildenek a célpontok szamdra, melyben
adatmegadasra, pénz befizetésére vagy egy kartékony program telepitésére biztatjak dket.
A lenti abra szemlélteti, hogyan nézhet ki egy ilyen lizenet. [10]
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From: telekom.hu [mailto:telecmhuinfo@jecdetodos.com.br’
Sent: Wednesday, November 08, 2017 9:10 PM
To: regpot@ektf.hu

Subject: Az On\részére (j szAmlat allitottunk ki, mel

a honlapunkon tekinthet meg

Nem telekomos cimrél jott

Az On részére (] sz allitottunk ki, melyet a honlapunkon tekinthet meg. Az
online Uigyfélszolgalaton B@0és utdn részletesen atnézheti a szamlén szereplo
tételeket, valamint lehetosé an a szamla kiegyenlitésére tobb kényelmes
befizetési modon is.

Ide nem varunk szamlat
SZAMLA ADATAI:

MT ID 363835969

Szamla szama 5120170015337228
Szamla kelte 2017.11.08.
Beérkezési hatérido 2017.11.16.
Szamlazott dsszeg 9 270 Ft

5.2. dbra - Adathaldsz e-mail [36]
5.2 Telefon és VoIP

Nem minden adathalasz tdmadés zajlik az internet felhasznéldsaval. A hang, vagyis a
beszéd az egyik legrégebbi és leghatdsosabb modszer, amellyel az emberek informéciot
kozvetitenek. Az emberek bizalmasabbak egymdssal mikor telefonon keresztiil
kommunikélnak, szemben a szoveges tlizenetekkel. A célpont nincs tudataban, hogy az
atverd képes olyan technikakat alkalmazni, mint a hivo-azonosité hamisitasa. Ez a
technika a VVoIP (voice over IP — IP protokollra alapuld hangatvitel) technologiaval lett
igazan elterjedt, melyeknél a belfoldi és a nemzetkdzi hivasok koltségei is
elhanyagolhatoak. A modszer a szam hamisitasanak a képességét hasznalja, majd az
aldozatot manipulaljak, hogy személyes informaciokat adjon ki. A telefonos iigyintézd
automatizalasi modszerek hasznalata tovabb javitja a telefonos adathaldsz tamadasok
esélyeit. Evekkel ezel6tt a gyerekek, mikor jatékbol ismeretleneket hivogattak, ha a tréfat
jelentették, a hivo szdma konnyen kiderithetd volt. Viszont a kozelmultban 1€vo
fejlddéseknek koszonhetden fennall annak a lehetdsége, hogy a telefonhivas indithato
szamitogeprol a vilag barmely pontjarol. [12]

A {6 pontok, ami miatt ez a modszer igazan sikeres:

e Bizalom — A telefonos kommunikacional nagyobb bizalmat szavaznak az
emberek.

e Automatizalds — Az automatizalt telefonrendszerek megszokésa, melyek szintén
alkalmazhatéak adathalaszatra.

e Hivokozpontok — A telefonkdzpontok széles korli hasznélataval az emberek
megszoktak, hogy ismeretlenektél kapnak hivésokat, akik személyes adatokat
kérnek toliik.
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e 1d6sddo korosztaly — A vilagszerte idos6do népesség nagy része csak telefonon
keresztiil érhetd el, az internet sokuk szdmara ismeretlen. [10]

5.3 Azonnali iizenetkiildés

Az azonnali, személyes iizenetkiildo alkalmazisokon keresztiil is lehetéség van
adathalasz tamadasra. Régebben az MSN, ma példaul a Facebook Messenger, WhatsApp,
Telegram, valamint az online jatékokat is kihasznalhatjak a tamadok. Ez idealis kornyezet
az adathalaszok szamara, melyben a valds idejii csevegés kozben bevonjak az aldozatot,
¢és arra 0sztonzik oket, hogy tarjak fel személyes adataikat. Az egyik népszeri mddszer,
mikor a tdmadé az lizenetben elhiteti a célponttal, hogy fiokjat feltorték, és kéri, hogy
adja meg az adatait bejelentkezés utjan. [10]

5.4 Kozosségi média

A kozoOsségi oldalak széles korli elterjedése lehetévé teszi az emberek szdmara az
egyszerli kapcsolatba lépést, kommunikaciot. Ilyen példaul a Facebook, LinkedIn,
Twitter, melyeken a legtobben megadjak személyes adataikat. Ez kivalo forrds az
adathaldszok szamadra, mivel a sziiletési datum, telefonszam és munkahely mellett a
célpont érdeklddési korére is fény deriil. Ha a tamad¢ tudja, hogy a célpont milyen zenét,
filmet, sportokat szeret, vagy akar mely helyeket latogatta meg az elmult években, ezek
segitségével célzott iizenetet is kiildhet neki, igy konnyebben horogra akaszthatja
aldozatat. Ha egy hozzéank kozel all6 témaban kapunk iizenetet, sokkal nagyobb az esély
az ehhez kapcsolodo link megnyitdsara. Példaul, ha a kedvenc hazai zenekarunktol
kapunk egy iizenetet, el6bb rakattintunk az abban szereplé hivatkozdsokra, mint egy
ismeretlen témaja levélnél. [13]

5.5 Weboldalak

Az adathaldsz weboldalak valamilyen oldalak masolatai, amelyek szinte teljesen
megegyeznek az eredetivel, de az dldozatok személyes adatainak gylijtésére szolgalnak,
mikor 6k megprobalnak bejelentkezni. Ezek az oldalak jogszeriinek tinnek a hasonlo
szinek, képek, logd miatt, igy jellemzden nehezen ismerhetd fel a csalds. Rana Alabdan
tanulmanya szerint az atlagos felhasznalok hajlamosabbak azt hinni, hogy az adathalasz
tdmadasok fOleg e-mailek utjan torténnek, igy sokkal inkabb kiszolgaltatottak az ilyen
jellegli csalasokkal szemben. [10] [14]

5.6 SMS-es kisérlet (,,SMSiShing”)

Sokan megadjak nyilvanosan a telefonszdmukat a kézOsségi oldalakon. Ez a révid
tizenetkiild szolgaltatas lehetévé teszi az adathalaszok szamara, hogy az SMS-ben
példaul egy megbizhatdé banknak, telefonszolgaltatonak vagy csomagkiildési
szolgalatnak adjak ki magukat. Az okostelefonok elterjedésével lehet6ségiik van webes
linkek kiildésére és fogadasara az iizenetekben. A figyelemfelkeltd vagy Iétfontossagiinak
tlind lizenet biztatja a célpontot a weboldal meglatogatasara, mely egy bejelentkezd
feliileten kéri a felhasznalo személyes adatait. A sikeres tdmadas utan az adathaldsz a sajat
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céljara felhasznalhatja a megadott adatokat. Egy masik modszer, mikor az SMS link egy
rosszindulatii programot tartalmazo webhelyre mutat, mely telepitése utan a tdmado
folytathatja a timadasat, az aldozat névjegyei, iizenetei ellopasaval, valamint az internetes
bejelentkezési adatok megszerzésével. Ezzel a modszerrel a tdimado gyakorlatilag teljes
hozzaférést szerezhet az eszk6zokhdz, melyet egyéb, mar nem adathaldszathoz kothetd
tamadasi formak kivitelezéséhez is felhasznalhat. [10] [13]

5.7  Wifi hamisitas

Az adathaldszat nem célzott formaja nyilvanos hotspotokon is torténhet. Egy valos Wifi
halézat lemasolasaval az aldozat azt hiheti, hogy a hivatalos haldzatra csatlakozott,
mikdzben az adatai mar tovabbitddtak a csalonak. Sajat tapasztalatom szerint manapsag
ez a modszer talan mar nem olyan elterjedt mint 10 éve, mivel a mobilszolgaltatoknal
lehetdség van sajat internet eléfizetésre, igy nincs sziikség a nyilvanos halézathoz valo
csatlakozashoz. Viszont vannak helyek, ahol a sajat internet nem miikodik (példaul
repiilén), itt relevans lehet ez a tdmadasi forma. [15]
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6. Adathalasz technikak

Az adathalaszok kiilonboz0 technikak felhasznaldsaval tulajdonithatjak el a felhasznalok
adatait, és hasznalhatjak fel dket sajat céljaikra. Az alabbi dbra bemutatja egy adathaldsz
tamadas jellemzd 1épéseit a kivitelezés soran.

Attacker sends an

‘ email to the victim
\~_ =4

L 4

Attacker Victim
Attacker uses Attacker collects Victim clicks on the
victim’s credentials victim's credentials email and goes to
to access a website the phishing website

AN

Phishing Website

Legitimate Website

6.1. dbra - Adathaldasz tamadas jellemzo lépései [37]
6.1 Landzsas adathalaszat (,,Spear Phishing”)

A konkrét egyénekre vagy cégekre iranyuld adathaldsz tdmadast landzséas haldszatnak
hivjuk. Ennél a technikénal a tdmadok specidlisan kidolgozott anyagokat hasznalnak.
Ilyen példaul, ha ismert emberek nevében kiildenek el egy e-mailt, igy a célpont még nem
1s gyanitja az adathalasz tamadast. A levél témadja sokszor kapcsolodik olyan dologhoz,
amit a célpont kedvel. A csal6 e-mail tartalmazhat személyes informdaciokat, vagy akar
az aldozat nevét is, igy még kevésbé kelt gyanut a tdimadas. A k6zosségi oldalakon, mint
példaul a Facebookon vagy a Linkedlnen megosztott publikus informaciok segitik az
adathalaszokat, mivel itt tudnak kutatast végezni, majd személyre szabottabb e-mailt
kiildeni a célpont szakmaja, érdeklddési kore és egyéb személyes adatainak ismeretében.
A tamadas sikeressége az emberi pszicholdgia szempontjain alapszik. Egy masik példa,
mikor az adathaldsz egy hatdsag nevében kovetel 1épéseket, amelyeknek az dldozat kérés
nélkiil eleget tesz. Ezek a triikkok felhasznalhatoak masfajta tdimadasoknal is, viszont a
landzsas adathalaszattal ezek a manipulald kisérletek pontosabban alkalmazhatok. Tobb
tanulmany kimutatta, hogy az idds nék leginkabb fogékonyak az adathalasz timadéasokra.
[10] [16] [17] [18]
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6.2. abra - E-mail hivatkozasokra valo kattintas [18]
6.2 Balnavadaszat (,, Whaling”)

A bélnavadaszat hasonléan a ldndzsas adathaldszathoz fbéleg egy embert céloz, a
kiilonbség abban nyilvanul meg, hogy itt az dldozat egy vezetd vagy magas beosztasu
személy, akinek privilegizalt hozzaférése van a vallalat egyes adataihoz. Itt, mint a tobbi
célzott tAmadasndl sok 1d6t vesz el az el6késziilet, a felderitési folyamat a célszemélyrdl,
hogy az atverés a lehetd legjobban hasonlitson egy hivatalos levélhez. Ez a technika
altaldban e-mail kiildésen keresztiil zajlik, célja jellemzden az, hogy rosszindulati
programot telepitsen a célrendszerre, igy a tdmaddé hozzaférhet a megszerezni kivant
titkos adatokhoz, vagy akar figyelheti a billentytik leiitését a szamitogépen. [9]

6.3 ,,Business Email Compromise (BEC)”

A ,,BEC” alandzsas adathaldszat egyik fajtaja, ami az lizleti levelezéshez valo hozzaférés
a tdmadok szamara, ezzel komoly karokat okozva a vallalatnak, mely éves szinten
megkdzelitheti a 10 millio dollart. Az adathalaszok billentyiizet figyeléssel hitelesitd
adatokat lopva hozzaférést szereznek a szervezet levelezéséhez. Egy masik esetben a
pénziigyi részlegen dolgozoknak kiildenek e-mailt, melyben nagyobb 6sszeqg utdlasara
utasitjak Sket. Ugy tiinik, mintha a levelet egy felsé vezetd irta volna, igy a dolgozé eleget
tesz a kérésnek. Gyakran az adathaldszok heteket vagy honapokat toltenek egy vallalat
haldzatan beliil egy magas beosztasu alkalmazott elemzésével, hogy az 6 nevében kiildott
e-mail még hitelesebb legyen, valamint a vallalat altal regisztralt domain nevek
hasznalataval tokéletesithessék a timadast. Ezt a mdodszertant eldszor 2013-ban fedezték
fel. 2018-ban az FBI-nak jelentett timadasoknal az &sszesitett veszteség kortilbeliil 1,2
milliard dollar volt. Az adathaldszat ezen mddszerét azért nagyon nehéz felismerni, mert
jellemzden iizleti kapcsolatbdl eredd bizalomra épit, és kozelmultbeli vagy aktudlis
eseményeket tematizal. [10] [19]
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6.4 ,,Cross-Site Scripting” (XSS)

Az XSS egy weboldali sebezhetéség, melyet az adathalaszok ki tudnak hasznalni a sajat
céljaik elérésére. Ez a sériilékenység a HTML kimenetet célozza meg. A weboldal
altalaban Java, PHP, vagy .NET-ben irédik. A tdamado egy rosszindulat scriptet helyez
a kod forrasaba, melyet a felhasznalo is lathat. A link megnyitasaval megnyilik az eredeti
oldal, mikdzben a felhasznald mit sem sejt a timadasrol. A kartékony kod beadhatd egy
weboldalon beliili adatmezObe, vagy a webhely URL-jébe. A script a weboldal
megnyitasakor megprobalja elérni a bongészében tarolt adatokat, példaul a cookie-Kat,
majd tovabbitja Sket a tamadonak. Igy az adathalasz hozzaférhet az dldozat bongészében
tarolt fiokjaihoz, ¢és felhasznalhatja 6ket. A modszer megkeriili az SOP (,,Same-origin
policy”) iranyelvet, ami biztositana, hogy az egyik tartomanybol betdltdtt scriptek ne
férjenek hozza a tobbi tartomanyhoz tartoz6 adatokhoz. Példaul egy blognal az 4ldozat
betolti az oldalt, melyre a timadoé korabban irt bejegyzést, mely egy scriptet tartalmazott.
Ha az oldalt barmelyik kés6bbi felhasznalo betolti, a script lefut, és amig az adott személy
elolvassa a megjegyzést, személyes adatait rogzitik a timado szerverén. Ez a folyamat a
script eltavolitasaig tart. [10]

6.5 ,,Cross-Site Malicious CAPTCHA Attack”

Ez a rosszindulati tamadas lehetévé teszi, hogy becsapja a felhasznaldkat, akik
ontudatlanul nyilvanossagra hozzak a személyes informacidikat. A hamis weboldal
obfuszkdlva jeleniti meg a felhaszndldé szdmara a privat informaciokat, mintha
CAPTCHA kihivas lenne, melyet megold a gyanutlan felhaszndlo, ez utan nyilvanossagra
hozva az adatokat. Ez a mddszer megkeriili az SOP (,,Same-origin policy”) iranyelvet,
mely lehetévé tenné, hogy ne férjenek hozzd a tdmadok a privat informacidkhoz. A
legtobb oldal megjeleniti a felhaszndlod szdmara a személyes adataikat. Ez a technika ezt
hasznalja fel, nyilvanossagra hozva az oldalon tarolt adatokat példdul nevet,
telefonszamot, e-mail és lakcimet, keresési elézményeket, részleges hitelkartyaszamokat
1s. Nethanel Gelernter €s Amir Herzberg tiz népszerti weboldalnal tesztelte ezt a technikat
2016-ban, melyek koziil kilencnél miikodott ez a tamadas. [29]

Name | Additional information
Google & . Email address, followed users, liked
Youtube items, Google+ circles
Facebook v Followed users, liked items
Yahoo v Anti-CSRF token
, Personal information: calendar, age,
Baidu v education, job, interests etc.
Wikipedia Vi
A ) Number of items in the cart, customer
Amazon v D
Twitter
Physical address, phone number,
Taobao v birthday
Subject and details of recently received
QQ v emails
Live & Bing s \
& Outlook v Search history, Skype client 1D

6.3. dbra - Weboldalak sériilékenységének tesztelése [29]
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6.6 ,,Qrishing”

A QR-koéd egy fekete-fehér pixeleket tartalmazd matrix, mely tomoritett informacio
tarolasara alkalmas. A kétdimenziés QR-kodok gyorsan felvaltottdk az elavult
egydimenziés vonalkodokat, mivel sokkal olvashatdbbak, tobb informaciot tartalmaznak,
valamint mar minden okostelefon képes a beolvasasukra. A kodban tarolt informéciohoz
valo hozzaféréshez egy optikai leolvasora van sziikség, mely sok esetben a telefon
kameraja. Miutan a QR-kod olvasé dekddolja az informaciot, megnyilik a kédban tarolt
weboldal. Ezek a kédok gyakran lathat6ak terméken, Gijsagokban €s oridsplakatokon. A
QR-kodok készitésének ¢€s terjesztésének egyszeriisége miatt ez idedlis modszer egy
adathaldsz tdmadashoz. Ezt fokozza az, hogy az emberek nem képesek megérteni a kod
tartalmat beolvasas el6tt. Sok QR-kod olvasd megnyitja a dekodolt tartalmat anélkiil,
hogy a felhasznal6 jovahagyasat kérné. Az adathaldsz kodokat tehet egy olyan teriiletre
is, melyen egy torvényes termék vagy vallalat hirdetésének tetteti magat. A beolvasott
QR-kdd egy rosszindulati URL-re iranyitja a felhasznald késziilékét, ahol egy letdltés
torténik, igy megfert6zi az aldozat eszkozét, mieldtt atiranyitana 6ket a torvényes
webhelyre. A link egy bejelentkezo feliiletre is mutathat, melyen a felhasznal6 az adatai
megadasat kovetden ezeket a csalok konnyen ellophatjak. [20] [21]

6.7 Pszichologiai befolyasolas (,,Social Engineering”)

A ,,;social engineering” az egyik legrégebbi technika, amit az adathalaszok hasznalnak,
melyben egy személy vagy személyek manipulalasa a cél, az aldozat érzelmével,
hiszékenységével, bizalmaval vagy jotékonysagaval visszaélve. Egy korai példa a gorog
trojai falé6 mitosza. Ez a technika nem igényel specifikus kozeget €s nincs egyedi
védekezesi stratégiaja. Az aldozat érzelmeit felhasznalva megakadalyozza a racionalis
cselekvést, ez altal személyes adatokat ad 4t a tdmadonak. Mosin Hasan az alabbi
kategoridkra osztotta a ,,social engineeringet”:

e Személyzet megszemélyesitése: példaul egy informatikai alkalmazottnak hiteti el
magat a tamado, majd igy kéri a felhasznalo jelszavat.

e Kiviilrél jott munkavallalonak alcazas: példaul telefon- vagy internetszolgaltatotol
érkezd személyek, akik segitséget kérve a munkavallaloktol informécidkat szereznek
meg.

o Megfélemlités: példaul egy magas szintii vezetonek tetteti magat a csald, az aldozattal
kiabal, kiragéssal fenyegeti, siirgeti az informaciok atadasara.

e Hazugsag: a cél meggydzni az aldozatot egy valdtlan dologrol, igy a nem kivant
eseménytol valo félelem miatt hirtelen dontésekre kényszeritve 6t.

e Zavarkeltés: példaul a tlizjelz0 bekapcsoldsa a teriilet kiiiritéséhez. Az emberek
sietve, zarolatlanul hagyjadk szamitogépiiket, igy a csald a bejelentkezve maradt
gépekrol szerezhet informécidkat.

e Szeméttarolé buvarkodas (,,dumpster diving”): egy cégnél eldobott papirszemét,
ha személyes adatokat tartalmaz, ezen iratok nem megfeleld megsemmisitése
hianyaban az adathaldszok hozza juthatnak a szeméttarolobol. Ennél a technikénal a
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csalok megszerezhetik akar a vallalat szervezeti abrajat, hogy ki kinek a fondke, igy
ezeket az informaciokat felhasznalhatjadk megszemélyesitett timadasnal.

¢ Forditott social engineering: a timado valamilyen hatalmi vagy hat6sagi helyzetben
van. Az aldozatok megkeresik 6t, kérdéseket tehetnek fel, majd szivesen megadjak
adataikat. [10] [22]

6.8 Hirdetésekben tarolt rosszindulata kéd (,,Malvertizing”)

Ennél a moddszernél az adathaldsz egy reklamszolgaltatast haszndl egy rosszindulati
program tarolasara, mely akkor aktivalodik, mikor az dldozat rakattint az adott hirdetésre,
igy megfertdzve szamitogépét, lehetové téve az adatlopast az eszkozrél. Ezt a
tevékenységet nehéz felismerni és megakadalyozni, mert a programot egy térvényes
webhelyen taroljak. Ezek a szolgaltatok nem kovetelik meg az ligyfelektdl, hogy adjanak
meg konkrét részleteket a hirdetésrdl vagy magukrol. A rekldmszolgéltatoknak nehéz
ellendrizni, hogy egy adott oldal rosszindulati-e, mivel a legtobb hirdetés tartalmaz
atirdnyitast a promotalt termékre. [10]

6.9 Gonosz-iker tamadas (,, Wiphishing”)

Ez az adathaldasz mddszer a vezeték nélkiili halézatot hasznélja, melynél beférkézik az
aldozat és a valddi hozzaférési pont kozé ugy, hogy ugyanazt az SSID-t €s frekvenciat
hasznalja, mint az eredeti haldzat. A csald igy képes figyelni a halozati forgalmat, és
hozzafér a tovabbitott informéciokhoz. Ez a timadasi technika gyakori az ingyenes Wifi
hotspotokon, melyek példaul szallodak, kavézok vagy utazasi kozpontokon érhetdk el.

6.10 Webbongészo sériilékenység

A bongészok kiilonbozo tartalmakat szoveget, képek, videot, fajlokat tdrolnak, melyeket
a csalok manipulalhatnak, igy adatokat szerezhetnek a felhasznaloktol. Kiilonbozo
bongészok kiilonbozé meértékben sebezhetdk a kiillonbozo tipust tdimadasokkal szemben.
Egyetlen bongész6 sem igazdn biztonsagos a tervezési problémak ¢€s hibaknak
koszonhetden. [10]
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Chrome Most Vulnerable Browser

vulnerabilities ntified in 2016
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6.4. abra - Bongészok sebezhetéségének aranya [38]

A ,,zero-day” sériilékenységek az egyik legveszélyesebbek, mivel ezek olyan
sebezhetdségek, amik még nem keriiltek publikalasra, nem érhetd el még biztonsagi
frissités rajuk. Egy 2021-es publikacié szerint a 2020-as ,,zero-day” sériilékenységek
leginkabb webbongészoknél jelentek meg.

2020 Zero-Day Vulnerabilities by Software Type

Virtualization Software
3.6%

Email Client
T1%

Security Software
10.7%

Web Browsers
35.7%

Font Library
14.3%

Operating System
28.6%

6.5. dbra - ,,Zero-day” seriilékenységek aranya [39]
6.11 ,,Tab-Napping”

Ez a kifejezés a “tab” és a “kidnapping” vagyis a bongészében megjelend oldalak és az
emberrablas szobol szarmazik. A tdmadok kihasznaljdk, hogy a felhasznalok egyszerre
tobb oldalt nyitnak meg a bongészdjlikben, és az épp nem nézett megnyitott oldalakon
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parancsfajlokat futtatnak az adatok kinyerése érdekében. Példaul az dldozat bejelentkezik
a Facebook fidkjaba, ahol 14t egy érdekes linket és rakattint. Amig a felhasznald ezt az
oldalt nézi egy masik tab-ban, egy script fut le, mely atiranyitja a facebook oldalt egy
hamis bejelentkezd feliiletre. Mikor az dldozat visszatér az elsé feliiletre, feltételezi, hogy
kijelentkezett munkamenet idétullépés miatt, ezért Gjra beirja a facebook bejelentkezési
adatait. Ez utdn atirdnyitja a felhasznalét az el6z6 munkamenetre, aki nincs tudataban,
hogy bejelentkezési adatait elkiildte az adathalasznak. [10]

6.12 ,, Typo Squatting”

Ez a technika egy olyan tipustt URL eltérités, mely kihasznalja, ha a felhasznal6 rosszul
ir be egy webcimet. Példaul a Facebook.com helyett a Facebok.com cimet hasznalja, mely
az adathaldsz tulajdondban van. A hamis weboldal ugy néz ki, mint az eredeti. A
bejelentkezést kdvetden a csalok megszerzik a felhasznald adatait, valamint képesek
rosszindulatt szoftver telepitésére is. [10]

6.13 ,,Sound Squatting”

Ez a modszer a hang alapu felhasznaléi feliileteket célozza meg. A virtudlis asszisztensek
a felhaszndldo hangjara nyitnak meg alkalmazasokat, weboldalakat. Ezt a csalok
kihasznalhatjak egy hamis weboldal regisztralasaval, melynek a cimének kiejtése hasonlit
egy hiteles oldaléhoz. Igy mikor a felhasznalo kéri az adott webhely megnyitasat, a
virtudlis asszisztens a hamis oldalt nyithatja meg, melynek kdszonhetéen a mar sokszor
emlitett modszerekkel informaciok lophatok el, rosszindulatd alkalmazasok
telepithetddnek. [10]

6.14 ,,Click Jacking”

Ebben a tamadasi tipusban a hackerek tobb réteget haszndlnak egy gombra vald
kattintasakor. Ezek a rétegek lehetnek atlatszoak is, melyek interakcid utdn megnyitnak
egy rosszindulati alkalmazast tartalmaz6 weboldalt, vagy varatlan miivelet elvégzésére
kényszeritik a felhasznalot. [10]

6.15 Rosszindulati bongészé bévitmények

A bongészobdvitmeények olyan szoftverek, melyek maés szoftveralkalmazisokhoz
hasonléan futnak, de nem kozvetleniil a szamitégépre vannak telepitve, hanem a
bongészobe. A webdruhdzakbol letdlthetd bdovitmények nincsenek megfeleléen
atvilagitva, igy a hackerek konnyen publikalhatnak rosszindulata példanyokat. Mivel a
bongészd megbizhatd alkalmazas, igy a viruskeresOnek nehéz felismerni ezeket a
rosszindulati bovitményeket. Ezek telepitéséhez altalaban a felhasznaldé engedélye
sziikséges, sok bongészd alapértelmezettként engedélyezi az interakciot a felhasznald
megkérdezése nélkiil. [10]
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7. Adathalasz tamadas példak

7.1 Jatékokban

Az adatok megszerzése kiilonb6z0 internetes jatékoknal is elterjedt. A csald, a hivatalos
cégtdl szarmazott lizenetnek alcazva veszi ra a felhasznalokat egy weboldalra valo
belépéshez, kiilonben kiilonb6zé megtorlasokban részesiil a jatékos.

: oitative
Activity: Abuse of the Economy. Please visit: www.supportwarcraft.com

otherwise we will suspend your Blizzard account.
7.1. dbra - Az adathalasz iizenet jatékon beliil - sajat kép

Egy World of Warcraft-bol valo példanal, a csalo, a jatékon beliili hivatalosnak t{ind
tizenetek kiildésével probalja rdvenni a kdzosséget egy adathaldsz oldal meglatogatdsara.
A hivatalossagot sugallja a ,,Blizzard Entertainment”, vagyis a jatékot fejlesztdé cég
nevének beirasa a levélbe, valamint a ,,Bilzzard” név hasznalata, mint felado. Az lizenet
Osztonzi a jatékosokat a link megnyitdsara, kiilonben a jatékos fiokjuk felfliggesztésre
kertil.

[Bilzzard]: Level 1 Orc Warrior - Durotar

7.2. dbra - A felado nem admin, hanem egy 1-es szintii karakter - sajat kép

——
GM Chat Request
A GM would like to chat with
you. Click here to begin.

7.3. dbra - Valodi "GM" beszélgetés [41]

A csalas kiszlirése ez esetben egyszerli, mivel a név rdkeresésére latni, hogy egy
valoszinlileg frissen késziilt egyes szintli karaktertdl jott a levél. Egy valodi ,,Game
Master”-td1 jovo lizenetnél a képernydnk jobb felsd sarkdban megjelenik egy ablak, mely
jelzi nekiink a beszélgetési szandékot. Az lizenetre rékattintva egy kiilon chat ablak
jelenik meg, ahol 1étrejon a kommunikacid. A hivatalossagot még az is jelzi, hogy a valodi
,GM”-t0] jovO tlizenet mellett a cég logoja is megjelenik a képen lathaté mddon.
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A csalé weboldalon lathaté [7.1. dabra] hogy ugyan olyan szineket és abrakat hasznal, mint az
eredeti. Aprdbb kiilonbségek vannak. Ezek fel se tlinnének, ha a két képet nem egymads mellett
néznénk.

ENTERTAINMENT

Login

ORLOG INWITH

° 20

7.4. dbra - Az adathaldsz (bal) és a hivatalos oldal (jobb) [40] - sajat kép
7.2 Flubot

Magyarorszagon 2021 marciusban terjedt el SMS formajaban egy kartékony hivatkozast
tartalmazo kéretlen szoveges lizenet, amely latszolag egy csomagkiildé szolgéltatotol
érkezett. Aziizenet megprobalja ravenni a cimzettet a link megnyitasara, mely egy valodi
cég weboldalanak mésolata.

Az lizenetek tartalma. ,, Megérkezett a csomagja, kovesse nyomon itt: https.//<valtozo
hivatkozds>".

A link megnyitasat kdvetden egy masolt weboldal bejelentkezési feliiletét latjuk, mely
készteti a felhasznalot egy alkalmazés telepitésére, mellyel a rendelt csomagot nyomon
tudja kovetni. A KSH adataibol kimutathato, hogy a COVID miatti lezarasok alatt (2020-
2021) az e-kereskedelem is megugrott. A tobb online rendelés miatt valosziniileg még
tobb ember lett 4ldozata ennek a technikdnak. Kattintds utan meglatva az ismerds
weboldalt, melynek szinei, logodja, képei teljesen megegyeznek az eredetivel, a bizalom
is novekszik az eldszor gyantsnak tlint SMS lattdn. Viszont az ugynevezett
csomagkovetd alkalmazas telepitésével egy trojai virus keriil az adott eszkdzre, melynek
koszonhetden a tdamadd hozzafér minden adatunkhoz. Az adatlopd tulajdonsagokkal
rendelkezd alkalmazas hozzaférést nyujt példaul az SMS iras, kiildés, telefonkonyv,
Internet, Bluetooth és még sok mindenhez a telefonon. A csalok képesek a fertdzott
eszkozrdl hasonlo {izenetet kiildeni mas hivoszamra, mely a kimeneti lizenetek kozott
nem lesznek lathatoak, igy a felhasznalo észre se veszi a tevékenységet.
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A csomagkiildé és internetes kiskereskedelem dinamikus béviilése sem tudja ellensulyozni a bolti kiskereskedelem 2020. augusztus dta tarto
volumencsdkkenését

A kiskereskedelmi forgalom volumenvaltozasahoz vald hozzajarulas
% és szazalékpont
20

01 02 03 04 03 06 o7 08 03 10 11 12 01 02 03
2020 2021

@ Kiskereskedelem a csomagkiildd és internetes kiskereskedelem nélkiil, szazalékpont
@ Csomagkiildd és internetes kiskereskedelem, szézalékpont
— Kiskereskedelem volumenvéltozdsa az eldzd év azonos iddszakahoz képest, %

7.5. dbra - Csomagkiildd internetes kereskedelem novekedése [42]

A FluBot variansa, melyet pénziigyi szolgaltatasok és banki adatok megszerzésére hoztak
1étre, képes egyszer haszndlatos jelszavak ellopasara is.

Féleg az Android eszk6zok vannak kitéve ennek a timadasnak, de hasonldo SMS-ek i0S
késziilékeken is megjelentek, melyekben iPhone késziilék nyerési lehetdséggel probaljak
ravenni az embereket adatok megadasara.

Az alkalmazas telepitése utan a FluBot folyamatosan figyeli az adott késziiléket, majd
mikor pénziigyi alkalmazas inditasat észleli, egy eredetivel majdnem azonos adathalasz
feliiletet nyit meg, mely az ide megadott adatokat képes kinyerni és tovabbitani a
tamadonak. Fert6zés utan javasolt az eszk6zon gyari visszaallitast elvégezni.

Ez volt az els6 kimondottan magyarokat célz6 malware, melynek hire sokakhoz eljutott,
igy a jovOben talan sokkal eldvigyazatosabban fogjak kezelni a hasonlo tizeneteket. [23]
[24]

7.6. dbra - FluBot SMS — sajdt dbra
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8. Mitol lesz sikeres az adathalaszat?

A sikerességnek az els6 1épése egy jo oOtlet kitaldldsa. Egy figyelemfelkeltd iizenet
kreédlasa, mely a megcélzott kozosséget tettre készteti. Lehet ez félelem generéalassal vagy
valamilyen nyeremény megszerzésének kecsegtetésével, a 1ényeg, hogy a célszemély
kiadja adatait.

Az adathalasz gyanus e-maileknek tobb jele is lehet. A csalok gyakran a jol ismert név és
domain cimeket hamisitjak akar egy vagy két karakter atirasaval, ami eldszor fel se tiinhet
a felhasznalonak. A furcsa nyelvezeti hibak is gyanut kelthetnek egy levélben, valamint
a slirgetd hangnem, felszolitas példaul egy lejart jelsz0 megvaltoztatasara. Az e-mail
csatolmanyat a tamadok tomoritve kiildhetik el, igy csak letdltés és kicsomagolas utan
deriil ki a tényleges formatum. Bedgyazott karos kodot is tartalmazhat a levél, mely
megnyitasa esetén felugrik egy parbeszédablak a makrok engedélyezésére .doc, .xls, .ppt,
stb. formatumok esetén. Ha adathalasz gyanus az e-mail, ezen makrok engedélyezése nem
ajanlott. [25]

Jol ismert markanak alcazott
név és domain cim

Surgeté hangnem

Tomoritett, szokatlan
formatumu csatolmany

Tisztelt Ugyfél! Személytelen cimzés

|Lejérﬂ jelszaval T
surgdsen lepjen be és adjon meg Uj
jelszot! 6 p mawa p dawar . |

Furcsa nyelvezet,

Udvozlettel, helyesirasi hibak o —
Onszolgaltatéja B, Lotk | (@ szamlazip |

8.1. dbra - Adathaldsz-gyanus e-mail felismerése [25]
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9. Intézkedések és védelem

Osszességében mind felhasznaloi, mind vallalati szinten sziikség van modositasokra,
melyek alkalmazasadval az adathaldszat egy sokkal attekinthetobb ¢és konnyebben
lekiizdhetd jelenséggé valhat. Fontos a dolgozok tanittatdsa, felkészitése az esetleges
tamadéasokra. Ahogy ezt a lenti abran is lathatjuk, a ,,KnowBe4” altal megkérdezett cégek
kétharmada szerint a végfelhasznalo a legkritikusabb elem.

What are your firm’s top security challenges in the next 12
months? (Select All that apply)

End user carelessness |

Cost/budget constraints |

Overworked security/IT staff |

Lack of skilled security/IT staff |

Inability to identify, quickly respond to/shut down.. |
Inadeguate security awareness training |
Weak/ax security policies/procedures |

Security admins lack control over BYOD/mobile. .
Upper management doesn't take security seriously. . |
Potential lossesfitigation from security. . |

Too many entry points into the network to. .|
Failure to adhere to compliance regulations | 11%
Weak application/OS security |

Weak network edge security |

Weak physical infrastructure security |

Other |

9.1. dbra - A végfelhasznalo a legkritikusabb elem a cégek szerint [32]

9.1 Nagyvallalati védelmi intézkedések

Multinacionalis kornyezetben manapsdg gyakran szerveznek tudatositd (,,awareness”)
kampéanyokat, a felhasznalok veszélytudatanak felmérésére, javitasara. Ezeken valo
részvételi aranyt ajandékokkal példaul poloval, naptarral lehet ndvelni, igy még tobb
emberhez eljut az iizenet. Az offline kampanyoknal gyakori a standos modszer, mikor a
felhasznalok 5-6 dallomast jarnak be, melyek kiilonb6zé IT biztonsagi témakhoz
kapcsolddnak. A résztvevok igy megismerhetik a veszélyeket, felismerési modszereket
¢és tdmadas esetén kisebb eséllyel valnak aldozattd. Hatranya ezeknek a kampéanyoknak,
hogy sok eldkésziiletet igényelnek és sok ember bevondsa kell a megszervezéshez.
Elénye a személyes talalkozas, melynél a felhasznalok kotetleniil beszélgethetnek a
témaban, feltehetik kérdéseiket.
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Az online kampanyoknal a vallalat e-mailben kiildhet ki informacidkat
informéciobiztonsagi  témakrol, vagy konferenciabeszélgetésre invitdlhatjdk a
dolgozokat. Sajat tapasztalatom alapjan a Deutsche Telekom System Solutions Hungary
Kft.-nél népszerli a sajat fejlesztésii ,,16 Minutes” nevii kampany, melynek neve is
sugallja, hogy csak tizenhat percbdl all. A révid id0 miatt ezen az emberek sokkal
szivesebben részt vesznek, mint a tobb oras beszélgetéseken és konferenciakon. Ebben a
bé negyeddraban kiilonbozo érdekes IT biztonsagi kérdések bemutatisara keriil sor,
melyek felkeltik a felhaszndlok figyelmét a témaval kapcsolatban és sokkal
eldvigyazatosabbak lesznek.

A poszter kampanynal érdekes, tanulsagos tizenetek vannak elhelyezve a munkahely tobb
részén. A rovid lizenetek sokkal jobban megemészthetdek a dolgozok szamara a sok
oldalas leirasokkal szemben.

Az adathalasz kampany a cég 4ltal létrehozott tdmadas szimuldldsa, melynél a
felhasznaloknak kikiildott figyelemfelkeltd e-mailben adatok megadasat kérik. Az
esetleges bizalmas adatok vagy jelszavak megadasa ¢s elkiildése utdn elemezhetd a
dolgozdok biztonsagtudatossaga. Statisztikdk felfedik, hogy hdnyan nyitottdk meg a
levelet, kattintottak rd a gyants linkre, kik adtak meg személyes adatokat.

Ezek a rendezvények a felhasznédlokat tudatosabbd teszik, ellenallobbak lesznek az
informéaciobiztonsagi tdimadasokkal szemben.

9.2 Biztonsagtudatossag mar fiatalkorban

Manapsag egyre sokoldalubb és nehezen felismerhetd tamadasok miatt érdemes mar
fiatalkorban a biztonsagtudatossdg tanitasara torekedni. Célszerli lenne a
nagyvallalatokhoz hasonloan az iskoldkban is rendszeres kampanyokat, eléadasokat
tartani, melyektdl mar fiatalon megtudhatjuk az interneten leselkedd veszélyeket.

Az egyik legfontosabb, hogy megtanuljunk a jelszavakkal banni, ne adjuk ki baratainknak
se Oket, valamint fontos az erds jelsz6 valasztasa. A jo jelszoban nem szerepel értelmes
sz0, legalabb 8-12 karakter hosszu, tartalmaz kis- és nagybetiit, szdmot, specidlis
karaktert. Ezek alapjan egy idealis jelszo példaul ,,Kd5/uH78wI3E”. A mai vilagban
rengeteg weboldalra regisztralunk. Sok internethasznalonak 50-80 helyre is van
regisztralt fidkja, melyeknél legtobben ugyan azt a jelszot hasznaljak sok helyre. Egy
2019-es Google altal készitett kutatasbol kideriil, hogy az emberek 52%-a ugyanazt a
jelszot hasznalja tobb bejelentkezd felilletre is. Ez nagyon veszélyes, mivel, ha egy
jelentéktelen oldalrol kiszivarognak jelszavak, ezek felhasznéalhatoak lesznek fontosabb
weboldalaknal, e-maileknél, banki fiokoknal. Igy a csalok a biztonsdgosnak vélt helyekre
is bejuthatnak a neviinkben, {izenetet kiildhetnek, adatokat lophatnak el. Fontos tehat a
jelszavak rendszeres cserélése, erds ¢€s kiilonbozé jelszavak hasznalata minden
webhelynél. Ebben segitséget nyujtanak a jelszo menedzser programok, mint példaul a
»KeePass”, melynél elég egy mesterjelsz6t megjegyezniink, a tobbit tarolja az
alkalmazas. [26]
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Sziikségét latom a fiatalok megtanitasat arra is, hogy ne adjanak ki magukrol sok adatot
a kozosségi oldalakon. Manapsag nagyon elterjedt a képek, érdeklddési korok, helyszinek
megosztasa egyes oldalakon, igy a csalok ezeket felhasznalhatjak elleniink egy esetleges
tamadasi kisérletnél.

Meg kell tanulni, hogy ne adjuk ki adatainkat barkinek, ne bizzunk meg senkiben se az
interneten. Keriiljiikk a gyanusnak tiind weboldalakat, ne toltsiink le megbizhatatlan
oldalakrol. Egy rossz kattintés stilyos karokat okozhat, mely az adataink kikertilését vagy
elvesztését is jelentheti.

Fontos az operacids rendszer és a programok frissitése, igy elkeriilhetok a régi verziokon
levo sériilékenységek felhasznalasa a gépiink ellen.

Sok mindent elkovethetiink adataink és magunk védelmében, de a tamadasok
legsériilékenyebb szerepldje maga a felhaszndlo. Ezért is ilyen népszeriiek ¢és
eredményesek az adathaldsz tdmadéasok. Egy figyelemfelkeltd, siirgetd vagy nyereményt
igérd e-mail sok embert megtéveszthet.

Egy nagy vesz€ly a piaci szereplok korében az elhallgatott biztonsagi események szdma.
A nagyvallalatok johiriiket féltve sokszor nem jelentik a bajt, ezzel masoknak akar
komoly kérokat okozva. Egyébként kotelességiik lenne ezeket jelenteni az Altalanos
Adatvédelmi Rendelet (GDPR) szerint.

9.3 A naiv id6s korosztaly

Az 1ddsebb emberek hamarabb lesznek célpontok a hackerek szamdara, mivel nem
toltenek annyi 1d6t az interneten, igy konnyebb atverni Oket. Manapsdg hasznalt
manipulativ adathaldsz timadasok még a képzett szakembereket is be tudjak csapni. Az
idéseket még jobban lehet manipulalni, sokkal kiszolgaltatatottabbak a tdmadasokkal
szemben a technikai jdonsagok és kelld tapasztalat hidnya miatt. Nehéz nyomon kdvetni,
hogy 6k milyen gyakran valnak kibertimadas 4ldozatavd. Az FBI internetes
biiniildozéssel kapcsolatos panaszkdzpontjanak 2018-as kimutatdsa szerint tobb mint
62.000 csalasi panaszt jelentettek be a hatvan év feletti allampolgarok. A kéarok dsszege
649 milli6 dollar volt, mely ebben az évben a karok majdnem 50%-at tette ki, mikozben
a 60 év feletti korosztaly csak a bejelentések 24%-t tette ki. Az AARP kutatdsa szerint
Amerikdban az iddseket kiilondsen a pénziigyi csaldsok sujtjak. [27] [30] [31]
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Victims

Age Rangel4 Total Count Total Loss
Under 20 9,129 $12,553,082
20-29 40,924 $134,485,965
30-39 46,342 $305,699,977
40-49 50,545 $405,612,455
50-59 48,642 $494,926,300
Over 60 62,085 $649,227,724

9.2. dbra - 2018-ban az FBI dltal jelentett adathaldsz tdmaddsok az USA-ban [27]

Vannak forrasok, melyek segithetnek az idésebbeknek a karesetek elkeriilésében. Az
amerikai ,,Cybersecurity & Infrastructure Security Agency” (CISA) készitett egy listat,
hogy mire figyeljenek igazan az online biztonsdg megdrzése érdekében. Ilyen példaul az
erds ¢és nem konnyen kitalalhatd jelszavak hasznalata és ezek nem tobbszori
felhasznalasa. Egy internetes linkre kattintds eldtt mindig gondoljak at, hogy vajon
rejthet-e veszélyt. Ne osszanak meg barmit az interneten a kozosségi médiaban, valamint
az internetes vasarlasnal is figyeljenek, milyen oldalrdl rendelnek. Természetesen ezen
pontok betartasa nem csak az idds korosztalynak ajanlott, de 6k hajlamosak ezeknek az
alapvetd elveknek figyelmen kiviil hagyésara. [28]
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10. Adathalasz tamadas megtervezése

Egy adathalasz tamadasnal az egyik legfontosabb a megfeleld téma kivalasztisa a
megcélzott csoport érdeklddési korének megfelelden. Az e-mail témaja lehet egy aktualis
hir, melyre az emberek sokkal fogékonyabbak, nagyobb a kattintasi esély. Példaul korona
virussal kapcsolatos téma jo valasztas, vagy évszaknak megfelelden télen Mikulésos,
nyaron nyaraldsos nyereményjatékok a dolgozoknak. A Iényeg, hogy valamivel ra kell
venni a felhasznélot, hogy rakattintson a megadott linkre, és megadja az adatait.

Ha megvan a téma, johet az e-mailcimek gytijtése. Ez lehet kiils6 forrasbol. A kozosségi
oldalak, példaul a LinkedIn, rengeteg cimet tartalmaznak. Van, hogy elég a dolgozok
nevét megszerezni. A nagyvallalatok sokszor név alapjan generalnak munkahelyi e-
mailcimeket egy bizonyos minta alapjan. Ha megvan a minta, onnantol 6ssze lehet allitani
a nevekbol egy listat, mely a lehetséges e-mailcimeket tartalmazza.

A levelek kikiildésénél érdemes figyelni, hogy ne egyszerre torténjenek, mivel az gyants
lehet, igy altalaban par napos csuszasokban, hulldmokban kiildik ki az adathaldsz e-
maileket.

Az adathaldsz teszt utdan jelentés késziil, mely tartalmazhatja a levelet megnyitott
személyek szdmat, linkre kattintdsok szamat, hanyan adtak meg adatokat, hanyan
jelentették a levelet adathaldsz gyantival. Kovetkeztetéseket lehet vonni, hogy a dolgozdk
mennyire vannak felkésziilve a tamadasok felismerésére. A megvaldsitott adathalasz
kisérlet utan tarthatok a 9.1. alfejezetben mar emlitett ,,awareness” kampanyok digitalis
¢és személyes rendezvények formajaban. A kovetkezd adathaldsz teszt utan Ossze lehet
hasonlitani az 0j és a régi eredményeket, meg lehet figyelni, hogy mennyit fejlodott a
felhasznalok biztonsagtudatossaga.

Egy multinacionalis cégcsoporton beliil mar elvégzett adathaldsz kutatas soran a 2020-as
tudatossagi kampany témaja egy koronavirus maszk igénylése volt. A felmérésben
kiilonbozd aranyban vettek részt az egyes vallalatok. A teszt soran az elére vartnal tobb
volt a kattintdsok szdma, 43%-a volt. Az adathaldszat gyanajat csak 5% jelentette a
hivatalos folyamat szerint. Ebbél az kovetkezett, hogy a szervezeten beliil egy raerdsitd
kampény lett elvégezve, illetve utankdvetésképpen 2021-ben megnézik, hogy hogyan
valtozik ez az ardny. Az eredmények arra sarkalltdk a szervezdket, hogy az utankovetés
soran az egyes vallalatokat teljes valojukban vizsgaljak.

A 2021-es adathalasz e-mail kikiildését a német anyacég végezte, melyre Gsszel keriilt
sor. Az eredmények még nem jelentek meg, de varhatdéan jobbak lesznek a 2020-as
felkészitd kampanyoknak kdszonhetden.
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11. Sajat adathalasz kampany megvalositasa

Lehetéségem volt belelatni egy multinacionalis cég tudatossagi felmérésébe, mely
rengeteg elOkésziiletet és kommunikaciot igényel. Célom egy hasonld teszt sajat
megvalositasa volt az Obudai Egyetemen. A tesztben egy beliilrd] kikiildott, siirgetd e-
mail 0sztonzi a célpontot a levélben szerepld link (http://elearning.uni-obuda.tk/)
megnyitasara, mely a Moodle oldal egy masolata. A belépési adatok és bejelentkezés
gomb megnyomasa utan az adatok egy adatbazisban keriilnek. Ezen adatok az IP, user
agent, felhasznalonév és jelsz6. Természetesen a megadott jelszavakat sozva, hashelve
kertilnek tarolasra, mely gyakorlatilag visszafejthetetlen. A felhasznalonevek hashelését
is szlikségesnek lattam, mivel az ¢les kivitelezésnél igy a kitolté személy anonim
maradhat.

Ezen kiviil megvalositottam a jelszavak hosszanak tarolasat (6-nal révidebb, 9-10 kozotti,
11+ karakter), tartalmaz-e a jelszo nagybetiit, szamot, specialis karaktert. Ezzel szerettem
volna vizsgalni, hogy a tesztben szereplé célpontok mennyire hasznalnak biztonsagos
jelszavakat. A jovoben megvalositando éles kivitelezés soran ez az informacié hasznos
lesz abban, hogy a didkok és az alkalmazottak egyetemi fidkjahoz tartozo6 jelszavak
biztonsagossaga felmérhetd legyen.

A teszt célja, hogy fel lehessen mérni az egyetemi oktatok/hallgatok mennyire
fogékonyak egy ilyen tdmaddsra.

A kikiildést kovetden az adatok gytijtésére koriilbeliil 1 hetet tervezek, majd az utolsé e-
mailek kikiildése utan két héttel elkiildésre keriil egy mésodik e-mailt is, mely beszamol
a teszt eredményérdl, és felhivia a figyelmet erre a veszélyre. igy egy valés tamadasnal
kevesebben adjak majd meg adataikat.

11.1 Weboldal elkészitése

Az adathaldsz teszt elvégzéséhez az egyetemen hasznalt Moodle oldalt valasztottam
(https://elearning.uni-obuda.hu/). Itt harom oldal megvalositasara volt sziikség. Az els6
az egyetem e-learning oldala, melyen a “Main Moodle” gombra kattintva eljutunk a
masodik oldalra, majd a “Bejelentkezés Neptun fiokkal” gomb atirdnyit minket a
bejelentkezd feliiletre. A cél az volt, hogy ezen oldalak méasolata minél jobban hasonlitson
az eredetihez. [48]

Eldszor az oldalak lettek lementve HTML formatumban, melyek az 11.1. dbra bal oldalan
lathatoak a kezdd allapotban. A jobb oldalra az adott oldal eredeti kinézete kertilt.
Osszehasonlitva az oldalakat latjuk, hogy a bejelentkezd website masolata jol sikeriilt,
viszont a masik ketténél vannak elcsuszasok, valamint hidnyoznak képek. Ezek javitasa
volt a kdvetkezd 1épés.
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# Obudai Egyetem # Obudai Egyctem

Syt D s Sagme; Eremns o

11.1. abra - Lementett HTML oldalak (balra) és az eredeti oldalak (jobbra) [48] - sajat kép

Az eredeti oldalak forraskddjabol elérhetdek a hidnyzo képek. A kozépsd oldal
bonyolultsdga miatt a masolashoz felhasznaltam a wayback machine downloader oldalt
mely segitett az weboldal klonozasaban. [45]

Az utan csak a hattérkép bedllitdsara ¢€s a hivatkozasok atiraséra volt sziikség a
forraskodban, hogy ne az eredeti moodle-re, hanem a masolatra iranyitson at kattintaskor.

Az oldal miikodéséhez nem sziikséges tartalmak a masolt oldalak forraskodjabol torlésre
kertiltek.

® DevTools - elearning.uni-obuda.hu/
Sources

S ot o ; noocpng  ensvg i moodlepng  banner.png X

¥ & eleaming.uni-obudahu
v I indexassets
bootstrap
fontawesome/css
icons
Js
> Scss
B AlertMessagesBabeljs?1598268575
style.css?1626351299
B bannerpng
(index)

IDCE. BPH—nEmC—Z

» & monitor.elearning.uni-obuda.hu

11.2. dbra - Hattérkeép lementése az eredeti oldalrol [48]

A szerver oldalt PHP nyelven val6sitottam meg. A kodban elészor meg kellett adni az
adatbazis kapcsolodasi adatokat: hostnév, port, adatbazis neve, tabla neve, felhasznalonév
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¢s jelszo, valamint a mentett felhasznalonevek és jelszavak hasheléséhez hasznalt so, az
alabbi példahoz hasonlé modon.

$db_host "localhost”;

$db_port 3306;

$db_database = "adatbazis neve";
$db_table = "tabla_név";
$db_username = "felhasznalonév";

$db_password "jelszo";

$password_salt = "jelszo _so";
$username_salt = "felhaszndlénév sé";

11.3. dbra - Adatbazis kapcsolodasi adatok - sajat kép

// SQL csatlakozas
$conn = mysqli_connect(%db_host, $db_username, $db_password, $db_database, $db_port);

// Check connection

if (!$conn) {

. die("Connection failed: " . mysqli_connect_error());
}

//echo "Connected successfully"”;

11.4. dbra - Adatbazis csatlakozas - sajat kép

A weboldalra beirt adatok és bejelentkezés utan lekérdezheto az IP cim és a User agent,
valamint a felhasznalonév ¢€s jelszo hasheket az alabbi kod végzi.

$ip_address = $_SERVER['REMOTE_ADDR'];
$user_agent = $_SERVER['HTTP_USER_AGENT'];

$username = hash("sha256", $ POST[ 'username'].%username_salt);
$password_hash = hash("sha256", $ POST[ 'password'].%$password_salt);

11.5. abra - Weboldalra beirt adatok mentése - sajat kép

A jelszo karakterisztikat kiillonb6z6 modon vizsgaltam. Eltaroltam a jelszavak hosszanak
10 karakter kozottiek, és “good”-ot a 11 karakternél hosszabbak. A 6 karakternél kisebb
jelszavak azért is szdmitanak rossznak, mivel szinte azonnal feltorhetok. 8 karakteres
jelsz6 24 oran beliil torhetd, igy a kozepes kategéridba soroltam. Jelszovalasztasnal
érdemes azt figyelembe venni, hogy minden novelt karakterszammal exponencialisan
csokken annak az esélye, hogy az adott jelszot meg lehessen fejteni. [50]
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$pw = $_POST[ 'password'];
$specCharNumber;
$pwLength = strlen($pw);
if($pwLength<b)
A
5 $password_lengthCategory = "low";

}
glse if ($pwlLength>=6 && $pwlLength<ll)

{
}
else

{
}

$password_lengthCategory "medium";

$password_lengthCategory "good";

11.6. dbra - Jelszo hossz kategoria - sajat kép

Tarolasra keriilt a jelszavak Gsszetétele is, vagyis az, hogy tartalmaz-e nagybetit, szamot
vagy specialis karaktert.

//spec karakter (password_specialCharExist)
if (preg_match('/\W/u', $pw) == 1)
{

$password_specialCharExist = "true”;

}

else

{

$password_specialCharExist "false";

//nagybetlk (password_capitalletterExist)
if (preg_match('/\p{Lu}/u', $pw) == 1)
{
}
else

{
¥

$password_capitalletterExist = "true";

$password_capitalletterExist "false";
//szém (password_numberExist)
if (preg_match('/\d/u', $pw) == 1)
$password_numberExist = "true";

else

{
}

$password_numberExist =

11.7. abra - Jelszo tartalmazasvizsgalat - sajat kép

A kovetkezd 1épés az adatok az adatbazisba mentése volt.

11.8. dbra - Adatok adatbdzisba mentése - sajat kép
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Az adatbazis hasznalata soran figyelmet forditottam az SQL injection kisziirésére,
mellyel hozzé lehetne férni az adatbazishoz, a beviteli mezdbe valdé megfelel6 SQL
lekérdezés irasaval. Ezért az utasitast (prepare fliggvény) és az adatot (bind_param
fliggvény) szeparaltan kiildtem, igy megakadéalyoztam ennek a sériilékenységnek a
kihasznalasat. A prepare fiiggvényben keriilt elokészitésre az SQL utasitas. A bind _param
fiiggvényben keriilnek 4atadasra a valtozok, az elsé paraméterként megadott
karaktersorozat altal meghatdrozott tipusokkal (s=string). A fenti filiggvényekkel
elkészitett utasitast ezutan az execute fiiggvény hajtja végre. [51]

//sql injection kiszlirése

$statement = $conn->prepare($sql);

$statement->bind_param(“ssssssss”, $ip_address, $user_agent, $username,

$password_hash, $password_lengthCategory, $password specialCharExist,
$password_capitalletterExist, $password_numberExist);

//lekérdezés végrehajtésa

if ($statement->execute() === TRUE) {
//echo "New record created successfully";
} else {
echo "Error: " . $sql . "<br=" . $conn->error;

}

$conn->close();

11.9. dbra - SQL injection kisziirése - sajat kép
11.2 Weboldal tesztelése

A kezdeti tesztelést helyi gépen XAMPP segitségével oldottam meg, Apache és MySQL
hasznalataval, mely egy hasonld kornyezetet biztosit, mint a végleges webtarhely. A
weboldalak és a hozza tartozd fajlok bemasolasa (C:\xampp\htdocs) utan a
http://localhost/-ot a bongészébe beirva értem el a weboldalt, és teszteltem, hogy az
oldalakon a hivatkozasok jo helyekre iranyitanak-e at, illetve minden gy jelenik-e meg,
mint az eredeti oldalon.

A domaint a Freenom oldalrél igényeltem, ami ingyenesen elérhetd .tk végli url-t biztosit.
A masolt weboldal cime uni-obuda.tk lett.

A kovetkez6 1épésben élesben is tesztelnem kellett az oldalakat. Kezdetben a 000webhost
tarhelyét hasznaltam. A fajlok feltdltése, az adatbazis létrehozasa és szerkezetének
kialakitasa utan a weboldal készen allt a haszndlatra. Az oldalra beirt felhasznalonév és
jelszo a bejelentkezés gomb megnyomasa utan bekeriilt az adatbazisba.

Késobbiekben a Hostinger oldalra valtottam a prémium befizetése utan, mely lehetévé
tette az aldomainek létrehozasat, (elearning.uni-obuda.tk és idp.uni-obuda.tk) valamint
az SSL tanusitvanyok hozzaadasat.

11.3 SSL

Hogy az adathaldsz teszt minél hitelesebb legyen sziikségem volt SSL tanusitvanyokra a
weboldalhoz, melyeket ingyenesen meg tudtam igényelni az Sslforfree oldalrél. A
Hostinger webtarhely oldalon prémium befizetése utdn lehetett feltdlteni a
tanusitvanyokat. Ezek igényléséhez sziikséges a domain birtoklasdnak igazolasa, amit
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http://localhost/-ot
http://elearning.uni-obuda.tk/
http://idp.uni-obuda.tk/

XM recordok 1étrehozasaval és megerdsitd e-mail segitségével tettem meg. A 1épések
elvégzése utan letolthetdvé valtak a tanusitvany fajlok, amelyeket a Hostinger oldalan
importaltam. Ezek utan mar a HTTPS protokollon keresztiil is megnyithat6 az oldal, és a
bongészében is megjelenik a jol ismert lakat ikon az URL mellett. [44] [47] [49]

Domain = S5L Type = Status = Expires At Created at =

uni-obuda.tk 55L Certificate Activation 0 Active 2022-02-02 2021-11-04 Uninstall Force HTTPS
elearning.uni-obuda.tk SSL Certificate Activation 0 Active 2022-02-02 2021-11-04 Uninstall Force HTTPS
idp.uni-obuda.tk SSL Certificate Activation 0 Active 2022-02-02 2021-11-04 Uninstall Unforce HTTPS

11.10. abra - SSL tanusitvanyok az oldalakhoz - sajat kép

# eleaming.uni-obuda.tk

11.11. abra - Az oldal mar HTTPS protokollon keresztiil is megnyithato - sajat kép

Az eredeti és a masolt oldalak kozott végiil alig lehet észrevenni a kiilonbséget.
Kinézetiikben teljesen megegyeznek, kivéve az adathalasz oldalnal az URL-ben .hu
helyett .tk domain lathat6. A 11.12. dbrén lathat6 az eredeti, és a 11.13 képen a hamis
oldal.

o8B UE[;_AEIA Ré'élYN :6
E
- W.swu«;}u{w u_%
e i “GYETR
Rendszereink

Abelépéshez a Neptunban hasznall azonosltora és jeiszéra van szikség

Ha kéraése. vagy probiémaja van. a Moodle keretrend: ipcsolatban, akkor kérem irjon erre az e-mall cimre
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11.12. abra - Eredeti kezdéoldal [48] - sajat kép
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11.13. abra - Adathalasz kezdéoldal - sajat kép

A Main Moodle feliratra kattintva a kovetkez6 oldalnal még kevésbé feltiing a kiilonbség,
a hosszabb URL miatt. A mappaszerkezetet és a fajlok elnevezését szandékosan gy
hoztam létre, mint ahogy az az eredeti savban lathat6. Ez igaz a harmadik oldalunkra is,
mely a Belépés a Neptun fidkkal gombra kattintva ériink el.

Mindhérom oldalnal a kinézetben a kiilonbség csak az emlitett két betli az URL-ben, igy
a hasonldsag sokakat megtéveszthet.

Moodle | Obudai Egyetem
Belépés a portalra X
|

Engésh | Magyar

11.14. abra - Eredeti kozépso oldal [48] - sajat kép

43



Moodle | Obudai Egyetem

Belépés a portalra X

Bolépés Neptun fickkal
Bolépés holyi fidkkal
Englisn | Magyar

11.15. abra - Adathalasz kézépsé oldal - sajat kép

11.16. abra - Eredeti bejelentkezd oldal [48] - sajat kep

@ Obudai Egyetem

Felhasznalonév és jelsz6

Ez a szolgatal

Segitség! Elfelejtettem a jelszavam.

11.17. abra - Adathaldsz bejelentkezd oldal - sajat kép
11.4 E-mail kiildés

Engedély hianyaban sajnos nem volt mod az adathaldsz teszt megvalositasara az
egyetemen, azonban a teljes phishing folyamat végig futtatasra keriilt, pusztin a
cimzettek tértek el. A kikiildott e-mailek tartalma tetszéleges lehet, a cél az, hogy az
aldozat a benne taldlhaté linkre kattintson. Emiatt érdemes valamilyen siirgetd
tartalommal feltSlteni.
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Az altalam készitett e-mail szovege a Szakdolgozat II. kurzus egy feladatanak beadasi
hataridejére figyelmeztet. Az adathaldsz oldal URL-je egy valddinak tiind hivatkozasban
van elrejtve a képen lathaté modon.

b Leveliras

[Moodle-Reminder] (2020/21/2/NNDSD1HBNE/SD1_BS_N_ALL-Feladat) loT, beagyazott rendszerek és
robotika specializacio - Szakdolgozat Il. beszamolé leadas esedékes D Beérkezslevelek x

moodle admin i buda.hu/main k&

(2020/21/2/NNDSD1HBNE/SD1_BS_N_ALL-Feladat) loT, beagy és robotika ializacio - B a 0 leadas
esedékes

2021. december 15, szerda 23:59

gozat II. - NNDSD1HBNE/SD1_BS.

Lezéras iddpontja 2021. december 19., vasérnap 23:59

@) Laua

11.18. dbra - Adathaldsz e-mail - sajdt kép

A linkre kattintva betoltédik az adathalasz weboldal, mely szinte teljesen megegyezik az
eredetivel, igy az ide latogatdk nyugodtan irjak majd be adataikat az adott mezdbe.

[Moodle-Reminder] (2020/21/2/NNDSDTHBNE/SD1_BS_N_ALL-Feladat) loT, beagyazott rendszerek és C & B
robotika specializacié - Szakdolgozat I. beszamolo leadas esedékes ©

moodle admin (elearni i-obuda.hu/main kézvetitésével) <moodleadmin@elearning.uni-obuda.hu> méj. 12,522 0113 Yr
cimzett: én =

(2020/21/2/NNDSD1HBNE/SD1_BS_N_ALL-Feladat) loT, beagyazott rendszerek és robotika specializaci6 - Szakdolgozat |. beszamol6 leadas

esedékes

When 2021. méjus 14., péntek 23:59

Course 2020/21/2 - Szakdolgozat I. - NNDSDTHBNE/SD1_BS_N_ALL

Activity Feladat: loT, bedgyazott rendszerek és robotika specializaci6 - Szakdolgozat |. beszamolé leadds
Description

Lezéras idépontja 2021. majus 16., vasarmap 23:59

Reminger from Meodle Calendar

11.19. dbra - Eredeti moodle e-mail - sajat kép

A 11.18. abran lathato a hamisitott, a 11.19.-en az eredeti beérkezett iizenet, valamint a
11.20. képen a megnyitatlan ilizenetek lathatok.

moodle admin (elea. 4 [Moodle-Reminder] (2020/21/2/NNDSD1HBNE/SD1_BS_N_ALL-Feladat) ... méj. 14.
moodleadmin@uni-obu. [Moodle-Reminder] (2020/21/2/NNDSD1HBNE/SD1_BS_N_ALL-Feladat) I... 18:45
11.20. dbra - Eredeti (fent) és a hamis (lent) beérkezett e-mailek - sajat kép
Eredeti terv szerint az e-mailek kikiildése az egyetemrdl ment volna egy erre létrehozott

cimrél. Mivel az €les teszt nem valosult meg, igy sajat gmail cimrdl valositottam meg a
kikiildést. Az adathalasz tizenetet kettd e-mailr6l kiildtem ki. Egyik egy régebben
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létrehozott, gyakran hasznalt fiok, masik egy direkt erre a célra 1étrehozott e-mail cim,
mely a moodle-hoz kdothetd (moodleadnin@agmail.com). A rendszer tesztelése
onkéntesek bevonasaval tortént, akik megadtak az e-mail cimiiket. A régebben 1étrehozott
fiokrol kiildott e-mailek a beérkezett tizenetekhez kertiltek, mig az uj e-mailcim levelei
100%-ban a spam mappaban végezték a gmail esetében. Freemail és Protonmailre
kiildotteknél mindegyik levél a beérkezett lizenetekhez ment, egyik se keriilt spam
mappaba. A Freemail szolgaltato esetében bar a levél nem keriilt spambe, figyelmezteti a
cimzettet, hogy errdl az e-mail cimrél még nem kaptunk levelet.
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12. Tesztelés és adatok kiértékelése

Az adathaldsz lizenetben szerepld linkre kattintva eljuthatunk az adathalész oldalra, ahol
a bejelentkezés utan az adatbazisba keriilnek adataink, mely a 12.1. abran lathato.
Természetesen a jelszavaknak csak a hashelt valtozata keriil elmentésre, viszont a
hashelés el6tt kiilonb6z6 informéciokat nyerhetiink ki beldle.

A “password_lengthCategory” mezoben a jelszd hosszusaganak kategoridjat vizsgaltam.
A tablazatban lathatdo, hogy melyik jelszo tartalmaz nagybetiit, szamot, specialis
karaktert. Ezek részletes vizsgalatanak és statisztika kielemzésének az éles tesztnél lesz
szerepe, ahol megtudhatjuk, hogy a felhasznalok valodi jelszavai milyen erdsségiiek.
Sziikségét éreztem a felhasznalonevek hashelésének is, mivel az éles tesztnél ez a
neptunkod lenne. Igy az adott tanar/diak anonim maradhat. Az ismétlddések sziirése is
megoldhato, ha valaki tobbszor is probalkozna, mivel igy a felhasznalonév hash értéke
ugyanaz lesz. Az ismétlédések szembetiinnek és adott esetben szlirhetéek a hiteles
statisztikai elemzés tamogatasahoz, valamint a torzitasok elkeriilése végett. Erre lathato
példa a 12.1. képen az utolsé két sornal.

id timestamp ip_address user_agent username p d_hash p d_lengt p: d_spec p d_capit p d_num
Mozilla/5.0 (Windows NT 10.0

1 20211127223341 1342558823 102 x64)(App\eWeb b6f930fe2t  838a4a0568612649  good true true true
2 2021-11-27 22:34:43 134.255.88.23 m?ﬂzgfia%(‘g’“]”pj’é’mw 100 jepgease:  e6138021377cd24tc  good false false true
3 2021-11-2800:45:18 71.79.46.87 %?:é‘f“éélgm”pﬂ’é’mw 100 7a30cf946  d96edeced7caaei2  medium false false true
4 2021-11-28 12:30:57 178.48.105.12 %?;gfia%(‘;""l”p“’é’mw 100, focdc002e;  7996667344051e33  medium false true true
5 2021-11-28 12:32:22 2a02ab38:50¢ gﬁﬁ;”sf’ui‘%%w:ogggmd M cd3cibeds  6d3727dbefesde2i  good true true true
6 2021-11-28 135645 85 169 204.12 %?ﬁg;azg%ﬂnpﬁ';’mf 100 tagsicfes  286bbbabd021edde  good false false true
7 2021-11-28 140727 842110512 %‘?ﬁé‘f;&g‘g’p&‘;’mf 1000 pamsoede  3341c8ad98dd2381  good true false true
8 2021-11-28 141812 942110512  Mozlla’s.0 )(W‘”d"‘“’s NT10.0.  gamg0ede  c66097b1583dbd55;  good true true true

Win64; x64) AppleWeb

12.1. dbra - Adatbazisba mentett adatok - sajat kép

A tesztelést kétféleképpen végeztem el. El0szor az adatbazis onkéntesek bevonasaval lett
feltdltve, majd végeztem két tesztet eldszor 1.000 majd 10.000 adatsorral, hogy
megbizonyosodjam arr6l, hogy a statisztikai modul az éles kivitelezés soran is
hasznéalhat6 marad. Az utobbiakat lokalis adatbazisba toltottem fel. A PHP kod atirasaval
majd az oldal megnyitasaval a leggyakoribb jelszavak egy text fajlbol keriiltek az
adatbazisba, melynek szerkezete megegyezik az eredetivel.

12.1 Valdsagot megkozelité adatok kiértékelése

A tesztben résztvevd személyek feladata volt a hasonl6 erdsségli jelsz6 megadasa, mint
amit hasznalni szoktak. Ebben az esetben 20 adatot vizsgaltam ¢és értékeltem ki. E16szor
a jelszd0 hosszanak vizsgdlatara térnék ki, melyet harom kategoria segitségével
jelenitettem meg. A bekiildott adatoknal 65 % jo, 35 % kozepes jelszé keriilt megadasra.
6 karakternél rovidebb jelszot egyik teszteld se adott meg. Ez a 12.2. diagramon lathato.
A jelszoban a kiilonbozd karakterek meglétét igaz “true” és hamis “false” jelzéssel
jeldltem az adatbazisban. Specialis karaktert az emberek 30 %-anak jelszava tartalmazott,
nagybetii esetén is 30% szdzalék lett az eredmény. Szamok esetében a tesztelok 75%-a
kapott “true” jelzést az adatbdzisban. Az eredmények egy része lathatd a 12.1. dbran.
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Jelsz6 hossz kategéria (sajat adatgy(ijtés) Jelsz6 tartalmazasvizsgalat

(sajat adatgydijtés)
15
o rovid
m kozepes . o
hossza — -
6 6
SPECIALIS KARAKTER NAGYBETU SZAM

12.2. dbra - Statisztika sajat adatokbdl - sajat szerkesztés

12.2 Generalt adatbazis kiértékelése

Megvalositasra keriilt két nagyobb, sajat keziileg generalt adatbazis elemzése is. Itt a vilag
leggyakoribb 1.000 és 10.000 jelszavat toltottem fel a lokalis adatbazisba és elemeztem
ki. [52] igy képet kaphatunk arrél, hogy éltaldban a felhasznalok mennyire adnak meg
erds és biztonsagos jelszavakat.

A vilagon leggyakoribb 1.000 jelsz6 84,3% (843) kozepes kategoriaba keriilt, 15,5%
(155) 6 karakternél rovidebb. 10-nél tobb karaktert csak 2 jelszo tartalmazott, vagyis
0,2%. A jelszavak 18,3%-a (183) tartalmazott szamot, 0,4%-a (4) nagybetiit. Specialis
karaktert egyik jelszd se tartalmazott.

A leggyakoribb 10.000 jelszonal 82,32% (8232) keriilt a kdzepes, 17,15% (1715) pedig
a rovid kategoriaba. Hosszu jelszo hosszt csak 0,53% (53) érte el. A jelszavak 28,15%-a
(2815) tartalmazott szamot, 1,19%-a (119) nagybetiit, valamint 0,09% (9) tartalmazott
specialis karaktert.

Jelsz6 hossz kategoria (1000 jelszd) Jelsz6 tartalmazasvizsgalat
(1000 jelszo)
183
o rovid
m kézepes —_— = —
hosszu e —=—== e
0 4
SPECIALIS KARAKTER NAGYBETU SZAM

12.3. dbra - 1.000 jelszo statisztika - sajat szerkesztés
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Jelszé hossz kategéria (10.000 jelszé) Jelszé tartalmazasvizsgélat
(10.000 jelszo)

o rovid

m kdzepes

hosszd

9 119

SPECIALIS KARAKTER NAGYBETU SZAM

12.4. dbra - 10.000 jelsz6 statisztika - sajdt diagram

Osszességében lathatjuk, hogy a sajat adatgy(ijtésnél jobb eredmények lettek jelszo
hossznal ¢s tartalmazdsvizsgalatnal is. A vildgon leggyakoribb 10.000 jelszavéanal
nagyobb szazalékban alkalmaztak nagybetlit, szamot és specidlis karaktert, mint az elsd
1000-ben. Ez valosziniileg azért van, mert az elsé 1000 jelszoban a legegyszeriibbeket
hasznaljak az emberek. Sokan mar erésebb jelszavakat hasznalnak, viszont vilagszinten
a leggyakoribb jelszavak még gyengének mondhatok. Ez azért is lehet, mivel sok helyen
még nem kovetelik meg az erds jelszavak hasznalatit. Viszont egyre tobb iparagi
szabvany példaul: NIST, BSI el6irja @ minimum jelszokdvetelményeket, ezzel ndvelve a
felhasznaloi adatok biztonsagat. [53] [54]
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13. Osszegzés

Dolgozatommal szerettem volna felhivni a figyelmet az adathalaszatra, mely a digitalis
vilagunkban egy globalis probléma. Sokféle tamadasi feliilet €s technika 1étezése ismert,
ezek bemutatasara is sort keritettem. A szakirodalmi kutatdsaim és a sajat tapasztalataim
is megerdsitették, hogy leggyengébb lancszem a felhasznald. Ha nem vagyunk eléggé
felkésziiltek és éberek, megszerezhetik fontos adatainkat ,,fehérgalléros biin6zok”
melybdl anyagi karunk keletkezhet, s6t munkahelyi kornyezetben komoly gazdasagi
veszteséget is okozhatunk.

A szakdolgozatomban f6 célom egy sajat adathalasz kampany tervezése és megvalositasa
volt, mellyel felmértem a tesztben szereplé személyek biztonsagtudatossagat.
Megvalositasra keriilt egy adathalasz tadmadasi feliilet, és a hozza tartozd adatbazis
felépitése. Ehhez az Obudai Egyetem Moodle rendszerének nyitooldalait valasztottam.

A tamadé weblap URL-je és kinézete szinte teljesen megegyezik az eredetivel, igy az
megtévesztheti a felhasznalot. Eredeti tervemben az egyetemi oktatok és hallgatok
biztonsagi felmérése lett volna a cél, belsé cimrdl kikiildve. Ez az egyetem szamadra is
hasznos informacioval szolgalt volna, de erre végiil nem kaptam meg az engedélyt. Ezért
onkéntesek bevonasaval valdsitottam meg a vizsgalatot. Az adathaldsz e-mailek sajat
gmail cimekrdl keriiltek kikiildésre, majd a kisérletben szerepl6k megadtak adataikat az
oldalon. A bejelentkezést kovetden mentésre keriilt az IP cim, a user agent, valamint a
hashelt felhasznalonév és a jelszo.

A megszerzett adatokbol jelszohossz- €s tartalmazasvizsgalat statisztika is késziilt, igy
képet kaptam arrol, hogy altalaban a felhasznalok mennyire adnak meg erds és
biztonsagos jelszavakat. A valaszadok tobbsége véleményem szerint ezt kielégité mdédon
megtette. Az eredmények jobbak lettek, mint a vilag 10.000 leggyakoribb jelszavanak
statisztikdjaban.

Szamomra a legnehezebb volt az oldal pontos és mitk6d6é masolatanak elkészitése, mivel
nem rendelkeztem PHP programozasi ismeretekkel, igy meg kellett tanulnom egy uj
nyelvet annak megvalositasahoz. Meglepd szamomra, hogy sok ember nem foglalkozik
megfeleld mértékben az adataik biztonsagaval, ezért lenne sziikség valds kdrnyezetben
elvégzett tesztekre, amely rairanyitana az emberek figyelmét a megfeleléen biztonsagos
jelszohasznalat fontossagara.

Bar az eredetileg tervezett adathalasz tesztet még nem hajtottak végre az Obudai
Egyetemen, a vezetdség jovore tervezi ennek megvalositasat.
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14. Conclusion

With my thesis, | wanted to draw attention to phishing, which is a global problem in our
digital world. The existence of a wide variety of attack surfaces and techniques are known
and have been presented in the first half of my thesis. Both my literature research and my
own experience has confirmed that the user is the weakest link in the information security
chain. If we are not prepared and vigilant enough, “white-collar criminals” can obtain our
important data, which can result in material damage and even serious economic loss in
the workplace.

In my dissertation, my main goal was to design and implement my own phishing
campaign to assess the security awareness of the individuals in the test. A phishing attack
interface and its database have been implemented. For this, | chose the landing page of
the Moodle system of the University of Obuda.

The URL and appearance of the attacking web page is almost identical to the original, so
it can mislead the user. In my original plan, the goal would have been to carry out a
security test among university faculty staff and students. It was planned to use an internal
mail address as the sender, to make the test even harder to detect as such. This would
have provided useful information for the university as well, but in the end, | did not get
permission to do so. Therefore, | carried out the study with the involvement of volunteers.
Phishing e-mails were sent from my own two gmail addresses, and the volunteers
provided their details on the page. After pressing login, their IP address, user agent, and
hashed username and password were saved.

Password length and content analysis statistics were also compiled from the data
obtained, so | got an idea of how strong and secure passwords are usually provided by
users. The majority of respondents did so in my opinion in a satisfactory manner. The
results were better than the statistics for the 10,000 most common passwords in the world.

The most challenging part of my work was to make an accurate and working copy of the
page because I didn’t have PHP programming skills, so I had to learn a new language to
make it happen. It’s surprising to me that a lot of people don’t deal adequately with the
security of their data. There is a need for tests in a real-world environment that would
draw people’s attention to the importance of using a secure password properly.

Although the phishing test originally planned has not yet been performed at the University
of Obuda, the management plans to implement it next year.
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9.1.
9.2.

Abrajegyzék

abra - A cégek milyen tAmadasokra szamitanak [32]

abra - A leginkabb tamadott szektorok [33]

abra - Internethozzaféréssel rendelkez6k szama 2000-ben [34]
abra - Az adathalasz oldalak novekedése [35]

abra - Zsarolovirusok altal okozott karok [7]

abra - K6z06sségi oldalakon jelentett adathalasz veszteségek [8]
abra - Adathalasz timadasi feliiletek csoportositasa — sajat dbra
4bra - Adathalasz e-mail [36]

abra - Adathalasz tamadas jellemz0 1épései [37]

abra - E-mail hivatkozasokra val6 kattintas [18]

abra - Weboldalak sériilékenységének tesztelése [29]

abra - Bongészok sebezhetdségének aranya [38]

abra - ,,Zero-day” sériilékenységek aranya [39]

abra - Az adathalasz tizenet jatékon beliil - sajat kép

abra - A feladd nem admin, hanem egy 1-es szintii karakter - sajat kép
abra - Valddi "GM" beszélgetés [41]

abra - Az adathalasz(bal) és a hivatalos oldal(jobb) [40] - sajat kép
abra - Csomagkiild6 internetes kereskedelem novekedése [42]
abra - FluBot SMS — sajat abra

abra - Adathalasz-gyants e-mail felismerése [25]

abra - A végfelhasznalo a legkritikusabb elem a cégek szerint [32]
abra - 2018-ban az FBI altal jelentett adathalasz timadasok az USA-ban [27]

11.1. 4bra - Lementett HTML oldalak (balra) és az eredeti oldalak (jobbra) [48] - sajat kép
11.2. 4bra - Hattérkép lementése az eredeti oldalrol [48]

11.3. 4bra - Adatbazis kapcsolodasi adatok - sajat kép

11.4. 4bra - Adatbazis csatlakozas - sajat kép

11.5. dbra - Weboldalra beirt adatok mentése - sajat kép

11.6. abra - Jelszo6 hossz kategoria - sajat kép

11.7. &bra - Jelszo tartalmazasvizsgalat - sajat kép

11.8. abra - Adatok adatbazisba mentése - sajat kép

11.9. 4bra - SQL injection kisziirése - sajat kép

11.10. abra - SSL tanusitvanyok az oldalakhoz - sajat kép

11.11. abra - Az oldal mar HTTPS protokollon keresztiil is megnyithat6 - sajat kép
11.12. abra - Eredeti kezd6éoldal [48] - sajat kép

11.13. abra - Adathalasz kezdd6oldal - sajat kép

11.14. abra - Eredeti k6z¢éps6 oldal [48] - sajat kép

11.15. abra - Adathalasz k6zéps6 oldal - sajat kép

11.16. abra - Eredeti bejelentkezd oldal [48] - sajat kép

11.17. abra - Adathalasz bejelentkez6 oldal - sajat kép

11.18. abra - Adathalasz e-mail - sajat kép

11.19. abra - Eredeti moodle e-mail - sajat kép

11.20. abra - Eredeti (fent) és a hamis (lent) beérkezett e-mailek - sajat kép
12.1. 4bra - Adatbazisba mentett adatok - sajat kép

12.2. 4bra - Statisztika sajat adatokbol - sajat szerkesztés

12.3. abra - 1.000 jelszo startisztika - sajat szerkesztés

12.4. abra - 10.000 jelszo startisztika - sajat diagram
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[a]
o]
[c]
[d]
[e]
[f]

Mellékletek

weboldalt tartalmazé mappa
processor.php

teszt.txt

top_1k_pw.txt
top10000password.txt

weboldal_bemutato.mkv
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