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A feladat

Tervezzen és val6sitson meg egy hardveres tesztelést is lehetové tevd, automatizacios
rendszert az i4p informatikai kft. szabotazs detektdl6 moduljahoz. A cél a valds idejl
feldolgozas, az eredeti architektiran fut6 iizleti logika, €s a szenzorok helyes
mikodésének ellendrzése. Szemléltetésnek olyan tesztesetet védlasszon, melyben az
elébb emlitett tényez6k mindegyike szerepel.

Vizsgilja meg a tesztelendd eszkozzel valé interakcios lehetdségeket; azok hardveres és
szoftveres igényeit. Vilassza ki a megfelelé szamitégépes kornyezetet, majd éllitson be
rajta egy folyamatos integricios eszkozt. Lehetdség szerint biztositani kell, hogy a
forraskodok leforditdsa is automatizdlt moédon torténjen. Ugyeljen arra, hogy a
kornyezet szamara az internet-hozzaférés nem megengedett; a magas szintl biztonsagi
kovetelmények miatt.

A dolgozatnak tartalmaznia kell:

a témdt nyajté vallalat ismertetését €s a megoldandé feladat leirdsat,
a tesztelési technolégidk attekintését,

a mar meglévd tesztrendszer leirdsét és vizsgalatit,

a hardveres interakcios lehet6ségek elemzését,

a lehetséges kornyezetek infrastrukturélis elemzését,

a rendszertervet, dontések indoklasait,

a megvaldsitas lefrasat,

egy szempontoknak megfelel6 teszt bemutatédsat €s eredményeit.

. N

Dr. Fleiner Rita
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Titoktartasi megallapodas

amely |étrejott egyrészrol a

14P-Iformatikai Kft.

Székhelye: 1125 Budapest, Fogaskerekii u. 4-6
Cégjegyzékszam: 01-09-199578

Addszam: 25098192-2-43

Képviseli: Rézsahegyi Zsolt

(a tovabbiakban: Tarsasag),

masrészré| a

Obudai Egyetem

Székhelye: 1034 Budapest, Bécsi it 96/b
Intézmeényi azonositd: OM-FI112904
Adoszama: 15773063-2-41

Képviseli: Dr. Péser Valéria

(a tovabbiakban: Egyetem)

egyiittesen Felek (a tovabbiakban: Felek)

kozott az alabb jelzett napon és helyen, a kévetkezd hataridékhoz és feltételekhez igazodva.

1.

1.2,

El6zmények

Kucsera Gergd (tanulmanyi azonosité: HVKTS7) (a tovabbiakban: Hallgat), az Obudai Egyetem
Neumann Janos Informatikai Karanak BSc szakos hallgatdja a ,,.Szahotazs detektalé modul
hardveres tesztelési folyamatanak automatizaldsa” cim(i szakdolgozataban (tovabbiakban:
Szakdolgozat) olyan bizalmasnak mindsiilé informaciokat, adatokat rogzit, amelyek zartkérl
kezelése (a tovabbiakban: titkositasa) indokolt a Tarsasag uzleti érdekeinek vedelme érdekében.

Felek rogzitik, hogy az Obudai Egyetem Tanulmanyi és Vizsgaszabalyzatanak és Tanulmanyi
Ugyrend szabalyzatanak (a tovabbiakban egyiitt: Szabalyzat), megfeleléen a Hallgato és a
Tarsasag kérelmezték a Szakdolgozat titkositasat.

2. A megallapodas targya

2.1

Az Egyetem jelen megallapodas alairasaval tudomasul veszi, hogy a Szakdolgozatban szereplé, a
Szakdolgozattal 6sszefliggésben a Tarsasagtol szarmazd személyes, informatikai, lizleti, miiszaki
és egyéb informacio (a tovabbiakban egyiittesen: Informécid) bizalmas természetii és a Tarsaséag
tulajdonéat képezi. Felek jelen megallapodas alairasaval tudomasul veszik és kijelentik, hogy az
elkésziilt Szakdolgozat és mellékletei jelen titoktartasi megallapodéas hatélya ala tartoznak.



3. Felek jogai és kételezettségei

3.1.

3:2.

3.3

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

A 2.1. pontban foglaltakra tekintettel az Egyetem a Szakdolgozatot a titoktartas szabalyai és a
Szabalyzatban foglaltak szerint kételes kezelni. Az Egyetem vallalja, hogy a Szakdolgozatot (izleti
titokkent kezeli, azt a szerzédés idétartama alatt harmadik személyek tudomasara nem hozza,
illetve semmilyen médon nem teszi hozzaférhetévé a Tarsasag elzetes irasbeli engedelye nelkiil.

Tarsasag kijelenti, hogy az Obudai Egyetem Szabalyzatanak a ftitkositott szakdolgozatok
kezelésének eljarasi rendjében foglaltakat megismerte és az abban foglalt rendelkezéseket a jelen
megallapodas alkalmazasanak vonatkozésaban elfogadja.

Az Egyetem vallalja, hogy a Szabalyzat szerinti eljarasrend alkalmazasaval keriil sor a titkositott
Szakdolgozat megvédésére. A 3.1. pontban eldirt titoktartasi kotelezettség aldl kivételt képez a
Szakdolgozat megvedesének folyamata, ahol az értékelé bizottsag tagjai — elézetes titoktartasi
nyilatkozat alairasat kovetéen — megismerik a Szakdolgozat tartalmét.

Az Egyetem kotelezettséget vallal arra, hogy kizarélag azok a kozalkalmazottai ismerhetik meg a
Szakdolgozat tartalmat, akik tekintetében ez feltétieniil szilkséges a Szakdolgozat intézmenyen
belili, szabalyos kezelése céljabdl. Az Egyetem kételes gondoskodni arrdl, hogy a titoktartasi
kotelezettseég kiterjed az Egyetem kozalkalmazottaira.

Tarsasag tudomasul veszi, hogy a Szakdolgozat elektronikus formatumu véltozata a Szabalyzat
értelmében feltoltésre keriil az intézményi kényvtarakba, ahol lehetéség van a titkositashoz
szlikseges elérési jogosultsagi szint beallitasara.

Felek megallapodnak, hogy a titkositott Szakdolgozat kapcsan az alabbi adatok nyilvanosak, azaz
nem képezik jelen megéllapodas targyat:

a) a szakdolgozat cime, a szerz0 és témavezetd neve és a védés idépontja
b) a titkositas ténye és a titkositas hataridejének varhato lejarta.

Felek megallapodnak, hogy jelen megallapodas id6tartama az alairasanak napjatél szamitott 5 év
idStartamra szél. Ennek megfeleléen a Szakdolgozatra vonatkozéan az Egyetem fitoktartasi
kotelezettsége 5 év elteltével megsz(inik és Tarsasag hozzajarul, hogy ezen idé leteltét kdvetden a
Szakdolgozat nyilvanossagra kertiljon.

Felek rogzitik, hogy az iizleti titok védelmérdl sz6l6 2018. évi LIV. térvény alapjan az (izleti titok
akkor is torvényes védelem alatt &ll, ha kiilon szerzdi jogi védelemben, szabadalmi oltalomban,
hasznalati mintaoltalomban vagy egyéb, jogszabalyokban meghatarozott, szellemi alkotasokra
vonatkozo jogi védelemben nem részesiil.

Felek rogzitik, hogy a jelen megallapodas szerinti titoktartasi kételezettség nem ervényesithetd
allamigazgatasi (igy killonosen adoligyi) és birosagi eljarasban, tovabba azokban az esetekben,
amikor jogszabaly irja el6, hogy az informaciot a jogszabalyban megjelsit személlyel k6z6Ini kell (pl.
kozerdeki, vagy kozérdekbdl nyilvanos adatok kézlése), ezért ezekre nézve kdlcsdndsen és
elézetesen mentesitik egymast a titoktartasi kételezettség aldl, azzal a feltétellel, hogy Felek
kotelesek elézetesen értesiteni egymast a jogszabalyi kételezettsegrdl, illetve az eljarasok tényéré|
és jogszabaly alapjan, illetve az eljaras soran atadandé informaciok mértekérdl.,

3.10. Nem allapithaté meg titoktartasi kételezettség tovabba az informéaciok kovetkezé csoportjara:

(i) azon informécio, amely nem az Egyetem hibajabol vagy szerz0désszegésének kovetkeztében
keriilt nyilvanossagra;



(if) azon informéaci6, amely a Tarsasag tudtan kiviil mar az atadas idépontjaban kézismert vagy
barki szamara megismerheté volt;
(iii) azon informaciod, amely olyan személy altal jutott nyilvanossagra, akiért Felek nem felelnek.
Felek a kovetkezd kapcsolattartd személyeken keresztlil értesitik egymast jelen szerzédéssel
kapcsolatosan.

Az Eqyetem részérdl: Oktatasi dékanhelyettes

Név, beosztas: Dr. Péser Valéria

Telefon: 0616665585

E-mail: poser.valeria@nik.uni-obuda.hu

A Tarsasag részeérdl:
Név, beosztas: Pet6 Ferenc

Telefon: +3617001230
E-mail: ferenc.peto@i4p.com

Felek "a kapcsolattartok személyében bekovetkezett valtozasokrol kotelesek egymast
haladéktalanul, de legfeljebb harom munkanapon beliil irasban tajékoztatni.

4. Egyéb rendelkezések

4.1. Felek a jelen megallapodasbol ered6 vitas kérdéseket elsddlegesen targyalas atjan egymas kozott
rendezik, amennyiben ez 60 napon beliil nem vezet eredményre, gy Felek a Polgari
Perrendtartasrol sz6l6 térvény mindenkori szabalyai szerint jarnak el.

4.2. Ajelen megallapodasban nem szabalyozott kérdések tekintetében a Ptk. rendelkezései, a hatalyos
magyar jogszabalyok és a Szabalyzat rendelkezései az irdnyadok.

4.3. Jelen megallapodas 4 (azaz négy) egymassal sz6 szerint egyezé eredeti példanyban késziilt.

Felek jelen szerzédest, mint akaratukkal mindenben megegyez6t, jovahagyélag és sajat keziileg irtak
ala.

Az 14P-Informatikai Kft. Az Obudai Egyetem
képviseletében: képviseletében:

oo

i4p-informa‘.=

5 Budapest, Fogi i
- Adoszam: 25038190

Roézsahegyi Zsolt
ligyvezetd

A fenti megallapodasban foglaltakat megismertem és tudomasul vettem:
Budapest, 2021. 12.0 9. /)

Kucsera Gerg6 hallgato
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1 BEVEZETES
1.1 A projekt hattere és célja

Szakdolgozatomat az 14P Informatikai Kft.-vel valo egylittmikodéssel, egy céges projekt
keretén beliil valositom meg. Az 14P kriptografiaval foglalkozik, azon beliil foként hardveres
biztonsdgi modul fejlesztéssel. A HSM!-ek olyan célorientalt Kriptoprocesszorok, melyek
digitalis kulcsokat tarolnak; azokkal titkositast, hitelesité és aldirdé miiveleteket végeznek.
Tobbféle kialakitasban 1éteznek; az 14P Trident HSM terméke késziilék (appliance) tipust. Ez
azt jelenti, hogy egy magas szintii biztonsaggal ellatott hazba egy komplett szamitogép kertil,
kiegészité rendszerelemekkel. Kiilonlegessége, hogy tamogatja a tobbszereplés multiparty
tizemmodot, azaz a kulcsadatok tobb eszk6zon elosztottan is jelen lehetnek, segitve a védelmet
¢s a redundanciat. A Trident biztonsagi tanusitas szempontjabél a Common Criteria EAL4+
szintjét célozza meg, melynek kovetelménye az aktiv fizikai védelmet biztositd szabotazs
detektalo modul megléte. llyen az 14P TDM?, mely egy ARM processzoron alapuld
mikrokontroller lapka, egyedi tervezésii nyomtatott aramkorrel, integralt szenzorokkal, kiilsé
I/0O portokkal. Feladata a HSM adatainak védelme a bels6 és kiilsé hatasokkal, tamadasokkal
szemben. Folyamatosan kommunikéal a f6 kriptografiai szoftverrel, valds iddben figyeli a
szenzorok értékeit. Rendellenesség észlelése esetén azonnal leallitja a szoftveres folyamatokat,
majd a rendszert ujrainditasra kényszeriti. Akkumulatort is tartalmaz, mely altal szallitas vagy
aramsziinet kdzben is miikodéképes.

Mint altalaban egy hardverhez vagy szoftverhez, igy a TDM-hez is sziikséges teszteseteket
kialakitani azon célbdl, hogy feltarjuk az emberi és gépi okokbol adodo esetleges hibakat. A
modulhoz korabban mar késziilt egy tesztrendszer. A feladat célja egy olyan architekturalis
kiegészités megtervezése ¢€s kivitelezése, mely a TDM hardveres tesztelését (pl. valos ideju
feldolgozas, logika, 10/szenzorok) el tudja végezni automatikusan, folyamatos integracios
rendszerben.

Ebbe beletartozik :
e ateszteld eszkoz kivalasztdsa, programozaésa,
® ateszteld szoftver kiegészitése,

e aJenkins® folyamatos integracios rendszer telepitése és konfiguralasa, ezen beliil:
O a platform és operacids rendszer kivalasztisa
o a tesztelO szoftver automatikus forditasa, litemezett futtatasa

A folyamatos integracio egy DevOps teriileten hasznalt fogalom. Olyan gyakorlati modszert
¢és korforgast jelent, ami ,lehetdvé teszi a programkodok ellendrzésének és tesztelésének
felgyorsitasat”, verzidkezelé rendszerek és automatizalas segitségével. Altala a fejlesztésben
eltéré szerepkorokkel bird szakemberek kozti kommunikacié hatékonysaga lényegesen
javulhat. [1]

! Hardware Security Module
2 Tamper Detection Module
3 Preferalt szoftver: a cégnek ezzel van széles korli tapasztalata, mas projekteknél is alkalmazzak



2 TESZTELESI FOLYAMAT ATTEKINTESE
2.1 A tesztelés fogalma

Tesztelési folyamat alatt informacidszerzési tevékenységet értiink. Tesztelés soran egy
termék mindségi €s tartalmi hidnyossagait, hibas miikodését probaljuk felismerni, hogy azokon
késobb javithassunk. Ez magadban foglalja az elvart funkcionalis mikodés idonkénti
kiprobalasat, kiegészitve sziikség szerint a teljesitmény, a megbizhatosag, és a strapabirosag
ellendrzésével. A tesztek csak a hibak jelenlétét tudjak megmutatni, a hibamentességet
sohasem. A tesztelés feltarja az adott termékkel szemben tamasztott kdvetelmények
teljestilésének allapotat, annak eltérését az elérendd célokhoz és a tervben leirtakhoz képest.

Kivitelezés szempontjdb6l mindenképp szét kell valasztanunk a statikus analizist az
automata teszteléstol. Mig eldbbi a rendszer manualis, emberek 4ltali elemzését jelenti, az
utobbi jol megvalasztott 1€pések ismétlddo végrehajtasaval igyekszik hibakat felfedezni.

Az automatizalt tesztelési folyamatok tesztesetekbdl (test case) épiilnek fel. EQy teszteset a
tesztelend6 rendszernek egyetlen, logikailag 6sszetartozo elemi részét vizsgalja. Megadja, hogy
adott feltételek mellett egy miiveletsor eredménye megfelel-e az elvartaknak. A teszteseteket
altalaban egységekbe, ugynevezett tesztkészletekbe szervezik. [2] [3]

Az informatikai szoftverek esetében az automatikus, szamitogép altal végzett tesztek
elterjedtek. A programozott kodhoz tartozo teszteseteket is programozassal allitjak el6. Sok
esetben a fejlesztéssel parhuzamosan, folyamatosan bdvitik a tesztrendszer forraskodjat is,
melyet integracios rendszerben leforditanak, majd futtatnak.

2.2 A szoftvertesztelés tipusai
A szoftverek tesztelésénél alapvetden kétféle megkozelitési modot kiillonboztetiink meg:

e Fehérdobozos (white-box) tesztelés
e Feketedobozos (black-box) tesztelés

2.2.1 Fehérdobozos tesztelés

A fehérdobozos, vagy strukturalis tesztelés soran magat a programkodot teszteljiik
kozvetleniil, mely a teszt szamara is lathat6. Az ilyen tipust tesztek alacsonyabb szintiiek,
kezelésiiket legtobb esetben a forraskodot fejlesztd szakember végzi, a hibakeresési folyamattal
egybekotve.

Széles korben ismert fajtaja az igynevezett unit-teszt, vagy egységteszt. Ez a forraskod egy
elemi részét (ami altalaban egy metddus vagy osztaly) vizsgalja. A beadott paraméterek alapjan
az egység visszatérési értékét, bekovetkezett allapotvaltozasat, hatdsat hasonlitja 0ssze az
elvarttal.

A fehérdobozos tesztek kozé tartoznak a modultesztek is, melyek a szoftverek nem-
funkcionalis miikodéssel kapcsolatos problémait probaljak meg felismerni. Ilyen lehet példaul
a maximalis miikodési sebesség mérése, a memoriaszivargasok® megtalalasa, és a sziik
keresztmetszetek, optimalizacios problémak keresése.

4 Felesleges memoriateriilet foglalds, memory leak



Beszélhetiink még integracios tesztekrdl, melyek a rendszerben 1évé komponensek egymas
kozti kommunikacidjat, és az operacios rendszerrel vald kapcsolodast tesztelik. Ezeket foleg
nagyobb projekteknél alkalmazzak, ahol tobb fejlesztdcsapat dolgozik eltérd programrészeken.
Az Osszeillesztés utan megjelend hibak feltarasaban segit.

2.2.2 Feketedobozos tesztelés

A feketedobozos, vagy specifikacio alapu tesztelésnél a program forraskodjat nem latjuk,
csak a leforditott, kész szoftvertermék altal biztositott interfészt. Specifikacionak nevezziik azt
a dokumentumot, mely ezen interfész helyes mitkdésének jellemzdit definialja. Az ilyen tipusa
tesztek absztraktabbak, magasabb szintliek. Kezelésiiket gyakran az erre szakosodott
szoftvertesztelok, vagy kiils6 partnerek végzik. A tesztelés helye €s rendszere az esetek
tobbségében eltér a fejlesztésétol.

A rendszerteszt feketedobozos teszt, melynek feladata a specifikacioban leirtak
teljesiilésének, az egyes funkciok éles kornyezetben torténé mitkodésének analizise. Az itt
megtalalt hibakat hibabejelentd rendszerbe veszik fel, igy tajékoztatva a fejlesztOket a javitasi
igényr6l. A rendszerteszteket a termék fejleszti, vagy kiils6 cég végzi.

Az atvételi (acceptance) teszt hasonld a rendszerteszthez. A kiilonbség, hogy a tesztelési
folyamatot ezuttal a felhasznalok végzik el.

Tobb altipusa 1étezik: alfa teszt, zdrt béta teszt, nyilt béta teszt

Az alfa teszteket a fejleszt6 cég végzi el, de a fejlesztoktol fiiggetlen csapattal. Kézi tesztelést
¢s segédprogramokat hasznadlnak olyan modon, hogy a valds hasznalati esetekbdl adddo
viselkedést is vizsgalni lehessen. Ez tulajdonképpen use-case tesztelésnek felel meg.

A zart béta tesztet adott kritériumok alapjan kivalasztott, kiils felhasznalok folytatjak. A
felfedezetlen hibdk mennyisége még itt is magas lehet, foleg az eltérd szamitogépes
konfiguraciok miatt.

A nyilt béta teszt, vagy felhasznaldi atvételi teszt a legutolsd szoftveres tesztelési fazis.
Szinte az Osszes végfelhasznaldo megkapja a szoftver haszndlati jogat. Ekkor a f6 funkciok mar
mind mitkodoképesek.

[4]
2.3 A TDM-tesztelés allapota

A TDM esetében az aramkori lap tesztelése és a szoftver fehérdobozos tesztelése az 14P
offline zonaban zajlik, a vezeté embedded fejlesztd kolléga altal. Offline zona alatt egy olyan
fejlesztési és adattarolasi kozeget értiink, ahol csak a belsd intranet érhet6 el (tulajdonképpen
egy kiilvilagtol elzart halozat). Mivel beadgyazott rendszerrdl van sz6, a unit tesztelést nem, vagy
csak nehézkesen lehetne megoldani.

Targyalt témank a TDM feketedobozos tesztelésén alapul, mégpedig olyan atvételi tesztelés
és rendszertesztelés kombinacidjan, melynél a teszteld felhasznald a fejlesztd vallalat egésze.
Ennek oka, hogy a biztonsagi kovetelmények miatt a szabotazs detektalé modult teljeskoriien,
kozvetleniil csak az 14P tagjai konfiguralhatjak, a Trident HSM fejlesztése és eldallitasa soran.



A HSM végfelhasznaloi csupan néhany korlatozottan elérheté parancsot hasznalhatnak, illetve
magat a modul nyujtotta védelmet kapjak meg.

A black-box tesztelés kozéppontjaban a mikrokontrollerbe égetett firmware program tizleti
logikaja all, annak bemenetekre valtozo viselkedése, és a kimenetekre gyakorolt hatasa. Ebb6l
kifolyolag a hardverként felfoghaté portokat, szenzorokat, és a kimeneten megjelend
fogyasztokat is szamitasba kell venni, mint tesztelés soran megjelend tényezd. Esetiinkben tehat
nem egy hardvereszkoz elektronikai jellemzdit kell tesztelni, hanem egy szoftvert, hardveres
tesztelési folyamattal az eredeti architektaran.

Az automata teszteléshez mar késziilt egy tesztrendszer, melynek futtataisa Windows 10,
Ubuntu, és Red Hat Enterprise Linux operacios rendszereken zajlik. Ezekbol az utolsé a Trident
HSM operacios rendszere. Jelenleg a fejlesztéi gépeken, illetve virtualis gépeken vald kézi
inditas fordul elé. Ez a tesztrendszer egy TDM emulator segitségével csak a logikat ellendrzi,
a hardveres tesztelési folyamat ett6] fliggetleniil manualisan folyik. A cél a teljes automatizalas,
ezen rendszer kiegészitésével.

A TDM-AT? tesztrendszer Java nyelven irddott, és a Maven forditasi menedzsert hasznalja,
mely a teszteket a Concordion keretrendszer segitségével futtatja. A Concordion egy olyan
specifikacids eszkoz, amellyel a megvaldsitando tesztesetek 1épéseit HTML sablonokkal
lehetséges megadni. A folyamat végén az eredményeket vizualizald dokumentum is ebbdl
generalodik. A sablonokon beliill meghivhatéak a Java oldali, ugynevezett test fixture-ok
fliggvényei, melyek a sziikséges belso logikat biztositjak. Ez a modszer hasonlit a JavaService
Pages (JSP) webtechnologia miikodési elvéhez. A kovetkezo két képen (2.1-es és 2.2-es abra)
egy példa lathat6 a koncepciora, a TDM-AT rendszerbdl.

h4>4.1 Command syntax test bas
e concordion:execute=

th concordion:

th concordion:

th concordion:

th concordion

th concordion

th concordion

th concordion t

concordion rt-t Minor version

th concordion:: rt-t "»Patch version</t
ch concordion:assert-true -b "»Build number</th

-d >GETVERSION, 8003151658416

td >valid</td
td >valid</td
td >valid</td

Cd >GETWVERSION< /td
td>valid</td
td>valid</t
td>valid</td
cd>valid</t

2.1. dbra: Concordion sablon HTML részlete

® Tamper Detection Module - Acceptance Tests



Message sent Message received
GETVERSION,00031510 2013010 26MT1, ,00031510,* GETVERSION, 01,00,04,1658 |valid valid | GETVERSION |valid

2.2. abra: Concordion eredmény HTML részlete webbongészében

A teszteket tipus szerint harom részre bontottuk fel:

Amik a tesztelés legnagyobb részét kiteszik, azok a parancstesztek (2.3-as abra). Az adott
parancsok feldolgozasanak, a hibak felismerésének helyességét figyelik. Esetenként az adott
parancs altal okozott allapotvaltozast, viselkedést is ellendrzik. Implementalasuk a ,, TDM
felhasznal6i utmutatd” specifikacios dokumentum alapjan torténik, mely belsd hasznalatra
késziilt.

DELETEDATABLOCK

Clears data from the secure store, stored in the given block.

TDM has 256 numbered blocks, each capable of storing 256 bytes. Clearing an empty data
block does not generate an error message. Once a block has been cleared, it can be written
into again.

command: DELETEDATABLOCE, block number, nonce

P A S b M B B

rep\y: message_header, DELETEDATAELOCK, block number, status
Command elements
Element Length Description
block_num | 1.3 Number of the storage block, between 1 and 25s.
ber characters
nonce § characters | User generated random number. Must be between
00000000 and 988559548,

Reply elements

Element Length Description

message header 122 characters See chapter Message
structure

block_number 3 characters Number of the storage

block, between 001 and
256,

status 2 characters In case of success: 0K

2.3. abra: Példa parancs specifikaciora

A hasznalati eset vagy use-case tesztek (2.4-es abra) a TDM tantsitasi vizsgaztatasahoz
sziikséges, stirin eléfordulo és kritikus miveletsorokat tartalmazzak. Ez bizonyos szenzorok
értékének valtoztatasat és kiilonbdzd parancsok sorozatat jelenti. Ebbdl a szempontbdl hasonlit
a behavior részekhez azzal a kiilonbséggel, hogy itt a teljes TDM reakcidjat vizsgaljuk, nem a
parancsokét. A use-case tesztek a Common Criteria-hoz sziikséges ,,Secure Functional
Requirements (SFRs)” dokumentacidban szereplé specifikaciod alapjan késziilnek.



Test [D Tamper test TDM 3
Purpose of the Testing the tamper response based on maximum temperature monitoring

test of the Tamper Detection Module

subsystem Primary module TSFI SFR.

HW TDM TDM php.3 FPT PHP3
Test scenario Pre-conditions:

+» TDM has a battery mnstalled.
+ TDM is connected to the PC wvia USB cable.
+ ALED is connected to the LED1 output. TDM is configured to

light it up in case of tamper.
+ TDM internal temperature on the PCB is measured as 23.78 C
»  We set the allowed temperature range with the following

command: SETONECONFTEM?.-
1000,2400,EVT1 EVT] <nonce> (Generate tamper if the PCM

temperature 1s less than -10C or more than 24 C).

Test case:

+ We heat the metal case of the TDM until it is surpassing the
nternal 24 C limat.

Expected test TDM:

results * automatically deletes its sensitive information (AES
communication keys),

*  setits tamperstate to "1,

o LED connected to LED1 output lights up

2.4. abra: Példa use-case specifikaciora

Egyéb kategoriaba sorolhaté tesztek is jelen vannak a rendszerben. Ezen teszteknek valtozo
szerepe van. Van mar kozottiik stresszteszt, képességteszt®, illetve hibajegyekben rogzitett
viselkedésbeli hibak ellendrzésére szolgald reprodukciods teszt is. Ezeknek a teszteseteknek
forrasuk nincsen, tartalmukat mindig a koriilmények hatarozzak meg.

® Specialis bedllitdsokat, keretrendszerbeli funkciokat meg lehet-e valdsitani hiba nélkiil



3 A TDM BEMUTATASA
3.1 A TDM-interfész miikodése

A TDM feladata, hogy a kornyezetét monitorozza bemenetei és szenzorai segitségével, és
ha barmilyen rendellenesség fordul eld, azt jelezze a védendd rendszernek.

A TDM USB-n keresztiil kommunikal a szamitogéppel, az UART protokoll segitségével.
Virtualis soros port formajaban jelenik meg az operdcios rendszerek szdmara. Ezen az
interfészen lehetséges szoveges ilizenetek formajaban bedllitasokat elvégezni, informaciokat
lekérni. A TDM-AT tesztelés nagy része is az ezen interfésszel valo ,,beszélgetésbol” all. Az
iizenetek angol betiiket €s kifejezéseket hasznalnak; végig nagybetlisok; lezaro karakteriik az
uj sor (LF), vagy a kocsi vissza - 4j sor (CR LF) lehet. Az iizenet részeket, paramétereket a ', '
[vesszO] karakter valasztja el egymastol. Az eszkoz alapesetben minden {izenetet és torténést
napléz. A naplézott adatokat az interfészen keresztiil le lehet kérni.

A TDM szamara kiildend6 tizenetek sorrendben a parancs nevébdl, annak paramétereibdl,
valamint a nonce-bol allnak. A nonce egy nyolcjegyi egész szambol allo biztonsagi elem,
melyet minden valasziizenet tartalmaz. Mindig mas, véletlen szamnak ajanlott lennie; az
iizenetek hitelességben van szerepe. Altala le tudjuk ellendrizni, hogy egy valasz valoban a
beadott parancsra érkezett-e meg.

Minden TDM altal visszakiildott valasz- és allapotiizenet két részbol all. Az els6 rész a fejléc
vagy header, mely metaadatokat tartalmaz. Ennek tartalma fix és mindig megel6zi a tényleges
lizenet tartalmat.

Részei:

893436140D192100, 20200101000929GMT1, 0000009022, 77711152, BB101A6229540...,

Az lizenet
ATDM " , : N
, Id6bélyeg sorszama a Nonce Uzenet hash
sorozatszama
logban

3.1. tablazat: A TDM iizenetfejléc részei

Ami a fentiek koziil magyarazatra szorul, az a hash. Hash-nek nevezziik a rogzitett méretii
digitalis lenyomatot az ilizenet tartalmarol. A modszer HMAC algoritmust hasznal, mellyel
ellendrizheté a feladd eszkoz hitelessége, illetve az lizenet integritasa. Ez egy titkos kulcs
(HMAC kulcs) alapjan generalodik, melyet a TDM iizembehelyezésénél sziikséges megadni.
Hasonlé modon a naplobejegyzések is hitelesitve vannak.

A masodik rész az iizenet tartalma, mely a parancs- vagy jelzésnevet, kozolt adatokat, illetve
nyugtazast tartalmazhat. A paraméterszam ¢és lizenethossz emiatt valtozd nagysagu.
Az tizeneteknek tobbféle fajtaja van, melyeket az alabbi tablazat ismertet:

TREPLY iizenet esetén, egyébként *-gal maszkolva




Uzenet tipus Funkci6

Az altalunk bekiildott parancs nyugtazasa,

REPLY eredményének visszaadasa

Id6kozonként: a TDM jelenlétének jelzése,
HEARTBEAT | szenzor értékek kikiildése
Azonnal: behatolasi esemény jelzése

Digitalis szenzorok/bemenetek
INTERRUPT | allapotvaltozasakor keletkez6 megszakitas

jelzése

TDM miikédésrdl, tizemmodvaltasrol vald
UPDATE | zi¢koztatas

Az el6fordul6 hibak jelzése a felhasznalo
ERROR

felé, szOvegesen

3.2. tablazat: TDM liizenet tipusok

Ezek koziil jellemzéen a REPLY és a HEARTBEAT iizenetek fordulnak eld a legtobbszor.
Ebbe a két tipusba adnak betekintést az alabbi példak.

Jelenlétet jelzo6 HEARTBEAT tizenet

2227485114555555,20180101020512GMT1,0000009934, **&Hkxskk Akkkkkkdkhkdkhthhxk
***********************************************,HEARTBEAT,EVTl,O,EVTZ,O,EVT
3,0,EVT4,0,VTDM, 04895, 0,VUSB, 04895, *,VBAT,03414,+,AIN1,00000,*,AIN2,00000,*
,AIN3,00000,*,AIN4,00000,*,TEM1,02900,0,TEM2,02631,0,TEM3,00920,0,DIN1,0,*,
DINZ2,0,0,DIN3,0,0,DIN4,0,0,DIN5,0,0,DING,0,0,DIN7,0,0,DIN8,0,0,MICL,0,*,OPT
1,0,0,0PT2,0,0,VIB1,0,*,PUL1, 0, *,MOT1, 0, *, CHRG, 0

Szamlalokat lekérd parancsiizenet

Parancs: GETCOUNTERS, 12345678

Valasz:

2227485114555555,20180101002927GMT2,0000000177,12345678, ******kkkkkkkkkkrx*
*********************************************,GETCOUNTERS, 0000000013, OOOOOO
0001,0000000034

HEARTBEAT idokozét beallitdé parancsiizenet

Parancs: SETONECONF, CHEARTBEAT, 8,11223344

Valasz:
2227485114555555,20180413152646GMT1,0000011504,11223344, *****xkkkkkhkhhkhrs
*********************************************,SETONECONF,CHEARTBEAT,00008

A félkovér betlikkel kihtizott értékek a nonce értékeket mutatjak, melyek célja itt jol latszik.
HMAC Kulcs nincs beallitva a jobb olvashatdosag érdekében.



3.2 A TDM fizikai felépitése

Fizikai felépités szempontjabol szamunkra a kommunikacids, interakcids egységek
fontosak. A TDM mindkét oldalan, sorban foglalnak helyet a csatlakozok, melyekhez a PATA-
¢hoz hasonld szalagkabelek tartoznak. A TDM logikai fesziiltsége 2,8 V, amely kissé
alacsonyabb, mint az elterjedt 3,3 V-0s szabvany.

A TDM 12 darab bemeneti porttal rendelkezik. Ezekbdl nyolc (DIN1 - DIN8 jelzéssel)
digitalis input, amelyek atbillenéskor megszakitist hoznak létre. Altalaban a késziilékhaz
megnyitasanak érzékelését végzik. A tobbi négy bemenet analog (AIN1 — AIN4 jelzéssel).
Egyszazad volt pontossaggal, folyamatosan mérnek  kozvetetten  fesziiltséget
fesziiltségosztoval, maximum 15 V-ig. Feladatuk legtobb esetben az alaplapi fesziiltségek
mérése.

A bemeneti aljzatok mellett a TDM fel van szerelve kiilonféle, komplikaltabb szenzorokkal
is. Rendelkezik két, belsé hdmérsékletmérdvel, melyek -50 és 85 °C kozotti értékeket képesek
megkiilonboztetni. Ezenfeliil integralva van ra gyorsulas- és rezgésérzékeld, fényérzékeld, és
egy mikrofon is. Tovabbiakat is ra lehet kotni egyéb portokon, illetve I2C buszon keresztiil.

Kimenetként az USB interfész, valamint relék (REL1, REL2) és négy digitalis kimenet
(LED1-LEDA) érhet6 el visszajelzés, vagy kiils6 aramkorok iranyitasa céljabol.

A megvalositasi folyamat soran kizardlag a digitalis és analdog bemenetek, valamint a
kimenetek lesznek kiprobalva, ugyanis a fizikai jelenségeket figyeld szenzoroknak a specialis
kornyezeti feltételek mellett egyedi elektronikara is sziikségiik van arra, hogy tesztelni lehessen
Oket. Ezek elkészitése talmutat a dolgozat témakdrén, ezért jelenleg nem kertilnek kidolgozasra.

3.3 TDM-események

A TDM-ben eseményeket lehetséges hozzarendelni a szenzorok és bemenetek altal mért
értekekhez. Also ¢s felsd hatarértékeket, aktiv/inaktiv allasokat lehet rogziteni, melyeket
atlépve a folyamat aktivalodik. Az események kivalthatjak belsé miiveletek elinditasat, illetve
kimeneteket vezérelhetnek. Utdbbira példa a Tridentben is alkalmazott, elélapi status LED-del
vald éallapotjelzés. Egy eseményt egyszerre tObb bemenethez, egy kimenetet pedig tobb
eseményhez is hozza lehet rendelni. Konfiguracional, ha nem szeretnénk tarsitani, akkor a null
eseményt (EVTO) kell megadni, ami nem valt ki semmiféle eljarast. Bekovetkezés utdn az
eseményeket paranccsal vissza kell allitani, ugyanis a szenzorokhoz hasonléan allapotjelzd

flagekkel rendelkeznek.

A TDM négy kiilonb6z0, hiearchikusan rendezett eseményt tud kezelni. Ha tobb aktivalodik
parhuzamosan, mindig a legfontosabb fog érvényre jutni. A legalacsonyabb fontossagu az
EVT4, majd kovetkezik az EVT3, EVT2, EVTI1. A felsoroltakbdl kiemelkedé az EVT1-es,
mely a behatolasi, mas néven tamperesemény. Ez halaszthatatlan, azonnali beavatkozast
igényel. Alapértelmezett hatdsa, hogy leallitja a 6 kriptografiai szoftvert a HEARTBEAT
segitségével (amely nem is tud ezutan elindulni), majd Ujrainditja a HSM-et. A hitelesség
fenntartasahoz sziikséges HMAC kulcs is torlédik. Akar a TDM étkonfiguralasa is letilthatd
ebben az allapotban.



4 INTERAKCIOS LEHETOSEGEK
4.1 Az elemzés szempontjai

A TDM-mel ¢és az elektronikaval valo interakcidohoz egy olyan hardvereszkdzt kell keresni,
amely programozhat6, altalanos célu csatlakozokat (General Purpose Input-Output, GPIO)
tartalmaz, és azok elérhetségét biztositja a tesztrendszer futtatd eszkoz felé. Tobb szempontot
¢s kovetelményt kell figyelembe venni az elemzés és kivalasztas soran, melyek alapjan a dontés
megsziilethet. Ezeket a cég igényei és sajat tapasztalataim alapjan allitottam fel. Egyeldre csak
egyetlen tesztkdrnyezet var beiizemelésre.

1. Infrastruktira:

e Linux operacios rendszer / kompatibilitas kotelezo

e Jenkins kotelez6

e Elegend6 szamu, 2,8 V-ra képes digitalis kimenet, bemenet

e A kimenetek id6ézitésének teszteléséhez sziikség van kiilsé megszakitasok kezelésére

e Halozati csatlakozas megléte: vezetékes vagy vezeték nélkiili is megfeleld

e Szabvanyos, cserélhetd tarhely; az integralt kizart

e FElony a platformfiiggetlenség

¢ FElony a meghajtok kezelése, a RAID képesség

e FElony a dedikalt analdég kimenet

2. Hibakezelés:

e Napi 24 6ras lizemido

e Javithatosagi szint

e Ugyelni kell a megfeleld hiitésre; kiegésziték vasarlasa is indokolt lehet

3. Teljesitmény elvarasok:

e A lefutasi 1d6 kozelitse meg a jelenlegi szintet (30-40 perces a teljes tesztfutas)

e A készre felépitett rendszer ne legyen tulterhelve, a rd bizott feladatra legyen
méretezve - a nem megfeleld teljesitménybdl eredd, futds kdzbeni idozitési hibak
megengedhetetlenek

e Jelentds pozitivum a késdbbiekre nézve, ha a futtatd szamitdgép bdvithetd kialakitasu

e A tesztek nem igényelnek nagyfrekvencids® kapcsolasi sebességet

4. Fejlesztési id6, nehézség:

e Konnyen hasznalhatd, tovabbfejleszthetd legyen, ne legyen feleslegesen bonyolult

e FElény, ha plusz alkalmazis nélkiil, Java konyvtarral beillesztheté a TDM-AT
tesztrendszerbe

5. Fogyasztas, méret:

e Az energiafogyasztas és fizikai méret alacsony prioritdsu szempont

e Akdr szerver szintll szamitogépbe is keriilhet a rendszer; van szerverterem
6. Koltségek:

¢ Nincs kimondott dsszeghatar, de ne legyen indokolatlanul draga

e Nem feltétel egyetlen extra funkcio sem a be- €s kimeneteken kiviil

8 Nagysagrendi példa: 10.000 allapotvaltozas/masodperc
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4.2 Kiilonallé eszkozok

Az els6 csoportban azok az eszk6zok foglalnak helyet, melyek a futtatd kornyezettdl diszkrét
modon elvalaszthatok, sajat magukban is milkodSképesek. Altalaban szabvanyos interfésszel
kapcsolhatok a rendszerbe, ezaltal cserélhet6k, hordozhaték. A futtatd kornyezet ezen
esetekben barmilyen x86 alapti szamitogép lehet. A sziikséges teljesitmény biztositasa, illetve
az integracioés rendszer és fiigghségeinek beallitasa ennek kovetkeztében biztos, hogy
megoldhato.

Ebbe az iranyba mar tortént probalkozas a cég részérél. Egy, a TDM-mel azonos
mikrokontrollert hasznalé teszteld lapkat alkottak meg. Ez a modszer végiil nem valt be a
belizemelési, konfiguracids nehézségek, €s a fejlesztés miatt. Ezen firmware fejlesztése sok idot
igényel, ugyanis sok mindent az alapoktdl kell megirni, k6zosségi tdmogatds hijan (nem
sz¢éleskortien elterjedt platform). Mas, ipari szintli MCU-k is hasonléan bonyolultak altalaban.
Legnagyobb eldnye az lett volna, hogy a logika fesziiltségszintje megegyezik a TDM-ével.

4.2.1 Arduino mikrokontrollerek

A hobbistdk korében népszerli Arduino platform megoldas lehet a problémdara. A
keretrendszerrel kompatibilis MCU lapkak kénnyen programozhatok és hasznalhatok.

A referencia modellek koziil az egyik legtobb szolgaltatast nyujté Due modult (4.1-es abra)
elemeztem részletesebben. 54 darab, bemenetnek és kimenetnek is beallithatd digitalis porttal
rendelkezik, melyek a 16 digitalis TDM csatlakozo és a jovObeli szenzor aramkorok
kiszolgalasara béven elegendé. Csak 2 darab, 0,55 és 2,75 volt kozotti fesziiltségre képes
digitalis-analog atalakitot (DAC) tartalmaz. A TDM-nek ez tal kevés mennyiségi, illetve tal
sziik fesziiltségtartomanyban miikodnek. Az 10 portok kimenet modban fesziiltségforrasként
viselkednek, azaz mitkdésnél a lapka altal biztositott fesziiltség jelenik meg rajtuk. A legtobb
Arduino lapka logikai fesziiltsége 5 V, a Due-¢é viszont csak 3,3 V. Még ez is magasabb a
kivantnal, ezért, hogy Ossze lehessen illeszteni a TDM-mel, fesziiltségosztot vagy szintilleszt6t
(4.2-es abra) sziikséges beiktatni. A szintillesztok olyan aramkorok, melyek két logikai
fesziiltségszint kozti konverziot tesznek lehetéveé, akar mindkét iranyban. A Due esetében csak
a TDM bemenetek felé sziikséges atalakitas, hogy azok ne menjenek tonkre. A 3,3 V-0s Due
bemenet a 2,8 V-0s TDM kimenetet is logikai 1-nek érzékeli. [5] A Due minden digitalis portja
képes megszakitasok kezelésére. [6]

4.1. abra: Arduino Due 4.2. abra: Szintilleszté aramkor

Az eszkoz két microUSB csatlakozoval rendelkezik, melyek koziil az egyikre a TDM-hez
hasonloan egy USB-UART csip csatlakozik. Virtualis soros portként latszodik az operacios
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rendszerek szdmara, itt lehet az eszkdzzel kommunikélni, a programozast is ezen ajanlott
elvégezni.

A Due relativ olcson beszerezhetd, 12 ezer forint koriili aron. Klonjaihoz akar félaron is
hozza lehet jutni. Meghibasodas esetén barmikor, barmilyen gyartmanyura kicserélhetd, a
megirt firmware nagy része (az esetleges alacsony szintli kodokon kiviil) minden Arduino
varianson ¢s minden PC-vel ugyanigy fog miikddni. Fogyasztasa elhanyagolhatd, USB-rél
taplalhato.

A tesztrendszerbe valo beillesztéshez egy firmware-t kell megirni és feltdlteni ra C nyelven,
illetve a TDM-hez hasonloan egy Java soros kommunikacios osztalyt kell neki 1étrehozni.

[7]
4.2.2 Advantech adatgyiijté modul

Az Advantech egy tajvani székhelyli, bedgyazott rendszerekkel €s ipari automatizacioval
foglalkoz6 vallalat. Széles termékskalaval bir, sok specializalt eszkozt és célhardvert fejleszt.
Termékei kozott taldltam réd a nagy teljesitményli €s preciz adatgyljtésre, adatelemzésre és
kommunikaciora lehetdséget ad6 DAQ° modulokra. Ezeket sokféle kivitelben és
felszereltséggel gyartjak; én a hordozhato, USB-4751 tipusi eszkozt néztem meg
részletesebben (4.3-as abra).

4.3. dbra: Advantech DAQ

Az Arduindval ellentétben elére fel van programozva. USB-vel kapcsolodik a
szamitogéphez, de létezik teljesen 06nallo, illetve bovitékartyas valtozat is. 48 darab,
bemenetként és kimenetként egyarant beallithatd digitlis csatornaja van. 5 V-os fesziiltséggel
miikodik, ezért szintén konverzidra van sziikség az illesztéshez. Analdég kimenete nincs,
megszakitasokat tdmogat. Egyedi illesztOprogramot hasznal, melyhez egy grafikus
segédprogram tartozik, igy a tesztrendszerbe valo beillesztése bonyolult lehet. Eszkozmeghajto
elérhetd Linuxra is, de timogatasa alapvetden Windows-orientalt.

Extra hardvervédelmet, kiemelt pontossagot és hatékony integraciot biztosit ipari
szabvanyoknak megfeleld kornyezetben. Mivel nem logikai vezérl6ként, hanem adatgyiijtéként
valo hasznalatra van felkészitve, ezért a hozza tartozo Okoszisztéma is erre koncentral.

° Data Acquisition
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Leginkdabb a gépipar haszndlja okos gyarakban, automatizacidos lancoknal, vagy
laboratériumok.

[8]
4.2.3 LucidControl 10 modulok

A német Deciphe-it GmbH altal kifejlesztett, elére programozott LucidControl USB 10
modulok (4.4-es abra) kifejezetten vezérlésre lettek kitalalva, de adatgytijtésre is hasznalhatok.
Belizemelésiik és hasznalatuk joval egyszeriibb, mint az Advantech moduloké. A gyarté ipari,
de otthoni és hobbi kornyezetbe is ajanlja. Az eszkoz platformfiiggetlen, Linux-szal is miikodik
egy altalanos, sok rendszerben megtalalhatd illesztOprogram altal. A vallalat egy parancssoros
kezel6programot, illetve egy Java konyvtarat is készitett a termékhez. A TDM-AT-ban
mindkett6t lehetséges implementalni. Kiilonb6z6 megengedett fesziiltségszinttel (5, 10, 24 V
sth.) és felszereltséggel kaphatok, 4 és 8 csatornas kivitelben. Modularis felépitéstiek; tobb
egységet burkolatukkal fizikailag egymashoz lehet illeszteni és minden modult egyetlen
szoftverbdl kezelni. Csatlakoz6ihoz a kébelek rogzitése sorkapocs segitségével valosul meg; ez
megkonnyiti a szerelést. Meghibasodas esetén a cég az alkotdé komponensek javitasat vallalja.
Mindegyik modul USB-r6l kapja a miikodéshez sziikséges tapfesziiltséget. [9]

4.4, abra: LucidControl modul

A TDM hardveres tesztrendszerének kialakitasahoz szenzorvizsgalat nélkiil 4 darab,
kiilonboz6 kialakitast modell egyszerre vald alkalmazasa nytjthat megoldast:

1. 2x Digitalis bemenetes (4 csatorna, 5 V)
2. Digitalis kimenetes (8 csatorna)
3. Analog kimenetes (4 csatorna, 0 — 24 V)

A digitalis bemenetes modul a 0 és 1 értékeket kiilonbdzteti meg. Negativ polaritast is ra kell
kotni, amit kivalthatunk a TDM GND pinjével minden portnal. Extra funkcioként egy
megszakitashoz hasonlo, de annal kevésbé hatékony pufferelt jelszélérzékelés érhetd el. Sajnos
szintillesztést kovetel meg (forditott eset), mert 5 V-tal operal a legkisebb elérhetd tipus, és
annak igaz logikai jel minimuma 3,5 V, ami magasabb a TDM 2,8 voltjanal. [10] [11]

A digitalis kimenetes modul szilardtest reléket (Solid State Relay) tartalmaz. Ez a relé abban
kiilonbozik a hagyomanyostol, hogy félvezetdk alkotjak, igy nincs mozgd alkatrésze. Hangtalan
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¢s az ¢Elettartama is nagyobb, gyorsabban kapcsol. [12] Ennek miikodése eltér az Arduindnal
tapasztaltaktol. Itt a modul nem egy fesziiltségforrast kapcsol ki-be az érintkezéin, hanem egy
kaput. Ezaltal 24 V-ig barmekkora fesziiltséggel miikddtethetd, de ehhez kiilsd fesziiltségforrast
igényel. Idézitett és PWM modot is kinal. [13] [14]

Az anal6g kimenetes modul 4 darab DAC-bol all, melyeknek féldpontjai szintén az USB-n
vannak, ezért egyesiteni kell 6ket a TDM-ével. 12 bites felbontas mellett 0,25% pontossaggal
képesek eldallitani a kivant értékeket. Szdmunkra a legnagyobb, 24 V-os valtozat sziikséges a
TDM maximumanak - 15 V - eléréséhez. A cég szerint valodi, pontosan nulla potencial is
elérhet veliik. [15]

A digitalis 10-t szolgaltaté tipusoknal a biztonsag novelése érdekében a portok
optocsatoloval vannak elkiilonitve az azokat kezeld elektronikatol. Az optocsatolok olyan
aramkori elemek, melyek az elektromos jeleket fénnyé alakitjak at, majd vissza. Ezzel teljes,
tgynevezett galvanikus levalasztast!! hoznak létre. [16] A portok pillanatnyi logikai allapotat
LED-ek jelzik.

A modulok osszesitett koltsége viszonylag magas, egy belépészintli PC aranak kornyékén
van.

4.3 Szamitogépek GPIO-val

Ebbe a csoportba olyan eszkdzok tartoznak, melyek egy komplett szamitogépet foglalnak
magukban, de nem az asztali és szerver rendszerekben megszokott x86 — ATX architektura
alapjan épiilnek fel. Az okostelefonokban is alkalmazott ARM Cortex-A magokat kinaljak, de
azokkal ellentétben megengedik tetszdleges operacios rendszerek hasznalatat a felhasznalonak.

4.3.1 Raspberry Pi 4

A vilagszerte sikert araté Raspberry Pi fejleszt6i lapka eredetileg 2012-ben jelent meg. A
jelenlegi negyedik generaciot 2019-ben adtak ki. Jelentdés felhasznalasa van a
hobbielektronikaban, mikroszerverként, az 10T és automatizacié teriiletén. [17] Az Arduino
Due-hoz hasonlé mérethi lapkarol van szo, melynek k6zosségi tamogatdsa szintén kimagaslo.

Ebben a fejezetben a Raspberry Pi 4 Model B keriil elemzésre (4.5-6s abra). Négy Cortex-
AT2 magot tartalmaz6, 64 bites ARMv8 CPU-ja van. 2, 4, vagy 8 GB integralt memoriaval
rendelhetd. Ez nem cserélhetd, igy bdviteni csak ) modul vasarlasaval lehet. Négy darab USB
csatlakozo, valamint gigabites Ethernet vezérl6 talalhato benne, WiFi-vel egyetemben. HDMI-
t hasznil a képmegjelenitéshez. Koénnyen megoldhatdo a tavoli elérés is, példaul SSH
hasznalataval. A Pi-vel hasznalni kivant operacios rendszert PC-r6l kell telepiteni egy microSD
memoriakartya hattértarra, mely behelyezéskor azonnal elindul. Nincsen sem M.2, sem SATA
csatlakozo, ebbdl kifolyolag RAID sem. [18]

10 pulse Width Modulation
1 Fizikai, fémes kontakt nincsen a két rész kozott
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4.5. abra: Raspberry Pi 4 Model B

Osszesen 26 darab 3,3 V logikai szint{i, bemenetnek és kimenetnek egyarant beallithatd
digitalis 1O port érhetd el vezérlési célokra. Analdog kimenetet nem taldlunk rajta, csak PWM
funkciot. Minden 10 port képes megszakitaskezelésre. Mikodésiik hasonlit az Arduindnal
tapasztaltakhoz. [19] A TDM bemenetek felé itt is sziikkség van szintillesztésre. A lapka
bemenetei nagy valosziniiséggel jol észlelnék a TDM kimeneteinek jeleit, ugyanis az 1,6 V
feletti fesziiltséget igaznak veszik. [20] A GPIO-t szamos szoftverrel és programozasi nyelvvel
lehetséges kezelni. A Pi4] konyvtar Java nyelven irodott, az eddig megjelent Gsszes Pi-vel
kompatibilis. Koztes réteg beiktatasa nélkiil, egy Maven fiiggdség letoltésével munkara
foghat6. Konnyen beépitheté a TDM-AT projektbe, azonban platformfiiggévé teszi azt. [21]

Az eszkozre elérheté az Ubuntu Linux, szerver és desktop valtozatban is. A Java
futtatokornyezet telepithetd ra; ebbdl adodoan a Jenkins'? is. A virtualis gépnek™ kdszonhetden
pedig meglévo tesztrendszeriink futtathaté Raspberry-n is. Jelen feladat témajahoz hasonléan,
a Pi 4 Jenkins CI szerverként valo felhasznalasa mar felvet6dott a StackExchange foruman. A
mérésekbdl kovetkeztetve, illetve a felhasznalok tapasztalatai alapjan az eszkoz alkalmas a
feladatra, bar csak SSD rendszermeghajtoval ad kielégité teljesitményt. [22] SSD-t USB 3.0
adapteren keresztiil, kiils6leg lehetséges csatlakoztatni, melyre tiikr6zni kell a memoriakartyan
1év6 OS particioit. [23] Megoldhaté esetleg az is, hogy a Pi a tesztek futtatasaért nem felel, csak
a vezérlésért. Ez azonban egy PC-vel vald halozati kommunikacidt igényelne, ami noveli a
tesztrendszer komplexitasat és extra késleltetést hozhat magaval. Tovabba a lapka képességeit
¢s szamitasi kapacitasat igy nem hasznalnank ki.

Hoémérsékleti szempontbol a Pi 4 processzora tartos terhelés alatt akar a 70-80 Celsius fokot
is elérheti. Ez alapveten nem jelent kockéazatot, mert bekapcsol a throttling'* mechanizmus.
[24] Véleményem szerint mégis érdemes szakboltokban kaphatd hiitdbordat és ventilatort
alkalmazni azon célbodl, hogy ne legyenek teljesitményproblémak, valamint, hogy a szamitogép
¢lettartama novekedjen. A Raspberry Pi 4 tipikus fogyasztasa meglepden alacsony egy X86
szerverhez képest, mindossze 3 W koriili. A tapfesziiltséget egy USB-C csatlakozon at, fali
adapterbdl kapja. [25] Arban az Arduino és az 10 modulok kozott foglal helyet.

12 A Jenkins Java nyelven irodott
13 Java Virtual Machine, JVM
14 A CPU orajel és iizemi fesziiltség lejjebbvétele a karosodas megelSzése érdekében
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4.4 Egyéb eszkozok

Az elézéekben leirtak mellett felmeriiltek még egyéb otletek is. Ezeket csak emlités szintjén
mutatnam be. Mar a felvetéskor, vagy nem sokkal azutan meghitsult felhasznalasuk lehetésége.

A Controllino egy olyan Arduino és programozhatd logikai kontroller keverék, melyet
felhasznaloja nyiltan testre tud szabni. Kinézetileg és funkciokban hasonl6 az IO modulokhoz,
azonban ez szamitogép nélkiil is mikodoképes. Csak az ipari 12/24 voltos valtozatban kaphato,
igy a TDM-hez nem illeszthetd. [26]

A Banana Pi, Rock Pi lapkak a Raspberry Pi alternativaiként foghatok fel. Az architekturalis
felépités mellett néhany tulajdonsagukban térnek el téle (pl. CPU tipusa, extra portok,
csatlakozasi lehetdségek), de alapvetden a funkcionalitasuk, teljesitménytik, céljuk hasonlo.
Mivel ezen platformok kevésbé ismertek, tamogatottsaguk joval alacsonyabb. Emiatt az
elérhetd szoftveres eszk6zok szama is kevesebb.

Az UDOO Bolt egy olyan x86-alapu egylapkas szamitogép, amely integralt Arduinét
tartalmaz. Specifikacioi alapjan teljesitménye elegendd lehet a kivant célhoz. Az ARM
egylapkas szamitogépekhez képest jobban bovitheto és javithato, de csak korlatozottan. Otthoni
¢s IoT haszndlatra van tervezve, kis mérettel és fogyasztdssal. A normal szdmitogép ¢és
kiilonallo Arduino kombinacioval azonos funkcionalitast nyujt tesztelésnél, de draga €s helyhez
kotott. Nem megfeleld szamunkra. [27]

Az 14P-nél val6 munkam soran talalkoztam a Supermicro cég x86 architekturaja, Intel Xeon-
D processzort felvonultato alaplapjaival. A Xeon-D egy olyan SoC (System on a chip), mely a
Raspberry Pi-hez hasonloan sajat GP1O-val rendelkezik. Ezek elérése csak a processzor egyedi
regiszterein keresztiil lehetséges, assembly nyelven. Ez rendkiviil platformfiiggd megoldas; ha
megszlnik a széria gyartasa, nem lehet potolni a hardvert. Emellett bonyolult és til kevés portot
biztosit, igy elvetésre keriilt.
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4.5 Eszkoz kivalasztasa

4.1. tablazat: Interakcios eszkozok Osszehasonlitasa

Arduino Advantech : :
LucidControl = Raspberry Pi
MCU-k DAQ pherry
Linux tamogatas igen kérdéses igen igen
Platformfiiggetlen igen kérdéses igen nem
Fejlesztés nehézsége egyszerl bonyolult egyszerl kozepes
nem . .
Analég kimenet . nincs van nincs
megfeleloek
Megszakitaskezelés igen igen nem igen
Szoftveres igen nem nem igen
testreszabhatosag g g
. jO, ko ko , ko , rossz, na
Hibak kezelhetésége 19, om}yen" ,0 z?p"es ,, ,0 Z(?p.?s , . . g,y
helyettesithetd  gyartofiiggd gyartofiiggd integraltsag
o " . " fix,
Tesztkornyezet tetszéleges, tetszoleges, tetszoleges, csere
teljesitménye bovithetd bovithetd bévithetd _
sziikséges
Ar alacsony kozepes magas kozepes

A 4.1-es tablazat a fejezetben mélyebben elemzésre kertilt eszk6zoket hasonlitja 6ssze a fobb
szempontoknak megfelelden.

A tervezés eldtti utolsd 1épés a szamunkra idealis interakcids eszkoz kivalasztasa a
lehet6ségek koziil. Az el6zo alfejezetekben leirtak, az 6sszehasonlitod tablazat és a céggel vald
konzultacios megbeszélések alapjan az  Arduino-kompatibilis, Raspberry Pi  Pico
mikrokontrollerre (4.6. abra) esett a valasztasom. Ezen eszkoz a gyartd els6, nem egylapkas
szamitogép besorolasu terméke. A kivalasztas tobbszori mérlegelés utan, a kovetkezo
gondolatmenet alapjan tortént:

Az Advantech DAQ modulnak tal sok hatranya van szemszogiinkb6l nézve: Windows-ra
koncentral6 szoftver, betizemelési bonyolultsag, a felépités ipari jellege.

A LucidControl 10 modul jo funkcionalis és biztonsagi felszereltséggel rendelkezik,
kényelmes a hasznélata. Ezzel szemben nem kezel megszakitasokat, illetve képességeinek egy
nagyobb része altalunk kihasznalatlan lenne. Felépitésébdl adoddan nagy teljesitményii
fogyasztok vezérlésére talaltdk ki. Ez a négy modul Osszegzett aran is meglatszik; mely
kortilbeliil 10-szerese(!) az Arduino Due-énak. Erre nincsen sziikség, egyszeriibb megoldas is
elegendod.

A Raspberry Pi 4 legnagyobb eldnye, hogy egy eszkézben csoportosul minden - a teszteld
komputer és vezérlési funkcio is - igy ezek Osszeillesztésére kevesebb figyelmet kell forditani,
kisebb a szoftveres hibalehetdség. Ezen til, mivel tobbfeladatos operacios rendszereket tud
futtatni, mas szolgaltatasokat is lizemeltethetiink rajta az integracios eszkdzzel parhuzamosan.
Az ebbdl épitett kornyezet hordozhatéva valna. Olyan héatranyai vannak viszont, melyek a
jovOben okozhatnak kellemetlen problémaékat. Ilyen a teljesitmény kérdése, mely nem
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novelhetd lecserélés nélkiil, ha sziikség lenne rd. A kiils6 rendszer SSD haszndlata is
anomaliakat idézhet el6. A RAID hianya egy jovobeli meghibasodasnal akar az egész futtatasi
kornyezet Ujratelepitését vonhatna maga utan. Mindemellett a TDM-AT tesztrendszer
hardveres modjanak implementacidja is csak Raspberry platformokon mikddne.

Az Arduino kornyezet univerzalis megkozelitési modja, egyszerii és testreszabhato
fejlesztési koncepcioja, illetve jo hibakezelhetdsége miatt lett a gydztes. A Raspberry Pi Pico a
szakdolgozat kutatasi fazisaban még nem volt elérhetd (éppen akkor jelent meg a piacon), ezért
utolag keriilt kivalasztasra. Az 10 portok szama kevesebb mint a Due-nél: 26 az 54 helyett, de
ez is elegendének bizonyul. Nala joval olcsobban, 2 ezer forint koriili aron szerezhetd be.
Fesziiltségben is megegyeznek, viszont a Picot kialakitasa révén probapanelbe lehetséges
helyezni, ami jelentdsen segiti a bekotést, menedzselést. Csak azon szolgaltatasait kell
hasznalnunk, amire sziikségiink van, nincsen feleslegesen tulbonyolitva. Ezzel szemben egy
Due, vagy példaul egy ESP32-es modul valasztasanal sok kihasznalatlan funkci6 és szamitasi
teljesitmény maradt volna meg. Ha késébb sziikség lenne ra, barmikor kiegészithetjiik a
firmware-t, ugyanis a programot tartalmaz6 flash tarold sokszorosan tjrairhato. A firmware
elkészitése ugyan tobbletmunkanak szamit, de a termék elényei ezt karpotoljak. Mivel nem az
a teszteldeszkoz fogja a tesztrendszert futtatni, igy annak teljesitményére nem lesz kihatéssal.

4.6. abra: Raspberry Pi Pico MCU

18



5 RENDSZERTERV
5.1 Hardveres interakcio terve

5.1.1 Hardveres kornyezet

Labortapegység

Jenkins

Linux OS TDM

X86 szerver

. Do [
Raspberry Pi L 4-csatornds

Pico _ DAC
DIO /SPI [ I’C ;

5.1. 4bra: A tesztrendszer blokkvazlata

Az 5.1-es abran az elkészitendd, hardveres tesztrendszer blokkvazlata tekinthetd6 meg. A
futtatokornyezet egy x86 szerver szamitogép lesz. A szamitogéphez a TDM-et és az Picot is
USB-n keresztiil csatlakoztatni kell. A szerver szoftveres rétegz6dését is szemléltettem. Az
egyes vastagsagl nyilak tapvezetékeket, a voros nyilak interfészeket, a szamozott nyilak pedig
vezetékesoportokat jeldlnek. Az MCU-kon

A kutatas ota megjelent a TDM-nek tobb, Gjabb hardver revizidja, melyekben a portok
védelme fejlesztést kapott, igy a kissé magasabb fesziiltségeket mar probléma nélkiil
befogadjak. Tesztelni mar csak ezeket sziikséges iizleti szempontbdl. Szintillesztd aramkorre
igy végil nem lesz sziikség; a Pico portjait kimenet modba allitva azok kozvetleniil
Osszekothetdok a TDM digitalis bemeneteivel.

A LED-ek allapotait a teszteldeszkdz csatlakozoit bemenet modba allitva, kozvetleniil
osszekotve azokkal le tudjuk olvasni. A relék esetében kicsit bonyolultabb a helyzet. Itt a Pico
megfelel portjait felhtizott bemeneti allapotba fogom tenni, ami altal azokon fesziiltségforras
jelenik meg. Ezt a relék alapbol nyitott (Normally Open) kapujan atvezetve, a k6zos (Common)
labon keresztiil a foldpontba keriil az sszekottetés vége. gy ha a relé kinyit, azt meg tudjuk
allapitani, ugyanis ekkor a Pico feldl aram indul meg.
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A digitélis-analog atalakitd szerepére nem sikeriilt eszkozt talalnom a szokatlan paraméterek
miatt. Egy ilyen DAC egyedi aramkdrt igényel, igy azt meg kellene terveztetni kiils6 partnerrel.
Mivel a nagyobb fesziiltségekkel valo diszkrét bemenetellendrzést a koriilbeliil 90 tesztesetbdl
csupan egyetlen igenyli, az AIN bemeneteket is egyeldre digitalis médon, 0-3,3 V-os jel szintjén
fogom kezelni.

Az eredeti feladatkiirashoz képest tovabbi valtozas, hogy az akkumulatorkezeléshez
kapcsolodo hardveres tesztelési részek is megvalositasra keriilnek. Ebbe beletartozik példaul a
szallitasi modban vald viselkedés, illetve a hirtelen energiaellatds megsziinéséhez kapcsolodo
logika vizsgalata. Ehhez egyrészt segitségemre lesz az 14P-nél mar korabban alkalmazott
Ykush XS kapcsold6 modul (5.2. abra), mely egy hubként viselkedik. A TDM-et
racsatlakoztatva elvehet6/visszaadhato annak USB tapfesziiltsége. Ezt egy vezérloszoftverrel,
a tesztrendszeren keresztiil is lehetséges megtenni.

(38 qpet
o

(5.3. 4bra) tipusu programozhato labortapegységgel fogom megoldani. 0 és 20 volt kozotti
fesziiltséget képes szolgaltatni. A TDM szamara sziikséges, egycellas litiumion akkumulator
fesziiltsége 3,2 — 4,2 V kozott ingadozik, igy ez a tartomany megfeleld a feladathoz. A
késziiléket lehetséges az el6lapon talalhatdo kezel6égombokkal, illetve RS232 protokollon
keresztiil tavolrdl is, automatikus médon vezérelni. Képes mérési adatokat is tovabbitani,
valamint kimenete is felkapcsolhatd, levalaszthatd remote moddon. Legfobb érdekessége
azonban az, hogy ha kimenetére a beallitott fesziiltségnél magasabbat kapcsolunk, képes annak
negativ iranyt aramat kezelni és azt eldisszipalni. Ezaltal lehetséges vele akkut6ltési folyamatot
imitalni, mely az ezt vizsgalo teszteknél hasznosithato®.

15 A TDM-re integralva van egy toltéaramkor is
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5.3. abra: A labortapegység

5.1.2 Teszteloeszkoz

A tesztel6 eszkoz firmware-ét konnyedén el lehet késziteni C/C++-ban az Arduino konyvtar
és a hivatalos Arduino IDE® segitségével. Ezek elfedik az MCU programozasahoz sziikséges
alacsony szinti részeket. Utobbi fejlesztéi kdrnyezet azonban prototipus programozasra lett
kitalalva, ezért nem nyujt elegend6 fejlesztést segitd funkciot, illetve limitacidi vannak. [28] A
késobbi kodbovités megkonnyitése és az atlathatdsag javitasa céljabol ezért érdemes lehet
kiprobalni egy masik, Arduino-kompatibilis kornyezetet. Ehhez a Slober IDE-t valasztottam,
mely a C++-0s Eclipse fejlesztéi kornyezet egy modositott valtozata.

A firmware-ben elsé korben az alapfunkciokat (kimenet atallitas, bemenet érték lekérés
soros porton) fogom megvalodsitani. Ezt a TDM-éhez hasonld nagybetiis szoveges tizenetek
formajaban célszerii, a megfeleld6 TDM portokat absztrakt médon megjelenitve:

e READ,LEDx
e WRITE,DINX,[0/1]
e WRITE,AINX,[0-150]

Korabbi tapasztalataim alapjan a digitalRead() és digitalWrite() fiiggvényeket, valamint az
Arduinéhoz késziilt Serial és String osztalyokat itt jol lehet hasznalni. Egy jovobeli DAC
hasznalatahoz lehetséges, hogy sajat illeszt6programot kell majd irni, ha egyedi, buszos
megoldast valasztunk. Analdg 1épéskoznek 0,1 V elegendd lesz. A jovdbeli fejlesztésekhez
célszerii implementalni azt is, hogy a TDM kimeneteinek megvaltozasat megszakitasok is
tudjak jelezni.

Mivel a tesztrendszerben egymas utan tobb teszteset is le fog futni, az el6z6 allapotokat
tordlni szlikséges, hogy azok ne okozzanak a kdvetkezo teszt eredményében hamis kimenetelt.
Ez példaul egy ,,RESET” paranccsal oldhato meg, mely egy eldre beallitott értékre allitana
vissza az 0sszes, TDM-mel hasznalt csatlakozot minden teszt indulésa elott.

A hardveres teszter portjain megjelen6 TDM portnevek sorban lesznek kiosztva. Mig bal
oldalon a TDM bemeneteket (DIN, AIN), addig jobb oldalon a kimeneteket (LED, REL)
kezeljiik, hogy a bekotés leegyszeritisodjon.

16 Integrated Development Environment

21



5.2 Tesztrendszer kiegészités

A Java tesztrendszerben mar implementalva van egy hardveres teszteldeszkoz interfész,
mely az elemzés sordn emlitett kisérleti eszkdzhdz késziilt. A soros portos, szoveges
megvaldsitas miatt ez az interfész az 0j eszkozzel is miikoddképes, kisebb modositasokkal.
Ezenkiviil még szamos bovitést, atalakitast is kivitelezni kell. Ennek oka, hogy a tesztelés
ezidaig teljes mértékben emulator-orientalt volt, illetve a kutatasi fazis 6ta egy kodrefaktoralas
is megtortént. Igy a teszteket fel kell késziteni hardveren valé futtatasra.

Els6 korben a konfiguracios fajlt hasznalo profilozasi mechanizmust kell kiegésziteni. Ez azt
jelenti, hogy a meglévo, ,,tdmIsEmulated” boolean konfiguracios paraméter mellé be kell
illeszteni még harom masikat, hogy a hardveres tesztelést modularissé tehessiik:

1. ioTesterPresent
2. batTesterPresent
3. sensorTesterPresent

Ezek arra szolgalnak, hogy a Concordion keretrendszer ki tudja értékelni, hogy a tesztesetek
adott részeibdl mit futtathat le hiba nélkiil annak fliggvényében, hogy milyen eszkdzok allnak
rendelkezésre. Ezen valtozok értékének ellendrzését mind a belsd logikaban, mind a
tesztspecifikaciokban meg kell valositani. Dolgozatomban a teszrendszer szamara megadhat6
harom modulbol az els6 kettét fogom kivitelezni, ahogy korabban mar részleteztem.

Az 5.1-es fejezetben leirtakhoz kapcsoloddan - mivel a TDM-nek mar tobb hardvervaltozata
is van — meg kell oldani azok felismerését is, és a tesztekben kezelni kell a uj és hianyzo hardvert
érint6 parancsokat, paramétereket. A bemutatott USB kapcsolonak, illetve labortapnak is 1étre
kell hozni egy osztalyt, és implementalni benniik az adott eszk6z interfészét. E16bbinél ez - a
TDM emulatorhoz hasonloan - egy bindaris f4jl futtatdsat jelenti parancssoron keresztiil, mig
utobbihoz egy harmadik soros kommunikécios osztaly fog tartozni.

Meg kell oldani tovabba azt is, hogy a TDM-re Gjraindulaskor - mely legalabb minden
teszteset lefutasa eldtt megtorténik - ismét ra lehessen csatlakozni. A folyamat kozben ugyanis
az MCU lecsatlakozik a szamitogéprol, igy az USB és a soros port is elérhetetlenné valik egy
idore. Az algoritmusnak Linux operacios rendszer alatt is miikddnie kell, mely mashogyan
viselkedik a Windows-0s megoldasokhoz képest.

5.3 Automatizacios kornyezet terve

Ahogy mar emlitettem, az automatizacios kornyezet futtatd eszkoze egy x86 alapu szerver
szamitogép lesz. A ra telepitendd operacios rendszer az Ubuntu Server 20.04 LTS. Az LTS a
Long-Term Support, azaz hossz(tavi tamogatas roviditése. Céges nézépontbol a standard
kiadashoz képest ez a valtozat biztonsagosabb és jobban kiszamithatd. 5 évig kap frissitéseket,
miel6tt elavultta valna. [29] Az internetelérés a telepités iddpontjaban biztositott, csak az 6nalld
futasnak sziikséges miikddnie offline allapotban. LehetOség szerint tiikkrozott, azaz RAID 1-es
tombot szeretnék alkalmazni.

Tobb helyen is hivatkoztam ra, hogy szervezeti kritérium folytdn a Jenkins fogja az
automatizaciot biztositani mint folyamatos integracios rendszer. A Jenkins egy Javaban irt,
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ingyenes szoftver grafikus kezeldfeliilettel. Tamogatja a forraskodok iitemezett forditasat,
tesztek és szkriptek futtatasat. Kiilonféle beépiilokkel (plugin) testre lehet szabni, bdviteni.

A CI rendszer szolgaltatas formajaban fog futni. Meg kell oldani, hogy ezen szolgaltatas az
operacids rendszerrel egyiitt, automatikusan elindulhasson. Legalabb két adminisztratori joggal
rendelkez6 Jenkins felhasznalot is 1étre kell hozni a menedzseléshez.

A Jenkins pipeline-okat (,,csdvezeték) alkalmaz iitemezett munkak, mas néven jobok
futtatasahoz. Ezek olyan allomanyok, vagy kozvetlen szkriptek, melyek az adott munka
részleteinek programozott leirasat, sorrendjét, parancsait adjak meg. Nekem is egy pipeline-t
kell majd beallitanom a TDM-AT automatikus forditasahoz, futtatasahoz. Ehhez elétte hozza
kell adni a céges, Git alapu repository!’ elérhetdségét a rendszerhez, melyen a forraskod
tarolodik. Mindenképp meg szeretném valositani azt, hogy a tesztek lefutdsanak eredményét
kozvetleniil a Jenkins altal generalt fajlokbol lehessen ellendérizni, webbongész6bol.

[30]

17 Forrasadattar
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6 MEGVALOSITAS

6.1 Interakcios kornyezet

A hardveres tesztrendszer kialakitasa soran a rendszertervben leirtak alapjan sorban
haladtam. Els6ként az interakcios kornyezetet alakitottam ki, mely egy kisebb aramkorbol,
kiilonb6z6 eszkdzok Osszekotésébdl, illetve egy firmware program megirasabol allt.

6.1.1 AramKor

A tesztrendszerhez elektronikat - mivel a kivalaszott céleszk6zok mar készen kaphatok —
nem kellett készitenem, csupan egy Kisebb, a 6.1-es abran lathato aramkart allitottam Gssze. Az
elemek itt még a céges szamitdgépemhez csatlakoznak; a fejlesztés és tesztelés ezen folyt.

A kép bal oldalan a teszteldeszkoz (Raspberry Pi Pico) talalhatd, egy fél egység méretii
probapanelben elhelyezve. A labaiként szolgalo tiiskesorokat magamnak kellett beforrasztani
pakaval, ugyanis a mikrokontroller szerelt valtozatban nem kaphat6. A Pico egy microUSB
kabellel csatlakozik a PC-hez. A labakhoz atkot6 (jumper) kabelek csatlakoznak, melyek a
rendszertervben megadott modon Osszekotik azokat a TDM-mel. Az analég bemeneteket a
digitalisokhoz hasonldan, kozvetleniil rakotottem a teszteldeszkozre. Az azonos csoportba
tartozo portok a Picon egy oldalra kertiltek. A relékhez tartozo kébelcsoportba kertilt két extra
alkatrész is. Ennek okardl a kovetkez6, 6.1.2-es fejezetben lesz szo.

A TDM a kép jobb oldalan talalhato, zold NYAK-on helyet foglalé eszkéz, egy fekete szinii
kivezetdpanellel. Ez egy mikrokontroller vilagban elterjedt, tigynevezett shield, mely még
kordbban, a konnyebb bekotés és elrendezés végett lett megalkotva a teszteléshez. A
csatlakozas modja a TDM esetében is microUSB port, mely a kék szinti Ykush XS kapcsoloban
végzddik. Ezen eszkoz pedig miniUSB segitségével ugyancsak a szamitogéppel kommunikal,
atengedve a TDM adatforgalmat is.

A S
W £

/

5 i

6.1. abra: Az interakcios rendszer
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6.2. abra: Labortap miikodés kozben

A TDM akkumulator bemenetének pozitiv és negativ részére csatlakozik a labortapegység
két vezetékével, mely a 6.2-es abran lathato bekapcsolt allapotban. Az eszkdz az elektromos
energiat az épiilet halozatabol veszi fel. A szamitogéphez egy régi tipusu soros port kabellel
(DB9) csatlakozik, mely a hatoldalon talalhato.

6.1.2 Pico firmware

A firmware fejlesztése C++ nyelven tortént meg, a cég sajat Bitbucket repository-dban
vezetve. A flashelés menete a Pico esetében hasonld az Arduindkndl megszokotthoz: USB-n
keresztiil torténik. A program proceduralis felépitésii; az Arduino keretrendszer szabalyait
koveté modon, ,,sketch” formatumban késziilt el, azaz a £f6 hwt_main.cpp fajlban 1évé *setup()’
és ’loop() ' metodusokkal van iitemezve a miikodés. A k6zos logikahoz a nyelv beépitett elemeit
¢s az Arduino.h filiggvényeit hasznaltam fel. Torekedtem a minél univerzalisabb,
platformfiiggetlen megoldasra. Az RP2040-es chiphez az Arduino implementaciot kiils6 fél
végezte el, melyet munkam soran felhasznaltam. [31] A hardverspecifikus részek megirasahoz
preprocesszor parancsokat, illetve a Pico SDK®® komponenseit alkalmaztam. A fejlesztés soran
nem volt szikkségem a fentieken kiviil egyetlen kiils6 konyvtarra és osztalyra sem, a szoftvert
kizarolag metodusokkal és struktarakkal sikeriilt megalkotnom. A kiilonbozé feladatokért
felelds programrészek kiilon forrasfajlokban foglalnak helyet, melyeket a hozzajuk tartozé
fejlécfajlok kotnek Ossze.

18 Software Development Kit
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Platform-

Fajlnév Funkcio .
) fiiggetlen?
. Arduino belépési pont. Inicializalas megkezdése, litemezés .
hwt_main.cpp P igen
legfels6 szinti ciklussal
hwt commands.c Parancskiértékel6 logika; feladata a paraméterellenérzés, igen
- oPP (hiba)iizenet 1étrehozas, parancsok futtatasa g
hwt_interface.cpp A chj 6\./6 iizerrlet[ek ér’zé’k.elését, alapszintii ellendrzését, pufferbe igen
valo beillesztését valositja meg
. A kimenetekrol érkezé megszakitasok beallitasat, lekezelését ,
hwt_interrupts.cpp . részben
oldja meg
hwt_io.cpp Az aramkorokkel valo interakcios algoritmusokat tartalmazza. igen
hwt_pins.cpp Pico-TDM pinek tarsitasa, kezdeti allapotba allitasa részben
hwt_helper.cpp Tobb rész altal hasznalt, kategorizalatlan segédfiiggvényeket igen
tartalmaz
hwt_globals.h Az egész programban elérhet6 globalis valtozok deklaracioi igen
hwt_types.h Egyedi tipusdefiniciok leirasa igen
hwt_params.h Kodbeli konfiguracios paramétereket, globalis makrokat részben

tartalmaz
6.1. tablazat: A Pico firmware részei

A 6.1-es tablazatban a részegységek fobb funkcioi lathatok 6sszefoglalva. A hwt rovidités a
,hardware tester ’-t takarja. A parancsokat feldolgozo részben egy pointert hasznald puffer
talalhatd, mely az éppen aktualis parancsot tarolja. Ez azért van jelen, hogy parancs fogadasat
¢s feldolgozasat a kdzponti litemezés szempontjabol ketté lehessen valasztani. Ez a mddszer a
veremtulcsordulas esélyét is csokkenti. Miikodése: az emlitett pufferbe a hwt_interface az
itemez6 altal meghivott *check _incoming_msgs()’ eljarason keresztiil beilleszti a fogadott
parancsot. Ezutan a vezérlés visszatér a hwt_main-ba, ahol kovetkezé 1épésként meghivodik a
hwt_commands ’'do_next operation()’ eljarasa, mely kiolvassa a memoriabol az eltarolt
parancsot, majd végrehajtja.

A gyakorlati megvaldsitds soran a TDM formatumahoz hasonld utasitasok lettek
implementalva. A parancsok nagybetlisek, vesszovel vannak elvalasztva, és 0j sor karakterrel
zarulnak. Kiadaskor visszhangként visszaadjak a bekiildott paramétereket, majd a kért
értékeket. Az utasitasokat egy fejléc elézi meg, mely egyeldre csak a bekapcsolas 6ta eltelt idot
adja vissza milliszekundumban, fix hosszisagban. Ennek a megszakitasos iizenetek
1d6zitésének mérésében lesz szerepe a jovobeli teszteknél. Az extra funkcio a cég kérése volt.

Az alabbi listdban a fejlesztés soran megvaldsitott parancsokat sorolom fel:

e GETVERSION: A harom szambodl (minor, major, patch) allo firmware verziot adja
vissza.

e WRITE,[port],[érték]: Adott TDM bemenet atallitasa a kivant értékre. DIN1-8, AIN1-
4 4llithato vele.

e READ,[port]: Adott TDM kimenet aktualis allapotanak olvasasa. LED1-4, REL1-2
olvashat6 vele.

e RESET: Visszaallitja az 6sszes TDM-mel hasznalt portot az indulaskori allapotba.

e INTERRUPTS,[érték]: Ki- és bekapcsolhato vele a megszakitasok jelzése. Ertéke 0
vagy 1 lehet.
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e GETGPIO,[port]: Visszaadja az adott TDM porthoz beallitott, fizikai Pico port
szamat. Megkonnyiti a tajékozodast.

A parancsok helytelen beadasakor hibaiizenetet tartalmazé valaszokat kapunk vissza a soros
porton. Ezek nem tartalmaznak fejlécet, és mindig ,,ERROR,”-ral kezdédnek. Osszesen otféle
izenetre volt sziikkségem, hogy a hibaokot meg lehessen hatarozni. Az alabbi kifejezések lettek
hasznalva a kédban:

1. COMMAND_MISSING

2. COMMAND_INVALID

3. PARAM_IS_ NOT_NUMBER

4. NUMPARAM_OUT OF RANGE
5. INVALID_TDM_PORT

Ezek koziil a masodik tobbféleképpen értelmezhetd: egyben jelentheti a nem 1étez6 vagy
elirt parancsot, illetve a nem megfelelé paraméterszamot is.

A kimend tizenetek a bejovo parancsoknal alkalmazott Arduino String-es megoldas helyett
- mely a szovegek feldarabolasanal hatékony - karaktertomb és sprintf() fiiggvény alapt, kézi
allokaciés megoldast hasznalnak. Erre két okbodl volt sziikség: egyrészt, a String nagymértékben
vald hasznalata memoriatoredezettséget okozhat - mely el is jott a fejlesztés soran -, masrészt
igy konnyebb tobb szovegrészlet eltéré formatumban vald Gsszeillesztése, a ,,%[]” formatum
specifikatorokat hasznalva.

Az 10 miveletek iranyitasaért felelos részek platformfiiggetlenck, mert egyelére csak az
Arduino digitalWrite() és digitalRead() fiiggvényeit hasznaljak eltér6é logikakkal. Az analog
bemenetek allitasa a tervben leirt diszkrét értékekkel lehetséges az interfészen keresztiil, de
ezen értékek digitalis allapotra lesznek konvertalva a kodban: 33 alatt 0, felette 1.

A program elindulaskor egy pintable_t tipusu globalis, szam tomboket tartalmazd szotar
struktarat hoz létre a TDM portok leképzése céljabol, melyet feltolt a kodban elore definialt
fizikai portszamokkal. A moddszer alkalmazasanak oka, hogy az asztali kornyezetben
megszokott gyakorlattal ellentétben mikrokontrollereken nem javasolt hasitotablakat hasznalni
azok nagy memoriaigénye miatt. [32] A DIN-eket és AIN-okat vezérl6 portok a folyamat alatt
OUTPUT modba keriilnek, a LED portok INPUT, a REL portok pedig INPUT PULLUP
allapotba.

Mint mar emlitettem, a LED-ek ¢és relék esetében megszakitaskezelés is van. A funkciot a
Pico SDK hardware/gpio.h fejlécében talalhato ’gpio_set_irg_enabled_with_callback()’
eljarassal valositottam meg. Az Arduino keretrendszer szabvanyos megoldasaval szemben ez
képes paraméterben visszaadni a megszakitas forrasat is. A jelek felmend/lemend éle soran
beérkezett megszakitasainak pinjeit egy fix méretii interrupt pufferben tarolom el a callback
figgvény meghivasakor. Ezek feldolgozasa az iitemez6 harmadik feladata, a
“handle_interrupts()’ metdédus meghivasaval. Hogy az eltarolt forrasokat a jelzo tizenet szamara
TDM portta alakithassam, fel kellett vennem még egy szotarat, mely az ellenkezé miiveletet
végzi el: egy szovegtombbdl visszaadja az adott Pico pin TDM absztraktjat. A megszakitasok
jelzése szintén az USB soros interfészen torténik: INTERRUPT,LEDX/RELX formaban. Az
eloz6 fejezetben felvetett két alkatrész itt keriilt alkalmazasra. A relé ugyanis mechanikus
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kapcsolonak szamitéd alkatrész, igy bezarasa kozben elektromos szikrdk formajaban pattogo-
pergd hatas keletkezik. Ez néhany milliszekundumig tart mindaddig, mig az aramkor fel nem
épil ¢és stabilla nem valik. Hatasa az érzékeny Pico bemeneteken ismétlédé, azonos
megszakitasokban jelentkezett. Ennek megoldasara az alabbi két, prellmentesitd technikat
vetettem be, melyek egyiittes alkalmazasa Vvolt sziikséges a helyes miikodéshez:

e Elnyel6 kondenzatorok beépitése
e Szoftveres sziirés hasznalata

A hardveres megoldas esetében a teendd keramiakondenzatorok beillesztése volt a
probapanelbe, a relék két vége kozé parhuzamosan kapcsolva (6.3. abra). Kapacitas értéknek
teszteléseim alapjan 1 nF lett valasztva.

6.3. abra: Elnyel6 kondenzatorok

Szoftveres esetben a feladat azon megszakitas lizenetek eldobasa feldolgozas soran a
pufferbdl, melyek egy alkalomnal tobbszor, egymas utan kovetkeznek és azonos helyrdl
szarmaznak. Ezt azért szabad megtenni, mert az interrupt-kezel6 rész nagyon gyorsan hivodik
meg egymas utan, és a puffer csak az egy idében parhuzamos, tobb helyrdl érkezd események
tarolasara szolgal.

[33]
6.2 Tesztrendszer

A teszteldeszkoz és interakcios rendszer megvaldsitasa, hibajavitdsa utdn megkezdtem a
TDM-AT tesztrendszer kiegészitését, hogy az képes legyen TDM hardver tesztelésére. Ez
jelentett felépitésbeli modositasokat, valamint kiegészitéseket extra osztalyrészek és modulok
beillesztésével. A munkalatok kettéoszthatok: az egyik rész altalanos, hardverkezelést lehet6vé
tevd valtoztatasokbol, mig a masik konkrét 10 és akkumulatorkezeld részek megvaldsitasabol
allt.

6.2.1 Hardverkezelés kiegészitések

A teljes hardveres kornyezetet érintd egyik legfontosabb modositas volt, hogy a lefutas
folyamatat konfiguraciofiiggévé kellett tennem. Ez két 1épésbdl allt.
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Az elsé tennivald a hardveres tesztelés modularitasanak kialakitasa volt. A 6.4-es abran a
kiegészités utani tesztrendszer konfiguracios fajlja lathato, melynek formatuma YAML. A mar
meglévé tdmPort és az 4j hwtPort valtozo esetében egy tetszoleges elnevezésii symlinket!®
kellett megadnom, melyekhez a fizikai eszkoz tarsitasat meg kell oldani az operacios
rendszerben. A labortap interfészét takaré batPort szamara - mivel az valddi soros porttal
rendelkezik és nem kérhetd le eszkdzinformacio rola — a futtatd szamitogép elsé szamu soros
portjat kell beirni. Az usbSwitchType lehetdséget biztosit arra, hogy mas tipustt USB kapcsolot
allitsunk be feltéve, ha azt mar implementaltuk. A tervezett modularis paraméterek is lathatok
az also részen, melyek automatikusan igazra allitddnak, ha a kornyezetet nem fizikai TDM-mel
hasznaljuk. Az 0j paramétereket fel kellett vennem a TDM-AT Config osztalyaba mezdéként,
melynek eredményeképp latszodnak kérnyezet szamara is.

1 f TDM test configuration values
2 tdmIsEmulated: true

ftdmPort: \\.\CNCBOD
ftdmPort: COME
tdmPort: /dev/tdml

AT ) IS R WS ]

§#f# For hardware based testing only §###
: fhwtPort: COCMB
10 hwtPort: /dev/hwtl
11 batPort: /dev/tty30

1z fhatPort: CoOMI1
13 usbSwitchType: vkushxs
1 } These parameters are changsd to true aut

ioTesterPresent: true
1 gensorTesterPresent: false
1 batTesterPresent: fals%

6.4. abra: TDM-AT konfiguracid

A kovetkezo feladat a hardver revizidés szam megszerzése. Ez gy lett megoldva, hogy a
rendszer kiad egy ehhez kapcsolodd parancsot a TDM-nek a firmware verzio lekéréssel
egyetemben, az els6 teszt lefutasanal. Az értékek statikus valtozokba tarolodnak el egy Maven
parancs erejéig, igy - a tobbi teszt soran - mar nem futnak le tobbszor. Hozzaadasra kertilt négy
boolean fliggvény is, melyek segitségével a folyamatot kovetden megallapitasokat lehet tenni:

e isEmulated(): igaz, ha a tesztelend6 TDM emulalva van

e isHardware(): igaz, ha a tesztelend6 TDM fizikai hardver

e isHardwareRev(szam): igaz, ha a tesztelend6 TDM hardver és adott revizioja
e isNotHardwareRev(szam): igaz, ha az el6z6 nem

A részletezett informaciokat a Java logika felhasznalja. Erre példat az alabbi kodkivonattal
(6.5 4bra) szemléltetek, mely szintén fontos eleme a hardveres miikodésnek?. Jol latszik, hogy
valamely metddusokat csak emulator, masokat csak hardver hasznalatakor, és van, melyeket
minden alkalommal meg kell hivni. A hardveres fliggvények koziil kiemelném a
‘logic.setMode() ', valamint a ’logic.testReset()’ megnevezésiit. Mindketté az alaphelyzetbe
valo visszaallashoz sziikséges. Mivel az emulatorban a hardveres és allapottarold részek

19 parancsikon linuxos alternativaja. A Linux a hardvereszkdzoket is fajlrendszer szinten kezeli.
20 Az initTdm() egy minden teszteset elején lefuté inicializécid
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fajlokkal vannak megvalositva, igy azt clean, azaz tiszta inditassal is miikodésre lehet birni,
mig a hardverrdl ez nem mondhato el. A ’setMode( /")’ inicializacios modba allitja a TDM-
et, mely a legkisebb interfész korlatozast rendeli el, igy egy korabbi, teszt kozbeni modvaltas
nem fog beleszolni az aktualis folyamatokba. A ’testReset() ' pedig elvégzi a fizikai TDM els6
inditasi allapotba vald visszaallitasat: gyari beallitdsokat alkalmaz, valamint torli a logokat €s
statuszinformaciokat. Ez csak a tesztelési folyamatnal teheté meg; az éles helyzetben hasznalt
gyartasi modban a funkcio véglegesen letiltasra keriil. Figyelnem kellett arra is, hogy gyartasi
modba a rendszer ne allitson &t TDM hardvereket, mert az problémakat okoz.

etConfig().batTesterPresent) {

tRandomHexString(8));
ialInput(};

6.5. abra: Az initTdm() fiiggvény, profilozassal

Az el6zbleg részletezett profilozasi technikat a specifikacidkban is alkalmaztam, t6bb
szinten. Volt, hogy a teljes viselkedési tesztrészre kellett szlirés, de adott egységeket, kiilonallo
parancsokat is filterezni kellett. A TDM-AT atalakitassal kapcsolatos munka idejének nagy
része ezzel telt el. Az ellendrzéseket egy Concordion kiterjesztéssel, az ExecuteOnlylf-fel
Kiviteleztem. Ennek segitségével a HTML-ekben ’<div ext:executeOnlylf="fiiggvény()”>’
formaji cimkék kozé beillesztett Concordion parancsokat lehetséges a visszatérési értéktol
fiiggben, feltételesen feldolgozni. A 6.6-o0s abran a minden tesztspecifikacio elején megjelend,
kornyezet Osszefoglalo tablazat lathato az tGjonnan beépitett értékekkel, mely a teszt
koriilményeirdl tudositja a felhasznalot.

Is emulator false
10 tester was present |true
Sensor tester was present|false
Battery tester was present|irue

Serial port /devitdm1

oS linux (ubuntu)

TDM Firmware version || INGzNG

TDM Hardware revision

6.6. abra: Kornyezeti 6sszefoglalo

Utolsoként pedig a soros portra vald ujracsatlakozas modszerét alkottam meg. Ehhez a
SerialDevice osztalyt kellett modositanom, melyet a TDM is hasznal kommunikéciora.
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Lényege, hogy amikor a TDM elérhetetlenné valik az ujraindulas alatt, a port megnyitasa
NullPointerException-t valt ki, és ezt elkapva tesziink tovabbi Iépéseket. Ilyenkor egy beallitott,
maximum szamban probalkozunk a port bezarasaval, majd Ujranyitasdval mindaddig, mig
vissza nem jon a kapcsolat, sziineteket kdzbeiktatva. A tervben emlitettem azt, hogy Linuxon
egy kicsit eltéréen kell kezelni ezt az esetet. Ez olyan forméaban nyilvanult meg, hogy a
megnyitasba egy plusz 1épés keriilt, mely a soros port paramétereit Gjra beleirja az SerialPort
objektumba, ha a rendszer Linux operacios rendszert érzékel. Ezaltal ha az ugyanazon
symlinkhez csatolt valodi port neve megvaltozik, a tesztrendszer azutan is a megfeleld eszkozre
fog csatlakozni.

6.2.2 10 és tapellatas részek

A konkrét funkciot ellatdo részek kozil elsOként az 10 kezelést végzd hardveres
tesztel6eszkoz osztalyat készitettem el. Ebben az osztalyban a 6.1.2-es alfejezetben ismertetett
parancsok vannak Java fiiggvénnyé alakitva. A hardveres tesztel6eszkdz SerialDevice
objektumat tartalmazza, aggregacioval. A labortapegységet kezeld osztaly is hasonléan lett
kialakitva, a soros port és a logika kozti adapterként foghato fel. Az uj elemek a TdmResource
facade osztalyba keriiltek bedgyazésra, mely 0sszefogja a TDM-mel kapcsolatos kozvetlen
miuveleteket, €s azokhoz egy kozoOs absztrakcios réteget biztosit a specifikdciok szamaéra,
konfiguraciotol fliggetleniil. Erre jo példa a ’setTdmSensorTo()’ 10 portok és szenzorok
allapotait beallité fiiggvény, amely emulator esetében egy alkalmazas parancsot hiv meg, mig
hardver hasznalatakor a bevezetett adapteren keresztiil soros lizenet kiildését inditja el.

Az 10 vezérlés helyes ilizemeléséhez a fentieken kiviil még egyetlen valtoztatast kellett
eszkozdlni, mégpedig a fél masodperc varakozasi id0 bevezetését a digitalis bemenetek
allapotvaltozasainal. Ennek hianya emulacional nem okozott gondot, de a hardvernél igen. Az
operacidés rendszer szintjén miikodé, milli-nanoszekundum nagysagrendii impulzusokkal
szemben ugyanis az interakcios rendszer képtelen volt 1épést tartani.

Az akkumulatoros tizemmodd szimulalasahoz a tapegység adapter class mellett az USB
fesziiltség levalasztast végrehajto alrendszert is 1étre kellett hoznom. Ehhez letoltéttem az
internetr6l a kapcsolopanelhez tartozd ykushcmd parancssoros applikaciot. Windows
platformra a futtathato fajl mar eldre el volt készitve, csupan be kellett masolnom a TDM-AT
forrasadattaraba. Linuxon val6 felhasznéldsnal azonban a forraskodbol valo leforditas feltétel.
A gyart6 ehhez is mindent mellékelt, igy egy libusb-1.0-0-dev fligg6ség, valamint a g++ és a
make telepitése utan sikeresen meg is tortént. A program kezelése egyszer(i, az atbillentést az
alabbi médon lehet megtenni:

e sudo ykushcmd ykushxs [-d/-u]

A ’ykushxs” paraméter a Ykush eszkdz tipusa, a méasodik paraméter pedig a kivant allapot.
A -d (down) kapcsoloval tudjuk levalasztani, mig a -u (up) kapcsoldval visszaadni a felflizott
eszkoz tapellatasat. A tesztrendszerben ez az USBSwitch osztalyban kapott helyet. Feladata,
hogy elinditson egy ilyen processzt az operacios rendszer tipusanak figyelembevételével, a
megfeleld mappabol végrehajthato f4jlt valasztva.

31



6.3 Integraciés rendszer

A megvaldsitas utols6 1épése az integracids rendszert magaba foglald szerver szamitogép
létrehozasa, betizemelése volt. Ez is két fazisbol tevodott dssze: az operacios rendszer és a
hasznéland6 programok telepitésébdl, illetve a Jenkins konfiguralasabol.

6.3.1 Telepités

A kivalasztott platform egy régebbi generaciés Dell mikroszerver szamitogép lett.
Processzora egy négymagos, Intel Xeon CPU Ivy Bridge alapokon, mely 8 GB DDR3
rendszermemoriaval gazdalkodhat. Hattértarként merevlemez meghajtok allnak rendelkezésre
BIOS altal kezelt szoftveres, RAID1-es konfiguracioban, 2 x 1 TB méretben. Egy pendrive-rol
keriilt telepitésre az operacios rendszer, az Ubuntu Server 20.04 LTS. Egy helyi adminisztratori
fiok l1étrehozasra kertilt, valamint az SSH szerver is aktivalva lett a tavoli, offline klienssel valo
elérés lehetdsége miatt.

A programok koziil legelsonek a Java futtatasi és fejlesztéi kornyezetet installaltam fel, az
apt csomagkezelon keresztiil:

e sudo apt install openjdk-8-jdk

Egy régebbi, 8-as verzid keriilt letoltésre, amely 2014-ben jelent meg, és egy hosszabban
tamogatott kiadas. A cég biztonsagi és kompatibilitasi okok miatt hasznalja ezt a valtozatot. A
tesztrendszer is erre lett megirva; ennél Gjabb verzion futtatva jelenleg nem mikodik. A java
-Xmx6G -Xms512M’ paranccsal beallitottam a virtualis gépnek a felhasznalhatdo maximalis,
illetve minimalis memoria méretét.

Ezt kdvette a Maven forditasi segédprogram telepitése, melybdl a legfrissebb valtozat kertilt
fel a rendszerre:

e sudo apt install maven

Ahhoz, hogy az 0Osszes sziikséges csomagot és fiiggdséget el tudjuk érni a TDM-AT
leforditasa soran, a Maven ’/home/[felhaszndlo]/.m2’ konyvtaraban talalhatd settings.xml
fajljaba bele kellett irnom az offline Nexus artifact szerver elérhetdségét, valamint az abba vald
bejelentkezéshez sziikséges autentikdcids adatokat. A Nexus egy olyan CI eszkdz, mely
egységes csomagletoltést/feltdltést és tarolast biztosit kiillonbozo felhasznaloi feliileteken, API-
kon keresztiil. A harmadik féltdl szdrmazod, valamint hazon beliili fejlesztésti konyvtarak is ide
keriilnek fel.

Tovabbhaladva, hogy az interakcios rendszer eszkozeit megfeleléen el tudjuk érni, operacios
rendszer szintii szabalyokat kellett megfogalmaznom az udev Linux-kernel modul szamara. Ezt
ugy lehet elérni, hogy a ’/etc/udev/rules.d’ mappaba létre kell hozni egy egyedi fajlt, mely
esetiinkben a 90-tdm-usb.rules nevet kapta. Ebbe a fajlba kiilonb6z6 egysoros parancsokat,
interakcios szkripteket lehetséges irni. A hardveres tesztelésben részt vevd eszkozok koziil
maganak a fizikai TDM-nek és a Pico-nak keletkezett szabalya; a kdvetkez6 cellakban ezek
tartalma lathato.
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ACTION=="add", SUBSYSTEMS=="usb", ATTRS{idVendor}=="ffff",
ATTRS{idProduct}=="£f£ff", GROUP="jenkins", MODE:="0666",
SYMLINK+="tdml"

ACTION=="add", SUBSYSTEMS=="usb", ATTRS{idVendor}=="2e8a",
ATTRS{idProduct}=="000a", GROUP="jenkins", MODE:="0666",
SYMLINK+="hwtl"

6.2. tablazat: Udev szabalyok

A két szabaly formailag megegyezik, és hasonlora utasitjak az eszkdzkezel6t. Az eszk6zok
csatlakoztatasa utan, ha azok az USB alrendszerhez tartoznak, és a megadott gyarto-, valamint
termékazonositd koddal rendelkeznek, hozzon létre nekik egy symlinket a tesztrendszer
,jenkins” csoport tagjai legyenek, és hozzaférési szamuk a ,,0666” legyen, azaz a tulajdonos,
annak csoportja és minden mas csoport is olvashassa, irhassa az eszkozoket. Erre azért volt
sziikség, mert alapértelmezetten minden hardver a root felhasznald fennhatdsaga ala keriil. A
kapcsolonak és a tdpegységnek az el6z0 fejezetekben mar emlitett okok miatt nem kellett udev
bejegyezés. Azonban, hogy a Cl rendszernek elegendé jogosultaga legyen a szamitogép fizikai
soros portjanak eléréséhez, fel kellett venni a felhasznaldjat két csoportba:

e sudo usermod -a -G tty jenkins

e sudo usermod -a -G dialout jenkins

Végiil pedig a Jenkins feltelepitése kovetkezett. A kiindulasi Ubuntu repository-ban a
szoftver nincsen benne, igy hozza kellett adnom a csomagkezel6hoz egy extra forrast is,
melynek modjarol a Jenkins dokumentacid adott felvilagositast:

e wget -g -0 - https://pkg.jenkins.io/debian-
stable/jenkins.io.key | sudo apt-key add -

e sudo sh -c 'echo deb https://pkg.jenkins.io/debian-
stable binary/ > /etc/apt/sources.list.d/jenkins.list’

Az els6 parancs letolti a konzol pipeline-ba a szerver verifikdcidhoz sziikséges publikus
kulcsot, majd hozzaadja az apt csomagkezel6hdz. A masodik parancs pedig 1étrehoz egy apt
forrasfajlt, ahova beirja a szerver elérhetdségét. Miutan lefutottak, a telepitést el lehet végezni:

e sudo apt update

e sudo apt install jenkins

Miutén a telepités bejezddott, a rendszerben megjelenik szolgaltatasként a szoftver, melyet
azonnal el is tudtam inditani:

e sudo systemctl start jenkins

Ekkor a ’http://[IP]:8080° cimen elérhetévé valt a webes kezel6feliilet, mely megkezdi az
els6 inditasi folyamatot.
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6.3.2 Jenkins konfiguralasa

A telepités végeztével a tdvoli menedzsment opcid elérhetévé valt, és a tovabbiakban ennek
segitségével zajlott a beallitas. A Jenkins elso inditasi folyamatanak megkezdéséhez sziikséges,
hogy beirjuk a kezdeti rendszergazda jelszot a  fijlrendszerbdl. Ezt a
’Ivar/lib/jenkins/secrets/initialAdminPassword’ fajl kiiratasaval tehetjiik meg; a kapott kodot
bemasolva a kért szovegdobozba. Ezt kdvetden az extra beépiilok hozzaadasa zajlott le, melyek
kozil a Locale, a Timestamper, valamint az SSH Agent keriilt kivalasztasra. Az els6
adminisztrator felhasznald is ekkor jon létre, melyként magamat regisztraltam. A folyamat
befejezését kovetben megjelenik a webes vezérlésért felelés Dashboard. Elsé dolgom volt, hogy
megvaltoztassam az alapértelmezett jelszot egy sajatra, majd egy masodik fiokot is beallitottam
a kiils6 konzulensem szamara (6.7 abra).

Dashboard

New Item ‘ People
& People
nclud known “users”, including login identities which the current security realm can enumerate, as well as people mentioned in commit messages
Build History
User ID Name Last Commit Activity t On
Project Relationshi
&o J K T
Check File Fingerprint
& ™ J & " U
& My views S
%% Lo
B Newv

Build Queue ~

Build Executor Status A

6.7. abra: Jenkins Dashboard, People az angol nyelvre allitis utn

Eszrevettem, hogy a Jenkinsnek nem teljes a magyar forditasa, ezért félig magyar-félig angol
szovegek jelennek meg default konfiguracidban. Ez nem tal kényelmes, igy a Locale plugint
hasznalva, a Manage Jenkins - Configure System - Locale meniipontban megadtam a
hasznalni kivant nyelv kodjat, ami esetemben az angol: en_US. Az ,,Ignore browser preference
and force this language to all users” jelolonégyzetet is bepipaltam, ugyanis anélkiil a
webbongészok nyelvét venné alapul a szerver, tehét esetiinkben ugyanugy viselkedne.

Folytatva a beallitast, fel kellett vennem az 14P Bitbucket szerverhez tartozd SSH privat
kulcsot mint hitelesitd adatot?, globalisan hasznalhaté eréforrasként . Ezt a Manage Jenkins =
Manage Credentials = Jenkins - Global credentials (unrestricted) - Add Credentials
mentiipontban tettem meg. Felhasznalénévnek egy tetszéleges szoveget adtam meg, a Bitbucket
szempontjabol ennek nem szamit a tartalma.

21 Enélkiil nem lehet hozzaférni a forraskodokhoz
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Ezek utan a New item - Pipeline gombra kattintva létrehoztam a folyamatos integracios
cs6vezetéket, melynek konzekvensen a ,,TDM-AT-hwt” nevet adtam. Harom, grafikus
feliileten elvégezhetd beallitast kapott:

e 1000 forditas utan a régi allapotokat dobja el a rendszer fokozatosan
e Ne engedjen egyidejiileg tobb munkamenetet futni parhuzamosan
e Periodikusan kezdje meg a munkat, minden reggel 7:00-kor, terheléselosztassal (H)

Az elsO szabaly célja a felesleges helyfoglaldas megelozése. A masodik egyértelmii
hibamegeldzés; a sorosan kommunikalé hardvereszkozoket egyszerre tobb folyamat nem
hasznalhatja. A harmadik pedig a folyamat automatizalasat valdsitja meg, tlitemezéssel.

A Dbefejezé és egyben legfontosabb beallitas a pipeline szkript elkészitése volt, mely
meghatarozza a folyamaton beliili tevékenységsorozatot. A két elkészitési lehetdség koziil én a
Jenkinsen beliili, kozvetlen szkript kre4cidjat valasztottam. Ennek mikéntjérdl szintén az online
Jenkins dokumentacié adott felvilagositast. Tobb szintre, ugynevezett stage-ekre bontottam fel
az Osszefliggo részeket:

pipeline {
agent {
label 'ubuntu-controller'

}

stages {
stage ('Repo checkout') {
steps {
checkout ([$Sclass: 'GitSCM', branches: [[name: 'master']],
extensions: [[$class: 'CloneOption', shallow: true, depth: 1, timeout:
2011, userRemoteConfigs: [[url: 'git@bitbucket.i2p.in:tdm//tdm-at.git',

credentialsId: 'bitbucket-tdm']]])
}
}

stage ('Shell commands') {
steps {
sh "chmod 755 ${env.WORKSPACE}/ykushcmd/ubuntu/ykushcmd"
sh "sed -i -e 's/tdmIsEmulated: .*/tdmIsEmulated: false/'
${env.WORKSPACE}/src/test/resources/config/config.yml"
}
}

stage ('Build & Test') {
steps {
catchError {
sh 'mvn clean install -B -U -
Dmaven.wagon.http.ssl.insecure=true -Dmaven.wagon.http.ssl.allowall=true'
}
}
}

stage ('Report') {
steps {

publishHTML (target: [
allowMissing: false,
alwaysLinkToLastBuild: false,
keepAll: true,
reportDir: 'target/concordion',
reportFiles: 'MainIndexTest.html',
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reportName: 'Concordion Report'
1)
}
}
stage ('Results') {
steps {
archiveArtifacts artifacts: 'target/concordion/**/* *!'

}

6.3. tablazat: Pipeline szkript

Munkamenetet futtatd tigyndknek jelen szervert valasztottam, mely ,,ubuntu-controller”
cimkével szerepel a nyilvantartasban. Kiilonalld csomépont szamitogépek (node-ok) nem
érhetdk el, igy az iranyitas mellett ez a szerep is atharult ra. A Repo checkout soran letoltésre
keriil az offline Bitbucket repository master 4ga, melyen a tesztrendszer forrastajljai talalhatok.
Mindez csak a legutobbi verzid klonozasaval, hogy helyet €s id6t sporoljunk vele. Az elézdleg
rogzitett SSH kulcsra itt lesz sziikség, melyet a credentialsld paraméterben adtam meg. Miutan
megtortént a klonozas, folytatjuk a Shell commands résszel. A munkateriilet mappajan beliil a
rendszer megkeresi a linuxos ykushcmd binaris fajlt, és hozzaférési jogosultagot ad neki. Ezt
kovetéen a helyi TDM-AT konfiguracios fajl modositasa torténik meg egy Sed paranccsal,
melynek soran atallitjuk emulatoros modbol hardveres modba a profilt. Erre azért volt sziikség,
mert a mar meglévé emulatoros tesztek egy masik szerveren is ugyanezt a branchet hasznaljak,
megegyezO tartalommal. A Build & Test részen a Maven-nel torténé Java kodforditas és
tesztfuttatas parancs kiadasa folyik. A legtobb id6t ezzel t6lt el a rendszer (kb. 30 perc). A clean
kulccsszoval biztositva van az el6z6 folyamatbdl szdrmazd maradvany allomanyok torlése; a -
B paraméter bekapcsolja az automata (no input) médot, a -U pedig Kikényszeriti minden
alkalommal a fiigg6ségfrissitések keresését. A két hosszu, ,,Dmaven” kezdetii paraméter pedig
kikapcsolja a TLS tanusitvany hitelességvizsgalatat, intranetes https kapcsolat okan. A tesztek
lefutasa utan a Report és Results rész archivalja az elkésziilt HTML riportokat, és megjeleniti
azokat az adott build weboldalan.

A fentebb leirtakkal befejez6dott folyamatos integracios rendszer konfiguralasa a tervek
alapjan haladva, az igényeknek megfelelden. Az els6 probak alatt azonban nem az elvart modon
teljesitett a rendszer. Nem miikodott az USB kapcsold, illetve a tesztjelentések formazasa sem
tortént meg. A megjelent problémak orvosolasara két, interneten talalt procedurat végeztem el.

Az USB kapcsolos probléma oka az volt, hogy a ykushcmd-nek root joggal kellett futnia a
hardver eléréséhez. A sudo el6tag ehhez nem volt elég, mert a konzolon az kérte az aktualis
felhasznalo jelszavat. Ugy oldottam meg, hogy a ’/etc/sudoers’ rendszerfajlhoz hozzdadtam a
jenkins felhasznal6t, mint admin: ,,jenkins ALL=(ALL) NOPASSWD: ALL”. [34]

A Concordion HTML-ek formazasa pedig azért nem tortént meg, mert a Jenkins biztonsagi
politikaja alapbol nem engedi meg a CSS fajlok parszolasat a Dashboard feliiletén. Ennek
megoldasa egy startup szkript segitségével tortént. A *${IENKINS_HOME}/init.groovy.d’
konyvtarban létrehoztam egy startup-properties.groovy fajlt, melybe a
,»System.setProperty(”hudson.model.DirectoryBrowserSupport. CSP”,”””)”  parancsot irtam
bele. [35] Ez engedélyezi a CSS-t a Jenkins szolgaltatas felallasakor, mely altal mar minden
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szin és elrendezés jol fog megjelenni, amikor teszteredményeket vizsgalunk. Természetesen ezt
is hozza kellett rendelni a Jenkins felhasznalojahoz, hogy hozzaférhessen; chown és chgrp shell
parancsokkal.

Offline IP-cimet is kapott a belsé halozatbol a rendszer, de DNS nevet egyelére nem, mivel
annak beallitasa hatokoromon kiviil esik. A TDM-AT pipeline kezd6lapjanak jelenlegi allapota
a 6.8-as abran figyelhet6 meg, mely statisztikai adatokat k6zol.

Dashboard ' TDM-AT-hwt
# Back to Dashboard

| Status.
= Changes Fedit description

M Configure

------

@ Delete Pipeline
Full Stage View SetoneconfEVTTestFixture.txt . view
MEVTSetoneconfEVTTestFixture xmi

l@ Concordion Report

# Rename
@ Pipeline Syntax Stage View
R heckout shell Build & Test R Results
& Build History trend ~ TIDEEED commands uild & Test eport esults
[ ] Average stage times: 45 602ms 31min 58s 117ms 112ms
@ =6
o °
@ 1h 2min
® #ma 404
@ #na o
. et 12 ®
L o E 32min 42s
® #18 B
L Lns ]
o]
®um 28min 7s
®@zm
@z aD ®
®@#m . 28min 33s
®me
® 02 @ o
® =108 o920 28min 3s

6.8. abra: TDM-AT-hwt csdvezeték kezddlapja
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7 TESZTEK

A dolgozat soran elkészitett rendszer miikodését valds, napi szinten lefutd teszteset
példakkal fogom prezentalni. A rendelkezésre allo, rengeteg parancsteszt koziil valasztottam ki
néhanyat, amelyek bemutatnak: egy hardveres teszteldeszkozzel valo 10 tesztelési folyamatot,
egy akkumulator toltés szimulaciot, valamint egy akkumulatorrol vald tizemelést. Minden
esetben a viselkedési tesztrészek vannak koézéppontban, az USB interfészen kiviil es6
valtozasokat ugyanis ezek elemzik. A folyamatok megértésében a Jenkins altal megjelenitett,
parancssoros debug lizenetek is segitségiinkre lesznek, mellyel nyomonkdvethetjiik az 6sszes
elkiildott/fogadott tizenetet. Ezekben a Concordion teszt szempontjabol fontos pontokat
félkovér betiikkel jeldltem. Az tizenetekben a tesztelt TDM hardver sorozatszama kitakarasra

"

keriilt; céges eldirasok miatt.
7.1 Be- és kimenetvezérlés

A hardveren 1évé bemeneteket és kimeneteket is vizsgalo tesztek koziil a SETONECONF
parancskomplexum EVT alparancsat valasztottam példaként. Az adott bemenetekre aktivalodo
események (3.3 fejezet) kimenetekre gyakorolt hatasat allithatjuk be vele. A tesztben a Pico
hardveres tesztelbéeszk6z végzi ezen események kivaltasat, majd idékozonként a kimeneti
allapotok leolvasasat. A TDM altal nyilvantartott allapotokat a GETSENSORSTATE parancs
altal visszaadott sztringgel szerezziik be, melyben kiilonb6z6 szamértékek és flagek is vannak.

= =
SETONECONF,EVT1,LED2,40,16,16,3,0,12345675 | N SN > 1 50101000010GMT1,000000004

Message sent

ceToNECONF EvT1, LED2 84975634 || N 201 20101000010GMT 1,0000000049, 84975634,

Command
SETONECONF,DIN2,1,EVT1,0,0,12345678 ,20180101000010GMT1,0000000050,1234¢

Message received

,20180101000011GMT1,0000000051, L E355E52D59D439E840C34D2BFE1CEDY”

I - 120 101000023GMT1,0000000054,

I -0 101000023GMT1,0000000055,12345678,
0

7.1. abra: SETONECONF [EVT] teszt riport részlete
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12:28:00:155 DEBUG SerialDevics - >>tdm SETONECONF,EVTLLED2,40,16,16,3.0,12345678
12:29:00:182 DEBUG SerialDevics - <<tdm

OOCOCOOCO00000, 2013010100001 0GATL, 0000000048, 12345678 4361931 AR2A1 CTOCACSET A444428BC5TCTSICD541B
IC03TTBREEICD21BA43ICA SETONECONF, EVT1,LED2, 00040,00016,00016,00003,0

12:29:00:182 DEBUG SerialDevica - >>tdm GETONECONF EVT1,LED2, 54975634

12:2%:00:195 DEBUG SerialDevice - <<tdm
COCOOCOOOOOD000L 201801010000 10GAT], 0000000049 84975624, 1DBO0S0T50FCO2 AZDF01 64 ASE20C483COFCEFDB 36
1A37CCFEACESB3ESFAADED, GETONECONF, EVT],LED2, 00040,00016,00016,00003,0

12:28:00:158 DEBUG SerialDevice - >>tdm SETONECONF,DIN2,1LEVTL,0,0,12345678

12:28:00-224 DEBUG SerialDevics - <<tdm

COCOOOOOOOO0000L 201301010000 10GAT T, 0000000050, 123436 78,C45C 29 ACSSCOCECEST4530C 120998 148 DF T43DASS
4ED36582C2 ASBIDR03ESF, SETONECONF DIN2, 1, EVT1,0,0

12:28:00-224 DEBUG TdmPasource - [Waiting for 500 ms]

12:28:00-725 DEBUG SerialDevics - ==hwt READ,LED?

12:28:00-728 DEBUG SarialDevics - =<hwt 0001869309, READ.LFD2,0

12:28:00-728 DEBUG SerialDevice - ==hwt WRITE,DINZ,1

12:29:00:731 DEBUG SerialDevica - =<kt 0001869312 WRITE DIN2,1

12:28:00-741 DEBUG SerialDevics - <<tdm

COOOOCOOOOODO00 2013010100001 1GAT], 0000000051, #+##++2+ F335E5IDS9D435E40C34D2EFEICED5 19D 1 372CA107
§C843E34EN095061E963 1 INTEREUPT,DIN, 1+

12:29:00-797 DEBUG SerialDevica - <<tdm

OO OOooOOO0o000L 2018010100001 1GMTL, 0000000052, 2+ e st st
ssreersebesstes HEARTBEAT,EVTL] EVT2,0 EVT3,0EVT4, 1, VTDM, 04997 0.VUSE, 04997, # VBAT, 03609 + AN [...]
12:28:00-797 DEBUG SerialDevics - >=hwt WRITE,DIN2,0

12:29-00-200 DEBUG SarialDevics - <<hwt 0001869382 WRITE, DIN2.0

12:2%:00:300 DEBUG SerialDevics - >>tdm GETSENSORSTATE, 12345678

12:29:00-845 DEBUG SerialDevice - <<tdm
YOOOOC0000000000L 2018010100001 LGMT1,0000000053, 12345678, # #+54:+ #idt #dt
seksarresitestes CETSENSORSTATEEVTLLEVTL 0.EVT3.0EVT4, 1 VTDM 04543 0. VUSE, 04943 * VBAT 03604+, [..]

12:25:00:345 DEBUG TdmFazource - [Waiting for 1000 ms]

12:25:01:346 DEBUG SerialDevica - >>hwt READ,LED2

12:29:01-347 DEBUG SarialDevice - =<hwt 0001870429 READ LED2,0
12:2%:01:347 DEBUG TdmPBesource - [Waiting for S000 ms]

12:2%:06:348 DEBUG SenalDevice - ==hwt READLFD2

12:29:06:351 DEBUG SarialDevice - =<hwt 0001875432, READ LED2,1
12:2%:06:351 DEBUG TdmPFesource - [Waiting for 2000 ms]

12:2%:08:352 DEBUG SenalDevice - ==hwt READLFD2

12:29:08-358 DEBUG SarialDevice - =<hwt 0001877436 READ LED2,0
12:2%:08:356 DEBUG TdmPFesource - [Waiting for 2000 ms]

12:2%:10:357 DEBUG SenalDevice - ==hwt READLFD2

12:29:10:351 DEBUG SanalDesice - =<hwt 0001879441, READ LED2,1
12:258:10:361 DEBUG TdmPesource - [Waiting for 2000 ms]

12:28:12:362 DEBUG SaralDevice - =>hwt READ,LED2

12:29:12-363 DEBUG SanalDesice - =<hwt 0001861445 READ LED2.0
12:29:12:363 DEBUG SanalDevice - =>tdm RESETTAMPEFRSTATE, 12345678
12:25:13:171 DEBUG SerialDevice - <<tdm

FCCCCOCCEDOGIITT 2013010100002 3GNIT L, 00000000 54 =+ JFEEEE i i
b stEssbrertes TPDATE SECURE_DATA STORE_IMITIALISED

12:25:13:193 DEBUG SarialDevics - <<tdm

ICCCCODOOCDODDEII 2012010100002 3GAT L, 0000000053, 12343678 #++et kb b
setessrsstreires RESETTAMPERSTATE.OK

12:25:13:193 DEBUG SarialDevics - >=tdm GETSENSORSTATE, 12343673

12:29:13:238 DEBUG SanalDevice - <<tdm

ICOCOOCCCDoOOTDIT 2018010100002 3GHAT 1, 0000000056,1234 5678, ¥+t FEE T
srrEsbraebeeres CETSENSORSTATE . EVTL0EVTL.0EVT3, 0 EVT4, 1, VIDLL03013,0,.VUEE, 05013, VBAT. 03604+ [...]

7.2. abra SETONECONF [EVT] teszt parancssori kimenetének részlete

A viselkedés tesztrész soran (7.1, 7.2 abra) egy behatoldsi esemény indikalta LED
villogést ellendrziink. Els6ként beallitjuk a LED2 kimenet eseményre vald reakcidjat a
»OETONECONF,EVTL,LEDZ2[...]” paranccsal: 5 mp. varakozasi id6, 2 mp. aktivitas, 2 mp.
sziinet, 3-szori ismétléssel. Ezutan hozzarendeljik a DIN2-es bemenetet a
tampereseményhez a ,,SETONECONF,DIN2,EVT1L][...]” paranccsal. A LED2 kezdeti
allapota ekkor 0 kell, hogy legyen. El6idézziik a behatolasi eseményt a teszterrel (logikai 1-
es fesziiltséget kapcsolunk DIN2-re), amire a TDM egy INTERRUPT és HEARTBEAT
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tizenettel reagal. Az EVTl-es esemény ekkor 1-re valt. Ezt kovetden a beallitott
idotartamokig varunk, majd leolvassuk a LED2 TDM port allapotait. Ahogy latszik, a
digitalis eredmények helyesek; a TDM megfelelden miikddik ebben a helyzetben. A mérés
befejeztével megszlintetjiik a behatolasi allapotot a RESETTAMPERSTATE utasitas
kiadasaval, mely altal az EVT1 tamperesemény 0-ra visszaall.

7.2 Akkumulator toltés

A hardverrel torténé akkumulator fesziiltség manipulacio egy lemeriilés-feltoltés
szimulacioval, a SETONECONF [VBATMIN] tesztben szemléltethetd latvanyosan. Az
utasitassal megadhatjuk azt a minimalis akkufesziiltséget, amely alatt a toltésnek meg kell
indulnia. Az akkumulator szerepét a rendszertervben emlitett labortapegység jatssza. A
kapcsold hub mindig felkapcsolt allapotban van, a toltés az USB tapfesziiltség altal biztositott.

Command
SETONECONFVBATMIN,2300,1234567% | NN 20 120101000012GN

Message sent

GETONECONF,VBATMIN, 34975634 | [ . 20 1 3010100001 2GMT 1,01

7.3. abra: SETONECONF [VBATMIN] teszt riport részlete

A 7.3-as és 7.4-es abran lathato viselkedési tesztrészben végigkdvethetd a toltési folyamat.
Az ,akkumulator” kezdetben teljesen feltoltott allapotban van 4200 mV fesziiltséggel.
Beallitjuk a minimalis fesziiltséget 3300 mV-ra a ,,SETONECONF,VBATMIN,3300[...]”
paranccsal. Kis 1éptékben haladva csokkentjiik a toltottségi szintet, két masodperces mérési és
feldolgozasi 1d6t hagyva az MCU logikdnak. Koézben ellendrizziik a TDM 4éllapotok koziil a
CHRG toltést jelzo flaget, melynek ezidaig 0-nak kell lennie. Amint atlépjiik a hatart 3200 mV-
nal, a t6ltés megindul, és a CHRG 1-re valt 4&t. Amikor visszaallitjuk a kezdeti allapotot (100%
toltottség), a toltés megall, és a CHRG is 0-ra billen vissza.
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12:50:20:683 DEBUG SanalDevics - =>hat VOLT 4.20

12:50:20-685 DEBUG TdmPEesource - [Waiting for 3000 m=]

12:50:25-685 DEBUG BarialDevica - ==tdm SETONECONF, VBATMIN,3300,12342678

12:50:23:711 DEBUG SenalDevica - =<tdm

FCCCDDCCOToDTDTC 2018010100001 2GATT, 0000000011, 12343678 2A2DI TR26CT 1 ETT5B3743B23D36F 32589B457BDL TFOD
12CTE366458 4 53ESD3E 2 SETONECONF VBATMIN,03300

12:50:23:711 DEBUG SarialDeviea - ==tdm GETONECONF, VBATIMIN, 84973634

12:50:23:724 DEBUG SenalDevica - =<tdm

FCCCCDCCOT DD TTTT 2018010100001 2GRATT 0000000012, 2349753634 _ATFE2EBBBI2ESDSeAFFINTACEICEESI 181 DAEEDS
1D T30DZEEAR211BBTDEFDEF, GETONECONE, VBATKIM, 03300

12:50:23:724 DEBUG SanalDevice - =>hat VOLT 3.70

12:50:23:725 DEBUG TdmFasource - [Waiting for 2000 ms]

12:50:23:72% DEBUG SanalDevics - ==hat VOLT 3.50

12:50:25:725 DEBUG TdmPBasource - [Watting for 2000 msz)

12:530:27-726 DEBUG BarialDevica - ==tdm GETSENSORSTATE, 12342678

12:50:27:775 DEBUG SenalDevice - =<tdm

SO DCCCT DO DDTT 2013010100006 GRAT 10000000015, 12345678 807260 A1 ASFAICR3 19063375 T09A5DA 2 T35 ABBEF]
D3AAALTETIEEBARDGSEAE GETSENSORSTATE EVT1 0 EVT20EVT3 0, EVTE 1 WVIDRL 04592 0 VUSE, 4892 * VBAT 03493,
+ ATWI 00000, % ATNZ 00000, * ATN3 00000, ATN4,00000,* TEM 02800,0, TERL2 02646 0, TENS 005350,% DIN1,0,.* DIN2 0,0, DIN3 0
S0, DIM4 0,0, DS 0,0, DING, 0,0, DN 7, 0,0,DIE, 0,0 WIC1 0, % 0P T, 0 % OPT2,0,* VIE 1,0,* PULL 0. * MOT 1.0, * CHRG,0,* BATZ 0,0
12:50:27:773 DEBUG SenalDevice - =>hat VOLT 3.40

12:50:27:775 DEBUG TdmFeszource - [Waiting for 2000 ms]

12:530:28:775 DEBUG SerialDevica - >=tdm GETSENSORSTATE, 12345675

12:30:28-324 DEBUG SarialDevica - <<tdm

FOCOCTOCOETOIDET 2018010100001 8GRT T, 0000000014, 123453678 ZB35ETT01 TFARIF3CESF3ACE2 350004834 A5FARS348
IESTCIIBCEBIASDIDIBDD, GETSENSORSTATE EVTL 0. EVT2,0.EVT3, 0,EVTE, 1L VIDRL 04592, 0, VUSE, 4552 * VBAT, 03395,
+ ATWI 00000, % ATNZ 00000, % ATN3 00000, ATN4,00000,* TERIL 02800,0, TERD 024644 0. TENS 00850, * DIN1,0.* DIN2 0,0, DIN3.0
S0, DIM4 0,0, DI S 0,0, DING, 0,0, DTN 70,0, DINE 0,0 WICT 0, OPTL 0 * OPFT2,0,* VIE1 0% PULL 0.* MOTL 0 * CHRG,0,* BATZ 0.0
12:50:29:32% DEBUG SanalDevics - =>hat VOLT 3.20

12:50:29:32% DEBUG TdmPBasource - [Walting for 2000 msz)

12:530:31-32% DEBUG BarialDevica - ==tdm GETSENSORSTATE, 12342678

12:50:21:374 DEBUG SanalDevics - =<tdm

FCCCCDCCCTDDIDTT 20180101000020GATT 0000000015, 123453678 S0CAEDICI43DeF0TE9FE25TIBE 1 B4 1 3B4CCIFEATBIR
Z035CEREN4ADT)237BCDS CETSENSORSTATE EVTL 0 EVT2 0 EVT3 0 EVT4, 1 VIDAL 04734 0, VITSE, 04734 * VBAT 03754 =
AN 00000, * ATNZ 00000,* ATNI 00000, * ATHS 00000,* TEMI] 028000, TERZ 026460, TEME 00330,* DIN1,0,* DIN2 0,0 DIN3 0,0,
D4, 0,0, D05, 0,0, DINE, 0,0, D07 0,0,DIE, 0,0 MIC1,0,* OPTL,0. %, 0PT2,0,+ VIEL, 0¥ PULL 0, * MOTL 0 * CHRG,1, * BATX 0.0
12:50:31:374 DEBUG TdmFeszource - [Waiting for 2000 ms]

12:50:33:875 DEBUG SanalDevice - =>hat VOLT 4.20

12:50:33:375 DEBUG TdmFasource - [Waiting for 2000 msz]

12:530:35:375 DEBUG SarialDevica - >=tdm GETSENSORSTATE, 12345678

12:50:26:030 DEBUG SarialDevics - =<tdm

FOCCDDCCOD DT TTT 20180101000024 GRAT T, 0000000016,123453678, 3043 3B5E605 D4 TC S8 IDE AR DI 3454 3 A2 T35 2B IER4FS
AD50467TCE 3472 AUDEER GETSENSORSTATE EVTL 0. EVT2 0. EVT3 0. EVT4, 1, VTDRL 05025, 0, VUSE 05029 * VBAT, 04143 + A
L1,00000, * ATN2, 00000, * ATRE 00000, *_ATH4,00000, % TENMI,02800,0, TERE, 02640,0, TEMS 00850, * DON1,0,* DIM2,0,0,D0V3,0,0.D
[4,0,0, DIN5, 0,0, D0N6,0,0, DT 0,0 DINE, 0,0 WOC1 0¥ OPTL, 0 * OPT2,0,% VIB1,0,.* PUL1 0, * MOT1,0,* CHRG,0,* BATX 0.0

7.4. abra: SETONECONF [VBATMIN] teszt parancssori kimenetének részlete

7.3 Akkumulatorrol iizemelés

Az akkumulatorrdl valé futashoz tesztként ismét a SETONECONF egyik alparancsat, a
[CSENSORLOG]-ot valasztottam. Ezzel az utasitassal azt lehet megadni, hogy a szenzorallapot
sztring hanyadik leolvasas utan legyen napldzva. A akkumulator névleges, 3,6 V-os fesziiltsége
lett beallitva a labortapegységen, mely végig megmarad, valtozatlan. A miikodési modok kozti
valtas lebonyolitasat az USB kapcsol6 fogja végezni.
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| Command

SETONECONF,BATPWRFACTOR,8,12345675 | I, 20 1 50101000014 GMT 1,000000¢

Message sent
GETONECONF, BATPWRFACTOR, 24975634 | I -0 120 101000015GMT1,00000000

Command
SETONECONF,CSENSORLOG,2,12345673 | NG - 0 1 =0101000015GMT1,000000002

Message sent
GETONECONF,CSENSORLOG, 84975634 | - 0 130101000015GMT1,0000000026

Command
SETONECONF,TSENSORCHECK, 3,1234567< | NN 20 130 101000015GMT1,000000(

Message sent
GETONECONF TSENSORCHECK 84975634 | I 0 120101000015GMT1,0000000C

Command
GETONELOG,31,12345678 20180101000029GIMT1,0000000036,12345678,853

Command
GETONELOG,32,12345678 | 2 01 20 101000029GMT1,0000000037, 12345678 DO

7.5. abra: SETONECONF [CSENSORLOG] teszt riport tészlete

A miiveletek a 7.5-0s, illetve a 7.6-os dbran szemrevételezhetok. A TDM iitemezdjének
alapegysége 1/8 szekundum, melyet USB taplalas megléténél hasznal. Akkumulatoros modban
ez az érték felszorzodik a BATPWRFACTOR-ban megadott szammal energiatakarékossagi
okokbodl. A naplozast minden masodik olvasasra allitjuk be, majd TSENSORCHECK-nek
(hény tlitemenként legyen szenzorleolvasas) 3 lesz beadva. Ezeket 0sszeszorozva kijon, hogy
szallitasi modban 6 masodpercenként kellene egyetlen szenzorleolvasasnak elmentddnie a
logtarba. A konfiguracio utan a YkushXS kapcsoloval levalasztjuk az USB portot. EKozben
keletkezik egy tizenet, amit TDM hardver esetében nem tudunk fogadni a csatorna bezarodasa
miatt, de naplézésra keriil: UPDATE,PWR_BATTERY. Viarunk 12,5 masodpercet, hogy két
naplozas biztos megtorténjen, majd visszakapcsoljuk a TDM-et a rendszerbe. Ilyenkor egyarant
bejegyzddik az energiaforras megvaltozasa: UPDATE,PWR_USB. Mivel a tesztrendszerrel
vald6 kommunikaci6 megszakadt, igy sziikség van a soros kapcsolat Ujranyitdsara. A port
megnyitasakor nem kaptunk UPDATE,BOOTING_UP értesitést, ami azt jelenti, hogy a TDM
az el6zoektdl nem allt le, hanem ténylegesen szallitdsi modba kapcsolt. Végiil a naplobol
lekérésre keriil GETONELOG utasitassal a két, levélasztds utan létrejott SENSORLOG?
allapotiizenet, melyek id6kiillonbségének helyessége a vizsgalando tényezd.

22 A GETSENSORSTATE-tel azonos a tartalma, csak az elnevezése mas
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12:27:21:991 DEBUG SenzlDevice - ==tdm SETONECONF,BATPWEFACTOR,8,12345678
12:27:22:016 DEBUG SenizlDevice - <<tdm
ICOCODOOOCOODOO0I201 3010100001 4GMT 1,0000000023,12345678 2528CT2CC16ECC4CO8319141BBOS SEEE96BEARBTAAD
SD0068323CDBASCIABTET), SETONECONF, BATPWERFACTOR, 8
12:27:22:016 DEBUG SenizlDevice - =>tdm GETONECONF BATPWERFACTOR 84975634

2:27:22:02% DEBUG SenialDevice - =<tdm
ICOOOCOCOCOOIOOTI201 3010100001 5GMT 10000000024, 84075634 4283F S4EED3DOC3ECD4A 93 5950C0026DF 1 2D6TB 19D
SFCA45ANDE2ACCEDIDST GETONECONE BATPWEFACTOR. 8
12:27:22:030 DEBUG SenizlDevice - ==tdm SETONECONF,CSENSORLOG,2,12345678
12:27:22:056 DEBUG SenzlDevice - <<tdm
ICOCOD0OO00000000 2018010100001 3GMT 1,0000000025,12345678 A ASOABSAGTF3BS130AEDOCO2FDEES 151 AFEGFO68TS
FDI182TDDESCH9EICAECSSD SETONECONF,CSENSORLOG, 00002
12:27:22:056 DEBUG SenalDevice - =>tdm GETONECONF CSENSORLOG, 24075634

12:27:22:06% DEBUG SerialDevice - =<tdm
IOO0O00O0OD00000 2018010100001 3GMT 1,0000000026,84575634 8F 7C3563044974F 395684 2B0600F 28 A AG45F3ARITAGSE
SD03D270D06645 05268 GETONECONF,CSENSORLOG, 00002
12:27:22:06% DEBUG SerizlDevice - >=tdm SETONECONF,TSENSORCHECK.3,12345675
12:27:22:095 DEBUG SerialDevice - <<tdm
ICCCCOoOoooDOooCI20180101 00001 3GMT 1,0000000027,12345678. DIDTEBEB T8 AG33COF03CE 108 36E6 ACDIEFBA4IBIF 23
CSECD7841C3BDFEA21 3452 SETONECONF, TSENSORCHE CK, 00003
12:27:22:095 DEBUG SerialDevice - >=tdm GETONECONF, TSENSORCHECK 84975634
12:27:22:108 DEBUG SerialDevice - ==tdm
I0O0O00O0OD000000 2018010100001 3GMT 1,0000000028, 84975634, 265 A3CEIB2ACE4CAFSF10C8ASABID4ASB4471 7643
CERCIEAQOABFT10648CCEET GETONECONE, TSENSORCHECK 00003
2:27:22:117 DEBUG OsCommand - [ubuntu]
12:27:22:117 DEBUG USBSwitch - Switching USB via vkushxs to OFF
12:27:22:11% DEBUG TdmPF.esource - [Waiting for 12500 ms]
2:27:34:631 DEBUG OsCommand - [ubuntu]
2:27:34:631 DEBUG USBSwitch - Switching USB via vkushxs to ON
2:27:34:631 DEBUG SerialDevice - Closing tty ACM]I
2:27:36:633 DEBUG SenialDevice - Opening ttyACM]I - User-Specified Port
12:27:36:633 DEBUG SerialDevice - >=tdm GETONELOG,31,12345678

12:27:36:662 DEBUG SenizlDevice - <<tdm
mmmlﬂﬂlmﬂmﬂﬂm.ﬂI,DGGUCIDI}C]}G,1134-55'."8:85390395D160F13DDBﬁDDEF?JEl&CE SDC39F91BOCE
FR25ABAOSESFHEIOEF180,GETONELOG, 0000000031, 2018010100002 1GMT 1 =**++++=* Q4FER3E12DSEAS14CC555D13BD3E
DN22328AA8B9210CF1742973C8EG2056C0F, SENSORLOG [..]

2:27:36:663 DEBUG SerialDevice - >=tdm GETONELOG,32,12345675

2:27:36:626 DEBUG SenzlDevice - <<tdm
mﬂm&;im%lﬂlDDH}EIEQGI'.-H'1,%000[30-33?,133456?9DQQDADEBJU]‘C?SED&BDDBDOEEE SAOE23BFF018523
AB1T126F414IBCEFR0C279E, GETONELOG, 0000000032, 2018010100002 TGRT 1, Fe+ssts ATITI504FROFITCCASOCI420AENTE
ED34194A233873BT3EGF 1 A46CAELIBOC3EE, SENSORLOG [..]

7.6. abra: SETONECONF [CSENSORLOG] teszt parancssori kimenetének részlete
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8 OSSZEGZES
8.1 Osszefoglalas

A dolgozat soran attekintettem a tesztelést mint fogalmat, annak csoportositasat. Ebben
elhelyeztem az 14P TDM szabotazs detektald6 modul mar meglévé folyamatat, hogy képet
kaphassak az elvégzend6é modositasi feladatokrol. Bemutattam a tesztelendd eszkozt célja,
valamint kommunikacidés csatornai tekintetében. Ezt kovetdéen felallitottam egy
kovetelményrendszert, mely alapjan kivalasztottam az optimalis interakcids eszkozt. A vizsgalt
eszkozfajtak koziil végiil egy Arduino-kompatibilis mikrokontroller, a Raspberry Pi Pico keriilt
alkalmazasra. A tervezés soran a feladat kiegésziilt az akkumulatorkezelés kialakitasaval, mely
egy cég altal biztositott USB kapcsolo €s labortapegység segitségével tortént meg.

A TDM hardveres tesztelését biztositd, automatizacios projekt megvalositasat sikeresen
befejeztem. Egy olyan rendszert hoztam 1étre, mely képes az USB interfésszel, Ki- és bemeneti
portokkal, valamint a tapellatassal kapcsolatos teszteseteket emberi beavatkozas nélkiil
elvégezni, kell6 alapot nyujtva tovabbi modulok beillesztésére. A rendszert rogton hasznalatba
is vette az 14P, melyet az uj TDM verziok auditalast megel6z6 hibakeresésére, ezen folyamat
gyorsitasara hasznal. A teszteredmények nagy részének elkésziilési ideje a fejlesztés révén
napokrol orakra csokkent. Mindezek ellenére, a rendszernek tébb ponton fejlédnie sziikséges,
példaul a kimaradt digitalis-analog atalakité kérdésében. Egy masik hianyossag, hogy a
Jenkinst a k6zponti beléptetést végz6, LDAP-alapu szolgaltatashoz lehetett volna csatlakoztatni
helyi felhasznalok beallitasa helyett.

Tovabbfejlesztési lehetdségként felmeriilt nalam egy modernebb tapegység vagy
akkuszimulator céleszk6z beszerzése, mely felvaltana a korosodd mostanit. Ennek koltségbeli
korlatai vannak, ugyanis egy ilyen eszkoz ara az egymillié forinthoz kozelit. A TDM érzékel6k
tesztelésére alkalmas fizikai hataskeltd6 kamra megépitése és szoftveres implementalasa is ide
tartozik, mely - bonyolultsaga miatt - alapos tanulmanyozast igényel. A TDM és a hardveres
teszter firmware 0j verzidinak automatikus forditasa és feltoltése is megoldhato, de idéigényes
feladatok. A leirtakon feliil szamos olyan, bévitést célzo otlet sziilethet a mindennapi munka és
a TDM termék fejlédése sordn, melyre jelen pillanatban még nem is gondolnank.

8.2 Summary

During the thesis | reviewed testing as a concept, and its grouping. In this, I placed the pre-
existing process of the 14P TDM tamper detection module to get an idea of the modification
tasks to be performed. | presented the device in terms of its purpose as well as its
communication channels. After that, | set up a system of requirements, based on which |
selected the optimal interaction tool. Among the device types examined, an Arduino-compatible
microcontroller, the Raspberry Pi Pico, was finally used. During the design, the task was
supplemented by the implementation of the battery management, which was done with the help
of a USB switch and a laboratory power supply provided by the company.

I have successfully completed the implementation of an automation project that provides
hardware testing for TDM. | have created a system that can perform test cases related to the
USB interface, output and input ports, and power supply without human intervention, providing
a good basis for inserting additional modules. The system was immediately put into use by 14P,
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which it uses to debug new TDM versions before auditing, and speed up this process. The
completion time for most test results has been reduced from day to hour level through
development. Nonetheless, the system needs to evolve at several points, such as the issue of the
missing digital-to-analog converter. Another shortcoming is that Jenkins could have been
connected to the central access LDAP-based service instead of setting up local users.

As for further development, it would be great to obtain a more modern power supply or
battery simulator target device, which would replace the aging one used by now. This has cost
limitations, as the price of such an asset is close to one million forints. The construction and
software implementation of a physical exposure chamber suitable for testing TDM sensors is
also planned, which - due to its complexity - requires thorough study. Automatic building and
uploading the new versions of TDM and hardware tester firmware can also be accomplished,
but are time consuming tasks. In addition to what has been described, there can be a number of
ideas for expansion in the day-to-day work and development of the TDM product that we would
not even thinking about at the moment.
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