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Absztrakt

A szakdolgozatom egy webes alkalmazéssal vezérelt intelligens otthoni rendszer tervezéset és
megvaldsitasat mutatja be. A rendszer egy mikrokontroller-alapt egységet hasznal az
érzékelbadatok gyiijtésére és tovabbitasara egy webszerverre a tavoli feliigyelet és vezérlés
érdekében. A webes alkalmazas felhasznalobarat feliiletet biztosit az érzékeldadatok
megjelenitéséhez és az érzékeld bedllitdsainak kezeléséhez. Rendszertervezes: mikrokontroller-
alapl egység, mely 6sszegylijti az érzékeldk adatait (hdmérséklet, paratartalom, mozgas stb.), és
tovabbitja azokat a webszerverre. Webalkalmazés: megjeleniti az érzékelok adatait, lehetévé teszi
az érzékelok tAvvezeérlését, és intuitiv felhasznaloi felllettel rendelkezik. Tesztelés és értékelés: a
rendszer miikodésének és az adatok pontossaganak atfogé tesztelése, a fejlesztés soran felmeriild
lehetséges problémak azonositasa és megoldasa. Alkalmazas és jovobeli iranyok: lehetséges
alkalmazéasok az otthoni automatizalasban, a biztonsagi rendszerekben és a kornyezeti
megfigyelésben. A szakdolgozatom soran meg kellett ismerkednem a mikrokontrollerek fajtaival,
ezek fejleszt6i kornyezetével, a hozza felhasznalt szenzorokkal, a weboldal készitéssel és ezen
eszkdzok kommunikéciojaval.



Abstract

My thesis presents the design and implementation of a web application driven smart home system.
The system uses a microcontroller-based unit to collect and transmit sensor data to a web server for
remote monitoring and control. The web application provides a user-friendly interface to display
sensor data and manage sensor settings. System design: a microcontroller-based unit that collects
sensor data (temperature, humidity, motion, etc.) and transmits it to a web server. Web application:
displays sensor data, allows remote control of sensors and has an intuitive user interface. Testing
and evaluation: comprehensive testing of system operation and data accuracy, identification and
resolution of potential problems encountered during development. Applications and future
directions: potential applications in home automation, security systems and environmental
monitoring. During my thesis | had to learn about the types of microcontrollers, their development
environment, the sensors used for them, the creation of web pages and the communication between
these devices
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1. Bevezetés

A mai vildgban az 10T (Internet Of Things) és az okosotthon rendszerek egyre tébb
figyelmet kapnak. Naprol napra egyre kényelmesebb az életiink, és ebben a hatalmas szerepet
jatszanak ezek az eszk0zok, vegyuk példaul a vilagitast, a futést és hiitést, biztonsagi
rendszereket és haztartasi gépeket.

Az okosotthonok koncepcidja nem UGjdonsag. Az 1960-as évek Ota léteznek
elképzelések az intelligens otthonokrdl, de az 1970-es években fejlesztették ki az X10
nevil vezérlérendszert. Az X10 egy 1975-ben kitalalt integralt aramkori projekt, amely
lehetévé tette, hogy az otthoni eszkdzok elészor kommunikaljanak egymassal. A projektet a
Pico Electronics talalta fel, egy skét véllalat, amely akkoriban inkabb az elsé egychipes
szamologép feltalalasaval végzett uttord munkajardl volt ismert. Az els6 X10 egy
vezérlépulton és taviranyiton keresztil tette lehet6vé az otthoni lampak és késziilékek
Osszekapcsolasat, vezérlését és automatizalasat. Ezek az eszkdzok az otthon elektromos
vezetékein keresztul tudtak kommunikalni. A felhasznaldoknak a telepitéshez minddssze
annyit kellett tennitik, hogy a kdzpontot és a modulokat bedugjak egy konnektorba, majd
a modulok segitsegével csatlakoztatjak a vezérelni kivant lampét és készlléket. Ez azt
jelentette, hogy a telepités nagyon egyszerti volt, és nem volt szilkség U kabelezésre. A
vezérlopult 16 kiilonbozo lizemmodot tartalmazott az eszkdzok szaméra, amelyek kozil
nehanyat a taviranyitordl is lehetett vezérelni. A jovobeli elkeépzelések azt mutatjak, hogy a
jovo intelligens otthonaban talan csak sétalgatnunk kell majd, mert az otthon minden mast
elintéz helyettiink. Bar a teljes automatizalas egy nagyon érdekes és megoszté téma, az
olyan technolégiak, mint az X10, megnyitjak az utat, hogy az ilyen képzeletbeli élethez
hasonld életet élhessiink. Lassan, de biztosan az X10 utan Gjabb eszkdzok jottek létre,
amelyek hasonlo célt szolgaltak: a fizikai faradalmakat egy gombnyomassal elvégezhetové
tenni.[1]

Napjainkban a legnépszertibb funkciok kozott van a vilagitasvezérlés, hémérséklet-
szabalyozas, biztonsagi rendszerek vezerlese, ajto- és zarvezérlés, haztartasi gépek irnyitasa
és a hangvezérlés, de ezeken kiviul szdmos hasznos funkcionalitast helyeznek a gyartok a
piacra.

A szakdolgozat célja egy webalkalmazassal irdnyitott okos otthon rendszer
megtervezése ¢és megvaldsitasa, melyben egy mikrokontrolleres rendszer felelds az
érzékelok (homérséklet, paratartalom, giz, mozgés) adatainak gylijtéséért ¢és
tovabbitasdért egy weboldalra. A weboldalon a felhasznald lehetdséget kap az
adatok megtekintésére és a szenzorok tavoli feligyeletére. Egy felhasznalébaréat
webalkalmazas 4ll rendelkezésre, amely megjeleniti az érzékeloktdl érkez6 adatokat
¢s lehetOséget biztosit a szenzorok tavoli feligyeletére. A webalkalmazas intuitiv
felhasznaloi felllettel rendelkezik, amely lehetdvé teszi az adatok konnyi
navigalasat és a szenzorok allapotanak egyszerii feligyeletét. A szakdolgozatomban
vizsgalni fogom ezen rendszerek miikodését, dsszetételét és a hozzajuk tartozo szenzorokat.
A szakdolgozat tartalmazza a mér miikodé rendszerek elemzését, melyekb6l a sajat
modellemet hozom Iétre, kiterek a mikrokontrollerek és szenzorok valasztasi
lehetdségeire, majd a megvalositas menetérol.
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2. Referencia projektek attekintése

Ebben a pontban a szakdolgozat elkészitéséhez szikséges, irodalomkutatas céljabol
megvizsgalt keész projektek kerllnek bemutatasra, elemzem o6ket €és a
szakdolgozatomhoz kell informaciokat kigyiijtom. A vizsgélat soran a hasonlo
témaju vagy relevans tertileteken megvaldsitott projektek kertilnek megfigyelés ala,
kiilonds figyelmet forditva azok célkitiizéseire, modszertanara, alkalmazott
technoldgidira, eredményeire, valamint az esetleges kihivasokra és megoldasokra.
Az elemzések soran kiemelem azokat a szempontokat, amelyek kdzvetlenil vagy
kdzvetetten hozzajarulhatnak a szakdolgozatomban megfogalmazott kutatasi
kérdések megvalaszolasahoz és a célkitlizések eléréséhez. Az irodalomkutatashol
szarmazo informaciokat strukturalt moédon rendszerezem, és 6sszegzem azokat az
ismereteket, amelyek beépithetdk a szakdolgozatomba. Az elemzések révén
nemcsak a meglévd tudasanyag bdvitése a cél, hanem Uj Otletek generalasa ¢€s az
egyéni megkdzelités kialakitasa is.

2.1  Wi-Fi Provisioning Applikacio Bluetooth Low Energy hasznéalataval

Ez egy lehetdség az loT-projektek szamara, amelyek Wi-Fi hitelesité adatokat
igényelnek az internethez valo csatlakozashoz, anélkiil, hogy a fejlesztés soran
kemenyen be kellene kodolni azokat az Arduino vazlatba. A Wi-Fi tizembe helyezés
egy Uj Wi-Fi eszkéz (allomas) Wi-Fi halézathoz (hozzaférési ponthoz) valo
csatlakoztatasanak folyamata. Ebben az esetben egy ESP32-t szeretnénk
csatlakoztatni egy Wi-Fi hal6zathoz. A provisioning folyamat soran az ESP32-t
betdltjuk annak a haldzatnak a nevével (SSID) és jelszavaval, amelyhez csatlakozni
szeretnénk. Az ESP32 Bluetooth Low Energy-n keresztuli tzembe helyezéséhez
egy masik BLE-kompatibilis eszkdzzel, altaldban egy okostelefonnal kell
csatlakoznunk az ESP32-hez BLE-n keresztiil, és el kell kildenink a Wi-Fi
hitelesitd adatokat. Hasznalhatunk egy Android vagy iOS alkalmazast, vagy egy
webes Bluetooth alkalmazast.[2]



Rovid 0sszefoglalo: Van egy Uj eszkdz, amelyet egy ismert hal6zathoz szeretne
csatlakoztatni. Esettinkben egy ESP32-t. BLE-n keresztil csatlakozik az ESP32-
hez. A Wi-Fi provisioning alkalmazasban megadja és elkiuldi annak a hal6zatnak az
SSID-jét és jelszavat, amelyhez az ESP32-t csatlakoztatni szeretnénk. Veégul, az
ESP32 a megadott hitelesité adatokkal csatlakozik a halézathoz. Ettdl a pillanattol
kezdve barmilyen mas Wi-Fi-vel kapcsolatos feladatot elvegezhet. [2]

Ez a projekt segitséget nydjt szamomra a Bluetooth Low Energy hasznalatahoz és a
Wi-Fi kapcsolat kialakitasaban.

Az aldbbi dbréan (2.1. &bra) lathaté a modellezése.

p—T
1
A Smartphone with
/ Wi-Fi Provisioning App

@ New devicet using the SSID and password Network
ew device to

add to the network

2.1. abra: ESP32 Wi-Fi Provisioning
(https://randomnerdtutorials.com/esp32-wi-fi-provisioning-ble-arduino/)

2.2  ESP32 Webszerver készitése, LED iranyito csuszkaval

Ebben a projektben egy ESP32 mikrokontrolleren alapulé webszervert hozunk létre
egy LED-es feny vezeérlésére. A projekt bemutatja a csiszka hozzaadasanak maodjat
a webszerverhez a felhasznaloi bevitel gylijtéséhez, a LED bedllitdsanak lekérését a
cstszkarol, és az érték tarolasat egy valtozoban, amelyet az ESP32 kés6bb
felhasznalhat a LED vezérlésére. Az ESP32 kontrollert programozzuk egy
webszerver futtatadsara, amely egy csuszkaval ellatott weboldalt jelenit meg. Amikor
a felhasznalo a csuszkat mozgatja, HTTP-kérést kild az ESP32-nek az Uj
csUszkaértekkel. A HTTP-kérelem a kovetkezé formatumban érkezik:
GET/slider?value=SLIDERVALUE, amelyben a SLIDERVALUE egy 0 és 255
kozotti szam. A HTTP-kérésbol az ESP32 megkapja a cstszka aktualis értékét, az
ESP32 a csuszka értékének megfeleléen allitja be a PWM ciklusidejét.[3]

A bemutatott rendszer segitségével egy egyszerli webszerver létrehozasahoz elegendd
informaciot kapok.



2.3 Webszerver készitése, DHT11/DHT22 szenzor hasznalataval

Ez a projekt elkészit egy aszinkron ESP32 webszervert, melyhez hozzékét egy
DHT11 vagy DHT22 szenzort (hémérséklet és pdaratartalom érzékeld). A
segitségével ki tudunk olvasni értéket paratartalom és hémérséklet szenzorbdl, majd
ezeket le tudjuk olvasni a weblap frissitése nélkil.[4]

A szakdolgozatom elkészitéséhez fontos szenzort mutat be az eldbbi projekt, mely
bemutatja a webes kezelését a DHT szenzornak.

2.3 Egyszerii webszerver készitése Arduino IDE kdrnyezetben

A projekt célja: egyszerli webszerver létrehozdsa Arduino IDE kornyezetben.
Tartalmazza a webszerver definicidjat, az ESP32 mikrokontroller izemmaodjainak
bemutatésat

A projektben bemutatasra kertl egy webszerver létrehozasa, az ESP32
mikrokontroller lizemmodjainak bedllitasa és ezek utdn kettdé darab LED és
ellenallas bekotése kovetkezik. Amikor az ESP32 megkapja ezt a kérést, felismeri,
hogy a felhasznalo be akarja kapcsolni a LED-et. Ennek eredményeképpen
bekapcsolja a LED-et, és egy dinamikus weboldalt kiild a bongészének, amely a
LED allapotat ,bekapcsoltként” jeleniti meg. A feladat ezek utan részletesen
bemutatja a kod miik6dését €s megvalositasat mindketté tizemmodban. [5]

2.4  ESP32 BH1750 kornyezeti fényérzékelével

A BH1750 egy 16 bites kornyezeti fényérzékeld, amely 12C protokollon keresztiil
kommunikal. A fényerésségméréseket luxban (a megvilagitas SI-egységeben) adja
Ki. Minimum 1 lux és maximum 65535 lux mérésere képes. A BH1750 egy
kdrnyezeti fényérzékeld, igy szamos projektben hasznalhatd. Példaul:

o A fényérzékelovel példaul a nappali vagy az éjszakai vilagitas érzekelésére

e a LED fényerejének a kornyezeti fenyviszonyoknak megfelelé bedllitasa
vagy bekapcsolasa

e LCD-k és képerny6k fényerejének beallitasara

e annak érzékelésére, hogy egy LED vilagit-e

Ezek utan egy egyszerii projektet készit, amely leolvassa a kornyezeti fény
mértékét, eés megjeleniti azt az Arduino IDE soros monitoran.[6]



2.6 ESP32 alapu loT eszkdzok tervezése és implementacioja

Ez a tanulmény olyan oktatasi loT-eszk6zOket és -technologidkat mutat be, amelyek
egyszerisitik az IoT-alkalmazasok tervezését, megvalositasat es tesztelését. A cikk
bemutatja a bevezet6 loT-tanfolyamot, amelyet a diakok kezdetben végeznek, majd
a késobbiekben bemutatja néhany olyan projektet, amelyet 6nalldéan fejlesztenek és
valdsitanak meg. [7]

Eszkozok és médszerek:

Hardver: ESP32, Analog Discovery 2, egyedi interfészlapok (Grove Creator
Kit, Szenzorbdvitd lapok, szenzorok).

Szoftver: Arduino IDE és ESP32 kdnyvtarak



2.7 Hatékony otthoni automatizalas ESP32 NodeMCU hasznélataval

Egy koltséghatékony otthoni automatizaldsi rendszer, amely lehetévé teszi a
felhasznalok szdméra a haztartasi készulékek tavoli vezérlését egy Android-
alkalmazéas és MQTT-alapia kommunikacio segitségével. A szerzok relék és egy
NodeMCU (ESP8266) mikrokontroller hasznalatat javasoltak, hogy lehetdvé tegyék
az elektromos kapcsolok tavvezérlését egy Node-kiszolgalon keresztill. Ezek a
megoldasok arra 6dsszpontositanak, hogy alacsony koltségli és hatékony modot
biztositsanak a késziilékek tavoli iranyitasara. A szerzok ravilagitottak az intelligens
eszkdzok tavoli aktivalasanak és kezelésének fontossagara az energiahatékonysag
érdekében. Kiemelték az ESP8266 lap elényeit, amely rendkivil alacsony
energiafogyasztast kinal alacsony koltség mellett, igy idealis valasztas az loT-alapd
otthoni automatizalashoz. Ez a technoldgia nemcsak az energiagazdalkodast javitja,
hanem a hazat intelligens és hatékony élettérré alakitja at. Agarwal és munkatarsai
loT-alapi megkdzelitést javasoltak a vezeték nélkil programozhat6 intelligens
otthoni automatizalashoz. Rendszerik egy dedikalt, interneten vagy LAN-on
keresztiil elérheté weboldalt hasznal a haztartasi késziilékek okostelefonokon vagy
asztali szamitogépeken keresztiill tOorténd iranyitdsara. Ez a megkozelités
demonstralja az loT-alapli megoldasok rugalmassagat és skalazhatésagat az otthoni
automatizalas teljesitményének fokozasaban.[8]

A bemutatott rendszer feltarja a lehetéségeit az MQTT-alapi kommunikacénak,
mely lehetdséget biztosit akar tobb mikrokontroller hasznalatara.

A rendszer blokk diagramja az alabbi abran (2.7. abra) lathat.[8]

Physical
switch

IoT cloud

Electrical
Appliances

ESP32
Internet Wi-fi

module

2.7. abra: Block Diagram



Arduino IDE

Az Arduino integralt fejlesztokornyezet (IDE) egy nyilt forraskodu szoftver,
amelyet arra terveztek, hogy kddot forditson és toltsén fel az Arduino
kartyakra, mint példaul az Arduino Uno, Mega és Micro. Java nyelven irodott,
kompatibilis a macOS, Windows és Linux rendszerekkel, és felhasznalobaréat
fellletet kinal beépitett eszkozokkel a kod hibakereséséhez és szerkesztéséhez.

8]
Blynk 10T Cloud

A Blynk egy sokoldalt 1oT platform, amelyet iOS és Android eszkdzdkre
terveztek, és lehetOvé teszi a felhasznalok sz&mdra, hogy tavolrol kezeljék az
olyan hardvereket, mint az Arduino, a Raspberry Pi és a NodeMCU. Intuitiv
grafikus felhasznal6i feluletén (GUI) keresztiil a felhasznalok kdnnyen
konfiguralhatnak widgeteket az eszkdzok interneten keresztili feligyeletéhez
¢és vezérléséhez. A hardver és a Blynk Cloud kozotti hidként mitk6dd platform
feldolgozza a parancsokat, megkdonnyiti az adatok megjelenitését, és tamogatja
a valos idejii hardvervezérlést. [8]

Blynk alkalmazas miikodése

A Blynk alkalmazas egyszerii modot biztosit egyéni fellletek Iétrehozasara az
loT-projektek vezérléséhez. A felhasznalok olyan widgeteket adhatnak hozza,
mint a kapcsolok és csuszkédk, hogy az interneten keresztul kezelhessék az
eszkozok allapotat. Az alkalmazas kozvetitoként miikodik, és a Blynk felhdn
keresztul felhasznaldi parancsokat kiild a csatlakoztatott hardvereknek. [8]

Felhasznalt eszkdzok

NodeMCU ESP32, Relé



2.8 Egy loT alapu intelligens otthoni automatizalasi rendszer

A rendszer lehetové teszi a regisztralt felhasznalok szamara, hogy egy ESP32 Wi-Fi
modullal kommunikald privat szerveren keresztul tavolrol, barmikor és barhol
iranyitsak és felugyeljék az otthoni késziilékeket. Ez a szerver, amelyet az OSI-
modell alapjan terveztek meg, biztonsagos mikddést biztosit azaltal, hogy privat és
illetéktelen felhasznalok szémara elérhetetlen. A rendszer egy Arduino UNO
mikrokontrollerre és egy ESP32 Wi-Fi modulra épul. Az Arduino mikrokontroller
kezeli a 16 vezérlési miveleteket, beleértve az adatok lekérdezését, dekddolasat és
végrehajtasat egy strukturdlt végrehajtasi ciklusban. A kommunikéciét és a
frissitéseket az ESP32 modul kezeli, amely kdzvetlenll egy privat szerverhez
csatlakozik. Az ESP32 frissiti az Arduindt, amikor a regisztralt felhasznalo
valtoztatasokat vagy frissitéseket végez. Jelenleg a prototipus két terhelést tAmogat,
de a rendszer a jovoben bdOvithetd, hogy a felhasznaloi igények alapjan tobb
terhelést vagy haztartasi készuléket is befogadjon. Elényei a projektnek az alacsony
koltségii intelligens IoT otthoni automatizalas, energiatakarékossag, mivel ez egy
automatizalt rendszer, konnyen karbantarthaté hazi terhek a szerveren keresztil,
figyelemmel kisérheti az energiafogyasztast, mivel a terhelések futasi ideje. Ezeken
Kivil a gazszivargas érzékelese és barki barhonnan vezérelheti. [9]

Az aldbbi abran (2.8. abra) az architektura lathato.[9]

Server
ESP32 WIFI
16*2 LCD
Module 6
Arduino UNO
MQ2 Gas Sensor : d Relay_1 . Load_1
Temperature and Relay 2 | " Load_2

Humanity sensor

2.8.4bra: Architecture Model
Felhasznalt eszkdzok

Arduino UNO, ESP32 modul, relé, gaz szenzor, hdmérséklet és paratartalom
mérd, LCD kijelzd, égo
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2.9  Tavoli elérésii otthoni automatizdalais MQTT-vel: ESP32, Raspberry Pi,
NodeRed

Ez a projekt az MQTT protokollt hasznald ujszerli megkdzelitést mutat be az
otthoni automatizalashoz. A rendszer harom ESP32-t és egy Node-RED kiszolgalot
hasznal, amelyek egy Raspberry Pi eszkdzon vannak elhelyezve, lehetévé téve a
felhasznalok szamara, hogy a Raspberry Pi és a klienstermindlok segitségével
egyarant vezéreljék a haztartasi késziilékeket. A rendszer megkdnnyiti az otthoni
késziilékek tavvezérlését és feliigyeletét barhonnan, kihaszndlva a konnyth MQTT
protokollt a csomépontok €s a szerver kozotti valos idejii kommunikéaciohoz. Ez
biztositja az érzékeny vezérlést és a hatékony adatmonitoringot. Az ESP32
csomoépontok rugalmassagot és skalazhatdsagot biztositanak, mig a Node-RED
intuitiv fellletet biztosit a rendszer kezeléséhez. A rendszer az MQTT protokollt
hasznalja a valos idejii adatatvitelhez, igy a felhasznalok egy felhasznaldbarat
fellleten keresztul tavolrol felugyelhetik és irdnyithatjak otthonukat. A Raspberry
Pi 4 Kkozponti atjaroként mikodik, integralja a harom ESP32 csomopontbol
szarmazd adatokat, ¢és MQTT kozvetitoként szolgdl a zokkendmentes
kommunikaciohoz. Az 1. csomopont hat relé segitsegével kezeli a kozds teremben
1évo késziilékeket €s a vilagitast, mig a 2. csomopont érzékeldkkel figyeli a kiilsd
koriilményeket (pl. hémérséklet, paratartalom és fényerdsség), és automatikusan
beallitja a vilagitast. A 3. csomépont hasonlé funkciokat lat el a beltérben, atfogd
kornyezeti fellgyeletet biztositva. A Node-RED miiszerfala valds idejii
adatmegjelenitést és vezérlest kinal, a Pagekite segitsegével pedig tavoli hozzaferést
tesz lehetévé. [10]

Az aldbbi abran (2.9. abra) az architektura lathato.[10]

agekite

l

=
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2.9.4bra: Model Architecture
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Felhasznalt eszkdzok

Raspberry Pi, ESP32, relé, DHT11 szenzor, MQ135 szenzor, KY018 szenzor,
langérzékeld

Fejlesztés

HiveMQ, Node-RED, Pagekite

2.10 Otthoni automatizalas Wi-Fi hasznalataval: ESP32-alapl rendszer
tavvezérlésre és kdrnyezeti felligyeletre

A projekt célja egy otthoni automatizalasi rendszer kifejlesztése Wi-Fi és ESP32
mikrokontrollerek hasznélataval, relémodulok és DHT11 érzékeldk integralasa a
tavvezerléshez és a kornyezeti felugyelethez, a rendszer funkcionalitdsanak,
megbizhatosaganak  és  felhasznélobaratsdganak  tesztelése  illetve  a
teljesitménymérdk értékelése és felhasznalodi visszajelzések gytijtése. [11]

Rendszertervezés

Az architektira Wi-Fi-kapcsolatot és ESP32 mikrokontrollereket tartalmaz,
mint kbzponti egysegeket, relé modulokkal a késziilek vezerléséhez és DHT11
érzékelokkel a hdmérséklet és a paratartalom ellendrzéséhez. [11]

Hardveres beallitas

Az ESP32-t, a relémodulokat és a DHTI11 ¢érzékeloket a megfeleld
csatlakoztathatdsag biztositasa érdekében a kapcsolasi rajzok és aramkori
elrendezesek alapjan szereltiik dssze. [11]

Szoftverfejlesztés

A Wi-Fi, a relék és az érzékelok integralasihoz Arduino IDE segitségével
fejlesztettuk ki a firmware-t, valamint egy felhasznalobarat okostelefon-
alkalmazast a rendszer vezérléséhez. [11]

Rendszerintegracid

A hardvert és a szoftvert kombindltdk, a Wi-Fi-t a zokkenOmentes
kommunikaciohoz konfiguraltak, a kalibralds pedig biztositotta a pontos
érzékeldi leolvasasokat és a relék miikodését. [11]

Tesztelés és értékelés

Teszteket végeztek a tavvezérlés, az érzékelok pontossdganak, a valaszidéknek
és a rendszer stabilitasanak értékelésére, biztositva az optimalis teljesitményt.
[11]
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Adatelemzés

A tesztelési adatokat és a felhasznal6i visszajelzéseket elemezték a teljesitmény
értékelése, a problémak azonositdsa és a fejlesztésekhez sziikséges informéaciok

Osszegyiijtése érdekében. Az aldbbi abran (2.10. &bra) lathaté a blokk
diagram.[11]

Smart Phone App
Wi-Fi Router Wi-Fi Router
Internet Internet
ESP32
]
Y
Relay
]
hJ
Appliances

2.10.4bra: Block Diagram
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A blokkdiagram egy atfogo otthoni automatizalasi beéllitast mutat be, ahol az
okostelefon szolgal kozponti vezérlofelilletként. Az okostelefon egy Wi-Fi
routerhez van csatlakoztatva, amely lehetdvé teszi a kommunikaciot a szélesebb
internetes haldzattal. Az okostelefon és a csatlakoztatott készilékek kozott az
ESP32 modul helyezkedik el, amely az adatfeldolgozas és -atvitel kozpontjaként
mikodik. Ez a modul kézvetlenil kapcsolddik egy relémodulhoz, amely viszont a
kiilonboz6 haztartasi késziilékeket vezérli. Ez a konfiguracié lehetové teszi a
késziilékek zokkenOmentes tavvezérlését ¢&s felligyeletét az okostelefon-
alkalmazason keresztul, kihasznalva a Wi-Fi és az internet &ltal biztositott
kapcsolodasi lehetéségeket.[11]

2.11 ESP32, Raspberry Pi, Node-Red és MQTT protokoll alaptii SCADA rendszer

Ebben a projektben egy alacsony koltségii és nyilt forraskoda SCADA rendszert
fejlesztenek ki, amely Wi-Fi-t, az MQTT protokollt és a Node-Redet hasznalja. A
rendszer részletes hdmérséklet-, nyomas-, paratartalom- és fénysiirtiség-méréseket
tud biztositani. Emellett az otthoni eszkdzok allapotat is nyomon koveti. Ezért a
felhasznalok megérthetik az otthoni eszkdzeik, példaul a vilagitas, a ventilatorok, a
légkondicionalok vagy a fltési/hiitési rendszerek allapotat, majd tavolrol
vezérelhetik azokat. A SCADA-rendszer blokkdiagramja az abran lathato. A
megvalositashoz ESP32-t hasznalnak érzékeld atjaroként és RTU-ként, valamint
Raspberry Pi2-t helyi szerverként. A SparkFun Atmospheric Breakout Sensor-
BME280 ¢érzékeld és egy LDR csatlakozik az ESP32-hez a kivant adatok
megszerzéséhez, valamint a miszerfalhoz a megszerzett érzékeldadatok webes
fogadasahoz, megjelenitéséhez és kezeléséhez, mikozben a Node-Red és az MQTT
protokollt hasznalja az adatcseréhez és az MQTT ugyfelek, példaul a
végfelhaszndlok és az ESP32-hez  csatlakoztatott  érzékelok — kozotti
kommunikaciohoz, mikozben a megszerzett adatokat SQLite-ban, mint
webszerverben taroljak. [12] Az alabbi abran (2.11. abra) lathat6 a folyamat.[12]

ESP32 Sensors
[
MQTT Client ’f;--“ (BME280 & LDR)
Y weFi
WtF: ‘r

Subscribe ..

Dashboard . &——— Raspberry Pi with Node-Red
—_—
Desktop/ Laptop/Phone 10T Server -

MQTT Client —> MQTT Broker

Publish Local Wi-Fi Router

2.11.4bra: Folyamatabra
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Az MQTT egy publish/subscribe protokoll. Ez egy konnyti és egyszeri iizenetkiildd
eszkdz, amelyet megbizhatatlan hal6zatokhoz, korlatozott eszkdzokhoz és alacsony
savszélességhez terveztek. Megfeleld6 megoldas ehhez a kialakitashoz, mivel
egyszerli kommunikaciot biztosit a kiszolgdld (MQTT broker) és az iigyfelek
(ESP32 mikrokontroller és szamitogépek és mobileszkdzok) kozott.Az Ugyfelek
feliratkozhatnak a téméakra, vagy kozzétehetik az adatokat barmilyen tipusi adat
témaira. A broker ezutdn szétosztja az adatokat minden olyan ugyfélnek, aki
feliratkozott az adott témara. Az Eclipse Mosquitto szoftver brokerként fut a helyi
szerveren (Raspberry Pi2).[12]
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3. Mikrokontrollerek

A mikrokontroller, mas néven mikrovezérld egység (MCU), egy beagyazott
rendszerkomponens, amely egyetlen chipen egyesiti a mikroprocesszort, a memoriat
és a programozhat6 bemeneti/kimeneti (1/0) perifériakat. Ezek a periferiak
tipikusan tartalmaznak analdg-digitalis atalakitokat (ADC), digital-anal6g
atalakitokat (DAC), timereket, szamlalékat, kommunikacids interfészeket (mint
példaul SPI, 12C, UART) és impulzusszélesség-modulacios (PWM) egységeket. A
mikrokontrollerek altaldban vezérlési feladatokra optimalizaltak, azaz arra, hogy
érzékeloktdl vegyenek jeleket, és azok alapjan vezéreljenek kiilonbozd eszkozoket.
Példaul egy okos termosztatban a mikrokontroller érzékeli a szoba hdmérsékletét, és
ennek alapjan Ki- vagy bekapcsolja a flitést. Az IoT tovabbfejlesztése és alkalmazasi
teriileteinek bovitése érdekében nagy teljesitményti, olcsd €s alacsony fogyasztasu
megoldasokra van szlikség a targyak internetének eszkdzeihez. Az loT-eszkdzokkel
szemben tamasztott masik kovetelmény a kis méret; minél kisebb az eszk6z mérete
és sulya, annal szélesebb az alkalmazasi terulete.[13]

A megfeleld mikrokontroller kivalasztasa kulcsfontossagu egy webvezérelt
intelligens otthoni rendszer kiépitésé¢hez. A valasztas a projekt specifikus igényeitdl
fugg. Fontos figyelembe venni a periféridk szamat, a programozasi nyelvet, a
koltsegvetést és a kivant funkcionalitast. Az alabbi abran (3. abra) megtekinthetd
egy egyszerii mikrokontroller.[13]

I1/0 PORTS

CPU
TIMER SERIAL

SYSTEM BUS & CLOCK

3.4bra: Mikrokontroller
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3.1 Arduino Uno

Az Arduino Uno egy gyakori valasztas a hasonlo felépitésii projektek kozott mivel
konnyen programozhaté a C++ nyelv egyszerisitett valtozataval, az Arduino IDE-
vel. Szamos online oktatdanyag és példa &ll rendelkezésre. Kompatibilis szamos
elektronikai alkatrésszel, amelyek lehetdvé teszik a felhasznalok szdmara, hogy
Kiterjesszék a funkcionalitasat, aktiv kozdssége van, ahol a felhasznalok segitséget
¢és tanacsot kaphatnak egymastol. Ezek mellett pedig a megfizetheté arkategoriaba
esik. Hatranya a tobbi vizsgalt mikrokontrollerhez képest, hogy memoriakapacitasa
korlatozott, és nem tartalmaz beépitett Wi-Fi vagy Bluetooth kapcsolatot, ami azt
jelenti, hogy az eltervezett funkciok megvaldsitasdhoz tovabbi hardverokra van
szikség.[14]

3.2  STMB32F407xx

Az STMicroelectronics STM32F407xx egy ARM Cortex M4 processzor alapu 32
bites mikrokontroller (MC), amely a nagy hatékonysagu digitalis feldolgozashoz
készult. Keépes 210 millid utasitds méasodpercenkenti feldolgozasara, és képes
egyciklust szorzasra és felhalmozasra. Ennek a mikrokontrollernek néhany fontos
jellemzdje a kovetkezé: 1 MB Flash memdria, 192 KB RAM, amely 168 MHz-en
(max.) muikodik, és 210 MIP csUcsatviteli teljesitményt biztosit, ST-LINK/V2
hibakeresd a hardver szintli hibakereséshez. 3x12 bites A/D atalakitok: akar 24,
2x12 bites D/A atalakitok. Altalanos céli kozvetlen memoriaelérés (DMA): 16-
folyamos DMA vezérl6 FIFO-kkal és burst tdmogatassal. Akar 17 id6zit6: akar
tizenket 16 bites és két 32 bites id6zit6 168 MHz-ig, kiegészit6 PWM-csatorna
programozhat6 holtid6-behelyezéssel. 15 kommunikacios interfész, mint példaul
UART, I12C és SPI. Legfeljebb 140 altalanos céld be- és kimenet (GPIO). [15]

Hatranya a projekt szempontjabol a beépitett Wi-Fi és Bluetooth modul hianya.
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3.3 NodeMCU ESP8266

A NodeMCU egy nyilt forraskddu, Lua-alapt firmware és fejleszt6i kartya, amely
kifejezetten loT-alapu alkalmazdsokhoz készilt. Tartalmazza az Espressif Systems
ESP8266 Wi-Fi SoC-jén futé firmware-t, valamint az ESP-12 modulon alapul6
hardvert. A NodeMCU ESP8266 fejlesztdi kartya az ESP-12E modult tartalmazza,
amely a Tensilica Xtensa 32 bites LX106 mikroprocesszorral rendelkezé ESP8266
chipet tartalmazza. Ez a mikroprocesszor tamogatja az RTOS-t, és 80 MHz és 160
MHz kozotti allithatd orajelen mitkodik. A NodeMCU 128 KB RAM-mal és 4 MB
Flash memdriaval rendelkezik az adatok és programok tarolasadra. A nagy
feldolgozasi teljesitménye a beépitett Wi-Fi / Bluetooth és Deep Sleep Operating
funkciokkal idedlis az 10T projektekhez. Kéltséghatékony, Kis mérettel rendelkezik,
alacsony az éaramfelvétele, tartalmaz beépitett Wi-Fi modult, programozhat6
Arduino IDE kornyezetben, mely fontos lesz a késébbickben a fejlesztoi
kdrnyezetek Osszehasonlitasanal és valasztadsanal, ezek mellett rengeteg
dokumentacio talalhato rola a nagy kozosségevel egyiitt.[16] Az alabbi abran (3.3.
abra ) lathato a NodeMCU ESP8266.

3.3.4bra: NodeMCU ESP8266
(https://www.flyrobo.in/blog/what-is-nodemcu-esp8266)

34 ESP32

Az ESP32 nagymértékben integralt, beépitett antenna kapcsolokkal, RF balun,
teljesitményerdsitdvel, alacsony zajszinti vételi erdsitdvel, szlrdkkel és
energiagazdalkodasi modulokkal. Az ESP32 magas funkcionalitast €s
sokoldalGsagot biztosit az alkalmazasok szamara, minimalis nyomtatott aramkari
lap (PCB) igény mellett. [17]
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Rendszer és memoria

Az ESP32 egy kétmagos rendszer két Harvard architekturajo Xtensa LX6 CPU-val.
Az 0sszes bedgyazott memoria, kiilsé memoria és periféria ezen CPU-k adatbuszén
és/vagy utasitadsbuszan talalhat6. A mikrokontroller két maggal rendelkezik. Az
adat- és utasitasbusz cimtartomanya egyarant 4 GB, a periféridk cimtartomanya
pedig 512 KB. Ezenkivil a beagyazott meméridk 448KB ROM, 520KB SRAM és
két 8KB RTC memoria. A kiilsé memoria legfeljebb négyszer 16MB Flash-t
tamogat.[17]

Ora és id6zit6

Az ESP32 hasznalhatja vagy a 320 MHz-es bels6 faziszart hurkot (PLL) vagy egy
kiils6 kristalyt. Lehet6ség van egy oszcillalo dramkor hasznalatara is oraforrasként
2-40MHz- en a CPU CLK f66ra generalasdhoz mindkét CPU mag szdmara. Ez az
orajel lehet akar 160MHz is a nagy teljesitmény érdekében, vagy alacsonyabb az
energiafogyasztas csokkentése érdekeben. Minden mas Orajelet, példaul a periferiak
APB_CLK-jat a master orajel vezérli.

Ezen kivil szamos alacsony fogyasztasu orajel is rendelkezésre all, mint példaul a
bels6 RTC_CLK, amelynek alapértelmezett frekvencidja 150 kHz, és lehet6ség van
a mély alvo (Deep Sleep) izemmaodokhoz vald beallitasara.

Négy 64 bites 1d6zitd van altalanos célokra 16 bites eldskalazokkal, 2 és 65536
kozotti tartomanyban. Mindegyik id6zit6 az APB oOrajelet hasznalja, altalaban 80
MHz-es frekvencian.

Ezek az id6zitOk felfelé vagy lefelé szamolhatnak, befagyaszthatok és esemenyeket
indithatnak. A 4 altaldnos id6ziton kiviil vannak id6zitdk is a PWM-vezérld
meghajtasara.

Van 8 nagysebességii és 8 alacsony sebességii PWM-csatorna, amelyek
mindegyikét négy id6zit6 vezérli.[17]

Blokk diagram és miikodés

Az ESP32 mikrokontroller felépitését ugy tervezték, hogy a kdvetkezd protokollok
szerint miikodjon: TCP/IP, teljes 802.11 b/g/n/e/i WLAN MAC és Wi-Fi Direct
specifikacid. A mikrokontroller képes az elosztott vezérld funkcio (DCF) protokoll
szerinti alapvet6 szolgaltataskészlet (BSS) STA és Soft-AP miiveleteket biztositani.

Tamogatja a legujabb Wi-Fi P2P protokollnak megfelelé P2P csoportos miikodést is.
fgy allomasként miikodhet, és csatlakoztathato az internethez vagy a kiszolgalohoz
és a hozzaférési ponthoz, hogy felhasznaloi fellletet biztositson példaul egy
mobilalkalmazast futtatdé okostelefon szdmara. Az alabbi képen a blokk diagram
lathat6.[17]

A mikrokontroller tamogatja a v4.2 BR/EDR és a BLE Bluetooth-t, amely megfelel
a jelenlegi szabvanynak, és akar 4 Mbps sebességgel is képes mitkodni.
Az ESP32 kiilonb6z6 energiaellatasi médokban mitkodhet - aktiv izemmaodban (a
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chip radioja miikodik) és modem-alvo lizemmodban (a CPU teljesen mikdddképes,
de a Wi-Fi és a Bluetooth ki van kapcsolva), Tovabba vannak konnyii és mély alvo
uzemmddok, ahol vagy mindkét, vagy csak az egyik CPU alacsonyabb
teljesitményen mikodik.

A GPI0O-k kozé tartozik két 12 bites ADC, 0sszesen 18 csatornaval. Ezek 9 bites, 10
bites és 12 bites felbontasra konfiguralhatdk, -0dB, -6dB vagy -11dB csillapitassal a
kiilonb6z6 bemeneti tartomanyokhoz.

Az egyik ADC-csatorna a magneses mezok érzékelése érdekében azintegralt Hall-
szenzorhoz, mig a masik a -40°C és 125°C KkozOtti tartomanyban mikodo
homérsékletszenzorhoz csatlakozik a chip hémérsékletének megfigyelésére.

Az ADC-k mellett két 8 bites DAC is taldlhat6 a digitalis jelek anal6g fesziiltségjel-
kimenetekké torténd atalakitasara.

A GPIO-k kozul tiz képes a kapacitiv valtozdsok érzékelésére, és
érintésérzékel6khoz hasznalhatd. Az ESP32 tovabba szamos interfészt biztosit: egy
Ethernet MAC interfész, egy SD/SDIO/MMC Host Controllert, harom UART
interfész 5Mbps-ig, két 12C busz interfész standard és gyors izemmoddal, két 12C
interfész 10kHz- t61 10MHz-ig, egy 8 csatornas infravords tavvezérld és egy 8
csatornas impulzusszamlalo. A PWM-vezérlo digitalis motorok meghajtasara vagy
digitalis hullamformak létrehozasara hasznalhaté. Harom SPI hasznalhat6 ,.slave”
vagy ,,master” iizemmodban, akar 80MHz-es Orajelen.[17]

3.5  Osszehasonlitas

Az el6z6 pontban taglaltak megtekinthetoek 0sszehasonlitd tablazat (3.5. abra)
formajaban.[17]

Adatok ESP32 NodeMCU ESP8266
Xtensa Dual-Core 32-bit Xtensa Single-core 32-
Processzor LX6 600 DMIPS bit L106
CPU sebesség 80MHz 160MHz
Wi-Fi Van beépitve Van beépitve
Bluetooth Van (BLE) Nincs
Digitalis
Inputok/Outputok Tobb Tobb
Koltség Magasabb Alacsonyabb
Méret Nagyobb Kisebb
Arduino IDE vagy ESP-
Fejlesztési kornyezet IDE Arduino IDE

3.5.4bra: dsszehasonlito tablazat
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3.6  Osszesités

Az ESP32 gyorsabb, mint az ESP8266, tobb GPIO-val és tobb funkcidval rendelkezik,
tdmogatja az analég méréseket 18 csatornan, tamogatja a Bluetooth-t, mig az ESP8266
nem, az ESP32 kétmagos, az ESP8266 pedig egymagos, azonban az ESP8266-nek

kevesebb a koltsége és szélesebb kozdsseggel rendelkezik forrdsok szempontjabol.
Mindkét Kkartya programozhaté az Arduino IDE vagy mas tdmogatott IDE
segitségével.

Mind az ESP32, mind az ESP8266 nagy teljesitményli mikrokontrollerek, amelyek
jol alkalmazhatok webvezérelt intelligens otthoni rendszerekhez. A szakdolgozat
elkészitése szempontjabol a legfontosabb tényezok a Wi-Fi kapcsolat, mely
mindkettében megtaldlhato, a bovithetdség, az ar-érték ardny megtartasa, megfeleld
kommunikacios protokoll.
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4. Szenzorok

Az érzékeldk/szenzorok az loT-rendszerek alapvetd elemei, amelyek adatokat
gyljtenek a kornyezetbdl, és azokat feldolgozhaté ¢és tovabbithaté formaba
alakitjak.[18] A szakdolgozatomban fontos szerepe van a szenzoroknak, ezek az
eszk6zOk gyljtik be a kornyezetb6l szarmazo adatokat. Az alabbi &bra (4. &bra)
illusztral par szenzor fajtat.

z @

A Infrared U | | Pressure
7~

Sensor Sensor

Accelerometer
Sensor

Temperature
Sensor

N

Proximity Gyroscope @
Sensor e Sensor -

Smoke Sensor Motion Sensor

4.abra: Szenzorok(https://www.intuz.com/guide-on-top-iot-sensor-types)

4.1  Kozelségérzékelo

A kozelségérzékelovel barmely kozeli targy pozicidja konnyen, fizikai érintkezés
nélkil is érzékelheté. Az elektromagneses sugarzas, példaul infravords sugarzas
kibocsatasaval Gigy talalja meg egy targy jelenlétét, hogy egyszeriien a visszatérd jel
barmilyen valtozasat keresi.[19] Kiilonb6z6 tipust kozelségérzékel6k vannak, mint
példaul

e induktiv

e kapacitiv

e ultrahangos

o fotoelektromos

e Mmagneses

Ezek kiilonb6z6 alkalmazasokat céloznak meg. Ezt a kiilonleges érzékelStipust
leginkabb a biztonsagot és hatékonysagot igényld alkalmazasokban hasznaljak. Az
ilyen tipust érzékeldk kiillonbozd alkalmazasi teriiletei a targyak érzékelése, a
targyak szamanak szamlalasa, a forgas mértékének mérése, a targyak pozicionalasa,
az anyagérzékelés, a mozgasirany mérése, a parkolasi érzékelok stb. A
kozelségérzékelbket szamos iparagban hasznaljak a legjobban.[19]

22



4.2 Pozicioérzékelok

A helyzetérzékeld egy adott teriileten 1évé ember vagy targyak jelenlétét érzékeli
mozgasuk érzékelésével. Hasznalhatd az otthoni biztonsadgban, hogy a tulajdonos
barhonnan nyomon kdvethesse a szobak és készlilékek ajtdit és ablakait. Mindig
tudatja velik a nyitott vagy zart allapotot, és a betolakoddkat a tavollétiikben is
nyomon kovetheti. Hasznalhatd az egészségligyben a betegek, apoldk és orvosok
helyzetének nyomon kovetésére egy korhazban, a mezdgazdasagban a
szarvasmarhak helyzetének észlelésére.[19]

4.3  Sebességérzékelok

Olyan érzékeld, amely allando poziciomérés és ismert id6kdzonkénti pozicidértékek
valtozasdnak sebességét szamitja ki. A sebességérzékeld lehet linedris vagy
szogletes. A linearis sebességérzékeld egy targy sebességét érzékeli egy egyenes
vonal mentén, mig a szogsebességérzékeld azt érzékeli, hogy milyen gyorsan forog
egy eszkoz.[19]

4.4  Nyomasérzékelok

A nyomasérzékelok érzékelik az erd nagysagat és jelekké alakitjak azt. Az ilyen
tipust érzékel6k az egészségmegdrzésben hasznalhatok.[19]

4.5  Optikai érzékelok

Az optikai érzékelok az elektromagneses energiak, példaul a fény érzékelésére
alkalmasak. Mivel passzivak az elektromos interfészek minden formajaval
szemben, ezeket széles kérben hasznaljak a targyak interneteiben, példaul a digitalis
kamerakban. Az optikai érzékel6k jo6l hasznalhatoak az energiaval, az
egészséguggyel, a kornyezettel, az olajfinomitdkkal, a vegyiparral, az iparral, a
repiilégépiparral stb. kapcsolatos IoT-alkalmazasokban.[19]

4.6  Hémérséklet és paratartalom szenzorok

A hémérséklet- és paratartalom-érzékel6 alacsony koltségii, érzékeny elektronikus
eszkdzok, amelyek érzékelik, mérik és jelentik a nedvességet és a levegd
homérsékletét. Ez az egyik legfontosabb eszkdz, amely széles korben elterjedt a
fogyasztoi, ipari, orvosbiolégiai és kodrnyezetvédelmi stb. alkalmazasokban a
homérséklet és a paratartalom mérésére és nyomon kovetésére egy adott helyen,
kalondsen egy adatkdzpontban vagy egy szerverszobdban. A piacon kaphatd
homérséklet-paratartalom jeladok altalaban mérik a levegdben 1évé homérséklet és
relativ paratartalom mennyiségét, és bizonyos szabalyok szerint elektromos jelekké
vagy mas jelformakka alakitjak, és kimenetként a késziiléket a miiszerre vagy

szoftverre adjak ki, hogy megfeleljenek a felhasznalok kdrnyezeti felgyeleti
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igényeinek.[20]

Kettd tipusu szenzort valasztottam ki bemutatésra, egyik a DHT11, a méasik pedig a
DHT22. Szempont volt a bemutatés céljabol az optimalizalas, egy eszkézdn belil
vizsgalhaté a kornyezet hémérséklete és paratartalma, igy nem szikséges két
kiilonb6z6 szenzort beépiteni.

DHT11/DHT22

A DHT22 érzékeld a homérséklet és a paratartalom szabalyozéasara szolgald
érzékeld, amely analog fesziiltségkimenettel rendelkezik, amely mikrokontrollerrel
tovabb feldolgozhaté. A DHT22 modul egy recessziv elemként besorolt modul,
mint példaul egy hémérsékletmérd eszkoz, amely elonydkkel rendelkezik az
érzékelési adatok minéségének leolvasasa szempontjabol, amely érzékenyebb és
gyorsabb a hémérséklet és a paratartalom érzékelése szempontjabol.[21]

A DHTI11 érzékeld érzékeli a paratartalmat és a homérsekletet a kornyezetbdl. Ez
az érzékeld 0 °C és 50 °C kozotti homérsékletet és 20 % és 90 % kozotti
paratartalmat tud mérni £1 °C és +1 % pontossaggal [21]. 3,5V és 5,5V kozotti
uzemi fesziltségen és legfeljebb 0,3mA {izemi aramerdsségen beliil mikodik. A
DHT11 érzékeldmodul a hdmérséklet mért értékét Celsius fokban adja meg.[22]

A DHT22 érzékel6 jobb felbontassal és szélesebb homérséklet- és paratartalom-
mérési tartomanyban miikodik. Azonban egy kicsit dragabb, és csak 2 masodperces
i1d6kozonként kérhet leolvasast. A DHT11 szenzornak kisebb a mérési tartomanya,
éskevesbé pontos. Viszont masodpercenként kérheti az érzékel6 leolvasasait. Ez egy
Kicsit olcsdbb is. Kulonbségeik ellenére hasonloan miikodnek, és ugyanazt a kodot
hasznalhatja a hémérséklet és a paratartalom leolvasasara. Csak a kddban kell
Kivalasztani a hasznalt érzékelGtipust.

4.7  Gaz/llevegomindség szenzorok

A kornyezeti gazok érzékelése és mérése nélkiilozhetetlenné valt a kiilonbozo
terlleteken, és a balesetek megel6zésétél, a berendezések meghibasodasanak
elkeriilésétdl a légszennyezettségre vald figyelmeztetésig. és a megfeleld
gazkeverék biztositasa a betegek szaméara a koérhdzakban. A gazszivargas nagy
méreteket Olthet, egész varosnegyedeket vagy akar varosokat is érinthetnek,
hatalmas kornyezeti hatdsokat okozva. [23]

A gaz és levegbmindség érzékeldk kozil az MQ szériat valasztottam bemutatésra,
ezek pedig az MQ-2, MQ-3, MQ-4, MQ-135 szenzorok.

MQ2

Az MQ-2 géazérzékeldt a folyékony prémiumgazban (LPG) lévé gdz kimutatdsara
hasznaljak. Az MQ-2 érzékeld olom-dioxid (SnO2) anyaghdl készil, amelynek
vezetOképessége tiszta levegdben nagyon alacsony. Ez a gdzérzékeld érzékeny a

butangazra és mas tipusu foldgazokra, példaul a fistre (CO) és az alkoholra. Az
MQ-2 érzékeld hasznalhato éghetd gazok, példaul metan kimutatasara is. [24]
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MQ3

Az MQ-3 modul keépes alkoholt, benzolt, CH4-et, hexant, LPG-t és CO-t érzékelni.
Az MQ-3 gazérzékeld alkalmas az alkohol kimutatdsara, ez a szenzor hasznalhato
alkoholszondaban. Nagy érzékenységgel rendelkezik az alkoholra és Kkis
érzékenységli a benzolra. Az érzékeny MQ-3 gazérzékeld érzékeny anyaga az
SnO2. A levegbben a szenzor vezetoképessége megnd az alkohollal egyiitt
gazkoncentraci6 emelkedésével parhuzamosan egy egyszerli aramkor atalakitja a
valtozast. vezetéképesség valtozasat a gaz megfeleld kimeneti jelévé alakitja at.[25]

MQ4

Az MQ-4 modul képes a metan, CNG gaz érzékelésére. Az MQ3 alkoholérzékel 5V
DC fesziiltségen miikodik és koriilbelil 750mW-ot fogyaszt. A metan, foldgaz

MQ-135

Az MQ-135 egy olyan érzékel6, amely a levegd mindségét vagy szennyezettsegét
méri. Az MQ-135 gazérzékel6 egy sokoldali modul, az ammonia, az alkohol, a
benzol, a flst, a CO2 és szdmtalan mas gaz kimutatasara.[27]

4.8  Mozgasérzékeld szenzorok

A mozgasérzékelok nélkiilozhetetlenné valtak a modern biztonsagi rendszerek
szamara, forradalmasitva otthonaink és vallalkozasaink védelmét. Ezeket a szerény
eszkdzoket Ggy tervezték, hogy érzékeljék a hatétavolsagukon belili mozgast, és
azonnal reagaljanak, ha barmilyen gyanus tevékenyseget észlelnek.

Infravoros mozgasérzékel6é szenzor

Minden targy, beleértve az emberi testet is, az abszolut nulla (0 Kelvin / -273,15
°C) feletti homérsékleten infravords sugarzas formajaban hdenergiat bocsat ki.
Minél melegebb egy targy, annal tébb sugarzast bocsat Ki.

A PIR (Passive Infrared Receiver) egy infravords alapt érzékeld. Az infravords
érzékelokkel ellentétben azonban a legtobb érzékeld egy IR LED-bdl és egy
fototranzisztorbol all. A PIR nem bocséat ki semmit, mint egy IR LED. Mivel a neve
"passziv", ez az érzékeld csak a passziv infravOords sugarak energidjara reagal,
amelyet minden altala érzékelt targy birtokol. Az ezzel az érzékelével érzékelhetd
targy altalaban az emberi test. Ez a PIR-érzékel6 ugy mikddik, hogy megragadja a
passziv infravords sugarakbol szdrmazd hdenergidt, amellyel minden targy
rendelkezik, ha a targy hdmérséklete abszolut nulla f6l6tt van. Mint az emberi test,
amelynek testhdmérséklete korllbelil 32 Celsius-fok, ami egy tipikusan meleg
homérséklet, amely a kdrnyezetben talalhat6. [20] A PIR-érzékeldk koziil az egyik
legnépszeriibb a HC-SR501.
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49 LED

A vilagitd diddak (LED-ek) a vilagitastechnika legnépszeriibb fényforrasa. A LED-
technolégia az elmult évtizedekben virdgzott. A nagy hatékonysag, a
megbizhat6sag, a robusztus felépités, az alacsony energiafogyasztas és a tartdssag a
nagy fényereji LED- eken alapuld szilardtest-vilagitas gyors fejlodésének
kulcstényez6i kozé tartoznak. A hagyomanyos fényforrasok, példaul az izzoszalas
izzok és a fénycsovek vagy izzastdl, vagy a gazok kisiilésétdl fliggenek. E két
folyamatot nagy energiaveszteségek kisérik, amelyek a magas hoémérsékletnek és a
nagy Stokes-eltolodasi jellemzéknek tulajdonithatok. Masrészt a félvezetok
lehetove teszik a fény eldallitdsanak hatékony modjat. A félvezetd anyagokbol
készult LED-ek képesek az elektromossagot kdzel egységnyi hatasfokkal fénnyé

alakitani. [28]

Az érzékeloket minden IloT-alkalmazdsban hasznéljak. A kiilonb6zd tipusa
érzékeldk és az IoT intelligens alkalmazasainak elemzése utan ez abra bemutatja,
hogy milyen tipusu érzékelokre van sziikség egy loT-alkalmazasban az intelligens
vilag megteremtéséhez. Az alabbi tablazat (4.9. abra) mutatja a javaslatokat.[19]

loT Applications Type of Sensors
Smart City Velocity, Light, Accelerometer, Position,
Temperature, Proximity, Humidity, Pressure,
Infrared
Smart Environment Light, Temperature, Humidity, Chemical,

Gyroscope, Bio Sensors, Chemicals,
Accelerometer, Optical

Smart Water Temperature, Humidity, Occupancy, Water
Quality
Smart Building Light, Accelerometer, Chemical, Gyroscope,
Magneto
Smart Health Light, Gyroscope, Biosensors, Chemicals,
Magneto, Accelerometer, Pressure
Smart Home Light, Gyroscope, Biosensors, Chemicals,

Magneto, Accelerometer, Temperature,
Proximity, Position, Infrared

Smart Transport Gyroscope, Pressure, chemicals, Magneto,
Accelerometer, Temperature, Motion, Infrared
Smart Security Light, Gyroscope, Chemical, Magneto,
Accelerometer, Temperature, Infrared
Smart Agriculture Temperature, Humidity., Water Quality,
Chemical, Proximity, Position
Smart Retail Light, Gyroscope, Chemical, Magneto,

Accelerometer, Pressure, Position

4.9.4bra: Type of sensors to applications
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5. Fejleszt6i kornyezetek
5.1 ESP-IDF

Az ESP-IDF (Espressif IoT Development Framework) egy hivatalos fejlesztdi
keretrendszer az ESP32, ESP32-S, ESP32-C és ESP32-H SoC-sorozatokhoz. Onallo
SDK-t biztosit barmilyen altalanos alkalmazéasfejlesztéshez ezeken a platformokon,
olyan programozési nyelvek hasznalataval, mint a C és a C++. Az ESP-IDF jelenleg
tobb millio eszkozzel milkodik, és lehetdvé teszi a haldzatra csatlakoztatott
termékek széles skéldjanak létrehozasat, az egyszerii villanykortékt6l és jatékoktol
kezdve a nagy késziilékekig és ipari eszkdzokig. A legatfogdbb hozzéaférest kinalja
az ESP32 hardveres jellemzdihez és funkcidihoz. Alkalmas professzionalis
fejlesztésekhez és eréforras- igényes projektekhez. Nyilt forraskédu. az ESP-IDF
szabadon elérhetd a GitHubon. Az ESP-IDF 6sszetevoinek tobbsége forraskodban
elérhetd az Apache 2.0 licenc alatt. Az ESP-IDF szdmos szoftverkomponenst
tamogat, beleértve az RTOS-t, a periférias illesztéprogramokat, a hal6zati vermet, a
kiilonbdzé protokoll implementaciokat és a gyakori alkalmazasi esetekhez
sziikséges segédprogramokat. A nyilt forraskoda és szabadon elérhetd fejlesztoi
eszkdzok, valamint a hivatalosan tdmogatott Eclipse és VSCode IDE-k biztositjak a
fejlesztok szamara az egyszeri hasznalatot. [29]

5.2 Arduino IDE

Az Arduino IDE (Integrated Development Environment) egy nyilt forraskodu
szoftver, amely kod irésara és feltdltésére szolgal az Arduino kartydkra. Az IDE
alkalmazas kiilonb6z6 operacios rendszereken, példaul Windows, Mac OS X és
Linux operacios rendszereken hasznalhatd. Tamogatja a C és a C++ programozasi
nyelveket. Az Arduino IDE egy kezdébarat, egyszert feliilettel és hatalmas online
kozosségi forrasokkal, tamogatja az ESP32 lapokat elére telepitett konyvtarakkal és
példakkal. Kénnyen hasznalhatd gyors prototipusok készitéséhez €és az alapvetd
programozasi fogalmak elsajatitasahoz. Problémat jelent a méas keretrendszerekhez
képest korlatozott funkcionalitas az &sszetett projektekhez, nem idealis
memoriasziikds alkalmazasokhoz. Kevésbé rugalmas a fejlesztés az ESP-IDF-hez
képest. [30]

53  PlatformlO
A PlatformlO legfontosabb jellemzoi:

PlatformlO tébb mint 40 platformot, 20 keretrendszert és 1500 lapot tamogat,
lehetové téve a fejlesztok szamara, hogy tobb hardver- és szoftverkdrnyezetben
zokkendmentesen dolgozzanak. Felhasznalobarat felilletet biztosit olyan
funkciokkal, mint az intelligens kodkiegészités, a tobb projektre kiterjedd
munkafolyamat és a beépitett termindl. A PlatformlO atfogd hibakeresési
kornyezetet kinal, amely kompatibilis a kiillonb6z0 hibakeresd szondéakkal és
célrendszerekkel, megkdnnyitve a hatékony hibaelharitast és kodoptimalizalast.

27



Egységtesztelésre és kodelemzésre szolgald eszkdzoket tartalmaz, amelyek lehetdveé
teszik a fejlesztok szamara, hogy a fejlesztési ciklus korai szakaszéban felismerjék a
lehetséges hibakat, ezen kiviil a PlatformIO lehet6vé teszi a tavoli fejlesztést. [30]

Osszességében a PlatformlO egyesiti az Arduino IDE egyszerii hasznalatat az ESP-
IDF teljesitményével, tdmogat tobb kartyat és keretrendszert, beleértve az ESP32-t
és az Arduino core-t, ezek mellett olyan fejlett funkciokat kinal, mint a

kddkiegészités, hibakeresés és verziokezelés, azonban bonyolultabb az Arduino
IDE-hez képest.
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6. Webszerver

A webszerver az a hely, ahol a weboldalakat téaroljak, feldolgozzak és kiszolgaljak a
webes ligyfeleknek. A webes ligyfél nem mas, mint egy webbdngész4, amelyet
szamitogéplnkon és telefonunkon hasznélunk. A webes tgyfél és a webkiszolgalo
egy specialis protokoll, a HTTP (Hypertext Transfer Protocol) segitségével
kommunikal egymassal. A legalapvetébb szinten, amikor egy bongészének
szliksége van egy webkiszolgalon tarolt fajlra, a bongészé HTTP-n keresztil kéri a
fajlt. [31] Az aldbbi &bra (6. dbra) bemutatja egy kérés-valasz miikodését.

HTTP Request | I
HTTP Response

Web server Browser

6.4bra: Webserver (https://developer.mozilla.org/en-
US/docs/Learn/Common_questions/Web_mechanics/What_is_a_web_server)

Amikor a kérés eléri a megfelelé (hardveres) webkiszolgalot, a (szoftveres) HTTP-
kiszolgald elfogadja a kérést, megtalalja a kért dokumentumot, és visszakiildi azt a
bongészének, szintén HTTP- n keresztil. Egy weboldal kozzétételéhez statikus vagy
dinamikus webkiszolgalora van sziikség. A statikus webkiszolgalé vagy stack egy
szamitogépbdl (hardver) és egy HTTP-kiszolgalobol (szoftver) all. Azért nevezzik
»statikusnak™, mert a kiszolgalo a tarolt fajlokat tigy kiildi el a bongészének, ahogy
vannak. A dinamikus webkiszolgal6 egy statikus webkiszolgalobol és egy tovabbi
szoftverbdl, leggyakrabban egy alkalmazaskiszolgalobol és egy adatbazisbol all.
Azért nevezzilk ,dinamikusnak”, mert az alkalmazaskiszolgald frissiti a tarolt
fajlokat, mieldtt a HTTP-kiszolgalon keresztiil elkiildi a tartalmat a bongésznek.
Példaul a bongészOben lathaté végleges weboldalak 1étrehozasahoz az
alkalmazéskiszolgalo egy HTML-sablont tolthet fel egy adatbazisbdl szarmazo
tartalommal. Az olyan webhelyek, mint az MDN vagy a Wikipedia tobb ezer
weboldallal rendelkeznek. Az ilyen tipusit webhelyek jellemzden csak néhany
HTML-sablonbdl és egy hatalmas adatbazisb6l allnak, nem pedig tobb ezer statikus
HTML-dokumentumbdl. Ez a feldllas megkdnnyiti a tartalom karbantartasat €s
szallitasat. [31]

A webszerver és a kommunikéacids technoldgiak rendkivil fontos szerepet jatszanak
egy okosotthon ESP32 alapu megvaldsitasaban. A webszerver szerepe: helyi vagy
tavoli hozzaférés biztositasa, eszkdzok iranyitasa, allapotok figyelése.
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6.1 A webszerver jellemzdi

Protokoll: kommunikacidhoz hasznalt protokollok, amelyek meghatarozzak,
hogyan torténik az adatcsere a webszerver és a kliens kozott (pl. bongészo). [31]

HTTP (HyperText Transfer Protocol):

Az alapvet6 protokoll, amelyet a webszerverek hasznélnak az adatok
tovabbitasara. Nem titkositott, az adatforgalom szabadon olvashato, igy
érzékeny informéciok kiszivaroghatnak.[31]

HTTPS (HTTP Secure):

A HTTPS az HTTP protokoll biztonsagos valtozata. SSL/TLS tandsitvanyt
haszndl az adatforgalom titkositasara, igy megvédi az adatokat az
illetéktelen hozzaférést6l.[31]
Miikodési mod:
Szinkron szerverek:

Minden egyes klienskérés feldolgozasa kilon szalat vagy folyamatot indit.

Egyszeribb implementacio, de nagy forgalomnal nem skalazhaté jol, mert
sok rendszerer6forrast fogyaszt.[32]

Aszinkron szerverek:

Egyetlen szalon vagy eseményvezérelt modell segitségével kezeli az 6sszes
kérést. Hatékonyabb, kilonésen nagy forgalmu alkalmazasok esetén.
Idealis a valos ideji alkalmazasokhoz, mint a chat, a streaming, vagy az
l0T.[32]

Statikus és dinamikus tartalmak
Statikus tartalom:

HTML, CSS, JavaScript fajlok SPIFFS vagy LittleFS tarolobdl: beépitett
fajlrendszerek, mint a SPIFFS vagy a LittleFS, lehetévé teszik statikus
webes tartalmak tarolasat és kiszolgalasat. [33]

Dinamikus tartalom:

Weboldal frissitése valos idoben (AJAX, WebSocket): Az AJAX és
WebSocket technologiak hasznalataval valos idejii adatfrissités valdsithato
meg anélkul, hogy az egész oldalt Ujratéltenénk. REST API JSON
formatumban: A RESTful API-k lehet6vé teszik az eszk6zok kozotti
kommunikéciét JSON formatumu adatokkal, egyszeriisitve az integraciot
és az adatok feldolgozasat. [33]
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7. Kommunikacié

Egy webvezérelt intelligens otthoni rendszer kiépitésekor a mikrokontroller és a
konfiguracios eszkdzok kozotti megfeleldé kommunikacids protokoll kivalasztasa
kulcsfontossagu.

7.1 Wi-Fi alapt kommunikaci6 és modok

A Wi-Fi modul lehet6vé teszi az eszk6zok szdmara, hogy csatlakozzanak helyi
hal6zatokhoz vagy sajat hozzaférési pontot hozzanak létre.

Helyi halozatban valo miikodeés:

a mikrokontroller csatlakozhat egy meglévé Wi-Fi haldzathoz, igy a hal6zaton
beluli eszk6zok kdzvetlenul kommunikalhatnak vele.[34]

Kozvetlen hozzaférés bongészon keresztiil.

a mikrokontroller webszerverként miikodhet, lehetdvé téve a felhasznalok
szamara, hogy bongészén keresztiil érjék el és vezéreljék az eszkozt.[34]

Tavoli elérés port-forwarding vagy VPN segitségével:

A router beallitasainak modositasaval (port-tovabbitas) vagy virtuélis
maganhalézat (VPN) hasznalataval a mikrokontroller tavolrél is elérhetové
valik.[34]

WiFi-modulos mikrokontrollereknél (példaul ESP8266, ESP32) altalaban harom {6
WiFi mikodési mod érhetd el. Ezek az tzemmodok a WiFi-kommunikacio
kiilonb6z6 tipusait teszik lehetévé. Ezek az izemmodok rugalmasan alkalmazhatok
az adott alkalmazas igényeinek megfelelden.

AP méd

Az Access Point funkcid lehetové teszi, hogy a mikrokontroller vezeték nélkiili
hozzaférési pontként miikodjon, és mas eszkdzok ugy csatlakozhassanak hozza,
mintha egy hagyomanyos Wi-Fi router lenne. Az AP segitségével
létrehozhatunk sajat helyi Wi-Fi halozatot kiilsé router vagy internetkapcsolat
nélkiil. Ez a képesség kiilonbozé forgatokonyvekben hasznos, példaul egy
onallé loT-hal6zat létrehozasakor, helyi kommunikacios hal6zat beallitasakor
az eszkdzok szdmara, vagy egy konfiguracios portal létrehozasakor a Wi-Fi
hitelesité adatok beéllitasahoz. Az AP DHCP-kiszolgaloja alapértelmezés
szerint engedélyezve van, és automatikusan hozzarendeli az IP-konfiguraciokat
a csatlakoztatott kliensekhez. Alternativaként lehetéség van arra, hogy

Ve

alapértelmezett beallitast.[35]

A konfiguralashoz nincs szikség meglévé Wi-Fi halozatra, illetve
egyszerlibb bedllitdsi folyamatot kinal kezddk szdméra, azonban a
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konfiguracids eszkdzok elveszitik az internetkapcsolatot, mikdzben az AP-
hal6zathoz csatlakoznak, az AP hal6zat biztonsdga gyenge lehet, ha nem
megfeleléen van konfiguralva. Nem alkalmas az intelligens otthoni
eszkdzok és a webes felulet kozotti folyamatos adatétvitelre. A
konfigurécid befejezése utan a felhasznaléknak le kell valasztaniuk az AP-
rol.[35] Az alabbi abran (7.1. abra) lathato az AP mod mikodése.

Smartphone ESP8266

-
-
-

-
LT
-

embedded-robotics.com

Smartphone

7.1.abra: AP mode (https://www.embedded-robotics.com/esp8266-wifi)

Station méd

Az STA mod a késziiléket egy meglévé vezeték nélkili halézat kliensévé
alakitja. Ebben az izemmddban az eszkdz egy méar meglévé vezeték nélkiili
halézathoz csatlakozik, ahogyan egy okostelefon vagy laptop csatlakozik az
otthoni Wi-Fi routerhez. Az STA lizemmod lehetévé teszi, hogy az eszkoz
csatlakozzon egy meglévo vezeték nélkiili hdldzathoz, és igy hozzaférjen az
internethez vagy kommunikaljon mas eszkdzokkel. STA modban az eszkdz
csomépontta valik a halézaton, megkonnyitve az adatcserét és a kommunikaciot
méas eszkozokkel.[35] Az alabbi abran (7.2. abra) lathaté a Station mod
milkddése.
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Router Se.

embedded-robotics.com
ESP8266 Smartphone

7.1.abra: STA mode (https://www.embedded-robotics.com/esp8266-wifi)

STA+AP(kettos mod)

A mikrokontroller egyszerre miikddhet Station és Access Point modban, igy
egy meglévé Wi-Fi halézathoz csatlakozik, mikdzben sajat halozatot is
létrehoz. Ez idedlis olyan alkalmazasokhoz, ahol a helyi hozzaférés és az
internetkapcsolat egyarant fontos. Példaul a felhasznalo lokalisan vezeérelheti az
ESP32-t, mikozben az adatok tavolrdl is elérhetok. [35]

7.2  MQTT (Message Queuing Telemetry Transport)

Az MQTT az OASIS szabvanyos iizenetkiildé protokollja a targyak internetéhez
(IoT). Ugy tervezték, hogy egy rendkiviil konnyti, publish/subscribe tizenetkiildé
protokoll legyen, amely ideélis tavoli eszk6zok 6sszekapcsolasara, kis kodlabnyom
és minimalis halozati savszélesség mellett. Az MQTT-t ma mar szdmos iparagban
hasznaljak, példaul az aut6iparban, a gyartasban, a tavkozlésben, az olaj- és
gaziparban stb. Az MQTT egy konnyl és gyors iizenetkiildé protokoll, amelyet
gyakran  hasznalnak  loT  alkalmazasokban az  eszk6zok — kozotti
kommunikaciohoz.[36]

Broker-alapu miikédés:

Az MQTT architektaraja egy kozponti broker koré épil, amely fogadja és
tovabbitja az iizeneteket a kliensek kozott. Az ESP32 kliensként miikddhet,
amely adatokat publikal és fogad a broker segitségével.[36]
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Working of MQTT in loT
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7.2.abra: MQTT (https://psiborg.in/advantages-of-using-mqtt-for-iot-devices/)
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7.3 Websocket

A WebSocket protokoll kétiranya kommunikéciot tesz lehetévé az iigyfél egy
ellenérzott kornyezetben nem megbizhaté kodot futtatd és egy tavoli allomas
kozott. [37]

amely engedélyezte az adott kdd kommunikaciojat. A biztonsag modell az eredet-
alapat  biztonsagi modell, amelyet altalaban a  kdvetkez6 moddon
hasznalnakwebbongészok altal is hasznalt eredetmegjelolés. A protokoll egy nyitd
kézfogasbol all amelyet alapvetd iizenetkeretezés kovet, a TCP-re rétegezve. A
technologia célja, hogy mechanizmust biztositson a  bongészdalapu
alkalmazasoknak, amelyeknek kétiranyd kommunikéciéra van szukségik a
kiszolgalokkal, amelynem tamaszkodik tobb HTTP-kapcsolat megnyitasara (példaul
a XMLHttpRequest vagy <iframe>-ek és hosszU lekérdezés). Valos ideji, kétiranya
kommunikacio: A WebSocket lehetévé teszi, hogy a szerver és a kliens valos
idében kiildjon ¢és fogadjon iizeneteket anélkiil, hogy minden egyes iizenethez 1j
kapcsolatot kellene létrenozni.[37] Az alabbi abran (7.4. abra) lathaté a websocket
muikddése.
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Client Server

Step 1: Initiate HTTP connection
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Step 2: Handshake (HTTP upgrade)
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: Step 3: Bidirectional messages
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Step 4: One sides closes channel
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7.3.abra.: Websocket (https://gcore.com/learning/what-is-websocket/ )

7.4 Bluetooth

Amikor a Bluetooth eldészor megjelent a piacon, nem volt Bluetooth Classic vagy
Bluetooth Low Energy. Egyszeriien csak Bluetooth volt, egy olyan protokoll,
amelyet a Bluetooth Low Energy bevezetése oOta Bluetooth Classic néven
emlegetiink. A Bluetooth Classic megkdnnyiti a révid hatotavolsagu vezeték nelkili
kommunikaciot az eszk6zok kozott. A 2,4 GHz-es ipari, tudomanyos és orvosi
(ISM) savban mukodik, és lehetové teszi az olyan eszkdzdk, mint az okostelefonok,
szamitdgepek, fejhallgatok és szamtalan mas elektronikai eszkéz szamara, hogy
rovid tavolsagokon keresztiil vezetek nélkil cseréljenek adatokat. Ez a technoldgia
lehetové teszi a magas szintli biztonsagot nyajtd személyes teriileti halozatok (PAN)
létrehozasat. Az eredetileg az 1990-es évek veégén kifejlesztett Bluetooth Classic
szamos frissitésen esett &t az adatatviteli képességek, a biztonsag és az
energiahatékonysdg javitasa érdekeében. Kuléndsen hires arrol, hogy a
legnépszeriibb szabvanyként szolgdl a vezeték nélkiili hang és a tobb gyartd
eszkozei kozotti interoperabilitas terén. A Bluetooth Classic a mai napig szamos
Bluetooth-alkalmazasban hasznalatos. Legyen szd vezeték nélkuli fejhallgatd és
telefon Osszekapcsolasardl, kihangositott hivas lehetévé tételérdl egy jarmiiben,
vagy adatok szinkronizaldsar6l orvosi megfigyeldeszkozok kozott, a Bluetooth
Classic az eredeti Bluetooth implementacio, amely megbizhaté és koénnyen
hasznalhaté megoldast nyujt, és forradalmasitotta az eszkdzok kozotti interakciot. A
Bluetooth még mindig rendkiviil népszerli vezeték nélkiili szabvany a periféridk
szdmara szamos piacon €s szamos eszkdztipusban, kilondsen a régebbi
alkalmazésokban.[40]

7.5  Bluetooth Low Energy

A Bluetooth Low Energy (BLE) egy vezeték nélkili kommunikacios technologia,
amelyet kifejezetten alacsony fogyasztast adatatvitelre terveztek. Széles korben

hasznaljak kiilonbozo alkalmazasokban, beleértve a webvezérelt intelligens otthoni
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rendszereket. A BLE a 2,4 GHz-es, engedély nélkuli radidfrekvencia-savban
miikodik, egyszeriibb modulécios sémat és rovidebb adatcsomagokat hasznal, ami
elédjéhez  képest (Bluetooth) jelentésen alacsonyabb energiafogyasztast
eredményez. Ez a tulajdonsag teszi a BLE-t idealis eszk6zzé az akkumulatorral
miik6d6 eszk6zokhoz, ahol a hosszabb lizemidé 1étfontossagu. Az ultraalacsony
energiafogyasztas mellett a Bluetooth LE tobb olyan egyedi tulajdonséaggal is
rendelkezik, amelyek megkllonboztetik a tobbi elérhetd vezeték nélkiili
technoldgiatol, tobbek kozott a klasszikus Bluetooth-eszk6z6khoz hasonléan a
BLE-eszkdz0k is a Bluetooth Special Interest Group (SIG) altal meghatarozott
szabvanyokat kovetik, ¢és a kiilonbozé gyartok BLE-eszkodzei egyiittmitkodnek
egymassal. A BLE gyors frekvenciaugrassal biztositja a robusztus atvitelt mas
vezeték nélkuli technoldgiék jelenlétében is.[41]

A BLE-t ugy fejlesztették ki, hogy a tervezk szamara egyszerli legyen a kiilonb6z6
alkalmazésokban val6 alkalmazdsa. Az Ezurio ezt a smartBASIC beéagyazott
programozasi nyelvvel még egyszeriibbé teszi. A kis adatdarabok kiildésének teljes
ideje &ltalaban kevesebb, mint 6 ms, és akar 3 ms is lehet (szemben a klasszikus
Bluetooth 100 ms-os idGtartamaval). A megndvelt modulaciés indexnek
koszonhetéen a BLE technologia nagyobb hatétavolsagot kinal (idealis
kornyezetben akar 200 ldbat és még annal is tdbbet), mint a Kklasszikus
Bluetooth.[41] Az alabbi tablazat (7.5. abra) 6sszehasonlitja a két technoldgiat.

Application
scendrio

Communication
mode

Radio frequency
mode

Audio stream
application

Wireless head-
phones

Wireless speaker

Vehicle-mounted
entertainment

One-to-one

Classic Bluetooth
BR/EDR

Data transmission
application

Sports and fitness
equipment

Medical and
health equipment

Peripherals and
dccessories

One-to-one

Location services
application

Beacon services

Indoor navigation
service

Asset tracking

One-to-many
(broadcast)

Device network
application

Control system

Monitoring
system

Automation
system

Many-to-many
(mesh)

Bluetooth low energy (Bluetooth LE)

7.5.4bra: Bluetooth and BLE

(https://blog.nordicsemi.com/the-difference-between-classic-bluetooth-and-

bluetooth-low-energy)

A fentebb emlitett mitkodés elénye Osszefoglalva az alacsony energiafogyasztas,

ami hosszabb akkumulator-élettartamot eredményez az

intelligens otthoni

eszkdzoknél, a konfiguracios eszkdzok fenntarthatjdk az internetkapcsolatot,
mikodzben a BLE-n keresztll csatlakoznak, illetve alkalmas az intelligens otthoni
eszk0zok és a webes felllet kdzotti folyamatos adatatvitelre.
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8. Kivalasztott eszkdzok, modulok és kérnyezet

A szakdolgozatomhoz a legfontosabb dontési pont az eszkozvalasztast tekintve a
mikrokontroller kivalasztdsa, amelyekbdl Osszesen négy darabot elemeztem a
korabbi pontokban, a fo szempontok a kdvetkezdek voltak: tartalmazzon beépitett
Wi-Fi (AP mdd) vagy Bluetooth modult, mellyel megval6sithaté a webszerver, az
Osszeépitéshez fellelhet6 legyen hivatalos dokumentacid, mar elkészilt hasonld
projektek és ezek mellett bdvithetd legyen a szenzorskélaja. Ezen feltételeknek
megfeleld valasztasnak bizonyul az ESP32 mikrokontroller. Az ESP32 ezzel egyiitt
biztositia az AP lUzemmodot, mellyel megvalésithat a webszerverre az
adattovabbitas. A kovetkez6 kivalasztand6é eszk6zok a szenzorok, melyek kozul
bemutatasra keriiltek a hdmérséklet és paratartalom mérd érzékeldk, a gazérzékeldk,
a mozgasérzékelok és egyéb gyakran hasznalt szenzor. A hOémérséklet és
paratartalom mérdk koziil a DHT11 bizonyul megfelelonek, elegendden széles
tartomanyban mérhet6 vele a két érték, ezek mellett nem fontos szempont az ara és
a mintavételezési ideje. A gaz/levegémindség szenzorok koziil az MQ2 elegendé a
butan, propan, metan, alkohol érzékeléséhez. A mozgasérzékelok kozil az
infravoros mozgasérzékelé (HC-SR501) megfelelé a projektemhez, tervezet szerint
elegend6 barmilyen mozgast detektalnia, nem sziikséges tobb informacio. Ezeken
kivil tartalmazni fog egy TM1638 vezérlopanelt az adatok megjelenitésére.

A fejlesztoi kornyezet, amelyben a szoftvert irom, az Arduino IDE, mely a korabban
taglaltaknak megfelel6en egyszeriibb fejlesztési modszert nyujt, illetve az interneten
fellelhetd projektek tobb szdzaléka irddott ebben a kornyezetben.

8.1 Rendszerterv és folyamatébra
Rendszerterv
1. ErzékelSk adatrogzitése

e ADHT11 érzékel6 rogziti a hdmérséklet és paratartalom adatokat.
e Az MQ2 érzékel6 rogziti a gaz/levegdmindség adatokat.
e AHC-SR501 érzékeld rogziti a mozgast.

2. Adatok tovabbitasa

e Az ESP32 mikrokontroller fogadja az érzékelék adatait, majd tovabbitja
azokat a beépitett Wi-Fi modul segitségével.

3. Adatok feldolgozéasa és elemzése

e Az ESP32 mikrokontroller feldolgozza az adatokat (pl. atalakitja a nyers
adatokat hasznos informaciokka).

4. Cselekveés
e A homérséklet és paratartalom értékek megjelennek a weboldalon és a

TM1638 kijelzon (pl. ,,25C 45%”), mely folyamatosan frissiti az ertékeket
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Az érzékelt mozgasok id6bélyeggel rogzitésre keriilnek a naploban, és
megjelennek a weboldalon.

MQ-2 szenzor méri a gazkoncentraciot. Az értékek megjelennek a
weboldalon.

Grafikonon megjeleniti idésorosan d&brazolva a mért homérsékletet és
paratartalmat.

Egyedi gombokkal a DH11l, a HC-SR501 és az MQ-2 szenzor Ki-
/bekapcsolhato.

A HC-SR501 altal érzékel mozgasok megjelennek a pontos idobélyeggel a
webszerveren,ezen feliil CSV formatumba letolthetoek.
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Folyamatébra
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8.1..abra : A rendszer folyamatabraja
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9. Megval6sitas
9.1 Sziikséges eszkozok és szenzorok elokészitése

A rendszer megfelelé miikodéséhez és a projekt megvalositasahoz szamos eszkoz és
szenzor elOkészitése sziikséges. Az alabbiakban részletesen bemutatjuk a projekt alapveto
komponenseit, amelyek a hardveres dsszeéllitas és a szoftveres vezérlés kulcsfontossagu
elemei :

e ESP32 mikrokontroller

e DHT11 szenzor

e HC-SR501 szenzor

e MQ-2 szenzor

e TM1638 LED&KEY modul
e Csatlakozok és tapellatas

e Nem forraszthaté mezd(k)

e Ellenallasok

9.2 Szenzorok és modulok bekotése

A referencia projektek és forrasok részletes tanulméanyozéasa lehetdséget nyujtott
arra, hogy minden szenzor és modul bekotését az ESP32 gyartoi hasznélati
utasitasanak megfeleléen végezzek el. Az ESP32 egy rendkivil sokoldall
mikrokontroller, amely kilonféle kommunikaciés protokollokat és GPIO labakat
biztosit, igy a projekthez sziikséges komponensek kdnnyen integralhatok.

Minden egyes szenzor és modul bekotése elbtt alaposan attekintettem a hozzajuk
tartozd adatlapokat, hogy pontosan megértsik a mikodésiiket és a sziikséges
bekotési modokat. Az ESP32 dokumentécidja és a gyartoi ajanlasok alapjan
Kivalasztottom a megfeleld GPIO labakat a szenzorokhoz és a modulokhoz,
figyelembe véve az aramkorok elektromos kovetelményeit, példaul a
fesziltségszinteket és a jelkimenetek tipusat (digitalis vagy analdg). Az alabbiakban
tablazat formajaban szemléltetem a szenzorok és eszkdzok bekotését.
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Mozgasérzékeld szenzor

Az alabbi tablazat (9.2. 4bra) bemutatja a szenzor bekdtési modjat.

PIR lab ESP32 lab Funkcio
VCC 3V3 Tapellatas
GND GND Foldelés
ouT GPI1O4 Jel

9.2.4bra : mozgasérzékeld szenzor

Paratartalom és homéerséklet szenzor

Az alabbi tablazat (9.2. abra) a szenzor bekoétési modjat ismerteti.

DHT11 lb ESP32 lab Funkcio
VCC 3Vv3 Tapellatas
GND GND Foldelés

DATA GPIOS Qciggg

9.2.abra : pdratartalom és hémérséklet szenzor
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TM1638 LED&KEY kijelzo

Az alabbi tablazat (9.2. 4bra) ismerteti a modul csatlakoztatdsdnak maodjat.

TM1638 I4b ESP32 ldb Funkcio
VCC 3Vv3 Tapellatas
GND GND Foldelés

STB(CS) GPIO23 Se|ectC(2iTpB)
CLK GP1022 Orajel
DIO GPIO21 Adatok

(Data In/Out)

9.2.abra : TM1638

ZajcsOkkentés vagy stabilitas miatt kothetd be akar egyes moduloknal pull-up/down
vagy soros ellenallas.

9.3 Szoftver

Az () sketch megnyitadsa utdn a megfeleldé ESP32 eszkozt és portot allitottam be,
kovetkezett a megfeleld konyvtarak importalasa a szenzorok és modulokhoz, illetve
a Wi-Fi kapcsolat megvalésitasahoz.

Felhasznalt konyvtarak:
o WiFi

e Adafruit_Sensor

e DHT
e DHT U
e time

e TM1638plus

A Wi-Fi kezelését biztositja a WiFi.h konyvtar, a DHT11 szenzor adatainak
olvasasahoz sziikséges a DHT.h és DHT U.h, valamint a kijelz6 hasznalatdhoz
elengedhetetlen a TM1638plus.h. A pontos id6 szinkronizalasahoz a time.h
kdnytarat hasznaltam.

A konyvtarak importalasa utan a szenzorok definialasa kovetkezik. A bekotés
pontban targyaltaknak megfelelden kell a kodban jelezni, hogy az egyes érzékeldok
mely ESP32 labra vannak kotve a #define paranccsal, példaul:
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A mozgasérzékel6 PIR szenzor a GPIO4 bemeneti labra van kotve, a DHTI11
szenzor GPIOS5 adatlabra van kotve.

Itt még fontos megadni a Wi-Fi hal6zat adatait, melyhez majd az ESP32 kapcsolddik. Ez a
1épés biztositja, hogy a program tudja, melyik GPIO lab felelés az egyes szenzorok
¢s modulok adatainak olvasasaért, illetve vezérléséért. A megfeleld definiciok
segitik a hardver- és szoftverkomponensek Osszhangjat. Ezt kdveti a szenzorok
alapértelmetett allapotanak beéllitasa.

A kovetkezo 1épés a szenzorok és a Wi-Fi szerver definialasa.

Az ESP32 kartya mikodhet Wi-Fi allomasként, hozzéférési pontként vagy
mindkett6ként. A Wi-Fi Uzemmod beallitdsdhoz hasznéalhatjuk a WiFi.mode()
parancsot.

WiFi.mode(WIFI_STA) - Alloméas mod

Az ESP32 csatlakozik egy hozzaférési ponthoz.
WiFi.mode(WIFI_AP) — hozzaférési pont mod

Az alloméasok kepesek csatlakozni az ESP32-hoz.
WiFi.mode(WIFI_AP_STA)

Hozzaférési pont és egy masik hozzaféreési ponthoz csatlakozé allomas.

A dolgozatomban az alapértelmezett WiFi.mode(WIFI_STA) van beallitva, igy az
ESP32 csatlakozik egy meglévd hozzaférési ponthoz.

A szenzorok inicializalasa a setup() fliggvényben
GPIO mddok beallitasa

Minden definidlt GPIO labat az Arduino API segitségével be kell allitani, hogy
bemenetként vagy kimenetként mitkodjon. A PIR érzékeld és az MQ-2 szenzor
bemeneti médra lett konfiguralva, mig a LED kimeneti modban mikodik. A
dht.begin() paranccsal inicializaltam, mig a TMI1638 panel mikodését a
tm.displayBegin() paranccsal aktivaltam.

A Wi-Fi kapcsolat létrehozasahoz itt kell meghivni a WiFi.begin() fliggvényt,
mellyel az ESP32 kapcsoldédik a hal6zathoz, a kapcsolat allapotat pedig
ellen6rzom folyamatosan, és a soros monitoron megjelenitem az IP-cimet,
melyen keresztiil a webszerver elérhetd. Ebben a részben még sziikséges az id6
szinkronizalasa NTP (Network Time Protocol) segitségével, mellyel a rendszer
pontosan bedllitja a jelenlegi idot. Ez elengedhetetlen a mozgasérzékelési
események 1dobélyeggel valo ellatdsdhoz. Utolsd lépésként a rendszer egy
webszervert hoz létre, amelyen keresztiil az adatok megjelenitése és a szenzorok
vezérlése torténik.

A loop() figgvény az ESP32 mikrokontroller mitkddésének kozponti eleme,
amely folyamatosan ismétlddik, és biztositja a rendszer valds idejli miikodését.
Ez a fuggvény tobb egymésba agyazott folyamatot tartalmaz, amelyek az egyes
szenzorok adatainak figyeléséért, feldolgozasaért és az adatok tovabbitasaért
feleldsek.

A fiiggvény els6 Iépése a PIR szenzor altal érzékelt mozgasok figyelése, amely csak
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akkor torténik meg, ha a mozgasérzékelé funkcié engedélyezve van. A szenzor
allapotat a GPIO4-es labon keresztil olvasom be a digitalRead() fliggvény
segitségével. Ha a szenzor mozgast érzékel, az aktualis idobélyeg (timestamp)
lekérése torténik a getCurrentTime() fuggvény segitségével. Mozgéas hianya esetén
a LED kikapcsolddik, jelezve a nyugalmi allapotot. Ezek a miiveletek csak akkor
zajlanak le, ha a mozgasérzékel6 nincs kikapcsolva, amelynek allapotat az
isMotionEnabled valtozd hatdrozza meg. A mozgasrodl érkez6 informaciot rogzitjiik
a motionLog valtozéban, amely egy HTML-listdt képez. Ez az informacid
megjelenik majd a webszerveren. A mozgas észlelésének visszajelzéseként a
mikrokontrollerhez kapcsolt LED (GPI102) felvillan, jelezve a riasztast.

A kovetkezd 1épésben az MQ-2 géazszenzor altal mért adatokat dolgozzuk fel. Az

GP1035-0s labon keresztil olvasom be az analogRead() fiiggvény segitségével.

Ezutan a A DHTI11 szenzor mérései alapjan a hémérsékleti és paratartalom-
értékeket olvassuk be és dolgozzuk fel. Ha a szenzor aktiv (engedélyezett
allapotban van), a hOmérsékletet és a paratartalmat a readTemperature() ¢s
readHumidity() flggvények segitségevel olvasom be. Ha a mért értékek nem
elérhet6k, azok helyett alapértelmezett értekeket (0.0) allit be. A mért adatokat
tovabba a TM1638 kijelzon is megjelenitjiik, amely valos idében frissiil.

Ha a géazérzékeldé funkcidé engedélyezve van, az adatokat eltaroljuk a gasValue
valtozéban. Ha a szenzor ki van kapcsolva, a gasValue értéke 0 marad, jelezve,
hogy nem végez méreseket.

A negyedik fo rész a kliens kéréseinek kezelése, amely a webszerver funkcidkat
valositja meg. Az ESP32 mikrokontroller egy webszervert futtat, amely lehetévé
teszi az adatok megjelenitését es a szenzorok vezérlesét tavolrdl. A kerések
feldolgozasa az aldbbiak szerint torténik:

Szenzorok ki-/bekapcsolasa

Ha a kliens kérésében megtalalhaté egy adott kapcsolé parancs (pl. /toggleDHT,
/toggleMotion, vagy /toggleGasSensor), az adott szenzor allapota megvaltozik.
Ez lehetové teszi a felhasznald szamara, hogy tavolrdl engedélyezze vagy letiltsa
a szenzorokat. A véltoztatas utdn a rendszer visszajelzést kild a kliensnek a
kapcsolas sikerességérdl.
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Szenzoradatok kiszolgalasa

Ha a kliens kérése tartalmazza a /sensor parancsot, a rendszer Osszegylijti az
aktudlis  szenzoradatokat (hOmérséklet, paratartalom, gazkoncentracio,
mozgasnapld), és JSON-formatumban visszakuldi azokat. Ez az informacio a
webszerver feliiletén jelenik meg, és lehetdséget biztosit a felhasznalonak az
adatok figyelésere.

Mozgésnapld letoltése

A kliens kérésére a mozgasérzékeld altal rogzitett események CSV formatumban
letolthetok.

Az utolsé pont pedig a weboldal tartalmanak dinamikus frissitése. Az aktualis
szenzoradatok, a mozgésérzékelési napld és a gazérzékel6 mérései egyarant
megjelennek a webes fellileten. A Chart.js segitségével a hémérséklet- és
paratartalom-adatok grafikonként jelennek meg, amelyeket idobélyeggel latunk el.
A rendszer vizuélis visszajelzést ad az aktudlis allapotrél (pl. j6 vagy rossz
kornyezetmindség). Az aldbbi képek bemutatjdk a kész és mikodd webszerver
kinézetét.
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Okosotthon webszerver

Kérnyezetmindség : JO

Hémérseklet: 26.7 °C

Paratartalom: 36 %

Gazértek: 1056

1 Homerseklet (°C)

1 Paratartalom (%)

DA DD N OO DN
R AL
R YT
IS
Mozgasnaplo

2024-12-09 17:35:37
2024-12-09 17:36:14
2024-12-08 17:37:00
2024-12-09 17:37:44
2024-12-09 17:38:29
2024-12-09 17:39:18
2024-12-09 17:40:02
2024-12-09 17:40:45
2024-12-09 17:41:28
2024-12-09 17:42:11
2024-12-09 17:42:55
2024-12-09 17:43:43
2024-12-09 17:44:27
2024-12-09 17:45:11
2024-12-09 17:45:54
2024-12-09 17:46:37

4

: Mozgas érzekelve!
: Mozgas érzékelve!
- Mozgas érzékelve!
: Mozgas érzekelve!
: Mozgas érzékelve!
- Mozgas érzékelve!
- Mozgas érzékelve!
: Mozgas érzékelve!
- Mozgas érzékelve!
: Mozgas érzékelve!
: Mozgas érzékelve!
: Mozgas érzékelve!
: Mozgas érzékelve!
: Mozgas érzékelve!
: Mozgas érzékelve!
- Mozgas érzékelve!

DHT11 Kikapesolasa Mozgéasérzékeld Kikapcsolasa Gazszenzor Kikapcsolasa Mozgasadatok letoltése
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10. Tesztelés

A rendszer teljes korii tesztelése kulcsfontossagu annak biztositasara, hogy minden
funkcid a tervezettek szerint miikodjon, és megfeleljen az elvarasoknak. A tesztelés
soran a weboldal funkcionalitdsat, a szenzorok helyes miikodését, valamint a
rendszer stabilitasat vizsgaltam kiillonb6z6 koriilmények kozott. A cél az volt, hogy
az érzékelok altal gyljtott adatok pontosan jelenjenek meg a webes feliileten, és a
rendszer helyesen reagaljon a beallitdsok és a kdrnyezeti hatasok valtozasaira.

A tesztelési folyamat magaban foglalta a hardver és szoftver integracié ellendrzését,
a valos idejii adatok kiértékelését, valamint a weboldal interaktiv elemeinek
Kiprébalasat. Emellett kiilon figyelmet forditottam a rendszer megbizhat6sagara, a
hibakezelés hatékonysagara, valamint a felhasznal6i élmény szempontjaira.

A webszerveren a hdmérséklet- és paratartalom-mér6 megfeleléen miikodik, melyet
a tesztelések soran vizsgaltam. Melegités hatdsdra a hémérsékleti értékek
novekedése gyorsan ¢és pontosan megfigyelhetd, hasonloképpen a parésitas
alkalmazésa soran a paratartalom értékei emelkednek, ami igazolja a rendszer valds
idejti adatkozlését.

Hoémérséklet: 30.2 °C
Paratartalom: 98 %
Gazérték: 976

Hemérséklet (°C) [ Paratartalom (%)
100

90 F
80
70
60

50

40 " ;J
N A % L g — v )
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Ezzel szemben, hiités és paratlanitas hatasara az ertékek fokozatosan visszaéllnak az
eredeti allapotba, ami a rendszer adaptiv mitkodését és a kornyezeti tényezokre vald
gyors reagalokepesseget mutatja. A valdés kornyezeti valtozadsok hatdsa
egyértelmiien megjelenik a webes feliileten és a TM1638 kijelzon, lehetdvé téve a
felhasznal6 szdmara az azonnali megfigyelést és visszacsatolast.

Hémérseéklet: 27.1 °C
Paratartalom: 35 %

Gazérték: 949

Homeérséklet (°C) [ Paratartalom (%)

Mozgas hataséra a rendszer azonnal érzékeli az eseményt, ¢s megfeleléen kimutatja
a riasztast mind a webes felileten, mind a kapcsoldédd vizualis indikatorokon
keresztiil. A PIR mozgésérzékeld gyors valaszidejének koszonhetden a mozgas
azonnal rogzitesre keril, és a LED-fény felvillanasa is megerdsiti az érzékelés
tényét. A mozgasérzékelés idobélyeggel egyiitt jelenik meg a webes feliileten, ahol
egy naploban nyomon kdvethetok a maltbeli események.

2024-12-09 18:01:20: Mozéés érzekelve!

2024-12-09 18:02:05: Mozgas érzékelve!

2024-12-09 18:02:48: Mozgas érzékelve!

2024-12-09 18:03:32: Mozgas érzékelve!

2024-12-09 18:04:16: Mozgas érzékelve!

2024-12-09 18:05:01: Mozgés érzékelve!

2024-12-09 18:05:44: Mozgas érzékelve!

2024-12-09 18:06:28: Mozgas érzékelve!

2024-12-09 18:07:11: Mozgas érzékelve!

2024-12-09 18:07:55: Mozgas érzékelve!

2024-12-09 18:08:46: Mozgéas érzékelve!
2024-12-09 18:09:29: Mozgas érzékelve!

A DHT11 szenzor kikapcsoldsa utdn a rendszer a vartnak megfelelden nem rogzit
sem hémérsékleti, sem paratartalom-értékeket. A webes fellileten ezek az értékek
nullaként jelennek meg, egyértelmiien jelezve, hogy a szenzor inaktiv &llapotban
van.
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Hoémérséklet: 0 °C
Paratartalom: 0 %

Gazérték: 960

[ Homerseklet (°C) [[__] Paratartalom (%)

-1,0
18:15:23 18:15:25 18:15:27 18:15:29 18:15:31 18:15:33 18:15:35 18:15:37 18:15:39 18:15:41 18:15:43 18:1545 18:15:47 18:15:49 18:15:51 18:15:53 18:15:55

Az MQ-2 gazérzékeld kikapcsolasa utan a rendszer a vartnak megfeleléen 0 értéket
jelenit meg, ami azt jelzi, hogy a szenzor inaktiv allapotba keriilt, és nem végez
meréseket.

Ez a funkcio lehetvé teszi a felhasznalo szamara, hogy szlikség esetén kikapcsolja
a  gazérzékeldt, példaul energiamegtakaritds,  karbantartas  érdekében.

Kérnyezetminéség : JO

Hémérséklet: 27.1 °C
Pératartalom: 35 %
Gazérték: 0
A mozgasadatok letdltése utan a CSV f4jl tartalmazza az addig mért mozgast.

Timestamp,Event

2024-12-08 18:47:39: Motion Detected!2024-12-08 18:47:44: Motion Detected!

49



10.1 Tesztesetek

Az alabbi tablazatokban rogzitettem néhany fontos tesztesetet.

Tesztazonositd

T1

Funkci6

Hoémérséklet mérés

Tesztelési 1épés

Melegités hatarasra hdmérséklet
novelése

Elvart eredmény

A homérséklet érték novekedik

Allapot

Sikeres

10.1.4bra: T1

Tesztazonosito

T2

Funkcio

Paratartalom mérés

Tesztelési lépes

Parasitas alkalmazasa a kornyezetben

Elvart eredmény

A pératartalom érték novekszik

Allapot

sikeres

10.1.4bra: T2

Tesztazonosito

T3

Funkcio

Mozgasérzékelés

Tesztelési lépes

Mozgas szimulalasa a szenzor elott

Elvart eredmény

Naplobejegyzés jelenik meg

1dobélyeggel
Allapot sikeres
10.1.4bra: T3
Tesztazonosito T4

Funkcio

Szenzorok kikapcsolasa

Tesztelési lépeés

A DHT11 kikapcsolasa a weboldalon

Elvart eredmény

Nem mér adatot a kikapcsolas utan

Allapot

sikeres

10.1.4bra : T4
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Tesztazonosito T5

Funkcio LED&KEY kijelzo
Tesztelési 1épés Hoémérséklet és paratartalom frissitése
Elvart eredmény Az értékek helyesen jelennek

Allapot sikeres

10.1.4bra : T5

Tesztazonosito T6

Funkcid Napl6 letdltése

Tesztelési Iépés Mozgasérzékeld naplo letoltése CSV-

ben
Elvart eredmény A f4jl tartalmazza a naplobejegyzéseket
Allapot sikeres

10.1.4bra : T6

10.2  Teszt 0sszegzése

A rendszer tesztelése soran a kiilonb6z6 funkciokat alaposan kiprobaltam, és
meggy6zddtem rola, hogy minden megfelelden miikddik. A DHT11 szenzor
(hémérséklet és paratartalom mérése) altal mért hdmérséklet-paratartalom értékek
pontosan megjelentek mind a webes feliileten, mind a TM 1638 kijelzén. Az értékek
frissitése folyamatos volt, és a mért adatok megfeleltek a valés kdrnyezeti
valtozasoknak. A PIR mozgasérzékelo (HC-SR501) érzékenységét és pontossagat
ellenériztem, minden érzékelt mozgast az id6bélyeggel egyltt rogzitett a
rendszerem, és a mozgasnaplo pontosan megjelenik a webes feliileten. Az ESP32
LED megfelel6en jelezte a mozgast, és a ki- €s bekapcsolasa a weben gomb
segitségével problémamentesen miikodott. Az MQ-2 gazszenzor pontos eértéket
jelenitett meg a weboldalon, ki- és bekapcsolo funkcioja rendben mikodott. A
webes interfész minden funkciéja hiba nélkiil elérhetd volt, beleértve a
grafikonokat, adatok megjelenitését, szenzorok ki- és bekapcsolasat és a
mozgasnaplo letdltésé CSV formatumban. A grafikon idészertien reagalt és frissiilt
a Chart.js segitségével. A TM1638 kijelz6 pontosan mutatta a hdmérsékletet és
paratartalmat, az értékek olvashatoak voltak, illetve folyamatosan frissilt az
aktualis adatokkal.
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11. Tovabbfejlesztési lehetoségek
Adatgyiijtés és elemzés tovabbi érzékelokkel:

Tovéabbi érzékeldk integraldsaval hasznosabb és sokoldalubb rendszerré lehet
alakitani, ilyen szenzorok példaul a fényérzékeld, mellyel a fényintenzitas
mérésével beltéri automatikus szabalyzast illetve a ndvényeknek megfeleld
mennyiségli  fény Dbiztositasa megvalosithatd. Emellett nyomas- €S
magassagérzékeldvel iddjarasi allomasként hasznalva kaphatunk visszajelzést a
kornyezetbol. [42]

Automatizalas:

Intelligens  vilagitasvezérléssel elérhetjilk, hogy az ¢égdk automatikusan
kapcsolodjanak, ventilatorok vagy legkondicionalok életbe Iépjenek a
kornyezetbdl szarmazd informaciok alapjan, illetve riasztorendszerrel valo
bovités is egy tovabbfejlesztett megoldas lehet. Ezek mellett a mobilalkalmazas
integracidja kivalthatja az email kildés okozta bonyodalmakat azzal, hogy
magara a késziilékre kiildhet értesitést az alkalmazas riasztasok esetén.[43]
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12. Osszegzés

A szakdolgozatom irdsa alatt rengeteg tapasztalatot szereztem az 10T vilagardl, a
szoftveres és hardveres megvaldsitasokrol.

Az elso par oldalon kitértem az IoT eredetére és sziikségességére, majd a projekt
celjanak bemutatdsa utdn folytattam a dolgozat felhasznaldsdhoz sziikséges
irodalomkutatéssal.

A referencia projektek tanulményozasa alatt nagyon sok modern technolégiaval
ismerkedtem meg, ezekb6l a tanulmanyokbol és projektekbdl kivalasztva az
eldnyoket és a hatranyokat ratértem a hardveres megvaldsitas alapjaira.

Ezen a ponton 0ssze kellett hasonlitanom a piacon hasznalt mikrokontrollereket,
érzékeldket, fejlesz6i kornyezeteket, kommunikécios technoldgidkat. Mindegyik
megvizsgalt modulban megprobéltam kivalasztani a leggyakrabban haszalt
eszkozoket és modszereket, ezzel indokolva a dontéseket, melyek alapjan elkésziilt
a szakdolgozat.

A kovetkezd 1épés a rendszerterv és folyamatadbra megvalositdsa volt, ahol
ismertettem a funkcionalitast és a folyamatokat.

A megvalositasban részleteztem a kelld eszkozoket, szenzorokat és modulokat,
majd a szoftver felépitését abrazoltam.

A tesztelés soran minden elemet bemutattam, miikodésiiket vizsgaltam, kiilonb6z6
kornyezeti hatasokra miként reagalt a rendszer.

Tovabbfejlesztési modszereket targyaltam a végén, melyekkel a projekt
komplexitasat lehet ndvelni, javaslatokat tettem a kényelmi és biztonsagi funkciok
Kiterjesztésére.
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13. Summary

While writing my thesis, | gained extensive experience in the world of 10T,
including both software and hardware implementations.

In the initial sections, | addressed the origins and necessity of 10T, followed by an
introduction to the project's objectives. | then proceeded with a literature review
essential for the development of the thesis.

While studying reference projects, | became acquainted with many modern
technologies. Based on these studies and projects, | evaluated the advantages and
disadvantages, eventually transitioning to the basics of hardware implementation.

At this stage, | had to compare the microcontrollers, sensors, development
environments, and communication technologies used in the market. In each module
| examined, | aimed to select the most commonly used tools and methods, providing
justifications for the decisions that formed the basis of the thesis.

The next step involved developing the system design and flowchart, where |
described the functionality and processes in detail.

In the implementation phase, | outlined the necessary tools, sensors, and modules,
followed by a depiction of the software architecture.

During the testing phase, | demonstrated each element, examined their operation,
and evaluated how the system responded to various environmental conditions.

Finally, I discussed methods for further development to increase the complexity of
the project and provided suggestions for extending convenience and security
features.
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