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A statikus HAZOP-tol az intelligensig, avagy a
fuzzyn keresztiil az ACS-FORCE
keretrendszerig.
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A HAZOP (Hazard and Operability Study) a folyamatbiztonsagi elemzések egyik
legelterjedtebb és legmegbizhatobb eszkoze, amely a potencialis veszélyforrasok és
tizemviteli anomaliak azonositasat szolgalja. Hagyomanyos, statikus megkozelitése
azonban nem teszi lehetdvé a rendszerek miikddés kozbeni, adaptiv értékelését. A modszer
jellemzden offline modon keriil alkalmazasra, és jelentés human erdforrast igényel, mivel
nagymeértékben épit a szakértéi csoportok tapasztalatara és szubjektiv megitélésére.
Kutatasom kozponti kérdése, hogy a jelenlegi HAZOP-eljards nem tamogatia az on-line,
valos idejii dontéshozatalt, és nem biztosit kvantitativ értékelési lehetdséget. Ez a korldatozas
kiilondsen problematikus a mai, digitalizalt ipari kornyezetben, ahol a komplex rendszerek
megbizhatosdga egyre inkabb a gyors adatfeldolgozdson és az objektiv értékelésen mulik. A
valos idejii, kvantitativ megkozelitések hianya nem csupan hatékonysdgvesztést okozhat,
hanem a biztonsagi szint csokkenéséhez is vezethet a nagy kockdzatu, dsszetett iizemekben.
Az ipari digitalizacio, az loT-alapu monitoringrendszerek, valamint a mesterséges
intelligencian alapulo elemzési technologiak uj lehetéséget kinalnak a HAZOP
tovabbfejlesztésére. Ezen eszkozok integrdlasa révén a modszer dinamikus, adaptiv és
részben automatizalt formaban is alkalmazhatova valhat, elGsegitve a gyors és
megalapozott dontéshozatalt. A hidrogéntechnologidak teriiletén ez kiilondsen lényeges,
hiszen az iizemi feltételek gyakran gyorsan és nehezen elérejelezheté modon valtoznak.
llyen kérnyezetben elengedhetetlen a valos idejii, adatvezérelt és szubjektivitast
minimalizalo biztonsagi értékelés, amely tamogatia a proaktiv beavatkozasi stratégiakat.
Célom, hogy a HAZOP mddszertan alapveti erdsségeit megdrizve olyan tovabbfejlesztett
koncepciot dolgozzak ki, amely a hagyomdnyos, tervezési fazisban alkalmazott statikus
elemzést dinamikus, on-line folyamatiranyito rendszerekbe integralhato formaban béviti ki.
Ennek demonstraldsara egy mintapélda segitségével bemutatom a HAZOP miikodését, a
fuzzy logika alkalmazasi lehetéségeit, a Mamdani-fuzzy megkozelités korlatait, valamint a
TSK-fuzzy rendszerek optimalizalasat hangyakolonia-alapii (ACO) modszerrel.
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1 Bevezetés

A HAZOP (Hazard and Operability Study) mddszertan az 1960-as években az
Imperial Chemical Industries vegyipari lizemeik Osszetett biztonsdgi kihivasainak
kezelésére fejlesztette ki [1]. Azdéta de facto ipari szabvannya valt a nagy
megbizhatdsagu, veszélyes rendszerek tervezésében. A moddszer alapelve a
strukturalt, rendszeres kockazatelemzés vezetékszavak (guide words) segitségével
(példéaul tal magas/alacsony nyomas, tilzott/hianyos dramlds) amelyek az tizemi
eltéréseket és potencialis veszélyforrasokat azonositjak.

Azonban a klasszikus HAZOP inherent szubjektivitasa, kvalitativ jellege és
szamitasi korlatai komoly akadalyokat jelentenek a mai valds idejii, adatvezérelt
ipari kdrnyezetben [2]. Azonos rendszer kiillonbdz6 szakértdi csoportokkal végzett
HAZOP-elemzése eltérd kimenetet adhat a csoport tapasztalatatol, szubjektiv
megitélésétdl fiiggden. A hidrogéntechnologiak fejlodése [3][4] kiilondsen
kritikussa teszi a gyorsabb, adatvezérelt kockdzatelemzési modszerek

sziikségességét [S][6].
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15. abra: A HAZOP-folyamataraja [23]

2 Fuzzy logika: Mamdani és Takagi-Sugeno-Kang
megkozelitések

A fuzzy logika Lotfi A. Zadeh 1965-ben megjelent Fuzzy Sets tanulmanya alapjan
fejlodott ki 6nalld matematikai moédszerré, melyet a szabalyozastechnikaban és a
villamosmérndki gyakorlatban eldszeretettel alkalmazunk [7]. A fuzzy
halmazelméleti megkdzelités segitségével az elemek egy halmazhoz valé tagsaga
nem kizdrélagos (0 vagy 1), hanem fokozatosan értelmezett (0 és 1 kozotti
folyamatos 4atmeneti értékkel). Ez az emberi gondolkodashoz kozelebbi
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reprezentacio lehetové teszi a természetes, emberi nyelvben megfogalmazott
ismeretek matematikai formalizalasat [8].

Az IF-THEN szabalyokon alapulo6 fuzzy kovetkeztetési rendszer (Fuzzy Inference
System, FIS) miikodésének f6 1épéseit a fuzzifikacio, a szabalybazis, az
aggregacio, kompozicid és a defuzzifikacido teszi ki. A fuzzifikacidé soran a
hagyomanyos, éles (crisp) értékeket fuzzy halmazokhoz rendeljiik hozza, tagsagi
figgvények segitségével. A szabalyok az antecendens feltételek alapjan
aktivalodnak, majd kombinacidjukbdl a végsé kimenet all el6 [9].

A fuzzy rendszerek két f6 megkdzelitése az Ebrahim Mamdani altal 1975-ben
bemutatott Mamdani-fuzzy logika és a Takagi-Sugeno-Kang (TSK) fuzzy logika.
A Mamdani-megkdzelités a szabalyok konzekvens (THEN) részét fuzzy
halmazokkal irja le. Egy tipikus Mamdani-szabaly: IF Nyomas IS Magas AND
Aramlas IS Alacsony THEN Kockazat IS Nagy. Ez az eljaras aggregacios és
defuzzifikacidos 1épéseken keresztiil konvertdlja az eredményt numerikus
kimenetté [10][11]. Bar szemantikailag jol értelmezheté a modszer, szamitasi
szempontbol korlatokba iitkozik, kiilondsen nagy mintaszamok esetén.

A TSK fuzzy megkozelités alapvetden kiilonbozik a Mamdani-modszertél. Mig a
Mamdani-rendszer fuzzy halmazokat hasznal a konzekvens részben, addig a TSK
explicit, altaldban linearis matematikai fiiggvényt helyez: IF Nyomas IS Magas
AND Aramlis IS Alacsony THEN Kockizat = a0 + a;-Nyomas + a,-Aramlas.
Ez lehet6vé teszi, hogy a kimeneti értékek kozvetleniil szamithatok legyenek az
aktivacios fokok sulyozott atlagolasaval, anélkill hogy aggregacios vagy
defuzzifikacios 1épésekre lenne sziikség [12][13].

Szaba bea'zis-
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16. dbra: Mamdani és TSK-fuzzy gratikus 6szehasonlitasa [23].

A TSK-fuzzy jelentds eldnyodket kinal: (1) a szamitasi hatékonysag drasztikusan
javul; (2) a kimeneti értékek folytonos, igy derivalhato, (3) a numerikus kimenet
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kozvetleniil integralhatdé mas adaptiv- vagy optimalizacioés algoritmusokkal
[14][15]. E tulajdonsagok napjaink valds idejii, biztonsagkritikus alkalmazasainak
kovetelményeivel vannak dsszhangban.

Doktori kutatasi feladataim soran, az empirikus validaciot alkalmazva kidertilt,
hogy a TSK-modell a Mamdani-modellhez képest 1ényegesen jobb teljestményt
nyujt. 100 000 adat feldolgozasanal a TSK-modell atlagos futasi ideje 0,31
masodperc volt, mig a Mamdani-modell 2,89 masodpercet vett igénybe — amely
kozel tizszeres feldolgozasi sebességkiilonbséget jelent. A kockazatdetektalasi
mutatdé (TPR) 2,2%-kal, mig a tévesriasztasi arany (FPR) 54%-kal javult. E
kiilonbségek statisztikailag szignifikansak (p < 0,001) [23].
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17. abra:Validaciés mutatok - Mamdani és TSK 0sszehasonlitas [23]
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3 Az ACS-FORCE keretrendszer: bioinspiralt
optimalizacio

A TSK-fuzzy logika altal kinalt eldnyok teljes mértékben csak akkor
érvényesiilnek, ha a konzekvens tagban szerepld sulyparameterek (ao, ai, az, ...)
optimalisan vannak bedllitva. A manudlis paraméterhangolds nem csak iddigényes
és szubjektiv, hanem Osszetett, tobbdimenzids rendszerekben gyakorlatilag
kivitelezhetetlen. Ezt megoldandé feladatként, integraltam a TSK-fuzzy rendszert
az Ant Colony System (ACS) metaheurisztikus optimalizacids algoritmussal,
létrehozva ezaltal az ACS-FORCE keretrendszert (Ant Colony System and Fuzzy
Optimization for Real-time Critical Environments) [16][23].

cres

algoritmus  kiilonosen jol alkalmazhatdo a TSK fuzzy paraméterek
optimalizalasahoz. Az eljards soran mesterséges hangyak a tobbdimenzids
paramétertérben mozognak, feromonnyomok kdvetésével és heurisztikus iranyitas
alapjan keresik az optimalis sulyvektor-kombinaciokat [17][18][23]. Az
algoritmus feromonfrissitési mechanizmusa biztositja a globalis optimalizaciot,
mig az elhalvanyulé feromonok elkeriilik a lokalis optimumokba vald beragadast.
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Az ACS-FORCE célfiiggvénye négy mutatora tadmaszkodik: a valds pozitiv
detektalasi arany (TPR), a tévesriasztasi arany (FPR), a lefedettség (Coverage) és
a biztonsagi érzékenység index (SSI) [19] [23]. Ezek normalizalt kombinécidja
teszi lehetévé, hogy az operativ stratégidk (pl. biztonsdgi maximalizalas vs.
koltségminimalizalas) formalizalhatd paraméterzason keresztiil megvaldsithatok
legyenek.

Az ACS-FORCE integracioval elért eredmények szignifikansak: a TSK-
modellhez képest a TPR 0,92%-kal nétt, az FPR 9,5%-kal csokkent, mig a
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lefedettség 42%-kal javult [20][23]. A biztonsagi érzékenység 2,71%-kal
novekedett, ami rzkenyebb és stabilabb biztonsagi viselkedésre utal. E javulasok
statisztikailag szignifikdnsak, kiilondsen az FPR és Coverage terén (p < 0,001)
[23].

4 Kovetkeztetések és alkalmazasi perspektivak

A klasszikus HAZOP modszertan és a modern fuzzy logika, valamint bioinspiralt
optimalizacid integracidja uj dimenzidkat nyit a biztonsagkritikus ipari rendszerek
kockéazatelemzésében. Az ACS-FORCE keretrendszer gyakorlati alkalmazasa
lehetdvé teszi:

» A valés idejii, adatvezérelt kockazatelemzést on-line {izemmoddban,
amely drasztikusan csokkenti a manualis elemzésre forditott id6t;

» A szubjektivitds €és emberi torzitdsok redukalasat matematikailag
megalapozott, reprodukalhaté dontéseken keresztiil;

» A szamitasi hatékonysag megbrzésétol a TSK-fuzzy logika révén, amely
10-szerese a Mamdani-modszernek;

» Az operativ stratégiak flexibilis paraméterzalasat az ACS-FORCE cél
fiiggvényen keresztiil, lehetdvé téve a biztonsagi vs. koltség prioritasok
eseti hangolast.

A tanulmanyban bemutatott modszer kiilondsen alkalmas hidrogéntechnologiai
létesitmények, valamint mas biztonsagkritikus ipari rendszerek (vegyipar,
energetika, feldolgozdipar) on-line monitorozasahoz. Tovabbi kutatasi iranyok
kozé  tartozik mas  metaheurisztikus  algoritmusok  teljesitménybeli
Osszehasonlitasa, valamint a Kkeretrendszer validalasa valodi hardveres
rendszereken egy kisérleti laboratoriumi infrastruktaran.
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18. abra: Uzemeltetési stratégiak [23]
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