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Absztrakt: Most a XXI. szazad elején, a szomszédos orosz-ukran konfliktus ravilagit az
energiaellatas sebezhetéségére és a diverzifikacio sziikségességeére. Sajnalatos modon a
szazad bovelkedik fejlesztést igeénylo, a meglévo energiahalozat bovitésére, kiegészitésére
iranyulo, annak biztonsagat névelését kényszerito hatdassal. Elég, csak a gazellatasi
problémdra gondolni. De az is elgondolkodtato, hogy a konfliktus sordn a tamado fél
taktikai csapdsai a masik fél energetikai kdzpontjaira, energiatermelé erdmiiveire
energiatovabbité hadlozatara koncentrdalodik a masik fél megbénitasa céljabol. Ennek
bizonyitisara a haboru mozzanataibdl kiragadtam az idevonatkozo eseményeket,
megemlitem az az éghajlat és iddjarads valtozas okozta hatdsokat. Felsoroltam a megujulo
energiaforrasokat és leirtam jellemzd tulajdonsdgaikat. Osszeszedtem a vizienergia-miivek
mint kritikus infrastruktura elemek védelmének kijelélésének jogszabdlyi eldirdsait.
Osszehasonlitottam és értékeltem a duzzasztdsos vizierémiivek és a DNUVH védelmét.
Osszeszedtem a vizierémiiveket éré lehetséges tamaddasok médozatait illetve javasoltam
ezek kivédésére teendd vilaszlépéseket.
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kulcsszavak: biztonsagtechnika, vizi-eromii, kritikus infrastruktiuravédelem

A torténelmi elozmények

Cikkem a vizi energia felhasznalés, szerintem méltatlanul mell6zott, duzzasztas
nélkili vizienergia hasznositas védelmi kérdéseivel foglalkozik.

De hogyan és mivel keriilhetd el az idéjarasfiiggd, ingadozd energiatermelés!

crey

a szerkezet (malomhajé) uszott a vizen és kikiiszobolte a folyok olykor nagy
vizallas és szallitott vizmennyiség valtozasat.

A téma el6zményével bévebben a 2023. évi XXXIX. Kandd konferencidra irt
el6adasomban: ,,Az egy kihalt mesterség - A Vizimolnarok” cimiiben
foglalkoztam. (1)

1.1 Az innovaciot kényszerité vagy siirgeté hatasok

Az orosz-ukran konfliktus hibrid hadviselésének csak jelképesen kiragadott

néhany mozzanata, amely a kritikus infrastruktirat sujtotta:

o 2022. februdr 24-25-én az orosz erdk is elfoglaltdk a csernobili atomerémii
tertiletét, majd 2022. aprilis 2-an kivonultak. (2)

e 2022. marcius 5-én az orosz erdk elfoglaltak a zaporizsjai atomerdmivet. (2)

e 2022. 3sz a balti-tengeri orosz gazvezetékek elleni taimadasok. (2)

e 2022. oktober Krimi hidrobbantds egy 21 tonna robbandanyagot szallitd
teherautoval. (2)

e 2023. junius 6 gatrobbantas okozta arviz Herszonban. (2)

e 2023. jun. felrobbant a Togliatti-Odessza ammoniavezeték a Harkov régidban
2

e 2023. julius a Krimi hidrobbantas 750 kg-os robbandanyagot szallitd tengeri
drénnal. (2)

e 2024. oktober elején karok keletkeztek az Esztorszagot Finnorszaggal
0sszekoto Balticconnector nevil gdzvezetéken, illetve tavkozlési kabeleken. (2)

e 2024. november megrongaltdk a Finnorszagot Németorszaggal Osszekoto,
tengerfenéken futd Cinia C-Lion] nevii vezetéket. (2)

e 2024. december egy szervezett csoport terepmegfigyeléseket végzett gaz- és
koolajvezetékek kornyékén Szlovakiaban, és Magyarorszagon. (2)

e 2025. januar az orosz gaznak az ukrajnai gaztranzit leallitasa. (2)

e 2025. januar a Torok Aramlat gizvezetéknek a Krasznodari teriileten 1évo
Ruszkaja kompresszorallomas infrastrukturajat ért drontdmadas. (2)
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e 2025. februarban 14.-én drontdmadas érte a csernobili atomer6mivet, ami
karokat okozott a szarkofag burkolataban. (2)

e 2025. junius 6-an ukran drontamadasok Engelsben a Kristall stratégiai
olajtarolo, Michurinskben pedig a Progressz hadiipari iizem ellen. (2)

e 2025. julius 7-én ukrdn dronok talaltdk el a dél-oroszorszagi Ilsky
olajfinomitot. (2)

e 2025. julius 29-én ukrén drontdmadas miatt kigyulladt egy iizemanyag-szallitd
katonai tehervonat a szalszki vastutallomason. (2)

e 2025. augusztus 2-a4n egy ukran drontdmadast kovetden a novokuibisevszki
finomito teljesen felfiiggesztette mitkodését. (2)

e 2025. augusztus 10-én egy ukran drontamadast kovetéen a szaratovi
olajfinomito 1étesitménye allitotta le a kitermelést, mig a rjazanyi finomito
felére mérsékelte termelését. (2)

e 2025. augusztus 11-én ukran drontdmadas az orenburgi héliumgyarra. (2)

e 2025. augusztus 13-an tamadas a Transznyeft Baratsag kdolajvezeték szivattya
allomasa ellen az oroszorszagi Brjanszki teriileten 1év6 Uniecsa varosaban. (2)

e 2025. augusztus 14-én éjjel a volgogradi régidoban drontamadas ért egy
olajfinomitot. (2)

e 2025. augusztus 14-én tamadast hajtottak végre a Kaszpi-tenger partjan
talalhato Olja kikotoje ellen. (2)

e 2025. augusztus 18-an tamadas a Baratsag-kdolajvezeték ellen. (2)

e 2025. augusztus 22-én tamadas érte a Baratsag-kdolajvezetéket az orosz—
belorusz hatarnal. (2)

e 2025. augusztus 24-én ukran dronok tdmadasa kovetkeztében csokkent a dél-
oroszorszagi kurszki atomerémii teljesitménye, valamint tiiz keletkezett az
észak-oroszorszagi Uszty-Luga ilizemanyag-exportald kikdtdi terminaljaban.

2)

A fentiek koziil csak egy eseményt ragadnék ki részletesebben a 2023. junius 6.-
én a Dnyeper folyon 1évé Nova Kahovka gat felrobbantasat, amely megmutatja,
hogy egy 312 MW (2) beépitett teljesitményli duzzasztott rendszer mennyire
sériilékeny haboras idészakban. Csak ez a vizierdmi a hazai duzzasztisos
vizienergia majdnem hatszorosa!

Mint latjuk az 6sszes hibrid hadviselés egyfeldl az utanpotlas, az energiaellatas, az
Osszes kritikus infrastruktura elleni tamadas, a haboras konfliktus kiszélesedését,
eredményezheti. Az eurdpai embereket ezen kivill a haborus kdvetkezmények is
stjthatjak, valamint a migracié novekedése, a szankciok és az ara- és energia-
hiany miatti aremelkedések.
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1.2 Az éghajlati, vagy idéjarasvaltozas ami a kritikus
infrastrukturat sujtotta:

e 2018-ban a rekordnak szamitd aszalyos iddjaras miatt a Budapesten a Kvassay
zsilip és vizierdémi miikddése akadozott, és igy nem tudott elegendd vizet
juttatni a Soroksari—-Duna agba, veszélyeztetve a kornyék mezdgazdasagat
ezen beliil is a novénytermelést, valamint az ipari viz ellatasat, és a
kozlekedést. (3)

e Az alacsony vizallas és meleged6 Duna vize miatt a Paksi Atomerdmi
hiitévizhiannyal kiiszkodott és vissza kellett a reaktorokat szabalyozni. (2)

Mindezek siirgetéen kovetelik 0j, és innovativ energiaforrasok kifejlesztését, a
megujulo energiaforrasok jobb kihasznalasa érdekében.
2 Milyen fo megujulo energiaforrasokkal rendelkezik

Magyarorszag:

Napenergia, (viszonylag a legkisebb befektetésti, de napszakonként és
évszakonként ingadozo)

szélenergia, (hely és iddjarasfiiggd, ingadozo)

vizi energia, (id6jarasfiiggd, ingadozo)

geotermikus energia. (nehezen hozzaférhetd, teriilet és domborzatfiiggo,

megUjuld szén alapt energia (id6jarasfiiggd, és széndioxidot termel).

Mint latjuk minden megujuld energiaforras, a geotermikus energia kivételével,
vagy id6jaras, vagy napszak, vagy évszak fiiggd és ingadozd termelt energiat
szolgaltathat, azonban a vizkerekes vizienergiatermelé berendezés viszonylag
konnyen kikiiszoboli akar a hirtelen valtozo idéjarasbol fakakadd vizmennyiség
valtozast az uszoképességének kdszonhetden.

Természetesen a teljes vizhiany kivételével.

Automatizmus segitségével a folydviz aramlasi sebességét is kompenzalni tudja.

3 A vizienergia-muvek mint kritikus
infrastruktara elemek védelmének
kijelolésének jogszabalyi eldirasai

° Az EU-s jogszabaly: 2008. december 8-i 2008/114/EK tanacsi irdnyelv
(ECI Iranyelv) (4)
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o hazai implementacidja a: 2012. évi CLXVI. térvénnyel a Iétfontossagu
rendszerek és létesitmények azonositdsardl, kijelolésérdl és védelmérdl (a
tovabbiakban: Lrtv.) (5)

° valamint a Lrtv. végrehajtasardl szold: 65/2013. (II1.8.) Korm.rendelet
(Lrtv. Vhr.) (6)
° valamint tovdbbi 4gazati bontasban, az energia 4agazatra vonatkozo:

374/2020. (VII. 30.) Korm. rendelet (7)

4 A vizikerekes vizi energiatermelo berendezés
védelmi osszehasonlitasa a jelenleg
Magyarorszagon szinte egyeduralkodo
duzzasztasos rendszerekkel.

Duzzasztasos eromiivek és teljesitményiik:
Kiskorei vizerémi - 28 MW (10)

Tiszaloki vizeromii - 12,9 MW (6)
Kesznyéteni vizerdmi - 4,4 MW (4)
Ikervari vizerédmi - 2,28 MW (11)
Békésszentandrasi-duzzaszt6 - 2 MW (12)
Kenyeri vizerémi - 1,54 MW (13)

Gibarti vizerémii - 1 MW (14)

Csorotneki vizerdmu - 485 kW (15)
Kormendi vizer6dmii - 240 kW (16)
Als6sz6Inoki vizerdmi - 200 kW (17)
Porndapati vizerémi - 113 kW (18)
Szentpéterfai vizerémi - 50 kW (18)
Kvassay szivattyutelep és vizerdmi (csupan idészakosan termel dramot) (19)
Si6 zsilip vizerémt, Keselytis (20)

Szentgotthard vizerémi (21)
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A hagyomanyos vizierdmivek Osszesen tehat 53,2 MW villamos energia
termelésére képesek, az utolsd harom ideiglenes és elhanyagolhato teljesitményii
nélkil.

Telepitett (nem 0sz6) vizikerekes erdmiivek, amelyek vizfolyas mellé épitett
malmokbol lettek atalakitva aramtermeld er6miivé, a vizfolyas eclnevezésével

jelolve:

Pinkan,
Kis-Raban,
Répcén,
Lajtan,
Séden.

Gyongyos-patakon,

Ezek az er6miivek tehat nem tekinthetdek DNUVH-nak mivel a folyovizek
partjara vannak telepitve. A viz mozgéasat hasznositjak, de annak sebességét és
mindenkori vizszintet nem tudjak automatikusan kovetni, szabalyozni.

5 A vizieromuvek védelmi osszehasonlitasa

Duzzasztasos vizier6mi

DNUVH

5.1.1 Kozpontositottsag
és védelem szerint:

Centralizalt, ezért egy dron
tamadassal szemben is védeni
sziikséges, mert akar a védmiiveken
ejtett legkisebb sériilés is az egész
erédmi és a kornyék pusztulasat
eredményezheti.

Decentralizalt, ezért nehéz és
koltséges egy dronnal vagy
egy alcazott miivelettel az
egész pontonflottat
megsemmisiteni, vagy
mitkodésképtelenné tenni.

5.1.2 Alcazasi lehetéség
szerint:

Alcazni més tereptargynak nehéz,
védelme mind él6er6ben, mind
technikaban koltséges.

Kikotépontonnak — hatasosan
alcazhato.

5.1.3 Szabalyzas,
miikodtetés,

szerint:

Szabalyzas ez erémiiben torténik,
nem lehet az egyik pillanatrol a
mésikra leallitani, a 10késszerii
valtozas tonkre teheti az erOmiivet.

Szabalyozni az erdmiivet a
kdzponti iranyito, feliigyeld,
és ellen6rzo helyrdl lehet, de
sajat magat is automatikusan
leallithatja, akar egy fordulat
alatt is.

5.1.4 Kivaltas szerint:

Kivaltani a termeléskiesést az
adottsagok miatt nehézkes.

Tartalék egység esetén rovid
egy napon beliil tartalékkal
pétolhato.
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A duzzasztasos vizierémii csak Az elhelyezésiikhoz
s 15 Elhelyezkedés bizonyos vizesés felett (kis-, kiépitett partmiiveket
szerint: kdzepes-, nagy esési) érdemes igényel, beton, vagy
telepiteni. Ehhez a folyot gatak kovezett part, hajocovek,
kozé kell szoritani, a vizet az kikotébak. Sziikség
elérend6 teljesitményhez szerint mas helyre
védmiivekkel duzzasztani vontathatok.
sziikséges. Helyhez kotott.
A turbinat vagy generatort csak Az ponton sziikség szerint
5'1‘6' . Javitds,  csere részleges vagy teljes lezarassal eltavolithato, javitohelyre
szerint:

lehet a rendszerbdl kiemelni,
javitani, cserélni.

vontathato, de kisebb
javitasok helyszinen is
végrehajthato.

5.1.7 Uszadék, hordalék
és jég elleni védelem

Mind a harom tényez0 jelentdsen

karosithatja és védelmi

Mind a harom tényezd
jelentdsen karosithatja és

termelésben betoltott
szerepe, szerint

akkor Szlovakia energia
termelésének tizede hidnyozna.

szerint szempontbol is jelentds. Ezért védelmi szempontbol is
allando karbantartast igényel: jelentds. Ezért allando
uszadék eltavolitassal, kotrassal és karbantartast igényel: uszadék
jégtoréssel. eltavolitassal, kotrassal. Sajat
jégtelenitovel van ellatva.
5.1.8 Az energia Ha a Bési erdmiivet vessziik alapul, | Egy egység kiesése,

elhanyagolhaté hanyadban
modosithatja az energia
termelést.

5.1.9 Személyzet igénye

Kiemelt tudasu szakember gardat

képzett mérnok lizemeltetok,

szerint: igényel az tizemeltetés. szerel6k és vontatohajo
személyzet

5.1.10 Hajéforgalom A duzzasztas miatt zsilipelni kell A hajéforgalom szdmara akar

szerint: kikoté ponton is lehet

6 Az eromiivek védelmi értékelése
Az altalam teljesen szubjektiven meghatarozott 0-tol 10-ig terjedd skalan

mozgo értéke az 5.1-es tablazat soraiban szerepld tulajdonsagoknak:

sorok szama

Duzzasztasos
vizeromu

DNUVH
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5.1.1 Kozpontositottsag és
védelem szerint: 2 7

5.1.2 Alcazasi lehetéség

szerint: 1 5
5.1.3 Szabalyzas,
miikodtetés, szerint: 6 8
5.1.4 Kivaltas szerint: 5 7
5.1.5 Elhelyezkedés
szerint: 2 7

5.1.6 Javitas, csere szerint:

5 7
5.1.7 Uszadék, hordalék és
jég elleni védelem szerint 7 8
5.1.8 Az energia
termelésben betoltott
szerepe, szerint 5 9
5.1.9 Személyzet igénye
szerint: 10 7
5.1.10 Hajéforgalom
szerint: 2 5
5.1.11 Tamadé
megkozelithetdség szerint 2 2
5.2 minosités 6sszesen 47 72

6.1 Az értékelés osszesitése

A fenti tablazatok (még egyszer hangstulyozva szubjektiv) értékelése alapjan a
duzzasztasos vizierémivek védelmi szinvonala az 6sszesen 110 pont felét sem
érték el. Ezzel szemben viszonylag jol szerepelt az 0sz6 vizikerekes eromii.

Az el6zoek alapjan elmondhato, hogy a pontonra szerelt sz6 vizikerekes erdmu
kompakt, teljesen automatizalhatd, igény szerint bovithetd, vagy poétolhato.
Kozpontilag kamerakkal ellendrizhetd, miikodésébe be lehet avatkozni.
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Szabalyzasahoz képzett mérnokok, karbantartasdhoz és miikddés fenntartdsdhoz
képzett szereldszemélyzet, valamint mozgatdsihoz vontatohajé és legénység
sziikséges.

Jol alcazhato, és védhetd, illetve potolhato.

Mivel mind a ketté hajozo6 Gtvonalba esik, ezért mind a kettd ki van téve alcazott
tamadasoknak, eltérés csak annyi, hogy a kritikus infrastruktura elleni tamadas
mekkora kart tud tenni az energiatermelés egészében.

7 A DNUVH rendszereket éré tamadasok lehetséges
modozatai

A jelenlegi orosz-ukran konfliktusbol kiindulva lehetséges tamadasi
lehetéségek a kritikus infrastruktira ellen nem teljes, csupan példaszerti
csoportositasa.

7.1  tavolbdl inditott nagysebességii rakéta tamadas
7.1.1  fold-fold,
7.1.2  levego-fold.

7.2  tavolbol inditott vezeto nélkiili dron
7.2.1  hajo6 droén,
7.2.2  1égidron.

7.3  alcazott hajo.
7.3.1 Kkereskedelmi,
7.3.2 turista,
7.3.3  Kkutat6 hajénak alcazott.

74  személyek, csoportok.
7.4.1 turistanak alcazott,
7.4.2  belso személy,

7.4.3  Dbelsé személynek (6rnek, szerelének) alcazott
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Barmelyik modozatot valasztja a tamado fél, altalaban a cél megkdzelitésben
nincs nehéz dolga, hiszen nyilt vizen megkozelithetd, nincs tdbbvonalas
védekezési rendszerrel korbe keritve. A hagyomanyos vizierémiivek tobb
kilométeres gatrendszerrel rendelkeznek, amelyek a duzzasztast végzik,
valamint a zsilipek és a hajozasi utvonal is tamadasi feliiletet nytjtanak. Az
uszo vizikerekes er6mii is nyilt hajozasi utvonal mentén vannak telepitve,
elényiik talan csak annyi, hogy az els6 tamadas utdan a tovabbiak
minimalizalhatok, illetve gazdasagilag nem éri meg egyenként semlegesiteni,
megtamadni.

Tamadas esetén a ,verébre nem loviink agytval” mondas a mai napig
érvényes. Ha mas példat vennék, akkor is a vezér illetve a bastya tamadasa a
sakk alapvetése, ha a kirdly mattolasa a cél. A tobbi figura sem
elhanyagolhatd, de nem ez a végcél.

Ha megvizsgaljuk a cikkem 2.1. pontjanak harmadik bekezdésében felsorolt
gatrobbantast, (nem vizsgalva az elkdvetd fél kérdését) a végcél a kritikus
infrastruktira elleni tamadas volt. Minimalis tamadasi befektetéssel,
maximalis eredmény elérése.

8 A DNUVH rendszereket éré tamadasok elleni
altalam javasolt védelem

Az el6z6 pontban részletezett tamadasok koziil a 7.1-7.2 gyakorlatilag csak
légvédelemmel védhetd, de gazdasagilag tobbe keriil a védelem, mint a védendd
cél cseréje.
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8.1 A 7.3-as pontban leirt timadas meghiusitasa katonai felderitéssel,
illetve a gyanis, és veszélyt jelenté hajok nyomon kovetéssel el6zhetok
meg. Katonailag biztositott révkalauzok alkalmazasaval is megoldhaté
a biztonsag novelése.

8.2 A 7.4 pontba foglalt személyek tamadasi céli tavoltartasa a kovetkezo:

8.3 A turistanak alcazott személyek ellen, vagy csoportot katonai
felderitéssel jelzett és nyomon Kkovetés, tiltott teriilettol elzaras,
kameraval megfigyelés, mozgas és teriiletvédelem.

8.4 A bels6 személy szabotazsa ellen belsé atvilagitas, és minden, ami a
fegyveres testiileteknél alkalmazott sziiréssel azonos.

8.5 A belso személynek (6rnek, szerelonek) alcazottak ellen,
hamisithatatlan tobblépcsés azonosité RFID-val ellatni, vagy ezzel
egyez retina, ujlenyomat azonositas és védelem.

8.6 7. pontban mell6zott vezérld, és szabalyzé kozpontot éré tamadas ellen
védett, alcazott helyre telepiteni, és hamisithatatlan tobblépcsds
azonosito RFID-val ellatni, vagy ezzel egyezo retina, ijjlenyomat
azonositas és védelem.

Ezeket a védelmi 1épcsdket idordl-idére folyamatosan karbantartani, ellendrizni,
feliilvizsgalni kotelezo.

A cikket foleg az 5.- 6.-7.-8. pontban leirtak és annak szubjektiv megitélése miatt
vitainditonak szanom.
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