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arcfelismeré rendszer hatékonysaganak és megbizhatésédganak elemzését.
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Kivonat

Az automatikus arcfelismerés jelentOs szerepet jatszik a modern biztonsdgi rend-
szerekben, mivel lehetvé teszi az arcok pontos és gyors azonositdsat. A dolgozat
célja egy olyan webalapu arcfelismerd és logold rendszer fejlesztése, amely képes
valds id6ben felismerni és rogziteni az arcokat. A rendszer fejlesztéséhez a Djan-
go keretrendszert hasznaltuk, a Convolutional Neural Network (CNN) modellt az
arcfelismeréshez, valamint a PostgreSQL adatbazist az adatok taroldsahoz.

Az dsszefoglalé bemutatja a rendszer fejlesztési folyamatat, az alkalmazott tech-
noldgidkat, valamint a teszteredményeket. Végezetiil, javaslatokat tesz a tovabbfej-
lesztési lehet&ségekre, mint példaul a pontossag novelésére, 1j funkcidk integralasara

és a rendszer skdldzhatésagdnak javitdsdra.



Abstract

Automatic face recognition plays a significant role in modern security systems
as it enables accurate and rapid identification of faces. The aim of this thesis is to
develop a web-based face recognition and logging system capable of real-time face
detection and recording. For the development of the system, the Django framework
was used, the Convolutional Neural Network (CNN) model for face recognition, and
the PostgreSQL database for data storage.

The summary presents the development process of the system, the technologies
used, and the test results. Finally, it provides suggestions for further development
opportunities, such as increasing accuracy, integrating new features, and improving
the scalability of the system.
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1 BEVEZETES
1.1 A projekt bemutatasa

A projekt célja egy olyan program kifejlesztése, amely lehetové teszi egy helyiség, épiilet
vagy akdr telefonos/webes alkalmazdsok belépésének ellendrzését. A f6 cél nemcsak azo-
nositani a belépd személyeket, hanem rogziteni és napldzni is a belépéseket. A rendszer
arcfelismerés alapjian fogadja el vagy tagadja meg a belépést. Mindemellett visszajelez az
adminisztritornak, ha illetéktelen személy probéal meg belépni, ezzel 1étrehozva egy haté-
kony belépési €s aktivitds napl6zé rendszert. A rendszer alapjdul egy webalkalmazas fog
szolgdlni, melynek a szolgéltatisait az adminisztrator a sajit belépési adataival tud elér-
ni. A webalkalmazas felhaszndldbarat feliiletet biztosit, ahol az adminisztratorok nyomon
kovethetik a belépési eseményeket, kezelhetik a felhaszndl6i adatokat €s bedllithatjak a
rendszer paramétereit.

1.2 A projekt célja

A projektem célja, hogy egy olyan programot hozzak létre, mely egy stabil beléptetd
rendszer alapjdul szolgédl. Képes legyen felismerni automatikusan, hogy a bemeneti, €16
videdn egy valds személyt lathatunk, vagy egy képet, melyet éppen maga elé tart valaki.
A kiértékelést egy webes feliileten lathatjuk majd, illetve a rendszergazda szintigy egy
ilyen feliileten fogja latni, a logokat.

1.3 A projekt aktualitasa

A rohamosan fejl6dd vildgunkba, ugy érzem sosem tudhatjuk biztonsdgban értékeink,
adataink, ezek aldl nem kivételek a cégek, illetve a maganszemélyek sem. Egy ilyen
rendszer nagyban eldsegiti az épiileteink, helységeink és akar weboldalaink biztonsagat is,
azzal, hogy kiszlri €s megtagadja a belépést egy idegen, rosszindulati emberrel szemben.



2 IRODALOMKUTATAS
2.1 Hasonlo rendszerek

A technikai fejlodés €s a biztonsdgi igények novekedésével, egyre nagyobb érdeklddés
mutatkozik az ilyen rendszerek irdnt. Mindezek hatdséra, szamos véllalat kiveszi a részét
abbdl, hogy egy megbizhatébb rendszert hozzanak 1étre vetélytarsaikndl. Az aldbbiakban
a hasonl6 rendszerek 6sszehasonlitdsa lesz a cél.

2.1.1 Amazon Rekognition

A szamitastechnika egyik meghatdroz6 szerepldje, az Amazon is fejleszt egy hasonld
rendszert. 2016-ban adtak ki a sajat fejlesztésii felhd alapi Amazon Rekognition [1] név-
re hallgat6 szoftveriiket. Az Amazon Rekognition széleskor(i lehetdséget biztosit, minden
olyan cégnek, akik szeretnének €lni a gépi tanulds elonyeivel, legyen sz6 akar képfelisme-
résrol, akdr vided analizalasrol. A felhaszndlonak nem kell rendelkeznie semmilyen gépi
tanulds tapasztalattal, mely impondl6 lehet a cégek szamara. Ezen feliil a legkiemelke-
débb tulajdonsdga, hogy elég magas szintli pontossagot lehet vele elérni. Mindezt képes
kiterjeszteni, arc (2.1 4bra), objektum, jelenet és akar szoveg detektéldsra is. Tovab-
ba bizalomkiiszob bevezetésével lehetséges éllitani a minimélis megbizhatdsigi szintet,
mely befolyésolja a kapott eredményt. Magas biztonsédgi szintet igényl6 helyzetekben,
ahol a hamis észlelés kockdzata magas, példaul: repiilétereken/hataratkelShelyeken, ér-
demes a kiiszobot 99% koriili értékre allitani, mig egy altalanos felhasznalashoz elég
lehet egy 80% kortili bizalomkiiszob is. Az arcfelsimerd rendszeriik felhaszndlasaval ké-
pesek lehetiink azonositani példdul didkokat, munkavallaldkat csupan a személyazonositd
okmanyuk segitségével. Plusz funkciéja, hogy képes felismerni az €l6séget a médiatar-
talmakon, azaz ellendrizni, hogy a valds ember lathat6-e, vagy csak egy kinyomtatott
kép/maszk, ezen feliil a felhasznalo ellathatja ezeket a tartalmakat cimkékkel, mely altal
kereshetdvé teszi azokat.



Facial Analysis

Get full analysis of facial attributes. including confidence scares

Next Steps: Developer Guide >

~ Faces | Confidence

looks like a face 99.9%

appears to be female 100%

smiling 92.8%

appears to be happy 99.0%

notwearing eyeglasses 99.8%

notwearing sunglasses 94 4%

eyes are open 94 8%

mouth is closed 816%

does not havea mustache 99.9%

@oes not havea beard 99.2%

Select A Sample Image Use Your Own Image
Show Less
£ Upload ol
. or » Request
X3 » Response

2.1. dbra: Amazon Rekognition feliilete [2]

2.1.2 Microsoft Azure Al

A Microsoft-nak is van egy megolddsa a problémara, melyet Microsoft Azure Al Vision
[3] néven taldlhatunk meg. Az Azure Al Vision szintigy egy felh$ alapu képfelismerd
és azonosité rendszer, melyet specifikusan lehet arcfelsimerésre is haszndlni (2.2 dbra).
Magas szint{i pontossig és megbizhat6sdg jellemzi. Osszetettségének ellenére ez a rend-
szer is konnyen testre szabhat6 kiillonbozd, egyéb beépitett funkcidkkal, példaul: él6ség,
érzelmek, életkor meghatdrozdsdval. A rendszer akar azt is megkérheti t6led, hogyha
napszemiiveget viselsz, akkor azt vedd le. Ennek ellenére ez a rendszer is érzékeny tud
lenni a pontossdgra, kiilsé hibakbol adédéan, mint példdul: extrém vildgits, objektumok
melyek eltakarjak az arc bizonyos részeit stb. A biztonsagot tekintve, itt is érdemes lehet
beallitani bizalomkiiszobot, melyekkel el lehet keriilni bizonyos késdbbi komplikacidkat.

fmege Ut mege it m

‘ Verification result: The two faces belong to the same person. Confidence is 0.93468. ‘

2.2. dbra: Microsoft Azure Al feliilete [4]



2.1.3 Betaface

A kevésbé ismert Betaface [5] névre hallgatd cég is egy magas szintd, széles korben al-
kalmazhaté arcfelismerd rendszert kindl elénk (2.3 dbra). A rendszer szamos funkcidja
lehet6vé teszi a konnyebb testreszabhatdsagot Windows és Linux opericios rendszereken.
Ilyen funkcidk lehetnek, példaul: arcprofil, életkor elemzés és akdar nemzetiség felisme-
rés. Mindezt sima képek/videdk vagy €16 videdk alapjan. A pontossiagét a tobb mint 40
arcjellemzd kiértékelésének koszonhetden kapja. Itt is taldlkozhatunk é16ség vizsgalat-
tal a nagyobb biztonsdg érdekében. Annak ellenére, hogy nem annyira ismert, mint az
Amazon Rekognition vagy az Azure Al Vision, ez a rendszer is képes kezelni a nagy
mennyiségli adatot és felhasznédl6t. Konnyen integrdlhaté egyedi rendszerekbe, legyen
sz0, alkalmazasrol vagy webhelyrdl. Illetve szdmos API-t kindl a fejleszt6k szdmara.

m FDCam Application = | O] -

File

Resolution 448x336 Duration 54.883 Frame 361 Frames in buffer 25 Time 12.012

Start: 9.609 Duration: 2.002
Faces: 11 ma

no smile (29%) no gla
mustache (4%) beard

white (23%) age: 23.5 (26%)

Closest matches

2.3. dbra: Betaface feliilete [6]

2.1.4 Banuba

A Banuba [7], szintén egy sokoldald, dinamikus rendszer, mely szdmos teriileten meg-
allja a helyét, példaul szoérakoztatd iparban, digitdlis marketingben is, amit a kiillonbo-
70 szolgéltatasainak koszonhet. Az arcdetektaldson és arcfelismerésen (2.4 dbra) kiviil
foglalkozik szem lekovetéssel, automatikus hattérkép valtoztatdssal, mesterséges intelli-
gencia altal vezérelt vide szerkeszt6vel és kiilonbozd virtudlis Try-On filterekkel is. A
fejlesztok szamdra szamos API-t és SDK-t kindl, mely nagyban eldsegiti a felhasznél6i
élményt. Megannyi hires tigyfél dolgozik veliik egyiitt, beleértve a Samsungot és a Guc-
cit is. Rendszereik elérhetéek, Androidon, IOS-n, MacOS-n, Windowson és Linuxon is



egyardnt. A neurdlis hdl6zatokat optimalizaltdk annak érdekében, hogy az alacsonyabb
teljesitményd késziilékeken is problémamentesen miikddjenek. Az arcfelismerésben je-
lentds szerepet jatszo él6ség felismerés itt sem maradt el. Itt is elég magas a pontossdg,
mely koszonhet6 annak, hogy az algoritmus képes eltdvolitani bizonyos keretek kozott a
virtualis zajt, megsziintetve a razkodast.

2.4. dbra: Banuba egy tesztesete [8]

2.1.5 BiolD

A BiolD [9] is egy, a biometrikus azonositds és az arcfelismerés terén kiemelkedd telje-
sitményt nyudjté rendszerek egyike. Az egyik legfontosabb jellemzgje a fejlett él6felis-
merési technoldgia alkalmazdsa, amelyek lehet6vé teszik az azonositds sordn a felhasz-
nalok jelenlétének valds idejl észlelését és ellendrzését. Ez a funkcio kiillonosen fontos
az uizleti szektorban €s a pénziigyi szolgéltatasokban, ahol a biztonsag és az azonositds
megbizhatdsdga kulcsfontossdgu. A BiolD tovabbi szolgéltatasai koz¢€ tartozik az arc ala-
pu azonositds €s az azonositds megerdsitése tovabbi biometrikus jellemzdk, példdul az
ujjlenyomatok vagy a hang alapjan. Ez a tobbfaktoros azonositdsi megkozelités javitja
a felhaszndldi azonositds biztonsdgat és megbizhatdsdgat, minimalizdlva a visszaélések
kockdzatéat. A BiolD rendszer (2.5 dbra) rendkiviil rugalmas és konnyen integralhaté mas
alkalmazasokba és platformokba. Szdmos API-t és SDK-t kindl a fejlesztGknek, ame-

lyek lehetdvé teszik a testreszabott megoldasok fejlesztését az egyedi iizleti igényeknek
megfelelden.



BiolD* — >

STEP 1: ID Photo STEP 2: One click - two selfies

ID-PHOTO.
’ e

2.5. dbra: BiolD feliilete [10]

2.2 Az arcfelismerés folyamata

Az arcfelismerés egy olyan Osszetett folyamat, amely magdba foglalja az arcdetektalas,

Arc Osszeillesztése

Adatbazis
(arcképek)

arcszegmentacio és az azonositas feladatkorét (2.6 abra).

Képivided Arc detektdlds Jellemz6k kivondsa

2.6. dbra: Arcfelismerés folyamata

2.2.1 Kezdetleges arcdetektalasi algoritmusok

Az egyik legalapvet6bb 1€pés az arcfelismerésben az arcdetektdlds. A detektdlds magédba
foglalja az arc korvonalainak azonositasat, helyzetének meghatarozasat.

Az elsé ilyen algoritmus mely képes volt kimagasld pontossdggal arcokat detektélni,
két kutaté nevéhez kothetd. Paul Viola és Michael Jones 2001-ben megalkotta a Viola
Jones algoritmust [11]. Az algoritmus alapja, hogy egy sziirkedrnyalatos képen kiilonb6z6
méretd és helyzet( ablakokat vizsgdl meg, keresve a specifikus képi jellemzdket.

Négy 6 1épésbdl 4ll:

— Haar-jellemz6k kivéalasztasa



— Integralis kép
— AdaBoost tanitds
— Kaszkdd osztalyzas

A Haar-jellemzdk (2.7, 2.8 dbra) olyan alapveté mintdzatok, amelyek segitik az algo-
ritmust az arc kiilonbozd részeinek a felismerésében.

3 fajta ilyen jellemz6 van:

— El jellemz6k
— Vonal jellemzbk
— Kozéppont jellemzdk

EDGE FEATURES

E E o
3. E DIAGONAL FEATURES

2.7. dbra: Haar-jellemzok [12]

2.8. dbra: Haar-jellemzbk haszndlatban [13]

Ezek a jellemz6k nem rogzitett méretdek, sziikség szerint méretezhetdek. Szamitasilag
egyszerlek, melynek koszonhetéen hatékonyak lehetnek valds idejti alkalmazdsokban.
Mikodésiik alapja, hogy ezek segitségével kiszamithatjuk a kiillonbséget a szomszédos
téglalap alaku régidkban 1évo pixelosszegek kozott. Az €l jellemzok élvaltozast rogzite-
nek. Két egymds melletti téglalapot tartalmaznak ellentétes intenzitasértékekkel. A vonal
jellemzok fiiggdleges és vizszintes vonalakat észlelnek. Ezek harom egymas melletti tég-
lalapot tartalmaznak valtakozé intenztids értékekkel. A kozéppont jellemzdk pedig kettd
vagy tobb téglalapot tartalmaznak véltozo intenzitdsokkal, melyek képesek kihangsulyoz-
ni a kdozéppont és a kornyezd teriiletek kozotti kiillonbségeket.



Ezen szamitdsok felgyorsitasa érdekében hasznélatos az integralis kép [14]. Az integ-
ralasi képet (2.1) képlet alapjan lehet kiszdmolni.

I(z,y) =Y i@,y 2.1)

' <z
y'<y
Ahol i a sziirkedrnyalatos kép és I(x,y) az integralasi kép adott pontjanak értéke, azaz
az (z,y) pontban az sszes olyan képpont dsszege, amelyek az (z,y) pont folott és balra
taldlhatdak, beleértve az (x,y) pontot is. Egy n pixelbdl all6 kép esetén az integrdl kép
szdmitdsanak id6komplexitdsa O(n), azaz linedris idejd.

A szadmitasoknak koszonhetden tomérdek jellemzd fog hasznalatunkra allni, melyek
koziil csak néhany fontos az arcok azonositdsdhoz. Az objektumok/arcok felismerésének
pontossaganak javitdsahoz ezért AdaBoost algoritmust érdemes hasznédlni. Az AdaBoost
képes kivdlasztani és 6sszevonni tobb gyenge osztilyoz6t (pl. Haar jellemzdk), hogy egy
erds osztalyozot hozzon létre.

Ennek ellenére sok adat marad meg, ami nem relevéans detektdlds szempontjabol. Ezért
egy kaszkad osztilyozo [14] (2.9 dbra) segitségével sziirjiik az adatokat a detektalas se-
bességének novelése érdekében. A kaszkdd osztilyzas 1ényege az, hogy az objektumfel-
ismerést tobb 1épcsdben végzi, ahol minden 1épés egyre finomabb szlir6ket alkalmaz az
adatokra. A kaszkddok olyan sorrendben vannak felépitve, hogy eldszor gyorsan kisz{ir-
jék a nem érdekes régiokat, majd egyre részletesebben ellendrizzenek minden lehetséges

tartomdnyt az objektumok azonositasara.
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2.9. dbra: Kaszkdd osztdlyozo miikodése [15]

Osszességében ez egy egyszer(ien implementalhat6 arc/objektum detektdlé modell,
amely még mindig népszerd a valds idejl alkalmazdsokban torténd arcok felismerésé-
re. Habdr problémdi vannak azon arcok azonositdsdval, amelyek takarva vannak, vagy
nem megfeleléen orientaltak.

A Dlib HOG (Histogram of Oriented Gradients) [16] is, egy a népszerl arcdetekta-



16 algoritmusok kozé tartozik. Az algoritmus alapja, hogy a jellemzdket egy vektorba
csoportositjuk, majd egy osztdlyozé algoritmussal, példaul SVM(Support Vector Machi-

ne) segitségével megitéli, hogy az adott teriileten lathat6-e arc. Ez a metddus is szintigy
hasznalhat6 objektumdetektdldsra is.

Az el6zetes képfeldolgozast kovetden, tovabbi négy 1épéssel érhetjiik el a kivant ered-
ményt. Ezen f6 1€pések az alabbiak:

Gradiensek kiszamitasa
HOG kiszamitasa
Hisztogram normalizalas

SVM osztélyozo feltanitiasa

Els6 1épésként a gradienseket kell kiszdmitanunk (2.10 dbra), ami nem csak, hogy
csokkenti a kép dimenzidjat, hanem segit az élek és a fontosabb tulajdonsdgok kisz{iré-

sében. Itt érdemes mind a horizontalis és vertikdlis gradienseket kiszdmitani a nagyobb
pontossig érdekében.

Ezt kovetden A képet 8x8 celldkra osztjuk, melynek 1ényege, hogy a zajjal szemben
ellenallobb legyen. Ezekre a celldkra kiilon-kiilon kiszdmitjuk a HOG-ot. Egy hisztogra-

mot épitiink a gradiens irdnyokbdl és a gradiens nagysagokbdl. Ebben az esetben mindkét
teriileten 64(8%*8) érték van.

2 3 4 4 3 4 2 2
§ 11 17 13 7 9 3 4
1M 21 23 27 22 17 4 6
23 99 165 135 85 32 26 2
91 155 133 136 144 152 57 28
98 196 76 38 26 60 170 51
165 60 60 27 77 85 43 136

71 13 34 23 108 27 48 110

Gradient Magnitude

B0 3 5 10 0 64 90 73
37 9 9 179 78 27 169 166
87 136 173 39 102 163 152 176
76 13 1 168 159 22 125 143

120 70 14 150 145 144 145 143

58 86 119 98 100 101 133 113

- 30 65 157 75 78 165 145 124

11 170 81 4 110 17 133 110
Gradient Direction

2.10. dbra: Gradiensek reprezentdldsa [17]

A hisztogram kategoridk a gradiens szogekkel vannak azonositva. 0-180 fokig vannak

a szogek felosztva, azaz 9 darab kategéria van dsszesen (0-160 fokig 20 fokos 1épéskdz-
zel) (2.11 abra).

A HOG épitésénél harom kiilonbozd esetet vesziink figyelembe:

— A szog kisebb, mint 160 fok és nem két osztdly kozott helyezkedik el, akkor ez a
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sz0g a szoghelyes kategéridhoz adddik hozza

— A szog kisebb, mint 160 fok és két osztily kozott helyezkedik el, akkor ez a szog
elfelezve a két kozel all6 kategéridhoz adodik hozza

— A szdg nagyobb mint 160 fok, akkor ez a szoget ardnyosan hozzdadjuk a 0 és a 160
fokos kategoridhoz is.

36506‘%73 2) 3 4@3422

7 9 9 179 78 27 169 166 g B3 4

&
87 136 173 39 102 163 152 176 ”’29 23 27 22 17 4 B
7.
76 13 1 168 159 22 125 143 /2399 165 135 85 32 26 2
v
120 70 14 150 145 144 145 143 /’4 91 155 133 136 144 152 57 28

rd
58 86 119 98 100 101 133 113 » | |98 196 76 38 26 60 170 51

”
s /7 1
30 65 157 75 78 165145124 | » » ] 165 60 60 27 77 85 43 136
rs
11 170 91 4 110 17 !33’116 7/ ! 71 13 34 23 108 27 48 110
7
Gradient Directior 1 Gradient Magnitude
,’ rd i
# 4 ]
7 Fd
V. & i
# ra . 3
» f y
2 2 2
0 20 40 60 80 100 120 140 160

Histogram of Gradients

2.11. dbra: HOG felépitése [18]

Végezetiil, minden 8x8 celldhoz fog tartozni egy hisztogram (2.12 4bra):

2.12. dbra: Hisztogram reprezentdcio [19]

Utols6 1épések egyikeként, pedig normalizaljuk a hisztogramot. Annak érdekében,
hogy a képet invaridnssa tegyiik, példaul a vildgitasra.

Ha pedig minden adat a rendelkezésiinkre 4ll, feltanithatjuk az SVM osztalyozonkat.

Osszességében ezt a modellt is konny(i implementdlni, j61 hasznalhaté frontélis és ki-
csit oldalra figyeld arcok detektaldsdra is. Viszont hatrdnyként lehet emliteni, hogy valos
idejli alkalmazasndl elég lassu tud lenni.
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Az iparig fejldésével jelentek meg egyre kifinomultabb rendszerek. Igy volt ez az
MTCNN (Multitask Convolutional Neural Network) [11] algoritmussal is. Az algoritmust
2016-ban fejlesztették ki, amely neurdlis hdlézatok sorozatat hasznalja annak érdekében,
hogy magas sebességgel és pontossaggal tudja észlelni az arcokat.

Osszesen 3 neurilis hdlézatbol 4ll, melyek egy kaszkddban vannak osszekapcsolva
(2.13, 2.14 abra):

— P-Net (Proposal Network)
— R-Network (Refine Network)
— O-Net (Output Network)

___________.___ T Conv- 33 Conve 3x3 e m o T T T T -
‘ Conv:3x3  Cony- 3x3  Conv: 3x3 ta-:c 1 |_ Conv: 3x3 Conv: 3x3Cony: 2x2 fully I:I . .
‘ MP: 3x3 classification MP: 3x3  MP: 3x3 connect face classification |

ﬁ[m??é‘i‘ié"ff"" e |

‘mputSlZC Sx5x10 3x3x16 Ix1x32\ g Facial landmark li“p”' SIZE | 1x]1x28  4x4x48 3x3x64128 Hrﬂm' landmark

‘ 12x12x3 localization | 24x24x3 ;ocalizalion
__________ bxlo W
7777777777 O-Net __ __

r Conv: 3x3 Conv: 3x3 Conv: 3x3  Conv: 2x2  fully |

| MP: 3 MP: 3 MP: 7,(3 connect gmce classification |

| = [] Hbounding box regression |
4

| input size 52e1n 3 28 75 Hlfaciﬂl landmark localualion'

| _asagg PP 10064 _4"4‘_(’4_ e T ]

2.13. dbra: A 3 haszndlt neurdlis hdlozat felépitése [20]

Az els0 szakasza az algoritmusnak a Proposal Network. Célja, hogy gyorsan eldallit-
son egy adathalmazt, amelyek potencidlis jellemzSkkel birnak, azaz arcokat tartalmazhat-
nak. Ezek a késdbbiekben tovabbi finomitdson fognak dtesni.

Az algoritmus el6szor a bemeneti képen egy sor konvolucids sziirét alkalmaz, annak
érdekében, hogy ezeket a jellemzdket kisziirje. Egy teljesen 0sszekapcsolt réteg fogja ezt
az tulajdonsdg halmazt feldolgozni, hogy megjésolja annak a valdszintiségét, hogy az arc
jelen van-e a kép egy bizonyos régidiban. Mindemellett az észlelt arc koriili hatarolokeret
koordindtdit is visszaadja. A hdlézatnak alacsony kiiszobérték van bedllitva, ami miatt
sok téves pozitiv eredményt adhat vissza, de direkt ilyen megengedd, hisz mindezt elég a

z 2

késbbbiekben finomitani.

Ezt kovetden a P-Net dltal generalt adatokat dtadjuk az R-Net neurdlis hdl6zatnak. Ez
fogja finomitani az el6z6ekben generdlt hatarol6 dobozokat. A bemeneti kép megfele-
16 régioit kivagja a hatdrold kereteknek megfelelGen és egy sor dsszekapcsolt rétegen,
keresztiil osztalyozza azokat arc és nem arc csoportokba, megszabadulva ezzel az alacso-
nyabb konfidencia szintli dobozoktdl. Majd ezt a finomitott hatdrold kereteket tartalmazé

adathalmazt tovabbitja.
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Az algoritmus utolsé fazisa nagyon hasonlé az el6z6 kettéhoz, de ebben az esetben
tobb feliigyelettel probélja meg a hdld az arcrégidkat azonositani. Kiilonos figyelmet
fordit az ot arcjellegzetesség helyzetének meghatirozasara, amelyet kimenetként is vissza
fog adni a hatarol6 keretek koordinataival egyiitt.

Image pyramid

NMS & 3
44 Bounding box regression Ei&
- ]

Stage 1
P-Net

E NMS & E :
' '?' Bounding box regression

NMS & F
Bounding box regression”

2.14. dbra: Az MTCNN algoritmus fdazisai [20]

Az elobbi megolddsokkal szemben az MTCNN kimagaslé pontossaggal rendelkezik.
Mellette sz6l, hogy valds ideji arcdetektalasra is alkalmas, illetve, hogy kiilonb6z6 hely-
zetekbdl, példaul oldalrdl is képes egy arcot felismerni. Hatranyaként emlithet6 az, hogy
a feltanitasa id6igényesebb a komplexitdsabdl eredden, az el6z6 modellekhez képest.

Id6vel megjelentek a konvolicids neurdlis hdlézatok, amelyek hatékonyabbnak bizo-
nyultak az arcdetektdldsban és az arcfelismerésben is egyardnt. Hatékonysagat f6képp
annak koszonheti, hogy képes csokkenteni a dimenzidt és osztdlyozoként tanithato.

Végezetiil a 2.1 tablazat a fentebb emlitett és vizsgalt arcdetektdlé algoritmusokrdl ad
egy atfogo képet:

12



2.1. tdbldzat: Osszehasonlito tdbldzat a vizsgdlt algoritmusok kozott [20]

Val6s idejli arcfelismerés

Algoritmusok Elony Hatrany
Viola James Konnyi  implementdlds, | Oldalra néz6 arcokkal nem

miikodik, Sok hamis pre-
dikci6

kony, Valo6s ideji arcfelis-

merés

Dlib HOG Konnyli  implementalds, | Bizonyos szint felett nem
Bizonyos mértékig tudja | tudja felismerni az oldalra
kezelni az oldalra néz6 | néz6 arcokat, Lassu valos
arcokat idejl arcfelismerés

MTCNN Magas pontossag, Haté- | A feltanitdsa sok id6be ke-

ril

2.3 Neuralis halézatok

A neurdlis hédlézatok olyan rendszerek, amelyek az emberi agy miikodését utdnozzak.

Képesek tanulni és 6ndllé dontéseket hozni. Ezek az algoritmusok az adatokban rejlé

Osszefliggéseket fedezik fel, és alkalmazzdk azokat az 1j problémék megoldésara.

2.3.1 Neuralis halézatok alapja

A neurdlis halézat rétegei €s csomOpontjai nagyon hasonlitanak az emberi agy struktira-

jdhoz. Az agyban az idegsejtek kapcsolatban dllnak egymadssal, és impulzusokat tovab-

bitanak egymds kozott, ami hasonlit a neurdlis hdl6zatokban a neuronok k6zotti kapcso-

latokhoz és az informéci6é aramldsdhoz (2.15 dbra). Ebbdl kifolyolag tudunk dj dolgokat

megtanulni, ahogy azt a hald is teszi. A neurdlis hdlézatok képesek tanulni az adatokbodl és

az ismételt visszacsatoldsokbdl, illetve tudnak alkalmazkodni a valtoz6 koriillményekhez.

F& célja, hogy felismerjék a mintdzatokat és Osszefiiggéseket az adatokban.

impulses carried
toward cell body

W

nucleus

dendrites

branches

\ impulses carried
away from cell body

To
of axon

axon

terminals

—_—e
axon from a neuron

synapse
woZTo

cell body

Zwi:ﬂi+b

f (Z:wm +b)

output axon

activation
function

2.15. dbra: Idegsejt és egy matematikai neuron osszehasonlitdsa [21]
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A neuronok felépitése matematikai képlettel egyszertien felirhat6. Mindehhez el6szor
is kell egy fliggvény (2.2) mely a stlyozott dsszeget szdmolja ki, ahol y a kimenetet, x; a
bemeneti jelek erdsségét, a w; a sulyokat és a b az eltoldst (bias) jelenti.

y=> ;i +b (2.2)
=1

Ezt kovetben pedig egy aktivacios fiiggvény (2.3) (f) segitségével megkapjuk a neu-
ronunk kimenetét (Y').

Y=f <Z ziw; + b) (2.3)
i=1

Azt aktivacios fliggvények altalanossagban 2 csoportba oszthatdak [22]:

— Lineéris aktivacios fliggvény
— Nem linedris aktivicios fliggvény

Amikor linedris aktivacios fliggvényt haszndlsz minden rétegben, az eredményiil ka-
pott hdlézat ugyanolyan egyszerd és linedris lesz. Ez azt jelenti, hogy a neurélis hal6
nem lesz képes olyan bonyolult mintdkat vagy kapcsolatokat megtanulni, amelyekre a
valdélet-beli problémadk altaldban igényt tartanak. Emiatt dltalaban nem a linedris akti-
vacios fiiggvényeket haszndljadk a neurdlis hdlézatokban, hanem inkdbb a nem linearis
aktivécios fliggvényeket.

A nem linedris aktivacios fiiggvények, mint példaul a ReLU (Rectified Linear Unit),
Sigmoid vagy Tanh, képesek a bemeneti adatok nemlinearis transzformacidjdra, ami lehe-
tové teszi a hdldzat szdmadra, hogy kiillonbozé bonyolultabb mintdkat és Osszefiiggéseket
tanuljon meg. Ezdltal a hdlézat hatékonyabban tud reprezentdlni és feldolgozni a valds
vildgban el6fordulé véltozatos és Gsszetett adatokat.

Az egyik legtdbbet haszndlt aktivicids fiiggvény a neurdlis hdldzatok épitése sordn
az ugynevezett sigmoid fiiggvény (2.16 dbra). A sigmoid fiiggvény segit normalizdlni
barmely bemenet kimenetét a 0 és 1 kozotti tartomanyban. Az aktival6 funkci6 f6 célja,
hogy a kimenetet vagy a becsiilt értéket az adott tartomdnyban tartsa, ami jo hatasfokot
eredményez.

Egyenlete (2.4):

B 1
C l4ee

o(x) (2.4)

Az x értéke minél kisebb, a sigmoid fiiggvény értéke anndl kozelebb lesz 0-hoz. Ha
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pedig az x értéke egyre nagyobb lesz, akkor a sigmoid értéke anndl kozelebb lesz az 1-hez.

10
08 -
0e 1

04
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-2.5 00 25 50 5 100

(=1

2.16. dbra: Sigmoid fiiggvény [23]

Eldnyok:

— Az egyik legjobb normalizalt fiiggvény
— Egyértelmii elorejelzést ad (pl: osztalyozasnal)

Hatranyok:

— Hajlamos a "Vanishing Gradient" problémara
— Mindig pozitiv értékeket ad vissza
— Szamitasigényes fliggvény (exponencidlis)

A "Vanishing Gradient" probléma egy olyan jelenség, amely akkor jelentkezik, ami-
kor a gradiens (lehetséges valtozas) tul kicsi és gyakran nulldhoz kozelit az alacsonyabb
rétegekben visszaterjesztés (backpropagation) sordn. Amikor a gradiens tdl kicsi vagy
nulldhoz kozelit, a silyokat nem fogja megfeleléen frissiteni a tanuldsi algoritmus, ami
azt eredményezi, hogy az adott réteg nem fog megfeleléen tanulni, és a halézat altal elért
eredmények nem javulnak, s6t akdr romolhatnak is.

A masik népszer( aktivacios fiiggvény a Tanh (tangens hyperbolicus) (2.17 dbra). Na-
gyon hasonlit a sigmoid fliggvényhez, hiszen mindkettd az S-alaki fiiggvények kozé tar-
tozik, amelyek korldtok koz¢€ szoritjak a bemeneti értékeket.

Egyenlete (2.5):

fanh(z) = & ¢ 2.5)

et +e %

Ellenben a Sigmoid aktivacios fiiggvénnyel valamivel hatékonyabb, mert ennek az ak-
tivacios fiiggvénynek az értékkészlete nagyobb, mint a sigmoid aktivacids fliiggvényé.
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2.17. dbra: Tanh fiiggvény [23]

Eldnyok:
— Szélesebb értékkészlet, a sigmoiddal ellentétben
Hatranyok:

— Hajlamos a "Vanishing Gradient" problémara
— Szamitasigényes fliggvény (exponencialis)

Utoljdra pedig szintigy az egyik legismertebb aktivacios fliggvényrdl, a ReLU-rdl lesz
sz6 (2.18 abra). A ReLU-t nem hasznaltak korabban féként azért, mert nem volt diffe-
rencidlhaté a nullapontban. A kutaték inkabb differencidlhat6 aktivaciés fiiggvényeket,
mint példdul a sigmoid €s a tanh fiiggvényeket részesitették elényben. Azonban ma mér
megallapitottdk, hogy a ReLU az egyik legjobb aktivécids fiiggvény a mély tanuldshoz.

Egyenlete (2.6):

f(x) = max(0, z) (2.6)

Sikerességét annak koszonheti, hogy a sigmoid és a tanh aktivacids fiiggvény hidnyos-

sagait ezzel a fiiggvénnyel egész jol at lehet hidalni.
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2.18. dbra: Tanh fiiggvény [23]

El6nyok:

— Nincs "Vanishing Gradient" probléma
— Gyorsabb mas fliggvényekhez képest

Hatranyok:

— Minden negativ érték azonnal nullava valtozik

100

Utobbit konnyen orvosolhatjuk a ReLLU aktivacids fliggvény kiilonbozd véltozatainak

segitségével, példdul leaky Rel.U-val.

Az aktivaciés fiiggvények kozotti hasonldsdgok és kiilonbségek szemléltetésére a 2.2

tdblazat ad jobb ralatést:

2.2. tabldzat: Fiiggvények osszehasonlitdsa

Aktivacios fiiggvény Sigmoid Tanh ReLU
Ertékkészlet 0-t6l 1-ig | -1-t6l 1-ig | O-t6l végtelenig
Vanishing gradient probléma Van Van Nincs
Pontossag Jo Nagyon jé Legjobb
Gyorsasag Lassu Lassu Gyors

Ezeken feliil érdemes tobb aktivacios fiiggvényt is kiprobdlni, mert a feladat szabja
meg igazabdl, hogy melyik lesz a legoptimélisabb a kivant eredmény eléréséhez. Illetve a
kiilonboz6 rétegek funkcidja is meghatarozza, hogy éppen mit érdemes rajtuk haszndlni.
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2.3.2 Neuralis halézatok felépitése

A neurélis hdlézatok 4ltalaban tobb rétegbdl dllnak (2.19 dbra). Ezek a rétegek neuro-
nokbdl épiilnek fel. Az egyes neuronok sszekottetésben vannak az el6z6 és a kovetkezd
rétegek neuronjaival. Ezeket az Osszekottetéseket sulyoknak nevezziik, és azok adjak a
halézat tanulhat6 paramétereit.

7 .z

A neurélis hdlézatok édltaldban a kovetkezo rétegeket tartalmazzdak [24]:

— Bemeneti réteg
— Rejtett rétegek
— Kimeneti réteg

A bemeneti réteg a hdl6zat elsé rétege, amely fogadja a bemeneti adatokat. A bemene-
tek lehetnek példaul képek, hangok, szovegek vagy egyéb formdtumok. Az arcfelismerés
sordn a bemeneti formatum lehet vide6 illetve kép is. Altaldban ezek a pixelértékek 2D
vagy 3D tenzorok formdjaban érkeznek be, attdl fiiggden, hogy a képek szinesek vagy
fekete-fehérek. Példdaul egy szines kép esetén a bemeneti réteg csak egy 3D tenzort fo-
gadhat el, ahol a magassag, a szélesség és a szincsatorndk (példdul a voros, zold és kék)
is megjelennek.

Fontos megjegyezni, hogy az arcfelismerési rendszerekben a bemeneti réteg gyakran
része az el6feldolgozasi folyamatnak, amely magaban foglalhatja példdul a képek mé-
retezését, forgatdsat vagy normalizdldsat is, hogy a bemeneti adatokat megfelel6en fel
lehessen dolgozni a hdlézat szdmara.

A rejtett rétegek a bemeneti rétegek utdn kovetkezik. Minél tobb rejtett réteget adunk
hozza a hilézathoz, anndl mélyebbnek nevezziik azt. Ezek a rétegek felelsek azért, hogy
kinyerje a hal6zat a bemeneti képekben rejlé fontos jellemzdket és mintdkat. Az arcfelis-
meréshez haszndlt neurdlis hdlézatokban a rejtett rétegek szamat, valamint a rétegekben
1év6 neuronok szamat az adatok bonyolultsagétdl és az alkalmazott modell architektira-
jatol fiiggden kell kialakitani.

Példaul, ha a feladat nagyon Osszetett, ilyen példdul az arc kiilonb6zd jellemzdinek
felismerése, mint az ajkak, szemek, orr stb., akkor lehet, hogy tobb és mélyebb rejtett
rétegre van sziikség a hidl6zatban annak érdekében, hogy ezeket a részleteket hatékonyan
kinyerje és reprezentalja.

Legvégiil pedig a kimeneti réteg kovetkezik. Ez a hal6zat utolsé rétege, amely a kivant
kimenetet generdlja. A kimeneti réteg struktirija fiigg attdl, hogy a hélézatot milyen
feladatra tervezték, mit varunk el eredményként. Példaul egy osztdlyozasi feladat esetén
a kimeneti réteg lehet egy softmax aktivacios fiiggvény, amely valdszinliségi eloszlést ad
az egyes osztalyokra.
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Hidden Layers

2.19. dbra: Neurdlis hdlozatok felépitése [24]

2.4 Neuralis halozatok hasznalata az arcfelismerésben

A neurdlis hal6zatok elterjedésével jelentek meg tjabb €s ujabb megolddsok, melyek je-
lentds eldrelépést hoztak ezen a téren. Taldn a legtobbet hasznélt mélytanuldsi médszerek
kozé tartoznak a konvoluicids neurdlis hdl6zatok (CNN-ek), amelyeket arcfelismerésre is
elOszeretettel haszndlnak. A mélytanuldsi médszerek f6 elénye, hogy nagy mennyisé-
gl adatokkal tanithatok. Ily médon ellen tudnak allni kiillonb6z6 tipust zajoknak/zavard
tényez6knek, mint példaul vilagitds, arckifejezés, pdz, életkor. Azonban a mélytanuldsi
algoritmus elénye egyben a hétrdnya is, hisz nagyon nagy adathalmazzal kell ket tanita-
ni, amelyek elegendd varidcidt tartalmaznak ahhoz, hogy dltaldnosithatok legyenek a még
nem latott mintdkra. Szerencsére tobb nagyszabdsu, arcokat tartalmazé adatbazis jelent
meg az évek alatt a nyilvanossag szamara.

Az egyik legelterjedtebb megkozelités az, hogy az arcfelismerési problémat osztalyo-
zasi feladatként kezeljiik. Ebben az esetben a tanit6 halmaz minden egyes alanya egy
osztalyt képvisel. A modell a tanitds sordn a bemeneti tanit6 halmazon megtanulja azo-
kat a jellemz6ket, amik alapjan kés6bb osztdlyozni tud a szdmadra ismeretlen képeken.
A tanitas elsd szakaszdnak befejezése utdn a modellt tovabb lehet finomitani kiilonb6z6
technikdkkal annak érdekében, hogy a jellemzdket optimalizdljuk a konkrét alkalmazasi
teriiletre. Példaul A CNN finomhangoldsdval, kiilonb6z6 veszteségfiiggvények hasznéla-
taval.

Az az otlet, hogy neurdlis hal6zatokat haszndljunk arcfelismerésre, nem Uj keletti do-
log. Egy korai mddszert, amely valdszinliségi dontésalapt neurdlis hdlézaton (PBDNN)
[25] alapult, 1997-ben javasoltdk arcfelismerésre. Az arcfelismer6 PBDNN egy telje-
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sen Osszekapcsolt alhdléra oszlott minden tanité objektum esetében, hogy csokkentse a
rejtett egységek szamat és elkeriilje a tdltanuldst. A végsd eredmény elérése érdekében
két PBDNN-t tanitottak fel intenzitds és €l jellemzok felhasznéldsaval, és azok kimene-
teit kombinaltdk. Egy mdsik korai mddszer a Self-Organising Map (SOM) [25] és egy
konvolucids neurdlis hdlézat kombindcigjat javasolta. A Self-Organising Map egy olyan
neurdlis halézat, amelyet feliigyelet nélkiili médon tanitanak fel, és amely a bemeneti
adatokat egy alacsonyabb dimenzids térbe vetiti. Mindemellett meg6rzi a bemeneti tér
helyzeti tulajdonségait, azaz az eredeti térben a kozeli bemenetek a kimeneti térben is
kozel lesznek egyméashoz.

A fent emlitett médszerek egyike sem ért el attorést, féként a neurdlis hdlézatok ala-
csony kapacitasa €s a tanitdshoz rendelkezésre 4ll6 viszonylag kis adathalmazok miatt.
Csak akkor terjedtek el a mélytanuldsi médszerek az arcfelismerés kapcsan, amikor ezeket
a modelleket felskalaztdk és nagy mennyiségli adattal tanitottdk. Az elsd ilyen meghaté-
roz¢ algoritmus a Facebook DeepFace volt. Az egyik els6 olyan CNN-alapti megkozelités
volt az arcfelismerés teriiletén, amely nagy kapacitdsi modellt hasznalt fel. Sikeressége
megnyilvdnul abban, hogy 97,35%-0s pontossdgot ért el az LFW (Labeled faces in the
wild) publikus adathalmazon, amelyet kifejezetten arcfelismerésre hoztak 1étre. A hélé
felépitése soran softmax veszteségfiiggvényt hasznéltak a kimeneti rétegen, hogy a kime-
net egy valdszintiségi eloszlas legyen.

Ezen hdl6zatok sikerességéhez elengedhetetlen a j6 mindségt és rendelkezésiinkre 4ll6
nagy adathalmaz. Ezek koziil taldn a legelterjedtebbek [26]:

Digi-Face IM
CelebFaces
VGG Face?2
UMDPFaces
— MS-Celeb-1M
— 1QIYI-VID
IMDB-Wiki

Ezeket az arcokat tartalmazé adathalmazokat a 2.3 tdbldzat mutatja be részletesen:
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2.3. tabldzat: Publikus arcokat tartalmazo adathalmazok osszehasonlitdsa [26]

Adathalmaz | Képek szama | Identitasok szima | Megjelenési év
Digi-Face IM 1,2 millié 110 000 2022
CelebFaces 202 599 10 177 2015
VGG Face2 3,31 millié 9131 2018
UMDFaces 367 888 8277 2017
MS-Celeb-1M 10 milli6é 100 000 2016
iQIYI-VID 600 000 5000 2018
IMDB-Wiki 524 230 100 000 2015

A nagy tanité adathalmazokra azért van sziikségiink, hogy a modell tdltanulésat el tud-
juk keriilni. Ha egy hdlézat tdltanul (overfitting) (2.20 dbra), akkor nem képes helyes
predikciét adni a még nem l4tott teszt adathalmazunk legtobb elemére, mivel nagyon erd-
sen ratanult a tanité adathalmaz jellemzGire, azaz mds adatokra mar nem olyan rugalmas.
Szinte kivalé teljesitményt nyujt a tanité adatokon, de a tesztelési adatokat nem tudja
megfelelGen azonositani. Altaldnossigba elmondhat6, hogy a CNN-ek pontosabba val-
nak az osztdlyozds sordn, ha az egyes osztdlyokhoz tartozé mintdk szdma nagy. Ennek
az ellentéte az alultanulds (underfitting) (2.20 dbra). Ennek eredményeként a modell nem
képes megfelelGen elsajatitani a jellemzdket, nem tudja azokat jol dltaldnositani. Gyenge
teljesitményt nydjt mind a tanitd, mind a tesztelési adatokon.

& Underfitling | Overfitting -

Best! Fit

Error

‘i N

Model “complexity

2.20. dbra: Tiltanulds és alultanulds szemléltetése [27]
Az arcfelismerés sordn érdemes minél nagyobb adathalmazzal dolgozni. Fontos ki-

emelni, hogy minél tobb arcképpel rendelkezik az egyes alanyokrol az adatbdzisunk, an-
ndl nagyobb pontossagot tudunk elérni a késébbi tesztelések soran.
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Bizonyos tanulmédnyokban azt vizsgaltdk, hogy a "szélesebb" vagy a "mélyebb" adat-
halmazok a jobbak a tanitds sordn. A "szélesebb" azt jelentette, hogy azon van a hangsily,
hogy minél tobb ember arcaval tanitsdk fel a hdlézatot. Ezzel ellentétben a "mélyebbnél"
pedig azon volt a hangstly, hogy egy személyhez tobb arckép legyen tarsitva. Az deriilt
ki a tanulménybdl, hogy a "szélesebb" adathalmazok jobban teljesitettek. Ennek oka az
lehet, hogy a "szélesebb" adathalmaz tobb kiilonboz6 jellemzd varidcidkat tartalmaznak,
ezért azok jobban 4ltaldnosithat6ak a még nem latott adatokra.

Az arcfelismerés technoldgidk jelentds atalakulason mentek keresztiil az elmult évek-
ben. A korabbi tradiciondlis megolddsokat mara mar felvéltottdk a konvolicids neurdlis
halézatokra (CNN-ekre) épiilé6 mélytanuldsi technikdk. Ezek a CNN-alapd rendszerek
ipari szabvannyé valtak, mivel lényegesen nagyobb pontossidgot érnek el, mint a korabbi
moédszerek. Tovdbbd, a CNN-ekre €piild arcfelismerd rendszerek egyszerlien skaldzha-
tok, igy a pontossig tovabb ndvelhetd a tanité adathalmazok méretének novelésével vagy
akdr a kiilonboz6 aktivacios fiiggvények testreszabdsaval.

2.5 Keretrendszerek attekintése a megvalositashoz

2.5.1 Arcfelismeréshez hasznalatos keretrendszerek

A TensorFlow [28] talan az egyik legelterjedtebb nyilt forraskodu szoftverkonyvtar, ame-
lyet gépi tanuldst és mesterséges intelligencidt haszndlé alkalmazésok fejlesztésére hasz-
ndlnak. A Google Brain csapata fejlesztette ki 2015-ben. A TensorFlow célja, hogy
megkonnyitse a gépi tanuldsi modellek 1étrehozdsét, feltanitasat és telepitését kiilonbozo
kornyezetekben, mint példaul szervereken, szamitégépeken és mobil eszkdzokon.

A TensorFlow egyik 6 elénye a rugalmas felépitése, amely lehet6vé teszi a kiillonbo-
z0 szintl absztrakciok haszndlatit. Az alacsonyabb szintii API-k segitségével részletes
finomhangolast végezhetiink, mig a magasabb szintli API-k, mint a Keras, egyszer(ibbé
teszik a modellek gyors fejlesztését. A keretrendszer széles korli timogatdst €s integraciot
biztosit, beleértve a kiilonb6z6 gépi tanuldsi és mélytanuldsi modelleket, mint példaul a
neuralis halézatok, konvolicids neuralis halézatok (CNN), és rekurziv neuralis halézatok
(RNN). Emellett konnyedén integrdlhaté méas gépi tanulési konyvtarakkal és eszkdzokkel,
mint példéul a scikit-learn, a NumPy és a Pandas.

A TensorFlow skdldzhat6saga kiemelkedd, mivel hatékonyan futtathaté kiillonb6z6 hard-
vereken, beleértve a CPU-kat, GPU-kat és TPU-kat (Tensor Processing Unit), amik lehe-
tové teszik a modellek hatékony tanitdsit nagy adathalmazokon is.

A TensorFlow f6bb komponensei kozé tartozik a TensorFlow Core API, amely ala-
csony szintli eszkozoket és funkcidkat biztosit a gépi tanuldsi algoritmusok 1étrehozasa-
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hoz és optimalizalasdhoz. A magas szint(, felhasznalobardt Keras API egyszer(siti a ne-
urdlis hal6zatok épitését €s tanitdsat, timogatva a gyors modell tervezést. A TensorBoard
egy vizualizacids eszkoz, amely segiti a gépi tanuldsi modellek fejlesztését és optimaliza-
l4sat a tanulasi folyamat sordn generdlt adatok grafikus megjelenitésével. A TensorFlow
Extended pedig a gépi tanuldsi munkafolyamatok kezelésére szolgal, beleértve az adat-
el6készitést, a modelltréninget, a telepitést és a monitorozast.

A TensorFlow gyakorlati alkalmazasai koz¢ tartozik a képfelismerés és képosztalyo-
zas, amely lehet6vé teszi kiillonbozd objektumok azonositasét és kategorizalasat képek-
ben, a természetes nyelv feldolgozas (NLP), amely szovegelemzésre, nyelvi modellek
készitésére €s forditdsra haszndlhatd, valamint az id6soros eldrejelzés, amely kiilonb6z6
id6beli adatmintdk elemzésére és eldrejelzésére alkalmas.

A TensorFlow eldnyei kozé tartozik a nagy kdzosségi timogatds €s az aktiv fejlesztés,
a részletes dokumentécid és a szdmos online forrds. Azonban hatrdnyai kozé sorolha-
t6 a komplexitds, illetve a Windows operdcids rendszer tdmogatdsanak a hidnyossaga.
Osszefoglalva, a TensorFlow egy rendkiviil erds és sokoldald eszkoz a gépi tanulds és a
mesterséges intelligencia teriiletén, amely széles korii alkalmazdsi lehet6ségeket kindl a
kutatok é€s a fejlesztok szamara.

A masik legnépszeriibb nyilt forraskédi gépi tanuldsi konyvtar a PyTorch [29], ame-
lyet a Facebook AI Research fejlesztett ki, €s 2016-ban adtak ki. Gyorsan népszertivé
valt a kutatdk és fejlesztok korében, mivel rugalmas és konnyen hasznalhaté keretrend-
szert kindl a mélytanuldsi modellek fejlesztéséhez és telepitéséhez. A PyTorch célja, hogy
a kutatok és mérnokok szdmadra hatékony eszkozt biztositson a gyors modellek készitésé-
hez és a modellek feltanitdsdhoz.

A PyTorch egyik legnagyobb elonye a flexibilitds. A PyTorch megkonnyiti a mas Py-
thon konyvtarakkal valé integracidt, mint példdul a NumPy, a SciPy és a Pandas. Mind-
emellett a TensorFlow-hoz képest sokkal egyszer(ibb a kezd6k szdmdra. Szdmos oktatd-
anyag, dokumenticio €és online forrds all rendelkezésre, amelyek segitik a felhasznalok
munkadjat.

A PyTorch alapvet6 adatstruktirdja a tensor, amely hasonlé a NumPy tombjeihez, de
GPU-n is futtathatd. Ez lehet6vé teszi a nagy szdmitdsi igényl miveletek gyors vég-
rehajtidsat. A torch.nn modul el6re definidlt rétegeket és funkcidkat biztosit a neurdlis
halézatok épitéséhez, egyszerlisitve a hdlozatok létrehozdsat és tanitdsat. A torch.optim
modul kiilonb6z6 optimalizalasi algoritmusokat kindl, mint példdul a Stochastic Gradi-
ent Descent (SGD), Adam és RMSprop, amelyek segitik a modellek hatékony tanitdsat.
Az adatkezelési eszkdzok, mint a DatalLoader €s Dataset osztdlyok, megkonnyitik a nagy
adathalmazokkal val6 munkat.
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A PyTorch gyakorlati alkalmazésai kozé tartozik a képfelismerés és képosztalyozas,
ahol kival6éan alkalmazhat6é képfeldolgozési feladatokra, mint példdul objektumfelisme-
rés €s osztilyozas konvolucids neurdlis hdlézatok (CNN) haszndlatdval. Emellett idedlis
szovegelemzési feladatokra is, mint példaul nyelvi modellezés, szovegosztilyozas és gépi
forditas kiilonbozé rekurziv neuralis hal6zatok (RNN) és transzformatorok segitségével.
Alkalmas tovabba id6beli adatok elemzésére és elbrejelzésére, példaul pénziigyi elorejel-
zések és érzékeld adatok elemzése esetén.

Hétranyai kozott emlithetd, hogy kevesebb ipari felhasznaldssal bir, mint a Tensor-
Flow, bér ez gyorsan véltozik. Illetve nagy méretli modellek esetén memoria és teljesit-
ményproblémdék meriilhetnek fel.

Osszefoglalva, a PyTorch egy erds és rugalmas gépi tanuldsi konyvtar, amely idedlis
védlasztds a kutatdk és fejlesztok szdmara a gyors prototipus-készitéshez és a mélytanuldsi
modellek fejlesztéséhez. A Python-barat szintaxis kiilondsen vonzéva teszi azok szamara,
akik konnyen kezelhet és hatékony eszkozt keresnek a gépi tanulds projektiikhoz.

2.5.2 Webalkalmazashoz hasznalatos keretrendszer

A webalkalmazasok fejlesztéséhez szamos keretrendszer all rendelkezésre, amelyek meg-
konnyitik és felgyorsitjak a fejlesztési folyamatot.

A Django [30] egy magas szintli Python webkeretrendszer, amelyet a gyors fejlesz-
tés és a tiszta, pragmatikus tervezés szem el6tt tartdsdval fejlesztettek ki. Els6 kiaddsa
2005-ben jelent meg, és azdta az egyik legnépszer(ibb keretrendszerré vélt a webfejlesz-
tés vildgdban.

A Django jol skdlazhato, igy képes nagy forgalmu weboldalak kiszolgalasara is. Sza-
mos nagy weboldal és szolgdltatds hasznalja a Django-t, példaul a Pinterest és az Insta-
gram, bizonyitva ezzel a keretrendszer teljesitményét és megbizhatésagat.

A Django MVT (Model-View-Template) architektirat kovet, amely hasonlé az MVC
(Model-View-Controller) mintdhoz. Az MVT komponensei kozé tartozik a Model, amely
az adatbdzis strukturdjat €s az adatok kezelését definidlja, a View, amely az iizleti logikdt
€s a felhaszndloi kérések kezelését definidlja, és a Template, amely a felhasznal6i feliiletet
definidlja és dinamikus HTML oldalakat general.

A Django fejlesztési folyamata altaldban a projekt 1étrehozéasdval és az alkalmazéasok
létrehozdsaval kezd6dik, majd a modellek definidldsdval, migracidok készitésével, nézetek
€s URL-ek készitésével, sablonok 1étrehozasdval, végiil pedig az adminisztracios feliilet
testreszabdasaval folytatodik.

Py

A Django Object-Relational Mapping (ORM) rendszere lehetdvé teszi, hogy a fejlesz-
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t6k Python kéd segitségével kezeljék az adatbazisokat. Az ORM tdmogatja a kiilonb6z6
adatbézisokat, mint példdul a PostgreSQL, MySQL, SQLite és Oracle, €s lehetové teszi a
komplex lekérdezések és miiveletek egyszer(i végrehajtasat.

A Django rugalmassiaga, gazdag funkcionalitdsa és erds kozosségi tdimogatisa miatt
idedlis valasztds a modern webalkalmazdsok fejlesztéséhez. Akar egyszeri blogot, akér
komplex vallalati alkalmazast szeretnél fejleszteni, a Django biztositja a sziikséges esz-
kozoket és keretrendszert a sikeres projektek megvaldsitasdhoz.

2.5.3 Adatbazishoz hasznalatos keretrendszerek

Az arcfelismerés sordn kulcsfontossdgui a nagy mennyiségi arckép hatékony taroldsa és
kezelése. A PostgreSQL és a MongoDB keretrendszerek rendelkeznek olyan tulajdon-
sagokkal és képességekkel, amelyek idedlissa teszik Oket az arcfelismerési projektekben
val6 felhasznél4sra.

A PostgreSQL [31] egy nyilt forraskédd, nagy teljesitményii reldcids adatbazis-kezeld
rendszer, amely hires a megbizhat6sagarol, skdlazhatosagardl és fejlett adatbazis-funkcidirdl.
Az arcfelismerési projektekben a PostgreSQL tobb szempontbdl is elényos valasztas le-
het.

El6szor is, a PostgreSQL tdmogatja a komplex adatstruktirdk és reldciok kezelését,
ami lehet6vé teszi az arcképekhez kapcsolédd metaadatok hatékony tarolasat. Példaul,
egy arcképhez tarsithatunk olyan informécidkat, mint a felhasznal6 azonositdja, az arckép
készitésének datuma és helyszine, valamint az arcfelismerési algoritmus altal generalt
jellemzdk.

Maisodszor, a PostgreSQL fejlett keresési és indexelési képességei lehet6vé teszik az
arcképek gyors és hatékony lekérdezését. Az adatbdzis tdimogatja a kiillonboz6 tipusu in-
dexeket, mint példaul a B-tree, GIN és GiST indexeket, amelyek segitségével optimalizal-
hat6k a komplex keresési miveletek, mint példaul a hasonl6sagi keresés az arcfelismerés

soran.

Tovabba, a PostgreSQL tdmogatja a JSON és JSONB adattipusokat, amelyek segitsé-
gével strukturdlatlan adatokat is tarolhatunk €s kezelhetiink. Ez kiilondsen hasznos lehet
az arcfelismerési projektekben, ahol az arcképekhez kapcsolddoé jellemzok valtozd for-
matumuak lehetnek.

A PostgreSQL kival6an skdldzhat6 és timogatja a nagy teljesitményi adatbazis-kezelést.
Nagy mennyiségli adat esetén is megbizhatdan teljesit, igy idedlis vdlasztds lehet nagy
méretl arcfelismerési rendszerek szdmaéra.

A MongoDB [32] egy nyilt forrask6di, dokumentumorientalt NoSQL adatbézis-kezeld
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rendszer, amely rugalmas adatmodellje és horizontdlis skaldzhatésaga révén kival6 va-
lasztas az arcfelismerési projektekhez. A MongoDB kiilonosen alkalmas nagy mennyi-
ségli és valtozatos szerkezetli adatok kezelésére, ami az arcfelismerési alkalmazasokban
gyakori.

A MongoDB dokumentumorientdlt adatmodellje lehet6vé teszi, hogy az arcképeket és
az azokhoz kapcsol6dé metaadatokat egyetlen dokumentumban taroljuk. Ez a megko-
zelités egyszer(siti az adatok kezelését és lehetdvé teszi a rugalmas adatstruktirdk hasz-
nalatat. Példaul egy arcképdokumentum tartalmazhatja az arcképet, az azonositokat, a
jellemzdvektort és barmilyen egyéb relevans informaciot egyetlen JSON-szer( struktura-

ban.

A MongoDB skdldzhatésdga szintén nagy el6nyt jelent. Konnyedén novelhetjiik az
adatbdzis kapacitasat és teljesitményét. Ez kiilondsen fontos nagy méretli arcfelismerési
rendszerek esetén, ahol hatalmas mennyiségii adatot kell kezelni és gyorsan lekérdezni.

Emellett a MongoDB tdmogatja a térinformatikai adatkezelést, amely lehet6vé teszi
az arcképekhez kapcsolddo helyszini adatok hatékony kezelését. Ez kiilonosen hasznos
lehet olyan arcfelismerési alkalmazdsokban, ahol a helyszini informécidk is relevansak,
példaul biztonsagi rendszerekben vagy kozlekedési megfigyeld rendszerekben.

A MongoDB tovabba tdimogatja a bedgyazott dokumentumokat és tomboket, ami lehe-
tové teszi a komplex adatszerkezetek tarolasat €s lekérdezését. Ez a rugalmassag lehetové
teszi az arcfelismerési algoritmusok altal generalt osszetett adatstruktirdk hatékony keze-
1ését.

2.6 Irodalumkutatas dsszegzése

Az arcfelismerésen alapul6 beléptetd rendszerek egyre novekvd népszeriiségnek orven-
denek a biztonsagi technoldgidk teriiletén. Az irodalomkutatdsomban attekintettem a ha-
sonl6 rendszerek fejlédését €s alkalmazasait, kezdve a kezdetleges arcdetektdld algorit-
musoktol egészen a modern neurélis halézatokig.

Az arcdetektalas korai algoritmusai, mint példdul a Viola-Jones detektor, alapvetd sze-
repet jatszottak az arcfelismerés fejlodésében. Ezek az algoritmusok foként egyszeriibb,

de hatékony mdédszerekkel dolgoztak, amelyek lehetdvé tették az arcok azonositasat valos
id6ben. Azonban a korlataik miatt csak alapvetd szintli pontossagot értek el.

A neurdlis hidlézatok megjelenése forradalmasitotta az arcfelismerés teriiletét. A mély
tanulasi technikak, kiilonosen a konvolucids neuralis hal6zatok (CNN-ek), lehetdvé tették
az arcfelismerés pontossaganak és hatékonysaginak dramai novelését. A modern rend-

szerek képesek a legaprobb arcvondsok felismerésére is, ami jelentsen javitja a rendszer
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megbizhatdsagat és biztonsigat.

Az irodalomkutatds sordn szamos keretrendszert €s eszkozt is attekintettem, amelyek
segitik a neurdlis hdlézatok alapu arcfelismerd rendszerek fejlesztését. Ezek kozé tartoz-
nak olyan nyilt forrdskédu konyvtarak, mint a TensorFlow és a PyTorch, amelyek egysze-
rlisitik a mély tanuldsi modellek fejlesztését €s integralasat. Illetve kiillonboz6 adatbazis
keretrendszereket és webalkalmazds keretrendszereket tekintettem meg, amelyek elen-

gedhetetlenek egy sikeres webalkalmazas fejlesztéséhez.

Osszességében az arcfelismerésen alapulé beléptets rendszerek hatékonysiga és meg-
bizhatésdga jelentdsen ndétt a neurdlis hdlézatok alkalmazasaval. A kutatisom célja az
volt, hogy bemutassam e technoldgia fejlédését €s a modern fejlesztési eszk6zok haszna-
latat, amelyek lehet6vé teszik a hatékony és biztonsdgos beléptetd rendszerek 1étrehoza-
sat.
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3 KOVETELMENY SPECIFIKACIO

3.1 Altaldnos kovetelmények

3.1.1 Rendszer attekintése

A rendszer célja egy arcfelismerésen alapul6 beléptetd rendszer 1étrehozdsa, amely képes
valés id6ben azonositani a felhasznédldkat és engedélyezni a belépést a meghatarozott
feliiletre.

3.1.2 Rendszer kornyezete

A rendszer webalapu alkalmazasként miikodik, amelyhez a felhaszndlok bongészén ke-
resztiil férhetnek hozza. Az webalkalmazds alapjat a Django keretrendszer fogja szolgél-
tatni HTMLS, CSS3 és JavaScript felhaszndldsaval, mig a mogottes logikat megvaldsitd
mesterséges intelligencia modell Tensorflow segitségével fog 1étrejonni.

3.2 Funkcionalis kovetelmények

3.2.1 Felhasznaloi hitelesités

A rendszernek képesnek kell lennie az arcok felismerésére és azonositasara.

A rendszernek lehet6vé kell tennie a felhaszndldk regisztracidjat, ahol ahol a sajat
arcképeiket feltolthetik és elmenthetik a kés6bbi beléptetéshez.
— Sikeres azonositas esetén a rendszernek engedélyeznie kell a belépést.

3.2.2 Adatbazis kezelés

— A rendszernek biztonsdgos adatbazist kell haszndlni az adatok taroldsara, mert ér-
z€keny adatok keriilnek benne eltirolasra.

— Az adatbézisnak képesnek kell lennie nagy mennyiségli adat tiroldsdra és gyors
elérésére.

3.2.3 Ertesitések és naplézas

— A rendszernek napldéznia kell minden belépési kisérletet, beleértve a sikeres €s si-
kertelen azonositdsokat is.
— A rendszernek értesitéseket kell kiildenie a rendszergazddknak a szokatlan aktivita-
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sokrol vagy az esetleges biztonsagi incidensekrdl.

3.3 Nem funkcionalis kovetelmények

3.3.1 Biztonsag

— A rendszernek biztositania kell az adatbiztonsigot.
— Arendszernek meg kell felelnie a GDPR és mads relevdns adatvédelmi el6irasoknak.

3.3.2 Felhasznaléi élmény

— A rendszer felhaszndl6i feliiletének konnyen hasznalhatonak kell lennie.

3.3.3 Karbantarthatésag és bovithetoség

P

— A rendszernek atlathaténak kell lennie, hogy konnyen karbantarthat és bovithetd
legyen.
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4 TERVEZES
4.1 Rendszerterv

A rendszer tobb rétegbdl 4ll (4.1 dbra), hogy biztositsa a skdldzhatésdgot, megbizhatdsa-
got és biztonsagot.

| e—

Browser

Response |
Request

Webserver

i URLs
Django App

Views

VAN

Templates Models

Static files

w
PostreSGL
database

N

4.1. dbra: Rendszerterv

Felhaszndléi feliilet (Frontend): A felhasznalok bongész6bdl érhetik el az alkalmazast,
ahol regisztralhatnak a felhaszndléneviikkel, jelszavukkal és képeikkel. A rendszerbe
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kétféleképpen lehet belépni, az elsé mddszer a megszokott felhaszndlonév-jelszo paros, a
masodik pedig az arcfelismerésen alapuld belépés. A feliilet HTMLS5, CSS3 és JavaScript
segitségével épiil fel.

Kiszolgalo réteg (Backend): A backend rész Python és Django keretrendszer altal ké-
sziil el. A Django kezeli a felhaszndl6i kéréseket, feldolgozza az adatokat, és biztositja
a kommunikdciét az adatbézissal és az arcfelismerd modellel. Mindemellett a Django
beépitett admin feliiletet is biztosit a rendszergazdak szamara.

Arcfelismerd modell: Neurdlis hdl6zat, a TensorFlow és Keras konyvtdrak segitségé-
vel torténik az arcok elemzése és azonositdsa. Kulcsfontossdgu a rendszert tekintve, egy
megbizhaté modell 1étrehozdsa. Ehhez a feladathoz Konvoliciés Neurdlis Hal6zatokat
(CNN) fogok hasznélni, mivel ezek kiilondsen hatékonyak képfeldolgozasi és mintafel-
ismerési feladatokban. A tanitds és a finomhangolds végett eldre tanitott modelleket is
kiprébalok, példaul VGG16-t, ResNet-t vagy InceptionV3-t.

Adatbézis: Az regisztraci6 soran megadott adatokat és a naplézott eseményeket Post-
greSQL adatbazisban tdrolom majd. A PostgreSQL adatbazis biztonsdgos €s gyors hoz-
zaférést biztosit a sziikséges adatokhoz.

4.2 Frontend

A frontend az alkalmazas azon része, amely biztositja az interaktiv feliileteket, beleértve a
regisztracios, belépési, dokumentumkezel oldalakat. Ez a réteg felels az adatok vizudlis
megjelenitéséért, valamint a felhasznaloi interakciok kezeléséért.

4.2.1 Technoldgiak hasznalata

— HTML és CSS: A vizudlis elemek, példaul a regisztracios, bejelentkezési oldal, a
dokumentumkezelési feliilet és a profilképekhez tartozé oldalak struktirdjanak és
stilusdnak megvalositasara szolgal.

— JavaScript: A dinamikus elemek, példaul az (irlapok validécidja, interaktiv gom-
bok kezelésére €s az arcfelismerésen alapul6 bejelentkezésnél a kamera el6hivasara
szolgél.

4.2.2 Funkciok

— Regisztracio és bejelentkezés: A felhaszndldk, felhaszndloneviik és jelszavuk, illet-

ve arcképeik megaddsaval regisztralhatnak. Az arckép feltoltése egyszert, "drag-
and-drop" vagy féjlkivalasztasi lehet6séggel miikodik. Bejelentkezéskor hagyoma-
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nyos felhasznalonév-jelszé paros haszndlataval vagy arcfelismerésen alapuld hite-
lesitéssel 1éphetnek be.

— Fboldal, dokumentumok megjelenitése: A felhasznaldk feltolthetik, megtekinthe-
tik €s torolhetik dokumentumaikat. A feliilet egy egyszerii tdblazatos megjelenitést
haszndl, amely listdzza a f4jlok nevét, feltoltési datumadt, azt, hogy ki toltotte fel.
Ezen feliil, ha a dokumentumot feltoltd felhaszndlé munkamenetében vagyunk, ak-
kor 14that6 egy torlés gomb is a dokumentum neve mellett.

— Profilkép mddositasa: A felhasznéldk egy kiilon végponton tolthetik fel vagy torol-
hetik profilképiiket, amely valds id6ben le is frissiil.

4.2.3 Felhasznaldi élmény

— Val6s ideji hibakezelés: Az tirlapok kitoltése kozben a rendszer azonnal visszajel-
z€st ad a hibds mezdkrdl (pl. helytelen jelsz6 megaddsa).

4.3 Backend

A backend az alkalmazds legfontosabb eleme, amely biztositja a logikat, az adatok fel-
dolgozasat és taroldst, valamint a rendszer biztonsdgit is ez szolgdltatja. A program
Django keretrendszerre épiil, amely gyors, dtlathat6 fejlesztést, konnyl adatkezelést és
erds biztonsédgi funkcidkat kindl.

4.3.1 Technolégiak hasznalata

— Beépitett ORM: Az objektum-relacids leképezés megkonnyiti az adatbazis-kezelést,
€s biztositja a SQL-injekci6 elleni védelmet is.

4.3.2 Megvalositandé modulok

— Hitelesités modul: Ez a modul kezeli a felhaszndl6k azonositdsat. A jelszavas be-
jelentkezéshez a rendszer a jelszavakat hash-elve tdrolja el az adatbazisban. Az
arcfelismerésen alapuld bejelentkezés sordn a backend a pillanatnyi arcképet to-
vabbitja a feltanitott modellnek. A modell elkészit nekiink egy embeddinget, ami
igazabdl egy vektor, ezt az embeddinget pedig 6sszehasonlitjuk a mar eltdrolt arc-
jellemzokkel.

— Dokumentumkezelési modul: A dokumentumok feltoltését, torlését és megtekin-
tését kezeli. A jogosultsdgokat szigordan ellendrzi, hogy csak a fijl tulajdonosa
végezhesse el a torlést.
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— Naplézéds modul: Minden felhaszndl6i tevékenységet rogzit, beleértve a regisztra-
ciokat, bejelentkezéseket és dokumentumkezelési miiveleteket. Az események az
esemény létrehozdsdnak idejével és a felhaszndl6 azonositdjaval keriilnek taroldsra
az adatbazisban.

4.3.3 Biztonsag

— SQL-injekci6 elleni védelem: A Django ORM haszndlata minimalizédlja a SQL-
injekcié kockazatat.

— Adattitkositas: Az érzékeny adatokat, jelen esetben példaul a jelszavakat, hash-elve
tdrolja a rendszer.

4.4 Példa a backend és a frontend kozotti kapcsolatra

Az alabbi példak bemutatjak a backend és a frontend kozotti kapcsolat f6bb 1épéseit:

1. példa (Bejelentkezés arcfelismeréssel): A felhaszndld bekiildi az arcképét a front-
end feliileten. Ezt kdvetden a frontend tovabbitja a képet a backendhez egy API-hivdson
keresztiil. A backend feldolgozza a képet a neurdlis hal6 segitségével, és kiszadmitja az
embedding vektort. Az embedding vektort 6sszehasonlitja az adatbdzisban tarolt tobbi,
mar ismert embeddinggel. Ha a hasonl6sag meghaladja a kiiszobértéket, a rendszer sike-
res bejelentkezést allapit meg. Az eseményt naplézza a rendszer, azaz 1étrehozza a hozza
tartoz6 rekordokat az adatbazisban.

2. példa (Regisztracid): A felhasznalo regisztrdl a webalkalmazason keresztiil, feltolti
az arcképeit, illetve beirja a regisztracidohoz sziikséges adatokat, mint példaul a felhaszna-
I6nevét és jelszavat. Az adatait a frontend tovabbitja a backendhez. A backend mindemel-
lett feldolgozza a képet, majd az arcfelismerd modell kinyeri az arc jellemzdit és eltdrolja
az adatbazisban a felhaszndlo tobbi regisztracios adatdval egyiitt.

3. példa (Profil kezelés): Miutdn a felhaszndlé bejelentkezett megjelenik a fooldal,
ahonnan &t lehet kattintani egy gomb segitségével a profilunkra, ahol a képeinket tud-
juk torolni, illetve dj képet is fel tudunk tolteni. Példaul a torlésnél, ha az adott képet
kivélasztjuk a frontend feliileten, amit tordlni szeretnénk, akkor a frontend elkiildi a bac-

adatbézisbdl a képet, mely azonnal eltlinik a frontend feliiletrdl is.

4. példa (Dokumentum kezelés): Miutdn a felhaszndl6é bejelentkezett megjelenik a
f6oldal, amit mindenki elér a bejelentkezett felhaszndlok koziil. Itt jelennek meg az em-
berek éltal feltoltott dokumentumok lista formdjdban. Az adott dokumentumot csak az a
felhaszndl6 tudja tordlni, aki feltoltotte azt. Egy torlés kérésnél az adatbazisbol kinyeri a
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backend, hogy az adott dokumentumhoz melyik felhasznél6 tartozik, ha ez megegyezik
akkor a dokumentum torlésre keriil, ami automatikusan frissiti a frontendet €s eltiinik a
dokumentum a feliiletrdl és az adatbazisbol egyarant.

4.5 Adatbazis-terv

Az adatbdzis tervezése sordn olyan szerkezetet alakitottam ki, amely hatékonyan tdmo-
gatja a rendszer miikodését, mikozben biztositja az adatok biztonsdgat és konny( elérhe-
t6ségét. Az adatbdzisban négy o tablat definidltam (4.2 4bra):

Felhaszndlok (Users): Ez a tabla tarolja a rendszerbe beregisztralt felhasznaldk adatait,
mint példaul a neveket, a titkositott jelszavakat és a profilképek elérési ttjait. Az id mezd
egyedi azonositoként szolgdl, amely mads tdbldkban is hivatkozhato.

Dokumentumok (Documents): Ez a tabla a feltoltott dokumentumokat kezeli, beleért-
ve azok metaadatait, példaul a f4jl nevét, a feltoltés datumat €s a feltoltd felhasznalot. Az

user_id mez6 a Users tabla id mezdjéhez kapcsolddik, igy biztositva a fajlok tulajdonjo-
ganak nyomon kovetését.

Napl6zas (Logs): A rendszer minden eseményt napldz, beleértve a regisztraciokat,
bejelentkezéseket, dokumentum feltdltéseket és torléseket. A tartalmazza az esemény
1étrejottének az idejét, tipusat és az eseményt 1étrehozo felhasznélét.

Arckép Informéciok (Picturelnfo): Ez a tdbla a feltoltott képeket kezeli. A tabla el-
tarolja a felhaszndlokhoz tartoz6 képek adatai, azaz az embeddingeket, melyeket majd a
halézat fog létrehozni regisztracidkor minden egyes képre. Az user_id mez6 itt is a Users
tdbla id mezdjéhez kapcsolddik, igy biztositva, hogy a képek a megfeleld felhaszndléhoz
legyenek rendelve.

z2_ 7z

Az adatbazis tablak kozott 1évd kapcesolatot a 4.4 tdbldzat mutatja be:

4.4. tdbldzat: Tdbldk kapcsolatai és attribiitumai

Tabla Kapcsolat Attributumok

Users - id, name, password, profile-pictures
Documents Users (user-id) id, user-id, file-name, uploaded-at
Logs Users (user-id) id, user-id, action, timestamp
Picturelnfo Users (user-id) id, user-id, embedding
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Users
Picturelnfo
id
id
name
user_id
password
embedding
profile_pictures
Logs Documents
id id
user_id user_id
action file_name
timestamp uploaded_at

4.2. dbra: Tdbldk

4.6 Tovabbi tervek

A késobbiekben az alap program 1étrehozésa utdn, tovabbi kiegészitd tervek megvaldsitd-
séra kertil sor.

Rendszer Optimalizalds: Az arcfelismerési sebesség €s pontossdg novelése, valamint
a rendszer teljesitményének javitasa.

Felhaszndl6i Feliilet Fejlesztése: A frontend feliilet tovabbi finomitasa, hogy még fel-
hasznaldbaratabb legyen.

4.7 API végpontok

4.7.1 Felhasznalokezelés

Felhaszndl6 regisztracidja (/api/register): A regisztracids végpont lehet6vé teszi az uj fel-
hasznalok 1étrehozdsét a rendszerben. A regisztracibhoz meg kell adni a felhasznélone-
vet, a jelszot és a profilhoz tartozo6 arcképeket. Sikeres regisztracid esetén a rendszer 201
Created valaszt ad vissza, mig hiba esetén 400 Bad Request iizenetet kiild.

Bejelentkezés (/api/login): A bejelentkezési végpont kétféle autentikaciot tiamogat: ha-
gyomanyos felhaszndlonév-jelsz6 parossal, vagy arckép-alapui azonositdssal lehet belépni
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a rendszerbe. A sikeres bejelentkezés eredménye 200 OK, mig sikertelen hitelesités ese-
tén 401 Unauthorized vélasz érkezik.

Kijelentkezés (/api/logout): Ez a végpont lezarja a felhaszndl6éi munkamenetet, a token
érvénytelenitésével, azaz kilépteti a felhaszndl6t. Ehhez sziikséges a felhasznél6i token.
Sikeres kijelentkezés esetén 200 OK iizenetet kapunk.

4.7.2 Dokumentumkezelés

Fé6oldal és dokumentumok listdzasa (/api/home): Bejelentkezett felhasznalok szamadra el-
érhetd végpont, amely visszaadja a feltoltott dokumentumok listdjat. A kérés sordn ér-
vényes token azonositéra van sziikség. Siker esetén 200 OK valasz érkezik, hiba esetén
pedig 401 Unauthorized.

Uj dokumentum feltoltése (/api/documents/upload): Ezen végpont segitségével tj faj-
lokat lehet feltolteni a rendszerbe. A post kérés részeként meg kell adni a feltdltendd fajlt,
mindehhez érvényes token azonosit6 kell. Sikeres feltoltés esetén a rendszer 201 Created
valaszt ad, mig hibés f4jl vagy rossz paraméterek esetén 400 Bad Request iizenetet kiild.

Dokumentum torlése (/api/documents/<doc_id>): A megadott azonositdji dokumen-
tum torlésére szolgal. A delete kérés részeként meg kell adni a torolni kivant file azono-
sitéjat, mindehhez szintigy érvényes token azonosito kell. Sikeres torlés esetén 200 OK,
mig jogosultsdg hidnydban 403 Forbidden valasz érkezik.

4.7.3 Profilkép kezelése

Profilkép feltoltése (/api/profile): A felhaszndlok ezen a végponton keresztiil tolthetik fel
Uj arcképeiket. A post kérés részeként meg kell adni a feltdltendd f4jlt, amihez érvényes
token azonosité is fog kelleni. Sikeres feltoltés esetén 201 Created, hiba esetén pedig 400
Bad Request valaszt kapunk.

Profilkép torlése (/api/profile/delete): A profilkép eltavolitdsat teszi lehetdvé. A kérés
soran csak az érvényes token azonosito sziikséges. A sikeres torlést a rendszer 200 OK
valasszal igazolja, jogosultsag hidnydban pedig 403 Forbidden vélasz érkezik.

4.7.4 Osszegzo tablazat

A 4.5 tablazat bemutatja a rendszer API végpontjait, azok céljat, a HTTP-metddusokat,
valamint a sziikséges paramétereket és a varhaté valaszokat.
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4.5. tdbldzat: API végpontok, kapcsolataik és miikodésiik

Végpont Leiras Metédus | Paraméterek Valasz
/api/register Felhasznal6 POST username, 201 Created
regisztracidja password, vagy 400 Bad
pictures Request
/api/login Bejelentkezés POST username, 200 OK vagy
password 401
vagy arckép | Unauthorized
alapjan
/api/logout Felhasznélo6i POST Token 200 OK
munkamenet azonosité az
lezérasa engedélye-
zett
felhaszndl6-
t6l
/api/home Feltoltott GET Token 200 OK (JSON
dokumentumok azonositd fajlok listaja)
listazasa, vagy 401
fooldal a Unauthorized
belépés utan
/api/documents/upload Uj POST | file (feltoltott 201 Created
dokumentum fajl) vagy 400 Bad
feltoltése Request
/api/documents/- Dokumentum | DELETE | Dokumentum | 200 OK vagy
<doc_id> torlése azonositd 403 Forbidden
(URL
utvonalon)
/api/profile-picture Profilkép POST image 201 Created
feltoltése (feltoltott vagy 400 Bad
kép) Request
/api/profile- Profilkép DELETE Token 200 OK vagy
picture/delete torlése azonosito 403 Forbidden
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5 FEJLESZTES
5.1 Fejlesztési kihivasok és dontéshozatal

A webalkalmazas fejlesztése sordn szamos technikai kihivédssal szembesiiltem, amelyek
alapos tervezést, dontéshozatalt és problémamegoldast igényeltek. A kdvetkez6kben rész-
letesen bemutatom a fejlesztési folyamat fobb szakaszait, a felmeriilt problémadkat és az
azokra adott megoldasokat.

5.1.1 Arcfelismero modell létrehozasa

A projekt kozponti eleme az arcfelismerésre tdmaszkod¢ hitelesités. Kezdetben az elére
feltanitott modellek kiprébaldsaval indultam neki a feladatnak. Ki akartam probélni dket,
milyen megbizhatéak egy arcfelismerési folyamat sordn, hogy legyen viszonyitasi ala-
pom. Az altalam kiprébalt modellek magas szintli pontossdgot biztositottak, mindemel-
lett konnyd volt ket feltanitani. Viszont a végs6é célom egy sajat hdlézat megalkotdsa
volt. Egy egyedi bedllitasu, a regisztralt személyeket j61 megkiilonbozteté modellt sze-
rettem volna létrehozni, ami hatékonyan alkalmazhaté és integrdlhaté egy Django-alapu
webalkalmazdsban.

A kovetkezd 1épésben egy egyszerli CNN (Convolutional Neural Network) modellt
prébaltam ki. A CNN-ek széles korben hasznaltak kiillonbozé képfelismerési feladatok-
ban, ezért logikusnak tlint, hogy egy egyszeriibb architekturdval induljak neki a feladat-
nak, miel6tt bonyolultabb megoldasokat alkalmaznék. A CNN-ek tanitdsa viszonylag
gyorsan sikeriiltek, és a kezdeti tesztek azt mutattak, hogy a modell képes volt felismerni
€s osztdlyozni az arcokat. Azonban, ahogy a rendszer felhaszndl6i bazisanak novekedését
szimuldltam, egyre vildgosabba valt, hogy az egyszerii CNN nem képes megfelel6 pontos-
sdgot nyujtani. Minél tobb volt a regisztralt felhasznald, anndl nehezebben kiizdott meg
az emberek azonositdsdval. Mindezt adat-augmentécié segitségével se tudtam kikiiszo-
bolni. Ezért dontdttem ugy, hogy egy olyan architektdrat vélasztok, amely kimondottan
az arcok kozti kiilonbségek felismerésére képes.

Ez a probléma késztetett arra, hogy egy teljesen Uj megkozelitést valasszak. Ekkor
taldltam ré a triplet loss alapu siamese modell koncepcidjara, amely kifejezetten az olyan
feladatokhoz késziilt, ahol a képparok hasonlésdgdnak vizsgdlatan tdl figyelembe kell
venni az osztdlyok kozotti kiilonbségeket is. Ez a modell harom bemenetet var: egy
anchor képet, amely a referenciaként szolgal, egy pozitiv képet, amely ugyanahhoz az
emberhez tartozik, mint az anchor kép, és egy negativ képet, amely egy teljesen eltérd
személyhez tartozik. A hélézat célja, hogy a pozitiv kép és az anchor kép kozotti tavolsa-
got minimalizdlja, mik6zben maximalizélja az anchor és a negativ kép kozotti tadvolsagot.
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A modell bevezetése nem volt zokkendmentes. Az egyik legnagyobb kihivést a meg-
felel6 adathalmaz el6készitése jelentette. Mivel a modell nem egyesével vagy paronként,
hanem harmaséval dolgozza fel a képeket, ezért ez azt jelentette, hogy a tanité adathal-
mazomat jelent6sen 4t kellett alakitanom, hogy tripleteket generdlhassak beldliik, azaz
egy anchor képhez pozitiv és negativ képpart tarsitsak. Ez a folyamat iddigényes volt,

hiszen iigyelni kellett arra, hogy megfeleld6 mennyiségii tripletet tudjak eldéllitani, de ez
ne menjen a modell tanitdsi idejének a rovasara.

A modellek 1étrehozasédhoz a Keras és TensorFlow konyvtarak mellett dontdttem, mi-
vel ezek széleskorli modell konfigurdciét enged meg.

A Siamese modell architektirdja (5.1 dbra):
A modell 6sszesen harom bemenetet fogad:

— Anchor kép: Ez a referenciaként szolgal6 kép.

— Pozitiv kép: Egy olyan kép, amely ugyanahhoz a személyhez tartozik, mint az
anchor.

— Negativ kép: Egy olyan kép, amely egy masik személyhez tartozik.

Ezek alapjan a bemenetek harom kiilondllé InputLayer segitségével keriilnek a mo-
dellbe.

Ezeket a bemeneteket egy kozos Sequential modell dolgozza fel, amely a képeket em-
beddingekké alakitja. A Sequential modell architektirdja tobb rétegbdl all, beleértve a
konvoluicids rétegeket, a pooling rétegeket és egy Dense réteget, amely a végsd 128-
dimenzidés embeddinget generélja.

A kimeneti embeddingek a kovetkez6képpen alakulnak:

Az anchor, a pozitiv és a negativ bemenetek embeddingjei egy k6zos Lambda rétegen
keresztiil keriilnek Osszevonasra. Ez egy (None, 3, 128) alaku kimenetet eredményez,
amelyben a hdrom kép embeddingje egyetlen tensorban vannak eltdrolva.

anchor_input | input: | [(None, 160, 160, 3)] positive_input | input: | [(None, 160, 160, 3)] negative_input | input: | [(None, 160, 160, 3)]
InputLayer | output: | [(None, 160, 160, 3)] InputLayer output: | [(None, 160, 160, 3)] InputLayer output: | [(None, 160, 160, 3)]

\ ' /

sequential | input: | (None, 160, 160, 3)

Sequential | output: (None, 128)

lambda | input: | [(None, 128), (None, 128), (None, 128)]
Lambda | output: (None, 3, 128)

5.1. dbra: Siamese model

A Sequential modell architekturdja (5.2 dbra):
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A Sequential modell belsd struktirdjat az alabbi rétegek alkotjak:

7 .z v 2

Konvolucids rétegek: Az elsé réteg 64 sziir6t hasznél, amely 3x3-as kernelmérettel
dolgozik. Ez a réteg az alapvetd vizudlis mintdzatokat, példdul éleket és textirakat
tanul meg. Az ezt kovetd rétegek sziirdszdma novekszik (128, majd 256), amelyek
egyre komplexebb mintdzatokat tanulnak meg.

Max pooling rétegek: Minden konvoliciés réteget kovetden max pooling rétegek
csokkentik a bemenet méretét és kivélasztjdk a legdomindnsabb jellemzdket.
Global Average Pooling: A halézat végén a Global Average Pooling réteg a jellem-
z0ket egy 256-dimenzids vektorba siriti.

Dense réteg: Az utolsé réteg 128 kimeneti neuront tartalmaz, amely a képek végsd

embeddingjét allitja eld.

A modell tanitdsa: A modell tanitdsi folyamata a triplet loss fiiggvényen alapul. Ez

a veszteségfiiggvény arra kényszeriti a modellt, hogy az anchor és a pozitiv kép kozotti

embeddingek tdvolsdga kisebb legyen, mint az anchor és a negativ kép kozotti tavolsag.

A triplet loss célja, hogy a modell, az azonos személyek embeddingjeit kozel hozza

egymdashoz, mig az eltér6 személyekét tavol tartsa egymastol.

A végsd modellhez Adam optimalizal6t haszndltam, amely segit bedllitani a modell

paramétereit a jobb teljesitmény érdekében.

A modell tesztelése: Végezetill a tesztelés sordn a modell teljesitményét egy kiilon

teszthalmazon kiértékeltem, amely kiilonb6z6 fényviszonyokat és arckifejezéseket tartal-

mazott.
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conv2d_input | input: | [(None, 160, 160, 3)]
InputLayer | output: | [(None, 160, 160, 3)]
y
conv2d | input: | (None, 160, 160, 3)
ConvZD | output: | (None, 158, 158, 64)
max_pooling2d | input: | (None, 158, 158, 64)
MaxPooling2D | output: | (None, 79, 79, 64)
conv2d_1 | input: (None, 79, 79, 64)
Conv2D | output: | (None, 77, 77, 128)
y
max_pooling2d 1 | input: | (None, 77, 77, 128)
MaxPooling2D | output: | (None, 38, 38, 128)
conv2d_2 | input: | (None, 38, 38, 128)
Conv2D | output: | (None, 36, 36, 256)

max_pooling2d_2

input:

(None, 36, 36, 256)

MaxPooling2D

output:

(None, 18, 18, 256)

y

conv2d_3

input:

(None, 18, 18, 256)

Conv2D

output:

(None, 16, 16, 256)

max_pooling2d_3 | input: | (None, 16, 16, 256)
MaxPooling2D | output: | (None, 8, 8, 256)
conv2d 4 | input: | (None, 8, 8, 256)
Conv2D | output: | (None, 6, 6, 256)

y
global_average_pooling2d | input: | (None, 6, 6, 256)
Global AveragePooling2D | output: (None, 256)

dense | input: | (None, 256)
Dense | output: | (None, 128)

5.2. dbra: Sequential model
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5.1.2 Adathalmaz kivalasztasa

A modell hatékonysdganak egyik kulcsa a megfeleld adathalmaz kivalasztdsa volt, ami az
arcfelismerési rendszer pontossagat és dltaldnosithatésagat nagymértékben befolydsolta.
Az arcfelismeréshez nem csak nagy mennyiségii, hanem kellen valtozatos adathalmaz-
ra volt szilkkségem. Ez azt jelentette, hogy a képeknek kiilonbozd szogekbdl, kiilonbdzd
fényviszonyok mellett és eltérd hatterekkel kellett késziilniiik ahhoz, hogy a modell va-
I6ban stabilan és megbizhatéan miikodjon. Ezen feliil azt is kellett mérlegelnem, hogy
egy sokszinti, de személyenként kevés képet tartalmaz6 adathalmazt vagy egy kevesebb
egyeddel rendelkezd, de személyenként sokkal tobb képet tartalmaz6 adathalmazzal dol-
gozzak.

A hélozat tanitdsdhoz végiil igy dontottem, hogy az adatokat ugy szervezem, hogy sok
kiilonbdz6 emberrdl szerepeljen legaldbb néhany kép, ezzel lehet6vé téve, hogy a modell
ne 4ltalanositson, azaz meg tudja kiilonboztetni a személyek kozotti kiilonbségeket. Ez
segit a Siamese hdldzatnak abban, hogy megbizhat6 tdvolsagmetrikat adjon meg, amely
hasonl6 arcokat kozelebb hoz egymashoz, mig az eltér6 arcokat tavol tartja egymastol.

AdatelOkészités:

— Haar Cascades algoritmus haszndlata az arcok kinyeréséhez a képbdl

— Az adatok normalizdlasa és méretezése (160x160 pixeles képek).

— Harmas (anchor, pozitiv, negativ) példdk generaldsa a tanitdshoz.

— A tanitds sordn adat-augmentdcié haszndlata (példaul forgatds, zaj hozzdadasa),
hogy a modell kiillonbozé koriilmények kozott is megfelelden tanulja meg a kép
jellemzoket.

Emellett, a nagyobb mélység elérése érdekében néhany személyrdl tobb képet is ge-
nerdltam adat-augmentacid segitségével, hogy a haldzat felismerje ugyanazon személy
arcanak kiilonboz6 valtozatait (példaul eltérd szogek, megvilagitas és arckifejezések ese-
tén). Az adat-augmentécié sordn haszndltam kiillonb6z6 rotacidkat, nagyitasokat, eltola-
sokat, fényerd és kontraszt médositasokat is. Igy ez a fajta adatkészlet hozzdjarult ahhoz,
hogy a modell jobban éltalanositson, és stabilabban kiilonboztesse meg a személyeket,
akdr eltér6 koriilmények kozott is.

5.1.3 Webalkalmazas backendje

A webalkalmazds backendjének fejlesztése a projekt egyik legfontosabb és legdsszetet-
tebb része volt. A cél egy stabil, biztonsdgos és skalazhato rendszer kialakitasa volt, amely
megannyi beépitett funkcidt kindl. Az egyik legfontosabb szempont viszont az volt, hogy
konnyen integrdlhaté legyen a modell. Ezeket mérlegelve a Django keretrendszert vélasz-
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tottam, mivel jol strukturdlt kdrnyezetet biztosit a fejlesztéshez, €s szdmos olyan funkciét
kindl, amelyek a projekt szdmadra idedlisak voltak.

A Django keretrendszer egyik legnagyobb eldénye, hogy letisztult és j6l dokumentalt
struktirdval rendelkezik, ami megkonnyitette a fejlesztési folyamatot. Az egész keret-
rendszer MVC (Model-View-Controller) architektiréra épiil. Az MVC architektira alkal-
mazdsaval kiillonvélasztottam az adatmodelleket, a logikédkat €s a felhasznéléi feliileteket,
ami dtlathatova és konnyen karbantarthatova tette a kddot. A Django emellett beépitett
hitelesitési és jogosultsdgkezelési rendszerrel rendelkezik, amelyeket kiterjesztettem az
alkalmazas igényeinek megfelelden.

A backend fejlesztésének egyik legkritikusabb része az arcfelismer6 modell integra-
cidja volt. A hagyoményos felhaszndlonév-jelsz6 alapu hitelesités mellett az alkalmazds
lehetséget biztosit arra, hogy a felhasznalok arcfelismerés segitségével is beléphessenek.
Az arcfelismerd modell egy .h5 kiterjesztési fajlként van beimportdlva az alkalmazésba,
amit a hattérben haszndl az arcok embeddingjeinek kiszdmitdsara.

Amikor a felhaszndl6 a bejelentkezési folyamat sordn lefotdzza az arcat, az alkalmazds
a hattérben eld késziti a képet a modell szdmdra, méretezéssel és normalassal. Az eloké-
szitett képet a modell feldolgozza, ezt kvetden pedig kiszamolja a képhez tartozé embed-
dinget, amely az arcot, egy egyedi, numerikus reprezentacioként irja le egy sokdimenzids
térben. Ezutdn a rendszer a kiszdmolt embeddinget dsszehasonlitja az adatbazisban tdrolt
Osszes, mar eddig ismert embeddinggel, koszinusz-hasonldsdg (cosine similarity) segit-
ségével.

A koszinusz-hasonldsag értéke azt fejezi ki, hogy a feltoltott kép embeddingje és az
adatbézisban taldlhat6é képek embeddingjei mennyire helyezkednek el egy irdnyba a sok-
dimenzids térben. Ha az 0sszehasonlitds sordn a legmagasabb koszinusz-hasonldsagi ér-
ték meghaladja az eldre definidlt kiiszobértéket, akkor a rendszer ugy itéli meg, hogy a fel-
toltott kép megegyezik az adott felhaszndldhoz térsitott valamely, mar megadott képével.
Ez esetben a bejelentkezést sikeresnek tekinti, és a felhasznal6t beengedi a rendszerbe.
Ha pedig a hasonldsdg nem éri el a kiiszobértéket, a rendszer a bejelentkezési kisérletet
elutasitja.

5.1.4 Adatbazis kivalasztasa

Kezdetben az alkalmazas SQLite adatbazissal miikodott, amely gyors és konnyen integ-
ralhat6 megoldés volt a fejlesztés kezdeti szakaszdban. Ahogy azonban a projekt komp-
lexebbé valt, az SQLite adatbdzis korlétai is egyre inkabb felszinre keriiltek. A rendszer
Osszetettebb lett, amelyhez egy skdldzhatobb és egy jobb teljesitményii adatbazisra volt
szilkség. Igy dontottem a PostgreSQL bevezetése mellett, amely megbizhaté adatkeze-
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1ést, parhuzamos feldolgozasi lehet6ségeket €s fejlett adatbiztonsdgi funkcidkat biztosi-
tott. Mindemellett fontos szempont volt, hogy konnyen integralhaté legyen a Django
keretrendszerrel.

Az adatbazis szerkezetét ugy alakitottam ki, hogy az megfeleljen az alkalmazas funk-
ciondlis igényeinek. Az aldbbi fobb tdblakat hoztam létre:

— Felhaszndlok: Ez a tabla tartalmazza a regisztrélt felhaszndldk alapvetd adatait,
mint példaul a neviiket és jelszavukat.

— Arcképek: A felhaszndlokhoz tarsitott arcképeket és személyes adatokat tartalmaz-
za, beleértve a képek elérési utjait és metaadatait.

— Dokumentumok: Ez a tabla a feltoltott dokumentumok metaadatait tarolja, beleért-
ve a fjl nevét, a feltoltd felhaszndlonak az azonositéjat, a feltoltés daitumait és a fajl
elérési utjat.

— Logok: A bejelentkezési eseményeket, sikertelen prébalkozasokat és az egyéb fel-
hasznél6i miveleteket rogziti.

Az adatbazis-migricié soran fontos volt, hogy az SQLite-ban térolt adatokat zokke-
ndmentesen 4t tudjam mozgatni a PostgreSQL-be. Ehhez a Django beépitett migracids

eszkozeit haszndltam, amelyek lehet6vé tették az adatok konnyli exportalasét és integra-
lasét az 4j adatbézisba.

A PostgreSQL-re val6 éttérés tovabbi elonyokkel is jart. A rendszer teljesitménye
jelent8sen javult. Az adatokhoz val6 hozzaférés gyorsabba valt, ami kiilondsen fontos
volt a bejelentkezési folyamatndl, ahol az arcfelismerési modellnek gyorsan hozz4 kellett
férnie a felhasznaldk arcképeihez rendelt leird vektorokhoz.

Egy maésik jelentds kihivést a rendszerhez kapcsoldd6 adatbiztonsdg és adatkezelés
jelentette. Mivel az alkalmazds érzékeny adatokat kezel, fontos volt, hogy ezek az ada-
tok megfelelden védve legyenek. A PostgreSQL erds adatbiztonsagi funkcioi, példaul
az adattitkositds tdmogatasa, kulcsfontossdguak voltak ebben. A titkositds lehetGséget

adott arra, hogy az adatbézisba torténd iraskor az érzékeny adatokat titkositva taroljam,
biztositva, hogy az adatok biztonsdgban tudhassam.

5.1.5 Dokumentumok kezelése

A dokumentumkezelési funkcidk megvaldsitdsa sordn szintén szembe kellett néznem egy
fontos adatbiztonsdgi problémaval. A legnagyobb probléma a f4jlok biztonsagos tarol4-
sdnak és hozzaférésének szabdlyozdsa volt. A fdjlokat az alkalmaz4s éltal generdlt egyedi
azonositokkal lattam el, amelyek biztositottdk, hogy az URL-ek ne legyenek konnyen
kitalalhatok, és illetéktelen hozzaférések ne torténhessenek.
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5.1.6 Egyéb biztonsagi intézkedések

A Django beépitett biztonsagi funkcidi nagyban hozzdjarultak a megfeleld védelem kiala-
kitdsahoz. Az egyik legfontosabb ilyen eszk6z a CSRF-védelem. Ez biztositja azt, hogy
az alkalmazasban végrehajtott miiveletek csak a felhasznal6 altal inditott valodi kérések
sordn valdsulhassanak meg. Minden Grlap automatikusan kap egy egyedi CSRF-tokent,
amelyet a szerver ellendriz. Igy megeldzve az olyan timadasokat, amelyek sordn egy
tdmado adatokat prébalna kiildeni az alkalmazds szerverének.

A jelszavak kezelésére a Django szintén egy beépitett funkciot kindl. Az alkalmazds
a bejelentkezési és regisztracids folyamatai sordn a jelszavakat nem egyszer(i szovegként
tarolja el az adatbazisban, hanem a Django automatikusan titkositotja azokat, modern
PBKDEF?2 algoritmust alkalmazva. Ez azt jelentette, hogy nem kellett manudlisan gon-
doskodnom a jelszavak biztonsagos taroldsardl, mivel a Django ezt a folyamatot teljesen
automatizilta.

Az adatbdzisba torténé mentést, a Django ORM (Object-Relational Mapping) rend-
szere végezte. Ez a megkozelités nemcsak gyors és hatékony volt, de egy esetleges SQL-
injekcids tdmadds kockdzatét is jelentdosen csokkentené.

5.1.7 Valés ideji alkalmazas monitorozas

A Sentry bevezetése jelentds 1€pés volt a hibakezelés és a valds idejti alkalmazas mo-
nitorozds érdekében. Mivel az alkalmazdsom érzékeny adatokat kezel, mint példaul az
arcképek és jelszavak, rendkiviil fontos volt, hogy gyorsan felismerjem és kezeljem az
esetleges hibdkat vagy teljesitménybeli problémadkat.

A Sentry lehet6vé teszi, hogy valés id6ben figyeljem az alkalmazédsban felmeriil$ hiba-
kat. Részletes informdacidkat nydjt a hiba okér6l, eléforduldsi helyérdl és el6zményeirdl.
Ez kiilondsen hasznos az adminisztrator szdmdra, mivel igy az alkalmazas teljesitményére
¢s stabilitdsara vonatkozé adatokat konnyen elérheti és nyomon kovetheti. Amikor egy
hiba bekovetkezik, a Sentry részletes naplot készit, amely tartalmazza az érintett kod-
részletet, a hibdhoz kapcsol6dé valtozokat, valamint a kivalté események sorozatit. Ez a

fejlesztés sorén is kifejezetten jol jott, hisz lehet6vé tette, hogy pontosan megértsem, mi
vezetett az adott hibahoz.

A Sentry madsik nagy elénye, hogy nemcsak az észlelt hibdkat jelzi, hanem figyeli a
teljesitményadatokat is, példdul a valaszid6ket. Ez lehetdvé teszi, hogy az alkalmazds
optimalizdldsa sordn pontos adatokat lassak arrdl, hogy mely részek igényelnek javitast,
illetve hol van sziikség tovabbi optimalizalasra.
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5.1.8 Naplozas

Sziikség volt még egy napléz6 konyvtarra is, mely lehetové teszi az adminisztratornak
azt, hogy lassa ki, mikor, mit csindl a weboldalunkon. A felhaszndl6i aktivitds, mint
példdul a belépések és regisztraciok logoldsa kiillondsen fontos, szintigy az alkalmazas és
a benne tarolt adatok biztonsdga érdekében. A logok segitenek abban, hogy a felhasznal6i
interakcidkat €s esetleges problémakat idében észleljiik.

A belépések és regisztraciok logolésa kiilon figyelmet igényel, mivel ezek az esemé-
nyek kozvetleniil kapcsolddnak a felhasznalok személyes adataihoz. Minden egyes beje-
lentkezéskor, valamint a sikeres vagy sikertelen regisztraciok sordn rogziti a rendszer az
esemény idGpontjat, a felhaszndlé azonositdjat, a hasznélt IP-cimet és az alkalmazott hite-
lesitési moédszert. A sikeres belépések mellett a sikertelen belépési kisérletek is naplozas-
ra keriilnek, annak érdekében, hogy a rendszer adminisztratora észlelhesse a potencidlis
biztonsagi fenyegetéseket.

A rendszer minden més fontos eseményt is logol, példaul a felhasznalok profiljanak
modositdsait, a dokumentumok feltoltését €s torlését. Mivel az alkalmazdsban érzékeny
adatokat kezeliink, kiilondsen fontos volt, hogy minden adatkezelési miivelet, példaul az
arcok feltoltése vagy torlése, alaposan dokumentélva legyen.

Osszefoglalva, a program fejlesztése sordn sikeriilt egy olyan er8s alapot létrehoznom,
amely tdmogatja az 0sszes elvart alap funkcidkat, mikdzben biztositja a biztonsdgot és a
skdlazhatosagot. Az alkalmazds a Django keretrendszer és a PostgreSQL adatbazis erejé-

re tdmaszkodva nemcsak a jelenlegi igényeket elégiti ki, hanem rugalmasan bdvithets a
jovobeli fejlesztések sordn is.
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6 TESZTELES

A fejlesztési folyamat fontos szakasza volt a tesztelés, amely sordn meggy6z6dtem arrdl,
hogy az alkalmazds az elvardsoknak megfelel6en miikodik. A tesztelés célja nemcsak
az volt, hogy bizonyitékot szolgdltassak a fejlesztés sikerességérdl, hanem az is, hogy az
esetleges hibdkat feltarjam és kijavitsam. A tesztelési folyamatot tobb szinten végeztem,
beleértve a manudlis, funkciondlis, unit €s biztonsagi teszteket. Az aldbbiakban részlete-
sen bemutatom a kiilonb6z0 tesztelési szakaszokat és eredményeket.

6.1 Regisztracio

A regisztracios funkcié az egyik legfontosabb eleme az alkalmazdsnak. A rendszer bizto-
sitja, hogy csak érvényes adatokkal rendelkezd felhasznalok regisztralhassanak. A tesz-
tek sordn manuadlis és funkciondlis tesztelést végeztem, amelyek sordn az e-mail cimek
formatuma és a jelszavak erdssége ellendrzésre kertilt, ezen feliil a regisztracids trlap ki-
toltésére vonatkozé kovetelményeket is ellendriztem. A rendszer megfelelGen validalta a
bemeneti adatokat, és csak az elvardsoknak megfelel6 regisztracidkat fogadta el. A re-
gisztracids események naplézasra keriiltek, ami lehetvé teszi az adminisztrator szdmaéra,
hogy nyomon kovesse az 4j felhasznalok aktivitdsat.

6.2 Bejelentkezés

A bejelentkezési funkcidk kiilonb6z6 maédjait (jelszoval, illetve arcfelismeréssel) kiilon-
kiilon teszteltem.

— Jelszéval torténd bejelentkezés: A hagyoményos felhaszndlonév és jelszé parossal
torténd hitelesités szintén sikeresen miikodott. A rendszer megfelelden kezelte a
helyes és helytelen jelszavakat, a nem kitoltott bejelentkezési trlapot, valamint a
sikertelen bejelentkezési kisérleteket is naplozta. Ez kiilonosen fontos a biztonsagi
szempontok miatt.

— Arcfelismeréssel torténd bejelentkezés: Az arcfelismerési modell a koszinusz-hasonldsag
alapjan végzi a hitelesitést. A tesztelés sordn a rendszer a tesztadatokon 95,31%-
os pontossdgot ért el, ami biztositotta a felhaszndlok azonositdsit az esetek dontd
tobbségében. A tesztek sordn ellendriztem, hogy a modell 16 felhaszndldval egész
megbizhato kiilonbséget tesz az azonos és kiillonbozd személyek kozott. (A modell
tesztelésérol és kiértékelésérdl a késébbiekben még irok) Az arcfelismerésen alapu-
16 bejelentkezések sikeresen naplézasra keriiltek, beleértve a bejelentkezések idejét
€s a hitelesitések tipusit.
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6.3 Kozos feliilet elérése

A kozos feliilet hozzaférésének szabdlyozasa kiemelked&en fontos volt az adatvédelem
érdekében. A funkciondlis tesztek sordn ellendriztem, hogy a kozos feliilet, kizardlag be-
jelentkezett felhaszndlok szdmdra legyen elérhetd. A rendszer minden hitelesités nélkiili
hozzatérési kisérletet blokkolt, és megfeleld atiranyitast biztositott a bejelentkezési oldal-
ra. Ez a funkcid biztositotta, hogy az adatokhoz illetéktelen felhaszndlok ne férhessenek
hozza.

6.4 Dokumentumkezelés

— Dokumentum feltoltés: A rendszer megfelelGen kezelte a fajlok feltoltését. A sike-
res feltoltési események napldzasra keriiltek, beleértve a feltoltd felhasznalé azono-
sitdjat, a fajl nevét és a dokumentum feltoltésének idejét. Az adatbazisban sikeresen
1étrejottek a hozzajuk tartozo rekordok.

— Dokumentum torlés: Csak a f4jl tulajdonosa torolhetett dokumentumokat, amely-
nek a jogat a rendszer megfeleléen érvényesitett. Illetve az adatbdzisban is sikere-
sen torlésre keriiltek. A torlési események szintén napldzva lettek, amik segitenek
az esetleges anomalidk nyomon kovetésében.

6.5 Arcképek kezelése a profil oldalon

Az arcképek kezelését manudlisan teszteltem, beleértve a képek feltoltését és torlését.
A rendszer automatikusan méretezte és mentette a feltoltott képeket. A torlést kdvetd-
en pedig eltlint a kép a felhaszndl6i feliiletrdl, illetve az adatbdzisban sem lehetett mar
megtaldlni. Minden profilképpel kapcsolatos esemény (feltdltés vagy torlés) naplézasra
keriilt, biztositva a teljes kor( visszakdvethetdséget.

6.6 Felhasznaloi aktivitas naplézasa

A naplozasi rendszer egyik legfontosabb feladata, hogy rogzitse a felhasznél6i aktivita-
sokat, beleértve a regisztraciokat, bejelentkezéseket, dokumentum feltoltéseket és torlé-
seket. A tesztek sordn ellendriztem, hogy minden ilyen esemény napldzdsra keriiljon. A
naplok tartalmaztdk az esemény tipusat, a felhaszndlé azonositéjat és az idejét az esemény
1étrejottének.
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6.7 Biztonsag

A biztonségi tesztek sordn kiilonos figyelmet forditottam az SQL-injekci6 elleni védelem-
re. A rendszer minden rosszindulati probélkozast blokkolt. A Django ORM mechaniz-
musa megelSzte a kdros parancsok végrehajtasat. Emellett a nem megfeleld fajlformatu-
mok kezelése szintén sikeres volt, ezzel minimalizdlva a rendszer kitettségét a potencidlis
fenyegetésekkel szemben.

6.8 A modell kiértékelése

A szakdolgozat kritikus eleme, hogy a fejlesztett modell és rendszer megbizhatdsaga bi-
zonyithato legyen. Ehhez kiilonbozd tesztelési eljarasokat kell alkalmazni, amelyek meg-
gy6zden igazoljak, hogy az elkésziilt megoldds megfeleléen milikodik. A kovetkezdkben
bemutatom a modell kiértékelésére alkalmazott metrikdkat és a hasznélt eszkdzoket.

A tesztelés soran a modellt egy 16 személyt abrazolo, 244 képbdl allé adatdllomany
alapjan értékeltem, melyb6l embeddingeket generdlt a modell. A modell predikcidjat
16 4j személy, 64 képén végeztem el, ahol az volt a cél, hogy ezek a képek az ismert
embeddingekhez kapcsolhatok legyenek.

6.8.1 ROC gorbe és AUC érték

Az eredmények koziil az egyik legfontosabb az ROC (Receiver Operating Characteristic)
gorbe (6.1 dbra), amely azt mutatja, hogyan valtozik az igaz-pozitiv mutat6 (True Positive
Rate) €s a hamis-pozitiv mutaté (False Positive Rate) kiilonbozé kiiszobértékek mellett.
A modell AUC (Area Under Curve) értéke 0,89, ami nagyon jo teljesitményt jelez. Az
AUC kozel van az 1-hez, ami azt mutatja, hogy a modell nagy valdszintiséggel képes
helyesen megkiilonboztetni a kiilonb6z6 személyeket. Az ROC gorbe (kék vonal) 1énye-
gesen a véletlenszerl taldlgatast reprezentdld piros szaggatott vonal (AUC = 0,5) folott
helyezkedik el, ami azt igazolja, hogy a modell megbizhatéan miikodik az osztilyozasi
feladatok soran.

49



6.8.2

Receiver Operating Characteristic (ROC) Curve
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6.1. dbra: ROC Gorbe

Pontossag (Accuracy), Precision, Recall, F1-Score

Accuracy: Az 0Osszes tesztelt kép 95,31%-at helyesen osztilyozta a modell, ami
altaldnossdgban j6 teljesitményt tiikroz (6.2 abra).

Precision: Az osztilyozds sordn az adott személyhez tartoz6 eldrejelzett képek nagy
ardnyban helyesek voltak. Ez arra utal, hogy a modell kevés hamis pozitiv esetet
generdl (6.2 dbra).

Recall: A modell az egyes személyek képeit tilnyomé részt helyesen ismerte fel,
bar néhany esetben el6fordult, hogy egy-egy kép nem kapcsolddott az adott sze-
mélyhez (hamis negativ) (6.2 dbra).

F1-Score: A precision és a recall harmonikus atlaga, kiegyenstlyozottan tiikrozi a
modell teljesitményét. Az értékek azt igazoltdk, hogy a rendszer hatékonyan m-
kodik mind a pontos, mind a teljes kor( felismerés szerint (6.2 dbra).

Accuracy: 95.31%
Precision: 95.94%
Recall: 95.31%

F1-score: 94.97%

6.2. dbra: Kiértékelési mutatok
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6.8.3 Igazsagmatrix (Confusion Matrix)

A igazsagmatrix (6.3 dbra) részletesen bemutatta, hogy mely személyek kozott torténtek
téves osztilyozdsok. Az eredmények azt mutattdk, hogy a személyek tilnyomo tobbsé-
gét helyesen osztdlyozta a modell. Azonban néhdny esetben megfigyelhetd volt a téves
osztéalyzas, amikor két kiillonb6z6 személy embeddingjei hasonléva valtak.

Confusion Matrix
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6.3. dbra: Igazsdgmdtrix

6.8.4 Embeddingek kétdimenzios megjelenitése

Az embeddingek 2D-s dbrazolasa (t-SNE) jol szemléltette (6.4 dbra), hogy az egyes sze-
mélyek csoportjai elkiiloniilnek egymdstdl a kétdimenzids térben. A csoportosuldsok iga-
zoljdk, hogy a modell sikeresen azonositotta a kiilonb6z6 személyeket. Az atfedések
szdma minimalis volt, de néhdny atfedés jelezte, hogy az embeddingek tovabbi optimali-
zaldsdval tovabb lehetne ndvelni a rendszer pontossigat.
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t-SNE Visualization of Face Embeddings (PCA + t-SNE)
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6.4. dbra: Embeddingek vizualizdcioja

6.9 Tesztelés Osszegzése

A 6.6 tablazat 6sszefoglalja az elvégzett Osszes tesztesetet, a tesztesetekhez tartozo alkal-

mazési médszereket és eredményeket. Osszességében kijelenthets, hogy az dsszes, 4l-

talam megvizsgalt teszteset sikeres volt. Kiilonféle tesztelési mdédszereket alkalmaztam,

beleértve a manudlis tesztelést is. A tesztesetekhez hasznalt szovegek (jelszo, felhasz-

nalonév), illetve képek/fileok mind sajat forrasbol keriiltek ki, ez aldl kivétel a modell

kiértékelése.
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6.6. tdbldzat: Tesztesetek, céljaik és eredményeik

Teszteset Cél Tesztelési | Eredmény Megjegyzés
modszer
Regisztracio Ellendrizni, hogy | Manudlis és Sikeres Az e-mail
validacidval a felhaszndlok | funkciondlis formatuma és a
helyesen tudnak teszt jelszo erdssége
regisztralni. megfelelGen
ellendrizve, az
esemény
naplézva.
Bejelentkezés | Ellendrizni, hogy | Funkciondlis |  Sikeres A koszinusz-
arcfelismerés- a felhaszndlok teszt hasonldsagi
sel arcfelismeréssel kiiszob
be tudnak-e megfeleléen
jelentkezni. mikodik, a
bejelentkezés
naplézva.
Bejelentkezés Ellendrizni a Manualis és Sikeres A jelszokezelés
jelszoval hagyomanyos funkcionélis és validacio
hitelesitést. teszt miikodik, az
esemény
naplozva.
Kozos feliilet | Biztositani, hogy | Funkciondlis |  Sikeres Hitelesités
elérése a kozos feliilet teszt nélkiili
hitelesités csak hozzaférés
nélkiil bejelentkezés blokkolva,
utdn legyen megfeleld
elérhetd. atirdnyitas
miikodik.
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Teszteset Cél Tesztelési | Eredmény Megjegyzés
moédszer
Dokumentum | Ellendrizni, hogy | Manuilis és Sikeres A feltoltott fjlok
feltoltése a felhaszndlok | funkcionélis megfeleléen
dokumentumokat teszt mentésre
tudnak-e keriilnek, a
feltolteni. feltoltési
esemény
napldozva.
Dokumentum | Ellendrizni, hogy | Funkciondlis | Sikeres Csak a fajl
torlése a felhasznalok teszt tulajdonosa
torolhetik-e sajat torolheti a
fajljaikat. dokumentumot, a
torlés naplézva.
Profilkép Ellendrizni, hogy | Manuélis Sikeres A képek
feltoltése a felhasznalok teszt méretezése €s
képeket mentése
tolthetnek fel a megfelelen
profiljukhoz. miikodik, az
esemény
napldézva.
Profilkép Ellendrizni, hogy | Funkciondlis | Sikeres A torlés utdn a
torlése a felhasznalok teszt kép helyett
torolhetik-e a alapértelmezett
profilképiiket. kép jelenik meg,
az esemény
naplozva.
Felhasznaloi Ellendrizni, hogy | Manualis Sikeres Minden esemény
aktivitds a rendszer teszt (regisztracio,
naplézdsa rogziti-e a bejelentkezés,
felhaszndloi dokumentumke-
beavatkozdsokat. zelés) pontosan

rogzitésre keriilt.
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Teszteset Cél Tesztelési | Eredmény Megjegyzés
modszer
Arcfelismerési | Az arcfelismerési | Unit teszt Sikeres A modell
modell modell pontossiga teszt
pontossaga helyességének adatokkal
mérése 95,31-0s volt.
kiilonboz6
képekkel.
SQL-injekcié | Ellendrizni, hogy | Manualis Sikeres Az ORM
elleni védelem az adatbazis- teszt megakadalyozza
lekérdezések a karos SQL
biztonsidgosak-e. parancsokat.
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7 ERTEKELES

A szakdolgozatom keretén beliil egy Django alapti webalkalmazast készitettem, ahol a
felhasznal6 arcfelismerést is tud haszndlni a webalkalmazasba valé belépéshez. Az al-
kalmazds célja egy modern, biztonsdgos és kényelmes belépési lehetGség megvaldsitasa
volt, emellett dokumentumkezelési funkcidkat is biztosit. A rendszer tovdbbd adminiszt-
racids és monitorozasi eszkozokkel is rendelkezik, hogy a miikodése dtlathato €s konnyen
feliigyelhetd legyen.

Az egyik legfontosabb funkcié az arcfelismerés alapd belépés, amit egy gondosan
megtervezett és alaposan letesztelt siamese modell valdsit meg. Ez lehetové teszi a fel-
hasznalok szamadra, hogy arcukkal azonositsdk magukat, ami egy kényelmes és korszer(
megoldads. Azonban a tesztek sordn kideriilt, hogy az arcfelismerési modell sajnos még
nem teljesen hibétlan. Bizonyos helyzetekben, kiilondsen akkor, ha a felhaszndlok szé-
ma egyre csak novekszik, pontatlansdgok 1éphetnek fel az autentikdcié sordn. Ezek a
hibak ravilagitanak arra, hogy a modell tovdbbfejlesztése, finomhangoldsa és optimali-
zalésa sziikséges lehet a nagyobb pontossag érdekében, esetlegesen egy bizonyos szamu
felhaszndl6 utdn a modell Gjratanitds is szoba johet. Azok szdmdra, akik nem szeretnék ezt
a funkcidt haszndlni, hagyomanyos felhasznalonév €s jelsz6 alapt belépési lehetdséget is
biztosit az alkalmazds. Az uj felhasznalok regisztracidja szintén egyszeriien elvégezhetd,
melynek hatdsara az ehhez sziikséges adatbazis bejegyzések automatikusan 1étrejonnek.

Sikeres bejelentkezés utdn a felhaszndlok egy kozos feliiletre keriilnek, ahol dokumen-
tumokat tolthetnek fel és torolhetnek. Ez a funkci6 kiillonosen hasznos lehet egy kisebb
cégnél az informaciok dramldsiaban és az egyiittmiikodés elosegitésében. Mindezek mel-
lett a fejlesztés sordn kiemelt figyelmet forditottam arra, hogy a felhaszndldk a profiljuk-
hoz tartoz6 képeket is konnyedén kezelhessék. Ez a funkci6 lehetdséget biztosit szamuk-
ra, hogy sajat képeket toltsenek fel a profiljukhoz, azokat barmikor mddosithassédk, vagy
ha sziikséges, torolhessék. Ez a megoldas személyre szabottabb felhaszndl6i élményt is
kindl. Az adatok biztonsagos tarolasat PostgreSQL alapu adatbazis-kezeléssel oldottam
meg, amely megbizhatésdgot és j6 skaldzhatosagot biztosit, igy nagyobb terhelés esetén
is megfelelden miikodhet az alkalmazasunk.

A rendszerbe épitett logolasi funkcié minden bejelentkezési/regisztracios eseményt és
felhasznal6i miveletet rogzit, igy az adminisztrator konnyen nyomon kovetheti az al-
kalmazas mikodését. Ez a funkcié kiemelten fontos a biztonsdg szempontjabdl, hiszen
lehetdséget ad a rendszer eseményeinek monitorozdsara és az esetleges problémak gyors
azonositasara. Mindezt kibGvitettem Sentry segitségével, hogy ne csak a felhasznal6 szin-
tl logokat lassam, hanem a rendszerszint{i logolast is. A Sentry haszndlata eredetileg nem
szerepelt a tervben, de jelent8s kiegészitést nyujtott, kiillondsen a hibakezelés és a rendszer

stabilitdsanak monitorozasa terén.
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Osszességében a projekt sikeresnek mondhatd. Az elkésziilt rendszer megfelel az elva-
rasoknak. Mindemellett a beépitett tobbletfunkcid, azaz a Sentry integracid, hosszui tdvon
is kifizet6do lehet. A jovében az arcfelismerd modell magasabb szintli optimalizdlasa és
a felhaszndl6i élmény finomhangolasa tovabb novelheti az alkalmazds hasznédlhatdsagat.
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8 TOVABBFEJLESZTESI LEHETOSEGEK

Bar az alkalmazis jelenlegi dllapotaban maér j6l miikodik, és szdmos hasznos funkcidval
rendelkezik, a fejlesztés sordn tobb olyan teriiletet is azonositottam, amely tovéabbi fej-
lesztésekkel jelent6s el6relépést hozhatna. Ezek a tovabbfejlesztési lehetdségek célzott
moédon novelnék a funkcionalitést, a felhasznal6i élményt, valamint a rendszer biztonsa-
gat.

Az egyik legfontosabb tovéabbfejlesztési irany az arcfelismerési modell fejlesztése len-
ne. Bar a jelenlegi siamese modell alapvetéen j6l miikodik, a pontatlansidgokon kéne
még javitani. Ennek megolddsara javasolt lenne a modell rendszeres djratanitdsa friss
arcképekkel. Ezzel elérve azt, hogy a modell alkalmazkodjon a véltoz6 koriilmények-
hez. Emellett korszer{ibb arcfelismerési algoritmusok kiprébaldsa tovabb novelhetné a
pontossagot. Kiilonosen fontos lenne olyan optimalizdciok kiprobdldsa, amelyek rossz
fényviszonyok kozott is megbizhaté eredményt biztositanak, igy a felhasznalok még ké-
nyelmesebben hasznilhatndk a rendszert.

A dokumentumkezelési funkcidk kibdvitése szintén jelentds fejlesztési potencidlt hor-
doz. Péladul egy intelligens keresdmotor integrdldsa is nagy eldrelépés lehetne, amely a
dokumentumok cimében, tartalmaban vagy metaadataiban keresve gyorsan megtaldlja a
sziikséges fajlokat. Egy masik hasznos kiegészités a dokumentumok nyilvdnos vagy pri-
vat statuszdnak bedllitasi lehet6sége, amely lehetévé tenné a felhaszndlok szdmara, hogy
személyes irataikat biztonsdgban tudhassdk, mig mds fajlokat megoszthatnanak a tobbi-
ekkel. Ezzel pdrhuzamosan egy részletesebb jogosultsagkezelési rendszert is be lehetne
vezetni. A dokumentumokhoz €s a profilokhoz kiilonbozd hozzaférési szinteket lehetne
rendelni, példaul olvasasi vagy szerkesztési jogokat.

Végiil, de nem utolsésorban, a rendszer biztonsagénak és teljesitményének fejlesztése
is kiemelt fontossagi. A kétfaktoros hitelesités bevezetése, példaul SMS-kod vagy e-
mailes visszaigazolds formdjaban, tovabb novelhetné a belépések biztonsagat.
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9 OSSZEGZES
9.1 Magyar nyelvii osszefoglalo

A szakdolgozatom egy arcfelismer6 alapu bejelentkezési rendszer fejlesztését mutatja be,
amely a hagyomdnyos hitelesitési eljardsok alternativajaként kinél biztonsdgos és felhasz-
ndlobarat megoldast. A fejlesztési folyamat egyik legfontosabb tanulsdga az volt, hogy a
biztonsdg és a felhaszndléi élmény kozotti egyensily kritikus jelentdségii egy ilyen rend-
szer esetében.

7 2z

A projekt sordn hasznalt technol6gidk lehetové tették a gyors prototipus készitést, va-
lamint az arcfelismerd modell iterativ fejlesztését. Az alkalmazds alapjat egy Siamese
neurdlis halézat képezi, amely képes az arcok Osszehasonlitdsara €s azonositdsdra. A
rendszer funkcionalitdsa magaban foglalja a hagyoményos belépésen kiviil, a profilké-
pek feltoltését és szerkesztését, valamint a dokumentumok megosztasat és kezelését. Az
alkalmazasban a PostgreSQL adatbazis felels az ezekhez sziikséges adatok megbizhaté
tarolasaért.

A bejelentkezés utdni interfész lehetdséget ad a felhaszndloknak dokumentumok meg-
osztasdra, feltoltésére és torlésére, valamint a profilképek moédositasara. Az alkalmazds
hibamentes miikodését és stabilitdsat Sentry integracidval ellendriztem, amely valds ideji
hibakovetést biztositott a fejlesztés soran.

A projekt megvaldsitasa sordn kiilonos hangsulyt fektettem a felhaszndléi élményre és
az adatbiztonsagra. Kiemelt figyelmet igényelt, hogy az arcfelismerd algoritmus magas
pontossaggal miikodjon. A Siamese modell kivédlasztdsa hatékonynak bizonyult, mivel
képes volt kis mennyiségii tanitéadat mellett is megbizhaté eredményeket produkélni. A
fejlesztési folyamat sordn azonositottam a technoldgia korlatait is. Az arcfelismerés pon-
tossaga bizonyos koriilmények kozott példaul gyenge fényviszonyok vagy arcmaszkok
hasznalata esetén csokkenhet.

A szakdolgozat zardsaként megdllapitottam, hogy a rendszer hatékonyan 6tv6zi a mo-
dern technol6giét a praktikus felhasznal6i igényekkel. Bér az arcfelismerés nem tokéletes,
a fejlesztés sordn szerzett tapasztalatok megerdsitettek abban, hogy az ilyen rendszerek
a jovében egyre fontosabb szerepet jatszanak majd a digitdlis biztonsag teriiletén. To-
vabbi fejlesztési irdnyként az algoritmus robusztussdganak novelését és a felhasznél6i
adatok védelmének tovabbi erfsitését javasoltam. A rendszer éles kornyezetben torté-
nd tesztelése és a felhaszndldi visszajelzések integrdldsa szintén hozzdjdrulhat a projekt
fejlodéséhez.
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9.2 English Summary

My thesis presents the development of a facial recognition-based login system that offers a
secure and user-friendly alternative to traditional authentication methods. One of the most
important lessons from the development process was that the balance between security
and user experience is critically significant in such a system.

The technologies used during the project enabled rapid prototyping and iterative deve-
lopment of the facial recognition model. The core of the application is a Siamese neural
network capable of comparing and identifying faces. The system’s functionality includes,
beyond traditional login, the ability to upload and edit profile pictures, as well as sha-
re and manage documents. A PostgreSQL database ensures the reliable storage of data
required for these operations.

The post-login interface allows users to share, upload, and delete documents, as well as
modify their profile pictures. To ensure the application’s seamless operation and stability,
I integrated Sentry for real-time error tracking throughout the development process.

During the project implementation, I placed particular emphasis on user experience
and data security. Ensuring high accuracy for the facial recognition algorithm was a key
focus. The Siamese model proved to be an efficient choice as it delivered reliable results
even with a small amount of training data.

Throughout the development process, I also identified the limitations of the technology.
The accuracy of facial recognition can decrease under certain conditions, such as poor
lighting or when users wear face masks.

In conclusion, the thesis demonstrates that the system effectively combines modern
technology with practical user needs. While facial recognition is not flawless, the experi-
ence gained during development reinforced my belief that such systems will play an incre-
asingly important role in digital security in the future. As future development directions,
I proposed improving the robustness of the algorithm and strengthening the protection of
user data. Testing the system in a live environment and integrating user feedback will also
contribute to the project’s growth.
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