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Kutatasom célja egy koltséghatékony, osztott intelligenciaju forgalomiranyito rendszer
leirdsa kotottpalyads kozlekedés szamara. Decentralizalt architekturan alapul, ahol minden
egyes vezérléobjektum fiiggetleniil végzi az adatfeldolgozast és hozza meg dontéseit. A
Jjarmiivek azonositisa RFID technologiaval torténne, ami pontos és valos idejii irany és
pozicio (akar sebesség) adatokat tud biztositani. Az elsddleges adatatvitel optikai csatorndn
keresztiil torténne, mig a masodlagos (redundans) kapcsolat LoRa vezeték nélkiili
technologian alapulna, mely nagy hatotavolsagot és alacsony energiafogyasztast biztosit.
Laboratoriumi és terepi kutatasaim sordn megvizsgdltam a Lora miikédését tobb
kapcsoloddasi modozattal. Eredményeink szerint, a LoRa kommunikacié az RFID-alapu
azonositdassal kombindlva megbizhato, biztonsagos és kéltseghatékony megoldast kindl a
mdsodlagos kommunikdcio biztositasara. Egy ilyen rendszer kiépitésénél jelentosen
alacsonyabb koltségekkel kell szamolni, mint egy mai modern és Magyarorszagon
alkalmazott fejlett vonatbefolyasolasi rendszer, mint példaul a GSM-R esetén, éppen ezért
az alacsony utasszamu mellékvonali kozlekedésben jelentds szerepet jatszhat.
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1 Bevezeto

A mai vasuti fejlesztések tiikrében kiilonleges figyelmet igényelnek a
mellékvonali vasuti kozlekedési halozatok. Alacsony kihasznaltsaguk és fokozodo
biztonsagi igénylik, biztonsagi szabvanyok teszik kiilonlegessé¢ ezeket a
vasutvonalakat. Ezért ezeken a vonalakon szinte elképzelhetetlen a bevezetése a
hagyomanyos, kozpontilag iranyitott vonatbefolyasolé és forgalomiranyitd
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rendszereknek. A GSM-R ¢és az ETCS rendszerek rendkiviil magas beruhazasi
koltségekkel jarnak, ami lassii megtériillést vagy soha meg nem tériilést
eredményez, tekintve az ilyen kozlekedési halozatok kihasznaltsagat. A
karbantartasi és iizemeltetési koltségek is rendkiviil magasak, amit esetleg egy
Onkormanyzati tulajdonban 1év6 vasuti vonal soha nem tud kitermelni.

Ez alapjan kutatdsom célja egy olyan decentralizalt, osztott intelligenciaju
architektura vizsgalata, leirasa, melyben az adatkommunikacié az alap optikai
haldzaton kiviil LoRa vezetéknélkiili halézaton folyik, az eszkdzok, palyaelemek
azonositasa pedig RFID rendszerrel torténik. A palya menti modulok az adatok
alapjan lokalisan dontési jogkdrrel rendelkeznek.

A jelen tanulmany a doktori kutatdsom két alapvetd hipotézisét is alatamasztja mi
szerint:

»az osztott intelligencidju, ugynevezett ambient rendszerek a kotottpalyas
kozlekedésben a hagyomanyos centralizalt iranyitasi struktarak helyett is
alkalmazhatok, képesek a dontési és adatfeldolgozasi folyamatokat lokalisan,
autonom modon ellatni”

illetve

»aZ integralt biztonsagi rendszerek alkalmazasa lehetévé teszi a kiilonb6zo
iranyitasi alrendszerek komplex, egységes miikodését, amely a forgalomiranyitas,
a biztonsagtechnika és a jarmiifeliigyelet 6sszehangolt vezérlését eredményezi.”

A tanulméanyom alapjat a 2020 juliusaban, a Vasuttorténeti Parkban végrehajtott
terepi mérés képezi, amely a LoRa adatatvitel mellett az RFID azonositasi
folyamatok pontossagat vizsgalta vastti kdrnyezetben.

2 Rendszerfelépités és eszkozok

2.1 Az azonositasi alrendszer

A gordilo allomany, esetleges palyamenti objektumok azonositdsa RFID
technologiaval torténik melynek eszkdztipusai az RFID cimke (Tag) és az RFID-
olvaso. Ezek az eszkozok alkalmasak arra, hogy valds idében azonositsak és
helyzetét kovessék a palyan mozgd objektumoknak, illetve lehetéség nyilik a
sebesség és az irany meghatarozasara is.

Ez a megkdzelités koveti a nemzetkdzi kutatasok iranyat, melyek szerint az RFID
¢és LoRa kombinacioja képes csokkenteni az infrastruktira koltségeit és javitani az
lizemeltetés biztonsagat. [1]
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A kutatasaink soran a Tagmaster altal gyartott HDTrack UHF RFID olvasot
alkalmaztuk, amely kifejezetten erre a célra gyartottak és hitelesitettek. Ez az
eszk0z azonositotta a vasuti kocsikat és mozdonyokat. A beolvasott adatokat egy
mikroszamitogép rogzitette a palya mellett. A Lora add a palya menti mérd
szekrényben kapott helyett, amely homérséklet és paratartalom adatokat
tovabbitott a bazis allomas felé.

2.2 A kommunikacios architektura

A redunddns kommunikaciot a Lora vezetéknélkiili technologia biztositja a
rendszerben, amely rendkiviil nagy hatotavot és alacsony energiafogyasztast
biztosit, igy alacsony miitkodtetési koltségeket eredményez.

Egy empirikus modell szerint a LoRa halézat delivery ratio paraméterei jol
jellemzik a kapcsolat megbizhatosagat kiilonboz6 eszkdzszintli beallitasoknal. [2]

A rendszer minden eleme — szenzorok, valtovezérlok, jelz6k — ©nallé dontési
jogkdrrel rendelkeznek, amelyek LoRa halozaton is képesek kommunikalni a
tobbi alrendszerrel. A f6 (optikai) kommunikédciés csatorna kiesése,
meghibasodasa esetén a LoRa hal6zat automatikusan atveszi az adatatvitelt.

3 Biztonsagi szempontok

A vasuti kornyezetben a biztonsag az egyik legfontosabb tényezdé. Az RFID és
LoRa rendszerek 3 védelmi réteggel rendelkeznek:

o Titkositott RFID-cimkék és olvasok — egyedi azonosité és CRC
ellen6rzés,

e LoRa OTAA (Over-the-Air Activation) — dinamikus kulcscsere, AES-
128 bit titkositas,[3]

e Spreading Factor adaptacié (SF7-SF12) — interferencia elleni
védelem és hibatl(irés.

A LoRa ismert problémai, mint a packet loss és a zavarérzékenység megfeleléen
kezelhetd, amit egy IEEE Access kutatasa is alatdmaszt, mely szerint ipari
kornyezetben a LoRaWAN megbizhatésagi mutatgja 99% felett tarthato
megfeleld beallitasok mellett. [4]
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4 Meérési kornyezet

A terepi méréseket a Magyar Vasuttorténeti parkban (Budapest) torténtek, ahol a
LoRa és RFID rendszerek vasuti, fémes infrastruktira melletti mikodését mértiik.

A méréshez felhasznalt eszkdzok:
e Microchip RN2483 LoRa modul (868 MHz),
e |oT Station GW868 gateway,
e HDTrack RFID olvaso, Cimkék

o mikro szamitégép + asztali szamitogép

S Eredmények és elemzés

A LoRa-kommunikacid atlagos csomagvesztési aranya (PDR) 95% felett volt. Az
OTAA modd 6-10%-kal hosszabb késleltetést, de stabilabb és biztonsagosabb
kapcsolatot eredményezett, amit a laborkoériilmények kozotti mérés s
alatamaszt.[3]

Az RFID azonositas 3 méteren beliil 100%-0s megbizhatdsadgot mutatott, ami nem
volt meglepd mivel ezt az eszkozt erre talaltak ki és erre hitelesitették. Az RFID és
LoRa egyiittes mikodése soran csomagiitkdzést nem mértiink, de a rendszerben
nem tortént teljes kommunikacios megszakadas.

Méréseink soran mindkét rendszer stabilnak mondhatd, amely alatdmasztja a
doktori kutatasom egyik hipotézisét miszerint ,,az integralt biztonsagi rendszerek
alkalmazasa lehet6vé teszi a kiillonb6z6 iranyitasi alrendszerek komplex, egységes
miikodését”.

A mérési eredmények nem meglepdek, mivel tobb kiilfoldi tanulmany is ir azota
err6l, mint példaul Railway Case Study by LoRa Alliance, ahol kombinaljak a
LoRaWAN-t RFID olvasokkal vagy az MDPI tanulmany ahol kifejezetten zord
ipari kdrnyezetben vizsgaltak a LoRa eszkzok hatarait és még igy is 90,23% ot
mértek. A MAV 2024 — ben kisérletezett a LoRa alkalmazhatosagaval. [5]

A biztonsagi elemzés megerdsitette, hogy a kommunikaciés rendszer
megfeleltethetd a SIL2-SIL3 szinti biztonsagi kovetelményeknek, ami a
mellékvonalak esetében megfeleld biztonsagi szintet jelenthet a kommunikacios
halozat szdmara.
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6 Kovetkeztetések és javaslatok

A mérési sorozat igazolta, hogy az RFID azonositds és a LoRa alapu
kommunikécios halézat technikailag alkalmas a mellékvonali forgalomiranyitas
tamogatdsara. A decentralizalt architektiiraba vald beillesztése utan csdkkenti az
esetleges kozponti szamitogép terhelését, noveli a hibatlirést és jelentds
koltségmegtakaritast is eredményezhet a GSM-R alapt rendszerekhez képest,
amely igy alternativaja lehet az ETCS rendszereknek.

A LoRa technologia vasuti kdrnyezetben megbizhato, stabil kommunikéciot tesz
lehet6vé, az RFID pedig pontos és gyors gordiiléallomany azonositdst végez.
Ennek a két rendszernek a kombinalasaval valos idejli forgalmi dontéshozatalt és a
helyi adatfeldolgozast lehet elérni.

7 A jovobeli kutatasi iranyok

A jovoébeli kutatasom harom lehetséges teriiletre terjed ki. Ilyen a kiberbiztonsag
terlilete, a prediktiv karbantartds Al algoritumusok alkalmazasaval és edge

s

7.1 Kiberbiztonsag

A LoRa ¢és RFID alapu rendszerek egyik legnagyobb problémaja a kiberbiztonsag.
Az adatatvitel titkositott (AES-128) ugyan de a decentralizalt felépitésbol
fakadoan a tdmadasi feliilet nagyobb, mint egy hagyomanyos, kdzponti GSM-R
alapu rendszerben.

A kiberbiztonsagi kutatasok iranyat a LoRa Alliance és az SNCF k&zos programja
is kijeloli, amely 2023-ban megkezdte a LoRaWAN protokoll kiterjesztését a
vasuti eszkdzazonositasra [6]. Ennek a kozds projektnek a legfontosabb célja a
GS1 tanusitvany megszerzése. A GSl-certification (GS1 tanusitas) egy
nemzetkdzi szabvany- és mindsitési rendszer, amely az azonositasi és
nyomonkovetési technologidk (példaul RFID, QR-kodok, vonalkédok) egységes,
globalisan kompatibilis miikddését biztositja.

A fejlesztések és a tanusitas célja, hogy a LoRaWAN a jovo FRMCS (Future
Railway Mobile Communication System) protokollba is integralhaté legyen,
illetve kombinalhato legyen RFID azonositassal is. [7].
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7.2 Prediktiv karbantartas

A LoRa—RFID halézat szenzoradataibdl gépi tanuldsi modellek eldre jelezhetik az
esetleges valtohibakat vagy kommunikécios torlodésokat.

7.3 Edge Computing integracio

A lokalis dontéshozatal és adattarolas noveli a rendszer 6nallosagat és csokkenti a
kozponti fliggdséget.

A osztott intelligencidju, decentralizalt architektira igy nem csupan
kommunikacios szempontbdl (LoRA), de lizemeltetési és adatbiztonsagi oldalrél
is versenyképes és biztonsagos alternativat jelent a jovében. Ezekkel a fejlesztési
iranyokkal a vasuti forgalomiranyitas a klasszikus, kdzpontositott modellbdl egy
onszervezO, modularis, hibatiré halozat iranyaba mozdulhat el, amely jobban
illeszkedik a 21. szazadi smart mobility elvarasaihoz.

Osszefoglalas

A kutatasom célja egy olyan RFID azonositason alapuld, LoRa redundans
kommunikaciét hasznald osztott intelligencias architektira leirdsa, amely az
ETCS rendszerek mellett, akar ezekhez kapcsolodva alternativat nyujtson, és
ezaltal, lehet6ség nyiljon egy koltséghatékonyabb mellékvonali kozlekedés
modernizaciora. A javasolt architektira decentralizalt miikodésii, azaz minden
rendszerkomponens — érzékelok, jelzok, valtok, jarmimodulok - 06nallo
adatfeldolgozasi és dontési képességgel rendelkenek. Az adatkommunikaciot
els6dlegesen egy optikai halozat latna el, mig a redundans atvitelért (biztonsag
novelésé céljabol) alacsony energiafogyasztasii és nagy hatotavolsagh LoRa
technologia lenne felelds. A jarmiivek azonositasat RFID rendszer biztositja, mely
pontos és valos idejii helyzetmeghatarozast tesz lehetové.

A tanulmanyom alapjat egy 2020 nyaran tortén mérés képezi. A mérési sorozat a
Vasuttorténeti parkban tortént és igy megvizsgalhattuk ezeket az eszkozoket
»igazi” vasiti fémes kornyezetben. Vizsgaltuk a rendszerek kommunikécios
biztonsagat és az azonositas pontossagat. Mindkét eszkdz a mar azota, tobb
publikaciéban is megjelend rendkiviil stabil mikodést mutatott [1]. A mérési
eredmények igazoltak, hogy Lora — RFID kombinalasa megfeleltetheté a vasuti
biztonsagi kovetelmények SIL2 és SIL3 — as szintjének és képes a hagyomanyos
rendszerekhez hasonld {lizembiztonsdgot nyujtani Iényegesen alacsonyabb
beruhazasi és mitkodtetési koltségek mellett.

A vizsgalat megerdsiti a doktori kutatdsom azon hipotézisét, miszerint az osztott
intelligenciaj, integralt biztonsagi rendszerek a vasuti kozlekedésben képesek az
autondém, hibatlir6 mikodés megvalositdsara, valamint a forgalomirdnyitas,
biztonsagtechnika és jarmifeliigyelet komplex, egységes iranyitasara.
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