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1. BEVEZETES

Palyavalasztasi terveim soran Ggy dontdttem, hogy az Obudai Egyetem Alba Regia
Miszaki Karan a mérnokinformatikus-asszisztens felsdfoki szakképesitést valasztom.
2020-ban felvételt nyertem erre a szakképzésre. 2022-ben kezdtem meg a szakmai
gyakorlat teljesitését, amelynek befejeztével abszolvaltam tanulméanyaimat. A zarédolgozat
elkészitését és beadasat, valamint a zardvizsgat a 2024-es tanév elsé félévében szeretném

letenni.

A mérnokinformatikus-asszisztens fels6fokt képzést azért valasztottam, mert a képzés azt
igéri - amely az én céljaimmal is azonos — hogy olyan informatikus szakembereket képez,
akik képesek részt venni szamitogép-haldzatok tervezésében, létrehozéséaban,
milkodtetésében,  szervizelésében, valamint azok  fejlesztési, adminisztracios

tevékenységében.

A szakmai gyakorlatomra a veresegyhazi Opella Healthcare Hungary Kft.-nél kerdlt sor.
Az Opella a Sanofi franciaorszagi székhelyli nemzetkOzi gyoOgyszeripari véllalat
leanyvallalata, amelyet a francia cég 2002-ben vasarolt meg. A veresegyhazi telephely az
Opella nevet 2020-ban kapta, amikor az anyavéllalat kiszervezte a CHC, vagyis a vény

nélkil kaphatd, szilard hatéanyagu gyogyszerek gyartasat.

Az Opella Kft. 8 6nalld egységbdl tevodik Ossze: az APUI1 és az APU2 a gyogyszerek
gyartasaval és csomagolasaval foglalkozik. A kovetkezd egység a Miiszaki Szolgaltatas és
Informatika, ahova én is tartozom. Onall6 egységek még a Logisztika, amelynek feladata a
raktarozas és szallitmanyozas, illetve a QA vagyis mindségbiztositas €s ellendrzés, illetve
onallé egység még a HR, Pénziigyi osztaly és a HSE (személyi és vagyonbiztonsag,

kdrnyezetvédelem). A telephely munkatarsai kb. 350-en vannak.

Néhany gondolat a Sanofirdl, annak érdekében, hogy a téma kibontasa soran ismert legyen

a véllalat.



2022 februar 4-én bemutatasra keriilt a vallalati egységet erdsit6 arculat, amely hozzajarult

a modernizacios stratégidhoz és hatott minden lednyvéllalatra, igy a magyarorszagiakra is.

A Sanofi a kozel fél évszazados fennallasa sordn a vilag egyik vezeté egészségiigyi
vallalatava valt, nagyon erds elkdtelezettséggel. A vallalat folyamatosan végzi atalakito €s
modernizacios folyamatat, amelynek soran 2019-ben utjara inditottak a Play to Win
stratégiat, amely 0j arculatot, Uj szemléletet, 0j célkitiizést valosit meg az orvoslas, illetve a

gybgyszergyartas gyakorlataban.

Idézek a véllalat egyik 2022-¢s évi sajtokozleményébdl: ,, Egységes vallalatként a k6zos cél
mentén torténd gondolkodas, viselkedés és cselekvés lehetdvé teszi, hogy a Sanofi az
eddigieknél is nagyobb hatassal birjon, még jobban hasznositsa a rendelkezésére allé

eréforrasait tjabb, attord erejli innovacios felfedezések érdekében.”

Az () céloknak és a modernizacios torekvéseknek kovetkeztében tdbbek kozott a

veresegyhazi telephelyen is megindult a fejlesztés.

Ennek kovetkeztében a telephelyen tébb szaz szamitgépet és laptopot cseréltek le, illetve
Uj szervertermeket alakitottak ki, tovabba olyan G Uzleti szoftvereket szereztek be,
amelyeket a Kft. a mai napig folyamatosan és rendszeresen alkalmaz a gyartas folyaman.
A fentebb emlitett szoftverek egy részét egy kilfoldi cég feltgyeli és az esetleges hibakat

elharitja.

A helyi informatikus csoport a szoftverek masik részénél ugyanazt a feladatot végzi el,
amit a kalfoldi cég. Tulajdonképpen ez a munka a kulfoldi cég és céglink kozott oszlik

meg.

A veresegyhazi informatikus csoport 4 fobol all, akik ellatjak az egész telephely
informatikai jellegi munkajat. Ebben a csapatban kezdtem meg kotelezé gyakorlatomat
2022-ben.

A gyakorlat elvégzése utan 2022-ben alkalmaztak allandé munkatarsnak. A tervemet
azonban szeretném megvaldsitani, ezért jelentkeztem a zardvizsga letételére. Ugy
gondolom, hogy tanulmanyaimmal aktiv szerepet vallalhatok a tarsadalom szamara fontos

terlleten: az egészségligy terdletén.



A dolgozatom vélasztott témdja a Caducee szoftver verziofrissitése, ezéltal az, hogyan néz
ki egy multinaciondlis cég validalt rendszerének frissitése.

2. ATEMA VALASZTASANAK INDOKLASA

A Caducee szoftver verziofrissitésének témajat azért valasztottam, mert ezt a projektet

informatikai szempontbol szinte teljesen egyedul vittem végig.

A szoftverfrissités folyamata soran egy régebbi, elavult szoftververziot cseréltiink Gjabbra.
A folyamat minden részfeladatdban részt vettem tudasomnak és képességeimnek
megfelelden. Ahogyan az el6bb irtam, 6nalléan dolgoztam a mentorom feliigyeletével és

irdnyitasaval.

Dolgozatomban a feladatot t6bb oldalrdl kdzelitem meg és tébb szempontbdl ismertetem a
folyamat lényeges 1épéseit. A szoftververzid frissitésétol a cég azt varta, hogy a szoftver
gyorsabb legyen és megbizhatobban miikddjon, valamint megfeleljen a kor informatikai
kovetelményeinek, illetve a Helyes Gyogyszergyartasi Gyakorlat elveinek. Ez a célkitlizés

teljes egészében teljesiilt.

fgy a Veresegyhazon miikodé szilard gyogyszergyarto telephelyen fejleszté munkanknak
koszonhetden konnyebbé valtak a mindségellendrzési folyamatok, ezaltal kdnnyitettiink a

munkavallaldk napi munkajan.

A munka minden fazisaban a késébbiek soran felhasznalhatd ismereteket és tapasztalatot

szereztem, amelyet ma is alkalmazni tudok.



3. APROBLEMA BEMUTATASA

3.1 A téma felvezetése

Multinacionalis kornyezetben egyetlen véllalat sem engedheti meg magéanak, hogy
lemaradjon masoktol, hiszen a versengés folyamatos, igy mindig fejlédni kell, hogy
naprakészek legyenek minden tertilleten. Kuléndsen igaz ez - egyre nagyobb mértékben -

az informatikai megoldasokra.

A 2000-es évek elejétdl az informatikanak egyre nagyobb szerepe van mind életiinkben,
mind a vallalatok életében. Ez a szerep az elmult 15-20 évben odaig jutott, hogy manapsag

mar szinte lehetetlen vallalkozast valamilyen informatikai rendszer nélkiil miikkddtetni.

A multinacionalis cégek ismerték fel eldszor, hogy nem Ilétezhetnek jol felszerelt,
mikodoképes informatikai rendszerek ¢és informatikai szakemberek nélkiil. Egy cég
egyébként attdl lesz multinacionalis, hogy kilép egy orszag hatarai kozil, és tdbb

orszagban létesit sajat telephelyet, egyszerre akar tébbet is.

Erre a felismerésre jutott a francia anyavallalat, a Sanofi és olyan informatikai rendszert
telepitett, amely mar a kezdet kezdetén megfelelt a kor elvarasainak, illetve a
gybgyszergyartas specialis kovetelményeinek. Azt is felismerte, hogy minél nagyobb egy
vallalkozas, annal inkabb sziiksége van egy megbizhatd informatikai infrastruktarara. Ezt a
gyakorlatot kdvette a Sanofi, amikor létrehozta kilfoldi egységeit, kdztik a veresegyhazi
telephelyet ¢és felszerelte az adott kornak megfeleld legkorszeriibb informatikai

eszkozokkel.

Az egységek kozott megoldottak a gyors, hatékony és biztonsagos kommunikaciot, amit az
internet és a virtualis maganhalézatoknal (angolul VPN, Virtual Private Network) jobban

semmi sem tud biztositani.

A halézatok természetesen nem csak az emberek kdzotti kommunikacidt biztositjak,
hanem altaluk lehetdség nyilik az infrastrukturat is gy optimalizalni, hogy minél kevesebb
felesleges hardvert kelljen megvenni és Uzemeltetni. Erre példa, hogy a Sanofinak
Magyarorszagon tobb telephelye van és ugyanazokat a szoftvereket hasznaljak,
amelyeknek dedikalt szerverekre van szlkségik, igy nem kell mindenhol szervert



Uzemeltetni, hanem elég csak az egyik helyen és virtudlis maganhaldzat segitségével a
tobbi egység is tudja ugyanazt a szervert hasznalni.

Ezzel sulyos pénzeket takarithat meg a Sanofi, hiszen egy szerver megvétele, illetve a

folyamatos miikddtetése havi szinten milliokba is keriilhet.

Dolgozatom téma4ja is egy ehhez hasonloan miikkodo szoftver, melyet a mindségellendrzési
osztaly hasznél. Miutdn ez egy validalt rendszer (a validaciordl a késObbiekben még szo

lesz) és gyogyszereket ellendriznek vele, kiemelten fontos, hogy naprakész legyen.

Miutan a szoftver kidolgozéasa, bevezetése ¢s folyamatos miikodése rendkiviil bonyolult,
ezért szlikség van a projekt menedzseri munkara, igy lett sziikség az én tevékenységemre,
mint projekt menedzser informatikai oldalrdl.

Elso 1épésben megvizsgaltuk, hogy milyen szektorok egyiittes és Osszehangolt munkaja
kell, hogy maga a projekt megvaldsuljon. Ossze kellett hivni egy indit6, igynevezett kick-
off meetinget, ahol a kdzponti csapat elmondta, hogy milyen feladatokat kell megoldani.
Ezekre a feladatokra a kozpont felvetette, hogy a szoftver végsd kidolgozasaig, annak
befejezéséig kb. 5-6 hdnap sziikséges. Az értekezlet utan sor keriilt a kapott feladatok
szétosztasara, amelyben az én szerepem is meghatarozasra ker(lt. Itt fogalmaz6dott meg

eldszor, hogy én végzem a bevezetés informatikai részét.

Megalakult tehat az a csoport, amelynek egyenrangu tagjai a helyi informatikus,
mindségellendrzés munkatarsai, az adatintegritasi szakértd €s a kiilfoldi informatikusok
lettek, és elkezdtiink egyltt gondolkodni és dolgozni. Elkészitettiik a teljes projekt
részletes tervét, amelybe belefoglaltuk az egész projekt részfeladatait és 0sszes 1épését,

illetve az ellendrzéseket.

Az altalunk 6sszeallitott és elfogadott tervnek betartasa és betartatdsa nagyon fontos.
Amennyiben a terv nincs kdbe vésve, hogy pontosan milyen feladatokbodl all és hogy
milyen meghatarozott (itemben haladunk vele, akkor a munka nem valosul meg vagy teljes

egészeben félrecsuszik, akar heteket, honapokat késhet.



3.2  Validalas

Itt térek vissza a dolgozatomban méar emlitett validalas kifejtésére.

A helyes gyartasi gyakorlat olyan iranyelvek sokasidga, amelyek meghatarozzéak
valamilyen termék, esetinkben gyogyszer gyartdsi gyakorlatat a teljes életciklusan at,
onnantdl, hogy a hatéanyag beérkezik a telephelyre, egészen addig, amig késztermék
formajaban el nem hagyja azt. Szigorl szabalyokat kell betartania mindenkinek, aki
valamilyen formaban hozzajarul a gyogyszerek mindségéhez. A GMP (Good
Manufacturing Practise) alapjan dolgozunk mi informatikusok is, hiszen az altalunk
felugyelt szoftverek és hardverek hozzajarulnak a termékek gyartasahoz. [1] Egy-egy ilyen
rendszer bevezetését vagy modositasat sok papirmunka elézi meg, illetve, ha mar készen

van is kvalifikalni és validalni kell.

Szigoru kovetelmények vannak érvényben a gyogyszeriparban hasznalatos szoftverek
irant. Ilyen szabalyokat el6szor az Amerikai Egyesiilt Allamokban hoztak 1978-ban majd
14 évvel késébb 1992-ben az Eurdpai Unidban is. Az elektronikus adatok integritasat
biztositani kell és ezt a szamitdgépes rendszerek validalasaval tudjuk kivitelezni. A
validalassal bizonyitjuk, hogy az adatok a teljes életciklusuk alatt megfeleléen vannak
kezelve, beleértve az esetlegesen felmeriilé adatintegritdsi kockdzatokat is. Mindezek

mellett a rendszernek meg kell felelnie az ALCOA+ kdvetelményrendszernek.

1. Abra ALCOA mozaikszé jelentése

(Forras: https://www.beckman.com/resources/industry-standards/alcoa)

Az ALCOA mozaiksz6 egy keretrendszert hataroz meg annak érdekében, hogy elérjik az
adatintegritast, ami kiilondsen fontos a gyogyszeriparban. Az eredeti ALCOA 6t alapelvre
épll, amit az alabbiakban fejtek ki. [2]


https://www.beckman.com/resources/industry-standards/alcoa

e Az attributable vagyis hozzarendelheté azt jelenti, hogy pontosan vissza tudjuk
kovetni, hogy az adatot ki és mikor készitette, illetve mddositotta.

e A masodik alapelv a legible, magyarul olvashat6. Azt jelenti, hogy a teljes
¢letciklus alatt olvashatdo maradjon. Ebbe beletartozik az is, hogy adatot csak olyan
tintadval irhatunk, ami nem tordlhetd, illetve nem halvanyodik el az id6 folyaman.

e A kovetkezo kritérium az egyidejiiség miatt fontos, hogy a dokumentalas miivelettel
egy idében torténjen. Nem lehet eldre leirni az adatot, sem pedig 6rakkal késobb
emlékezetb6l, mert az hibas informacidhoz vezethet.

e Az original az eredetiséget jelenti, vagyis, hogy a feljegyzés eredeti forméaban
keriiljon mentésre, mindenféle modositast nélkiilozve.

e Accurate azaz pontos adatokat kell hasznalnunk, amik mentesek a hibaktol, illetve,
ha javitani kényszeriiliink, azt Ugy kell tenni, hogy visszakdvethetd legyen az
elrontott adat, a javitott adat, illetve a javitds datuma ¢€s a javitdo személye is. Ezek

nélkiil a kritériumok nélkiil a javitas érvénytelen.

A fentebb leirt kovetelményeket fogalmazta meg eldszor Stan W. Wollen, aki az amerikai
FDA (U.S. Food and Drug Administration) munkatdrsa volt. Az 1d6 mulasaval, a
rendszerek és adatok oOsszetettségével és az ALCOA elterjedésével azonban sziikség volt
Ujabb kifejezéseket hozzaadni, a még pontosan adminisztracid érdekében. Ez lett az
ALCOA+ ahol a + jel hivatott jelenteni még négy alapelvet. Ezek lettek a teljes,

kodvetkezetes, tartos és elérhetd szavak.

A teljesség azt jelenti, hogy az adatot teljes egészében minden ismétlésével és Ujra
elemzéssel egyitt, ezek torlése nélkil hagytdk meg. A kovetkezetesség a helyes
idorendiségre vonatkozik. A tartdssag elve szerint, az adatokat fenntarthatoan kell tarolni, a
sériilés elkertilésével kell rogziteni. Az utolsé pont, hogy az adatnak elérhetonek kell lennie

barmikor az életciklusa alatt.

A validalas irodalma leirja, hogyan kell hasznalni és kik jogosultak a szamitogépes
programok hasznélatara. [3] Alapvetés, hogy a programokat csak arra jogosult, elézetesen
jovahagyott és regisztralt személyek hasznalhatjak, illetve csak Ok irhatnak bele adatot és
modosithatjdk az altaluk bevitt adatokat. Rdgzitésre kell, hogy keriljon, hogy ki végezte a

modositast, valamint a modositas pontos idejét.



Fontos, hogy a jogosult személyek ne adjak meg egymasnak a belépési azonositojukat,
elkertilve ezzel, hogy egymés felhasznélojat hasznaljak, megel6zve ezzel az esetleges
visszaéléseket. A rogzitett adatoknak elére meghatarozott formaja kell, hogy legyen és
biztositani kell, hogy a rendszer ne is fogadhasson el mas formatumu adatot. A felhasznalo
altal bevitt adatokat minden esetben ellendrizni kell. A mai szoftverekben altalaban mar
csak meghatarozott sorokba lehet kézzel adatot bevinni, az esetleges félreutések
minimalizalasa érdekében. A rendszereknek minden esetben rendelkeznie kell egy audit
trail-lel, ami a fentebb leirt célokat szolgalja. A korszerii rendszerek audit trail-je mar
minden egyes billentytleiitést feljegyez. Minden adatot (gy kell tarolni, hogy a

sériillékenysége minimalizalva és védett legyen torléstol. [4]

Ennek érdekében mi a RAID tarolasi technoldgidnak az egyes szintjét hasznaljuk. Ez a
szint az adatok tlikrozésevel segit megovni az informécidt. A tiikrozés azt jelenti, hogy a
szamitogépben két darab adattarold eszkdz van jelen, és ezeket logikailag olyan modon

kotjiik 6ssze, hogy az informacidk egyidejiileg tarolddnak a tdmb minden elemén.

Ebben a folyamatban nekem is volt feladatom, mert a RAID Kialakitdsa a szamitdgép
telepitése el6tt torténik, amelyet én hajtottam végre. A beallitast még a BIOS-ban kell
megcsinalni, mert mar a windows is Ugy telepil, hogy ezt a RAID kotetet hasznalja.
Ezaltal, ha az egyik tarolé meghibasodik, a méasik tarolén nem csak az adatok vannak jelen,

hanem az egész operacids rendszer is.
Igy kapcsolodik a validalas az én munkamhoz is.

A felhasznalok szamara csak olyan jogokat szabad biztositani, ami az 6 munkajukhoz
szlikséges. Itt jon képbe a SOD (segregation of duty) elve, ami alapjan minden poziciéhoz
kilon jogosultsag kerul bevezetésre. Az empower 4-es verziofrissitéssel jobban el lettek
kiilonitve a jogosultsagok, mint ahogy a 3-as verzioban volt. En, mint informatikus,
adminisztratori jogosultsagot kaptam, ami azt jelentette, hogy nekem kellett felhasznaldkat
Iétrehozni és a beallitasaikat kezelni. Ez a munkafazis rendkivil fontosnak bizonyult, mert
ezek a felhasznal6i profilok azok, amelyekkel a mai napig a munkajukat végzik az
analitikusok. Ezek utan a kiilonb6z6 profilokhoz rendeltem azokat a csoportokat, amelyek

a jogosultsagokat szabalyozzak.



4. AVEGZETT MUNKAFAZISOK ES TAPASZTALATOK LEIRASA

4.1 Empower / Caducee szoftver bemutatésa

Empower/Caducee verziovaltasa 3-rél 4-re, program tartalmi egységei:

e Uj szamitogépek beszerzése, régi szamitogépek felujitdsa, parhuzamosan
change control inditas, dokumentacios 1épések,

e a szoftver telepitése ¢s miuszerek hozzarendelése, IQTC (Installation
Qualification Test Case) teszt elvégzése, UPMTC (User Process Monitoring
Test Case) teszt elvégzése,

e adatmigralas: a régi szoftver adatait lementjiik €s atmasoljuk az 1j verzidba,

e a szoftver valtozasa esetén az eljarasok modositasara van sziikség, illetve Uj
eljarasok kellenek,

e avaltozasok oktatdsa a felhasznaloknak

e Osszefoglald validalasi riport.
Az aldbbiakban részletesen kifejtem a program tartalmi egységeit.

Els6 1épésként elinditottuk az ) szamitdgépek beszerzését. Mint minden multinacionalis
vallalatnak, (gy a Sanofinak is sajat beszallitdja van az ilyen alap hardverekre, mint pl.:
szamitogépek (erdsebb ¢€s gyengébb konfiguracidoval felszerelt), nyomtatod, egér,
billentylizet stb. Csak arrdl kellett meggy6zddjek, hogy a megfeleld szamitogépet

rendeljem.

A projekt terv szerint 7 db gépet szereztlink be, mellette feldjitottuk a régi szamitogépeket.

Ezt a miiveletet részletesebben a 4.3 fejezetben fejtem ki.

Igy a projektben hasznalhat6 szamitogépek darabszama 20-ra emelkedett a feljitott 13
régi géppel egyutt.
Mindezekkel a munkalatokkal parhuzamosan elindult a change control (valtozaskezelés).

Végig gondoltuk és megfogalmaztuk a dokumentacids lépéseket. Ennek kapcsan

elkészitettiik a validalasi tervet, a nyomon kdvetési matrixot, részletesen megfogalmaztuk a
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felhasznaloi kovetelményeket. Az utdbbi azt jelenti, hogy mit varunk a fejlesztendd
szoftvert6l, pl.: a termékek és a alapanyagok / beépiil6 anyagok bevizsgalasi idejének
lerdvidilését. Véleményilink szerint, a legkisebb fejlesztési munka is nagyon fontos

eredménnyel zarulhat.

A kovetkezb 1épés a szoftverek — egy meghatarozott protokoll alapjan torténd — telepitése.
A megfeleld illesztéprogramokat telepitettem, kiilon a folyadékkromatografias, kilén a
gazkromatografias miszerhez. Elvégeztem az IQTC, azaz a telepitési kvalifikalast,
valamint az UPMTC tesztet, amellyel ellendriztem, hogy a szoftver megfelel-e a
felhasznaldi kovetelményekben leirtaknak. Ezt a lépést a késébbick folyaman a 4.4

fejezetben mutatom be részletesebben.

A tesztek eredmeényei arra engedtek kovetkeztetni, hogy a szamitogép beallitasi és a

szoftver megfelelnek az elvarasainknak., tobbek kozott az én elvardsimnak is.

Harmadik lépésként megtortént az adatok migralasa. A minéségellenérzés meghatarozta,

hogy mely adatokat sziikséges athelyezni és melyeket lementeni.

Az athelyezés azt jelentette, hogy az el6z0 szoftververzidban mar meglévd adatokat pl.: a
kiilonboz6 mérési modszereket és az utolsd fél év mérési eredményeit betdltdttem az (j

szoftververzidba.

A mentés pedig azt jelenti, hogy a mar nem hasznalt mérési modszereket, illetve az el6z6
mondatban mar emlitett, fél évnél régebbi mérési eredmenyeket GMP szabalyozas szerint
két, egymastol fiiggetlen adattarolon archivaltam. Az adatok utdn minden egyes
szamitogéprdl biztonsagi mentést csinaltam ¢€és ezek a mentések is az adattaroldkra

kerultek.

Miutan az 0sszes adat archivalasra keriilt, ellendriznem kellett a visszaolvashatdsagot. A
folyamat soran az el6z6 szoftververzidhoz hasznalt egyik szamitogépre visszatoltottem az
archivalt adatokat és ellendriztiik, hogy megnyithatoak-e, megfeleléen olvashatoak-e €s
kinyomtathatoak-e. Ezaltal az Gsszes adat visszakereshetd és elérheté marad az esetleges

auditot végzé munkatarsak szamara.

A kovetkezd eljarasi fazisban nekem, mint informatikusnak nem volt szerepem, de a

mindségbiztositds minden esetben tajékoztatott arrol, hogy valtozott a szoftver kezelése és
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ehhez Uj eljarasokat dolgoztak ki. Tudattak azt is, hogy ezeket az eljardsokat az illetékes
munkatarsaknak ismerni kell, ezért a mindségbiztositds oktatdst is tartott minden
felhasznalonak. Ahhoz, hogy a munka z6kkenémentesen és hatékonyan miikodjon, minden

dolgozonak ismernie kell a valtozasokat. En magam is részt vettem ezeken az oktatasokon.

Az osszefoglald validalasi riport a Sanofi altal titkositott: adatait, megallapitasait
felhasznalni, barhol kdzolni tilos. Ez a validalasi riport egy 0sszefoglalas, amely leirja a
teljes munka minden Iépését, a legkisebb — a validalasi tervben foglaltaktol — eltéréseket is
meg kell fogalmazni a dokumentumban. Ezeket az eltéréseket értékelni kell, hogy van-e
barmilyen hatdsa a munka tovdbbi menetére vagy valtoztatas nélkiil is megfelel6-e a

rendszer.

A riport befejezésekor ki kell jelenteni, hogy a szoftver hasznalatadt engedélyezi a

mindségbiztositas. Sajnos a titkositds miatt én sem idézhetek beldle.

4.2 A végrehajtott munkafazisok

Az el6zd fejezetben taglaltuk a projekttervet, a szektorokat és bemutattuk a tartalmi

egysegeket.

Ebben az egysegben részletesen leirjuk, hogy mi maga a szoftver, mire tudjuk hasznalni,
pontosan milyen régi verziérdl valtunk Uj verziora, milyen tulajdonsdgok maodosultak,

miért van erre szlikség, mit hozhat a cég szamara.

A régi 3-as verzidt 0j 4-es verzidra cseréltiik. A verziovaltaskor nemcsak a szamok, hanem
a szoftver tulajdonsagai is valtoztak, olyan tulajdonsadgok, amelyek hozzajarultak a
hatékonyabb mérésekhez.

llyen szoftver a Caducee is, ami nagynyomasu folyadékkromatografids és
gazkromatografias miiszereket vezérel, amely kiilonféle méréseket végez a kész
gyogyszeren, illetve az alap-és beépiilé anyagokon. Ilyen mérés a gydgyszerek hatdéanyag
tartalmanak a vizsgalata és a szennyezések mértékének kimutatasa. Emellett kiértékeli és

riportélja az eredményeket.

A szoftver szerverei Franciaorszagban taldlhatoak, itt Magyarorszagon csak a kliensek
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talalhatdak meg, amelyek a szerverekkel tudnak kommunikalni.
A francia szervereket Osszefoglaloan NGDC-nek hivjak. A rovidités feloldasa: Next
Generation Datacenter. Az empower/Caducee szerverei is ehhez tartoznak. A telephelyen
talalhatd kliensek tulajdonképpen csak a miszer vezérlését szolgaljak. Ezekre az
ugynevezett vastagkliensekre a felhasznalok nem lépnek be, hanem a sajat dedikalt
szamitogépukon nyitnak egy Citrix nevezetli alkalmazast, ami egyfajta tavoli asztali
kapcsolatot biztosit a francia szerverrel. Miutdn ez a kapcsolat létrejott az analitikus
kivéalasztja a megfeleld miiszert, és ekkor a szerver felveszi a kapcsolatot a miiszerhez

kapcsolt szamitdgéeppel. Ezutan tudja a felhasznal6 megkezdeni a mérést.

Tehat lathatjuk, hogy hiaba van a szerveren kivil minden a telephelyen, az informéacionak
mégis hatalmas utat kell megtenniiik, mire megkezdodhet a gyogyszer vagy

csomagoldanyag bevizsgéalasanak menete.

A validalasi folyamat kovetkezett, amelyet a Sanofi sajat stratégiaja alapjan végezzik,
amely egy altalunk kifejlesztett stratégia. A validalas egy ellendrzési folyamat, amellyel
megvizsgaltuk, hogy minden lépés az eldre eltervezett folyamatok alapjan miikodik.
Fontos, hogy minden szamitdégép ugyanugy legyen telepitve és eldkészitve, a szoftver

megfelelden, hibamentesen miikodjon.

4.3 A szamitdgepek telepitése

Az 0 szamitogépek telepitése és a régi gépek felujitdsa az én feladatom volt, amelynek
sordn 0 operdcios rendszert telepitettem, valamint RAM-ot bovitettem. Az operacios
rendszer telepitése — 1évén a Sanofi sajat telepit6t hasznal, ami a halozatrol tolti le
folyamatosan a telepitéshez sziikséges adatokat — t6bb napig tartott. Ezek utan az 6sszes
szamitogépet plusz két darab halozati bovitdkartyaval kellett megtoldanom. Minden
szamitogéphez nyomtatdt kellett rendelnem, amihez az illesztoprogramot egy kiilsé

adathordozon egyesével kellett telepiteni.

Az Active Directory cimtar az adatbazishdél és az azt futtatd Active
Directory szolgaltatasbol all.  F6  célja a  Windowst  futtatd  szamitogépek
részére autentikacios és autorizacios szolgaltatasok nyujtasa, lehetévé téve a halozat

minden publikalt eréforrasanak (fajlok, megosztasok, perifériak, kapcsolatok, adatbazisok,
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felhasznaldk, csoportok stb.) kdzpontositott adminisztralasat — vagy éppen a
rendszergazdai jogosultsdgok delegélasaval a decentralizalt feliigyeletét — olvashatjuk egy

kdzleményben.

A Sanofindl minden szamitogepet méar a telepiteskor domainbe léptetink. Az Active
Directoryban létrejon az objektum. Ezt az objektumot aztan a megfeleld csoportba rakjuk.
Esetiinkben az Empower részére 1étrehozott csoportba raktam. Ebben a csoportban az elére

meghatarozott szabalyok vannak érvényben.

A szamitdgepekhez Uj VLAN-t kellett kialakittatni. A VLAN olyan logikai csoport,
amelyet azért alkalmazunk, hogy egy adott halézaton belul el tudjunk kuldniteni
tartomanyokat, mivel az ezekben talalhatd szadmitdgépek Ugy tudnak egymaéssal
kommunikalni, mintha egy fizikai helyi hal6zatban lennének. Ezt a kilféldi informatikali
csapat allitja be, de nekem kellett meghatarozni a sziikséges cimtartomanyt, belekalkulalva
a meglévd infrastruktira méretét, jovObeni bovités lehetdségét és bizonyos szamu eldre

lefoglalt cimet, pl. tlizfalnak lefoglaltak.

Ezek alapjan kiszamitottam, hogy nekem egy /26-0s tartomanyra van szikségem, mivel ez

64 db IP cimet tartalmaz 6sszesen.

Ebbél levonodik a haldzat cime — ami az elsé — €s a broadcast cim — ami az utolso —
valamint 10 db cim a tizfalaknak. Fontos elvaras, hogy ez a VLAN zart legyen, még a
bels6 halozatrol sem lehet elérni. Az egyediili kommunikéci6 a kliensek és a szerver kozott

johet létre.

4.4 1QTC tesztek elvégzése

A kovetkez6 1épés az IQTC (Installation Qualification Test Case — telepitési kvalifikalasi
tesztlépések) tesztek elvégzése. Az eldzetesen jovahagyott protokoll alapjan elvégeztem

minden szamitdgépen a teszteket.

A tesztek megkezdésekor ellenériznem kellett, hogy a Windows Active Directory-ban a
megfeleld attributumok vannak-e bedllitva a szamitogépre, illetve, hogy a megfeleld
csoportban van-e. Erre azért van szlikség, mert a csoporthazirend beallitasok minden egyes

csoportnal kilonbdznek valamilyen mértékben, pl. USB letiltas, windows frissitések
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kezelése.

A tesztben van egy 1épés, miszerint ellendrizni kell az operacids rendszer verzidjat, ezt
megtettem, de persze tudtam, hogy a megfeleld verzid van rajta, hiszen én telepitettem az

0sszes gépet.

Ellenérzésképpen megnyitottam a parancssort (CMD) és a winver paranccsal, ami a
Windows Version roviditése, ellendriztem, hogy a telepitett operacios rendszer valdoban a
legijabb Windows 10 LTSC (Long-Term Servicing Channel), magyarul hosszu tavu
karbantartasi csatorna 21H2 verzidja és a build szama is megfeleld. Tovabba, ezen a

panelen latszik az is, hogy az op. rendszer aktivalodott-e.

A datum és idbbeallitast kellett megvizsgalni. Erre azért van sziikség, mert a Sanofi
multinacionalis cég volta miatt, a windows telepités altalanos maodon torténik és az
alapértelmezett beéallitisok az amerikai régi6 beéllitasai. Igy nekiink minden egyes
szamitogépen meg kell valtoztatni a régidt, illetve a datum és id0 beallitasait. Az
1ddszinkront szintén bekapcsoljuk, mert bizonyos szoftverek érzékenyek a pontos idore és

maximum 2-3 perces eltérést tudnak kezelni, azon tul leall a miikodésiik.

A helyes régi6 kivalasztasa — esetiinkben a magyarorszagi — is hasonlé okok miatt fontos,
mert ez hatirozza meg, hogy milyen mddon irja ki az operécios rendszer az id6t és a
datumot pl. 12 vagy 24 O6rdas formatum, a datum sorrendje DD/MM/YYYY vagy
YYYY/MM/DD, illetve, hogy ez ponttal vagy vesszdvel van elvalasztva. Szoftvertdl fiigg,
hogy a készitéi hogyan oldottak meg a datumkezelést, és talalkoztam olyannal, amelyik
Osszeomlott a nem megfeleld regionalis beallitds miatt. Esetiinkben az Empower a magyar

beallitasokat hasznalja.

Ellendrizni kellett, hogy a .NET keretrendszer beallitasai be vannak-e kapcsolva. Az (j
szoftver a keretrendszer legujabb, 4.8-as verzigjat hasznalja, amit a programok és
szolgaltatdsok panelen, manualisan kell aktivalni.  Ezt képernyOképpel sziikséges

bizonyitani.

A halozati kartyak energiatakarékos modjat ki kellett kapcsolni, mert az ezeken a
szamitogépeken nem csak a haldzatot kapja, hanem a miiszerek is egy kibovitett halozati

kartyaval kapcsolodnak a szamitogéphez. A kibdvitett haldzati kartyakon az alabb lathatd
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képernydfoton bemutatott modon, deaktivaltam a kapcsolatok cimének felvételét a
tartomanynévrendszerbe (DNS), mert ez a beallitas felvenné a szdmitogép nevét a
tartomanyvezérlére (DC) és a DHCP ezutan IP cimet osztana a gépnek. Mivel a
szamitogép mar kap IP cimet egy masik adapteren keresztil, ezért ez a két cim
Osszeakadna, €s a gép nem miikodne megfelelden.

Specialis TCP/IP-bedllitasok X

IP-bedlitdsck DNS WINS

DNS-kiszolgalok dmei, hasznalati sorrendben:

Hozzaadas. .. Szerkesztés... Eltavolitds

A kiivetkezd harom bedlités lesz alkalmazva minden olyan kapcsolatnal,
ahol a TCP(IP engedélyezve van. A nem mindsitett nevek esetén:

(®) Elsddleges és kapcsolatfilggd DNS-utdtagok hozzaflizése
Az elsddleges DNS-utdtag szildutdtagjainak hozzéflizése
(O A kivetkezd DNS-utdtagok hozzafiizése (ilyen sorrendben):

i
1
Hozzdadas. .. Szerkesztés =
A kapcsolat DNS-utdtagja: |
[ & kapcsolat cimének regiszirélésa a DNS-be
A kapesolat DNS-utdtagjdnak hasznélata DNS-regisztrdcidhoz
Mégse

2. Abra: TCP/IP-beallitasok
(Forras: A windows adapterbeallitas ablaka)
A szamitdgép energiatakarékos modjat atallitottam maximalis teljesitményre, ezzel
biztositva, hogy a gép sosem megy el alvd maddba, illetve hibernalt allapotba. Ez a beallitas
a processzor orajelét is feljebb kapcsolja.

A feladatom az wvolt, hogy az eszkozkezelo felilleten az USB portoknal az
energiatakarékos modot kellett deaktivalni. Ennek az a jelent6sége, hogy a szamitogép
nem kapcsolhatja ki az USB portokat, mert a kromatografias készilékek USB-n is
csatlakoznak a szamitogéphez. Akkor, ha az eszkdzok kikapcsolnanak, megsziinne a

kommunikaci6 a gép és a miiszer kozott, tehat a mérés lehetetlenné valna.

A miiszer windowson beliili szolgaltatasat egy adminisztratori jogokkal rendelkezd, nem
személyhez tartozo felhasznalohoz kellett rendelni. Az ugynevezett ,service user” arra

valo, hogy a windows szolgaltatdsok, emberi beavatkozas nélkil is fussanak a nevében.
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Adminisztratori jogok pedig azért kellenek a felhasznalonak, hogy a szolgéltatas biztosan
elinduljon, ne tkdzzon jogosultsadg hidnyaba. Ezzel a tipusu felhasznal6i profillal a
szolgéltatas automatikusan elindul, amikor a szamitdgépet bekapcsoljak. Személyhez
kotott profil nevében, ha elinditjuk, akkor fennall a veszélye, hogy az a személy esetleg
kilép a cégtél és a felhaszndloi fiokjat inaktivaljuk. Igy a szolgéltatis sem tudna elindulni,

mert nem lenne joga hozza.

Meg kellett gy6z6dni arrdl, hogy az 0 szoftver helyesen van-e feltelepitve. A telepitd
készit egy dsszesitést, aminek a végen megjeleniti, hogy minden hibamentesen felkertilt-e

a gépre. Ezt a dokumentumot kell csatolni a teszthez.

Ezutdn elvégeztem a ping tesztet, amely arra szolgalt, hogy megbizonyosodjunk a
szerveren futd szolgaltatas elérhet6ségér6l. A TNSPING parancsot hasznaltam hozza,
amely abban kilénbozik a sima ping parancstol, hogy ezzel egy ORACLE szolgaltatast
lehet ellendrizni, mig a sima ping paranccsal egy masik szamitogép halozati elérését lehet
tesztelni.

Ennél a 1épésnél adddtak gondok, mert eldszor nem értiik el sehogy sem a szolgaltatast. Par
oranyi keresgélés utan kiderllt, hogy a kdzponti csapat a VLAN létrehozasnal az IP
cimeket rosszul adta meg nekiink. Az elsd par IP cim a tartomanyban le van foglalva a
Sanofis tiizfalaknak, amikor ez Kider(lt, az dj IP cimmel, amit adtam a sz&mit6gépeknek

mar gond nélkiil mikodatt.
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5. JAVASLATTETEL A TOVABBFEJLESZTESI LEHETOSEGEKRE

A Kkialakitott rendszer tovabbfejlesztésére vonatkozO javaslatom arra iranyul, hogy a
vastagkliensek szdmat csokkentsiik. Erre azért van sziikség, mert a husz miszer husz
szamitogéphez kapcsolodik, ezéltal hisz gépet kell izemeltetniink és karbantartanunk. A
szamitogépek felhasznaloi szintli, 6 mag 12 szalas processzorokkal vannak felszerelve,
valamint 16 gigabajt RAM talalhaté bennuk. Ez nyilvanvaloan kevés lenne ahhoz, hogy
egy ilyen gép egyszerre husz miszert vezéreljen. Tovabba fenndll a LAN portok
probléméja, hiszen egy-egy ilyen gépbe csupan 2 kiegészité LAN kéartyat tudnék

elhelyezni, ami 5-6 plusz portot jelentene.

Az egy szamitdgépet mindenképpen egy szerverekben is haszndlt processzorral szereljik
fel. llyenek az AMD Threadripper CPU-k. Véleményem szerint, egy 32 mag 64 szalas
processzor és 64 gigabajt RAM mar elegendé lehet a feladatra.

Visszatérve a port problémajara, azt egy switchel oldom meg. A szamitégépbe egy olyan
kiegészitd halozati kartyat teszek, amely SFP bdvitéhellyel rendelkezik. Ez azért elonyds
szamomra, mert ebbe egy optikai SFP modult tudok elhelyezni, amely 10
gigabit/méasodperc adatatviteli sebesseget képes kezelni. Ezzel biztositom, hogy amikor a
hiisz miiszerbdl egyszerre tobbet is haszndlnak, nehogy lassitsdk egymadst. Az egy
szamitogépet optikai ké&belen keresztil kotom 6ssze egy 24 portos switchel, amelynél
szintén fontos legalabb egy SFP bdévitdhely. Ezekkel a lepesekkel a problémat

megoldottnak vélem.

A vastagklienshez nem sziikséges a felhasznaloknak hozzaférniiik, hiszen a miiszert a sajat
gépikon iranyitjak, mint ahogyan azt korabban is emlitettem. A szamitogépet magat a
szerverteremben, egy rack szekrényben helyezem el. A rack szekrény Kkifejezetten
szerverek és switchek tarolasara alkalmas. A switch is ebben a szekrényben kap helyet, és
innen lesz 6sszekotve a laborokban talalhato fali aljzatokkal.

A javaslatom végsO konklazidja az, hogy a jelen pillanatban hasznalt gépeink kozepes
erdsségliek, €s helyettiik az altalam javasolt egy keriilne hasznalatba. A legfébb célom az

volt, hogy a dolgozatom korabbi részében emlitett hisz darab szamitdgép helyett csupan
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egy - a hasznalat mértékéhez igazitott megfeleld erdsségii és szakszertien kialakitott -

szamitogépet hasznaljunk.
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6. ROVID TARTALMI OSSZEFOGLALO

A szakdolgozatomban a Sanofi egyik Iényeges és fontos fejlesztésérdl irtam. Bemutatom,
hogy a projekt milyen egységekbdl tevodott 0ssze. A mindségellendrzés egy szabalyozott
kornyezetben mikodik, ezért nagyon fontos a GMP megfeleléség. Ennek kapcsan
elsésorban a validalasi folyamatot fejtettem ki bovebben, valamint részletesen irtam a

Caducee kromatografids szoftver verziovaltasarol.

A verziovaltas Iényege az eddigi 3-as verzid helyett a 4-es verzid bevezetése. Erre azért
volt sziikség, mert a gyartd cég kijelentette, hogy a tovdbbiakban nem nyujt tdimogatast a 3-
as verzidhoz, igy meghatarozott egy végsé datumot, ameddig mindenkinek véltania kellett
az 0j verziora. Ebben a munkdban az informatikus csoport feladata széleskorti és
kihagyhatatlan volt. Az informatikus teambe ¢én is beletartoztam, igy az én 6nallé6 munkam
is rendkiviil fontos szerepet kapott.

A dolgozatomban ennek a feladatnak a megvaldsitasara irdnyuld tovabbfejlesztési
javaslatomat részletesen kifejtettem. A megfogalmazasbdl kiemeltem a javaslat
leglényegesebb elemeit is, amelyet alkalmazasra felterjesztettem az illetékeseknek.

A projektet sikeresen befejeztiik, az eredménye az lett, amit célul tiiztlink ki, hogy a négyes
verzio bevezetésre keriilt. Azota ezzel a verzioval folyik a gyogyszerek, az alapanyagok és

a kiegészitd anyagok ellendrzése.

Mindazokat a nehézségeket, amelyeket a dolgozatomban felvetettem igyekeztem legjobb
tudasom ¢€s képességem szerint megoldani, amelynek eredményét a Sanofi menedzsmentje

is elismerte.
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