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1. BEVEZETES

A dolgozat célja egy Azure Virtual Desktop megvalositasa, megtervezése, bemutatasa,
naprakészen tartasa ¢és tovabbfejlesztési lehetdségeinek feltarasa a kiépités soran. A fel-
adat megvaldsitasdhoz egy mar eldre 1étezd publikus felhd platformot fogok hasznélni,
ami a Microsoft Azure lesz a késdbbiekben. A probléma megoldéasa soran kitériink az
infrastruktura megvalositasanak lehetséges modszereire, €és vizsgalni fogjuk a valasztott
technologidk eldnyeit és hatranyait. Az implementélds sordn biztonsagi kérdések megva-

laszolasa kiilonb6z0 szervezeti szabalyok beallitasaival fog torténni.

A mar elkésziilt AVD beiizemelése soran talalkozni fogunk automatizalasi, skaldzhato-
sagi és elérhetdségi kérdésekkel is, amik megvalaszolasra keriilnek az implementalas so-

ran. A megvalositas soran kivalasztjuk a megfelel6 eszk6zoket és azokat indokoljuk is.

A Microsoft Azure 1ényegében egy széleskorii virtualizaciot tesz lehetévé vilagszerte,
ahol tobb szaz szolgaltatas koziil valaszthatunk, mint kiegészitd tulajdonsdgok. Maga a
Cloud Computing azt jelenti, hogy az alkalmazasok egy tavoli kiszolgalon futnak, igy
nem kell helyi munkaéallomasokon futtatnunk az erdigényes szolgaltatdsokat és sokkal

job skalazhatdsagot érhetiink el.

Az infrastruktura kialakitdsdra nem csak az Azure éltal elére beépitett, biztositott eszko-
zoket fogjuk hasznalni, hanem IaC Infrastructure as Code alapii megvalositas fog tor-
ténni. Lényegében az IaC egy olyan absztrakcid, ahol nem hardver rendszert épitiink fel
manudlisan, hanem ezt kodolassal érjiik el. Az infrastruktirat nem manuélisan kézzel kell

felallitanunk, beallitanunk a felhd platformunkon, hanem automatizalassal.

Ennek az automatizacionak a megvaldsitasara fogjuk hasznalni a Terraformot, illetve
Azure ARM-et. Ezeket asz eszkozoket fogjuk haszndlni a felhdinfrastruktirank magjanak

felallitasara.

A Terraform-al a kiépités és biztonsag is automatizalhato deklarativ infrastruktiraval és
koéddal. Az infrastruktira és a szabalyok kodifikalasa, megosztasa, verzidszamkezelése

¢és végrehajtasa az 6sszes infrastrukturan konzisztens munkafolyamatban torténik.



A felh¢ infrastruktirankat nem csak létrehozzuk, hanem automatizalasi folyamatokat is

végre fogunk hajtani rajta, melyhez Powershell-t fogunk hasznalni.

rrrrr

elérhetd Linux, Windows, és macOS-en. A Powershell jol miikodik mar meglévo eszko-
z0k automatizalasara, strukturalt adatok modositasara, kezelésére, mint példaul: JSON,
CSV, XML sth. A Powershell még képes REST API-k kezelésére is, legfoképpen rajuk

van optimalizalva.

A vélasztott témamban bemutatom, hogyan is biztosithatd szamunkra egy publikus felhd
platformot hasznalo AVD kornyezet megtervezése, megvaldsitasa és tesztelése Microsoft
Azure platformon. A szakdolgozaton végig haladva részletezni fogom a felhd platformok

Osszehasonlitasat és a valasztott technologia eldnyeit és hatranyait.

A témam magéba foglalja egy AVD kiépitését. A probléma megoldasa alkalméval adap-
taltam az alkalmazasokat Microsoft Azure platformhoz. Az infrastruktira tervezése és a
funkciok implementalasa szdmos teriiletet érint a Microsoft Azure platformon melyek:
halézat implementélasa a publikus felhd platformra, biztonsagi meggondolasok, automa-

tizalas és adattarolok hasznalata.

Ezen szempontok lapjan értékelem az elkésziilt AVD koncepcidjat €s mutatom be a to-

vabbfejlesztési lehetdségeket, amiket alkalmazni fogok a felhd platformon.



2. IRODALMI ATTEKINTES

A szakirodalom megtekintése és attekintése soran ismertetni fogom a felhérendszerek
fogalmat, miikodését, elényeik és hatranyaik attekintését és méréseit. A felhétechnolo-
giak csoportositasival is foglalkozni fogunk ebben a fejezetben. Az attekintés soran rész-
letesebben szemléltetni fogom a feladat megvalositasahoz sziikséges felhtechnologia ti-
pusait: publikus, privat, hybrid. A feladat megvalositasahoz masik fontos technologia a
magat a halozati infrastruktirat megvaldsito automatizacio, a Terraform. Ismertetni fo-
gom a Terraform Iényegét, megvalositasat és mikodésének folyamatat, valamint a fel-

hasznalt konyvtarakat.
2.1 Felhé

Egyszerlien fogalmazva, a felhdalapu szamitdstechnika szamitastechnikai szolgéltatasok
— beleértve a szervereket, taroléeszkozoket, adatbazisokat, halozatépitést, szoftvereket,
elemzéseket és intelligenciat — az interneten (a ,,felhén”) [1] keresztiil torténd szallitasat
jelenti, hogy gyorsabb innovaciot, rugalmas eréforrasokat és méretgazdasagossagot ki-
naljon. Altalaban csak azért a felhGszolgaltatasokért fizetiink, amik altalunk hasznalva
vannak, igy csokkenthetjiik a mitkodési koltségeinket, hatékonyabban lizemeltethetjiik
felhd infrastruktarankat, és a nagy skaldzhatosagnak koszonhetéen jobban tudunk iga-

zodni az tizleti igényeknek, amik naprol napra véltozhatnak.

A felhd definicidja elsdre homalyosnak tlinhet, 4m lényegében ez egy olyan kifejezés,
amely a szerverek leirdsara szolgal globalis szinten, amelyeknek mindegyike kiilonleges
egyedi funkcidval van ellatva. A felhd nem egy fizikai jelenség, hanem egy hatalmas
halézat, ami vilagszerte kiterjed. Ezek a halozatok 0ssze vannak kapcsolva, és egyetlen
rendszerként, 6koszisztémaként miikddnek. Ezeknek a szervereknek a megtervezésekor,
figyelembe vették, hogy adatokat taroljanak és kezeljék ezeket az adatokat, alkalmazaso-
kat futtassanak. A szervereken kiilonboz0 tartalmakat, mint példaul video, webes levelek,
kiilonboz6 szoftvereket vagy pedig kozosségi médiat is képesek szallitani. Ahelyett, hogy

egy személyi szamitdgéprol férnénk hozza az adatainkhoz, illetve fajljainkhoz, barmilyen



eszkozrdl el tudjuk érni 6ket, ha az eszkdz rendelkezik internetkapcsolattal, igy az infor-

maciok barhonnan és barmikor elérhetdek lesznek szamunkra.

Alapvetden négy kiilonboz6 megkozelitési modot kiilonboztetiink meg a felhd erdforra-
sok iizembe helyezésére. Talalkozhatunk nyilvanos felhdvel, amely megosztja az er6for-
rasokat, és a nyilvanossag szamara felhasznalhatd szolgaltatasokat kindl az interneten ke-

resztil.

A privat felho jellemzden egy kimondott helyszinen, egy privat bels6 hal6zaton keresztiil
kinal szolgaltatasokat, és egy hibrid felhd, amely megosztja a szolgaltatasokat a nyilvanos
¢s a magantulajdon kozott. felhok a céljuktol fiiggden, és egy kozosségi felhd, amely csak

szervezetek kozott osztja meg az eréforrasokat, példaul kormanyzati intézményekkel. [2]
2.2 Felho alapu szolgaltatasok

A felhdalapt szamitéstechnika, szamitastechnikai szolgaltatasok nyujtasat jelenti, bele-
értve a tarolast, a feldolgozasi teljesitményt és az alkalmazasokat az interneten keresztiil.
Fizikai szerverek vagy szamitési infrastruktura birtoklasa és karbantartasa helyett az
egyének ¢€s szervezetek feloszto-kirovo alapon hozzaférhetnek és hasznalhatjak a szami-

tasi er6forrasokat egy felhdszolgaltatotol.
A szamitasi felh6 legfontosabb jellemzdi koz¢ tobb dolgot is fel lehet sorolni.

Az igény szerinti onkiszolgalas ide tartozik. A felhasznalok sziikség szerint biztosithatjak
és kezelhetik a szamitasi er6forrasokat a szolgaltatdo emberi beavatkozasa nélkiil, emellett
széles korti halozati hozzaférést biztosit. A felhdszolgaltatasok szamos eszkozrél, példaul

laptopokrol, okostelefonokrol és tablagépekrol érhetdk el az interneten keresztiil.

A legfontosabb jellemzok kozé tartozik még az er6forras 6sszevonas. A felhdszolgaltatok
egyesitik szamitasi eréforrdsaikat, hogy tobb tigyfelet szolgaljanak ki, és a kiilonb6z6
fizikai és virtualis er6forrasokat dinamikusan hozzarendeljék és az igényeknek megfele-

16en hozzarendeljék at.



A felhdk eldnyei kozé tartozik még az, hogy az eréforrdsok gyorsan novelhetok vagy
csOkkenthetOk a kereslet alapjan. A felhasznalok csak az altaluk hasznalt eréforrasokért
fizetnek. A felhdalapu szamitastechnikai er6forrasokat mérik, €és a felhasznalokat hasz-
nalatuk alapjan szdmlazzék ki. Ez a feloszto-kirové modell koltséghatékonysagot és ru-

galmassagot biztosit.
A felhdalapu szamitastechnikai szolgaltatasokat altalaban harom 6 modellbe soroljak:

e Infrastruktira, mint szolgéltatas (IaaS): Virtualizalt szdmitasi er6forrasokat biz-
tosit az interneten keresztiil. A felhasznalok bérelhetnek virtualis gépeket, tarhe-
lyet és halozatokat.

e Platform as a Service (PaaS): Olyan platformot kinal, amely lehetévé teszi az
igyfelek szdmara az alkalmazasok fejlesztését, futtatisat és kezelését anélkiil,
hogy az infrastruktura bonyolultsagaval kellene foglalkozniuk, beleértve a koz-
tes szoftvereket, fejlesztdi keretrendszereket és adatbazisokat.

e Szoftver, mint szolgaltatds (SaaS): Szoftveralkalmazéasokat szallit az interneten,
elofizetéses alapon. A felhasznalok webbongészén keresztiil érhetik el a szoft-

vert anélkiil, hogy aggddnanak a telepités, karbantartas vagy frissitések miatt.

A népszerti felhdszolgaltatok koz¢ tartozik az Amazon Web Services (AWS), a Microsoft
Azure, a Google Cloud Platform (GCP) ¢és masok. A felhdalapi szamitastechnika a val-
tdséget és koltséghatékonysagot biztositva a szamitasi eréforrdsok kezelésében ¢és fel-

hasznalasaban.



2.3  Felh6 modellek
2.3.1 laaS

Az Infrastructure as a Service (IaaS) egy felh6alapu szamitastechnikai modell, amely vir-
tualizalt szamitasi er6forrasokat biztosit az interneten keresztiil [2]. Az laaS segitségével
a felhasznalok felosztd-kirovo alapon bérelhetnek €s biztosithatnak virtualis gépeket, ta-
rolokat és halozati dsszeteviket, ahelyett, hogy fizikai hardverbe fektetnének és karban-
tartandk. Ez nagyobb rugalmassagot, méretezhetdséget és koltséghatékonysagot tesz le-

hetévé az egyének ¢€s a szervezetek szamara.

Az laaS a virtualizacios technoldgiara tdmaszkodik a szamitasi er6forrasok virtualis pél-
danyainak l1étrehozasahoz. A virtualis gépek (VM-ek) kiilonb6z6 operacids rendszereket
¢s alkalmazasokat futtathatnak ugyanazon a fizikai hardveren. A felhasznaldk igényeik
szerint felfelé vagy lefelé méretezhetik infrastruktarajukat. Az er6forrasok igény szerinti

kiépitése rugalmassagot tesz lehetdvé a valtozé munkaterhelések kezelésében.

Az laaS-szolgaltatok jellemzden Onkiszolgdlo feliileteket vagy API-kat kinalnak, ame-
lyek lehet6vé teszik a felhasznalok szamara az eréforrasok biztositasat és kezelését a szol-

galtato kozvetlen emberi beavatkozasa nélkiil.

Az lTaaS platformokat ugy tervezték, hogy méretezhetek legyenek, lehetévé téve a fel-
hasznalok szamara, hogy a valtozo igényekre reagalva gyorsan és egyszerlien noveljék

vagy csokkentsék eréforrasaikat.

A felhasznalokat az altaluk fogyasztott eréforrasokért szamlazasi alapon szamlazzuk ki.
Ez a feloszto-kirovd modell koltséghatékonysagot kinal, mivel a felhasznalok csak az
altaluk hasznalt er6forrasokért fizetnek. Az laaS lehetdvé teszi a felhasznaldk szamara a
halozati 0sszetevok vezérlését, lehetdové téve szamukra a virtualis halozatok, tiizfalak és

terheléselosztok konfiguralasat sajatos kovetelményeiknek megfelelden.



Az infrastruktira, mint szolgaltatas altalanos haszndlati esetei a kovetkezok:

o Fejlesztés és tesztelés: Az laaS-t gyakran hasznaljak fejleszt6i és tesztelési kdrnye-
zetek létrehozasara, lehetové téve a csapatok szamadra, hogy sziikség szerint gyorsan
hozzak létre €s eltdvolitsak az eréforrasokat.

e Webtarhely: A webhelyek és webes alkalmazasok virtualis gépeken valo tarolasa a
felhében gyakori [aaS-hasznalati eset.

e Adattarolas €s biztonsagi mentés: Az laaS platformok méretezhetd és megbizhato
tarolasi megoldasokat kinalnak, igy alkalmasak adattarolasra, biztonsagi mentésre €s
helyreallitasra.

o Katasztrofa utani helyreallitas: A szervezetek az laaS segitségével redundans és fold-
rajzilag elosztott infrastrukturat hozhatnak létre az {izletmenet folytonossaganak biz-

tositasa érdekében katasztrofa esetén.

A népszerii laaS-szolgaltatok kozé tartozik az Amazon Web Services (AWS), a Microsoft
Azure, a Google Cloud Platform (GCP) és masok. Ezek a szolgaltatok a virtualizalt sza-
mitasi eréforrasok és szolgaltatasok széles skalajat kinaljak, hogy megfeleljenek a fel-

hasznalok kiilonféle igényeinek [3].



2.3.2 PaaS

A Platform as a Service (PaaS) egy felhdalapu szamitastechnikai szolgaltatdsmodell,
amely olyan platformot biztosit, amely lehetdvé teszi az ligyfelek szamara az alkalmaza-
sok fejlesztését, futtatasat és kezelését anélkiil, hogy a mogottes infrastruktira bonyolult-
sagaval kellene foglalkozniuk [4]. A PaaS elvonatkoztatja az infrastruktira-kezelés nagy
részEt, lehetové téve a fejlesztok szdmara, hogy az alkalmazasok 1étrehozésara és telepi-

tésére Osszpontositsanak.

A PaaS eldre elkészitett keretrendszereket, konyvtarakat és fejlesztéeszkdzoket biztosit,
amelyek lehet6vé teszik a fejlesztok szamara, hogy hatékonyabban épitsenek alkalmaza-
sokat. Ez magéban foglalhatja a kiilonb6z6 programozasi nyelvek, adatbazisok ¢s koztes

szoftverek tAmogatésat.

A PaaS platformok altalaban az alkalmazasok automatikus telepitését és méretezését ki-
naljak. A fejlesztok minimalis manualis beavatkozassal telepithetik kodjukat, a platform

pedig sziikség szerint kezeli az eréforrasok kiépitését és méretezését.

A PaaS-szolgaltatok gyakran kinalnak feliigyelt szolgaltatdsokat, példaul adatbazisokat,
tizenetkiildési sorokat €s gyorsitotarat, csokkentve ezzel a fejlesztk miikodési terheit.
Ezeket a szolgaltatasokat a platform karbantartja és frissiti, igy a fejlesztok az alkalma-

zaslogikara 6sszpontosithatnak.

A PaasS platformokat tigy tervezték, hogy az alkalmazasokat igény szerint automatikusan
méretezzeék. Ez a méretezhetdség a fejlesztOk kézi beavatkozasa nélkiil érhetd el, bizto-

sitva, hogy az alkalmazasok képesek legyenek kezelni a valtozé terheléseket.

A PaaS platformok tobb felhasznalot és alkalmazast tamogatnak ugyanazon az infrastruk-
turéan, elésegitve az eréforras- és koltséghatékonysagot. A PaaS-szolgaltatok gyakran tar-
talmaznak beépitett biztonsagi intézkedéseket és megfeleldségi funkciokat az alkalmaza-

sok ¢és adatok biztonsaganak eldsegitése érdekében.



Példak a Platform, mint szolgéltatas kinalatara:

e Google App Engine: Teljesen feliigyelt szerver nélkiili platform, amely lehetévé teszi
a fejlesztOk szamara, hogy az alapul szolgal¢ infrastruktara kezelése nélkiil épitsenek
¢s telepitsenek alkalmazasokat.

e Microsoft Azure App Service: platform webalkalmazasok 1étrehozasahoz, lizembe
helyezéséhez €s méretezéséhez. Tobb programozasi nyelvet és keretrendszert tdmo-
gat.

e Heroku: Az alkalmazasok telepitését és kezelését leegyszertsitd felhdplatform,
amely kiilonféle programozasi nyelveket tamogat.

e AWS Elastic Beanstalk: Konnyen hasznalhat6 szolgaltatas alkalmazasok telepitésé-

hez és méretezéséhez, tobb nyelv és platform tdmogatasaval.

A PaaS kiilonosen elonyos azoknak a fejlesztoknek, akik a kodirasra és a szolgaltatasok
kiépitésére szeretnének Osszpontositani anélkiil, hogy az infrastruktira-kezelés bonyo-
lultsagaval kellene foglalkozniuk. Leegyszerisiti a fejlesztési folyamatot, felgyorsitja a

piacra keriilést, és lehetdvé teszi az er6forrasok hatékonyabb felhasznalasat.
2.3.3 SaaS

A Software as a Service (SaaS) egy felhdalapu szamitastechnikai szolgaltataismodell,
amely szoftveralkalmazasokat szallit az interneten keresztiil. Az egyes szamitdogépekre
vagy szerverekre torténd szoftver telepitése és karbantartasa helyett a felhasznalok web-
bongészon keresztiil érhetik el és hasznalhatjak a szoftvert. A SaaS-szolgaltatok taroljak
¢és karbantartjak a szoftvert, kezelik a szoftverfrissitéseket és -javitasokat, valamint biz-

tositjak az alkalmazas elérhetdségét és biztonsagat.

A SaaS-alkalmazésok kiilonféle eszkozokrdl, példaul laptopokrodl, okostelefonokrdl és
tablagépekrol érhetdk el az interneten keresztiil. A felhasznalok barhonnan hozzaférhet-
nek a szoftverhez internetkapcsolattal. A SaaS rendszerint eléfizetéses alapon érhet6 el,
ahol a felhasznalok rendszeres dijat fizetnek a szoftver eléréséért és hasznalataért. Ez az

eléfizetési modell gyakran tartalmaz karbantartast, frissitéseket és timogatast.
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A SaaS-alkalmazasokat a szolgaltatdé kozpontilag tarolja és kezeli. Ez a kdzpontositott
feliigyelet sziikségtelenné teszi az egyes felhasznaloknak vagy szervezeteknek a szoftver

helyi telepitését, konfiguralasat és karbantartasat.

A szolgaltatok kezelik a szoftverfrissitéseket, javitasokat és karbantartasi feladatokat. A
felhasznéalok mindig hozzaférhetnek a leglijabb szolgéltatdsokhoz és biztonsagi frissité-

sekhez anélkiil, hogy maguknak kellene kezelnitik a frissitési folyamatot.

A SaaS platformokat ugy tervezték, hogy tobb felhasznalot vagy szervezetet tamogassa-
nak ugyanazon az infrastruktiran. Az eréforrdsok hatékony megosztasa koltségmegtaka-

ritast és méretezhetdséget eredményez.

A SaaS-alkalmazasok konnyen méretezhetdk, hogy alkalmazkodjanak a felhasznalok
szdmaban vagy az adatmennyiségben bekdvetkezd valtozasokhoz. Az infrastruktirat a
szolgéaltato kezeli, igy a felhasznalok igény szerint novelhetik vagy csokkenthetik a hasz-

nalatukat.
Példak a szoftverre, mint szolgaltatasra:

e Google Workspace: Hatékonysagi eszkdzok sorozata, beleértve a Gmailt, a Google
Dokumentumokat, a Téblazatokat €s a Didkat, SaaS-ajanlatként.

e Microsoft 365: Tartalmazza a Microsoft Office-alkalmazasok, egyiittmiikodési esz-
kozok és szolgaltatasok, példaul a Microsoft Teams felhdalapt verzioit.

e Salesforce: Felhdalapu ligyfélkapcsolat-kezelési (CRM) platform, amely szamos al-
kalmazast kinal értékesitéshez, szolgaltatdshoz, marketinghez és egyebekhez.

e Zoom: SaaS-megoldasként szallitott videokonferencia- és kommunikacids platform.

A SaaS-t széles korben hasznaljak kiilonféle iparagakban és iizleti funkcidkban, és olyan
elényoket kindl, mint a koltséghatékonysag, a konnyli hasznalat, valamint a szoftveral-
kalmazasok gyors lizembe helyezése €s méretezhetdsége kiterjedt informatikai infra-

struktuara és felligyelet nélkiil.
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3. AZURE VIRTUAL DESKTOP ES CLOUD PC
3.1 Azure Virtual Desktop

Azure Virtual Desktop (AVD) egy Microsoft altal nyujtott szolgaltatas, amely lehetévé
teszi felhdalapu tavoli munkaallomasok és alkalmazasok biztositdsat. Az AVD lehetdvé
teszi az IT-szervezetek szamara, hogy virtualis gépeket futtassanak az Azure-ban, és hogy
a felhasznalokhoz a halozaton keresztiil elérhetdvé tegyék ezeket a munkadllomasokat és

alkalmazasokat [5].

Lényegében a tavoli munkaallomasok lehetové teszik a felhasznalok szamara, hogy ta-
volrdl hozzaférjenek a Windows 10 vagy Windows 11 operacids rendszerli munkaallo-
masokhoz az Azure-ban. Az AVD lehetévé teszi az alkalmazasok virtualizalasat és futta-
tasat a felhoben, lehetové téve a felhasznalok szamara, hogy barhol és barmikor hozza-
férjenek azokhoz. Az AVD lehet6vé teszi a virtualis gépek skalazasat és dinamikus ke-

zelését az igényeknek megfelelden.

A Microsoft biztonsagi funkcidkkal latja el az AVD-t, példaul tobbrétegli védelemmel,
titkositassal és hitelesitési lehetdségekkel. Integralhatd méas Microsoft szolgaltatasokkal,

példaul az Azure Active Directory-jal, az Office 365-tel és az Intune-nal.

Az AVD hasznos lehet az I1T-szervezetek szamara, hogy noveljék a rugalmassagot és a
mobilitast, biztositsdk a biztonsagot és a felhasznaloi élményt, valamint egyszeriisitsék

az alkalmazasok kezelését és frissitését.
3.2 CloudPC

Egy "cloud PC" vagy "felh6alapt szamitogép" egy olyan szamitasi modell, amelyben a
szamitogep teljesitése és adattirolasa a felhdben, azaz tavoli szervereken talalhato. Az
ilyen tipusu szamitogépek lehetévé teszik, hogy a felhasznalok tavolrol hozzaférjenek az
alkalmazasokhoz és az adatokhoz barmilyen eszkozrdl, amely internetkapcsolattal ren-
delkezik. Ezek a szamitogépek gyakran virtudlis gépekként vagy halozati alapli szamitési
szolgaltatasokként miikddnek, és eldnyds lehetnek azoknak, akiknek nagy szadmitasi tel-
jesitményre vagy adattarolasra van sziikségiik, de nem szeretnének vagy nem tudnak fi-

zikai szamitogépeket lizemeltetni.
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3.3 Cloud PC és AVD

A Cloud PC (felh6alapu szamitogép) és az AVD (Azure Virtual Desktop) két kiillonboz6
felhdalaptl szamitasi szolgaltatas, amelyek mindkettét a Microsoft Azure platformon ki-
nalja. Ezek kozott a kovetkezd kiilonbségeket lehet talalni. A Cloud PC éaltalaban egy
teljes virtualis asztali szamitogépet kinal, amelyet a felhasznalok egyéni munkakornye-
zetként hasznalhatnak. Ez magéaban foglalhatja az operacios rendszert, az alkalmazasokat
és az adatokat. A Cloud PC-t altalaban egyetlen felhasznal6 hasznalja, és a teljesitmény

¢s az eréforrasok némileg statikusak lehetnek.

Az AVD egy rugalmas, skaldzhatd platformot kinal a virtualis asztali szamitoégépek (VDI)
1étrehozasahoz és kezeléséhez, amelyeket tobb felhasznald is megoszthat. Ez lehetévé
teszi az 1T-szervezetek szamara, hogy kdzpontilag kezeljék és biztositsak a virtualis asz-
tali kdrnyezeteket. Skalazhatobb, és lehetdvé teszi tobb virtudlis asztali szamitogép (VD)
létrehozasat és menedzselését, amelyeket tobb felhaszndlo is megoszthat. Az AVD lehe-

toveé teszi az er6forrasok dinamikus alkalmazkodasat a felhaszndloi igényekhez.

Mindkét szolgaltatast az Azure felhdplatformon keresztiil kinalja a Microsoft, de az arak
¢s a licencelési modell kissé eltérhet. Az AVD esetén a licencelési modell lehetdvé teszi
két szolgaltatas lehetdve teszi a felhaszndlok szadmara, hogy tavolrol hozzaférjenek a vir-
tualis asztali szamitégépekhez, azonban a felhasznalasi esetektdl és az igényektdl flig-

gden valaszthatd a megfeleld szolgaltatas.
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4. MEGVALOSITASHOZ ALKALMAS TECHNOLOGIAK
4.1 Microsoft Azure

A Microsoft Azure-ra gyakran Azure néven hivatkoznak, ez egy teljes korli szamitasi
felh6 platform és a Microsoft altal biztositott szolgaltatas. Az Azure 2010-ben jelent meg,
¢s az integralt felhOszolgaltatasok széles valasztékat kindlja, ezek a szolgéltatasok ma-
gukban foglaljak az energiaellatast, a tarolast, az adatbazisokat, a gépi tanulast, a haldzat-
épitést, az elemzést €s még sok mast. Lehetové teszi a szervezetek szamara alkalmazasok
¢s szolgaltatasok létrehozasat, lizembe helyezését és kezelését a Microsoft adatkdzpont-
jainak vilagméreti halozatan keresztiil. Az Azure szdmos operacios rendszert, nyelvet,
keretrendszert, adatbazist és eszkozt tamogat, igy sokoldali és méretezhetd megoldas

minden méretii vallalkozas szamara.
4.2 TaC technologiak

Az Infrastructure as Code (1aC) egy olyan koncepcio és gyakorlat a szoftverfejlesztésben
¢és a rendszeradminisztracioban, amely magaban foglalja a szdmitasi infrastrukttra gépi
olvashat6 parancsfajl-fajlokon keresztiili kezelését és kiépitését, nem pedig fizikai hard-
verkonfiguraciot vagy interaktiv konfiguracios eszkozoket. Az 1aC célja az infrastruktira
telepitési, konfiguralasi és kezelési folyamatanak automatizalasa, a szoftverfejlesztés el-

veit az IT infrastruktura teriiletére hozva [6].

Az laC deklarativ vagy kotelezd megkdzelitést alkalmaz az infrastruktara kivant allapo-
tanak meghatarozasara. Deklarativ megkozelitésben megadja, hogyan nézzen ki a végso
infrastruktura, és az [aC eszkdz hatarozza meg, hogyan érje el ezt az allapotot. Egy kote-
lez6 megkdzelitésben 1épésrdl 1épésre hatarozza meg a kivant allapot elérésének folya-

matat.

Az laC-szkripteket altalaban verziokezeld rendszerekben (példaul Gitben) taroljak, igy a
csapatok nyomon kovethetik a valtozasokat, egyiittmiitkddhetnek, és sziikség esetén visz-
szaléphetnek a kordbbi verziokra. A verzidkezelés az infrastruktira-modositasok torténe-

tét tartalmazza, megkonnyitve a konfiguraciok €s a telepitések kezelését az 1d6 mulasaval.
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Automatizdlja az infrastruktura kiépitését és kezelését, csokkentve a rendszerek felallita-
sahoz ¢és karbantartdsdhoz sziikséges manualis eréfeszitést. Az automatizalas eldsegiti a
kovetkezetességet, az ismételhetdséget és a megbizhatdsagot az infrastruktara-telepitések
soran. Az IAC lehetdvé teszi az infrastruktura egyszeri méretezését a valtozé munkater-
heléshez. A méretezés a konfiguracids fajlok modositasaval és Gjra telepitésével érhetd

el, az 4j eréforrdsok manuadlis kiépitése helyett.

Az Infrastructure as Code eldsegiti a fejlesztési és lizemeltetési csapatok kozotti egyiitt-
mikodést. A fejlesztOk az alkalmazaskdd mellett verzidzhatjak, megoszthatjak és tesztel-
hetik az infrastruktira-konfiguraciokat, ami hatékonyabb és egylittmiikodobb munkafo-

lyamatokhoz vezet.

Az laC-eszkozoket gyakran felh6-agnosztikusra tervezték, lehetévé téve ugyanazt a kod-
bazist kiilonbozd felhdszolgaltatoknal vagy akar helyszini kdrnyezetekben. Ez a rugal-
massag értékes a tobbfelhds vagy hibrid felhdalapu stratégidkkal rendelkezd szervezetek

szamara.

A ko6z0s infrastruktira kodként szolgald eszk6zok kozé tartozik a Terraform, az Ansible,
a Puppet, a Chef és a CloudFormation. Ezek az eszk6zok lehetdséget biztositanak az inf-
rastruktira-konfiguraciok kodban torténd kifejezésére, valamint az eréforrasok telepités-

ének és kezelésének automatizalasara.

Osszességében az Infrastructure as Code a modern IT és DevOps munkafolyamatok alap-
vetd gyakorlata, amely megkonnyiti az infrastruktira gyors és megbizhato kiépitését az

alkalmazasok és szolgaltatdsok tAmogatasahoz.
4.2.1 Terraform

A Terraform egy nyilt forraskéda Infrastructure as Code (IaC) eszkdz, amelyet a
HashiCorp fejlesztett ki. Lehet6vé teszi a felhasznalok szamara az infrastruktira kodként
torténd meghatarozasat, biztositasat és kezelését. A Terraform szamos felhdszolgaltatot,
helyszini kdrnyezetet és egy€b infrastruktiura-osszetevot tdmogat, igy sokoldalu eszkoz

az er6forrasok konzisztens és automatizalt kezeléséhez.
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A Terraform deklarativ nyelvet hasznal az infrastruktura kivant allapotdnak meghataro-
zasahoz. A felhasznalok meghatarozzak a kivant er6forrasokat és konfiguraciokat, a Ter-
raform pedig meghatarozza, hogyan érheti el ezt az allapotot. A Terraform a felhdszol-
galtatok széles korét (pl. AWS, Azure, Google Cloud), valamint szamos egy¢b infrastruk-
tura-osszetevot (példaul adatbazisokat, DNS-t, megfigyelési rendszereket) tamogat. Min-
den tamogatott platformot "szolgaltatonak" neveznek, és a Terraform szolgéltatoi beépiild
modulokat hasznal az ezekkel a platformokkal valo interakcidhoz. A Terraformban az
"er6forrds" az infrastruktura egy része, példaul egy virtualis gép, tarold vagy haldzati
Osszetevd. A felhasznalok a konfiguracios fajljaikban hatarozzak meg az eréforrasokat,

megadva az egyes eréforrasok kivant jellemzdit.

A Terraform nyomon koveti az altala kezelt infrastruktara allapotat. Ez az éallapot egy
fajlban tarolodik, és rogziti az egyes erdforrasok aktudlis allapotat. Ez segit a Terra-
formnak megérteni, milyen valtoztatasokat kell végrehajtani, hogy a tényleges infrastruk-

tura 0sszhangba keriiljon a kivant konfiguraciéval.

Miel6tt megvaltoztatnd az infrastrukturat, a Terraform végrehajtasi tervet készit, amely
felvazolja, milyen 1épéseket kell tenni a kivant allapot elérése érdekében. A felhasznalok

a modositasok alkalmazasa elott attekinthetik a tervet.

Osszességében a Terraform hasznalatdval az infrastruktiira hatékonyabban, kdvetkezete-
sebben ¢s egyiittmiikodve menedzselhetd. Lehetdvé teszi az infrastruktira kodjanak ver-
zi6szamat, megkonnyitve a valtozasok id6beli kdvetését. A Terraform széles korben el-
terjedt a DevOps kozosségben, mint eszkdz az infrastruktara felhd-agnosztikus €s auto-

matizalt mdodon torténod kezelésére.
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4.2.2 Azure ARM

Az Azure Resource Manager (ARM) egy eszkdz, amit a Microsoft hasznal, mint IaC
megkdzelités. Ezzel segiti a Microsoft Azure altal biztositott lizembe helyezési és fel-
tigyeleti szolgaltatas az Azure-kornyezet eréforrasainak szervezéséhez és kezeléséhez. Ez
az eszkoz lehet6vé tudja tenni szamunkra a felhdben hasznalt er6forrasok konzisztens és
kiszdmithaté mddon torténd lizembe helyezését, frissitését és torlését. Ez a megkozelités

a Microsoft altal hasznalt IaC eszk6z6khoz tartozik.[3]

Az Azure-ban 1évd eréforrasok eréforrascsoportoknak nevezett logikai tdrolokba vannak
rendezve. Az er6forrascsoportok az eréforrasok egyetlen entitasként torténd kezelésére

¢s figyelésére szolgalnak.

Az ARM-sablonok deklarativ nyelvet hasznalnak, ami azt jelenti, hogy On hatarozza
meg, hogy mit szeretne telepiteni, majd az ARM meghatarozza az ehhez sziikséges 1épé-
seket. Ez ellentétben all az imperativ szkriptekkel, amelyek a kivant allapot eléréséhez

sziikséges 1épések felé iranyitjak.

A kiilonboz0 sablonok tdmogatjak a paraméterezést, €s ezzel lehetdvé teszik azt, hogy az
er6forras-konfiguraciokat testre tudjuk szabni a bemeneti paraméterek alapjan. Ez meg-

konnyiti a sablonok Ujra felhasznalasat €s felhasznalasat sok helyzetben.

Az ARM integralodik az Azure RBAC-jéaval, igy szabélyozhatja, hogy kik biztosithatjak
vagy kezelhetik az eréforrasokat kiillonb6zd szinteken (eléfizetés, eréforrascsoport, erd-

forras).

Mig az er6forrasokat programozottan kiépitheti €s kezelheti az ARM-sablonok segitség-
ével olyan eszk6zokon keresztiil, mint az Azure CLI vagy a PowerShell. Az Azure Portal
segitségével olyan grafikus feliiletet is létrehozhat és biztosithat eréforrasokat, amely

ARM-sablonokat general a hattérben.

Az ARM az infrastruktira automatizalasanak és kezelésének kulcsfontossagu 6sszetevije
az Azure-ban, szabvanyositott ¢s méretezheté modot biztositva az eréforrasok biztosita-
sara és kezelésére. Koveti az infrastruktira, mint kod elveit, és timogatja a konzisztens,

megismételhetd és verzidszamu infrastruktira telepitését.
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Mig az eréforrasokat az ARM-sablonok segitségével hasznalhatja és kezelheti olyan esz-
kozokon keresztiil, mint a CLI vagy a PowerShell, az Azure Portal segitségével olyan
grafikus feliiletet is 1étrehozhat és telepithet er6forrasokat, amely sziikség szerint ARM-

sablonokat general.

Az ARM elengedhetetlen az Azurebeli infrastruktura automatizalasahoz és kezeléséhez,
szabvanyositott és sokoldali mddot biztosit az er6forrasok tizembe helyezésére és keze-
1ésére. Ez 6sszhangban van az Infrastructure as Code elveivel, amely lehetové teszi a

konzisztens, reprodukalhaté és verzio-vezérelt infrastruktira-telepitéseket.
4.3 Automatizalasi eszkozok
4.3.1 Powershell

A PowerShell a Microsoft altal kifejlesztett keretrendszer a feladatok automatizalasara és
az eszk0zok konfigurdldsara. A parancssorban 1€vd Shellbdl és egy programozasi nyelv-
bol all. A PowerShell célja a Windows alapu operacids rendszerek és alkalmazasok ad-

noldgiainak kezelésére is hasznaljak.

Parancssori feliilettel rendelkezik, amely lehetévé teszi a felhasznalok szamara, hogy pa-
rancsok beirasaval kapcsolatba 1épjenek a rendszerrel. Kiilonféle parancsok, igynevezett
parancsmagok végrehajtasat segiti eld, amelyek kicsi, célzott segédprogramok, amelyek

meghatarozott célokat szolgalnak.

A PowerShell egyik egyedi jellemzdje a folyamatvégrehajtas objektumorientalt megko-
zelitése. A fliggvények kozotti szovegatvitel helyett a PowerShell strukturalt adatokat to-

vabbit. Ez megkonnyiti az adatok kovetkezetes kezelését és modositasat.

A PowerShellt altalaban a feladatok automatizaldsara és konfiguralasara hasznaljak.
Gyakran hasznaljak technologiai kornyezetekben olyan feladatoknél, mint a rendszerek

konfiguréalasa, szoftverek telepitése.
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5. MEGVALOSITASHOZ HASZNALT TECHNOLOGIAK

Maganak az infrastruktaranak a kialakitasdhoz tobb IaC, illetve tobb felhdtechnologiat is
valaszthatunk. Ebben a fejezetben kitérek, hogy miért a bizonyos technologiak lettek va-

lasztva a feladat végrehajtasara.
5.1 IaC technolodgia kivalasztasa

A feladat megvaldsitasahoz Terraformot fogunk hasznalni. A Terraform és az Azure
Resource Manager (ARM) hasonl6 célokat szolgalnak az infrastruktura kédként (IaC)
torténd engedélyezésével és az eréforrasok kiépitésével a felhdben. Vannak azonban kii-
16nbségek, amelyek az egyiket elonyben részesithetik a masikkal szemben az egyedi igé-
nyek alapjan. A Terraform tobb felhdszolgaltatot is tamogat, nem csak az Azure-t [7]. Ez
a rugalmassag lehetdvé teszi a felhasznalok szamara, hogy egyetlen eszkozzel kezeljék
az er6forrasokat a kiilonbozé felhdkben (AWS, GCP, Azure) és helyszini kornyezetek-

ben. Az ARM viszont az Azure-6koszisztémara jellemzo.

A Terraform deklarativ megkdzelitést kdvet, ahol On meghatérozza az infrastruktira ki-
vant allapotat, és a Terraform kitalalja, hogyan érheti el azt. Az ARM szigoriabb megkd-

zelitést alkalmaz, ahol meghatarozza az er6forrasok létrehozasanak konkrét 1épéseit.

A Terraform hatalmas és aktiv kozosséggel rendelkezik, amely a kdzosség altal tamoga-
tott modulok és eréforrasok széles skalajat kinalja. Ez megkonnyitheti a kiillonb6z6 inf-
rastruktira-osszetevok kodjanak megtalalasat €s Ujra felhasznalasat. Az ARM kozossége
egyre boviil, de a sz€lesebb felhasznaloi bazis miatt kevesebb erdforrassal rendelkezik a
Terraformhoz képest. A Terraform nyomon kdveti az infrastruktura allapotat, ami lehe-
tové teszi az eréforrasok hatékonyabb kezelését, modositasat és megsemmisitését. Az
ARM hasonlo képességekkel rendelkezik, de tovabbi eszkdzoket igényelhet az dsszetett

allapotkezeléshez.

Az ARM-sablonok nativak az Azure-ban, és egyszeriibbek lehetnek az Azure-kézponti
telepitéseknél. A Terraform, bar sokoldaliibb, kissé meredekebb tanulasi gdrbével rendel-

kezhet szélesebb hatokorének és tobb felhdszolgaltatd tdimogatasanak kdszonhetden.
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A Terraform és az ARM is folyamatosan fejlodik, de a Terraform gyakran gyors litemben
vezet be 1) funkcidkat és frissitéseket. Ez a gyakori frissitési ciklus elonyos lehet a leg-
ujabb felhdajanlatok naprakészen tartdsa szempontjabol, de kihivasokat jelenthet a stabi-

litas és a kompatibilitas tekintetében.

Lényegében a Terraform tobbfelhds tdmogatasa, deklarativ megkozelitése és nagyobb
Okoszisztémaja elony0s valasztassa teheti a kiilonbozo felhdkodrnyezetekben rugalmassa-
got kereso szervezetek szamara. Azok szamara azonban, akik sokat fektettek az Azure-
ba, és kizardlag erre az 6koszisztémara 0sszpontositanak, az ARM személyre szabottabb
¢s nativ tdmogatast kindlhat. Végsé soron a valasztas fiigghet a konkrét igényektol, a
meglévo készségkészletektdl és attdl, hogy a szervezet milyen mértékben szeretné elke-

rlilni a felhdszolgaltatok bezarasat.
5.2  Aviatrix

Az Aviatrix egy felhdalapu nativ halozati vallalat. A tobbi halozati gyartotol eltéréen az
Aviatrix szoftverplatform megérti a felh6szolgaltato nativ konstrukcioit. Ez lehetové teszi
a nativ konstrukciok kozvetlen kihasznalasat és vezérlését a felhdszolgaltatd API-jaival,
bovitve képességeiket és integralva azokat szoftveriinkbe, hogy kulcsrakész megoldéso-

kat biztositsanak a szervezetek szamara, amelyek felgyorsitjak a felhében vald utazast.

Az Aviatrix arra 0sszpontosit, hogy megoldja azokat a gyakori héalézati problémakat,
amelyekkel a vallalatok nyilvanos felh6utjuk sordn szembesiilnek, mikdzben olyan k6zos
vezérlosikot biztositanak, amely tobb fidokos/tobbfelhds automatizalast, fejlett szallitasi
szolgaltatasokat, biztonsagi szolgaltatasokat, hibaelharitasi lehetdségeket €s lathatosagot

biztosit.
Néhany gyakori véllalati felhasznalasi esetet:

e Adatkdzpontbol felhdbe (Aviatrix Transit Network megoldas)

o Skalazhato tlizfal telepitése a felhdben (tlizfalhalozat)

e Felhdbdl felhdbe VPN (titkositott tarsviszony-1étesités felhdben és tobb felhdben)

e Felhasznalotol felhébe VPN (tavoli felhasznaléi VPN (OpenVPN® alapu SSL
VPN megoldas) fejlesztoknek)
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e Webhelyrdl felhdbe VPN (fidkteleprdl és tigyféloldalrdl felhdbe)
e Multicloud VPN (Multicloud Peering)

5.3 Felhdplatform

Az Azure tobb szempontbol is kiemelkedik, amelyek erés versenyzové teszik a felhdplat-
formok kozott, de az, hogy hatarozottan ,,jobb”, a konkrét igényektdl és kontextusoktol
fligg. Azonban mas felhdplatformoknak, példaul az AWS-nek és a Google Cloud Plat-
formnak (GCP) is megvannak az erdsségeik kiilonboz6 teriileteken [8]. Az AWS példaul
hosszabb futamiddvel rendelkezik a felhétertileten, és szamos szolgaltatassal rendelkezik.

A GCP az adatelemzés és a gépi tanulas terén szerzett szakértelmérdl ismert.

A ,legjobb” felhdplatform kivalasztasa gyakran olyan tényezoktdl fiigg, mint a konkrét
munkaterhelési kovetelmények, a meglévd technologiai befektetések, a foldrajzi jelenlét,
az arképzési modellek és az egyes szolgaltatdsok vagy integraciok iranti igény. E ténye-
z0k értékelése az egyes platformok erdsségeihez képest segit a megalapozott dontés meg-

hozatalaban.
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6. FELADAT SPECIFIKACIO

Jelen iras célja egy Azure Virtual Desktop tervezése, bemutatasa, naprakészen tartasa és
tovabbi fejlesztési lehetdségek feltarasa a beiizemelése soran. Ennek eléréséhez egy meg-
1év6 nyilvanos felhdplatformot fogok hasznalni, és a jovoben ez a Microsoft Azure lesz.
A probléma megoldasa soran megbeszéljiik az infrastruktura megvalositasdnak lehetsé-
ges modjait, megvizsgaljuk a valasztott technoldgia eldnyeit és hatranyait. A megvalosi-
tas soran a biztonsagi kérdésekre a kiilonbozd szervezeti szabalyok felallitasaval kapunk

valaszt.

Az elkésziilt infrastruktura tizembe helyezése soran automatizalasi, skalazhatosagi és ren-
delkezésre allasi problémakkal is taldlkozunk, amelyekre a megvaldsitas soran kertil sor.
A megval0sitas soran kivalasztjuk a megfeleld halozati berendezéseket, halozati beallita-

sokat, alhdlozatokat és biztonsagi mentéseket.

A Terraformal deklarativ infrastruktiran és kodon keresztiil automatizalja a konfiguraciot
¢és a biztonsagot is. Az infrastruktiura €és a szabalyok kodifikdldsa, megosztasa, verzio-
szama és érvényre juttatidsa az 0sszes infrastruktira konzisztens munkafolyamataban tor-
ténik.

Nemcsak felh6 infrastruktarat fogunk létrehozni, hanem folyamatokat is automatizalunk

rajta, ehhez pedig Powershell-t fogunk hasznalni.

-----

Linuxon, Windowson €s macOS-en érhet6 el. A Powershell kivaléan alkalmas a meglévo
eszk6zok automatizalasara, a strukturalt adatok, példaul: JSON, CSV, XML stb. modosi-
tasara és kezelésére. A Powershell még a REST API-kat is képes kezelni, és els6sorban

ezekre van optimalizélva.

A valasztott tétmamban kitérek arra, hogyan biztosithaté a halozati infrastruktira kornye-
zet tervezése, megvalositasa és tesztelése nyilvanos felhdplatform segitségével a Micro-
soft Azure platformon. Ebben a cikkben részletezem a felhdplatformok 0sszehasonlitasat,

valamint a valasztott technologiak elOnyeit és hatranyait.
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A probléma megoldasa soran az alkalmazast a Microsoft Azure platformra adaptaltam.
Az infrastruktira tervezése és a funkcionalitds megvalositisa szdmos teriiletet érint a
Microsoft Azure platformon, példaul a halozati megvaldsitast, a biztonsagi megfontola-

sokat, az automatizalast és az adattarolds hasznalatat a nyilvanos felhdplatformon.
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7. HALOZATI ATTEKINTES
7.1 Azure halézati koncepcio
7.1.1 Virtualis halézat (VNET)

Az Azure tobb régiobol all. Ezek kozott a régiok kozott minden régié VNET-készletet
tartalmaz. A VNET egy logikai halozati rész, amely eréforrasokat tarol halozati csatlako-

zasi igényekkel (NIC-k, privat/szolgaltatasi végpontok stb.).

A VNET egy vagy tobb IP-eldtaggal rendelkezik és egy vagy tobb alhaldzattal rendelke-
zik elétagokkal a VNET-tartomanybdl. Az alhalézatok nincsenek AZ-okhoz kotve. Alap-
értelmezés szerint teljes kapcsolat van a VNET erdforrdsai kozott, korldtozva a halozati

biztonsagi csoportokkal.
Hydro elnevezés: <BA név>-<IT/OT>-<ENV>-
<szam>-<Régi6>-VNET-<szam>,

példaul. ALME-OT-PRD-01-WEU-VNET-02

Azure Region

7.1. dbra Virtualis halozat (Sajat forrads)
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7.1.2 VNET Peering

Két VNET-et ugyan abban a régioban vagy régiok kozott fogjuk csatlakoztatni. Ezek
Azure gerinchalozatot ,,Azure Backbone network”. Ez egyetlen haldzatként jelenik meg
a csatlakozashoz, de kiilon eréforrasként fog kezelddni szamunkra. Ennek a mdodszernek

nagy eldnye a nagy ateresztoképesség.
Kilonosen fontos kérdések, és veszélyek amire figyelni kell:

* A VNET peering ,tarsviszony-létesités” 2 virtualis halozat kozott zajlik, és kozottik

nem fog megvaldsulni tranzitiv kapcsolat.
» Az IP-cimterek nem fedhetik 4t egymast.
* A VNET-ko6zi forgalom nincs titkositva.
* Minden VNET tovabbra is rendelkezik sajat DNS-beallitassal.

* Alapértelmezés szerint: 10 peering ,,tarsviszony-létesités” VNET-enként.

D s

Peering (A-B)

No
Implied
(A-C)

o2

7.2. abra VNET Peering (Sajat forrads)
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A virtualis halozati (VNet) tarsviszony-1étesités egy olyan mechanizmus, amelyet a sza-
mitasi felhdben haszndlnak két virtualis haldzat 6sszekapcsolasara ugyanazon felhdszol-
galtatd kornyezetében, lehetové téve szamukra, hogy tgy kommunikaljanak egymassal,

mintha ugyanannak a halézatnak lennének. ime a VNet tarsviszony-létesités bontasa:

Virtudlis halozatok 0sszekapcsoldsa: A virtudlis halozatok tarsviszony-1étesitése lehetové
teszi kozvetlen, privat kapcsolat 1étrehozasat két virtualis haldzat kozott ugyanazon a ré-

gion beliil vagy ugyanazon felhdszolgaltaton beliil [9].

Privat kommunikacio: A tarsitast kovetden a virtualis haldzatok privat IP-cimek haszna-
lataval kommunikalhatnak egymassal, mintha ugyanannak a halézatnak lennének. Ez a
kommunikéci6 biztonsagosan torténik a felhdszolgaltatd gerinchaldzatan beliil, elkeriilve

a nyilvanos internetnek valo kitettséget.

Tranzitiv kapcsolat: A VNet tarsviszony-1étesités lehetdvé teszi a tranzitiv kapcsolatot,
ami azt jelenti, hogy ha az A VNet B VNettel, a B VNet pedig C VNettel van tarsitva,
akkor az A és C virtualis halozatok kozvetetten kommunikalhatnak az A és B, valamint

a B és C kozotti peer kapcsolaton keresztiil.

Forgalomfolyamat: A tarsitott virtudlis hal6zatok kozotti forgalom nem hagyja el a fel-
hdszolgaltato halozati gerincét, ami alacsony késleltetésli €s nagy savszélességli kommu-

nikaciot eredményez.
7.1.3 Magas rendelkezésre allas

Az Azure régiokbol all és ezek az egyes régiokban tobb DC, elérhetdségi zona talalhato.
Az rendelkezésre allasi zonak rendelkezésre allasi készletekkel rendelkeznek (kiilon tliz-
rekeszek). Az elérhet6ségi készletek mindegyike hibatartomanyokkal rendelkezik

(ugyanaz az aramforras/haldzati kapcsolo).

Sok Azure-szolgaltatas alapértelmezés szerint régiokozi vagy AZ kozotti HA-val rendel-
kezik (példaul tarhely). A halézati koncepciok ezt a rendelkezésre allasi modellt kovetik,
a legtobb felhdalapu héalézati komponens AZ-redundans, vagy AZ-redundans valtozatai

vannak. Amikor regionalis szinten telepitiink valamit, az egyetlen AZ-hoz megy.
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7.2 Halézati biztonsagi csoportok

Alapvetd halozati konstrukcid, amely forgalomszlrést biztosit a munkaterhelésekhez,

nem lathaté a biztonsagi csapat, illetve halado halozati megoldasok sem lathatok.

A virtualis gép haldzatahoz van hozzakapcsolva a biztonsagi csoport és vezérli, engedé-
lyezi a kimend ¢€s bejovo forgalmat a halézatunkhoz. Kiilonb6zd prioritasokat hasznal,

amelyeket tizesével inkremental.

e —————— M INBOUND PORT RULES
: ey

1 O

- ! NSG
2 =
.............................. PRl OUTEOUND PORT RULES

vNET

7.3. dbra Biztonsagi csoportok (Sajdt forras)
7.3 Utvalasztas — Felhasznalé altal meghatarozott itvonalak

Minden alhal6zathoz tartozni fog egy ttvalaszto tabla, ami, ha nincsen tarsitva az alhalo-
zathoz, akkor a rendszer alapértelmezett Gtvonalait hasznalja (0/0 az internet felé, hozza-

férés a tarsitott VNET-ekhez), a rendszertitvonalakat feliilirjak az UDR-ek.
Amikor egy csomag elhagyja a feliiletet, eléri az alhdlozathoz tartozé itvalasztasi tablat.

» C¢l elotag: IP-cim vagy szolgaltatascimke (Microsoft Services, az [P-k gylijteményét
jelenti)

* Next-hop opciodk: Internet, Virtualis késziilék, Nincs, Virtualis halozat (helyi), Virtualis
haldzati atjard

A kovetkez6 ugras egy tarsitott VNET-re iranyithato (ellentétben az AWS-sel) — a forga-

lom tizfalra tovabbitasara szolgal.
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7.3.1 Internet Ingress Connectivity

Egy olyan Traffic Manager, ami DNS-alapu terheléselosztast biztosit az Azure-régiok

kozott, amely hasznos a régiok kozotti DR-t igényld kiils6 alkalmazasokhoz [10].
A regionalis terheléselosztok vagy alkalmazasatjarok elétt all.
* CDN (Azure Front Door)

* Tartalmi gyorsitotarat biztosit a felhasznalokhoz kozeli kiils6 alkalmazasok szdmara a

felhasznalo6i élmény javitasa érdekében

Olyan kiils6 terheléseloszto, ami, alkalmazas elérhetdséget biztosit a 80/443-as porton
kiviili forgalom szdmara. Nem ad lathatdsagot a biztonsagi csapatnak, nem végez forga-
lomsziirést, a forgalmat tiizfallal kell ellatni. Egy vagy tobb el6térbeli IP-cimmel és egy,
vagy tobb hattérkészlettel rendelkezik a munkaterhelésekhez A munkaterheléseket alla-
potellendrzésekkel ellendrzik (ellendrizziik a mérészamokat, ha a példanyok nem érheték
el). Kiils6¢ alkalmazasatjarok, ami kiilsé alkalmazasok elérhetdségét biztositja a

HTTP/HTTPS forgalom szamara.

WATF funkcionalitast és fejlett HTTP/HTTPS utvalasztasi funkcidkat biztosit nyilvanos

IP a példanyon.
Region
G' Availability Set
Compute Cluster
Region Region 2 = B
Storage Cluster
& P
l l Zone 1l Zone 2 Zone 3

@ EI Zonal Standard 18 1 Zoral Standard LB 2 Zonal Standard LB 3

v v
7.5 dbra Internet Ingress Con- EEIE E][i][i] EIEIE]

nectivity (Sajat forras) Subaet 1 Subaet 2 Subnet 3
7.4. abra Halozati régiok (Sajat forras)

10l (S
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7.3.2 Internet kilépési kapcsolat

A Kkozponti tiizfalra mutaté Gtvonal, egy UDR, amely az alapértelmezett Gtvonalat
(0.0.0.0/0) egy kozponti tlizfal IP-cimére irdnyitja, amely internet-hozzaférést biztosit.
Vallalati kornyezetben ez a preferalt internet-hozzaférési mod, ami lényegében egy NAT-
atjaro.

Adott alhalézatokhoz csatolt feliigyelt szolgéltatds, VNET-enként NAT-atjar6 sziikséges,
¢s legalabb egy nyilvanos IP-cim sziikséges. Ez egy kiils6 tehereloszto és hasznéalatahoz

sziikséges beallitanunk kimené szabalyokat az internet-hozzaféréshez.

A virtudlis gépen nyilvanos IP cimet fogunk hasznalni, mert a nyilvanos IP kozvetlen
internet-hozzaférést biztosit, ha az alapértelmezett itvonal az internetre mutat az alhalo-

zatban.

Alapértelmezés szerint minden virtudlis gép kdzvetlen hozzaférést kap az internethez, ha
az alhalozat utvalasztasi tablajaban van egy internetre mutatd alapértelmezett utvonal
(0.0.0.0/0), de ez az alapértelmezett hozzaférés korlatozott, és nem szabad hasznalni,

nyugdijba keriil.

A privat végpont egy halozati kartya az alhalozatban IP-cimmel, amely az Azure-szolgal-
tatasokat vagy a mogottes szolgaltatasokat nytjtja a terheléselosztd egy masik VNET-

jében vagy egy masik eléfizetésben privat Giton kdzvetlentil elérhetd.

Elénye az, hogy a forgalom soha nem éri el az internetet. Ez a preferalt modszer az Azure-
szolgaltatasok elérésére mivel, biztositja a legjobb késleltetést és atviteli sebességet az

Azure-szolgaltatasok szamara.

A DNS-t ugy kell beallitani, hogy a privatra mutasson €s a végpont a privat [P-cime a
szolgaltatashoz. Elonye az, hogy On-premrdl is elérhetd, illetve tamogatja az NSG-ket a

hozzaférés korlazotasa érdekében.

A szolgaltatasi végpontok kozvetlen tvonalakat adnak hozza az Azure-szolgaltatasok-
hoz nyilvénos IP-cimekkel, az alhalozat Gtvalasztasi tablazatokhoz (nem lathato az Utva-

lasztési tablazatban)
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Egyes Azure-szolgaltatdsok esetében ez a ,,privat” csatlakozéasi mod és a forgalom az
Azure-halézaton marad. Mivel az internet felé hoz 1étre utvonalakat erdsen ajanlott hasz-

nalata az Azure-on beliil, ahol csak lehetséges
Nem hasznalhat6 a forgalom on-prem vagy egyéb szolgaltatasok felé torténd iranyitasara
VNET-ek kozott

A szolgaltatasvégpont-hazirendek felhasznalhatok a forgalom tovabbi biztonsagosabba
tételére a tarolasi szolgaltatds végpontjai kozott. Kiilonbozd alhalézatokhoz hozza lehet

flizni.
7.3.3 DNS —Domain Name Resolution

Az Azure DNS privat (bels6 er6forrasok) és nyilvanos (internet) névfeloldast biztosit.
Nyilvanos zondk tarolhatok az Azure-ban a kiilsd eréforrdsokhoz, illetve Privat zonak
tarolhatok az Azure-ban a belsé er6forrasokhoz [11]. Minden VNET-nél lehetéség van
DNS-kiszolgalok beéllitasara, alapértelmezés szerint az Azure nyilvanos felolddja hasz-

nalatos.

Az er6forrasoknak DNS-kiszolgaloként a 168.63.129.16-ra kell mutatniuk a DNS-feloldo
IP-cimét. Ha egyéni DNS-kiszolgalok vannak beallitva a VNET-hez, a kérések tovabbi-
tasra keriilnek. Privat DNS-zondk csatolhatok a VNET-ekhez a privat névfeloldashoz,

illetve Privat DNS-z6nak lekérdezhetdk a helyszinrdl a Private Resolvers segitségével

Ha halozat biztosaganak megdrzése érdekében kiilonbozé haldzatbiztonsagi bevalt gya-
korlatok sziikséges hasznalnunk. DD0S védelmet hasznaljunk a kiilsé eréforrasokon és
NSG-ket hasznaljunk olyan eréforrasokon, amelyek korlatozzak a bejovo forgalmat, ha

lehetséges (nm engedjiik meg sehonnan)

Ne hasznaljunk nyilvanos IP-cimeket kozvetleniil az er6forrasokon, gy6z6djon meg arrdl,
hogy a forgalom 4tmegy a tiizfalon. Biztositsuk az internetes kimend forgalom lathatosa-
gat proxy hasznalataval (pl. proxy virtualis gép, tlizfal, zScaler). Amikor csak lehetséges,
hasznaljunk privat végpontokat vagy szolgaltatasvégpontokat az Azure-szolgaltatasok el-

éréséhez, és ne hasznaljuk az internetet.
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8. HALOZATSZEGMENTALAS ES KOVETKEZMENYEI

A felhében taladlhatd minden zona rendelkezik VNET-tarhelykészlettel az adott zona
munkaterhelésére, ami a zonat vezérli. A kiillonb6z6 zonakat tiizfalak védik a felhében.

Ezek dedikalt hub VNET-ek-ben talalhatoak meg.

Internet-hozzaférés csak a felhdben 1évo IT tiizfalakon keresztiil lehetséges. A kiilonb6zo
zonak az SD-WAN-on keresztiil on-prem-re bovithetok. Az utvalasztas beallitasa meg-
akadalyozza a kommunikaciot az OT Z3.0-r6l a felhében IT munkaterheléseken keresz-

tiil.

Minden halozati er6forras egy eréforrascsoportban az OT szamara (VNET-ek, RTB-K,
NAT (atjarok stb.): ALME-OT-PRD-01-Network.

Egy IT er6forrascsoport: ALME-IT-PRD-01-NETWORK.

VNET - VNET -
OT Z3 IT

@ &

VNET - VNET -
OT Hub IT Hub

Internet
( SD-WAN ;

~—
Site — Site —
oT IT

8.1. dbra Halozati szegmentacio (Sajat forrds)
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8.1 Tipikus forgalom utvonala

A Purdue modellnek megfelelden csak az OT zona 3.0 és zéna 3.5 kommunikélhatnak,
vagy a 3.5 zbna és az IT kommunikalhatnak. Ugyanazon zonan beliili kommunikéciohoz
nem sziikséges tlizfalnyilas (tobb VNET egy biztonsagi zondban). A zonak kozotti kom-
munikacidhoz az OT ¢és sziikség esetén az IT tizfalat kell nyitni.

Az On-Prem forgalom a forrastol fliggden eltérd utakon haladhat és a célhely és a kii-
16nboz0 tlizfalak érintettek:

* OT Z3.0 a Site OT-hez: Kozvetleniil az OT ttzfalon és az SD-WAN-on keresztiil a
helyszini OT z6énédhoz.

* OT Z3.5 az IT-helyre: OT tizfalon, IT-tizfalon, SD-WAN-on keresztiil a helyszin IT-
z6najahoz.

* IT a helyszini IT-hez: Kozvetleniil az IT tlizfalon és az SD-WAN-on keresztiil a hely-
szini IT zonaba.

A kovetkez generacios, zScalerrel rendelkezd PC-k esetében ez az utvonal mas lesz.

Az internetes kilépést IT-n keresztiil a felhdben kell kdozpontositani, igy a tlizfalakat és a
zScaler-t is. A Z3.0 feldl érkez6 forgalom a Z3.5-ben 1év6 proxyn halad at a kovetkezo
internet kilépési ponthoz. Amikor a forgalom a zScaleren halad 4t, MITM-et hajt vég-
reHTTPS-forgalom esetén annak vizsgalatdhoz az alkalmazasnak rendelkeznie kell a
zScaler tanusitvanyaval. Az informatikai tlizfal bizonyos forgalom esetén megkeriilheti a
zScalert &m ehhez forras IP-rogzitést kell alkalmaznunk. Az internetes bejutast igényld
alkalmazasoknak az IT biztonsagi zonajaban kell lenniiik a frontend rész elérés¢hez (ter-
heléseloszto/hatramenet). A hattérrendszer lehet IT biztonsagi zonaban vagy OT DMZ
(Z3.5) zénaban is.

Az internetrdl torténd belépési pontnak egy alkalmazasnak kell lennie. Az atjaro WAF
engedélyezve, de bizonyos esetekben még mindig van terheléselosztonk és nyilvanos
IP-cimek a virtualis gépeken. A WAF vagy tiizfal biztonsagi lathatdésagot ad a forga-

lomnak.
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8.2 zScaler

Minden kovetkezd generacids szamitogépen telepitve van a zScaler kliens, amely tovab-
bitja a belsd forgalmat a zScaler Private Access (ZPA) felé és a kiils6 forgalom a zScaler
Internet Access (ZIA) kozott. A belso felhéforgalomhoz a ZPA virtudlis gépeket a felhd-

ben telepitjiik az IT biztonsagi zondjabanm illetve néhany OT biztonsagi zonaban.

A forgalmat a Next-Gen PC-rdl inditjuk, és a zScaler ellendrzi és ha a hazirend lehetévé
teszi a tovabbitast a legkdzelebbi ZPA App Connector munkaterheléshez. Amikor a for-

galom elhagyja a ZPA-csatlakozot, normal kelet-nyugati forgalom lesz a felhében.

Internet Next-Gen
PC

8.2 dbra zScaler (Sajat forras)

Amikor kilépiink az internetre a kdvetkezd generacios szamitogéprol, irodarol vagy a fel-
hébol akkor a zScaler Internet Accessen keresztiil fogunk csatlakozni. A zScaler Internet
Access (ZIA) ellendrzi az 6sszes forgalmat, és engedélyezi vagy megtagadja azt, a biz-
tonsag meggondolasok 4ltal meghatarozott szabalyok és irdnyelvek alapjan. Ha a
HTTPS-munkamenetek megszakadtak, az er6forrasoknak meg kell bizniuk a zScaler

gyokér bizonyitvanyaban.
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Jelenleg csak a 80-as és 443-as porton engedélyezett a felhében, de ezfokozatosan keriil
enegedélyezésre minden forgalom szamara. Ugy miikodik, hogy az dsszes kiilsé DNS-

lekérdezést zScaler IP-cimekre oldjuk fel.

Inspect Traffic,

IEI break HTTPS

Cloud

Workload (9 —r(i)

Next-Gen
PC

8.3 dbra zScaler 2. dbra (Sajat forras)

8.2.1 Public DNS

A DNS-t mindig az alapértelmezett 168.63.129.16 IP-cimre kell beallitani a munkaterhe-
léseken. Minden VNET-en egyénileg konfiguralva kell lennie a Hydro DNS-kiszolgalok-
nak (DNS-kiszolgalok NHY vagy GLOBAL.TO) A nyilvanos DNS-feloldas azokon az
AD DNS-kiszolgalokon torténik, ahol a kéréseket kérik, és tovabbitas sziikséges. A nyil-

vanos DSN-zo6nak csak kiilso terheléseket tartalmazhatnak.

Az On-Prem munkaterhelések kivéve a kovetkez6 generacios PC-t, a DNS a Hydro DNS-
kiszolgalokra van beallitva és a nyilvanos DNS-feloldas az AD DNS-kiszolgaldkon tor-
ténik.

A kovetkezd generacios PC-ken mas a helyzet. A DNS-t a zScaler oldja fel belsd és kiilsé

terhelésekhez is, szerver IP 1.0.0.1. Nyilvanos munkaterhelés esetén a DNS feloldésa a

tényleges [P-cimre torténik.
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Azure Region Azure Region
VNET VNET
Subnet Subnet

o=
e] :
Workload

Public DNS
servers

8.4 DNS (Sajat forrds)

8.2.2 Privat DNS

A DNS-t mindig az alapértelmezett 168.63.129.16 IP-cimre kell beallitani a munkaterhe-
léseknek. Minden VNET-nek rendelkeznie kell a Hydro DNS-kiszolgalokkal egyéni
DNS-ként konfiguralva (szerverek NHY vagy GLOBAL.TO). A VNET-ek privat DNS-
z6naval rendelkezhetnek a privat felhdalapt eréforrdsokhoz. Ha nincs privat zona csa-
tolva, a privat kéréseket tovabbitja az AD szervereknek, amelyek vagy a felh6 privat z6-

naiba tovabbitanak, vagy Infoblox/egyéb AD nem felhd eszk6zhoz.
A belsd felhdalapt munkaterheléseket hozza kell adni az Azure privat DNS-z6naihoz (pl.
alme.hydro.com)

On-Prem munkaterhelések-nél (kivéve a kovetkezd generacios PC-t) a DNS a Hydro
DNS-kiszolgalokra van beallitva, illetve, a privat DNS-feloldas az AD DNS-kiszolgalok

hasznalataval torténik

Kovetkezd generacios PC-nél a DNS-t a zScaler oldja fel belso és kiils6 terhelésekhez is,
szerver IP 1.0.0.1. Privat munkaterhelések esetén a DNS egy zScaler-specifikus IP-cimre
van feloldva, a forgalom viszont zScaler virtualis gépeken keresztiil tovabbitva van beal-

litva a felhdben.
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9. AZURE VIRTUAL DESKTOP KIEPITESE

Azure Virtual Desktop (AVD) segitségével az Azure felhdben tavoli munkaallomésokat
hozhatunk 1étre és kezelhetiink. A Terraform egy kivalo eszkoz az infrastruktira kezelé-
sére, ideértve az AVD kornyezetek 1étrehozasat is. A Terraform segitségével leirhatod az
AVD infrastrukturat és eréforrasokat, és ezutan a Terraform parancsokkal automatizal-

hatod a kornyezet kiépitését és kezelését [12].

Ez a Terraform konfiguracié egy alapvetd AVD kornyezetet hoz 1étre, amely magéban
foglal egy virtualis halozatot, egy Subnetet, egy virtualis gépet €s egy halozati interfészt.
Természetesen ezt a konfiguraciot tovabb lehet bdviteni az AVD-hoz sziikséges tovabbi

er6forrasok hozzdadéasaval és konfigurdldsaval.

Fontos megjegyezni, hogy az AVD telepitése Terraform segitségével tovabbi konfigura-
cios elemeket is igényelhet, példaul a Host Pool-okat, az alkalmazasokat, a felhasznalok
hozzaférési jogait stb. Ezenkiviil az AVD bedllitasahoz sziikséged lesz az Azure AD-re
¢s az AVD-hoz kapcsolddo tovabbi szolgaltatasokra, mint példaul a diagnosztikai beélli-

tasokra is.

# Create AVD Workspace

resource "azurerm_virtual_ desktop_workspace" "avd_wksp" {
name = "${var.hostpool_name}-WS"
location = var.location
resource_group_name = var.resource_group

friendly_name = var.hostpool-friendly-name != null ? var.hostpool-friendly-name : "${var.hostpool_name}-WS"

lifecycle {

ignore_changes = [ tags ]
1
b

}

resource "azurerm_availability set" "avd_availabilityset" {

name = "avail-${var.hostpool name}"
location = var.location
resource_group_name = var.resource_group
lifecycle {
ignore_changes = [ tags ]

}

9.1 abra Workspace kialakitasa (Sajat forras)
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Az Azure Virtual Desktop (AVD) munkateriilet (Workspace) az AVD szolgaltatas koz-
ponti eleme, amely lehet6vé teszi a felhasznalok szamara a tavoli asztali géphez és alkal-
mazasokhoz vald hozzaférést az Azure-ban. A munkateriilet szamos komponenst foglal
magaban, példaul a felhasznaldkhoz tartozo Host Pool-okat, az alkalmazasokat és az en-
gedélyezéseket. Ezt az infrastruktirat Terraformmal is lehet kezelni, hogy automatizalni

lehessen a munkateriilet 1étrehozasat és kezelését.

# Create AVD host pool
resource "azurerm_virtual_desktop_host_pool" "avd_hostpool" {

resource_group_name var.resource_group

name var.hostpool_name

location var.location

start_vm_on_connect true

custom_rdp_properties
type
maximum_sessions_allowed

var.host-pool-rdp-settings
var.hostpool-type #"Pooled"
var.sessions_allowed_perhost

load_balancer_type = var.load-balancer-type

lifecycle {
ignore_changes = [ tags ]
¥
1
J

9.2 abra Hostpool létrehozdsa (Sajat forras)

Az Azure Virtual Desktop (AVD) Host Pool egy olyan gyiijtemény, amelyben a virtualis
gépek talalhatok, amelyek az ligyfeleknek tavoli asztali hozzaférést biztositanak. Ezek a
gépek lehetnek példaul Windows 10-es operacids rendszerek futtatasara szolgaldo munka-

allomasok vagy Windows Serverek szerveralkalmazasokhoz.

A Host Pool létrehozésdhoz Terraformmal az azurerm_virtual desktop host pool er6-

forrast hasznalhatjuk az Azure Terraform provideren keresztiil.

Ez a Terraform konfiguraci6 létrehoz egy AVD host pool-t, amihez hozzarendeli a fel-
hasznalokat az alkalmazascsoportokhoz. A Host Pool-t egy Azure Resource Group-ban
¢s azon beliil egy megadott elhelyezkedésen hozza Iétre. Ezenkiviil azonositja a munka-

teriiletet (workspace id), amelyhez a host pool tartozik.
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Fontos megjegyezni, hogy az AVD Host Pool létrehozasahoz sziikségiink lesz egy elére
konfiguralt munkateriiletre (azurerm_virtual desktop workspace), amelyben létrehoz-
hatjuk a Host Pool-t. Az AVD beallitasa Terraformmal tovabbi konfiguracios elemeket
igényelhet, példaul halézati konfiguracidkat.

# Session Host Create

resource "azurerm_windows_virtual_machine" "newhost" {

depends_on = [ azurerm_network_interface.nic ]

admin_password = random_password.vm_password.result
admin_username = var.vm_adminname

license_type = "Windows_Client"

location = var.location

availability_set_id = azurerm_availability set.avd_availabilityset.id
name = "${var.VMName_prefix}${count.index}"
network_interface_ids = ["${element(azurerm_network_interface.nic.*.id, count.index)}"]
count = var.host_count

resource_group_name = var.resource_group

size = var.host_vm_size

secure_boot_enabled = true

vtpm_enabled = true

tags = {

Kyndryl_Managed_Service_Tier = "AVD"

9.3 abra Session Host létrehozdsa (Sajat forrds)

Az "AVD groups" kifejezés altalaban az Azure Virtual Desktop (AVD) hasznéloi cso-
portokra utal, amelyeket az AVD-ben hasznalnak a felhasznalok szervezésére és kezelé-
sére. Ezek a csoportok lehetdvé teszik az adminisztratorok szamara, hogy kiilonbozd fel-

hasznaloi jogosultsagokat és beallitasokat rendeljenek a felhasznéalok csoportjaihoz.

Az AVD csoportokat altaldban a felhasznalok kezelésére €s azonos jogok hozzarendelé-
sére hasznaljak, példaul a hozzaférési jogok beallitasara az alkalmazasokhoz, a felhasz-

naldi profilkonfiguraciokra és a munkateriiletek rendezésére.

Ez a Terraform konfiguracié létrehoz egy AVD alkalmazéascsoportot az Azure-ban, és
hozzarendeli azt a megadott host pool-hoz és workspace-hez. A tobbi csoportot és azok
konfigurécioit hasonldan lehet definialni Terraformmal. Fontos, hogy az AVD csoportok

létrehozasahoz sziikség lesz a megfeleld hozzaférési jogokra az Azure-ban.
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# Role Assignment - Resource group

resource "azurerm_role_ assignment” "VM_User_Login_permission" {
scope = var.resource_group_id
role_definition_name = "Virtual Machine User Login"
principal_id = azuread_group.AADGroup_RDSUser.id
depends_on = [ azuread_group.AADGroup RDSUser ]

9.4 dbra Jogosultsdg dllitas (Sajdt forras)
Az "AD join extension" az "Azure AD Join" kiterjesztése, ami lehetové teszi a Windows
10-es vagy Windows 11-es operacios rendszerii eszk6zok csatlakozasat az Azure Active
Directory-hoz (Azure AD) [13]. Az Azure AD Join funkcio lehetévé teszi az eszkdzoknek
az Azure AD-ba torténd integralasat, igy a felhasznalok egyszeriien és biztonsagosan tud-

nak bejelentkezni az eszk6zokre a felhdalapu azonositasi rendszer hasznalataval.

Az Azure Virtual Desktop (AVD) kdérnyezetben az AD Join extension hasznalhat6é annak
érdekében, hogy a tavoli munkaallomasok, példaul a virtualis gépek, csatlakozzanak az
Azure AD-hoz. Ez lehet6vé teszi a felhasznalok szamara, hogy egyszertien és biztonsa-
gosan jelentkezzenek be az AVD virtualis gépekre az Azure AD hitelesit6 adatainak fel-

hasznalasaval.

Az AD Join extension konfiguralasa az AVD kornyezetben altaldban az Azure AD integ-
racios bedllitasok részeként torténik. Ez magaban foglalhatja az Azure AD Join opcid
bekapcsolasat a virtualis gépeken, valamint az Azure AD-ba val6 csatlakozast timogato

csoportiranyitasi beallitasokat.

Fontos megjegyezni, hogy az AD Join extension hasznélata eldfeltétele az Azure AD

konfiguralasanak és az Azure Virtual Desktop beallitdsanak.
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# AD Join Extension

resource "azurerm_virtual_machine_extension" "ad_join" {
depends_on = [ azurerm_virtual_machine_extension.registersessionhost ]
name = "joindomain"
count = var.ad_join ? var.host_count : @
virtual_machine_id = element(azurerm_windows_virtual_machine.newhost.*.id, count.index)
publisher = "Microsoft.Compute”
type "JsonADDomainExtension™

type_handler_version = "1.3"
settings = jsonencode({
"name"="nhy.hydro.com"
"ouPath"= var.isTest ? "OU=WEU,OU=EIT_Test,OU=AVD,0U=Clients,0U=Cloud,OU=SP11,0U=SP,DC=nhy,DC=hydro,DC=com"
"user"=var.domainAdminUsername
"restart"="true"
“options"="3"
"NumberOfRetries"="4"

D

9.5 abra AD join extension (Sajat forras)

A "Workspace DAG associate" (Munkateriilet DAG asszociacid) kifejezés alapvetden a
munkateriilet és a Deployment Accelerator (DAG) koz6tti kapcsolatra utalhat az Azure

Virtual Desktop (AVD) kornyezetben.

Az AVD Deployment Accelerator (DAG) altalaban egy eszkoz és dokumentécios soro-
zat, amely segiti az AVD kornyezet gyors telepitését és konfiguralasat. A DAG altalaban
tartalmazza a legjobb gyakorlatokat, utmutatokat és eszkdzoket az AVD telepitéséhez és

konfiguralasahoz.

# Create AVD DAG
resource “azurerm_virtual_ desktop_application_group"” "avd_dag" {
depends_on = [ azurerm_virtual_desktop_host_pool.avd_hostpool ]
resource_group_name

var.resource_group

host_pool_id = azurerm_virtual_desktop_host_pool.avd_hostpool.id
location = var.location

type = "Desktop"”

name = "${var.hostpool_name}-DAG"

friendly_name = var.dag-friendly-name
default_desktop_display name = var.dag-friendly-name

9.6 abra AVD DAG létrehozasa (Sajat forrds)
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9.1 Tesztelés

Az elkésziilt AVD eléréséhez remote desktop feliiletet fogunk hasznélni, ahol a megfeleld
jogosultsagokkal rendelkezé felhasznald mar elérheti a kivant avd hostpool-t a felhasz-
nald csoportokba vald helyezése utan. Ezeket a jogosultsagokat AD-ban tudjuk kiadni a
bizonyos felhaszndloi csoportoknak, ezeket a csoportokat az avd 1éttrehozasanal fogjuk
bekonfiguralni terraform segitségével. A felhasznalok hozzaadasa késbb is megtortén-

het. Az AVD-ken kiilonbdz6 programokat és applikaciokat tud a felhasznal hasznalni.

it
File Edit View
Find: Users, Contacts, and Groups ~ In: 2| SP11 v Browse...

Users, Contacts, and Groups  Advanced

Find Now
Name: SHSE-IT-PRD-01-AVD-TIER2-STEFANINI
Stop
Description:
Clear All
77
Search results:
Name Type
82 SHSE-IT-PRD-01-AVD-TIER2-STEFANINI-DAG Group
2, SHSE-IT-PRD-01-AVD-TIER2-STEFANINI-APPS Group
v SHSE-IT-PRD-01-AVD-Tier1-Stefanini
N — - ~p I Ee ] - e ] p = /
% S S €& B n & a ©C «
Active Active Active ADSI Edit DFS DHCP Failover File File Server Group Microsoft Notepad++
Director... Directo... Directory... Manage... Cluster... Explorer Resourc... Policy Ma... Edge
(s ¢ ] E "8
g £ % @ ¢ 8 R O G 8 & =
PowerShell PuTTY Remote Remote Remote Run SD Server TreeSize Volume Windows Windows SessionDes
7 (x64) Desktop... Desktop... Deskto... Menu Manager Free Activati... PowerSh... Server... ktop

9.7 abra Remote desktop (Sajat forras)

A felhasznal6 maga nem tudja valtoztatni a hasznalhat6 applikaciokat, mivel nincs ehhez

felhasznaloi joguk. Ilyen szintli valtoztatdsokra mint az alkalmazés hozzdad4sa magasabb
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jogosultsag kell. Az kéréseket a valtoztatasok iranr a felhasznalok ServiceNow feliileten

keresztiil tudjak tovabbitani a platform feliigyeletért felelds kollégaknak.

ServiceNow egy felhdalapu platform, amelyet az IT-szolgaltatdsok automatizalésara és
menedzselésére hasznalnak [14]. Féként az ITSM (IT Service Management), az ITOM
(IT Operations Management) és az ITBM (IT Business Management) teriileteken hasz-

naljak, de tovabbi teriileteken is alkalmazzak, mint példaul az tigyfélszolgalat.

ServiceNow segithet az IT-szervezetnek az 1T-szolgaltatasok hatékonyabb és atlathatobb

kezelésében, valamint az iizleti folyamatok ¢és igények jobb kiszolgéalasaban.

[T[ _ Incident
L€ ] = INCO751242 View: Service Desk

Manage Attachments (2): ] VM_Request_form-v.3.1_(1).xIsx [view] @] VM_Request_form-v.3.1_(1).xlsx [view]
Number INC0751242

Caller @ Morten Volland Finnekas

Location @  NO-OSLVKO F‘
Area Infrastructure Services F‘
Business service SERVER [ (0] ‘
Configuration item @ Assig
Impact @ 3-Medium A
Urgency @ 3-Medium
Priority @  3-Moderate

Order form  Standard requests to Kyndryl - NO CHAI l 0] ‘

Shortdescription NO - New AVD requested in Hydro SNOW, original ticket number RITM0199017
Description New AVD requested in Hydro SNOW, original ticket number RITM0199017 in Hydro SNOW
User has mentioned in description of this request:

We have struggled with SAP access and unstable connection in previous AVD.

- See INCS: INCO736067

9.8 dbra Servicenow (Sajat forrds)
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10.AUTOMATIZALASI ES TOVABBFEJLESZTESI LEHETOSEGEK

A PowerShell hasznalata az Azure-ban szdmos elonnyel jar a feladatok kezeléséhez és
automatizalasahoz az Azure felh6kornyezetben. A PowerShell a Microsoft altal tdimoga-
tott nativ eszkdz, amely zokkendmentesen integralhaté az Azure-szolgaltatasokkal. A
kifejezetten Azure-kezelési feladatokhoz tervezett parancsmagok atfogéd készletét bizto-
sitja. A PowerShell lehetdvé teszi az ismétlodo vagy Osszetett feladatok automatizalasat.
A szkriptekkel hatékonyabban telepitheti, konfigurdlhatja és kezelheti az Azure-eréfor-
rasokat, csokkentve a kézi eréfeszitéseket és az emberi hibakat. A PowerShell-szkriptek
hasznalhatok az Azure-eréforrasok kodként térténd meghatarozasara, megkonnyitve az
infrastruktura kodkeént (IaC) elveit. Ez a megkozelités lehetdvé teszi a verzidoszamitast,

az egyszeriibb egylittmiikddést és a kovetkezetes telepitést.

y = $true, HelpMessage = "Nawe of subscription™)]

= $true, HelpMessage = "Resourcegroup where to deploy the virtual machine™)]

ry = $True, HelpMessage = "Please Enter VM short name")]

e, HelpMessage = "Please Enter 2 digit serialnumber™)

ory = $False, HelpMessage = "Please enter Subnet name")]
y = $False, HelpMessage = "Please enter VNET Name")]

= $True, HelpMessage = "Please enter Business Arsz")]
10.1 dbra Virtudlis gép létrehozasa (Sajat forras)

A szkript bejelentkeztet minket az Azure-fiok a Connect-AzAccount hasznalataval. Er6-

forrascsoportot hoz létre a New-AzResourceGroup segitségével, valamint, beallitja a

crer

Meghatarozza az operacios rendszer részleteit €s hitelesité adatait a Set-AzVMOpe-
ratingSystem segitségével, illetve megadja a Set-AzVMSourcelmage-gel hasznalando

virtudlis gép-lemezképet.

Végiil 1étrehozza a virtudlis gépet a New-AzVM hasznalataval.
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#Determine Backup policies
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Write-Output -InputObject "Determine Backup policies"

if {(20SAandFileBackupPolicy) {

$05AndFileBackupPolicy = $0sAndFileBackupPolicy
Write-Output -InputObject "05 Policy is: 30SAndFileBackupPolicy™

}
else {
if ($Environment -eq "PRD") {
$0sandFileBackupPolicy =
Write-Output -InputObject

elseif ($Environment -eq "I1ST"

$0SAndFileBackupPolicy =
Write-Output -InputObject

}
elseif ($Environment -eq "POC
$0sAndFileBackupPolicy =
Write-Output -InputObject

}

elseif ($Environment -eq "DEV”

OsAndFileBackupPolicy =
Write-Output -InputObject

}

elseif ($Environment -eq "DRS”

$0sAndFileBackupPolicy =
Write-Output -InputCbject

"Hydro-PRD"
"0S Policy

)4
"Rydro-151"
"0S Policy

") {
"Hydro-poC"
"0S Policy

) {
"Hydro-POC"
"0S Policy

) €
"Hydro-POC"
"0S Policy

as:

is:

o
"

20sAndFileBackupPolicy”

30sAndfFileBackupPolicy”

: 20SAndFileBackupPolicy”

: 30sAndFileBackupPolicy”

: $0SAndFileBackupPolicy™

10.2 Virtudlis gép 2 (Sajat forrds)

A PowerShell hasznalataval kiilonféle beallitasokat konfiguralhatunk egy AVD-hez
Azure-ban. Mint a virtualis gép mérete, az operacios rendszeriink azt is, hogy hol helyez-

kedjenek el az er6forrasaink és felhasznaloink jogosultsagait is tudjuk allitani.
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e-HFMcode $HFMcode

Write-Output -InputObject “The given HFM code $HfMcode is correct’
else {

Write-Output -InputObject "The given HFM code $HFMcode is NOT correct”

exit

ontext
utObject $Set

iption $SubscriptionName
itext

$ResourceGroupiame = $($SubscripticonName) + '-' + $($ShortName).toupper() # + '-' + %($Environment)

$ResourceGroupNama"
BeSet = New-AzResourceGroup ~

10.3 dbra Erdforrascsoport létrehozasa (Sajat forrds)

Mig az automatizalast a GBS fejlesztette ki a Terraform és az Aviatrix platform felhasz-
nalasaval, végiil szandékunkban all megnyitni a konfiguraciot a BA-felhaszndlok sza-
mara, lehetévé téve a haldzati telepités integralasat az alkalmazasi folyamatokba, igy le-

hetévé valik 1 gyorsabb alkalmazas kozzététel az AM fejlesztOk szdmara.
Ezt az a tény teszi lehetdvé, hogy automatizalasunk a szabvanyos tapadast kényszeriti ki.

A cél az, hogy olyan feliiletet hozzunk Iétre, ahol a fejlesztok haldzati eréforrasokat kér-

hetnek, amelyek automatikusan telepitésre keriilnek azutan.

Sziikséges jovahagyasok esetén a fejlesztOknek nem kell aggodniuk a halozat miatt, csak

a kovetelmények meghatarozasa utan kell miikodnie.
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11.0SSZEFOGLALO

A felh6technologidk tovabbra is gyorsan fejlodnek, €s jelentOs atalakuldsokat hajtanak
végre az iparagakban. Sok szervezet alkalmazza a tobbfelhds megkozelitéseket, tobb fel-
hészolgaltatd szolgaltatasait (példaul AWS, Azure, Google Cloud) kihasznalva, hogy el-

keriilje a szallito1 bezarkozast, és élvezze a valtozatos kinalat elonyeit.

A hibrid felhémegoldasok, amelyek a helyszini infrastruktarat nyilvanos €s privat felhok-
kel kombinaljak, tovabbra is népszeriiek a rugalmassag, a megfeleldség és az adatszuve-

renitas miatt.

A sz¢€1s6 szamitéstechnika folyamatosan novekszik, lehetévé téve az adatfeldolgozast a
forrashoz (eszk6z6khoz vagy érzékeldkhoz) kozelebb. Ez a tendencia elengedhetetlen a

valos idejli elemzéshez, a csokkentett késleltetéshez és a savszélesség optimalizalasdhoz.

Az Internet of Things (IoT) megolddsok a felh6technoldgidkat hasznositjadk az adatok
aggregalasadhoz, feldolgozasahoz és kezeléséhez, 0sztondzve az innovaciokat a kiilon-
boz0 ipardgakban, beleértve az intelligens varosokat, az egészségligyet, a gyartast €s a

mezdgazdasagot.

Szakdolgozatomban bemutattam az altalam valasztott felhdplatformot, ezen beliil az
Azure virtudlis desktop tervezését és annak fontosabb lépéseinek implementalasat. Ezen
feliil ismertettem az kod, mint infrastruktura alapt infrastruktura 1étrehozést, valamint a
dolgozat elkészitéséhez hasznalt technologidkat. Bemutattam tovabba a felhdplatformhoz

hasznalt automatizacios technologiakat és azok hasznalatat.

A felhdszolgaltatasok irant nagy igény mutatkozik, amely egyre csak novekszik. Az egyre
novekvo ligyfélszam miatt a felhdtechnologidk hasznalata elengedhetetlenné valik. Dol-
gozatom e szempontbol fontos, mivel betekintést és bevezetést ir le a felh6technologiak

alkalmazasahoz.



46

12.SUMMARY

Cloud technologies continue to rapidly evolve and transform industries. Many organiza-
tions are adopting multi-cloud approaches, leveraging the services of multiple cloud pro-
viders (such as AWS, Azure, Google Cloud) to avoid vendor lock-in and enjoy the bene-

fits of diverse offerings.

Hybrid cloud solutions that combine on-premise infrastructure with public and private

cloud remain popular for flexibility, compliance and data sovereignty.

Edge computing is constantly growing, enabling data processing closer to the source (de-
vices or sensors). This trend is essential for real-time analytics, reduced latency, and

bandwidth optimization.

Internet of Things (IoT) solutions leverage cloud technologies to aggregate, process and
manage data, driving innovations in various industries, including smart cities, healthcare,

manufacturing and agriculture.

In my thesis, | presented the cloud platform | chose, including the design of the Azure
virtual desktop and the implementation of its most important steps. In addition, | expla-
ined the creation of infrastructure based on code as infrastructure, as well as the techno-
logies used to prepare the thesis. | also presented the automation technologies used for

the cloud platform and their use.

There is a great demand for cloud services, which is only growing. Due to the growing
number of customers, the use of cloud technologies becomes essential. My thesis is im-
portant from this point of view, as it describes an insight and introduction to the applica-

tion of cloud technologies.
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