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ABSZTRAKT

Napjainkban a projektmenedzsment a fejlett vallalati kultara elengedhetetlen kiemelt része. A
szervezetek kezdik felismerni, hogy projektmenedzsment nélkiill nem lehet modern és
gazdasagos szervezetet fenntartani, mikodtetni. A folyamatok pontos tervezése, kivitelezése,
ellendrzése ¢és feliilvizsgdlata nélkiil nem lehet birni a gazdasdgi versenyt, pontosabban a
szervezetek tulélésének egyik alapja projektmenedzsment. Nemzetkozi nagyvallalatoknal és
szervezeteknél mar régota nagyon fontos szerepet kapott a projekttervezés folyamata és a
projektmenedzsment, hazadnkban pedig egyesek igen felismerték ennek jelent6ségét,
jellemzéen multinacionalis véllalatok.

A legtobb szervezet informacids rendszerekre €piti kritikus iizleti folyamatait. Ez a fliggdség
elektronikus biztonsagi fenyegetések formajaban a kockdzat egy 1) formdjanak megjelenéséhez
vezetett, mint példaul a hackelés, adatvesztés, a titkossag megsértése vagy akar a terrorizmus.
Az egyre kifinomultabb tdmadasok érkezhetnek maganszemélyektdl, maganvallalkozasoktol,
vagy akar titkos kiilfoldi hirszerzé ligynokségektdl is. Az ilyen tdmadasok, amikor informaciok
vesznek el, bizalmas adatokat lopnak el vagy kritikus rendszerek és dokumentumok sériilnek
meg, kockézatot jelentenek a szervezet pénziigyeire, j6 hirnevére is.

Az Informacidbiztonsagi Irdnyitasi Rendszer (IBIR) a vallalatiranyitasi rendszer azon része,
amely atfogja és szabalyozza a teljes informatikai tevékenységet, kiemelten kezelve az
adatbiztonsagi ¢és adatvédelmi teriileteket. Segitségével a vallalat milkddésének
kockéazatelemzésén ¢€s kockéazatkezelésén keresztiill kialakithato a magas szintl
informaciovédelem. A rendszer magaban foglalja a szervezeti felépitést, a biztonsagos
miikddtetéshez sziikséges szabalyzatokat, a tervezési tevékenységeket, a feleldsségi koroket, a
gyakorlatot, az eljarasokat, a folyamatokat és az eréforrasokat.

Az el6adas ¢és a hozza kapcsolodd tanulmany is konkrét példakon keresztiil mutatja be a
projektmenedzsment feladatokat egy IBIR bevezetési projekten keresztiil. A kiilonféle
részteriileteibdl valasztott példak mindegyikére jellemzd a projekt alapu tervezés €s bevezetés,
tovabba jol szemléltetik a projektmenedzsment alapti gondolkodast, persze figyelembe véve a
helyi elvarasokat és kivételeket.

KULCSSZAVAK: projektmenedzsment, informaciobiztonsag, Informdciobiztonsagi Iranyitdsi
Rendszer (IBIR) informatikai biztonsag, informdaciobiztonsagi képzés

BEVEZETO

Informatikai (IT) projekt — eredményét tekintve — informatikai megolddsok vagy informacios
rendszerek elemeinek kivalasztasat, bevezetését vagy fejlesztését (esetleg tovabbfejlesztését)
valoOsitja meg a szervezet stratégiai céljainak megvaldsitasa érdekében (Michelberger, 2015).
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1. A PROJEKTMENEDZSMENTROL ALTALABAN

1.1 Projekt

Egy projekt részfeladatok 0sszességébdl all, egy folyamatot alkotva. A projekt olyan feladat,
amelyhez vilagosan definialt cél, 1d6, koltség és teljesitményértékek tartoznak. Az Nemzetkozi
Szabvanyiigyi Szervezet (ISO) altal kiadott szabvanyokban foglaltak alapjan a projekt egy
lehetséges definicioja: A projekt olyan egyedi folyamat, amely egyértelmii kezdési €s befejezési
datumokkal megjeldlt, specifikus kovetelményeknek — mindségi, er6forrdas és
koltségkorlatoknak — megfeleld, egy adott célkitiizés érdekében vallalt, koordinalt és kontrollalt
tevékenységek csoportja. Dolgozatomban a projekteket olyan idoben behatarolt szervezeti
feladatoknak tekintem, melyek méretiik, bonyolultsiguk, ujdonsagtartalmuk, vagy
jelentéségiik miatt a szervezet rutinszerd alaptevékenység ellatasi megoldasaival valosziniileg
nem oldhatéak meg hatékonyan. A fenti jellemzOk arra késztetik a vezetdket, a feladatok
keletkezése esetén ideiglenes szervezeti megoldassal kezeljék a felmeriild problémakat, melyek
kifejezetten a projekt sikeres végrehajtdsara koncentralnak. Az 1. &bra alapjan a
projektmenedzsment a projekt tevékenységek vezetésével, szervezésével ¢€s irdnyitasaval
foglalkozik.

PROJEKTMENEDZISMEM! fe--

Kanirull

- Tervens Megvalisilis

MUNKAKORNYEZEY

1. abra: A projekt rendszerdsszetevoi (Henczi-Murvai, 2012)

A projektmenedzsment az innovacidés folyamat (maga a projekt) egészét atfogd és
eredményességét segitd integralt vezetési iranyitasi rendszer, amely magaban foglalja a projekt
egész ¢letciklusat, a problémafeltarastol a megvalositasig (Verzuh, 2006). A
projektmenedzsment az eréforrasok szervezésével €s azok iranyitasaval foglalkoz6 szaktertilet,
melynek célja, hogy az eréforrasok altal végzett munka eredményeként egy adott id6- és
koltségkereten beliil sikeresen teljesiiljenek a projekt céljai (Lock, 2004). Napjainkban a
projektmenedzsment egyéb szempontokat és feladatokat is figyelembe vesz pl. 10 PMI
tudastertilet, egyéb. Mivel a projektek nem ismétlddnek meg azonos feltételek kozott, igy
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megvalositdsukra sem dolgozhatunk ki recepteket, csak eredménygyorsité hatékony
technikakat. Ezek projekthez illesztése a projektmenedzsment kiemelten fontos feladata. A
projektmenedzsment altal atfogott projektek fontos ismérvei:
e a feladat egyszeri, nem ismétlodo (tipusmegoldasok nem alkalmazhatdk)
o afeladat Osszetett, komplex (igényli az érintett szakteriilet munk4janak 6sszehangolasat,
koordinalasat)
o a feladat egyértelmiien azonosithatd (célok, teljesitménykritériumok, id6, koltség és
er6forrasigények vonatkozasaban)

1.2 Projekt szakaszai

A szervezetek szdmara a mindennapi miikodés mellett az egyik legnagyobb kihivas a projektek
megfeleld elokészitése és lebonyolitasa (Eszenyiné, 2014). Mig a normal iizleti folyamatok
iranyitasat ¢és végrehajtasat hosszas gyakorlat soran csiszoltdk, addig a projektek mindig
egyediek, mas és mas célokkal, problémakkal, résztvevokkel. Ennek megfelelen a projektek
hatékony és sikeres lebonyolitdsahoz szilard alapokon nyugvd és kiprobalt modszertanra,
valamint annak alkalmazéasaban jartas szakemberekre (projektvezetdre) van sziikség (Verzuh,
2006). A projekteredmény a megvalositasi folyamat végterméke. A dolgozatomban a
projekteket harom szakaszra bontom.

1.2.1 El6készito (Tervezési) szakasz

Tervezés szakasz: célmeghatarozas, helyzet és problémaelemzés, paraméterek felallitasa (pénz,
id6, személyi és targyi feltételek), a dontéshozatal modja és a szerepek meghatarozasa.
Elsddleges célja a projekt idobeni megvalosulasanak feltirdsa. Eredménye a megvaldsitasi
itemterv, amely alapvetd funkcioit tekintve a megvalositdsban résztvevé kiilonféle
kozremiikodok kozotti kommunikacids és 0sztonzo eszkoz, az ellendrzés eszkoze is, és mint
ilyen alkalmasnak kell lennie a megvaldsitds soran bekdvetkezd valtozasok kezelésére is. A
projekttervezés modszertani vonatkozasainak legfontosabbika, hogy megtaldljuk a projekt
karakteréhez leginkabb illeszkedd (az optimalis) tervezési format.

) )

2. abra: Projekt szakaszok (Eszenyiné, 2014)

1.2.2 Kivitelezési (Végrehajtasi) szakasz
A kivitelezés tobb mint felerészben az elokészitdé munkan mulik. A kivitelezés akkor sikeres,
ha a munkat az attekinthet6ség, a rugalmassag €s a pontossag jellemzi. A projektmenedzser az
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a személy, aki a projektet irdnyitja, annak teljesitéséért, de kiilondsen a teljesitmény
paraméterekért, a koltségekért és a hataridokért egyszemélyi felelosséggel tartozik. A
projektmenedzsment nem maés, mint maganak a projekt tevékenység megvaldsitasi
folyamatanak vezetése, iranyitasa, szervezése, az eréforrasok, az informaciok, a rendelkezésre
allo modszertani és technikai eszkozok cél elérése érdekében torténd Osszpontositasa. A
projektmenedzsment feladatai lehetnek a cél folyamatos szem el6tt tartdsa, a projekt
dokumentalasa, informaciogylijtés és informacidadds, a munka koordinalasa szervezése, a
hatariddk ¢és koltségek folyamatos figyelemmel kisérése, engedélyek megszerzése, a dontés
elokészités és dontéshozatal biztositasa, a folyamat ellendrzése, kapcsolattartas a partnerekkel,
a team ¢pitése, a kiilsé ¢€s belsd visszajelzések figyelemmel kisérése, értékelése. A
projektmenedzser dontési hatdskore minden esetben a vallalat fels6 vezetésétdl szarmazik. A
projektmenedzser tényleges hataskore nagymértékben fligg a befolyasolasi képességétol. Ezt a
befolyasolasi képességet tobb mas tényezd (szakmai képességek, helyzetfelismerés, targyalasi
készség) mellett jelentds mértékben alakitja a vezetdi stilus. A vezetdk a vezetdi stilus alapjan
lehetnek feladat-orientaltak vagy human-orientaltak. A projektmenedzsernek alkalmasnak kell
lennie arra, hogy képes legyen egyenstlyt fenntartani a feladat orientaltsdg és a human
orientaltsag kozott.

1.2.3 Lezaro (Ertékelési) szakasz

A lezar¢ szakasz az utdmunkalatok elvégzésén til az értékelést jelenti. Ennek 1ényege az, hogy
megtudjuk, hogy elértiik-e a célunkat, mit gondolnak az elvégzett munkardl azok, akiknek szolt
¢és azok, akik részt vettek benne. Az értékelésnél vizsgaljuk az elért eredményeket és az
elérés¢hez vezetd folyamatot, olyan médon, hogy realis képet kapjunk az elvégzett munkarol,
a sikerekrdl €s a tévedésekrol, annak érdekében, hogy levont a kovetkeztetéseket felhasznéljuk
kovetkez0 munkanknal. A projekt kiértékelését és sikerét nem néhany specifikus mutaton
keresztiil, hanem folyamataban kell értelmezniink €s elvégezniink. A projektmenedzsment a
projekt sikerét harom dimenzioban vizsgalja. Sikeres projekt az, amelyet: az eredeti
iitemtervben, az eredeti koltségvetésen beliil, az eredeti szakmai kdvetelményeknek megfeleld
szinten valositanak meg. Az utéelemzés célja annak megéllapitasa, hogy sikeres volt-e a projekt
megvaldsitasa:

e avevl szamara akkor sikeres, ha projekt biztositja szdmara a végso cél elérését;

e a vallalkozd szdmara a sikeres megvalositas feltételei a teljesitési hatariddben,
koltségeinek alakuldsdban, a miiszaki és a teljesitményparaméterek elérésében
keresenddk.

Lényeges, hogy a sikeres megvaldsitas altalanos feltételén tal a sikeresség konkrét kritériumai
alapjan is elemzésre keriiljon a folyamat.

1.3 A projekt pénziigyi-gazdasagi értékelése
Egy projekt megvalositasa tobbnyire jelentds mértékli tokebefektetést igényel a vevo részeérdl
¢és ez a befektetés csak késdbb a projekt miikddése soran tériill meg. A vevd érdeke, hogy a
projektbe invesztalt tOkéje minél eldbb megtériiljon, ezért olyan variacidt valaszt, amelyik
ennek az elvarasnak megfelel. A variaciok kozotti dontés, kiillonbozd pénziigyi-gazdasagi
technikakon is alapul (¢életciklus szerinti gazdasagi elemzés, hatékonysagvizsgalatok, gazdasagi
elemzések, koltség-hozam elemzése, koltségeredményesség szamitasok, stb.). Mivel a projekt
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tobbféle elvarasnak is eleget kell, hogy tegyen, magatdl érthetd, hogy maga a valasztas tobbféle
kritériumon alapszik.

1.3.1 Projekt életciklus szerinti elemzése

Altalanosan a projekt kiinduldpontja a koncepcid, otlet, amely egy megbizashoz, vevéi igény
kielégitéséhez, esetleg Onalldé kezdeményezéshez fiiz6dik. Zarépontja a széles korben
értelmezett produktum, amely a projekt végrehajtasa utan létrejon, s mind a megbizo, mind a
projektmenedzser szamara gazdasagi haszonnal jar. A legaltaldnosabb projekt életciklus a
termék ¢életciklusdhoz hasonlithatd. Az 3. dbra vizszintes tengelyén a projekt idobeli lefutasa, a
fazisok lathatéak (idédimenzid). A fliggbleges tengely az egyes fazisok munkaraforditasaval
aranyos (munkaora, embernap, néha pénz), tehat a projektbe invesztalt munka-mennyiséget
mutatja.

-
>

seypiosey

Koncepcio
{Megvaldsit-
hatdsag)

Tervezés Veégrehajtas Lezarss
3. abra: A projektek életciklus fazisai (Daroczi, 2011)

1.3.2 Az életciklus elve szerinti gazdasagi elemzések

A 4. abra alapjan a projektek elemzésének egyik fajtdja a projekt végtermékének teljes
életciklusara vonatkozik. Az elemzés alapfeltevése az, hogy a projekt végterméke a piacon
értekesithetd, de elkésziilte legalabbis szamszeriisithetd eredményre vezet. A végrehajtas soran
jelentkezd kiadasokat a piacon valo értékesités arbevétele ellensulyozza. Ha a termék nem kertil
értékesitésre, hanem pl. valamilyen megtakaritast lehetdvé tévo technoldgiai fejlesztés, akkor a
kiadasokkal szemben a megtakaritott kiaddsok allnak. A gazdasagi elemzés idétartama nem
csak a projekt életciklusat, hanem a projekt végtermékének é€letciklusat is figyelembe veszi. A
gazdasagi elemzést tehat a projekt gytirtiz6do hatasainak figyelembevételével végezziik.
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4. abra: Projekt életciklus elve szerinti gazdasagi elemzése (Bucsy, 1976)

Az 4. abran jol latszik, hogyan viszonyul egymashoz a projekt életciklus és a termékciklus. A
nett6 jelenérték mutatdé (NPV), a bels6é megtériilési rata (IRR) vagy a jovedelmezdségi index
segitségével torténd gazdasagi szamitasok a teljes termék-életciklusra végzendok (Csiszarik-
Kocsir, 2018). Termékfejlesztési projektek esetében ezt az elvet kell kovetni. A netto jelenérték
megmutatja a projekt idétartama alatt keletkezd pénzaramok (bevételek ¢€s kiadasok, azaz
hasznok ¢s koltségek) jelenre diszkontalt értékét. Egy projektet gazdasagi szempontbol akkor
érdemes megvaldsitani, ha az NPV >0. Minél nagyobb az érték, annal kedvez6bb a projekt. A
belsd megtériilési rata (IRR), az az r értek, ahol az NPV = 0. Az IRR megmutatja, hogy milyen
belsé megtériilése van egy projektnek, minél nagyobb ez az érték, annal kedvezdbb a projekt
megitélése. Ez az érték kozvetleniil 6sszehasonlithato kiilonb6zd méretli projektek esetén is,
ahol a képz6d6 NPV nagysaga nem tiikrozi az eredményességet. A jovedelmezdségi index a
nettd jelenértéket veti Ossze a projektbe tortént befektetések dsszegével. Egy projekt akkor
javasolt megvalositasra, ha a jovedelmezdségi index nagyobb, mint 1. Egynél kisebb érték
olyan projektnél adodik, amelynél a megtériilés kisebb, mint a befektetett 6sszeg. Az elemzések
masik fajta megkozelitésében nem vessziik figyelembe a végtermék kihatésait, a teljes termeék-
¢életciklust, hanem az elemzést csak a projekt életciklusara végezziik el. Akkor végezziik el igy
az elemzést, ha a gylirliz6 hatdsokat nem tudjuk figyelembe venni. (Pl. szervezet-atalakitasi
projekt esetén)

Bizonyos esetekben nem kvantitativ, hanem kevésbé szamszeriisithetd, kvalitativ
megfontolasok alapjan kell donteni. Ilyenkor olyan szempontokat is figyelembe kell venni, mint
pl. stratégiai szempontok, jogi és adatvédelmi megfeleldség, biztonsagi fejlesztések esetén a
megtériilési szdmitasok, vevohoz vald kozelség, készség a vevivel valdo kommunikéciora,
reagalési sebesség stb. De a gazdasagi elemzést ezen szempontok figyelembevétele mellett is
el kell végezni (Csiszarik-Kocsir, 2018).

2. INFORMACIOBIZTONSAGI IRANYITASI RENDSZER (IBIR)

Minden szervezet legalapvetdbb iizleti folyamatai az adatokra és az informaciora épiilnek.
Olyan kulcsfontossagt adatokrdl beszélhetiink, mint az ligyfelek és partnerek bizalmas adatai,
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a kiilonféle termékekkel, szolgaltatasokkal, megrendelésekkel és belsd folyamatokkal, valamint
szamos egyéb, a cég know-how-javal dsszefiiggd informaciok. Uzleti kockazatot jelent, ha
barmilyen zavar keletkezik ezeknek az informacidknak a mindségével, mennyiségével,
pontossagaval vagy elérhetOségével kapcsolatban. A  kiilonb6zo fenyegetettségek
szarmazhatnak kiviilr6l ¢és a szervezeten beliilrdl is, lehetnek véletlenszeriieck vagy
szandékosak. A védelmi rendszer hianyossagai révén az informécio sériilhet, nyilvanossagra
kertilhet, illetéktelenek férhetnek hozza, vagy akar meg is semmistilhet. Mindezek alapjan az
adatok sértetlenségének, bizalmassaganak és rendelkezésre allasanak biztositasa, a sériilések és
az adatvesztés elkeriilése kritikus fontossagu feladat.

2.1 Szabalyozott informaciobiztonsag

Az Informéciobiztonsagi Irdnyitdsi Rendszer (IBIR) az 4tfogd irdnyitdsi rendszernek
(vallalatiranyitdsi rendszernek) az a része, amely egy, a miikodési kockazatokat figyelembe
vevO megkdzelitésen alapulva kialakitja, bevezeti, miikddteti, figyeli, atvizsgalja, fenntartja és
fejleszti az informaciévédelmet. Az irdnyitasi rendszer magaban foglalja a szervezeti felépitést,
a szabdlyzatot, a tervezési tevékenységeket, a feleldsségi koroket, a gyakorlatot, az eljarasokat,
a folyamatokat és az er6forrasokat. Napjainkban az informécio biztonsaga, a hivatalok, cégek
¢s maganszemélyek adatainak védelme egyre inkabb kozponti kérdéssé valik. Az adatok
véletlen vagy szadndékos kompromittalédasa, sériilése, ellopasa vagy rossz szandéku
manipulalasa komoly erkolcsi karokat okoz az érintett szereploknek, elvesztik jo hirneviiket,
megrendiil a bizalom a szolgaltatasban. E mellett sokszor tovabbi, anyagi, kartéritési és
biintet6jogi kovetkezményei is lehetnek az adatok helytelen kezelésének (pl. GDPR).

Az informaciobiztonsagi rendszer lehetséges elonyei:

e az informaci6 mindig rendelkezésre fog allni,

e az adatok sértetlenek maradnak,

o védett lesz a kiilsd és bels6 fenyegetések ellen,

e avezetOség tisztdban lesz a kockazatokkal, és felkésziilt lesz az esetleges veszélyekre,

e amunkatarsak elkotelezetté valnak az informaciobiztonsag irdnt és masként tekintenek
majd a rendszer szerepére.

A bevezetett intézkedéseket altalaban két nagy teriiletre lehet bontani:

e Adatvédelem: a személyes adatok gylijtésének, feldolgozasénak és felhasznalasanak
korlatozéasaval, az érintett személyek védelmével foglalkozik. Ennek eszkozei lehetnek
jogi szabalyok, eljarasok, de akar technologiai eszkdzok is.

e Adatbiztonsag: Az informatikai/informacios rendszerek adataihoz vald illetéktelen
hozzaférést meggatlo szabalyozasok, folyamatok €s megoldéasok.

2.2 Szabalyozott Informaciobiztonagi Iranyitasi Rendszer (IBIR)
tanusitasa
Az Informéciobiztonsagi Iranyitasi Rendszer (IBIR) tanusithato rendszer. A tanusitas alapjan
az ISO/IEC EN 27001:2013 (magyar forditasban: MSZ ISO/IEC 27001:2014) szabvany
alkotja. Az informacidbiztonsagi iranyitasi rendszer szabvanya hasonldan a mindségiranyitasi
rendszer szabvanydhoz az ISO/IEC EN 9001:2015 (magyar forditdsban: MSZ ISO/IEC
9001:2015) egy szervezet vezetésének munkajat segité menedzsment eszkoz, és kockazat-
értékelésen alapuld szabvany (Szadeczky, 2014). Megoldast mind az adott szervezet, mind
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pedig partnereik szempontjabdl az informacidbiztonsaggal kapcsolatos kockazatok és
folyamatok hatékony menedzsmentje jelent. A cégek tizleti szempontbdl kritikus informéacioi,
informatikai rendszerei, valamint folyamatai biztonsaganak eldsegitésére szolgal az ISO/IEC
27001 szabvany szerinti Informaciobiztonsagi Iranyitdsi Rendszer (IBIR) kiépitése és
miikddtetése.
Az informacidbiztonsagi iranyitasi rendszer alapja, hogy az informacidbiztonsag szemszogébol
a kockazatértékelésének modszerével feliilvizsgélja a vallalat miikodési kockazatait, majd a
szamara tal nagy kockazatot jelentd teriileteken (megengedhetd vagy elviselhetd kockazati
hatar feletti) kockazatos esetén 0j biztonsagi intézkedéseket vezet be. Végill mind a
kockézatkezelés alkalmazasat, mind a bevezetett védelmi intézkedéseket bevonja a
vallalatiranyitdsi rendszere miikddésébe, azaz menedzseli: mukodésiiket megtervezi,
ellendérzotten mitkddteti, folyamatosan figyeli eredményeiket és hatékonysagukat, majd dont a
javitasrol, fejlesztésrol.
A kiindulasi pont a véllalat tevékenységének, folyamatainak, kapcsolédd adatainak és
adatbazisainak (informdcioinak) atvildgitdsa soran a védendd informacidk felmérése, majd
azok alapjén az Un. "informacids vagyon" meghatarozasa. Az informacids vagyon jelenti mind
a védendd informacidkat, mind azokat az adathordozokat és eszkozoket, ahol azok
eléfordulnak, illetve amelyeken keresztiil azok hozzaférhetok. Ennek az informacios
vagyonnak a fenyegetettségeit méri fel a kockdzatelemzés modszere, becsiilve minden egyes
lehetséges fenyegetettségre a bekdvetkezO kar nagysagat és annak bekovetkezési
valoszintiségét. Ily moddon Osszevethetdé minden egyes fenyegetettség altali lehetséges
karesemény informéciobiztonsagi kockazata a vallalat miikodése szdmara. Ezek alapjan - az
elviselhetd kockazati szint feletti kockazatok esetére - hatdroz meg a vallalat védelmi
intézkedéseket. A kockazatkezelés alkalmazasanak legfontosabb eldnyei:

e A teljesség (minden "informacids vagyontargy") vizsgdlata miatt nem maradhat ki

gyengepont.

e Egyenszilardsdgu védelem kialakitasa.

e A védelmere forditott er6forrasok leghatékonyabb felhasznalésa.
Az informaciobiztonsagi iranyitasi rendszert kiépiteni szandékozo6 vallalatok nagy része nem
rendelkezik a sziikséges biztonsagi elemekkel, illetve a meglévok nagyrészt alkalmatlanok a
feladatuk ellatasara. A kiépitendd rendszerelemek létrehozédsa - a rendszer Osszetettségénél
fogva - egyszerre sok szakma ismeretét, tudasat igényel(het)i (pl. Orzés védelem, személyi
biztonsag, informatikai védelem, folyamatok és eszk6zok védelme, katasztrofa-elharitas, ...).
Ezért is, valamint a kockdzatelemzés szakszer(i és érdemi lefolytatdsa miatt célszerli hozzaértd
és (ezeken a teriileteken) tapasztalt tandcsadok segitségét igénybe venni. A rendszer
kiépitésekor sokszor azok a tanacsado vallalkozasok tudnak érdemben és hatékonyan segiteni,
amelyeknek az informaciobiztonsdg kiilonbozd teriiletein mar jelentds miikodtetési
tapasztalataik vannak. Erdemes arra is odafigyelni, hogy - a mindségiranyitasi rendszerek
felkészitésénél altalanosan alkalmazott - "egy személy a felkészitd" modell itt altaldban nem
hatékony, mert kevés az olyan tanacsado, aki egyszemélyben mind az irdnyitasi rendszerekhez,
mind a bevezetendd eljarasok mindegyik kapcsolddd szakmai teriiletén egyidejiileg szakértd
lenne.
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3. AZ IBIR BEVEZETES PROJEKT SIKERTENYEZOI

Az informatikai (IT) projekt végrehajtasahoz sziikséges, de nem elégséges a hagyomanyos
projekt eszk6zok €s modszertanok hasznalata pl. Projektmenedzsment itmutaté (PMBOK®
Guide). Sajatossagait tobbek kozott az ilyen tipust projektek Osszetettsége, bizonytalansaga és
sikertényezdinek nehéz mérhetdsége adja. A Standish Group International Inc. vagy a Standish
Group (http://standishgroup.com/) fliggetlen, nemzetkozi, 1985-ben alapitott IT-tanadcsadési
cég, amely az informacios rendszerek megvalositasanak projektjeirdl ismert a koz- és
maganszektorban. A cég elsdsorban a kritikus fontossagu szoftveralkalmazasokra 6sszpontosit,
kiilonds tekintettel a hibakra és az IT-projektek lehetséges fejlesztéseire. A Standish Group
1994 6ta méri az IT projektek sikerességét, ami szamos témaban irodott tanulmany, tankonyv,
valamint modszertan ellenére sem valtozott meg jelentdésen. Az elébb emlitett felmérés
kritikaval is illethetd (Eveleens-Verhoef, 2010). Nem egyértelmiien tisztazott, hogy mi
tekinthetO sikeres informatikai projektnek €s a bekovetkezo valtozasok akar lehetnek elonyodsek
is. A nagyszamu globalis megkérdezés alapjan kapott, ,,sokkold" adatokat azonban mas globalis
felmérés hianyaban nem lehet teljesen figyelmen kiviil hagyni. Informatikai (IT) projekt -
eredményét tekintve - informatikai megoldasok vagy informdacids rendszerek elemeinek
kivalasztasat, bevezetését vagy fejlesztését (esetleg tovabbfejlesztését) valdsitja meg a
szervezet stratégiai céljainak megvalositasa érdekében.

A projektharomszoget (1d. 6. sz. dbra) ,,vas haromszognek” is szoktadk nevezni, illetve ,,harmas
kotottségnek™ is. Lényege az, hogy nem lehet moddositani egy projekt koltségvetését,
litemezését vagy hatokorét anélkiil, hogy ez ne hatna legalabb az egyikre a masik két rész koziil.
MUNKAPROGRAM SZAKASZOK HONAPOK

L 23| 4|56 ]| 7.| 8| 9.|10(11|12

1. Politika meghatirozisa

2. Az informaciobiztonsag iranyitis
teriileténck és targyvanak
meghatirozasa

3. Kockizat felmérés
4. Kockiazat elemzés |
5. Kockizatok kezelése ]
6. A szabalyozasi célok rogzitése és
szabilyozasi dokumentumok (1BSZ)
elkészitése és bevezetése

7. Képzések és oktatisok

8. Rendszer prabamiikodeés

9. Audit, tanusitas

5. abra: IBIR kiépitésének lépései (KIB 25, 2008)

Az 5. dbra az Informacidbiztonsagi Iranyitasi Rendszer (IBIR) kiépitésének a ptojekt szakaszait
¢s lépéseit mutatja. A projekt soran meg kell kiilonboztetni bevezetési és fenntartasi
koltségeket, mivel Informacidbiztonsagi Iranyitdsi Rendszer (IBIR) bevezetése utan évenkénti
feliilvizsgalati tanusitast kell kotelezd jelleggel végeznie a szervezetnek, hasonldan a bevezetés

195



c-)[: OBUDAI EGYETEM HAZAI ES KULFOLDI MODELLEK
REJTO SANDOR KONNYUIPARI AA PROJEKTOKTATASBAN

£S5 KORNYEZETMERNOKI KAR

soran, melyek tovabbi raforditassal jar. JO esetben a bevezetési koltségeknek csak toredéke a
feltilvizsgalati tanusitasok koltségei, de mindenképpen tervezni sziikséges veliik.

A projekt mindig egyensulyozas a projektharomszog csucsai kozott. A harom tényezd az id6 a
koltség és hatokor altalaban egymas ellen szoktak hatni. Minden projekt az id6, a pénz és a
hatokor haromszogét igyekszik egyensulyban tartani — nem lehet moédositani az egyiket anélkiil,
hogy legalabb az egyiket ne kellene modositani a masik kettd koziil. A projektvezetd dolga,
hogy megodvja az egész haromszoget a széteséstol.

HATOKOR

6. abra: A projektharomszog (humansoft.hu, 2018)

A klasszikus projektmenedzsment a projektek sikerességét az Un. ,,vas haromszog"
megvalosulasaval méri (raforditas - atfutasi id6 — hatokor = ,,minéség"). IT projektek esetében
azonban Iényegesen tobb - tobbségében nehezen mérhetd - sikertényezot is figyelembe kell
venni (Lock, 2004). A projektharomszog negyedik eleme a mindség: a kozéppontban van, a
haromszog barmelyik oldalanak moddositasa befolyasolja. Egy nagyon fontos szempont: a
mindségnek nincs egyetemes mércéje. A mindséget kiilonbozoé szempont alapjan pl. folyamati,
stakeholderek, végtermék mindsége, egyéb lehet meghatarozni - minden projekt esetében
magaban a projektben kell meghatarozni. Vannak vallalatok, ahol leginkabb a kdoltségkeret
betartdsaval mérik a projekt mindségét. Masok szamara fontosabb az iddben vald piacra
hozatal. A projektvezetdnek tudnia kell, hogy mi mindség definicidja a szervezet és a konkrét
projekt esetében.

stratéguival
valé dsszhang

wdo
A

Projekt siker

Projekt
eredmeny

mindség koltség erdekesoportok
clégedettsége

7. dbra: A projekt sikertényezdinek kiterjesztett értelmezése (Dedk, 2005)
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A projektmenedzsment legfontosabb feladata, hogy a projektet sikerre vigye. Azonban a
projektek menedzselése soran sokszor a cég inkabb a siker helyett a sikertelenséggel kertlt
szembe. Azonban manapsag nem csupan a szokvanyostdl eltérd projektekre jellemz6é a magas
sikertelenségi arany. A projektsiker, mint fogalom elsddleges fontossaggal bir a projektvezetés
szempontjabol, hiszen projektsiker nélkiil a vallalatok nem tudjék elérni stratégiai céljaikat
vagy realizalni bevételeiket. Szamos kutatds tortént mar a projektek sikerességét illetden,
aminek sordn kiilonb6zé megkdzelitések sziilettek. Kiemelendd, hogy a sikertelenség csak
kevésbé magyarazhat6 az er6forrasok hidnyaval, hiszen manapsag ezek mar szinte korlatlanul
elérhetdek a piacon . Sokkal fontosabb szerepet jatszottak az olyan kvalitativabb tényezdk, mint
példaul az elégtelen projektbehatarolds mértéke, vagy a projektvezetdi tudas birtoklasanak
elégtelen volta (lasd pl. Standish Group jelentések). A projektmenedzsment hatékonysaga
részben azt mutatja meg, hogy a projekt mennyire érte el a kitlizott célokat, részben pedig azt,
hogy mindezzel mennyiben jarult hozza a szervezet céljainak elérésé¢hez (Dedk, 2005). Ahogy
az 7. 4bran jol lathatd, a mindség - koltség - 1d6 haromszdggel a projekt eredményét vagyunk
képesek mérni, ez azonban csak egy részét képezi a projekt siker értékelésének. Az atfogo
méréshez ugyanis a stratégidval valdo Osszhang és az érdekcsoportok elégedettsége is
hozzatartozik. A siker definidlasa kapcsdn a hdrmas peremfeltétel, avagy a projekt magikus
haromszoge a mai napig a legszélesebb korbe alkalmazott médszer a siker mérésére. De be kell
latnunk, hogy a mindség fogalmanak értelmezése sem egységes. A szakirodalom (Veress,
1999) szerint a mindség kapcsan két megkozelitést kiilonboztethetiink meg: az altalanos
filozofiai értelmezést és az értékszemléletli filozofiai értelmezést. A palyazati projektek
mindségi értelmezésének szempontjabol szintén felfedezhetd a definialt két kategoria (Veress-
Birher-Nyilas, 2005):

e cgy projekt altalanos filozofiai értelmezéseként egy tevékenység vagy annak
eredményei jol koriilirhatok a kiilonb6z6 indikatorokkal és az adott programban eldirt
¢s elvart, palyazat benyujtasakor tervezett outputokkal;

e az ¢értékszemléletli filozofiai értelmezés alapjan be kell latnunk, hogy a palyézati
projektek elbiralasara, éppen ugy, mint a végrehajtott projektek hasznossaganak
megitélésére, s ezért kaphat kiemelkedd szerepet valamennyi palyazati projekt kapcsan
a kiilonbozo célcsoportok szamara nyujtott hasznossag hangsulyozasa.

Az Informacidbiztonsagi Iranyitasi Rendszer (IBIR) abban az esetben miikodik megfelelden,
ha az abban foglaltakat sikeresen teljesiteni tudja, eléri kitlizott biztonsagi célokat. Az
Informécidbiztonsagi Irdnyitasi Rendszer (IBIR) és az informéciobiztonsdgi program
elemeinek mérésére a leginkdbb a kritikus sikertényezdk (CSF), a legfontosabb célmutato
(KGI), és a kulcsfontossagu teljesitménymutatok (KPI) a legalkalmasabbak (Muha-Szadeczky,
2014). Ezek nytjtjak a legpontosabb, és leginkdbb hasznéalhaté informéciokat a folyamat- és
szolgaltatascélok megvaldsuldsdinak nyomon kovetéséhez, illetve a kitlizott célok és
mérfoldkovek teljesitésének, elérésének ellendrzéséhez. A megvalositasa soran rendszeresen
figyelemmel kell kisérni, monitorozni kell az Informacidbiztonsagi Irdnyitasi Rendszer (IBIR)
mikodését €s a célok megvalosulasanak eldrehaladasat az elére definialt, szervezetre szabott
mutatok segitségével. Az eredményeket riportok formajaban rogziteni kell, melyeket az érintett
személyeknek kell eljuttatni, akik értékelik azok eredményét, 6sszehasonlitjak a tényértékeket
az eldre tervezett célértékekkel, és sziikség esetén beavatkoznak az érintett folyamatokba annak
biztositasa érdekében, hogy a célkitlizések teljesiiljenek. Meg kell hatarozni azon
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személyeknek, csoportoknak a korét, akik az érintett riport elkészitéséért feleldsek, illetve akik
a riportolashoz adatot szolgaltatnak, valamint honnan, mely rendszerekbdl szarmaznak a
kinyert adatok.

A mérési adatok csak abban az esetben tekinthetdek eredetinek és hitelesnek, amennyiben az
elére meghatarozott forrasbol, adatszolgéltatasért felelds személytdl vagy szervezettdl
érkeznek. A riportok Osszedllitdsdnal nagyon fontos annak ismerete, hogy az elkészitett
jelentést ki és hogyan fogja feldolgozni, mi a riportolas célja. Ennek érdekében meg kell
hatarozni az egyes célcsoportokat, célkdzonséget, illetve azok informacids igényét. Példaul az
elmult honap soran bekovetkezett nem vart rendszer ledllasok teljes részletei, koriillményei
valésziniileg inkdbb csak az informdacidbiztonsagi vezetd szamdara nyujtanak értékelhetd ¢és
hasznos informaciodkat, €s a menedzsment szdmara mindebbdl inkabb csak a koltség vonzata,
tizleti folyamatokat érint6 adatok lesznek relevansak (Muha-Szadeczky, 2014). Azon tul, hogy
meghatarozasra keriil, hogy az egyes célcsoportok jelentései milyen informacidkat kell
tartalmazzanak, ezek hatékony teljesitésének ¢s megfeleldségének biztositasahoz ki kell jeldlni,
hogy az egyes célcsoportok részére ki késziti a riportokat. Ennek koszonhetéen az el6zd
példaban az ilizemeltetésrdl érkezett részletes riportokbol az informacidbiztonsagi vezetd
Osszedllithat egy, a felsd vezetés szamara megfeleld és feldolgozhatd informdciotartalmi
jelentést. A folyamatgazddk ¢és er6forrasgazddk (lizemeltetdk) szdmara szakteriileti,
informéciobiztonsagi relevanciaju riportok, jelentések az altaluk meghatarozott tartalommal és
formaban sajat munkatarsaiktol kérhetdek. A felsdvezetdi dontéseket, meghatarozott célokat az
informéciobiztonsagi vezetd kommunikalja feléjiik. A visszamérés, ellendrzés célja, hogy a
stratégidban foglaltak megvaldsuldsdnak statuszardl, illetve megfeleldségérol informaciot
kapjunk.

A monitorozas soran késziilt riportok, rendszeres jelentések, belso és kiilsé auditok eredményei
alapjan lehet meghatarozni, hogy a stratégiaban foglalt célok és a mért értekek, megallapitasok
egyeznek-e, €s amennyiben eltérés tapasztalhatd, mit és milyen irdnyban, mértékben kell
fejleszteni, modositani. Ezen informaciok képezik a feliilvizsgalatok bemend adatait, alapjait.
Természetesen a visszaméres €s monitorozas csak abban az esetben teljesiti a feladatat és éri el
a céljat, amennyiben az eredményei ténylegesen és megfelelden felhasznalasra kertilnek, ezaltal
valoban hozzdjarul az informaciobiztonsagi rendszer megfeleld mitkddtetéséhez és hatékony
megvalositasdhoz.

OSSZEFOGLALAS

A gazdasagi és tarsadalmi élet egyik legfontosabb értéke az informacid. Az informacio a
szervezetek szamara erdforras, hatékony miikddésiik alapja, a szervezet vagyona és gyakran
termék, aru is. Az informdcié biztonsiga ritkdn meriil fel benniink, mint probléma, pedig
valdjdban mindennapjainkat behaldézza az informaciok védelmében tett tevékenységek
sorozata. Vannak folyamatok, amelyek kritikus helyzetbe hozhatjdk a szervezetet miikodését
probléma esetén, ha nem megfeleléen szabalyozzuk azt, €s nem késziiliink fel hatékonyan egy
esetleges katasztrofa elharitasara. Az informatikai biztonsag atgondolt tervezése egyrészt
meghatarozza a rendelkezésre 4ll6 informatikai er6forrasokkal és befektetésekkel kapcsolatos
fobb igényeket, masrészt megadja azt a keretet, amelyben a stlypontok és a megvalositasra
vonatkozo6 feleldsségek kijelolése, valamint az eréforrasok kulcsteriiletekre vald koncentralasa
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torténik. Kizardlag a részletes eldzetes tervezés biztositja, hogy az informatikaban rejld
valamennyi lehetdséget kihaszndlhassuk a szervezet torekvéseinek és céljainak tdmogatasara.
A tervezés feladata biztositani, hogy az alkalmazni kivant megoldasok az adott pénziigyi
keretek kozé illeszthetdk, miiszakilag megvalosithatok, megfeleld kontroll alatt tarthatok és
minden érintett szamara értelmezhetdk legyenek. Komplex informatikai biztonsagi rendszer,
mint az Informacidbiztonsagi Iranyitdsi Rendszer (IBIR) tervezésének és bevezetésének ma
mar elengedhetetlen feltétele a korszerii tervezési modszerek ismerete és alkalmazasa. Mint a
tanulmanybdl kideriil, nagyon sok szempontot kell figyelembe venni, hogy ezt a tipustt munkat
siker koronazza. Végezetiil nem szabad elfelejteni, hogy az informatikai biztonsag témajanak
nagysaga ¢és folyamatos fejlodése miatt, elengedhetetlen, hogy ismereteinket folyamatosan
frissitsiik és aktualizaljuk.
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