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Bevezetés

Szakdolgozatom, egy olyan jogi paradoxon miatt nem alkalmazott technolédgiai problémat,
¢s annak megoldasara tett kisérletet tartalmazza, melyre személyes munkavégzésem folyaman
figyeltem fel. Amennyiben egy létesitmény, legyen az barmilyen tipusu ¢€s felhasznalasi,
automatikus elektromos belépteté rendszerrel, valamint ezzel egyiittmiikodé thzjelzod
rendszerrel van ellatva, abban az esetben tlizjelzés esetén minden ajtonak, mely a menekiilési
utvonalon van elhelyezve, azonnal nyithatova és atjarhatova kell valnia mindenki szamara az
épiiletben, fliggetleniil attol, hogy az adott illet6 rendelkezik-e a be-, vagy kilépéshez sziikséges
jogosultsagokkal. Gondolok itt valamilyen elére programozott RFID (Radio frequency
identification — Radi6 frekvencias azonositas) kartyaval, esetleges a rendszer altal elére eltarolt
testi adottsagokkal (ujjlenyomat, irisz minta), avagy tudataban van-e egy az adott belépési
ponthoz sziikséges, ugyancsak elére felprogramozott kddnak.

Ezen koételez6 mechanizmust az OTSZ (Orszagos Tilizvédelmi Szabalyzat) tartalmazza,
mely az Orszagos Katasztrofavédelmi Foigazgatosag elsdszamu tlizvédelmi eldirasainak jogi
megfogalmazasa, melyek mindenhol koételez6en betartanddak, az adott kritériumoknak
megfelelden.

Azonban, elektronikus be-, illetve kiléptetd rendszert nem csak ilyen esetekben
alkalmazunk. A Biintetés végrehajtasi (tovabbiakban BV) intézmények mar hosszi ideje
alkalmazzak ezen elektronikus rendszereket, természetesen specialis kialakitasban, hogy meg
tudjak 6rizni sajat, magas biztonsagi fokozati mivoltukat, azonban még 6ket is koti az OTSZ
menekiilési utvonalak kialakitasaval kapcsolatos eldirasai.

Személyes meglatdsom szerint ez a rendszer egy ilyen tipusi intézményben nem a
legcélszerlibb, viszont mivel emberéletek foroghatnak kockan, ezt, mint egy sziikséges rosszat
elfogadjuk. Minden ilyen tipust épiiletben szolgalatot teljesité személyzet ki van képezve és
egy jol bevalt protokoll alapjan teljesen uralni tudjak a helyzetet.

Szerintem egy hibamentes, 6nmiikdé rendszert, mely egyszerre biztositja, hogy a lehetd
legkevesebb egészségiigyi karosodas torténjen, és a lehetséges menekiilési Utvonalakat is
befolyasoljuk, nem egy egyszeri dolog és ezen probléma megoldas talan tal nagy egy
szakdolgozati témanak, hiszen megannyi hatraltato tényezdvel szamolni kell, viszont kihivas,
hogy egyéltalan meg lehet-e valdsitani. A jovOben, feltételezhetden nem ilyen formaban, de

egy hasonld rendszer alkalmazidsa nem kizdrhat6. A probléma megkozelitését egy



»ATmega328P” mikrokontroller alkalmazasaval tettem meg, mely a szivét és az eszét fogja
adni rendszeremnek.

Mivel egy a Tlzjelz6 Rendszer ¢s a Beléptetdé rendszer kozé iktatott integralt
vezérl6aramkorrdl van sz, igy ragaszkodtam a ,,A kevesebb tobb” mondashoz. Minél kevesebb
elembdl allitjuk 0ssze a rendszert anndl kisebb az esélye a meghibasodasra. A {6 végrehajtas
igy egyetlen helyen, a mikrokontrollerben torténik, ez fogja vezérelni a demultiplexereket,
illetve az adott reléket, ki és bemeneteket, a tiizjelz6 kdzpont (tovabbiakban TKP) jelzése
alapjan.

A rendszer alapveté kérdése a ,,Hol van a tlizeset pontos helye?”. Amennyiben ezen
informacio rendelkezésére all, és minden koriilmény elfogadhatd, beindul a jelzés, mely azon
menekiilési utvonalak ajtoit fogja nyitni, amelyek a tizt6] elfelé vezetnek. Nem feltétleniil a
legrovidebb lehetdséget engedélyezi a rendszer, ezzel 1étrehozva egy kontrollalt kornyezetet
melyben a menekiil6 személyek, jelen esetben fegyencek, elhagyhatjak a veszélyes objektumot,
de az Orzésiikkel megbizott rendfenntartd személyzet ezen menekiilést konnyedén
megfigyelheti, kontrollalva hogyan és hol torténik a kimenekités. Ez meggatolja az esetleges,

nem engedélyezett titvonalak haszndlatat.

Alkalmazott szoftverek

Az altalam irt programkod Arduino szoftverben valosult meg, az aramkor sematikus
rajzat pedig az AutoDesk Fusion360 (tovabbiakban Fusion360) programja segitségével
készitettem el. Azért valasztottam ezen két programot mivel az Arduin0 programozasi szoftvere
egyszerlien hasznalhato, barki szamara konnyen, dijmentesen elérhetd, és a programozasi
nyelve is konnyt. A Fusion 360 egy olyan, akar 3D tervezésre is alkalmas feliilet, melyben
aramkori rajzok €s sematikus abrak alkotasa is kifejezetten magas szinvonalon végezheto.

A hasznalhat6é aramkori elemek konyvtara rendkiviil széles, €és szerteagazo, azonban
mint azt majd szemléltetni is fogom, nem minden esetben talalhatéak meg online. fgy olykor-
olykor sajat sematikus abra, ,,Footprint” és 3D-s elem alkotésara is lehetdség van. Személyesen
az utobbi két opciot nem alkalmaztam, hiszen rendszerem relativ egyszerisége miatt nem
igényel egyedi tervezésli aramkori elemeket, egyszerli, modularis gondolatmenet vezérelt,

elkeriilend6en egyedi tervezéssel jard problémakat.



1. Tuzjelzo és Belépteto rendszerek onallo-, és egyiittmiikodése

Napjainkban a tlizjelz6, illetve a beléptetd rendszerek szoros egylittmikodése
elkertilhetetlen annak érdekében, hogy az esetleges tiizesetek a lehetd legkevesebb emberi élet-
, egészség- és vagyoni karosodast okozzanak, valamint a legjobb médon meg tudjuk el6zni azt.

Ezen rendszereknek meg kell felelnilik egy rendkiviil szigoru ellendrzésen, akar a
legkisebb fennakadéds is a rendszer alkalmazhatatlansagat fogja eredményezni. Annak
érdekben, hogy a tlizjelz6 és beléptetd rendszer kozé egy integralt vezérldegységet
illeszthessiink, elengedhetetlen, hogy ismerjiik ezen egységek miikodési elvét, kritériumait, és
esetlegesen javaslatokat adjunk ezen rendszerek tervezdinek, hogy a teljes implementacio
problémamentesen kivitelezhetd legyen.

Mivel nem ezen két rendszer részletes taglalasa a feladatom, igy csak egy aprocska
kitekintést szeretnék tenni annak érdekében, hogy megértsiik a két rendszer miikddési elvét €s

azt, hogy az emlitett rendszerek hogyan miikodnek egyiitt.

1.1 Tiizjelz6 rendszerek

Tiizjelz6 rendszernek tekinthetiink, egy olyan strukturalt gyengearamu halozatot, mely
képes akar oOnalloan az esetleges tlizesetek jeleinek érzékelésére, értelmezésére, a
veszélyhelyzet intenzitdsanak megallapitasara, pontos lokalizaldsara, a rendszer és a
jogszabalyok altal eldirt intézkedések automatikus végrehajtasara. Napjainkban nincs olyan
kozhasznalatban 1évé ingatlan, melyben ezen halozat valamely formaban nincs beépitve, napi

szinten uzemeltetve és karbantartva.

1.1.1 Tiizjelz6 rendszerek fejlodése

Az, hogy az emberek minél hamarabb reagalni tudjanak egy tiizesetre, vagy valamely
hasonld vészesetre, nem egy uj keleti dolog. Mar a kozépkorban kialakitasra keriiltek
tiizharangok, tliztoronyok és egyéb berendezések, melyek mellett folyamatos szolgalatot
teljesitd személyzet foglalt helyet. Az id6 mulasaval, illetve a technoldgia fejlédésével egyre
tagultak ezen jelzOberendezések fel¢ tAmasztott igények és kovetelmények. Egy vérosi szinten

centralizalt egységet kialakitisa volt a cél, elsd sorban nem a gyengearam, inkabb a tavkozleési



technologiak szolgaltatasaira tartottak igényt. Els6 torekvésnek ezen teriileten a német Werner
von Siemens ¢és Johann Georg Halske altal fejlesztett Siemens-Halske féle tlizjelz6 berendezés

szamitott jelentésnek, mely 1851-ben keriilt betizemelése Berlinben [3]

1.Abra: Siemens-Halske féle tiizjelzd berendezés [3]

Ezzel egy id6ben szamos mas orszagban is megkezdddtek az ilyen tipusu és mikodést
eszkozok telepitése. Magyarorszagon az elsd, hasonlo eszkoz évvel késobb, 1874-ben kertilt

kivitelezésre. Az utcai tiizjelzd berendezések Grof Szécsényi Odon nevéhez kdthetdek [4].

2.Abra: Széchenyi Odén-féle tiizjelzo szekrény 1874-b6l [5]

Ugyan a 18. szdzadban is léteztek a hdmérséklet érzékelésére kialakitott technologidk,
ezek mindegyike emberi beavatkozast igényelt, mely nem minden esetben volt biztositva.

Annak érdekében, hogy egy rendszer automatikus jeleket generaljon és ezeket egy tavkozlési
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halézaton tovabbitani tudja, a megfeleld illetékes személyzetnek, hogy kozbe tudjanak
avatkozni, egyre nagyobb volt az igény. A mai modern fiistérzékelok kozvetlen elédjének
tekinthetd a Cerberus altal tervezett automatikus ionizacios fiistérzékeld 1943-bol. Ettdl a

ponttdl a fejlodés nagy léptékeket vett.

1onizacios- fiistérzékelok

hoérzékelok optikcai-szortfeny fustérz.  2spdcios fstérz.
1900 ‘10 20 30 40 30 60" 70 '30 '90 2000
Ll 1 | 1 | 1 | 1 | 1 1 1y 1 L |
4 b lingérzékelok  § multiszenzorok
1851 1943 1979-
Siemens-Halske Earnst-Meili-(Cerberus) VESDA-(Xtralis)

3.Abra A tiiz érzékelok fejlodése [3]
1.1.2 Modern tiizjelzé halézat felépitése, egyszeriisitett miikodése

A modern tlizjelz6 berendezések elsé tipusai a ,,hagyomanyos”, mas néven kollektiv
tlizjelz6 rendszerek. Mitkodési elviik, hogy egy a TKP-bdl inditott, jelz6aramkorre (hurokra)
illesztjiik, mely hurkot a gyarto altal el6irt véglezard ellenallassal is el kell 1atni. A szenzorok,
melyek észlelik a tlizesetre utalo jeleket, és ezen jelek elegendéen ahhoz, hogy az érzékelében
elérjenek egy minimalis egy hatart, a riasztasi kiiszobot, az érzékeld allapotot valt, igy

létrehozva egy igen/nem kétallapota billenést, mely akar egy egyszerli kapcsoloként is

1.-hurok-(zéna,-jelz6 aramkar) 1.-hurok-(zéna, "jelzéaramkor)
I
InyR :IrR
v

szemléltethetd. [3]

Nyugalmi-allapot Riasztasi-allapot

Nyugalmi Iny | aramot vesznek fel (Inye<<Inyr)
Loy = Inyr + Zlnye

az aram nagy része a lezird ellenallawn folyik, az érzékelék csak kis nyugalmi

- I a riasztasi allapotba kertilt érzékel6n né az atfoly6 aram, kézin kontaktus zar (I>>1 )

Szakadis I, | vezeték szakadas vagy érzékeld eltavolitasa esetén lecsokken a hurokdram (I = 0)

Rovidzar I, | vezeték hiba esetén a hurokdram né (I >>I )
7 ony

4.Abra: A hagyomaényos tiizjelzé rendszer miikodési elve [6]
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Az altalam kigondolt rendszer azonban nem alkalmazhatd ezen kornyezetben hiszen,
hatranya, hogy ,.hurok-szelektiv”’, azaz minden egyes jelzés ado szenzor azonos zoénaként van
nyilvantartva, igy nem lehet szelektalni, hogy pontosan melyik szenzor adott le jelzést, a
rendszer a tlizesetet az egész épiiletre Kiterjeszti [3].

Annak érdekében, hogy altalam tervezett rendszer milkodGképes legyen, nem
alkalmazhat6 egy olyan rendszer felépités, melyben a tlizjelz6 alegységei (fiistérzékeldk, kézi
jelzésadok) nem rendelkeznek sajat azonositoval, egyszoval nem cimezhetdek.

Szerencsére ezen technologiak mar az 1980-as években megjelentek, melyek lehetové
tették az egyes jelzések szelektalasat, igy pontos képet tudnak adni a tliz keletkezési helyérdl.
A rendszer fejlesztésében olyan lépések torténtek, hogy az egyes rendszer elemek kozé,
valamilyen cimzOeszkéz keriilt beépitésre, melynek segitségével a Kkozpont képes
megjeleniteni, hogy honnan, melyik szenzortdl érkezett a jelzés, megtartva annak kétallapotu
mivoltat. Ezen kozbeiktatott cimzdeszkozok mellet mar lehetdéség van zarlatszakaszolok,
ugynevezett izolatorok beépitésére is, melyek lehetdséget nyujtanak arra, hogy a cimzett

eszkozok a hiba altal nem érintett szakaszokon elérhetéek maradjanak [3].

. O automatikus-érzékeld
TIK D kéziqelzésado

[ | izolator

5.Abra: A cimzett tiizjelzé rendszerek egyszeriisitett felépitése [3]

Mivel a szakdolgozatomban feltiintetésre keriild, altalam tervezett rendszer a TKP-t6l
csupan egy jelzést és annak pontos helyét kéri, igy ezen téma taglalasat itt befejezném, hiszen
az alapvetd megértéshez sziikséges minden informacio adott, és ratérnék a beléptet6 rendszerek
miikodési elvére. Ezen rendszer a masik, nagy jelentOséggel biré halozat, melynek
vészhelyzetben tortént vezérlését tiiztem ki célul.

Természetesen a napjainkban beépitésre keriilld TKP k és az arra csatlakoztatott
Tlzjelzd héaldzat ennél sokkalta tobbre képesek. Lehetdség van arra, hogy barmely az adott
¢épiiletben kiépitett egyéb gyenge aramu héaldzatot vészesetben vezéreljék, Csatlakoztatgatdak
rajuk automata oltoberendezések melyek technikai fejlettsége olyan szinten tart hogy pontos

befecskendezéssel képesek a tlizfészek belsejébe ezaltal célzottan sziintess€¢k meg a tliz forrasat.
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Kiilon kitekintést nem tennék arra vonatkozoan, hogy egy Biintetésvégrehajtasi
intézményen beliil hogyan néz ki egy ilyen rendszer, mivel itt is nagy befolyassal birnak az
OTSZ jogszabalyai. Csupan annyi megjegyzést tennék, hogy ugyan tiiz esetén minden
elektronikusan vezérelt ajtonak automatikusan nyilnia kell mely a menekiilési Gtvonalon
helyezkedik el, ezek alol kivételt képeznek a cellak ajtajai, melyek csakis kézi, kulccsal torténd
nyitasra alkalmasak. Kozpontositott tavvezérld ajtok napjainkban nem részesei egy BV

intézmény alapveté gyengearam haldzatanak.

1.2 Belépteto rendszerek

A Dbeléptetd rendszerek fontos feladata, hogy meggatoljadk az adott objektumba,
teriiletre, helységbe torténd illetéktelen belépést, illetve kontrollalja, megfigyelje, hogy az adott
belépési ponton ki mikor haladt at, és ez altal egy pontos képet tudjon alkotni arrol, hogy a
rendszer altal, feliigyelt teriileten beliil ki, hol foglal helyet.

Specialis esetet képeznek a Biintetésvégrehajtasi intézmények. Tekintve, hogy jelen
esetben nem csak a be-, hanem az onnan kifele t6rténé mozgast szeretnénk kontrollalni, igy

ezen rendszerek nagyban eltérnek az altalunk megszokott felépitéstol.

1.2.1 Beléptetd rendszerek torténelme

Az élet és a vagyon biztonsaganak kérdése mar a kozépkori, s6t az okori embert is igen
nagy mértékben foglalkoztatta. Azon torekvések, hogy létre tudjunk hozni, egy biztonsagos,
zart kdrnyezetet, melyben békében pihenhetiink, vagyontargyainkat biztonsadgba helyezhet;iik,
vagy csupan egy nem kivanatos személyt6l probaljuk megovni tarsadalmunkat, nagyon hamar,
mar 1doszamitasuk eldtti idészakban is jelen voltak. llyen példaul a 4000 éve alkalmazasba
keriilt 6kori egyiptomi fabol késziilt zarszerkezet, melyre Ninive Osi romjai kozott bukkantak

ra [7].
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6. Abra Fabol késziilt Okori Zarszerkezet [7]

Természetesen, az id0 muldsaval ezen szerkezetek felé is egyre néttek az igények, a
technologia fejletlenségét €16 emberi személy folyamatos jelenlétével (6rrel), probaltak
kikiiszobolni mar a kozépkorban is. Nem volt elegendd az, hogy egy adott személy rendelkezik-
e az adott ajto kinyitdsdhoz sziikséges kulccsal, de az illetd személyének meghatarozasa is
fontos tényezd volt. Az illetéktelen belépés elleni torekvések feladatat az Or hivatott teljesiteni.
Azonban, mint tudjuk, egy rendszerben a legalapvetobb probléma forrdsa az ember, igy egy
modern beléptetd rendszernek képesnek kell lennie az emberi beavatkozas nélkiili azonositasra
¢s atengedésre. Ennek megvalosulasara azonban sok idét kellett varni.

Az elsd, elektronikus azonositasra tett torekvések a Il. Vilag haboru idejére tehetdek.
Ezeket ugyan nem tekinthetjiik tényleges elektronikus azonositasnak, azonban a
radartechnolégia kialakuldsa és haditechnologiai fejlesztése fontos szerepet jatszottak a
késdbbi, tavoli azonositas fejlddésének tekintetében [8].

Az els6 igazén lényeges ujitas ilyen tekintetben Mario Cardullo 1973. januar 23-an
bemutatott eszkdze, mely a modern RFID technologia 6seként is nyilvantartott. Az eszkdze
nem volt tobb, mint egy passziv radid-transzporter memoriaval, melyet a lekérdezo jel taplalt.
Ezen T1jitdsa olyan lehetséges gondolatokat ébresztett, mint a gépjarmili azonositds, a
bankkartyak rendszeresitése, valamint a biztonsagi személyzet automatikus azonositasa, és

maga a tavfeliigyelet mint fogalom is innen eredeztethetd [8].
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1.2.2 A modern belépteté rendszerek altalinos miikodése

A mai beléptetd rendszerek miikodési elve, ugyan az RFID rendszeren alapszik, nem
feltétleniil hasznalja azt. Sok olyan masféle megoldas 1étezik mar a vildgon, melyek lehetévé
teszik szamunkra, hogy ne kelljen feltétleniil egy kulcsot, vagy funkcidjat tekintve ahhoz
hasonlé eszkozt magunkkal hordani. A mai modern megoldasok, melyek testi adottsagaink
¢s ezek alapjan kiértékelni, hogy jogosultak vagyunk-e az adott ponton torténd athaladasra,
ugyan nem mindenhol, de bizonyos elére meghatarozott biztonsagi fokozatot igényld
intézményekben (bankok, katonai 1étesitmények, kutatélaborok stb.) mar az ezredfordulo eleje
oOta jelen vannak. Meghatarozo elemei:

o Vezérl6 szerveregység

e Helyi kiértékel6 aramkor

e Azonositd beolvas6 eszkoz
e Elektronikus zar betét

o Nyitasérzékeld

e Vésznyitd berendezés

A szerver ¢és a vezérldegységek kozott csillag, nem ritkdn a helyi IT halozat
alkalmazasaval, mig a vezérldegység és a tovabbi elemek fa topologiaval vannak

Osszekapcsolva.

Ethernet hub or switch
_
Host PC
X To other IP controllers
O e Gats nevork ca e
" Catb network cable t

¥ 4 ’
IP controller l- IP controller {-

X

wME | GHE 0 GEE | GE

7.Abra: Beléptetd rendszer felépitése [9]
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A beléptetd rendszer felépitését tekintve a szerveregység szolgal alapul, mely tarolja az
Osszes belépésre illetékes személy adatait, a hozzajuk rendelt azonositds moédszerét és
meghatarozasat, és ezen eszkoz felelos az esetleges grafikai megjelenitésért, egyes be- ¢€s
kilépések naplozasaért. Ezen PC leggyakrabban a helyi LAN halézaton keresztiil csatlakozik a
kiértékeld egységekhez melyek feladata azt altaluk feliigyelt athaladasi pontok vezérlése. A
gyors milkodés érdekében, nem kell minden vezérld egységnek tudnia minden ember
jogosultsagat, elegendd, ha az altaluk vezérelt athaladasi pontok jogkoreit eltaroljak, melyeket
a szervertdl kapnak meg minden olyan esetben amikor a karbantarté személyzet ugy véli,
frissiteni kell az allomanyt (példaul 0j belépd vagy Kilépd személyzet esetén).

A helyi vezérld egységek, és a ralyuk helyezett eszk6zok egy belsé protokoll alapjan
kommunikalnak mely alapvetéen gyartofiiggd, lehet Wiegand, Bus, CANBus, IP vagy akar
RS485-6s, illetve ezek valamelyikének egyedileg kodolt verzidja. Vezetékezését tekintve
CATS5, CATS5-E, CAT6-os besorolasu UTP, FTP, SFTP stb. kabelek alkalmazésa lehetséges,
de hasznalhat6 8x0,25 vagy akar 2x0,5+4x0,25-6s biztonsagtechnikai rézkabel is.

Miikodési alapelve az, hogy a belépési pontot megkdzelitd személy leolvastatja
birtokaban 1évd, azonositdsra alkalmas meghatarozé tényez6t. Ezen azonositdsi metodusok
lehetnek:

e Biometrikusak (ujjlenyomat, tenyérlenyomat irisz),

e RFID kartya vagy tag

e Személyes belépési kod

e Ezek kombinacigja
Ezt az informaciot az olvaso berendezés elkiildi a vezérldegységnek, mely kiértékeli a belépni
kivand személy azonositd tényezd6jét. Amennyiben ezen tényez6 jelen van a vezérld sajat
memoriaegységében, jelzést ad az elektromos zarbetétnek (Elveszi annak fesziiltségforrasat),
majd iizenetet kiild a szerveregységnek, hogy megtortént a belépés, ami a megfeleld azonositok
alapjan eltarolja a belépd személy, rendszerben rogzitett adatait, az athaladéas idopontjat, esetleg
iranyat. Az ajto lapjara (nyilé oldalra) szerelt nyitasérzékeld folyamatos informaciot nyujt a
vezérloegységnek, hogy az ajtd alapvetden nyitva e van, majd miutan érzékelte annak
becsukodasat a rendszer automatikusan visszaall alaphelyzetbe. Abban az esetben, ha az
azonositas sikertelen volt, a belépés meghitsult, a rendszer ugyan nem biztosit dthaladast, de

az arra tett kisérlet adatait ugyan csak elkiildi a szerveregység részére, naplozas céljabol.
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Egy jol megépitett, és szakszeriien telepitett beléptetd rendszer nem csupan ennyire
képes. Kihasznaltsag tekintetében még nagyon sok minden madsra is alkalmas, sét, akar mint
egy onallo vezérld egység, mas rendszereket iS automatikusan iranyithat, amennyiben

megfelelden Ossze vannak hangolva részegységei.

1.2.3 Beléptet6 rendszerek a Biintetés Végrehajtasban.

Itt mar sziikségét érzem kiilon kitérni ezen témadra, hiszen mig tlizjelz6 rendszerek
esetében még ebben az intézmény tipusban sem szabad eltérni az altalanos orszagszintii
szabalyozasoktol. Beléptetd rendszerek esetén mar alkalmazhat6 a tervezdi szabadsag. Ezen
halézat pontos ismerete civilek szamara korlatozottan hozzaférhetd, szakdolgozatom
titkositdsat pedig azért vetettem el, hogy igy barki &ltal elérhetd legyen. Ha tervezési
torekvéseik ezen iranyba indulnanak, egy jo alapot tudjak nekik nyujtani a témaval
kapcsolatban. gy csak személyes tapasztalataim, nem megnevezhetd személyekkel folytatott
szobeli konzultacio, illetve a koz szamara elérheté dokumentéciok és jelentések szolgaltak
alapul, hogy nagy vonalakban le tudjam irni miben mas ezen specialis rendszer felépitése.

Természetesen nem tllsagosan sokban tériink el egy altalanos beléptetd rendszer
sémajatol. Itt is feltétleniil sziikségesek azon berendezések melyek automatikusan ki tudjak
értékelni a belépési jogosultsagokat, azonban ez alol kivételt képeznek az 6rzott személyek altal
kozvetleniil elérheté athaladasi pontok. Ezen részegységeknél nem talalhatdéak vésznyitok,
azonositd beolvasasara alkalmas eszkozok sem, minddsszesen egy magnesszar, egy az ajtd
nyitasat kérelmezd jelzd gomb, egy tdvkommunikdcios eszkoz, valamint egy ajtonyitas
érzékeld (Az ajtd belsd zaroszerkezetébe integralva). Azonban felfigyelhetiink arra, hogy az
ezen athaladasi pontok mindegyike kameraval megfigyelt, és az Gsszes ajtd nyitasa és annak
feliigyelése egy kozponti helységbe fut be, melyben 24 6rés drszolgélatot teljesitd személyzet
foglal helyet. Tudomasom szerint az egyes athaladasok naplézasaért az éppen aktualis
megfigyelé helységben szolgalatot teljesité személy a felels, neki kell feljegyeznie, hogy ki,

mikor, honnan, hova haladt at [10].
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1.3 A Tiizjelzo és a Belépteté rendszerek egyiittmiikodése

Amennyiben ezen két halozatot kozosen akarjuk alkalmazni, elkeriilhetetlen azok
Osszekdtése, hiszen az esetleges tlizesetek miatti menekiilést, egy arra nem felkészitett beléptetd
rendszer nagyban tudja gatolni. Erre napjainkban mar nem kell kiilon gondolni hiszen, a
témaban jartas mérnokok és technikusok pontosan tudjak, hogy egy ilyen vezérld jelkozvetitd
Osszekottetés kotelezo a TKP ¢€s a belépési pont vezérlé modulok kozott.

A kitiritésre szolgalo, iizemszeriien zarva tartott ajtok vészeseti nyithatosagat és a belépteto
rendszerek kitiritést nem akadalyozo kialakitasat biztositani kell.” [1].

A kialakitas biztositasa napjainkban ugy van Kivitelezve, hogy minden esetben ezen
vezérlésért a TKP valositja meg. Ez annyiban mertil ki, hogy a tlizjelz6 rendszer és a beléptetd
rendszer kozé (vélhetdleg valamelyik vezérldegység burkolatan beliil) egy un. Ttz relé keriil
beépitésre mely egy NC (Normally Closed) kontaktust hoz 1étre, egy folyamatos és megszakitas
nélkiili fesziiltségaramlasnak. Abban az esetben, ha tlizjelzés torténik a kdzpont megsziinteti
ezen vonalon a fesziiltség tovabbitasat mely hatdsara a Beléptetd rendszer vezérlémoduljaiban
erre tervezett relé lezar ezzel elvéve a tapellatast az elektromos zarmechanizmustol, igy az mar

nem gatolja az athaladast, a belépési pont szabadon atjarhatova valik barki szamara.

Fire Alarm Control Panel

Exit .
Device  access Control Unit

otos

Card
Reader

Local Area Network
(LAN)

Electrical Outlet or
Direct Conduit Feed

8.Abra: Tlizvezérlés szemléltetése. [15]
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Ezen eseménynek mindaddig fent kell allnia, ameddig a tiiz jelzése aktiv viszont az
ajtok nyitasa nem feltétleniil azonnali. Eléfordul, hogy a TKP az ajtok kinyitasanak vezérlését
késleltetve oldja meg, amennyiben a tlizeset intenzitasa alacsony, avagy nem kézi jelzésadon
tortént a tlizeset bejelentése.

Ezen 0sszekottetések kialakitasaban fontos szerepet jatszik, hogy a belépési pontokat
vezérld modulokon elhelyezett, ezen vésznyitasi funkciot betdlté relé a TKP-tol kapott jel
elvesztésekor 1ép lizembe, abban az esetben nem kotelezd a tlizallo kabellel torténd
haloézatkialakitas, hiszen amennyiben elég a kabel, az is kivaltja a megfeleld jelzés imitaciojat
igy az belépési pontok ugyancsak szabad atjarhatésagot fognak biztositani. Hogy elkeriiljiik az
esetleges szabotalasra tett kisérleteket, célszeri ezen kapcsolatokat zart nyomvonalon, ember
altal nehezen elérhetd helyen megvaldsitani (Falon beliili, zart és megerdsitett almennyezet

felett).
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2. Tervezési munkalatok megkezdése

2.1 Tervezéshez sziikséges elofeladatok

Annak érdekében, hogy a rendszer megfeleld megtervezését és kivitelezését biztositani
lehessen elengedhetetlen az esetleges el6feladatok feltarasa. Sziikséges az igényfelmérés, mely
képed tud adni arrol, hogy egyaltalan van-e igény egy menekiilési utvonal vezérld rendszerre.
Amennyiben van fel kell tarni, hogy mely kritériumok azok melyeknek minden koriilmények
kozott eleget kell tenni. Meghatarozando, hogy mik azok a szakagak, vagy haldzatok,
amelyekkel szoros egyiittmiikodést kell 1étrehozni. Amennyiben 1étezik mar hasonléd elven
alapul6 rendszer, érdemes azokat megvizsgélni, hogyan miikodnek, mik a hidnyossagaik, és

esetlegesen Otleteket lehet beldliik meriteni.

2.1.1 Igényfelmérés

Mint azt mar ismertettem a tiizjelz6 és a beléptetd rendszer szoros egyiittmikodésére
nagy igény van a modernkori €piiletekben. Azonban vegyiink egy példat. Fegyoérok vagyunk
egy BV intézményben. Amennyiben tlizeset torténik minden szekcid elvalasztd racs €s ajto
automatikusan nyilik, kivéve a cellaajtokat, az egész egység atjarhatd. Az éppen szolgalatot
teljesito fegy6rnek minden cellat, ha azok nem voltak nyitva, kézzel (kulccsal) kell nyitnia és a
fegyenceket ki kell kisérniiik.

Természetesen egy ilyen létesitmény egy jol elkiilonitett, tobb keritéssel, akar fallal,
nyomsavokkal ellatott teriileten foglal helyet, mely vakfolt mentes videomegfigyeld
rendszerrel, valamint csicstechnologids biztonsagtechnikai eszkdzokkel van ellatva, igy ez nem
akkora probléma, viszont fejfajast tud okozni. A tlizeset intenzitasatdl fiiggden akar veszélyes
is lehet ezen egyesével torténd kimenekités. Ugyan rendszeremet egy fiktiv BV intézményre
terveztem mely csak sajat munkavégzésem alatt tett tapasztalatokra alapszik, hasonld vezérlés
kialakitasa egy olyan épiiletben is lehetséges melynél nem szeretnénk, hogy tiiz esetén, valaki
ellendrizetleniil bemenjen szobédkba, helységekbe, amennyiben nem ott keletkezett a tlizeset,
gondolok itt olyan raktarhelyiségekre, ahol nagy értékii targyakat tarolnak. Ekkor gondolhatunk

egy automatikus menekiilési utvonal vezérld rendszerre, amely meggatolja a nem érintett
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helyiségek, utvonalak hasznalhatosdgat igy létrehozva egy kontrollalt, megfigyelhetd
kornyezetet.

Emlitésre mélt6, hogy amennyiben alkalmazni szeretnénk egy ilyen fajta irdnyitd
rendszert, ez azt fogja eredményezni, hogy nem feltétleniil a legrévidebb utvonalon valosul meg
az.

wAkadalymentes kitiritési utvonalon a tervezett kitiritési utvonal, a leheto legrovidebb
uton vezessen az dtmeneti védett térbe vagy a biztonsagos térbe. Ezen az utvonalon ne legyen
sem lépcso, sem emeldberendezés, sem targy, melyet el kell mozditani az utvonal
felszabaditasahoz. Az utvonal 5% meredekséget meg nem halado rampan keresztiil vezethet és
a sziikséges szélessége legalabb 90 cm.” [12]

Mivel egy automata menekiilési utvonal vezérld mar elvben szembe megy a mai
napon hatalyban 1év6 jogszabalyokkal, igy természetes, hogy eddig nem tértént nagyobb
igény egy ilyen tipusu rendszer kialakitasara azonban az ez irdnyba torténd kisérletek mar

napjainkban is fel-feliitik a fejiiket

2.1.2 Elvben hasonlo rendszerek szemléltetése

Léteznek menekiilési utvonal vezérl6k, azonban mindegyik kialakitdsban emberi
beavatkozas sziikséges annak megfeleld6 miukodtetéséhez. Mikor mar a gondolat
megfogalmazoik, hogy ezen automatizalast megvalodsitsuk, rengeteg kérdés és hatraltatd
tényezd jelentkezik. Igy tervezésem legfobb céljaként nem a tokéletes megvalositast tiiztem ki.
A szakdolgozatom célja egy iranymutatas mely gondolatmeneten haladva egyszer talan
lehetdség lesz egy ilyen tipustu rendszer megalkotdsa. Kutatasaim sok kozel azonos rendszerre
kiterjedtek, melyek hasonlé megoldasokat kinalnak, természetesen sokkalta profibb kivitelben.
Azonban nem feltétleniil tekinthetjiik automatizaltnak, hiszen igénylik a kézi beavatkozast.

Ugyancsak érdekes ¢és nem elkeriilhetd megemliteni egy hasonld teriileten ¢&s
érdekeltségbdl megvalositott, ugyan a témahoz szorosan nem kétddo rendszert, mely eldsegiti
a menekiilési utvonalak vélasztasat is. Kutatdsom sordn taldltam az ,,EATON adaptiv
menekiilési utvonal jelzo [2]” megoldasat mely a ,,Merre menekiiljek?” kérdésre valaszol.
Hasonldan a sajat megoldasi kisérletemhez ezen rendszer is a TKP-t6l kapja a tlizeset pontos

helyzetét és ez alapjan valtoztatja a tabla jelzését, hogy az adott irdnyba ajanlott-e menekiilni,
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avagy sem, hiszen, ha egy nagyobb terjedelmii épiiletrél van sz6 nem feltétleniil tudjuk azonnal

merre szabad menekiilni.

9.Abra: EATON adaptiv menekiilési utvonal jelz6 [16]

Kutatdsaim soran nem akadtam olyan meglévd rendszerre mely kimondottan
automatizalnd a menekiilési utvonalakon elhelyezett, belépteté rendszerrel ellatott ajtok
vészhelyzetben torténd szabadda tételét, azon kiviil, hogy minden ajté a menekiilési titvonalon
atenged, igy nagyrészt az OTSZ volt az irdnyadd szamomra. Ha teljesithetdek a jogszabalyban
eldirt kritériumok akkor nem sok valaszt el miket a rendszer szintli belizemeléstdl sem.

Sok gyartd annak érdekében, hogy a kozel 100%-0s biztositast fent tudja tartani,
kihagynak elemeket a rendszeriikbdl amennyiben azok nem segitik a megfeleléelvarasok
teljesitését. Kutatasom soran sok olyan Tizjelzé kozpontot megvizsgaltam, napjainkban
alkalmazasban vannak.

Annak érdekében, hogy ezen teriileten komoly 1épéseke tudjunk tenni, a késébbiekben,
feltétleniil sziikséges egy sajat, egyedi tervezésli aramkdr Osszedllitdsa. Az altalam tervezett

rendszer ugyan csupan probalkozas, arrdl szol, egyaltalan megvalosithato-e.
2.1.3 Tarshalézatok irant tamasztott eléfeltételek
Annak érdekében, hogy ezen automata menekiilési utvonal vezérld rendszer

megfelelden tudjon mikodni, elengedhetetlen, hogy a hozza csatlakozoé két masik haldézat mar

ugy keriiljon kialakitasra, hogy azok képesek legyenek befogadni ezen integralt rendszer
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jelenlétét a halozatban. Szerencsére ezek nem sok valtoztatast igényelnek mivel alapvetéen ugy
terveztem, hogy konnyedén szadmolni lehessen vele.

Fontos tényezOk azonban mindenképpen megemlitésre kell, hogy keriiljenek. A
Tlzjelz6 rendszer egy a mar korabban emlitett cimezhetd kialakitdsban kell, hogy helyet
foglaljon. Képesnek kell lennie, hogy pontosan, a lehet6 leggyorsabban tovabbitani tudja az
esetleges tlizeset helyzetét intenzitasat is. Jelen fazisban igy, tehat a TKP-nak rendelkeznie kell
egy RS485-6s kommunikéacidos modullal mely 6sszekottetésként fog szolgalni a TKP ¢és az
Automata menekiilési utvonal vezérld kozott. Ezen kommunikdcios Osszekottetés fogado
egységét az altalam tervezett rendszerben a késébbiekben fogom szemléltetni.

Sziikséges tovabba a BV intézmények tovabbi fejlesztése, habar az elmult években ez
jelentésen javult. Az adott épiiletnek nem csak a szektorelvalasztd racsai és biztonsagi
ajtajainak kell rendelkezniiik elektromos, tdvvezérelhetd zarral, hanem a cellaajtoknak is,
centralizalt vezérlési kialakitasban. Ezen elektromos zarkanak tapellatasaba sziikséges egy tiiz
relé beiktatasa annak érdekében, hogy mikor beérkezik a jelzés azok megfeleld6 modon és
idében reagalni tudjanak.

Kitekintést szeretnék tenni még a tapellatds megvaldsitasanak kérdésében. Mivel egy
igen kényes, magas biztonsagi fokozata 1étesitményrdl van szo, elkeriilhetetlen, hogy az eszkoz
fesziiltségforrasat szlinetmentessé tegylik. Ezen kritériumot a helyi erésaramu villamos halozat

tervezo koteles teljesiteni.

2.1.4 Kritériumok 6sszegzése

Megismerhettiik tehat hogy milyen kritériumoknak kell megfelelnie a Tilizjelzo-,
valamint a beléptetd rendszernek egyiitt, illetve kiilon-kiilon, valamint, hogy milyen olyan
eléfeltételeknek kell teljesiilnie annak érdekében, hogy rendszerem megvaldsithato legyen.
Mivel igen kényes témardl van sz igy azt is dsszegezni kell, hogy melyek azok a kritériumok
melyeknek nekem is meg kell felelnem, mik azok a szabalyozasok, amiknek eleget kell
tennem.

Hogy ezt a biztosra tudjuk behatéan kell tanulmanyoznunk a megfeleld
szabalyozasokat, pontosan tudnunk kell, hogy milyen feltételeknek kell megfelelnie a

rendszernek. Az els6 feladat a mar fent emlitett 100%-0s hibamentesség. Ezt sajnos jelen
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koriilmények és tanulmanyaim ezen szintjén nem tudom garantalni, hisz egy ilyen komplex
rendszer tobb mérndk akar sok éves munkajanak kdszonhetd, igy torekvéseim lecsokkennek a
lehetd legkisebb hibafaktorra.

Ezen Iépések végrehajtasa sok olyan alegységet és program béli szubrutint fog magéba
foglalni melyek kifejezetten csak arra 6sszpontositanak, hogy ha a mikrokontroller vagy barki
jogosult azt érzékeli, hogy a rendszer nem miikodik helyesen, vész esetén, azonnal tudjon
reagalni és akar az egész egységet egy gombnyomadssal aramtalanithaté legyen.

Fontos megjegyezni azt is, hogy ugyan a rendszer modularis, nem tomeggyarthato.
Annak érdekében, hogy a megfeleld mikddést garantalni tudjuk szamba kell venni azt, hogy
hany kijelolt menekiilési utvonal keriilt kialakitasra, ezeken szamszeriien mennyi
szekcidelvalaszto ajtod kertilt betizemelésre, azokbol mennyi van beléptetd rendszerrel ellatva.
Ezen kritériumok épiiletenként, akar épiileti egységenként eltérhetnek, igy minden esetben

egyedi tervezésii Osszeallitast javaslok.

2.2 Rendszert felépito eszkozok kivalasztasa

A mérndki munka nem csak az egyedi tervezési eszkdzoknél jelenik meg. Annak
érdekében, hogy biztositani tudjuk a rendszer miikodését, nem feltétlentil van sziikség arra hogy
készitsiink rd valami ujat. Jo fejlesztési metodika az, hogy vesziink mar ismert €s elismert
alkatrészeket és eszkozoket majd ezen Osszeallitasbol probaljuk meg végrehajtani a feladatot.
Megvizsgaljuk, hogy mi miikodik, esetleg ij egységeket rakunk be. Az hogy valami teljesen

Ujat alkossunk 1d6 és pénzigényes, nem minden esetben éri meg.

2.2.1 Tapellatas és fesziiltségszabalyozas

Minden rendszer kiinduld pontja a tapellatas kialakitasa, tdpegység kivalasztasa. Sok
olyan modularis tdpegységet lehet manapsag a piacon talalni melyek, egy stabil 230V-50Hz
AC fesziiltségforras esetén akar tobb egyenaramu kimenetet is tudnak szolgaltatni. Hosszas
keresgélés utan valasztadsom a MeanWell RT-65D modularis tdpegységére esett.

Fontos szempont volt, a mar emlitett tobb kimenettel valo rendelkezés melyet a termék
maradéktalanul kielégit, és szolgaltat nekiink egy teljesen biztonsdgos 5V-0s,12V-0s, és egy

24V-os kimenetet mellyel az egész rendszert ellathatjuk a megfeleld fesziiltséggel annak



24

szakadatlan miikodése érdekében. Fontos szempont volt még az, hogy beépitett Aramvédd
kapcsoloval rendelkezik igy védve magat és az altala taplalt rendszert a zarlatok, taltoltések, és
a magas fesziiltségugrasoktol.

Ezen harom kimenetbdl ugyan csak kett6t (12V és 24V) fogunk alkalmazni. Mig a 24V -
os kimenetiinket a tapegységbdl egyenes uton (késObbiekben ismertetett reléken keresztiil)
egybdl a Belépteté vezérld modulokhoz irdnyitunk addig a 12V-os kimenetiink, ami az
mikrokontrollert kiszolgal6 kdornyezetet €s az arra csatlakoztatott eszk6zoket fogja kiszolgalni,
tovabbi finomitésra szorul.

Annak érdekében, hogy az egységiink képes legyen az altala lehetséges maximalis
aramerdsséget biztositani alegységei szamara, be kell iktatni a rendszerbe egy
fesziiltségszabalyozot. Ugyan az a kiszolgdld aramkor képes lekezelni 6V-20V-0s
fesziiltségtartomanyt, mivel rendelkezik egy belsd, beépitett fesziiltségszabdlyozo egységgel.
Tervezésem kései szakaszaban taldlkoztam az informacidoval miszerint minél magasabb
fesziiltséggel taplaljuk meg az eszkozt, annal kisebb teljesitményt tudunk lek6zdlni a ra
csatlakoztatott egyéb rendszeregységekre.

Tobb oldal és leiras is azt javasolja, hogy a taplalast helyezziik egy kb. 7V-12V-ig
terjedd intervallumra, viszont a 7V preferalt. Ennek indoka, hogy a beépitett 5V-0s
fesziiltségszabalyoz6 ugyan képes az dramkor teljes ellatdsara mar 5V-os betdplalas esetén,
viszont rendkiviil hdmérsékletfiiggd. Az altala szolgaltatott 3.3V minden esetben képes az altala
eldirt 50-150mA es tartomany teljesitésére addig az 5V-0s kimeneteken 7V-os betaplalasnal
¢érhetd el a maximalis 900mA es dramerdsség. Amennyiben magasabb fesziiltségértéket allitunk
be a bemeneten gy a belsd fesziiltségszabalyozd egységén melegedést figyelhetiink meg, a
melegedés hatdsara pedig a kdzolhetd aramerdsség csokken. A rendszer jelenlegi felépitésénél

ezen 900mA nem sziikségszerti, viszont j6 szemléltetés annak bdvithetdségeérol.
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10.Abra.: “MEANWELL RT-65D és MF-6402402”

Ezen 7V-os stabil betaplalas biztositasara egy MF-6402402 es fesziiltségszabalyozo

aramkort helyeztem tervembe, egyszer( alkalmazhatdsag és biztonsagos kivitel.

2.2.2 Vezérloegység kivalasztasa

Ezen egység fogja alkotni rendszerem legfontosabb részét és ezzel ellatni a teljes
vezérlést. Kutatdsaim ezen téren sokkal szerte d4gazobbak voltak. Ezen gondolatmenet kozben
két nagyobb rendszer az mellyel behatobban foglalkoztam, a mikroprocesszorok, illetve a
mikrokontrollerek. Fontos dsszehasonlitasi pontok:

e Kiszolgal6 dramkor komplexitasa
e clvégzendo feladat komplexitasa
e tipellatasi igény

e programozhatdsag

e rendszerbiztonsag.

Osszehasonlitani ezen két eszkozt olyan mintha egy szamitogépet akarnank
Osszehasonlitani egy szamologéppel. Mivel rendszerfelépitését tekintve egy mikrokontrolleres
kornyezet egyszeriibb kivitelt alkalmaz, mintegy mikroprocesszoros, igy csokkentve a
hibalehetdségeket egy biztosabb alapnak bizonyul. Az elvégzendd feladat komplexitasa sem
igényelte egy mikroprocesszor jelenlétét, elegendd volt az ATmega328P mikrokontroller.

Tapellatasi igényben is az mikrokontroller tekintheté megfeleldbbnek ezen projektben

hiszen az sem ritka, hogy egy 9V-os elemrdl is tapalhatdak mikrokontrolleres fejlesztoi
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kornyezetek, természetesen nekiink mar van egy stabilabb tapellatasunk. Programozhatdsag
tekintetében nincs nagy eltérés a két eszkoz kdzott.

Rendszerbiztonsag  tekintetében  valasztasomat az irdnyitotta, hogy egy
mikroprocesszoros kornyezet sokkalta komplexebb, tobb elembdl épiil fel és ugyan
felhasznéldsa ezaltal szerte 4gazobb és késObbiekben sem vetek el egy, ezen eszkozre alapuld
Osszeallitast, azonban tartottam a sok alkatrészbdl adodo hibak szdmanak és lehetdségének
novekedését.

Mivel egy magas biztonsadgi fokozati intézménybe szeretném ezen eszkdzomet
alkalmazni igy az sem volt elkeriilend6, hogy a rendszer hozzaférhet6ség szempontjabol milyen
kialakitast. Ebben is az egy mikrokontrolleres dsszeéllitds mindsiilt a jobb valasztasnak, hiszen
nem programozhaté csak egy laptop vagy személyi szamitogép jelenlétében, mig egy
mikroprocesszoros rendszer akar direktben programozhato.

Osszességében, mint az egyszeriiségébdl, illetve az ebbdl adodo stabilitasbol, valamint
személyes preferenciaimbol kifolydlag esett a valasztasom az ATmega328P mikrokontrolleres

kornyezetre.

11.Abra: ,,Atmega328P Mikrokontroller”

2.2.3 Kiegészité modulok.

Az mikrokontroller ugyan kelléen sok programozhaté digitalis I/O portal rendelkezik
viszont ennél nagy valoszintiséggel sokkal tobb vezérelni kivant atlépési pont van jelen egy
ilyen, magas biztonsagi fokozattal rendelkezd intézményben. Ennek fényében sziikséges egy,

vagy tobb demultiplexer implementalésa.
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Vilasztasom a 74HC4067 es demultiplexerre esett mivel konnyedén alkalmazhat6 egy
mikrokontrolleres kornyezetben. Az eszkoz taplalasaért az 5V-os output fog szolgalni, a
bemeneti valtozoit, valamint kapuzasat a digitalis IO portok fogjak nyujtani kettestdl a hatosig,
a jelet pedig az analog A0-4s port. Mint az tervemen latszik ez egy 16:1 es kialakitas. Lathato,
hogy nem minden labat alkalmaztam, ezzel is szemléltetni szeretném rendszerem
bovithetdségét, valamint ezen labakat fel lehet haszndlni késdbbi hibadetektalasra, mas
alrendszerek vezérlésére.

Annak érdekében, hogy megtarthassam a hibafaktorok minimalizaldsara tett
torekvéseimet az egyes vezérldjeleket tobb SRD-05VDC-S-LC triggerrelével ellatott kiilsé
modult helyeztem el kdzvetleniil a sorkapcsok elott. Ezen eszkdzok biztositjak a folyamatos

24V-os jelet a beléptetd vezérldegységek tlizreléjének.

250V 10A (AC)
30V 10A (DC)

12.Abra: ,,74HC4067” és ,,SRD-05VDC-SL-C”

Mint mar fentebb emlitettem a TKP és a mikrokontroller kozti kommunikécié RS485-
0s elektronikai szabvany alapjan valositottam meg. Ez egy olyan félduplex kommunikacios
forma mely biztosit két vagy tobb elektronikus egység kozti stabil kapcsolatot. Mivel
rendszerem fizikai megvaldsitasa nem feltétleniil kdzvetlen a TKP kdrnyezetében fog torténni
igy ezen technoldgia megfeleld alap nagyobb tavok athidaldsira, s6t amennyiben tobb
menekiilési utvonal vezérldegységet akarunk kialakitani, igy ezek kapcsolata is biztonsaggal
megoldhato. Alkalmazhat6 lenne IP alapi kommunikacié kialakitasa is, de mivel a magas
biztonsagi fokozat megkdveteli ezen rendszer kiviilrél torténd tamadhatatlansagat, igy ezen

RS485-6s technoldgia alkalmazasa ettdl is véd. Mind azon altal a mikrokontroller 6nmagéaban
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nem képes RS485-6s kommunikacios halozat kezelésére igy sziikség van egy, ezen rendszerre

csatlakoztathat6 adapterre. [14]

13.Abra: ,,MAX485 RS485-TTL” atalakité modul
Célkitlizéseim egyike a hibafaktorok minimalizéldsa, igy egyeldre ezen eszkozok
alkalmazasaval alkottam meg rendszeremet. Bovithetdség szempontjabol még joval tobb

mindenre van lehetdség, azonban eld prototipus megalkotasara ennyi is elég.

2.3 Rendszer felépitése

Az RT-65D tapellatd modulunk 12V-os kimenetét, és az ehhez tartozé analdg
foldpontot (AGND) csatlakoztattam az MF-6402402 fesziiltségszabalyozo V+ és V-
bemeneteire. A fesziiltségszabalyozd egységen beallitasra keriil egy stabil 7V-0s kimenet
melyet csatlakoztattam a Vin bemenetére, illetve a szabalyozd egység -Vout pontjat a GND

pontra. Ezzel az mikrokontroller és a kiszolgalo kornyezetének tapellatasat biztositottam.
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14. Abra: Tapellatis megvalositasa. (sajat abra)
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Beiktattam egy kapcsolo csatlakozasi pontot a rendszerbe mely lehetdvé teszi a rendszer
teljes dramtalanitdsat, amennyiben a feliigyeld személyzet megallapitja a rendszer helytelen
miikodését. Ennek azért éreztem sziikségét mivel amennyiben valamilyen meghibasodas miatt
arendszer nem képes megfelelden kezelni a tlizesetet akkor az egy mozdulattal aramtalanithato
legyen igy eldidézve egy vészjelzést a beléptetd rendszerben. Ezen kivitelezés nem tesz eleget
egy BV intézmény biztonsagi fokozatabol ad6do elvarasoknak azonban emberéletek védése
szempontjabol feltétlen sziikséges. Annak érdekében, hogy megel6zziik a visszaéléseket melyet
ezen mechanika lehet6vé tesz, egy késébbi fejezetben javaslatot adok.

A 74HC4067 Demultiplexer VCC pontjanak csatlakoztatasaval az 5V-0S kimenetére,
valamint a foldpontok Osszekapcsolasaval biztositottam a demultiplexerem megfeleld
tapellatasat. A multiplexer bemeneteihez digitalis I/O portokat alkalmaztam

e 2 — SO (legkisebb helyi érték)

e 3—-SI

e 482

e 5 — S3(legnagyobb helyi érték)
e 6 — EN (engedélyezd jel)

A demultiplexer 0. portjat ellendrz0 és alaphelyzeti portként alkalmazva visszakotottem
az mikrokontroller tizenharmas I/O portjara. Mivel alaphelyzetben (0,0,0,0) esetén ez a port
aktiv, ez azonban nem megfeleld a miikodés tekintetében, hiszen alaphelyzetben nem sziikséges
a demultiplexer aktivitasa, jo lehetdségnek éreztem, hogy egy onellendrzési metddust alakitsak
ki ezen kapcsolatbol. Ezen port folyamatos olvasasa, fogja szolgéltatni szdmunkra az

informaciot, hogy a demultiplexer megfelelden miikodik-e.

D ® « Ca = # -+ ol

15.Abra Demultiplexer bemeneti csatlakozésai (sajat abra)
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Demultiplexerem egyes kimenetét rakotottem az elsé triggerrelé modulra. Ezen
kimeneten adott jel lesz a felelds, hogy minden olyan ajto, fiiggetleniil a tiizeset helyétdl, nyilnia
kell. Ezen relé kimenete kozvetleniil csatlakozik arra a sorkapocsra, melyre a cellaajtok
vezérl6jén helyet foglald tiizreléjének kapcsolatat kell kialakitani. Ezen kapcsolatokat direktben
csillagpontosan, de akar hurokban is meg lehet valositani. Utdbbi esetben, amennyiben nagy
tavokrol van sz0, az egyes beléptetd rendszer oldalon torténd csatlakoztatdsoknal jelszabalyozo

egyseég alkalmazasa ajanlott, elkeriilendden a vezetéken végbemend fesziiltségesést.

HH T

16.Abra Cella ajtok vezérlésének csatlakozasai (sajat abra)

A tovabbi kimeneti portokat a demultiplexeren arra alkalmaztam, hogy egy kiilon
hurkot lehessen kialakitani, a specidlis, szabalyozni kivant menekiilési utvonalaknak. A kettes,
harmas, négyes és 06tds kimeneti portok mind, egy kiilon meghatarozott menekiilési utvonalat
jelentenek. Ezen portok akkor fognak aktivizalédni mikor a mikrokontroller, a TKP-t6l kapott
adatok alapjan, kiértékeli, hogy a tiz pontos helyéhez mérten melyik menekiilési utvonal van

meghatarozva szamara. Ezeket eldre le kell hatarozni.



31

1
1
- |
—
L
Tt
» -
L
ey
-
-
L ]
*
* - o
e —
i z
>-—
41
1 L
dq
!
—
d
I
———
1

17.Abra: Specialis Gtvonalak vezérlSreléi (sajat abra)

Annak érdekében, hogy a TKP és az vezérld kozotti RS485-0s kommunikaciot
megvalosithassuk, egy csatlakoz6 modult implementaltam a rendszerbe. Ezen modul
bemeneteire a TKP-bdl érkezé RX és TX csatlakozasait kotottem majd azt tovabbitottam a
mikrokontrolleres kornyezet nulléas és egyes portjara. Az kiildésre/fogadasra szolgaloé portokat,
mivel nem fogunk {iizenetet kiildeni a kdzpontnak, foldre kotottem, igy folyamatos olvasast
tettem lehetdvé. Mivel minden TKP sajatos modon tudja k6zolni kiils6 rendszereknek a tlizeset
pontos helyzetét igy erre a programot fel kell késziteni. Nem feladatom meghatarozni azt hogy
milyen TKP kertil alkalmazasra igy egyszeriiség szempontjabol ugy allitottam be hogy minden
egyes a Tlzjelzd hurokra illesztett érzékelOnek sajat szdma van és ezen szam jeldlést tovabbitja

a TKP a mikrokontrollernek.
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18.Abra RS485-6s kapcsolat kialakitasa (sajat abra)

Mivel rendszeremet egy alapvetden zart, csak kulccsal nyithat6 fém véddszekrényben
képzeltem el, elkeriilhetetlen, hogy az esetleges jelzésekrdl, hibakrol, litemezett nyitasrol, az
tigyeletes illetékes személyt tajékoztassuk. Erre a legegyszeriibb és egyben legalkalmasabb
megoldas egy hangjelzd alegység megvalositasa.

A rendszer modularitasat figyelembe véve, kivitelezéskor elegendd a részegységek
Osszekapcsolasa és az alapvetd kontaktusok kialakitdsa, a mikrokontroller és azt kiszolgalod
aramkori elemek elegendd a haldzat kiépitésének utols6 szakaszaiban a helyszinre vinni. Ez
lehetdséget ad egy zart kornyezetben torténd programozasra annak érdekében, hogy zart korben
lehessen tartani ezen informaciot és hogy megeldzziik az esetleges kompromittalodast.

Késobbiekben tervemben kialakitasra keriilt egy RESET gomb csatlakozas mely az
esetleges vészesetek utan torténd lizemszerli miikddés visszaallitasat. Ugyan csak létrehoztam
egy kapcsold csatlakozéasi pontot mely képes a teljes rendszer athidalasara. Erre azért van
sziikség, mert ha az szolgélatot teljesitd személyzet azt érzékeli, hogy a rendszer nem miikodik
helyesen, viszont tlizeset vagy arra utal6 jelek nem észlelhetdek, egyszertien 1étre tudjanak

hozni egy biztonsagi jelet mely biztositja a beléptetd rendszer izemszer(i miikodését. Azonban
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amennyiben a hiba javitasa elott valos tlizeset torténik, ezen kapcsold val ugyancsak bonthato
a biztonsagi jel, viszont ez minden ajté azonnali nyitasat fogja eredményezni, erre egy kiilon
végrehajtasi protokoll rendszeresitését javaslom.

Ugyancsak fejlesztésem kései szakaszaban keriilt betervezésre egy hangkimenet. Ezzel

megoldhatoak a jelzések, legyen az tliz, esetleg hibabol adodoak.

2.4 Alaphelyzet beallitasa, els6 inditas

Miutan a rendszert Osszeallitottam, megkezdtem a programozasi feladatokat. Els6
Iépésben a programozas soran létrehoztam néhany globalis valtozot. Ezek a demultiplexert
vezérld kimeneteknek meghatarozéasai. Azért éreztem sziikségét ezen valtozokat globalisan
létrehozni mivel tobb szubrutin is fogja dket alkalmazni. Ezek utdn meg kellett hatdroznom,
hogy mely port milyen funkciot fog ellatni, igy beallitottam a megfelel6 outputokat, illetve az
RS485-6s kommunikacios kapcsolathoz sziikséges portokat. Mivel az dsszeallitdsban trigger
reléket alkalmaztam igy ezeket alaphelyzetben be kell allitani, hogy aktivak legyenek. Ezt a
void setup() szekcioban teljesitettem

Az RS485-6s kommunikacidé biztositasara létrehoztam a megfelelé programkdd
szekciot melyet az alap ciklusban helyeztem el. igy biztositani tudom, hogy a mikrokontroller
folyamatosan ellendrzi, hogy kapott e jelzést a tlizjelz6 kozponttdl. Amennyiben a jelzést
megkapta, beindul egy visszaszamlalo mely id6t ad a fegy6roknek arra, hogy ellenérizni tudjak
a szituaciot. A visszaszamlalo elindulasarol hangjelzés fogja értesiteni a fegyort. Fontos, hogy
ezen 1d6 eldre meghatarozando, attol fiigg, hogy az drnek mennyi id6 kell ahhoz, hogy eljusson
¢s felmérje a szituaciot. Ennek idejét én 6t percben hatdroztam meg. Amennyiben nem tortént
tényleges tlizeset ugy az erre kialakitott gomb megnyomasaval az Or visszaallithatja a
programkddot alaphelyzetbe. Erre azért van sziikség, mert ha a fals jelzés por, dohdnyzas, vagy
mas okbdl jott 1étre, a fiistérzékeld fejnek sziikséges egy kevés id6, ameddig az ki tud tisztulni.
Ezen 1d0 a fiistfej gyartdja altal van meghatarozva az alapjan kell beallitani a rendszert.

Ugyancsak az alap ciklusban foglal helyet a folyamatos Onteszt is mely elsdsorban a
demultiplexer megfeleld miikodését ellendrzi. A tesztelést az engedélyezd port tiltdsaval majd
ujra engedélyezésével tettem meg kis 250ms-os késleltetéssel. Amennyiben a mikrokontroller
nem megfeleld allapotokat olvas le az ellendrzé bemeneten, hangjelzéssel fogja jelezni az

illetékes feliigyeld személynem.
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2.5 Tizjelzés esetén torténé miikodés

A rendszer aktivizalasat tobb tényez6 valthatja ki. A mar elobb emlitett flistérzékelotol
érkezd jelzés fennmaradéasa az ellendrzési id0 utdn is, az esetleges tobb érzékeltdl érkezo
jelzés, valamint az Orszobaban elhelyezett kézi jelzésadd aktivizalasa.

Amennyiben megfelelek a koriilmények a program azonnal a vész szubrutinba ugrik
mely megkezdi a jelzés kiértékelését. Ezzel egy idOben magas allapotba billen a kettes kimenet
mely egy 0001 es bemeneti valtozot képez a demultiplexerben. Hatasara a demultiplexer 1 es
kimenete aktivva valik megadva a triggerjelet a vezérlorelének, az pedig szakitja a 24V-0s
kimenetet a cellaajtok vezérlémoduljai felé, ezzel jelezvén a kitiritési szandékot. A kiértékelést
kovetben a rendszer mar pontosan tudataban van a tiiz pontos helyének, tegyiik fel, hogy ez
most a harmas zona. A mikrokontroller alacsony fokozatba kapcsolja a kettes kimenetet, és
magasba a négyeset. Ez egy 0100 as bemeneti valtozot fog képezni megy aktivizalja a
demultiplexer négyes kimenetét, mely, mint el6bb szemléltettem megadja a triggerjelet a
relének és az szakitja az aramkort. Ezt kovetden a program beugrik egy végtelen ciklusba.
Visszaallitasa a késébbiekben kifejtett mddon lehetséges.

Mint az lathaté vészeseti miikodése igen egyszerli. Nem szabad til sok valtozot,
beagyazott ciklust vagy egyéb nagyon komplikalt egységet és szubrutint rakni a rendszerbe a
hibafaktorok csokkentése érdekében. Amennyiben egy nagyon Osszetett funkcidt szeretnénk
megvalositani, abban az esetben sok iddt kell szanni annak tesztelésére, minden lehetséges

szituaciora fel kell késziilni. Ezen miikddést a kvetkez6 folyamatabran szemléltetem:



Start
Reset
Setup
Nem em Onteszt
Kézi
Reset <
lgen

\Vész

eljarasok Nem

lgen
L Fentall a Hangkimenet
veszély? aktivalasa

19.Abra: Programkod szemléltetése folyamatébran (sajat abra)
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2.6 Kézi beavatkozas lehetdségének biztositasa

Mivel rendszerem kezdetleges mivoltabdl fakadoan a teljes hibamentességet nem tudom
garantalni, annak érdekében, hogy az esetleges meghibasodasokat megfelelden le tudjuk
kezelni, beiktattam a rendszerbe tobb vezérlé kapcsolot. Ugyan ezen lehet6ségek beiktatasa
lehetové teszi az esetleges illetéktelen hozzaférést €s a rendszer 6nds érdekbdl torténd
kihasznalasat, feltétleniil sziikségesek, hogy az alkalmatlan miikddés ne keriiljon
emberéletekbe.

Az els6 egy RESET mely lehet6vé teszi, hogy miutan megbizonyosodtunk arrdl, hogy
a tlizveszély elmult, vagy csupén fals jelzés volt-e és minden koriilmény megfelelé ahhoz, hogy
folytatodjon az intézmény megszokott rutinja. Megnyomasara az rendszer jraindul és visszaall
alaphelyzetbe.

A masodik egy athidald kapcsoldé mely azon célt szolgélja, hogy amennyiben a
feliigyeld személyzet megitélése alapjan a rendszer nem miikodik helyesen, direktben ra tudjak
csatlakoztatni a 24V-os vezérlé jelet a belépteté kozpontok thzreléjére. Ezzel egy fals
biztonsagot generalunk a rendszerben. Ez alatt azt értem, hogy még valos tlizeset esetén sem
fognak nyilni az ajtok.

Amennyiben még az esetleges hiba javitasa elott valos tlizeset torténik, abban az esetben
alkalmazhat6é a harmadik kapcsold mely kozvetleniil az erdsaramu betéplalast sziinteti meg,
ezzel egyidoben a direktben kapcsolt 24V-os vezérld jelet is. Ennek hatasara az Osszes

athaladasi pont szabadon atjarhato lesz.

2.7 Telepitési el6irasok

Hogy a rendszer megfelelden miikodni tudjon elengedhetetlen annak szakszerli
telepitése. Tervezoként személyes feladatom, hogy a telepitéssel megbizott technikusokat
ellassam a magfelel6 iranymutatasokkal a halozat kiépitésével kapcsolatban, betizemelésével.

A halézati nyomvonal kialakitasa zartan kell, hogy megvalosuljon. véddcso,
konyokidom, gégecsé hasznalata kotelezd. Amennyiben a lehetdségek adottak a nyomvonal
kialakitasa falon beliil torténjen, vagy illetéktelenek altal nem hozzaférhetonek kell lennie.
Kifejtése csak a TKP, a beléptetd vezérld egységek, illetve a vezérldegység véddburkolatdn

beliil szabad, hogy megtorténjen.
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A haélozat kialakitdsa nem igényli tiizallo kabelek alkalmazésat mivel, amennyiben a
vezeték egy tlizeset folyaman elég, az szakadast idéz eld a rendszerben. Ezen szakadés hatasara
a vezérld jel nem jut el a Beléptetd rendszerben elhelyezett tlizreléhez igy az automatikusan
nyitni fog.

. (2) A vezérlések vezetékei — a hangjelzé és a tiiz- és hibaatjelzo berendezés vezerlésének
kivételével — keésziilhetnek a tiiznek nem ellenallo vagy védelem nélkiili kabelekbol, ha
b) a vezérlokabel sériilése kivaltja a sziikséges vezérlést.” [1]

Vezetékezés szempontjabol CATSE vagy annal magasabb besorolastt S/FTP kabelt
javaslok a TKP, illetve a vezérléegység kozott, a vezérldegység €s a beléptetd vezérldémodulok
kozott 4x025 biztonsagtechnikai kabel alkalmazasat javaslom. Az esetleges toldas (kiilondsen
magasabb biztonsagi fokozat esetén) szabotazsvédett (késziilék)hazban térténhet, amennyiben

erre nincs mod, akkor az aldbbi dbranak megfeleléen kéabeltartd szerelvényben is toldhato:
Kébelvég elokészités

Erek osszeforrasztasa

lecsipni ! forrasztani
, o8
f’ B —

ErCR SZigCtCIese erenkénti szigeteleés
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Fed6 szigetelés . minl0
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20.Abra.: Szabvanyos vezetéktoldas szemléltetése
A vezérldegységet egy egyedi kulcsra zarhato, tlizvédelmi szabalyoknak megfelelden,
erositett fém elosztoszekrényben kell elhelyezni, kameraval vagy biztonsagi rendszerrel ellatott
helyiségben. Amennyiben lehetséges, kozvetleniil a hely TKP mellett, azzal egy vonalban
szemmagassagban, a karbantarthatosag biztositasa érdekében. Folyadék, illetve por elleni

védelem miatt [P66-os kialakitdsu véddszekrény alkalmazédsat javaslom. A véddszekrény
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kiilsejére harom kapcsold elhelyezése kotelezd. A visszaélési lehetdségek minimalizalasa
érdekében egyedi kulccsal ellatott kulcsos kapcsoldk integralasat javaslom mely kulcsokat a
BV intézmény szamara at kell adni, mas tulajdonban nem lehet, masolasa csak a megrendeld

szamara engedélyezett.

1. Zsugoresd
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21.Abra: Megfelelé vezeték kifejtés szemléltetés

A kifejtésnél tigyelni kell arra, hogy a blankolastol mérve elére €s visszamendleg is 1-
lem hosszan zsugorcsovel kell ellatni. A kabelek arnyékolasat védofoldre kell kotni. A
vezetékek hossza kabel bevezetéstdl fiiggden valtozhat, azonban a vezérldegység dobozan beliil
ezeket paronként 0sszesodorva, rogzitve kell elrendezni, azok végét a vezeték vastagsdganak

megfeleléen érvéghiivejjel kell ellatni.
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3. Fejlesztési javaslatok

Mint az latszik az altalam tervezett rendszer igen kezdetleges, viszont rengeteg 6tletem
van arra vonatkozolag miként lehetne ezt tovabb vinni. Ezen 6tleteket megvalositasa csupan
azért nem torténtek meg, mivel nem rendelkezem a megfeleld tudassal, illetve idével.

Els6 pontban szeretném megfogalmazni az egyedi tervezésli nyomtatott dramkor
fontossagat. Ezen megvalositas lehetdségeket nyujt arra, hogy az esetleges hibaforrasokat még
nagyobb mértékben csokkenteni tudjuk. Viszont ehhez sziikséges rendszerbeli fejlesztések
eszkozolése. Ugyan egy mikrokontroller elegendé maganak a rendszernek a mitkodtetéséhez,
egy mikroprocesszor sokkalta tobb lehetdséget kinal. Ugyan korabbiakban kifejtettem miért
nem alkalmaztam mikroprocesszoros kornyezetet, mégis tervezése végstadiumaban azt érzem,
egy ilyen megvalositds megfeleld id6 és emberdra befektetésével kivitelezhetd és sokkalta
hatékonyabb eredményt fog hozni. Az egyedi tervezés ugyancsak sokkalta novelheti a rendszer
kiils6 tamadasok és illetéktelen visszaélések ellen torténd ellendllasat.

Ezzel egy idOben ugyancsak fejlesztési lehetdségként lehet gondolni egy sajat,
jogszabalyoknak megfeleld, szabotazsvédett kiilsé burkolat vagy rendszernek helyet add
szekrény elkészitése. Igy biztositani tudjak a rendszer belsé elemeinek, kapcsolatainak
biztonsagos kialakitasat. Nem ritka az egyéb gyenge aramu halézatokban az egyedi tervezésii
haz kifejlesztése, viszont ligyelni kell arra, hogy mivel minden esetben, az altalam levezetett
gondolatmenet alapjan kivitelezett, menekiilési titvonal vezérl6 helyszinekt6l fiiggden valtozik,
igy annak védohazat is ezen kritériumokhoz kell igazitani. Amennyiben lehetséges ezen
védohazon kialakitasra kerlilhet egy a helyi biztonsagtechnikai héldézatra illeszthetd
csatlakozasi pont mely képes arra, hogy azt is meghatarozzuk mikor lett kinyitva a védd doboz
ajtaja ¢és ezzel egy naplozast is 1étre tudunk hozni.

Mivel befolyasoljuk a menekiilési utvonalakat, célszerti, ha a menekiilési Gtvonal jelzd
PAN téablédkat. Az elvben hasonlé miikddésti rendszerek fejezetben mar szemléltettem az
EATON adaptiv menekiilési utvonal jelz6 tablainak létezését. Es ezt j6 alapnak gondolom arra,
hogy a menekiilési Utvonal vezérld iranyitsa ezen halozatot is, hiszen igy a menekiild
személyeke azonnal tudomast szereznek arrdl, hogy melyek azok az atlépési pontok melyek

adott esetben nem alkalmazhatoak.
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Annak érdekében, hogy a tapellatast is szakadatlanul biztositani lehessen, egy megfeleld
akkumulator egység beiktatasa sem lehetetlen csupan nehézkes. Kutatasaim soran nem akadtam
olyan akkumulatorra mely egyszerre tudna hosszu ideig 12V, valamint 24V biztositasara, két
kiilon egység betervezését pedig nem éreztem szakszerlinek. Ugyan egy BV intézmény
aramellatdsa egy helyi aramfejlesztd vészmegoldéassal, tobbnyire dizel aggregéatorok
segitségével van megoldva vész esetére, egy ilyen magas besorolast rendszernek véleményem
szerint kell, hogy egy masodik, hideg tartalékkal is rendelkeznie.

Nem elfelejtendd, hogy nem csak a rendszer alapvetd felépitése, de a programkod is
csak egy elso probalkozas, rengeteg lehetdség rejlik még arra, hogy az olyan koriilményeket is
le tudjuk kezelni melyek nem voltak els6szamuak szemléletemben. Gondolok itt az esetleges
rendszerbOvitésekre, tovabbi mikrokontrollerek alkalmazasabol adodé master-slave
kialakitasokra.

Abban az esetben, amennyiben egy BV intézmény sok alegységgel rendelkezik ezen
mindegyikébe kiilon-kiilon kell megtervezni és kivitelezni a menekiilési utvonal vezérld
rendszert. Azonban annak érdekében, hogy a vezérléegységek kozti tdv ne legyen korlatozo
hatasu, az RS485-6s kommunikécios format felvalthatja egy LAN halozat kialakitasa. Ehhez
természetesen meg kell valositani egy IP alapu kommunikacios lehetdséget a
vezérldegységeken.

Mivel két halozat koz¢ integralt vezérld rendszerrdl van szo, sziikséges a tarshalozatok
felkészitése is a halozat befogadasara igy a Tizjelzd kozpontok tovabbi fejlesztése is
szorgalmazott. Ilyen fejlesztés lehet a mar emlitett [P kommunikacio két iranyu kialakitasa,

Megvalo6sithato tovabba azon gondolat is, hogy a vezérldegység, miutan meghatarozata
a megfeleld menekiilési ttvonalat, egy vezérld jelet adjon a teriileten elhelyezett megfeleld PTZ
biztonsagi kamera szdmara mely ennek hatasara képes azonnal arra, hogy megfigyelje rogzitse
¢s adott esetben nyomon kovesse a menekiilés lezajlasat igy egy kozponti megfigyeld

helységben is nyomon kovethetdek az események.
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4. Osszefoglalas

Szakdolgozatomban bemutattam, hogy milyen gondolatmenet alapjan épitettem fel egy
Biintetés végrehajtasi intézmény automata menekiilési atvonal vezérld rendszerét. Igyekeztem
a tarshalozatok alapveté mikodésének szemléltetésével egy jo képet alkotni arrol, hogy
pontosan hol helyezkedhet el ezen rendszer egy komplex gyengearamu haldzaton beliil.
Munkavégzésem, melyet gyenge aramu halozatok tervezésében ¢€s kivitelezésében végeztem,
igen nagy segitség volt szamomra, abban a tekintetben, hogy a gyakorlatban miként lehetne
megvalositani tervemet. Kitértem arra is hogy milyen telepitési feltételeknek kell eleget tenni
annak érdekében hogy biztositani tudjuk a rendszer lizemszeri miikodését. Képek és a tervbol
tortént kivagasok segitségével probaltam szemléltetni az egyes kapcsolatokat, ala és
folérendeltségeket, illetve program kodomat is mellékelem. Felmérésem tampontot nyujtott a
feldl, hogy egy hasonld rendszer megalkotasa irant lehetnek igények, jelen allaspont szerint
azonban jogszabalyokba iitkdzik és megvaldsitasat hosszi engedélyeztetések, bevizsgalasok,
tesztek fogjak megel6zni mely akar tobb évet is feldlelhet. Kutatdsaim folyaman 6rommel
tapasztaltam, hogy nem csak engem foglalkoztat ezen gondolat, sok neves gyart6 is dolgozik
eme rendszer egy masfajta megvalositasan, arrol azonban, hogy ez sikertilt-¢, jelen idépontban
nincs tudomasom.

Javaslom, hogy amennyiben az olvasom ezen iranyba szeretne elindulni, tanulmanyozza
az éppen hatalyban 1évd jogszabalyokat, hiszen azok folyamatos feliilvizsgélasra keriilnek,
szinte évrol évre torténnek benniik valtoztatasok. Tanulsagos volt olyan szempontbol, hogy
tesztelhessem kreativitasomat. Egyes komplexebb problémékra még ha nem is taldltam
tokéletes valaszt, annak legjobb implementaciojara torekedtem. Projektem kapcsan
talalkozhattam olyan megoldéasokkal, jitdsokkal melyek elére mutatdak, és innovativak, sok
otletet tudtam beldliik meriteni. Valamint itt taldlkoztam el6szor komolyabban
mikrokontrolleres fejleszt6i kornyezettel és ugyan limitalt eréforrasokkal rendelkezik,
rendkiviil szerteagazd alkalmazasi lehetdségeket kinadl. Az eszk6zok megvalasztasa,
Osszehangoldsa, kapcsolataiknak kialakitdsa és a megfeleld program megirdsa igen nehéz
feladat. Egy mérnok szamara azonban ezek mindennapos dolgok hiszen annak érdekében, hogy
rendszeriink lizembiztos legyen, és ne okozzon vagyoni-, vagy egészségiigyi karosodast. Egy
rendszer megtervezése hosszas kutatast, felmérést, tervezést, probalkozast von magaval mely

aprolékossagot és precizitast igényel.



42

Summary

In my thesis, | presented the conceptual design of an automatic escape route control
system for a Penitentiary Institution. By illustrating the basic operation of the peer networks, |
tried to get a good idea of exactly where this system could be located within a complex low-
current network. My work in the design and construction of low-current networks has been
very helpful in understanding how my design could be put into practice. | have also explained
the installation conditions that must be met to ensure that the system is operational. | have tried
to illustrate the various connections, sub- and overrides with the help of pictures and extracts
from the plan, and | have included my program code. My survey has given me an indication
that there may be a demand for a similar system, but at present | believe that it is against the
law and that its implementation will be preceded by long approvals, tests and trials, which may
take several years. In the course of my research, | was pleased to find that I am not the only one
interested in this idea, and that many reputable manufacturers are working on a different
implementation of this system, but whether this has been achieved is not known at this stage.

| suggest that if my reader would like to going this direction, he should study the
legislation currently in force, as it is constantly under review, with changes being made almost
year on year. It was instructive in a way that tested my creativity. For some of the more complex
problems, even if | did not find the perfect answer, I tried to find the best implementation. | was
able to come across solutions and innovations that were forward-looking and innovative, and |
was able to draw a lot of ideas from them. It was also the first time that | was exposed to the
development environment, and although it has limited resources, it offers a wide range of
applications.

Choosing the tools, coordinating them, setting up their connections and writing the right
program is a very difficult task. For an engineer, however, these are everyday tasks to ensure
that our systems are fail-safe and do not cause damage to property or health. Designing a system
involves a lot of research, survey, planning and trial and error, which requires meticulousness

and precision.
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Abra: Tiizvezérlés szemléltetése.

Abra: EATON adaptiv menekiilési Gtvonal jelzd

. Abra.: MEANWELL RT-65D és MF-6402402
. Abra: Atmega328P Mikrokontroller

. Abra: 74HC4067 és SRD-05VDC-SL-C

. Abra: Tapellatas megvalésitasa

. Abra: MAX485 RS485-TTL étalakité modul

. Abra Demultiplexer bemeneti csatlakozésai

. Abra Mindig nyilo ajtok vezérlésének csatlakozasai
. Abra: Specialis utvonalak vezérléreléi

. Abra RS485-6s kapcsolat kialakitasa

. Abra: Programkod szemléltetése folyamatébran
. Abra.: Szabvanyos vezetéktoldas szemléltetése

. Abra: Megfelel vezeték kifejtés szemléltetés



