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A feladat

A feladat egy szamitdgép fizetés internet termindlként vald hasznélatat lehetévé tevd
rendszer fejlesztése. A f6 komponens egy WPF alkalmazas legyen, ahol a felhasznald
szémdara elérhetd funkcidk vannak felsorolva. Vagyis az operécids rendszer legtébb
funkci6ja ne legyen elérhetd, csak internetezésre, illetve opciondlisan a kijelolt
programok hasznalatdra legyen lehetség kontrollalt médon. A felhasznéld a megfelels
Osszeg bedobdsa utdn a termindl percalapi haszndlatdra legyen jogosult. Ennek
megvaldsitdsdhoz tervezzen egy mikrokontroller alapd dramkort, amely interfészként
funkcionél az alkalmazds, és egy vélasztott érmeelfogad6 egység kozott. Az egyenleg
lejarta utdn keriiljon ledllitdsra a felhaszndl6 munkamenete. Bejelentkezés utén legyen
lehetéség a még fel nem hasznalt egyenleg mentésére, mely késébb barmelyik azonos
internet termindlon felhaszndlhat6. Ehhez a hatteret egy ASP.NET Core API végpont
szolgaltassa. A WPF alkalmazés diagnosztikai/konfiguracids adatokat is kiildjon ennek
a végpontnak, amelyek alapjdn egy frontend alkalmazadsban Osszesitve l4thatjuk a
termindlok jelenlegi alapveté adatait (P1.: llapot, bevétel stb...)
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1. TARTALMI OSSZEFOGLALO

Szakdolgozatom soran egy olyan megoldas fejlesztésének menetét fogom végig kovetni,
mely lehetdvé teszi, egy hagyomanyos szamitogép publikus, fizetds internet terminalként
torténd hasznalatat. Attekintem a mar 1étez6 megoldasokat, majd az ennek soran
megszerzett ismeretek fényében dokumentalom egy ilyen infrastruktara elkészitésének a
folyamatat.

2. BEVEZETES

21. szdzadban internetes tartalmakhoz egyre tobben kivannak hozzéjutni.

Egy 2020 januari tanulmany alapjan a 15-69 éves magyar lakossag ~87%-a hasznalja az
internetet legalabb havonta egyszer. A korabbi évek tendenciait, és a kornyezd orszagok
statisztikait figyelembe véve, ez a szdm feltételezhetden tovabbra is emelkedni fog. [1]

Manapsag az online tartalmakhoz nagyon sokféleképpen hozzaférhetiink:
Okostelefonokon, munkahelylinkén (amennyiben az biztositja szdmunka), otthon,
netklubokban, szorakozohelyeken, ingyenesen latogathatd konyvtarakban, telehazakban,
szamos varosban kozteriileti terminaloknal, oktatasi intézményekben stb. [2]

Internetezési lehet0ség biztositasanak érdekében, személyes tapasztalatom alapjan, a
fentebb felsorolt helyeken meglepden sokszor azt a megoldast valasztjak, hogy egy
feliigyelet nélkiili asztali szdmitdgépet biztositanak a vendégek szdmara.
Ez meglehetdsen sok problémaval jarhat: Nem kivanatos
szoftverek/virusok/kémprogramok telepitése, beallitdsok nem kivanatos modositasa,
bejelentkezési adatok véletlen torténd eltaroldsa, csak hogy egy parat emlitsek.
Ezeknek a kikiiszobolésére felmeriilhet az igény, hogy a fentebb emlitett helyeken is,
kontrollalt modon, esetlegesen pénzért cserébe  szeretné  biztositani a
tulajdonos/iizemeltetd az internet elérést.

A mobiltelefonok, illetve a megfizethetd mobilinternet elterjedésével a fentebb felsorolt
felhasznalasi teriiletek jelentds része meglehetésen hattérbe szorult, de véleményem
szerint nem veszitette el teljesen a 1étjogosultsagat. Barmikor érhet minket varatlan
helyzet, amikor tegyiik fel, hogy lemeriilt a telefonunk, egy 0sszetettebb dokumentumot
kell vératlanul megtekintenlink, vagy esetleg a telefonok relativ kicsi virtualis
billentytlizetével nem tudunk elég hatékonyan dolgozni.

Egy internet termindl rendelkezhet olyan hardveres adottsagokkal (gondoljunk itt akar
fejlett hangtechnikara, vagy altalanossagban véve kiilonféle periféridkkal vald bovitési
lehetdségekre), amivel egy mobil eszk6z nem tudja felvenni a versenyt.

Szakdolgozatom témavalasztasanak legfébb motivacidja a csaladi vallalkozasunk
tevékenységi kore volt. Vallalkozasunk 2010 o6ta foglalkozik internet terminalok



gyartasaval, illetve lizemeltetésével. Az altalunk lizemeltetett gépek tulnyomo tobbsége
szorakozohelyeken, kéavézokban taldlhatd, ebbdl adododan fizetés ellenében lehet
hasznalni dket. A rajtuk hasznalt szoftvercsomaghoz, ebben az évben lett megvasarolva
a szoftverlicensz, ami akkor még teljeskoriien lefedte az elvarasainkat.

Ezek a terminaljaink mara, a 2010-es szoftvercsomagot hasznalva mar teljesen elavultnak
szamitanak. Csak hogy egy példat emlitsek, ekkoriban még Internet Explorer §-at
hasznalt a szoftver a hattérben, ez a statisztikai adatok alapjdn a ma hasznalt bongészok
0.04%-4t teszi ki. [3] Ebbdl adodoan a kiilonféle weboldalak tamogatasa efelé a bongészo
felé elhanyagolhat6, mondhatni nem 1étezo.

Szakdolgozatom soran egy olyan szoftver fejlesztésén fogok dolgozni, mely lehetové
teszi egy asztali szamitogép fizetds internet terminalként vald haszndlatat, naprakész
szoftvereket felhasznalva. Megvizsgdlom a mar meglévé megoldasokat, és megtervezek
egy olyan rendszert, ami alkalmas egy internet terminal alapvetd feladatainak ellatasara,
mikozben rendelkezik azokkal a szamunkra sziikséges funkciokkal, amiket tigyfeleink
megszoktak a korabbi megoldasnal.
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3. A SZAKDOLGOZAT SORAN ELKESZITENDO SZOFTVER
3.1. Hasonlé megoldasok vizsgalata

Szakdolgozatom ezen részében mar meglévd, hasonld problémakorre megoldast kinald
rendszerek utan fogok kutatni. Az elemzésem soran elsésorban funkcionalitds szerint
fogom attekinti a rendszereket, de emellett szerepet fog kapni az adott projekt iizleti
modellje, flexibilitasa, illetve a tamogatottsaga is.

3.1.1. Sitekiosk Internet terminal szoftvercsomag

A PROVISIO GmbH. altal fejlesztett Sitekiosk nevii rendszer egy dedikalt, internet
termindlok mikodtetésére tervezett szoftvercsomag. Meglehetésen sok személyes
tapasztalatom van a programmal kapcsolatban, mivel internet terminaljaink eddig egy
korabbi verzidjaval tizemeltek. Microsoft Windows operacios rendszereken fut, alapvetd
feladataként felel a szamitogép biztonsagos hasznalataért egy nyilvanos kdrnyezetben is.

Hasznélata sordn a felhasznald6 nem férhet hozza az operacids rendszer semmilyen
kezeléfeliiletéhez, egy korlatozott kdrnyezetben hasznélhatja azokat az alkalmazasokat,
amiket az iizemeltetd a rendelkezésére bocsajt.

Az aldbbiakban attekintem a szoftver fobb, projektem szempontjabol relevans funkcioit:

Kontrollalt felhasznaléi kornyezet kialakitasa: A szoftver telepitésekor konfiguralja az
operaciosrendszert, hogy a felhaszndloknak gyakorlatilag semmilyen moddositési
lehetésége ne legyen a rendszer bedllitasain. Ezek kozé tartozik a kritikus
billentylikombinacidk letiltdsa, operacios rendszer moédositasaihoz lehetdséget nyujtod
vizualis elemeinek elrejtése. Weboldalak megjelenitését egy beépitett bongészovel teszi,
ez korabban Internet Explorer alapu volt, viszont mostanra a cég atvaltott Chromium
alapura. Egyedi implementacidjuk lehetévé teszi, hogy a meglatogathatdo weboldalakat
korlatozzuk, tilto, illetve engedélyezési (angol kifejezéssel whitelist) listdba szedve dket,
egyedi dijazast szabjunk ki rajuk. [4]

Szoftveres miikodésfeliigyelo (masnéven watchdog) alrendszer: Feliigyeli a 6
alkalmazas allapotat, amennyiben az meghatarozott ideig nem valaszol, 6sszeomlott,
vagy barmilyen mas, nem kivéanatos allapotba kertil, helyreallitja azt, ezaltal is garantalva
a nagyobb rendelkezésre allast. Ezen felil figyeli a szamitdégépen futd egyéb
alkalmazasokat is egy beépitett, de bovithetd tiltdlista alapjan, és leallitja azokat, ha
egyezést talal, vagy beallitastol fiiggden, ha elétérbe keriilnek.[4]
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Fizet6eszkoz kezelés: Létfontossagu funkcid a fizetéeszkozok kezelése. A program
régebbi verzidiban egy meglehetdsen robosztus fizetdeszkoz kezeld tamogatassal
rendelkezett, rengeteg féle kereskedelmi forgalomban kaphatd papir- és fémpénz
elfogad6 hardvert magaba foglalva. [5]

Sajnos egy verzidfrissités utan, minden eldzetes erre utald jel nélkiil, jelentosen
csOkkentették a hardveres eszkdzok tamogatasat, ezzel ellehetetlenitve a késObbi
frissitésékre valo atallast az érintetteknek. Ujabb verzié hasznalatahoz, tobb gép esetén
egy meglehetdsen nagy beruhazasra lett volna sziikség, ami sordn atallnak a vevok egy
Ujabb, érdemi 0j funkciokkal nem rendelkezé hardverre, mindekdzben pedig semmi
garancia nem lett volna, hogy késébb, egy ujabb frissitésnél nem keriilnek hasonld
helyzetbe.[6]

Felhasznalokezelés: Bar az alkalmazds modern verzi6ibol ez a funkcid hianyzik,
korabbiakban lehetdség volt a felhasznaloknak egy kozponti szerveren fidkokat
létrehozni, és ezen keresztiil a még rendelkezésre 4llo egyenlegiiket menteni, hogy azt
késobb felhasznalhassak bejelentkezés utan. Ezen feliil lehetdség volt egyszer hasznalatos
kodok generalasara, mely lehetdvé tette, hogy a kod bevitele utdn, adott Osszegnek
megfeleld egyenleget irjunk jova a felhasznalonak. Ez jelentés promdcids lehetdségeket
hordozott magaban, mikdzben kdnnyebbé tette, hogy kiprobalasi lehetdséget biztositsunk
tgyfeleinknek. A fiokkezelés mellett ez is egy olyan funkcid, amit mai napig aktivan
hasznalnak gépjeinkben. Ezt a két lehetdséget a Provisio cég Sitecafe szoftverjének
integraldsaval tették lehetévé, melyhez a szoftveres tamogatas 2010 kornyékén sziint
meg, par évvel kés6bb pedig a Sitekiosk szoftverbdl el lett tavolitva az erre vonatkozo
lehetdség. [7]

Valasztott alkalmazasok elérhetévé tétele: A programban lehetdség van bizonyos
alkalmazéasokat un. fehérlistara tenni, ezaltal az alapvetd funkcionalitds (internet
bongészés) mellett, elérhetdvé valik ezeknek a hasznalata is a felhasznalé szamara. Mivel
a felhaszndlo nem fér hozzd semmihez, az operacids rendszer megszokott alkalmazas
indito feliiletei koziil, igy ezeket az alkalmazdsokat a Sitekisok kezddképernydjén
indithatjuk el. A terminal program monitorozza az ily mddon inditott alkalmazasokat is,
ezaltal, ha azok nem kivant miveletet végeznek (pl.: hattérbe keriil, nem megengedett
ablakot nyit meg, masik alkalmazast indit), akkor bezarhatja azokat.

Felhasznalébarat UL: A termindl szoftvert rendkiviil részletekbe menden személyre
tudjuk szabni mind miikddés, mind pedig megjelenés szempontjabol, a mellékelt
beallitasszerkesztd alkalmazéssal. Felhasznaloi interfésze letisztult, egyszerl, hogy a
lehetd legnagyobb felhasznaloi kor konnyedén el tudjon igazodni rajta.
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3.1. abra: Sitekiosk kezd6képernydje

Mindezeken feliil, a szoftver rengeteg, extra funkcionalitdssal rendelkezik, a fentebb
emlitettek voltak leginkabb relevansak a projekt szempontjabol.

A fejlesztdi cég célkdzonsége leginkabb nagyvallalati csoportokbol all, ebbdl adoddan
arazasa nem minden esetben felelhet meg kis- ¢és kozépvallalkozésoknak,
maganszemélyeknek. A dolgozat irdsakor 200€ volt az egy gépre torténd szoftverlicensz
vasarlasa, melyhez 1 évig biztositjdk a szoftverfrissitéseket. [8] Bar az {izleti modelljiik
egyszeri megvasarlason alapul, a rovid tamogatottsagi id6 miatt bizonyos szemszogbdl
nézve tekinthetjiilk el6fizetéses modellnek is. Ellenkezd esetben terminaljaink
meglehetésen hamar ki lesznek téve az elavult, biztonsagi frissitéseket hianyold
bongészo, illetve egyéb szoftverek altal nyujtott kockazatoknak. A frissitések telepitése
bar nem bonyolult, de nem megy automatikusan végbe, ezt az lizemeltetonek manudalisan
kell elvégeznie.
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3.1.2. Porteus Kiosk

Egy kis méretli, minimalista Linux disztribtcio, mely a kordbban vizsgélt szoftverhez
hasonloan, egy zart kornyezetet biztosit nyilvanos internetezéshez. A felhasznald csak
egy bongészOhoz férhet hozza, egyéb programokat nem haszndlhat, nem moédosithatja az

crcr

torlédnek hasznalatok kozott, ezaltal is biztositva az adatok biztonsagat. [9]
Elonyok:

Mivel alapvetden nyilt forraskodu megoldasokat tartalmaz, igy megvan a lehetdség, hogy
igény szerint kisebb modositasokat végezziink a kodban. Alapvetéen a rendszer
hasznalata is ingyenes, viszont amennyiben szeretnénk, igénybe vehetlink bizonyos
fizetds szolgaltatasokat, mint pl. az automatikus frissitések, amiért éves dijat kell
fizetniink. [10]

Jelentds pozitivuma ennek a megoldasnak, hogy mivel az operacids rendszer Linux alapa,
igy megsporolhatndnk a tobbi megoldasnal felmeriilé6 Windows licensz vasarlasi
koltségeket, ami nem elhanyagolhatdo, amennyiben tobb gép iizemeltetésében
gondolkozunk.

Hatranyok:

Kiils6 mddositasok nélkiil meglehetésen limitalt a funkcionalitdsa, bongész6 hasznalatan
kiviil nem sokat nyujt. Idealis lehet példaul konyvtarakban, informécids pultokban,
bankokban, barhol, ahol t4jékoztatds vagy promdceios jelleggel szeretnénk biztositani az
internetezés lehetdségét. Viszont bankjegy ¢és érmefelismerd rendszer timogatas hianya
miatt nincs lehetdség fizetdsként hasznalni az internet terminalt ennek a szoftvernek a
hasznalataval.

Emellett figyelembe kell venniink, a Linux alapt operacios rendszerek alacsony
elterjedtségét a Windowszal szemben. Amennyiben a webbongészés mellett semmilyen
hozzaadott funkcionalitdssal nem bdvitjik ki a rendszert, abban az esetben a
végfelhaszndloknak til sok kényelmetlenséget nem okozna az idegen operacios rendszer,
tekintve, hogy a bongész6é megjelenése meglehetdsen hasonld operacids rendszerek
kozott. Viszont, a felhasznalok mellett figyelembe kell venniink a terminalok iizemeltetdit
is, akiknek a telepités, konfiguralas, felmeriilé hibak kezelése/elharitasa kihivast okozhat,
egy ismeretlen operacios rendszer kornyezetében.
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3.1.3. Safe Exam Browser

A szoftvercsomag eredeti célja szerint lehetdvé teszi, hogy tanuldk/hallgatok nem ismert
eszk6zokon (pl.: sajat laptop, tablet), kontrollalt koriilmények kozott tehessenek
iskolai/egyetemi szdmonkéréseket. [11]

Bar alapvetden egyaltalan nem internet terminal szoftverrdl beszélhetiink, mégis,
kutatdsom soran annyi parhuzamot taldltam ennek a szoftvernek a belsé felépitése, és itt
a dolgozatban megfogalmazott megoldandé problémak kozott, hogy érdemesnek talaltam
bevonni az elemzésbe.

SEB
Safe

Browser
Learning
Kiosk starts URL to Management
—_— e —_—
Application Browsex Test Systems
ILIAS, Moodle

starts Third Party
- Application

3.2. abra: Safe Exam Browser komponens diagram

Miikodését tekintve, ez a rendszer is egy kioszk alkalmazés. Tobbnyire ugyanazokat
mondhatjuk el, mint amiket a korabbi rendszereknél is megallapitottunk. Korlatozza a
hozzaférést az operacidés rendszer kezeldfeliileteihez, feliigyeli és menedzseli a
futo/eldtérbe keriilé alkalmazasokat. Korlatozza a kritikus billentylikombindcidkat,
kontextus meniiket. A beépitett bongészdje sziiri a megnyithatdé weboldalakat, és
korlatozza a felhasznald navigalasi lehetdségeit, amik egy hagyomanyos bongészdben
rendelkezésére allnak. [11]

Természetesen internet terminal szoftvernek teljesen alkalmatlan, nem erre lett tervezve,
de ettdl fliggetleniil, a fentebb felsorolt funkciok mindegyike olyan, amire sziikségiink
van egy miikddd internet terminal szoftverben.

Tekintettel arra, hogy nyilt forraskédu szoftver, és az asztali szamitogépekre szant
kiadasa (SEB for Windows) C#-ban irddott, igy fejlesztésem soran egy nagyszerd
ihletként, illetve referenciaként fog szolgélni.
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3.2. Kioszk bongészo megvalositas valasztasa

A szakdolgozat kivalasztasakor az eredeti elgondolasom az volt, hogy az internet terminal
szoftver webbongészd részét egy hagyomanyos, 0Ondllo webbongészd program
futtatasaval fogom elérni, az altalam fejlesztett alkalmazas — a részleteket most
hanyagolva — csak megnyitna, illetve bezarna azt. A Safe Exam Browser elemzése kézben
viszont felkeltette az érdeklédésem az altaluk hasznalt megoldas, a CefSharp konyvtar,
mely potencialis alternativ megoldasként szolgélhat, ezért a dolgozat ezen részében
Osszehasonlitandm a két megkozelitést.

3.2.1. Chromium bongészo

StatCounter Global Stats
Desktop Browser Market Share Worldwide
’-__________-( S— S ——————— —— O ——
e — )
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28%

—m— O
C Om— | ———
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[~} ) (=) =) ) [~} ) o
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r Chrome <O Safari Edge < Firefox < Opera - Other (dotted)

3.3. abra: Bongész6 hasznalati statisztika

Ahogy a grafikonbdl is lathatd, napjainkban népszeriiségben folényesen vezet a Google
Chrome bongészdje, igy kézenfekvd valasztas lett volna egy Chromiumon alapul6 6nallo
bongészd. Mivel népszert, igy a végfelhasznalok jelentds része ismerdsként tekintene ra,
sz¢€p, letisztult felhasznal6i feliilettel rendelkezik, igy ennek az elkészitésével nem kellett
volna a projekt soran foglalkozni.
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A felhasznalok hasznalhattak volna a rendelkezésre 4ll6 bejelentkezési lehetdségeket, igy
munkamenetiik szinkronizalédhatodott volna eszkozeik kozott, illetve élvezhették volna
a bovitmények nytjtotta lehetéségeket. Amennyiben az internet terminal fizetdsként lett
volna hasznalva, abban az esetben rendelkezésre 4116 egyenleg esetén a terminal program
elinditotta volna a bongészot, majd az egyenleg lejartaval/a hasznalat végeztével bezarta
volna azt, torolte volna a felhasznalo munkamenetét, visszaallitott volna minden beallitast
az alapallapotba, varva a kovetkez6 felhasznalot.

Ennek a megoldasnak az esetén a termindl a termindl programban fel kell allitani egy
listat, minden eldre lathatéan problémds programablakrdl, amit a felhasznald elérhet a
bongészobol, €és indokolt esetben kell zarnunk Oket. Ezen feliil korlatoznunk kell a
bongészd beallitasaihoz, konfiguracios oldalaihoz, illetve az URL savbol a helyi
fajlrendszerhez val6 hozzaférést.

3.2.2. CefSharp

A CefSharp egy .NET konyvtar, mely tobbek kozott lehetdvé teszi, hogy WPF
alkalmazasokba bedgyazzunk egy bongész6 feliilletet, a Chromium Embedded
Framework (CEF) keretrendszerre épitkezve. [12]

Ennek a megolddsnak mentén tovabb haladva jelentésen nagyobb flexibilitast érhetiink
el, hiszen itt igényeimre alakithatom a program miikddését, mig az el6z0 esetben egy mar
kész bongészd nem kivanatos funkcioit igyekeztem elérhetetlenné tenni.

% CefSharp (Debug) - Obudai Egyetem: Tehetség. Siker. Kozosség

[“Back || Forward | [httpe//uni-obuda.hu/ | [Print... | [View source

# Obudai Egyetem

@ Pro Scientia et Futuro Weboldal  Telefonkonyy | Kereses |

B8 english == Magyar

Egyetem Karok, kozpontok Oktatas Tudomany és Innovacié Hallgatéi élet

&

Felsooktatasi modellvaltas

Vo
=~

Utasitasok.
Gyiijtsiink ajandékot
karacsonyra!

sze a raszorulokért! W
el N

ESEMENYNAPTAR & EGYETEMI HIREK )] 525(:""“”'@

EEN weri it Nap . 7, sikertorténet az Okoszisztéma -
nq 10:00 "1, Széchenyi 2020

mium: 96.0.4664.55, CEF: r96.0.14+g28ba5c8+chromium-96.04664.55, CefSharp: 96.0.141.0, Environment: x64

Koronavirus tajékoztato

3.4. abra: Cefsharp példa WPF bongészo implementacio
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3.3. Osszegzés

A vizsgalt kioszk szoftverek koziil egyértelmiien a Provisio Sitekiosk nevli megoldasa
kozeliti meg legjobban az altalam elvartakat, azonban az elemzés soran felmertilt tobb
olyan hianyossag, ami alkalmatlanna teszi, hogy potencialis megoldasként tekinthessek
rd. Ezek koziil a fontosabbak a megfeleld érme- és bankjegyelfogad6 tdamogatas, a fiok és
egyszerhasznélatos kod kezelés hianya, illetve az iizleti modelljiik azok, amik
kiemelkednek a tobbi koziil.

A kontrollalt bongészd kornyezet létrehozasaért vizsgalt két megoldast attekintve,
egyértelmiien a masodik, a CefSharp konyvtarat hasznalé bizonyul jobbnak szamomra.

Mindamellett, hogy a Google Chrome mellé¢kelése egy potencialis helyreallito képfajlba
jogi kérdéseket vethet fel (igy a nyilt forraskodi Chromiumnal kellene, hogy maradjunk),
véleményem szerint tul sok a lehetségesen el6forduld hibdk/mulasztasok szama.

Még ha feltételezném is, hogy tudndm azonositani az 6sszes lehetséges modot arra, ahogy
egy felhasznald hozzatérhet nem kivant ablakokhoz/beallitasokhoz a bongészobol, akkor
se lehetiink biztosak abban, hogy egy késObbi bongészofrissités nem ad hozza egy olyan
uj funkciot, amit kezelnem kellene.
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4. SPECIFIKACIO

Az el6zé bekezdésekben elvégeztem a hasonld rendszerek attekintését. Mivel

maradéktalanul egyik sem teljesitette a projekttel szemben tamasztott elvarasokat, ezért

crer

A programcsomag tegye lehetévé, hogy egy nyilvanos hasznalatra kihelyezett
szamitogép internet termindlként legyen hasznalhato
A szamitogép lehetdéségekhez mérten legyen védett a rosszindulata
felhasznaloktol. Elsdsorban ne lehessen:

o Rendszerbeallitdsokat modositani
Bezarni az internet terminal alkalmazast
Szamitogép fajlrendszeréhez hozzaférni
Nem kivéanatos alkalmazéasokat megnyitni
Kritikus billentylikombindcidkat hasznalni (ALT+F4, CTRL+ALT+DEL
stb.)

A terminalnal az tizemeltetdi beavatkozasok szamat minimalizalni kell, ami csak

o O O O

lehet, az legyen automatizdlva. Amennyiben a bongészd/termindl szoftver nem
valaszol, nem fut, abban az esetben egy szoftvernek gondoskodnia kell ezek
ujrainditasarol.

Feliigyelni kell a futé alkalmazasokat. Mikor egy nem engedélyezett alkalmazas
beallitastol fliggden fut, eldtérbe, vagy fokuszba keriil, a programnak azt le kell
tudni allitani.

Legyen lehetdség fizetdsen, percalapon mitkddtetni a terminalt. Ennek preferalt
modja érmeelfogadokkal valdo miikodés. Ezen feliil legyen lehetdség eldre
generalt, promocios jellegi ajandék kddokkal vald egyenleg hozzaadasra.
Felhasznaloknak legyen lehetdsége egyenleg elmentésére felhasznaloi fiok
1étrehozasaval. Késébb a felhasznalo ebbe bejelentkezve, akar egy mésik azonos
rendszer( internet terminalon tudja felhaszndlni ezt.

Legyen lehetdség automatikus frissitések telepitésére a szoftvercsomaghoz
Lehet6ségekhez mérten legyen automatizalhaté egy internet terminal szoftveres
telepitése. Idealis megoldas egy helyreallito képfajl, vagy egy telepité csomag.
Sziikség van egy kozponti menedzser alkalmazasra, melyen kezelhetjiilk a
terminalokat. Az lizemeltetd lassa, a bevételi adatokat, hogy jelenleg mely gépek
vannak bekapcsolva, utols6 IP cimeket, tudjon ) promdcids kodokat generalni,
illetve modositani egy adott terminal beallitasait.

Ennek megvalositdsahoz sziikség van egy kozponti szerverre, melyhez
kapcsolddnak a terminalok, és az admin alkalmazas is. Ugyanez a szerver felel a
felhasznaloi fiokok kezeléséért is.
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A terminaloknak a szerver elérhetetlensége esetén is miikodniiik kell, az
egyértelmiien szerver kapcsolatot igénylé funkciok kivételével (pl.:
felhasznalokezelés)

Legyen lehetdség alapvetd bedllitaisok iizemelteté 4altali modositasara
terminalonként. (Pl.: drazas, feketelistas tiltott oldalak, fehér listas engedélyezett
oldalak szerkesztése, engedélyezett alkalmazasok szerkesztése, stb.)

A konfiguracids fajl legyen eltarolva lokalisan, viszont, ha a szerveren az adott
géphez egy frissebb beallitds fajl van hozzarendelve, akkor a terminal
bekapcsolasakor az kertiljon letoltésre.
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5. TERVEZES

A specifikdciés szegmensben tamasztott elvardsok alapjan Osszeallitottam a teljes
infrastruktura megalkotasdhoz sziikséges részmegoldasok listajat, melyet az
attekinthetdség kedvéért alabbiakban felsorolnék, rovid magyarazattal kiegészitve.

e Fo6 terminal szoftver: A megvalositas alapjaul szolgald grafikus alkalmazas,
mely lehetévé teszi a szamitogép internet terminalként valo hasznalatat.

e Miikodésfigyel6é (watchdog) alkalmazas: Menedzseli a 6 termindl alkalmazas
(tovabbiakban kliens) mikodését.

e Terminal szerver: Kozponti szerver, diagnosztikai és felhasznaléi adatokat
kozvetit a kliensek felé.

e Adminisztratori alkalmazas: A szerver altal szolgaltatott adatok menedzselésére
szolgal, feliigyeli a termindlok miikodését, konfiguracios modositasokat tesz
lehetdvé.

o Fizetoeszkoz Kkezelo interfész: Lehetévé teszi, kiilonféle fizetdeszkozok
hasznalatat a f6 terminal alkalmazassal.

A fentebbi komponensek egylittmiikodését az alabbi komponens diagram hivatott
abrazolni.

(®)

<<component>> 5] O)

ASP.NET Szerver h
Rest API Rest API
Rest API j/
<<component>> €| <<component>> g] <<component>> g]
Admin kliens Watchdog kliens Terminal kliens
<<component>>

Fizet6eszkoz kezel6 panel

5.1. abra: Terminal rendszer komponens diagram
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5.1. Alkalmazas kornyezeti terv

A hasonl6 rendszerek elemzése fejezetben taglaltokat is figyelembe véve, az internet
terminal szoftver megvalodsitasdhoz Microsoft Windows 10 operacios rendszert taldltam
idealisnak. Az ott emlitetteken elonydkon feliil, az operacids rendszer népszertiségébol
¢s elterjedtségébdl adoddan, egy-egy részproblémara sokkal nagyobb eséllyel tudunk méar
kész, 1étezd megoldast talalni online, illetve szakirodalmakban.

Az internet termindl hatékony, megbizhaté miikodéséhez elengedhetetlen, hogy gyokeres
valtoztatdsokat eszkozoljiink az operacios rendszer alap beallitasaihoz, megjelenéséhez
képest.

Sziikségessé valik:

e A kritikus billentytikombinaciok letiltasa (Pl.: ALT +F4, CTRL+ALT+DEL stb.)

e Operacids rendszer néhany alapvetd felhasznaloi feliiletéhez vald hozzaférés
tiltasa, mint példaul a start menii, talca, asztal stb.

e Programok telepitésének és torlésének a tiltasa

e Kiils0 alkalmazéasok futtatisanak tiltdsa (Az internet terminal rendszerben
potencialisan engedélyezett, felhasznald altal indithato alkalmazéasok a terminal
kliens alkalmazasbol lesznek indithatoak, feliigyelt modon)

e Operacids rendszer eléugro értesitéseinek a tiltasa

o Szamitogép fajlrendszeréhez vald hozzaférés korlatozasa

5.2. Internet terminal kliens alkalmazas

A szoftvercsomag ezen komponense fogja ellatni, egy internet terminaltol elvart,
korabban taglalt funkcidk jelentds részét, mikozben épitkezik a tobbi komponens altal
biztositott szolgaltatasokra.

Az alkalmazéas egy .NET Core WPF (Windows Presentation Foundation) alkalmazas,
mely a felhasznalok szamdra a {0 interakcidos felillet lesz a rendszerrel.
Egy felhasznal6 atlagos munkamenete a kovetkez6bdl 1épésekbdl fog allni:

Az internet terminal alapallapotban, egy kezdOképernydt fog mutatni, ahol a felhasznalok
lathatjak a rendelkezésre all6 lehetdségeket, alkalmazéasokat. Fizetés nélkiil, az egyik
opcidt kivalasztva, a kliens egy informacios ablakot jelenit meg, amely tartalmazza a
dijazashoz kapcsolodd informdaciokat. (elfogadott fizet6ezkdzok, percdij stb.).
Amennyiben egyenleg keriil hozzdadasra, lehetdsége nyilik a kordbban ismertetett
funkciok hasznalatara (elsésorban webbdngészés). hasznalat befejeztével, illetve az
egyenleg lejartaval a felhaszndl6 munkamenete véget ér, a hasznalat kdzben eltarolt
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adatok torlésre keriilnek, a terminal visszatér a kezdOképernydre, készen allva a
kovetkez6 haszndlatra.

Rendelkezésre allo egyenleggel, a felhasznalonak hasznélat kozben barmikor lehetdsége
van bejelentkezni/fiokot 1étrehozni a szerveriinkdn, ez utan pedig donthet Ggy, hogy
eltarolja a még hatralévo egyenleget, késdbbi hasznalatra. Mikor a rendelkezésre allo
egyenleg hamarosan el fog fogyni, a felhaszndlo értesitve lesz errdl, elkeriilve, hogy
varatlanul véget érjen a munkamenete.

Terminal kliens

Felhasznald
|étrehozas

Bejelentkezés

Egyenleg mentése

L~

Bongészés

Fizetoeszkoz
kezelo
interfész

Egyenleg
hozzaadasa

5.2. abra: Felhasznaloi munkamenet hasznalati eset diagramja
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Az alkalmazas felhasznaloi feliilete a kdvetkezd fobb ablakokbdl fog allni:

Kezdoképernyo: Egy letisztult felhasznaloi feliilet, amely ikonokat tartalmaz a
bongészo6hdz, az opcionalisan elérhetd alkalmazasokhoz, illetve néhany
népszeriibb weboldalhoz, a gyors elérés érdekében

Bongész6: A korabbi elemzésben emlitettek alapjan, az internet terminal
bongészdjét a CefSharp konyvtar hasznalatdval fogom megoldani. Megjelenés
szempontjabol rendelkezni fog egy altaldnos bongészotél megszokott és elvart
vizualis elemekkel (Vissza, eldre, frissités stb. gombok, navigacios sav), egy
munkamenet befejezés/kijelentkezés gombbal, és egy felhasznald kezeld ablak
megnyitasara vald hivatkozassal. A bongész6 szlirni fogja a megjelenithetd
weboldalakat a termindl konfiguracios fajljaban megadottak alapjan, illetve lesz
lehetdség bizonyos eltérd weboldalakhoz egyedi dijszabast rendelni. (pl.: egy lires
Google keres6 eshet az ingyenes kategoriaba, igy az egyenleg nem fog fogyni,
ameddig nincs semmilyen érdemi tartalom megjelenitve)

Bejelentkezési feliilet: A felhasznalonak itt nyilik lehetdségiik felhasznaloi fiokot
l1étrehozni, bejelentkezni, illetve eltarolni az egyenlegiiket.

Minden ablakra altalanossagban jellemz0, hogy lesz egy allanddan lathatdo szegmens,
mely a hatralévo egyenleget fogja kijelezni, perc, forint, €s folyamatdbra formajaban.

Egy felhaszndloé 4tlagos munkamenetét a kovetkezd szekvencia diagram hivatott
abrazolni:
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5.3. abra: Felhasznaloi munkamenet szekvencia diagram

5.3. Miikodésfeliigyel6 alkalmazas

A szamitogép induldsakor, ez a szintén .NET Core-ban irodott, grafikus feliilettel nem
felétlentil rendelkezd alkalmazas indulna el. Fo feladata, az alap terminal szoftver (kliens)
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miikodésének menedzselése. Az olyan alkalmazasokat, melyek elsddleges feladata egy
masik szoftver mitkddésének feliigyelete, illetve hibdk esetén helyreéllitasa, angol
kifejezéssel szokas watchdog alkalmazasnak nevezni.

Indulaskor az alkalmazas csatlakozik a szerverhez, és ellendrzi, hogy az adott
szamitogéphez all-e rendelkezésre ujabb verzioju szoftver a terminal alkalmazashoz.
Amennyiben igen, ebben az esetben a program letdlti az ijabb verzio binarisait tartalmazo
archivumot, és ennek a tartalmaval feliilirja a régi alkalmazast. Ezt kdvetden elinditja a
terminal szoftvert, ami hatasara a gép készen 4ll a hasznalatra. Ellenkezd esetben, ha nem
all rendelkezésre frissités, egyszeriien futtatja a klienst.

Ezzel lezarul a program inicializalasi szakasza, innentdl pedig periodikusan ellendrzi az
alkalmazas miikodését. Hibas miikodés esetén ennek az alkalmazéasnak a feladata annak
az elharitasa. Amennyiben az alkalmazas nem fut, hattérbe kertiil, nem vélaszol, abban az
esetben bezarja, majd megkisérli Ujrainditani azt. Ezen feliil az alkalmazas feliigyeli a
folyamat neveket felvenni. Ha egyezést talal a szoftver, abban az esetben bezarhatja,
hattérbe kényszeritheti az érintett alkalmazasokat beallitastol fiiggden.

Amennyiben minden rendeltetésszerlien mikodik, ez az alkalmazas szolgaltatja a
diagnosztikai, lizemeltetési adatokat a szerver felé. Ezek koziil a fontosabbak a gép IP
cime, online allapota stb.

» rissités letoltésq
8
g Grissitesek keresésd
2 rissitések keresése - : ——
.ﬁ Jerminal kliens inditasa
s Van elgrhets?
o
2
- (
N
b
Q
=
S Allapotjelentés kiildése Kliens allapot Egyéb alkalmazasok iltott alkalmazas
‘% szerver felé ellenérzés ellenérzése bezarasa
§ Fut a kliens? Fut tiltott alkalmazas?
;é

I Kliens

Ujrainditasa

5.4. abra: Program indulasanak aktivitas diagramja
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5.4. Terminal szerver

A terminalok miikodésiik soran alland6 kapcsolatban lesznek egy kozponti szerverrel. Ez
a szerver fogja biztositani a felhasznalokezelést, lizemeltetési és diagnosztikai adatok
gyljtését, illetve a konfiguracids fajlok terminal felé torténd biztositasat.

A szerver egy ASP.NET Core web API alkalmazas, melyhez a kliensek, illetve a kézponti
terminal menedzseld szoftver REST API kérésekkel fognak csatlakozni.

Az adatok egy adatbazisban lesznek tarolva, melyhez kodbol az Entity Framework Core
objektum-relacids leképezo keretrendszer segitségével fogok hozzaférni.

A kliensek hitelesitését JSON Web Token standardnak megfeleléen fogom biztositani.
Ennek megvalositasahoz a Microsoft. AspNetCore.Authentication.JwtBearer, ¢és a
Microsoft. AspNetCore.Identity.EntityFrameworkCore nevii NuGet csomagok nyujtotta
megoldasokat hasznalom fel.

A szerver elsddleges funkcidi a kdvetkezok:

¢ Felhasznalokezelés: A terminal felhasznaldinak lehetdsége van fiokokat
létrehozni, és ezekbe a hatralévd egyenlegiik elmentésére.

o Uzemeltetési adatok gyiijtése, és szolgaltatiasa: A terminalok periodikusan
aktivitast jelzd kéréseket kiildenek a szerver felé, ezzel jelezve az online
allapotukat. Ezen feliil a gépek bevétel adatokat, is szolgaltatnak a szerver felé. A
menedzser alkalmazas a szerverhez csatlakozva sszegzett formaban hozzaférhet
ezekhez az adatokhoz

¢ Konfiguracios adatok szolgaltatisa: A terminalok inditasukkor lekést kiildenek
a szervernek, melyre vélaszként megkapjak, az adott terminalhoz rendelt
konfiguracios fajlt szerializalt formaban. Amennyiben ez Gjabb, mint a lokalis
valtozat, abban az esetben ez keriil eltarolasra. Ez alapvetd beallitdsokat tartalmaz
a terminal miikodésére vonatkozodan (pl.: arazas, verzidszam stb.).

Ezek alapjan elkészitettem a szerver adatbazistervét, mellézve a felhasznalt
konyvtarak altal automatikusan generalt tablakat:

27



ID (PK) - TerminalUser:ldentityUser<int>
< ConfigID (FK) int ID (PK) int
UserID (FK) int| _——— Balance int
Status bool P (...) IdentyUser 6stél 6rokslt mezék
LastIP string
Earnings int
Name string
) LastSeen DateTime
PromotionalCodes
ID (PK) int Code (PK) string
ConfigVer int Value int
" SoftwaveVersion int Used bool
Pricing Expiration DateTime
k(...) )

5.5. abra: A szerverhez kapcsolodo adatbazis-diagram

Az adatbazisterv-diagram néhany kevésbé magatdl értetddd részét az alabbiakban
részletezném:

e Terminal tabla:

o Status: A gép jelenlegi allapota. Igaz érték esetén a gép jelenleg online,
ellenkez6 esetben offline

o LastIP: Az kliens IP cime, mikor legutoljara online volt

o Earnings: Az utols6 nullazas 6ta 6sszegylijtott bevétel

o Name: Egy tetszélegesen hozzarendelheté név a terminalhoz, amely a
menedzser alkalmazasban jelenik meg.

e Config tabla:

o ConfigVer: Az adott beallitasjegyzék verzidszama. Amennyiben nagyobb,
mint a lokalisan tarolt, abban az esetben ez kertil letoltésre.

o SoftwareVersion: Az internet termindl inditasakor az inditoprogram
Osszeveti a telepitett kliens verzidoszamat az ebben az értékben
talalhatééval. Amennyiben ez nagyobb, abban az esetben megkisérli a
kliens legfrissebb verziojanak letdltését és telepitését.

o Ezeken feliil, ebben a tablaban tarolodik el minden gépspecifikus beallitas
(pl.: pricing — &razés). Ez a tabla még boviilni fog, az implementacid soran
felmertil6 igényekkel.

e TerminalUser:

o Felhasznalok tarolasara, mely 6rokli az ASP.NET Core Identity csomag

IdentityUser mezdit.
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@)
@)

ID: elsédleges kulcs, a tablak kozotti egységesség kedvéért integer tipusa.
Balance: A regisztralt felhasznal6 altal elmentett hatralevd egyenleg.

PromotionalCodes tabla:

O

El6re legeneralt véletlen karakterlancbol allé kodok, melyek beiités utan a
Value mezdében talalhato értéket jovairjak a felhasznalo egyenlegéhez.
Code: Egyedi, meghatarozatlan hosszsagu karakterlanc, mely elsédleges
kulesként is funkcional.

Used: Amennyiben igaz az értéke, abban az esetben a kod mar el lett
hasznalva, igy érvénytelen.

Expiration: A 1étrehozott kodok ebben a mezében meghatarozott datumig
maradnak érvényesek, ez utdn nem lesz lehetdség felhasznalni dket.
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5.6. abra: Az infrastruktiara architekturalis terve

5.5. Adminisztratori alkalmazas

Egy meglehetdsen egyszerti NET Core WPF alkalmazas, melyben menedzselhetjiik a
jelenleg online internet terminéljainkat.
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N Admin kliens

Terminalok kezelése | Beallitds szerkesztd | Promdcids kadok kezelése

D Neéw .é‘.llapot Utolso aktivitdas  Utolso ip cim Bevétel =
1 Teszt teminal 1 Online 20211208, 192.168.1.1 17500
z Teszt teminal 2 Online 20211208, 192.168.1.2 11700
3 Teszttemingl 3 Offline 20211201, 19216813 5200
4 Teszttemindl 4 Cffline Scha 0.0.0.0 0

5.7. abra: Az admin alkalmazas latvanyterve

Az alkalmazas szintén a korabban taglalt szerveralkalmazastol nyeri az adatait, JWT
hitelesitést kovetden. Lista nézetben fogjuk tudni attekinteni a szerverre mar legalabb
egyszer bejelentkezett terminalokat, illetve megtekinteni a hozzajuk tartozé fontosabb
informaciokat (Utoljara online, bevétel, IP cim stb.)

Ezen feliil ebben az alkalmazasban lesz lehet6ség grafikus feliileten szerkeszteni egy
termindlhoz tartozd konfiguracids bedllitasokat. Az igy létrehozott beallitasjegyzék
feltoltédik a szerverre, amit ezutan hozzarendelhetiink az altalunk kivalasztott internet
termindlokhoz.

Végezetiil pedig, ebben az alkalmazasban nyilik lehetéség a promoécids kodok
generalasara is. Megadhatjuk, hogy héany karakterbdl alljon a kodot alkotd véletlen
karakterlanc, hany kodot szeretnénk generdlni egyszerre, mennyit érjenek a generalt
kodok, illetve meddig legyenek érvényesek. A generalt kodlista exportalhato lesz .CSV
formatumban.
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5.8. abra: Adminisztratori alkalmazas hasznalati eset diagram

5.6. Fizetoeszkoz kezelo interfész

Az el6z0 fejezetben, a Sitekiosk nevii internet termindl szoftver vizsgalatanal
attekintettem a rendelkezésre allo fizetdeszkoz tamogatast. Bar régebben valoban szdmos
fizetOeszkozt tAmogatott, ezeknek a szama frissitésekkel folyamatosan csokkent, jelentds
nehézségeket okozva ezzel azoknak, akik egy olyan hardverrel épitették ki a
rendszeriiket, aminek varatlanul megszint a tamogatasa.[S] Tekintve, hogy a
kereskedelmi forgalomban kaphatd érme- és bankjegyelfogadok jelentds része nem
alkalmaz egy egységes, gyartokon ativel6 kommunikacios format, igy egyszerre szdmos
fizetdeszkoz tdmogatasa indokolatlanul nagy feladatta valik.

Ennek a problémanak a megoldasara, az altalam tervezett megoldasban, elhelyeznék egy
mikrokontroller vezérelt &ramkort a szamitogép, €s a kiilonféle fizetéeszkozok kozé. Ez
az eszkdz, kommunikalna a kiilonféle fizetéeszkdzokkel, majd amennyiben sikeres volt
a fizetés, a kliens alkalmazas felé mar csak a tranzakcid eredményét, és értékét
kommunikalna absztrakt moédon.

32



Ennek a megkozelitésnek az elénye, hogy egy Uj fizetdeszkozre valod atallaskor a
szamitogépen szoftveres oldalrol nem is kell tudnunk a bekdvetkezett valtozasrol, csak
az interfész panelt kell alkalmaztatni az ij hardverhez.

5.6.1. Vezérlo tervezése

Az aramkor alapjaul az Atmel cég ATmega328P mikrovezérlje fog szolgalni. A tervezés
soran referencidul az Arduino Uno fejlesztéi panel kapcsolasi rajzat fogom venni,
tekintve, hogy ez is ezt a mikrovezérlot hasznalja. [13] A mikrovezérlé kodjat C++-ban
fogom irni, tobbek kozott az Arduino konyvtar felhasznalasaval.
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5.9. abra: Interfész panel latvanyterve

5.6.2. Kommunikacio

A mikrokontroller rendelkezik egy UART kommunikacidos modullal. Az UART
(Universal  Asynchronous Reciever&Transmitter) egy  kétirdnyu, aszinkron
kommunikéaciés forma [14]. Sajnos, ez nem idedlis szamitogépekkel vald
kommunikéciora, igy kozbe kell iktatni egy integralt aramkort, mely az USB, ¢és az
aszinkron kommunikécio kozotti kapesolat 1étesitésére lett kifejlesztve. A valasztasom
korabbi tapasztalataim alapjan a FTDI Chip cég FT232R integralt dramkorére esett,
hiszen ez pontosan ezt a funkcionalitast nyujtja az adatlapja alapjan. [15]
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A mikrovezérld és a termindl kliensalkalmazas kozott két fajta iizenet keriil kiildésre.

A mikrokontroller tizenhet az alkalmazéasnak, hogy egy adott 6sszegli egyenleg keriiljon
jovairasra, vagy amennyiben valamilyen hiba tortént, akkor elkiildheti annak a leirasat.
Emellett a kliens alkalmazas periodikusan engedélyezd iizenetet kiildhet a
mikrovezérlonek. Az interfész panel, ennek az engedélyez0 jelnek a hatasara engedélyezi
a hozz4 csatlakoztatott fizetéeszk6zok bemeneteit. Erre akkor lehet sziikség, ha esetleg a
terminalon megsziinik az internetkapcsolat vagy valamilyen mas okbol izemképtelenné
valik a kliens. Terv szerint a kliensalkalmazas minden 10. masodpercben fog kiildeni egy
ilyen engedélyez0 lizenetet a mikrokontrollernek, és amennyiben az 20 masodpercig nem
¢észlelt ilyet (tehat legalabb 2 {izenet kimaradt), letiltja a bemeneteket. Ebben az esetben,
amennyiben a fizetéeszkoz tamogatja, a bedobott érmék visszaadasra keriilnek.

5.6.3. Tamogatott fizetdoeszkozok

A specifikacio alapjan els6sorban érmeelfogadokkal fog egyiittmiikddni az interfész.

Ezeknek az eszkozoknek a legegyszeriibb fajtdja a passziv érmeelfogadd, mely
egyszeriien az érme fizikai tulajdonsagai alapjan valasztja szét az érméket. Megfeleld
érme bedobédsakor mechanikus elven az érme egy olyan csatorndba lesz irdnyitva,
melynek az aljan egy mikrokapcsol6 talalhato, ellenkezd esetben pedig az érme abban a
csatornaban halad tovabb, amely visszavezet a felhasznalohoz. Ennek a fajtanak hatranya,
hogy minden tamogatott érméhez kiilon csatorndra van sziikség, ami rendkiviil
helyigényes.

Ennek egy modernebb alternativaja a digitalis érmeosztalyozd, mely a benne levo
aramkorrel figyeli a leesé érme sebességét, sulyat, fémszenzorokra gyakorolt hatasat, és
ezek alapjan itéli meg, hogy milyen érme kertiilt bedobasra. Elonye, hogy egy csatornan
tobbféle, a késziilék altal ismert érmét is bedobhatunk, és az elfogadé kiilon kimeneteken
jelzi, hogy milyen fémpénz keriilt detektalésra.

Dolgozatom soran a szamomra rendelkezésre 4ll6 internet terminalokban a Mars
Electronics cég Cashflow 126 modellii érmeelfogadoja all rendelkezésre, igy az interfész
panelt ehhez fogom tervezni. [15]

Emellett lehetdség lesz még a Magyarorszagon forgalomban 1évé fémpénzek koziil 4
elfogaddsara hagyomanyos, mechanikus elven miik6do passziv érmeelfogadokkal (20,
50, 100, 200 Ft). A mikrovezérld szabadon maradt bemenetei ki lesznek vezetve egy
bdvitésre szant csatlakozora, igy késdbbiekben, egy uj, eltérd kimenetekkel rendelkezd
fizetéeszkoz hozzaadasa is megoldhato, az interfész panel Ujra tervezésé nélkiil is.

A fizetdeszkoz kezeld modul miikodését az alabbi szekvencia diagram mutatja be:
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5.10. abra: Ermeelfogadé modul szekvencia diagram

35




6. FEJLESZTES

Az alabbi fejezetben taglalndm, a projekt fébb elemeinek megvaldsitasanak lényegesebb
1épéseit. Gondolataimat a rendszer moduljainak mentén igyekeztem pontokba szedni,
kitérve az egy adott teriiletet érintd, megvaldsitds soran felmeriild problémakra,
nehézségekre.

A fizetéeszkdz kezeld panel mikrovezérldjére irt programon kiviil az Gsszesrdl
elmondhat6, hogy Visual Studio 2022-ben keriiltek fejlesztésre, a .NET 6-0s
keretrendszer verziot célozva.

6.1. Szerver webalkalmazas

A terminalok kozponti szerveréiil szolgalé alkalmazéast egy ASP.NET Core Web
alkalmazasként valositottam meg. A kliensek €s a szerver kozotti kommunikéciot JWT-
vel (JSON Web Token) ellatott RESTful API hivasok szolgaltatjak.

A szerveralkalmazds utvonalvalasztasat vezérlok (idegen szoval Controllerek) mentén
konfiguraltam. Az webes API végpontjai 4 tobbnyire elkiiloniild iizleti logika mentén
lettek szétcsoportositva kiilonb6zo kontrollerekbe.

Az alkalmazéas végpontjainak dokumentéaldsara a Swashbuckle.AspNetCore NuGet
csomag altal nyujtott Swagger kiegészitdt haszndltam. A szerveralkalmazast Debug
modban futtatva, a /swagger/ végponton elérhetd Swagger Ul segitségével attekinthetjiik
arendelkezésre all6 végpontok listajat, a végpontok konkrét URL cimét és a hozza tartozo
REST API hivas tipusat is.

Post, illetve Put kérések esetén szintén itt tekinthetjiik at, a kérés torzsét alkotd6 JSON
objektum elvart formatumat is, ami eredetileg a Models projektben kertilt definialasra.

A kovetkezOkben attekinteném az alkalmazas végpontjait, az itt emlitett csoportositas
szerint. A standard Létrehozas/Lekérés/Frissités/Torlés feladatokat (tovabbiakban CRUD
miveleteket) ellatd, illetve az egyéb, kisebb jelentdséggel bird végpontok részletezését
mell6zom, ezeket a fentebb emlitett modon elérhetdé dokumentacioban lehet attekinteni
részletesen.

6.1.1. Auth Controller

Az ebbe a csoportba tartozd végpontok felelések a felhasznald kezeléssel, hitelesités,
illetve jogosultsag kezeléssel kapcsolatos kérések kiszolgalasara.

Mint ahogy fentebb mar emlitettem, az alkalmazas JWT hitelesitést alkalmaz. Ez
lényegében abbol all, hogy a szerver, egy sikeres bejelentkezés utan general egy egyedi
karakterlancbol, illetve lejarati daitumbol allé objektumot, melyet eltarol, illetve tovabbit
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a bejelentkezd kliens felé. Ezt a kliens is eltarolja a munkamenete sordn, és csatolja
minden elkdvetkezendd http kérés fejlécének hitelesités szegmenséhez.

Miutdn a szerver ezt Gsszeveti az altala eltarolttal, egyértelmlien meg tudja allapitani,
hogy a beérkez6 kérés melyik felhasznaloi munkamenettdl érkezett.

A webalkalmazasban a fiokokhoz 3 1ényeges jogosultsagi kort definidltam:

Admin: Kiterjedt hozzaférése van a legtobb funkcidhoz, beleértve a kliensek,
illetve a felhasznalok kezelését is.

Terminal: Minden internet terminal kliens alkalmazés tagja ennek a kornek, a
kliensek menedzseléséhez kothetd funkcidkhoz biztosit hozzaférést.

User: Felhasznalo altal 1étrehozott fidkok tartoznak ide, minimalis
jogosultsagokat biztosit.

A kontroller 6sszesen 10 végponttal rendelkezik, melybdl az aldbbiakat részletezném:

6.1.2.

Ezen

HTTPPUT /auth/login: Nem igényel hitelesitést, bejelentkezés utan vélaszban
szolgaltatja a tokent.

HTTPPOST /auth/register: Uj felhasznalé létrehozasa. Szintén elérheté JWT
nélkiil is.

HTTPGET /auth/setrole: Beallitja egy tetszéleges felhasznald jogosultsagi
szintjét a kivalasztottra.

HTTPPOST /auth/setbalance: Egy kivalasztott felhasznalohoz tartozo egyenleg
modositasara szolgal.

Client Controller

kontroller ald besorolt végpontok szolgalnak a kliensalkalmazasok altal

automatikusan létesitett miiveletek kiszolgéalasara. Lényegesnek tartom kiemelni, hogy
ebben a kontrollerben a CRUD miiveletek koziil nem talalkozhatunk konkrét 1étrehozés
végponttal, mivel itt ennek a szerepét a /client/heartbeat/ végpont kivaltja.

A kontroller 6sszesen 8 végponttal rendelkezik, melyek koziil az fontosabbak az aldbbiak:

HTTPGET /client/heartbeat: Minden kliens periodikus kéréseket kiild ennek a
végpontnak, mellyel jelzi a jelenlegi online allapotat.

HTTPGET /client/addbalance: A kliensalkalmazasokhoz torténd egyenleg
hozzaadasa utan hivodik meg, a szamlaloallasok kdvetéséhez.

HTTPGET /client/getupdateurl: A frissitd alkalmazas szdmara Ilétrehozott
végpont, megadja az egy adott klienshez tartozo frissitési fajl letoltési cimét.

37



6.1.3. Codes Controller

Felelevenitésképpen, a termindl hasznalata érmeelfogadon keresztiili egyenleg
hozzaadasan kivill lehetséges még egyszer hasznalatos kodok felhasznalasaval is. Ez a
kontroller felel az ehhez a funkcionalitashoz sziikséges elérési pontok biztositasaért.
Jellegébdl adoddan itt nem talalkozhatunk a teljes CRUD felhozatallal.

Itt az alabbi végpontok talalhatoak meg:

e HTTPGET /codes/generate: Ez a végpont szolgél az egyedi kodok generalasara.
3 paraméterrel rendelkezik, melyek megszabjdk a generdlandd véletlen
karakterlanc hosszat, az egyszerre generdlandd kodok mennyiségét, illetve a
kodok értékét.

e HTTPGET /codes/use: Kliensen keresztiil, felhasznaloi interakcidéra meghivott
végpont, mely felhasznalt statuszra allitja a paraméterként megadott kodot.

e HTTPDELETE /codes/deleteused: Tordl minden mar elhasznalt, és/vagy lejart
kodot az adatbazisbol.

e HTTPUT /codes/delete: Torli a kérés torzsében megadott kodokat az
adatbazisbol

A dolgozat elején, eredeti terveim szerint, terveztem még a kliensbeallitasok kezelése
logika mentén 1étrehozni egy konfiguracidért felelds csoportot is, megfeleld osztalyokkal
a Data, Repo, Logic, Api rétegekben is. Erre kitértem a tervezés fejezet soran, viszont az
implementacié soran szembesiiltem két olyan tényezdvel is, ami alapjan ezt mar nem
talalom idealis megkdzelitésnek.

Ezek koz01 az elsd, hogy megallapitottam, hogy a mar létezd ,,TerminalClient” adatbézis
tablam gyakorlatilag ugyanazt a feladatot latja el. Mind a két tdblaban 1-1 bejegyzés
egyértelmiien hozza lett volna rendelve egy-egy lizemel6 internet termindlhoz.

Ezen feliil belattam, hogy a konfiguracios beallitadsok allandod online lekérése miatt a
klienseim nem tudnanak tovabb ilizemelni, egy esetleges szerver kimaradas esetében.

Mindezeket figyelembe véve, a konfig logikdhoz tartoz6 adattagokat, metodusokat (pl.:
Arazas, frissitési URL stb.) atszerveztem a mér meglévé ,, TerminalClient” logikai
egységbe.
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6.1.4. Log Controller

Eredetileg, projekt tervezése soran ez a logika nem képezte az alkalmazas részét,
fejlesztés soran viszont felmeriilt bennem az igény, hogy sziikség adddhat bizonyos
esetekben a klienseken varatlanul bekovetkezd események naplozasara. Erre egy
lehetdség lokalisan, az adott gépeken naplofajlokban eltarolni ezeket, de az iizemeltetd
szempontjabol elényods lehet ezeket kozpontilag, szerveren tarolni.

Ennek megvalositdsdra hoztam Iétre ezt a kontrollert/logikai csoportot, melynek
segitségével eltarolhatunk naplobejegyzéseket. Egy bejegyzéshez tartozik egy cim,
lizenet, datum, kiildo, illetve egy bejegyzés sulyossaga mezo.

A jelenlegi verzioban a kliensekben a naplézds implementaciéja minimalis, de a
webalkalmazas, illetve az adatbazis fel van készitve ennek a tdimogatésara.

6.1.5. Rétegzés

Az alkalmazas strukturajat tekintve az alabbi projektekre van felbontva:

e Data: Adatbazis kapcsolatot szolgaltaté konyvtar

e Repository: Alapvetd adatbazis miiveleteket tartalmazé konyvtarok

e Logic: Uzleti logikai réteg, feladatkorok szerint osztdlyokba csoportositva

e Tests: Uzleti logika Unit tesztjeit tartalmazo réteg

e terminalBackend: ASP.NET Core Web API réteg

e Models: Adatbazis, illetve kliens-szerver kozti kommunikacié alapjaul szolgald
JSON objektumok modell osztalyait tartalmazé projekt. Ez a projekt meg van
osztva a tobbi dolgozat részét képezd megoldas kozott.

6.1.6. Futtatashoz sziikséges informaciok

A szerveralkalmazas .NET 6-os futtatasi kornyezetet igényel. Az adatbazis elérési
utvonalanak beéllitasdhoz a projekt konyvtaraban taldlhatd appsettings.json megfeleld
részét kell modositanunk.

crer

adatbazis tablak generalasakor automatikusan j6jjon létre egy admin jogosultsagi korrel
rendelkezd felhasznalo, ,,root” felhasznaloi névvel, illetve ,,abcd123!” hozza tartozo
jelszdoval. Ennek elsddleges célja a tesztelés, illetve a szerver elsd lizembehelyezésének
megkonnyitése volt. Ezek végeztével, mindenképpen javallott ennek a hozzaférésnek a
torlése/modositasa, biztonsagi okokbol.

39



A szerver alapértelmezett beallitasai alapjan egy Microsoft Azure-ben iizemeld SQL
adatbazist hasznal, de a Connection String, és esetlegesen a Data réteg megfeleld
modositasa utdn barmilyen Entity Framework Core altal tdmogatott lokalis, vagy tavoli
adatbazissal egylitt tud miikodni.

Tesztelés megkonnyitése érdekében a szerveralkalmazas jelenlegi verzidja egy Microsoft
Azure App Service-ben van iizemeltetve. Az 6sszes kliens alapértelmezett beallitasokkal
ehhez a szerverhez probal elsédlegesen csatlakozni, de ez igény esetén modosithatd. Az
elérési cime a kovetkezd: "https://terminalbackend20220427091120.azurewebsites.net".

6.2. Terminal bongészo kliens

A programcsomag elsOdleges, felhasznalok altal hasznalhaté kliens alkalmazasa egy
.NET 6-os WPF alkalmazas. Az alkalmazas 1ényegében egy percdijjas alapokon miikkodo
bongészé implementacid, mely kontrollalt kdrnyezetet biztosit a felhasznalok altali
hasznélathoz.

Dolgozatom tervezése soran, eredetileg a CEFSharp szoftvercsomagot jeloltem meg,
mint az altalam valasztott bongészémotor implementacid. Bar a tervezés sordn kiprobalt,
minimalis funkcionalitdssal lefejlesztett teszt megvalositdisom soran nem taldlkoztam
semmi elérehaladast blokkold hidnyossaggal, a fejlesztés soran tobb olyan problémat
tapasztaltam, melyek alapjan megkérddjeleztem, hogy valoban ez-e az ideélis valasztas
szamomra.

Ezek koziil jelentds volt az a tény, hogy a CefSharp egy nyilt forraskodu, kozosség altal
fejlesztett/karbantartott projekt. Eletciklusa soran tobb jelentds refaktoralason, alternativ
verzidé kiadasokon esett at. Bar a hivatalos dokumentacié naprakész, implementalasa
soran elengedhetetlen volt, hogy kiilonféle harmadik féltdl szdrmazo6 leirasokra,
dokumentécidkra tdmaszkodjak. A fentebb emlitettek miatt viszont ezeknél gyakran
el6fordul, hogy az abban leirtak nem mindig felelnek meg az 4ltalam hasznalt
megoldasnak, és ez jelentds tobbletmunkat okozhat.

A szakdolgozat els6 felének, idokozi értékelésén az oktatok altal javaslatként elhangzott,
hogy a Microsoft WebView2 nevii implementéacidja is ¢életképes megoldas lehet a
CEFSharp helyett.

fgy a fentebb emlitett okok miatt megvizsgaltam ennek a megvalésithatosagat, és arra a
megallapitdsra jutottam, hogy megfeleld alternativa lehet, igy a szakdolgozat
megvaldsitdsa sordn a ,,Microsoft. Web.WebView2” NuGet csomagra épitkeztem az
eredetileg eltervezettel ellentétben. Mivel a WebView2 Microsoft Edge-et hasznal, és az
mara Chromium bdngészOmotoron alapul, igy ez a valtozds nem jar jelentds
modosulasokkal a projekt funkcionalitasat tekintve. [16]
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Bar a CefSharp jelenleg tobb funkcioval, személyre szabasi lehetdséggel rendelkezik, a
WebView?2 is szorosan kdveti, és mivel az utobbi mogott ott van egy meglehetdsen nagy
szoftverfejlesztdi cég, mint a Microsoft tamogatasa, igy a jovobeli frissitéseket tekintve
pozitivok a kilatasok.

=5 X @mw ni-obudaa/ @

NEPTUN  ELEARNING INTRANET  TELEFONKONYY

EGYETEMONKv  KEPZESEINKv  HALLGATOKNAKv  FELVETELIZOKNEK  TUDOMANYv  KUTATASv  INNOVACIGY  NEMZETK6ZIPROFILY  Q

Szép eredmények az atlétika Felvételi hirdetés 4 éves doktori Duatlon gy8ztes az egyetem

érdekében az Gbudai Egyetem cookie-kat hasznal ezen az oldalon. A cookie-k hasznalatéval és a vonatkoz6 adatkezeléssel kapcsolatban tovabbi info

Hatralévs egyenleg: 94 Ft - (5 perc, 39 mésodperc)

6.1. abra: Terminal kliens bongészo feliilete

6.2.1. Egyenleg kezelés megvaldsitasa:

A termindl alapvetden fizetOs hasznalattal torténd hasznalatra késziilt. Ennek érdekében,
a kliens alkalmazas soros porton kommunikal a fizetéeszkoz kezeld panellal.

Amennyiben a fizetdeszk6ztdl soros porton érkezik egy iizenet, abban az esetben ez a
kliens soros pufferébe kertil. A kliens alkalmazas, egy kiilon szalon, végtelen ciklusban
fut6 metdodusban 1d6kézonként (jelenlegi beallitds szerint masodpercenként)
megvizsgalja a puffer tartalmat. Amennyiben a benne talalhaté adat sikeres validalason
esik at, abban az esetben egy esemény segitségével értesiti a f6 szalat ennek a
bekovetkezésérdl, illetve a hozzaadott egyenleg mennyiségérol.

A kliens ebben az esetben tijékoztatja a szervert a szamlaloallas valtozasarol, majd
hozzaadja az egyenleget a felhasznal6¢hoz.

Ermeelfogadén feliil, lehetdségiink van egyszer hasznalatos kodokkal is egyenleget
hozzaadni. Amennyiben érvényes kodot visz be a felhasznalo, abban az esetben ez a kod
a szerveren elhasznalt statuszra kertil allitasra, majd hozzdadddik az egyenleghez.

Amennyiben egy felhasznal6 bejelentkezik az altala 1étrehozott fiokba, abban az esetben
a kliens egyenlegéhez hozzdadodik a felhasznalé fidkjaban tarolt egyenleg.
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Kijelentkezéskor ennek a forditottja megy végbe, amennyiben még van hatralevd
egyenleg a kliensen, az a felhasznal6 fidkjahoz kertil hozz4 a szerveren.

Hatralevo egyenleget a képernyd aljan talalhato folyamatjelzd sdvon kovetheti nyomon a
felhasznal6. Amennyiben ez lejar, a kliens visszanavigdl a kezddoldalra, t6r6l minden
adatot, mely a jelenlegi felhasznal6i munkamenethez kothetd, €s ezutan készen all egy
kovetkezd tligyfél fogadasara.

6.2.2. Felhasznaloi feliilet korlatozasa

A Kkliens egyik legfontosabb feladata, hogy ugy biztositson bongészési lehetdséget a
felhasznalo felé, hogy 6 ne tudja elhagyni a szamara szant feliileteket, és hozzaférni egyéb
programokhoz, vagy az operacios rendszer tobbi feliiletéhez.

Ennek elérését tobb 1épésben valdsitottam meg, melyek koziil a 1ényegesebbek:
Kritikus billentyiizet kombinaciok tiltasa:

Ennek a részproblémanak a megoldésara az elsddleges megkozelitésem, az alkalmazas
»KeyDown” eseményére torténd feliratkozas, majd eseménykezeld metddusban a kritikus
billentyli kombinaciok elkapasa, majd ezek lekezelése volt.

Meglehetésen hamar szembesiiltem vele, hogy bar ez a modszer jol mukodik, az
alkalmazasok szintjén kezelt kombinaciok semlegesitésére (pl.. CTRL+N — j
bongészdélap megnyitdsa), szamos Windows szintli kombinaciot nem lehetett kezelni
ezzel a modszerrel.

Ennek megoldasara, az alkalmazas belépési pontjan, néhany a Windows részét képezo,
user32.dll konyvtar 4ltal szolgaltatott metdodus segitségével vizsgalok minden
billentylizet leiitést, a rendszer lizenet kezelési lancolatdba vald becsatlakozassal.
Amennyiben ez egy altalam kritikusnak vélt kombinacionak a része, abban az esetben ezt
lekezelem, ellenkezo esetben tovabbitom. [17][18]

Ezzel a megoldassal mar meglehetdsen hatékonyan tudom szlirni a nem kivant
bemeneteket, de még mindig van egy kombinacid, a CTRL+ALT+DEL, amit ezzel a
modszerrel se lehet kisziirni, feltehetdleg biztonsagi okokbdl.

Korabbi tapasztalataimbol emlékeztem, hogy a Sharpkeys nevezetli szoftver képes volt
ezt a kombinacidt is megakadalyozni. Mivel ez szerencsére egy nyilt forraskodu szoftver,
igy a kod vizsgélata utdn megallapitottam, hogy ezt a

»SY STEM\CurrentControlSet\Control\Keyboard Layout”

utvonal alatt taldlhaté ,,Scancode Map” Windows Registry kulcs értékének a
szerkesztésével éri el. A fentebbi program segitségével generaltam egy olyan értéket, ami
eléri a CTRL+ALT+DEL kombinéci6 letiltasat, majd a programomhoz hozzdadtam egy
részt, amely hozzdadja ezt a Windows beallitasjegyzékhez. [19]
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Letoltések tiltasa:

A fejlesztés kezdetekor a WebView2 csomag legfrissebb stabil verzidja még nem
rendelkezett letoltéskezeldé API-val, melyben manipuldlhattam volna a letoltéseket,
azonban a mar ekkor elérhetd ,,1.0.1189-prerelease” verzid mar tartalmazta ezt.

fgy fejlesztés soran ezt hasznaltam, és ebben a ,DownloadStarting” eseményre
feliratkozva mar meg tudtam szakitani az éppen kezdddo letoltéseket.

Navigalas feliilvizsgalata:

A WebView ,,NavigationStarting” eseményére feliratkozva visszavonom a navigéaciot,
amennyiben az nem webes tartalomra iranyul, vagy a felhaszndl6 nem rendelkezik a
sziikséges egyenleggel.

Explorer.exe folyamat leallitasa:

Eredeti terveim szerint a kontrollalt kornyezet integritdsdnak biztositasa érdekében
terveztem az operacios rendszer részét képezo, explorer.exe nevii folyamat kliens altali
leallitasat.

Korabbi tapasztalataim alapjan, ennek hatasara tobb, Windows felhasznaloi feliilet elem
elérhetetlenné valik, biztositva ezéltal, hogy a felhasznald nem szerez hozzaférést példaul
a talcahoz, start meniihdz. Sajnos, mint ahogy az a fejlesztés soran kideriilt, a WebView2
megfelel6 mikodésének érdekében elengedhetetlen az explorer.exe folyamat futasa, igy
mas megoldasok utan kellett néznem.

A korabban emlitett user32.dll altal szolgéltatott FindWindow() ¢s ShowWindow()
metddusok hasznalataval, sikeresen lathatatlanra tudtam allitani a talcat és az elemeit. Bar
az alkalmazas alapértelmezetten teljes képerny6s modban fut, de ennek ellenére ez egy
masodlagos védelemként szolgalhat illetéktelen hozzaférés ellen.

Tovabbi modositasok:

A zokkendémentes miikodés érdekében érdemes lehet, a gazda operacidés rendszer
megfeleld bedllitdsainak modositasara, hogy a felhasznaléi munkamenetet minél
kevesebb kiils6 tényezd zavarhassa meg. Ilyen lehet példaul a Windows 10 részét képezd
fokuszsegéd hasznalata, a megjelend értesitések lenémitasa érdekében.

A kell6 biztonsag érdekében, a billentylikombinaciokon tal a feladatkezelé a Windows
beallitasjegyzek szintjén is letiltasra keriil, amennyiben a kliens az ,,unsafeChanges”
opcio engedélyezésével van futtatva.
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6.2.3. Lokalis beallitasok kezelése:

A program tervezésekor célkitlizések kozott szerepelt, hogy legyen lehetdség lokalisan,
illetve opciondlisan online is kezelni egy-egy kliens bedllitasait. Tobb iteracid utan, az
alabbi megoldast talaltam idedlisnak. A kliensalkalmazasban megtalalhato egy Config
osztaly, mely Singleton tervezési mintat kovetve, a benne taldlhatdo adattagokkal
meghatarozza a beallitas f4jl struktarajat.

A kliens minden indulésnal megkisérli egy .JSON f4jlbol deszerializalni a beallitasokat,
majd lekérést kiild a szerver felé, bizonyos online bedallitas értékek irant. Amennyiben
innen kap érvényes valaszt, igy ezeket beleirja a konfig Singleton osztaly megfeleld
adattagjaiba.

Amennyiben induladsnal nem talalhato érvényes konfiguracids f4jl, vagy annak a verzioja
régebbi az alkalmazas altal elvarttol, 0 fajl generalodik a konfig osztaly konstruktora
alapjan.

Az alkalmazas ledllitdsakor a konfiguracids osztaly, ami mar esetlegesen tartalmazhatja
a szervertdl kapott modositott értékeket is, kiirasra keriil a .JSON fajlba, mely az
alkalmazas futtathatd bindrisanak mappdjaban talalhato, ,,Settings Client.json” néven
(ennek a kliensnek az esetében). Igy amennyiben a kovetkezd futtatasnal a szerver nem
elérheto, a mar frissitett beallitasok elérhetdek lesznek lokalisan is.

A konfiguracios fajlok kezelése gyakorlatilag ugyanigy keriilt implementaldsra a masik
két kliens alkalmazasban is, az online komponenstdl eltekintve, igy ezt mar azokban a
bekezdésekben nem részletezem ismételten.

6.2.4. Futtatashoz sziikséges informaciok:

A valodi kornyezetben torténd futtatashoz javasolt a programcsomag részét képezd
frissitd alkalmazas haszndlata, de teszt jelleggel futtathat6 enélkiil is. A konfiguracios f4;jl
alapértelmezett adatai megfelelnek egy kiinduldsi pontnak, de érdemes modositani a
kliens bejelentkezési adatokat arra, amit 1étrehoztunk a szerveren, kifejezetten ennek a
terminalnak. Alapértelmezés képpen a terminal00 fidk keriil beéllitdsra, ami mindig
létezik a szerveren. Amennyiben lokdlis szervert szeretnénk hasznélni, akkor azt is
érdemes itt atallitani.

Ezen feliil, a kliens a megfeleld kornyezet kialakitasa érdekében végez olyan, maradando
modositasokat is a gazda szdmitdgépen, ami nem feltétleniil eldnyos teszt kdrnyezetben.
Ezt elkeriilendd, alapértelmezés képpen a konfigurdcios fajlban le van tiltva az
,unsafeChanges” opcio, amit ¢les kornyezetben erdsen ajanlott bekapcsolni.

Ennek hidnydban tobbek kozott nem kertil letiltasra néhany billentylizet kombinacio, nem
keriil modositasra a gazda operaciods rendszer alapértelmezett DNS szervereinek a cime
stb.
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Végezetiil pedig, szintén ebben a konfiguracids fajlban sziikséges a fizetéeszkoz panelhoz
hozzéarendelt soros port kivélasztisa, a ,,ComPort” opcidé megfeleld értékre valo
allitasaval.

Vegyiik figyelembe, hogy a kliens ugy lett tervezve, hogy a felhasznalok ne tudjanak
kilépni bel6le. A program ,Debug” modban futtatva az ALT+W kombinacioval
bezarhat6, de ,,Release” moddban csak ugy tudjuk elhagyni, hogy bejelentkeziink egy

»admin” jogosultsagi korrel rendelkez6 fiokkal. Ekkor a képernyd aljan megjelenik egy
Admin menii felirati gomb, amivel elhagyhatjuk az alkalmazast.

6.3. Admin kliens

[ Admin kliens

Kliensek | Felhasznalok | Kodok | Napls
Felhasznaléi név Email cim Vezetéknév Keresztnév Egyenleg | ehntioeas |
root randomi@mail.com Admin Initial 9
) " ) . - - Szerkeszté
terminal00 terminal00@mail.com Client Initial 0 | i |
luxederz asd@asd.com 998
luxederzz grpwegvrev@gmail.com  Toth Joska 0

6.2. abra: Az elkésziilt admin kliens

Ennek a WPF kliensalkalmazasnak segitségével menedzselhetjiik a szerveren tarolt
adatokat. Az elkésziilt klienst a szerveralkalmazas végpontjainak csoportositasa szerint
bontottam fiilekre. Az adott fiileken lehetdségiink van a relevans adatbazis tablaban tarolt
rekordok grafikus feliileten torténd kezelésére.

A Kkliensek fiilon van lehetdséglink modositani, torélni meglévd klienseket, online
konfiguracios adatokat megadni, ami a kovetkezd inditasnal keriil letoltésre, vagy
attekinteni a szamlalo allasokat. Ezen a fiillon Uj bejegyzéseket létrehozni nincs
lehetdségiink, mivel ezek automatikusan jonnek létre, ahogy egy adott kliens alkalmazas
periodikus allapotjelentést kiild a szervernek.

A kodok fiilon, a mar a szerveralkalmazasnal taglalt opcidkon kiviil lehetdségiink van
exportalni a még érvényes kddokat .csv formatumban, egy altalunk valasztott helyre.
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Futtatashoz sziikséges informaciok:

A hasznalat szerveres bejelentkezéshez kotott, barmely fidkot hasznalhatjuk, mely
rendelkezik az ,,admin” jogosultsagi korrel.

Az admin kliens is az eldz6 szegmensben taglalt konfiguracios fajl sémat koveti, de itt
nem volt indokolt tilsdgosan sok beallitasi lehetdséget biztositani, jelenleg csak a szerver
elérési titvonalat van lehetdségiink beéllitani.

Ennek ellenére, érdemesnek talaltam a korabban hasznalt beallitas kezel6 modszert itt is
alkalmazni, az esetleges késobbi bovitési lehetdségek érdekében.

6.4. Frissito/Watchdog alkalmazas

Ebben a konzolos projektben, a rendszerv fejezetben leirtak mentén haladva
megvalositottam a {6 kliens frissitéséért, és lizemeltetéséért felelds alkalmazast.

A frissité program inditasakor ellendrzi, hogy a beallitasaiban megadott elérési utvonalon
megtalalhato-e egy terminal kliens, illetve, hogy a szerver altal az adott klienshez rendelt
verzid megegyezik-e a jelenleg telepitettel. Ha a szerver 0j verziorol tdjékoztat, annak a
webes elérési Utvonala feliilirja az eddig lokalis beéllitasban taroltat. Ha a fentebbi két
kitétel koziil barmely teljesiil, a frissité alkalmazas kitorli az eddigi kliens mappdjat,
letolti a friss verziot tartalmazo archivumot, majd kicsomagolja azt.

Ezt megel6zOen egy ideiglenes mentést készit a kliens beallitdsairdl, amit a miivelet
végeztével visszadllit, annak érdekében, hogy a kliens beéllitdsai megmaradjanak.

Ezzel lezarul a frissité alkalmazas frissitési fazisa, innentdl a f6 kliens ledllasdig
felligyeleti feladatokat 1at el. Beallitaisban megadhat6é idokozonként ellendrzi, hogy fut-
¢és valaszol-e a terminal kliens, illetve, hogy a folyamathoz tartozo6 ablak elétérben van-e.
Amennyiben nem, akkor elinditja, Gjrainditja, vagy eldtérbe kényszeriti azt.

Ezekkel az ellendrzési ciklus iterdciokkal egyiddben vizsgéalja a gazda gépen futd
folyamatokat. A ,,Settings Launcher.json” fajlban lehetdségiink adodik definidlni egy
tiltott folyamatokat tartalmazé listat. Amennyiben a futé folyamatok kozott szerepel
barmely ezen listdn szerepl0 folyamat, ugy az azonnal leéllitdsra keriil, minden
iteracioban.
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Uj frissités elokészitése:

Egy frissitési f4jl a fO terminal kliens leforditott bindris allomanyait, és a hozza
referenciaként tartozo konyvtarakat tartalmazo .ZIP fajlbol all. Ennek az eldallitasanak a
legegyszeriibb mddja az egész Release mdodban forditott kimeneti mappa .ZIP tomoritése.
Opcionalisan hasznélhatjuk a Visual Studio Publish vardzsldjat erre, amiben
lehetdséglink van egy minden sziikséges referenciat magaban hordoz6 futtathato
allomanyt forditanunk. Az archivum igény szerint tartalmazhatja a kliens konfiguracios
fajlt, de amennyien az nincs jelen, els6 inditasnal generalodik egy 1 az alapértelmezett
értékekkel. Amennyiben azt szeretnénk, hogy a kliens mindenképpen generaljon egy 1j
konfiguréaciot frissités utan, az els futtatds soran, a fo kliens alkalmazéas kodjaban,
ClientConfig osztaly konstruktoraban noveljiik a ConfigVersion adattag értékét forditas
eldtt, igy a régi .JSON f4jl eldobasra fog keriilni.

Az igy elkésziilt. .ZIP f3jlt fel kell tolteni egy tetszéleges web tarhelyre, amely biztosit
direkt fajl elérést.

A frissités kijelolésére két lehetéségiink van.

Az elsd, hogy hozzdadhatjuk a frissitd alkalmazas konfiguracios féjljdhoz az 0j archivum
URLjét, a masodik pedig, hogy az admin alkalmazas kliens fiilén hozzarendeljiik az j
URL-t egy tetszdleges klienshez.

Fontos megjegyezni, hogy amennyiben a szerveren egy adott klienshez van beallitott
frissités f4jl URL, az minden esetben feliil fogja irni a frissité alkalmazas beallitdsaiban
talaltato lokalis értéket, fliggetleniil, hogy mi talalhat6 benne.

Futtatashoz sziikséges informaciok:

A kliens miikodéséhez rendszergazdai jogosultsagokra van sziikség, melyet az
»app.manifest” fajl médositdsanak koszonhetden automatikusan megigényel az operacios
rendszert6l futtataskor.

A korabban leirtak jelentds része itt és érvényes, a legtobb alapértelmezett beallitas
megfelel egy kiindulasi alapnak. Eles kornyezetben valé tizemelésnél sziikséges atirni a
szerver URL-en kiviil a felhasznalonév jelszo péarost egy Gjra, ami szintén rendelkezik a
,»lerminal” szerveroldali jogosultsagi korrel. A frissitd alkalmazas sikeres bejelentkezést
kdvetden tovabbadja a sajat bejelentkezési adatait a f6 kliensnek, annak a beallitds .JSON
fajljat modositva, annak érdekében, hogy ez nehogy feledésbe mertiljon.

Fontos megjegyezni, hogy amennyiben a frissitd alkalmazassal futtatjuk a klienst,
bezarasahoz a 6 kliens admin meniijébdl kell a kilépést kezdeményezni, mely leéllitja
ezt a watchdog alkalmazast is. Ellenkezd esetben, par méasodpercen beliil Gjrainditasra
keriilne a terminal kliens, a fentebb taglalt ellendrzési ciklus miatt.
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6.5. Fizetoeszkoz kezelo panel

A fizetdeszkoz kezeld panel kapcsolési rajzat, illetve nyomtatott aramkori tervét az
EasyEda elnevezésli tervezéprogramban hoztam 1étre.

A kapcsolasi rajz és a nyomtatott aramkor terv paros megtaldlhato a dolgozat fiiggelékei
kozott konnyen attekinthetd kép formatumban (Fiiggelék 1 és Fiiggelék 2), illetve a
forrasallomanyok kozott exportalt .json formdtumban, ami visszaimportalhaté az
EasyEda kliensbe tovabbi szerkesztésre, elemzésre.

6.5.1. Aramkor megvalositasa

A kapcsolasi rajt megtervezése utdn, a nyakterv megvalositasa kovetkezett. A megfeleld
komponensek elhelyezése utan, a tervezdprogram ,,autorouting” funkcidjat hasznalva
automatikusan legeneraltam a vezetOsdvokat, a kapcsolasi rajzban meghatarozottak
alapjan.

Tapasztalatom szerint az automatikus vezet6sav generalas tobbnyire hasznalhatd
végeredményt ad, de valamennyi korrigdlasra, finomitasra mindig szlikség van, altalaban
egyre tobb, ahogy n6 egy projekt komplexitasa. Jelenlegi esetben elsdsorban a vezetdsav
vastagsagok finomhangolédsara, illetve wutdlagos manudlis vezetdsav utvonal
optimalizalasra keriilt sor.

Az igy elkésziilt aramkor tervet egy kinai aramkorgyartd céggel gyartattam le, a
forrasfajlokbol eldallitott gyartasi utasitasfijlok alapjan, majd az elkésziilt panelba
magam forrasztottam be a komponenseket.

6.3. abra: Az elkésziilt fizetéeszkoz kezeld panel
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A 6.1-es tablazatban definialom a tervezett aramkor csatlakozoinak a kiosztésat.

Megnevezés a

Feladat

Megjegyzés

panelon
Usb kapcsolat a mikrovezérld
USB csatlakozo6 ésa
kliens kozott
Molex.1 Sv tapfesziiltség
Molex.2 Fold
Molex.3 Fold
Molex.4 12v tapfesziiltség
Coin.1-2 Ermeelfogado A, B
csatorna bemenet
Coin.3 Hasznalaton kivil
Coin.4 Ermeelfogado F
csatorna bemenet
Coin.5 Kulcs Forditott Polarltas elleni
védelem
Coin.6-7 Ermeelfogado E, D
csatorna bemenet
Coin.8 Hasznalaton kivil
Coin.9 Ermeelfogado C
csatorna bemenet
Coin.10 Errneelfoga'do, C
csatorna tiltas
Coin.11 12v tapfesziiltség
Coin.12 Fold
Coin.13-17 Ermeelfogado D,' E’, F,B, A
csatorna tiltas
Mikrovezérlo
Ext.1-8 Bovitési lehetdseg D2, D3, Al, A2, A3, A4, A5
portjai

Counter.12v

Szamlalo 12v kimenet

Counter.drv

Szamlalo vezérelt lab

ICSP.1-6

Programozasi csatlakozo

6.1. tablazat: Nyomtatott aramkor csatlakozé kiosztasa

49




6.5.2. Hardver

A tervezett panel ,,Coin acceptor” csatlakozasanak a kiosztasa vélasztott érmeelfogado
egység Utmutatdja alapjan késziilt.[15]

Ezen a csatlakozon talalhaté hasznalaton kiviili tiiskék az érmeelfogaddhoz tartozo,
opcionalis érme szétvalogatd kiegészitd vezérlésére szolgalnak, mely nem képezi részét
a dolgozatnak.

A nyomtatott aramkoron a 12v-os tapfesziiltségre egyediil az érmeelfogadonak, illetve a
mechanikus szamlald kimenetnek van sziiksége, az elektronika tobbi része miikodik
ennek a hidnyaban is.

A mikrovezérld adatlapja alapjan 2 érték van, amit mindenképpen figyelembe kell
venniink a portok hasznalata soran. Az egy porton folyé maximalis &ram nem haladhatja
meg a 40 mA-t, illetve a teljes mikrovezérlé aramfelvétele nem lehet tobb mint 200 mA.
[20]

Ezek abszolut maximum értékek, tehat egy megfelelden tervezett rendszerben soha nem
is kozelithetjiik meg ezeket. Az altalam valasztott Cashflow 126-o0s érmeelfogado egység
kimenetei a mikrovezérld bemenetként konfiguralt portjaira vannak csatlakoztatva. Az
igy beallitott portok magas impedancias modban tizemelnek, tehat a rajtuk keresztiilfoly6
aram elhanyagolhato, csak binaris logikai jelszinteket figyelnek.

Az érmevizsgalo (letilté/engedélyezd) bemenetei a mikrovezérld kimenetként konfiguralt
portjaira keriiltek csatlakoztatasra. Viszont, az érmevizsgald bemenetei szintén csak Sv-
os logikai jelszinteket vizsgalnak, igy itt sem beszélhetiink érdemleges arammennyiségek
folyasarol. Méréseim soran semelyik nem haladta meg az 1 mA-t.

Ennek ellenére, az esetleges balesetek elkeriilése érdekében indokoltnak lattam korlatozé
ellenallasokkal ellatni az erre a csatlakozéra tartdé mikrovezérld portokat, igy egy
esetleges rovidzar esetén se karosodik a mikrovezérld.

Mivel a rendelkezésre alld pinek szama véges volt a mikrovezérldn, igy arra a dontésre
jutottam, hogy az ¢érmeelfogadd csatorndnkként kiilonbontott engedélyezd/tiltd
bemeneteit egyként kezelem. Igy elvész a lehetdség arra, hogy egy adott érmét
szoftveresen el tudjak utasitani, de ilyen funkcionalitds nem is képezte a projekt terveinek
a részét.

A panel rendelkezik még egy kimenettel is, mechanikus szamlalé vezérléséhez, mellyel
szamon lehet tartani a bevételt. Mivel az ilyen eszk6zokben egy apré elektromagnesnek
kell mechanikus elven elmozditani a szamlalot, igy az ezaltal felvett aram mar
meghaladna a mikrokontroller altal toleraltakat.

Ennek fényében a szamlald kimenetet egy, 2n2222 tipustt NPN tranzisztor segitségével
kapcsolom, amely mar elbirja a terhelést.
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6.5.3. Szoftver

A mikrovezérld programjat az Arduino konyvtarjainak felhasznéalasaval készitettem el.

Fejlesztéshez a Visual Studio Code-ot hasznaltam, a PlatformlO kiegészitd segitségével.
Ez egy kifejezettem beagyazott eszkozokre valo fejlesztésre specializalodott fejlesztoi
kornyezet, melyben véleményem szerint a sok kényelmi funkciénak kdszonhetéen sokkal
hatékonyabban lehet dolgozni, mint példaul az Arduino IDE-ben. Az irott kodallomany
is kompatibilis a két program kozott.

A mikrovezérlore irt kod meglehetdsen egyszerii, a megfeleld portok ki- és bemenetként
valo konfigurdlasa utdn folyamatosan figyeli a megfelelé csatorna bemeneteket az
érmeelfogado feldl, és amennyiben valamelyiken alacsony logikai értéket észlel, értesiti
a termindl kliens alkalmazést a soros kimeneten keresztiil, majd Iépteti a mechanikus
szamlalé kimenetet is a megfeleld értékkel.

A mikrovezérlét alapvetden a panelon talalhaté ICSP csatlakozon keresztiil lehet
programozni. Az ICSP az In-Circuit Serial Programming kifejezést, tehat aramkoron
beliili soros programozast roviditi. Ennek hasznalatahoz 1éteznek dedikalt programozé
elektronikak, de én a szakdolgozat soran egy kiilonallo, Arduino Uno fejlesztéi panelt
hasznaltam programozoként, a fizetéeszkoz kezeld panel inicializalésara.

crer

egy bootloader programot, az Arduino IDE segitségével. Ez a mikrovezérld indulasakor,
még a programozoé altal irt kod elott fut, és lehetové teszi, hogy az UART bemeneten
programozzuk a mikrovezérl6t. Es mivel a dolgozat részét képezé aramkoron az UART
kommunikécio6 ki van vezetve az USB-re egy FT232RL integralt aramkoron keresztiil,
igy lehetéség adodik a mikrokontroller USB-n keresztiili programozasara, amely
jelentdsen meggyorsithatja a folyamatot.
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7. TESZTELES

Az el6z0 fejezetben taglaltak mentén elkésziilt rendszer, specifikacidk szerinti
implementaldsa utdn az infrastruktirat alkotd6 modulok tesztelése kovetkezett. A
kovetkezd bekezdésekben végig haladok ezeken, €s a tesztelés modszerén, 1€pésein feliil
kitérek a tesztelés soran felmeriild problémakra, és azoknak a megoldésara.

Mivel a dolgozatom megvaldsitasat meglehetdsen sok, eltérd technologidn alapulod
komponens adja, igy mindegyik szegmensben igyekszem az adott kdrnyezethez illd
tesztelési technikakat alkalmazni. Az asztali alkalmazasok Windows 10-es kornyezetben,
rendszergazdai jogosultsdgokkal rendelkez0 fiok alatt, x64-es architektiran és rendszeren
keriiltek tesztelésre, de nem latom okat, hogy x86-on ne miikddne.

7.1. Szerver tesztelése

A webalkalmazas tesztelését automatizalt unit tesztekkel, illetve a Postman elnevezésu
program segitségével, az API megfeleld végpontjaira kiildott http kérésekkel végeztem
el.

A tesztelés eredményeit a 7.1-es tablazat tartalmazza.

Teszt targya

Tesztelés modja

Eredmény

Felhasznaloi fidkok 1étrehozasa,
bejelentkezés

Adatbazis elemzése,
Webes kérések valaszai,
Unit tesztek

Alapvetd fiokkezelési CRUD
muveletek tesztelése

Adatbazis elemzése,
Webes kérések valaszai,
Unit tesztek

<]

Statuszjelentés kiildése a szervernek,
klienstdl

Adatbazis elemzése,
Webes kérések valaszai,
Unit tesztek

<]

Egyszer hasznalatos kodok
menedzselése

Adatbazis elemzése,
Webes kérések valaszai,
Unit tesztek

<]

Kliensek szerkesztésének,
torlésének, lekérésének tesztelése

Adatbazis elemzése,
Webes kérések valaszai,
Unit tesztek

<]

Naplofajlokhoz kotédé CRUD
muveletek tesztelése

Adatbazis elemzése,
Webes kérések valaszai,
Unit tesztek

<]

Hitelesités/jogosultsag nélkiili
eréforras hozzaférés megtagadasanak
tesztelése

Webes kérések valaszai,
Http hibakodok elemzése

<]

7.1. tablazat: Szerver tesztek
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7.2. Terminal Kliens tesztelése

A terminal kliensen végzett funkcionalitdsi és rendszer tesztek eredményét a 7.2-es
tablazat tartalmazza.

Teszt targya Tesztelés modja Eredmény

Weboldalak megjelenitése,

ey o PSR Manualis tesztelés v
navigélds a beépitett bongészdvel E

Adatbazis elemzése,
Szerveroldali téréspontok
hasznalata, manualis tesztelés
Adatbazis elemzése,
Szerveroldali téréspontok

Fiokkezelés, egyenleg
mentése/visszaallitasa

<]

Egyszer hasznalatos kodok

<]

kezelé . - .
czelese hasznalata, manualis tesztelés
Munkamenet visszaallitasa az Manualis tesztelés, lokalis
egyenleg lejartaval konyvtarak vizsgalata
Fizetdeszkozok kezelése Manualis tesztelés

Manualis tesztelés, lokalis
konyvtarak vizsgalata
Szerveroldali téréspontok
hasznalata

<]

Konfiguracios fajlok kezelése

Szerver kommunikacid

<]

Felhasznaloi feliilet elhagyasanak
megakadalyozésa
7.2. tablazat: Terminal kliens tesztjei

<]

Manualis tesztelés

7.2.1. Teszt soran felmeriilé hibak, és megoldasuk

A felhasznaldi adatok torlésekor (siitik, ideiglenes fajlok stb.) egy futasidejii kivétel kertilt
eldobasra, miszerint az ehhez sziikséges WebView funkciot csak a felhasznaléi feliiletet
futtat6 szalrol lehet meghivni. A hibanak a tlinetét viszonylag egyszeriien lehetne kezelni,
egy Threading.Dispatcher.Invoke() hivéssal, de mivel biztos voltam benne, hogy ez a
funkcidé korabban megfeleléen miikodott, igy inkabb a regresszio okanak a felkutatdsara
0sszpontositottam.

Miutan a hiba tovabbra is fennalt egy régi Git commitra visszaallva is, tobb oranyi
hibakeresés utan sikeresen megtaldltam az okat. A WebView2 explicit konfiguracio
hianyadban alapértelmezetten a gazda szamitogépre telepitett WebView2 futtatasi
kornyezet Evergreen (6rokzold) verziojat hasznélja. Ez a futtatasi kdrnyezet gyakorlatilag
a Microsoft Edge bongészd bindrisainak egy modositott valtozata, mely bedgyazasra
alkalmassa teszi. [21]

Ez az alkalmazas hattérben automatikusan, minden figyelmeztetés nélkiil frissiil, mely
sajnos bekovetkezett a szakdolgozat irasa alatt is, egy olyan modositast hozva magéval,

53



mely a fentebbi hibdhoz vezetett. Ennek kikiiszobolésére, mddositottam a kliens
alkalmazéasomat, hogy a WebView?2 futtatasi kdrnyezet egy fixalt (v100.0.1185), jelenleg
masodik legfrissebb verziojat haszndlja, amivel az alkalmazas ismét helyesen miikodott.

Az Evergreen futtatasi kornyezet elénye, hogy automatikusan rendelkezésre allnak a
biztonsagi és funkcio frissitések, illetve, hogy nem kell mellékelniink a kozel 200 MB-os
alkalmazéast a klienshez. Viszont, mint ahogy tapasztalhattuk is, olyan varatlan
hatranyokkal jartat, mely egy lizemelési kdrnyezetben elfogadhatatlan.

A modositasok utan egy esetleges kliens frissitésekhez, megfeleld tesztelés utan, a
fejlesztonek kell mellékelnie a legfrissebb valtozatot.

Az itt taglalt 1épések utan a problémat megoldottnak, a tesztet pedig sikeresnek tekintem.
7.3. Frissito alkalmazas tesztelése

Mivel ennek az alkalmazasnak a logikéja kelldképpen lekovethetd szekvencialisan, igy a
fejlesztés soran iterativ fejlesztést/tesztelést alkalmaztam. Egy részprobléma megoldasa
utdn egybdl teszteltem azt, és reflektaltam a potencidlisan felmeriil6 hibakra. Ennek
ellenére a dolgozat véglegesitése soran a 7.3-as tdblazatban talalhat6 funkcionalitasi
teszteket elvégeztem.

Teszt targya Eredmény

Frissités URL lekérése a szervertdl

N

Frissités letoltése, telepitése

Szerveres hitelesités

N

Konfiguracié atvitele
a régi kliensbdl a frissitettbe
Terminal kliens felligyeleti funkciok
mitkodése

<

N

Tiltott folyamatok leallitasa

7.3. tablazat: Frissito alkalmazas tesztjei
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7.4. Admin kliens tesztelése

Mivel az admin kliens relative kevés egyedi tizleti logikat tartalmaz, tilnyomo részt csak
CRUD kéréseket kiild a szerver felé, illetve vizualizalja az adatokat, igy a tobbihez képest
ennek az alkalmazdsnak a tesztelése kevésbé volt részletekbe mend. Az API kérésekért
felels osztalyok a termindl kliensbdl lettek ujrahasznositva, igy azok mar ott egyszer
tesztelésre keriiltek. A manuadlis tesztelés eredményét a 7.4-es tablazat tartalmazza.

Teszt targya Eredmény
Szerver altal kiildott adatok
megjelenitése
Megfelel szerver végpontok
meghivésa hitelesitéssel
Egyszer hasznalatos kodok
.CSV exportalasa

7.4. tablazat: Admin kliens tesztek

7.5. Fizetoeszkoz kezelo panel tesztelése

A panel tesztelésé¢hez bevontam egy kiilonallo Arduino Uno fejlesztépanelt, melyet
felprogramoztam, hogy szimulalja az érmeelfogadotol érkezo jeleket, 200, 100, 50, 20 Ft
sorrendben, 10 masodperces 1d6kozokkel.

Ezt csatlakoztatva a sajat panelomhoz, a tesztelés idejéig moddositottam a
kliensalkalmazast, hogy ebben a sorrendben varja a bemeneteket, és jelezze a
hibakeresési konzolra, amennyiben ettdl eltérét tapasztal.
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7.1. abra: Fizeto panel tesztelési konfiguracio

Az fentebbi konfiguradcidoban elinditottam a programot, majd futni hagytam
megkozelitdleg 4 6rdig. 10 masodperces idokozokkel szdmolva ez id6 alatt ~1440-szer
kiildott a panel iizenetet a kliens felé. A teszt végén 0 elvart szekvenciatol vald eltérést
tapasztaltam a konzolon, igy a tesztet sikeresnek tekintem.

7.6. Integracios teszt

Befejezésiil, az elkésziilt infrastruktirat alavetettem egy végsd integracids tesztnek. A
kiilonbo6z6 tesztlépések sordn a dolgozat részeit képezd programok kiilon-kiilon keriiltek
tesztelésre (kliensek lokalisan futtatott szerverekkel, frissitd nélkiil stb.), igy indokoltnak
talaltam, hogy egy végsd ellendrzés formdjadban kiprobaljam a modulokat egy valos,
tizemel6 kornyezetet szimuldlva is. A szerver az Azure App Service-ben fut, a kliens
Release paraméterekkel keriilt forditasra, (elrejtve igy a fejlesztéshez szant
hibaiizeneteket), és most a frissitd alkalmazas futtatja azt. Valamint csatlakoztatva ¢és
tesztelve lett az érmeelfogado is.

A tesztelés eseménymentesen lezajlott, egyetlen észrevételem volt, hogy az érmevizsgalo
akkor is elfogadja a pénzt, amikor a kliens alkalmazds nem fut, igy az nem is keriil
jovéairasra.
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Ilyesmi elsdsorban rendszerinditaskor, vagy egy esetleges alkalmazas 0sszeomlaskor
fordulhat eld, amikor még éppen a frissitd alkalmazas nem inditotta Gjra a terminal
klienst.

Ennek korrigalasdra modositottam a mikrovezérlon futd kodot, hogy indulaskor az
érmeelfogadot tartsa tiltott allapotban, €s csak akkor engedélyezze azt, amikor a klienstdl
indulaskor kap egy engedélyezd jelet. igy ennek bekovetkeztéig az érmevizsgalo a kassza
helyett a pénzvisszaadd nyilashoz tereli az érméket.

7.2. abra: Ermeelfogadé tesztelése az integraciés teszt soran

8. ELKESZULT PROJEKT ERTEKELESE

A tesztelés eredményeit is figyelembe véve, a projektet elkésziiltnek tekintem. A tervezés
fejezetben taglalt megvalositasi 1épésektdl csak minimalisan eltérve, a dolgozat
Osszeallitott  specifikacioiban megkdvetelteknek teljes mértékben megfelelve,
dokumentéltam a fejlesztés menetét az implementacids fejezetben.

Az elkésziilt infrastruktara alkalmas egy internet terminal rendszer miikddtetésére, €s
rendelkezik azokkal a funkciokkal, melyeket hidnyossagként tartam fel a hasonld, mar
1étez6 megoldasok elemzése soran.
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9. TOVABBFEJLESZTESI LEHETOSEGEK

Ebben a fejezetben attekintem azokat a pontokat, melyeket a tesztelés soran potencialis
fejlesztési lehetdségként azonositottam.

9.1. Mikrovezérlo szoftverének automatikus frissitése

Jelenleg, amennyiben médositani szeretnénk a fizetdeszkoz kezeld panelon futd szoftver
verzidjat, erre csak helyben, az ICSP, vagy az USB csatlakozén adodik lehetdségiink. Ez
alapvetden nem jelent problémat, mivel ritkan keriilhet sor ennek a modositasara, de
tekintettel az egyik, lentebb taglalt esetleges fejlesztésre, hasznunkra valhat ennek az ujra
tervezése.

Ennek a megvaldsitasara felhasznalhaté a mar meglévo frissités kézbesitési megoldast,
kibdvitve azt. Mivel a mikrovezérld mar tartalmazza a bootloader programot, amely
lehetovée teszi az UART interfészen keresztiili szoftver frissitést, igy ez a megoldas nem
igényel semmilyen hardveres modositast.

A mikrovezérld forraskodjabol forditott .HEX kiterjesztésti fajlt mellékelnénk egy
kliensfrissitést tartalmazo .ZIP f4jlba, melyet a kliens program feltoltene a mikrovezérlore
az ,,avrdude” nevezetli szoftverrel, melyet szintén mellékelnénk. Az Arduino IDE, vagy
a PlatformlO feljeszt6i kornyezet is ezt alkalmazza a hattérben a kod feltdltésekor. Ennek
a megoldasnak a megvaldsitdsdhoz referenciaként tekinthetiink az alabbi két Github
repositoryra, melyek hasonl6 problémat oldanak meg. [22] [23]

9.2. Felhasznalo feliillet megjelenésének a fejlesztése

A kliens jelenleg egy minimalista megjelenéssel rendelkezik, a jovoben esetlegesen
érdemes lehet ennek a tovabbfejlesztése, a felhasznaloi élmény fokozasanak érdekében.

Mivel a kliens rendelkezik egy beépitett bongészdvel, igy bizonyos meniielemek
tervezése soran HTML-en alapulé megvalositasban is gondolkozhatunk.

9.3. Tovabbi fizetési modok hozzaadasa

A tervezett &ramkor alkalmas eltérd fizetési modok tdmogatdsara is, a megvalositas nem
igényel Ujabb aramkor tervezését. Ezen a teriileten érdemes lehet példaul bankjegy
elfogadok tdmogathatdsaganak a vizsgalata.
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9.4. Kiilso alkalmazasok futtatasa

Felmertilhet az igény, hogy az internet terminalon bongészésen kiviil lehessen bizonyos,
az lizemeltetd altal engedélyezett, harmadik félt6]l szarmaz6 alkalmazéasok kontrollalt
koriilmények kozott valod futtatasara.

Ennek elérése érdekében a kliens modositasan tul fejleszteniink kell a frissité/watchdog
alkalmazéason is, hogy biztositva legyen, hogy a kiilsés alkalmazasbol se lehessen
elhagyni a kontrollalt kornyezetet. Sziikséges megvalositandd 1épések koziil a
jelentdségteljesebbek kozé tartozik az el6térben tartds, az alkalmazasbol megnyithato 1)
ablakok korlatozasa, billentylikombinéaciok kezelése stb.

9.5. Napléozas tamogatasa

Ahogy az mar a korabbi fejezetekben érintve lett, implementacid sordn, utdlagos
elgondolasként a szerver alkalmazas el lett latva egy naplobejegyzések kezelésére
szolgalo tizleti logikaval. Bar ez tesztelt, ¢s megfeleléen miikodik, a kliensekbe még nem
keriilt bele ennek a tdmogatasa, mely hasznos lehet lizemelési kornyezetben miikodd
termindlok esetében.

Az itt felsorolt tovabbfejlesztési lehetdségek koziil mindegyik (a fizetdeszkoz tamogatast
bovitdn kiviil, mivel az fizikai modositast igényel) célba juttatdsa megoldhato a dolgozat
részét képezo, frissitésekért felelds alkalmazas segitségével.
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10.0SSZEFOGLALO

Lezarasképpen, az alabbi fejezetben Osszegezném a dolgozat soran kittizott célokat, és
azoknak a megvaldsitasat. A szakdolgozat elején meghataroztam, hogy egy asztali
szamitogépen alapuld, percdijjas, nyilvanos internet terminal megoldast kell
megvaldsitanom.

Ezt kovetden atvizsgaltam tobb, mar 1étezd megoldast, melyek koziil a Sitekiosk
szoftvercsomaggal kapcsolatban mar jelentds, évekre visszanyulo tapasztalatom volt. Az
Osszes lehetséges alternativa rendelkezett olyan negativumokkal, mely nem tette ideélissa
az altalam vazolt probléma megoldasara. Az itt 0sszegylijtott informaciok Osszegzése
utan részletesen kidolgoztam az elvart rendszer specifikacioit.

Az itt leirtakat végig szem eldtt tartva Osszeallitottam a rendszertervet, melyet a
lehetdségekhez mérten igyekeztem kdvetni a megvaldsitas soran. Az implementélas soran
felmeriild problémdk sikeres elharitasa utan tesztelésnek vetettem ald az elkésziilt
infrastrukturat.

A tesztek eredményeinek Osszegzése, és az ezek soran felmeriild hianyossagok
korrigalasa utan attekintettem az elkésziilt munkat, ¢s megallapitottam, hogy az megfelel
a dolgozat elején tamasztott kovetelményeknek, ¢és rendelkezik azokkal a
tulajdonsdgokkal, melyeknek a hidnya ellehetetlenitette az alternativ, mar meglévo
megoldasok haszndlatat. A dolgozat végén megvizsgaltam néhany késobbi fejlesztési
lehetdséget, mely hasznara lehet, szerves részét képezheti a projektnek.
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11.SUMMARY

To summarize, in this following paragraph I would like to go over the goals set during
this thesis, and the ways I have managed to achieve them.

At the beginning of this document, I have determined that I must create a solution for a
desktop pc based, public use internet terminal system, which can be accessed on a pay
per minute basis.

After this declaration, I have reviewed several pre-existing solutions, one of them being
the software called Sitekiosk, whereby I had multiple years of previous experience.
All possible alternatives had drawbacks, that resulted in none of them being viable
solutions to my problem.

Based on the information gathered in this paragraph, I have set out to create a detailed
specification for the system to be created. I have created the design parameters for the
infrastructure, while keeping the specifications in mind all the way through.

After successfully implementing my solution (and overcoming the obstacles present on
the way), I have put the infrastructure though a series of tests.

After observing the results of these, and resolving the problems that have arisen, I have
reviewed my work, and determined that it managed to meet the requirements detailed in
the specifications, and it had the functions, properties, which were missing from the
aforementioned alternatives.

As a closure, I have examined a few potential aspects of future upgradeability, which
could be useful, organic part of the infrastructure.
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12.FUGGELEKEK

12.1. Figgeléek 1
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