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1 BEVEZETES

A diplomamunkam két f6 célkittizéssel irodott. Egyrészt a szakirodalomban rendelkezésre allo
informaciok alapjan egy a lehetéségekhez képest teljes elemzést késziteni azokrdl a
folyamatokrol, melyek a kritikus infrastruktira rendszerek kialakitasaban, fejlodésében és
szabalyozasaban szerepet jatszottak az elmult id6kben. Ezen beliill legfoképpen arra
fokuszaltam, hogy az egyes orszagokra és régiokra jellemz6 egyedi megoldasokat és fejlodési
irdnyokat bemutassam és 0Osszehasonlitsam. A diplomamunka maéasik része ezzel
Osszefliggésben egy a kritikus infrastrukturakra jellemzO lehetséges helyzet megoldasaval
foglalkozik. Célzottan egy ilyen rendszer részét képez6 mobil bazisallomas vészhelyzeti
energiaelldtasanak problémajaval. Ebben a részben feltérképezem azokat az Gsszetevoket,

/////

gondosan megvalasztott energia ellato rendszer méretezeset is elvegeztem.



2 KRITIKUS INFRASTRUKTURA RENDSZEREK
OSSZEHASONLITASA

2.1 Bevezetés

Az infrastruktirdk kulcsszerepe megkérddjelezhetetlen a mai modern tarsadalmi
berendezkedések esetében. Ez a kulcsszerep egyben jelentds fliggdséget is jelent. Az
infrastrukturak igen sokfélék lehetnek attol fliggéen, hogy milyen gazdasagi agazatban
értelmezziik 6ket. Jelen vannak az energia és egyéb ellatd szektorokban, valamint az
infokommunikacidés halozatok is annak tekintheték. A kiilonb6z6 infrastruktarak olyan
Osszetett rendszert képezhetnek, amelyek legfontosabb tulajdonsaga az, hogy a rendszert alkotd
kiilonb6z6 infrastruktira elemek kdzott fennalld kdlcsdnhatasok miatt nagyaranyd kélcsonds

fliggdség all fenn a rendszert alkotd ilyen elemek kdzott.

A hosszan elhGz6d6 hideghaboris ellentétek, az utdbbi évtizedekben bekdvetkezett
terrortamadasok, természeti katasztréfak es technikai kihivasok fokozatosan kihangsulyoztak
az interdependencia és az ebbdl eredeztethetd sebezhetdség felismerésének és kezelhetd szinten
tartdsdnak fontossagat. Az infrastruktira rendszerek kilonallo elemeinek esetleges
meghibasodéasa, Uzemképtelenné vaélésa, illetve megsemmisilése valamilyen nem vart
természeti vagy ugynevezett civilizacios katasztrofa (ipari, tarsadalmi, stb.) miatt komolyan
befolyasolhatja az emberek napi életvitelét, de akar globalis gazdasagi és kdzigazgatasai hatasai

is lehetnek.

Eppen ezért szamos orszag és nemzetkozi szervezet igyekezett az elmult évtizedekben olyan
kritikus infrastruktura rendszereket kijeldlIni es velik kapcsolatban szabalyozésokat kialakitani,
amelyek eldsegithetik az esetleges katasztrofak és tdmadasok gyorsabb kivédését vagy akar
megeldzését is. A kovetkezd fejezetekben, sorrendben az Amerikai Egyesiilt Allamok az
Eurdpai Unio, a NATO és Magyarorszag kritikus infrastruktdra meghatarozasanak

kialakitasaval és fejlddésével foglalkozom.



2.2 A kritikus infrastruktira meghatarozasa és fejlodése az Amerikai Egyesilt
Allamokban

Az Amerikai Egyesiilt Allamokban a kritikus infrastruktira rendszerek kijelolésére és
védelmére vonatkozd iranyelvek és szabalyozasok alapjainak lefektetése a hideghaborus
években tortént meg. Ebben az idészakban a legnagyobb fenyegetést a Varsoi Szerzodés
orszégaival esetlegesen megvivandod Il1. vilaghdbord és az ezzel nagy valdszintiséggel egyiitt
jar6 atomhdabort veszélye jelentette. Ebben az idG6szakban fektették le azokat az alapvetd
megeldzési, védelmi és megodvasi szabalyokat, amelyek tovabb gondoldsa a mai modern
kritikus infrastruktara irdnyelveknek is alapjat képezik. A kdzvetlen vilaghaborus fenyegetés
elmuléséval és a kétpdlusu vilagrend megsziinésével egy idében megvaltoztak azok az okok is,

amelyek mentén az iranyelveket meghataroztak.

Az els6 olyan intézkedések és rendeletek az 1990-es években jelentek meg, amelyek mar nem
egy kimondott globalis haboru hatdsainak kivédése miatt, hanem alapvetden a tavkozlési és
informatikai hal6zatok kritikus voltanak meghatarozasara és azok megovasara jottek létre. A
kritikus rendszerek felmérése és meghatarozasa esetén elkezdték figyelembe venni az adott
rendszer nemzetgazdasdgra gyakorolt hatasat, illetve a szerepét az orszag

nemzetbiztonsagaban.

1997-ben valdsult meg az Amerikai Egyesiilt Allamokban az a bizottsagi jelentés, amely a
megallapitott szempontok, de elsdsorban az orszag miitkddéséhez nélkiilozhetetlen, azaz
kritikus jellemzoék alapjan felsorolta, de nem stlyozta a kritikus infrastrukturakat. Az akkor

megallapitott nyolc ilyen rendszer a kdvetkezo tablazatban lathato:



Kritikus infrastruktirak
meghatarozéasa

Koéolaj és foldgaztarolas illetve szallitas
Elektromos ellato hal6zatok
Telekommunikacios halozatok
Pénzligyi és bank szektor
Uthél6zatok és szallitas
Vizellatasi rendszer
Kdzszolgalati rendszer
Kdzigazgatési rendszer
2-1. tblazat A kritikus infrastruktirak meghatarozasa

A kovetkezO évben ugyanez a bizottsdg kiadta a kritikus infrastruktarak védelmérdl szolo
irAnymutatast. ,,Ez 1ényegében dsszefoglalta azokat a virtudlis és fizikai berendezéseket illetve
rendszereket, amelyek korlatozott miitkodése vagy esetleges megsemmisilése az Amerikai
Egyesult Allamok szamara gazdasagi, nemzetbiztonsagi, kozbiztonsagi illetve

kozegeszségligyi kockazatot jelenthet.” [2].

A kovetkezd jelentGs elérelépés a tragikus 2001. szeptember 11-i terrortdmadasok utén
kovetkezett be, amikor az eseményeket hataséara szinte azonnali reakcioként elfogadasra kerlt
egy olyan uj terrorellenes torvény (USA PATRIOT ACTY), amely egy joval atfogobb mddon

adott meghatarozast a kritikus infrastruktarakra. [6]

2002-ben kertlt elfogadasra a HSDP? amely egyrészt kijeldlte a védelmet igényld szektorokat
¢s infrastruktarakat, illetve ezzel egy id6ben az azokat koordindl6 szervezeteket és személyeket
is. Az alabbi tablazat szerint jol lathatd, hogy harom f6 hataskori szint és azokon belil tébb

kritikus elem kertlt meghatarozasra:

L USA PATRIOT ACT - Uniting and Strengthening America by Providing Appropriate Tools Required to
Intercept and Obstruct Terrorism Act of 2001
2 HSDP - Homeland Security Presidental Directive



: L Belbiztonsagi és egyéb e s
Belbiztonsagi miniszter onsagl es egy Szakminisztériumok és hivatalok
szakminisztériumok
, o A AN ttes s . Ivoviz ellatd rendszer
Kozlekedési és szallitasi Kereskedelmi Ebszs6aiavi és dlelmiszer ellAid
rendszerek létesitmények g gugy
rendszer
Kozszolgalati rendszer Kozigazgatasi Mez6gazdasag és élelmiszertermeleés
o o létesitmények Energia szektor
Posta és aruszallitas ISP
. Bank és pénziigyi szektor
- Gatak . =
Kémiai ipar Védelmi ipar
Telekommunikacio és . Nemzeti emlekhelyek
. X Eromiivek — —
informatika Nuklearis kereskedelmi és ipari bazis

2-2. tablazat A kritikus szektorok és felel6sok meghatarozdsa

Ennek a reszletes meghatarozasnak olyan elemei is vannak, amelyek nem nemzetbiztonsagi
vagy létfontossagl gazdasagi infrastruktirdkra vonatkoznak, hanem a kozosségek és a
mindennapi élet szempontjabdl lehetnek 1ényegesek (példaul az emlékmiivek, parkok, szobrok
¢és sok kozintézmény is ilyeneknek tekinthet6ek). Az ilyen és ehhez hasonlé nem kritikusnak
tekinthet6 létesitmények is kiilon fogalomként kerliltek meghatarozasra, amelyek esetleges
elvesztése vagy sériilése nem okozhat a nemzetre nezve globalis katasztrofakat, de kozvetve
kdzosségi és mordlisan rombold hatdsaik lehetnek. Az igy kilén meghatarozott
kulcslétesitmények védelme tagallami és helyi szinten kerilt kidolgozésra, amelyeket nemzeti

szinten egy segitségnyujtasi stratégia tamogat.

2003-ban egy olyan nemzeti stratégia keriilt elfogadasra, amely elsésorban a kritikus
infrastruktdrak fizikai védelmét hivatott szabalyozni (The National Strategyforthe Physical
Protection of Critical Infrastructures and Key Assets). Ennek 1ényege, hogy olyan agazatokat
és szektorokat hatdroz meg, amelyeket egy kozponti szdvetségi kormanyszerv, az Egyesilt

Allamok Nemzeti Infrastruktiravédelmi Kdzpontja (NIPC?) feluigyel.

3 NIPC — National Infrastructure Protection Center



2008-ban kertlt meghirdetésre az 54. szami Nemzetbiztonsagi EInoki Iranyelv, amely
gyakorlatilag egy atfogd kiberbiztonsagi szabalyozasként az Amerikai Egyesiilt Allamok ezzel
kapcsolatos céljait és fokuszpontjait hatdrozza meg. [8].

2010-ben keriilt meghirdetésre az tgynevezett Kibertér Miiveletek, amely az Amerikai
Egyesiilt Allamok Iégi ereje altal kiadott ajanlas. Ez nemcsak az ugynevezett kibertér miiveletek
elvi kidolgozasat tartalmazza, hanem szemléletesen meghatarozza és 6sszefoglalja a kibertér és

a kritikus infrastruktura kapcsolati rendszerét is.

tl._a ble Delivery Sites

[} Rallroad
Food Proces: Highway Briciges/
lants Fipelines/Ports
: Dams/Reservoirs
Ld F'::jm" NM?-,‘:{ Carporations’ Nuclear Treatment Plants —
JRCUCLICD Jtex Institiitions Power-Plants o

% T T |

Cyber Infrastructure

2-1. &bra A kiberinfrastruktara[2]

A Kkorabban emlitett ajanlas alapjan 2013-ban egy Ujabb elndki utasitds keretében kerdilt
pontosabb meghatarozasra a nemzeti kritikus infrastruktira és a kiberbiztonsag védelmi
tervezete, amelyet még ebben az évben egy torvénykezés rogzitett [9].

2014-ben a NIST* szervezete egy olyan keretrendszert kozolt, amely nemcsak a kormanyzati,
hanem a maganszektor szdmara is kijeldlte a fejlesztési modokat és szabalyozasi iranyelveket.
Ez a publikacio volt a Keretrendszer a Kiritikus Infrastrukturdk Kiberbiztonsaganak
Noveléséhez [10].

4 NIST - National Institute of Standards and Technology
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2.3 A kritikus infrastruktira meghatarozasa és fejlodése az Europai Unioban

A kritikus infrastrukturaknak az Eurépai Unioban szdmos meghatarozasa létezik. Ez els6sorban
az EU sajatos jogalkotasi rendszerébdl fakad. Az évek folyaman mind a meghatarozasok mind
az érintett infrastruktarak listaja és a feladatok leirasai is valtoztak illetve boviiltek. 2004-ben
tortént meg annak az Eurdpa Unids tervezetnek a lefektetése, amely a kritikus infrastruktarak

meghatérozasat és azok védelmére vonatkozo stratégiai alapokat meghatarozta.

2004-ben létrejott az ENISA® elnevezésii ligyndkség, amely megbizdsit 6t évre kapta meg az
Eurdpai Parlamentt6l. Az ENISA legfobb célja az aldbbiak szerint 6sszefoglalhat6:

»AZ Europai kozosségben egy olyan haldzat 1étrehozasa, amelynek f6 céljai kozott szerepel a
kulonfele szektorok (példaul koz, vallalkozdi és magan szektor) informacios és halozati
biztonsaganak kiépitése és feliigyelte annak érdekében, hogy a belsd piaci folyamatok

miik6dése zavartalan és biztonsagos legyen”[3].

Az els6 jelent6s Osszefoglalas a témdaban az Ugynevezett Z6ld Konyv, amely a kritikus

infrastruktarat, mint fogalmat adja meg:

A kritikus infrastruktdra gytjtéfogalom, ami olyan szolgaltatasokat, eszkozoket,
berendezéseket és er6forrasokat jelent, amelyek sériilése, rovid vagy hosszabb idejli ledllasa

komoly karokat okozhat a gazdasagi, kormanyzati vagy a hétkdznapi élet szintjén[1].

A Z6ld Konyv a fenti meghatarozas mellett tobbek kozott beazonosit 11 {6 és 37 alérendelt

kritikus dgazatot, amelyek a kovetkezd tablazatban is lathatdak:

5 ENISA - Eurépai Halozat- és Informatikai Biztonsagi Ugynokséget
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Kritikus Agazat

Alarendelt Agazatok

1. Energia Ipar

. Villamos Energia Termelés

. Kdolaj és Foldgaz Termelés

. Szallitas

. Elosztas

2. Elelmiszer Ipar

. Elelmiszer Termelés és Biztonsag

3. Pénziigyi Szektor

. Magén és Ipari Szektor

. Kormanyzati Szektor

4. Telekommunikacioé

. Miuholdas Tavkozlés

O [N |O1|B W[ |-

. Informatikai Halozat VVédelem

—_
=]

. Musorszoras

[EN
[EEN

. Feligyeleti (SCADA) Rendszerek

[N
N

. Internetes Haldzat

[N
w

. Mobilt Hal6zat

[N
N

. Vezetékes Haldzat

[N
o1

. Radios és Navigacios Rendszerek

5. Egészségligyi Szektor

[N
(2]

. Korhazi és Haziorvosi Ellatas

17.

Gyogyszer Gyartas

18.

Bioldgiai Laborok és Anyagok

6. Vizgazdalkodas

19.

Vizmennyiség Figyelé Rendszer

20.

VizminOség Ellendrzés

21.

Vizszolgaltatas

7. Kdzbiztonsag és Jogrend

22.

Buntetés VVégrehajtas és Igazsag Szolgaltatas

!

Kdzbiztonsag es Jogrend Fenntartas

8. Kozlekedés

24.

Légi Kbozlekedés

25.

Vasuti Kozlekedés

26.

Kozdti Kozlekedés

217.

Folyami Haj6zas

28.

Tengeri Hajozas

9. Vegyipar és Nuklearis Energia

29.

Veszélyes Anyag Szallitds

30.

Veszélyes Anyagok Téarolasa és Felhasznalasa

10. Kozigazgatas

31.

Fegyvere Erok

32.

Segeélyszolgalatok

33.

Korméanyzati Feladatok

34.

Postai Szolgalat

35.

Kdzigazgatds

11. Urkutatas

36.

Kutatas

37.

Fejlesztés

2-3. tblazat A kritikus infrastruktirak és dgazatok felsorolasa
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2008-ban tortént meg a kovetkezd jelentds 1épés megtétele az EPCIP® Iétrehozasaval, amelynek
legf6bb feladata a tagallamok és azon beliil az ipari szereplok kormanyzati szintli timogatasa
lett, hogy képesek legyenek a kritikus infrastrukturdk miikodését egységes szinten ¢és
biztonsagosan miikddtetni az Eurdpai Union beliil. Az errél rendelkez6 pontos rendelkezés a
kritikus infrastruktirak kijelolésérél, azonositasarol és védelmérdl a 2008/114/EK” iranyelv (a

tovabbiakban révidebben: Iranyelv) lett.

Ennek az Iranyelvnek a Zo6ld Konyvben kordbban meghatdrozott alapelvek lettek a
fokuszpontjai, de kiegészitve a kulonféle ipari és tarsadalmi agazatok igényeinek
figyelembeveételével és az Eurdpai Unié hosszabb tava politikai terveivel 6sszhangban.
Legfontosabb elemének a EC18-k meghatarozasara, kijelolésére és kezelésére illetve védelmére
vonatkozo egységes eljarasrend meghatarozasa tekinthet6 [2].

Ugyancsak fontos elemnek tekintheté az ECI-k esetében megallapitott egyseges feltételek
megallapitasa az Eurdpai Unios tagallamokra vonatkozoan, illetve azoknak az agazatoknak és
kulonfele alarendelt &gazatoknak a beazonositasa, amelyek egyaltalan rendelkezhetnek kritikus

infrastruktiranak tekinthet6 elemekkel.

Az Iranyelvben lefektetett intézkedések, nemcsak mint idékorlat nélkiili ajanlasok jelentek
meg. Az ebben foglaltak megvalodsitiasara az egyes tagallamoknak egy viszonylag sziiknek
tekinthetd két éves megvalosulasi idével kellett szamolniuk, illetve azt is vallalniuk kellett,
hogy az ECI°-k kijel6lésének folyamatat 2011 elsé honapjaig végre kell hajtani az energetikai
és a kozlekedési szektorokban. Az is rdgzitésre kerilt, hogy 2012. elején a fentiekben foglal
vallalasok feliilvizsgalatat 1s el kell kotelezéen végezni, kiilonds tekintettel az

infokommunikacids szektor esetében.

Az EPCIP elinditasaval gyakorlatilag parhuzamosan létrehozasra keriilt a CIWIN™-t, melynek
legfébb célja az Eurdpai Unids intézmények, valamint a tagallamok ala sorolt kritikus

& EPCIP - Eurdpai Kritikus Infrastruktira Védelmi Program

7 2008/114/EK - védelmi fejlesztéseinek sziikségességérdl szolo tanacsi iranyelv
8 ECI - eurdpai kritikus infrastruktarak

® ECI - eurdpai kritikus infrastruktarak

10 CIWIN - Kritikus Infrastruktdra Figyelmeztetd Informacios Halozat
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infrastruktdraiizemeltetok és az Oket feliigyelni hivatott operatorok kozotti kommunikacios
csatorna megvalositasa volt. Ez a kommunikacios csatorna tobbfeladatl és természetesen tobb
irdnyu ismeret cserét valosit meg. llyen lehet a kockazatelemzési ismeretek megosztasa vagy a
megfelel eljarasi rendek 6sszehangolasa is. Ezen feliil a CIWIN haldzat olyan feladatokat is
ellathat, mint példaul az érvényben 1évo riasztasok és vészhelyzetek tovabbitasa, vagy pedig
egy tudastar megvalositasa, amelynek segitségével a nem vart vészhelyzetekre gyorsabb valasz
val6sulhat meg. [2].

2013 januarjaban indult be az Europol*! és az EC3'? miikodése Hagaban. Az EC3 legfontosabb
célkitlizésé az Eurdpai Unios Uzleti tevékenységek és ezzel egyitt a polgarok szamitogépes
vagy mas néven Kiberbiin6zés elleni védelme lett. Ennck a feladatnak megfeleléen az EC3
mitkodését nem korlatozzdk az Eurdpai Union bellli orszaghatéarok, illetve rendelkezik a
szamitogépes blindzeEs elleni tevékenység megeldzésehez sziikséges tudasbazissal és az ehhez
sziikséges 6sszehangolasi képességekkel is. Az Eurdpai Unid a korabbiakban emlitetteken fell
tobb olyan cselekvési tervet és ajanlast is készitett az évek folyaman, amelyek valamilyen
formaban a kritikus infrastrukturak és a kiberbiinzés kapcsolatat érintik és taglaljak. Ezek kozé
tartoznak a halozati zavarok vagy nagyszabasu szamitdgépes tdmadasok esetén fellépd

események kezelésére vonatkozo ajanlasok [2].

2013 februarjaban kerult kiadasra az Eurdpai Unid kiberbiztonsagi stratégiaja, vagyis a
,Nyitott, megbizhato és biztonsagos virtualis tér” elnevezésii stratégia, amely hat f6 pontban

hatarozza meg a fejlesztés szempontjait [4]

1. védelmi képességek kialakitasa a kibertamadasok ellen
2. akiberbiindzés nagymértékii visszaszoritasa
3. egy kozos biztonsag- és védelempolitika
4. sziikséges érintdleges képességek fejlesztése,
5. aszlkséges ipari és technologiai eréforrasok biztositasa

6. egységes és nemzetkdzi szakpolitika kidolgozasa

11 Europol - Eur6pai Unié Renddrségi Hivatal

12 EC3 - Europai Kiberbiinézés Elleni Kézpont



14

Ez a stratégia nemcsak atfogd szinten, hanem a tagallamokra lebontva is régzit bizonyos
kotelezettsegeket, mint példaul az ide vonatkoz6 szabalyok meghatarozasat az adott nemzeti
szinten, a megfeleld hatosagok kijelolését, a lehetéségekhez mérten a leginkabb miikodoképes
CERT?® rendszer alkalmazasat, illetve az egyes stratégiai szereplok egyiittmiikodését

megalapozo terv alapjainak lefektetését.

2015-ben kovetkez6 1épésnek tekinthetden egy olyan harom pontot tartalmazo Eurdpai Unios

bizottsagi stratégia keriilt megallapitasra, amely kijelolte a legsiirgdsebb teenddket: [5]:

1. terrorizmus és a radikalizmus elleni fellépés
2. szervezett binozés elleni fellépés

3. kiberblinozés elleni fellépés

A stratégia nem csak kijeloli a f6 célkitlizéseket, hanem azokat az intézkedéseket is felsorolja,

amelyek elsédlegesen fontosak lehetnek azok elérésében: [5]:

e Az informatikai rendszerek elleni timadasok kivédésére és nem kivanatos tartalmak
sziirésére alkalmas rendszerek

e Olyan 0j modszerek kifejlesztése, amelyek segitségével a kulonféle digitalis fizetési
modok hasznalata biztonsagosabba tehetd és a csalas, illetve hamisités elleni kiizdelem
eldsegithetd ezekben az esetekben

e A mar folyamatban 1év0 €s jovoben lefolytatott kiberblindzéssel kapcsolatos esetek
felderitésének és vizsgalatanak megkonnyitése a megfeleld jogi és egyéb eszkozok
alkalmazasaval

e A lehetséges esetek felderitését és megoldasat eldsegité eszkozpark és képességek

frissitése valamint novelése

2.4  kritikus infrastruktira meghatarozasa és fejlédése a NATO-ban

A NATO esetében a kritikus infrastruktdrak védelme nem teljesen kiilon kategoriaként kezelt,

hanem a polgari vedelem ala tartozo fogalom. Nem meglep6 médon a NATO szamara ezzel

13 CERT - Computer Emergency Response Team

14 NATO - North Atlantic Treaty Organisation
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kapcsolatban az, hogy az Eurdpai Unidval egy szoros és egyben atlathatdo rendszert

alkalmazzon.

ANATO illetékes Polgari Védelmi Bizottsaga hasonldan a kordbban bemutatott f6 szervekhez,

szintén meghatarozta a kritikus infrastrukturakat:

»Azon informatikai rendszereket, szolgaltatasokat és létesitményeket nevezhetiink kritikus
infrastruktdranak, amelyek zavara, esetleges sériilése vagy megsemmisiilése nemzetgazdasagi,
nemzetbiztonsagi, kdzegészségugyi vagy egyéb kritikus szempontbol kockazatot jelenthetnek”
[11].

A meghatéarozas és annak alkalmazasa is szorosan Gsszefiigg az Amerikai Egyesiilt Allamok

kritikus infrastruktarakra vonatkoz6 meghatarozasaval.

Mar 2001-ben létrejétt a CPC,®amely igen gyorsan létrehozott egy a kritikus infrastruktdrak
védelmével foglalkozé csoportot. Ennek els6é feladata a lehetséges kritikus infrastrukturak
felterképezese volt. Tobb tagallamot is arra 6sztondztek, hogy mutassak be a témaban elért
eredményeiket és ezzel segitség egy egységes stratégia kialakitasat. Ezeknek az
intézkedéseknek a hatasara jott Iétre az agynevezett Critical Infrastructure Protection Concept
Paper, amelyet 2003 végén fogadtak el. Ebben olyan kdzép és hosszutavl intézkedések
iitemtervezetei is szerepeltek, amelyek eldrevetitettétk a NATO témaval kapcsolatos késdbb
irdnyultsagat is.

A NATO esetében a 2005-2006-ra kiadott miniszteri Utmutatas, azaz a CEP'®mar szamos
hivatkozast tartalmazott a kritikus infrastruktarak védelmével kapcsolatban. Ez utan a
szervezeten belil t6bb bizottsag is létrehozasra kerilt vagy korabban mar 1étez6, de nem csak

ezzel foglalkozo szervezeteket vontak be.

A SCEPC!folyamatos eréfeszitéseket tett arra vonatkozoan, hogy segitse és fejlessze a
tagallamok felkésziiltségét az esetlegesen bekdvetkezo terrorista timadasok esetén igy novelve

a kritikus infrastrukturak és ezeken keresztil a civil lakossag védelmét. Az SCEPC masik fontos

15 CPC - Civil ProtectionCommittee
16 CEP - Ministerial Guidance for NATO Civil Emergency Planning

17 Senior Civil EmergencyPlanningCommittee
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feladata a mar meghatarozott kritikus infrastruktarak feltlvizsgalata és a védelmi képességek

novelésére tett javaslatok megtervezése lett.

A CCPC ®feladata a mar meglévd, illetve a még csak tervezés alatt allo nyilvanos valamint
nem nyilvanos kommunikacios és egyéb szolgaltatasok (példaul posta) azon kepességenek
meghatarozasa, hogy egy esetleges vészhelyzet esetén mennyire képesek ellatni a felmeriild
civil és katonai igényeket. Az ehhez sziikseges ajanlasok a tagallamok szdmaéra a kialakuldban

1év0 technoldgidk valamint a nemzeti érdekek és jogszabalyok figyelembevételével torténik.
A CCPC ezzel kapcsolatban szamos dokumentumot tett kdzzé:

o Kritikus telekommunikacios infrastruktdrak védelme

e Kritikus postai szolgaltatasok védelme és az esetleges problémak kezelése
e Uj kockazatok és fenyegetések a polgari tavkozléshen

e CEP kovetelmények megvaldsitasa a nemzeti tavkozlésiben

o Uj kockazatok és fenyegetések a postai szolgéltatasok esetében

Ezen feliil a CCPC az Eszak-Atlanti Tanacs ide vonatkozo feladataiban is részt vallal (példaul

Kibervedelmi Program):

CERT? amely a civil kommunikéciés infrastrukturdkat éré esetleges timadasok elharitasaért

felel a kiilonféle kritikus halozatok figgdségi viszonyainak felderitése

Az IPC%bben a feladatkdrben elsddlegesen az ipari 4gazatok és folyamatok
egymasrautaltsdganak meghatarozasara fokuszalt. Ezen feltl az ipari létesitményekkel
kapcsolatos veszélyekre, katasztrofak esetén szikséges ellenintézkedésekre es az ipari

infrastruktara katonai védelmének fontossagara fokuszalt.

Ezen felll olyan tovabbi bizottsagok munkaja is fontos volt a kritikus infrastruktirak
szempontjabdl, mint a FAPC?, amely az élelmiszerek, mezdgazdasag és a vizhaldzat

vonatkozasaban vett részt a tervezeési és megvalositasi folyamatokban.

18 CCPC - Civil Communication Planning Committee
19 CERT - Computer Emergency Response Team
20 |PC - Ipari Tervezési Bizottsag

2L FAPC - Food and Agriculture Planning Committee
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A CAPC? a PBIST? és a PBOS?* szervezetek pedig elsésorban a szallitas és kozlekedés

szempontjabol vizsgaltak és segitették a folyamatok és rendszerek kialakitasat.

A NATO-ban 2008-ban hoztdk létre Kibervédelmi Kivaldsagi Kozpontjat. Ennek
meghatarozott feladata az egyes tagallamok tudasbazisanak osszefogésa, az egyiittmiikodések
0sszehangolésa és a kutatas-fejlesztés tamogatasa. Ennek segitségével hatékonyan gytjthetok

a biztonsag megorzeséhez sziikséges tapasztalatok es modszerek.

s oz =

A Kibervédelmi Kivaldsagi Kozpont tobb olyan fontos okmanyt is kdzzé tett, amelyek a fenti
folyamatokat leirjak és tamogatjak. Talan ezek kozul a legfontosabb az ugynevezett Tallin
Kézikonyv, amely lenyegében a NATO kiberbiztonsagi kézikonyve és Gtmutatasa is egyben.
Ez a kézikonyv tobb mint hdromszaz oldalon fekteti le a kibervédelem és hadviselés alapvetd
szabalyrendszerét. Kiemelendd az egyik legfontosabb szempont (hasonléan a hagyoméanyos
hadviseléshez), amely az olyan civil célpontok megkimélését vagy védelmét hangsulyozza,

mint példaul az erémiivek vagy kdrhazak.

A Kibervédelmi Kivaldsdgi Kozpont nemcsak ajanlasokkal és dokumentumokkal, hanem
szimulécios hal6zatvédelmi gyakorlatok szervezésével is hozzajarul védelmi képességek
noveléséhez. Az LockedShields elnevezésii védelmi gyakorlatok célja a valds veszélyhelyzetek
szimulalasa. Ennek soran virtudlisan felépitett kiberhal6zat védelmét kell megszervezni és
ellatni egy szimulalt timadés soran. A kitalalt stratégiailag fontos ipari létesitmények esetén az
ipari feliigyeleti és adatgyiijté rendszerek (ICS? + SCADA?®) védelmét is szimulaljak.

A NATO szempontjabdl taldn 2010 vége nevezhet6 a kovetkezé fontos idészaknak, mivel
ekkor kerllt sor arra a csucstaladlkozdra, amelynek soran elfogadasra kerilt az a stratégiai
tervezet, amely alapjaiban mar tartalmazta a kibervédelmi politika alapvetd téziseit is. Ennek
folyoméanyakent 2011-ben elfogadasra is kerult a NATO hivatalos allasfoglaldsa. 2012-ben

pedig megkezdddott a képességek kiépitése és egy olyan modern eldrejelzéd kodzpont

22 CAPC - Civil Aviation Planning Committee

23 PBIST - Planning Board for Inland Surface Transportation
24 PBOS - Planning Board for Ocean Shipping

3 |CS - Industrial Control Systems

26 SCADA - Supervisory Control and Data Acquisition
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létrehozasa, amely elsésorban a tagallamok hirszerzési ismereteire €S a gyors tajékoztatas

megosztason keresztll a kdzos feldolgozasra fekteti a hangsulyt.
2.5 A Kkritikus infrastruktiira meghatarozasa és fejlodése Magyarorszagon

Magyarorszag hasonléan vélaszolt az elmdlt évtizedek Uj biztonsagpolitikai kihivésaira, mint a
NATO vagy akar az Europai Unio. A megfigyelhet6 valtozasok a kornyezetben, biztonségban
illetve a terrorizmus er6sddése masokhoz hasonldéan idehaza is meginditotta a védelmi fejlesztések
¢s tevekénységek elotérbe kertilését. Az orszagnak egyértelmii elénye szarmazott a NATO
tagsagbol és az ott meglévd a témat érintd tudasbazisbol, de az 6nalld kritikus infrastruktira
vedelem tervezete még nem létezett az évezrediink elején. A lenyegi 6nallé munka 2002-ben indult
meg, amikor egy kozpontilag elrendelt adatgylijtési mivelet keretében mérték fel a hazai
infrastruktdrak helyzetét és veszélyeztetettseget. Ekozben az is vildgossa valt, hogy az ilyen iranya
hatékony tevékenység csakis kormanyzati szintli dontések segitségével valosithatd meg. Illetve,
ahogyan mésokndl is meghatarozésra kerlltek a hazai viszonyok kozott értelmezhet6 kritikus

infrastrukturakkal kapcsolatos legfontosabb teendék is [2]:

e egységes vedelmi stratégia létrehozasa

e akritikus infrastruktarak adatbazisanak megalkotasa

e nemzeti szinten egységes alapelvek megallapitasa a kiépités soran
o felligyeleti rendszer kiépitese

o lakossagi tajékoztatas fejlesztese

e szekunder rendszerek kiépitése

e nemzetkdzi kapcsolatok kiépitése és tamogatasa

A késObbiekben ez a 1épés azért is bizonyult hasznosnak, mert segitségével konnyen

integralhatova tette a késébbi nemzeti stratégiat az Eurdpai Unids rendszerben.

Magyarorszag esetében nem lehet teljesen pontos meghatarozast idézni a kritikus infrastruktara
védelem vonatkozasaban, mivel nem nyilvanosak az ezeket a pontos meghatarozasokat
tartalmazé dokumentumok. S6t a kiilonféle jogszabalyok esetében is csak megkozelitd
informéacidkat talalhatéak ezzel kapcsolatban. llyen példaul 27/2004. (X.6.) IHM rendelet,
amely tdbbek kozott rendelkezik az elektronikus és informatikai, valamint a postai rendszerek

létrehozasardl és a mikodési hataskorokrdl. Azonban ez a dokumentum is csak a fentiek
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vonatkozasaban kezeli és pontositja a kritikus infrastruktdra fogalmat. Ennek alapjan ,,minden
olyan hirk6zlési (elektronikus) és informatikai rendszer, amelyeknek miikodési zavara, leallasa,
sériilése  vagy megsemmisiilése befolyasolhatja az élet és vagyonbiztonsagot,
nemzetbiztonsagot vagy a gazdasag és kozszolgalatok miikodését az kritikus infrastruktaranak
tekinthet6”. Viszont ezen feliil a rendelet nem tartalmaz tényleges meghatarozasokat a kijelolées
alapvetd feltételeirdl és a sziikséges jogkorok sem kerlilnek tisztazasra a védelmi és egyéb

kérdésekben sem.

Az egyértelmiibb meghatarozasok és felsorolasok a terrorizmus ellenes fellépés érvenyes
feladatait osszefoglal6 2112/2004. (V.7.)?" Korm. hatarozatban keriiltek elészor elétérbe [12]:

Kritikus infrastruktirak
magyarorszagi meghatarozasa

1. Tavkozlési rendszer
2. Adatforgalmi rendszer
3. Informatikai haldzat
4. Energia halozat
5. Kozlekedési haldzat
6. Szallitmanyozas
7. Kozmi rendszer
8. Bank rendszer
9. Szolgaltatoi szektor
10. Média szektor
11. Egészségugyi rendszer
12. Ivoviz és Elelmiszer ellatas
2-4. tablazat A kritikus szektorok magyarorszagi meghatarozasa

A felsorolas igen fontos elemeiben kilonbozik attol, amit az Eurdpai Unids iranyelvekben
megtalalhatunk. Olyan egyébként 1ényegesnek tekinthetd szervezetek maradtak ki ebbdl a
felsorolasbol, mint a rend6rség, honvédség, segélyszolgalatok, illetve egyéb kozigazgatasi és
védelmi szervezetek. A Nemzeti Biztonsagi Stratégia igen nagy hianyossaga, hogy bar a
feladatok, célok és eszkdzok beazonositasaval foglalkozik, illetve a NATO és Eurdpai Unids

tagsagnak megfeleléen integralhatd formaban teszi ezt, viszont teljesen hianyoznak azok az

27 2112/2004. (V. 7.) - terrorizmus elleni kiizdelem aktualis feladatairdl sz616 médositas
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egyértelmii meghatarozasok, amelyek teljes mértékben beazonosithatéva tennék a kiilonféle

kritikus infrastruktarakat.

A 2008-ban elfogadott 2080/2008. (V1. 30.)% Korm. hatarozat rendelkezett elészdr egy olyan
atfogo tervezetrdl, amely egyrészt a kritikus infrastruktirak jobb beazonosithatosagat segitette
eld, illetve elokészitette azokat a folyamatokat, amelyek az Eurdpai Unids informatikai és
figyelmeztetd halozatokhoz valo jovoben lehetséges becsatlakozas megvaldsuldsahoz
elengedhetetlenek voltak [13].

A hatalyba [ép6 jogszabalyoknak megfelelden az elsddleges feleldségi korok a
belligyminisztérium hataskorébe kerultek, amely egyuittal a katasztrofavedelmi feladatok
felelosévé is valt a kritikus infrastruktira tertilet érintettsége esetében. A fentiek egy
meghatarozottabb megfogalmazasa a 2011. évi CXXVIII1.% torvényben talalhatdé meg. Ennek
alapjan nemcsak a feleloségi kor kijelolése tortént meg, hanem az is tisztazasra kertilt, hogy a
kritikus infrastruktirdk védelmét és az azokat érintd esetlegesen bekovetkezett eseményeket

milyen modon és hataskorben kell kezelni és elharitani [14].

A kovetkez6 1épcséfokot a 2012-ben kiadott CLXVI. térvény jelentette, amely a létfontossagu
letesitmények és rendszerek azonositasarol, kijel6lésér6l valamint védelmérdl adott meg
irdnyelveket. Ennek célja mar egyértelmiien a Ilétfontossaghi infrastruktura részelemek
pontosabb meghatirozasa és a védelmiik kiépitése a fenyegetettség szintjének megfeleld
mértékben. Ezeken felul méar olyan pontos rendszerelem és &gazat meghatarozasok is
targyalasra keriilnek, amelyek elengedhetetlenek a nemzeti szintii feliigyelet és a nemzetkozi
rendszerek illesztéséhez. Ennek tdmogatasara olyan kozos szabalyok is megjelennek, amelyek
az lizemeltetés, adatvédelem, ellendrzés €s a biztonsagi tervezés teriiletén segitik az integraciot
[15]. Az el6zbekben foglaltak végrehajtasanak tamogatasara és Osztonzésére valosult meg a
kovetkezd 65/2013. (111. 8.)*° Korm. rendelet. Ennek részeként mar nemcsak az infrastruktirak
azonositasa keriil el6térbe, hanem ez a rendelet a nemzeti szempontbdl 1étfontossagl rendszerek

iizemeltetdit is bevonja az azonositas folyamataba tamogato szerepkdrben. A kijel6l6 hatdsag

28 2080/2008. (V1. 30.) - Kritikus Infrastruktira Védelem Nemzeti Programja

29 2011. évi CXXVIII - Katasztrofavédelemrdl és a hozza kapcsolddo egyes torvények modositasarol szold
torvény

30 65/2013. (111. 8.) - Korm. rendelet a 1étfontossagu rendszerek és 1étesitmények azonositasarodl, kijelolésérdl és
védelmérdl szolo torvény végrehajtasarol
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lenyegében nem sajat hataskdorében allapit meg kockazatokat és allit fel fontossagi sorrendeket,
hanem az lizemeltetoktdl kapott és eldre meghatarozott feltételek alapjan Osszeallitott
jelentések alapjan hatarozza meg az adott infrastruktira besorolasat kritikussag szempontjabél
[16].

Az elbkészité folyamatok hatasasra 2013-ban végil elfogadasra keriilt az Ggynevezett
Magyarorszag Nemzeti Kiberbiztonsagi Stratégiaja, amely egyrész a Nemzeti Biztonsagi
eszkozrendszeren keresztil valdsult meg. Illetve ezzel egy id6ében egy olyan elektronikus
tajékoztatas biztonsagi torvénytervezet is elfogadasra kerult, amely az allami és dnkormanyzati
szervekre nézve is kotelezd érvénylinek tekintheté. Ezek természetesen az Eurdpai UniOs

szabalyozasokkal és ajanlasokkal 6sszhangban késziltek és kertltek elfogadasra.

Ennek a folyamatnak a végén mar lehetdség volt egy olyan atfogd felsorolast megvalositani,
amely minden olyan 4&gazatot és alarendelt agazatot magaban foglalt, amelynek

figyelembevétele elengedhetetlen egy atfogo és jol miikodo rendszer megalkotasahoz:



22

Kritikus Szektorok

Alarendelt Agazatok

1. Ipari Szektor

1. Veszélyes Hulladék Tarolas és Kezelés

2. Hadiipari Termelés

3. Veszélyes Anyag Tarolas és Feldolgozas

4. Gyogyszeripar

2. Energia Szektor

5. Villamosenergia Rendszerek

6. K6olaj Ipar

7. Foldgaz Ipar

3. Kozlekedési Szektor

8. Koziti Kdzlekedés

9. Légi Kozlekedés

10. Vasuti Kozlekedés

11. Vizi Kozlekedés

12. Logisztikai Rendszer

4. Agrar Szektor

13. Mez6gazdasag

14. Elelmiszer Ipar

15. Elosztasi Halozat

5. Pénzligyi Szektor

16. Kereskedelmi Tdmogatd Rendszer

17. Bank Rendszer

18. Készpenz Szallitas

6. Kommunikacios Szektor

19. Informatikai Hal6zatok

20. Internetes Halozat

21. Ellendrz6 Rendszerek

22. VVezetékes és Mobil Tavkozlés

23. Radios Tavkozlés

24. Miholdas Rendszer

25. Miszorszoras

26. Posta Szolgalatok

27. Kormanyzati Rendszerek

7. Egeszseglgyi Szektor

28. Mentés Iranyitas

29. Beteg Ellatas

30. Rendszer Tartalékok

31. Laboratoriumok

32. Egészségbiztositasi Rendszer

33. Gyogyszer Nagykereskedelem

8. Viziigyi Szektor

34. Ivoviz Szolgaltatas

2-5. tablazat A kritikus infrastrukturak javasolt felsorolasa
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2.6 Az Amerikai Egyesiilt Allamok, az Eurépai Uni6, a NATO és Magyarorszag
osszehasonlitasa

A korébban téargyalt és alapvetd (kritikus infrastruktura szempontjabol vizsgalt) felépitésiik
valamint fejlédésiik folyamatdban bemutatott nemzetek és szervezetek 0sszehasonlitasa nem

kivitelezhetd tokéletesen, de két fontos szempontbol megkisérlem.

Egyrészt a kritikus infrastruktirakkal kapcsolatos folyamatok megindulasa is igen nagy
kiilonbségekkel kezdédott meg. Ebbél a szempontbol az Amerikai Egyesiilt Allamok igen
jelentés elonyben van. Ennek oka elsOsorban a mar régota fennallo allandd kiilsé
fenyegetettség. Az évtizedekig tartdo hideghaboru igen koran sziikségessé tette a nemzetik
szdméra fontos és néelkuldzhetetlen infrastruktdrak kijelolését és védelmének megszervezeseét.
Majd a felerésdé6 terrorizmus hatasara ezek a folyamatok még nagyobb 6szténzést kaptak. Igy
nem meglepé modon a legatfogobb és legrészletesebb kritikus infrastrukturakkal kapcsolatos

rendszerei és szabalyozasai az Amerikai Egyesiilt Allamoknak vannak.

A NATO és az Eur6pai Uni6 elsésorban pont az Amerikai Egyesiilt Allamok intézkedéseinek
hatasara és az ott lejatszodd folyamatok és fejlesztések figyelembevételével kezdte meg és
folytatott ilyen iranyu fejlesztéseket ¢és felméréseket. Viszont jelentds kiilonbség ennél a két
szervezetnél, hogy érthet6 modon teljes meértékben figyelembe kellett vennitk tagallamaik
egyéni jellegzetességeit és er6forrasait a kritikus pontok meghatarozasanal és a megfeleld
intézkedések és torvények kialakitasanal. Ez természetesen bonyolitotta és egyben lassitotta
ezeket a folyamatokat.

Magyarorszag szempontjabol az ilyen iranya folyamatok megindulasa még nagyobb hatranybol
kezd6dott meg. A Varsoi Szerzddés tagallamaként gyakorlatilag semmilyen szinten nem volt
lehet6ség az ilyen jellegii felméréseket és intézkedéseket meginditani. A NATO és az Europai
Unio elveivel szemben a Szovjetunio teljesen az anyaorszag érdekeit szem el6tt tartva alakitotta
ki sajat szempontjait ebben a kérdésben. Igy értelemszertien csak a Szovjetunié felbomlasa utan
kezdédtek meg és NATO valamint Eurdpai Unids csatlakozasunk hatasara gyorsultak fel az

ilyen jellegii folyamatok az orszagban.
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A masik fontos szempont, amely alapvetden meghatarozé az adott orszagban vagy szervezetben
az a kritikus infrastruktarék kijelolésének és meghatarozadsdnak mddszere illetve azok
részletezettségi foka.

Természetesen ebbdl a szempontbél vizsgélva is az Amerikai Egyesiilt Allamok rendszerei és
folyamatai a legrészletesebbek, de egyuttal ez bizonyos szempontbdl néhol tdlzott

Osszetettséghez vezetett.

A NATO és az Eurdpai Unid esetében ilyen szempontbdl ismét a tagallamok egyéni
tulajdonsagainak és egyben érdekeinek megfelelési kényszere neheziti a kritikus infrastruktarak

meghatarozasat.

Magyarorszagon a jelent0s lemaradds utan is csak tobb IépcsOben évek alatt sikeriilt olyan
rendszert és besorolési képleteket megalkotni, amelyek méra elfogadhaté szintli lefedettséget

biztositanak az orszagnak a kritikus infrastrukturak védelme szempontjabol.
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3 AZ AMERIKAI EGYESULT ALLAMOK AZ EUROPAI UNIO ES
HAZANK VILLAMOS KRITIKUS INFRASTRUKTURA
RENDSZEREINEK ELEMZESE

A folyamatosan jelen 1év6 villamosenergia ellatds napjainkban minden modern tarsadalom
alapvet0 sziikséglete. Ennek az ellatasnak a zavara vagy esetleges teljes ledllasa szamos gondot
okozhat, és rendkiviili helyzetekhez vezethet az élet szamos mas teruiletén is. Ennek els6dleges
oka az interdependencia. Ezért az energia ellatasban bekovetkez6 zavarok olyan egyéb kritikus
rendszerekre is kihathatnak, amelyek egyébként nem lennének érintettek kdzvetlenil. Raadasul
ez a rendszer soha nem elszigetelt és nem egyetlen orszagra korlatozodik. Az egyes allamok
(példaul az Eurdpai Unio vagy az Amerikai Egyesiilt Allamok teriiletén beluil) egyetlen nagy

kontinentalis halozatot alkotnak.

Eppen ezek miatt a szempontok miatt a villamos energia rendszerek kiemelt fontossaguak a
vilagon mindenhol. Illetve a kritikus infrastruktdrak védelmi szabalyozésainak is meghatarozé

részét képezik.

A kovetkezd fejezetekben azt vizsgalom, hogy az Amerikai Egyesilt Allamok illetve az
Eurdpai Uni0 milyen eltérd vagy masra fokuszald szempontok alapjan hatarozta meg
ténylegesen a villamos kritikus infrastruktirakkal kapcsolatos alapelveit és szabdlyozésait. Az
Europai Unid szabalyozasok kapcsan természetesen az esetleges magyarorszagi eltérésekre is
kitérek. Végul pedig ezek alapjan szeretném bemutatni az Eurdpai Unid szabalyozasi

rendszerének hatékony fejlesztési lehetéségeinek nézépontjait is.
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3.1 Az Amerikai Egyesult Allamok villamos Kritikus infrastruktira rendszerének

attekintése

Jelen fejezetben az (,,16 U.S. Code § 8240-1.")% szabélyozast szeretném attekinteni, mivel
ennek segitsegével kénnyen azonosithatok azon fokuszpontok, amelyek meghatarozzak az

Amerikai Egyesiilt Allamok villamos kritikus infrastrukturakra vonatkoz6 szemléletét [17].

3.1.1 Fogalom definicidk

A szabalyozés elsé része azoknak a fogalmaknak a definicidit tartalmazza, amelyek pontos

leirasa kulcsfontossagu:

e Nagyteljesitmény(i energetikai rendszerek meghatarozasa:
Ennek a definicionak az alapja az (,,16 U.S. Code § 8240,,)% szabalyozasban talalhatd. Ennek
megfelelden az ilyen rendszer meghatarozasa alatt harom fontos elemet értiink. Az els6 maga
az 0Osszekapcsolt villamos energia hal6zat. A masodik az Uzemeltetéshez szlikséges
berendezések és szabalyozo rendszerek. Végll a harmadik pedig a rendszer fenntartasahoz

sziikséges (erdmuivekbdl szarmazd) villamos energia.

e  Kritikus elektromos infrastruktira meghatdrozasa:

Ez alatt olyan nagy teljesitményli energetikai rendszereket ért a szabalyozas, amelyek

mitkodésképtelensége vagy esetleg megsemmisiilése negativan érintheti a nemzetbiztonsagot,

crer

e  Kritikus elektromos infrastruktura informacidk meghatdrozasa:
A szabalyozésnak ez a pontja Iényegében meghatarozza, hogy nemcsak az el6z6 pontban leirt
rendszer kritikussaga Iényeges, hanem minden olyan informécid is ilyen megitélés ala esik,

amely a meghatarozott kritikus rendszerekkel kapcsolatos.

31,16 U.S. Code § 8240-1.” - USA villamosenergia ipari tarsasagokra vonatkoz6 szabalyozésa

32 16 U.S. Code § 824o0,, - elektromos megbizhatésagra vonatkoz6 zabalyozasban
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e  Kritikus elektromos infrastruktira védelem meghatarozasa:
Ennek a pontnak a Iényeg, hogy megadja azt a kzigazgatasi teriletet (a Amerikai Egyeslt
Allamok 48 allama és kiilon kiemelve Washington D.C.) amelyen beliil a kritikus infrastruktura

védelem megvalosul a szabalyozas szerint.

e Elektromagneses impulzus meghatarozasa:
Itt egy olyan elektromos energia kibocsajtasra képes eszktz hatasarol van sz, amely a
kibocsajtott energia vagy impulzus segitségével képes megbénitani vagy akar maradando
karokat is okozni az energetikai rendszerekben, elektromos vagy kommunikacids haldzatokban.

e Geomagneses vihar meghatdrozasa:

A geomagneses vihar kifejezés a Fold magneses mezdjének ideiglenes zavarat jelenti, amelyet

a napenergia aktivitasa okoz.

e Redszerbiztonsagi vészhelyzet meghatarozasa:
Olyan eseményekrdl van itt sz, amelyeket egyrészt az eldzé két pont is definialt hatdsok
valthatnak ki. Masrészt pedig olyan eseményekrdl, amelyek barmilyen szempontbol azt a
kockazatot hordozzak, hogy a definialt kritikus infrastruktirdban meghibasodast vagy akar

jelent6s karosodast is kivalthatnak.

3.1.2 Bekdvetkezett vészhelyzet esetén alkalmazando protokollok

A szabdlyozas masodik pontja azt hatarozza meg, hogy egy esetleges bekdvetkezd vészhelyzet
esetében milyen modon és kinek lehet beavatkozni és kezelnie a vészhelyzeteket a kritikus

infrastruktarak esetében.

Természetesen legfontosabb szerepe az Amerikai Egyesiilt Allamok elnokének és az
energialigyi miniszternek van (amelynek szerepét az els§ pontban szintén meghatarozza a
szabalyozés). De természetesen azokat a fontos kongresszusi bizottsagokat és Iépéeseket is

meghatarozza, amelyek a vészhelyzetben sziikséges 1€pések végrehajtasat lehetove teszik.

A szabalyozasban ennek a pontnak egyik legfontosabb eleme, hogy meghatarozza a sziikséges

Iépéseket a szomszédos orszagok (Kanada és Mexiko) felé is. Erre természetesen azért van
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sziikség, mert az Amerikai Egyesiilt Allamok kritikus villamos rendszere (hasonléan példaul
az Europai Uniohoz) nem izolalt rendszer, hanem a szomszédos orszagokkal is
osszekapcsolodik. Igy igen nagy esélye van annak, hogy egy esetleges vészhelyzet hatésai
hatarokon &tiveld problémakat okoznak. Ez természetesen visszafelé is miikddhet, ami azt
jelenti, hogy egy ilyen egyiittmikodés nélkiil a vészhelyzetek kezelése szinte lehetetlenné

valhat.

Természetesen a szabalyozas azt is pontosan meghatarozza, hogy a vészhelyzeti intézkedések
végrehajtasa és azok ellendrzése milyen idOkorlatok kozott valdosulhat meg. A meghozott
intézkedeések feltlbiralata 15 napon belll meg kell, hogy torténjen és csak a vészhelyzet tovabbi

fennallésa és ezzel egy id6ben indokolt esetben hosszabbithato meg.

Ezeken felul pontos meghatarozasok szerepelnek a szabalyozasnak ebben a pontjaban arra
vonatkozoan, hogy a vészhelyzetben hozott dontések hatasara felmeriilé koltségek milyen
modon Kerlljenek elszamolasra. A hozott intézkedések mértéke és kritikussaga alapjan
természetesen allami szerepvallaldsra is sor keriilhet, de eléfordulhat az is, hogy a kritikus
infrastruktura {izemeltetdjének kell allnia a vészhelyzet megolddsa kozben felmertiild
koltéségek egy részét vagy akar egészét. Ez azert is lehetseges és sziikséges, mert hasonldéan a
magyarorszagi helyzethez, az Amerikai Egyesiilt Allamok energetikai rendszereinek igen

jelentds része (80%) privatizalt és csak a fennmarado rész esik az allami szektor igazgatdsa ala

(20%).

Végil ez a pont arrdl is rendelkezik, hogy milyen feltételekkel lehet megosztani a kritikus
rendszereket érintd vészhelyzettel kapcsolatos informécidkat. Az energetikai miniszteri és
szovetségi hozzajarulasok segitsegével Iényegeben barmely olyan a vészhelyzet szempontjabol
kulcsfontossagu szervezet vagy személy megkaphatja ezeket az informacidkat, amelynek
tajékoztatasa és szerepvallaldsa elengedhetetlen a vészhelyzet gyors és hatékony kezelésének

szempontjabol.
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3.1.3 Kijel6lési modok

A szabalyozas harmadik pontjanak lényege, hogy meghatarozza a kritikus létesitmények
kijelolésének modjat és szempontjait.

A létesitmények kijelolésének két f6 kritériuma:

e kritikus legyen az Amerikai Egyesiilt Allamok védelmének szempontjabdl

e kritikus mertéki fliggés a kiils6 energetikai szolgaltatoktol

Mindkét 6 kritériumként kiemelt szempont esetében a kivalasztas folyamata igen bonyolult és
fenti két 6 szemponton til rengeteg egyéb tényezd is kiemelt fontossaggal bir. A legjellemzébb
maodszer, amely a Kijel6lést meghatarozza az egyes infrastrukturak megfeleld osztalyozasa. Az
osztalyozas pedig elére meghatarozott tulajdonsagok és paraméterek alapjan torténik. Az ilyen
moddon mar osztalyokba sorolt infrastruktirak tobb szinten elkiiloniilé csoportokba rendezve
olyan tobb 1épcsds kivalasztasi folyamatokon keriilnek tovabbi szelektaldsra, amelynek

eredményeképpen kialakulhat egy végleges rangsorolas.

Tovabba az is lényeges, hogy hasonléan a vészhelyzeti kommunikaciéhoz, a kivalasztast
tobblépcsds konzultacids és dontési folyamat elézi meg.igy eléfordulhat, hogy a folyamat soran
az elso Iépcsdben még fontos osztalyba sorolt infrastruktira végiil nem keriil kritikus besorolés

ala.

3.1.4 Informéci6 védelem és megosztas

Ez a pont részletesen foglalkozik a kritikus elektromos infrastrukturadkkal kapcsolatos

informéacidk védelmeével és azok megosztasaval.

Elséként meghatarozasra kertil az ilyen jellegli informaciok alapvet6 elkiilonitése és védelme
az Amerikai Egyesiilt Allamok egyéb esetben kényszeritd erével rendelkezd szervezeti
Iépéseivel szemben. Sem olyan szdvetségi vagy allami szervek sem egyéb szervezetek nem
¢rhetnek el olyan jellegli informéciokat alap esetben, amelyek egyébként kapcsolatba hozhatok

az energetikai rendszerekkel vagy azok szabalyozasaval.
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Termeészetesen ezek utdn meghatarozasra keriilnek azon kritériumok, amelyek dontéen
befolyasolhatjak, hogy mely allami, szovetségi vagy egyéb szereplok lehetnek azok, amelyek

szoba johetnek az ilyen jellegli informaciok megosztasaval kapcsolatban.

Az is meghatarozasra keril, hogy konkrétan milyen iranyitasi szinteken és kinek van joga a

megosztassal kapcsolatban dontéseket hoznia.

Kilon kiemelten szerepel a szomszédos orszagokkal szembeni magatartas és az azok felé
megosztott informaciok kezelésének modja is.

Szintén fontos részlet az informaciok megosztasi kényszerének feloldasa olyan szervezettel
vagy fennhatosaggal szemben, amelynek kényszeritd ereje egyéb esetben kotelezne az

informéacidk megosztasara.

Az is részletesen meg van hatarozva, hogy a kritikus infrastruktardval kapcsolatos informéaciok
meddig lehetnek a megadott hatarokon belll titkosak, illetve milyen feltételek mellett lehet
torolni illetve meghosszabbitani azt az iddintervallumot ameddig az informécid megosztasi

korlatozasok hatalyban lehetnek. Ez az idGintervallum alapesetben 5 évig terjedhet.

A szabalyozas arra is lehetdséget biztosit, hogy bizonyos (természetesen szigortian ellendrzott)
keretek kozott az esetlegesen a kritikus infrastruktirakkal kapcsolatba hozhato igyek esetében
zart bizottsagi Uleseken rendkivili eljaras keretében feloldjanak és bemutassanak kritikus

jellegli informéciokat.

Végil pedig egy olyan informécidkat 6sszefogd és megosztd kdzpont létrehozasardl és
kezelésérél is rendelkezik ez a pont, amely a fentiek alapjan gondosan kivalasztott
szervezetekkel ¢és az érintett szektorok gazdasagi szerepldivel megosztja az informacidkat.
Természetesen a feladata ennek a kozpontan sokkal dsszetettebb, mint az egyszerii informacio
megosztas, hiszen lényegében a vészhelyzetek esetén ugyanez a rendszer segiti azok minél
gyorsabb elharitasat is.
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3.1.5 Engedélyezési folyamat

Az itt leirt biztonsagi engedélyezési folyamat 1ényege, hogy meghataroz egy olyan specialis
engedélyezési eljarast, amely eldsegiti a kritikus infrastruktara és informacid védelem rugalmas
kezelését. Az el6z6 pontban meghatarozott igen részletes és sok esetben hosszadalmas
folyamatok egy katasztrofa kezelése kdzben sokszor okozhatndnak fennakadasokat. Ennek
kikuszobolésére olyan specialis és rugalmas engedmények meghatarozasa tortént meg, amelyek
segitségével (és els6 sorban az energetikai miniszter hozzajarulasaval) a megallapitott szigora
szabalyozasok felulbiralata felgyorsithato. Igy az informacio megosztés esetleges korlatozasa
esetén annak soron kiviili gyors kezelése elOsegitheti a reagalast és a Kritikus helyzetek

megoldasat.

A szabalyozas utolsd pontjdban azok az alapvetd rendelkezések és ajanlasok szerepelnek,
amelyek a meghozott intézkedések esetén eléforduld szabalyszegések és nem megfeleld
magatartasok esetén léphetnek ervenybe. Itt lehet sz6 az informacié megosztassal kapcsolatos
rendelkezések megszegésérdl, de egy esetleges kritikus helyzet kezelése kozben be nem tartott
hatéalyos rendelkezésrdl is. Természetesen arra is kitér ez a pont, hogy a kritikusként megjelolt
infrastruktdrak tulajdonosai milyen magatartasok esetén szamithatnak szankcidkra a

szabalyozasban meghatarozott kotelezettsegek be nem tartasa esetében.

3.2 Az Eurdpai Unié villamos kritikus infrastruktura rendszerének attekintése

Ebben a fejezetben az Eurdpai Unié 2008/114/EK*? iranyelve alapjan szeretném megtalalni
Amerikai Egyesiilt Allamok gyakorlataival kdz6s pontokat és természetesen a lényeges

kilénbségeket is.

El6ljaréban azonban megéllapithatd az irdnyelv egészét nézve, hogy nem emeli ki kilon az
energetikai szektoron belul annyira részletes fejezetekben a villamos kritikus infrastruktdrak

kezelését, mint az Amerikai Egyesiilt Allamok ide vonatkozo szabéalyozasa. Ellenben

3 2008/114/EK - védelmi fejlesztéseinek sziikségességérdl szolo tanécsi iranyelv
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meghatarozott kritikus agazatokat definial, amelyek egészére vonatkozé szabalyozasokat

allapit meg az irnyelv segitségével.
Ezen az EU szempontjabol kritikus infrastruktira dgazatok a kovetkezok:

I Energia szektorok:
e Villamos energia (termelés, tovabbitas, stb.)
e Gaz (termelés, finomitas, feldolgozas, vezetéken szallitas stb.)
e Olaj (termeleés, finomitas, feldolgozas, vezeteken szallitas stb.)
Il. Kozlekedési szektorok:

Kozuti kozlekedés

Vasuti kozlekedés

Légi kozlekedés

Vizi kozlekedés
3.2.1 Aziranyelv elemeinek dsszefoglalasa

A szabalyozas bevezetd részében egy olyan 21 pontbol allé 6sszefoglald talalhatd, amelynek
elsé négy része képet ad a korabbi intézkedésekrdl, amelyek elfogadasa és alkalmazasanak
bevezetése megalapozta a targyalt iranyelv kidolgozéasat ¢és alkalmazasanak megfeleld
maodszereit. Innen fontos kiemelni a kritikus infrastruktirak védelmeére vonatkozo eurdpai
programot (tovabbiakban EPCIP3,

A kovetkezd (5.) pontban kimondasra keriil, hogy az iranyelv alapjan az ECI® kijelolése a
felsorolt 4gazatokban elsddleges fontossagu €s egyuttal megallapitasra keriil, hogy els6 sorban
az energia és kozlekedési agazatra 6sszpontosit a szabalyozas. Viszont egyuttal felvazolja
annak a lehetdségét is, hogy ez a kritikus dgazat csoport esetleg tovabbiakkal bdvithetd.

Példakeént az tajékoztatasi és kommunikéacios technoldgiak agazatait emliti.

34 EPCIP - Eurépai Kritikus Infrastruktra VVédelmi Program

35 ECI - europai kritikus infrastruktdrak
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A 6. pont kimondja, hogy az egyes tagallamok mindenkori infrastruktara birtokosai és
tizemeltet6i azok, akik a védelmi képességek kiépitéséért kizardlagosan felelnek az ECI-k

esetében.

A 7. pont kiemeli annak a lehetéségét, hogy az ECI-k zavara vagy esetleges megsemmistilése
akar az Eurdpai Unid tobb tagallamaban is komoly gondokat okozhat egy idében. Illetve
felhivja a figyelmet esetleges katasztrofak dgazatokon ativeld negativ hatasaira is. Eppen ezért
kiemelésre keriil a tagallamok és dgazatok kozotti minél hatékonyabb egyiittmiikodés
fontossaga. De ezzel egy id6ben a megosztott ismeretek megfelel6 biztonsagi szintli kezelése
is. Hasonléan az Amerikai Egyesiilt Allamok szabalyozasokhoz, a 8. pont kitér arra is, hogy az
agazati sajatossagokat is figyelembe kell venni az ECI meghatarozasok esetében. llletve kiilon
kitér arra, hogy a kritikus szektorokban jelen 1évé magan szektornak a lehetd legnagyobb
mértékben kell részt venni a megeldzésben és az esetleges katasztréfak utan megkezd6do

helyreallitasi munkalatokban is.

A 9. pont bizonyos szempontbdl nézve egyesiti az energia szektorban megtaldlhato
hagyomdnyosabbnak tekinthetd villamos termelési és energia tovabbitdsi moddszerek
megitélését ¢és kezelését, illetve az atomerdmiivek ide vonatkozo energia tovabbitasi
rendszereinek kezelését. Ez azonban nem vonatkozik a kimondottan az atomenergia iparban
hasznélt nukleéaris elemekre, amelyek a jogszabalyok szerint is masként kezelt csoportba
tartoznak.

A 10. pont értelmében a mar meglévo allami szintli intézkedéseket integralni kell az EU altal
megadott irdnyelvek csoportjaba és az adott esetben az esetleges ebbdl adodo ellentmondasokat

ki kell kiiszobolni.

A 11. pont iranyelvet fogalmaz meg az lizemeltetdi biztonsagi tervrdl (tovabbiakban Operator
SecurityPlan -OSP). Ennek lényege, hogy minden ECI kijel6lésénél sziikség van egy olyan
tervezetre, amely 6sszefoglalja a lehetséges es szlikséges intézkedéseket. Azonban az adott ECI
esetében azt is figyelembe kell venni, hogy rendelkezik e kordbban mar megallapitott
egyenértékii intézkedés tervezettel. Ha létezik ilyen, akkor azt megfeleld modon integralni kell

az ujonnan létrehozott OSP alapszabalyozasokba.
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A 12. és 13. pont annak fontossagat hangstlyozza, hogy a jol miikodo kritikus infrastruktara
védelem érdekében sziikséges es olyan Osszekotének tekinthetd felelds személy kijeldlése,
akinek a feladata szerint a nemzetkdzi hatdsagok és az adott allam kozott kell segiteni az
egylittmikodést. Ezen személy kijel6lésénél ugyancsak fontos a rendelkezésre allo személyi

allomanyok felmérése az infrastruktarak tulajdonosainal és Uizemeltet6inél.

Az ezt kdvetd pontok elsdsorban a megfeleld egyiittmiikddést €s az informaciok megosztasanak
fontossagét, egyben ezek kezelésének madjat is meghatarozzak. A 14. pont felhivja a figyelmet
az Eurdpai Unié allamain ativeld kritikus rendszerekkel kapcsolatos informaciok
megosztasanak fontossagara és az ezek segitségével meghozhato kozos szabalyozasokra (15.

pont).

Megaéllapitasra kerul (16. pont), hogy minden olyan informécié és tapasztalat megosztasa
kotelez6 az ECI-k tulajdonosok és tizemeltetok valamint az érintett tagallam kozott, amely

sziikséges a vedelmi rendszerek és gyakorlatok kiépitéséhez.

Szintén itt (17. pont) keriil emlitésre az ECIPC,%amely lényegében egy olyan bizottsag
fenntartasat jelenti, amelyet tagallami szinten kell létrehozni és ennek megléte sziikséges a

tagallamok kozotti koordinacio megvalositasahoz.

Az utolso pontok lényegében az informacié megosztas biztonsagi kerdéeseire fokuszalnak.
Tobbek kozott megallapitasra keriilnek azok a szikseges elvek, amelyek segitsegével a
kapcsolodd informdciok bizonyos szintli besorolasa (titkositdsa) lehetségesé valhat.
Természetesen szikseges olyan besoroldsokat és biztonsagi elveket meghatarozni, amelyek Ggy
szolgaljak az informéaciok megosztasanak biztonsagat, hogy kézben nem sértik a tagallamok
alapjogait az Eurdpai Unid keretein belil. A szabalyozas a tovabbiakban az eddigi pontokban

emlitett fokuszpontok részletezésével foglalkozik.

36 ECIPC - European Critical Infrastructure Protection Contact
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3.2.2 ECI-k meghatarozasa

Itt kifejtésre kerlilnek azok a fazisok, amelyek segitségevel beazonosithatok azok az ECI-k,
amelyek megfelelnek a horizontalis és agazati feltételeknek.

Elso fazis:

Ennek soran az adott tagdllamok a kulonfele agazati feltétel segitsegével igyekeznek

kivalasztani a kritikusnak tekinthet6 infrastruktarakat.

Masodik fazis:

A kovetkez8 fazisban a korabban kivalasztott ECI-k esetében alkalmazasra keril a mar
korabban megallapitott fogalom meghatarozas. Ha olyan ECI-r6l van szo, amely valamilyen

kritikus szolgaltatast is nyujt, akkor alternativakeresésre és a varhatd zavar helyrellitasi
idejének vizsgalatara is szlikség lehet.

A fontossdg megallapitadsa egyrészt az azonositas nemzetileg megallapitott modszereivel,
illetve az dgynevezett horizontalis feltételek vizsgalataval lehetséges, amelyek az alabbiak
lehetnek:

e veszteseggel kapcsolatos feltétel (becsult sebestlési és halalozasi aranyok)

e agazdasagi hatasokra vonatkozo feltétel (gazdasagi veszteségek és kornyezeti
hatasok)

e atarsadalmi hatasokra vonatkozo feltétel (kdzbizalom hianya, napi életvitel és rend
felbomlasa, illetve az alapvetd szolgaltatasok hidnya)

Harmadik fazis:

Az els6 két pont alapjan megfelelének tekinthet6 ECI-k esetében olyan tovabbi vizsgalatot
alkalmaznak az egyet tagallamok, melyek mar részletesebb fogalom meghatarozasok mentén
vizsgéljak azokat.

Negyedik fazis:

Ebben az utolsé fazisban mar mindenképpen létrejon a horizontalis feltételekkel torténd

Osszehasonlités és kivalasztas. Lényegében az itt vizsgélt ECI-k kozul, amelyek nem teljesitik
e feltételeket nem is tekinthetéek ECI-nek.



36

3.2.3 Az ECI-k kijel6lése

A meghatérozas lépései utan a kijelolés folyamata ugyancsak tobb Iépcsében zajlik le.

A mar meghatarozott ECI esetében minden sziikséges informaciéo amely a beazonositashoz

sziikséges lehet, megosztasra keriil minden olyan tagallammal, amelyre az Gjonnan kijelolendd

ECI hatést fejthet ki.

A tagéllam, amelynek a terletén fekszik a potencialis ECI koteles targyaldsok Gtjan minden
informéaciét megosztani az érintett egyéb allamokkal. Ezek a targyalasok egy kdzpontilag
kijelolt bizottsag kozremiikodésével zajlanak le, amelynek azonban nem all rendelkezésre

minden az ECI beazonositashoz sziikséges informécio.

Az ECI potencialis statuszanak megallapitasa csak akkor véglegesithetd, ha az ECI-t birtokld
allam és az egyeb érintett allamok a targyalasok sordn megallapodést kétnek.

Ezek utén a birtokld allamnak jelentési kotelezettsége van a kijel6lt bizottsag felé arrol, hogy
valtozott e az ECI-k szama illetve a kornyez6 allamokra gyakorolt hatas mértéke. Az ECI
azonositashoz megfeleld informacidiik megosztasa csak az ECI hatasai ala esdé allamok felé

lehetséges.

Végul a birtoklé tagallamnak az ECl mindsitésrol tajékoztatnia kell az adott infrastruktara
tulajdonosait €s lizemeltetdit is. A tajékoztatas €s az atadott informacidk megfeleld biztonsagi

védelme kritikus feltétel ebben az esetben.
3.2.4 Uzemeltet6i biztonsagi terv és Biztonsagi 6sszekoté tisztviselé

Az ECI meghatarozés is kivalasztasi folyamattal parhuzamos kell mind a biztonséagi
tervezeteket mind pedig a megfeleld tisztviselOket kivalasztani. Természetesen ezek esetében
sem lehet figyelmen kiviil hagyni az agazati feltételeket, a meglévl szabalyozasokat és

pozicidkat, valamint az ECI folyamatban érintett tagallamok hasonlo érdekeit.

A szabalyozés utols6 pontjaiban az Amerikai Egyesiilt Allamok eléirasaihoz hasonléan a
korabbi pontokkal kapcsolatos informaciok kezelésével, a rendelkezések végrehajtasaval és

azok felulvizsgalataval kapcsolatos iranyelvek részletezese talalhato.
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3.3 Osszegzés

Az eddigiek alapjan kijelenthetd, hogy az Amerikai Egyesiilt Allamok egy rendkiviil részletes
¢s szinte minden lényeges szempontot figyelembe vevé rendszert épitett ki a villamos kritikus
infrastruktira kezelésére. Ennek megvaldsitasdban jelentds eldnyt jelentett az orszag egyes
tagallamainak rugalmas egyiittmiikddése ¢és 1igy a nemzeti szinti szabalyozasok

gordilékenyebb megvaldsithatosaga.

Az Eur6pai Uni6s szabalyozas jelentés hasonlosagokat mutat az Amerikai Egyesiilt Allamok
ide vonatkozo rendelkezéseivel. Sok szempontot figyelembe vesz az ECI-k kivalasztasanal és
az azokkal kapcsolatos feltételek megvalasztasanal. Természetesen itt is akadalyt jelent a
rendszer felépitésében és szabalyozasok meghatarozasaban az Amerikai Egyesiilt Allamok
tagallamaival szemben kevésbé rugalmas és egységes berendezkedés. Az egyes orszagokra
jellemz6 folyamat béli sajatossagok nem mindig segitik el6 a kivalasztasi és rangsorolasi

folyamatokat.

Ugyancsak jogos kritika fogalmazhaté meg az Eurdpai Uni6 iranyaban azért is, mivel
hidnyoznak a jol elkiilonitheté dgazatokra vonatkozo eltér6 szabalyozésok és azok részletesebb
kidolgozésa. Ellentétben az Amerikai Egyesiilt Allamok szabalyozasaval, nincsenek
kimondottan a villamos kritikus infrastruktdrakra alkalmazandé kitételek. Illetve annak a
részletezése is hianyzik, hogy milyen események esetén kell az ECI-k sériilésével vagy az azok
altal megvaldsitott szolgaltatasok kiesésével kiemelten foglalkozni. Ebbél a szempontbol még

jelentds lemaradas tapasztalhato az Eurdpai Unids szabalyozasokban.
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4 MOBIL BAZISALLOMAS , BLACK OUT” ALATTI
MEGTAPLALASANAK LEHETOSEGEI

4.1 Bevezetés

A kritikus infrastruktarakkal kapcsolatos elméleti alapok ¢és a kiilonb6z6 orszagok valamint
régiok eltér6é gyakorlatainak attekintése, illetve a villamos kritikus infrastruktarak kilénosen
fontos szerepének vizsgalata alapjan a diplomamunkam masodik felében igyekszem egy olyan
feladat megvalositasat bemutatni, amely kapcsolodik a villamos és a kommunikacios kritikus
infrastrukturdkhoz valamint az azokat fenyegetd veszélyek egyikéhez is. Ennek megfelelden
egy olyan gyakorlatban is megvalosithato rendszer tervezését mutatom be, amelynek vannak a
villamos és a kommunikacios kritikus infrastruktirahoz is kapcsolhato elemei. Illetve egy olyan
nem normal izemnek tekinthetd allapot vészhelyzeti kezelésére keresek megoldast, amelynek

gyors és hatékony kivédése minden kritikus infrastruktira esetében rendkivil fontos lehet.

Ennek megfeleléen egy akadr a gyakorlatban is megvaldsithaté energia ellatd rendszer
megtervezésén keresztil szeretném bemutatni, hogy egy esetleges halozati Gizemzavar vagyis
black out esetében milyen mddon és hatékonysaggal lehet ellatni egy mobil bazisallomast

energiaval egy vészhelyzeti napelemeken alapul6 energia ellatd rendszer segitségével.

A black out esemény Iényegében a villamosenergia rendszer teljes vagy részleges 6sszeomlasat
jelenti. Erre tébb sulyos példa is adodott az utobbi évtizedekben. Gyakran kisebb gondként
jelentkezik, amely végiil akar a rendszer teljes leallasat is okozhatja. Jellemz6 tulajdonsaga,
hogy akar orszaghatarokon 4tivel6 gondként is jelentkezhet. Masik fontos jellemzdje, hogy az
olyan egyéb rendszerek leallasat is okozhatja, mint a kommunikacié, amely maganak a black

rrrrr

kritikusnak tekintheté kommunikacios tornyok vészhelyzeti energia ellatasa ilyen esetekben.

Egy BTS®*' helyi halézattol fliggetlen energia ellatasanak lehetésége nem elsd sorban az altalam

felvazolt vészhelyzeti eshetdségek miatt kezdett elterjedni mar évekkel ezeldtt. Az ilyen

87 BTS - mobil bazisallomas
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taplalasu BTS-ek telepitése elsdsorban az elmaradottabb és/vagy ritkan lakottam orszagok

esetében merlt fel, mint lehetséges megoldas.

Kilonbséget jelent ezekben az esetekben, hogy nagyon sok ilyen megoldés telepitési helyén
nem is all rendelkezesre semmilyen vezetékes haldzat, amely biztosithatna a sziikséges energia
ellatast. Eppen ezért ilyenkor lényegében a haldzat teljes kivaltasa a cél és az esetleges allandd
ellatast biztositd rendszerek (esetiinkben napelemek) meghibasoddsa esetén kiegészitd
energiaforrast, jellemzden dizelmotoros generatorokat vagy ritkdbb esetben mas megljulod

energiaforrast alkalmaznak.

Viszont az altalam valasztott BTS esetében egy egyébkent hagyomanyos maédon is ellathato
rendszerbdl indultam ki, amelynél nem a folyamatos onfenntarté miikodés a cél, hanem csak
olyan remélhetdleg rovid idejii idOperiddusok athidalasa, amikor a kozvetlen csatlakozasu
halozat lizemzavara miatt a lehetd legmagasabb szinten fent kell tartani a szolgaltatashoz

sziikséges energia ellatast.

Els6ként egy valodi bazisdllomason mért adatok segitségével fogom meghatdrozni, hogy
normal esetben illetve egy elére kalkulalt tizemzavar esetében milyen mobil
adatmennyiségekkel és sziikseéges energia igényekkel kell szamolnom. Ezen belil az is
meghatarozasra kerul, hogy a mért fogyasztasi adatok alapjan milyen mobiltechnologiaval

érdemes szdmolnom az izemzavar esetén sziikséges betaplalési id6 alatt.

Ezutan a rendszer ellatasahoz tervezett napelemes megoldas alapvetd 0sszetevoit ismertetem,
illetve a szilikséges fogyasztasi as egyéb tényezOk szamitasaval kapcsolatos Osszefliggésekkel
is foglalkozom. A rendszerhez és a tervezett igénybevételhez legmegfelelobb panelstruktira
kivalasztasa illetve a legmegfelelobb mobil technologia kivéalasztisa utdn elvégzem a

napelemes rendszer méretezését.

Utolsé Iépéskent a kalkulalt izemzavar esetén a sziget (izem miatt elengedhetetlen ideiglenes

energiatarolo rendszer elemeinek ismertetésevel majd meretezesevel zarom le a munkat.



40

4.2 Mobil bazisallomas felépitése

A BTS* feladata hogy az adott haldzat és a haldzatot hasznalni szandékozd felhasznaldk kozott
kapcsolatot biztositson. A BTS alapvet6é funkcioi és felépitése az alkalmazott vezetéknélkili
technologiaktdl fuggetlenll egységes képet mutat. EQy BTS a miiszaki felépités szerint

alapvetOen az alabbi rendszer elemekbdl épiilhet fel [19]:

Qne per transmitting
antenna (TX)

| Transceiver | Digital Signal
1 .
O Processing
[ ———— 1
i Power H
! 1 .
] . .
| Amplifier |
! i
Prx
To Power Antenna One per sectors
Grid
PIIT‘S
Air Microwave Link
Conditioning (if Present)

Common to all sectors

4-1. abra Egy tipikus BTS blokk vazlata [19]

(TRX)%

Feladata a jelek fogadasa és tovabbitasa, vagyis a kapcsolat biztositasa a magasabb és

alacsonyabb halézati entitasok kozott.
(p A) 40
Feladata a TRX jelének erdsitése az antennakon keresztiil torténd jeltovabbitashoz

Combiner#
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3 TRX — add-vevd
40 PA - erésitd

41 Combiner - jelegyesit6
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Feladata szerint lehetéséget biztosit tébb TRX jelének egyesitésére. igy ezek a kombinalt jelek
akar egyetlen kozos antennan keresztil is tovabbithatdk.

MUX#?

Feladata az antennékon keresztiil érkez6 jelek fogadasa és kiildése valamint szétvalasztasa.

Antenna

A BTS gerincét jelentd szerkezet, amely hordozza a megfelelé szamu TRX-et és a BTS tobbi

elemét is magaban foglalja.

Vezérlésért felelés modul

Az egyéb alapvetd részegységek vezérléséhez ¢s allapotfigyeléséhez sziikséges modul.
Egyéb

Ide sorolhat6 a légkondicionalé vagy a BTS megvilagitasahoz szlikséges eszkdzok.

A fenti rendszer elemek nagy része esetében a fogyasztasi adatok természetesen nem allandok.
4.3 A BTS fogyasztoéi és a befolyasolé tényezok

A BTS* korabban targyalt elemei fogyasztasi szempontbdl vizsgalva két jol elkiilonithetd
csoportra bonthatok. Az egyik csoportba tartoznak a radidfrekvencias berendezések, mint
példaul az erdsitdk ¢és ado-vevd eszkdzok. A masik csoportot az ugynevezett tamogatd
eszkozok alkotjak. llyenek példaul az AC-DC energia atalakitok, analog és digitalis
jelfeldolgozdk és Iégkondicionalok.

42 MUX - multiplexer
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K6z06s
fogyasztasi
értékek

Teljes fogyasztas

Szektoronkénti
fogyasztasi
értékek

4-2. dbra A BTS fogyasztasi adatainak eloszlasa

A legjelentdsebb fogyasztonak minden esetben az erdsit6k szamitanak, amelyek a teljes
fogyasztasnak akar a 65%-at is igényelhetik. A teljesitmény kiszamitasahoz tehat minden olyan
részegység adatai is hozzdadodnak, melyek elengedhetetlenek az allomas {izemszeru

mukodéséhez.

ZP =23Pma+ ngkr‘l' Zj;Pvt-I'(ZZf:SZSZXZ{Pesz)

ahol

b
Z P,,o= Osszesitett teljesitmény a mikrohullamu adésra vonatkoztatva

Z Py, = 0Osszesitett teljesitmeny a klimarendszerre vonatkoztatva

Z P, = avilagitastechnikai rendszer ¢sszesitett fogyasztasa

ZZ fezsz = Uzemeltetett szektorok szama

illetve

Z{ Posz = de + Z;c Gant X (Perssits + Paas) + Ptép
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ahol
Py4; = adigitalis jelfeldolgozo teljesitménye

l
Z Jas = arendszer antennainak és sugarzoinak gsszesitett teljesitmenye
k

P, = ajelerdsitd rendszerének teljes névleges teljesitménye
P,; = az adlloméasOsszesitett adasteljesitménye

P, = arendszer eszkdzoket ellatd tapegységek teljesitménye

A képletek alapjan jol lathatd, hogy a BTS-en talalhaté antennak szama és azok mobil
generaciok szerinti eloszlasa jelentdsen befolyasolja az eszk6zok teljesitmény igényét. A korai
mobil generacidk fogyasztasa jelentdsen kevesebb, mint a 3G, 4G. Természetesen ennek az az

ara, hogy adatatviteli sebességuk csak toredéke a modernebb generacioknal elérhetének.

A tovabbi eszk6zok szamara a szektorok mennyisége nem befolyasolo tényezd. Ennek alapjan

vannak olyan teljesitmény értékek a fenti képletekben, amelyek konstansként megéallapithatok.

Telj_e5|tmeny Névleges teljesitmény
jelleg
b
95w
D P
a
f
75W
> Py
e
\ 1100W
Z Pkr
C

4-1. téblazat Jellemzd teljesitmény konstansok
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4.3.1 Fogyasztast befolyasolé tényezdok

A BTS* fogyasztasara tobb olyan tényezd is kihatassal van, amelyeket fontos figyelembe
venni. Ilyen lehet a hdmérséklet a BTS kornyezetében vagy a forgalmi terhelés, amelyet adott
esetben kezelnie kell. De az is kritikus lehet, hogy milyen fogyasztasd mobil technologidkat
talalhatunk az adott BTS-en.

Dolgozatom esetében a kornyezeti hdmérséklettel, mint kritikus tényezdvel nem kivanok
részletekbe menden foglalkozni. Mivel a vizsgalt BTS nem széls6séges homérséklet eltéréseket
mutaté kornyezetben miikodik. Viszont az allomas berendezései altal termelt hémennyiség

miatt sziikséges hiitérendszer figyelembevétele elkerilhetetlen.

Vizsgalatom kiterjed a BTS altal kezelt adatforgalom terhelési értékeire és arra, hogy mely
mobil szabvanyok azok, amelyek egy adott energia tarolasi kapacitas segitségével a legtovabb

miukodtethetok egy vészhelyzet esetén a helyi vezetések haldzat elérése nélkiil.

A mobil kommunikacids rendszer esetében tobb tényezd is szerepet jatszik abban, hogy a
rendszert alkotd elemek mekkora aramfelvételt igényelnek, vagyis milyen teljesitmény igény
léphet fel résziikrél. llyenek lehetnek tobbek kozott példaul a csatlakozott felhasznalok szama,

a kodolas tipusa, az alkalmazott mobil generacid, vagy a hozzaféresi technoldgia tipusa is.

A kilonféle mobil generaciok mas és mas kiépités szerint alkalmazva jelentésen eltérd
fogyasztési adatokat szolgéltatnak. A lenti tdblazat egyatlagosnak mondhat6é BTS konfiguracid

jellemzd tulajdonsagait mutatja be.

4 BTS - mobil bazisallomas
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Rendszer GSM GSM
dlenzs oo o Re R RS S
Gyartasi év 2002 2009 2010 2010 2014
Szektorokra
vonatkoztatott| o\ | omwy | 25w | 20w | 20w
Kimeneti
teljesitmény
Atlagos
rendszer 7,5kW 3,72kW | 3,77kW
fogyasztas
Antenna szam
szektoronként 2 1 1 2 2
Addvevok 18 12 3 7 7
Frekvenciasav | 900MHz | 1800MHz | 2100MHz | 2100MHz | 2600MHz
Szektoron
beluli antenna | 7/7/4 4/4/4 1/1/1 1/2/4 1/2/4
eloszlas

4-2. téblazat A BTS jellemzé paraméterei [20]

A tablazat jol mutatja, hogy az idGsebb technoldgiak, mint a 2G és a 3G egyuttes fogyasztasi
igényei feleltethetok meg az Gjabb technoldgidk kiilonallo igényeivel. Ez a tovabbiakban igen
fontos lesz, mivel ezen megallapitas alapjan a késObbiekben tervezett rendszer vészhelyzeti
milkddése konnyebben lesz optimalizalhat. ElsGsorban Ugy, hogy a fejlettebb generacids
mobil részegysegek lekapcsolasaval a napelemek altal termelt és akkumulatorokban tarolt
energia hatékonyabban és hosszabb ideig lesz képes ellatni a BTS létfontossagu rendszereit

energiaval.
4.3.2 DC-AC* viszonyok és mérésiik

A vészhelyzeti sziget lizemii miikodés pontos méretezéséhez kiilon-kilon meg kell vizsgalni a
napi fogyasztasi adatokat illetve a mobil bazisallomas DC és AC oldali fogyasztasi értékeit. A
két oldal egyidejii mérése kozben az AC/DC konverterek hatasfoka és a légkondicionalo

fogyasztasa is meghatarozhato.

A szinuszos oldal teljesitmény tényezdit a kovetkezd képlet hatarozza meg:

ZPAC=PUt+Pkr+ (Pyps X Nyps) + (Pry X Ngyy) + ZPDC

4 DC-AC - Egyen-Valto
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AP,,, az AC/DC konverteren megéllapithato teljesitmény, illetve annak n,,,, hatasfoka, aPyps a
szlinetmentes aramforrast szolgaltatd eszk6zon es6é teljesitmény kiilonbség, ¢és az
egyenfesziltség atalakitasahoz szikséges nyps hatdsfok kildnbségek, illetve a ) Py, az
egyenfesziltséget hasznald eszk6zok egyiittes teljesitmény igenyének, a Py,- klima rendszernek

valamint a P, vilagitasi rendszernek az 6sszege.

ZPDC = (Puimo X Mmmo) + (Psiso X Nsiso) + (Pay X Nay) + (Pgj X ngj) + (Pig

X njg)

A P,; digitalis jelfeldolgozo, valamint az Pg;soegy és tébb Py antennas rendszerek, a Pgyy
radio ado-vevd és a P, jelgenerator teljesitmény igényeinek Osszessége azok hatasfokanak

tényezdje mellett.

A fenti informacioknak megfeleléen a mobil generacidkra vonatkozd mérések egy 5 napos
iddperiodust foglalnak magukba. A GSM 900 és 1800 rendszerek, illetve az UMTS* halozat
mérési eredményei tisztan KWh-ban megadott eredmények. A HSPA*" és LTE® esetében a
felhasznaldra vonatkoztatva vannak megjelenitve a teljesitmény értékek. A korai generaciok
méresi adatai egy teljes nyari hétvégét is magaban foglalo 5 napos periodusban kertltek

rogzitésre.

4 UMTS - Universal Mobile Telecommunications System
47 HSPA - High Speed Packet Access
8 LTE - Long Term Evolution
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DC Fogyasztasi Mobil generéacid

viszonyok | GsM | GSM | GSM
(KWh) 900 (1) | 900 (1) | 1800 UMTS | HSPA LTE SZUM
Péntek 9,48 9,24 18,92 7,98 19,41 21,06 86,09

Szombat 15,15 14,61 33,02 13,53 38,59 39,27 | 154,17

Vasarnap 14,79 14,32 35,59 13,46 38,1 38,51 | 154,77
Hétf6 16,56 15,69 38,08 13,59 41,03 41,58 | 166,53
Kedd 7,81 7,48 15,51 6,94 17,01 17,34 72,09

A mérési eredmények jol mutatjdk, hogy a HSPA és az LTE alrendszerek fogyasztas
szempontbol mindig az elsé helyen szerepelnek a teljes 5 napos periodust figyelembe véve. A

napi eredmények jol mutatjak, hogy egy nagyjabdl 180-200 KWh teljesitményli napelemes

4-3. téblazat DC fogyasztasi viszonyok 6sszegzése [20]

rendszer elegséges lehet a teljes bazisallomast taplalni egy vészhelyzeti szigetiizem

életbelépése esetében akar egy teljes napon keresztil is.

A még pontosabb fogyasztasi bazis meghatarozasahoz sziikség van az AC oldali vizsgélatra is,

amely a kulonféle létfontossagl eszk6zok tizemben tartasaért felelés. A haldzat ezen része

haromfazisl, amelyben az eloszlasok a kdvetkez6 tablazatban lathatoak szerint alakulnak

AC Napi Napi
Fogyasztasi | L1 fazis | L2 fazis | L3 fazis felhasz%élés
viszonyok | (atlagos) | (atlagos) | (atlagos) (KWh)
(KW)
Csltortok 6,88 4,37 4,37 182,63
Péntek 7,2 4,83 4,78 349,24
Szombat 6,58 4,58 4,6 338,95
Vasarnap 7,06 4,76 4,79 361,91
Hétfo 5,36 3,78 3,76 131,97

4-4. tablazat AC fogyasztasi viszonyok dsszegzése [20]
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A fentiek alapjan megallapithatd, hogy a BTS szempontjabdl legforgalmasabb napon is
elegend6 egy olyan napelem rendszer illesztése amely (a legkisebb teljesitmény tartalékot is
beleszdmitva) képes 380kWh termelésére. Az elsé fazis viszonylag magasabb értékeiben
szerepet jatszanak légkondicionalas miatt fellépd teljesitmény igények. Mivel a mérések meleg
nyari napokon torténtek igy a miikodésbol és a kiilsd hdmérsékletbdl adoddan jelentds mértéki
plusz hé kompenzalasa okozta ezt az igényt. A merés sordn az alabbi hémérséklet viszonyok

voltak mérhetok:

Homérséklet | Csiitortok | Péntek | Szombat |Vasarnap| Hétf

27.7 25,5 24.7 24,5 26.7
Minimum (°C)

33,2 32,9 31,1 33.7 32,1
Maximum (°C)

i 30,45 29,2 27,9 29,1 29,4
Atlag (°C)

4-5. tablazat A mérés kozben jellemzé homérséklet értékek[20]
4.4 A megfelel6 félvezet6 technologia kivalasztasa

A rendszer ellatasdhoz két legjellemzébb megtijuld energiaforma koziil a napenergidt, vagyis
egyuttal a napelemes rendszer hasznalatat valasztottam. ElsGsorban azért mert véleményem
szerint megvalositasa egyszeriibb (kevésbé bonyolult felépitése miatt) és a varhatd energia
hozam meghatarozasa is pontosabb lehet, mint a szélenergia esetében, amelynél a szélirany és
erdsség sokkal bonyolultabb tényezOként jelentkezik, mint a napenergia esetében a

napsugarzas.

Az elozd fejezetben megallapitott 380 KWh igényli BTS ellatdsdhoz a tovabbiakban egy
konkrét napelemeken alapul6 rendszer megtervezését tliztem ki célul. A sziikséges teljesitmény
mellett két fontos szempont figyelembevételével szamolok. Az egyik, hogy a rendszer nem
kdzvetlenil és allanddan latja el energidval a BTS-t egy vészhelyzet esetében, hanem kdzvetve
munka akkumulatorokon keresztiil. A mésik, hogy az energia fenntartasanak idejét a teljes BTS

esetében kizarolag 24h-ra meretezem. Ennek megndvelése opcionalisan lehetséges lesz egyes
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nem létfontossagu alrendszerek és jobban fogyaszté mobil adok kikapcsolasaval a veszhelyzet
idejére.

A rendszert a kovetkez6 konstansok megadasaval jellemezhetem:

Konstans jellege Konstans értéke
Légkor tisztasagi tényezdje AM =15
Maximalis kozvetlen sugarzas Eds=1000W/m?2
1kW csucsteljesitményre
vonatkoztatott hazai éves Wec = 1000 -
varhaté hozam 1300kWh/(kWpxa)

Napelem modulok optimalis

hémérséklete 25°C
Szilicium napelem hatasfoka nszn=13% — 20%
Vékony film napelem hatasfoka nwn= 7% — 13%

4-6. tablazat Rendszer jellemzd konstans értékek

A teljesitmény egyensuly figyelembevételével a kovetkezd hatasfok tényez6 irhat6 fel:

— Pmax — Pmax
e = T Eg x4

Ahol az nm,: a napelem modulok hatasfoka, a Pmax a rendszerbdl kivehet6 maximalis
teljesitmény értéke, mig a Pop az optimalisan kivehet6 teljesitmény értéke. Ezek alapjan
felirhat6 az egyenlet mésik oldala, ami a Pop = Eds X A-val teszi egyenl6vé, ebben az esetben
az E 4, a mar korabban emlitett foldfelszin ért kozvetlen sugarzas adott fellletre vetitett mértéke,

az A pedig azt a felllet nagysag, amely az adott napelem tipusbdl sziikséges.
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A két eltérd hatasfokkal rendelkezd napelem modul koziil eldszor a szilicium félvezeton
alapulot vizsgalom. A korabbi egyenlet rendezése utan meghatarozhaté a napelemes
rendszerhez sziikséges felilet nagysaga:

Agn = % Eids= N&ilg?/ x 100‘;%= 96,96m? ~ 100m?
ahol
Nszn = Asn(as;.,an) = w =16,5%
és

Winax _ 380KWh
t 24h

= 15,83KW =~ 16KW

Pmax

Vagyis a szilicium félvezetén alapuld napelemes rendszerhez sziikséges felulet 100m2. A
szamitas a modul hatasfok kdzépértékének figyelembevételével tortént, olyan médon, hogy a
Pnax maximalis teljesitményt a rendszerhez egy napi mitkddéséhez sziikséges elektromos

munkabol szdmoltam, ami megkozelitéleg 16KW teljesitmeny.

A vékony film technologiaval szamolva a szamitas a kovetkez6 képpen valtozik:

P 1 ~16KW 1
Ay = /=% x — = X — = 160m?
Mne  Eas 0,1 1000 —
m
ahol
a1 + + a
Non = Avn(al;...;an) = Tﬂ =10%

A fentiekbdl lathato, hogy a szilicium alapu napelemes rendszert hasznalva joval kisebb feltlet
is elégséges lehet a feladat megoldasdhoz. Ennek megfelelden a tovabbiakban a vékony film

technol6giaval nem szamolok.
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4.5 A napelemes rendszer méretezése és optimalizalasa

Az eddigiek alapjan meghatarozott napelemes rendszer éves energia hozamnak kiszamitasa a
kovetkez6 1épés. Ha idedlis besugarzasi értékkel szamolunk, akkor az aldbbi éves adat

hatarozhato meg:

Wéh = Pmax X Wgp = 16KW X 1150m = 18400KWh/
ahol
a,+--+a KWh
Wan = Aan(@r0n) =~ = S0 o

Azonban ennek az idealisnak mondhato értéknek az eléréséhez a napelemek olyan beallitasa
szlikséges, amely gyakorlatilag minden pillanatban optimalisnak tekinthetd. Vagyis a napelem
cellak a lehetd legtovabb a legnagyobb besugarzasi értéket tudjdk hasznositani. Ennek
elérés¢hez két fontos dolog sziikséges. Egyrészt a panelek optimalis délésszogének
meghatarozasa, illetve a nap haladdsanak figyelembe vétele. Ezek segitségével érheto el végiil

a rendszer hatasfokanak maximalizalasa.

A bolygonk tengelye dontott, illetve folyamatos forgassal a Nap kortl keringést végez, igy a
téli-nyari idészakra kiilon-kilon sziikséges meghatarozni az adott d6lésszdget. A két évszakhoz
mérten meghatarozhatd egy minimalis, valamint egy maximalis do6lésszog érték, a

kovetkez6kben megadott 0sszefliggések segitségével:
g1 = (90° — 23,44°) — f = 66,56° — f8
Enyar = (90° + 23,44°) — B = 113,44°— B

A ¢ értéke attol fugg, hogy az ekvatorialis egyenes ¢s a ra huzott merdleges érintd mekkora ()
szOget zar be. A Fold tengelyének ferdesége télen -23,44°, illetve nyaron 23,44°, amely a két
sz0g értéke kozott valtozhat a nyari és téli nap-éj egyenldség esetén.
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4-3. abra A Fold tengelyének évszakos kitérése

A tovabbi szamitdsokhoz a lakhelyemhez legkozelebb esé bazisallomas helyadataival
szamoltam, amely az északi szélesség 47°37°54,7” és a keleti hosszlsag 19°34°29,3” -nal

fekszik. Itt a Nap beesési szoge a kovetkezé értékek szerint alakul a nyari és a téli honapokban:
gre1 = (90° — 23,44°) — 47,67° = 66,56° — 47,37° = 19,19°
valamint

Enyar = (90° + 23,44°) — 47,67° = 113,44° — 47,37° = 66,07°

Az adott szélességi és hosszusagi fokokon a Nap beesési szoge a fent kiszdmitott maximalis és
minimalis értékek kozott dinamikusan valtozik. A Nap haladasa a bazisallomasrol
megfigyelhetd horizonton ugyancsak fontos paraméter a tervezés soran, amely szamos tényezo
szamitasha vételével torténik. Ennek pontositasahoz az id6 fliggvényében megallapithato

elevéacio meghatéarozas szikséges.
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Eszak

Kelet

4-4. abra A Nap horizonton val6 mozgasa égtajak szerint

Az 1d6 kiszamitasdhoz a lenti 0sszefiiggést alkalmaztam:

_ a _ a
T = UTC ¥ty X | 5555 | = UTC F ;o x (ﬁ)
24h

Itt az UTC az egyezményes koordinalt vilagidét jelenti. A kivalasztott teriilet koordinatajabol
megallapithato t;, id6zona eltérések szorzata adja meg az a hosszusagi fokot. Ezt az egy ora
iddintervallum fokba atszamitott hanyadosaként kell felhasznalni. Az abranak megfeleléen
megallapithato, hogy az dramutato jarasaval megegyez6 irany tekintheté a pozitiv, vagyis a
nyugati iranynak. Az ezzel ellentétes irany pedig ebbdl kovetkezden negativ, tehat a keleti
irnyitottsagot adja meg. A Nap Fold koruli péalyajdnak meghatarozésédhoz, feltétlendl

sziikséges megfeleltetniink az id6 értékét szogeltérésként:
Q= (T—-12) x 15°

Az égbolton a teljes haladasi irany meghatarozasahoz a fenti abranak megfelel6en a kovetkez6

képpen kell a szogfuggvényeket megadni:

sine = sinfs X sint + cosf X sint X cos{2
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rendezve

) coST X sin{)
sing = ———
cose

A cost a Fold tengelyének ferdeségét jelenti. A sinf) a szogeltérés id6 felosztas szerinti értékét
definialja. A cose a feladatban meghatarozott hely koordinatajanak szélességi fokokra vetitett

paraméterét irja le.

A szamitast napkeltétél-napnyugtaig terjedé iddintervallumban, illetve a maximalis és a
minimalis beesési szdgek figyelembevételével elvégezve a kdvetkezé abranak megfelelé a Nap

haladasi iranyara vetitheté palyagorbék allapithatdak meg az adott koordinatara:

QJ()OIIJ .I‘Ill II\\ T LI I | T[T TT ) I VO T T T T

(c) Univ. of Oregon SRML
[ Sponsor: ETO
L |Lat: 47.63; Long: 19.5% 4
80° - (Solar) time zone: —1
| Galgaheviz_BTS =

ol
50° - I -
L 0 AM / 4 PM ]
E 500 \
: r . 9 AM / / \( >\u PM 1
E o -
b 400 | | | | Tar s \ _ _ i
= P 8 A\ /Y _ &4 P\ ]
5]
: VA HTAN/AVA 1
Sl : 7

2e7

| X XTSI A ek |

al
¢
;ﬁ‘

30° B80° 90° 120° 150° 180° 210° 240° 270°
East <« Solar Azimuth > West

10°
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4-5. dbra A Nap haladasi gorbéje az adott koordinatak felett [21]

Ugyan a fenti grafikon alapjan mar jelentds optimalizalas lehetséges a napelem tablak
helyzetének beallitasaval, de a még idealisabb pozicionalas eléréséhez lehetdség szerint azt is

figyelembe kell venni, hogy a napelemeket nem csak kdzvetlen napsugarzas érheti. Ugyanis a
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kdzvetlen besugarzason feliil a nap sugarainak visszaverdédése a tereptargyakrol és a

foldfelszinrdl valamint a szort fényli sugarzas is éri a napelemeket.

Napelem

N

| A Fold felszine

4-6. abra A besugarzasok felosztasa

Ezek figyelembevételével az aldbbi képlet allapithatd meg:

ZE = Egs + Eps + Egy

Vagyis az eredetileg konstansként is meghatarozott E;; = 1000W/m2 foldfeliiletre érkezo
kdzvetlen sugarzas optimalizalhato, mégpedig a korabban emlitett egyéb besugarzasi forrasok

figyelembevetelével. Ilyen egyéb besugarzas lehet az E,; reflektiv és az E,, sz0rt sugarzas.

Az el6z6 egyenlet felhasznalasaval és azt kiegészitve az adott feliletre leadott kozvetlen

besugarzasbol szarmazo sugarzasi teljesitményével a kovetkez6 egyenlet adhatdé meg:

P opt P ost
E = —_-——= E =
ds Avf ms Amf

behelyettesitve

j2
ZE ="+ Ers + Eszs
Ays
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Itt a ), E a teljes napelem feliiletére es6 sugarzas mennyisége, a P, a sugarzas teljesitménye,

Az A,r Ay az adott feliletek, ahol a napsugarzas hasznosulhat.

4-7. abra A napsugarzdsra jellemzé beesési sz0gek

A fenti abran a fellletre merdleges, és a kdzvetlen sugarzas is megfigyelheté. Az els6 eset
tekintheté az idealisnak mivel a nyilakkal szimbolizalt napenergia koncentraltabban éri a
feluletet, mint a masik esetben. Ennek az oka, hogy a sugarnyalabok kozelebb helyezkednek el

az adott fellleten egymashoz, amit igy az abran is jelolt B szog eltérését okozza.

Ezek alapjan a kovetkez6 trigonometrikus 0sszefiiggések adhatok meg:
Apmp = Ays X Sing; App = cosfp X Apm
ahol
B'= Bms— B
Atrendezve az Edir egyenletet a kdvetkezd egyenldséget kapjuk:
Eqs X Ay = Epqp X Apy

behelyettesitve

Ay B
EdiT X SiTLE = Emf X COS,B XAnm
Ear X 220 = Bt X 005 (Buny — B) X A
sSin €
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A fenti képletekkel szdmolva, valamint ha a mintaként figyelembe vett napelem d6lésszogén
0°-90°-ig 10°-o0s lépésenként valtoztatunk akkor az évszakok és a napsugarzas intenzitas

valtozasanak fliggvényében az alabbi abran dsszesitett eredmények adodtak:

Direkt sugarzasbdl addodo teljesitmény
1400
1200
1000
800
600 20
400
200
0

itas

e

g7 1024 1037, 10224 g7

tenz

arzas in

s

Napsug

10° 20° 30° 40° 50° 60° 70° 80° 90°
B 600W/m2,30°| 772 | 921 | 1038 | 1125 | 1183 | 1202 | 1183 | 1129 | 1038
H700W/m2,40°| 835 | 945 | 1022 | 1070 | 1090 | 1070 | 1024 | 945 | 833
i 800W/m2,45°| 928 | 1027 | 1092 | 1125 | 1128 | 1091 | 1026 | 929 | 799
H800W/m2,50°| 905 | 983 | 1027 | 1042 | 1029 | 983 | 903 | 798 | 672
H900W/m2,60°| 978 | 1024 | 1037 | 1022 | 978 | 901 | 794 | 667 | 520

4-8. abra Direkt napsugarzas intenzitasa

Az optimélisnak mondhaté kozvetlen sugarzési intenzitas a 800W/m2-es gorbe 45°-os B
szogeltérésénél ¢érhetd el. Ezt természetesen kiegésziti a korabban emlitett szort és
visszaver6dd sugarzas értéke is, amelyek ugyan alacsonyabb intenzitasuak, de nem
elhanyagolhatd a hatasuk. Viszont ezek esetében csak becsléses érték szamitasokra van

lehetdség:
Es,s = Egyg_1s X 0,5 X (1 + cosp)

Ennek elsddleges oka, hogy a visszaver6dés mértéke fiigg a feliilet tobb tulajdonsagatol is. llyen
lehet az anyagmindség, szin vagy a feliilet szennyezettsége. Ezen tulajdonsadgok dsszevonva

egy kozelitéssel szamolhato reflektiv egyutthatot alkotnak.

Néhany feliileti minta és a roluk visszaver6dd sugarak egyiitthatoi lathatok a kovetkezd

tablazatban:
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g | SO g | ety
Beton (szennyezett) 0,20% HO (friss) 0,8-0,9%
Beton (tiszta) 0,30% HO (régi) 0,5-0,7%
Aszfalt 0,15% Fu 0,25%
Erd6ség 0,05-0,18% Gyep 0,2-0,23%

4-7. tablazat Jellemzd anyagokra vonatkozo reflektiv egyltthatok [22]

Ezen szamértékek esetében a kozelitd szamitas a kovetkezok szerint szamolhato:

E.s = Erg_ps X0,5 X(1—cosp) X

Mapelem

L
!

| A Fald felszine

A Fisld felszine

4-9. dbra A szOrt sugarzas és a napelem pozicid dsszefliggése

A besugarzasi adatok ilyen mddon torténd becslése hosszadalmas folyamat, és az id6jaras

befolyasolo hatasa miatt nem is feltétlendl tikrézi a valds adatokat.
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Ezért olyan NASA“ altal végzett mérések eredményeit veszem alapul, amelyek tébb mint hiisz
éve tartd mérési folyamatokbdl tevédnek Ossze. A kovetkezd dbra ezen adatsorok alapjan

készult besugarzast mutatja egy teljes évre vonatkoztatva:

A besugarzasi adatok éves Osszesitése

6 5,65 5,61

(6]

w

Besugarzas(kWh/m?/nap)
D

N

=

M Eszort M Edirekt W Eszum

4-10. abra: A besugarzasi adatok éves dsszesitése

4.6 A napelemek homérséklet fiiggése

"o

Az eldzbéekben tett megallapitdsok és szamitasok az idealizalt modellhez képest mar egy
valosabb rendszernek megfeleld alapot szolgéltatnak. Viszont vannak még olyan fontos
valtozok, amelyeknek a rendszerre nem elhanyagolhatd hatasuk lehet. Ezért érdemes
megvizsgalni a szilicium félvezetd szerkezetek hémérsékletre adott reakcidjat is. Mivel a
napelem a félvezetd technoldgia elényei mellett annak hatranyait is igy a napelem szerkezetek
hatasfoka is romlik a panelek felszinén fellépd hé és a kornyezeti hémérséklet lehetséges

novekedése miatt.

4 NASA - National Aeronautics and Space Administration
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L 4

4-11. abra Fesziiltseg/aram karakterisztikak [23]

Az abran jol kiveheté a munkapont eltolodasa a hdmérséklet novekedés hatasara, Ez a valtozas
akar 10V-os kimeneti feszultség kilonbséget is jelenthet adott esetben. A sziikséges

paraméterek megadasahoz az adott napelem gyartoja altal szolgaltatott alapadatok sziikségesek.

° Eds
Tnm= Tkh+(TOh_ 20 C)X—
EOS

A Ty, a kornyezeti homérséklet, a T,;, a napelem sajat idealis hémérséklete. Az E4 ésa E s a
maximalis direkt sugarzas és a napelemet ért optimalis sugarzas tenyleges mértéke. Ez a

kovetkez6 modon fejezhetd ki a hatasfok fiiggés és a hdmérsékletek szempontjabol:

1000 %X

Tym = 34°C + (47°C — 20°C) x ——™ = 67,75°C
800

Ebbdl kovetkezden a nyari melegben fellépd teljesitmény vesztés mértéke:
Pum = Psre X (1 + T¢ X (Tyy — 25°C))

behelyettesitve

%
Py = 240W X (1 - 0,47?0 X (67,75°C — 25°C )) = 197,28W
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Az eredmények jol mutatjak, hogy a mintanak valasztott Korax KS-240 tipust 240W leadasara
képes napelem csak 17.8%-os teljesitmény csokkenéssel képes 34°C kornyezeti hdmérséklet
mellett miikddni. Ennek a csokkenésnek a kompenzédldsa a napelemtablak novelésével
lehetséges a legegyszeriibben. A lenti tablazatban talalhato egyéb napelem tipusok az Obudai

Egyetem Megujulo energiaforrasokkal foglalkozd kutatohelyén talalhatoak.

Napelem \Jellemzok | Topt TC UMPP | IMPP | AP(34°C) | PSTC

Renesola JC230S 52,1 29,1V | 7,9A 57,48W 230

0,51%/K

UpSolar M180M 45°C 358V | 503A | 46,43W | 180W

0,43%/K

Sanyo HIP NKHES 48 -0,3%/K | 42,0V | 513A | 28,38W 215

Sanyo HIP NKHE5 48 -0,3%/K | 42,0V | 513A | 28,38W 215

4-8. tablazat: A vizsgalt napelemek paraméterei

A tovéabbiakban, a tablazatban szereplé napelem tipusokat igyekszem @sszehasonlitani és

diagramok segitségével szemléletesen 6sszehasonlitani.



62

Els6ként a napelemek homérséklet fliggését vetettem Ossze mégpedig -20°C, valamint 40°C
kozotti hémérsékleteken. A sugarzasi értékek vizsgalatat 600W/m2 és 900W/m2 kozott

vegeztem el. A szamitasoknal a legnagyobb kiilonbségképz6 hatasa a Ty, és a Tc hdmérsékleti

egyutthatoknak van.
V4 7 7 .e 7 V4
Hémérséklet fliggés aranyok
500
450
400 I
g 350 I I I I
& 300 I I
S 250 II III Il Il
® 200 I |
F 150 |I Il |I|| I
= M W U |
50
0 Illl RN AER ARN
AN AN NN AN &N N N AN AN AN AN AN NN
EEECE EEEE EEEE EEECE
~ T T ~ T T ~ T T~ ~ T T
=== === === ===
o O O O o O © O o O O o o O O O
z2d8 | 8288 | 2888 | 2R&¢Q
Renesola JC230S UpSolar M180M = Sanyo HIP NKHE5 = Korax KS-240

W -20°C m -10°C m0°C m10°C m20°C m30°C m40°C

4-12. abra A sugarzas fliggvényében megallapitott hémérséklet aranyok

Az &bran lathatd, hogy a napelem modulok felilletén adott kornyezeti hémérséklet és
meghatarozott besugarzas esetén milyen extra homérsékleti értékek keletkeznek Ez a fajta plusz

hémérsékletbdl adodo terhelés természetesen negativan befolyasolja a modulok hatasfokat.

A teljesitménycstcs vizsgalatanak eredménye a kovetkezd abran lathato. Ez a Korax modul
esetén a legkedvezObb, amelyet a kedvezd teljesitmény és hdmérséklet egyiitthato is eldsegit.

A Renesola igazolja, hogy ez rendelkezik a leggyengébb Tc egyiitthatoval az 6sszes kozil.
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Teljesitmény differencia
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4-13. abra Teljesitmény valtozas a hémérséklet és a besugarzas fiiggvényében

A teljesitmény viszonyok valtozasat szazalékos forméaban is megjelenithetjuk:

Teljesitmény eltérés
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Renesola JC230S UpSolar M180M Sanyo HIP NKHES Korax KS-240
H -20°C ® -10°C m(0°C m10°C m20°C m30°C m40°C

4-14. abra Teljesitmény eltérés merteke
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4.7 Napelemes rendszer pozicionalasa

A napelem modulok elhelyezését f6ldon talalhato allvanyokra terveztem. Ennek legfébb oka,
hogy a tervezésem alapjat is adé maganyos BTS kdzelében nincsenek olyan objektumok,
amelyekre ezek telepithet6k lennének. Ebben az esetben figyelembe kell venni az arnyékolas,
amelynek kikiiszobdlésére meg kell hatdrozni a modulok kozoétti telepitési tavolsagokat. Az

egyes modulok d6lésszoge 45°, amely a szamitasnal fontos tényezo.

Az alabbi &bran lathatdé mddon elhelyezett moduloknal kénnyen megadhaté az a minimalis

tavolsag, amely még nem okoz arnyekolasi gondokat es igy hatasfok csdkkenést sem.

. Napelemek
T
.
=

/

-

A Fold felszine i
Napelem thvolsag \/‘ﬁ"wa

4-15. dbra Az arnyékolasi tényezé napelemekre gyakorolt hatasa

sin(y + )

d,m=d -
nm nm hossz siny

Ahol a d,,,, hossz a fizikalis modul hosszat a y a mar ismertetett nap beesési szogét, valamint a

B a napelem d6lésszogét jelenti. gy azt behelyettesitve a Sanyo PV dimenziéjaval:

sin(65,77° + 45°)

dnmnyér = 1600mm X Sin 65.77° = 1,6dm = 1,7m
A= 1600mm x SNUB8Y T 45T i~ 46
I T ¥ T

A két tavolsag kozil természetesen érdemesebb a nagyobb 4,6 m értéket valasztani, hogy a téli

honapokban se okozzon gondot az arnyékolas.
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4.8 Az idedlis napelem szdam meghatarozasa

A rendszertervezéshez az el6z6 fejezet kiértékelés soran a legmagasabb elvarasoknak is
megfeleld Sanyo termék felhasznalasa mellett dontdttem, mivel az kivaldé homérsékleti
koefficiens értékkel ebbdl kovetkezbleg remek hatasfokkal bir. Az optimalis teljesitmény
kiszamitasahoz, vagyis a mar korabban szamolt 16KW-os rendszer eléréséhez a modulonként

megadott termeléképesség aranyaban a kovetkezo Gsszefliggés alapjan eldre jelzett tabla szam

az eldiranyzott:

Prax Prax _ 16KW
Pom  Pere X (1 4+ To X (T, — 25°C)) ~ 189,2W

Napelem szam =

= 84,56 ~ 85db

ahol
(o] W (o]
Tn = 30°C, Eope = 800, B = 45

A fenti 85 darabos érték csak egy meleg nyari nap paramétereit figyelembe véve elegendd a
BTS tépléalésara. Ha tovabb szeretnénk optimalizalni a rendszert, akkor egy egész éves periodus

valtakoz6 homérsékleti és besugarzasi viszonyaival is szamolni kell.

Hémérséglet fliggd napelem szam

110
100
9(079,8387445
80
70
60
50
40
30
20
10
0

97,57262273
94,08941372 97,
) 8154282860 8498759181 8692121972 5084632450

Napelem szam (db)

-20°C -10°C 0°C 10°C 20°C 30°C 40°C

Koérnyezeti h6mérséklet

mm 600W/m2  mmmm 700W/m2 e 800W/m2  mmmm 900W/m2  ——Lineéris (600W/m?2)

4-16. abra: Napelem tablak hémérsékiet fiiggs szdménak valtozasa
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Az el6z6 &bran a teljes évre vonatkoztatott besugarzassal, valamint hémérsékletingadozassal

szamolt igény lathatd. Ahol a vizsgalati hatarértékek a kovetkezok szerint valtoznak:
—20°C < Ty, < 40°C

w w . _ °
600— < E,, < 900 B =45

Az abra alapjan megallapithatd, hogy a legrosszabb esetben is mely Tkh = 40°C, illetve E,,=
600W/m2 besugéarzds esetén adodik, 98db modul elegend6 a fogyasztasi igények
kielégitéséhez. Viszont ez csak abban az esetben helyes, ha a napelemek hatasfoka idealis. De
mar a szamitasok is 11-13% veszteséget mutatnak veréfényes napsiitésben, idealis szogekkel
szamolva. Ezen feliil olyan tényezdk is fontosak, mint példaul a nem egyenletes besugarzas,
valamint a napelemek feliileti szennyezddése illetve a tényleges napsitéses orak szdma. Ezek
mind-mind csokkentik a megtermelhet6 villamos energiat. Tovabbi veszteség mutatkozik a
kabel halézaton magan is, melynek oka a vezetékek ellenallasa, vagyis kézvetett modon a rajtuk
esO fesziiltség kiilonbség. Ennek mértéke a kdvetkezo képlet alapjan adhatd meg:

p X1
R=——
A

behelyettesitve

_ 0,0175m x 20m
B 4mm?

Ry = 0,0875.

_0,0175 x 25m
N 6mm?

o = 0,07290
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A teljes teljesitmeny veszteséget a rendszerben alkalmazott vezeték hosszon a ket vezeték tipus

ereddjével adhatjuk meg:

P,=1*XR= ZIZXth+ lengr
helyettesités utan
P,, = 3 x 5,144% x 0,08752 + 30,8842 x 0,07292 = 89,94W

Az elektromos halézatok esetén a megengedett teljesitményesés 1%, amely jelen
konfiguracidban csak 0,23%-ra adddik, ami tokéletesen megfeleld.

A lchetséges veszteségek és egyéb tényezOk figyelembe vételével végiil egy 114 napelem

modulos rendszert adtam, meg mint megfelel6 vészhelyzeti ellaté rendszert.

L.
Inverter Li
N
1 19
String 1-2
inverter
1 19
1 19
String 3-4
inverter
1 19
1 192
String 5-6
inverter
1 19
+ -
klkknmunlitorok

4-17. dbra A napelemes ellaté rendszer sematikus abrazolasa
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A rendszer szempontjabol kiemelten fontos a megfelel6 inverter kivalasztasa. Mivel ennek
koltésége igen jelentds (akar a teljes koltségek 15-20%-a) is lehet, ezért tobb fontos szempontot
is figyelembe kell venni a kivalasztas soran. Fontos az egyen-valto atalakitas hatasfoka, a lehet6
legkisebb veszteségli miikddés, a megfeleld védelmi funkcidk megléte €és az is hogy milyen
halozathoz kell az inverternek illeszkednie. A vészhelyzeti napelem park egyetlen {6 inverterre
(Master) épul, amelyre 6 kilonalld hurok egyenként 19 napelem modulja csatlakozik. A
kapcsolat nem kozvetlen a f6 inverter és a modulok kzott, hanem harom szigetiizemt atalakitd
biztositja a kapcsolatot. A harom alrendszerre kilon-kilon energiatarolé cellak csatlakoznak.
Ahhoz hogy meghatarozhassuk a letarolhaté energia mértékét meg kell hatarozni a teljes
hasznosithatd besugarzas értékét, illetve a rendszer segitségével kitermelhetd maximalis
teljesitményt.

Wmax
Tnap X Kknn X kpg X Niny X MPPT

Pege =

behelyettesitve

380KWh
1,23h x 1,88 x 1,06 X 0,988 x 1

= 156,91KWp

Pest =

A fenti szamitasbdl latszik, hogy a 380KWh igény kitermeléséhez olyan rendszerre lenne
szilkségunk, amely egyetlen napra vetitve majdnem 157KWp cstics teljesitményli. Ez az

eredetileg meghatérozott modul mennyiség tébb mint 9 szeresét jelentené.

Ha a fenti képletet rendezzilk a kovetkez6 modon, akkor megadhatdo a 16 KW-al elérhet

villamos teljesitmény januéri viszonyok kozott.
Whe = Pest X (Tnap X Knn X kng X iny X MPPT)
behelyettesitve
Whap = 16KW X (1,23h X 1,88 x 1,06 X 0,988 x 1) = 38,74KWh

Ahol a P, arendszer teljesitmény igénye, a Ty,, a Nap maximalis besugarzasanak mértéke a
vizsgalt honapban, knam egy viszonyszam mely fligg a B-szogeltéréstdl, valamint a célteriilet

helyétdl. A kpg egy hofokfliggési tényezd, mely szintén a vizsgalt honapra vonatkoztatva
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jelenik meg. Az ninv az inverter hatasfoka, az MPPT pedig a maximalis munkapont kdvetes
értéke.

Lathato, hogy nem elég kiragadott iddszakok alapjan végezni a végsé szamitasokat. A lenti
tablazatban lathato, hogy mekkora beépitett csucsteljesitményti rendszer kell a napi 380KWh
villamos energia kitermeléséhez az év egyes szakaszaiban. A Pmax a pillanatnyi megtermelt
villamos teljesitmény az adott honapra vonatkoztatva. A Whnap az egy nap alatt egy 16 KW-0s
rendszerrel megtermelhetd teljesitményt értékét mutatja kWh-ban. A napok szdma azt a feltételt

jelenti, hogy mekkora idéintervallum kell a Wnap-nak, hogy kiegyenlitse a Wmax igényt.

Whax = Tnap X Wnap

Honap Januar | Februar Marcius | Aprilis Majus Janius
Kns 1,06 1,05 1,02 0,98 0,94 0,93
Knh 1,88 1,7 1,37 1,15 1,02 0,95
Thap (dél, 45°) | 1,23 2,14 3,1 4,26 5,32 5,63
Tnap(nap) 9,76 6,26 5,52 4,98 4,69 4,81
Pesics(KW) | 165,84 | 106,42 93,84 84,67 79,69 81,72
Pmax(KW) 1,71 2,66 3,02 3,35 3,55 3,47
Whap(KWh) 41 63,9 72,46 80,31 85,33 83,21

Honap Jalius | Augusztus | Szeptember | Oktober | November | December
Kns 0,92 0,93 0,96 1 1,04 1,06
Knh 0,96 1,08 1,28 1,46 1,76 1,93
Thap (dél, 45°) | 5,62 5,03 3,64 2,28 1,28 0,98
Tnap(nap) 4,82 4,73 5,35 7,18 10,21 11,93
Pesacs(KW) 81,89 80,46 90,88 122,12 173,5 202,75
Pmax(KW) 3,46 3,52 3,12 2,32 1,63 1,39
Whap(kKWh) | 83,03 84,51 74,82 55,68 39,19 33,54

4-9. tablazat: 4 termeldképesség szamolt és valos meghatarozott értékei
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4.9 Energiatarolé akkumulatorok méretezése

Az el6z0 fejezetekben meghatarozott fogyasztasi adatok alapjan utolso 1épésként a rendszer
id6leges ellatasahoz sziikséges energiatarold akkumulator méretezése sziikséges. Az alapvetden
meghatarozott feladatnak megfeleléen olyan energiatarolora van szilkseg, amely vészhelyzet
esetében a teljes BTS®'-t legalabb egy teljes napon keresztiill képes ellatni energiaval. A
folyamatos rendelkezésre allasnak, vagyis a folyamatos toltott allapotnak ugyanagy nem kell
gondot okoznia, mint annak, hogy a tarolt energiat atlagban egyenletesen legyen képes leadni
a BTS szamara egy napon at. Természetesen ez a leadasi id0 jelentdsen kitolodhat abban az
esetben, ha a BTS vészhelyzetben csak az alacsony fogyasztasu elemeit miikodteti. A fenti

feltételeknek megfeleléen az tigynevezett mélyciklusu energiatarold alkalmazasa indokolt.

A feladatnak megfeleléen olyan tipusi akkumulator hasznalatival terveztem, amelynek
karbantartasi igénye alacsony. Ennek a legjobban a zselés cellakkal ellatott megoldas felel meg

szlikséges kapacitas szamitasahoz az alabbi képletet alkalmaztam:

(Tnap X Wnap) X Ttr

C,. =
e 0,7 x Urf X Ninw

behelyettesitve

380KWh X 1nap

Cope = = 11,44KAh
"¢ 0,7 x 48V x 0,988 ’

Itt a Ty, az a sziikséges id6, amig a terhelés kiegyenlitésére a rendszernek sziiksége van. A 0,7

.....

ertékénel 30%-nl kevesebb. Az U, a szigetiizemii inverterek bemeneti oldali DC fesziiltsége,

ninv pedig a legkisebb hatasfoku inverter jellemzd értéke. A szdmitasnak megfelelden a
szlikséges akkumulator szdmot 11,44kAh-ra véve, illetve 300Ah-as celldkkal szdmolva is 39db-

ot jelent.

%0 BTS - mobil bazisallomas
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Az energiatarol6 rendszer szimmetrikus 3f rendszerként 13-13-13 db modult jelentene, de az
agakon nincs teljes eloszlas mivel van olyan &g, amely a htitési rendszertdl extra terhelési igényt

kaphat. Ezt természetesen figyelembe kell venni és amennyire lehet, ki kell egyenliteni.

C _ (Tkr X Wnap) X Tth
nac 0,7 X Urf X Ninv

behelyettesitve

co- 24KWh X 1nap
nac = 7 x 48V x 0,988

= 715,9Ah

Ennek megfelelden tovabbi 3 modulra van sziikség a hiitési rendszerhez csatlakozo fazison.

A t6ltés tarolo rendszer a korabbiaknak megfelel6en 24h-és kiszolgélasra méretezett. Viszont
ez az id6 jelentds mértékben ndvelhetd abban az esetben, ha megfeleldek az id6jarasi viszonyok
¢s a napszak. Mégpedig ugy hogy beszamitjuk az éppen a napelemekbdl szarmazo villamos

feszlltséget is. A lenti &bran lathatd az értékek modosulasa ezek figyelembevételével.

A kitarolds és termelt energia

490 000 20,00
§ 480 000
X 470000 15,00
2 460 000
=~ 450 000 =
% 440000 1000 =
£ 430000
= 420000 5,00
S 410000
= 400 000 0,00
IRGEERS RIS O & & & &
F S F P I W E o FE
& & @’bﬂ SSERN NN %"’ ,@@O\é‘o QQ’&Q,&@
v ‘—)'\,Q’Q SR

AW (Wmax+Wnap) e AW%

4-18. abra: Az akkumulatorok kitarolasa és a termelt energia aranyai

Az abrabol leolvashato6 azon villamos energia tobblet. Ezen mérték havi szintii ébrazolas mellett
is 8% és 17,5% kozé tehetd. Ez a legrosszabb esetet figyelembe véve is kozel 1:30h-val, mig a
legidealisabb esetben tobb mint 4:30h-val hosszabbitja meg a rendelkezésre allasi idejét a

rendszernek.
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4.10 A miikodés optimalizalasa

Az el6zd fejezetekben meghatarozott vészhelyzeti ellatd rendszer méretezése kdzben
igyekeztem figyelembe venni az adott BTS®!-en talalhaté minden rendszer egyiittes hatasat.
Viszont a veszhelyzeti rendelkezésre allas idejének még jobb optimalizalasa miatt arra is
érdemes kitérni, hogy az egyes rendszerek (ebben az esetben elsdsorban a kommunikacios
rendszerek) kilon-kilon milyen mértékben befolyasoljak a rendelkezésre allasi id6t. Egy Black
Out esemény esetében nem feltétlenll sziikséges az ugyan modern, de ezzel egydtt energia
igényes €s nem létfontossagl szolgaltatasok allando készenlétben tartasa. Bven elegendd lehet
az alacsony fogyasztasu rendszerek ellatasa, elsé sorban azért is, mert a legmodernebb mobil
eszk0zok a régebbi és energetikai szempontbdl gazdasagosabb szabvanyokkal is hatékonyan

tudnak egyliittmiikddni a visszafelé kompatibilitds miatt.

Ezért ebben a fejezetben azt vizsgalom, hogy a kilonféle mobil generaciok hianya vagy
alkalmazasa mennyiben befolyasolja a rendszer veszhelyzeti izemelési idejet. Természetesen
a hatékonysag novelését az egyes generaciok paraméterei is befolyasoljak, igy ezek a

meghataroz6 tényez6k nagyban befolyasolni fogjak a végeredményt.

Letoltes Feltoltés

Mobil Pki/szektor | Hatotavolsag sebesség sebesség

generacié | Poc (W) (W) (km) (Mbps) (Mbps)
GSM 900 (1.) | 510,25 50 35-120 1,6 0,5
GSM 900 (I1.) | 489,83 50 35-120 1,6 0,5
GSM 1800 1171,3 25 35-120 1,6 0,5
UMTS (TDD) | 441,25 25 1-15 16 16
HSPA 1281,6 20 0,240(3Mbps) 21 5,8
LTE 1311 20 0,470(3Mbps) 100 50

4-10. téblazat: A vizsgadlt kommunikdcios szabvanyok jellemzd paraméterei

Els6 1épésként a kiilonboz6 generacids mobil technoldgidk villamos energia sziikségletét kell
megéllapitani. Ezeknek az adatoknak a segitségével, illetve a méar kordbban megtervezett

rendszer paramétereinek figyelembe vételevel felvazolhatok az iizemid6ére vonatkozo

51 BTS - mobil bazisallomas
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véltozasok. Igy mar meghatarozhatd a legidealisabb és leghatékonyabban iizemeltethetd
kommunikacios technologia, természetesen és elsdsorban a vészhelyzeti rendelkezésre allas

szempontjabol.

A vizsgalat és elemzés elsdsorban az egyenfesziiltségii oldal teljesitményére terjed ki, mivel ez
meghatarozé a rendszer rendelkezésre allasanak szempontjabol. Ennek megfeleléen a tobbi
rendszert nem vagy csak szimbolizalt formaban, vagyis azok teljes leallitasaval szamolva
veszem figyelembe. A 4.9-es tablazat adatait felhasznalva a kovetkez6 diagramok rajzolhatok

meg.

A GSM rendszer fogyasztas adatai

200 - 11,50
- 11,00
150

. - 10,50
100 - 10,00
- 9,50

50 ’
J J J J I 9’00
0 - 8,50

Péntek Szombat Vasarnap Hétfé Kedd

DC Fogyasztasi viszonyok(kWh)

s GSM 900 (1.) AW (%)

4-19. abra A GSM rendszer egyedi fogyasztasi adatai

A napi adatok alapjan megallapithatd, hogy a GSM I. szektor a teljes nap fogyasztas 10%-ért
felelés. Ehhez hozzaadodik a klimarendszer felvett teljesitménye az AC oldalon. De még igy is
lathatd, hogy a teljesitmény igeny és ezzel parhuzamosan a napelemes rendszerre vonatkozé
napelem feliilet igény itt tiinik a legalacsonyabbnak. Ezt szamszertiem a kovetkez6 tablazat

foglalja 6ssze.
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Vﬁ;g;gﬁﬁﬁ']) 9%308'(\:|.) Acsm(m?) | Ax(md) | AA (%) | AW (%) | SZUM
Péntek 9048 | 395 114 346 | 11,01 | 86,09
Szombat 1515 | 631 114 554 | 983 | 15417
Vasarnap 1479 | 6,16 114 541 | 956 | 15477
HEtF6 1656 | 6,90 114 605 | 994 | 166,53

Kedd 781 | 325 114 285 | 10,83 | 72,09

4-11. tdblazat: A GSM fogyasztasi és lefedettségi adatai

A tablazat alapjan megallapithatd, hogy az igényelt teljesitménybdl adoddan a rendszerhez
sziikséges fellilet is a teljes rendszer maximalisan vett 6,05%-a, amely 6,89 m2 fellletet jelent.
A hitési rendszerrel is szadmolni kell, amely 1KW-os fogyasztassal bir megkozelitleg. Ennek
megfeleléen az AC oldalon az aldbbi igényeket tdmasztja, ha a névleges teljesitményre

méreteziink.
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Mobil generacio GSM 900 (1.) Teljes rendszer
Wmin(kWh) 31,81 131,97
Wmax(KWh) 40,56 380

Pmin(W) 1325,42 5498,75
Pmax(W) 1690 16000
Asimin (mz) 13,25 54,99
Asimax (m2) 16,9 114
Wevmin (kKWh/a) 1524,23 6323,56
Wevmax(kKWh/a) 1943,5 18400
Min napelem szam (db) 7,01 29,06
Max napelem szam (db) 8,93 84,57

4-12. tablazat: AC jellemzd igények és hozam értékek

A fogyasztasi adatok alapjan a tovabbiakban az akkumulétor igény vizsgalatara is lehetdség
van. A GSM 1. technologiara optimalizalt rendszer, havi szinten es Kitarolas alatt tisztan

akkumulatoros izemben is képes az energiatermelésre. Ez a folyamat lassitja a teljes kisulés

id6tartamat. Havi bontasban ennek alakulasa a lenti dbran lathato.




25,00
20,00
15,00
10,00
5,00
0,00
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Kitarolas alatt termelt energia és id6 novekedés

AW% AT%

W Januar W Februar Marcius  m Aprilis

B Majus Junius W Julius W Augusztus

B Szeptember B Oktdber B November H December

4-20. abra: A kitarolas és a termelt energia GSM rendszer esetén

Az lizemid6 novekedése 2 Ora 31 perc, valamint 5 6ra 6 perc kozé tehetd, ami szazalékos

formaban kifejezve is 10% és 20%-o0s id6 tobbletet eredményez. A kovetkezd tablazatban

lathaté hogy a korabban megadott akkumulator mennyiségi tébblet mekkora idGintervallum

novekedést jelent a csak csokkentet kommunikaciot hasznalo szigetiizemii BTS-en.

Mobil generéacid C el
(1) rendszer
Wmax (KWh) 16,56 380
X Wmax (KWh) 40,56 380
Cnapelem (KAh) 0,51 11,81
ZCnapeIem (KAh) 1,26 12,55
Cella szam (db) 5 39
Cella szam% 12,82 100
AT teljes rendszer (nap) 9,86 1

4-13. tablazat: A teljes rendszer és az GSM-re optimalizalt dllapot jellemzdi
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Az eredmények alapjan megallapithatd, hogy a mérsékelt érzékenységli mutatdéval rendelkezd
technoldgia majdnem 10 napig képes miikodéképes allapotban maradni. De ez természetesen
csakis akkor teljesulhet, ha cserében valamennyi magas érzékenységet mutato rendszer elemet
lekapcsolunk ezzel egy idOben a bazisallomas rendszerér6l. A tovabbi grafikonok szemléletes

formaban mutatjak az egyes rendszer elemekre vonatkoz6 optimalizalas eredményeit.

Az els6 abran a kilonféle kommunikécids technologiak dsszevetése lathato. A teljes rendszerre
vonatkoz6 fogyasztés illetve a cellaméret aranya figyelheté meg.

AW és AA valtozasa a mobil generacioként

30,00

25,00

20,00

15,00

10,00

- QIRHAR =

0,00 . .

AW (%) LA (%)

EGSM| EMGSMI. ®mGSM 1800 mUMTS MHSPA mLTE

4-21. abra: AW és AA valtozasa a mobil generaciok fiiggvényében

Megfigyelhets, hogy az UMTS®? idedlis a fogyasztas szempontjabol, viszont a cellaméretet
figyelembe véve nem a legmegfelelébb a lefedettség korlatozott mértéke miatt. A GSM 1800%3,
valamint a fejlettebb HSPA>* és LTE® technoldgiak kivalasztasa pedig éppen a magas
fogyasztasi adatok miatt nem megfeleléek. Igy megallapithato, hogy a GSM elsé generacioja a

legmegfelelobb valasztas.

52 UMTS - Universal Mobile Telecommunications System
%3 GSM - Global System for Mobile Communications
% HSPA - High Speed Packet Access

%5 LTE - Long Term Evolution
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mor

A kovetkez6 abra szemléletes formaban mutatja, hogy az egyes generaciok milyen napelem

igényt tdmasztanak.
Sziikséges generacionkénti napelem szam
= GSM 900 (l.) =GSM900 (Il.) =GSM 1800 =UMTS =HSPA =lLTE

22. abra: A szlikseges napelem szam generéaciokra lebontva

A rendszer utolsé optimalizalési Iépéseként meghatdrozom az akkumulator celldk szamat. Az
utolso6 abran mind a cellaszam, mind az tizem id6tartam is lathat6, ha az alapként meghatéarozott
16KW rendszert vesszuk figyelembe.

Akkumulatorok szama valamint a AT valtozasa

45,00
40,00
35,00
30,00
25,00
20,00
15,00
10,00

5,00
“ malalB Blnllmn_

Cellak szama (db) ATteljes rendszer(nap)

W GSM 900 (I.) mGSM 900 (Il.) m GSM 1800 mUMTS m HSPA mLTE M Teljes rendszer

4-23. abra Az akkumulatorok szama, valamint a AT valtozasa a mobil generaciok

fllggvényében
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A fenti cella aranyok a korabban megallapitott 300Ah-s kapacitasok alapjan alakultak ki. A AT
érték pedig azt az aranyt mutatja, hogy a kuldnféle technoldgiak egymashoz képest mennyi
ideig képesek Gizemkeépes allapotban maradni. A két aranyt megvizsgalva tovabbra is a GSM
latszik a legmegfelelobbnek egy vészhelyzeti alkalmazashoz. Ahogyan a korabbi szamitasok és
megallapitasok is megerdsitették, az alacsony fogyasztast, de megfelelé mindséget hossza

ideig biztositani képes GSM kommunikacid hasznalata a legkézenfekvdbb.
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5 OSSZEGZES

A diplomamunkam elsé részében Osszefoglaltam ¢és elemeztem azokat a fejlodési fazisokat,
amelyek meghataroztak a kritikus infrastruktirdk megallapitasaban és kezelésében veégig
kovethet6 fejlodési folyamatokat. Igyekeztem arra 6sszpontositani, hogy az egyes meghatarozo
régiok és orszdgok milyen alaphelyzetbdl és milyen fejlédési 1€pcsdkon keresztiil jutottak a
napjainkra érvényesnek tekinthetd rendszereikhez. Egyuttal megkerestem azokat a jelentosnek
tekinthetd kiilonbségeket ¢€s sajatossagokat, amelyek az adott régiokra és orszagokra
jellemzdek. Ezzel kapcsolatosan masik fokuszpontom az energetikdhoz kdothetd kritikus
infrastruktdrak elemzése volt. Kilonos tekintettel vizsgaltam meg az alkalmazott
veszélyhelyzeti protokollokat és iranyelveket. Igyekeztem 6sszehasonlitani az egyes régiokra
¢és orszagokra jellemzé kivalasztasi, engedelyezési és rendszerezési modszereket, amelyek az
ilyen jellegl kritikus infrastruktirak esetében szerepet jatszhatnak. A diplomamunkam els6
elemzd részével Osszefliggésben egy olyan gyakorlati feladat bemutatasat tliztem ki célul,
amely egyrészt a villamos és a kommunikacios kritikus infrastruktarakhoz kéthet6 elemeket is
tartalmaz, illetve megoldast kinal egy ezekre igen nagy veszélyt jelentd akadalyra is. Ezeknek
megfelelden egy kritikus infrastruktiranak tekinthetd mobil bazis allomas vészhelyzeti energia
ellatasanak megtervezésével foglalkoztam. Igyekeztem a lehetd legpontosabb fogyasztasi és
besugarzasi adatok alapjan egy olyan napelemes taplalé rendszert megtervezni, amely a
helyzetnek ¢és az adott koriilményeknek a legmegfeleldbb. A tervezés soran tobb olyan tényezot
is figyelembe vettem, amelyek az esetleges gyakorlati megvalodsitast eldsegithetik.
Megvizsgaltam a kilénféle mobil kommunikéacids szabvanyok tulajdonsagait és fogyasztasi
tényezoOit. Ugyancsak figyelembe vettem a rendszerben megtaldlhatdo elemek fogyasztasra
gyakorolt hatdsat. A rendszer veszhelyzeti megtaplalasdhoz valasztott napelemes rendszer
méretezése ¢s megtervezése kdzben megvizsgaltam ¢és kivalasztottam a megfeleld félvezetd
technoldgiaval ellatott napelemeket és igyekeztem figyelembe venni a napelemek
teljesitményét befolyasold tényezoket is. Ennek megfeleléen meghataroztam a napelemek
elhelyezését és a homérsékletfiiggést is szamitasba vettem a tervezés folyaman. A sziget iizem
lehetéségével szamolva egy akkumulatoros energiatirold méretezését is elvégeztem. Ennek

sordn kivalasztottam a megfeleld akkumulator tipust és a modulszamot a hdmérsékletfliggés
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figyelembe vételével egydtt. VVégil a kulonfele mobil kommunikéacids szabvanyok fogyasztasi

jellemz6i alapjan tovabb optimalizaltam a tervezett rendszert.
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6 SUMMARY

In the first part of my dissertation, | summarized and analyzed the developmental phases that
defined the developmental processes that can be followed throughout the identification and
management of critical infrastructures. | have tried to focus on the basic situation and stages of
development of each of the key regions and countries in terms of the systems that can be
considered valid today. At the same time, | looked for the significant differences and
peculiarities that are characteristic of the given regions and countries. In this context, my other
focus was on the analysis of critical infrastructures related to energy. | examined the emergency
protocols and guidelines in particular. | have tried to compare the selection, authorization, and
systematization methods specific to each region and country that may play a role in this type of
critical infrastructure.In the context of the first analytical part of my dissertation, | aimed to
present a practical task that includes elements related to electrical and communication-critical
infrastructures, as well as a solution to an obstacle that poses a great threat to them. Accordingly,
I was involved in planning the emergency power supply of a mobile base station that could be
considered a critical infrastructure. Based on the most accurate consumption and irradiation
data possible, I have tried to design a solar power system that is best suited to the situation and
the circumstances. During the design, | took into account several factors that may facilitate the
possible practical implementation. | examined the properties and consumption factors of
different mobile communication standards. |1 also considered the effect of the elements in the
system on consumption. During the sizing and design of the solar system chosen for the
emergency power supply of the system, | examined and selected the solar cells with the
appropriate semiconductor technology and also tried to take into account the factors influencing
the performance of the solar cells. Accordingly, | determined the placement of the solar panels
and also took the temperature dependence into account during the design. Considering the
possibility of island operation, I also performed the sizing of a battery-powered energy storage.
In doing so, | selected the appropriate battery type and module number, taking into account the
temperature dependence. Finally, 1 further optimized the designed system based on the

consumption characteristics of different mobile communication standards.
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CAPC Civil Aviation Planning Committee Polgéri Repulés Tervezési Bizottsdga
Planning Board for Inland Surface A szarazfoldi belfoldi kbzlekedés
PBIST : :
Transportation tervtanacsa
PBOS Planning Board for Ocean Shipping Tervezeési tanacs az 6ceani hajozashoz
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Rovidités Angol megfeleld Magyar megfelelo
ICS Industrial Control Systems Ipari vezérl6 rendszerek
SCADA | Supervisory Control and Data Acquisition Feliigyeleti cllenorzési és adatgyiijtési
rendszer
BTS Mobile Base Station Mobil bazisalloméas
GSM | Global System for Mobile Communications | Globalis Mobil Kommunikaciés Rendszer
UMTS Universal Mobile Telecommunications Univerzalis Mobil Tavkozlési Rendszer
System
HSPA High Speed Packet Access Nagy sebességli csomaghozzaférés
LTE Long Term Evolution Negyedik generacios mobil technoldgia
NASA National Aeronautics and Space Nemzeti Repiilési és Urhajozasi Hivatal

Administration




