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A feladat

Napjainkban az internet megkeriilhetetlen, behalézza az €letiinket. Ebben a kibertérben
rengeteg adat és informéci6 talalhatd, mérete naprél napra né. Az internet hasznéalataval
olyan inform4ciékat is megosztunk magunkrél, melyek hatalmas veszélyeket rejtenek.

A szakdolgozat célja, hogy bemutassa az alapvetd digitalis onvédelmi technikakat, ezek
személyre szabhatGsagat, illetve segitse a biztonsdgtudatossag fejlesztését. Segitségével
kialakithaté a digitélis biztonsdg azon 4llapota, mely nem hatrdltatja a mindennapi
gletben az internet és ahhoz csatlakoztatott eszkozdk hasznélatat, de kielégitd
biztonsagot nydjt a felhasznélénak.

A feladat soran a hallgatd tanulményozza a ma hasznalt legnépszer(ibb platformok,
szolgdltatisok biztonsdgit, megtervezi és bemutatja ezek biztonsigos hasznalatanak
lehetéségeit, kiemelve azon részeket, ahol a felhaszndlok kritikus adatokat tehetnek
nyilvdnossé anélkiil, hogy tudataban lennének vele. Az implementéciot kévetben
teszteli annak biztonsdgat, Osszegzi tapasztalatait, szdmba veszi tovabbfejlesziési
lehetoségeit.

A dolgozatnak tartalmaznia kell:

e veszélyforrdsok bemutatdsat a kibertérben €s azon kiviil,

o leggyakrabban elkévetett hibdk ismertetését, melyek informacidszivérgashoz
vezetnek,

OSINT technikak bemutatasat,

gyakran hasznalt online szolgaltatdsok Gsszehasonlité biztonsigi elemzését,

az alkalmazhatd digitalis (6n)védelmi technolégidk bemutatésat,

egy biztonsdgos rendszer és szolgaltatdsok implementdciGjét,

az implementélt rendszer validdldsat,

a tesztelés sordn szerzett tapasztalatok Osszefoglaldsat,

o tovabbfejlesztési lehet6ségek vizsgalatat.
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1. KOSZONETNYILVANITAS

Ko6szonom Baldzsné Dr. Kail Eszter konzulensem biztatdsat, segitségét, tapasztalatat és
tudasat, melyet megosztott velem a szakdolgozat elkészitése €s a képzés sordn, valamint a
az Obudai Egyetem valamennyi munkatarsanak, akik segitségével sikeresen teljesithettem

a Kiberbiztonsagi Szakmérnok képzést!



2. BEVEZETES

Napjainkra az infokommunikéciés technoldgidk Osszességét egy hatarokon ativeld
koziizemi szolgaltatidsnak tekinthetjiik.  Elterjedtsége, bonyolultsiga és magas fel-
hasznal6i szdma, valamint az elkovetett kibertimaddsok miatt a digitalis onvédelem
éppoly fontossd vélt, mint maga a technolégia. A modern infokommunikdciés tech-
nolégia még viszonylag fiatal, viszont rendkiviil dinamikusan fejlédik, emiatt még
nem alakult ki minden felhaszndléban a veszélyforrasokkal kapcsolatos felhasznal6i
félelemérzet és a biztonsdgtudatossag. A veszély érzékelésének képessége, élményszeri
felismerésen alapul, mely sordn kialakul a szubjektiv félelemérzet, vagy ahogy Kézdi
Anik¢ fogalmazott ,, A félelmek gyokerének tudatositdsa, vagyis annak megértése, hogy
mitdl lett az adott helyzet olyan félelmetes a szamunkra, milyen gyerekkori vagy késdbbi
tapasztalatok okoztdk...” [1] A félelemérzet tehat id6vel tapasztalati dton alakul ki. A
kibertérben ez nem egyszeri feladat, mert a timadasokat olyan eszk6zok haszndlataval
hajtjak végre azok, akik mélyebb ismeretekkel rendelkeznek az informécids technoldgidk
terén - azok sérelmére, akik csupan felhasznal6i ismeretek birtokdban vannak - melyek
nem tartoznak az informatikai altalanos tudds témakorébe A fizikai vilagtdl eltéréen,
itt nem észlelhet6 a felénk irdnyuld tdmadas, csak ha az mar elérte az elsd védelmi
vonalunkat, az ISP modemet, vagy a Wifi hdl6zatot, mely sok esetben a lakdson kiviilr6l
is elérhetd. Emiatt kijelenthetjiik, hogy senki nincs folyamatos biztonsdgban. Ez ahhoz
hasonlithatd, amikor az utcan a tamadot akkor észleli az aldozat, amikor az elsd tit€st mar
megkapta. Azonban a tdimaddsok kordbban is észlelhetdek, az eldjelek felismerhetSek.
Ehhez sziikséges az altaldnos felhaszndloi szintd IT biztonsagi tudas bdvitése.

A kibertér fenyegetéseirdl szolo hirekkel egyre tobbszor talalkozunk. Sajnos tobbek
kozott a kordbban emlitett okok miatt még mindig tdl misztikusnak, tdvolinak érzik ezt a
fenyegetettséget a felhasznalok. Nem sejtik, hogy milyen veszélyeket rejt ez a technoldgia
adta kényelem és az eszkozok, amiket nap, mint nap haszndlnak. Avatatlan szem képtelen
felismerni az adathaldsz e-maileket vagy oldalakat, rosszindulati kédokat tartalmazé al-
kalmazasokat, hardveres sériilékenységeket. Ezekrdl legtobbszor csupan a baj bekovet-
kezte utdn szerez tudomdst az dldozat, ami jobb esetben lehet egy tonkrement eszkoz,
emiatt bekdvetkez adatvesztés, igy legalabb nem kertiltek illetéktelenek birtokdba, és
nem hasznélhat6 fel ellene. Sajnos rosszabb esetben illetéktelen kezekbe keriilé adatok,
dokumentumok, fényképek, videdk, bankszdmlardl a pénz, személyazonosito adatok.

Dolgozatom két f6 témara koncentrdl, az elsd rész bemutatja azokat a rautalé ma-
gatartdsi szokdsokat a fizikai és kibertérben, melyekkel barki veszélybe sodorhatja
sajat magat és kozvetetten masokat is, természetesen ajanldsokat is tesz, melyekkel
csOkkenthetd a veszély mértéke, ez a humén faktor a digitdlis magatartds humén tlizfala.



A mésodik részben az infokommunikicids eszkozoket, igy a felhaszndlokat érintd
vesz€lyeket mutatja be. Lathatjuk, miként képesek masok vezérelni késziilékeinket,
melyekkel megfigyelhetnek minket akar a sajat otthonunkban is. A késziilékeink biz-
tonsagi bedllitdsainak és helyes haszndlatanak segitségével csokkenthetjik a veszély
mértékét, de teljesen ki nem tudjuk iktatni, emiatt az adataink biztonsagi mentésének
lehetSségeivel is foglalkozunk. Ezek utdn az otthoni halézatunk biztonsagi kérdéseit,
vesz€lyeit targyaljuk, valamint ezek kijavitasat, a felhasznal6 szamara elrhetd eszk6zok,
modszerek segitségével. Mindezek utidn az internetes kommunikéciot €s a néposzeriibb
online szoglaltatdsok biztonsdgi bedllitasait végezziik el a hozzd tartoz6 kelléen erds
bejelentkezési azonositok, jelszavak definidldsval, taroldsaval egyiitt vessziik at. Dolgo-
zatom célja, hogy az atlagos felhaszndlok szdméra adjon timpontot, amivel novelhetik a
sajat kiberbiztonsagukat.

2.1. A probléma felvetése

A kiberblin6zdk folyamatosan keresik a lehetdségeket és kiskapukat, hogy a szdmukra
fontos adatokat megszerezzék, vagy irdnyitasuk ald vonjanak internetre csatlakoztatott
eszkozoket, hogy ezeken keresztiil hajtsanak végre tdimadasokat. Ezek a timadasok egyre
kifinomultabbak és bonyolultabbak, mert folyamatosan képezik magukat, hogy képesek
legyenek egy 1épéssel a kiberbiztonsdgi szakemberek el6tt jarni. Emiatt a felhasznaloknak
is képezniiik kell magukat és egyre fontosabb elsajatitani azokat a mddszereket, mellyek-
kel novelhetik a adataik biztonsdgat. A tomeges kibertdmaddsok nagy része nem
személyre szabott célzott tdmadéasok, a legnépszerlibb, legtobb példanyban hasznalt
szoftverek, hardverek €s szolgaltatasok sebezhet8ségeit kihasznalva igyekeznek minél
tobb szamitogéphez, szenzitiv, értékes adathoz hozzaférni. Ezeken keresztiil érik el a
legtobb olyan felhasznalot, akik nem forditanak sem figyelmet, sem energiat a sajat ki-
berbiztonsdgukra, s6t akar még motivédlhatdak is, hogy bizonyos dolgokat megtegyenek,
mert hamis biztonsagérzetiik nem jelez, hogy bajba fognak keriilni. Sajnos ez inkabb
a tamadokat segitik. A tamadésokat jellemzden a kijavitatlan sériilékenységekre, igy
a helytelen felhasznaloi magatartasra épitik. A kritikus emberi tényezdket a Social

P

Engineering technikdkkal képesek a tdmadok kihasznalni. Ezeket dltaldban megel6z6
tdmadasoknak tekinthetjiik. A kés6bbi tdmadasokhoz sziikséges informacidkat ekkor
szerzik meg. Ezek jellemzden belépési adatok, olyan felhaszndl6i fiokokhoz, ahol a
tdmadok szamara is értékes dolgokat tirolnak a felhasznalok. Ezek lehetnek akar inter-
netbank, pénziigyi vagy egyéb szolgéltatdsokhoz tartozd hozzaférések, munkahelyiinkon
hasznélt belépési adatok. Céljuk lehet tovabba az otthoni hdlézatunkat felhasznédlva, mas
internetre csatlakoztatott eszkozokkel egyiitt zombi hdlézat kialakitidsa, mellyel nagyobb
tdmadasokat hajthatnak végre. Ezzel a hdl6zattal képesek lehetnek tulterheléses tdmadast

végrehajtani vagy kriptobdnydszatra felhaszndlni a hildzatra csatlakoztatott eszkozoket.



3. A BIZTONSAG ES VESZELY”KERDESEK, VALA-
MINT A VESZELYEK LEHETOSEGEI

A kordbbi tapasztalataink alapjan kialakult digitalis magatartdsunk €s a hamis biz-
tonsagérzet miatt drulunk el magunkrdl €s eszkozeinkrdl informécidkat. Internetes
jelenlét sordn csupan a bongészd és a latogatott weboldalak siitijeinek hasznélatdval
informdcidkat osztunk meg magunkrol, melyekbdl egyértelmiien nem feltétleniil azo-
nosithaté egy személy (pl: bongészo tipusa, verzidja, hasznalt nyelv, id6zona, bongészé
kiegészitdk, betlitipus és méret informécidk, képernydfelbontds, egyéb bongészd
bedllitds, engedélyezett siitik, protokollok, IP cim, geolokicid, eszkodzinformdcidk,
latogatott oldal, stb.), viszont a tevékenyég igen, ez illetve a latogatott weboldalon futé
egyéb szkriptek altal gydjtott informaciok - melyek az oldal futdsidhoz elengedhetetlenek
- kombinécidjabol kialakul egy profil. Ez a profil azonosithat egy személyt, egy csoportot.
A fenti lista tartalmazhatjaa az ISP éltal kisztott publikus IP cimet és a pontos helyet
ahol tartézkodunk. Tehdt egy teljesen veszélytelennek t{ind linkre kattintva egy olyan
oldalra juthatunk, ami els6re nem kiilonbozik a vart oldaltdl, kiillemét tekintve elsére
teljesen azonos az eredetivel, de mégsem az és tudtunkon kiviil azokat az infomacidkat
osztjuk meg magunkrol, eszkoziinkrdl, amit kihasznélva tdmadast indithatnak. A tdmado
Iényegében tudja, hogy hova kell menjen €s mar csak az ajtét kell megtaldlnia, amin
keresztiil bejuthat a bels6 hdl6zatunkba. Ezek lehetnek nyitott portok és egyéb védtelen,
elavult és ezdltal sebezhetd szolgaltatiasok.

Az internetes jelenlét nem meriil ki csupdn a bongészéssel. Szamtalan egyéb lehetdség
all a kiberbilinozdk rendelkezésére. Itt szeretnék némi parhuzammal €lni. Ha elaruljuk,
hogy hol lakunk konnyedén betorhetnek, azt tudjuk, hogy feltdrhetetlen zar nincs ezért
nem az a kérdés, hogy betérnek-e, hanem az, hogy mikor.

A publikus IP cimiink ebben az esetben a sajat lakcimiinknek feleltethetd meg. Az ISP
altal rendelkezésiinkre bocsatott modem, gyakran magédban foglalja a routert, switchet,
vezeték nélkiili hdlozatot és a tlizfalat. Ez az ajt6, amin az ismert sériilékenységeket €s a
hibas konfiguracids bedllitasok altal 1étrehozott sériilékenységeket kihaszndlva bejuthat a
tdmado a belsd hdlozatunkba. A digitalis eszkozeink sériilékenységeit késdbi fejezetek
soran részletezem. Kijelenthetjiik, hogy feltdrhetetlen rendszer nem létezik, csak olyan,
melynek még nem taldltdk meg a hatékonyan kihaszndlhaté gyenge pontjat. Ezért az
informatikai eszkozoket, szolgéltatdsokat csupan felhaszndloi ismeretekkel rendelkezd
felhasznalok, hamis biztonsagérzettel €s erre €pitkezd biztonsdgtudatossaggal haszndljak,
igy konnyen célponttda valhatnak. A hamis biztonsagérzet tehat egy tjabb veszélyforras
rank és az adatinkra nézve. Székely Ivan, Somody Bernadette és Szab6é Maté Déniel
cikkében [2] kifejtett biztonsdgérzet definicidja alapjan tudjuk a biztonsdgérzet szoros
kapcsolatban 4ll a tevékenységgel, valamint szamos egyéb tényezdvel, melyek Osszessége



véaltja ki ezt az érzetet. A valtozok lehetnek helyzetértékelések, a veszélyek bekovet-
kezésének idejének és helyének valdsziniiségei, melyek sajat megitélésen alapulnak,
példaul vannak, akik félnek a kutyaktol és vannak, akik a pokoktdl. Valamennyi esetben
lehetnek kozvetlen sajat élményekre épiild alapja, de lehet ugyanez kozvetett is. El6zetes
tapasztalatok alapjan extrapolélt jovdbeni allapotra vonatkoz6 érzelem. Azok, akiknek
volt sajat kozvetlen tapasztalatuk dldozati szerepben kibertdmaddast atélni, azok jobban
félnek egy esetlegesen 1jbol bekovetkezd tamadastdl, mint akik nem rendelkeznek ilyen
jellegli tapasztalattal. Azonban masok 4dltal megtapasztalt élmények is segithetik a sajat
biztonsagérzetiink érzékenyéségnek véltoztatdsat. Vagyis masok hib4jabdl is tanulhatunk.

Ahhoz, hogy megértsiik miért fontos az emberi oldalrél megkozeliteniink az infor-
matikai biztonsdgot, vizsgaljuk meg! A leginkabb ill6 megfogalmazds Muha Lajost6l
szarmazik [3] ,,Az informatikai rendszer olyan — az érintett szamara kielégité6 mértéki
— allapota, amelyben annak védelme az informatikai rendszerben kezelt adatok bi-
zalmassaga, sértet-lensége €s rendelkezésre dlldsa, valamint a rendszer elemeinek
sértetlensége és rendelkezésre alldsa szempontjabol zart, teljes kordi, folytonos és a
kockazatokkal ardanyos.” Az informatikai rendszerre leginkdbb megfeleld megfogalmazas
szintén Muha Lajostdl [3] szarmazik ,, ...az adatok kezelésére hasznilt elektronikus
eszkozok, eljardsok, valamint az ezeket kiszolgdlo €s a felhasznal6 személyek egyiittese.”
Melybdl jol latszik, hogy a rendszer hasznélata és karbantartdsa sordn eljaré személy is a
rendszer része. Informatikai értelemben vett jelentése sordn tehat egy dllapotot neveziink
meg, melyet folyamatosan fenn kell tartanunk. Az informatikai rendszerek elemeivel kap-
csolatos sériilékenységek folyamatosan keriilnek napvildgra, melyek hibas miikodésre,
hibas tervezésre, esetleg kivitelezésre, vagy felhasznél6i hibara vezethetéek vissza. Ezért
dolgozatomban a biztonsdg egyik leggyengébb lincszemével a human faktorral vagy mas
néven humadn tlizfal bemutatdsival folytatom, melyet szintén tobb részteriiletre bontva
taglalom a veszélyek és ezek kivédésének egy lehetséges megoldasaval.



4. A HUMAN FAKTOR

sz

Az informatikai eszk6zok biztonsigi szempontbdl torténd vizsgédlata sordn felfedez-
hetiink olyan biztonsdgi réseket, melyek kiaknédzdsaval sikeres tdamaddsok hajthatok
végre. Sajat személyiségiink, viselkedésiink esetében az eszkdzok biztonsagi réseinek
analogidjat felhaszndlva szintén felfedezhetiink biztonsdgi réseket, ezeket a social
engineering segitségével akndzzak ki a tdmadok. A social engineering egy tdmaddsi
forma, melyet a kiberblinoz6k sajat céljaik elérése érdekében alkalmaznak. A ki-
hasznalhat6 emberi tulajdonsagokat, gyengeségeket keresik a célpontokban, ezeket
felhaszndlva az dldozat manipuldlasaval, megtévesztésével sikeres timaddst készithetnek
eld vagy hajthatnak végre. Ezek alapvetd emberi tulajdonsdgok, ami azt jelenti, hogy
barki célpont lehet, aki rendelkezik a kovetkez6k koziil legalabb 1 tulajdonsdggal, mint
segitokészég, hiszékenység esetleg naivsag, befolyasolhatdsag vagy épp bosszialld. Ezen
tdmadasi formdk ellen nehéz védekezni, viszont csokkenthetdek a sikeresen végrehajtott
tamadasok. A vallalati kornyezetben jellemzd social engineering veszélyekre nem
térnék ki, ezt a témat Oroszi Eszter [4] részletesen feldolgozta. A hétkdznapi életiink
soran el&forduld esetekre koncentrdlva, azonban a tartalmi korlat figyelembe vételével
csupan 1-1 tdmadasi format illetve ezekre adhaté védekezési mdodszert mutatok be. A
kiilonboz6 tdmadasokkal kapcsolatban érdemes naprakész informdacidkkal rendelkez-
ni, melyeket a Nemzeti Kibervédelmi Intézet honlapjan is [5] megtaldlhatunk. Igy
ezek tudatidban konnyebb felismerni a mintdzatot, amivel a tdmaddsok kezdeti jeleit
gyorsabban azonosithatjuk és megtehetjiik a sziikséges 1épéseket, hogy elkeriiljiik a
tdmadast. A mintazatok jelen esetben azok a jelek, amik felismerése esetén fokozot-
tan figyeliink értékeinkre, testbeszédiinkre. Ez segithet a biztonsdgtudatos digitalis
onvédelem kialakitdsdban, 0sztondsen és tanult viselkedési formaként a mindenapokban
jol alkalmazhatd, hasonléan a kiilonb6z6 onvédelmi mddszerek elsajatitasahoz.

Az informécids technoldgia és a kiberbiztonsiagi megolddsok folyamatos fejlédése mel-
lett kulcsfontossdgu a felhaszndldk kiberbiztonsagi tudasanak fejlesztése. Ha ez nem
torténik meg, akkor maga a felhaszndlo vélhat a biztonsig gyenge ldncszemévé. Abban az
esetben, ha a felhasznalé nem alkalmazza a rendelkezésére all6 alapvet$ biztonsdgi funk-
cidkat, mint a megfeleléen erds jelszo, tobbfaktoros azonositds, adatainak egyértelmiien
struktdralt taroldsa, biztonsidgi mentések alkalmazasa, valamint az 4tgondolt internetes
kommunikacid, ebban az esetben ezek altal nyujtott biztonsag kihaszndlatlan.

4.1. A biztonsagtudatossag hianyanak okai

Héder Kléra [6] jegyezte meg, a biztonsagtudatossdg pszichés gétjainak tobb szem-

pontbdl torténd megkozelitése alapjan a felhaszndlok érzelmi és kognitiv vonatkozasdban
szamtalan médon viszonyulnak a téméhoz. A til bonyolult és hosszu képzések ellenérzést



vélthatnak ki, ami a magabiztossag csokkenésével jar, és inkabb feladja, megbékél azzal
a tudattal, hogy adatait igysem tudja megvédeni.

A biztonsdgtudatossag hidnyanak tobb oka lehetséges, ezek kozott szerepel a fel-
hasznalok védekezéshez sziikséges ismereteinek hidnyat. A masodik helyen a motivacié
hidnya szerepel, aminek kovetkeztében nem tesz azért a helhasznald, hogy elsajititsa
ezeket az ismereteket. A harmadik lehetséges okaként a tdmaddok ezene a teriileten
magas kvalifikdltsaga szerepel, amivel a felhaszndl6k nem képesek felvenni a versenyt.
A felhasznaloi tarsadalom szamara, akik nem voltak elszenved6i kibertamadasnak,
tavolinak érzi és hibdas feltételezés alapjan gondolja, hogy nem is lesz dldozata ilyen
incidensnek, vagy épp nem tartja értékesnek adatait, emiatt érdektelennek gondolja és
minimadlisra szoritkozik a biztonsigi intézkedések terén, hogy a miikoddképes allapotot
elérje. Erre lehet egy példda amikor nincsenek megvaltoztatva az alapértelmezett belépési
adatok, az eszk6zok képesek miikodni, azonban a biztonsag névelése nem tortént meg.
A kiilonbozo személyiségjegyek, attittidok, és egyéb tényezdk hosszan befolydsolhatjak
a biztonsdgtudatos hozzaéllast. A tdmadodk emiatt kiilonb6z6 célcsoportokat kiilonbozé
modon célozzdk meg. A célcsoportokra jellemz8 kihasznélhat6 tulajdonsagok alapjan.
Az internetes jelenlét sordn a felhasznal6i tarsadalom kiilonboz6 kdzosségi platformokon
egyfajta onkifejezést gyakorol, ahol érzelmeket kifejezve ez lehet tobbek kozott diih,
orom, szomorusdg, melyek az adott érzelmi allapot kihasznaldsat célzo tamaddsokat
segiti.

4.2. A veszély felismerésének hianya

A felhasznal6i hozzaallas egyik kritikus része, hogy azt allitja, hogy a tdmadét nem
érdeklem vagy nincs olyan adatom, ami ért€kes lenne a tdmaddknak..., ha mégis
megtorténne a baj, akkor pedig abban a tévhitben van, hogy majd az IT biztonsagi
szolgaltatasok megvédik. De ez tévedés, ezzel pontosan ugy viselkedik, ahogy azt a
tdmado akarja. A technoldgia onmagdban nem képes megvédeni mindentdl. A biztonsag
allapotanak fenntartisdhoz minden szereplonek a lehetd legtobbet kell teljesitenie. A
felel6tlen vagy figyelmetlen magatartdstol nem véd meg semmi. Bizonos dolgokat
a felhasznélonak kell megtennie, hogy ne Onmaga legyen a biztonsidg leggyengébb
lancszeme. A kovetkez6kben néhany kihaszndlhaté tulajdonsdgot mutatok be, amit a
tdmadok kiilonféle médon képesek kiakndzni.

4.3. A segitokészség

Az emberek legtobbje szivesen segit mdsokon, ha az szdmara nem jelent problémat. Az
utcai rablasok sokszor kezdddnek segitségkéréssel. A kiszemelt dldozatot kizokkentve

a sajat fokuszabdl, a figyelme a segitségkérdre helyezddik at példaul utbaigazitast
kérnek, esetleg a pontos id6 megkérdezésével, stb. A kizokkentés allapotit ugy érdemes
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elképzelni, mint a bemutatkozast. Els6 alkalommal nehezen jegyezziik meg a masik fél
nevét, mert eredendben arra figyeliink, hogy a sajat neviinket mondjuk és azt helyesen
ejtsiik ki, illetve feldolgozzuk a masik fél keltette els6 benyomast, a nonverbalis kom-
munikacigjat, ami alapjan bizalmat vagy ellenszenvet szavazunk. Mig a figyelmetlen
aldozat a megoldast keresi egy masik tdmado észrevétleniil eltulajdonitja az dldozat
értékeit, melyek adattdrolasra alkalmas informatikai eszk6zok, pénztarca, igazolvanyok,
stb. A tdmaddk motivécidja jellemzden az eltulajdonitott eszk6zok, személyi azonositd
okmanyok ezek értékesitésével, felhasznalasdval megszerzett anyagi vagy egyéb haszon.
Azonban az eszk6zok tartalmaznak szenzitiv adatokat melyeket értékesitve a személyi
azonositdé okmdnyokkal egyiitt felhaszndlva tovabbi el6nyhoz juthatnak, az dldozat
karara. Nehezen kivédhetS, mert a timadok legtobbszor meggy6z6 torténettel, bizalom-
gerjesztd kiilsovel és testbeszéddel kozelednek az dldozathoz. Ezekben az esetekben
mindig figyeljiink, hogy az ért€keink ne legyenek szem el6tt és lehet6leg ne konnyen
hozzaférhetd helyen taroljuk Oket, valamint figyeljiink a kozvetlen kornyezetiinkre,
hanyan és kik vesznek koriil minket. Ne hagyjuk, hogy elvonjik a figyelmiinket. Igy
az a tdmado, akinek az eltulajdonitds a feladata kevesebb lehetdsége lesz észrevétleniil
végrehajtani a feladatat.

4.4. A hiszékenység

A segit6kész dldozat tovabb ronthatja sajat helyzetét, ha elhiszi, hogy az dldozat valéban
és 4tadott mobiltelefon is veszélyes lehet adatainkra, mégha az jelszéval, biometrikus
vagy egy€b moddon védett is. Ha az aldozat elhiszi, hogy valoban fontos a tdimaddnak te-
lefonélnia, mert bajban van, ezért a késziilékét feloldva sajat maga juttatja hozz4 a timadét
az adataihoz. Semmiképp ne adjuk at sajat késziilékiinket a timadoénak, helyette hivjunk
mi segitséget, ha meggy6zddtiink arrdl, hogy valéban bajban van az illet6. Ne adjunk
lehetdséget a timadonak hogy felmérje az értékeinket és a képességeinket, melyeket ki-
hasznalva tovabbi timadésokat intézhet.

4.5. A befolyasolhatosag

Az emberek konnyen befolydsolhatéak, melyeket a megtévesztéssel, megfélemlitéssel
esetleg csaldssal ér el a timadd. Péld4ul tobbszor hallhattunk olyan hireket, hogy egyen-
ruhdba 61t6zott csalok hajtottak végre sikeres timadasokat. Legtobbszor azért hasznalnak
egyenruhat, mert az emberek tobbsége egy megfeleld egyenruhdba 6ltozott személyt
elébb engednek a bizalmukba. Ennek a fentebb sorolt okai lehetnek, tehat elhiszi, hogy
valéban az a tdmaddé akinek kiadja magét, esetleg a hatalomtdl és retorzidktol vald
félelem miatt. Ebben az esetben a figyelmetlen aldozat feltétel nélkiil végrehajtja a
tamado altal kiadott utasitasokat. Kivédése, illetve a karok minimalizalasa érdekében, ha
nincs kozvetlen életvesz€ly, figyelmesen mérje fel timadoja egyenruhdjat, illetve kérje
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meg, hogy azonositsa magat. A tdmad¢ altal emlitett szervezet telefonos elérhetdségén
igazolja a tdmad¢ allitdsdnak valodisdgat. A tdmadodk erre nem hajlanddak, mert ezzel a
cselekedetiikkel felfednék magukat.

4.6. A bosszuallas

A bosszddllds is, mint az eddig emlitett tulajdonsagok otvozhetd, egymdsba agyzhato.
A tdmadok céljaik elérése érdekében nem feltétleniil kell sajdt maguknak végrehajtani a
tdmadast, szamukra elegendd, ha informacidval rendelkeznek egy olyan személyr6l, aki
kihaszndlva 0sztonozhetd egy vélt vagy valds sérelem bosszuijara. Ez a személy konnyen
befolyasolhatd, ravehetd, hogy hajtson végre egy vagy tobb tevékenységet a valos tdimado
helyett, amit meg is fog tenni, ha elhitetik vele, hogy nem szarmazik ebbdl semmi-
lyen hatrdnya, emiatt segiteni fog a tdimadoénak elérni a céljat. Kivédése nehéz, mert
érzelmileg aktivalt allapotban rendkiviil nehéz raciondlis dontést hozni. Erzelmileg ak-
tivalt allapotnak tobb szintje van, jelen esetben egy magasabb szélsdséges édllapot esetén
véaltja ki a bosszuallast, mint a diih reakcidjat. Ez az allapot egy er6sen emdciondlis
allapot mely gyenge hatékonysagot és kevéssé ellen6rzoztt viselkedést eredményez. Ezt
részeletesebben Csépe Valéria, Gyori Miklds és Ragd Anett Az 4dltaldnos pszicholdgia
cimi konyve [7] targyalja

4.7. A figyelmetlenség

A mai felgyorsult viligban rengeteg impulzus ér minket, ezért a figyelmiinket nagyon
konnyt(i elvonni, megosztani. Ennek a jelenségnek a kiakndzasara szakosodott tiamadok
a figyelmetlen 4dldozatot szdmos médon képesek kihasznélni. A figyelmetlenség témadja
harom {6 részre oszthatd. Az elsé részben a kiilonboz6 valtozatos impulzusok valamint
a napi tevékenység sordn fokozott koncentrciot igényld tevékenységiink miatt bekovet-
kez$ lehetdségeket vessziik szdmba. Erre az egyik legjobb példa egy zsifolt utcdn ha-
laszthatatlan telefonbeszélgetést folytato figyelmetlen ember. Szdmara fontos, hogy meg-
oldjon egy problémat, melyre koncentrdl azonban az utca zaja, a tdmeg megosztja a fi-
gyelmét, igy a tamado6 konnyedén eltulajdonithatja értékeit. A figyelmetlenség egy masik
oldalrdl torténd megkozelitésére egy példa az autéban lathat6 helyen felejtett értékek a
tdmadok szamadra egy kiakndzhat6 sériilékenység. A harmadik részt tekintjiik az el6bbi
két halmaz unidjanak. Erre a legjobb példa a zstfolt utcan a dugéban az autdjaban il
gépjarmiivezetd melldl eltulajdonitott tdska. A tdmadok a helyszin gyors elhagydsara
alkalmas kozlekedési eszkozzel pl: kerékparral vagy motorkerékpérral az autok kozott
cikdzva keresik a legmegfelel6bb dldozatot. Egy pillanat alatt képesek a gépjarmi ol-
dalsé iivegét betorni, majd egy gyors mozdulattal a taskét eltulajdonitani €s ugyanilyen
sebességgel a helyszint elhagyni. Az dldozat a forgalomra koncentrdl, de a hanyagul
lathato helyen elhelyezett érték miatt helyezi magat az aldozat szerepébe.
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5. A HUMAN TUZFAL, VAGYIS AZ EMBERI TENYEZO
VEDELME

Az emberi tényezOkon alapuld tdmadasok elleni védekezést a viselkedésiink megfi-
gyelésével kell kezdeniink. Kordbbi tanulmanyaim sordn sokat foglalkoztam az emberi
viselkedéssel, valamint annak befolydsolhatosagdval. A nem vért hirtelen érkezd in-
gerek a normalistdl eltérd allapotot idéznek el6, mely esetben a normalistdl eltérd
valaszreakciokat adjuk. Ezekre épitve befolydsolhat6 a viselkedésiink, amit a tAmadok
a sajat céljaikra hasznalhatnak. A kovetkezd részekben a felkésziiléshez adok néhany
gyakorlati segitséget, mellyel minimalizdlhatd a kockédzat és a bekovetkezd kar. A
védekezéshez nem sziikséges feleslegesen draga és bonyolult eszkdzokre beruhdznunk.

5.1. A stresszhelyzet

Tisztdban kell lenniink azzal, hogy a tdmaddk gyakorlottak és igyekeznek minél hitele-
sebbek lenni, hogy az dldozat szamara, negativ vagy pozitiv stresszhelyzetet teremtsenek.
Ezzel képesek kizokkenteni az dldozatot a megszokott dllapotabol, amivel amegoszthatjak
a célpont figyelmét. Biztonsdgunk érdekében sokat tehetiink, ha tartunk egy dnreflexiot és
viselkedésiinket tudatosan megfigyeljiik. Ennek segitségévelMiként reagalunk bizonyos
dolgokra, pl: egy ismeretlentdl szarmaz6 4j e-mail-re, rekldmokra, milyen informdcidkat
osztunk meg magunkrol. Ha figyelmesek, €s kelloképp gyanakvdak vagyunk, vala-
mint tisztdban vagyunk az aktudlis tdmadéasokkal, a legtobb esetben képesek vagyunk
észrevenni, hogy a fent targyalt emberi tulajdonsagok koziil épp melyiket célozzak meg
a timadok. Ezt megtehetik kozelrdl, személyes taldlkozd esetén, vagy tavolrdl vagyis
telefonon esetelg interneten keresztiil. Természetsen sokat segit, ha tdjékozédunk az
épp aktualis timadasokrdl a hatosagok vagy a korabban emlitett Nemzeti Kibervédelmi
Intézet honlapjin, akkor konnyebben késziilhetiink fel, igy nem fog varatlanul érni egy
tdmadds. Lényegében ugyanezt tessziik az id6jaras esetén is, felkésziiliink, hogy ne érjen
meglepetés.

5.2. A negativ stresszhelyzet kezelése

A negativ stresszhelyzetre egy példa, amikor tdmaddk banki alkalmazottnak kiad-
va magukat telefonon keresik fel az dldozatukat, ahol megkérik, hogy azonositsa be
megat az aldozat, hogy egy kitaldlt bankszamldval kapcsolatos probléma megoldasa
megtorténjen. Soha nem szabad dtadni illetéktelen személyeknek semmilyen adatot. A
legjobb védekezés ebben az esetben, ha nem esiink panikba és adataink megaddsa nélkiil
minél tobb informécidt kideritiink a felkeresés indokaval kapcsolatban, majd tegyiik le
a telefont. Ezutdn hivjuk fel a bankot a weboldalukon taldlhat6 telefonszamon, majd
kérdezziink ra a kordbbi hivasban emlitett probléméra. Abban az eesetben, ha valddi volt
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az indok, ami miatt felkerestek, igy megoldhatjuk telefonon keresztiil annak tudataban,
hogy val6ban a megfeleld személlyel beszéliink.

5.3. A pozitiv stresszhelyzet kezelése

A pozitiv stresszhelyzet esetén valamilyen nyeremény miatt keresik fel az dldozatokat
a tdmadok, majd a nyeremény atvételéhez sziikséges adatokat elkérve probalnak meg
hozz4jutni a szdmukra fontos informédcidkhoz. Ebben az esetben szintén érdemes higgadt-
nak maradnunk és hasonléan a banki példa alapjan minél tobb informaciét szerezziink
be és tegyiik le a telefont. Ha valoban tortént olyan eset, hogy részt vettiink egy nye-
reményjatékban, akkor altaldban emléksziink, vagy van réla valamilyen bizonyiték. Ekkor
érdemes az ott szerepld elérhetdségen felkeresni a megadott elérhetdségeken az illetékest,
majd beszamolni a kapott informécidkrol. Ha hiteles volt a megkeresés, akkor visszahivés
utdn is relevans lesz az ok, amennyiben nem volt hiteles, gy megbizonyosodhatunk rdla,
hogy sikeresen meghiusitottunk és elkeriiltiink egy tdmadast.

Természetesen el6fordulhatnak olyan helyzetek, amikor azonnal kell dontést hoznunk,
¢€s ezzel a csaldk is tisztdban vannak de az esetek tobbségében van gondolkodasi idd,
amit ne felejtsiink el kihaszndlni. Olyan eset nem fordul eld, hogy azonnal kell adatot
szolgaltatnunk telefonon vagy interneten keresztiil. Ha ilyennel taldlkozunk, akkor nagy
valészintiséggel csalds van hattérben.

5.4. Az érzelmi befolyasoltsag kotodése a biztonsaghoz

A felhasznéldk altal befolydsolhat6 biztonsag egyik pillére a jelsz6. Ma is sok szolgéltatas
van, ahol nem alkalmaznak kételezd jelszo kirtériumokat. Karen Renaud, Robert Otondo
€s Merrill Warkentin [8] kutatdsa megallapitotta, hogy a felhaszndlok érzelmi kotddés
alapjan is alkalmaznak jelszavakat, jelszOgeneraldsi szabalyokat. Ezeket a tdmadok
kiasznélhatjak, mert nem til erSs, de konnyen megjegyezhetdek a jelszavak. Az érzelmi
befolyds csokkentése és a biztonsdg novelése érdekében a jelszégenerdlds és tarolds
nehézkes feladatat egy erre alkalmas jelszokezeld alkalmazds segitheti. Ennek kovet-
keztében a generdlt jelszavak nem kotddnek a felhaszndlohoz olyan szempontbdl, hogy
nem szdmadra jelent6s esemény, allapot, ditum, személy, kisdllat, stb. adja a jelszo6t
magat vagy egy részét, hanem az alkalmazds generdlja. Ennek elénye, hogy a tdmaddék
adatgy(jtés kozben nem tudjék kihaszndlni a megszerzett informaciokbol torténd jel-
szavak kikovetkeztetését. Igy a jelszavakhoz kot6ds stressz, feloldhaté. A mindennapi
hasznalatot megkonnyiti, mert egyetlen helyen megtaldlhatja az 0ssszes jelszavat, amivel
1d6t sporolhat, mindamellett a sikerélmény kovetkeztében az 1j képességek elsajtitasa
irdnti motivacid, valamint a nyitottsdg is novelhetd. A 5.1 tdbldzatban Osszegyljtve
lathaté néhany gyakoribb kihasznalhaté emberi tulajdonsag.
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Kihasznalhat6
tulajdonsdgok

Tamadas

Védekezés

SegitOkészség

Ismeretlen felad6tol

szarmaz6 gyanus, szokatlan
e-mail, melyben segitséget
kérnek, f6ként pénzt,
melynek tobbszorosét igérik

Hasznéljunk tobb e-mail
fidkot kiilonbozd célokra.
Keressiink ra az e-mail
szovegére, feladora az
interneten. Talalat esetén
jeloljiik kéretlennek.

Hiszékenység

valtsagdijat

Balj6s e-mail, amiben jelzik,
hogy felvétel késziilt az
aldozatrdl, amit a tamadok
kozzétesznek, ha nem fizet

Takarjuk le a kamerat, ha
nincs hasznélatban és

korlatozzuk az alkalmazasok

kamera jogosultsagait.

Befolyasolhatdsdg

belépési adataink

E-mail értesités ami haonld
egy banki levélhez, amiben

megvaltoztatisat kérik

Ne adjuk ki adatainkat,
mindig a hivatalos elérési
utvonalat haznaljuk.

Bosszuaallas

arthatunk neki

Felkérés, hogy masnak
tovabbitsunk egy virusos
allomanyt e-mailben, amivel

Mindennek nyoma van
valahol, tehat, ha valakinek
art6 szandékkal kart
okozunk, akkor mi
keriilhetiink bajba

Figyelmetlenség

Jelszavak egyszerii
szovegfijlban tarolva, vagy
bejelentkezve maradni egy

fiokban oylan eszk6zo6n,
amihez mads is hozzéaférhet és

Jelszokezel6 alkalmazasok
haszndlata, biztonsagi
mentések készitése

eltulajdonithatja.

5.1. tablazat. Online és Offline jelszokezel6 alkalmazasok f6bb funkcidi
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6. AZ ADAT AZ UJ ARANY

Szenzitiv adatainkhoz, szamit6gépes maganszférankhoz szdmtalan médon hozzaférhetnek
a tdmadok. A hozzaférés lehet6sége €s nehézsége fiigg a timado tudasatdl, az dldozat biz-
tonsagtudatos viselkedésétdl, valamint az éltala hasznalt eszkdzok €s halozat biztonsagi
felkésziiltségének Osszességétdl. A kordbbi fejezetekben az emberi tényezdket vettiik
szamitasba, a tovabbiakban attériink a hasznilt eszkdzokre, ezek fenyegetettségeire.

Ahogy az emberi viselkedés esetén, ugy a szamitogépilink és minden internetre
csatlakozott eszkoziink esetén is szamtalan sériilékenyésg létezik. Ezeket kihasznalva
lehet6sége van a tdmadonak az dldozat adatait megszerezni, vagy egyéb kart okozni,
pl: tonkretenni a szamitogépet, vagy akédr kellemetlen helyzetbe hozni dldozatit az-
zal, hogy a nevében szamdra kinos tartalmakat oszt meg. Ha haszndljuk a kordbban
emlitett analdgidt, miszerint a nonverbalis kommunikacionk a fizikai vildgban példaul
a testbeszédiink, a kibertérben ezt a szerepet az eszkozeink és a hasznalt szoftvereink
toltik be. Minél nagyobb feliiletet adunk a tdmaddasra, jelen esetben a ki nem javitott
sebezhetdségek, a rendszeriinket fert6zni képes virusok szdmossdga, illetve a hibds
konfiguraciés bedllitdsok, anndl nagyobb veszélyben vannak adataink. Természetesen
a kibertamadésok elleni kitetts€ég nem sziintethetd meg teljesen, azonban jelentGsen
csokkenthetd a vesz€ly. Eddig a két f6 téma koziil azokat a fenyegetéseket vizsgaltuk,
melyekhez nem feltétlen van sziikség IKT vagy mds néven informéciés és kommu-
nikacids technoldgidra, eszkozokre. Ezek voltak a human tizfal biztonsagi kérdései.
A kovetkez6 fejezetekben a masodik {6 teriiletre fogunk koncentrdlni, mely bemutatja
egy vagy tobb eszkoz, hidlézat, szolgaltatds, veszélyforrasait és biztonsagi kérdéseit.
Mobil késziilékek, PC-k, IoT €s halozati eszkozok sériilékenységeit, melyeket a hard-
ver, az operdcids rendszer vagy egyéb telepitett szoftver, esetleg a felhaszndlé okoz.
A sériilékenységeket keresé tdmadok a felhaszndl6i viselkedésekbdl és az eszkozok
elemzésének eredményébdl indulnak ki.
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7. SERULEKENYSEGEK ES VESZELYFORRASOK

A sériilékenységek kovetkezhetnek fejlesztési, tesztelési hianyossagokbol, ami azt jelen-
ti, hogy egy kiakndzhat6 sériilékenység a fejlesztés €s a teszt sordn nem dertilt ki. Amig
ez nem kertil javitdsra, addig az a tdmado, aki képes kihaszndlni ezt a sériilékenységet,
tdmadast indithat az eszkoziink ellen. Maés sériilékenységek felhaszndldi okokra vezet-
hetdek vissza. Ez azt jelenti, hogy gyari bedllitdsokat, belépési adatokat beiizemeléskor
a felhaszndl6 nem valtoztatja meg, illetve nem aktivdlja a biztonsdgi funkcidkat. Vi-
szont sok esetben taldlkozhatunk olyan esettel, amikor valamilyen kartékony kédot tartal-
maz0 fajl, program, jut a szamitogépre €s ez hasznalja ki a sériilékenységeket, vagy tjakat
hoz 1étre. Ez pedig az emberi sériilékenységek kovetkeztében torténhet meg. Figyelmet-
leniil vagy kapkodva olyan linkre kattintunk, ami egy ismeretlentdl szarmaz6 e-mailben
vagy annak csatolmédnyédban van. Ez elindithat egy folyamatot, ami soran kartékony kod
keriilhet a szamitogéplinkre.

7.1. Kartevok

A kértékony kodok szinte minden operdcids rendszerre elérhetéek. A kiilonb6zo
operacids rendszereket kiilonboz6 kartevok képesek megfertézni, azonban vannak
kivételek, melyek képesek tobb fajta operdcids rendszer megfert6zésére. A nem célzott
tdmaddsok esetén, ahogy azt kordbban emlitettem a legtobb potencidlis célpontra
koncentrdlnak a legtobb kihasznalhato sériilékenységgel. A virusok készitGi emiatt
a legnagyobb hasznot elérve a legkisebb energiabefektetéssel és a legnagyobb siker
lehet&ségével a legnépszerilibb operdcids rendszerekhez készitettek kartevoket. Ezeket a
kartevoket képesek ugy felhaszndlni, hogy az dldozat eszkdzére olyan kartevot juttatnak,
ami vagy rendszergazdai jogosultsdgot szerez, majd ezzel a jogosultsdggal megnyit egy
kiskaput a tdmaddnak, aki a mar megszerzett rendszergazdai jogosultsaggal képes a
szamitogéplink felett atvenni az uralmat és lényegében azt csindl, amit csak akar. Mas
esetekben keyloggert vagyis billentytizetfigyel6t kiildenek, amivel lathatjdk a leiitott
billentytket és megszerezhetik vele a belépési adatokat. Természetesen mindezt az
aldozat el6tt gondosan elrejtve. A legnépszeriibb és leggyakrabban hasznalt platformokat
tamadjak a biztos eredméyn érdekében. Az amerikai HHS [9] (Department of Health
and Human Services - Egészségiigyi €s Humaner6forrdsok Minisztdriuma) altal készitett
2020-as globalis méretti felmérés alapjan, melyben az asztali szdmitégépeken és note-
bookokon futé operacids rendszerek piaci részesedését felmérték, a Microsoft Windows
77%, a MacOS 18%, a Linux 2%, az egyéb operacios rendszerek szintén 2%, valamint
a Chrome OS 1% részesedéssel osztoztak a piacon, ahogy az a 7.1 dbrdn is lathatd. A
kartékony kédoknak tobb fajtaja 1étezik, mas-mds céllal késziiltek.
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7.1. abra. Operéacids rendszerek piaci részesedése a PC-k és notebookok piacan

Ebbdl jol lathaté, hogy a legtobb kartevd az asztali szamitégépek esetén a
népszerlisége miatt a Microsoft operdcids rendszereit érinti. Az eddig targyaltak
alapjan, ha egy felhaszndlo, aki anélkiil nyit meg egy levélben kapott linket, hogy el-
lendriné a feladot vagy a levél helyességét, hitelességét, mert nincs tisztdban azzal, hogy
ez mekkora veszélyt jelent szdmdra, valamint a Microsoft egyik operdcids rendszerét
hasznélja hatékony virusirté szoftver nélkiil, ugy fertézheti meg a szamitégépét, hogy
err6l nem szerez tudomdst mindaddig, amig nyilvdnvalova nem valik szdmara, hogy
elloptak az adatait, pénzét, egyéb értékeit.

A mobil késziilékek piacan jelenleg Az Android operacios rendszert futtatd késziilékek

74%, az 10S operacios rendszert haszndl6 késziilékek 25%, az egyéb rendszert hasznéld
késziilékek 1% piaci részesedéssel rendelkeznek, ami a 7.2 dbrén is lathato.
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7.2. dbra. Mobil operacids rendszerek piaci részesedése

Ha szdmitdsba vessziik az operdcids rendszerek elterjedtségét és a nyilvdnossigra
keriilt sériilékenységeket, amik megtaldlhatéak a CVE adatbazisaban [10] is. A CVE
adatbdzis tartlmazza azokat a sériilékenységeket, amik eddig kideriiltek és kiakn4zhatdak,
ha nem utolag nem lett befoltozva. A 7.3 édbra is jOl szemlélteti, a legelterjedtebb €s
legnépszerlibb opericids rendszerek a leginkabb érintettek, ezek pedig a Microsoft Win-
dows és a Google Android kiilonb6z6 verzidi. Ez természetesen nem azt jelenti, hogy
az adott operdcids rendszerek rosszak, hanem inkdbb azt jelenti, hogy ezek haszndlata
esetén fontos gondoskodni a sériilékenységek javitdsarol, a megfeleld védelmi szoftverek
naprakészen tartdsarol és a lehetd legtobb védelemmel ellatni az adott rendszert.
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7.3. dbra. Operacios rendszerek sérolékenységei 2020-as adat

Emiatt a nem megfeleld célra felhasznalt eszkozok €s szoftverek sériilékenységei
szintén novelik a kockdzatot. A nem hivatalos forrdsbdl beszerzett szoftverek pedig tar-
talmazhatnak kiilonboz6 kartevéket, melyeket kiilonbozd célokra szdnnak a készit6ik és
a tdmadok.

7.1.1. Kémprogramok

v 2

A kémprogramot valamilyen mésik artalmatlannak tting fajlba vagy weboldalba 4gyaznak
a tdmadok, hogy a felhaszndl6i tevékenységrdl, belépési azonositokrdl és az 4ltala
hasznélt eszkozokr6l informaciot szerezzen. Ezek képesek képernydmentéseket, bil-
lentyileiitéseket, a szamitégép mikrofonjaval és webkamerdjaval hangot és képet
rogziteni €s elkiildeni a tdmad6 szamara. Melyeket késobb akar zsaroldsra is fel-
hasznalhatnak vagy ha sikeriilt megszerezni belépési adatokat, akkor azokat felhasznalva
tovabbi informdcidkat lophatnak téliink, pl: hozzaférhetnek az internetbankhoz és pénzt
vagy kriptovalutat lophatnak az aldozattdl.

7.1.2. Adathalaszok

Angolul phising-nek hivjuk 6ket, melyek a felhasznal6t igyekeznek manipulélni, pszi-
choldgiai megtévesztés utjan probdl személyes adatokat, jelszavakat megszerezni. A
megtévesztés kivitelezése sordn ugy tlinik, hogy az e-mail egy megbizhaténak tlind
feladotol szarmazik. A levél kisértetiesen hasonlit arra, amit a valds feladd kiildene.

Altalaban bankokat vagy szolgaltatkat szoktak megszemélyesiteni és az & formatumukat
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probéljdk hasznalni. A levélben felhivjdk a célpont figyelmét, hogy meg kell tennie
bizonyos 1épéseket, mely segitségével valamilyen veszteséget keriilhetnek el. Ez lehet
pl: felhivas egy adatszivargasrdl szol6 incidensre €s megkérik a felhasznaldkat, hogy
véltoztatssdk meg a bejelentkezéshez hasznalt jelszot. Természetesen a linken elérhetd
oldal szintén nagyon hasonlit a valddira, ahol ugyanolyan bejelentkezési feliilletet
lehet taldlni. Igy a gyanitlan felhaszndlé az ijedtség miatt befrja a felhaszndl6i azo-
nositéjat, jelszavat. Miutan elkiildte az adatokat vagy nem torténik semmi, vagy a valédi
szolgdltatd, bank bejelentkezési oldalara iranyitja at. Az aldozat addig nem veszi észre
az incidenst, mig nem lopjdk el a pénzét az internetbankbdl vagy meg nem véltoztatjak
a bejelentkezési adatokat és akédr propaganda célokra fel nem haszndljdk mondjuk a
kozosségi oldalat.

7.1.3. Rootkitek

A rootkitek segitségével Windows operacids rendszereken rendszergazdai Linux alapu
operaciods rendszereken pedig root jogot szereznek. Ezekkel a jogosultsagokkal képesek
atvenni a szamit6gép felett az uralmat és barmit megtehetnek vele a tdimaddk. Zom-
bi halézatot hozhatnak 1étre tobb egymdashoz kapcsolt szamitégéppel, melyekkel célzott
tdmadast hajthatnak végre véllalatok, bankok és kormanyzati, infrastruktdrak ellen.

7.1.4. Ransomwarek

s 2

A kartevok egy masik fajtaja képes a szimtégépen 1€vo dlloményok titkositasara, melye-
ket a timadok egy bizonyos 0sszeg fejében feloldanak. Az dldozat szamitoogépére keriilt
karokoz6 miikodésbe 1épése utdn kiilonds, szokatlan kiterjesztésti fdjlokat fog taldlni,
amik olvashatatlanok minden program szamara. A felhasznal6 ilyenkor elvesziti min-
den adatat, ha a tdmaddk a kordbban emlitett, vagy mas modszerrel eltulajdonitottdk a
felhasznal6 adaatait még a titkositds elott, akkor nem csak adatvesztés, hanem lopds is

fennall.

7.1.5. Trojai programok

A tréjai programok, csalogaté hasznos alkalmazdsnak tlinnek, akar virusirté alkal-
mazasnak is kiadhatjadk magukat, ami nem végez virusirtast vagy vizsgalatot, csak ugy
viselkedik. Ebbe épitenek be a kordbban emlitett vagy mas kartevoket, amik a program
elinditasa utdn a hattérben futnak. Szintén a megtévesztésre épit, hogy az aldozat a hamis
biztonsdgérzete miatt nyugodtan elinditja €s hazndlja az alkalmazast mit sem sejtve a
valédi miikodésérol. Ezek jellemzden ellendrizetlen hatteri szoftverek. Mobil alkal-
mazasok kozott szintén sok példanyban eldfordul, amiket a felhaszndlok a telepit6fa;l
formdjédban egyméasnak adnak.
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7.1.6. Virusok

A virusok, ahogy a neve sugallja, gyorsan reprodukalddik és terjed, tobb fajtaja 1étezik.
Képesek beépiilni egy programba és mddositani azt, majd tovabbi fertdzhetd programo-
kat és fajlokat, dokumentumokat keres a szamitogépen, hilézaton, hogy tjabb példanyt
készitsen magardl. Képes modositani sajat kodjat, hogy a virusirtok eldtt rejtve marad-
hasson. Egy teljesen artalmatlan e-mail formédjaban is képes bejutni a szdmitégépre, ahol
megkezdi mikodését. Fajtai tekintve végrehajthaté dllomanyokba, vagy az opericios
rendszer betoltéséhez sziikséges boot szektorba is képes beirni magéat, amivel a virusirto
elétt képes elindulni, ha van ilyen a szdmitégépen. Ennek miikodését képes befolydsolni
€s észrevétlen maradni. Szkriptként vagy makroként is létezhetnek, melyek rend-
szerfajlokban, dokumentumokban, rejtéznek, fertéznek, és terjednek. Nem minden
esetben torténik tényleges rohngélds, ez a tdmadok céljatol fiigg. Ilyen modszerrel
feltérképezhetd egy hédlézat, nyomon kovethetéek a felhasznéldk, vagy hozzaférst adhat
a rendszerhez a timad6 szdmara. Természetesen biintetd funkcidkat is ellathat, ekkor a
cél, hogy a megbénuljon az dldozat szamitogépe, haldzata.

7.1.7. Férgek

A férgek a virusok egy fajtija, de nem sziikséges szdmukra egy gazda f4jl, melybe
beépiilnek. Felhasznaloi tevékenység nélkiil képes terjedni, a kijavitatlan sériilékenységeket
kihasznélva.

7.2. Kartevok elleni védekezések

A kartevok elleni védekezéshez a kordbban targyalt felhazndl6i attitid transzformaciéjan
kiviil, tovabbi alkalmazdsokra is sziikség van, valamint a rendszer biztonsagét tovabb
novelhetjik virusirté alkalmazdson kiviil, tlizfal, és kiilonb6z6 tartalomszilrd alkal-
mazassal. A megfeleld virusirtd, tlizfal és egyéb kartékony kodokat tavoltartani €s
eltavolitani képes alkalmazdsok naprakészen tartdsa nem zdrja ki teljesen a kartevék
bejutdsat. Sajnos el6fordulhatnak olyan esetek, hogy a virusirté alkalmazdas altal még
nem ismert kartevGt nem azonositja, vagy nem képes megdllitani. A mai virusirtd
szoftverek kindlnak egyéb beépitett szolgéltatasokat, melyekre nem mindig és nem min-
denkinek van feltétleniil sziiksége. A megfeleld szoftver kivélasztasa komoly fejfdjast
tud okozni olyan felhaszndlok szamadra, akik nem rendelkeznek mélyebb ismeretekkel
ezen a téren. Emiatt a leginkdbb javasolt mddszer az, hogy vésarlas el6tt tajékozodjunk.
Az AV-TEST [ 1] Institute honlapjan megtaldlhatéak az dsszehasonlit6 tesztek, melyek
alapjan a legnagyobb pontszamot elért alkalmazast ajanljak a leginkabb. A felhasznélasi
kornyezet, operacids rendszer alapjan is kivdlaszthaté a megfeleld alkalmazds. Mind-
amellett a virusirté alkalmazasok folyamatosan fejlddnek, ezért a helyezés folyton
valtozik a listdn. Természetesen nem jelenti azt, hogy folyton cserélni kell 6ket. Ahogy
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kordbban emlitettem a virusirt6 szoftverek sziikségesek, de nem elégségesek. A National
Cibersecurity Alliance [12] altal kozzétett informdaciok alapjan dltaldnos felhasznélds
mentén haladva a legtobb kartevd e-mail, reklam, nem hivatalos forrdsbdl szarmazé
szoftverek, valamint USB eszk6zok csatlakoztatdsa esetén juthat a szamitogépre. A
megfeleld felhasznal6i magatartds ebben az esetben annyit tesz, hogy tobb e-mail fidkot
haszndlunk tobb kiilonb6z6 célra. Javasolt egy dedikélt e-mail fidkot a hivatalos és
fontos adatok haszndlatara szénni, egy Ujabbat a kiilonb6z6 szolgéltatdsokra fenntartani,
egy Ujabbat pedig egyéb feliiletekre haszndlni. A felhasznalds csoportositdsa egyéni
preferencia lehet6sége. Az elkiilonitett csoportositids esetén a beérkezd leveleket is
konnyebben tudjuk azonositani. Egy hivatalos vagy fontos levél nem érkezhet az egyéb
célra fenntatott fickba. Ha mégis taldlkozunk annak ttin6 levéllel, akkor gyanakvésra
adhat okot, vagyis kizdrhatjuk annak lehet6ségét, hogy megnyissuk a levélben szerepld

csatolmanyt vagy linket.
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8. HOGYAN VEDJUK MEG AZ ESZKOZEINKET

Adataink védelmének kovetkezd szintjét a megfeleld eszk6zok és szoftverek haszndlataval
erOsithetjiik. Az adatok védelme nagy mértékben fligg a 1étrehozasukra, feldolgozasukra,
tarolasukra, tovabbitasukra, toOrlésiikre hasznalt hardverekt6l és szoftverekt6l is. A
korabbi fejezetekben kitértiink a felhaszndléi viselkedésre, melyek veszélyt jelentenek
az aktudlis biztonsdg szintjére, ami egy éllapot és folyton véltozik. Jelen fejezet a
megfeleld eszkoz vdlasztasra és kezelésre szoritkozik. Adataink biztonsdga érdekében
sokat tehetiink, ha megvizsgaljuk, hogy valéban milyen eszkozokre €s platformokra van
sziikségiink.

Vizsgaljuk meg, hogy az altalanos felhasznalasra alkalmas 3 f6 operacids rendszer a
Microsoft Windows, a GNU/Linux alapu disztribticiok, és a Mac OS rendszere koziil
melyik képes kiszolgdlni az igényeinket. Tokéletesen biztonsdgos rendszer nem létezik
¢s minden feladatra alkalmas rendszer sem. Mindhdrom rendszernek megvannak az
elényei €s a hatranyai, azonban sokat segithetiink, ha olyan rendszert hasznalunk mely
céljaink elérése érdekében a legkevesebb hatrannyal és a legtobb eldnnyel rendelkezik.
Mindhédrom rendszer kiilonb6zd tipusd, a Microsoft Windows és a Mac OS zért rend-
szerli, a GNU/Linux alapu operacios rendszerek pedig nyilt forraskodi. A GNU/Linux
tovabbiakban Linux szabadon haszndlhato, terjeszthetd, moddosithatd, melynek egyik
nagy eldonye, hogy a publikélt szoftver forraskodjiat nem egy adott vallalat szakemberei
fejlesztik, tesztelik, javitjak, hanem egy hatalmas k6zosség, igy barmely hiba esetén azt a
kozosség rugalmasabban €s gyorsbban javitja, mint a zart rendszer(i operaciés rendszerek
esetében, ahol viszonylag kevesebb létszamu, megadott {itemtervhez kozott fejleszt6i
csapat végzi el ugyanezt a feladatot. Hatranya viszont, hogy konnyebb sériilékenységet
taldlni a rendszerben, mert ismert a forraskodja. A zart rendszer( operacios rendszereknek
viszont az a nagy eldnye, hogy nem ismert a rendszer forraskodja, ezért a kihasznalhat6
sériilékenységek keresése masképp zajlik, mint a Linux esetében. Ahogy tokéletes
rendszer, ugy tokéletes hardver sem létezik a hibdk és sériilékenységek folyamatosan
keriilnek el6, melyeket a frissitések telepitésével javithatunk.

8.1. A Kkibertér eszkozei

A korabban emlitett Muha Lajostdl szarmaz6 informatikai rendszer definicidja [3] alapjan
a felhaszndlo és a rendszert kiszolgdlé személyekkel foglalkoztunk. Most viszont térjlink
at az eszkozok és eljarasok témakorére.

Jelen dolgozat a maganszférara, annak eszkozeire és segitségiikkel igénybe vett
szolgaltata-sok veszélyeire koncentral. A COVID-19 okozta pandémia és lezdrasok
miatt megnovekedett igény mutatkozott az online oktatds és home office hasznélatara.
A héaztartdsokban hasznilt SOHO (Small Office Home Office roviditése) haldzatokra
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ugrasszerlien megnovekedett teher nehezedett, mint korabban. A hél6zat és savszélesség
kihasznaltsdga novekedett, a tdmaddsok szdma ezzel ardnyosan novekedett. Emiatt
az informécidbiztonsdg ISO/IEC 13335 szabvanyban haszndlatos CIA modell, mint
az informécidbiztonsag harom alappillére a bizalmassag, sértetlenség, rendelkezésre
allas (az angol roviditések kezddbetiii utdn nevezték el CIA elvnek. Confidentality:
bizalmassag, Inregrity: sértetlenség, Availability: rendelkezésre éllds) alapjan ezek
a SOHO hidlézatok és a csatlakoztatott eszkozok altal kezelt adatok biztonsdganak,
hatékonysdaganak novelése elkeriilhetetlen. A hirtelen jott tomeges home office miatt
azok a vallalatok, melyek nem voltak felkésziilve a biztonsdgos tdivmunka lehetdségére,
nem alltak rendelkezésre naprakész szabalyok, a bels6 haldzat kiviilrdl torténd elérésének
lehet6sége, a jogosultsdgi koncepcid, tdvmunkdra vonatkozé miikddési szabdlyzat,
biztonsagi oktatdsok, s6t sok esetben eszkozok. A tdmaddknak igy lehetSsége nyilt az
otthonrdl dolgoz6 alkalmazottak halézatan keresztiil megtdmadni a kevésbbé felkésziilt
vdllalat halozatat. Ebben az id6ben elszaporodtak a zsaroldvirusok és az adathaldsz
e-mailekkel tortént6 tdmaddsok. A tomeges e-mail kiildések sordn a tdmaddkank le-
hetdségiik van példaul a hazon kiviili értesitések altal visszakiildott e-mailek fejlécének
elemzésésvel a levelezOrendszerre vonatkoz6 informdciokat Osszegydjteni és tovabbi
tdmadasokat inditani. A fokozdd6 mértékl tdmadisok miatt egyre sziikségesebb az
otthoni hdlézat minden elemének biztonsdganak fokozasa.

8.2. Szamitogépiink védelme

Minden személyi hasznélatra szént asztali vagy hordozhat6é szamitogéphez sziikség van
egy operacids rendszerre. Jelenleg nincs olyan operaciés rendszer, amihez ne tartozna
valamenyni sériilékenység, melyeket kihaszndlhatnak a timadodk, mindamellett a szoft-
vergydrtok azon dolgoznak, hogy az Gjabb és ujabb sériilékenységeket minél gyorsabban
kijavitsdk. Ma a legelterjedtebb a Microsoft Windows operacios rendszere, emiatt csak
erre a rendszerre térek ki. A Microsoft is rendszeres id6kozonként kozzéteszi a legtijabb
frissitéseket, melyek nem csak dj funkcidkat jelentenek a felhasznalok szaméra, hanem
sériilékenységek €s egy hibdk javitdsatis. Az atlagos felhaszndlasra szant Windows esetén
nincs lehet8sége a felhasznalonak megtagadni a frissités telepitését, esetleg késleltetni azt.
Ezzel a gyart6 igyekszik automatikus médon javitani a hibdkat. A magasabb szint{ biz-
tonsdg érdekében a felhaszndloknak is javallott alkalmazni néhdny védelmi intézkedést,
amivel megnehezithetik a timadok munkdjat. Természetesen tokéletesen védett és biz-
tonsagos rendszer nem létezik.

A Kkartevok elleni védekezés nagy részét a virusirtd elldtja, erre még késébb
visszatériink, viszont vannak olyan jellegi timaddsok, melyeket nem feltétlen észlel
a virusirtd szoftver. A BeEF vagyis a Browser exploitation Framework segitségével a
bongészon keresztiil timadja a szamitogépet, amin kiakndzhat6 sériilékenységeket keres,
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vagy figyelheti a billenty(leiitéseket, amivel jelszavakat szerezhetnek. Vagy a Rubber
Ducky nevii eszkoz, ami egy USB Pendrivenak tlin6 eszkoz, biszont nem héttértarként
észleli a szamit6gép, hanem billentylizetként. Csatlakoztatds utdn azonnal egy el6re be-
programozott folyamat zajlik le, ami lehet egy parancssor megnyitdsa, parancs lefuttatasa,
bongész8 mgegnyitdsa, ami egy adott fert6zott oldalt megynyit, aminek segitségével
tavolrol hozzaférhetnek a tdimaddk a szamitogéphez.

A tiizfallal lehetdség van az internet fel6l érkez6 kapcsolddasokat blokkolni, viszont a
korabban emlitett timadas ellen nem véd csak a tlizfal és csak a virusirtd. Ezért érdemes

a kovetkezd 1épéseket megtenni:
* Mindig a legfrissebb operacids rendszert és alkalmazdsokat hasznaljuk
* A szoftvereket csak hivatalos forrasbol szerezziik be.

* Haszndljunk hivatalos forrasbdl szarmaz6 virusirt6 alkalmazast, tiizfalat.

* Nerendszergazda jogosultsdggal hasznéljuk a szamitogépet, arra tartsunk egy kiilon
usert, amely csak a minimélisan sziikséges jogosultsdggal rendelkezik.

* Ne jelentkezziink fel a késziilékkel nyilvdnos Wi-fi halozatra.
+ Uj eszkoz csatlakoztatds engedéylezését kossiik adminisztratori jogosultsdghoz.
* A parancssor inditasdnak lehet&ségét kossiik jelszohoz.

e PowerShell kikapcsolasa. A Windows-szolgaltatasok program start meniibdl
torténd elinditdsa utan a Windows PowerShell 2.0 melletti jelolonégyzet kitorlése.

* Haszndljunk jelszokezel$ alkalmazast, erre a kés6bbiekben kitériink
* A Bitlocker lemeztitkositast aktivaljuk.

* Rendszeresen végezziink biztonsagi mentést, erre szintén kitériink a késébbiekben.

8.3. Biztonsagi mentés készitése Windows 10 rendszerhez

A Microsoft Windows 10 rendelkezik sajat beépitett biztonsdgi mentés készité alkal-
mazassal, igy nem sziikséges harmadik félt6l szarmazé szoftvereket vasarolnunk. Ez-
zel a lehets6séggel élve a koltségek csokkenthet6k, mindamellett a biztonsdgi mentés
elkészitéséhez sziikség van egy megfeleld kapacitassal rendelkez$ taroléra, ami csak a
mentés idejéig van a szamitogéphez csatlakoztatva. Készitettem egy utmutatst, amit
kovetve elkészithet6 a mentés. Miel6tt elkezdjiik a mentés konfiguraldsat, csatlakoztas-
suk a tarol6t. Fontos megjegyezni, hogy a mentések taroldsara hasznélt meghajtd iires
legyen.

1. A Start menii keresé mez&jébe irjuk be a biztonsagi mentés sz6t, majd valasszuk ki
a Biztonsagi mentés bedllitasai opcidt:
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Legpontosabb egyezés
/T\ Biztonsagi mentés bedllitésai /l\

Rendszerbedllitdsok

Keresés a weben . .. . . .
Biztonsagi mentés beéllitésai

A biztonsagi mentés - Webes talslatok Rendszerbedllitisok

Bedllitasok

¥ Zsarol6program elleni védelem I Megnyitds

¥ Mappakhoz val6 hozzaférés

szabalyozasa Gyors webes segitség

Halézati meghajtd leképezése

£ biztonsdgi mentés

8.4. dbra. A biztonsagi mentés beallitasait ezen keresztiil érhetjiik el

2. Vilassszuk ki a Tovabbi bedllitdsok opcidt:

@ Kezdolap Biztonsagi mentés

| | | Fajlok biztonsagi mentése a OneDrive-ra

A fijlokat a OneDrive-ra menti a rendszer, ahel védve vannak, és minden
eszkdzrdl elérhetdk.
Bejelentkezés a OneDrive-ba

Frissités és biztonsag

3 Windows Update

I Kézbesitésoptimalizals Biztonsagi mentés a Fajlelézményekkel

A fijlok biztonsagi mentése egy masik meghajtéra, ahonnan

== Windows biztonsag visszadllithatok. ha az eredeti példanyck elvesznek. megséralnek vagy
torlédnek.

T Biztonsagi mentés + Meghajté felvétele

&?  Hibaelhéritas Tovabbi bellitasok

8.5. dbra. Itt a mentések taroldsdnak kivdlasztisa lehetséges

3. A Rendszerkép biztonsdgi mentése funkciot valasszuk ki:
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£ Fajlelézmények
A 2 » Vezérldpult » Minden vezérldpultelem » Fajleldzmények v [v]
Vezérldpult - kezddlap

A fajlok elézmenyeinek megdrzése

Személyes féjlok visszadllitdsa A Fdjlelézmények szolgaltatas menti a fajlek maselatat, igy elvesztés vagy sérdlés esetén visszaallithaték,

Meghajtd kivalasztasa A Fajlelézmeények szolgaltatas ki van kapcsolva
Mappik kizérdsa
Specidlis bedllitdsok Fajlok masolasanak forrdsa:  Kdnywvtarak, asztal, névjegyek és kedvencek
Fdjlok masolasanak célja: Helyi lerez (F:)
931 GB szabad ennyibdl: 931 GB
Lasd még: b
Helyredllitas
&) Rendszerkép biztonsagi Bekapesolas
mentése

8.6. dbra. A mentéshez hasznélhat6 tarolok listdja

4. A lemezkép létrehozdsa opcidt vilasszuk ki:

E} Biztonsagi mentés és visszaallitas (Windows 7)

™ '&a » Vezérldpult » Minden vezérldpultelem » Biztonsdgi mentés és visszaallitds

VezérlGpult - kezdd| . . . i aries
Szeropult ~kezdoiap Fajlok biztonsagi mentése és visszadllitasa

& Lemezkep |étrehozasa Biztonsagi mentés

8.7. abra. A lemezkép segitségével visszaallithato a teljes rendszertink

5. Adjuk meg a mentés helyét:
ilt Lemezkép |étrehozdsa

Hova kivanja menteni a biztonségi masolatot?

A rendszerkép a Windows futtatasahoz szilkséges meghajtk masolata, mely tovabbi meghajtok
maselatat is tartalmazhatja. Ha a mereviemez vagy a szamitégép meghibdsedik, a rendszerképbdl
visszadllithatd a szamitdgép. A rendszerképet azonban csak egészben lehet visszadllitani, részenként

== Helyi lemez (F:) 931,38 GB szabad w

(O Egy vagy tobb DVD-re

8% CD-meghajté (D:) -

(O Halozati helyre
Kijelolés...

8.8. dbra. A megadott helyre keriilnek az adatok

6. Adjuk meg, hogy melyik meghatjorol szeretnénk mentést késziteni:
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« .ﬂ Lemezkép |étrehozdsa

Mely meghajtokrol szeretne biztonsagi masolatot késziteni?

A biztonsagi masolat alapértelmezés szerint tartalmazni fogja a Windows futtatasahoz szikséges
meghajtékat. A masolatba nem vehetd fel az annak célhelyédl szolgdld meghajta.

A biztonsagi masolatok helye: Helyi lemez (F).

Meghajté Teljes méret Felhaszndlt terilet
E (C:) (Rendszer) 2893 GB 23,29 GB
-. Adatok (E:) 1,00 GB 17,26 MB
A kijelalt meghajtdk biztonsdgi masolatanak mentéséhez szikséges hely: 25,29 GB
Szabad lemezteralet a(z) Helyi lemez (F:) lemezen: 931,38 GB

8.9. dbra. Jeloljiik ki azokat a meghatjokat, amir6l késziiljon mentés

7. Az 0sszesit ablak lathatd, innen 1 kattintassl indithaté a mentés:

& (W Lemerkép létrehozasa

Erdsitse meg a biztonsagi mentés beallitasait

Biztonsagi maselat helye:

[, Helyi lemez (F:)

A birtonsagi masolat tarolasahoz akar 26 GB szabad teriletre is sziikség lehet.

A kbvetkezd meghajtokrdl készil birtonsagi masolst:

- (C:) (Rendszer)

Adatok (E:)

| Biztonsagi menteés inditdsa I Mégse

8.10. abra. Jeloljiik ki azokat a meghatjokat, amirdl szeretnénk mentést

A mentést tesztelhetjiik tigy, hogy felcsatoljuk a lemezképet, mint egy meghajtét. Ezt

a lemezkezeld feliileten tehetjiik meg:

Az Osszesitd ablak lathato, innen 1 kattintassl indithaté a mentés:

29



A Szamitogép-kezelés
Fajl  Mivelet MNézet Sige
e 2@ BE=X0 432D

& Szamitogep-kezelés (Helyi) Kotet | Elrendezés | Tipus Féjlrendszer | All
v [Q Rendszereszkoziok e (C) Egyszeri  Alaplemez NTFS Kif
@ Feladatiiternezd = (F:} Egyszerii  Alaplernez  NTFS Kif
Q Eseménynapld = Adatok (E:) Egyszeri  Alaplernez  NTFS Kif
2| Megosztott mappak = VBox_GAs 6,132 (D) Egyszerl  Alaplemez CDFS Kif

# Helyi felhasznalok és cs
IQ‘EI‘ Teljestmeény
& Eszkézkezeld

v =5 Tarolas

7 Lemezkezeléc
=y Szolgaltatasok Frissités

Lemezek djraellendrzése
Virtudlis merevlemesz [étrehozasa

Virtudlis merevlemez csatlakoztatdsa

Az dsszes feladat ¥
Mézet 3

||
Sigd Ad

.95 GB NTFS 1.0
Nem lefo | Kifogastalan (Rendszer, Rends| | Kif

8.11. abra. A virtudlis merevlemez csatlakoztatasa opcidval hozzdadhat6é a mentés
A csatlakoztatott lemez mérete €s kihasznaltsiga megegyezik a mentésrdl készitett

meghatjéval. Tallézva a tartalmat megnyithatjuk a mentett fajlokat. Ha sikeresen, hiba
nélkiil megnyitottuk a fajlokat, az azt jelenti, hogy a visszadllitds esetén is hasznédlhat6ak

lesznek.
¥ L3LRULUR ©3 1HTYHEaJLUN ()

@ OneDrive

Helyi lemez (C:) @ CD-meghajté (D:) - VirtualBox Adatok (E)
[ Eza gép 5 R Guest Additions I

L 3,64 GB szabad, méret: 28,% GB N 0 bdjt szabad, méret: 58,3 MB L 0,98 GE szabad, méret: 0,99 GB

o= Helyi lemez (F) Helyi lemez (F:) Helyi lemez (G:)

|
¥ Halozat b 269 GB szabad, méret: 931 GB Ty 4,38 GB szabad, méret: 28,9 GB

Halozati helyek (2)

8.12. dbra. A mentést tartalmazé meghajté

8.4. Mobil eszkozeink védelme

A mai okostelefonok teljesitméniik alapjan mini szamitégépeknek szamitanak, szintén
futtatnak valamilyen operdcids rendszert, amiknek szintén 1étezik sériilékenységiik. Ezek
javitisat az opericios rendszer gyartdja folyamatosan végzi kiilonbozd frissitések ke-
retében. Mindazonéltal az Osszes sériilékenység javitdsa ebben az esetben sem lehetséges,
ugyanis a szamitégépekhez hasonldan egyes sériilékenységek a beépitett hardverekre vo-
natkoznak, mas sériilékenységek javitds kovetkeztében elveszitheti funkcidinak részeit.
Ez jelentheti azt, hogy nem lenne alkalmas SMS kiildésre és fogaddsra, vagy mas jellegii
kommunikacidra, mivel egyes tdmadashokhoz elegendd a tdmado kod elkiildése SMS-
ben, ahogy az elhiresiilt Pegasus botrdnyban is megtortént. Mds esetekben e-mail ttjan
képesek fertézni a késziiléket. Tobbek kozott a kordbban emlitett BeEF szintén alkal-
mas erre. Ez természetesen nem jelenti azt, hogy ne lenne szabad ilyen késziilékeket
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haszndlni, csupan javasolt a gyarto éltal nyujtott biztonsagi funkcidkat aktivalni, valamint
néhany biztonsdgi intézkedést érdemes betartani.

* Mindig a legfrissebb operacids rendszert €s alkalmazasokat hasznaljuk
* A szoftvereket csak hivatalos forrdsbdl, a gyart6 alkalmazas boltjabdl szerezziik be.
* Hasznaljunk hivatalos forrasbol szarmazoé virusirt6 alkalmazast.

* Ne haszndljunk olyan késziilket, ami Android esetén rootolt, iPhone esetén Jailbrea-
kelt, vagyis rendszergazda jogosultsaggal rendelkezik minden alkalmazds €és fel-
hasznalé.

* Ne jelentkezziink fel a késziilékkel nyilvanos Wi-fi hdlézatra.

* Alkalmazzuk a képerny6zarat minél bonyolultbb jelszé kombindcidval, vagy a bio-
metrikus azonositassal.

» Aktivaljuk a gyarto6 altal nyujtott titkositasi funkciot.

* Haszndljunk jelszokezel6 alkalmazast, erre a kés6bbiekben kitériink

s

* Rendszeresen végezziink biztonsagi mentést, erre szintén kitériink a késébbiekben.

8.5. Informatikai eszkozok felhasznaloi életciklusa

Az informatikai eszkozeink életciklusa 3 részre oszthat6 fel. Az elsd, mely soran, bi-
zonyos szempontok alapjan kivalasztjuk a hasznalni kivant eszkozt. A kivélasztas sordn
az 4r, a teljesitmény, egyéb funkcidk és szolgéltatasok jatszanak tdlnyomo szerepet. Az
eszkozok adatlapjan, elhanyagolhaté mennyiségii informaciot talalunk a biztonsagi funk-
ciokrol. Az eszkozok tervezése, gyartasa soran még nem észlelt biztonsagi sériilékenység
késbbbi javitdsanak lehet6sége limitalt. Ennek javitasat a gyartok a teljesitményvesztés,
valamint a hozza tartozé presztizsvesztés miatt nem mindig véllaljak. A sériilékenységek
1étezését, valamint kihaszndldsdnak moddjanak ismeretével a sikeres tdmadasok esélye
novelhetd. A masodik teriilet az eszkoz konfiguricidja, haszndlata. Ez id6 alatt a fenti
“beépitett” sériilékenységek kihaszndlasa torténhet meg. Ha a felhasznalé nem gondos-
kodik megfelelen az eszkoz megfeleld bitonsagardl, mint megfeleld Operacids rend-
szer, felhasznal6i jogosultsdgok, tlizfal, virusirtd, szoftverek, lemeztitkositds, VPN és
egyéb biztonsagi szolgéltatdsok haszndlatardl, a timadasok sikeressége €s a kiaknazhat6
veszE€lyforrasok miatt megnd az adatszivargds és adatvesztés lehet6sége. A harmadik
rész az eszkozok leselejtezése, tovabb értékesitése. A leselejtezett eszk6zok tartalmaz-
hatnak személyes, szenzitiv adatokat. Tobb olyan hirrel is taldlkozhattunk, hogy 4j pend-
rive megvardsldsa utan a pendrive tartalmazott adatokat. Az alkatrészek ujrafelhasznalasa
esetén el6fordulhat, hogy nem inicializdljadk annak tartalmat. A tovabbérétkesités esetén
szintén problémat jelent az eszkoz nem megfelel6 alaphelyzetbe allitdaa. Az 1j tulajdonos
ebben az esetben az eszkozon kiviil az adatokhoz is hozz4juthat.
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8.6. Papir alapu adatok veszélyforrassai, védelme

Adataink eltulajdonitdsahoz nem feltétlen van sziikség intormatikai eszkozre, internet
hozzaférésre. Rendkiviil sok adatra lehet bukkani az agy nevezett kuka bivar médszerrel,
melyet Kevin Mitnick sikeresen alkalmazott és a tobbek kozott a Hack and Stack cimi
konyv is bemutat [ | 3]. Gondoljunk bele milyen papirokat dobunk ki a szemétbe, azokon
mennyi adat szerepel. Olyan adatokat, melyek segitségével egyértelmiien azonosithato
egy személy vagy, ezek segitségével elérhetdvé vilik az azonositdsra hasznélhat6 adat,
ezeket személyes adatoknak nevezziik. Szinte mindenkivel el6fordult mér, hogy kidobott
a szemétbe egy olyan papirt, melyen szerepelt a neve, cime, telefonszdma, e-mail cime.
A postan vagy futar szolgalaton kersztiil érkezd csomagok kiilsé csomagoldsan ezen ada-
tok kivétel nélkiil szerepelnek. Ugyanez az eset eldfordul, ha régi sajat névjegykartyat,
dobunk a szemetesbe. A papir alapu lejart, régi koziizemi szamldink kotelez6 meg6rzési
id6n tdl szintén a szemetesben landolnak. Ezeken mar partnerszamok és egyéb fontos
azonositashoz sziikséges adatok is megtaldlhatéak. Lejart, kivaltatlan orvosi receptek
a kukdban szintén potencidlis veszélyforrasok. Egy olyan személy szemetesében iigye-
sen kivalogatott az egyén szamadra hulladéknak t{ind papirkotegbdl annyi személyes ada-
tot lehet Osszegyljteni, mellyel akar telefonon keresztiili megszemélyesités vagy egyéb
tdmadas dldozata is lehet. A kinyerhetd adatok mennyisége és mindsége nagyban fiigg
attol, hogy ki mennyire figyelmesen semmisiti meg ezeket a nem sziikséges iratokat.
Ahogy mar kordbban hivatkoztam Oroszi Eszter dolgozatara [4], a véllalati adatok ke-
zelésének szerves része a papir alapu szenzitiv adatok megsemmisitésének egyértelmiien
definidlt folyamata. Ahogy egy véllalat esetében igy magénszemély esetén is egyardnt
fontos tényezd.

Személyes tapasztalatom, egyike volt, mikor egy bardtom figyelmét felhivtam a lom-
talanitds alkalmédval gondatlanul kidobott papirok veszélyére. Allitdisom bizonyitdsaként,
természetesen az O beleegyezésésvel sikeriilt ilyen mddszerrel tobb helyen egyetlen tele-
fon segitségével meglévd szolgéltatast moédositanom és Uj szolgdltatdst megrendelnem.
A beazonositdshoz mindossze az O nevére, sziiletési idejére, helyére és édesanyja nevére

volt sziikségem. Szelektiv hulladékgytijt6k esetében nagyobb siirliséggel taldlhatéak
olyan papirok, melyek tartalmaznak szenzitiv vagy személyes adatokat.

Az ilyen jellegli adatszivargds megel6zésére 1dot kell forditanunk. Szdmunkra jol
atlathatéan rendszerezetten taroljunk olyan papirokat, melyek tartalmaznak szenzitiv,
személyes adatot. Figyelmesen vizsgaljuk meg, hogy felismerjiik, milyen papirokat kell
kiilon kezelniink a tobbitSl. Egy id6 utdn szokdssa valik, melynek lesz egy olyan pozitiv
mellékhatdsa, hogy minden iratunkat rendszerezett taroljuk és mindig megtaldljuk, ha
sziikség van rdjuk. A kordbban emlitett baratomnak javasoltam az 4ltalam haszndlt
modszert. Természetesen ehhez is, mint minden biztonsdgi intézkedéshez sziikség
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van erdforrasra, jelen esetben idére. Minden olyan részt mechanikusan eltavolitok a
papirr6l, melyen a kordbban emlitett szenzitiv jellegli adat megtaldlhaté. Az eltavolitott
részek kisebb helyet foglalnak, melyeket ttjan semmisitek meg. A megmaradt részeket,
melyek nem tartalmaznak olyan informécidkat, amivel beazonosithat6 vagyok az irat-
megsemmisitével feldarabolom, majd a szelekitv gydjtébe helyezem. Ezzel jelentGsen
csokkenthetd az adatszivargas.

Ugyanigy a lejart bankkartydkat, hliség és egyéb plasztikkartydkat a kibocsatéd
szolgaltat6 4tal az Altalinos Szerzédési Feltétlekben leirt médon dtveszi és megsem-
misiti. Ha nem taldlunk erre vonatkozé leirdst a magnescsikot, valamint a chippet és a
kartya feliiletén szerepl6 adatok kiilonvalasztdsaval megsemmisithetjiik. Aktiv normal és
érintésmentes fizetésre alkalmas bankkartyakat minden esetben taroljuk radidjelek blok-
kolasdra alkalmas tokban, melyeket néhdny centért rendelhetiink interneten keresztiil.
Ezzel megakadalyozhatjuk, hogy a kértydnkat illetéktelenek klénozzdk és haszndljak.
Az utcan sétilva, vagy tomegkozlekedési eszkdzon a timadoknak lehetdségiik van olyan
kozel keriilni az aldozathoz, hogy az érintésmentes fizetésre alkalmas bankkdrtyajat
lemasoljak. Kivédése a fentebb emlitett tokozassal eszkozolhets. Ha fizetés esetén at kell
adnunk a kértyat, minden esetben figyeljiik a kartyat és kérjiik meg a pénztarost, hogy jol
lathat6 helyen hajtsa végre a miiveletet.

8.7. Elektronikusan tarolt adatok veszélyforrasai, védelme

Adataink taroldsa mar j6 ideje eltolodott a papirlapu megoldasoktol az elektronikus
megoldasok irdnydba. Madr hivatalos ligyeket is konnyedén intézhetiink az internet
segitségével. Az elektronikuan tdrolt adatok esetében is rengeteget tehetiink azért, hogy
az adatszivargést a lehetd legkisebb mértékiire csokkentsiik. A vallalati infrastruktdra
esetében meghatarozott szabalyokat betartva dolgozhatunk az adatokkal. Ebben az eset-
ben tobbek kozott a jogosultsagokkal szabalyozzak az adatokhoz vald hozzatérést. Egy
JOl definialt jogosultsdgi koncepcié az adott véllalat miikodését hatékonyan tdmogatja.
Erre lehet egy példa: a lehetd legkevesebb jogosultsdgot megadva a felhasznaloknak,
amivel még képesek ellatni a feladataikat. Ha az otthoni hdlézatunk és eszkozeink
esetén nem létezik jOl definidlt szabdly, melyet alkalmazva az adataink és eszkozeink
biztonsagos kezelése megoldott, abban az esetben a hibalehetdségek, betorés €s timadas
okozta adatvesztés és adatszivargds esélye magas. Tobb kiilonbozd sériilékenység ki-
hasznaldsdval, egymdsba dgyazasaval tobb lehet6ségiik van a timadonak elérni a céljukat.
Egy példa, ha a SOHO routeriink konfiguracidjat portjait és alapértelemzett autentikacids
azonositoit, valamint a hozza tartozo jelszavakat nem moédositjuk vagy tiltjuk le, konnyen
a belsd, védett halézatunkhoz hozzafér a tdmadd, mellyel minden eszkoziinket a sajat
céljaira hasznélhat fel. A bejutds egyszerd, tobb erre a célra fejlesztett és hasznalhato nyilt
forraskodu, tehat barki szamaéra elérhet6 programmal konnyedén végrehajthat6 ez a fel-
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adat, mivel ezek hasznalatar6l ugyancsak megtaldlhatéak leirasok, amik 1épésrol 1épésre
mutatjdk be az eszkozok hasznd-latdt. Természetesen a megoldashoz ebben az esetben
nem elegendd a fent javasolt nem hasznalt portok letiltdsa, konfigurdcié moddositasa
€s az azonosito jelszo parok modositisa. Ahogy a vallalati IT rendszereknél, ugy az
otthoni felhasznalas esetén is j6 megoldds tobbek kozott a mélységi védelem kialakitdsa,
mely a védelmet nem egy hatarra helyezi, nem egyetlen eszkdzre vagy szolgdltatdsra
bizza, hanem minden eszkoziinknek rendelkeznie kell a lehet legnagyobb védelemmel,
mely nem gatolja a haszndlatuk segitségével elérni kivant szolgaltatisok mindségét
jelentds mértékben. Ebben az esetben elkeriilhetd annak a lehet&sége, hogy perimeter
védelem esetén alkalmazott megoldds kiesése esetén védtelenné valik a hdlézatunk,
minden eszkoziink és adatunk a tdmaddkkal szemben. Igy akdr az adataink feletti
kontroll is atkeriilhet mashoz, emiatt fontos, hogy az otthoni vagy éatlagos felhasznaldsra
szant kornyezet is rendelkezzen az elektronikus adattarolas esetén tobb biztonsidgos
lehetdséggel. Altaldban a sajat PC-nk hattértarolGjan torténd tarolds, kiilss tarold egység
(USB HDD/SSD, Pendrive, CD/DVD, NAS), valamint a felhdszolgéltatas a jellemzd.
Az ipari kornyezet szdmdra elérhet6 eszkozoket most nem sorolom be egy kategoéridba
sem. Minden esetben szdmolhatunk eldnyokkel illetve hatra-nyokkal. Ezeket a kés6bbi
szemeszterek sordn fejtem ki.

8.8. Adatok tarolasa, kezelése, biztonsagi mentése

Digitélis 6nvédelmiink érdekében érdemes rendet tartanunk az eszkozeinken, igy fel
tudjuk mérni, hogy mik a fontos és kevésbbé fontos adatok. Mindenkinek vannak
olyan adata, fijljai, képek, videok, dokumentumok, stb., melyek elvesztése esetén azok
potolhatatlanok lennének. A biztonsagi mentések mindig id6 és koltségigényes feladatok,
azonban az els6 karesemény esetén megtériil a raforditott id6, pénz és energia. Adataink
elvesztése, megsemmisiilése szdmtalan okbdol megtorténhet, ezek lehetnek példaul az
eszkoziink tarolé egységének meghibdsoddsa valamilyen fizikai behatds (vildmcsapds,
tliz, viz, hardverhiba, természeti katasztrofa), hacker tamadas, virusok, ransomwarek,
egyéb malwarek, valamint felhaszndl6éi hiba kovetkeztében. Mivel ezek barmikor
megtorténhetnek, ezért kijelenthetjiik a veszélyek fiiggvényében, hogy adat addig nem is
létezik igazan, mig nincs beldle legalabb két példéany.

Nagyon fontos, hogy szdmunkra jol struktdrélt hierarchidban taroljuk adatainkat.
A jol felépitett konyvtarszerkezet kevesebb helyet foglal, mert a felesleges és nem
sziikséges dllomédnyokat nem tartalmazza, ezzel elkeriilhetjiik, hogy feleslegesen fog-
laljak a tarolot €s ne noveljék a biztonsagi mentések méretét. Ennek egy pozitiv oldala,
hogy a szamitégépen végzett tevékenységiink is hatékonyabba valik, mert nem kell
felesleges 1d6t tolteniink egy haszndlni kivant dllomany keresésével. Tovabba érdemes az
adatainkat az operacios rendszertdl elkiilonitve tarolni egy masodik particion, jobb eset-
ben kiilon merevlemezen. Adatok, kezelésére, tarolasira, megosztasira szamos lehetdség
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koziil valaszthatunk. A technikai fejlédésnek koszonhetden elterjedtek az elérhet6 ara
hatalmas, akar tobb TB kapacitdsud tarolok. Egy mai atlagos otthoni felhaszndlasra szant
PC, NAS (Network Attached Storage) is rendelkezik ezzel a kapacitdssal, mindamellett a
koltséghatékonysag figyelembe vételével sok esetben elegendd lehet egy vagy két darab
kiils6 SSD vagy merevlemez, amin tarolhatjuk a biztonsagi mentéseinket. A novekvd
tarhelyre a szintén novekvd igény miatt volt sziiks€g. Ezeken az eszk6zokon tarolt
adatok mennyisége miatt a felhaszndloknak a biztonsag eléréséhez sziikségiik van egy
koncepciora. Egy jol definialt koncpecio segitségével hat€konyabban, biztonsagosabban
felhasznalhaté a rendelkezésre 4ll6 tarteriilet. A legegyszerlibb és legolcsobb meg-
oldés, ha adataink terjedelmének megfelelGen egy iizletben vasarolhaté egyszerd kiilsé
merevelemzre elkészitjiik a fontosabb adatainkrél a biztonsdgi mentést.Minél tobb
adat biztonsagardl kell gondoskodnunk, az anndl nagyobb koltséggel jar. Az adatok
tarolasdnak veszé€lyeit és biztonsagi kérdéseit két teriiletre osztottam, melyeket a kovet-
kez$ fejezetekben részletezem. Az elsd a papir alapon torténd adattarolds és kezelés, a
masodik az elektronikusan tarolt adatok.

8.8.1. Biztonsagi mentések készitése

Szamtalan stratégiat valaszthatunk biztonsagi mentésként példaul:

* Online, ami lehet egy tavoli kiszolgal6 pl_: Google Drive, Microsoft OneDrive,
Mega, iCloud szdmtalan egyéb szolgaltatd koziil valaszthatunk ingyenes és fizetds
tarolokapacitast, ahova szinkronizalhatjuk adatainkat. Bar ebben az esetben az ada-
tok feletti teljes kontroll nem a felhaszndlonal, vagyis nalunk lesz. Ez azt jelenti,
hogy nem tudhatjuk, hogy pontosan mi torténik az adatainkkal, ha egy tdimad6 meg-
szerzi a hozzaférésiinket ezekhez a szolgdltatisokhoz. Kényelmes, de nem teljesen
veszélytelen.

* Offline, amikor fontos adatainkrél egy kiilsé taroléra készitjiik a biztonsagi
masolatot. Ilyenkor az adatok feletti kontroll nalunk van, az online mentéssel el-
lentétben itt annyi példdnyban fog 1étezni a mentés, ahany példanyban elkészitjiik.
Ha megsériil a mentés és nincs tobb példany belSle, szintén adatvesztés torténik.
Az online tarolt biztonsdgi mentés esetén az adatok tobb példanyban, tobb helyen
is léteznek, melyek foldrajzilag is el vannak osztva. Emiatt nem vessziik észre, ha
a szolgéltatonal meghibdsodik néhany tarold. A meghibdsodas és kartékony koddal
torténd megfert6z6dés csokkentésének érdekében offline mentést olyan eszkdzre
készitslink, amit csak a mentés idejére csatlakoztatunk a PC-hez.

* Offline mentés tobb példanyban, tobb helyszinen tirolva lehet8ségiink van meg-
akadélyozni az adatvesztést, ha barmilyen ok miatt megsériil vagy mikodésképtelen
lesz egy tarold. Ebben az esetben az adatok tobb példanyban 1éteznek, tobb tarolon,
de mds helyszinen, elkiilonitve Oket egymdastol. Azonban ez a megoldas tobb
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1dSt vesz igénybe és tobb munkdéval is jar, mivel ebben az esetben a tdrolokat el
is kell szdllitani, illetve a tartalmukat is figyelemmel kell kovetni. A mentéseket
rdadasul nem elég csak elkésziteni, tesztelésre is sziikség van. Ha nem teszteljiik,
hogy vissza tudjuk-e éllitani a mentésbdl az adatokat, akkor nem lehetiink biztosak
benne, hogy van biztonsagi mentésiink van vagy egy halom értelmezhetetlen adat,
amivel nem tudunk mit kezdeni.

A mentéseket elkészitésére rengeteg szoftvar 4ll a rendelkezésiinkre, melyekkel akér iite-
mezetten is elkészithetjiik a mentéseket. A tesztelés mellett a mésik fontos szempont a
titkositds. A mentéseket lehetdségiink van titkositani, amivel elkeriilhetdk az illetéktelen
kezekbe jutdsa esetén az adatok kiszivargdsa. Erre szamos eszkoz 1étezik, a mentést
készitd szoftverek nagy része képes titkositani az adatokat. A Windows beépitett biz-
tonsagi mentés készitd szftvere is nyujt erre lehetdséget.
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9. OTTHONI HALOZAT VESZELYEI BIZTONSAGA

Ebben a fejezetben néhdny az otthoni hal6zatunkhoz csatlakoztatott eszk6zok és maga
a hdalozat vesz€lyeire hivom fel a feigyelmet. Egyes jellemz6 altalanos veszélyforrasok
a megfeleld konfigurdcidval €s magatartassal kizdrhat6. Miel6tt barmilyen biztonsagi
bedllitast moédositunk, mindenképp készitsiink biztonsidgi mentést a konfiguraciordl, igy
lehet8ségiink van visszatérni a kiinudldsi allapothoz. Igy biztonsak lehetiink benne, hogy
nem zdarjuk ki magunkat a sajat rendszereinkbdl.

Osszehasonlitva egy 4tlagos otthoni halézatot egy atlagos multinaciondlis vallalat
halozata-val, kiilonos tekintettel a haldzatbiztonsidgra, amit utdbbi esetén hatalmas
koltségek befektetésével terveznek és épitenek ki szakemberek, mely az el6bbi esetében
nem mondhat6 el. A vallalatokndl a legmodernebb ipari kdrnyezetbe szant switchek,
routerek, tlizfalak, IDS / IPS-ek, biztonsagi szabalyzatok ellenére is hallhatunk sikeresen
végrehajtott hacker tdmadasokrdl. Az dtlagos otthoni halozat védelmét jellemzden egy
ISP modem latja el. Ez az eszkoz tolti be a router, a switch, a vezeték nélkiili halozat és
tlizfal szerepét. Emiatt az eszk6zok operéacids rendszerének naprakészen tartdsa, az adott
tipus ismert sériilékenységeinek kijavitdsa, folyamatos monitorozdsa rendiviil fontos.
2019-ben a Cable Haunt nevi sériilékenység csak Eurdpaban tobb milli6 modemet
érintett. Ennek kihaszndldsa sordn a tdimadok képesek tdvolrdl kodok futtatasdra Web-
Socket kapcsolaton keresztiil, miutdn az dldozatot egy rosszindulatd JavaScript kédot
futtaté weboldalra csaljdk. Ezt kdvetden puffertilcsordulast elérve a timado hozzaférhet
a modemhez a bongészGt futtatd szamitégép biztonsagi mechanizmusait megkeriilve
DNS ujrakotési tdmadést hajtanak végre [14]. Ezen kiviil szamtalan mddszer 1étezik,
mint pl: WPS elleni tdmadds, router konfiguracié felh8ben taroldsa, uPnP szolgatatas
kihasznaldsa. Azonban a gyartdi oldalrdl az eszk6zok operacids rendszerének frissitését
idovel ledllitjak és a késziilék ettd] a ponttdl és a késziilékkel kapcsolatos sériilékenység,
ki nem javitott hiba nyilvanossigra keriilését6l mar nem tekinthetd biztonsdgosnak
az eredeti dllapotdban. Szamos Open Source megoldds 1étezik, melyek Linux alapu
operdcios rendszerrel helyettesiti a gyarit. Ezek koziil az Open-WRT és DD-WRT,
er6sebb hardver esetén a pfSense, RouterOS alkalmas a feladatok tovabbi ellatasara. Az
otthoni halézat biztonsagi fenyegetettségét 4 teriiletre felosztva mutatom be, melyek a
publikus hal6zatrol, internet feldl érkez6 tdimadasok, a haldzatra csatlakoztatott eszk6zok,
a vezeték nélkiili halozat, és a munkahelyi hal6zati kapcsolat.

9.1. Publikus halozat felol érkezo tamadasok

Minden internet kapcsolattal rendelkez6 SOHO hal6zat kap az ISP-t6] egy publikus IP
cimet. A tdmadok ezeket a publikus IP cimtartomanyokat monitorozzdk. Ha az ISP
modem valaszol a PING kérésre, abban az esetben nagy eséllyel alapbeallitdssal vagy
helytelen konfigurdcioval ellatott modemet taldltak. Ebben az esetben a 65536 TCP
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€s 65536 UDP port koziil megkeresik, hogy melyik nyitott WAN irdnyban. Tovabbi
tdmadasi feliiletet adhatnak pl tdvoli menedzsment funkcion keresztiil torténd belépés,
WAN irdnyba torténd kommunikicié engedélyezése a hdlozatra csatlakoztatott babadr,
vagy IP kamera, robotporszivé és egyéb eszkoz haszndlatahoz. Az IP kamerdk, hal6zati
eszkozok tavoli menedzsment feliilet elérése, valamint alapértelmezett autentikacids ada-

tok hatalmas veszélyt jelentenek.

9.2. Belso halozatra csatolakoztatott eszk6zok veszélyei

A bels6é hélézatra csatlakoztatott eszk6zok éltaldban egy hélézatra vannak kapcsolva,
melyek kozott eléfordulhat ismeretlen, nem megbizhat6 gyart6tdl szarmazo IoT eszkoz
(okos LED izz0, okos kapcsold, okos porszivo, stb., mely egy szamunkra ismeretlen szer-
verrel kommunikal firmware letoltés, vagy kommunikéci6 1étesitése a mobil késziiléken
taldlhat6 alkalmazassal. Az eszkozzel kapcsolatban 4ll6 ismeretlen tdvoli szerver sze-
repét atveheti egy timado, mely az eszkoz altal letdltott modositott firmware segitségével
a bels6 hélézathoz hozzéférhet.

9.3. Vezeték nélkiili halozat veszélyei

A vezeték néliikiili hal6zat SSID azonosit6 alapértelmezett bedllitasa esetén a timaddonak
lehetdsége van a router gyartdja és tipusa azonositdsdra, majd a tipussal kapcsola-
tos sériilékenységek, alapértelmezett azonositok utdn kutatva az interneten ezek ellen
tdmadas inditésa.

9.4. Munkahelyi halozat felol érkezo tamadas

A jelenlegi virushelyzet sziilte hirtelen atallas tivmunkdra feladta a leckét a vallalatoknak.
Azonnali megoldést kellett taldlniuk az iizlet folyamatos biztositdsara, otthoni kornye-
zetbdl is. A vallalati domainbe 1éptetett PC-ket az otthoni hdl6zatbol lizemeltetni a biz-
tonsag szintjének megtartdsaval tobb-kevesebb sikerrel megvaldsult. Azonban az otthoni
halézatot is fel kell késziteni, mert a tomeges hirtelen atallas tivmunkdra noveli az otthoni
halézatok felé iranyulé tdmadasok kockazatat, A kiberblinozék célpontjava vélnak azok
az eszkozok, amik az alapértelmezett gyari konfiguraciot futtatjak, gyakran elavult szoft-
ververzidju operdcids rendszert futtaté haldzati eszkozoket. A Google Safe Browsing
[15] altal készivett statisztika alapjdn generalt 9.13 grafikonon lathatd, hogy ardnyaiban
tobbszorosére ugrott a kiilonbdzé malware és adathaldsz oldalak szama.
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9.13. abra. Malware és adathaldsz oldalak szdma Google Safe Browsing statisztika

Mivel az otthoni hal6zatunk is poencidlis céponttd valt, ezért fontos, hogy felruhazzuk
a megfeleld védelmi rendszerekkel. Ennek pénzben, idében is kimutathat6 ara van. Az in-
ternet eldfizetésen kiviil egyéb a kordbbi fejezetekben felsorolt akar havidijas el6fizetéses
rendszerben megvasarolhatd szolgaltatasokra is sziikség van. Jelen fejezet gyakorlati ki-

vitelezését a kovetkezd szemeszter soran tervezem kifejteni.
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10. OTTHONI HALOZATUNK VEDELME

Az otthoni hdlézatunk védelmét a mai trendeknek megfelelen érdemes inkdbb mélységi
védelemmel elldtni, emiatt a védelmet nem bizzuk egyediil a routerre, hanem minden
haldzatra csatlakoztatott eszk6znek lesz valamilyen védelmi feladata.

10.1. Router és vezeték nélkiili halozati eszkozok védelme

Az otthoni router, ami egyben a vezeték nélkiili hdlbatot is biztositja, valamint egy ki-
sebb switchként is haszndlhaté. Tobb feladathiz, tobb biztonsagi rés is tarsul, amikrdl a
telepités sordn javasolt gondoskodni. A haszndlati célnak megfeleléen konfigurdlt rou-
terrel azon feliil, hogy akér jobb atviteli sebesség is elérhetd, a biztonsdg is novelhetd.
Az alébbi bedllitasi lehetGségek a routerek tobbségén megtaldlhatd és javasolt aktivalni
Oket. A bedllitdshoz sziikséges dokumentécidt az eszoz tipusanak ismeretében konnyen
megtaldlhatjuk a gyarté honlapjan.

* A bejelentkezési adatok megvaltoztatdsa, mert az interneten barki altal fellelhetd
adatbézisban az alapértelmezett adatok megtaldlhatdak, amivel dtveheti az uralmat.
Javasolt minél hosszabb és bonyolultabb jelsz6t valsaztani, amit a jelszé kezeld
alaklamzas generdl.

 Tiltsuk le a WAN management funkciét, hogy az internet irdnyabol ne legyen
lehetdség a bejelentkezésre. A haldzat adminisztracidjat, a belsd héldzat feldl
végezziik.

* WPS autentikécié inaktivdldsa. A hasznalatdval ugyan egyszer(ibb az eszkozok
csatlakoztatdsa, mindamellett a tdimadok is szamitanak arra, hogy a felhasznalok
hasznaljék ezt a funkciét. Brute-force, vagyis a nyers er$ alkalmazasaval a PIN
kodot képes felderiteni €s csatlakozni ahdlozathoz. Ha nem haszndljuk, ezzel a
lehetdséggel nem tud élni.

e Aktivaljuk a https bejelentkezés kikényszeritését. Ezzel a lehet6séggel a rou-
terlinket biztonsagos kapcsolaton keresztiil érhetjiik el.

* Az SSID vagyis a vezeték nélkiili hal6zat nevének megvaltoztatdsa, olyan névre,
ami nem utal a hardver gyartdjara és tip usara. Ezzel megnehezithetd a tdmado
szamraa az eszkoz pontos tipusanak kideritése, arra jellemzd sériilékenységek ki-
hasznélésa.

* A rejtézkodés az otthoni hdlézat esetén hasznos védekezés lehet. Tiltsuk le az SSID
kijelzést. Ugyan a képzett tamadok képesek lehetnek megtaldlni a halézatot, de
ezzel a 1épéssel is novelhetjiik a biztonsagot.

* Ha a késziilék timogatja, a vezeték nélkiili haldzat lefedettségét is be tudjuk allitani.
Ezzel elkeriiljiink, hogy az ingatlanon kiviilrdl csatlakozzanak a hal6zathoz.
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* A WPA2-AES titkositds hasznalata szintén véletlenszer{i karakterket tartalmazé
jelszoéval, lehetSleg minél hosszabb, akar 20 vagy tobb karakter hosszi jelszé is
lehet. Ezt a jelszot az eszkoziink elsd csatlakoztatdsakor kell haszndlnunk, igy nem
lesz kényelmetlen a haszndlata.

» Aktivaljuk a vendég héldzatot, ahova a vendégek tudnak csatlakozni és teljesen el
van szepardlva a sajat bels6é hilézatunktol.

* A DHCP szerver kikapcsoldsa, hogy a tamadonak nehezebb legyen kideritent,
hogy milyen IP cim tartomdnyt haszndlunk. Inkdbb kézzel adjuk meg az Osszes
eszkoziinknek egy IP cimet.

» SPI tiizfal engedlyezése. Ez jellemzGen csak egy jelolé négyzet. Ezzel csak azt a
kapcsolatot engedélyezi, ami a belsd halézatunkbdl kezdeméyeztiink.

* Rendszeres id6kozonként ellendrizziik, hogy elérhet6-e frissités az eszkozhoz, ha
igen, alkalmazzuk, mert az id6kozben kideriilt biztonsagi rések befoltozasa ezen
keresztiil torténik meg.

* Minden hélézatra csatlakozni képes eszkoz rendelkezik egy MAC cimmel.
Készitsiink egy listat a sajat eszkozeink MAC cimérdl €s ezeket vigyiik fel a
routerbe, 1étrehozva ezzel egy fehér listat, ami az adott MAC cimmel rendelkez6
eszkozoket engedi kapcsaolddni a halézatra. Ez othoni kornyezetben, amikor nem
0-24 csatlakozik eszkoz a hdlozathoz segitség lehet, mert a timaddok nem tudjik
kideriteni, hogy milyen MAC cimet allitsanak be az eszkoziiknek, ha épp nem
csatlakozik a mi eszkoziink koziil egy sem. Ha nem vagyunk otthon, tiltsuk le
a vezeték nélkiili hdlézatot, igy nem tudnak csatlakozni a tdimadok. Ezt egyes
routerek akdar idozitve is képesek végrehajtani.

* Az UPnP protkollt kapcsoljuk ki, amivel meggétolhatjuk, hogy megnyithasson egy
portot barmelyik eszkoz a routeren. Ha kértékony kdd jut be a hdlézatunkba, ezzel
a funkcidval képes utat nyitni a timaddnak.

Azt lathatjuk, hogy az otthoni hdlozat esetén a rejté6zkodés segitségiinkre lehet a biz-
tonsdgunk novelése érdekében. A vdllalatokkal ellentétben az otthoni haldzaton az atlag
felhaszndlé nem lizemeltet olyan szolgéltatdsokat, melyeket kiviilr6l is el kell érni, igy
jobb azt a latszatot kelteni, hogy nem is 1étezik a hal6zat.

A fenti bedllitdsok betartdsa esetén, ha a timad6 megtaldlja a hal6zatot €s sikeriil azt
feltdrni, a MAC cim sziird tovabb neheziti a célja elérésében, mert meg kell taldlnia az en-
gedélyezett MAC cimeket, ami idGbe telik. Ha ezt is sikeriil megoldania, akkor az IP cim
tartomanyt €s a hasznalt IP cimek listdjat kell meghataroznia, hogy kommunikalhasson a
halézaton. A tamadas idGtartama tovabb tarthat, mint arra szamitott a taimado, emiatt akar
fel is adhatja a tdmaddast, mert nem éri meg a befektetett munka, vagy eléri azt az idot,
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amikor a vezeték nélkiili halézatot lekapcsoljuk, mert nem tartézkodunk otthon. Igy nem
képes tovabb folytatni a munk4jat.

10.2. Mire jo a VPN?

Biztosan taldlkoztunk mar olyan videdval, amiben VPN szolgéltatast reklamoznak. A
VPN valéban hasznos, azonban tobb fajatja 1étezik és mindegyiket masra hasznéljuk.
Ahhoz, hogy el tudjuk donteni, hogy melyikre van sziikségiink, meg kell ismerniink
Oket. A VPN vagyis a virtualis maganhal6zat, aminek a segitségével elrejthetd a valds IP
cimiink és bizonyos tipusi VPN-ek esetén az adatforgalom titkositdsara is lehet&ségiink
van. Tehat bizonyos mértékben megvédheti az online maganszférat. A VPN 6nmagaban
nem képes megoldani az Osszes kiberbiztonsdgi problémat. Hasznélatdaval példdul
hozzéaférhetiink olyan streaming tartalmakhoz, amik a sajit régionkban nem elérhet6ek.
Erdemes attekinteni a kiilonbozé VPN szolgéltatok kindlatat és osszehasonlitani Gket
amjd egyeztetni a sajat igényeinkkel. Azonban amit érdemes szem eldtt tartani, hogy a
valasztasnal szempont kell legyen, hogy valdban teljesiti mindazt, amit igér és megfeleld
sebességet tudjon biztositani a hasznélata kozben.

A biztonsaggal kapcsolatban a minimum elvaras:

* Az AES 256 bites titkositas.
* A Kill switch funkcid.
* A val6ban napl6zasmentes szolgaltatas.

e Az IPv6 és DNS szivargas elleni védelem.

Annak ellenére, hogy VPN-t hasznalunk, a siitiken keresztiil tobb weboldal is képes
kovetni online tevékenységiinket, mint azt gondolnank. Titkosithatjuk az adatforgalmat,
de a szerveren tdrolt adatokrol pl: login informaciok, stb. nem all médunkban rendel-
kezni. Sok esetben nincs mds valasztisunk, vagy megbizunk az adott weboldalban vagy
inkdbb nem hasznaljuk.

A Kill switch 1ényege, hogy ledllitja az adatforgalmat, ha megszakad a VPN kiszolgéldval
a kapcsolat. Ez segit megdrizni az anonimitdst €s az adatszivargas ellen is véd, mert meg-
akadélyozza az adatforgalom titkostatlan csatorndn.

A naplézasmentesség szintén hozzajarul a biztonsdghoz, mert nem tarolnak el6zményeket
a hasznalat kozbeni tevékenységrol.

Ha a VPN szolgaltatas sordn a DNS kérések titkositasra keriilnek, akkor az internet-
szolgdltatonk elott is titkositva vannak ezek az informaciok, mindaddig amig a DNS
és IPv6 elleni szivargas aktiv. A sebesség és felhasznalhatésag szempontjabol fontos
a kiterjedt szerverhdl6zat, hogy minél tobb IP cimet biztositson a szamunkra. Ezzel
kikiiszobolve az IP cim ismétlédést. A VPN haszndlata kozben lassabb savszélességre
szamithatunk, azonban ez szolgdltatotol is fiigg, hogy milyen mértékben lassul az internet
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sebesség. Ez a mindennapi hasznalat miatt szempont, hogy kell6en nagy savszélességgel
tudjunk kihaszndlni és ne kelljen lekapcsolni a VPN-t, hogy bizonyos feladatokat végre
tudjunk hajtani. A VPN haszndalathoz jellemzén nem sziikséges egyéb hardver, tehat
szoftveres uton is megoldhatd a hasznalata. Ennek 2 csoportjat tudjuk meghatarozni.
Az egyik az erre alkalmas sajét otthoni routeriinkon tudjuk futtatni, igy az 0sszes eszkoz,
ami a router belsd hdlézatara van csatlakoztatva képes haszndlni a VPN szolgéltatast. A
masik, csaoport, ahol a kiilonboz6 késziilékeken egyesével allitjuk be a VPN klienst. Eb-
ben az esetben a szolgaltatd valasztas esetén fontos, hogy milyen platformokat tdmogat.
Személyes javaslatom, hogy a VPN szolgaltatok kozott érdemes ugy valasztani, hogy a
tdmadok fejével gondolkodunk. Melyik szolgaltat6 esetén van lehetség nagyobb adatfor-
galom elkapasdra. Egyes titkositdssal nem rendelkezd szolgdltatd igazi aranybanyaként
szolgdl a timaddknak. Személyes javaslatom, hogy a VPN-re, mint egy célszerszdmra
tekintsiink €s ne ugy, mint a digitdlis onvédelem egyetlen eszkdzeként.
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11. ADATBIZTONSAGOT NOVELO ESZKOZOK

A biztonsagos allapot minél magasabb szintjének fenntartdsa érdekében haszndlhatunk
kiilonb6z6 eszkozoket. A megfeleld hardver €s operdcids rendszerek, biztonsagi
mentéseken til a kiilonbozo tipusu veszélyforrasok elleni védekezés érdekében alkalmaz-
hatunk djabb hasznos eszkozoket, amik a biztonsag névelésén til masodlagos haszonként
1d6t takarithat meg nekiink. Ezeket az eszkozoket ajanlott hivatalos forrdsokbdl besze-
rezni, mert csak ebben az esetben garantdlja a gyarté a specifikdcioban leirtak szerinti
mikodést.

11.1. Szoftverforrasok

Eszkozeinknek szoftverek nélkiil nem sok hasznét vessziik, ezért mindenképp sziikségiink
van operacios rendszerre, kiilonb6zd felhasznaldi igényeket kielégitd alkalmazasokra.
Rengeteg lehet6ség koziil védlaszthatunk, hogyan és honnan szerezziik be ezeket. A
nem megbizhat és nem ellendrzott forrdsbdl beszerzett szoftvereket nem tekinthetjiik
biztonsdgosnak. Ezek az alkalmazasok tartalmazhatnak olyan kart€ékony kdédokat, amik
vesz€lyt jelenthetnek az adatainkra. Ezek kisziirését megfeleld szoftverek képesek
elvégezni, azonban csak erre hagyatkozni nagy hiba. A virusirtd szoftverek sem
képesek minden kértev6t kisziirni, ezért fontos, hogy minden bejové e-mail, link,
weboldal, telefonhivéassal kapcsolatban legyiink szkeptikusak. Ne feledjiik, hogy a
tdmadok folyamatosan alkalmazkodnak a technolddiai véltozasokhoz €s ujabbnél ujabb
lehetdségeket keresnek és taldlnak, hogy elérjék céljaikat. Ezért nem javasolt kétes
és nem ellendrzott torrent és weboldalakrdl beszerezni a sziikséges szoftvereinket. A
szoftvereket nagyjabol két f6 részre oszthatjuk, nyilt forraskédu és zart forraskédi. Az
elobbit egy kozosség ellendrzi és nyilvanos a forraskdd, igy barki ellendrizheti a szoftver
viselkedését €s meggy6zddhet arrdl, hogy tartalmaz-e kédrtevSt vagy van-e negativ nem
vart hatdsa a hasznalatdnak. Az ut6bbi forraskddja ismeretlen, emiatt meg kell biznunk
a szoftver gydrtdjaban, aki kiilonbozé tantsitvanyokkal tudja bizonyitani az elSbbieket,
természetesen ezek javarészt nem ingyenes alkalmazdsok.

11.2. Adatbiztonsag a hardverek fiiggvényében

A valédi igényeinknek megfeleld hardverek kivdlasztdsa szintén javit a biztonsdgon. Ne
feledjiik, ahogy azt kordbban kifjtettiik, hogy a biztonsdg egy éllapot, amelyet folyamato-
san fenn kell tartanunk. Eddig szdmba vettiik az emberi tényezbket, valamint a megfeleld
eszkozok témakorét érintettiik a potencidlis kartevok és sériilékenységek oldalarol. Az
eszkoz kivélasztdsa szintén emberi tényez6k szempontjai szerint valdsul meg. Szinte min-
den valasztas megindokolhatd, példaul a bekeriilési koltségek, vagy a jol hangzé marke-
ting. A megfeleld eszkoz kivaasztisa esetén mindkét indok igaz. Ez a dokumentum nem a
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véllalati informatikai biztonsaggal és digitalis védelem témakorét taglalja, sokkal inkabb a
személyes digitdlis onvédelmet. Azonban sok esetben, ahogyan most is van atfedés a kettd
kozott. Az informatikai eszkdzoket, jelen esetben az asztali szamitogépek €s laptopok ka-
tegoridjat két részre érdemes bontanunk. Fontos tudni, hogy az otthoni felhasznaldsra
szant eszkozok €s az tizleti felhasznéldsra szant eszkozok kozott jelentds kiilonbségek fe-
dezhetSk fel az iizleti kategorids eszkozok javara, mivel ezeket 24/7 vagyis folyamatos
tizemre tervezték, minimum 5 év, de jellemz&en hosszabb é€lettartam mellett. Ellenben
az otthoni felhasznalasra szant eszk6z0k nem képesek ilyen igény kielégitésére. Ezt az
eszkozokben taldlhat6 alkatrészek min8sége €s teljesitménye is tiikrozi. A 11.14 abra j6l
szemlélteti a kiilonbséget a két eltérd kategdridju laptop processzor hiitgje kozott. Az
tizleti kategdrids alkatrész masszivabb vaskosabb, erdsebb, addig az olcsébb kategoridju,
kisebb, vékonyabb.

11.14. 4dbra. Balra egy olcsobb, jobbra pedig egy lizleti kategorids laptop CPU hiit6je

A vallalati kornyezetben az adatok képeznek értéket az azt tarold eszkozzel szemben,
viszont felépitésébdl adddoan alkalmasak a véllalat szdmara értékes adatok kezelésére,
feldolgozasara, tovabbitdsdra és az iizletmenet hatékony tdmogatdsira ellentétben az
otthoni felhaszndldsra szant eszk6zokkel. A min&ségi kiilonbség az eszkdzok bekeriilési
koltségében is megjelenik, az iizleti felhaszndldsra szant eszkozok jobb mindségdek,
emiatt magasabb dron vdsarolhatéak meg, azonban a késziiléken til ebben az esetben a
support is gyorsabb. Az iizleti szérids eszkozok életciklusa egy vallalatndl dltalaban 3
év, ezutdn feldjitasra és tjkori aranak toredékéért djraértékesitésre keriilnek, otthoni fel-
hasznalasra tovédbbra is tokéletesen alkalmas. Moduldris felépitésének koszonhetden egy
bizonyos mértékig fejleszthetdek, ezaltal életciklusuk meghosszabbithaté. Védelmi
képességei (bizonyos mértékig iités-, és folyadékdllo jellemzGen fém, 4ltaldban
magnézium €és nagyobb igénybevételnek ellendllobb miianyag boritdssal rendelkez-
nek), magasabb biztonsdgot és megbizhatésagot jelent. Beépitett biztonsdgi chipek
példaul a TPM, biometrikus azonositdsra alkalmas szenzorok, fizikai kapcsolok ka-
merdhoz €s egyéb adatok biztonsagaért felelds megoldasok, szintén a biztonsdgot novelk.
Az Apple késziilékei szintén tartalmaznak biztonsdgi chipet. Ezzel szemben az otthoni

s

felhaszndldsra szant késziilékek nagy része nem bdvithetd, fébb alkotéelemeik nem
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javithat6ak, alaplapra forrasztott hardverekbdl all Ossze, gyenge mindségli anyagok
felhaszndldsdval kialakitott burkolattal és gyenge min8ségli hardverekkel rendelkeznek.
El6nyiik csupdn az aruk. Nem vagy minimalis védelmi eszkozokkel rendelkeznek. A
vallalati késziilékek biztonsdgi arzendljit otthoni koriilmények kozott is igénybe tudjuk
venni. Hardvereit szinte az Osszes népszerlibb operacios rendszer tdmogatja, mivel
megbizhatd ismert gyarté termékei keriiltek beépitésre. Az asztali szamitogépek sem
kiilonbznek a hordozhaté szamitégépektdl. Esetiikben ugyanigy megkiilonboztethetiink
otthoni €s lizleti kategorias eszkozoket.
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12. HOGYAN VEDJUK MEG MAGUNKAT AZ INTER-
NETEN

Az internet haszndlata kozben szintén sziikség van a megfontolt magatartasra, mellyel
megnehezithetjiik a timadok dolgét. A koltséghatékonysag €s az egyszerliség érdekében
az otthoni felhasznalok esetében az alapvetd eddig emlitett védelmi megolddsokon,
eszkozokon feliil a tudatos hozzadllas célravezet6 lehet, hogy noveljiik a biztonsagot.
Adataink védelméért sokat tehetiink, ha keriiljiilk a tdmadok figyelemének felkeltését
€s minél kevesebb elleniink felhaszndlhaté informéciét osztunk meg magunkrél. Ezek
lehetnek a rendszeriinkre vonatkozd informécidk, melyek alapjan képesek keresni
kiilonboz6 sériilékenységeket illetve olyan kartékony kodot, amivel elérhetik a céljukat.
Mindezeken til az online szolgéltatdsok hasznélatdhoz sziikségiink van regisztraciora. A
regisztralt fickok védelmét tobbek kozott megfelelen erSs jelszavakkal és tobbfaktoros
azonositdssal, valamint alternativ bejelentkezési modok hasznélataval is védhetjiik.
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13. JELSZAVAK, AUTENTIKA CIOS MODSZEREK

Az imént emlitettem a megfeleld jelszavakat és a tobbfaktoros azonositist. Az auten-
tik4cio soran ellendrizziik, hogy egy adott személy vagy eszkoz hozzaférhet-e az adott
rendszerhez, szolgéltatashoz. Napjainkban az autentikdcioé sordn gyakran hasznélunk jel-
szavakat és egyéb mddszereket. Ez esetben 3 fontos dolgot kell megjegyezni. Valamit tud-
ni, amit csak mi tudhatunk, ez a jelsz6, valami amit csak mi birtokolhatunk, ez lehet egy
smart card vagy egy hardverkulcs, mely egyedi jellemz&kkel rendelkezik, illetve valami-
nek lenni, ami csak mi lehetiink, ebben az esetben a biometrikus azonositast értjiik, olyan
egyedi jellemzd alapjan torténd azonositas, mely minden egyes egyén esetén egyedi, ez
lehet az ujjlenyomat vagy irisz. Az imént felsorolt 3 dolgot kombinalhatjuk amit tobb-
faktoros és tobblépcsds azonsoitdsnak hivunk. A tobbfaktoros és tobblépcsds azonositas
hasonléak ugyan, de nem ugyanazt jelentik, raadasul kiilonboz6 teriileten is hasznélhatjuk
Oket. A tobbfaktoros azonositdsrol akkor beszéliink, ha a fentebb felsorolt 3 tényezd koziil
legaldbb 2 felhasznalasra keriil. A legegyszertibb példa a kézpénzfelvétel. Ebben az eset-
ben az adat, amit csak mi tudhatunk az a PIN kéd, amit pedig birtokolunk az a bankkartya,
mely egyedi jellemzdkkel bir. Csak akkor vehetiink fel készpénzt egy ATM-bdl, ha a meg-
feleld PIN kodot adtuk meg miutdn a hozza tartoz6 bankkartyét behelyeztiik az ATM-be.

A tobblépcsds azonositas esetén szintén tudnunk kell valamit, amit csak mi tudhatunk,
ez a felhaszndlonév és a hozzda tartoz6 jelsz6. A rendszer a megfeleld adatok meg-
addsa utdn a kovetkezd 1épésként generdl egy e-mailt, mely tartalmaz egy kddot vagy
linket melyet a belépés kovetkezd 1épéseként meg kell adnunk, vagy a linkre kattintva
megerdsithetjiik a belépési szandékunk illetve a személyazonossagunk. A rendszer
a tobblépcsds azonositds beallitdsa soran megadott e-mail cimre vagy telefonszamra
kiildi az e-mailt, illetve az SMS-t. A kiilonbség a tobbfaktoros azonositassal szem-
ben, hogy a két faktorra nem egy id6ben van sziikség. A megadott felhasznalonév és
jelsz6 péaros megadésa véltja ki azt az eseményt, mely egy masik csatornan keresztiili
azonositasra szolitja fel a felhaszndl6t. Amennyiben lehetséges mindig alkalmazzuk
a tobbfaktoros és tobblépcsds azonositasokat, melyek egy kelléen hosszu és bonyolult
jelszéval kombinalva ndvelhetd a biztonsag. Milyen a biztonsdgos jelsz6? Hol taroljuk a
jelszavakat? Biztonsdgos-e, ha beirjuk a jelszot a jelsz6 mez&be? Mi torténik a hattérben
miutdn megadtuk a jelszavunkat? Van-e timaddnak lehet&sége a halézati kommunikécié
lehallgatasara, azonositok megszerzésére? Miyen egyéb lehet6ségek 1éteznek? Ezekre
a kérdésekre térjonk vissza késdbb. A jelszavak haszndlataval kapcsolatban rengeteg
ajanlassal taldlkozhatunk az interneten a dolgozat irdsdnak pillanatdban (2021 4prilis) a
password széra tobb, mint 2 millidrd taldlat volt elérhetd. Tehét a Jelszavak haszndlata
a mindennapi életiink része. Olyan, mint a fogkefe, vagyis jot véalasztunk, naponta
hasznaljuk, nem adjuk kolcson senkinek és idonként cseréljiik. A kibertimaddsok nagy
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részét altaldban tomegesen hajtjdk végre, a tdmaddsra leginkabb érzékeny platformok,
szolgaltatdsok és felhaszndldi fiokok ellen. A szolgdltatdsok és felhaszndldi fidkok
védelme érdekében az egyik legfontosabb védelmi intézkedés, ha megfeleld jelszot
és tobbfaktoros azonositast alkalmazunk. Erre a késdbbi fejezetekben még kitériink.
A jelszavakat vizsgélatuk sordn tobbféle képpen lehet csoportositani. Jelen esetben
hasznalatuk mddjara vonatkozéan 4 csoportra osztom Sket. Az elsd csoport a jelszavak
egyéb azonositd nélkiil torténd hasznalata, a masodik csoport a jelszavak egy azonosito,
mely lehet felhaszndlénév, vagy e-mail cim pdrossal torténd haszndlata, a harmadik
csoport az el6z6hoz hasonldan a jelszavakat felhasznalonév, e-mail cim, stb. paros illetve
tobbfaktoros azonositas egy modszerével torténd hasznélata, a negyedik csoport a jelsza-
vak nélkiili autentikacié. A kiillonboz6 tipusu jelszavak feltoréséhez sziikséges id6t a Hive
Systems [16] éltal készitett 13.15 tdblaban lathatjuk. J6l lathatd, hogy egy kellGen erds
jelszo legaldbb 12 karakterbdl 4ll, tartalmaz kis-, és nagybetliket, specialis karaktereket,
valamint szamokat. Ennek feltoréséhez egy RTX2080 tipusi GPU felhasznéldsaval 34

ezer évre van sziikség.

Number of T Upper and Numbers, Upper Numbers, Upper

Numbers Only Lowercase and Lowercase and Lowercase
Characters S Letters Letters Letters, Symbols

Instantly Instantly Instantly Instantly Instantly
Instantly Instantly Instantly Instantly Instantly
Instantly Instantly Instantly 1 sec 5 secs
Instantly Instantly 25 secs 1 min 6 mins
Instantly 5secs 22 mins 1 hour 8 hours
Instantly 2 mins 19 hours 3 days 3 weeks
Instantly 58 mins 1 month 7 months 5 years
2 secs 1 day . Syears  4lyears 400 years

25 secs 3 weeks '300years | 2kyears | 3dkyears

4 mins 1 year 16kyears ' 100kyears "

a1mins 751 years © 200myears
6 hours 1k years 15bn years
2 days 34k years _ 37bn years 1tn years

4 weeks _ 100bn years 2tn years 93tn years
9 months _ 61tm years 100tn years 7qd years

13.15. ébra. A feltoréshez egy RTX2080 GPU-t hasznéltak

13.1. Jelszavak hasznalata egyéb azonositok nélkiil

Egyes esetekben a jelszavakat ondlloan haszndljuk felhasznédl6i azonosito nélkiil, melyek
lehetnek ajtokon taldlhat6 zarak, lakatok, mobiltelefonok €és tdblagépek felold6 kodjai,
riasztokhoz tartozo jelszavak, egyszerlibb szoftverek beépitett titkositassal, pl: irodai al-
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kalmazasok, fajltomoriték. Az azonositds sikeressége ebben az esetben a helyes jelsz6
ismeretétdl, valamint az azonosité eszkdz hozzaférhetGségétdl fiigg. Feltorésiik ideje
tobb tényez6n mulhat, ezek a haszndlt jelszd hosszitol, jelszoban hasznalt karakterek
kiilonbozoségétdl, sokszinlis€égétdl, a karakterek ismétlédésétdl, a titkositds modjatol,
a feltorésre hasznalt er6forrastol, valamint zarak esetén a feltorés soran észrevétleniil
eltoltott 1d6td] €s a zarszerkezettdl fiigg. Tobb online szolgaltatds szakosodott jelsza-
vas védelemmel elldtott fajlok feltorésére, igy maximalizdlni tudja a profitot, mert a ki-
hasznalatlan er6forrdsait ezen feladatokkal képes lekotni. JellemzGen néhany $10-t6l in-
dulnak a szolgdltatasok koltsége, ami kell6képpen alacsony Osszeg, annak reményében,
hogy hozzéaférhetiink védett, szdmunkra is értéket képviseld adatokhoz. A tdmaddénak
nem sziikséges hatalmas kapacitasokkal, jelszolistakkal és egyéb eszkozokkel rendelkez-
nie, hogy hozzaférhessen az informaciéhoz. Ha a jelszdval védett f4jlt megszerezte, az
adatokhoz nagyobb anyagi €s id6 raforditas nélkiil férhet hozza. Ebben az esetben min-
denképp ajanlott olyan jelszot, vagy PIN kdédot alkalmazni, mely semmilyen szempontbdl
sem kotédik a hasznédldjdhoz. Javasolt keriilni a nevezetes datumokat, pl: szoletésnap
és egyéb fontosabb események, személyek, targyak neveinek haszndlatit. A fentebb
targyalt emberi tényezOk kozott kitértem arra, hogy ezen informdacidkat masok is tud-
hatjak, kikovetkeztethetik vagy észrevétleniil akér keresztkérdések segitségével is meg-
szerezhetik. PIN kédok esetében segitséget nydjthat, ha a

13.2. Jelszavak felhasznalé azonosité parossal torténoé hasznalata

A jelszavak azonosité péarossal torténé hasznélatibol kovetkeztethetiink, hogy a haszndlni
kivéant rendszer alkalmas egynél tobb felhaszndl6 kezelésére. Ezek jellemz6en Operécids
rendszerek, online szolgaltatdsok. Ebben az esetben valés felhaszndlonév és jelszo paros
esetén lehetséges a belépés. A tdmadasok sikeressége fligg felhasznalonév jelszé paros
tobb szolgdltas esetén torténd haszndlatatol, a haszndlt szolgaltatdsok biztonsagatol, a
jelsz6 bonyolultsdgatol, hosszatdl, valamint a felhaszndlé biztonsagtudatossagatdl. Ha a
tdmado sikeresen hozzafér az azonositashoz sziikséges adatokhoz, minden szolgaltatasba
képes bejelentkezni, ahol ezek hasznalatban vannak. Tehat egy egyszerti jelszoval védett
szoveges fajlban tarolt jelszoadatbazis illetéktelen kezekbe keriilése komoly biztonsagi
kockazatot jelent, ha figyelembe vessziik, hogy az el6z6 alfejezetben taglaltak alapjan

konnyedén feltorhetd a jelszdval védett f4jl.

13.3. Jelszo6 azonosité paros hasznalata, tobbfaktoros azonositassal

P

Tobbfaktoros azonositds esetén az autentikdlds sordn az el6z6 moédszerhez hasonléan
sziikség van a felhasznalonév jelsz6 parosra. Ezek érvényessége esetén kovetkezik a
masodik faktor, mely lehet egy egyszeri SMS-ben vagy e-mailben elkiildott karaktersor
vagy mobilkésziilékiinkon haszndlt autentikétor alkalmazas 4ltal generalt tobb karakterbdl
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allo rogzitett id6kozonként generalt jelsz6. Ennek bevitelére dltaldban limitalt id6 all ren-
delkezésiinkre. Ha lejar a beviteli id6, az autentikalast Gjra kell kezdeni. Ez a megoldas
sem tokéletes, az SMS-ek elfogdsara is léteznek megoldasok, valamint nagyban fiigg a
mobilkésziilékiink biztonsagatol.

Az autentikator alkalmazasoknak szintén vannak eldnyeik és hatrdnyaik, melyeket
érdemes figyelembe venni mieldtt hasznéljuk Sket. Viszonylag sok alkalmazds all ren-
delkezésiinkre a tobblépcsSs azonositashoz. Azonban mieldtt hasznaljuk dket érdemes
kozelebbrdl is megvizsgédlni. Ezeket az alkalmazdsokat éltaliban mobilkésziiléken
hasznéljuk, amit konnyedén elhagyhatunk. Ebben az esetben a mobilkésziiléken tarolt és
altala hozzaférhetd online fiokok és adatok hozziférhetGsége a késziiléken alkalmazott
biztonsagi beallitasoktdl fiigg. Ha sikeriil a késziilék feloldasa, a Google authenticator
alkalmazdasban regisztralt fiokok is hozzaférhet6vé vélnak, mert az alkalmazas futtatdsa
nincs azonositdshoz kotve. Természetesen nem azonnal férhetnek hozz4 a fiokokhoz az
illetéktelen behatolok, de megkdnnyiti a dolgukat. A bizotnsag igy az SMS-ben kapott
koddal egyenértékli, mert az SMS nem titkositott csatornat hasznal és elfoghatdak az
tizenetek. Ha az el6bbi példandl maradunk, vagy a mobilkésziilékiink hasznalhatatlanna
valik és egy Uj késziilékre véltunk de nem tudunk belépni a Google fidkunkba, az
authenticator alkalmazds tartalma nem éallithaté vissza, kivéve, ha a biztonsagi kédokat
egy biztonsigos helyen eltaroltuk.

Természetesen 1éteznek alternativ lehetdségek is, példaul az Authy, ami az el6bb
emlitett két sériilékenységgel nem rendelkezik. Az alkalmazds hasznédlata PIN kédhoz
kothetd, igy elkeriilheté az illetéktelen behatolds. Az Authy tdmogatja a tobb eszkoz
haszndlatét, tehat nincs megkotés, és asztali PC-n is futtathatjuk. Elénye, hogy, elve-
szett, megrongalddott késziilék esetén is hozzafériink az ott regisztralt szolgaltatasok
tobblépcsds azonositdsdhoz. A felhdben torténd tarolds szintén kockézattal jar, azonban
alkalmi hasznélat esetén segitségiinkre lehet. A szinkronizdcié barmikor aktivdlhat6 és
inaktivdlhat6. Egy madsik lehet6ség a Microsoft Authenticator, ami szintén tdmogatja
a futtatds PIN kod, vagy biometrikus azonositéhoz kotését. iPhone esetén lehetség
van a tartalmat menteni iCloud tarhelyre, igy konnyen visszadllithatova teszi a tar-
talmat. Egy harmadik lehet&ség is a rendelkezésiinkre 4ll, ami a fizikai kulcsot jelenti.
Ez egy pendrive-hoz hasonlité fizikai kulcsot jelent. Tobb gyértd tobbféle terméke
koziil valaszthatunk. Személyes javaslatom a Yubico termékei [17], a Yubikey kulcsai.
Ha hardveres kulcs mellett dontiink azért javaslom a Yubikey kulcsait, mert széles
korben haszndlhatd, szamos szolgdltatdsa mellett, lehet6ség van tobb tipusd csatola-
kozoval is rendelni, igy a lehetd legtobb eszkoziinkkel hasznalhatjuk. Szinte az Osszes
operacios rendszerhez elérhet6 az segédprogramjai, amivel a haszndlni kivant célra
konfigurdlhatjuk, valamint rendelkezik authenticator alkalmazdassal is, igy nem siikséges
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a felhdben tarolnunk ezeket az adatokat, tehat felettiik a kontroll végig a mi keziinkben
van. Fizikai behatdsoknak kell6képp ellendll, meghibdsodédsa esetén rendelkezésiinkre
all alternativ azonositdsi méd. Személyes javaslatom azonban, hogy legaldbb 2 ilyen
eszkozzel rendelkezziink, igy egy esetleges hiba esetén sem kell valtoztatnunk az
azonositasi modszereken. A 13.2 tdblazat bemutatja a tobbfaktoros azonositas €és az

egyfaktoros azonositds kozotti kiilonbséget.

Tobbfaktoros azonositas
hasznalata

Tobbfaktoros azonositas
nélkiil

Jelsz6 publikussa
valik

A masodik faktor ismerete
nélkiil nem léphet be a
tamado

Felhasznalonév €s jelsz6
ismeretében beléphet a
tdmado

Adathalasz jellegti
tamadas esetén

A masodik faktor ismerete
nélkiil nem léphet be a

Felhasznélonév és jelszo
ismeretében beléphet a

tdmado tdmado
Beillitds és haszndlat Tobb 1d6t igényel a
0 Ot 18e1Y Gyorsabb belépést biztosit
ideje belépéshez

Egyszer hasznalatos

Elhagyds esetén biztonsdgi kédok védelmérdl Jelsz6 emlékeztetd

gondoskodni kell
Koltségek Ingyenes és fizet6s Ingyenes
Jogosultlan belépés esetén
. ) & o P . Sok esetben nincs értesités a
Biztonsag lehet&ség van megtagadni a

belépést belépésrdl sem

13.2. tablazat. Tobbfaktoros vs. egyfaktoros hitelesités

A biztonsdg tovabbi noveléséhez lehetdség van szeparalni a kiilonbozd tobbfaktoros
azonositasi megoldasokat, tehat a felhazsnalasi célnak megfeleléen hasznédlhatjuk azt a
megoldast, amit az adott szolgdltatds tdimogat. S6t adott esetben lehetdség van akar MFA-
ként vagyis multifaktoros azonositisként ezek Gsszevont haszndlata is, ami azt jelenti,
hogy a jelsz6 megadasa utan tobb egymas utdni faktor sikeres abszolvéldsa utdn léptet
be a rendszer. A felhaszndlokban felmeriild ellenérzés transzformacidjahoz segitségiil
szolgdlhat, ha a belépések bonyolitdsa és megnehezitéseét aképp értelmezziik, hogy a
tdmado belépési lehetdségeit azzal korlatozzuk, hogy a belépéshez sziikséges informaciok
lehetd legnagyobb részét nem tessziik szamara elérhet6vé. Ennek egyik médja lehet, hogy
a tobbfaktoros azonositashoz olyan modszert hasznalunk, mely adott id6ben, adott helyen,
csak az arra jogosult szamara érhetd el. Erre alkalmas lehet egy hardverkulcs hasznalata,
melyet tdvolr6l nem képes manipuldlni a tdmad6. A legtobb hardverkulcs, mint pl: a
Yubikey kulcsainak firmware-e nem médosithatd, igy nem lehet feliilirni manipulalt firm-
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warerrel sem. A biztonsag novelése érdekében, a megfeleld kulcs valasztashoz segitségiil
szolgahat a 13.3 tablazat.

elvesztés esetén

biztonsagi kodok,
egyszerre tobb
kulcs hasznélhat6

biztonsagi mentés

Tobbfaktoros ) Google
o Yubikey 5 Authy i
azonositds Authenticator
Ar $45 Ingyenes Ingyenes
Egyszer
. . hasznalatos Lo ) . .
Biztonsagi Készithetd Nincs biztonsagi

mentés

Beallitas és
haszndlat ideje

A konfiguréci6
nehezebb, mint a
masik kettd

Egyszer( bedllitani

Egyszerti bedllitani

Tarolas Lokalisan Felh6ben Felh6ben
Biztonsagi Zarolhaté PIN Zarolhat6 PIN Nincs applikéacié
funkcidk kéddal kéddal zarolas
Esemény és
iddalapt, statikus Id6-, és hash alapti | Id6-, és hash alapu
Protokoll . P ) . . . "
jelsz6. Tobb, mint hitelesités hitelesités
12 protokoll
Windows, Mac, Windows, Mac, Chrome
Platform Linux, Andorid, Linux, Andorid, bdvitményként,
10S 10S Android, 10S
. Tobb nyelven Tobb nyelven Tobb nyelven
Dokumentacio . . , . . P
elérhet6 elérhet6 elérhetd

13.3. tablazat. Tobbfaktoros hitelesitéshez hasznalhatd eszkozok

A kiilonboz6 eszk6zok altal nyujtott biztonsagi és kényelmi funkcidk alapjan lathato,
hogy a legszélesebb funkcionalitdst nyujt6 megoldds nem ingyenes, mindamellett
sziikséges lehet oktatovideok és dokumentumok a bedllitdshoz, cserébe viszont megadja
azt a kényelmet, hogy minden adat a felhasznalonal tarolodik, ellentétben a szoftveres
megoldasokkal, ahol sziikség van egy felhaszndl6i azonositd regisztracidjara. Ebben
az esetben az adatok egy része, nem a felhaszndlonal tarolodik, cserében a haszndlatuk
konnyebb, de mindenképp sziikséges egy mobiulkésziilék a haszndlatukhoz, aminek
biztonsagardl szintén a felhzasndlonak kell gondoskodnia.
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13.4. Biztonsagos jelszokezelés

A Dashlane [ 18] éltal készitett kimutatds alapjan egy atlagos felhasznalo koriilbeliil 150
jelszoval rendelkezik, ami 300-ra, vagyis a dupldjira fog emelkedni 2022-re. A jelszavak
generdldsaval, kezelésével kapcsolatos probléma egyik oka innen eredeztethetd. Nehéz,
id6igényes és farasztd6 minden jelsz6t megjegyezni, és naprakészen tartani, ezért sokan
sajnos konnyen megjegyezhetd és egyszert jelszavakat alkalmaznak, melyek nem novelik
a biztonsdgot. Gondoljunk bele, hogy az eddig megismert veszélyek, amik az eszkdzokre
és a viselkedésre vonatkoznak, mekkora veszélyt jelent egy kibertdmadas esetén, ha a
hasznalt jelszavak szintén nem tartoznak a kellGen erds jelszavak kategéridjaba.

Ugy javithatunk a jelszavak biztonsdgdn, ha a haszndlt jelsz6 nem egy értelmes szot
alkot, nem tartalmaz két azonos karaktert, kis- és nagybetiiket, numerikus és specidlis
karaktereket, valamint kellden hosszu, ami 12-15 karakter hosszisdgu. Ha mindehhez
hozzavessziik, hogy a mindennapi élet sordn is hasznédlhatéak legyenek, tehat konnyen
megjegyezhetdek, akkor nincs konnyl dolgunk. A jelszavakkal hasznélatdval kapcso-
latban fontos megjegyezni, hogy egy jelszot, csak egyszer érdemes haszndlni. Ez segit
csokkenteni a kockdzatot. Abban az esetben, ha egy jelsz6 publikussa valik, és jO eset-
ben csak egyszer hasznaltuk, akkor csak egy adott fidok esetében kell azt megvéltoztatni.
Amennyiben egynél tobb helyen is haszndluk rdadasul ugyanazzal a felhasznal6i azo-
nositéval vagy e-mail cimmel, akkor az Gsszes olyan fidk veszélyben van, ahol ezeket a
parosokat alkalmaztuk. Ebbdl kiindulva lathatd, hogy a biztonsag novelhetd az egy jelsz6
egy fiok alkalmazdsaval, viszont ez fokozhato, ha az egy fiok egy felhasznal6i azonositd
€s egy jelsz6 harmast alkalmazzuk. Ennyi egyedi adatot képtelenség naprakészen €s fej-
ben tartani. Szerencsére léteznek 1éteznek erre a célra alkalmazhat6 eszkozok, melye-
ket jelszokezel$ alkalmazasokank hivunk. A jelszokezel6 alkalmazdsokra érdemes ugy
tekinteni, mint egy célszerszdmra. Természetesen egy egyszeri titkositatlan szdveges
allomany is képes tarolni a jelszavakat, viszont ennek megvannak a veszélyei, egyaltalan
nem biztonsagos, ahogy a papiron tarolt jelszavak sem azok. Ezek tartalma konnyedén
megvaltoztathatd, torolheté vagy lemdsolhaté. A jelszokezeld alkalmazasok tobbsége
kinal tobbféle szolgaltatast, melyek segitenek a jelszavak hatékony adminisztraldsaban.
Kiilonboz6 riportokat képesek késziteni, mint pl: tobbszor hasznélt adatok kigyUjtése,
jelszo erdsség ellendrzése, valamint az online jelszokezel8k egyik nagy el6nye, hogy
képes az internetes adatbazisok monitorozasara és jelez, ha az adatbazisunkban szerepld
barmely jelsz6 publikussa vélt. A kiilonbozé szolgaltatdsok kiilonbozd jelszé komple-
xitast kovetelnek. Léteznek olyan kovetelmények, ahol nem hasznalhat6 specidlis karak-
ter vagy limitdlt a jelsz6 minimaélis hossza. Ebben az esetben érdemes a minél hosszabb
jelszora torekedni.
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A jelszokezeld alkalmazasok szintén képesek megadott paraméterek alapjan jelszot
generdlni. A jelszokezeld alkalmazdsokat gyakran alkalmazzdk véllalati kdrnyezetben is,
mert egyes alkalmazasok képesek tobb felhasznalot is kiszolgélni, igy jogosultsigokhoz
kothet6 az adatbazis kiilonbozd tartalmainak elérése, modositasa, vagy akar a jelszo fel-
fedésének melldzése mellett a jelszohoz tartozd szolgéltatds hasznélata. A jelszokezeld
alkalmazasoknak két fajtdja létezik, az offline és az online, melyek koziil az utobbi
példaul a LastPass képességei kozott taldljuk meg a kordbban emlitett funkcidt, mely
az adatbazisban talalhat6 publikussd valt, kompromittélt jelszavakat képes megjelolni
és felhivni a felhaszndlé figyelmét a jelsz6 miel6bbi megvéltoztatidsara. Ebben az
esetben is vannak eldényok €s hdtranyok. Az online jelszokezeld barmilyen okbdl
torténd kompromittidlasa esetén kikeriilé jelszavak magas kockézatot jelentenek. Ha
nincs az adatbézis a birtokunkban, hanem egy tdvoli szolgéltaté tavoli szerverén van,
akkor limitdltak a lehetGségeink illetve az ismeretenik, hogy mi torténik az ott tdrolt
adatokkal, azonban tobb példanyban is 1étezik biztonsdgi mentés formdjaban, melyek
tobb kiilonbozd szerveren tarolddnak, igy a tdroldsdra haszndlt adathordozé esetleges
hibdja nem jelent kockdzatot. Offline adatbdzis esetén példaul a KeePass, ami nyilt
forraskodu, 4ltaldban nincs lehet6ség a kompromittalt jelszavak internetes monito-
rozdsara és a biztonsagi mentésrdl is a felhasznalonak kell gondoskodnia, amire késébb
még visszatériink, azonban egyik nagy eldnye, hogy az adatbazis a felhaszndal6 birtokaban
van, mindaddig amig azt nem egy felh6tarhelyen térolja. Illetve testreszabhat6bb feliiletet
biztosit és szinte minden platformon elérhetd. Szerencsére 1éteznek olyan feliiletek, ahol
ezeket a jelszokezelGket Osszehasonlitjdk €s segitséget nyudjtanak a megfeleld termék
kivalasztasdhoz, ilyen példaul a CyberNews [19] Osszehasonlitdsa. A 13.4 tablazat be-
mutatja a két kiilonb6z6 tipusu jelszokezel$ alkalmazds kozotti kiilonbséget, segitségével

412, o

Jelszokezel6k Offline (KeePass) Online (LastPass)
Kétlépcsos
) p, i B&vitménnyel érhet6 el Alapértelmezett
hitelesités
To6bb eszkoz o L B
) . B&vitménnyel érhetd el Alapértelmezett
szinkronizacidja
Jelszogenerator Alapértelmezett Alapértelmezett
Téamogatas Ko6z0sségi E-mail (csak angolul)
Android, i0S, Windows, L
Alkalmazisok HETOIE, 7, AVINAOWS Android, i0S
MacOS, Linux
Adatbazis helye Felhasznélonal LastPass szerverein tdrolja,
Limitélt ingyenes (max. 50
Koltségek Ingyenes
8 &y jelsz6) / Prémium: $4 /h6

13.4. tablazat. Online és offline jelszokezeld alkalmazasok f6bb funkcidi
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14. NEPSZERUBB ONLINE SZOLGALTATASOK

Az internet elérhetd kiilonb6z6 szolgaltatasok térnyerésével megnovekedett a tdimadasok
lehet6ségének szamossaga. Az online szolgaltatasok esetén egy atlag felhasznal6 szamara
nem feltétleniil egyértelmii a biztonsdg felelosségének kérdése. A szolgéltatashoz tartozo
EULA, ami az End User Licence Agreement roviditése, jelentése: végfelhasznaloi
licenszszerz6dés, valamint a TOS, ami a Terms of Services roviditése, a szolgaltaté és
a szolgéltatast igénybe vevé kozotti megéllapodast jelenti. Ezeket terjedelmiik €s nehéz
értelmezhetdségiik miatt az atlag felhasznalok nem tanulméanyozzdk, emiatt nincsenek
tisztaban a felel6sségek kérdésével. A népszerlibb online szolgéltatdsok, mint a banki
szolgdltatds, video streaming, k6zosségi média, levelezd szolgéltatasok, fajlok online
megosztasa, taroldsa, webshopokon keresztiil vasarlas, és szamtalan szolgaltats hasznala
sordn megosztott adataink biztonsiga mar tobb tényezOtdl fiigg. A szolgdltatdsok
hasznalata sordn a felhasznal6 altal megosztott nyilvanosan elérhetd adatok gytjtésére
szamtalan modszer 4ll a rendelkezésiinkre. Az adatok nyilvanossaga a felhasznalo
magatartasatol és a hasznalt szolgéltatds biztonsagatol, hdldzati kommunikacid tipusatol
fligg. A data breach vagyis adatszivargds kifejezésre a keres6 tobb, mint 141 millié
taldlatot ad. Ezek egy része a mar kideriilt adatszivargasokrdl a masik része, pedig
ezek lehetdségeirdl, megvalositasardl szol. A nem nyilvanosan elérhetd, védett, bizal-
mas adatok illetéktelen kezekbe jutnak, nyilvanosan elérhet6vé vilnak. A kozosségi
oldalak esetén, mint pl: a Facebook, Instagram, Twitter szdmdra bevételi forrast je-
lentd felhaszndl6i adatok a tdmaddok szdmdra szintén értékesek. Ezek tobbek kozott
a helyadatokra vonatkoz6 informdciok, harmadik féltd]l szdrmazo alkalmazasok altal
hasznalt adatok, a platformok haszndlata sordn a megosztasokra, posztokra vonatkoz6
paraméterek, valamint a felhaszndlokat érint6 tovabbi adatok €s a személyes profilunkat
elérd célzott reklamok. Késobbi fejezetben az OSINT technikékra is kitériink, melyek a
fenti nyilvdnosan elérhetd adatok megszerzésében adnak segitséget a timaddoknak.

A népszerlibb kozosségi média platformok (Facebook, Instagram, LinkedIn, Twit-
ter, stb.) tadmogatjak a kétfaktoros hitelesitést, melyet er6sen ajanlott bekapcsolni €s
hasznélni. Ezzel novelhetd a fiok biztonsaga €s sértetlensége, ahogy azt korabban a
jelszavakndl kifejtettem. A legtobb esetben ezt a funkcidt a Profil beéllitdsokkal kapcso-
latos meniiben érhetjiik el jellemzden a Biztonsdg és Adatvédelem almenii alatt. Ezzel
az adott fiok védelméért tettiink egy 1épést. A fiokok dsszekapcsoldsa is lehetséges, bar
ezt személy szerint keriilném. Az 6sszekapcsolt fiokok ugyan kényelmesebb hasznalatot
eredményeznek, viszont biztonsigi szempontbdl kockizatos. Ha kompromittiljdk a
felhaszndl6i fidkot, akkor az Osszekapcsolt fiok adatiahoz is hozzaférést szereznek.
Az elsddleges fiok pl: Facebook rendszerhibdja vagy szolgdltatdskimaraddsa esetén,
el6fordulhat, hogy nem fériink hozzd az Osszekapcsolt fiokhoz, mert nem lehetséges az
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autentikdcié. Amennyiben keriiljiik az 0sszekapcsolast, ezeket a hibdkat elkeriilhetjiik.
A tobbfaktoros €s tobblépcsds azonositas lehet6ségét érdemes minden egyes szolgaltatas
esetén ellendrizni. A fiok és személyes adatok veszélyeivel €s védelmével a kovetkezd
fejezetek foglalkoznak.

14.1. Felhasznaloi fiokok

Az atlag felhaszndlo rengeteg magéra hagyott felhasznél6i fiokkal rendelkezik. Ha koze-
lebbrsl megvizsgiljuk, ezeket a fickokat, akkor lathaté, hogy miért veszélyes ez. Erdemes
megnézni, hogy a magdra hagyott fiokndl hasznalt jelsz6 vagy felhaszndlonév hol szerepel
még. Ha nem kovetjiik figyelemmel, hogy az adott oldalnal, vgy szolgaltatasnal legutolsé
bejelentkezésiink ota tortént-e barmillyen kiberbiztonsagi incidens. Ha igen, és mashol
is hasznaltuk az azonositét vagy a jelszot, azt felhaznalhatjadk kés6bbi tdmaddsokhoz.
Léteznek szintén OSINT alkalmazdsok, amik segitségével ellendrizhetéek a népszeri
online szolgéltatdsokndl regisztralt azonositok. Ha létezik, akkor a publikussd vélt
jelszéval probédlnak belépni. Sok esetben ezzel konny( bejutni mas fiokokba.

Emiatt érdemes tehdt a nem hasznalt fiokokat megszilintetni, leiratkozni olyan
hirlevelekrdl, amik nem relevansak szdmunkra. Ezzel id6t is megtakarithatunk, mert
csOkkenthetd a levélszemét és az éltaluk az eszkozeinkre juttatott kartékony kédok. A
korabban javasolt jelszéadatbazisban viszont érdemes megtartani a bejegyzést, az aktudlis
bejegyzséektdl elkiilonitve. Ennek el6nye, hogy késobb monitorozhatjuk, ha barmilyen
altalunk hasznalt azonositd vagy jelszé komprmittidlddott-e vagy sem.

Egyszer(, akdr Google keresdvel, a sajat felhaszndl6i azonositdinkra rdkeresve szem-
besiilhetiink, hogy mennyire konnyen elérhetdek ezek az adatok. Természetesen
megfeleld célszerszammal, OSINT eszkozok felhaszndlasaval még tobb informécid
gyljthetd 0ssze. Személyes javaslatom, hogy mindig csak annyit mutassunk meg, amivel
nyerhetiink...

14.2. E-mail kommunikacio

Egy e-mailt megirni és elkiildeni nem egy bonyolult folyamat, viszont adataink biz-
tonsdga érdekében sziikséges néhdny részlettel tisztaban lenni és a sziikséges biztonsagi
intézkedéseket eszk6zolni. Kezdjiik rogton az e-mail fiokok szdmaval. Egy felmérés [20]
alapjan kideriilt, hogy atlagosan 1,75 e-mail fiokja van egy embernek. Természetesen
ez vildgszinten értendd atlag. Miért fontos a biztonsadg szempontjabol, hogy hany
e-mail fiokkal rendelkeziink? Ha mindenhol ugyanazt az e-mail cimet adjuk meg és re-
gisztraljuk kiilnb6z6 internetes szolgaltatasok sordn, el6bb vagy utébb be fog keriilni egy
adatbézisba, amit fel fognak hasznélni kiilonb6z6 tdmaddsokra. Az e-mail szolgaltatok,
fiokok és felhaszndlok gyakran szerepelnek célpontként. Adathaldsz, kartékony kddot,
vagy fert6zott oldalra irdnyito linket, amire kattintva automatikusan letoltddik a kartékony
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kod, tartalmazé e-maileket kiildenek tomegesen. Ehhez e-mail cimekre van sziikségiik,
amiket tobbféleképpen szerezhetnek meg. Dark weben megvésaroljdk, OSINT tech-
nikakkal, erre a célra kifejlesztett nyilvanos adatbazisokban keres$ szolgéltatasok és
szkriptek segitségével Osszegytijtik, vagy egy megfert6zott e-mail fiokon keresztiil az
e-mail fiok Osszes névjegyét letodltve €s tjra fertdzve épitenek fel hatalmas mennyiségi
e-mail cimeket tartalmaz6 adatbazisokat.

14.2.1. Tamadasok

Az E-mail fiék védelme tobb szempontbdl is fontos. Ha egy szolgaltatasra az e-mail
cimiinkkel regisztralunk, akkor a szolgaltatdsba a timadok az e-mail fiokunkon keresztiil
is bejuthatnak. A jelszé alaphelyzetbe éllitasdval érkezik egy link az e-mail fidkunkba,
aminek segitségével a timadok megadhatnak egy uj jelszot, ezzel pedig atveszik a fidk fe-
lett az irdnyitast. Természetesen ehhez az e-mail fidk felett is at kell venniiik az irdnyitést.

* Az e-mail fiokunk segitségével megszemélyesitéses tdmaddst hajthatnak végre a
tdmadok a neviinkben. A kiszemelt célpont az e-mail cimiinkrdl érkezett e-mail
alapjan gyanakvas nélkiil nagyobb eséllyel tolti le a fert6zott csatolmanyt, vagy
nyitja meg a kartékony kodot tartalmazé linket.

* Online automatizalt eszk6zokkel publikus adatok kozott kutatva akar Sherlock [21],
Hunter.io [22], stb. segitségével rataldlhatunak a timadok az e-mail cimiinkre, még
konnyebb dolguk van akkor, ha azt valamilyen publikus feliileten kozzétessziik.
Emellett a felhasznalonévhez tartozhato jelszavakat is keresnek, melyek valamilyen
okbdl nyilvanossd véltak, majd ezek parositasdval a tamadok megprébalnak belépni
a fikunkba.

* Ha az el6bbi esetben nem jarnak sikerrel, kapcsolatba Iéphetnek veliink, méasnak
kiadva magukat a bizalmunkba férk6zni. Ha ezt sikeresen teljesitették, kiildhet-
nek fert6zott e-mailt, amit példaul egy metasploitot felhaszndlva készitenek, a tar-
talmét megnyitva a mi szamitogépilinkon lefutva kapcsolatot épit ki a timaddk éltal
irdnyitott szerver kozott és ezen a csatorndn keresztiil billentydifigyelés vagy més
eszkoz segitségével megszerezhetik a jelszot.

14.2.2. Védjiik meg e-mail fiokunkat

E-mailben érkez6 tamadasok esetén lehet6ségiink van védekezésre azonban a meg-
felel6 koriiltekinté viselkedés elengedhetetlen. Tobb e-mail fiok hasznalata esetén
lehet8séglink van az e-maileket fiokonként csoportositva rendezni, amivel kizarhatunk
néhany tdmaddst. LehetOség szerint kategorizdljuk a fiokokat a kommunikacié és
adattartalom alapjan. Miért fontos, hogy tobb e-mail cim legyen? Ha csak egy
cimmel rendelkeziink és azt a kiilonboz6 oldalakon egy adott felhasznidlonévvel osztjuk
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meg példaul férum, onéletrajz, kozosségi média, akkor konnyebben beazonosithatd a
haszndl6ja. Ez a tdmaddknak segit célzott tdmadast inditani. Tehat tobb e-mail cim
mas-mdas célra, lehetdleg mas és mdis névvel, ami nem hasonlit a tobbi e-mail cimre.
A kategorizélds is egyén és felhaszndloi szokdstol fiigg példaul szamlak, iigyfélkau,
kozosségi médidk, vasarléds, stb. Néhany e-mail cimet megosztunk mdsokkal, néhanyat
viszont nem. Igy csokkenthetSek a spam e-mailek, amik jobb esetben a spam mappaban
gytilnek, azonban kizardlag csak erre sem hagyatkozhatunk. Nagyon jol felépitett és a
felhaszndlot konnen megtévesztd e-mailek is bekeriilnek a bejové mappaba

14.2.3. A j6 e-mail fiok

Keressiink olyan e-mail szolgéltatét ahol a biztonsidg kiemelkedd szerephez jut. A
Cybernews [23] kimutatdsa alapjan a Protonmail-t jegyzi a legbiztonsiagosabb email
szolgaltatonak. A tobbfaktoros autentikdcion kiviil a végpont-végpont kozotti tit-
kositds mellett hat€ékony spam sziirdvel rendelkezik. A spam kiildé szolgéltatasok
nyiulvanossagra keriilt felhaszndlonevekbdl készitenek maguknak sajat listat le-
hetséges e-mail cimekkel, ahova a szolgaltatd tehiat a @ utdni domaint behelyettesitik
a legnépszeriibb szolgéltatisokéval. A protonmail jelenleg még nem annyira népszerd,
mint a Gmail vagy a Yahoo, emiatt még nem fékuszalnak annyira erre a szolgaltatora.

14.2.4. A védelem 4 lépése bejovo e-mail esetén

1. Az elsd, hogy vizsgaljuk meg az e-mailt, amit kaptunk. Ebbe a fikba vartuk az e-
mailt? Ezt az e-mail cimet hasznaltuk a regisztridcidhoz? Nyelvtanilag és formailag
helyes az e-mail? Ha nem, akkor biztosak lehetiink benne, hogy tdmaddas és nem
valddi a tartalma. Kit6l kaptuk az e-mailt, t6le vartuk?

2. Az egeret huzzuk a link folé, ami az e-mailben szerepel. A bongészd bal alsé
sarkdban ilyenkor megjelenik a valddi internet cim. Ha ez a link nem ismert oldalra
visz, vagy IP cim lathato, akkor biztosak lehetiink benne, hogy e-mailben torténd
tdmadas célpontjai vagyunk. Nem véart cimr6l érkez$ e-mailben érkezé csatolmanyt
ne nyissunk meg.

3. Roviditett link esetén lehet&ségiink van példaul az Expand URL [24] szolgaltatassal
megnézni, hogy milyen oldalra vezet a réviditett cim. Spam levélre ne valaszoljunk,
hogy ezzel elkertiljiik a meger8sitést, hogy az e-mail cim valos és hasznalatban van.

4. Harelevans szamunkra a link, és nem talaltunk semmi gyanusat, megnyithatjuk azt.

14.2.5. Védelem kimend e-mailek esetén

Mielétt elkiildjiik az e-mailt, érdemes atnézni drulkodo jelek utdn. Ilyen lehet példdul az
e-mail aldirds is. Ha be van dllitva, alapértelmezett alairasként, hogy jelenitse meg, hogy
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milyen virusirté szoftver vizsgalja at a levelet, akkor azt mindenképp kapcsoljuk ki. Ez
az informdcid is adhat tdmpontot egy tdmadashoz. Ha tudjdk a hackerek, hogy milyen
vrusirtoval rendelkeziink, akkor kihaszndlhatjak annak gyengeségeit. So&t, ha az adott
virusirtd verzidszama is szerepel, akkor még precizebb tdmpontot adhat a tdimaddknak
kihasznalni az adott virusirtd sériilékenységeit. A virustotal egy online feliilet, ahol sza-
badon 4tvizsgdlhaté egy adott fajlt, hogy tartalmaz-e virust vagy sem. Ezt az oldalt
ahszndlva a tdmadok, addig finomithatjdk a virust, amig az adott virusirtd, amirdl mar
tudnak ne ismerje fel és kihszandlhassa az dldozat eszkozeinek gyenge pontjait. Amennyi-
ben sziikségiink van titkositasra haszndlhatunk akar erre alkalmas PGP kompatibilis al-
kalmazast is, melynek haszndlatat késébb fogom kifejteni.

Akar az altalunk elkiildott e-mailekre valaszolva vagy barmi el6zmény nélkiil kaphatunk
e-mailt. Miel6tt megnyitjuk a levelet jo, ha megvizsgéljuk a feladodt, az e-mail fejlécét és
arulkodo jelek utan kutatunk. A rohané és impulzusokkal teli mindennapokban is ajanlott
erre 1d6t szakitani, mert egy drulkodé vagy hibds nyelvhasznélat felismerése is megment-
het attdl, hogy kiadjuk jelszavunkat, vagy egy kartékony kodot tartalmazé szamlanak tling
pdf f4jlt megnyissunk.

Egyes esetekben jo szolgélatot tehetnek az eldobhatd e-mail cimek, amiket egy bizo-
nyos célra hasznélunk fel példaul vésarlas, regisztracié meglététdl fliggd adatokhoz valod
hozzaférés, stb. Kés6bb ezeket tordlhetjiik. Az Apple is kindl olyan szolgéltatast, ahol
egy véletlenszerli e-mail cim mogé rejthetjiik el a sajat valodi e-mail cimiinket, vagy a
“throwaway e-mail” kulcsszdra rakeresve taldlhatunk szolgaltatokat, ilyen példaul a mail-
box.org, ahol akdr 25 alias e-mail cimet is hasznalhatunk.

14.3. Kozosségi média feliiletek

A kiilonboz6 célra kifejlesztett kozosségi média platformok kiilonboz6 felhasznal6i kort
céloznak meg szolgaltatasaikkal. A legtobb ilyen szolgaltatds ugymint a Facebook, Ins-
tagram, Twitter, LinkedIn alapvetd védelemként javasolja, hogy felhasznaloként tegyiink
meg mindent a fidkunk védelme érdekében. A szolgéltatasok altal kinalt biztonsagi funk-
ciok hasznélatan kiviil figyelniink kell arra, hogy mit osztunk meg méasokkal. Nem szabad
figyelmen kiviil hagyni, hogy minden, amit nyilvdnosan megosztunk, azt minden keresé
beindexeli €s nyilvanosan elérhetd és felhasznalhat6 lesz. A kozosségi médidval kap-
csolatosan ki kell térniink néhany dolgra, melyek hozzétartoznak az adatok biztonsidgos
kezeléséhez.

14.3.1. Helyadatokra vonatkozoé informaciok

A koz0sségi oldalak, és szamos weboldal extra funkcionalitast tesz lehetévé, ha megoszt-
juk a pontos helyadatainkat az oldallal. Segitségével megcimkézhetjiik a foldrajzi ada-
tokkal a megosztott képeket, vagy a hozzank kozelebb esd hasznalni kivant szolgéltatdst
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¢€s annak elérhetGségeit kindlja fel, azonban a helyadataink kiaddsdval nyilvanossé vélik
jelenlegi tartézkodasi helylink, vagy az utazasi célként megjelolt hely. Ennek segitségével
extrapoldlhad a timaddk szdmadra a tavollét ideje, mely id6ablakot kihaszndlva betoréses,
besurrandsos lopas dldozataiva valhatunk. Egyes k6zosségi oldalak, pl: a Facebook arc-
felismerd funkcidja képes beazonositani és megjelolni mindenkit egy adott foton, amely
egyrészrol kényelmes, mésrészrdl a név és a hozza tartozd profil elérheté a tdmadok
szamdra, ahonnan tovabbi adatokat gy(jthetnek az dldozatrdl. Léteznek OSINT eszk6zok,
melyek IP cimiink segitségével viszonylagos pontossdggal behatarolhat6 a tartézkodasi
helyiink. A kozosségi adatokon keresztiil megosztott helyadatok, képek, szoveges tar-
talmak elemzésének segitségével pontosithaté ez az adat. Ezeket a funkcidkat érdemes
keriilni, ha mégis sziikséges a haszndlata, akkor tudatosan és j6l megfontoltan hasznélni.
Lehet6ség van az adatok lathatésaganak szabalyozasara, ezek lehetnek publikus, vagyis
barki szdmadra lathat6 vagy csak ismer6sok szamdra lathatd, vagy csak a fiok tulajdonosa,
illetve adott személyek szdmara a hozzaférés letiltasa illetve engedélyezése.

14.3.2. Harmadik féltol szarmazo alkalmazasok altal hasznalt adatok

A kozosségi oldalakon haszndlt harmadik félt6l szarmazé alkalmazasok koziil szamtalan
alkalmazas kér a sziikségesnél tobb engedélyt eszkozeinkhez. A hires Face App,
mely a mobilkésziiléken taldlhaté fotok manipuldldsa miatt vélt népszertivé. Funkcidja
betoltéséhez hozzaférésre van sziiksége a kamerdkhoz és a fotékhoz. A fényképek
manipulédldsa nem a sajat eszkoziinkon torténik, ehhez az alkalmazasnak fel kell toltenie
Oket egy felhStarhelyre, ahol a manipulacié megtorténik. A felhStarhelyre feltoltott
képek torlésére a felhaszndloknak nincs lehetdségiik. Torlésiikrdl a szolgéltatd gon-
doskodik, melyrdl a felhasznalé nem tud meggy6zddni. Az alkalmazasok funkicéinak
sokszinlisége miatt, dvatlanul atadhatjuk az irdnyitast a kamera, telefonkonyv, lizenetek
és egyéb adatok irdnyitdsa felett. Az alkalmazdsok testreszabdsdhoz szdmos adatot
kérhet t6liink, egészségiigyi, érdeklddési kor, és egyéb felhasznalhaté adat, melyek a
specifikus és irdnyitott funkciok hatékonysidgnovelését eredményezhetik. Azonban az
adatok felhasznélhatéak tevékenységeink monitorozasidra. Mennyi 1d6t és hol toltiink a
nap folyamén, érdeklédési koriinkkel kapcsolatos téméval kezdeményezett kapcsolat-
felvétel, vagy a fentebb targyalt social engineering technikdk segitségével. A tdmaddok
altal megszerzett adatokkal az dldozat részletesebb profiljat képesek kialakitani. Vagy
ahogy Dobak Imre és Toth Tamds fogalmazott ,, ...az egyes adathalmazokban megjelend
metaadatok, amelyek komplex elemzése és értelmezése, majd tovabbi adatbazisokkal
torténd kiegészitése akar szenzitiv jellegli adathalmazok létrehozésat is jelenthetik,
példaul profilozds vagy kapcsolati hdlok megalkotdsa sordn.” [25] kovetkeztethetnek
bizonyos jovOben bekovetkezd cselekedetekre. Ahogy a tobbfaktoros azonositdsra
is egyre tobb helyen van lehetGség, ugy harmadik félt6l szdrmazé tgy nevezett 3rd
alakalmazasok jogosultsdgainak feliilvizsgalatdra is van lehetség. A nem hasznalt vagy
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elavult alkalmazdsok adatainkhoz valé hozzéaférését javasolt megvonni, és csak akkor
engedélyezni a miikodésiiket, amikor valéban sziikséges.

14.3.3. Megosztasokra, posztokra vonatkozo paraméterek

A kozosségi platformok hasznélata sordan a felhaszndlok posztokat, képeket, videokat
oszthatnak meg a tobbi felhasznalokkal. Ezek egyik paramétere a lathatosag, és a meg-
jelolés lehetdsége, melyek segitségével bedllithatd, hogy ki lathatja a posztot és ki jelolhet
be egy adott poszt alatt. Tamadasi feliiletet adhat ez a funkcid, ha a bedllitdsok ha-
nyag kezelése soran, olyan posztokban jelolnek be felhaszndldkat, melyek tartalmaznak
kétes, virust tartalmaz6 weboldalakra vezet6 linket, melyre kattintva a felhasznél6 sajat
magat sodorja veszélybe. A tdmadok egy ilyen lehet6séggel tomegeket vehetnek célba.
A célszemélyek eszkozeinek tovabbi biztonsdgi bedllitdsatol - minimum egy naprakész
virusirto €s tlizfal - fligg, hogy milyen feladatra haszndlhatjék fel a timaddk a megszerzett
eroforrast. Ezek lehetnek kripto banyaszat, proxy chain, személyes adatok felhasznalasa
€s szamtalan egyéb feladat. 2020-ban az ausztrdl miniszterlenok Tony Abbott Instagra-
mon posztolt beszallokartydjarol egy képet, majd 45 perccel kés6bb egy etikus hacker
Alex Hope megszerezte a telefonszamét és az ttlevele legfontosabb adatait. [26]

14.3.4. Felhasznalokat érinto tovabbi adatok

A kozosségi média haszndlatdhoz meg kell adnunk az e-mail cim, telefonszdm,
sziiletésnap, lakohely, valamint egyéb személyes adatokat. A platform az adatokat
az 4ltala nyujtott szolgdltatds magasabb szinvonala miatt kéri. Segitségével az is-
merdsok konnyebben azonosithatjdk be egymast. Azonban, a fenti adatok mellett a
felasznaloknak lehetdségiik van bizonyos személyeket kiilon statuszban megjeldlni,
rokoni, csalddi dllapot alapjan. Tehdt a tdimadonak lehetdsége van az dldozat kapcso-
lati hal6janak feltérképezésére, bizonyos személyeket kihaszndlni megszemélyesitéses
tdmadas segitségével, valamint telefonos azonositassal a megfelel6 adatok, mint sziiletési
hely, id8, anyja neve, lakcim megadasaval az dldozat nevében eljarni.

14.3.5. Facebook

A Facebook viszonylag széles tevékenységi lehetdségeket nyujt a felhasznaldinak, emi-
att rengeteg adatot osztanak meg, rendelkeznek kapcsolati hadldoval, lizenetekkel, kiild-
hetnek egymadsnak fajlokat, képeket, videdkat, és egyéb szenzitiv jellegii adatokat, tele-
fonszamok, e-mail és lakcimek. A kapcsolati halét felhasznélhatjék arra, hogy konnyeb-
ben kiildjenek, terjesszenek olyan linkeket, melyek egy fert6zott kodot tartalmazé oldalra
irdnyitja azt, aki rakattint. A Facebook esetén, ha olyan személy kiild lizenetet, aki nem
szerepel a kapcsolati hdléban, akkor az egyéb kategoridba keriil az iizenet, amit nem je-
lez rogton a Facebook, viszont a kapcsolati hdlén beliilrdl jovo iizenet esetén, azonnal
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éretsitést kap a felhaszndld. Emiatt sziikséges a timadok szamdra, hogy hozzatérjenek az

adott fiockhoz. Ha a felhaszndlé megnyitja az ismer&stdl kapott linket, a lefutott tdimadé

kéd irdnyitasa ald vonhatja a felhaszndld eszkozét, adatot szerezhet meg rdla, tovabbi

tdmadast indithat. A szenzitiv adatok megszerzésével, pedig zsarolhat, pénzt kérhet a

fiokért vagy az adatokért cserébe. Hogyan védjiikk meg a Facebook fiokunkat?

Gondoskodjunk arrél, hogy minden eszkoziinkon alkalmazzuk az elérhetd legma-
gasabb védelmet.

Mobilkésziilékiink rendelkezzen csak szdmunkra konnyen, demasok szdméra nehe-
zen kitalalhat6 képernydzérral, virusirté alkalmazdssal, és zdroljuk az alkalmazast.

Bejelentkezéshez hasznaljuk a hivatalos linket vagy alkalmazést.

Szamitogéplink legyen erds jelszoval védett és naprakész virusirté alkalmazéssal
rendelkezzen.

Ne mentsiik a bejelentkezéshez hasznalt jelszot a bongészdben.
Minden ezskoziink a lehet6 legfrissebb operacids rendszert haszndlja.

Egyedi megfelelGen erds jelszot hasznéljunk, amire kordbban a jelszavak ke-
zeléseénél kitértiink.

Alkalmazzunk tobbfaktoros azonositast, Authenticator alkalmazas, hardveres
kulcs, vagy ezek kombinaciait.

Allitsunk be megbizhaté kontaktokat, akik segitségével visszadllithatjuk a
fiokunkat, ha tamadas esetén nem férnénk hozza.

Vizsgaljuk meg, hogy milyen posztokhoz €s adatokhoz férhetnek hozzd rajtunk
kiviil. Mit lathatnak masok.

Ne fogadjunk el ismeretlenektdl szdrmazé kapcsolati kérést.
Ha roviditett linket tartalmazd lizenetet kapunk, ne nyissuk meg oket.
Harmadik félt6] szarmaz6 alkalmazasokat ne kapcsoljunk a Facebook fiokhoz.

Ne kossiik 0ssze Facebook fiokunkat semmilyen szolgaltatissal, igy elkeriiljiik
Facebook fiokunk kompromittdldsa esetén, hogy felhaszndljdk a csatolakoztatott
fickokban tarolt adatokat.

14.3.6. Instagram

Az Instagram a Facebook tulajdondban all, a kindlt biztonsagi azonosak. A tdmadok a

Facebook tdmadashoz hasonl6 modon képesek hozzdjutni felhaszndloi fickokhoz. Ugyan

Instagram fiokunk kevesebb adatot tart nyilvan, mint a Facebook, de a timadok szaméra

ez az adatok ugyanigy értékesek. A platform a Facebookhoz hasonldéan népszerd,
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emiatt konnyen taldlhatnak olyan célpontokat a tdmadok, akik nem konnyebben ki-
hasznalhat6ak. A keresémotorok hasonléan a Facebook tartalmakhoz ugyantigy képesek

Py

beindexelni és nyilvanosan kereshetové tenni azokat a tartalmakat, melyeket nyilvanos
profilok osztottak meg. Hogyan védjiik meg a Instagram fiokunkat?

* A profil legyen privat.

» Az aktivitds megjelenitését rejtsiik el.

* Gondoskodjunk arrdl, hogy minden eszkoziinkon alkalmazzuk az elérhetd legma-
gasabb védelmet.

* Mobilkésziilékiink rendelkezzen csak szamunkra konnyen, demésok szamara nehe-
zen kitaldlhat6 képernydzarral, virusirtd alkalmazassal, és zaroljuk az alkalmazast.

* Bejelentkezéshez hasznaljuk a hivatalos linket vagy alkalmazast.

* Szamitogépiink legyen erds jelszoval védett és naprakész virusirté alkalmazassal
rendelkezzen.

* Ne mentsiik a bejelentkezéshez hasznalt jelszot a bongész8ben.
* Minden eszkoziink a lehetd legfrissebb operacids rendszert hasznalja.

* Egyedi megfeleléen er6s jelszot haszndljunk, amire kordbban a jelszavak ke-
zeléseénél kitértiink.

¢ Alkalmazzunk tobbfaktoros azonositast, Authenticator alkalmazas, hardveres
kulcs, vagy ezek kombindcioit.

* Ha roviditett linket tartalmaz6 iizenetet kapunk, ne nyissuk meg 6ket.

14.3.7. Twitter

Hasonl6an az Instagramhoz a Twitter esetén sincs olyan kapcsolati hdlo, mint a Fa-
cebookndl. Ebben az esetben is kovetések, megjelolések vannak. A megosztott in-
forméciok kovetések alapjan valnak elérhetdvé, igy kovetés utdn barki hozzéaférhet egy
megsoztashoz, ebben az esetben tweethez. Hogyan védjiik meg a Twitter fiokunkat?

* A kovetések engedélyhez kotését aktivaljuk

« Sziikitsiik azok korét akik kiildhetnek Uzeneteket.

* Gondoskodjunk arrdl, hogy minden eszkodziinkén alkalmazzuk az elérhetd legma-
gasabb védelmet.

Mobilkésziilékiink rendelkezzen csak szamunkra konnyen, demasok szaméra nehe-
zen kitalalhat6 képernydzdrral, virusirté alkalmazdssal, és zdroljuk az alkalmazast.

* Bejelentkezéshez hasznaljuk a hivatalos linket vagy alkalmazést.
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* Szamitégépiink legyen erSs jelszoval védett és naprakész virusirté alkalmazéssal
rendelkezzen.

* Ne mentsiik a bejelentkezéshez hasznalt jelsz6t a bongészbben.
* Minden eszkoziink a lehetd legfrissebb operacids rendszert hasznalja.

* Egyedi megfelelden erfs jelszot haszndljunk, amire kordbban a jelszavak ke-
zeléseénél kitértiink.

¢ Alkalmazzunk tobbfaktoros azonositast, Authenticator alkalmazas, hardveres
kulcs, vagy ezek kombindcidit.

* Ha roviditett linket tartalmaz6 iizenetet kapunk, ne nyissuk meg 6ket.

* Harmadik félt6l szarmaz6 alkalmazasokat ne kapcsoljunk a Facebook fidkhoz.

14.3.8. LinkedIn

A LinkedIn egyfajta szakmai kozosségi platfrom, ahol a szakmai fejlédés lehet6ségét
és az dllaskerést helyezi el6térbe. Ezen a feliileten szintén van lehet8ség ilizenetek
kiildésére, emiatt konnyen taldlhatunk olyan iizenetet, ami tartalmazhat kartékony kédot
tartalmazo linket. Az Uj ajanlatok az el6relépés lehet6sége az embereket felcsigazzak,
ebben az esetben nyitottabbak lesznek egy artatlannak tin$ ajdnlattal kapcsolatban, ami
miatt el6fordulhat, hogy nem ellen6rzik a linket, ami az igért leirdst tartalmazza. A
Social Engineering technikdkat kihaszndlva a timad6 konnyedén hozzaférhet a kiszemelt

aldozat 6néletrajzahoz, személyes adataihoz. Hogyan védjiik meg a LinkedIn fickunkat?
* A kovetések engedélyhez kotését aktivaljuk

« Sziikitsiik azok korét akik kiildhetnek Uzeneteket.

* Gondoskodjunk arrdl, hogy minden eszkoziinkon alkalmazzuk az elérhetd legma-
gasabb védelmet.

* Mobilkésziilékiink rendelkezzen csak szamunkra konnyen, demasok szaméra nehe-
zen kitaldlhat6 képernydzarral, virusirtd alkalmazassal, és zaroljuk az alkalmazast.

* Bejelentkezéshez hasznaljuk a hivatalos linket vagy alkalmazést.

* Szamitégépiink legyen erls jelszoval védett és naprakész virusirté alkalmazéssal
rendelkezzen.

* Ne mentsiik a bejelentkezéshez hasznalt jelszot a bongészbben.
* Minden eszkoziink a lehetd legfrissebb operacids rendszert hasznalja.

* Egyedi megfelelden er8s jelszot haszndljunk, amire kordbban a jelszavak ke-
zeléseénél kitértiink.

¢ Alkalmazzunk tobbfaktoros azonositast, Authenticator alkalmazas, hardveres
kulcs, vagy ezek kombindcioit.
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* Ha roviditett linket tartalmaz6 iizenetet kapunk, ne nyissuk meg 6ket.
* Harmadik félt6l szdrmaz6 alkalmazdsokat ne kapcsoljunk a LinkedIn fidkhoz.

* Linkedin profilunkat se kapcsoljuk 6ssze mds fiokokkal a korabban emlitett ok mi-
att.

Lathatjuk, hogy mind a négy esetben lehet6ségiink van precizen sziirni, hogy milyen
adatok lehetnek publikusak. Mindamellett mind a négy esetben l4thatd, hogy ilizeneteken
keresztiil kiildott fjlok és linkek esetén nem taldlhatunk olyan lehet&séget, ami megsz(iri
a tartalmat. Ebben az esetben sziikség van kell6 koriiltekintéssel kezelni a kapott linket
vagy fajlokat.

* Csak olyan személyektdl fogadjunk tartalmat, akit ismeriink, azonban ezt is szlrjiik
meg, el6fordulhat, hogy a kiild6 fiokjat kompromittaltak

* Minden esetben ellendrizziik a kapott linket. Az Expand URL kulcsszavakkal ke-
resve taldlhatunk oylan szolgaltatast, amelyik megmutatja, hogy mi az eredeti link,
igy ennek tudatdban eldonthettjiik, hogy relevdns-e a szdmunkra vagy sem. Erre
egy példa: 14.16 abran lathato.

Expanded URL

[htlp::‘fgoo‘glimgbn Expand URL
Results for http:/lgoo.gl/m9bn

Title: Google
Google Short URL: http://goo.gl/mSbn
Redirects: 2 (show details)
Long URL: http://www.google.com.au/

Extra Information

Meta Description: No Description
Meta Keywords: No Keywords
Content-Type: text/html; charset=1S0O-8859-1

Google Safe Browsing: m - This link appears to be safe!
Advisory provided by Google.

14.16. abra. Példa egy rovditett link felfedésére

66



14.4. Mobilkommunikacio és a telefonszam

Manapsdg mar nagyon vigydzunk, hogy kinek adjunk meg telefonszdmunkat, ezzel
elkeriilhetjiik a zaklatosdokat és az egyéb kényelmetlen, idérablo telemarketinges hi-
hetetlennek tlind ajidnlatokat, megkereséseket. Viszont érdemes tisztidban lenni azzal
is, hogy mint minden informatikai eszkdznek, ugy a mobilkésziilékeknek is vannak
sériilékenységeik. El6fordult mar olyan eset, amikor hasznélhatatlannd véltak egyes
késziilékek, egy SMS-ben kapott bizonyos karaktersort6l. Mas sériilékenységek ki-
hasznélasa esetén a tdmadok az dldozatnak egy SMS-ben kiildott, megadott karaktersor
altal kivéltott események hatdsara dtvehették az irdnyitast a késziilék felett. Ezt a
sériilékenységet SimJackernek [27] nevezték el. Ez a rosszindulatd alkalmazds a SIM
kartya €s a mobilkésziilék sebezhetdségét kihaszndlva fejti ki hatdsat. Ehhez sziikséges
a mobilszolgéltato 4altal elmulasztott biztonsdgi bedllitds hidnya is. A jov6ben is
varhatd, hogy egyre tobb hibat fedeznek fel, de az esetek tobbségében csak a tdimaddsok
végrehajtasa utdn keriil napvilagra és kijavitdsra. Az, hogy nem tudunk egy hibardl,
vagy nem gondoljuk, hogy a hiba létezik, attél még a hiba fenndll és el6bb-utébb
felfedezik és kihasznaljak. Ajanlott figyelemmel kisérni, hogy a késziilékiinkre milyen
szoftverforrasbol telepitettiink alkalmazasokat. Egyébirant ha a kétfaktoros azonositds
soran az SMS a mdsodik faktor, az egy gyenge pont a folyamatban. Sajnos nem minden
szolgaltatas esetén elterjedt, hogy SMS-en kiviil més is hasznalhat6 legyen a kétfaktoros
azonositasra. Emiatt javaslom, az olyan online szolgaltatok haszndlatat, ahol virtudlis
SIM vésarolhatd, amivel a csak SMS-t tdmogaté kétfaktoros azonositds haszndlhato.
Ezzel megoldhatd, hogy ne kelljen kiadni a sajat telefonszdmunkat. Ilyen szolgéltatd
példaul a Hushed [28]. Ideiglenes telefonszamok haszndlataval csokkenthetd a sajat
telefonszamunk és mobilkésziilékiink kitettsége.

14.4.1. Mobilkésziilékiink védelme

A késziilék €s a rajta fut operacios rendszer, valamint az alkalmazdsok biztonsdga ab-
ban az esetben adhat magasabb védelmet, ha a felhasznéldi bedllitdsok kitérnek a kovet-
kezGen ajanlott pontokra. A teljesség igénye nélkiil lentebb taldlhat6 egy lista, melyek
alkalmazasat a Texasi Egyetem [29] is javasolja.

* Semmiképp ne hasznéljuk root vagy rendszergazda jogokkal.

* A késziiléket titkositsuk akar a gyartoi el6re telepitett funkcidkkal.

 Tartsuk naprakészen az operacids rendszert és az alkalmazasokat.

* Alkalmazzuk a SIM-kartya zdrat.

* PIN kdéddal, vagy biometrikus azonositdssal kombinalt Képerny&zar hasznélata.

* Csak megbizhat6 forrasbol szerezziik be az alkalmazdsokat.

* A nem hasznalt alkalmazasokat tavolitsuk el.
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Alkalmazasok megfeleld jogosultsag bedllitdsaval elkeriiljiik a kamera és mikrofon
illetéktelen hasznélatét.

Antivirus alkalmazds haszndlata.
Ha nincs haszndlatban, kapcsoljuk ki a Wifi Bluetooth és GPS funkcidkat.

Rendszeres 1d6k6zonként készitsiink biztonsagi mentéseket.
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15. OSINT TECHNIKAK FELHASZNALASA

OSINT vagyis Open Source Intelligence, jelentése nyilt forrdsti hirszerzés, szdmtalan
szkript €s eszkoz segitségével a tdimadok nyilt €s barki szamadara elérhetd informaciok
kozott keresik meg a célpontjukrdl elérhetd Osszes informaciot. A felderitést két ka-
tegdriaba sorolhatjuk.

* Passziv: olyan mdédszerek haszndlata, amellyel nem keletkezik nyoma a kutatdsnak,
ezek jellemzben kiilonb6zd keres6 algoritmusok és keresési tevékenységek. A
célponnak nem lesz informacidja az elvégzett informaciogyjtésrol.

» Aktiv: ebben az esetben a keresésrdl késziil egy bejegyzés, a monitorozott rendszer-
ben, ami lehet tlizfal, rendszernapld, vagy egyéb szolgdltatds. A naplobejegyzés
alapjan. A célpont ilyenkor tudomast szerezhet a tevékenységrol.

Ezek olyan nem titkositott informacidk, melyek felfedezése, azonositdsa, feldolgozasa
szandékos és célirdnyos. A legtobb esetben ezek az informdacidk valamilyen figyelmet-
lenség kovetkeztében lettek nyilvanosak. Pardda Istvan és Farkas Tibor [30] altal bemuta-
tott metddus szerint lathatd, hogy a felderités és elemzés tobb szintbdl all. Els6 1épésben
a nyilvanosan elérhet adatok elmezése sordn kigyjtott informéacidkbdl és az elérhetd
halézati informaciok elemzésébdl kapott adatokbdl a tdmaddok az dldozat szamitdgép
halézatanak feltérképezésével gyenge, tdmadhaté feliiletek kihasznaldsaval képesek le-
hetnek a haldzati forgalom lehallgatasara, eszkozok megfert6zésére. A felhasznal6 vi-
selkedése, illetve a viselkedésére jellemzd mintdzatokbol elemzések sordn megszerzett
informdciok segitségével feltérképezhetbek akar épiiletek is. Az amerikai hadsereg emi-
att megtiltotta katondinak okosérdk hasznélatat. A Strava fitnessz alkalmazas altal ge-
neralt és nyilvdnossa tett térképeken hasznaloik altal bejart utvonalakat jeleniti meg. A
tiltast egy incidens eldzte meg, mely sordn amerikai katondk tavolkeleti 4lloméshelyeiken
is haszndlt okosorak 4ltal gy(jtott adatokbol az épiileteken beliil bejart dtvonal alapjin a
bazisok alaprajza kivehet6vé valtak. Az esetet részletesebben Cyprian Aleksander Kozera
[31] cikkében ismerteti.

OSINT alkalmazasokat €s haszndlatukhoz sziikséges leirdsok megtalalhatéak az
interneten, illetve CaaS vagyis Crime as a Service rendszerben bérelhetd szolgaltatast is
kindlnak a kiberb{in6z6k. Nyilt informacidként begyjthetéek tobbek kozott a publikus
IP cimek, telefonszamok, e-mail cimek, socidlis kapcsolatok, megosztott fotok, képeken
megjelolt cimek és személyek informdciéi, valamint minden olyan informécid, ami
szandékosan, vagy véletleniil valt nyiltan elérhetdvé.

A kozosségi oldalakon megosztott informaciok alapjan a timadoknak lehet6ségiik van
kovetni az célpontjat, idérendi sorrendben megtalalhat6ak a megosztott tartalmak Ezeket
felhaszndlva Social Engineering segitségével a tdmad6 az 4ldozat megtévesztésével
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eléri az imerds felkérés visszaigazoldsat, kovetését, majd az Osintgram [32] alkalmazds
segitségével begydjthetik azokat a tartalmakat, melyet csak privat vagy ismerdsi jo-
gosultsdggal lehet elérni. Ehhez csupan egy Google fidkra és egy Instagram fidkra
van sziikség. A Google Cloud Platform segitségével ingyenesen elérhet6 a futtatdshoz
sziikséges Linux szerver. A Phoneinfoga [33] alkalmazas segitségével a Google ke-
resd éltal eddig beindexelt tartalmak kozott képesek vagyunk telefonszamhoz tartozé
informdcidkat keresni, keres6k éltal beindexelt oldalakon, nyilvdnos kozosségi média
posztokban megkeresi az adott telefonszamot, ahol az dldozattal kapcsolatos informaciok,
melyeket vagy 6 osztott meg vagy réla osztottak meg. Ezen informéciok az dldozatrdl
készitett profilt részletgazdagabbd teszi. A megszerzett informdciok alapjan tovabbi
tdmadasokat hajthatnak végre.

OSINT eszkozok gytijteményét és haszndlatukhoz sziikséges leirasokat tobb oldal is
jegyez, melyek koziil kiemelném [34] oldalat.

A kibertimaddsok sikeres lebonyolitdsdhoz elengedhetetlen a relevans ada-
tok begylijtése, rendszerezése és elemzése. A tdmadonak tisztdban kell lennie a
tdmadds célpontjara, informatikai rendszerére jellemz6, valamint a végrehajtishoz
sziikséges 1épések preciz megtervezéséhez sziikséges informéciokkal. OSINT tech-
nikdk segitségével a szamitégép hdldzatokra jellemzd sériilékenységek felderitése és
elemzése szintén lehetséges, ebben az esetben, ha ezt kéretleniil teszik, mar illegélis
tevékenységnek szamit.

15.1. Elvégzett informaciogytijtés bemutatasa

Az informécidgyijtés bemutatdsahoz véletlenszeriien kivélasztottam egy személyt a Fa-
cebook kozosségi oldalon, akit nem ismerek, soha nem taldlkozatam. Kizdrdlag passziv
informdcidszerzés segitségével, vagyis nem léptem kapcsolatba a célponttal a kovetkezd
adatokat gy(ijtottem Ossze:

* Néyv, sziiletési hely és id6. A Facebook profilban nyilvanosan megtaldlhat6 volt a
sziiletési hely, mint megjelolt életesemény. A sziiletési id6t a keresd segitségével
taldltam meg ahol “Boldog sziiletésnapot” kifejezések alapjan adott taldlatok
datumabol és tartalmabol dsszerakhato a pontos datum. A jokivansagok kozott volt
olyan, aki az életkort is feltlintette az lizenetében.

» Csaladi kapcsolatok felderitését a nyilvanos képeken megjelolt személyek és hozza

fliz6do szoveges tartalom alapjan végeztem el. Ezeket az adatokat konnyedén si-
keriilt begyfijteni, viszonylag gyorsan, percekben mérhet6 iddbe telt.

* A lakcimet megtaldlni mar joval tobb id6t vett igénybe. Ehhez felhasznéltam a Fa-
cebookon elérhetd képek kozott szerepeld néhany képet, amin lathat6 a haz, amiben
lakik, valamint annak kornyezete. Ezeken kerestem beazonosithaté pontokat, mint
a haz alakja, mas objektumok, ami a Google Maps-en segitségiil szolgalhat a cim
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beazonositdsdhoz. A keresés sziikitéséhez a Facebook bejelentkezések kozott meg-
jelolt helyek kozott legtobbszor szerepld telepiilésen kutatva sikeriilt beazonositani
az épiiletet és annak kornyezetét. A 15.17 abran lathat6 az épiilet kiemelve néhany
jellegzetességet, valamint ugyanaz az épiilet a Google Maps-en

Google Dorks vagyis a Google keres6 és hozza kapcsolhat6 egyéb Google alkal-
mazasok segitségével megtaldltam a telefonszamat, e-mail cimét, személyazonositd
igazolvany szamat. Ehhez a Google keres6ben hasznalhato keresd operatorokat fel-
hasznalva a Google altal beindexelt oldalakon kerestem a telefonszdm illetve e-mail
cim kifejezésekre, amit egy nyilvanosan elérhet6 Facebook csoportban taldltam
meg. A személyi igazolvany szdmat egy dokumentumban taldltam, amit a doc,
docx, pdf, xls, xIsx tipusu fajlokra vonatkozo keresés alapjan talaltam meg.

A fentebb emlitett begyijtott informdcidk felhaszndldsval tovabb kutatva munka-
hellyel, foglalkozéssal kapcsolatos informécidkat, kerestem. Nyilvdanos YoutTube
csatornan megosztott videokban egy internetes portal hasznélatat mutatta be. Ebben
az 4ltala hasznélt eszk6z operdcids rendszerének tipusét sikeriilt beazonositanom,
illetve ugyanezt az informaciot a mobileszkdzon futé operacids rendszerre vonat-
kozdan is sikeriilt kideritenem.

15.17. dbra. Epiilet Google Maps-en és a letolttott képen
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A megszerzett adatokat felhaszndlva tobb tipusd tdmadés kivitelezése is felépithetd,
melyek az illegdlis és biintetendd cselekmények kozé tartoznak. Ahhoz, hogy a lehetd
legkeveseb szenzitiv adat valjon nyilvanossa az el6z0 fejezetekben targyalt javaslatok be-
tartasa segiséget nyudjthat. Mindamellett tovabbi adatok megszerzésére is van lehetdség,
melyekhez az aktiv technikdk felhasznaldsdval szerezhetiink meg. Erre lehet példa
egy internetes kommunikaci6, mely sordn adatgyjté alkalmazdst juttatunk a célpont
szamitogépére vagy mobilkésziilékére. A kommunikaci6 sordn bevethetéek lehetnek még
a korabban targyalt Social Engineering technikdk, amivel a felhaszndlé befolyasolhato.
Vagy a kommunikaci6 sordn elemezhetd az adatfolyam Wireshark segitségével, aminek
segitségével kiderithetd az IP cim és az internetszolgaltatd is, valamint egy kozelitd
jellegli geolokaci6. Ha a célpont nem haszndl VPN-t a lakcim beazonositds esetén
segitséget jelenthet ez az informdcio. 15.18

| stun

| 133 2.523379601  192.168. 80.99 STUN 146 Binding Request user: Te7l
: 118 2.220084872  192.168. 80.99 STUN 146 Binding Request user: NVd
| 117 2.220013881  192.168. 80.99 STUN 146 Binding Request user: Tef7l

I rs Infmio

IP Address: 89.135.

ISP: Vodafone Hungary Ltd.
Connection Speed: (DSL) Broadband/Cable/Fiber
City: Budapest

Country: Hungary

State: Budapest

Latitude: 47.49801

Longitude: 19.03991

15.18. dbra. IP cim megszerzése kommunikacios adatfolyambol
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16. OSSZEFOGLALO

A dolgozatomban felvetett probléma alapjan a felhaszndlokat és adataikat fenyegetd
vesz€lyekre hivtam fel a figyelmet. A magatartasuk és viselkedésiik kovetkeztében
bekovetkez6 tamadésok felépitésének modjat, valmaint a timadok lehetdségeit mutattam
be. Emiatt emeltem ki a biztonsagtudatos magatartas kialakitasanak fontossagat. Minden
esetben olyan biztonsagot ndveld lehet6ségeket javasoltam, melyek ugyan megszokdast és
odafigyelést igéynelnek, de egyszertiek, konnyen kivitelezhet6ek és a mindenapok soran
JOl hasznédlhatéak. Ezek alkalmazasa esetén az apré sikerélményeknek koszonhetden
egyénfiiggben novelhetdé a motivacid, illetve a korabban fennall6 félelemérzet a biz-
tonsdgot noveld technologiak irant csokkenthetd.

Az emberi tényezOkket kovette az altaluk hasznalt eszkozok és szolgaltatdsok
haszndlataval jaré veszélyek bemutatdsa, arnyaltabb képet adva az esetleges veszélyekre.
Mindamellett a felhaszndlo éltal végrehajthaté biztonsagi beallitasok, illetve tudatos ma-
gatartdsa segitséget nyujthat a biztonsag novelésére. Ezért fokozottan ajanlott a hasznalt
szolgaltatdsok és eszkozok preciz biztonsdgi beallitdsainak elvégzése és idGszakos
feliilvizsgalata. Helyenként 6sszehasonlité és magyardzé infromdacidval kiegészitettem
a dolgozatot, hogy megkonnyitse a valasztast a megfeleld biztonsagot noveld eszkozok
kivélasztasdban. Ahhoz, hogy tudjuk, hogy milyen aktudlis veszélyek fenyegetnek.
Javaslom a kiberbiztonsagi hirek legalabb felhasznal6i szintli kovetését. Ha tudjuk,
hogy mikor mit frissitsiink, mert hibajavitds érkezett, hogy befoltozzon egy hibét, akkor
sajat magunk is elvégezhetjilk azt. Amint elértiik ezirdnyd kompetencidnk hatdrait
mindenképp kérjiik szakember segitségét. Ahogy az otthoni hal6zat mélyebb biztonsagi
bedllitdsa esetén is javasolt. Az daltalam bemutatott funkciok alkalmazdsa szintén
csOkkenti a sikeres tdmadasok esélyét. Ezzel hosszutavon 1d6t, pénzt takarithatunk meg
és elkertiilhetjiik a felesleges bosszankoddst. Majd a népszer(ibb online szolgéltatasok és
kozosségi média feliiletek biztonsigi bedllitasait mutattam be, melyekkel csokkenthet6 a
szenzitiv adatok szivargasa. Ahhoz, hogy konnyen megértsiik, hogy mennyire egyszer
személyes adatokhoz jutni a dolgozatban bemutattam egy példan kersztiil egy dltatalm
véletlenszer(ien kivalasztott személy adatainak Osszegydjtését és rendszerezését, melye-
ket passziv OSINT technikdk felhasznédlasval hajtottam végre. A leirt példakon keresztiil
a védekezésre tettem javaslatokat, melyekkel csokkenthetd annak az esélye, hogy az
adatok illetéktelen kezekbe keriiljenek.
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17. SUMMARY

In my thesis I described the rest of the reasons of data breach what can cause a user
during staying online. People can be the weakest link in security chain, because their
behaviors tells more about them they think. This information is useful for the attacker
and increase the chance of a successfull attack. This is the reason why I started with the
human firewall, how to build up and form the security awarness with easy memorable
steps. This can increase the willingness to learn new methods to stay safe online. After
we built up and hardened the human firewall the next step is the hardening of our devices
and network. with the description of possible threats the reason of the hardening can be
more acceptable then before. Backups, password database and other security enhancing
features will defend as good as it can do all user data and related information. To be able
to use these features and tools we have to learn new skills and it is highly recommended
the progress to alwaysbe better in self defence-online. There are tons of tools out there
with well defined user manuals what can be used by anybody who can find them to catch
and steal user masterdata and information about any person who are sharing it online via
social media or other services. With these OSINT tools information gathering can be
easier then before. Because of this I made a description how I was able to gather a bunch
of sensitive information about someone using passive OSINT techniques on the internet.
Name, address, e-mail address, phone number, devices, and so on. These data can gives
solid base to start a successfull attack against this person. Just to be on the safe side I
provide solutions what can help avoid these kind of data breaches.
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