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A feladat

Modern vildgunkban az internetképes eszkozok birtoklisa folyamatosan ndvekszik,
ezzel egyidejlileg né az internetpenetraci6 a digitalis bevandorlok kérében is, valamint
nd az internetezés gyakorisdga is. Az idgsebb korosztdly tagjai egyre nagyobb
mértékben aktlv résztvev6éi a digitdlis vildgnak. Ezzel péarhuzamosan szintén
megfigyelhetd, a kibertdmadasok szdmanak folyamatos novekedése. N8 a social
engineering technikéra tdmaszkodd tdmadasok szdma is. A kibertérben t61ténd
tAmadasok jelentds része manipulacids, adathalasz timadas. Az internetet hasznalo idés
korosztily kevésbé foglalkozik, nem ismerik, vagy nincsenek tudatdban a digitélis vildg
veszélyeivel, informdaci6biztonsdgi tudatossidguk alacsony, a tdmadési kisérleteket
nehezen ismerik fel. '

A szakdolgozat célja koriiljarni, hogy az idésebb generdcid mennyire van tisztdban a
kibertér veszélyeivel, mennyi, és milyen figyelmet fordit a biztonségos internetezésre,
mennyire tudatosak, ha biztonsagrél van sz4.

A hallgato feladata bemutatni a social engineering technikékat, a digitédlis bevdndorldkra
leginkabb veszélyt jelentd tdmaddsi formékat, valamint online, tdmadasi technikdkkal
illusztralt kérddives kutatdssal felmérni, hogy az idésebb korosztaly mennyire tudja
azonositani a tdmadasi technikdkat, mennyire biztonségtudatosak, ha a kibertérr6l van
sz0. Megoldédsokat taldlni, milyen médon cstkkenthetGek a kockézatok, és hogyan
ndvelhet6 a korcsoport biztonsagtudatossaga.

A dolgozatnak tartalmaznia kell:

a social engineering tdmaddsi technik4k bemutatisat,

biztonsag szempontjabdl az emberi tényezék bemutatdsat,

felmérés ismertetését,

felmérésbél levonhat6 tapasztalatokat, megéllapitdsokat,

javaslatot a biztonsdgtudatossdg kialakitdsdnak, ndvelésének lehetbségeire,
védekezési lehetdségekre.

Dr. habil. Lovrgs Rébert
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1 BEVEZETES

A mai modern vildgunkban folyamatosan névekszik az internetképes eszk6zok szama, és
ezzel egyidejiileg nd az internetpenetracio a digitalis bevandorlok korében is. Az idésebb
korosztaly tagjai, egyre nagyobb mértékben aktiv résztvevdi a digitalis vilagunknak.
Ezzel parhuzamosan megfigyelhet6 a kibertdmadasok szdméanak folyamatos ndvekedése,
melynek egy jelentds része manipulacios, adathalasz tamadas, melyek az ugynevezett
social engineering technikdkra tdmaszkodd témadasok, melyekkel ezen id6sebb
korcsoport tagjai a leggyakrabban talalkozhatnak, és teheti probara esetleges
biztonsagtudatossadgukat. Annak érdekében, hogy pontosabb képet is kapjunk,
megallapithatd, hogy a kibertérben elkdvetett tdmadasok 98%-a social engineering
mddszereken alapul. [1] A Kdzponti Statisztikai Hivatal 2022. januar 05. napjan, a 2021.
I1l.  negyedévre vonatkozd jelentése megéallapitja, hogy a digitalizacié, az
internethasznalat — a jarvanyhelyzetb6l is adéddan — szamottevé médon a mindennapok
részéve valt. ,,A helyhez kotott (vezetékes es helyhez kotott vezeték nelkili) internet-
eléfizetések szama 2021. I11. negyedév vegeén 3,3 millié volt, 2,3%-kal tobb az egy évvel
korabbindl.” [2] Tovabbd a Statisztikai Hivatal kozreadott szamai szerint
Magyarorszagon az internethasznalok aranya (16-74 éves népesség szazalékaban) a
2017. évi 77%-r0l, a 2020-as évben 85%-ra nétt, és ez a szdm, ha mar kismértékben is,
de folyamatosan novekszik. [3] Ezen statisztikai jelentések alapjan is konnyen
kdvetkeztethetlink a digitalis térben, az id6s korosztalyt varé veszélyekre.

Az 1ddsebb korosztaly alatt szakdolgozatomban az ugynevezett ,,baby boom” korszak
talalkoztak, ismerkedtek meg az informatikaval, digitalis vilaggal, infrastruktaraval, és
az ezt jellemz6 infokommunikacios, digitalis eszkozokkel, ezért jellemzéen nehezen
tudnak, tudtak alkalmazkodni ezen informacidtechnologiai fejlodéshez. Nehezebben
felelnek meg a mar mindennapokat jellemz6 digitalis kihivasoknak is. Ezen generacio
tagjai, vagy mar nyugdijas éveiket toltik, vagy éppenséggel még aktiv keresok. [4] [5]
Révid személyes példaval szeretnék ravilagitani, mi a célom a szakdolgozattal, miért ezt
a témat valasztottam, és mit kivanok majd bemutatni.

Budapesti bankfiokban varakoztam, varva a soromra, egy olyan lggyel kapcsolatban,
melyet csak személyesen tudtam elintézni. Eléttem egy lathatoan nyugdijas kora holgy
probalta elintézni banki dolgait, azonban ez nehézséget okozott, tekintettel, hogy
hallokésziiléket viselt és nehezen értette az ligyintézot, aki igy szinte kiabalt, és ezen még
a maszkviselés sem segitett. Ez szdmomra egy érdekes helyzetet teremtett, talan
jellemezhetem, hogy egy Onkéntelen, kiforditott, bar nem a fogalom legszorosabb
értelmében vett social engineering tortént, ugyanis az Ugyintézés alatt megtudtam az
utanam varakozokkal egyltt az Ugyfél ott beallitott Telebankos jelszavat, - amire
megjegyezte, hogy ezt kodnnyen észben tudja tartani, tehat valdsziniileg mas
szolgéltatasnal is hasznalja ezt a jelsz6t — valamint az ehhez kapcsolédd négy
szamjegybdl allo, rogzitett internetes vésarlasi jelszavat. Erthetetlen okbol ezt nem



irdsban kommunikaltak le. Ez a helyzet elgondolkodtatott, vajon az ligyfél mennyire volt
tisztaban a cselekmény veszélyével, a hozza hasonld idéskoraak, akik nem régota, vagy
csak most csatlakoztak fel a vilaghaléra, mennyire vannak tisztdban a Kibertér
veszelyeivel, mennyi, és milyen figyelmet forditanak a biztonsagos internetezésre,
mennyire tudatosak, ha biztonsagrél van sz0, ismerik, felismerik-e a leggyakrabban
jelentkezé social engineering tamadasokat, technikdkat. Mennyire érintheti 6ket,
mennyire vannak felkésziilve az ilyen jellegli tamadasokra.

Hiszen ma mar aki hasznalja a vilaghalo adta kényelmet, nagy valoszintiséggel ott intézi
személyes Ugyeit is, kezdve az elektronikus levelezésen, online vasarlason keresztil a
kiilonb6zo (banki, koziizemi) szolgaltatasok igénybevételéig. A jelenlegi jarvanyhelyzet
talan fel is gyorsitotta ezen iddskort generacio digitalis vilagba torténd becsatlakozasat,
és egyre tobb iranyba torténd felhasznalasat, és talan ez okbol kifolydlag, szervesebb
része lett hétkdznapjaiknak is.

Szakdolgozatomban a fent felvetett kérdésekre keresem a valaszokat, melynek els6
felében prébalom megfogalmazni, mit is jelent pontosan, majd bemutatni a ,,baby boom”
generaciora leginkabb veszélyt jelenté social engineering tamadast, az ezt jellemzé
technikékat. Ezen tamadasi technika jellemzéen valamiféle pszichologiai manipulaciot
jelent, melynek kozéppontjaban az ember helyezkedik el, igy egy fejezetben
megvizsgalom, milyen emberi tényezok jatszhatnak szerepet sikeressegiikben, mik azok
az emberi tulajdonsagok, amik a sikeres tamadas egyik kulcsat, elemét adja, adhatja.
Dolgozatom masodik felében online kérddives felmérést készitettem, az iddskoru
generacio korében, melynek segitségével probalok a felmerult kérdésekre valaszokat
talalni, informaciobiztonsag tudatossagukat felmérni, illetéleg ebbdl kovetkezteteseket
levonni. A kérd6iv két részbdl all, az els6 rész az altalanos demografiai kérdéseken tul, a
szamitogeép, és ehhez kapcsolddodan az internethasznalati kérdésekbol tevodik 6ssze. Ezt
koveti a kérd6iv masodik fele, ahol 12 bemutatott e-mail Uzenet legitimitasat kellett
megitélni a valaszadonak, vagyis mely iizenet lehet valodi, illetbleg nem valddi,
jellemz6en adathalasz levél, roviden indokolva a valasztas okat is. [5] [6] [7] [8]

Kutatasom hipotézisei a kovetkezok:

1. Ezen korosztaly nem hasznal biztonsagi programokat, nem ismeri, nincs
felkészililve a veszélyekre, de taldlkoztak mar social engineering tdmadassal,
adathalasz levelekkel.

2. Azon személyek, akik nem valtoztattak meg alapbedllitott Wifi jelszavukat,
eszkozeiket sem védik meg biztonsagi szoftverekkel.

3. Ezen korosztaly a jelszavakat papirra irva tarolja otthon, és ha tehetik a lehetd
legegyszerlibb karakterkombinécidju jelszot hasznaljak.

4. Azonszemélyek, akik bonyolult, nehezen megjegyezhetd jelszot hasznalnak, tobb
helyen is hasznaljak ugyanazt a jelszot.



Fontos megfogalmaznom, mit is értek a cimben szerepl6 biztonsagtudatossagon. Magousi
¢s szerzOtarsai alapjan: ,,Az informaciobiztonsagi tudatossiag egy olyan folyamatos
tanuldsi folyamat, melynek értelme van a fogad6 fél szdmara és mérheté hasznot hajt a
szervezetnek a tartds viselkedésvaltozason keresztiil.” (“Information security awareness
IS an ongoing process of learning that is meaningful to recipients and delivers measurable
benefits to the organization from lasting behavioural change.”) A megfogalmazott
koncepcidn értem azt is, amikor az egyénnek is hasznot hajt az informéaciobiztonsagi
tudatossag, és amely els6sorban az informatikai targyu esetekre korlatozodik. [9] [10]
Mas megfogalmazasban, amikor informaciobiztonsagi tudatossagrol, “security
awareness”-r6l beszéllink, akkor a megszerzett, vagy oktatott tudas alkalmazasat értem
alatta. [11]

Dolgozatom végén megprébalok megoldasokat keresni, javaslatokat megfogalmazni,
hogy a kérdéses korosztalyt a kibertérben fenyeget6 veszélyektél hogyan, milyen médon
lehet megvédeni, milyen eszkdzokkel lehet kivédeni, megelézni a tdmadasokat,
csokkenteni a kockazatokat, vagy az esetlegesen bekdOvetkezett tamadas esetén
minimalizalni a karokat, illetéleg névelni biztonsagtudatossagukat.



2 SOCIAL ENGINEERING FOGALMANAK MEGHATAROZASA

Kulcsfontossagu értelmezni, és tisztazni e fogalmat, majd ebb6l kiindulva meghatéarozni
a tipusait. Hisz igy megérthetjik, pontosabb képet kaphatunk, milyen elvek mentén,
milyen technikéakkal dolgozik, és végsé soron miért az egyik leghatasosabb, és az egyik
legnagyobb vesz¢élyt jelent6 tamadasi forma a haboru utan szilletett generacidra nézve is,
valamint esetlegesen miért &shatja ala a vélt, vagy valds biztonsagba vetett hitliket.

Kevin D. Mitnick a miifaj valaha legnagyobb miivel6jének a megfogalmazasaban ,.a
social engineering a befolydsolas és rabeszélés eszkdzével megtéveszti az embereket,
manipulalja vagy meggy6zi 6ket, hogy a social engineer tényleg az, akinek mondja
magat. Ennek eredményeként a social engineer — technoldgia hasznalataval vagy anélkl
— képes az embereket informacioszerzés érdekében kihasznalni.” [12]

Tulajdonképpen egy olyan tamadasi tipusrol beszélhetiink, ami az emberi psziché
kihasznalhato jellemvonasain, sajatossagain alapul, olyan eljarasmodok, mind technikai
mind egyéb modszerek Gsszessege, amely az emberek kihasznalasaval, befolyasolasaval
szerzi meg a sziikséges informaciokat, az adott rendszerhez a hozzaférést, esetlegesen a
kartékony programok terjesztését. [13] [14]

Ezen modszerek segitségével az emberi pszichologia, befolyasolhatosdg kiaknézasa
révén, adatokhoz, szamitogépes rendszerekhez, informaciokhoz juthatunk. [15] Ebbdl
kifolyOlag social engineering timadasok kockazatat az emberi tényez6 adja, mivel az
ember, a celszemély az aki rendelkezhet a tdmado szdmara sziikséges informacioval,
hozzaféréssel, és lassuk be, megtéveszteni is a legkisebb erdfeszitésbe keriil. [16]

Ebben a rendszerben az embereket tekintjik a leggyengebb lancszemnek, gyakorlatilag
itt nem a technikai biztonsadg, hanem az emberi biztonsag problémaja all fenn, igy a
meggydzés, manipulacid, megtévesztés technikdjaval a jogosulatlan személy privat
informéaciokhoz juthat, vagy olyan cselekedet, miivelet végrehajtasara 6sztokélhet, ami
végs6 soron nem all a jogosult érdekében. [17]

A social engineering tdmadasok révén a kiberbiztonsagi rendszerek is kikeriilhetéek,
kihasznalva, manipuldlva az embert mint a biztonsag leggyengébb lancszemét, akik nem
is lesznek tisztdban cselekedeteik rombolasaval, a biztonsagi eljardsok megsértésével,
vagy egyaltalan azzal, hogy manipulaltak. Mindazonaltal a tamado, technikai eszk6zoket
is bevethet céljanak leghatékonyabb elérése érdekében. Ezekre a tdmadasokra az
embereket fel kell késziteni, ki kell képezni, mert legtébbszor nem lehet megakadalyozni
szoftveres vagy hardveres megoldasokkal, és az esetek tébbségében a tamadd nem kerdl
szembe az aldozattal. [18] [19] [20]

Mas megfogalmazasban a social engineering a miivészete, vagy még inkabb tudomanya
minden olyan cselekménynek, ami szandékosan befolyasolja az embert annak érdekében,
hogy a céljainkat elérjik. [21] [22]

Ez alapjan a social engineering technikak célja nem a szamitdgépes rendszer lesz, hanem
az emberi természet, azonban e technikdk nagymértékben kilénbézhetnek, nem csak
pszicholdgiai trikkokre korlatozédhat, hanem a tamaddk ugyanlgy hasznalhatnak



kiilonboz6 kellékeket, vagy akar még alruhékat is, és alkalmazhat6ak mas platformokon
is, példaul telefonhivas, e-mail, vagy weboldal. [23]

A fogalom gyakorlatiasabb megértése érdekében, dolgozatom kovetkezé szakaszain a
kiilonb6z6 tamadasi technikak bemutatasara vallalkozom.



3 SOCIAL ENGINEERING TAMADASI TECHNIKAK
BEMUTATASA

Kevin D. Mitnick definicidjaban lathattuk a social engineer hasznalatdhoz nem feltétlendl
szukséges technoldgia tudas, nemcsak azok hasznalataval érhetjik el célunkat, igy ez
alapjan, két 6 kategoriaba sorolhatjuk a tamadasokat. Beszélhetiink az emberi tényez6t
jobban kihasznélé human alapd, és a szamitastechnikai tudason alapulé tdmadésokrdl,
illetdleg akar vegyesen is hasznalhatoak e technikak, az elérendé cél fiiggvényében. igy
elé6fordulhat, hogy a kiilonb6z6 moddszerek egymasra épitése hozza meg a sikert. A
technikai tudason alapuld tamadas kdzéppontjaban a félrevezetés all, ilyenkor a tamadd
elhiteti a felhaszndloval, hogy egy ,igazi” alkalmazassal vagy rendszerrel 1ép
kapcsolatba, és a bizalmas informéciok megadésara készteti. llyen lehet példaul amikor
egy az eredetivel szinte megegyezd alweboldalon 1jra hitelesitési informaciok
(felnasznalonév, jelszo) megadasara késztetnek. Igy a tamadd hozzaférhet a megadott
azonositd adatunkhoz. A nem technikai tudason alapulo tamadasok kdzéppontjaban az
emberi gyengeségek kihasznalasa all, mely soran a timadé kdzvetlen interakcidba is kerdl
a célponttal, ilyen lehet példaul egy altelefonhivas, amikor a tdmadd magas rangu
vezetonek adja ki magat. [7] [20] [24]

Fontosnak tartom megemliteni, hogy a social engineering tdmadasok, ideértve mind a
technikai mind a human alaput, kiilonb6z6 csatornakon mennek végbe, amin keresztiil a
tamadoé végrehajtja tamadasat. A csatornak leggyakrabban az alabbiak lehetnek: mobil-,
azonnali izenetkiild6 alkalmazasok, e-mail, k6z6sségi média fellletek, telefon, kozvetlen
fizikai talalkozas, interakcio, felhGszolgaltatasok, webhelyek, weboldalak. [23]

3.1 Human alapu technikak

Segitség kérése: Mint ahogy a neve is mutatja az egyik legkdnnyebben kivitelezheté
tamadasi forma, megtervezése sem jelent bonyodalmat, egyszeriien segitséget kériink egy
munkatarstol, kihasznalva segitokészségét, johiszemiliségét, és igy jutunk hozza a
szlikséges informaciohoz. llyen tdmadas lehet példaul amikor egy Uj munkatarsnak adjuk
ki magunkat, és ezt kihasznalva kériink segitséget. igy akar a megszerzett informacioval
elokészitve, megalapozva egy kovetkezé tamadast. Ilyen jellegli tamadas érheti még a
HelpDesk-en, titkarsagon, tigyfélszolgalaton, vagy recepcién dolgozdkat is, mert 6k azok,
akik legtobbszor rutin munkat végeznek, emberekkel foglalkoznak, sokszor hasonlo
megkeresésekkel nap mint nap, igy nehezebben is szlirik ki a valotlan megkereséseket.

[4] [13]

Segitség nyujtasa: Melyet forditott social engineernek is neveznek, ilyenkor altalaban a
tamaddé okozza a problémat, és gy alakitja a helyzetet, hogy a célszemély hozza
forduljon segitségért, és 6 lesz az, aki tudasdval megoldja, elharitja a problemat, hogy
halankat kifejezve, mi is segitstink neki, igy szerezve meg a szlikséges informaciokat. Ez



a tipust tdmadas informaciotechnolégiai megoldasokkal egyiitt is jol tud miikodni, a
kdlcsonosség kihasznalasaval, ilyen példaul, amikor egy hamis weboldalon kinalnak
valamilyen ingyenes vonzd tartalmat, regisztracidért cserébe, a felhasznalé megadja e-
mail cimét, jelszavat, és amennyiben méashol is hasznalja a megadott adatokat, a tamaddk
maris megszerezték a hozzaférést. [4]

Megszemélyesités: ldentitaslopdsnak is nevezik, vagyis amikor gyakorlatilag hamis
személyazonossagot vesz fel a tdimado, masik személynek adja ki magat, ami szinte az
6sszes human alapu tdmadast is jellemzi. Tébbféle tipusa van, kiadhatja magat a tdimado,
— és igy alruhaba is bujhat — karbantarténak, rendszergazdanak, takaritonak, futarnak,
ezeket az embereket a munkavallalok altalaban kevésbé ismerik. Alcazhatja magat masik
alkalmazottnak, fontos embernek, példaul egy masik osztily vezetdjének, kiilsOs
munkatarsnak, vagy akar egy elhunyt dolgozé identitasat is hasznalhatja, akinek az adatai
még nem torlédtek a rendszerbdl, és ilyen modon tévesztve meg a dolgozokat,
megszerezve az informaciokat, adatokat. [4]

Shoulder surfing — ,vdll szorfozés”: E modszer sordn is felvehet hamis
személyazonossagot a tamado, elég ha kozel keril a célszemélyhez, ehhez példaul kiadja
magat informatikai munkatarsnak, és valamilyen hamis drliggyel megkeri a
munkavallalot 1épjen ki, majd be, az egyik rendszerbe, és ilyenkor kilesi a belépéshez
szlikséges adatokat. [4]

Tailgating: Epuletbe bejutés technikéja, amikor a tamado egy csoporttal jut be az épiiletbe
hozzajuk csapddva, kihasznalva az Orok figyelmetlenségét. Nagyobb elokésziiletet
igényel, ilyenkor valamilyen alcéat is felvesz a tdmado, ilyen lehet példaul amikor egy
takarito brigadhoz csatlakozva jut be az éplletbe. [4] [14]

Piggybacking: Epiiletbe bejutds masik technikaja, amikor a tamadé mas jogosultsagat
hamisan hasznalja fel, példaul valamelyik munkatasnak kiadva magat, aki véletlendl
otthon hagyta a belépdkartyajat, és ezt kihasznalva juthat be az épiiletbe, az O6rok
segitsegével. [14]

Dumpster diving — kukabuvarkodas: Ez esetben a kivalasztott célszemély szemeteseét tlrja
at a tamado, felhasznalhat6 informéaciékhoz, adatokhoz jutads reményében, szintén lehet
egy masik tamadas megalapozasa, elékészitése. [1] [14]

Jelszavak kitaldlasa: Itt nem informatikai technikat hasznalva, szoftver segitségével
torjuk fel a jelszavakat, hanem a jelszOhasznalati szokdsokat, a gyenge jelszavak
megvalasztasat hasznalja ki a tdimado. Amikor tal egyszerli, vagy a személylinkre utald
jelsz6t valasztunk, vagy bonyolult jelszét, amit feljegyziink valahova. E technika
elézménye lehet példaul amikor a kukabuvarkodas Utjan szerziink meg informaciokat,
vagy valamely épiiletbe bejutas technikaja soran, és igy egymasra épitve, kihasznalva a
humén alapu tdmadasokat. De ebb6l a szempontbdl nézve, a tamadok kihasznalhatjak a
kdzossegi oldalakon magunkrol kdzzé tett személyes informaciokat is. Meglepé modon



azonban sokszor a jelszavak kitalalasanal nem szlikséges a személy alaposabb ismerete
sem, mint ahogy az lathatjuk a 3-1. &bra és 3-2. abra alapjan, ahol rangsorrendben
szerepelnek a leggyakrabban hasznélt jelszavak. [1] [4]

Top 30 Most Used
Passwords in the World

123456
password
123456789
12345
12345678
qwerty
1234567
11111

abc123
1234
passwordi
iloveyou
1q2w3edr
000000
qwerty123

zaq12wsx

princess
letmein
654321
monkey
27653
1gaz2wsx
123321

qwertyuiop

1234567890 dragon superman
123123 sunshine asdfghijkl

3-1. abra: A 30 vilagszerte leggyakrabban hasznalt jelszo6 [25]

Top 10 magyar jelszé

. 123456

. 12345

- mmklub

. 123456789

. jelszo

. attila

. szerelem

. 00000000
1111
0. samsung

3-2. abra: A 10 leggyakrabban hasznalt magyar jelszé [26]

Elengedhetetlennek tartottam bemutatni a human alapu tdmadasi technikékat is, még ha
a felsorolas kozel sem teljes, és részletes. Azonban Ugy gondolom az ilyen tipusu
tdmadasok a modszerb6l adéddéan a nagy szervezeteknel hatékonyak, és ott is
fordulhatnak el6 a leggyakrabban. Véleményem szerint a szakdolgozatom fokuszaban
1évo idoskort digitalis bevandorlok ritkan talalkoznak e tamadasi formakkal, még az
esetben is, ha aktiv munkavallalok.



IT alapl modszerrel végrehajtott technikéval valo taldlkozas, mar csak a kivitelezés
madja miatt is, sokkal gyakoribb lehet. Fontos jellemzéje, hogy személyes kontaktus nem
torténik, igy szamitogépen, tableten, vagy okostelefonon keresztil megy végbe a
tdmadas, kihasznalva az emberi hiszékenységet. Az aldozat nem is veszi észre, hogy
csalds &ldozatava valt, hogy a ,hamis” rendszerrel 1épett kapcsolatba. [1] [7] A
leggyakrabban az id6skortiak ezzel a technikdval taldlkozhatnak, ez jelenti rajuk a
legnagyobb veszélyt, az otthoni, vagy akar munkahelyen torténd internetezés kdzben.

3.2 Szamitogép alapu technikak

Adathalaszat: Leggyakoribb, legelterjedtebb technikakat foglalja magaba, nagyon sok
vélfaja létezik, attol fliggden, hogy a social engineerek milyen csatornan hajtjak végre a
tamadasokat. A legjellemzébb valamilyen elektronikus csatornan, példaul e-mailben
végrehajtott tdmadasok. Donté tobbsége tomeges tdmadasnak mindsiil, tomegeket
megcélzo, nagy célcsoporttal, hogy a lehetd legtobb aldozatot elérjék, ilyen esetben nem
személyre szabott az Uzenet, a tdmadasnak nincs a cimzetthez igazitott része. Azonban
célzott tamadéas formajaban is hasznaljék, kivalasztva példaul egy adott szervezeten belil
egy felsdvezetdt, elozetesen informaciot gyljtve rola. Ebben az esetben az {izenet
bizonyos mértékig az aldozatra szabott. A cél minden esetben kiilonbdz6 informaciok
(altaldban jelszavak, e-mail cimek, hitelkartya adatok, banki adatok) megszerzése,
valamely kivalasztott elektronikus csatorna segitségevel. [1] [18] [27] [28] [29]

adévisszatérités
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3-3. &bra: Adathalasz e-mail, a szerz6 sajat e-mail fiokjabol

Phishing: Az adathal&szat angol kifejezése, mely az esetek donté tobbségében az e-mail
az egyik leggyakoribb csatornaja. llyenkor altalaban az tzenetben elhelyezett linken
keresztl egy hamis weboldalra iranyitjak a gyanutlan aldozatot, ahol bizalmas adatok
megadasara kérik, mint ahogy lathatjuk is kiemelve a linket a 3-3. abra adathalasz email
Uzenetén. Jellemzbje egy allevel valamelyik banktol, vagy szolgaltatotol, amiben



valamilyen informdci6é ellendrzést kérnek silirgetve, és figyelmeztetve a sulyos
kovetkezményekre, ha nem tesszik meg. Az (izenet tartalmazza a csalé weboldalra
mutatd linket, mely a céges logok és tartalom alapjan kisértetiesen hasonlit az eredetihez,
¢és olyan ftrlappal rendelkezik, amely felhasznalonév, jelszd, kartyaszam vagy egyéb
adatok megadasat kéri. Manapsag mar a legtobb weboldal https biztonsagos protokollt
haszndl, ugyanis itt egy tanusitvany igazolja, hogy a weboldal tényleg az akinek mondja
magat, ilyenkor a cimsorban egy lakat szimbdlum szerepel. Azonban ez még nem jelenti,
hogy az oldal tényleg biztonsagos, vagy megbizhatd, ugyanis a csaldk ingyenes
tandsitvanyukat biztositd cégektdl szerzik meg a hamis a weboldalhoz sziikséges
tanasitvanyukat, melyek csak a cimsorban szerepl6 hivatkozas eredetiségét igazoljak, azt
nem, hogy a weboldal mégott allé cég, szervezet, vagy maganszemély kicsoda. Ez nagy
figyelmet kivan a felhasznal6tdl, mert a legtébben a cimsorban szerepl6 lakat Iattan
megnyugszanak, pedig mindenesetben ra kell kattintani a lakatra, mert ott talalhatok a
részletes informaciok melybdl kideriilhet, hogy igazabdl egy csalé weboldallal allunk-e
szemben. Ez kilénosen fontos olyan weboldalaknal, példaul banki szolgéaltatast nyujto
oldalak, ahol kiilondsen érzékeny informaciok megadasat kérik. Eléfordulhat, hogy a
level linket nem tartalmaz azonban a forméaja, mind logdkkal egyitt megegyezik az
eredeti céges levéllel, igy nagyon nehéz megkulonbdztetni az eredetitdl, ilyenkor
arulkodo lehet az e-mail cim forméaja. Ez esetben altalaban a sulyos kévetkezményekre
szintéen figyelmeztetve a levélben magadott bankszamlara kérnek utalast, péeldaul az
elmaradt dijbefizetéssel kapcsolatban, valamely kdzszolgaltatd nevében, meghamisitva
eredeti levelliket. Ahogy a 3-4. abra egy hamisitott banki adathalasz e-mailt mutat be, az
eredetihez megtévesztésig hasonld logokkal. Hitelesség érdekében ezek az e-mailek
tartalmazhatnak, felhasznalonevet, személyes adatokat is. Az adathalasz e-mailek egy
jelentds részére jellemz6, hogy rosszul Kidolgozottak, az tizenetek nyelvtani hibakat, vagy
helytelendl irt szavakat tartalmaznak, vagy magyartalan mondatokat, amennyiben
valamilyen internetes forditoprogram segitségével forditottak le a szdveget.
Amennyiben adathalasz tamadassal a csalo hozzaferést szerez az e-mail fiokunkhoz, a
legnagyobb problémat az fogja jelenti, hogy igy hozzaférést tud szerezni minden olyan
online szolgaltatas felett is, amely az adott fiokunkhoz kotédik. [1] [14] [20] [27] [28]
[29] [30] [31]
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3-4. dbra: Adathalasz e-mail [32]

Spear phishing: célzott adathalaszatnak nevezik, az olyan dont6 tobbségében
elektronikus levéltdmadasi technikat, amikor a célszemélytdl el6zetesen informaciot
gyljtenek, igy a levél szovege sokkal hihetobbé valik. Ezért az ilyen jellegii technikai
tamadas estén sokkal valosziniibb a tamadas sikeressége, tekintettel, hogy az lizenet
személyes informéaciokat is tartalmaz. Amellett, hogy a levél a cimzettre jellemz6
informéaciokat tartalmaz, a szerkesztettsege, szovege is jobban kimunkalt, nem tartalmaz
elirasokat, nyelvtani hibakat. Ez a tamadas nagy erdfeszitést és kutatomunkat igényel,
ezert altalaban ismert személyek, vallalati vezetok a célszemélyek, de eléfordulhat, hogy
maganembereket tAmadnak meg, ilyenkor mar a név, cim, telefonszam alapjan jol célzott
hamis e-mail Uzenetet kildhetnek példaul fiktiv szamlatartozassal. Tekintve, hogy
ilyenkor a levél személyesebb, igy jobban bizunk benne, konnyebben valunk csalas
aldozatava. [29] [31]

Rdviden Kitérve, itt kivinom bemutatni, hogy a célzott, akar egyetlen felhasznalot
megcélzé social engineering tamadasok soran, mind a human, ahol interakciéba kertlhet
a tamadé és a célpont, mind az IT technikai alapu tamadas — utdbbira az egyik legjobb
példa az elébb bemutatott spear phising — minden esetben egyfajta egyseges mintat mutat,
mely alapjan kiilonb6z6 szakaszokra, 1épésekre bonthat6.

Az els6 szakasz, amely alapot teremt a kovetkezd 1épéseknek, a kutatds fazisa, ahol
tamadok kivalasztjak a célszemélyt, majd informacidkat gyiijtenek rola. Az informaciok
szarmazhatnak kiilonb6z6 online, offline forrasokbol, példaul kozosségi oldalak,
nyilvanosan elérhet6 dokumentumok, cég honlap, vagy akéar kelléen el6készitett
tobblépcsés tamadas kivitelezése esetén, human alapu tdmadasbol is. A kovetkez6 1épés
a kapcsolat kialakitasa, kiépitése, az Osszegylijtott informaciokat felhasznalva, hogy a
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célszemély bizalmaba férkézhessenek, mely torténhet kozvetlen kapcsolatfelvétel, vagy
e-mail kommunikécié Utjan is. Majd a kapcsolat kihasznalasa, kiaknazasa kovetkezik,
vagyis a tAmadas végrehajtasa, a kivant informaciok megszerzésere. Végezetil ezt kdveti
a befejezés szakasza, ami a tamadas befejezését jelenti, amikor a tamad6é nyom nélkul
,kisétal, kilép a tamadas helyszinérél”. [14] [19] [29] [33]

Kéretlen e-mail (spam): Masik tipusa az adathaldsz e-maileknek amikor a
csatolmanyaiban kiilonbozoé tipust kémprogramokat, hatsoé ajtokat, zsarolovirusokat
rejtenek el, és gyanatlanul megnyitva a csatolmanyt, azok aktivalédnak az aldozat gépén.
El6fordul, hogy a tamadok gyakran az Uzenettel egyltt parositjdk a rosszindulatd
programokat is, igy mar csupan csak megnyitva az e-mailt, telepiilhet a program, amely
szintén szerezhet informécidkat a felhasznalordl. Sok esetben a kértékony kddokat
tartalmazé Uzenetek Ggynevezett spam levélként érkeznek elektronikus postaladankban,
melyek irrelevansak, kéretlenek, és nagy tdmegben érkeznek, és melyben kiilonb6z6
trikkokkel manipulalnak a tamadok az elhelyezett csatolmany megnyitasara, kihasznalva
kivancsisagunkat, figyelmetlenségiinket. Ilyenkor &ltalaban valamilyen hasznosnak vélt
informacidval csapnak be, amelyek példaul lehetnek ajandékokra, ingyenes vasarlasi
kuponokra, kulonféle ingyenes képekre, zenékre, videOkra, szorakoztato tartalmakra,
ingyenes szorakozasi lehetdségekre, ingyenes szoftverletoltésre valo felhivas is. Abban
az esetben, ha sikeresen feltorték valamelyik baratunk, ismerdsiink, vagy rokonunk e-
mail cimét, akkor akar onnan is kaphatunk kartékony programot tartalmazé levelet, mely
igy még a gyanunkat sem kelti fel. [1] [14] [15] [20] [27] [28] [30]

Al weboldal: Klasszikus formaja amikor egy hamis weboldal, regisztracioért cserébe
nyereményeket iger, igy megszerezve az e-mail cimeket, felépitve egy adatbazist,
felhasznalva egy késObbi adathalasz tamadashoz. Figyelemfelkelt6, Kattintasvadasz
linkkel is atiranyithatnak a tdmadok olyan weboldalra, ami fert6z6tt, de e-mailben is
megjelenhet akar egy kattintasvadasz hirdetés, vagy reklam, ami fert6zott oldalra
irdnyithatja az aldozatot. [1] [14]

Typosquatting: A typosquatting olyan hibakra utal, amikor a felhasznalok az internetes
cimek gépelése soran apro hibakat kdvetnek el, és véletlenul rosszul irjak a felkeresni
szandékozott weboldal cimét. Az adathalaszatnak azon formaja amely soran a
kiberbiin6z6k ismert weboldalak alapjan szandékosan rosszul irt neveket tartalmazo
domaineket regisztralnak. Igy a latogatok olyan alternativ webhelyekre juthatnak,
amelyek ugyan hasonlithatnak az eredetire de abban a reményben, hogy azon
felhasznalok, akik ezt nem veszik észre, ezen alternativ weboldalakon személyes
adatokat, felhasznalonevilket, jelszavukat, vagy példaul hitelkartya- vagy banki adatokat
adnak meg. Ez a tdmadasi forma kiemelten tdmaszkodik az egyszerli emberi hibékra,
félreértésekre. Gyakori, hogy a felhasznalé nem gépelési hibat ejt, hanem egész
egyszerlien nincs tisztdban a weboldal cimének helyes irasmodjaval.

,»A typosquatting egy valtozata az ugynevezett combosquatting. Ilyenkor a biingzdk olyan
domaineket regisztralnak, amelyek némileg eltérnek a torvényes domainektdl, és tovabbi
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szavakat adnak hozza, példaul amazon-onlineshop.com, hogy a felhasznalok azt higgyék,
hogy ez egy torvényes Amazon weboldal. Ebben az esetben nem gépelési hibakrdl van
sz0, csupan a felhasznalok megtévesztésére szolgald tovabbi szavakrol.” [34]

Watering hole: A technikahoz jelentés miiszaki ismeretekkel kell rendelkezni. A tamadast
megel6zi egy kutatds amikor a tdmadok azonositanak egy, vagy akar tobb torvényes
weboldalt, amelyet a célszemély(ek) rendszeresen felkeres(nek). Majd ezek utdn az
oldalon sebezhet6ség utan kutatnak, vagy feltorik a weboldalt és kartékony kodokat
helyeznek el a rajta, és ezeken keresztill, vagy a talalt sérulékenységeket, biztonsagi
réseket kihasznalva — miutan a felhasznal6 Gjra meglatogatta a honlapot —tudjak
esetlegesen az aldozat gépét megfertézni, vagy informaciokat, adatokat ellopni téle.
Mivel az aldozat rendszerese felkeresi az adott weboldalt, bizik benne és nem is gondolja,
hogy onnan érheti tamadas. [21] [30] [35]

Kartékony programok: Egy jellemz6 és jelentdsen nagy csoportja a szamitogépes
technikat igényld tadmadasoknak, melyet mar részben érintettiink is. Ilyen estekben
rosszindulatu kddok segitségevel szerzik meg a tdmadok a felhasznaldk adatait, juthatnak
bizalmas informaciohoz, ezaltal zsarolhatjak is 6ket. Sz¢élsdséges esetben tavoli elerést is
szerezhetnek a tdmadok a felhasznald gepén. A legtobb esetben a rosszindulati
programok altalaban a felhasznald tudta €s engedélye nélkiil fert6zi meg eszkozeit.
Tipusai kozott talaljuk az alvirusirtokat, amikor peldaul egy felugré ablakban elhitetik a
gyanutlan felhasznaloval, hogy megfert6z6dott a szamitogépe, vagy akar okostelefonja,
és a tdmado Aaltal felajanlott virusirtd, esetleg frissités fog segiteni a probléman, ezzel
szemben azonban megfertézik a kliens eszkdzet. Masik gyakori mddszer, amikor nem
ellen6rzott letolté oldalakon keresztiil tolt le a felhasznalo a szamara hasznos, legtébbszor
ingyenes programot, és ennek letdltésével telepil fel a kartékony program, mely akar
trojai program is lehet. Ezek a kartevok hatso ajtot nyitnak a megfert6z6dott eszkdzon és
ezt kihasznalva kémkednek az aldozat utan megszerezve annak fontos adatait.

Az Ggynevezett Keylogger program is alkalmas a bizalmas adatok megszerzéseére, ilyen
estben a kliens eszk6zon minden egyes billentytileiitést naploz a program, melyet elkiild
a tamadodk részeére. Eléfordul, hogy a csaldok a nagy website-okon bannereket (gynevezett
digitalis reklamcsikokat helyeznek el, azonban ezekre Kkattintva, nem egy masik
weboldalra jutunk, hanem egy rosszindulati program, virusos fajl toltédik le a
felhasznal6 gépére, mely segitségével szintén hozzaférhetnek adatainkhoz.

A rosszindulati programok egy specialis fajtdja a zsarolovirusok, Ugynevezett
ransomware-k, melyek nagy szakértelmet kivannak. Ezek mitkodését mutatja be a 3-5.
abra. Céljuk a peénzszerzés a felhasznalotol. Ezek a rosszindulati programok
leggyakrabban e-mail csatolmanyként, vagy e-mailben egy link formajaban kerdil fel a
célszemély gépére. A virus a hattérben a kliens gepét, vagy az 6sszes fajlt zarolja,
titkositja, és a feloldasért cserébe pénzt kérnek az aldozattdl. Ugyanis a visszafejtéshez
szlikséges kodot csak a tamadé altal meghatarozott valtsagdij Kifizetése utan kapja meg
az aldozat, elvileg, mert semmi nem garantélja, hogy ez igy is fog tdrténni. Ezért a legjobb
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védekezés ez ellen, ha mar meg is tortént a baj, hogy mindig készitlink biztonsagi
mentéseket, igy az adatokat kdnnyedén visszadllithatjuk, feltéve, ha a biztonsagi mentést
a gépiinktdl kiilon taroljuk, példaul kiilsé merevlemezen. A legujabb valtozatok nem csak
titkositjak, hanem el is lopjak az adatokat a célszemély gépérdl, igy a tdmadd nagyobb
sikerrel jarhat, konnyebbé valik az &ldozattdl pénzt kizsarolni. E fajta tamadéas ellen a
biztonsagi masolat készitésével sem tudunk védekezni, és sajnos itt sincs garancia arra,
hogy a kifizetés utan visszakapjuk az adatainkat, vagy nem kerl fel a vilaghalora. [1]
[14] [27] [30] [31]

ElsS lépésben egy apro kdd keril a s24mi-

g Ransomware IRYUK)
mgemg. amely aztdn az internetrdl letolti A trdjal program (pl. letbitése 3 s2émitd-
a valodi hdrtevdt vagy karteviket. Emotet vagy Trichbot) gépre

b . i
Kezdeti fertfzés A S2amittgdpre Rerd

Egy fertaxott L6ji tae- A cimzett megnyitja A levélben érkezett A rsarolbvirs A csaloh viltsigdijat
talm azo levél érkezik 8 levelet. magnésia hod hdrtevihet ROdolja 2 PCn Mvh,  kivetelnek annak
a s2dmirdgépre csatolmdngt és exzel 164t le az interneten valamint a helyl érdehében, hogy az
aktivalja art a prog- Reresztul halézaton keresxtul  dldezat az adatait
ramhédot, amely B elérhetd adatokat visszakapla
RkésSbb a virust fogja
—

fetolteni

A Rartevd a halyl hasdzaton keresz
tul edérhetd gepehet is meglertdzi

3-5. &bra: Egy zsarol6virus miikodése [31]

WiFi tamadas: A tamadok kihasznalhatjak az otthoni WiFi halozatunk gyengeségeit is,
melyen keresztul megfigyelhetnek, hozzaférhetnek fontos informéaciokhoz, vagy akar
telepithetnek rosszindulat szoftvereket is. A legtobb felhasznalod alapéertelmezetten
hagyja routerének jelszavat, vagy gyenge jelszot hasznalva, konnyl tdmadasi feliiletet
biztosit a tamaddknak. Konnyl célpontnak szdmitunk az ingyenes WiFit biztositd
helyeken is, mint példaul, szalloda, reptér, kavézo, ahol kdnnyen feltdrhetik a halozatot
és ezt hasznald eszkozeinket. [1] [14] [27]

Napjainkban a mobiltechnika fejlodésével, az internetet mar okostelefonrél, tabletrdl, is
konnyedén elérhetd, dllanddan online lehetiink, €s instant iizenetkiildd szolgaltatasokat
hasznalunk. Ez a kényelem azonban jelents kockazatokkal is jar, melyet a kiberbiin6zok
kiméletlenil kihasznalnak, ha nem kell6képpen figyeliink hasznalatara. [1]

Kéartékony mobilalkalmazas: Fontos tamadasi felulet annak ellenére, hogy nagyfoku
technikai tudast feltételez, de mivel ma mar mindenki zsebében ott lapulnak az
okostelefonok, igy ezekr6l is rengeteg személyes informacio, adat nyerhet6 ki. A tamado
létrehozza a karos kodot tartalmazé alkalmazast, példaul egy jatékot, és azt feltolti az
ilyen alkalmazasokat kindlé webes platformra. Majd a felhasznal6 altal a telefonra
gyanutlanul feltelepitett kéros alkalmazas megfert6zi a felhasznalo telefonjat, igy a
hitelesitd adatokat elkiildheti a tamadonak, de akar hozzaférhetnek lizenetekhez, kamera
és mikrofon vezérléséhez, megosztott tartalmakhoz, geolokacios adatokhoz is. [1] [14]
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Ehhez kapcsolédoan a kiilonbdzd internetre kotott okos eszkdzok is jelentds veszélyt
rejtenek magukban. Példaul internetre kotott otthoni kamerdhoz is konnyedén
hozzaférhetnek a megfeleld tudassal rendelkezé tamadok, igy nemcsak egyszerlien a
privat adatokat szerezhetik meg, de behatolnak a legszemélyesebb privat szférankba is.

Smishing: Csal6 sms-ek, amikor az sms-t hasznalja ki a timado, hogy az tizenetben 1évé
linket megnyissa az aldozat, mellyel ké&ros program telepul mobileszkézére, vagy hamis
weboldalra iranyit, de jellemz6 az is amikor kiillonbozé triigyekkel (pl.: koronavirus
elleni harchoz igérnek pénzt) az lizenetben személyes adatokat, bankkértya adatokat
kérnek a csalok. [1]

Instant  iizenetkiildé  alkalmazas: Az altalanosan elterjedt és hasznalt okos
mobileszk6zoknek koszonhetden rendkiviil népszeri az ilyen jellegli alkalmazdsok
hasznalata. Ezeken keresztll a tdmad6 online cseveghet, igy bizalmaba férkézhet az
aldozatnak. A cél itt is a személyes adatok megszerzese, ezzel pedig akar a felhasznald
fiokjanak a feltorése. Osszetettebb tamadas esetén hamis profil mogé bljva pénz utalasra
is ravehetik az aldozatokat. De jellemzd, hogy az ilyen iizenetek segitsegével, akarcsak
az sms (zenethez hasonléan az (zenetben elhelyezett linkre kattintva rosszindulatd
programok telepiilhetnek eszkdziinkre, vagy adathalasz oldalra iranyithatnak. [1]

Vishing: Csalo hivasok, melyeket telefonon keresztil kovetnek el. Nem igényel technikai
ismeretet, leginkabb a manipulacios modszerek igénybevétele sziikséges a sikeres
tamadas kivitelezéséhez. Alapja lehet egy késobbi, mas technikat igényld social
engineering tamadasnak is. A verbalis kommunikacids csatornat kihasznalva, ilyenkor
altalaban személyes adatok, jelszavak, bankkartya adatok megszerzése a cel. A tdmado
valamilyen szervezet képviseldjének, hatosag munkatarsanak kiadva probalja az adatokat
megszerezni, példaul kotelezd adategyeztetésre, kézponti rendszer Ujrainditdsa miatti
ellenérzésre, mobilkésziilék virusirtasara, biztonsagi ellenérzésre, bankkartya
tranzakciok, vagy addvisszatérités ellendrzésére hivatkoznak. [1]
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engineering
technikak

3-6. abra: Gyakori IT alapu social engineering technikak [27]

Kozosségi oldalak felhasznalasaval informaciogyiijtés: Fontosnak tartom megemliteni,
tekintettel, hogy gyakorlatilag nagyon egyszertien, kis koltséggel férhetnek hozza nagy
mennyiségli informaciokhoz, adatokhoz a tdmadok ezekrdl az oldalakrél, kiindulépontot
jelentve egy masik tamadashoz. Milyen informéaciéhoz is juthatnak hozza? Személyes
adatokhoz, helyinformaciokhoz, uzleti informéacidékhoz, informaciokhoz baratokrdl,
munkatarsakrol, eseményekrol, nyaralasokrol, magan, vallalati ingatlanokrol, ez lehet az
oldalakon megosztott fotok segitségével is. Korabban ezek az informaciok nem, vagy
csak nagyon nehezen voltak beszerezhetok. Felgyorsult vildgunkban kevés
id6befektetéssel, konnyen Gsszegyljthetéek, egyre tobbet és egyre gyakrabban osztunk
meg magunkrol informaciokat a kozosségi média fellleteken, veszélyeivel mit sem
torédve, és ezek rendkivil értékessé valhatnak rossz kezekben. De akar kartékony
programok, egy tizenetben, link formajaban torténd csatolasara is alkalmasak a kozosségi
oldalak. [1] [14] [27] [36]

Pharming - DNS eltéritésen alapuld: Erés technika tudast igényel, azonban igy egy
atlagfelhasznalonak nagyon nehéz dolga van, hogy kiszlirje. Két részbdl tevodik 6ssze, a
tamadodk létrehoznak egy hamisitott, az eredetivel szinte azonos weboldalt, majd a DNS
szerverek sériilékenységét kihasznalva, az elérési Gtvonalat tdmadjak, az eredeti weboldal
domain nevének eltéritésével, a hamis weboldal IP cimére iranyitva az aldozatot. [1] [14]

Baiting - adathordozoOk szétszérasa: Ez a technika tarsulhat huméan alapon végrehajtott
technikaval is, amikor bejutunk az épiiletbe és egy tetszdleges adathordozon, példaul
pendrive-on kartékony programot terjesztiink. Ilyenkor a tamado tetszdleges helyen,
»véletleniil” elhagyja, szétszdrja a fertdzott adathordozot, akar figyelemfelkeltd felirattal
is ellatva, pl.: ,bizalmas”, kihasznalva az emberi kivancsisagot, igy a gyanutlan
felhasznalo bedugja a gépébe és mar meg is fert6zodott a gépe. [1] [13] [14] [37] A 3-6.
abra 0sszefoglalva mutatja a legyakoribb IT alapu social engineer technikakat.
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Bemutatdsa a szamitogépes tudast igénylé tamadasoknak szintén nem teljes kord,
azonban igy is lathatjuk milyen sok és mennyi fajta tdmadas létezik, akér keverve,
egymasra épitve felhasznéalva a kiilonboz6 modszereket, esetleg kiegészitve a human
alap( tamadési technikakkal. Ez alapjan is megismerhettiik mennyi veszély leselkedik a
Kibertérben a vilaghalot gyanitlanul, biztonsagaval kevésbé t6r6dé, vagy azzal nem
tisztaban 1év6 felhasznaléra.
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4 BIZTONSAG SZEMPONTJABOL AZ EMBERI TENYEZOK
BEMUTATASA

A social engineering ahhoz, hogy sikeresen miikodjon, nem csak technika tudas, de
gyakorlatilag valamifajta pszicholdgiai tudas, készség is sziikségeltetik, vagyis jol kell
banni az emberekkel, és ismerni kell azokat az emberi tényezéket, kihasznalhatd
tulajdonségokat, amin keresztul sikeresen végre tudunk hajtani egy ilyen fajta tamadast.
Leforditva, azt mondandm ahogy egy programozé kollégam fogalmaz: ,,A probléma
legtobbszor a monitor és a szék hattamlaja kozott helyezkedik el”. A felhasznalok, akik
mikodtetik a technikat, hasznaljak a hardvereket, a szoftvereket és természetesen 6k
azok, akik rendelkeznek, rendelkezhetnek a sziikséges informéacioval, és kdzvetlenil
hozzaférhetnek a védendé informaciokhoz. Ezt a hatast mutatja be a 4-1. dbra. Azonban
a legfontosabb, hogy rendelkeznek olyan kihasznalhaté emberi tulajdonsaggal, ami
alapjan a leggyengébb lancszemmé valnak a biztonsag szempontjabol, melyeket a tamado
megprobal kijatszani a karokozas, vagy a személyes, bizalmas informaciohoz vald
hozzaferés érdekében. [16]

2
N
/J L \: adatok feldolgozasahoz

Adatok létrehozésa, 7 A valamilyen alkaimazas
s e nmL[f\/ datok, informaciok ey
toriése

N /S
\ /
N/

Programok kezelése

Szoftver
alkalmazasok

Hardver eszk 6z6k A szoftverek futtatasahoz
Hardver eszkozok, ~—] informatikai A Y

hardver eszkozokre, az

adattarolok kezelése ) {
NG y ek 2
— infrastruktura b I_/ Soseitalioner ped

Emberi tényezo

4-1. dbra: Az emberi tényez0 hatasa [38]

Az emberek olyan kilonféle tulajdonsaggal rendelkeznek, amelyeket egy tamadd
konnyen kihasznalhat és igy potencidlis célpontnak tekinthetd. Ezek az aldbbiak:

Segitokészség: A legtobb egyszerli human alapu tamadas erre épil, példaul a
segitségkerés technikdja is. Hiszen az emberekben alapvetden benne van a segitékészség,
a segiteni akaras, a timado ezt egyszeriien kihasznalhatja, csak megkérdezi a célszemélyt
a kivant informaciorol.

Viszonzas: Els6sorban a segitség nyujtas technikaja épul erre, a tamado akar eldidézve a
problémat segitséglinkre siet, majd cserébe kér egy szivességet, és az emberek tébbsége
igyekszik viszonozni a szivességet.
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Hiszékenység, kivancsisdg: Az egyik legjellemz6bb tulajdonsag, mar csak empatiabol is
kdnnyen elhisszik, hogy egy ij munkatars kér toliink segitséget, mikdzben egy social
engineering tamadast szenvedunk el, észre sem véve, hogy kiadtunk fontos
informécidkat. Kivancsisdg a mozgatorugdja az adathaldsz tdmadasoknak, amikor
rékattintunk az e-mail-ben 1év6 linkre, vagy megnyitjuk a csatolmanyat, esetlegesen
bedoliink egy nyereményjatékot igéré hamis weboldalnak, reklamnak.

Monotonitas, figyelmetlenség: Legtobbszor a rutin munkat végzoknél fordul eld, akar
recepcion, Helpdesk munkaknal. Figyelmetlenségb6l a dolgozo a hozza érkezé sok
hasonlé kérdésbdl, nem veszi észre egy tamado informacioszerzésre iranyuld kérését.
Figyelmetlenségbdl adddhat, hogy a dolgozd bizalmas informaciokat hagy az asztaldn,
vagy nem megfeleléen megsemmisitett, szintén bizalmas adatokat tartalmazo
dokumentumokat dob a kukaba, igy kénnyen célpontta valva. lde sorolhat6 a hanyagsag
is, amikor a munkavallalo, felhasznald, tudatosan, nem torddve, illetve figyelmen kiviil
hagyva az esetleges kdvetkezményeket, szegik meg az informacidbiztonséagi szabalyokat.
Befolyasolhatdsag:  MeggyOzéssel,  megvesztegetéssel,  szélsOséges  esetben
megfélemlitéssel jut a timado a szamara relevans informaciokhoz. Kapcsolodhat hozza
az elegedetlenség, egy elégedetlen munkavallalé ilyen esetben jelent6s karokat okozhat
a szervezetben.

Biztonsagtudatossag hianya: Minden tipusu tdmadas alapja lehet, ha a felhasznalok nem
ismerik a kiilonb6z6 technikakat, igy felismerni sem fogjak Oket tdmadas esetén, €s
védekezni sem tudnak ellene, ilyen esetben észre sem veszik, hogy csalas aldozatava
valtak. Ehhez kapcsolodo a szakértelem hianya, ha valamit feliletesen ismeriink, vagy
tudasunk van réla, nem tudjuk megallapitani mely adatokat, informaciokat kezeljink
bizalmasan.

Faradtsag, talterheltség: Ilyen esetben nagyon nehezen sziirjiik ki a timadasokat, mind
munkahelyi, mind otthoni kdrnyezetben, nem tudatosan rengeteg hibat is vethetink,
megsertve a biztonsagi kritériumokat.

Fontos megemliteni az emberi természet hajlamait is, melyeket az emberi pszichét jol
ismerd tamadok szintén konnyedén kihasznalnak, céljuk elérése érdekében. llyen a
hatalom, az emberek sokkal kdnnyebben hajlanak megtenni szamukra kényelmetlen
dolgokat, amennyiben az egy felettesiiktdl érkezik. Ide tartozik a szeretet is, az emberek
konnyebben tesznek eleget olyan kéréseknek, melyek kedves emberektdl érkeznek,
melyet a tdmadd konnyen kihasznal, akar eljatszva, hogy azonos a hobbijuk, érdeklédési
Korak.

A kolcsondsség szintén fontos természeti hajlam, kdnnyen teljesitiink egy kérést, ha
cserébe, igérnek, vagy kapunk valami értékeset, vagy ha rajtunk segitenek, azt Ggy
érezzlk viszonoznunk kell. Ide kapcsolodhat a sziikosség hajlama amikor kdnnyebben
tesziink eleget olyan kéréseknek, amik valamilyen vélt, vagy valds elényhéz juttatnak.
Péeldaul amikor alweboldalak értékes nyereményt kinalnak regisztracioért cserébe.

JelentGs a tarsadalmi megerdsités hajlama is, ilyenkor az emberek nehézségek nélkiil
tesznek olyan dolgokat meg, ami 6sszhangban van a toébbi ember cselekedeteivel. Ha a
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tamado felhivja, alig észrevehetden az dldozat figyelmét, egy adott dologra, amit mar rajta
kiviil tobben is megtettek, gordiilékenyebben fog a kérés jogszerliségében megbizni. Az
elézéekben ismertetett emberi, pszicholdgia tényezok, viselkedési jellemz6k bemutatésa,
megismerése, megértése, fontos, egyenesen nélkilozhetetlen, egy valés tdmadas
felismerésében, elharitasaban. [4] [38]

Szakdolgozatom tovabbi részeiben elsdsorban, a social engineering technikakon beliil az
legelterjedtebb, hatékony tdmadasi formara, az adathalasz technikakra helyezem &t a
hangsalyt, és veszem gorcsé ald. Pontosan azért, mert Ugy gondolom a vizsgalt
korcsoport, az atlagos, mindennapi digitalis vilagban tett latogatasakor, els6sorban, és
talnyomd részben, ennek a veszélynek lehet kitéve. Ha talalkoztak, vagy talalkozhatnak
valamilyen tdmadassal, a statisztikai egyezéseket is figyelembe véve, a legnagyobb
szazalékban adathaldsz technikaval kertilhetnek kapcsolatba.

20



5 KUTATAS

A biztonsagtudatossag, a digitalis kompetencia és a social engineering-re, kiilondsen a
szamitogép alapura valod ,fogékonysag”, kéz a kézben jarnak, ezért a kérddives
kutatasomat is ezek mentén keészitettem el. Ezen okb6l a kérdéivet Ggy allitottam Gssze,
hogy két részb6l all, az elsd részben, 43 kérdésbdl probaltam felmérni a valasztott
korcsoport a digitalis ismereteit, mennyire biztonsagtudatosak, mennyire van jelen naluk
a biztonsdg, ha a kibertérr6l, a vildghalora valé csatlakozasrol van szo, és mennyire
ismerik ezek kock&zatdt. A méasodik részben azt vizsgéltam, hogy adathaldsz e-mail
tamadasok formajaban, felismerik-e a social engineering tamadasokat, talalkozhattak-e
mar ilyen jellegli timadassal. Ennek érdekében dsszességében 12 kiilonb6zo, valddi,
vagyis legitim, és nem valodi, vagyis csald, adathaldsz e-mail kdzl kellett valasztaniuk
a kérdoivet kitoltoknek, eldontve, hogy az adott levél melyik kategériaba tartozik, de
minden esetben harom lehet6ség koziil tudtak valasztani (valddi, legitim / nem valodi,
csald / nem tudom). Minden e-mail valasztas utan arra kértem a valaszadokat, hogy
indokoljak is meg dontéstiket, mi alapjan valasztottak, kilonboztették meg a valddi és
csalé adathalasz leveleket, és végsé soron milyen okok befolyasoltak a valasztasukat A
kérd6ivben szereplé e-mailek majd mindegyike sajat gyiijtés, a sajat postafiokombol. A
12 e-mail Uzenet koziil 8 csalo, adathalész, és 4 (izenet valodi, legitim level

Osszességében a valasztott kutatas a bevezetésben mar leirt hipotézisekre keresi a valaszt.

1. Ezen korosztaly nem hasznal biztonsagi programokat, nem ismeri, nincs
felkésziilve a veszelyekre, de taldlkoztak mar social engineering tamadassal,
adathalasz levelekkel.

2. Azon személyek, akik nem valtoztattak meg alapbeéllitott Wifi jelszavukat,
eszkozeiket sem védik meg biztonsagi szoftverekkel.

3. Ezen korosztaly a jelszavakat papirra irva tarolja otthon, és ha tehetik a lehetd
legegyszeriibb karakterkombinacioju jelszot hasznaljak.

4. Azon személyek, akik bonyolult, nehezen megjegyezhet6 jelszot hasznalnak, tobb
helyen is hasznaljak ugyanazt a jelszot.

A kérddiv kiértékelése, és az ezekbdl kapott eredmények, véarhatd Osszefliggések,
hozzajarulhatnak, hogy javaslatokat, megoldasokat tudjak tenni a felmerlt problémakra,
agy mint, hogy hogyan lehet névelni a korcsoport biztonsagtudatossagat, esetlegesen
milyen médon, modszerekkel csokkenthetéek a kibertérben a korcsoportnal felmeriild
kockazatok.

A kérd6ivet az 55 éves kor feletti, a digitalis technikédkat, vilaghalot hasznald
korosztalybol kikeriilok toltotték ki, melyet a Google Forms alkalmazéasban készitettem
el. Az alkalmazas segitségével gyiijtottem és értékeltem is ki a visszaérkezett valaszokat.
A tovabbi elemzéseket, lehetséges 0sszefuiggéseket, az IBM SPSS Statistics 28.0 verzioju
programjaval végeztem. A kérdbivet vagy kozvetlen email-ben, vagy a linkjének az
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elkildésével juttattam el a targyalt korcsoporthoz. A kit6ltésre 2021. november 15.
napjatol 2022. februar 25 napjaig volt lehetdség. Osszesen 50 darab érvényes kérddiv
Kiértékelésére volt lehetéségem.

A kérd6iv kérdéseinek dsszeallitasanal az alabbi forrasokat hasznaltam fel: [5] [6] [7] [8]
[39] [40]

Maga a kérd6iv a mellékletben, de a lenti linken is megtalalhato:
https://forms.gle/fFpifoHcMbrSLKIN7

Mindazonaltal a kutatisom nem tekinthetd reprezentativnak, a mintavétel nagy szama
nem volt biztositott, azonban direktivak megallapitasara hasznalhatd.

5.1 Altalanos trendek

Fontosnak tartom, hogy bemutassak néhany altalanos felmérést, statisztikat, hogy lassuk,
milyen mértékii, és mekkora veszélyt is jelenthet bizonyos social engineering tamadéasi
forma. Sokszor nem csak az egyének, de a vallalatok sincsenek felkészllve az ilyen
jellegti tamadasokra.

Az FBI felmérése alapjan 2020-ban az adathalasz tdmadas volt a leggyakoribb
kiberbiincslekmény tipus. Ezen incidensek szdma megduplazddott a 2019-es 114.702
incidensr6l 2020-ban 241.324 incidensre. (5-1. abra) Ez a szdm 2021 nyaran az Anti-
Phishing Working Group eszlelése alapjan elérte 260.642 incidens szamot. Az
adathalasz-tdmadasok 96%-a e-mailben érkezik, tovabbi 3% rosszindulatu weboldalakon
keresztul, és minddssze 1%-ot telefonon keresztll hajtanak végre. Az adathalasz
tamadasok szamanak ilyen mértékii novekedese azt jelenti, hogy az e-mailes
kommunikacios csatorndkat ma mar ellepik a kiberbiinz6k. A Symantec kutatasa szerint
2020-ban minden 4200 e-mailb6l 1 adathalasz e-mail volt. A Google 2021. januar 17-én
2 145 013 adathalaszoldalt regisztralt. Ez a 2020. januar 19-i 1.690.000-hez képest 27%-
0s novekedés jelent 1 év alatt. Az adathaldsz-tamadasok soran veszélybe keriilé adatok
harom legfontosabb “tipusa™ a hitelesité adatok (jelszavak, felhasznalonevek, PIN-
kodok), személyes adatok (név, cim, e-mail cim), majd az orvosi adatok kovetkeznek
(kezelési informaciok, biztositasi igények). [41] [42]
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5-1. abra: Az adathaldsz tAmadasok szamanak novekedése 2020-ban [43]

A 2020-as felméresek alapjan, globalis szinten a vallalatok mintegy 85%-a volt érintett
phishing tamadéasban, és az adatvesztések 22%-a mogott phishing tamadasok alltak. Az
atlagos felhasznalok 97%-a nem volt képes felismerni egy jol felépitett, szofisztikalt
phishing e-mailt, és a phishing levelek kozel harmadat megnyitottak a felhasznalok, és
12%-uk ra is kattintott fert6zott linkekre, csatolmanyokra. A ransomware-t tartalmazo
phishing e-mailek aranya tébb mint 97%-ra tcheté, és a sikeres social engineering
tamadasok 77%-a adathaldsz e-maillel kezdodik. [44] [45]

Az FBI legutdbbi jelentése alapjan (Internet Crime Report 2021) pontosabb képet is
kaphatunk a vallalkozasokat és a személyeket fenyegetd kiberbiinGzésrél. Az 5-2. dbra
mutatja, hogy a kiilonbdz6 adathalasz incidensek szama jelentdsen megugrott az elmult
Ot évben, a 2020 és a 2021 év kozott 34%-0s ndvekedést tapasztalhatunk. Kimagaslo a
ransomware tamadasok novekedése is, ez 2021-ben a riport alapjan 3729 incidenst
jelentett, mely 51%-0s novekedés a 2020 évben mérthez képest. A zsaroldvirusok célba
juttatasanak harom legfontosabb eszkdze tovabbra is az adathalasz email-ek, tavoli asztal
kapcsolatok (Remote Desktop Protocol — RDP), valamint a szoftver sériilékenységek
kihasznalasa. Az adathalasz tdmadasok szamanak ndvekedése mutatja, hogy a
kiberbiin6z0k, tovabbra is kihasznaljak, ki tudjak hasznalni az emberi psziché
sebezhetségeit, és igy a kiberfenyegetések folyamatos kihivast jelentenek, minden a
kibertérben megjelend személynek. Tovabbra is az emberi tényezd, a legnagyobb kivalto
ok a kiberfenyegetések bekovetkezésének valdszinliségében, ebbdl is kovetkezden, az e-
mail még mindig az els6 szamu fenyegetésvektor. [49] [47] [48]
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5-2. dbra: Adathalasz tipusu incidensek szamanak ndvekedése [47]

2021

E rovid kitérével szerettem volna érzékeltetni, hogy napjainkban milyen nagysagu lehet
egy IT alapl adathalasz tAmadas, mely mértéke szerint, gyakorlatilag minden kibertérben
megjelend felhasznalot érinthet. A statisztikdkbol is lathatjuk, az adathaldsz tdmadasok
szama évrol évre novekszik, és egyre kifinomultabbak, igy egyre nehezebben lehet majd
megkiilonboztetni O6ket a valddi Tlzenetektdl. Belathatdo, hogy igy mennyire
felkésziletlenul érheti azokat a szemelyeket akik nincsenek tisztaban az 6ket fenyegeto
veszelyekkel, nem is gondoljak, hogy barmiféle csaldsnak aldozatai lehetnek. Mindezek
alapjan megallapithatd, mennyire fontos, hogy foglalkozzunk ezekkel a problémakkal, és
keressiik a megoldasait.

5.2 Sajat kutatas elemzése

Ebben a fejezetben leird statisztikai 0sszesitéskent, a kérdéivre adott valaszokat, illetve
azok aranyat kivanom bemutatni.

Ha a nem szerinti megoszlast nézziik a kitdltk 65%-a n6 és csupan 35%-a ferfi. A korra
adott valaszok mar egyenletesebb eloszlast mutatnak, itt a valaszaddk tobbsége az 55 és
65 éves kor kozott helyezkedik el, a legnagyobb aranyban az 58 évesek kepviseltetik
magukat, a legidésebb valaszadd 77 éves.

A lakohely szerinti megoszlas is egyenletességet mutat, a legnagyobb aranyban, a
kozségben és faluban lakdk képviseltetik magukat (34%), melyet szorosan kdvet a
fovarosban lakok ardnya (31%), majd 21%-ban a kisvarosban lakdk, és vegul nagyvarosi,
és megyeszekhelyen lakok (14%) kdvetkeznek. Kitdltések alapjan, tanyan egy valaszadd
sem lakik.

A vélaszaddok iskolai veégzettsége, mar erds egyenletlenséget mutat, a legnagyobb
aranyban a fOiskola vagy egyetemi diplomaval rendelkezdk vannak, ezek aranya 60%,
6ket kovetik a szakkdzépiskolai érettsegivel rendelkezék (20%), majd a gimnaziumi
érettségivel rendelkez6k (12%). A legkevesebben a szakmunkasképzot végzettek, (6%)
és az OKJ vagy technikusi végzettséggel rendelkezék vannak (2%).
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A kitolték tobbsége (29%) az oktatdsban, majd egyenl6 aranyban (12%), az
egészségugyben, adminisztracidban, értékesités, és a kereskedelemben dolgozik,
dolgozott. Oket kb veti szorosan, szintén egyenld aranyban (10%) a kozigazgatas, mérnok,
miiszaki, cégvezetés, és menedzsmentben dolgozok. Az informatika teriiletén dolgozdk
aranya 8%.

Az informatikai eszk6zok kozil, talan nem meglepé modon, legtdbben okostelefonnal
rendelkeznek (92%), ezt koveti a laptop (80%), majd a szamitdgép (51%), és az okos
haztartasi és egyéb okos eszkdzdk 31%-os aranya.

Ezzel szorosan Gsszefliggve a leggyakoribb eszk6z melyen interneteznek a mobiltelefon,
melyet 36 6, 74% valasztott, ezutan kovetkezik a laptop, melyen 27 {6 kitolt6 (55%)
szokott a leggyakrabban internetezni. Mivel itt tobb valaszt is meglehetett jel6lni, a ket
leggyakoribb internetezésre hasznalt eszk6z kozott atfedés all fenn.

Milyen gyakran hasznélja az internetet kérdésre adott valaszban a megkérdezettek 61%
valaszolta, hogy naponta internetezik, a masik leggyakoribb, hogy folyamatosan
hasznaljak az internetet, ez az arany a valaszolok kozott 37%. Egy valaszadd csak
kilonleges alkalmakor csatlakozik a vilaghalora. Gyakorlatilag a valaszaddk
rendszeresen interneteznek, a mindennapi életik reszéve valt, ez 0sszefligg az
okostelefonnal rendelkez6k nagyszami, 92%-0s aranyaval.

Milyen tevékenységet végez az interneten valaszra a legtébben, az e-mail-ek kiildése,
fogadasa valaszt jelolték (92%). Ezutan kdvetkezik a hirek, cikkek olvasasa (90%). Nagy
aranyban jelolték meg az internetes bankolast (67%), az ugyintézést (pl.: Ugyfélkapu)
65%. Az online vasarlast (pl.: élelmiszer, bator, divataru, elektronika stb.) a
megkeérdezettek 55%-a, az internetes vasarlas/eladas (pl.: eBay, Vatera, Jofogas) kérdeést
39% jelolte meg. Jelentés aranyban vannak akik chatelnek (61%), kézdsségi oldalon
olvasnak, posztolnak (51%), vagy zenét hallgatnak (61%). Erre a kérdésre tobb valasz is
megjeldlhettek, igy egyes valaszok kozott atfedes van.

Arra a vélaszra, hogy itéljék meg mennyire értenek az internethez, a valaszadok 69%-a
valasztotta, hogy felhasznaloi szinten értenek, 12% valaszolta, hogy kicsit ért, 8 % az
atlagos felhasznaloktdl jobban ért hozza, és 3 f6 (6%) valaszolta, hogy professzionalis
szinten ért az internethez. (5-3. abra)
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On szerint mennyire ért az internethez?

@ nem érek hozza
@ kicsit értek hozza
felhasznaldi szinten
@ az atlagos felhasznaldktdl jobban
@ professzionalis szinten

5-3. dbra: Mennyire ért az internethez valaszolok aranya, Google Forms

A melyik szolgaltato tarél Onrél adatokat kérdésre atfedésben 84% valaszolta, hogy az
e-mail szolgaltatok, és 80% valaszolta, hogy a kbzosségi oldalak.

A kerdesre, hogy fejezze be a mondatot (zsaroldvirusnak nevezziik azokat a rosszindulatu
programokat, amelyek...) a kitoltok 43%-a azt valaszolta, hogy ellopjak a felhasznalok
jelszavat, és 43%-a valaszolta meg helyesen, hogy titkositjak a szamitogépes eszk6zon a
tarolt adatokat. Jokora aranyban (14%) jelolték meg a nem tudom opciot is. (5-4. abra)

Kérem, fejezze be a mondatot! Zsarolovirusnak nevezzuk azokat a rosszindulatu
programokat, amelyek...

@ titkositjak a szamitdgépes eszkdzin
tarolt adatokat

@ cllopjak a felhasznaldk jelszavait
nem tudom

5-4. abra: Melyik rosszindulatt programot nevezziik zsarol6virusnak, Google Forms

A valasztott korcsoportbol a kérdéivet kitolték 71%-a hasznal valamilyen ingyenes
védelmi programot azon eszkdzein, melyeken internetezik, és 27% hasznal fizetGs
verzidt. A nem hasznal valaszadast senki nem valasztotta, 1 f6 nem tudja, hogy hasznal-
e védelmi programot.

A valaszoldk 84% nagyon fontosnak tartja, hogy legyen védelmi szoftver az eszkézein,
csupan 14% valaszolta, hogy kevésbé tartja fontosnak. A tobbi két opciot, a nem
kalondsebben 1 {6 valasztotta, és az egyaltalan nem valaszt, senki nem jeldlte meg.
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Virusirtoval rendelkezék 39%-a rendszeresen, 22% sziikség esetén frissiti a programot, a
vélaszadok 37%-nak magatdl frissul a virusirto program. Nem volt olyan, aki, a nem
foglalkozom a frissitéssel lehetdséget valasztotta volna.

A jelszohasznalati kérdésekre adott valaszok szerint a legtobben, (61%) 5 és 10 karakter
hosszl jelszoval rendelkeznek, ezt koveti a 10 és 15 karakter hossz( jelszoval
rendelkez6k aranya, mely 31% A 15 és 20 kozotti jelsz6 hosszal 3 vélaszado, 20 karakter
feletti jelszoval 1 16, és. 1 és 5 karakter kozotti jelszdval senki nem rendelkezik.

A valaszok atfedésével legtobben (86%) olyan kombinacioju jelszét hasznal, melyben
van szam, ezt koveti (82%), az olyan karakterkombinacioju jelszo melyben van nagybetii
is. A legkevesebben (32%), hasznal olyan jelszét, amelyben specialis karakter is van.
Azok, akik mind nagy, mind kisbetiit, sz&mot és specialis karaktert is hasznalnak
jelszavaik megvalasztasanal az 19 16, azok akik szamot, nagy és kisbetiit hasznalnak 24
f0.

A kovetkezd, még mindig a jelszOhaszndlati szokasokra érkezd valaszok alapjan a
biztonsagtudatossag kevésbé jellemzd a kérddivet kitodltdkre, tekintve, hogy nagy
aranyban, 41% szazalék, csak sziikseg esetén valtoztat jelszot, 23% nem szokta
megvaltoztatni jelszavat, 10% ritkabban, mint évente valtoztatja meg jelszavat. Harom
kitolté havonta, 4 f6 minden gyants koriilmény esetén valtoztat jelszot. A visszaerkezett
valaszok szerint, ugyanazt a jelszot 70% hasznalja tébb helyen.

Hogyan jegyzi meg a jelszavat, hol tarolja 6ket kérdésre, a legnagyobb aranyban, 53%
valaszolta, a megtanulom fejben tartom opciot, és szorosan mogotte a felirja egy flizetbe
vagy cetlire (47%) all. Mivel erre a kérdésre tobb valaszt is meglehetett jeldIni, igy e ket
valasz kozott atfedés van, akik valahova felirjak a jelszavukat, azok a legtobb esetben
meg is jegyzik, megtanuljak azokat. Minddsszesen 3 f& hasznal a jelszavai tarolasara
jelszokezeld szoftvert.

Meglep6 médon nagy azok aranya, (35%) akik jelszavat mas is tudja, és 4% a nem
valaszolok opciot valasztotta.

Eléfordult-e Onnel, hogy kiadta a jelszavat valaszra, 6 fo valaszolt igennel, akik a révid
eset leirashoz, az ligyintézéshez, a csaladon beliil, és a munkahelyen munkatgyben kellett
vélaszt adtak.

A valaszadok 61%-anak a legfontosabb, hogy a jelszava legyen konnyen megjegyezhet6
¢s biztonsagos egyszerre. A legyen biztonsagos lehetdséget 25% valasztotta. 15%-nak a
legfontosabb, hogy a jelszava konnyen megjegyezhetd legyen.

A vélaszadok 27%-a nem szokott adatmentést késziteni eszkozeir6l, 25% csak bizonyos
adatokrol készit adatmentést, az évente, havonta, naponta lehetdséget egyarant a kitolték
8% vélasztotta.
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A legtébben, vagyis 73% okostelefonjukon csaladi képet és videdt tarolnak, ezt koveti az
e-mail cim (38%), majd a cimek, naptarbejegyzések (23%) taroldsa. Harman
orvosileleteket, két f6 pénziigyi dokumentumot, 4-4 f6 jelszavakat, személyes
dokumentumokat is tarol okostelefonjan.

A megkérdezettek tobb mint fele, vagyis 55% csak az ismert cimr61 érkez6 mellékleteket
nyitja meg e-mail lzeneteikben, 39% a levél tartalmatol fliggden nyitja meg ezen
csatolményokat. A minden mellékletet, csatolmanyt megnyitok opciét nem vélasztotta
senki, a soha nem nyitom meg, mert félek a virusoktol lehetdséget 2 {6 jeldlte meg.

Ingyenes, online informatikai biztonsadgtudatossagot noveld képzésen meglepd modon a
valaszt adok 39% nem venne részt, Ez annak fliggvényében is meglepd, hogy a valaszok
alapjan csupan két 6 vett mar részt ilyen képzésben. A részt vennének aranya 33%, de
magas azok arany, (25%) akik nem tudjék részt vennének-e ilyen képzésben. (5-5. dbra)

Részt venne-e (online, ingyenes) informatikai biztonsagtudatossagot néveld
képzésen?

@ igen
® nem
nem tudja
@ vettern mar részt ilyen képzésben

5-5. &bra: Esetleges képzésen résztvevok aranya, Google Forms

Arra a kérdésre, hogy mi okozza a legnagyobb nehézseget a szamitogépkezelés,
internetezés alkalmaval eltér6 valaszok sziilettek. TObben irtak az angol nyelv hianyat, de
megkérdezettek egy jelentésebb részének (13 f6) nincs olyan, ami nehézséget okoz.
Voltak olyan szemelyek, akinek a biztonsagi beallitasok, a folyamatos valtozasok
kovetése, a hibaelharitds, reklamok, tablazatok szerkesztése, online wgyintézés,
valtozasok kdvetése, Uj programok, alkalmazasok hasznélata, vagy a jelszdé megjegyzése
okoz nehézséget.

A milyen operéacids rendszert hasznal kérdésre, Windows 10 operacids rendszert hasznal
a kitoltok tobb mint fele (71%). A masik jelentdsebb operacios rendszer, amit hasznalnak
az a Windows 7 (12%). 3 valaszadd nem tudta, hogy milyen rendszert hasznal, és akadt
két £6, aki mar Windows 11-gyel rendelkezik. Linux, vagy Mac Os senkinél sem fut. Az
Operacios rendszer a kitoltok 49%-anal automatikusan frissil, igen jelentds szamban
21% nem frissiti az operacios rendszerét, de 22% frissiti azt. A valaszadok 8%-a pedig
nem tudja, hogy rendszeresen frissiti-e az operacios rendszerét.
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A legtobben okoseszkdzeiken, adatvédelmi és biztonsagi beallitasnak a képerny6zarat
hasznaljak, ezen személyek aranya 41%, 37% valasztotta, hogy felulvizsgalja a
hozzaférési jogosultsagokat, és letiltja azokat melyek nem sziikséges a miikodéshez, 35%
valasztotta, hogy nem mddositanak semmit, gyari beéllitast hasznalnak, azt, hogy a nem
hasznalt funkcidkat kikapcsoljak szintén 35% valasztotta. A legtobben (8 f6) a
képernydzarat €s a nem hasznalt funkciok kikapcsolasat jelolte be egyszerre.

Biztonsagi frissités a valaszadok 57%-anak automatikusra van allitva eszkdzein Egyenl6
azaz 10-10% azok arény akik nem tudjak milyen gyakorisaggal telepitenek biztonsagi
frissitést, vagy akkor frissitenek, amikor mar nem tudjak rendesen hasznalni az eszkozt,
és 12% vélasztotta amikor kijonnek a frissitések, és van ra idém opciot. 2 f6 volt, aki a
valasza alapjan, soha nem telepit biztonsagi frissitéseket.

Otthoni routerén valtoztat-e az alapértelmezett bedllitasokon (pl.: WiFi jelsz6) a
biztonsageért valaszra 39% jeldlte meg a soha, 35% valasztotta a csak ha szlikséges, 14%
a nem tudom hogyan kell megvaltoztatni, 10% valasztott a nem tudom mit kellene
megvaltoztatni, s szintén 10% mindig megvaltoztatja opciot jeldlte. Tébben megjeldlték
egyszerre a soha, és a nem tudom, hogyan kell megvaltoztatni, valamint a nem tudom,
hogyan kell megvéltoztatni, és a nem tudom, mit kellene megvaltoztatni valaszt.

A keérdésre, hogy talalkozott-e mar virusfertézéssel, adathalasz e-mailekkel és/vagy
egyéb rosszindulati tamadissal On, vagy esetleg ismerdse, a megkérdezettek 53%-a
valaszolt igennel, ezt kbvette 21%-0s aranyban a nem tud rola valasz, valamint 16% nem
talalkozott, és 10%-nal csak ismerds talalkozott ilyennel. (5-6. abra)

Talalkozott-e mar virusfert6zéssel, adathalasz e-mailekkel és/vagy egyéb
rosszindulatt tdmadassal On, vagy esetleg ismerdse?

® igen
@ nem

nem tud rdla
@ csakismerds talalkozott

5-6. abra: Rosszindulaty tamadassal talalkozok aranya, Google Forms

Nagy aranyban 62% valaszolta, hogy biztonsagtudatosabb lett, jobban védi az eszkdzeit,
jobban odafigyel a biztonsagra, miutan, 6, vagy ismerése talalkozott rosszindulata
tamadassal, azonban nagy azok aranya is, 27% akik ezutan sem tartottak sziikségesnek
jobban odafigyelni a biztonsagra.
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A Kkérdésre, hogy el fordult mar, hogy egy ismeretlen felad6tol érkez6 elektronikus levél
ajanlaséra latogatott meg egy weboldalt, toltétt le valamit, rendelt meg valamit, vagy
fizetett valamit, 92% a nem vélaszt jelélte meg, és 8% valaszolt igennel.

A kétfaktoros hitelesitést a kitolték 33%-a nem ismeri, 35% aki hasznélja, de 14% azok
aranya akik csak szlikség esetén hasznaljak, és 8% a nem tudom valaszt jeldlte meg.
Jelszdmenedzser programot a tobbség, 57% nem hasznal, 37% nem is ismer ilyen
programokat.

A leggyakrabban, talan nem meglep6 moédon a Facebook-ot, mint kozosségi oldalt
latogatjak, de volt olyan valaszado, aki csak a munkaja miatt hasznalja Tobben hasznaljak
meg a YouTube-ot, és 8 f6 nem hasznal, nem latogat k6zosségi oldalakat. A k0z0sségi
oldalakon a leggyakoribb a csaladi, barati képek megosztésa, (25%) majd kdveti a csaladi
allapot és kapcsolat megosztasa, mely aranya 18%, és szintén 18% a képek foldrajzi
helyinformécioval valé megosztéas aranya, személyes adatokat a valaszadok 10%-a oszt
meg.

Nyilvanos WiFi halézaton (pl.: szalloda, kavézo, repiilotér) szokott-e internetezni sajat
eszkozzel kerdésre a legtdbben, 43% nemmel valaszolt, 35% azok arénya, akik szoktak,
és 22%-a kitoltoknek csak akkor hasznalj a nyilvanos WiFi halozatot, ha sziikséges. (5-7.
abra)

Nyilvanos WiFi halozaton (pl.: szalloda, kavézo, repllotér) szokott-e internetezni
sajat eszkozzel

@ igen
® nem

csak ha szilkséges

5-7. abra: Nyilvanos WiFi haldzatot sajat eszkdzzel hasznalok, Google Forms

Azon szemelyek, akik hasznaljak a nyilvanos WiFi halozatot, legnagyobb aranyban 70%
hirportalokat szoktak meglatogatni ekkor, de magas 28% azok aranya akik valamilyen
online szolgaltatasba is bejelentkeznek ilyenkor.

A kérd6iv masodik részé a csald (8 db.) és legitim (4 db.) adathalasz e-mail Uzenetek
megkiilonboztetésébdl allt, azon okbdl, hogy képet kapjunk arrdl, a valaszadok mennyire
ismerik e tamadasi format, mennyire fogékonyak ra, egyaltalan képesek-e
megkulonboztetni a jogszerli e-maileket, a jogtalan tizenetektél. Minden valasz utan
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opcionalisan lehetdség volt indokolasra is, hogy esetlegesen megtudjuk mi az ami alapjan
itélnek.

A leveleket a lenti (5-8. dbra) tablazatban foglaltam 6ssze, a kérdéivben valo bemutatasuk
sorrendjében. A téblazat dsszefoglalja, hogy mi volt a bemutatott e-mail zenetek
tartalma, mik voltak a jellegzetes ismerett6jegyeik, és, hogy legitim, vagy csalé e-mail-
rél volt-e sz0.

E-mail E-mail tipusa Ismertetd jegy, megjelenés E-mail tartalma

link elhelyezése, kisebb nyelviani hiba,
MVM Next nem valédi, csald cimzett azonositasdra felhasznaloi hitellcartyas fizetés sikertelen
azonosité szam

repjegy.hu valddi, legitim link elhelyezése, logok repjegy utalvdny ajandékozdsa
vizudlis képi megjelenités, link
Targetmax, PROAKTI Vdireki valodl, legitim elhelyezése, levelezd listard! leiratkozasi nyeremény sorsoldshoz csallakozds
lehetdség
eredetivel megegyezd logok, markajelzés
- . hasznalata, feladd e-mail cime {ajekoztatas szolgaltatdas megszinéssel
OTP Bank nem valod, csalo megiévesztd (info@otpdireld hu), link kapcsolatban
elhelyezése

tabb link elhelyezése, cimzett
MVM Next nem valedi, csald azonositasdra szerzddéses folydszamla
szam és szamla szam

szamla nem fizetés bankkartyds fizetéssel
a linkre kattintva kiegyenlithetd

feladd e-mail cime nem lathatd, link
NAV nem valédi, csald elhelyezése, NAV eredeti logdjanal adovisszalérifés
hasznalata

link elhelyezése, a level megjelenése a
Linux Akadémia valodl, legitim kérddivben szerepld tobb csald levélre kviziatoltés, nyereményhez kitve
hajaz

link elhelyezése, eredeti banki logd
K&H Banlk nem valodi, csald hasznalata, feladd e-mail cime dtutalds feldolgozas hiba
megiévesztd (info@kch hu)

fenti cimsor szernt lejart villanyszamia,
szines logdlk az eredetivel megegyezden,

MVM Next nem valédi, csald tobb link elhelyezése, figyelmeztetés foldgazszamla kiegyenlithetd
adathaldszatra!
ERSTE banik nem valédi, csald link elhelyezése, rendezeflen elrendezés biztonsagi rendszer frssités
Extreme Digital valodl, legitim link elhelyezése, céges logd haszndlata E-mail cim megerdsitésre var
link elhelyezése, rendezetien fiele megerdsitése bitcoin-hoz vald
Bitcoin fidk egyenleg nem valodi, csald elrendezés, nyelvianilag nem megfeleld g

) hozzdjutasért
izenet

5-8. dbra: A bemutatott e-mail-ek jellemz6i, szerz6 sajat szerkesztése

Az 5-9. abra megmutatja az 6sszes e-mail-re leadott valaszok egyenkeénti aranyait.

A beérkezett valaszok alapjan megallapithatd, hogy amennyiben az e-mail valamennyire
szofisztikalt, a valaszadok nehezen tudjak megkilonboztetni a valodi €s hamis e-mail-t.
Ilyen esetben, és altalanosan is jellemz6 a nem tudom valaszok nagy szazalékos aranya.
Ami azt mutatja, hogy amennyiben az eredetivel szinte megegyezd, vagy valamilyen
azonos ismertetjegyet, logot tartalmazd e-mailt kapnak, csupan a levél szbvege,
Uzenetének tartalma alapjan nem tudjak eldénteni teljes bizonyossaggal, hogy az adott
levél legitim, vagy nem legitim.

Ezt legjobban a negyedik, OTP bankos csal6 e-mail mutatja, ahol az eredetivel azonos
jegyeket, logokat hasznaltak a tdmaddk, és a valaszadok aranya egyenléen oszlott meg,
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vagyis 16 fo nem tudta, 15 {0 helyesen értékelte csalonak, de 19 6 legitim lizenetnek
jeldlte. Volt olyan valaszado, aki az OTP bank sajat hirlevelének hitte, vagy hivatalos
értesitonek, ahogyan volt olyan valaszado is, aki szerint ilyen levelet nem kiild a bank.
Ertékelés alapjan nagyban novelheti is a bizalmat az olyan jellegii iizenet, ami vizualisan
j61 megszerkesztett, az eredetivel megegyezd vagy hasonld logdkat, szimbolumokat
hasznal. A kilencedik MVM Next csal6 e-mail-re, amely vizuélisan a legjobban
hasonlitott az eredeti levélre, és még adathalaszatra is figyelmeztetnek benne, itt 18 6
nem tudta eldonteni, szintén 18 f6 helyesen, de 14 f6 helytelentil itélte meg az lizenetet.

A 12 EMAIL-RE ADOTT VALASZOK ARANYA
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5-9. &bra: Az egyes e-mail kérdésekre adott valaszok aranya, szerz6 sajat szerkesztése

Volt olyan e-mail, a hetedik, a Linux Akadémia, ami valodi e-mail volt, azonban
egyszeriien megfogalmazott, linket tartalmazo, logd nélkiili iizenet volt, ami sokszor az
adathalasz e-mailek jellemzdje, de egyéb gyants dolgot nem tartalmazott, illetdleg a
kiild6 e-mail cime is lathato volt, ami egy abszolut legitimnek tind cim volt. Ezt a levelet
24 16 csalonak értékelte, és csupan 8 o értékelte valoban legitimnek, a bizonytalanok
arénya itt is nagy volt, 18 f6. A harmas PROAKTIVdirect legitim (zenetet csak 6 f6
jelolte meg helyesen, és 27 6 csalonak, ami Osszefiigghet a vizudlis megjelenésével, ami
hasonlosagot mutat a nem jogszerii e-mailekkel, ennek megfelelden nagy aranyban, 17 fo
nem tudta eldonteni, hogy hova sorolja. Kiemelkedé még a tizenkettedig Bitcoin levélre
adott valaszok aranya, ahol 30 f6 nem tudta eldonteni, hogy csald, vagy legitim {izenetrdl
van sz0, pedig a levél megjelenésében, vizualitasaban, a jogszeritlen levelek formajat
koveti. Erre magyarazat lehet az ehhez én nem értek, nem ismerem a Bitcoint indokolasok
nagy szama, ami a korcsoportot nézve (nehezen kovetik a valtozasokat) talan nem is
meglepd.
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A vélaszok alapjan dsszeségében megéllapithato, (5-10. &bra) hogy a kitolték kozel fele
(41%) jol tudja megkiilonbdztetni a csald és valodi tizeneteket. Azonban a valaszadok
zavarodottsagat mutatja, hogy a bizonytalanok aranya is hasonléan magas (37%),
melyhez téarsul, azon kito1t6k 22%-0s ardnya akik tévesen soroltak be az lizenetek tipusat.

A 12 EMAIL-RE ADOTT OSSZES VALASZ SZERINTI
BESOROLASOK SZAZALEKOS ARANYA

nem tudom
téves besorolas

m helyes besorolas

5-10. abra: E-mail kérdésekre adott dsszes valaszok aranya, szerz6 sajat szerkesztése

Visszajelzést 25 6 hagyott hatra, mely alapjan a legtébben a feladd cime alapjan
dontottek egyes levelek jogszertitlenségérél, vagyis nem megfelelonek, ,kamunak”
itélték, tovabba sokan figyelték a magyartalan sz6vegezést és a helyesirasi hibakat is. A
banki leveleknél sokan indokoltak a valasztast, azzal hogy ,,ilyen adatokat nem kérhet a
bank™, ,,pénziigyi adatokat kér, igy nem hiteles”. Voltak olyan kitoltok, akik a levél stilusa
alapjan prébaltak kategorizalni. Vizualis tényezékkel, mint példaul logok, a valaszaddk
elhanyagolhato szama indokolta valasztasat, illetéleg ahol igen, ott a hivatalosnak t(ind
markajelzések, logok ersitették a legitimnek valo megitélést.

Annak okan, hogy a felmérésemmel, még pontosabb képet kapjunk, a kérdéiv
atkodolasaval, — az igy kapott nominalis valtozokkal — kereszttablas statisztikai
elemzéseket, probakat végeztem, a mar emlitett IBM SPSS programjaval. Mindazonaltal
szeretném elérebocsatani, hogy a kiilonb6z6 valtozok egyittes vizsgalata esetén, a khi
négyzet proba feltétele, az elméleti gyakorisag nem érte el a minimum 5%-ot, vagy egyes
esetekben a egyes valtozok felllreprezentaltak voltak, igy szignifikans kapcsolatokat,
Osszefiiggéseket nem tudtam, vagy nem volt célravezet kimutatnom a pontatlansag, vagy
a kutatasi hiba magas valosziniiségébdl ered6en. [49] [50] [51]

Mindezek ellenére Ggy gondolom az eredmények kovetkeztetések levonasara alkalmasak,
és irdnyt mutathatnak tovabbi vizsgalatok, kutatasok elvégzésére.

A kérddiv masodik részét kitevo vizsgalatnal, a kiugro értékekkel rendelkezé leveleket
(PROAKTIdirekt (3.), OTP Bank (4.), Linux Akadémia (7.), MVM NEXT ami a sorban
a 9., és az utolsé a 12. Bitcoin fiok egyenleg targyl) elemeztem, tgymint, nem, iskolai
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végzettseg, internethez vald tudas onértékelése, valamint a talalkozott-e rosszindulatd
tdmadas matrixaban, kiemelve a szamunkra, relevans, vagy érdekes eredményeket.

A harmadik email-t vizsgalva a mennyire ért az internethez kérdés (tudas) valtozdval azok
a személyek (35 6), akik felhasznaldi szintre értékelték sajat tudasukat, tébb mint fele
57% tévesen sorolta be az izenetet, és magas volt kdrikben a bizonytalanok 34% arénya
is. A magukat professzionalis szintre értékeld 3 f6 koziil kettd, azaz 67% szintén tévesen
itélt. Az ardnyok hasonloak a felhasznaloi szintii valaszolok esetében a négyes és hetes
levelek esetében is, azonban itt a professziondlis értékeléstick helyesen itélték meg az
Uzenetek tartalmat. Az aranyok a kilences és a tizenkettes emailek-nél valtoznak meg, a
Kilencest a felhasznaloi szintli valaszadok szinte fej-fej mellett itélték valodinak 31%,
csalonak 31% és 37% nem tudtadk megitélni, a kicsit értek hozza tudastak 50%-a, 3 {6
szintén nem tudta megitélni. A tizenkettes email-nél azok akik Kicsit értenek az
internethez, a nem tudom aranya 83%, vagyis 5 {6, akik felhasznaloi szintre értékelték
magukat, azok kozel 69%-a, 24 o6 szintén nem tudott donteni az tizenetek megitélésenél.

Az 0sszes email esetében, ha a nemek ardnyat nézziik, szamottevd kiilonbség nem
mutatkozik, figyelembevéve azt a tényt is, hogy a kérdbéives valaszokban a nék aranya
(33 6) feltlreprezentalt.

Iskolai végzettséget tekintve (a legalacsonyabb iskolai végzettségii valaszadé a
szakmunkas volt) az aranyok szintén a harmas, négyes, hetes, kilences, és tizenkettes
email-t vizsgalva, megegyezést mutatnak a ,tudas” valtozo aranyaival. Altalaban az
iskolai kategoriakat vizsgalva, — kiemelve a kilences és a tizenkettes email-t — vagy azok
aranya volt magas akik helytelendl itélték meg az lzeneteket, vagy a bizonytalanok
aranya, mely egyes esetekben elérte, vagy meghaladta az 50%-ot, igy példaul a kilences
email-nél, azok akik szakkdzépiskolai érettségivel rendelkeznek 60%-a nem tudom
valaszt jelolte, viszont ennél az izenetnél maradva azok akik gimnaziumi érettségivel
rendelkeznek 83%-ban helyesnek itélték meg, és a nem tudom valaszt nem is jelolték. A
tizenkettes Bitcoin levelnél pedig akik foiskolai, vagy egyetemi diplomaval rendelkeznek
63% kozuluk ugyancsak a nem tudom valaszt jellte.

Az eredményekbdl 1athato, hogy azok akik legalabb az internetes tudasukat felhasznaloi
szintre ertékelték, azon személyek bizonyos email-ek megitélésénél, nagy aranyban
voltak bizonytalanok, és ugyszintén, akik magas iskolai végzettséggel rendelkeztek
szintén kiemelkedé volt korlikben egyes email-ek esetén, a nem tudom jel6lések aranya.
Ugy gondolom e kimeneteleket, még akkor is érdemes figyelembe venni, ha latjuk, hogy
a legtobb Uzenet esetén mind az internetes tudas, mind az iskolai végzettség valtozok
tekintetében, a valaszaddk tébb mint fele helyesen itélt.

A talalkozott-e mar rosszindulatt tamadassal valtozé tiikrében is végeztem statisztikai
probat az emailek-re adott valaszokkal. Ez esetben azok akik mar talalkoztak valamilyen
tamadassal, nagy aranyban helyesen itéltek meg a leveleket, Ggyszintén mint azok
akiknek ismerdse talalkozott ilyen tamadassal, és a bizonytalanok arany azok korében
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volt magas, akik nem tudnak rola, hogy talalkoztak-e méar rosszindulati tdmadassal
vélaszt jelolték a felmérésben.

Mind a gyakorlati ismeretek, mind kutatdsok alapjdn megallapithatdé, hogy a
jelszOhasznalati szokasok, a jelszd, mint hitelesitési eszkdz, erés jelzése lehet a
biztonsagtudatossag mérésének. [11] Mindezért a kérd6ivben tobb kérdésen keresztil is
vizsgaltam e szokasokat, és ebbdl kdvetkezdleg, nagyobb hangsulyt fektettem a jelszavas
valtozok vizsgalatéra is.

Iskolai végzettséget tekintve minden egyes kategoriaban gy6zott a legrovidebb 5-10
karakter kozotti jelszd hasznélat, legnagyobb aranyban e jelszéhosszt hasznaljak. A
nemeket tekintve nincsenek kiugré aranybeli kiilénbségek a jelszd hossz tekintetében, a
férfiak 53%-a, mig a nék 63%-a 5-10 kozotti, a férfiak 35%-a, a n6k 30%-a 10-15
karakter kz6tti jelsz6t hasznal. Mig 15-20 karakter k6zotti jelszavakat, a férfiak és a n6k
is 6%-a hasznalja. A férfiak 70%-a, a néi valaszadok 69%-a hasznalja ugyanazt a jelszét
tobb helyen is. Iskolai végzettséget nézve kilon-kilon kategorianként, mindenhol 50%-
ot meghalad6 aranyban hasznaljak ugyanazt a jelszot tébb helyen is. Azon szemelyek,
akik professzionalis szintre értékelték internetes tudasukat, nem hasznaljak tébb helyen
jelszavukat, pontosan 50%-0s aranyt értek el azok, akik atlagos felhasznaloktol jobban
értik a netet, a tobbi Onértékelési internetes tudas kategdridban, ugyszintén meghaladtak
az 50%-o0s aranyt a tobb helyen jelszavukat hasznaldok. A milyen gyakran valtoztatja meg
a jelszavat és az internetes tudas matrixat vizsgalva, megallapithatd, hogy azok akik nem
értenek az internethez fele-fele ardnyban nem szokta megvaltoztatni, és a csak ha a
feliilet/alkalmazas kéri valaszt jelolték. A professzionalis szinten 1évok 66%-a minden
gyanus korulmény esetén megvaltoztatja a jelszavat, 33%-a viszont csak ritkdbban mint
évente. Az Onértékelés alapjan felhasznaloi szintli tudassal rendelkez6k 45%-a csak ha
szlikséges, 26%-a viszont nem szokta megvaltoztatni jelszavat, a kicsit érté tudasuak
66%-a csak ha szikseges akkor valtoztat jelszoét, és az atlagos felhasznalotol jobb tudassal
rendelkezOk, egyenléen 25%-0s arényban, havonta, negyed évente, ritkabban mint
évente, és végll minden gyanus korilmény esetében valtoztatnak jelszavaikon. Iskolai
végzettséget nézve, szintén kiulén a kategodridkat, mindenhol a legnagyobb aranyban a
csak ha sziikséges valasz kerekedett felul. A gimnaziumi érettségizettek korében ez az
arany 83%-ot ért el, a diplomasok kozott viszont csupan 30%-ot, a nem szokta
megvaltoztatni 20%-a mellett.

A nem és a védelmi programot, virusirtét hasznalok valtozo vizsgalata alapjan
megallapithato, hogy a férfiak 47%-a, mig a nék csupan 15%-a hasznal fizetds védelmi,
virusirtd programot. Ez a n6i valaszadok nagy szama (33 f6) alapjan meglepd eredmény,
ugyanakkor szignifikdns kapcsolatot vizsgalni ez esetben sem tudtam. Bar a nagy
kiilonbséget eredményezheti a férfiak nagyobb érdeklédése a technikai dolgok,
Ujdonségok irdnt. Az ingyenes informatikai biztonsagtudatossagot noveld online képzés,
¢és a lakohely valtozo vizsgalata alapjan a fovarosiak 63%-a részt venne, a kisvarosban
¢16k 50%-a nem venne részt, és a nagyvarosban ¢l6k egyarant 29-29%-a nem venne reszt,
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vagy nem tudja. Az eredmény abbdl a szempontb6l meglepd, hogy pont a févarosiaknak
van tobb lehetdségiik kiilonbozd képzéseken részt venni, mégis 6k valasztottdk a
legnagyobb arényban, hogy részt vennének online biztonsagi képzeésen. Online képzés
valtoz6 az iskolai végzettség tekintetében egyenletes elosztast mutat. Kulén nézve a
végzettségeken beliil szinte egyenld aranyban oszlanak meg, azok akik részt vennének és
azok akik nem vennének részt biztonsagi oktatdson. A nem tekintetében a férfiak 53%-a,
mig a n6k csak 30%-a nem szeretne képzésben részt venni. A fizetés védelmi programot
hasznal6 valaszadok 8%-a nem tudja, hogy talalkozott-e-e mar rosszindulatd tAmadassal,
azon valaszadok kozil akik ingyenes védelmi programot hasznélnak 22%-a nem tudja
talalkozott-e tAmadassal, az az 1 f6 aki nem tudja hasznal-e védelmi programot, nem is
tudja talalkozott-e mar rosszindulati tdmadéassal. El6bbiekbdl kovetkezbleg
feltételezhetd, hogy azok, akik fizetds védelmi programot haszndlnak, jobban oda
figyelnek az esetleges rossz szandéku tamadasokra.

Az el6zé kiilonbozé valtozok kereszttablas vizsgalatai, eredményei alapjan
megallapithatd, hogy a korcsoport korében sziikséges lenne a digitalis térben jelenlévo
veszélyek, és fenyegetettsegek minél nagyobb aranyu tudatositasa, és ennek kockazataira
val6 felhivasara.

5.3 Hipotézisvizsgalat

1. Ezen korosztdly nem hasznal biztonsagi programokat, nem ismeri, nincs
felkészlilve a veszelyekre, de talalkoztak mar social engineering tamadassal,
adathalész levelekkel.

A felmérésben résztvevok nagy aranya (71%) hasznal valamilyen védelmi programot,
tovabbi 27% fizetds programot hasznal, valamint 84% tartja fontosnak, hogy legyen
védelmi szoftver eszkdzein, de a valaszadok, tobb mint fele (53%) talalkozott mar
valamilyen rosszindulat tamadassal. Mely alapjan a felvetésem els6 fele nem bizonyult
igaznak.

2. Azon szemelyek, akik nem valtoztattak meg alapbeallitott Wifi jelszavukat,
eszkdzeiket sem védik meg biztonsagi szoftverekkel.

A kitolték koziil 48 f6 haszndl valamilyen védelmi programot, és 19 f6 soha nem
valtoztatja meg Wifi jelszavat, valamint 7 f6 nem tudja hogyan kell megvaltoztatni, és 5
f6 nem tudja mit kellene megvaltoztatni, azonban e valaszadok kozott atfedes van, igy
ezen a hipotézisem nem bizonyult igaznak a valaszaddk korében.

3. Ezen korosztaly a jelszavakat papirra irva tarolja otthon, és ha tehetik a lehetd
legegyszeriibb karakterkombindcioju jelszot hasznaljak.

Felmérésem alapjan a kitoltok koziil 23 £6 (47%) valaszolt, hogy a jelszavakat papirra
irva tarolja, emellett, tobben jelolték parhuzamosan, hogy megjegyzi megtanuljak,
ellenben senki nem hasznal 1 és 5 kozotti karakterkombinaciéju jelszét, valamint ahogy
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a felmérés leirasaban ramutattam, azok, akik mind nagy, mind kisbetiit, szamot és
specialis karaktert is hasznalnak jelszavaik megvalasztasanal 19 {0, azok, akik szamot,
nagy ¢€s kisbetiit hasznalnak 24 6. Az el6zdek alapjan kijelenthetd, hogy ezen felvetésem
sem bizonyult igaznak, azok kozott, akik a kérdivemet kitoltotték.

4. Azon személyek, akik bonyolult, nehezen megjegyezhetd jelszot haszndalnak, tobb
helyen is hasznaljak ugyanazt a jelszot.

Ugyanazt a jelszot 69%, vagyis 34 {6 hasznalja tobb helyen, akik mind nagy, mind
kisbetlit, szamot €s specialis karaktert is hasznalnak jelszavaik megvalasztasanal 19 fo,
és 10 es 15 kozotti karakter hosszu jelszot 15 £6 hasznal, mely kitolték kozott atfedés
talalhatd, ez alapjan megéllapithat6, hogy utolsé felvetésem igaznak bizonyult.

5.4 Kovetkeztetések

A kérdoiv kiértékelése alapjan 0sszességében megallapithatd, hogy a vizsgalt csoport
korében fontos lenne a biztonsagtudatossag novelése, kompetencidjuk bovitése. Ezt
tobbek kdzott mutatja a jelszOhasznalatra vonatkozo kérdésre adott valaszok, valamint
azon bizonytalanok magas arany is, akik nem tudtdk eldonteni a kérdéivben szerepld
levelekrél, hogy azok adathalasz, vagy legitim Uzenetek-e. Tovabba a valaszok
értékelésébdl konstatalhatjuk, hogy a kérdéses ismeretek novelésére, bdvitésére a
megkeérdezettek kdrében nagyfokud igeny is mutatkozik.

Megallapithatd, hogy a fenyegetettség jelen van, és fenn all a korcsoportnal, a
Kiberbiztonsagi veszélyeknek markansan Kitett felhasznalokrol beszélhetiink, melyet
jelez azon megkérdezettek (53%) magas ardnya akik mar talalkoztak rosszindulatu
tamadassal, valamint azok aranya is (21%) akik a nem tudnak valaszt adtak arra, hogy
talalkoztak-e mar ilyen veszeéllyel, ami feltételezheti, hogy talan nincsenek is tisztaban
milyen kockazatokkal taldlkozhatnak, mikor a kibertérhez csatlakoznak.

Tekintve, hogy a korcsoport hianyos ismerete altal veszélybe Kkeriilhetnek olyan
felhasznalok is akik odafigyelnek a biztonsagra, — gondoljunk egy munkahelyre, vagy
akar csak egy otthoni haldzatra — ezért 6ssztarsadalmi szinten is fontos, hogy noveljik az
idds kortiak digitalis ismereteit, fejlessziikk online biztonsagtudatossagukat. Ebbdl
kovetkezdleg javasolt lehet kdzpontilag is kezelni a problémat, altaldnos ajanlasokat
megfogalmazni, online biztonsagtudatossdgot ndveld tréningeket tartani.

Hipotéziseim felallitdsa és a kérdéivekre adott valaszok vizsgalata alapjan azonban
elnagyolt megallapitds lenne, hogy az idGsebb korti internethasznalok teljesen
felkészliletlenek lennének a Kibertér veszélyeire, és digitalis ismereteikhez kapcsoldédd
biztonsagtudatossaguk sem lenne, bar ennek magyarazatara szolgalhat a magas iskolai
végzettségl kitoltok felllreprezentalasa. Ugyanis a valaszadok 59%-a féiskolai, vagy
egyetemi diplomaval rendelkezik, igy ennek a kérdésnek az egyontetii eldontése, tovabbi
kutatas targyat jelenthetné.
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A fejezetben a kérddives felmérésem vizsgalatat, eredményeit mutattam be, kitérve a
hipotézisvizsgalatra, és konkluzidinak levonasara.
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6 MEGOLDASOK, JAVASLATOK

Ebben a fejezetben megprobalok megoldasokat talalni, bemutatni, javaslatokat
megfogalmazni a felmerllt, elsésorban az adathaldsz tamadésokkal kapcsolatos
problémakra, — milyen megoldasokkal csokkenthetéek a kockazatok, hogyan novelhetd
a korcsoport biztonsagtudatossaga, és milyen mddszerek, technikédk segithetnek a
védekezésben, a veszély elkeriilésében — figyelembe véve a kérdbiv értékelését is.
Valamint egy fejezetet szentelek egy 6sszefoglalonak azzal kapcsolatban, — elsésorban
adathalész levelekre kihegyezve — hogy a korcsoport mire figyeljen, mi alapjan hozhatjak
meg donteseiket, amikor egy szdmukra ismeretlen linkre kattintanak, vagy gyanus e-mailt
nyitnak meg. Az emberi tényez6, — még ha tudjuk is csokkenteni a kockazatat — mindig
szerepet fog jatszani a social engineering technikak alkalmazéasanak a sikerességében,
ezért fontos, hogy technol6giai moddszereket bevetve is tudjuk akadalyozni a
fenyegetettségek bekOvetkezését, elkeriiléset.

Felmérésemben a jelszOhasznalati szokasokat feltdrva megallapithaté volt, hogy a
jelszovaltoztatas esetében a biztonsag kevésbé fontos a valaszaddknak, tekintve a 41%-
os aranyt, akik csak szikseg esetén valtoztatnak jelszot. Bar a legtobben fejben tartjak és
megjegyzik a jelszavukat, de 47% azok aranya, akik fuzetbe, cetlire is felirjak. Ebbdl is
kdvetkeztetve, ugyanazt a jelszot a megkérdezettek 70% hasznalja tobb helyen, ezaltal
veszélyeztetve azt, hogy egy szolgaltato feltorese, magaval hozhatja a tobbi feltoreset, és
ily modon biztositva tobb érzékeny adatunkhoz val6é hozzaférést. Azonban létezik olyan
technikai megoldas ami jelszonelkiloséget hozna el, és gatat szabhatna az adathalasz
tipust tamadasoknak.

Az ugynevezett FIDO2 szabvany, miikodési protokoll elterjedésével nem lesz sziikség
jelsz6 hasznalatara az azonositashoz, és az autentikacio soran semmilyen érzékeny adat
nem utazna a felhasznalo és a szolgaltatas, (web)szolgaltatd kdzott. Ezzel a megoldassal
a phishing tamadasoknak is elejét lehetne venni, ugyanis a mddszerbdl adédoan az
alweboldal nem rendelkezne a nyilvanos kulcsunkkal és a hardver informéacidinkkal,
tovabbi elénye, hogy a biztonsagos azonositas hasznalata egy egyszerti API-n keresztil
megvalosithato.
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6-1. abra: A FIDO2 szabvany miikodése [52]

Barmiféle kulonleges felhasznaloi beavatkozas nélkil, a jelsz6 beirasa helyett, egy
titkositott folyamaton keresztul térténik az azonositas, mely kapcsolatot elég egyszer
létrehozni, és onnantol a felhasznaldét a weboldal, online szolgaltatas, egy hardver
elemhez kéti (pl.: laptop, PC, USB kulcs, ujjlenyomat olvas6). Igy maga a hasznalandd
eszkoz fogja képviselni a kétfaktoros azonositast. A 6-1. abra ennek a folyamatat mutatja
be. Legel6szor az eszkbzhoz tartozd személynek kell elinditani a belépési miiveletet,
mely Kizérja a hackelést, a tavoli hozzaférést. Ezt kdveti az azonositas, mely kizarolag
kdzvetlenul az eszkdzon torténik (pl.: ujjlenyomat olvasod), igy a két végpont koz6tt nem
mozog olyan adat, amit ellehetne lopni. Miikodését tekintve, felhasznalonevet, és egy
valasztott hardvert kell regisztralni, mely folyamat soran aszimmetrikus kulcsu titkositasi
eljarassal létrejon egy nyilvanos kulcs, mely a szolgaltatdnal marad a regisztralt hardver
informacidkkal egyitt, illetdleg a miivelet soran 1étrejott privat kulcs a felhaszndld gépén
marad. Ezt kdvetden, ha a felhasznald belép a szolgéltatasba, weboldalra, az felismeri az
azonositasra regisztralt hardvert, és kéri a kovetkezé azonositast, példaul egy
ujjlenyomatot. ,,Ha ez sikeres, johet a hattérben zajlo, villamgyors, és tényleges
azonositas: a szerver a nyilvanos kulcs alapjan generdl egy titkositott feladatot, amit
kizarolag a felhasznalé a hardverén tarolt privat kulccsal lehet megoldani. A sikert
kovetden a késziilék, és vele egyiitt a felhaszndld bejut a rendszerbe, pedig az 6
szempontjabdl a belépés gombra kattintds utan csak egy extra, ma is sok helyen miikodd
azonositasi lépést kell megtenni. Mivel minden szolgaltatonal minden hardver Gj kod-part
general, ezek sosem ismétlddnek, rdaadasul a jelszavas rendszertdl eltéréen semmilyen
érzékeny titok nem utazik a felhasznalo és a szolgaltaté kozott”. Talan hamarabb
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elhagyhatjuk a jelszavakat, mint azt gondolnank. A nagy techdriasok, a Google, az Apple
és a Microsoft ugy dontottek, jové évben a platformjaikat (Android és Chrome; iOS,
macOS és Safari; Windows és Edge) kompatibilissd teszik a FIDO jelszOmentes
szabvanyokkal. [52] [53] [54] [55]

Bekivanom mutatni Nyikes Zoltan altal kidolgozott Internetes Vészhelyzeti Segélyhivo
Rendszert is, melynek bevezetése kiillondésen hasznos, és kivanatos lenne az &ltalam
vizsgalt korcsoport korében. Ennek megerdsitésére szolgalhat kutatdsom is, mert mint
ahogy mér emlitettem, arra a kérdésre, hogy mi okozza a legnagyobb nehézséget a
szamitogépkezelés, internetezés alkalmaval, a valaszok koz6tt a biztonséagi beallitasokat,
, a hibaelharitast, online lgyintézést, a folyamatos valtozasok kovetését, vagy az Uj
programok, alkalmazasok hasznalatat is emlitették. Tovabbd Nyikes ramutat, és ez
kiildbnésen igaz a vizsgalat csoportra, hogy jelenleg nincs olyan megoldas, ami
informatikai  biztonsagi esemény bekOvetkezésekor védelmet nydQjthatna a
felhasznaloknak. A Segélyhivé Rendszer internetes zaklatés, virustamadas, mikodési
zavar, rendszerhiba, vagy rendszerfsszeomlas esetén valos idejii azonnali megoldéassal
segitené a bajba jutott felhasznalokat. Uzemelése a vész, illetve segélyhivo rendszerek
modelljét kovetné, diszpécser kdzponttol a felhasznalo azonnali technikai segitséget
tudna kérni a fent felsorolt problémak megoldasara, vagy akar ha az eset megkivanja,
rendOrségi, nyomozati tevékenység is indithatova valna. A Rendszert a meglévé 112-es
Segélyhivo diszpécser kdzpontokba lehetne integralni, vagy a Nemzeti Kibervédelmi
Intézet ala, de akar 6nalld szervként is mikodhetne. Miikodését tekintve, ,,vészhelyzet
esetén egy gombnyomasra, olyan dedikalt virtualis magan halézat keriilne hasznalatra,
amely elére definidlt és elkiilonitett porton és csatornan Iépne kapcsolatba a
diszpécserkdzponttal, tavsegitség nyuhjtasra és a rendszer helyreallitasara.” Egy ilyen
rendszer alkalmazasara a jovében talan meg nagyobb szikseg lenne, ha figyelembe
vesszUik 10T eszkdzok hasznalatdnak novekedését, — az dnvezetd autdk alkalmazasarol
nem is beszélve — melybdl kovetkezbleg a felhasznalok az internet altal egyre jobban ki
lesznek téve a tamadasoknak. [5]

A technikai jellegli megolddsoknal maradva, emlitést tennék a napjainkban is folyo
kutatdsokrol, melyek folyamatosan fejlédve, egyre jobb és jobb eredményeket érnek el,
ez pedig a mesterséges intelligencia hasznalata az adathalasz e-mail-ek felismerésére. A
kutatasok kiindul6 pontja, hogy az adathalasz levelek észlelésében nem hagyatkozhatunk
csupan az emberre, akit konnyen lehet manipulalni, hanem automatikus adathalasz
felismerd mechanizmusok, programok kidolgozdsira van sziikség, annak érdekében,
hogy minél hatékonyabban vehessiik fel a harcot a kiberblinoz6kkel. E célok elérésében
a legnagyobb akadalyt az jelentette, hogy a hagyomanyos mddszerekkel a szamitogépek
nem voltak képesek megérteni az emberi kifejezésmodot. Azonban a mesterseges
intelligencia, a gépi tanulas, és a természetes nyelvi feldolgozasnak koszonhetéen
napjainkban attorés kovetkezett az adathalasz levelek felismerésében, mely altal
jelentésen nét az észlelési pontossag is. Egeszen odaig, hogy egyes kisérletekben az
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adathal&sz e-mailek felismerése 98,2% magas pontossagi aranyt produkalt. A jovoben a
veszélyek elhéritasaban és kisziirésében, a mindennapok részekent is jelentés segitséget
fognak nyujtani a kidolgozott mechanizmusok, programok, ezéltal eredményezve
javulast, az adathalasz jellegli tamadasok kivédésében, csokkentésében. [56] [57] [58]

Ma mar mindenki részérdl nyitott a lehetdség, hogy valamelyest hozzajaruljon ahhoz,
hogy az internetes csalasokkal kevesebb embert érhessenek el a biinozok. A Google
Chrome bongészéjében olyan bovitményt telepithetiink melynek segitségével
jelenthetjik az artalmasnak vélt oldalakat. A bovitmény (Suspicious Site Reporter)
hasznalataval, néhany Kattintassal tudjuk jelzésunket elklldeni a Google részére.
Amennyiben bebizonyosodik, hogy val6ban egy artalmas weboldalrél van sz6, a
techdrias hatrébb sorolja, vagy torli a webcimet a talalati listakrél, igy segitve masokat,

hogy 6k mar ne tévedhessenek a csal6 oldalra. [59]

Fontosnak tartom, hogy a kibertérben leselked0 veszélyekre, és az azok elleni
védekezésre, a hagyomanyos és digitalis médiafeliileteken, akar orszagos kampany
keretében is felhivjuk a lakossag, és igy a vizsgalt korcsoport figyelmét. E hagyomanyos
felllletek széles elérési utat jelentenének, ezen idds korosztaly részére. Ez lathat6 példaul
a Nemzeti Kibervédelmi Intézet (6-2. dbra) honlapjan talalhaté szines, figyelemfelkeltd,
rovid, és 1ényegletord szordlapjain is. Ezek a kampanyok ha széles korben terjednének,
nagy mértékben alkalmasak lehetnek az adathalaszat, és egyben a kibertér veszélyeinek
tudatositasara.
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6-2. dbra: Pszichologiai befolyasolas — védekezés a csalasok ellen NKI szérélap [60]
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Peter Coroneos tanulmanya szerint az emberi viselkedés alapjait Gjra megkellene
vizsgélni, és mint a kiberkockazat kontextusban tanulmanyozni, ezzel visszautalva a
négyes fejezetemre, ahol az emberi tényezdt mutattam be a biztonsag szempontjabol.
Coroneos szerint az emberi evollcié kovetkeztében a digitalis vilag veszélyeit mashogy
érzékeljuk mint a fizikai valosagét. Az evolucié sordn a Kkialakitott vedekezési
mechanizmusainkat a lathat6 és érzékelhetd dolgok alakitottdk, ezzel szemben a
kibertérben, ami nem kézzelfoghatd, nincs lathat6 és érzékelhetd, vagy nem egyértelmdi,
a veszély, igy kevéshé érzékeljuk a fenyegetettséget, ezért nem is jut érvényre benniink a
kockézat/kdvetkezmény dinamika. A veszélyek elkerilésére olyan viselkedest kellene
hasznalni az embereknek ami még nem fejlodott ki. ,,A tudatossag és a viselkedésbeli
véltozas kozotti kapcsolat a kockazati cselekvés és a kockéazat kovetkezménye kdzotti
kozelség hidnyanak fliggvénye.” A tudas arrdl, hogy milyen veszélyeket kell elkertilni,
elvalik a cselekvéstol. Nem elég a tudatossdg novelése a figyelemfelkeltés az online
viselkedés megvaltoztatdsahoz. Mindezek magyarazhatjak, hogy bizonyos felhasznalok,
tobbek kozott miért délnek be a csalasoknak, kattintanak adathalasz levélre, vagy adnak
meg személyes adatokat a kozdssegi oldalakon. Tovabb bonyolitja a helyzetet, —amellett,
hogy a mar bemutatott emberi tényezdket a kiberblin6zék sikeresen kihasznaljak — hogy
a felhasznalok agya biologiai szempontbol kiilonboz6 életkorban mas valaszokat ad,
példaul kamaszkorban az erds kockéazatvallalas, és a hirtelen impulzusok jellemzik, mig
felnott korban az agy konnyebben old meg bizonyos feladatokat. Ebbdl kovetkezdleg az
internetezokre nem lenne szabad homogén csoportként tekinteni, igy
(biztonsag)tudatossagukat, kockazatkezelésiiket is sziikséges lenne eltéréen, mas
maodszerekkel tudomanyosabb alapon tréningezni, visszatérve az emberi viselkedés
fundamentumaihoz, a minél nagyobb hatékonysag, ¢s az eréforras pazarlas elkeriilésének
érdekében. E kiberkockazati viselkedések megertésére, atfogdbb és mélyebb kutatasra
lenne szilkség, ami a social engineering pszicholdgiai vetileteit tarhatna fel az emberi
viselkedés szempontjabol. [61] [62]

Ugy gondolom ahhoz, hogy a csoporton beliil csokkenteni tudjuk a tamadéasok
fenyegetettségét, a lehetd legpontosabb képet kell kapjunk arrél, mivel tudjuk
felkésziteni, és meg6vni e korcsoport tagjait az online térben. igy fontos lenne annak a
vizsgélata is, hogy egyeb, és a dolgozatomban megfogalmazott technikai megoldasok,
kiilonbdz6 programok, kampanyok, felhivasok, milyen mértékben hasznosak, mennyire
képesek ndévelni a biztonsagra valo torekvest, elkeriilni a veszélyeket.

6.1 Aldozatta valas kockazatanak csokkentése

A fejezetben roviden, és egyszeriien szeretném Osszefoglalni, a kutatdsom méasodik
részére visszautalva, igy elsdsorban adathalasz tamadasok esetében, hogy mit tehetiink
annak érdekében, hogy csokkentsiik, az aldozatta valas kockazatat.

Mindenekel6tt az internetezésre hasznalt eszkdzon a legutolsd, rendszeres id0kozonként
frissitett operacios rendszer fusson. Rendelkezziink virusvédelmi, szintén rendszeresen
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frissitett programmal gépiinkdén. Ahol lehet hasznéljuk a kétfaktoros hitelesitést. Minden
esetben legyiink elovigyazatosak, mindig keressiik az arulkodo jeleket. Ismeretlen e-mail
esetén ha tudjuk ellendrizziik a feladot hitelességét, csak olyan csatolmanyt toltsiink le
amir6l tudjuk, hogy megbizhatd, fokozott Ovatossdggal kezeljuk a hivatkozasokat,
amennyiben nem vagyunk biztosak benne ne nyissuk meg a hivatkozasokat, ne toltstk le
a csatolményokat. Soha, sehol, semmilyen kortlmények kozott ne adjuk meg
jelszavainkat, személyes, és bankkartya adatainkat, semmilyen (gyfélszolgalat sem
kérhet toliink ilyen adatokat. Keltsen bennink gyanat ha siirgetnek, vagy azonnali
cselekvésre sarkalnak, inkdbb alljunk meg, tartsunk szlinetet, és miel6tt cseleksziink
alaposan gondoljuk at. E-mail-ben figyeljink a nyelvtani hibakat, nyelvhelyességet,
magyartalan megfogalmazéasokat, mely szintén erds jele lehet az adathalasz timadasnak.
Kezeljiik kelld ovatossaggal az altalanos tidvozlésekkel kezd6do leveleket. Az email
targyat is minden esetben ellendrizziik, valamint az aktualitasat (rendeltem-e ilyen
csomagot, tényleg nem fizettem be azt a szamlat). Alaposan nézzik meg a felad6 email
cimét, még akkor is ha latszolag megegyezik a jol ismert cimrdl érkezdkkel, akéar egy betli
szandékos elirasa, kihagyasa is utal a csalok trikkjeire. Kovessik figyelemmel a
médiaban megjelend adathalaszattal kapcsolatos tajékoztatasokat. Nem szolgaltat kelld
bizonyitekkal, de ellendrizziik a webhelyek tantsitvanyait is. Ne telepitsiink eszkdzeinkre
olyan programot amit nem ismerink. A bongészé cimsavban kilondsen kritikus oldalak
esetén, pl.: banki belépés, mindig alaposan nézzik meg a honlap cimet, valoban az ismert
cimre Iépuink-e be. [63] [64] [65] [66]

Fontos azonban leszogeznem, hogy sziikséges az allando figyelem, mert soha nem
lehetiink elég Ovatosak, es a veszelyek ellen felvértezettek, amit mi sem bizonyit jobban
mint a legujabb adathalasz technikak megjelenése. Manapsag olyan modszert
fejlesztettek ki, kiilonboz6 kodolasi triikkokkel, amivel az eredetivel mindenben
megegyezOek oldalakat tudnak létrehozni. Az eljarast ,,Browser in the Browser”-nek
nevezték el, mely eljards kihasznalja a weboldalak, harmadik félt61 szarmazo
bejelentkezési alternativait (pl.: Google vagy Facebook fidkkal) felugro ablakokban, ahol
egy bongészOablakot szimulalnak a bongészén beliil. Rendkivil megneheziti a
védekezeést, hogy az URL-ek is teljesen azonosan leméasolasra keriilnek, mint ahogy azt a
6-3. abra is mutatja. A modszer ,,még csak’” Chrome bongész6vel kompatibilis. [67] [68]
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Phishing

Log Into Facebook

Log Into Facebook

6-3. abra: Browser in the Browser tamadas [68]

A fejezettel célom volt irdnyvonalat mutatni azon személyeknek is, akik valami oknal
fogva elolvassak munkamat és esetleg a vizsgalt korcsoporthoz tartoznak, nem ismerve
a veszélyek elkeriilésének bevett, miikodé modszereit.
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7 OSSZEGZES

Szakdolgozatommal sajat kozeli, és tagabb kornyezetembdl is kiindulva, személyes
tapasztalatok, valamint statisztikai meglatasok alapjan, szerettem volna bemutatni, és
felmérni az id6sebb generacid folyamatosan novekvé internet penetracidjahoz
kapcsolodoan biztonsagtudatossagukat, valamint ismereteiket a kibertérben 1évo
vesz€élyekrél.  Munkdmban a témavalasztdssal kapcsolatban hipotéziseket s
megfogalmaztam. Annak érdekében, hogy megismerhessiik e veszélyeket, a masodik
fejezetben a social engineering, vagyis a pszicholdgiai manipulacié fogalmanak
meghatarozasaval, és kérdéskorével foglalkoztam. Bemutatva kiilonb6z6 valtozatait, két
nagy, a human és szamitdégép alapu technikakra osztva a tamadasok fajtait. Majd
érintettem biztonsdg szempontjabdl a tdmadasok sikerességét befolyasoldé emberi
tényezOket, melyeket a tamadok konnyen ki tudnak hasznalni. A dolgozat kovetkezo
fejezeteiben els6sorban az adathalasz technikakra helyeztem a hangsulyt, tekintve, hogy
a vizsgalt korcsoport a mindennapokban ezen tamadasokkal talalkozhat legnagyobb
szamban, és a legnagyobb veszélyt is e tamadasi fajta jelentheti szamukra. Dolgozatom
kovetkezd részében kutatdsomat mutattam be, mely két részbdl 4llo kérddives felmérést
jelentett. Els6 részben a csoport digitalis ismereteit mértem fel, majd a kérd6iv gyakorlati,
masodik felében 12 kiilonb6z6 valodi, vagy csald levelek koziil kellet valasztaniuk a
kitoltknek, opcionalisan indokolva valaszuk okat is. A jogszeriitlen, vagy legitim
adathalasz levelek kivalasztasa a nem tudom valasz lehetéséggel, lehetové tette a
felmérésben részt vevok kozott a pszichologiai befolydsolas mélyebb megismeréset.
Annak érdekében, hogy a felmerilt problémakrél minél pontosabb képet kapjunk, igy az
esetleges korrelaciok megallapitasara, illetdleg a legpontosabb kovetkeztetések levonasa
érdekében, a kérdéivem atkodolasaval, kereszttablas statisztikai probakat végeztem.
Kiértékelesem alapjan megallapitottam, hogy a korosztaly erésen kitett a kiberbiztonsagi
veszélyeknek, ismerik és talalkoztak is rosszindulati tamadassal. Egyértelmiien
megallapithato, hogy fontos lenne kdrikben a biztonsagtudatossaguk novelése, ezzel
kapcsolatos kompetenciajuk bovitése, melyre egyértelmii igény is lenne csoportjukban.
Azonban arra nem kaptam egyértelmii valaszt, pontosan milyen mértéket képvisel
biztonsagtudatossaguk, milyen mértékben felkésziiltek az internet jelentette veszélyekre,
ezt tovabbi kutatas targyat képezhetné. Felmérésbol a kovetkeztetéseket levonva, és leird
statisztika alapjan, nem vagy csak részben igazoltam dolgozatom elején felvetett
hipotéziseimet. Ezt kovetéen e kutatds alapjan prébaltam megoldasokat talalni,
javaslatokat tenni a vedekezési lehetéségekre, valamint a veszélyek, és az aldozatta valas
csokkentésére. Tanulmanyok alapjan ) megvilagitasba helyeztem az emberi tényezd
jelentdségét a tamadasok sikerességében. Mindent Osszevetve a digitalizacio egyre
nagyobb térnyerésével, tarsadalmi szinten is kiemelten fontos lenne foglalkozni az id6s
korosztaly internet penetracidjanak folyamatos novekedésével, és az ebbdl fakado
veszélyekkel, kovetkezményekkel.
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7.1 Summary

In my dissertation based on my personal experiences and statistical insights, | will present
and assess the security awareness and knowledge of the older generation about the
dangers in cyberspace, in relation to the ever increasing internet penetration. In my work,
| have also formulated hypotheses related to the choice of topic. In order to understand
these threats, in the second chapter, | have defined the concept of social engineering, a
form of psychological manipulation, and dealt with the issues related to it. | have
presented its different variants, dividing the types of attacks into two categories, human
and computer-based techniques. Then | touched on human factors that affect the success
of attacks, which can be easily exploited by attackers. In the following chapters of the
dissertation, | have focused on phishing techniques, given that the age group under study
is the most likely to encounter these attacks in their daily lives and the most threatening
to them. In the next part of my thesis I presented my research, which consisted of a
questionnaire survey in two parts. In the first part, | measured the digital knowledge of
the group, and in the second part of the practical questionnaire, they were asked to choose
between 12 different legitimate or illegitimate emails, with an optional explanation of the
reason for their response. Choosing either illegitimate or legitimate phishing emails with
the ,,I don’t know” answer option allowed for a deeper understanding of psychological
influence among the survey participants. In order to get as accurate a picture as possible
of the problems encountered, in order to establish possible correlations and to draw the
most accurate conclusions, | performed cross-tabular statistical tests by recoding my
questionnaire. Based on my evaluation, | found that the age group is heavily exposed to
cybersecurity threats, they know a malicious attack and have encountered too. It is clear
that it would be important to increase their security awareness and competenc, and there
is a clear need for this in their group. However, | did not get a clear answer as to what
exactly is the extent of their security awareness and to what extent are they prepared for
the dangers of the Internet, which could be the subject of further research. Drawing
conclusions from the survey and using descriptive statistics, | have not or only partially
confirmed the hypotheses | put forward at the beginning of my thesis. Subsequently, on
the basis of this research, | have tried to find solutions and make suggestions on ways to
protect against and reduce the risks and victimisation. Based on studies, | have shed new
light on the importance of the human factor in the success of attacks. All in all, with the
increasing prevalence of digitalisation, it would be especially important to address the
continuous increase of the Internet penetration of the elderly and the resulting dangers
and consequences on the social level as well.
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10 MELLEKLETEK

Kérdoiv
(a kérdéivben szerepld levelek sajat forras, ahol nem, ott jelélve a forras.)

*A kérd6éiv masodik részében az e-mail Uzenetek kivalasztasanal, csak az elsd levélnél
tintettem fel valasz lehet6ségeket, tekintettel, hogy azok minden e-mail-nél
megegyeznek.

Kiberbiztonsagi kerdoiv

Kedves Holgyem/Uram!

Szab6 Arpad vagyok az Obudai Egyetem Neumann Jénos Informatikai Kar Kiberbiztonsagi szak hallgatdja.
Szakdolgozatomat a biztonsagtudatossag és az ehhez kapcsolodo social engineering, vagyis a pszichologia
manipulacion, megtévesztésen alapulo hacker tamadasi technikakrol irom, az idésebb internethasznalok
kirében. Ehhez kérném az On segitségét a lenti kérddiv kitaltésével, amennyiben elmilt 55 éves és

rendszeresen hasznal internetet.

A kérddiv kittltése anonim mddon zajlik, az adatok kizardlag a szakdolgozatomban jelennek meg, kiértékelése
Gsszesitve torténik, egyéni informaciok nem azonosithatoak.

A kérddiv kitdltése korilbelll 20 percet vesz igénybe, és 2022, februdr 25-ig tolthetd ki.
Ahol egyszerre tobb vélasz is adhatd azt kiilén feltiintetésre kerdilt.

A kérddiv két részbdl all, az elsd rész ravid feleletvalasztos kérdéseket tartalmaz, a masik felében pedig e-mail
levelekrdl kell eldénteni, hogy azok valds, vagy csald levelek lehetnek, rovid indoklassal ellatva.

Amennyiben kérdése meriilne fel a kérddivvel kapcsolatban, kérem leépjen kapcsolatba velem az
arpads.oe(@gmail.com e-mail cimen.

Segitd egyiittmikddését eldre is kdszondm!

Neme *

ferfi

Kora (év) *

Rovid szoveges vélasz
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*

Lakchelye
fovaros
nagyvaros, megyeszékhely
kisvéros
kéizseq, falu
tanya

Legmagasabb iskolai végzettsége *
kevesebb, mint 8 osztaly
befejezett B osztaly
szakmunkdasképzd
0KJ-s vagy technikusi végzettség
gimnaziumi érettségi
szakkozépiskolai érettségi

foiskolai v. egyetemi diploma
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Milyen terileten dolgozik, dolgozott? (Tobb valaszt is megjeldlhet) *

adminisztracid

bank

egeszsegiigy

értékesités, kereskedelem

gyartas, termelés

human erdforras

informatika

telekommunikacio

marketing, média

Jog

kozigazgatas

mémdak, miszaki

oktatds

penziigy, szamvitel

igyfélszolgalat, recepcio

vendéglatas, idegenforgalom

cégvezetés, menedzsment

Egyeb...
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Milyen informatikai eszkdzzel rendelkezik? (Tébb vélaszt is megjeldlhet) *
szamitogép
laptop
tablet
okostelefon
okosora
okoskarkétd
okos haztartasi és egyéb okos eszkozdk ( pl.: hitd, TV stb.)
Egyeb...

Milyen eszkdzon, eszkozokon szokott a leggyakrabban internetezni? (Tobb valaszt is
megjelodlhet)

asztali szamitdgép
laptop
tablet
mobiltelefon
Egyéb...
Milyen gyakran hasznélja az internetet? *

csak kiilonleges alkalmakkor
évente parszor

havonta tébbszér

hetente tdbbszér

naponta

folyamatosan hasznalja az internetet
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Milyen tevékenységet végez az interneten? (Tobb vélaszt is megjeldlhet) *

hirek, cikkek olvasasa

szakcikkek olvasasa

informadcio keresése

navigacio, tajékozodas (pl.: Google Maps, Waze)

e-mail-ek kiildése, fogadasa.

internetes telefonalas (pl.: Skype, Viber, Messenger sth.).
chat-elés (pl.: Skype, Viber, Messenger stb.).

koztsségi oldalon olvasas, posztolas (pl.: Facebook, Twitter, Instagram).
tarskereso oldalak hasznalata

18+ tartalmak megtekintése

torrentezés

filmnézés (pl. YouTube, Netflix)

jatek

zenehallgatés (pl.: YouTube, Spotify)

sportfogadéas, szerencsejaték

internetes vasarlas/eladds (pl.: eBay, Vatera, J6fogds)

tanulas (pl.: DuoLingo)

iigyintézés (pl.: Ugyfélkapu)

internetes bankolas

online vasarlas (pl.: élelmiszer, butor, divataru, elektronika stb.)
podcast hallgatas

kiildnbdzd tematikus csatorndk (pl.: YouTube-on) megtekintése

Egyéb...
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On szerint mennyire ért az internethez? *

nem értek hozza

kicsit értek hozza

felhasznaloi szinten

az atlagos felhasznaldktdl jobban
professzionalis szinten

On szerint melyik online szolgaltatas tarol Onrél adatokat? (Tébb valaszt is megjeldlhet) *
koztisségi oldalak (Facebook, Instagram, TikTok, sth.)
e-mail szolgaltaték (gmail.com, freemail .hu, citromail.hu, stb.)
keresd-motorok (Google, Yahoo, Bing, stbh.)

nem tudom

Kérem, fejezze be a mondatot! Zsaroldvirusnak nevezzik azokat a rosszindulatu
programokat, amelyek...

titkositjak a szamitdgépes eszkdzon tarolt adatokat
ellopjak a felhasznaldk jelszavait

nem tudom

Hasznal-e barmilyen védelmi programot (pl.: virusirtd) eszkozein melyeken internetezik? *

igen, ingyenes verzidt
igen, fizetds verziot
nem

nem tudom

Egyéb...
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Fontosnak tartja-e, hogy legyen védelmi szoftver eszkozein? *

nagyon fontosnak
kevésbé fontosnak
nem killon&sebben
egyaltalan nem
Amennyiben rendelkezik virusirté programmal rendszeresen frissiti-e?
igen
nem foglalkozom a frissitéssel
sziikség esetén
magatol frissiil a virusirté program
nem tudom
Egyéb..
Hany karakter hosszu a leghosszabb jelszava? *
1-5 kizott
5-10 kozott
10-15 kizott
15-20 kizott

20 felett

Milyen karakterkombinacioju jelszot hasznal? (Tobb valaszt is megjeldlhet) *

van benne kisbet(
van benne nagybeti
van benne szam

van benne specialis karakter (pl.: _ alsdvonal)
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Milyen gyakran valtoztatja meg jelszavat? *

naponta
hetente
havonta
negyed évente
évente
ritkabban, mint évente
nem szokta megvaltoztatni
csak ha szikséges
amikor eszébe jut
minden gyanus kérilmény esetén
amikor a felilet/alkalmazas keri
Egyéb...
Hasznélja ugyanazt a jelszot tobb helyen is? *
igen

nem

Hogyan jegyzi meg a jelszavat, hol tarolja 6ket? (Tobb valaszt is megjeldlhet) *

megtanulom, fejben tartom

feljegyzem a telefonomba

jelszékezeld szoftver haszndlok

ha mod van a lementésére, akkor gy eltarolom
felirom egy cetlire, flzetbe stb.

Eqyéb...
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Van-e olyan jelszava, amelyet mas is tud? *
igen
nem

nem valaszolok

Eléfordult Onnel, hogy kiadta a jelszavat? *
igen
nem

Amennyiben az eléz0 valaszra igennel valaszolt, kérem, roviden irja le az esetet

Hosszl szoveges valasz

Jelszovélasztasnal legfontosabb, hogy a jelszavam *

legyen konnyen megjegyezhetd
legyen biztonsagos

mindkettd

Milyen gyakorisaggal szokott adatmentést késziteni eszkdzérdlleszkozeirdl? *

naponta

hetente

havonta

félévente

legaldbb évente

ritkdbban

csak bizonyos adatokrél szoktam rendszerteleniil (pl.: csaladi fotok)
nem szoktam adatmentést késziteni

Egyéb...
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Milyen jellegli adatokat térol okostelefonjan? (Tobb vélaszt is megjeldlhet)

cimek

e-mail cimek

naptarbejegyzések

jelszavak

személyes adatok (pl. bankszamlaszam, TAJ szam, addszam, stb.)
személyes dokumentumaok
pénzigyi dokumentumok

orvosi leletek

munkahelyi dokumentumokat
csaladi képek és videdk
bizonyitvanyok szkennelt valtozatat

Egyéb..

Hogyan kezeli az e-mail iizenetekkel érkezé mellékleteket, csatolmanyokat? *

soha nem nyitom meg, félek a virusoktol

csak az ismert cimrdl érkezd mellékelteket nyitom meg

minden mellékletet, csatolmanyt megnyitok

a levél tartalmatol fuggden megnyitja (pl.: szamlabefizetéssel kapcsolatos értesitdk, banki levelek, stb.)

Egyéb..
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Részt venne-e (online, ingyenes) informatikai biztonsagtudatossagot néveld képzésen? *
igen
nem
nem tudja
vettem mar részt ilyen képzésben

Mi okozza Onnek a legnagyobb nehézséget szamitogépkezelés, internetezés alkalmaval? *

Hosszl szbveges valasz

Milyen operacios rendszert hasznal szamitogépen?

Windows 7
Windows 8
Windows 10
Windows 11
a Windows 7-nél régebbi Windows operacios rendszert
Linux
Mac OS5
nem tudom
Egyéb...
Rendszeres idokozdnkeént frissiti-e operacios rendszerat?
igen
nem
be van allitva az automatikus frissités

nem tudom
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On altaldban milyen adatvédelmi és biztonsagi beallitasokat alkalmaz okoseszkézein (pl.: *

okostelefonjan)? (Tobb valaszt is megjeldlhet)

a gyari beallitdsokat, semmit nem mddositok
képernydzarat
a nem hasznalt funkcidkat (pl.: helymeghatarozés, Bluetooth, stb.) kikapcsolom
fellilvizsgdlom a hozzaférési jogosultsagokat, és letiltom azokat, amik nem szikségesek a mikddéshez
nem tudom
Egyéb...
On milyen gyakorisaggal telepit biztonsagi frissitést eszkozein? *

amint kijonnek a frissitések, mert be van allitva az automatikus frissités

amint kijonnek a frissitések, és van ra idém

amikor mar nem tudom rendesen hasznalni az eszkozt

soha

nem tudom

Egyéb..

*

Otthoni routerén valtoztat-e az alapértelmezett beallitasokon (pl.: WiFi jelszo) a biztonsagert?
(Tébb valaszt is megjelélhet)

igen, mindig

csak ha szilkséges

soha

nem tudom, hogyan kell megvaltoztatni
nem tudom, mit kellene megvaltoztatni
mi az a router?

Egyéb...
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Talalkozott-e mar virusfertozessel, adathalasz e-mailekkel és/vagy egyeb rosszindulatu
tamadassal On, vagy esetleg ismerdse?

igen
nem
nem tud rdla

csak ismerds talalkozott

Amennyiben talalkozott mar adathalasz e-mailekkel, virus-, és/vagy egyéb rosszindulatd tamadassal
On, vagy esetleg ismerdse, ezutan biztonsagtudatosabb lett-e, jobban védi-e az eszkdzeit, jobban
odafigyel-e a biztonsagra?

igen, azota igyekszem figyelni ra
csak az elsd par napban
nem tartottam sziikségesnek

Egyéb...

Eléfordult mar, hogy egy ismeretlen feladotol érkezd elektronikus levél ajanlasara latogatott *

meg egy weboldalt, toltott le valamit, rendelt meg valamit, vagy fizetett valamit?
igen

nem

Hasznal-e kétfaktoros hitelesitést? *
igen
nem
csak ahol szlikséges
nem tudom

nem ismerem a kétfaktoros hitelesitést
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Hasznal-e jelszomenedzser programot? *
igen
nem
nem tudom
nem ismerek ilyen programokat
Milyen kdzosségi oldalakat latogat, hasznal leggyakrabban? *
Hosszd szbveges valasz
A kdzosségi oldalakon milyen adatokat, informacickat oszt meg? (Tobb valaszt is megjelolhet) *
személyes adatok
aktudlis tartozkodasi hely
telefonszam
csaladi allapot és csaladi kapcsolat
csaladi, barati képek
munkahelyi képek
képek foldrajzi hely informacidval
Egyéb..

Nyilvanos WiFi halozaton (pl.: szalloda, kavézo, repliltér) szokott-e internetezni sajat eszkozzel *

igen
nem
csak ha szilkséges

Egyéb...
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Nyilvanos WiFi hasznalat esetén milyen tevekenyseégeket szokott végezni az eszkozein? (Tobb valaszt
is megjeldlhet)

bejelentkezés online szolgaltatasokba (pl.: e-mail fiok ellendrzése, netbank hasznalata, kozosségi média f ..
bongészés hirportalokon
dokumentumok, fajlok letdliése

Egyéb...

1Kérem itélje meg a kdvetkez6 e-mail levél legitimitasat *

Sikertelen hitelkartyas fizetés

mvm next energya
Felad6 : wembmvm@menc.cm
Cimzett : reemail hu

Datum: 2021-10-1514:14:32

Leiratkozas

Tisztelt Ugyfelink!

A hitelkartyas fizetési muvelet sikertelen,
Banki tranzakci6 adatai:

Osszeg: 2463 forint
Tranzakci6azonosité: 2021100414204901
Banki engedélyszam: 451724 Részletek a

A szamla kifizetéséhez kovesse ezt a linket : mvmnext. hu/bleps

Felhasznaléi azonosité szama: 4400485132
Cikkszam: 101807553969

A szamla kifizetéséhez kdvesse ezt a linket : mvmnext. hu/bleps
Udvozlettel :
MVM Kovetkezo online ligyfélszolgalat - foldgaz

valodi, legitim
nem valodi, csalo
nem tudom

Kérem roviden indokolja az el6zé kerdesre adott valaszat, hogy mi alapjan dontott

Hosszu sziiveges valasz
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2 Kérem itélje meg a kovetkezd e-mail levél legitimitasat *

Ajéindékozzon valédi éimény inek

reppegy b 4

Teladd | nrevigorsyegy ho

Conzert I <

Dftum . 20001200 154811

Lerathozis

repjegy.hu X

06 1 510 0550

A kardcsony sjindék besrerpése sosem egystert feladat! A tavaly kapott
nyakkendd azot s 3 srekrény belsejében pihen, de a fulbevald 15 csak egyszer
kertit o3 az apdndékdobozibol!

A tokéletes ajandék!

EQy repuids utazésnal nem &5 lehetne s2ebb aJanctioot talsing, Mszen az utazas
dnénye orok! Tegyen On 15 replegy vtavanyt & 1o ald, &5 virja egyult srerettenvel,
hogy & Jcvilny Utan d)rd részese lehessen b vilig felfecezdsének!

4

Repjegy
utalvany

AMandékozzon egy felejthatotien
!

élméenyt szeretteinek

U1 cditdl &5 Mgitarsasdgtdl figgetiendl, barmely repuidjegyre bevaithatd 1
dven keresatd

EgyszerGen megvissroihatd onne, és Dank
frethe
AZ alviny &rtdkel On vSlaszthatia B, SOt még egy rovd, srem8yre 200
Uzenetet is megadhat,

A megvisieot utalviayt azonnal, nyomtathatd valtozatban s eluldpuk, iy
Kézzefoghatsd formaban &5 Sadhat)a szercttanek

irtydval Betve Sutalissy is

Repjegy utalvanyt szeretnék
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3 Kérem itélje meg a kovetkezo e-mail levél legitimitasat *

Enesitd
Feladt @ mfopam tagetma

ot

Déturn © 20210616 185637

Lewatkords

Nézze meg ki nyecte a PROAKTIVdirekt aktudlis sorsoldsin a pénzt, amit a
virtudlis szamldjdn osszegydjtott Ha mdr tag. csak jelentkezzen be és e2zel az
) sorsoldson is részt vesz. Ha még nem regiszirdlt, most megteheti!
Vilaszaival gyljtstn akdr 10bb milié f amit sorsold

gnyerhet. S5 ha pi ink ingy Jdsékain Is résztvesz, tovibbi énékes
ajdndékokat Is nyerhet!

MEGNEZEM KI NYERT ES CSATLAKOZOM AZ UJ

SORSOLASHOZ IS!

A Jaték teljesen dijmentes!

Sol siicert &3 J6 srérakozist iiviouk!

A projeit vezetsje:

Ed 2 leveiet X6 lapta. medt Eorddon ancdok Jtbank 50ran hazzddn® hogy martedng oo
LRANEIoM berassok Mg Ont A2 3aatraceids résetens! & e Mir st hisbvihactaos 20004
OhIAON LM résTIetes thd ottt

Jelan ewwiet & Toegpemtan K peams of 400 IR 2% 4 0l Iy o ad Givww & Cimie®
POIZArutis daval 43 3 P oeds mesbiziedod

A Targetihan 200k 2 levil Bataimanoz nem KEaionet dedeitel
A T oetlax bevetess MtiySedt 3 Louauchs Ioken tere sl s Mot shedinl
Lakateacisi szAnobilt MASDOR 1§ K020 3 Targetar KR 1025 Butagest Wiecte u 333 coua 3

CL@ITIN AT M3 Gren vagy KooeOenul Iskatnohat 3 0503 SAATIAL Dt hartancl
A0HE N2
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4 Kérem itélie meg a kdvetkezd e-mail levél legitimitasat *

OTP Bank a
@ info@otpdirekt.hu
Részletek elrejtése

Datum: 2019. aug. 6. 11:37

Fontos téjékoztaté a OTPBank szolgéitatéssal
kapcsolatban

Tisztelt UgyfelGnk!

EzGton szeretnénk tajékoztatni, hogy az EU
2015/2366 iranyelv (PSD2) eros Ggyfél- hitelesitésrol
52616 rendelkezéseinek biztositasa érdekében 2019.
August 15-t8l megszinik a OTPdirekt Internet Service
Igaitatasba, hogy gbizhatd Ggyfél-hitelesitési
delkezéseket biztosit az EU 2015/2366 (PSD2)
iranyelvben. Kérjuk, frissitse az OTPdirect
galtatdsat 2019. augusztus 15-ig.

https://wynw.otpbank.hu/internet-banking/OTP2871

Udvozlettel,
OTP Bank Nyrt.

® otpbank

Forras: [32]
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5 Kérem itélje meg a kdvetkezé e-mail levél legitimitasat *

MVM NEXT
Felado . Soost jobkhujun com

Cimzett . [ oo

Datum : 20211101 191326

Leiratkozas
Szamlaértesités
Tisztet Ugyfelonk!
A szamlat nem fizették ki, mest kényelmesen kiegyenithet a lenti Bankkintyds
fizetés linkre kattintva
A szamia adatai
fizetonds osszeg: 1.340 HUF
Fizotesi hatiridé: 20211002
Szerzddéses folydszimix 110200316880
Szdmia szama: 011020708320
Szimia kelte: 2021.09.20
Wtaldshoz sz0kséges adatok:
BankszAmiaszhm: 11735005-20485629
Szimia adatal (kozleménybe): 110000016280/011920708229
fizetesi mod: Atutalds
Hitebes szimls tipusa: Enitronkus

Azonnali, bankkinyds fzetéséhez kattintson a kivetkezd linkre

Bankkartyas lizetes

A 2020. janwdr 1-)6t8 érvényes lakossag egyetemes dramszolgditatds egységarak
(hnk: hitps Mwyew nkmensrgin hu/aaniosoea/aloldal 13pPd=731)

A 2020. januir 146181 drvényes nem lakossagi egy a igattatde
egységarak (link: hitps /www nkmenaergia hw/aranvpages/aloldal jsp7d=862)

Jelen drtesid egy automatikus Uzenet, kérik. ne valaszoljon rd. A yiben kérdé
lenne, kéjik forduljon bizalommal munkatdrsunkhoz a www.

pkmengegid huaramy cidalon regisztrdit adatanal, online lgysélszolgalatunkea
bejelentkezve,

Tajékoztatjuk. hogy az eme a cimee koldott étesitések nem kerdinek feldolgoza

Armbdositasi tijékoziaté egyetemes szolgitatds keretében villamos energidt vételezd felh

Tépékoztatpsk, hogy jogszabilyvéitozds miatt az NKM Energa 2. az egyetemes
szolgiltatis kerotében dértékestett wilamos gia elszdmoldsa sordn 2019. nudr
148481 médosiott egységaraiat alkal

Az drmédositasrol s2616 kozlemény At olvashatd.

Az ogységrakat Imazé tablzatok itt ovashatdak

Udvozlettel: NKM Online Ugyfélszolgalat - dram
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6 Kérem itélje meg a kdvetkezé e-mail levél legitimitasat *

Tiszteit Ogyfelunk!

Az idén kifs aszes adit gyt sendes Arévvioin

be a2 albbI inkre, €5 Majtsa vigre az albdbi péseket: &

€3 erositse meg emalljet. Biztositjui, hogy jogod van az ebben az évben fizetett pénz visszaszersésére

Eienoczze most

Kdsem 2 a7z alapokat

Kiemelt 2 Wrdgot, keszonit és rusiok. A NAV anyugts és az online 0 g valamint a2
izsgidk.

7 Kérem itélje meg a kdvetkezd e-mail levél legitimitasat *

Egy orad maradt, hogy kitoltsd a kvizt

Czako Krisztian

Feladd : czako kri ia.com

cimzett : | @ freemail hu

Datum : 2021-11-02 23:14:19

Leiratkozas

szia [l

Mar csak egy 6rad maradt hogy eikezd a Kubemetes gyorstalpald kvizt.

Minél 15bb kvizt toltesz ki sikeresen, anndl nagyobb esélyed van megnyerni az éves tagsagot vagy vi i a jatik ideje alatt visdrolt képzések 4rat.
Toltsd ki 3 Kubernetes gyorstalpald kvizt!

Oav,

Czako Krisztian

Ha semmilyen levelet nem szeretnél t5kink kapni, uﬂrgn'ﬁ%
Uinux Akademsa Lid,, Lytchent House, 13 Freeland Park, Wareham | Lyrchett Matravers, Poole, 8H16 6FA, United Kingdom
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8 Kérem itélje meg a kovetkezd e-mail levél legitimitasat ™

Fizetési értesités !

K&H Bank Zrt
Feladd " infogih b

Cimzett : | I = fctenail hu
Ditm : 2021-0507 11:16:48

Tinzteh Ugyhsionk,

Az adstaiban nemeégiben felmesiit hibdk mestt nee tudtuk feldolgozm a bedioezo Sutalisckat o fdkpiba. Kdelk, kattintzon sle s kdvesse a Mpéoekel a hdkpinak lekérdsthez.
Sapslpk ar ckarol kellemetlendbgaket

Készongik, hogy minket wilasztott

KEH Bank 7r
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9 Kérem itéfe meg a kivetiezd e-mail leve legitimitasat *

Unolud értenitén 3 srolgiltatis ledlitian clott ERTESITES lejdrt villsnysrimmlirsd
M NEXT

Felaod  muponPawnigoio b

Comgen Rt

Do © 20301058 1950 18

Elakadt az dgyintézésben?

Cpemest bdrvarat
B e T

sanniie

O Sskdgirarimibet o
Kedves Ugyfelunk

) Mdgiouniniin biared, snvlprs mant Lisywinanes bagreiter o sl Belonen
Terkibmybon Irkow bemene

Furetendo Ssrreg 128
Furesni hatarsde =l

Bk iiandans 10122244 32AA NGO L300007

A @M

L P pelenh e
$retogee b Lpddiasy
PETOARLITOTES ASATHALA S AT

Vigrirren adetuns re dolbn be ar MYV vagy ar NV meveon wanr s conidboakt

T bk 1 MVM

KOVESSIN MINKET)

=
@3

- ——

L vy e 0 8 h A —— et & e o apre ey
e e b et g A e b aet e cente (e easbers b
0w Gy e 1 4 e e oty g 6y T8y b b bt
Lo manel Mhe b s e e e e amen e L weims et b
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10 Kérem itélje meg a kdvetkezd e-mail levél legitimitasat *

FONTOS UZENET

ERSTE BANK zrt
Feladd : info@ectamation.info

Détum : 2021-09-09 10:07:41

FONTOS ERSTEBANK UZENET

Tisztelt Ugyfeliink

Jelenleg frissitjik adatbazisunkban lév biztonsagi rendszeriinket, és arra kértiik, hogy frissitse biztonsagat, hogy megakadalyozza fiokja bezarasat.
A biztonsagos frissités a kdvetkezd cimen érhetd el:

https://login.erstebank. hu/sso/XUl/#login

Ez az Erstbank legdjabb biztonsagi frissitése, amelyet } i kell.

Kész

ERSTE BANK zrt BIZTONSAG

11 Kérem itélje meg a kdvetkez6 e-mail levél legitimitasat *

E-mail cimed még mindig megerdsitésre var!

Extreme Digital
Feladd : noreply@transactional edigital by
Cimzett : | o (reermail hu

Détum : 20210922 1530:57

Leiratkozis

| extreme
‘ digital

Kedves Felhasznalonk!

Fidkodhoz tartozd e-mail cimed egy ideje megerdsitésre vir. Szémunkra fontos ficked
biztonsaga, igy a hozza tartozé e-mail cim megy éséig fikod kerii(het), kérjik,
hogy mieldbb végezd el a megerdsitést,

Az alibbi gombra kattintva megerdsitheted az e-mail cimed:

E-mail cim megerdsitése »

Kérdés, felmertld probléma esetén bitran fordulj Ogyfélszolgdlatunihoz a 36 1 452 0090-es
telefonszamon, Messengeren (Ugyintézd kérése) vagy lizenathen.

Udvozlettel,
Extreme Digital
e
N f =)
Amennyiben a fidkodhoz tartozd e-mall cimed az elmiit drdban ﬂ‘é’ﬁ-'éif—.?‘,'e ker(#, levellinket vedd

targytalannak
Ez eQy automatikusan generdit Uzenet, kéruk, ne vilaszolj ra

Kilid6 adatat Extreme Digital Zrt. (s2ékhely. 1074 Budapest, Rakéczl Ot 70-72,; Cg..01-10-0458569)
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12 Kérem itélie meg a kdvetkezd e-mail levél legitimitasat *

Erdsitse meg fickjat, hogy megkapja pénzét - 12 186,85 €

A fizetés érvényes

Feladd : noreply@mail bitcoin-era hu

cimzett: I recrai
Détum : 2021-09-17 14:27:45
e

Kedvezményezett e -mail cime: Iz cemai hu

Mem kaptuk meg a megerdsitést

Allapot : Fiékjat ellendrizni kell A bitcein egyenlege : 10.988,85 €

Profil informacié 1D 2365143
Email : oo mail hy
Fidkja egyenlege : 10.986,85 €

Informacia A fiok lejarata : 72H

Fizetési informacié

Hellc! I e mail hu

Szimos {30) Gzenete van a fidkja regisziricigjinak megerdshésére iranyuld kéréssel kapcsolatban, hogy
megkapja Bitcoin fidkja egyenlegét. Nem valaszoltél. Ez egy automatikus hirlevél a Bitcoin -figk egyenlegérdl
Az elsd lépés viligos és megerdsitést vr, Ezért még ma erdsitse meg fidkjat

Eréisi | Subtotal : 10.986,85 €
Taxes : - 0.00
bonus - 1200 €

TOTAL : 12 186,85 €
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