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A feladat

Az asztali operéciés rendszerek piacin a Windows alapG rendszerek napjainkban
toretleniil vezeté szerepet téltenek be, ugyanakkor a szerverek piacén is jelentds és
stabil a részesedése. Ezek alapjan vallalati kérnyezetben kialakitott halozatokon elérheté
szolgéltatasok, erbforrasok biztositdsara ellendrzésére és védelmére is nagyrészben
Windows tartoményi rendszerek kertllnek kialakitdsra tisztdn vagy més népszer(,
példdul Unix alapt rendszerekkel vegyesen. Korszeri rendszerek implementélésanal
valamennyi rendszerelemre kiterjed védelmi intézkedések sziikségesek, fgy a
tartoményi rendszerek gyenge pontjainak feltardsa is felértékelédik.

A szakdolgozat célja, hogy 4tfogé képet alkosson a Windows tartomédnyi rendszereket
érintd specifikus sériilékenységekrdl, gyakorlati példdkon keresztiil bemutassa az
offenziv technikék és eljérdsok alkalmazasanak lehetdségeit, valamint elényeit.

A feladat sordn a hallgaté &sszehasonlitd elemzést végez a biztonsdgi tesztelésck
tipusair6l, majd sériilékenységvizsgilat végrehajtisihoz virtudlis kornyezetet alakit ki,
melyben el6re meghatarozott, népszerli sérillékenységek kihasznélasahoz tdmadésokat
hajt végre. A tapasztalatokat 6sszegzi, majd javaslatokat fogalmaz meg a tdmadésok
észlelésére, a sérillékenységek megsziintetésére, illetve cstkkentésére.

A dolgozatnak tartalmaznia kell:

biztonsagi tesztelési tipusok ismertetését, dsszehasonlitésit,

hatélyos magyar jogi szabélyozisok és nemzetkozi ajanlasok rovid bemutatdsat,
sériilékenységvizsgalat metodikdjanak ismertetését,

tesztelési kornyezet kialak{tdsdnak lefrdsét,

sériilékenységek ért€kelését, kategorizaldsat,

Windows domain hél6zatokra leggyakoribb timadési technikik elméleti leirasat,
népszerli timadési modszerek gyakorlati bemutatdsdt,

sériilékenységek megsziintetésére, csokkentésére vonatkozo javaslatokat.
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1 BEVEZETES

Vitathatatlan tény, hogy a hétkdznapjainkat is mar elvalaszthatatlanul atszové kibertérben
tobbnyire érdekinkben, de sokszor észlelésiink nélkil, ellentnk iranyulé események
torténnek a nap 24 orajaban. Ez utdbbi jelenség a COVID-19 jarvany torténései mentén,
ahol az otthoni munkavégzés is eldtérbe keriilt, feler6sodott és a pandémia masodlagos
karokozasaként tovabbi aldozatokat szed.

A kibertamadasok mara jellemzden tobb dimenzidban zajlanak, ahol nem csupan
informéacios rendszerek, halozatok, eszk6zok, létfontossagu infrastrukturédk altal nyujtott
szolgéltatdsok, hanem dezinformacios kampanyok alkalmazéaséval tulajdonkeéppen az
emberek, tarsadalmi rétegek is célpontta valtak.

Valaszlepeskent vilagszerte nagy a nyomés a komoly fenyegetések kezelésére a
kibervédelmi képességek megerdsitése érdekében, ez azonban paradigmavaltas nélkil
nem lehetséges. A korabban viszonylagosan onallban miikod6 szektorok osszefogast
igényelnek és Osszehangolt mikddést. A kérdést azonban nem elégséges csupan allami
szinten kezelni, az egységesebb kiberbiztonsagi politika, stratégia kialakitasaban a NATO
és az EU is komoly szerepet vallal.

A kollektiv védelem kialakitasaban, a reziliencia biztositdsdban nem elég a reaktiv
képességek erdsitése, hanem innovativ modon a varhaté tamadasokra fel kell késziilni
technikai szinten, magasan kvalifikalt kiberbiztonsagi szaktudason keresztul a tarsadalom
tagjainak biztonsagtudatossaganak novelésével is.

A kibervédelmi eszkoztarban szerepld biztonsagi vizsgalatok szerepe soha nem latott
mértekben el6térbe helyezddott, nem csupan a bevezetendd képességek, hanem a
meglévé rendszerek biztonsaganak megerésitése érdekében. A biztonsagi vizsgalatok
tradicionalisan megfeleldoség vezéreltek, azonban a kor fenyegetéseire valaszul itt is
sziikkség van a szemléletvaltasra, athelyezve a hangsulyt a ,tdmadd” gondolkodas
szintetizalasara.

Dolgozatomban a Dbiztonsagi vizsgalatok rovid bemutatasait kovetéen a
sérulékenységvizsgalatokat veszem goreso ala, Kitekintve a széles kdrben elfogadott és
alkalmazott nemzetkdzi ajanlasokban, szabalyozasokban alkalmazott megkdzelitésekre.
A hazai szabalyozas ismertetésén tal bemutatom azokat az elemeket, melyek téves
értelmezésekhez vezethetnek. Ramutatok kritikai elemzéseim soran arra, hogy mely
szabalyozasok igényelhetnek szemléletvaltast.



2 KIBERBIZTONSAGI VIZSGALATOK ROVID RENDSZERTANA
2.1 Alapvet6 fogalmi meghatarozasok

Ahhoz, hogy megfeleléen lehessen értelmezni a késébbiekben részletezett fogalmakat
el6észor mindenképpen érdemes egy par szot emelni a napjainkat mar a maganszféeraban
1s atszovo kiberbiztonsagi kérdésekral.

Egyes forrasok a kiberbiztonsadg megjelenését az els6é ismert virus megjelenésétol
dataljak, melyet 1971-ben Bob H. Thomas BBN mérnok alkotott, aki nem mellesleg az
ARPANET fejlesztésében is részt vett. Ez a ,,CREAPER” névre Kkeresztelt virus [1]
tulajdonképpen kutatasi célbdl, demonstralva mobil applikacié hasznélatanak
lehetdségeit, kerdilt fejlesztésre és csak egy vicces szoveget irt ki a terminalra. A fertézés
karokozéassal nem jart. Ezen tilmend6en képes volt az egyik Tenex rendszerrdl a masikra
terjedni 6nalldan, a férgekre jellemzé technikaval. Minderre valaszul egy virusirto
funkciojanak megfelel6 valasz Ray Tomlinsontol ered — tokeéletesitette a CREAPER
program kodjat a jobb terjedés érdekében, illetve 6 fejlesztette ki az elsé email programot
az ARPANET-en belil —, mely a REAPER nevet viselte. A program egyszerlien
felkereste a halozaton keresztiil a fert6zott szamitogépeket és tordlte roluk a ,, CREAPER”
példanyat. Ennél a tulajdonképpen kutatasi esetnél is mar megfigyelheté a tobb
elektronikus informéacids rendszerek 0Osszekapcsolasanak fogalmi eleme, mely a
Kiberbiztonsag térbe helyezése szempontjabdl 1ényeges.

Jol érzékelhet6 az a dichotomia, mely az adott fenyegetésekre torténd védelmi
intézkedések viszonyat jelenti. Eleinte korlatozott eszkoztar allt rendelkezésre mindkét
oldalon, azonban a technoldgiai fejlédés oriasi lendlletet adott. A dolgozatnak nem célja
a torténet részletes bemutatasa, azonban érdemes megemliteni az Internet térhoditasat,
mely hatalmas I6kést adott a szamitogépek, rendszerek dsszekdtésének, ugyanakkor a
virus és hackertdmadasok gyakorisaganak is. A kezdetben tulnyomorészt véllalati
szektort érinté egyre Kifinomultabb fenyegetések, napjainkra a felhGszolgaltatasok
széleskoril integralasaval, az 10T (Internet of Things) eszkdzok megjelenésevel, illetve a
haztartdsokban kezelt nagy mennyiségii adatok miatt mar lényegében az anyaméhben
fejl6dé magzatokat is érinti.

Ez a rovid visszatekintés is ramutat arra, hogy a Kkiberbiztonsag fogalmanak
definialasahoz el6szor érdemes annak a térbeli elhelyezését gorcsé ala vonni.

A kibertér, amennyire szoros kapcsolatban all a kiberbiztonsaggal, ugy a technolégiai
valtozasokkal, fejlodéssel is, ezaltal a meghatarozésa is idében dinamikus jelleget olt.

Adddik a fentiekbdl a leegyszertsitett technikai megkdzelités, melyet Ugy lehetne talan
megfogalmazni, hogy a kibertér az a kornyezet, ahol az elektronikus informacids
rendszerek egymaéssal kommunikalnak. Itt rendszerek alatt értelmezheték az egyedi
szamitasi képességgel rendelkezé barmely eszkozok, beleértve az azokat Osszekotd



haldzatot is. Ez persze nem tudomanyos megkdzelités es napjaink kovetelményeinek sem
megfeleld, ezért szikseges megemliteni par nemzetkozi és hazai meghatérozast is.

A nemzetkdzi irodalomban sem egységes az értelmezés, mely leginkdbb az adott
szakteriilet sajatossagabol addodik. Az Amerikai Egyesilt Allamok Nemzetbiztonsagi
Ugynokségénél a CNSS (Committee on National Security Systems) szdjegyzékében
atvett szovegezéssel hivatkozik a 2008-ban kiadott kiberbiztonségi politikéjara [2], mely
a fentihez hasonlé megfogalmazéssal él, ugyanakkor kiemeli a hal6zatok kdlcsondsen
egymastol fliggését, valamint rendkiviil eléremutatdé moédon beemeli a  Kritikus
infrastruktdra elemeit is. Természetesen kovetkezetesen ugyanezt a definiciét
alkalmazzak a NIST (National Institute of Standards and Technology) ajanlasai is.

A fenti megallapitasbol levezethetd, hogy a tavkozlési szakteriilet definicidja eltér CNSS
altal alkalmazottdl. Erre jO példa a Nemzetkdzi Tavkozlési Egyesilet (International
Telecommunication Union) ugyanabban az évben kiadott ,,Overwiev of Cybersecurity”
ajanlasa [3], ahol a kibertér helyett kiber kornyezetet (Cyber environment) hataroz meg a
fentihez képest tagabb értelmezéssel. Tartalmi elemeiben tébbek k6zo6tt mar megjelenik
a felhasznald és a rendszereken belil értelmezett folyamatok, szolgéaltatasok, valamint az
informacio tarolasa is.

A NATO definicioja az el6z6 megkozelitések egyfajta kombinacioja, mely mar globalis
tartomanyként azonositja a kiberteret. Felosztasara haromrétegli modellt vezet be,
melyek a fizikai, logikai és kiberszemélyiség rétegeket jelenti [4]. A fizikai réteg
geografiailag helyszinhez kotott eszkdzoket, a logikai azokra épiild szellemi termékek
tartalmazza, a kiberszemélyiség meg tulajdonképpen a virtualis identitast takarja. Ahogy
az eddigiekbdl is kovetkezett, ezen a téren sincs konszenzus a szakmaban és tovabbi
felosztasok is léteznek.

A hazai definiciot a 2013-ban kiadott ,,Az Eurdpai Uni6 kiberbiztonsagi stratégiaja: -
Nyilt, megbizhat6 és biztonsagos kibertér” [5] nyoman az Ibtv.-ben talalhatjuk meg:
,globalis kibertér: a globalisan dsszekapcsolt, decentralizalt, egyre novekvo elektronikus
informacios rendszerek, valamint ezen rendszereken keresztil adatok és informéaciok
formajaban megjelend tarsadalmi és gazdasagi folyamatok egyiittese.” [6] Az azonos
évben kiadott Nemzeti Kiberbiztonsagi Stratégia [7] egyben meghatarozza specifikusan
Magyarorszag kiberterét is.

Miutan az egyik legnehezebben definialhaté fogalom tartalma 6sszehasonlitasokon
keresztl megvilagitasra ker(lt, vissza lehet térni a kiberbiztonsag meghatarozasahoz. Ez
ugyan 6nmagaban hasonléan nehéz feladat, de az eddigick ismeretében mar egyszertibb.

Az el6z6tol eltérden a hazai meghatarozast érdemes eldvenni, hiszen mutatkozik benne
mind a NATO, mind az EU tagsagbol adodo hatas. Az NKS (Nemzeti Kiberbiztonsagi
Stratégia) szerint: ,,A kiberbiztonsdg a kibertérben Iétezé kockazatok kezelésére
alkalmazhatd politikai, jogi, gazdasagi, oktatasi és tudatossagnoveld, valamint technikai



eszkozok folyamatos és tervszert alkalmazasa, amelyek a kibertérben 1étez6é kockazatok
elfogadhato szintjét biztositva a kiberteret megbizhat6 kornyezetté alakitjak a tarsadalmi
és gazdasagi folyamatok zavartalan miikodéséhez és mitkodtetéséhez.” [7]

A Kkiberbiztonsdg a NIST ajanlasokban hasonléan az USA 2008-as kiberbiztonsagi
politikdjaban a prevencidt, védelmet és helyreallitast hangsulyozza meghatarozasanal az
informdaciobiztonsagi teriiletrdl jol ismert a rendelkezésre allas, sértetlenség, bizalmassag,
valamint a triddon kivil a letagadhatatlansag biztositasaval [2]. Ehhez képest a NATO
megkdzelités csak védelmi intézkedéseket emeli ki. Ugyanis a NATO a 2006-0s varsoi
cstcson deklaraltak szerint miiveleti tartomanyként tekint a kibertérre, ahol els6sorban a
kollektiv vedelem részekent a kibervédelmi képessegek fejlesztését hangsulyozza.
Megemlitend6, hogy ennek érdekében ugyanabban az évben indult a NATO Cyber
Defence Pledge, mely igyekszik eldsegiteni a tagallamok szintjén védelmi képességek
fejlesztését, ugyanakkor 0sztonzi a tagallamok kozti egyiittmiikodést, hatékony
informacidcsereét, a jo gyakorlatok megosztasat.

Az EU és a NATO szoros egytittmiikodésébdl kdvetkezd harmonizacios torekvésekbdl
kovetkezik, hogy az EU stratégiailag szintén a védelem megerdsitésére, annak tagabb
tartoméanyaban beleértve a civil szektort, kiterjesztve a kiberbiin6zés elleni tevékenységre
is, még hangsulyosabban a védelem intézményeire fokuszal. Teljesség igénye nélkil
megemlitend6 a NIS direktiva [8] 5G haldzatok Kiberbiztonsagarol sz616 ajanlas [9], a
biztonsagi miiveleti kozpontok halozatanak létrehozasa, a kibertdmadéasokkal szembeni
reziliencia novelése, a 2020-ban az  Eurépai Parlament elé Kkeriil6 Eurdpai
Kiberbiztonsagi Ipari, Technologiai és Kutatasi Kompetenciakdzpont létrehozasarol
sz0616 rendelet [10].

A fentiekbdl vilagosan kovetkezik és elfogadhatd az Ibtv. megfogalmazasa, miszerint a
Kibervédelem ,,a kibertérbdl jelentkez6 fenyegetések elleni védelem, ideértve a sajat
kibertér képességek megorzését” [6]. Fontos leszdgezni, hogy a fogalomnak az
értelmezése és eszkoztara, kildndsen az utdbbi tekintetében katonai és civil oldalrdl
eltér6. A katonai terminologidban a képességek meglrzésénél az aktiv védelem is
funkciéhoz jut, mely szerint nem csak passziv védelmi, hanem tamadoé jellegi kibertér
miiveletek is bevethetok. Annak ellenére, hogy a kiberbiztonsag és -vedelem a kezdeti
id6kben, illetve napjainkban is egyre erdteljesebben katonai szerepvallalast feltételez,
nem szabad megfeledkezni arrél, hogy egy éallam vagy szdvetség Kkibervédelmi
kapacitasat csakis egydittesen a civil és katonai képességek tehetik ki hatékonyan.

2.1.1 Biztonséagi vizsgalatok szerepe

A dolgozat elsddleges témdjahoz kapcsolddoan két fogalom elvalasztasara, illetve
tisztazasara van szlikség. Az egyik az IT biztonsagi audit, a masik pedig az IT biztonsagi
vizsgalat. Mivel szorosan kapcsolddnak egyméashoz, talan ezért fordul eld, sajnos még
szakmai berkeken belil is, hogy a hatarvonalak elmosddhatnak, illetve rosszabb esetben



egymas szinonimajaként kerulnek hasznalatba. A kétfajta vizsgalatnak az igazi ereje
azonban a kor kovetelményei alapjan, egyuttesen, teljességilkben mutatkozhat
megfelelden.

A félreértéseket minden bizonnyal a k6zos vonasok segithetik eld, melyekbdl parat
érdemes emliteni. A szervezetre vonatkozo iranyultsagat tekintve mindegyik lehet kiilsé
vagy bels6. A belsé egy szervezeten beliil keriil elrendelésre sajat eréforrasbol, mig a
kiilsé esetében szerz6dott, vagy esetleg jogszabaly altal kotelezéen kijelolt fél végzi el a
vizsgalatot. A masik hasonlosag, hogy mindegyik kockazatalapt megkozelitést alkalmaz,
illetve a vizsgalatok eredménye is a kockazatmenedzsment folyamatédba kell, hogy
visszakoOtésre keriiljon megfeleld valtozasmenedzsmenttel. Gyakorisadgat tekintve
lehetnek egyedi, illetve rendszeres jelleglieck. A rendszeresség mindegyik esetében a
biztonsagi szint megdrzése és a tudatossdg ndvelése érdekében kiemelten fontos.
Mindegyik végrehajtasa egyfajta metodika alkalmazasaval torténik.

Az auditalas széleskorben, nem csak a kiberbiztonsagi, vagy IT biztonsagi szakméban
ismert, hanem mas szakégakban is, ahol tobbek kozott sziikség van jogszabalynak,
nemzetkdzi szabvanynak, ajanlasnak, gyartoi elbirasoknak vagy barmely méas mérési
kritériumoknak torténé megfeleltetésnek, azok érvényre jutasanak ellendrzésére. A 6
fogalmi elem ebben az esetben az ellendrzés. Az ellendrzés targya altalaban a szervezet
egészére terjed ki, beleértve a belsd szabalyozokat, eljarasrendeket, folyamatokat,
azokhoz kapcsolodo szerepkdroket. Ugyanakkor egészen nagy mozgas is lehetséges a
vizsgalat ala vont teljes infrastruktiratdl kezdve, adott bevezetésre kertiil6 projekt hatalya
ald tartozé egyedi elektronikus informacios rendszerekig, rendszerelemekig.

A biztonsagi vizsgalatok az altalanos audithoz képest mar joval inkabb technikai
mélységli vizsgalatok. A 2.1. dbra: Biztonsagi vizsgalatok szemléletesen bemutatja a
dimenzidbeli eltéréseket, és azt, hogy a hatarok milyen atfedéseket tartalmaznak. A
vizsgélat targyaba, tipusatol fiiggben beletartozhatnak a bels6 szabalyozok, eljarasrendek
és hozzéjuk kapcsolddd szerepkorok is, de ebben nagy a mozgastér. Az elektronikus
informécios rendszerek, rendszerelemek vonatkozasaban, mig az audit soran nagy az
intervallumok kozoétti szabadsag, addig a biztonsagi vizsgalatoknal kizarélagos kotottseg
van. A félreértések egyik alapjat szolgaltatja az, hogy tobb nemzetkozi ajanlas is az
auditalasi eljaras részeként eldirhat, vagy javasolhat biztonsagi vizsgéalatokat. Ezek
azonban az audit jellegéhez igazod6an mind megfeleldség vezéreltek.
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2.1. dbra: Biztonsagi vizsgalatok

Biztonsagi vizsgalatokat tipikusan végrehajthatnak a fejlesztok, illetve az iizemeltetok a
szolgaltatasok, rendszerek bevezetésekor, valtoztatast kovetben, akar rendszeresen
Utemezetten, idedlis esetben az SSDLC (Secure System Development Lifecycle) korében,
keresve az adott rendszerelemeken azonosithatd gyenge pontokat, konfiguréaciés hibakat,
tobbnyire automatizalt eszkzok segitsegevel, valamilyen ajanlds, vagy szabvany
megfeleldségének vizsgalataval. Ezek, még ha ritka esetben rendelkeznek is valamilyen
szabalyozott eljarasrenddel, jellemzben csak a kdzismert hibdk javitasara fokuszalnak.
Sajnos tapasztalat szerint sokszor a hamis biztonsagtudatossagot is novelik. Az okat
szolgaltatja, hogy a hasonld bels6 vizsgalatok altaldban nem alkalmasak mélyebb szintii,
a valos kibertamadasokat j6 megkozelitéssel modellez6 teszteléseknek.

Az elmult id6szak alapjan kijelenthet6, hogy napjaink kovetelményeinek, az egyre
er6s0do és szofisztikaltabb hibrid tamadasok, fenyegetések ellen mar nem elégséges a
korabbi megfelel6ségen alapuld szemlélet a biztonsagi vizsgalatok terén. A gondolat
mentén haladva, nem is létezik olyan tipus, mely mindenre jo, azok csak a szervezetek
Kiberbiztonsagi érettsegének és megfontolt dontéseinek eredményekent hasznalhatok.



Téves alkalmazasuk hamis biztonsagtudathoz vezethet és legrosszabb esetben nagy kart
okoz0 biztonsagi eseményhez.

2.1.2 Sérulékenysegvizsgéalat

Ahogy a korabbiakban tapasztalhaté volt, itt is tobbféle definicio van érvényben és
koztudatban, melyek koziil par a késObbiekben lesz taglalva. Ebben az esetben az
altalanosabb, k6zds jellemzok alapjan torténd megkdozelités keriil homloktérbe.

A sérillekenységvizsgalatok a technikai biztonsagi vizsgalatok legtetején helyezkednek
el. Ez azt jelenti, hogy a vizsgalt elektronikus informacios rendszer vagy rendszerelemek
vonatkozasaban, a technikai adottsagok és felhasznalhato er6forrasok fiiggvényében,
széleskoriien, a teljesség igényével folytatnak a szakemberek keresést, annak érdekében,
hogy a legtdbb gyenge pontot, hibat vagy fenyegetést azonosithassak a rendszerelemeken,
alkalmazott biztonsagi eljardsokon, melyeket esetleges tdmadok potencidlisan
kihaszndlhatnak. A vizsgalat eredményeir6l jelentés késziil, melyben a feltart
sérulékenységek priorizélt listdban szerepelnek a megsziintetésiikre vagy mérséklésiikre
torténo javaslattétel mellett.

Ha ez a definicio elfogadhatd, akkor tobb megvalaszolandd kérdes is felmerilhet. Az
egyik ilyen, mely alapjaiban hatdrozza meg a sértilékenységvizsgalatok eredményessegét,
az a vizsgalatok mélysége. Ez hatarozza meg tulajdonképpen, hogy a feltart
sérulékenységgel egy valos tamadas kivitelezésének mely szintjéig jut el a vizsgéalatot
végzO. A fentiek alapjan az azonositott sériilékenység validalasa és kihasznélasa, azaz a
kompromittaci6 mar nem torténik meg a vizsgalat soran, hiszen sejthetden az mar a
penetracios teszt ala tartozik. Az alabbi 2.2. dbra: Sérilékenységvizsgalati fazisok mutatja
leegyszeriisitve a vizsgalat folyamatat és visszacsatolasat.

Vulnerability
Identification

Analysis Risk Assessment Remediation

2.2. abra: Sérilekenységvizsgéalati fazisok [11]

Ez az éles elkllonités sulyos gyakorlati problémahoz vezet, mert tulajdonképpen a
megrendeld szervezet, vagy ligyfél elarasztasat jelentené oridsi mennyiségii ellendrizetlen



informécioval, melybdl a valos fenyegetettségi képet nem tudna felrajzolni és nem is
lehetne a levont tapasztalatok feldolgozéasan keresztil a biztonsagtudatossagot ndvelni,
vagy elbsegiteni a hatékonyabb szervezeti biztonsagiranyitast. Erre jelent megoldéast
allaspontom szerint, hogy a feltart sériilékenységeket nem elég pusztan kdzolni, hanem
az azonositott hibak mellett azok validacioja sziikséges, igy lehet megfelel6en prezentalni
a serlilékenységeket a lehetséges tamadasi vektorok meghatarozasa mellett. A dolgozat
szempontjabol alkalmazott sériilékenységvizsgalati metodika a késdbbiek soran kertil
részletezésre.

A mésik kérdés lehet az, hogy milyen médon keriilnek végrehajtasra. Itt két lehet6ség is
van, lehet automatizalt vagy manualis. Felmertlhet, hogy tulajdonképpen automatizalt
eszkozokkel teljes egészében lefedhetd a vizsgalat spektruma. Ezt latszolag ala is
tamasztja a kereskedelmi forgalomban kaphat6 termékek vonala, melyek automatikus
sérilékenységvizsgalatokat igérnek Sajnos ez rendkiviil félrevezetd, hiszen az
automatizalt eszkozok nagyon hasznosak, de nem tudnak teljeskoriiek lenni még akkor
sem, ha MI (Mesterséges Intelligencia) van implementalva a megoldashba. Ezek az
eszkozok jelenleg kivaldan alkalmasak a megfeleloség vezérelt vizsgalatokra, illetve a
sz¢leskoriien ismert konfiguracios hibak feltarasara, azonban ez csak egy kis szelete lehet
csupan egy biztonsagi vizsgalatnak. Ugyan lehet esetleges modellezett tamadas egyes
fazisait automatizalt eszkdzokkel gyorsitani, ahogy tobb esetben el is fordul, de nem
tudja helyettesiteni a timadoi gondolkodast, kreativitast, illetve innovativitast.

A vizsgalatok célja a mélységbdl egyértelmiien kdvetkezik, miszerint a tdimadasi feliiletek
csokkentése, illetve a biztonsagtudatossagi szint novelése az elsddlegesen elérendd. Itt
megjegyzendd, hogy a tudatossag szempontjabdl elérendd személyek kore az
lizemeltetdk és a fejlesztok.

A sériilékenységvizsgalat végrehajtasdhoz sziikséges 1d6 sok esetben, mint ahogy a
biztonsagi vizsgalatok fogalmi kdre egymassal, tévesen keril értelmezésre. A harom
taglalt biztonsagi vizsgalat viszonylataban iddigénye a kdzépmezdnyben van. Kiterjedése
egytdl tobb honapig terjed. Ez az igény konnyen belathatd, amennyiben a fogalomban
meghatarozott széleskoriiség és a teljesség kritériumainak kell megfelelni.

2.1.3 Penetracios teszt

A fogalom meghatarozasanal az egyszerliség kedvéért a NIST ajanlasa [12] tekinthetd
mérvadonak, mely szerint a vizsgalatot végzok, akik munkéjukat meghatarozott keretek
kozott végzik, megkisérlik kijatszani vagy megtorni a biztonsagi funkcidit az adott
rendszernek.

Ahogy mar a kozos tulajdonsagoknal ki lett fejtve csak felhatalmazas alapjan lehet
végrehajtani a tesztet. Jogszabalyi el6irds hidnyaban kizarélag szerzédésben foglalt
pontos keretek kozott lehet tervezni ezeket a vizsgalatokat.



A penetracios teszt térbeli elhelyezésénél szintén nagy segitséget jelentenek a
dimenziondlis a 2.1 &bra: Biztonsagi vizsgalatok mutatoi. A vizsgalat mélysége alapjan
itt mar kotelez6 elem a sériilékenység kihasznalasa, ezaltal a kompromittacio.
Metodikailag a sérllékenységvizsgalatra épll, annak eredmeényeit veszi alapul, de csak
addig tortenik a kereses, amig nem kerul azonositasra olyan, amelyen keresztil a rendszer
vagy rendszerelem sikeresen kompromittalhatd. Ebbdl kovetkezik, hogy a kiterjedtsége
joval sziikebb a sériilékenységvizsgalaténal.

Nem keriilhetd meg a penetracios teszteknél alkalmazott médszertanok rovid korbejarasa,
illetve az adott lépések ismertetése. A nemzetkdzi viszonylatban eléggé szertedgazd
ajanlasok érhetdk el, melyek lényegi eltéréseit elsésorban a szakteriileti sajatossagok,
illetve a kiadas ideje okozhatja.

A teljesseg igénye nélkul par biztonsagi ajanlas, melyek tartalmaznak penetracios tesztre
vonatkoz6 maédszertani javaslatot:

— NIST Technical Guide to Information Security Testing and Assessment (NIST
SP800-115);

— PTES (Penetration Testing Execution Standard);

— PCI DSS (Payment Card Industry Data Security Standard);

— OSSTMM (Open Source Security Testing Methodology Manual);

— OWASP (Open Web Application Security Project) Testing Guide v4.2;

— ISSAF 0.2.1 (Information Systems Security Assessment Framework);

— OWASP MSTG (Mobile Security Testing Guide) v1.1.3.

A NIST ajanlas a tesztet csupan négy részre bontja [13], mely a tervezés, felkutatas,
tdmadas és jelentés. A tervezés magaba foglalja az informaciogytijtést és a keresést. A
felkutatas tulajdonképpen egy tudasbazissal torténd Osszevetést jelent, mely utan johet
tulajdonképpen az azonositott sériilékenység kihasznaldsanak megkisérlése, sziikség
esetén jogosultsagi szint emelés és részfeladatként, amennyiben felhatalmazas van ra a
tovabbi halozatokra torténd mozgas. Az 2008-as ajanlas metodikaja ma mar elég
elnagyoltnak tlinhet.

Az OWASP MSTG ajanlasa a mobil eszk6zok és alkalmazasok tesztelése terén o6t
kiilonbo6z6 1épést hataroz meg, [14] melyek a felkeésziilés, informacidszerzés, alkalmazas
mély szintli elemzése, kihasznalas és végiil a jelentéskészités. Ertelemszertien itt nem
jelentkeznek a kezdeti kihasznalast kovetd 1épések. Alapvetéen jol igazodik a
technologiai kérnyezethez, ugyanakkor eppen ezért mas terlleten kevésbeé hasznalhato.

A PTES, melyet lelkes biztonsagi szakemberek fejlesztettek ki tobb teriiletrdl, atfogo
Utmutatok mentén haladva hatarozza meg egy atlagos penetracids teszt teljes ciklusat
[15]. Itt megkuldnboztetésre kerdil hét fazis, melyet részletesen kifejt:



1. Az eclokészités szakasza (Pre-engagement): A végrehajtast megel6zéen
meghatérozza, hogyan kell a megrendeldvel leegyeztetni a pontos szabalyokat és
a ROE-t (Rules of Engagement). Més technikai vonatkozasu ajanlasbol hianyozni
szokott, annak ellenére, hogy a jol szabalyozott Kkeretrendszer, illetve
megallapodas nélkil nem lehet eredményes tesztet végrehajtani.

2. Az informaciogytijtés (Intelligence Gathering): A nyilvanosan elérhetd
informaciok célzott gylijtését, mely magaban foglalja az OSINT (Open Source
Intelligence) tevékenységet, a vizsgalt rendszer elemeinek a feltérképezéset
jelenti aktiv és passziv modszerrel.

3. A fenyegetés modellezés (Threat Modelling): Az eddig gyUjtott informaciok
alapjan tovabbi, a szervezetre relevans dokumentumok alapjan, eddig nem
azonositott masodlagos eszkdzok és tdmadasi vektorok azonositasa. Lényeges,
hogy a késobbi végrehajtast pontosabba, illetve hatékonyabba teszi.

4. A sérllékenység analizis (Vulnerability Analysis): Itt torténik meg a rendszerben
azonosithatd sérulékenységek felfedése, mely magaba foglalja a validaciot is.
Ennek alapossaga a siker kulcsa a tobbi fazis teljesitéséhez.

5. A kihasznalas (Exploitation): A tesztelés legfontosabb 1épcséje. Az eddigiek
alapjan kisérlet torténik az azonositott sériilékenységek kihasznalasara, melynek
célja barmilyen szintii jogosultsag szerzés az adott rendszerelemen.

6. A bejutés utan tevékenységek (Post Exploitation): Ide tartoznak azok a Iépések,
mint példaul a jogosultsagi szint emelése, lateralis mozgasok tovabbi
rendszerelemekre, informéacidk eltulajdonitasa, kompromittalasa €s a rendszerben
keletkezett nyomok eltiintetése is.

7. Dokumentélds (Reporting): Az eredmények részletes dokumentalésat,
prezentalésat jelenti.

Azért kerult kivalasztasra a PTES metodikaja, mert nagyon gyakorlatorientéaltan kezeli a
kérdéskort, ezltal még napjainkban is jol hasznosithat6. Azonban sajnos, mivel 2012 6ta
nincs karbantartva, igy az azota eltelt, és elég meredek tendencigju technoldgiai
fejlodések lekovetése mar nem jelenik meg. Ezaltal a technikai Utmutatoja csak
fenntartasokkal hasznalhato.

Ennek okan a szakmaban széles korben elterjedt és folyamatosan karbantartott, az (ISC)?
(International Information System Security Certification Consortium, Inc.) altal
szervezett CEH v11 (Certified Ethical Hacking) képzés anyagai alapjan felallitott
modszertani Iépések jelenleg altalanosan elfogadottnak tekinthetok. Eszerint egy etikus
hackelés 6t fazisbol all: A felderitésb6l, a keresésbdl, hozzaférés szerzésbol, a hozzaférés
biztositasabol és a nyomok eltiintetésébol.

Megjegyzendd, hogy a vizsgalatot végz6 hatarozza meg minden esetben a vizsgalat soran
alkalmazott metodikat, mely fligghet a vizsgalt rendszer technikai jellemz6itdl és a
szerzddésben megallapodottaktol.
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A vizsgalatok célja, hasonloan a sériilékenysegvizsgalathoz a tamadasi feluletek
csokkentése és az érintett személyek Kkibertudatossagi szintjének a ndvelése. Amivel
viszont t6bb, hogy egyértelmlien meghatarozza a feltart tamadasi vektorokat, illetve a
szervezet észlelési képessegének mérése hangsulyosabban jelentkezik, tehat kozvetlenil
bevonasra keriilhetnek a vizsgalt szervezethez kdtheté SOC (Security Operations Center),
illetve NOC (Network Operations Center) szakemberei is.

A végrehajtashoz sziikséges id6 vonatkozasaban a harom tipus k6zil ez veszi igénybe a
legkevesebbet, amely csupan pér hetet vesz igéenybe.

2.1.4 Red Teaming

Ezt a vizsgalati tipust a kor Kiberbiztonsagi esemeényei hivtak életre az egyébkent
kibervédelmi gyakorlatokbdl jol ismert timadd csapat elgondolasbél. Ennek a csapatnak
az elsédleges feladata, hogy valds tdmadasi szcendriok feléllitasaval probaljadk meg a
célrendszert, vagy rendszerelemeket a felderitett serllékenységek kihasznalasaval
kompromittalni az egyébként alkalmazott és kiépitett védelmi eszk6zok kijatszasaval. A
val6s timadok altal alkalmazott TTP-k (Tactics, Technics and Procedures) emulélasaval
igyekeznek prdbéra tenni, nem csupan a rendszer technikai védelmét, hanem mérni az
adott lizemeltetéi, biztonsagi és incidenskezelési, dontéshoz6i szerepkdrben
tevékenykedd személyek atfogo teljesitOképességét is. A 2.3 abra: MITRE ATT&CK TTP
megmutatja azt, hogy a matrixban a TTP-t hogyan lehet értelmezni, egymasbol levezetni.

Napjaink legnagyobb nemzetkdzi kibervédelmi gyakorlata a Locked Shields, a NATO
CCD COE (Cooperative Cyber Defence Centre of Excellence) szervezésében, altalanos
szabalykeént évente kerlil megrendezésre, ahol a Red Team a védelmi funkciot betdltd
nemzeti Blue Teamek hatékonysagat, illetve képességeit teszi szisztematikusan prébara.
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Understanding the MITRE ATT&CK Matrix
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Derived From Copyright Material of the MITRE Corporation

2.3. dbra: MITRE ATT&CK TTP [16]

A 2.1. &bra: Biztonsagi vizsgalatok alapjan ugy tlinhet, hogy eszkoztardban a masik
kettore épiil, azonban az életszeri helyzetek megteremtése miatt a masik ketténél
alkalmazott konnyen detektalhato, zajos eszk9zok hasznalata mindenképp mell6zott.
Ezen tGlmenden itt kap legnagyobb hangsulyt a szervezeten belili eljarasok, mutatok
tesztelése is. llyen mutatd lehet példaul az incidenskezelési eljarasban az MTTD (Mean-
Time To Detect) vagy a MTTR (Mean-Time To Recover). Az emlitett mérészamok
javitasa napjainkban egyre kritikusabb prioritast élveznek.

Habéar a katonai terminoldgidban a red teaming nem Uj fogalom, érdekességként a
hideghaboru iddszakaig nyulik vissza az Amerikai kontinensen, de akkor még egeszen
mast jelentett, leginkabb a sérlilékenységvizsgalathoz hasonlitott. Kiber vonatkozasban
azonban egészen ujszerti és csak par éves multra tekint vissza. Emiatt nem is nagyon
készultek rola az el6z6khez foghatd Gtmutatok vagy szabvanyok.

Erdemes hozzatenni, hogy ez az egyediili vizsgélatfajta, melynek nincs metodikéja, ez
tulajdonkeéppen a valodi tamadok, szabalyokat nem  kovetd, valtozatos
gondolkodasmodjanak a lehet6 legpontosabb leképzésének koszonhetd. Ez persze nem
jelenti azt, hogy a tevékenység végzésére ne vonatkoznanak pontos szabalyok. Akarcsak
a penetracios tesztnél, itt is szerz6dés képezi az jogalapot, illetve a kordbban emlitett
ROE.

A szerzodeéskotésnél, az eldkészitésnél, illetve a vizsgalat végrehajtasa sordn a minél
magasabb hatékonysagi fok elérésének biztositasa érdekében 1ényeges, hogy lehetbleg a
megrendel részérdl csak a lebonyolitishoz minimalisan sziikséges személyi kor tudjon
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a vizsgalat tényérél. Ebbol adodik, hogy amennyiben bejelentés is kapcsolédik a
vizsgélathoz, az mar nem fogja garantélni az elvart eredmények objektivitasat, leginkabb
az emberi tényezOk torzitd hatasa miatt.

A fentiek alapjan latszik, hogy a tervezés, szervezes, levezetés érzekenysége és
bonyolultsaga miatt ennek a vizsgalatnak a legnagyobb az idbéigénye. Ez
hozzavetblegesen par honaptol akar fél évet is igénybe vehet.

2.2 Nemzetko6zi szabalyozasok, ajanlasok sérilékenységvizsgéalat terén

A Kkorabbi fejezetekben nem Kerlltek emlitésre a dolgozat alaptémajat ado
sérulékenységvizsgélatokra vonatkozdé nemzetkdzi ajanlasok, melyek kiilonb6z6
megkdzelitéseken keresztill segitenek az altalanos értelmezésben.

2.2.1 NATO szabélyozasok

A NATO alapvetden az elektronikus informaciévédelmi keretrendszerébe illeszkedden a
NATO Dbiztonsagi politikdjanak, valamint az elsddleges informaciovédelmi
direktivajanak tamogatasaként készilt menedzsment iranyelvében foglalkozik a
biztonsagi auditok kiilonb6z6 végrehajtasi tipusai kozott, annak Kkeretében
sérulékenységvizsgalat alkalmazésaval. [17]

A biztonsagi auditok 5 tipusa van megkullonboztetve mindsitett adatokat kezeld
elektronikus informéacios rendszerek esetén, melyek egymasra épiilnek:

1. tipus: Kizarolag dokumentumok attekintésén alapul a szervezet teljes informatikai
infrastruktarajara tekintve a hatalyos NATO szabalyozasok megfeleltetésén
keresztiil a lehetséges tamadasi Utvonalak és hozzaférési pontok meghatarozasa
érdekében.

2. tipus: Akkreditald hatosag altal végrehajtott periodikus ellendrzés, mely az el6z6n
kivil magaba foglalja a helyszini interjukat, a fizikai, személyi,
informaciovédelmi és logikai megfeleldségi vizsgalatot is.

3. tipus: Az elézdken tdl itt jelenik meg a sériilékenységvizsgalat, melyet els6sorban
az lizemeltet6 szervezet hajt végre olyan biztonsagi eszkdzokkel, melyeknek
elézetesen jovahagyottnak kell lenniik az akkreditalo hatosag altal. Ezek az
eszkozok Okolszabalyként automatizaltak és alkalmasnak kell lenniik a felallitott
biztonsagi alapbeallitasoknak torténé folyamatos megfeleltetésnek. Ez a tipus
onmagaban, jellemz6i alapjan egy SOC  sériillékenységmenedzsment
funkcionalitdsanak felel meg, amennyiben nem foglalja magaba az el6z6
tipusokat.

4. tipus: Az el6z6tol 1ényeges eltérése, hogy egy fiiggetlen hatdsag hajtja végre a
sériilékenységvizsgalatot teljes tudatdban ¢€s szoros egyiittmiikodésben az
iizemeltetd szervezettel. Nem egyértelmi, de itt mar mutatkoznak a penetracios
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tesztre utald jelek is, 4gy mint, sériilékenység kihasznaléséra szolgélo eszkdzok
hasznalata, illetve az uUn. white box (a vizsgalatot végzOk valamennyi
informdacioval rendelkeznek a vizsgalt rendszerrdl) alapt végrehajtas.

5. Az el6z6hoz képest a Iényeges kiilonbség, hogy a vizsgélt rendszer
tizemeltetéinek nincs mindenr6l tudomasa a vizsgalattal kapcsolatban.
Ugyanakkor ez nem nevezhet6 black-box (a vizsgalatot végz6k nem rendelkeznek
bels6 informacioval a vizsgalt rendszerrdl) alapu végrehajtasnak, hiszen a 2. és 3.
tipus soran szerzett informaciok is beletartoznak. Az iizemeltet6k irdnyaba
tandsitott hirzarlat a sikeres red teaming zaloga, de az auditalas mar semmiképp
nem fér bele, illetve a black-box vizsgalat akadalyai itt is fennalnak.

6. Szlkséges kiemelni, hogy a NATO a sériilékenységvizsgalatok végrehajtasat nem
csak a min6sitett adatokat kezel6 rendszerek védelme érdekében teszi kotelez6vé,
hanem a nem min0sitettekre is abban az esetben, ha halozatok kozotti
kommunikacié van engedélyezve. Eltérések a mindsitési szintek szerint
meghatarozott gyakorisagban és mélységében vannak.

Ahogy a kordbbiakban utaltam ra a fenti megkozelitések azonban kizarolag megfeleldség
vezereltek, figyelmen kivil hagyjak a kibertérben dinamikusan valtozo és er6s6dé
tdmadasok tendenciait, technikai fejlodését.

2.2.2 Common Criteria szabvany

A CC (Common Criteria) az informatikai termékek széles korben elfogadott biztonségi
tanusitasi keretrendszere, ahol a termékek lehetnek hardver, firmware és szoftver elemek
is [18].

A biztonséagos fejlesztést teszi fokuszba, ahol a kifejlesztés-fliggetlen PP-ben (Protection
Profile) tdmasztott biztonsagi kovetelmények megfeleléségét sajat metodika (CEM,
Common Methodology for Information Technology Security Evaluation) alapjan
készitett kiértékelés dsszehasonlithatosagan keresztll elégiti ki a felhasznaldi igényeket.

A biztonsagi kovetelményeket két csoportra bontja. Az egyik a biztonsagi funkcionalis
kovetelmenyek (SFR: Security Functional Requirement), a méasik pedig a biztonsagi
garancialis feltételek (SAR: Security Assurance Requirement). A CC kiemelten tartja
nyilvan a serilékenységvizsgalatot, egy kilon sérulékenységvizsgalat (Vulnerability
assessment) osztalyon belll egy garancia csaladban (Assurance Family) hatarozza meg
AVA VAN néven. Az értékelési garanciaszintekben (EAL: Evaluation assurance level)
a csalad eldre meghatarozott, kiilonb6z6 komponensei keriilnek alkalmazasra az egyre
rigorézusabb vizsgalatok mentén.

1. AVA_VAN.L: (Vulnerability survey) Sériilekenység felmérés: A vizsgalatot
végzének nyilvadnosan elérhetd informaciok alapjan konnyen azonosithato
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potencidlis sérulékenységek felhasznalasaval kell behatolés tesztet végrehajtania
a TOE-n (Target of Evaluation). EAL 1 szinten eldirt.

2. AVA VAN.2: (Vulnerability analysis) Serilékenység analizis: Fuggetlen
végrehajtassal az el6z6én tal informacioszerzésre fel kell hasznalni a funkcionalis
specifikaciot, a TOE design és biztonsagi architektdra leirast és a hasznalati
Utmutatot. Majd ezek alapjan kell behatolés tesztet végrehajtani. A feltételezett
tamadot alap tdmadasi potenciallal rendelkezének kell tekinteni. EAL 2 és 3
szinten eloirt.

3. AVA _VAN.3: (Focused vulnerability analysis) Osszpontositott sériilékenység
analizis: Az el6z06n til az informaciogyiijtés soran mar a forraskod, firmware vagy
hardver tervezeési rajzait is at kell tanulmanyozni. Majd ezek alapjan kell behatolas
tesztet végrehajtani. A feltételezett tdmaddét emelt tdmadasi potenciéllal
rendelkezonek kell tekinteni. EAL 4 szinten eloirt.

4. AVA VAN.4: (Methodical vulnerability analysis) Maddszeres sérilékenység
analizis: Az informaciogy(jtésnél a behatolds tesztnél ismert hiba feltevésén
alapulé metodikaval kell megkdzeliteni a vizsgalat targyat. llyen lehet példaul egy
kiils6 bemeneti interfészen a fuzzing, vagy egy objektum, ahol a TSF (TOE
Security Function) kijatszhato, igy a biztonséagi funkciondlis kdvetelményeknek
(SRF) nem felel meg. A feltételezett tdmaddt kozepes tdmadasi potenciéllal
rendelkezonek kell tekinteni. EAL 5 szinten eldirt.

5. AVA _VAN.5: (Advanced methodical vulnerability analysis) Haladd mddszeres
sérilékenyseg analizis: A CEM mar nem taglalja a végrehajtas 1épcsdit, illetve az
eltéréseket az el6z6 tipustol. Varhatdan kiilonbozé taktikak, technikak és
eljarasok egydttes alkalmazasa sziikséges. A feltételezett tamadot magas tAmadasi
potenciallal rendelkezdnek kell tekinteni. EAL 6 és 7 szinten eldirt.

A CEM részletesen kifejti azt is, hogy a vizsgélat soran hogy mit kell a teszt, illetve a
végrehajtasrdl készilt dokumentéacidba foglalni.

Erdekesség, hogy a sériilékenységek és gyenge pontok feltarasan tal, a korabban felvazolt
sérulékenységvizsgalat Kiterjedtségével, alapossagaval behatolas teszt is torténik. Szintén
megallapithatd, hogy, habar a teljes vizsgalat megfeleldség vezérelt, ugyanakkor erésen
koncentrdl a nem csak ismert seriilékenységek, hanem a vizsgélat kontextusaban
értelmezhet6 valodi biztonsag megallapitasara is. Természetesen ez az EAL-ok szintjével
analogiaban értelmezhetd.

Ebbdl az egyedi megkozelitésbdl igazolodni latszik az a kritika, hogy a folyamat a
garanciaszintek emelésével egyre hosszabb 1d6t vesz igénybe és egyre jelentdsebb anyagi
raforditast.
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2.2.3 PCI-DSS szabvéany

A szabvanyt a vilag legnagyobb Kkartyatarsasagai hoztak létre a gyakorlati tapasztalatok
0sszegzésével a bankkartydk birtokosainak magasabb szint(i adatvédelme érdekeben. A
szabvany az infrastrukturalis elemeken, biztonsagos fejlesztés és lizemeltetés feltételein
kivul Kitér a személy és dokumentum biztonsagra is [19], a CC-vel ellentétben. A kartyas
fizetésben érintett pénzugyi szervezetek részére egyfajta de facto szabvannya valt,
melyhez a folyamatos megfeleltetés alapszintii elvaras.

A kovetelményeket 12 csoportra, fejezetre bontja. A 6. fejezetben az internetre publikalt
webalkalmazasok biztonsagos fejlesztése, valtoztatasa érdekében, illetve legalabb évente
el6irja automatizalt vagy manualis madszerrel sériilékenységmenedzsment vitelét, mely
a fejlesztés soran felmertiild sériilékenységek hatékony kezelését hivatott timogatni mas,
biztonsagi eszkozok, példaul webalkalmazas tlizfal implementalasa mellett. Ennél a
keresésnél a szabvany megengedden lehetdséget ad a szervezeten beliili vagy kiilsd
szakértok bevonasara.

A 11. fejezet foglalkozik a rendszeres kiilsé és bels6 sérllékenysegvizsgalatok
vegrehajtasaval, melyet alapesetben negyedévente, de barmely, az iizemel6 rendszert,
illetve rendszerelemet érintd jelentds valtoztatas esetén alkalmazni kell.

Ez alapjan megkilénboztetésre keriilnek az alabbi tipusok:

1. Negyedéves belso sérilékenységvizsgalat: Ennél a tipusnal nem irja el6 a PCI
Tanécs altal engedélyezett és nyilvantartott szervezet (ASV, Approved Scanning
Vendor) altali végrehajtast, egyszerlien csak képzett személyt hatdroz meg. Az
elemzéshez at kell tekinteni a megel6z6 négy vizsgalati eredményeket.

2. Kiils6 sérillékenysegvizsgalat: Itt mar szigorian csak ASV szervezet hajthatja
végre a vizsgalatot szintén negyedéves Utemezéssel. Itt is szikséges a négy
megel6zé vizsgalati eredmények attekintése €s a megfeleldséghez az ASV
Utmutat6t (ASV Program Guide) kell alkalmazni.

3. Kiilsé ¢és belsd sériilékenységvizsgalat: A rendszerben tortént jelentOs
valtoztatdsok esetén sziikséges végrehajtani, ez esetben is megengedden képzett
szemelyzet altal. Kezeletlen kiils6 sériilékenységek nem érhetik el a CVSS 4.0-t
(Common Vulnerability Scoring System), mig a belsék a magas kockazati
besorolast.

A feltart valamennyi sérulékenység kijavitasaig meg kell ismételni az adott tipust
vizsgalatok végrehajtasat.

A fentiekb6l Kkitlinhet, hogy a sériilékenységvizsgalatok szigorian megfeleloség
orientéaltak, melynek kikiszdbolésére a szabvany az Uzemeltetett kdrnyezetben tortént
jelentés valtoztatas esetén, de legalabb évente, szolgaltatok részére félévente,
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meghatarozott metodikat kdvetve, a valos vilag tdmadésainak szimulaladsaval behatolas
teszteket, melyek vegrehajtdsara mar nem ASV szervezeteket ir el6.

Az atfog6 szabalyozasoknak ¢€s a rendszeres feliilvizsgalasoknak kdszonhetden magas
szintli biztonsagot jelent a szabvanynak torténé megfelelés, melynek masik oldalrél
viszont komoly koltségvonzata is van.

2.3 Hazai jogi szabalyozasok sajatossagai

Az NKS, ahogy korabban emlitésre keriilt, az EU kiberbiztonsagi stratégiaja, illetve a
NATO kibervedelmi politikaja egyuttes hatasaként késziilt el 2013-ban. Erre a stratégiara
alapul az ugyanabban az évben kiadott Ibtv., mely az &llami és dnkormanyzati szervek
részére kotelez6 érvényill biztonsagi kovetelményeket ir elé [6], ahol az eérintett
szervezeteknek a szervezeti egysegeit meghatarozott biztonsagi szintekbe. Tovabba az
Uzemeltetett elektronikus informécids rendszereket a BM rendeletben meghatarozottak
szerint biztonsdgi osztalyokba kell sorolni [20]. Ezeken az osztadlyokon belil
adminisztrativ, fizikai és logikai biztonsagi kdvetelmenyek vannak meghatarozva,
melyeken belul a szilkséges biztonsagi intézkedések a rendszer adott komponenseire
vonatkoznak, illetve &ltala megvaldésitott vedelemi képességek a lehetséges kockazatokat
csokkenti.

A BM rendelet a 3. biztonsagi osztalytol kezdve a logikai biztonsagi kdvetelményei
kdzott mar meghatarozza az ugynevezett sérillékenység tesztek elvégzését, azonban csak
abban az esetben valik kotelezd érvényiivé, ha az érintett szervezet fejlesztési,
lizemeltetési €s hasznalati koriilményei azt lehetdvé teszik. Tulajdonképpen az érintett
szervezetre bizza, hogy sajat maga vagy kiilsé partner bevonasaval, illetve milyen
gyakorisaggal és madszerrel végzi el a teszteket. A rendelet meglehetésen nagyvonaltian
kezeli a biztonsagos fejlesztés, valamint a biztonsagos Uizemeltetést tamogatd lIényegében
sérulékenységmenedzsment tevékenységi korét. Fontos kiemelni, hogy ez nem
keverendd Ossze a sériilékenységvizsgalattal, mely nem folyamatba épitett, hanem 6nallo
tevékenységként azonositott biztonsagi vizsgalatnak mindsiil a hazai jogi szabalyozasok
szerint is. A BM rendelet szabvanyokhoz kozelit6 szerkezete nem véletlen, hiszen a NIST
800-53-mas ajanlas 4. revizidjat veszi alapul, mely az6ta Gjabb frissitésen esett keresztiil
[12]. Ebbdl kovetkezik, hogy az auditot végzd hatésagok megfeleldségi vizsgalatainak
egyik lenyeges alappillére. Mas kerdes, hogy a kor kovetelmenyeinek egyre kevésbé felel
meg és tobb kontrollpont esetében tovabbi pontositasra, illetve Ujabbak felvételére van
szlkség.

Az Ibtv. a fenti kovetelmények elbirasan tul meghatarozza a sériillékenységvizsgalat
fogalmat is: ,,az elektronikus informdacios rendszerek gyenge pontjainak (biztonsagi
rések) és az ezeken keresztiil fenyegetd biztonsagi eseményeknek a feltarasa”. A fogalmi
meghatarozasba ugyan nem Ker(lt bele, de a fenyegetésen keresztul megragadhato a
kordbban is értelmezett preventiv jelleg, melyet megerGsit a térvényvégrehajtési
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rendelete: ,,A sériilékenységvizsgalat célja az esetleges biztonsagi események
bekovetkeztét megel6z6en az érintett szervezet elektronikus informacios rendszere,
rendszerelemei gyenge pontjainak feltarasa, valamint a feltart hibak elharitasara
vonatkozO részletes megoldasi javaslatok kidolgozasa az elektronikus informaécids
rendszerek, rendszerelemek védelmének ¢és biztonsaganak megerdsitése érdekében.”
[21].

F6 szabalyként sérllékenyseégvizsgalatokat az Ibtv. szerint a végrehajtasi rendeletben
meghatdrozott eseménykezeld kozpontok végezhetnek, illetve egyes esetekben telephely
biztonsagi tanusitvannyal rendelkezd, engedélyezett és nyilvantartott gazdalkodo
szervezetek, ahol tovabbi nemzetbiztonsagi, lefolytatdshoz sziikséges végzettsegi,
szakmai tapasztalati személyi feltételek is kikotésre kertilnek.

Az eseménykezeld kozpontok sériilékenyégvizsgalatok veégrehajtdsara vonatkozo
illetékességi teriiletét az dgazati jogszabalyok, illetve a hataskorrel rendelkez6 hatosagok
kijelOlése altal meghatarozott elektronikus informéacids rendszereik teszik ki.

A végrehajtasi rendelet alapjan a sériilékenysegvizsgalat targyanak meghatarozasa
egészen sajatos €s érdekes elemeket tartalmaz: ,,A sériilékenységvizsgélat targya az
adatok, informaciok kezelésére hasznalt elektronikus informaciés rendszerek,
rendszerelemek, eszkdzok, eljarasok es kapcsolodd folyamatok vizsgélata, valamint az
ezeket kezeld személyek altalanos informatikai felkésziiltségének és az érintett
szervezetnél hasznalt informatikai ¢és informaciobiztonsagi eldirasok, szabalyok
betartasanak vizsgalata.” A meghatarozasban a személyek altalanos informatikai
felkészlltségének mérése tipikusan nem a sérllékenységvizsgalatokra, vagyis inkabb
csak részben, hanem jellemzOen a mar altalam feljebb ismertetett behatolas tesztek
targyaban szokott kotelez6 elemként megjelenni. Ezt a sajatos kettdsséget a késobbiekben
1s taglalni fogom. A masik érdekesség az eldirasok ¢és szabalyok betartasanak vizsgalata,
ez az auditok egyértelmi jellemzdje, mely a biztonsag valds allapotanak felmérésének
képességét csorbitja és sziikiti a felhasznalhaté eszkoztarat. Ehhez viszont kiegészitésként
annyit kell hozzatenni, hogy a meghatarozas elsésorban példaléozo, diszpozitiv,
megengedd jellegli és nem kogens ebben a vonatkozéasban, mivel a késobb részletezett
vizsgalati tipusok lazitjak a kereteket.

A serllekenységvizsgalatok végrehajtasa els6dlegesen a hatdsag altal hatarozatban
torténd elrendelés alapjan torténik, melyben kotelezhetik az érintett szervezetet arra, hogy
a seériilékenysegvizsgalat végrehajtasara jogosult és illetékes szervezeten keresztil a
hatarozatban el@irt tipusu biztonsagi vizsgalat megtorténjen a targyban meghatarozott
rendszerre, illetve rendszerelemre.

A fenti esetben végrehajtott sériilékenységvizsgalat a korabbiakban leirt NATO Aaltal
hasznalt 4. tipusu audit végrehajtasahoz nagyban hasonlit. Ennek az értelmezésnek a
mentén érzékelhetd, hogy az audit és a technikai szintli biztonsagi vizsgalat egyiittesen
fejti ki a szervezetet, illetve elektronikus informacids rendszereit érintd biztonsagi
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eléirasoknak torténd legteljesebb megfeleltetés. Ebbdl kovetkezik, hogy az ilyen modon
végrehajtott sériilékenységvizsgalat erésen megfeleltetés vezérelt, mely a preventiv jelleg
ellenére az ismeretlen fenyegetések felfedését, illetve azokkal szembeni fellépést nem
teszi lehetévé. Ezt a tendenciat erdsiti, hogy a vizsgalat hatokore a hatdsag hatarozataban
kerul rogzitésre, melyt6l eltérni nem lehet.

A masik eset az Ibtv. szerint az érintett szervezet altal torténd kezdeményezés. Ez felel
meg a legaltaldnosabban a nemzetkdzi irodalomban is leirt biztonsagi vizsgalati
forménak, ahol a felek kdzosen allapodnak meg a vizsgalat hatokorében, tipusaban és
egyéb paraméterekben a végrehajtési rendeletben foglalt jogszabalyi keretek kozott. Ez a
forma a legrugalmasabb a vizsgdlat végrehajtasat illetéen, ahol a felek kozdsen,
kdlcsonosen egyetértve modosithatjak a hatokort és a feltételeket is.

A harmadik eset az, ami az eseménykezeld kozpontok vonatkozasdban a webes tipust
biztonsagi vizsgalatoknal ad tobbletjogositvanyt és a kodzpont sajat hataskorben is
indithatja. Ez egy egészen specidlis eset, ugyanakkor Kkivaléan illeszkedik a webes
szolgéltatasokat érintd kibertérben inditott tdmadéasoknak torténd magasabb mértékii
Kitettségre, fenyegetésre torténé gyors preventiv jellegii intézkedések meghozatali
igényeihez.

Valamennyi esetben a biztonsagi vizsgalat elokészitését kovetden a vizsgalatot végz0, az
egyeztetések Osszesitéseként, elkészit egyfajta tervet, sérllékenységvizsgalatot
megalapoz6 dokumentumot, melyet az érintett szerv részére észrevetelezés céljabol
megkiild. A dokumentumba jellemzéen a sérllékenységvizsgalat targyanak,
hatokodrének, ceéljanak, tipusanak, modszerének pontos, a lefolytatas varhatd
idotartamanak meghatarozasa, a technikai, személyi egyeztetett feltételek Kifejtése,
jogok,  kotelezettségek  ismertetése,  dokumentaldsra, lezardsara, esetleges
felfuggesztésere, kildnleges eljarasrendek bevezetésére, visszaellen6rzésre vonatkozo
informéciok keriilnek belefoglalasra.

A végrehajtasi rendelet szerint a biztonsagi vizsgalat lezarasakor a vizsgalatot végzo
allasfoglalast, vagy jegyzokonyvet készit, melyet megkild az érintett szervezetnek. Az
allasfoglalas tartalmazza a vizsgalat részletes eredmeényeit, valamint intézkedési
javaslatokat hataridvel kikotve, sziikség esetén pedig visszaellendrzésre vonatkozo
eldirasokat is. A jegyzOkonyv tartalmi elemei mdés ajanlasokkal analog modon
értelmezheté. Sajatos jelleg, hogy a hatésag a vizsgélat eredményeit, illetve a
megszlintetésre vonatkozo, érintett szerv altal készitett intézkedési tervet nyilvantartja és
kezeli. Ez réviden annyit tesz, hogy a hatosag az altala elrendelt vizsgalatok eredményeit
nyomon koveti, illetve felhasznalja visszaellendrzései alapjan, masrészt az ellendrzési
tervei elkészitéséhez hasznalhatja fel.
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2.3.1 Sérulékenységvizsgélat tipusai

A rendelet szerint a sériilekenységvizsgalatok elektronikus informacios rendszerek
vonatkozaséban fajtdi, a vizsgalat végrehajtdsdnak irdnyultsdga, valamint annak
metodikai sajatossagainak figyelembevételével hat tipust kulonboztet meg. [21] Egy
vizsgalaton beliil egyszerre tobb is megjelolhetd, nincs kizardlagossag eldirva, igy
biztositva azt a rugalmassagot, melyen keresztil a vizsgalat leginkabb testreszabhato6 a
vizsgalt rendszer paramétercinek, kiterjedésének és nem utolsdsorban a kérelmezo
szervezet igényeinek megfelelden. Természetesen a fent emlitett hatosag altali
elrendelésénél is lehetdség van erre, de jellemzden sokkal sziikebb korben torténik meg
a kijelolés.

Arra tekintettel, hogy a tipusok, elhatarolasok pontosan értelmezhetdk legyenek érdemes
Oket egyenként roviden gorcsé ald venni és leginkdbb az ajanlasoktol eltérdségre
fokuszalni.

1. Kiils6 sériilékenységvizsgalat: Ez a tipus értelemszertien akkor, alkalmazhatd
amennyiben a vizsgalandé rendszernek vannak kiilsé kapcsolatai, illetve
Kiajanlott szolgaltatasai. A rendszer tesztelésére egyszerlien a vizsgalat targyat
képezd rendszeren kiviilrdl keriil sor. Ezzel a modszerrel lehet a legjobban a kiilsé
tamadasi fellileteket felderiteni, amely azonban Kiterjedtségében korant sem tud
teljeskoriiséget biztositani. Ennek megfeleléen a jogszabdly is csupan 30 nap
hataridét ir csak eld, a legkevesebbet a tobbi tipushoz képest.

2. Webes vizsgalat: Ebben az esetben felmeriilhet, hogy a kiilsé vizsgalattdl miben
tér el, hiszen leginkabb a rendszerek kifelé iranyul6 szolgaltatasai talnyomo
tobbségben webes szolgaltatasok. Ebben az iranyultsagi megkozelités nem nyujt
segitséget, hiszen lehet a tesztet végrehajtani a rendszeren beliilrél is. Itt
elsésorban a metodikai kilonbség ragadhatdé meg, illetve az, hogy a webes
vizsgalatnal csak a webes szolgaltatashoz kapcsolodd infrastrukturalis elemek
tartozhatnak bele. A vizsgalati hatarid6 itt mar 75 napban van meghatarozva,
érzékeltetve a komplexebb vizsgalat idoszikségletét.

3. Automatizalt vizsgalat: Ez tulajdonképpen az a fajta, mely a kodztudatban a
sériilékenységvizsgalatokkal azonosithatd. Ahogy az eddigiekbdl is kivehetd ez
komoly tévedés, persze hozza kell tenni, hogy a vizsgalatok végrehajtasanal jogos
elvaras a magas szint{i automatizalas, hiszen jelent6s mennyiségii id6 takarithato
meg szembe Allitva a teljesen manudlis eszkdzok hasznélatahoz képest.
Ugyanakkor a megbizhat6sagi szint az elobbinél joval alacsonyabb, illetve zajos
eredményeket produkal. Masik oldalrdl viszont kilénbséget kell tenni a
sériilékenységmenedzsment soran hasznalt automatizalt eszk6zok hasznalatatol,
mely a SOC-ok feladatrendszerébe illeszkedik, ez esetben viszont elkulonilt
szolgéltatasrdl kell beszélni. Nemzeti viszonylatban kivalé példa az NKI altal
nyujtott ASR (Automatikus Serllekenységvizsgalati Rendszer) szolgaltatas [22],
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mely a kiils6 és webes vizsgalatok egyszerisitett formajat foglalja magéban, mely
megbizas alapjan meghatarozott idék6zonként leellendrzi a szolgaltatasok
alapszintili, felhasznaléi hozzaférés nélkiil, beallitasait valamint a rendelkezésre
allasat. Ez utdbbi hatékonyan kiegésziti az egyébként bels6 Uzemeltetési
monitorozasi feladatokat a megrendelé oldalarol. A jogszabaly a fentiekkel
teljesen 6sszhangban, értheté modon, nem hataroz meg hataridot.

4. Pszicholdgiai manipulécio: A mésnéven Social Engineering tipusu vizsgalat egy
metodikajaban is, ugyanakkor a végrehajtasi rendeletben torténd megjelenése is
specidlis tipussd teszi. A nemzetkdzi irodalomban ez a penetracios tesztek
végrehajtadsanak egyik, eloszeretettel a bejutasi fazisnal alkalmazott formaja,
ugyanakkor a sertilékenységvizsgalatoknal altaldban ismeretlen fogalom. Ebbdl
adoddan a hazai jogi szabalyozasba torténd beépitése rendkiviil meglepd és
tovabbi kérdéseket vet fel. Ugyanis az alkalmazott mddszerek soran a behatolas,
vagy exploitation szlikségszertien megtorténik. A jogi szabalyozasi sajatossagok
miatt a késébbiekben még részletezésre keriil ennek a kérdéskornek a taglalasa. A
rendelet ebben az esetben 90 napot hatdroz meg, mely egészen kifinomult
tdmadasi formak kiépitésére is alkalmas, de ezt leszamitva talzonak tiinhet.

5. Bels6 vizsgalat: Ez a forma illeszkedik leginkabb a sériilékenységvizsgalatokhoz
hatékonysagban. Annak a kdvetelménynek, hogy a vizsgalat targyat képezé
rendszereknek, illetve rendszerelemeknek a leheté legtobb biztonsagi rése
feltarasra keriilhessen és a rendelkezésre allo tamadasi feliilet valoshoz kozelitd
terjedelmének csokkentése megtorténhessen, igy lehet a legjobban megfelelni.
Ahogy korabban is emlitésre keriilt az alapossag, pontossag és ezaltal komplexitas
sziikségszerlien noveli a raforditdshoz sziikséges 1d6t is. A rendelet ennek
megfelelden a leghosszabb, ha nem vessziik bele a sok szempontbdl is kivételnek
szamito pszicholdgiai manipulaciot, 90 napos hataridét irja eld.

6. Vezeték nélkuli vizsgalat: Itt is tulajdonképpen egy specialis esetr6l lehet
beszélni, ahol a technoldgiai sajatossagokbol adddik az elkilonités. Ebbdol
kovetkezik, hogy a vezeték nélkili hal6zat, illetve az infrastruktdra
Uzemeltetéséhez sziikséges rendszerelemek gyengeségeinek felderitése az
elsddleges cél, mely a tobbi tipushoz képest a vizsgalat kiterjedésében jelentds
szilikitést jelent. A végrehajtasi rendelet ennek megfeleléen csak 30 napos
hatéariddt szab ki a vizsgalat lefolytatdsdhoz.

A webes vizsgalatokhoz kiegészitéskent sziikseges még azt hozzatenni, hogy a jogszabaly
az eseménykezel0 kozpontok részére tobbletjogositvanyként eldirja, hogy az ilyen tipusu
vizsgalatok sajat hataskorben is elrendelhet6k. Ehhez az illetékességi teriiletiikon érintett
szervezeteknek elbirja bejelentési kotelezettség terhe mellett azt is, hogy barmely
weboldal, webes szolgaltatas technikai és kapcsolattartasi adatait, illetve barmely
megadott paraméter valtozas esetén a modositast 3 napon belil meg kell kildenie. Ezek
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a rendelkezesek rendkiviil eléremutatonak bizonyultak napjaink Kiberfenyegetettségi
helyzetképét tekintve.

A jogszabaly a tipusok iranyado hataridejének 30 nappal térténé meghosszabbitasara ad
lehetéséget, amennyiben az érintett elektronikus informacids rendszer az atlagostol
jelentdsen eltér:

a.) az elektronikus informécids rendszer

aa) kiils6 internetes tartomanyban tobb mint 20 IP cimen elérhet6 eszkozzel,
ab) tébb mint 10 webes szolgaltatassal,

ac) a bels6 haldzat tekintetében tobb mint 50 szerverrel,

ad) tobb mint 500 munkaallomassal,

ae) tébb mint 5 vezeték nélkuli halozattal vagy

af) tobb mint 500 f6s felhasznaloi 1étszammal rendelkezik, vagy

b.) az érintett szervezet tébb mint harom telephelyen rendelkezik a vizsgéalattal érintett
elektronikus informacios rendszerrel.”

Az eddigiekhez pedig tovabbi 30 nap adhat6 rendes hosszabbitéas jogcimén a vizsgalatot
végzo altal. A jogszabaly nem ir el6 kiillondsebb indokolési kotelezettséget, azonban
gyakorlatilag akkor lehet ilyen hosszabbitasra sziikség, ha valamilyen nem vart esemény,
korialmény jelentkezik, vagy az érintett szervezet tovabbi igényeket tdmaszt a vizsgalat
folyaman, melyek elvégzése az iranyado hataridébe mar nem férnek bele.

Ezek alapjan egy toébb mint 50 szerverrel rendelkezé elektronikus informacids rendszerre
vonatkozd, barmilyen jogosultsaggal végrehajtandd bels6 biztonsagi vizsgalat, melynek
folytatasa soran a sériilékenységvizsgalati tervtdl eltérden tovabbi igények, nehézségek
meriilnek fel, hatarideje a kezdOnaptol szamitva akar 150 nap is lehet. Ebbdl kdnnyen
belathatd, hogy a rendszerek komplexitasa jelentds munkatdbbletet okozhat fiiggetlentil
a kivanatosan magasfokd automatizaltsag hasznélata ellenére. Ez az okfejtés nem
meglepden szintén nehezen értelmezhetd a nem kizarolag technikai szinten kivitelezett
vizsgélati fajtara, nevezetesen a pszicholdgiai manipulaciora, melynek értelmezésere a
rendelet sem biztosit kiillon segitségiil tovabbi timpontokat.

A fenti tipusokhoz kiilonb6zd jogosultsagi fazisok tartoznak, melyek azon tul, hogy
modositjak a vizsgalat hatokorét, tovabbi egymasra épiild feltételrendszert is meghataroz,
melyek a sériilékenységvizsgalat végrehajthatosdgara nézve tartalmaznak eléirasokat. A
jogszabaly itt mar kdgensen hatarozza meg a peremfeltételeket, melyek nem teljesulése
esetén a biztonsagi vizsgalat nem kezdheté meg, valamint amennyiben a vizsgalati eljaras
soran hianytalanul nem allnak rendelkezésre, azt fel kell fliggeszteni. Folytatni csak akkor
lehet, ha a feltételek Gjra teljesiilnek maradéktalanul.
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Regisztralt jogosultsdg nélkili vizsgalat esetén a szervezetnek biztositania kell a
hozzaféréshez, a rendszer elérési pontjaihoz sziikséges adatokat, legyen szé fizikai, illetve
logikairdl, tovdbba a vizsgéalat alad vonandd rendszer folyamatos megfigyelését,
monitorozasat [21].

A fentiek az alapvetd feltételek a végrehajtashoz elegendének tiinnek, azonban a rendelet
tovabbi feltétel teljesitését irja eld, miszerint biztositani sziikséges a ,,funkcid-tesztelési
tervet”, valamint a ,tesztelés eredményérél szolé dokumentaciot”. Ennek a két
feltételnek, melyek Osszetartoznak, gyakorlati szempontbdl van kiemelt jelentésége,
ugyanis azt hivatott megeldzni, hogy egy fejlesztés alatt 4llé6 rendszerre, annak korai
szakaszaban, amikor még tovabbi funkcionalis, illetve nem funkcionalis kovetelmények
keriilhetnek =~ modositdsra,  bdvitésre, nézve  keriiljon  lefolytatdsra  egy
sérulékenységvizsgalat. Ahogy kordbban mar emlitésre Kkerllt, egy rendszer fejlesztési
ciklusaban vagy egy szoftver SDLC-ben kiilonbz6 tesztelésekre van lehetéség, melyeket
egymasra épitetten célszerli elvégezni a fejlesztok altal, mely eldsegiti a biztonsagos
szoftver, szolgéaltatas, rendszeren keresztiil a biztonsagos Uzemeltetés alapfeltételeit.
Fontos leszdgezni, hogy a biztonsagi vizsgalatnak egy fejlesztési ciklusban a rendszer
bevezetését megel6zden, de a széles korben végrehajtott funkcio-tesztelést, illetve annak
eredményeinek feldolgozasat kovetden van helye optimalisan. Egyéb esetben a
hatékonysaga egyrészt a kiforratlansag, masrészt az implementaléast koveté esetlegesen
utolagos fejlesztési feladatok jelentkezése és végrehajtdsa miatt szenvedhet csorbat.
Természetesen a fentiek nem jelentkeznek mar iizemeld rendszerek esetében, ahol a
vizsgalatok megfeleld pozicionaldsa a rendszer életciklusanak produktiv szakaszéban
van.

A ,Regisztralt felhasznaloi jogosultsaggal rendelkez6”, a jogosultsag nélkuli vizsgalaton
tdmasztott kovetelményeken tal értelemszerlien eldirja a ,,felhasznaloi jogosultsagi
matrixot”. Egyszeriien ugy lehet megragadni, hogy az adott felhasznaldi szerepkorokhoz
milyen jogosultsdgok tartoznak, ebbe természetesen beletartoznak a privilegizalt
jogosultséagi szerepkorok is, annak ellenére, hogy ennél a tipusnal még rendszergazdai
jogosultsaggal  kerill végrehajtasra a  sérilékenységvizsgalat. A felhasznaloi
dokumentécio tulajdonképpen a rendszer Korlatozott, alapszinti mikodésének
megismeréséhez sziikséges.

Az adminisztratori jogosultsag esetén mar alapelvként fogalmazhat6 meg, hogy a
rendszert érintd valamennyi leiras, adat biztositasa sziikséges. Ezt az elvet koveti a
rendelet is, amikor az el6z6 kettd jogosultsagi fazisban eldirtakon tul a rendszertervet is
meghatarozza. Itt sziikséges megjegyezni, hogy mivel nem hatirozza meg pontosan a
tartalmat a rendszertervnek, mely altalanossdgban az LLD (Low-level Design)
dokumentacionak felelne meg. Ugyanakkor kijelenthetd, hogy ez egyben a rendszer
Osszes dokumentacidjat is feltételezi, melybe beletartozhat az implementacios terv,
masnéven DLD (Detailed-level Design), adminisztratori, illetve tesztelési dokumentéaciok
is.
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A jogszabaly szerinti tipusok meghatarozésa tobb pontban sajatos, de ugyanakkor
elmondhato, hogy meglehetdsen alapos és atgondolt. Létezik ezen kivil, példaul az
(ISC)? altal is felvazolt kategorizalas, mely ugyan sokban teljesen azonos a jogi
szabalyozéasban leirtakkal, azonban sokkal inkabb technologiai kategorizalast alkalmaz,
melyek a hasznalt eszk6zkben és eljarasokban is kdnnyebben elvalaszthatdk. A teljesség
igénye nélkiil kiemelend6 ebbdl, azok melyek a hazai szabalyozasbol kimaradtak:

— Host-based vizsgélat;

— Network-based vizsgalat;
— Alkalmazas vizsgalat;

— Adatbézis vizsgélat;

— Szétosztott vizsgalat.

A fenti listdb6l az alkalmazas vizsgalat jogszabalyba torténé beemelése kritikus
fontossagu lenne annak érdekében, hogy az ellatasilanc tipusd tAmadasokkal szembeni
fellépés hatékonyabba valhasson.

Ezen kivul emlitésre méltd még az aktiv, és a passziv vizsgalat, melyet azonban az ajanlas
ellenére nem javasolt kilon kategoriaként hasznalni, egyrészt a scannelés maédjara
vonatkozik csak, mely egy része csak a vizsgalatnak, masrészt a rendszer egyéb
paraméterei, tulajdonsagai, illetve a vizsgalat végrehajtasanak moddja alapvetden
meghatarozza az alkalmazando6 eszkoztarat.

2.4 Serulekenységvizsgalati metodika

A korabbi fejezetekben bemutatasra, illetve 6sszehasonlitasra kerilt par penetracios
teszteléssel kapcsolatos maodszertan, melyek tekintettel arra, hogy sok szempontbdl
hasonlitanak a sérlilékenységvizsgalatokra, pontosabban egyes esetekben hasonl6 eljaras
kerll alkalmazasra a sérulékenység kihasznalasaig, nem jelenthet6 ki az, hogy
megegyezne a behatolas tesztelés par lepésével.

Ezt az okfejtést tamasztja ald az is, hogy jelentds mennyiségli sériilékenységvizsgalati
tipus kiilonboztethetd meg, valamint hogy a vizsgalat Kiterjedése horizontéalisan és
vertikalisan eltér, mind a penetracios teszteléstdl, mind a red teaming-t6l. Ehhez
hozzajarul az eltérd eszkoztar, vizsgalati cél, €s nem utolsésorban az eredmények
cimzettjei is.

2.4.1 Elokészitési szakasz

Az elsé és egyben, tapasztalat szerint a vizsgalat iddbeli lefolyasat, meglepd lehet, de
nagyban befolyasol6 szakasz egy sériilékenységvizsgalati eljarasban az el6készités, vagy
felkészilési szakasz. Kicsit jobban rakozelitve mar lathatd, hogy tulajdonképpen a nem
alapos tervezeés, illetve szervezés kovetkezménye az, hogy azt a vizsgalati szakaszban kell

24



bepotolni, amely értékes energiaforrasok lekotését jelenti és egyben meghosszabbodott
végrehajtasi idot.

A biztonsagi vizsgalat alapvet6en irasbeli felkérés, vagy megbizas alapjan torténik,
jogszabalyban meghatarozott tobblet jogositvanyok alapjan pedig még sajat hataskdrben,
tovabba hatosag altal elrendelten torténhet az meginditasa. Barmelyik mddozatrol is
beszéllink, minden estben az érintett szervezettel fel kell venni a kapcsolatot a vizsgalat
kezdetét megeldzden.

A Kkapcsolatfelvétel és azt kovetd egyeztetések soran elsédleges szempont a vizsgalat
hatokorének, tipusanak, céljanak, felhasznalhato eréforrasainak, technikai és jogi
feltételek, kezdeti id6pontnak, kapcsolattartasnak, kizarasoknak, rendkivili
eljarasrendnek, esetleges pénziigyi feltételeknek a tisztazasa.

A fentieken tal, amelynek mértéke azonban mér fiigg a vizsgalat tipusatol is, Iényeges az
elektronikus informécios rendszerekre, rendszerelemekre vonatkozo el6irasok és
eljarasok alapos megismerése annak érdekében, hogy a vizsgalatot gondosan meg
lehessen tervezni. A gyakorlatban a sérulékenységvizsgalatok jogosultsagi és a rendszer
megismereési szintjének kategorizalasahoz, a penetracios teszteknél ismert black, gray és
white box kategorizalés is szoktdk rendszerint hasznalni, mert a megrendeldi oldalon
eldsegiti a konnyebb érthetdséget.

Azokban az esetekben, ahol tavolrol nem lehet végrehajtani a vizsgalatot, mint példaul a
belsd, vagy a vezeték nélkili pszicholégiai manipulacio egyes tipusai, szikséges a
vizsgalati helyszinnek a bejarasa, a beléptetés, fizikai hozzaférések pontositasa,
esetlegesen kovetendd biztonsagi eljarasok megismerése, illetve annak az egyeztetése,
hogy a munkavégzés napi rendje hogyan illeszthetd be az érintett szervezet rendes napi
munkarendjébe. Felmerilhet az is, melyre a jogszabaly is utalast tesz, hogy a teszt
végrehajtasa iitemezhetd az érintett szervezet kérésére, ez egyébként kizarolag produktiv
rendszerek esetében fordulhat el6, a vizsgalandd, vagy komoly Kkihatassal bir6
szolgaltatasnak nem kritikus idGszakara. Utobbira hatosag altal elrendelt esetben nincs
lehetdség.

Amennyiben az SDLC-ben torténik a vizsgalat, kevésbé valdszinii, hogy mindsitett, tizleti
titoknak minésiil6, vagy mas, jogszabaly altal védett adatok megismerése varhato, de nem
lehetetlen. Komplexebb rendszereknél, mint példaul az SAP alapd implementaciok
esetében gyakran eléfordul, hogy éles adatokkal torténik a funkciok tesztelése annak
érdekében, hogy pontosabbak legyenek az eredmények [23]. Ugyanakkor produktiv
rendszereknél ez mar nem eshetdleges, ezért mindenképpen sziikséges definialni azon
adatok korét, melyekhez a vizsgalatot végzok jogosultak hozzaférni. Amennyiben olyan
adatokhoz keril hozzaférés, melyek kore elozéleg nem engedélyezett, azok
incidenskezeléshez, rosszabb esetben jogi, akar biintetéjogi feleldsségre vondst is
eredményezhetnek. Erre a jogszabaly altal felhatalmazott eseménykezelé kézpontoknal
nincs szukseg, mivel jogszabalyi kivétel van definialva.
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A biztonsagi incidensek nem csupan abban az esetben fordulhatnak eld, ha a vizsgélatot
végzok atlépik a meghatarozott jogositvanyaikat, hanem torténhet elére tervezetten is. Ez
egy érdekes forgatokonyv, hiszen alapvet6en a személyek felkésziiltségének tesztelése a
penetracios tesztek, illetve a red teaming hangsulyozott tevékenységi kore, azonban a
végrehajtasi rendelet ezt sériilékenysegvizsgalati hataskorbe is besorolja. llyen tervezett
tevekenység esetén pedig szintén a penetracios teszteknél bevalt médon el kell donteni,
hogy a biztonsagi események kezelésében résztvevd személyek, incidenskezeldk teljes
bevonéasaval ker(l lefolytatasra a vizsgélat, vagy a tudtuk nélkil. A valésaghoz kozelibb
eredményt egyértelmiien az tudja mutatni, ha nem kerilnek el6zetesen értesitésre.
Amennyiben mégis, akkor kulon felkészitést szikséges tartani a biztonsagi
menedzsmentben résztvevo személyek részére eldzetesen.

Azokban az esetekben, ahol komplex rendszerek tesztelésének elOkészitése torténik,
fontos tisztazni valamennyi lényeges adatot, melyeket nagyon helyesen a rendelet is taglal
az atlagostdl jelent6sen eltéré rendszerek alatt. Amennyiben az informaciok alapjan a
sériilékenységvizsgalat végrehajtasa a definidlt hataridébe mar elére lathatéan nem fér
bele, abban az esetben mindenképpen sziikséges valamilyen modon a vizsgélat targyéat
tobb, kilonalld részre osztani.

Alkalmazas, illetve mas vizsgalatok esetén, melyek white box jogosultagi szinten
tervezettek, a forraskod atadasanak és kezelési feltételeinek kitétele szintén kritikus pont
lehet a terv, illetve megbizés elkészitése soran.

A rendeletben foglaltak alapjan egy egészen érdekes vizsgalati fajtanal, a pszicholdgiai
manipulacid végrehajtasi elofeltételeinél, szintén a penetracios tesztelésnél
megszokottakhoz érdemes visszanyulni és nagyon pontosan meg kell hatarozni azoknak
az érintett személyeknek a korét, akar név, beosztds, email cim, telefonszam
megadasaval, akikkel szemben az adott mddszerek, technikék alkalmazasra keriilnek. A
tervezésénél sarkalatos az is, hogy kiknek és milyen mélységig legyen tudomaésra a
vizsgélatrol. Egyes esetekben sziikség lehet tovabbi felkészitésekre is a bevonandd
személyek részére.

A fentieken til ahhoz, hogy sikeres legyen a vizsgélat, illetve ne csak egyszerlien az
legyen az elvaras, hogy a teszt végrehajtasra keruljon, ezaltal esetleg valamilyen
megfeleldségi kritérium keriiljon kipipalasra, meg kell értetni az érintett szervezet
vezetGivel, kulcsembereivel, hogy a valddi biztonsag novelése a cél azért, hogy a
biztonsagi események jovobeli kockazata mérséklésre keriilhessen. Azok az eredmenyek,
melyek vérhatéan megallapitasra kerilnek, a technikai implementacion tul tovabbi
torédést és tapasztalatfeldolgozast igényelnek, sok esetben gondolkodasmod valtoztatasi
igényt is felvethetnek, mely miatt nem szabad tamadolag értékelni azokat. Ez a nehézség
az auditalas tevékenységével hasonldan jelentkezik, azonban arnyalja a képet az, hogy az
auditéalassal ellentétben nem lehet objektiv koriilményekre, szabalyozok megfeleléségére
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hivatkozni a legtobb esetben, amikor a valddi biztonsag értékelése keriil gorcso ala. Mas
kérdés, ha a vizsgalat alapkovetelményei megfeleldsség orientaltak.

Ennek a szakasznak a zarultaval, annak eredményeivel el kell készilnie egy kdlcsondsen
elfogadott sériilékenységvizsgalati tervnek, vagy szerzodésnek.

2.4.2 Informaciogyiijtési szakasz

Ez mér a terv végrehajtidsdba tartozik bele, az abban meghatarozott kezdédatumtol
szamitva. A legtdbb metodikaban a keresési szakasz kdvetkezne, azonban nem célszerii
a két fazist 6sszevonni, annak ellenére, hogy az aktiv felderités sok esetben ativeli a kettot.
a fent felsorolt tipusok, illetve leirt jogosultsagi kategoridk alapjan inditott
sérulékenységvizsgalatok esetében legtobbszér szilkség van tovabbi informéacidok
begylijtésére a tervben lefektetett ¢és jovahagyott vizsgélat targyardl, tovabbi
koriilményeirdl. Az eldkészitési szakaszban az érintett szervezet altal megadott
informéacidk kiegészitése sok esetben sziikségessé valhat, mely pozitiv iranyba mozditja
el a keresés és validalas sikerességét.

Egy tisztan white box vizsgalatban, ahol kisebb rendszereket, illetve sziikebb kiterjedés
lett meghatarozva, rovid hataridok keriiltek el6irasra az el6z6 szakasz soran, ez a rész
opcionalis, illetve elhagyhat6. Persze ennek a vizsgalati eredményekre komoly torzito
hatasai is lehetnek, ezért mindig mérlegelés sziikséges.

Kiemelt jelentdsége van a webes biztonsagi vizsgalatoknal, ahol az érintett szervezetre
vonatkozdan kiils6, nyilvanosan elérhetd forrasokbol szdrmazé informaciok, masnéven
footprinting, gylijtésén és értékelésén keresztiil eldsegitik a késdbbi szakaszok hatékony
elvégzéset.

A footprinting az alabbi kategdriakba sorolhato:

— Passziv: Ide tartoznak azok az informaciogytijtések, melyek semmilyen modon
nem kapcsolddnak kdzvetlenil a vizsgalt rendszerhez. Ilyen tobbek kézott a TLD-
k (Top-level domain), aldomainek feltérképezése, dark weben, keresé motorokon
torténd informacioszerzés, internetes archivumok feltérkeépezése, forumok,
reputacios mutatok figyelése, pénziigyi adatokra, személyekre, elérhetGségeikre
torténd keresés, SOCMINT (Social Media Intelligence).

— Aktiv: Ezek a modszerek mar még egy lépéssel kdzelebb vannak a vizsgalat
targyahoz és érzékelhetok lehetnek az érintett szervezet részérdl. Ilyenek lehetnek
a szervezet DNS szervereinek lekérdezése, DNS informaciok megszerzése,
metaadatok  gyijtése, email cimek lekérdezése, routoldsi informaciok
megszerzése,  Uzemeltetett ~ weboldalakr6l  informéacidk, elektronikus
dokumentumok vizsgélata.
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A fenti technikék elsddleges célja, hogy a vizsgalati tipus szerint tovabbi adatok gytijtése
torténjen meg a szervezetrdl, halozatrdl, illetve az iizemeltetett rendszerekrol,
rendszerelemekrdl tovabbi, az érintett szervezet szdmara olykor jelentéktelennek tiing,
azonban tamadoi szemszogbdl 1ényeges informaciok megszerzése.

A pszicholdgiai manipulacio esetén, amely 6nmagaban az aktiv footprinting-be is
besorolhatd, mint eszkdz, nem elégséges a fenti technikai szintli informaciogytjtés,
hanem egyfajta HUMINT technikéra is szikség lehet, melynek sordn nem csupan a
szervezet kdzvetlen alkalmazottjaival, hanem annak szélesebb kdrben érintett szerz6dott
partnerek munkatarsaitdl is lehet informaciot begytijteni. Ide olyan egyszerti dolgokat is
bele lehet érteni, mint az, hogy a szervezet kdvézojaban koénnyed beszélgetés soran
érdekes informaciok tudnak elhangozni, a bizalomeépités része viszont mar a
pszicholdgiai manipulacio része és nem tartozik ide. Ide tartozik példaul kiépitett fizikai
biztonsagi rendszer gyakorlati hasznalataval kapcsolatos korilmények felderitése, a
vallszorfolés, kukablavarkodas is.

Beleértend6k még a konvencionalis modszerek is, mint tovabbi dokumentumok bekérése,
személyes interjuk folytatasa, melyek az auditalasbol jol ismertek, azonban az esetek
tobbségében vagy nem elégségesek, vagy nem szolgalnak értékes informacioval. Ez
utobbi leginkabb a kizarolag elirasoknak torténé megfeleltetés valamint a menedzsmenti
érdekek nem szandékosan torzito hatdsanak tudhato be.

Annak érdekében, hogy az érintett szervezet és az altala Uzemeltetett rendszerek,
szolgaltatasok, illetve kezelt adatok fenyegetettségi helyzetérdl pontosabb képet lehessen
alkotni tovabbi OSINT (Open Source Intelligence) forrasokat is be lehet vetni, illetve
sziikséges a CTI (Cyber Threat Intelligence) mindharom teriiletéb6l (operational, tacical,
strategic) szarmazo informaciok begyijtésére, analizalasara fokuszalva a regionalis és
globalis trendekre is. Természetesen, amennyiben lehetdség van ra, szervezetek kozotti
informécidmegosztas is rendkivil hasznos egy egyedi vizsgalat soran a valddi biztonsag
tesztelésére.

Egy fontos dologrdl szlikséges még par szot ejteni, a kovetkezményrdl. Informaciogytijtés
soran  el6fordul, hogy folyamatban 1év6, vagy kordbban  megtortént
informéacidszivargasra, kémkedésre, kiberbiztonsagi eseményre deril fény, melyet
haladéktalanul kezelni szikseges. Visszamutatva erre is szikséges a felkészulési
szakaszban rogzitendd tervben kitérni, hogy mi a teendd az ilyen esetekben, mivel 6vatlan
esetben a vizsgalatot végzok is szembe talalhatjak magukat a jogi felelosségre vonassal
elhibazott, 6nkényes cselekedeteik miatt.

2.4.3 Keresési és validalasi szakasz

Egyszerlien megfogalmazva ebben a részben torténik meg a sériilékenységek azonositasa,
illetve az eredmények visszaellendrzése annak érdekében, hogy csak olyan hibak
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kerlljenek értékelésre, kategorizélasra, melyek valdban kihasznalhatok egy esetleges
tdmadas sorén.

A két szakaszt kiilon is lehetne valasztani, azonban tapasztalat alapjan, amennyiben nem
teljesen automatizalt vizsgalat torténik, egymast felvaltva folyamatosan torténnek az
egyébként tevékenység alapjan jol elkiilonithetd szakaszok.

A Jol elokészitett vizsgalatok soran itt mar nem lehet kérdéses az, hogy melyek a vizsgalt
rendszer hatarai, milyen kapcsolodasi pontjai vannak és mely rendszerelemekre nézve
lehet keresést végrehajtani.

A Kkeresés két tipusra bonthatd, akércsak a footprinting:

— Aktiv keresés: Itt mar konkrétan a vizsgaland6 rendszerelemekkel szemben
torténik a tesztelés, ahol a cél eszkdzzel folytatott interakcio kerdl
kikényszeritésre és annak az eredményei alapjan lehet adott seriilékenységre
kovetkeztetni.

— Passziv keresés: Ebben az esetben is célzottan a vizsgalat hatokorébe tartozo
elemekre nézve folyik a tesztelés aktiv kommunikécio nélkil, lehallgatva a ceél
eszkdz normal kommunikécidjan keresztil torténik a sertilékenység azonositasa.

Az el6z6 kategoridk tovabb bonthatdk automatizalt, illetve manualis eszk6zokre, ahol
meg kell emliteni, hogy altalanosan elterjedt tévhit az, hogy sértilékenységvizsgalat soran
kizarolag automatizalt eszk6zok hasznalatara keriil sor. Ez valosziniileg, ahogy fentebb
mar utaltam ra, a sajat rendszerek biztonsaganak fenntartasa érdekében szervezeten belil,
vagy szerzddés alapjan kiils6 partner altal izemeltetett sériilékenységmenedzsment, mely
egyébként SOC funkcid, szolgaltatasnal alkalmazott technikak és hasonldsagok miatt
kerilhet 6sszemosodasra.

Tovabbi kategorizalas is lehetséges, mely nem a keresés médja szerint csoportosit, hanem
az irdnyultsaga alapjan. Eszerint meg lehet kuildnboztetni:

— Halbzati keresés: Ezek a haldzaton keresztiil végrehajtott keresések az egészen
egyszeriiekt6l kezdve, példaul port scanning, a komplexebb és agresszivebb
keresésekig, példaul VPN szolgaltatas DoS, vagy WiFi titkositas sériilékenysége.
Ebbe a kategoriaba sorolhatd a vezeték nélkuli halozatok keresése. Alapvetd
céljuk az, hogy nyitott portok, Ip cimek, futd szolgaltatasok, hosztok, védelmi
eszkozok, OS szintli konfiguraciok, bannerek, stb. kerlljenek felfedésre, illetve
azok alapjan sérilékenységek azonositasra. Automatizalt és félig automatizalt
eszkozok tekintetében nagyon széles a valasztek.

— Webalkalmazéas keresés: Ez tulajdonkeppen sok szempontbol egy speciélis esete
a haldzati keresésnek, de teljesen testre van szabva a webes alkalmazasokra. Elég
csak par pillantast vetni a folyamatosan valtozo, aktualis OWASP Top 10 [24]
listdban szerepl6 sériilékenységekre, hogy érzékelhetd legyen az, hogy jellemzéen
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milyen hibdk jellemzéek a webes szolgaltatdsok terén, melyek egy része
automatizalt eszkdzokkel is jo eséllyel felderithetd.

— Host-based keresés: A klienseken, illetve szervereken végzett bels6 keresések,
melyek a gyenge pontok feltarasat jellemzden konfiguracids hibak azonositasaval
végzi. Kivaldan alkalmazhatok az automatizalt valtozatok megfeleldségi
vizsgalatoknal, auditoknal.

— Adatbazis keresés: Speciélisan csak az adatbazisok beéllitasainak és adatok
kezeléseének a vizsgalatat jelenti. Léteznek automatizalt eszkzok erre is, de
jellemzd, hogy a host-based, vagy a halozati keresOkbe beépitett adatbazis
szabvany megfeleldségi funkcidok vannak korlatozott képességekkel.

A haldzati kereséseknél sokaig lehetne taglalni az alkalmazandé technikéakat, azonban
szllkséges kiemelni azt, hogy bar altaldban véve mar kompromittacionak, vagy
behatolasnak van kezelve az, hogy a keresések egyes esetben a védelmi eszkdzok, ugy
mint IDS, TIPS, tiizfal megoldasok kijatszasa, melyen keresztiil tovabbi sérilékenységek
kerllhetnek felderitésre.

Webes keresések esetén egyszeriibb weboldalak vizsgalata automatizalt halozati
keresokkel is elvégezhetd, de altalaban komplexebb webes szolgaltatasok vizsgalatahoz
nem elegenddk.

A host-based automatizalt keresok leginkabb, tekintve, hogy minél tobb rendszerelembdl
szarmazé informaciokat lehessen Osszegyiijteni agent-manager architektiraba vannak
szervezve, ahol a kliensoldali keresések eredményeit az agent tovabbitja a menedzsment
kdzponti szolgaltatds felé tovabbi értékelésre, feldolgozasra. Ma mar sok esetben
rendszergazdai hozzaféréssel erre a haldzati automatizalt eszk6zok is képesek.

Mindharom kategodriara 1étezik felhdalapu szolgaltatas is, azonban kényelmességén és
megbizhatésagan tal szamolni kell azzal is, hogy esetlegesen érzékeny adatok
feldolgozasa, tarolasa nem engedélyezett jogszabalyi vagy az érintett szerv részérol,
illetve vannak rendszerek, melyek teljesen izolaltak az internet feldl.

A fenti kategoriak éles elkllonitése az automatizalt eszk6zok vonatkozasadban mar elég
nehézkes, mivel a termékportfolioban a gyartok igyekeznek termékeikbe minél szélesebb
korti képessegeket belezsufolni, azonban altalanos 0kolszabaly, hogy azokban a
funkciokban erés csak, melyre elsédlegesen tervezték. A trend nem csak arrél szol, hogy
minel szélesebb koroket lehessen kiszolgalni, hanem abbol kovetkezik, hogy egy
sérulékenységvizsgalati tipus végrehajtasa soran tobb fajtaju keresést kell végrehajtani.
Példanak lehet venni egy webes biztonsagi vizsgalatot, ahol sziikség lehet haldzati, host-
based, adatbazis, webalkalmazas keresodkre, illetve statikus kddelemzésre.

Az automatizalt eszkdzok vitathatatlan eldnye a nagymennyiségli informacidok gyors
feldolgozasa, ugyanakkor rendkiviil zajosak, ellenérizetlen eredményeket produkalnak,
illetve esetenként Kkritikus terhelést ronak a vizsgalat ala vont rendszerekre,
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rendszerelemekre, kiilondsen azokra, melyek limitalt er6forrassal rendelkeznek, mint
példaul OT (Operational Technology), IoT (Internet of Things), 10T (Industrial Internet
of Things) eszkdzoknél. Ebbol kifolydlag a manualis, illetve részben automatizalt
eszkdzok hasznalata sok esetben elkerllhetetlen, kiilondsen akkor, ha az érintett szervezet
kritikus infrastruktarajanak vizsgalatara ker(l sor.

Az alkalmazésok sériilékenységvizsgalataval, ahogy korabban részletezésre kerilt, a CC
tartalmazza a metodika legatfogdbb leirasat kiilonb6z6 szintekre bontva, melyben jol
megfigyelhetd a technikai megkdzelitések elkiilonitése is, melyek egy
sérilékenységvizsgalati tervben a végrehajtandd modszerekben is meghatarozésra
kertlhetnek. Ez alapjan lehet:

— Statikus elemzés: Az adott alkalmazas forraskddjara van sziksége a vizsgaldknak
és abban keresnek olyan eljarasokat, fliggveényeket, melyek séruilékenységeket
okozhatnak, mint példaul command, SQL injection, buffer tulcsordulas. Sok
automatizalt eszk6z, masnéven SAST (Static Application Analysis Tool) létezik
ra, melyek nagyon meggyorsitjak a folyamatot, viszont sok mas tipusu
sériilékenységet nem lehet vele felderiteni, illetve osztozik az automatizalt
eszk6zOk hatranyaiban is. Ezt a tipust nevezik egyben white box
alkalmazésvizsgalatnak is, melyet egyfajta forméban az SDLC-ben is szoktak
hasznélni a fejleszték a CI/CD (Continuous Integration/Continuous Delivery)
eljarasban.

— Dinamikus elemzés: Ekkor az alkalmazas futdsa kdzben torténik a hibak keresése.
Ezt szoktdk még black box vizsgalatnak, vagy DAST-nak (Dynamic Application
Analysis Tool) nevezni. ElGszeretettel lehet példaul XSS, DoS, vagy buffer
overflow sériilékenységek kereséséhez hasznalni spiking, majd fuzzing technikak
alkalmazasahoz.

— Interaktiv elemzés: Masnéven ezt IAST-nak (Interactive Application Analysis
Tool) szokds nevezni, mely egy specidlis fajtdja a dinamikus és statikus
elemzésnek. A vizsgalat sordn a manualis vagy automatizalt keresésekre adott
interakcidk elemzése egy agent-en keresztul és a sériilékenységek azonositasa
torténik meg az alkalmazas viselkedése alapjan.

A pszichologiai manipuléacio esetében Kicsit nehezebb a dolog, hiszen a sériilékenység
keresésével egy id6ben tulajdonképpen a kihasznélas (exploit) is megtortenik. Erre remek
példa az elhagyott pendrive a parkoloban, ahol a célszemélynek nem elég azt az
adathordozot elraknia, hanem azt csatlakoztatni is sziikséges a munkahelyi eszktzére és
az sem mindegy hogyan. Itt mar érzédik a validalas igénye is, hiszen azzal, hogy
birtokéba kertlt az adathordoz6 még nem biztos, hogy sériilékeny, mivel lehet, hogy meg
akarja semmisiteni, at akarja adni a biztonsagi személynek, aki az értesitési rendben
szerepel. Meg lehet emliteni a phishing email-eket is, ahol azzal, hogy megnézte az emailt
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még ra is kell klikkelni adott esetben a linkre, hogy igazolhatd legyen a
biztonsagtudatossag elégtelensége. Persze szamtalan mas példat lehetne felhozni még.

A validalas, ahogy korabban tobb utalas tortént ra, a mindségi sériilékenységvizsgalatok
elhagyhatatlan része. Tulajdonképpen a fent részletezett keresesi fajtak kozul mindig
manualis ellenérzést jelent, mely egyben sokszor, ahogy a pszicholdgiai manipuléacional
is emlitésre keriilt egyben a kihasznélast is jelenti. Kivalé példa erre az, hogy nem elég
egy webes szolgaltatdson tavoli fajlfeltdltési hibat (RFI, Remote File Inclusion)
azonositani, mivel elképzelhetd, hogy a kihasznalashoz mas feltétel teljesiilése nem
torténik meg, illetve a frontend szerver el6tti webalkalmazas tlizfal (WAF, Web
Application Firewall) sikeresen blokkolja a probalkozast. Egy ilyen validalas soran
megtorténik a tavoli fajlfeltdltés is, ha kihasznalhato a séruilékenység. Ugyanigy példanak
lehet felhozni a szolgéaltatas megtagadasra, vagy a jogosultsagi szint emelésére
lehetdséget add sériilékenységeket is. Megemlitendd, hogy nem minden esetben
sziikséges a wvalidalas, ahol trividlis a kihaszndlds lehetésége, az vizsgalati id6
optimalizalasa érdekében elhagyhato.

Ezek alapjan jogos az igény, hogy meddig sérulékenységvizsgalatrol és honnantdl
behatolastesztelésrdl beszélhetiink. Ez pedig a fentiekbdl mar vilagosan kell kovetkezzen,
hogy a behatolastesztelés metodikajaban ismert exploit kisebb mértékben, de beletartozik
a sérulékenységvizsgalatokba. A post-exploitation részek, melyek példaul a lateralis
mozgéasok, nyomok eltlintetése, perzisztencia biztositdsa méar kizarolag a penetracios
tesztek soran alkalmazandok.

2.4.4 Ertékelési és feldolgozasi szakasz

Itt beszélhetiink 1ényegében az el6z6 pontokban elért eredmények irasba foglalasardl, a
tapasztalatok feldolgozasarol a feltart sériilékenységek értékelésérdl és a megfeleld
prezentalasrol. A szakasz 6sszességében nagy hasonldsagot mutat a biztonsagi auditok
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Az eredményeket dsszefoglald jelentés, végrehajtasi rendelet szerint allasfoglalas, vagy
jegyzOkonyv alapvet6en részletesen kell tartalmazza a feltart sériilékenységek leirasat,
kihasznalhatosaganak modjat, kategoriajat, sulyossagi fokat, talalati pontjait, a
sérillékenységek csokkentésére, megsziintetésére vonatkozd javaslatokat, illetve az

ellenintézkedések végrehajtasahoz javasolt hataridék megjelolését.

A fentieken tal célszerti belefoglalni még a vezetdi 6sszefoglalot, a vizsgalat modszerét
tapasztaltakat, a folyamat rovid leirasat, egyéb olyan javaslatokat, melyek nem kotheték
kozvetlentl a feltart sérilékenysegekhez, de a biztonsadg altalanos noveléséhez
hozzajarulhatnak.

A vegrehajtasi rendelet az allasfoglalas elkészitését és megkuldéset mar nem szamitja
bele a biztonsagi vizsgalatra megallapitott hataridobe, arra 8 napos normal, illetve
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rendkiviili esetben 21 nap lezarast kdvetd hataridot ir el6. A rendelet hatalyatol eltérd
esetben az megallapodas kérdése, hogy az iranyado hataridébe beletartozik vagy nem a
jelentés elkészitése. Mindenesetre ajanlatos a tervben egyértelmiien Kitérni ra és
meghatarozni, hogy mely lépések milyen Gtemezéssel varhatok.

A biztonsagi vizsgalat eredményeit nem elég irasos jelentésben megkildeni az érintett
szervezet részére, hanem meg kell arrdl is gy6z0dni, hogy a cimzettek, beleértve a felsd
vezetoket, biztonsdgi menedzsment tagjait, iizemeltetdket, fejlesztoket, illetve szerzddott
partnereket, amennyiben érintettek teljes mértekben megértették és fel tudjak dolgozni a
jelentésben foglaltakat.

Annak érdekében, hogy a felsdvezetdk szamara a feltart problémak és arra tett javaslatok
elhelyezheték legyenck a szervezet a rovid-, k0zép- vagy hosszutavu tervezésében a
vizsgalat zarasakor, ahogy az auditalasnal megszokott, rovid stratégiai szintii 0sszegzésre
van sziikség, melyet javasolt személyes prezentacio keretében eléadni és igény szerint
részletesen atbeszélni a teenddk lehetoségeit. Az eldadas tapasztalatait és eredményeit
szintén bele kell foglalni a jelentésbe, magétol értetddden a vezetdi 6sszefoglaldba, illetve
megallapodéas szerint ésszerli keretek kozott a hatdriddk ¢€s esetlegesen megoldasi
javaslatok részbe is, annak érdekében, hogy a szlikséges intézkedések még pontosabban
legyenek testre szabva az érintett szervezet rendelkezésre allo eréforrasaira valamint
Uzletmenet tervezési folyamataiba.

A feltart sériilékenységek annak érdekében, hogy az egyszerii, mar ugyan validalt listabol
vagy halmazbdl rendezett, az érintett szervezet részére konnyen értelmezhetdk és
priorizaltan tervezhet6k legyenek a megsziintetésre, illetve csOkkentésre iranyuld
ellenintézkedések, sziikség van egy eértékelési rendszerre, melyet kovetkezetesen és
atlathatéan kell hasznélni, elkeriilve ezéltal azt, hogy azonos sériilékenységek eltérden
legyenek kategoriakba foglalva és igy a hitelesség megkérdéjelezésre kerlilhessen.

Az értékelési rendszer vonatkozéasaban nincs kiilonosebb kotelezé érvényii elbiras. Meg
lehet emliteni a PTES 5-0s kategorizalasat, azonban a legelterjettebb értékelést a FIRST
(Forum of Incident Response and Security Teams) altal kidolgozott CVSS (Common
Vulnerability Scoring Systems) [25] adja, mely egy 0-tdl 10-es skalaig értékeli az adott
sérilékenységeket sajatos metrika alapjan. A korabban 3 szintli kategoriak aktualis
verzidja (CVSS 3.1) a numerikus értekekhez mar 5 stlyossagi kategoriat javasol:

— Nincs: 0,0;

— Alacsony: 0,1 - 3,9;
— Kozepes: 4,0-6,9;
— Magas: 7,0 - 8,9;

— Kiitikus: 9,0 — 10,00.
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A specifikacio 5 sUlyossagi kategoriat allapit meg, de ez valdjdban csak 4, mivel az els6
tulajdonképpen azt fejezi ki, hogy nincs sériilékenység. Megjegyezhet6, hogy ez a
kategoria viszont rendkivill jol hasznalhat6 az informativ jellegli megallapitasokhoz, ugy
mint példaul a naplozas, eseménykezelési eljarasrend elégtelensége. A numerikus
kalkulacional hasznalt metrika szerint figyelembe veszi a tdmadasi vektort, a tamadas
komplexitasat, a tamadas kezdetekor rendelkezésre all6 felhasznal6 szint meghatarozasat,
az esetlegesen felhasznaloi interaktivitas szilksegességét, a bizalmassag, sertetlenség,
rendelkezésre Aallas érintettségének mértékét, tovabba opcionélisan a kihasznalas
valészinliségét, a rendelkezésre allo javitasi lehetOségeket, a sérilékenységhez
rendelkezésre all6 leirds mélységét.

A fentiek alapjan felmertlhet a kérdés, hogy az érintett szervezetre milyen biztonsagi
kovetelmények kerlltek meghatarozasra, mely befolyasolhatja a megéllapitott eddigi
értéket. Szerencsére a CVSS kidolgozasanal is foglalkoztak mar vele és bevezették azt a
modositd  metrikdt, mely a kornyezetre, illetve adott rendszerre a bizalmassag,
sértetlenség és rendelkezésre allds mutatéjat modositja a rendszerre meghatarozott
kdvetelmenyek szerint.

A felsorolt megosztas rendkivil jol hasznalhatdé a feltart gyengeségek besorolasara,
azonban nem art elézetesen informalddni arrdl, hogy az érintett szervezet a sajat
kockazatelemzési és kockazatkezelési eljarasrendjéeben az értékelés hogyan valosul meg
és milyen kategoridkba soroljak az adott kockazatokat. Javasolt, de persze csak
opcionalisan azért, mert a sériilékenységek értékelésének harmonizélasa eldsegiti az
érintett szervezet kockazat alapu értékelési rendszerébe torténd illesztést.

A jelentésben vagy jegyzokonyvben foglaltak alapjan, természetesen akkor, ha vannak
feltart sérlilékenységek, az érintett szerv az eredményeket a sajat kockazatelemzési és
kockéazatkezelési eljarasrendjének  keretében  Gjraértékeli, illetve a korabbi
kockézatelemzési jelentését fellilvizsgalja, amely vonatkozhat csak az adott rendszert6l
kezdve akér szélesebb kdrben a szervezetre vonatkoztatva is. Az eredmények alapjan
pedig elkészit egy valamilyen intézkedési tervet, melybe lehetdség szerint az
ellenintézkedéseken ¢és szabott hataridokon, iddszamvetésen kiviil megjeleniti a
feleldsoket, résztvevoket, egylittmitkodoket is.

Ugyan a fenti Iépes nem a sériilékenysegvizsgalat része, de fontos szerepet kap akkor, ha
a vizsgalati jelentésben vagy jegyzékonyvben visszaellenOrzés is kikotésre keriilt annak
érdekében, hogy megallapithatd legyen, hogy az elharitdsra vagy mérseklésre tett
intézkedések elegenddk voltak €s a kivant hatas elérésre keriilt.

A visszaellenOrzést javasolt tenni abban az esetben, ha a fenti metrika szerint magas vagy
kritikus szintli sériilékenységek keriiltek azonositasra, illetve abban az esetben, ha az
ellenintézkedés komplexebb, atfogd megoldast igényel, vagy esetleg nem csupan az adott
rendszerelemre hat ki.
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A visszaellendrzés onmagaban mar egy kiilon vizsgalatnak tekinthetd és nem szamit bele
az eredeti vizsgalat hataridejébe, ugyanakkor fontos kiemelni, hogy erés kotottségek
jellemzik. Ebben az esetben a célhoz kotottség elve érvényesil, hiszen ,,csak” a fent leirt
eredmények sikerességérdl és hatékonysagardl kell meggy6z6dni. Itt mar nem Kkell
meghatarozni a vizsgalat hatokorét, tipusat, céljat, ugyanis megorokli az eredeti
vizsgalatbdl mindazokat a feltételeket, paramétereket, melyek a Kijavitas
kovetkezményeként nem valtozhattak.

Népszerti feltételezés és elvards szokott megfogalmazasra keriilni az érintett szerv
részérdl, miszerint a visszaellendrzéskor mar nem lehet ujabb sériilékenységet felfedni,
azonban ez csak a legidealisabb esetben szokott igaznak bizonyulni. Egyrészt altalanos
jellemzd, hogy egy vizsgalat eredménye csak a vizsgalat idejében értelmezhetd, egy tijabb
vizsgalat sordn mar Gjabb sérulékenységek, gyenge pontok keriilhetnek azonositasra,
tehat egzakt mddon csak a vizsgalat idejében reprodukélhaté az eredmény. Masrészt
azokban a fent leirt esetekben, amikor komplexebb megoldasokat kell alkalmazni akkor
annak a kornyezetre gyakorolt hatdsa megmutatkozik a biztonsag teriiletén is, ebbdl
kovetkezoen egy sériilékenység megsziintetése ujabbat okozhat.

A fenti végtelen ciklusnak tiiné dilemmara megoldast ajanl PCI-DSS szabvany 11.2.1
kontrollpontjaban a sérulékenységek keresésénél, ahol a magas kockazatd
sériilékenységek megsziintetését addig kell Ojra ellendrizni, amig mar Gjabb nem
jelentkezik. A rendelkezés egyébként szervezeten bellli negyedéves keresésekre
vonatkozik, egyfajta séruilékenység menedzsment keretében, azonban nagyon jél ravilagit
amig az 6sszes el nem fogadhatd kockazatu sériilékenység kezelésre nem keril és Gjabb
mar nem jelentkezik.

A visszaellen6rzésnél szintén meghatarozando az, hogy az jabb visszaellenbrzések terhe
kit illet. Erre a megoldast mindig a rendelkezésre allo er6forrasok és a megegyezés adhat.
Sokszor elegendd egy sériilékenységvizsgalatot kdovetden az, hogy az érintett szervezet
sajat sériilékenység menedzsment eljarasrendjén beliil kezeli a javitasok Gjra ellendrzését,
majd kiils6 szervezet altal keriilnek a korabbi eredmények visszaellen6rzésre jabb
biztonsagi vizsgalat soran.

Ebbdl kovetkezik a rendszeresseg kdvetelmenye, mely a fentiek alapjan mar kdonnyen
igazolhatd, hiszen barmilyen a rendszerben torténd valtozds, nyilvdnossa valt
sériilékenységek, fejlodé vagy elavuld technoldgiak, Gjabb fenyegetések megjelenése,
stb. kihatassal lehetnek a rendszerek biztonsagara, mely alapjan ujabb vizsgalatokra és
megoldasokra van szlikség ciklikus jelleggel.
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3 VIZSGALATI TESZTKORNYEZET KIEPITESE

A sérulékenységvizsgalatok, ahogy a korabbi fejezetben kifejtésre kerlt, optimalisan a
fejlesztési szakaszban keriilnek eldszor végrehajtasra a rendszer bevezetését megeldzden,
de a funkcionalis tesztelést kovetOen, illetve a szoftverekre vonatkoz6 SDLC-ben, egy
erre a célra elkilonitett tesztrendszerben, majd ciklikusan ismétl6dé rendszerességgel a

/////

A tesztkdrnyezetben végrehajtott vizsgalatoknak vitathatatlan elénye, hogy a feltart
sérilékenységek Kijavitdsa, a rendszernek a tovabbi fejlesztése utdn kerll az éles
kornyezetben betizemelésre. A masik, mely ugyanolyan Iényeges, az pedig a negativ
kihatasok kockazatanak elkeriilése az lizemeld, éles kornyezetre nézve. Ugyanis a
biztonsagi vizsgalatok alatt alkalmazott technikdk és eljarasok soran eléfordulhatnak
olyan mellékhatasok, melyek szolgaltatdsromlashoz, sulyos esetben pedig
szolgéltataskieséshez vezethetnek. Ez termeészetesen séruilékenységnek azonosithato,
azonban egy lizemel6 kornyezetnél, mely esetleg kritikus infrastrukturanak mindsil, vagy
a technoldgiabol adodik a sériilékenység, példaul IT/OT, ICS (Industrial Control System)
rendszerek, nem megengedhetd.

A fentiek alapjan produktiv kritikus besorolasu rendszerek vizsgalatanal megoldhat6 sok
esetben a nem kritikus idészakra val6 litemezés, azonban a f6 szabaly az, hogy lehetéség
szerint a produktiv kornyezettel azonos kiépitésii és a biztonsagi kovetelményeknek
megfeleld parhuzamos tesztkornyezetben sziikséges a sériilékenységvizsgalatok
lefolytatasa. Masik lehet6ség, hogy a vizsgalat eszkdztarabol ki kell venni azoknak az
agressziv eszkdzoknek a hasznalatat, melyek a rendelkezésre allast negativan
befolyésoljék.

A tesztkornyezet kialakitasanal 1ényeges szempont, hogy a kornyezet lehetdleg fizikailag
is elkdlonlljon a produktiv rendszert6l lesziikitve annak a kockazatat, hogy egy
tesztkdrnyezettel, mely tapasztalat szerint sokszor tobb sériilékenységet tartalmaz,
szemben inditott tdmadas soran lateralis mozgéassal a produktiv rendszerre at lehessen
terjedni, kompromittélni azt.

A fenti szempontu megvaldsitas nyilvanvaloan jelentds koltségterhet 16 a szervezetre,
ezeért altalaban kompromisszumos megoldasok sziiletnek, melynek soran a virtualizacids
technologidk alkalmazasa jelentik legtobb esetben a kiutat. Ez nem jelenti azt, hogy a
produktiv koérnyezetben ma mar talnyomd tobbségeben nem a virtualizacio lenne a
hangsulyos, hanem azt, hogy az éles rendszerhez képest is nagyobb részben alkalmazzak,
mint példaul virtualis tiizfalak, halozatok, terheléselosztok, sth. esetén, ebben az esetben
viszont mindig ki kell emelni az eltéréseket a vizsgalat elokészitési szakaszaban.

A diplomamunkéban tekintettel arra, hogy Windows tartomanyi kornyezet
sérulékenységeinek vizsgalata a cél, ezért a tesztkbrnyezetben mindenképp sziikséges egy
tartomanyvezerlo szerver telepitése, mely a gyakorlattdl eltéréen valamennyi FSMO
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(Flexible Single Master Operation) szerepkort fogja tartalmazni, mivel egyetlen
els6dleges szerepet tolt be. Ezen a szerveren attol fiiggéen milyen tdmadasok keriilnek
Kivitelezésre, kiilonb6z6 funkciok és szerepkorok keriilnek telepitésre. Ez a gyakorlatban
altalaban szintén mas kiszolgalokra keriil telepitésre, azonban a jelenlegi eréforrasok
kihasznalhat6saga miatt a tartomanyvezérlovel azonos kiszolgalon keriilnek aktivalasra.

A fenti feladat elvégzésére €s a meglévé szlikos eréforrasok optimalis kihasznalasa
érdekében virtualis gépek létrehozasara és kezelésére van szitkség. Szamos népszerii
hypervisor megoldés talalhat6 a piacon, tobbek kozétt Hyper-V, KVM (Kernel-based
Virtual Machine), Oracle VirtualBox, vagy VMware kiilonb6z6 termékei. A jelenlegi
Windows kornyezetnek megfelelé kdvetelmények teljes 6sszhangja miatt MS Windows
10 Pro 21H2 64-bites verzioju hoszton telepitett Hyper-V hypervisor keril alkalmazésra
valamennyi virtualis gép kezelésénél.

3.1 Halozat felépitése

Kézenfekvd, hogy a virtualis halozat kiépitése és konfiguralasa, a virtualis adathordozok
kezelése is Hyper-V kornyezetben kerll megval6sitasra. A valasztott hypervisor virtualis
switch-ek létrehozasan keresztiil az alabbi lehetéségeket nyujtja:

— External: Ez a lehet6ség kozvetlen kapcsolodast jelent a vendég gépek szamara a
hoszt gep fizikai halozati csatoldjahoz, elérve ezaltal a gazdagép kiilsé halozatait.
Megfelel méas megoldasoknal a bridged héal6zat hasznélatanak.

— Internal: A vendég gépek egymas kozotti kommunikécidja valdsithaté meg,
azonban mas hypervisoroktol eltéréen a gazdagép is elérheté egyuttal. A gazdagép
fizikai csatoloi nem elérhetok.

— Private: Az el6z6 lehetdséghez képest annyiban kiilonbozik, hogy ez esetben a
vendeéggépek csak azokkal a masik virtudlis gepekkel tud kommunikalni, melyek
azonos haldzatra vannak kotve. Ez zavaré médon mas termékek esetében, példaul
Oracle VirtualBox, jelenti az internal halézatot.

Kiegészitésként a fentiekre, felvetddhet a kérdés, hogy a NAT haldzatokra torténd
csatlakozas miért maradt ki a Microsoft megoldasabol. A valasz a NAT hal6zatok
funkcidjaban ragadhaté meg, mivel az belsé haldzatokon 1évé eréforrasok legtobbszor
publikus  atjarhatésadgat  biztosito6  cimforditdé  szolgaltatasként  definialhatd
legegyszeriibben. Ennek megfeleléen a Hyper-V kérnyezetben hal6zati szempontbdl nem
tér el a fent meghatirozott Internal, azaz belsd halozat hasznélatanak lehetdségtol,
azonban NAT konfiguralasa grafikus feliiletr6] nem lehetséges. Erre megoldast par
Powershell parancs (New-VMSwitch, New-NetIPAddress, New-NetNAT) megfeleld
paraméterezése jelent, ahol Iényeges, hogy a virtualis kapcsolo tipusa Internal kell legyen.

A laborkornyezet kialakitdsahoz a legmegfelelébb a Private halozati lehetdség a
legalkalmasabb, hiszen a tartomanyi rendszer miikodése szempontjabol nem elényos, ha
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a vendég gépek idénként a gazdagéphez fordulnak, mint példaul sikertelen névfeloldas
esetén, masik oldalrol pedig az elézéekben taglalt fizikai rendszer tulajdonsagainak
leginkabb megfeleldség kozelitése, valamint egy esetleges karos kod kijutasanak, illetve
informécidszivargas megakadalyozasa érdekében.

A Kliens-szerver architektara kialakitasanal a virtualis gépek IPv4 cimeinek kiosztasara
Hyper-V kornyezetben nincs lehetdség DHCP szolgaltatas hasznalatara, mint VirtualBox
vagy VMware kornyezetekben, erre a célra a szerveren keril DHCP szolgltatas
felallitdsra, mely a kliens gép szdméra osztja ki a halozati cimeket és egyéb
paramétereket.

A héalozatba kotott valamennyi virtudlis gép a DHCP szolgaltatds konfiguralasa es
belzemelését, a szerver és a tdmado gép statikus IP beallitasat kovetéen eléri egymast,
melyet legegyszerlibben a ping parancs segitségével lehet ellendrizni.

3.2 Virtualis gépek

Windows tartomanyi rendszerek legfontosabb eleme egy szerver, mely
tartomanyvezérloként mikodik és az AD DS (Active Directory Directory Service)
szerepkor szolgaltatast futtatja. A diplomamunkanak nem célja, hogy részletesen leirja az
AD miikodését, de roviden annyi elmondhaté rola, hogy alapvet6en két rétegbdl all. Az
egyik egy adatbdzis, a madsik pedig egy azt adminisztrald, kezeld szolgaltatas.
Tulajdonképpen ezen keresztll rendkivil rugalmasan szinte barmilyen, a halézatbol
elérhetd erbforras elosztott vagy kdzponti adminisztracijat teszi lehetévé. Ahogy fent
mar utaltam ra, az egyszerliség kedvéért, illetve az eréforrasok sziikos rendelkezésre
allasa miatt jelen esetben egyetlen szerver fogja ezt a szerepet, illetve funkciot ellatni,
melynek kezelésére MS Windows 2016 Standard valtozatanak 64-bites grafikus felllettel
telepitett verzidja kertlt kivalasztasra. A hypervisor alatt létrehozott 2. generacios
virtualis gép létrehozasakor 3072 MB RAM Ker(lt kiosztasra, alapértelmezetten 127 GB
vhdx dinamikusan novelhet6 hattértaroloval, 3 virtudlis processzor kiosztasaval, melyek
megléte a késébbi igényekhez igazodva sem fog okozni teljesitménybeli romlast. A
létrehozott gép egyetlen haldzati kartyaval rendelkezik, mely a fent emlitett Private
opcidval létrehozott virtualis kapcsoléhoz csatlakozik. Az operacids rendszer telepitése
megegyezik az alapértelmezett Windows szervereknél megszokottakkal.

Az alapvetd tartomanyi szolgaltatasok életbe Iéptetéséhez az alabbi kiszolgaloi
szerepkorok és funkciok kerlltek telepitésre, mely egy egyszerti Powershell parancs (Get-
WindowsFeature | Where-Object {$_.Installstate -eq "Installed"} | Export-Csv -Path
C:\Users\Administrator\Desktop\windowsfeatures.csv -NoTypelnformation)
segitségével létrehozott lista alapjan kertlt felsorolasra:

— Szerepkorok: AD-Domain-Services, DHCP, DNS, FileAndStorage-Services.
— Szolgéaltatasok: File-Services, FS-FileServer, Storage-Services.
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— Funkciok: NET-Framework-45-Features, NET-Framework-45-Core, NET-WCF-
Services45, NET-WCF-TCP-PortSharing45, GPMC, RSAT, RSAT-Role-Tools,
RSAT-AD-Tools, RSAT-AD-PowerShell, RSAT-ADDS, RSAT-AD-
AdminCenter, RSAT-ADDS-Tools, RSAT-DHCP, RSAT-DNS-Server, FS-
SMB1, Windows-Defender-Features, Windows-Defender, Windows-Defender-
Gui, PowerShellRoot, PowerShell, PowerShell-ISE, WoW64-Support.

Az operécids rendszer alapértelmezett telepitését, illetve az AD DS és a DHCP
szerepkorok hozzaadasat kovetéen azok megfelelé konfiguralasat is el kellett végezni.
Mivel a domain controller-t nem lehet egy meglévé erd6hoz csatlakoztatni, ezért egy Uj
erdoben a test.dom tartomany keriilt 1étrehozasra Windows Server 2016 funkcionalis
szinten, integralt névfeloldasi szolgaltatassal egyutt.

A Kliens &ltal hasznélt DHCP szolgéltatas konfigurélasakor a 172.16.1.0/24 alhalézaton
létrehozott 172.16.1.50-es IP cimtdl a 172.16.1.100-ig terjedé LAN nevii szkop kerdilt
beallitasra 8 napos lejarati id6 meghatarozasaval. A szkopon beliil konfiguralasra kertiltek
még 003, 006 és 015 opciok is, annak érdekében, hogy a kliensen a halozati forgalom és
a névfeloldas megfelelden miikodjon.

A Windows tartomanyi architektaraban jellemzé szerver-kliens felépitéshez sziikséges
Kliens telepitéséenél MS Windows 10 Enterprise 2019 LTSC verzi6ja virtualis gép kerdilt
kivalasztasra. alapértelemezett bedllitdsokkal telepitve. A hypervisor alatt létrehozott 2.
generacios virtualis gép létrehozasakor 2048 MB RAM Kkerilt kiosztasra,
alapértelmezetten 127 GB vhdx dinamikusan ndvelhet6 hattértaroloval, egyetlen virtualis
processzor kiosztasaval, mely egy Windows 10 minimalis futtatasi igényeihez igazodik.
A létrehozott gép egyetlen haldzati kéartyaval rendelkezik, mely a tébbi virtualis géphez
hasonléan Private opcidval létrehozott virtualis kapcsol6hoz csatlakozik. Az operacios
rendszer telepitése megegyezik az alapértelmezett Windows 10 installalasanal
megszokottakkal.

A  Windows 10 kliens gépen Powershell parancsok segitségével (Get-
WindowsOptionalFeature -Online | Where-Object {$_.State -eq "Enabled"} | Export-Csv
-Path  C:\Users\Tester_user\Desktop\cli_features.csv  -NoTypelnformation,  Get-
WindowsCapability -Online | ? state -eq Installed | Export-Csv -Path
C:\Users\Tester_user\Desktop\cli_caps.csv) az alabbi alapértelmezett funkciok és
tovabbi csomagok talalhatok:

— Funkcidk: Printing-PrintToPDFServices-Features, Windows-Defender-Default-
Definitions,  Printing-XPSServices-Features,  SearchEngine-Client-Package,
MSRDC-Infrastructure, WorkFolders-Client, Printing-Foundation-Features,
FaxServicesClientPackage, Printing-Foundation-InternetPrinting-Client,
MicrosoftWindowsPowerShell\VV2Root, MicrosoftWindowsPowerShellV2,
NetFx4-AdvSrvs, WCF-Services45, WCF-TCP-PortSharing45, MediaPlayback,
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WindowsMediaPlayer, Microsoft-Windows-NetFx3-OC-Package, Microsoft-
Windows-NetFx4-US-OC-Package, Microsoft-Windows-Client-EmbeddedExp-
Package, Microsoft-Windows-NetFx3-WCF-OC-Package, Microsoft-Windows-
NetFx4-WCF-US-OC-Package, SmbDirect, Internet-Explorer-Optional-amd64.

— Csomagok: App.Support.QuickAssist, Browser.InternetExplorer, Hello.Face,
Language.Basic.hu, Language.OCR.hu, Language. TextToSpeech.hu,
MathRecognizer, Media.WindowsMediaPlayer, OneCoreUAP.OneSync,
OpenSSH.Client.

A serllékenysegvizsgalathoz kapcsolatos keresések és tamadasok végrehajtasahoz
szintén tobb népszerii disztribucid talalhaté, példaul Linux alapdakbdl Black Arch Linux,
Parrot Linux, Kali Linux, Windowsra épiilonél pedig a Commando VM. A vizsgalatok
elvégzésére a Debian alapokon nyugvo Kali Linux aktudlis, 2022.1 verzidju kiadasa
kerllt alkalmazéasra. A hypervisor alatt létrehozott 2. generécids virtualis gép
létrehozésakor 3072 MB RAM Kkerult kiosztésra, alapértelmezetten szintén 127 GB vhdx
dinamikusan novelhetd hattértaroloval, egyetlen virtualis processzor kiosztasaval. A
létrehozott gép egyetlen haldzati kartyaval rendelkezik, mely a tobbi virtualis géphez
hasonléan Private opcidval, LAN_SW néven létrehozott virtualis kapcsolohoz
csatlakozik. Lényeges, hogy ellentétben maés, példaul Ubuntu kiadasoknal
megszokottaktol, a Secure Boot lehetdséget a virtualis gép létrehozasakor tiltani
szukséges. Tekintettel, hogy a Kali Linux sem tér el telepitésében lényegesen més
disztribucidktol, ezért ennek részletezésétol is el lehet tekinteni.
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4 TARTOMANYI KORNYEZET JELLEMZO SERULEKENYSEGEI

Ebben a fejezetben az el6z6ek szerint Kiépitett infrastruktdra hasznalatan keresztil par
tipikus tamadasi modszer kerll bemutatésra, melyek nagy része régota ismert, mig masok
konkrét egyedi seriilékenységek bejelentése, vagy kiberbiztonsagi események kezelése és
vizsgalata soran kertlt feltarasra, tisztazasra. Ugyanakkor fontos leszdgezni, hogy a
dolgozatnak a terjedelmi korlatok miatt nem célja valamennyit teljeskortien bemutatni.

A korabbi fejezetekben kifejtett metodika, illetve a végrehajtési rendelet alapjan, a
vizsgalat felfoghato egy olyan, tipusat tekintve belsd informatikai vizsgalatnak, mely
meghatarozott rendszerelemekre terjed ki, illetve jogosultsdgat tekintve pedig
rendszergazdai szintli. Egyszeriien fogalmazva egy white box vizsgalatnak felel meg,
ahol a korabban kidolgozott négyszintli metodikabol csak a masodik felére, azaz a
keresési és validalasi, illetve kisebb részben az értékelési és feldolgozasi szakaszra
helyezddik a hangsuly.

A vizsgalat soran olyan, elsdsorban Windows domain kérnyezetben jellemz6 timadasok
és azokat lehet6vé tevd seérlilékenységek keresése és bemutatasa fog torténni, melyek
elharitasara vagy csokkentésére javaslatok keriilnek megfogalmazasra.

4.1 LLMNR, mDNS, NBT-NS poisoning

Eldzetesen érdemes par szot ejteni a cimben szerepld harom protokollrél, melyeket a
tdmadas tipusa és a miikodésiik hasonldésaga miatt lehet egyitt csoportositani. Ko6zos
jellemzdjiik, hogy decentralizalt névfeloldasi protokollok, melyek kényelmes alkalmazasi
kornyezetet teremtenek elsésorban otthoni hasznalat kényelmét eldsegitve, mely abban
rejlik, hogy nem igényelnek kulén konfiguréciot, illetve tovabbi szolgaltatas vagy
infrastruktdra jelenlétét sem. Ez alél egyedili kivétel az NBT-NS elsédleges modja, mely
a NetBIOS névfeloldashoz hasznalhatd kozponti WINS (Windows Internet Name
Service) szerver egyiittes mitkodését adja, mely szolgéltatas kompatibilitasi okokbol még
tamogatott a Windows szervereken, azonban gyakorlatilag a Windows 2000 valtozat
kiadasa Gta hattérbe szorult. A masodlagos mddja viszont mar egészen anal6g a masik két
protokollhoz.

Tovabbi hasonlésag, a fentiekbdl konnyen levezethetd, hogy kizardlag helyi haldzaton
mitkddnek és az NBT-NS Kkivételével, mely Uzenetszérast alkalmaz, tdbbeskildést
hasznalnak, igy téve eleget f6 funkciojuknak és teszik lehetévé az azonos szorasi
tartomanyban 1évd névfeloldast.

Az NBT-NS egy rendkiviil régi, az 1980-as években fejlesztett protokoll, mely ebbdl
adodoan csak IPv4 haldézatokon miikodik, mig a két egymashoz rendkivil hasonlito
szélesebb korben tdmogatott protokoll, az LLMNR (Link-local Multicast Name
Resolution) és az mDNS tamogatja egyben az IPv6-ot is.
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4.1.1 A tdmadasi technika rovid leirasa

A fenti protokollok, mig otthoni hasznalat soran kényelmet, illetve egyes szolgaltatasok
igénybevételéhez egyszeriiséget nyUjt, viszont Windows tartomanyi kdérnyezetben tul
azon, hogy nem sziikségesek, komoly fenyegetést is jelentenek a rendszeren belul és
egyben hatékonyan felhasznalhatd eszkdzt szolgaltatnak a haldzaton 1évé er6forrasokkal
szembeni komplex tamadasok kivitelezéséhez.

A sériilékenység kihasznalasahoz a timaddnak a lokalis haldzatot el kell érnie, melyhez
egy mar kompromittalt, vagy pedig egy, az ldozattal azonos alhal6zatba helyezett eszk6z
szolgéltathat idealis allapotot.

Abban az esetben amikor egy kliensnek valamilyen tavoli szolgaltatast sziikséges elérnie
legtobbszor valamilyen modon els6 1épésben meg kell szereznie annak a haldzati cimet,
erre pedig tartomanyi kornyezetben altaldban az ADIDNS (Active Directory Integrated
Domain Name System) szolgaltatas lat el ilyen funkciét. Ez az els6dleges csatorna a
névfeloldasra, azonban ha ez barmilyen okbol nem térténik meg, akkor 1ép szintérre méas
alternativ megoldas és ezek a multicast, illetve broadcast alapu névfeloldo szolgéaltatasok.

A Windows alapu rendszereken a névfeloldas soran hasznélt szolgaltatasok sorrendje az
alabbi:

DNS
mDNS
LLMNR
NBT-NS

AW —

Az 1. opci6 sikertelensége utdn amennyiben a tdmadd a lokalis haldzaton valamelyik
protokoll hasznalatdval megkapja a kéréseket és egy arra adott valaszaban a kliens az
abban meghatarozott halozati cimen kezdeményezi az eredetileg keresett szolgaltatashoz
kapcsolddast. Ezzel a mddszerrel man-in-the-middle tamadast lehet kivitelezni, el lehet
tulajdonitani vagy feltorni a felhasznald hozzaférési adatait offline médon (john, hashcat,
sth.), kartékony kodok letoltésére lehet ravenni a klienst vagy jellemz6en még tovabbitasi
(relay) tipusu tamadasokhoz is fel lehet hasznalni.

4.1.2 A tdmadas gyakorlati bemutatasa

A tamadas végrehajtasahoz az el6z6 fejezetben részletezett Kali linux, mig aldozatnak
pedig a Windows 10 tartomanyba léptetett virtualis gépek szolgalnak.

A tadmadas inditdsahoz a metodikdnak megfelelden érdemes scannelni a haldzatot
megfeleld aldozatok utdn kutatva, annak megéllapitasa érdekében, hogy az azonositott
gépek milyen IP cimmel rendelkeznek, mely nyitott portok ¢és milyen alapvetd
szolgaltatasok futnak rajta, ugyanakkor egyértelmii, hogy jelen esetben a géprél kimend
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forgalom jatszik dont6 szerepet. Ennek az aktiv keresésnek a végrehajtasara kézenfekvo
az nmap hasznalata (nmap -n -sS -p- T2 172.16.1.16.0/24).

Abban az esetben, ha tartani kell attél, hogy valamilyen végpontvédelmi eszk6z esetleg
megakadalyozza a kereseést, lehet passziv mddon, kéres kikildése nélkul is monitorozni
a halézatot példaul Wireshark segitsegével az emlitett szolgaltatdsokra kihegyezve,
illetve a csomagok sajatossagai alapjan szolgéltatds vagy operacios rendszer verziok
megéllapitasara példaul a pOf eszkozt.

Tovabbi lehet6ség, ha a responder eszk6zon keresztul torténik a halozaton 1évé forgalom
figyelése analizal6 tzemmodban (responder -1 ethO -A), ekkor még nem torténik meg
beavatkozas. Ez az eszkdz egyébként tobbek kodzott képes mind a harom protokoll
esetében olyan valaszt adni a kérésekre, hogy a feloldott név a timadé gépére mutasson.

2 £.000000300 172.16.1.50 224.0.0.251 MDNS 74 5353 standard query @xee@@ A intranet.local, "QM" question
3 8.8@0139588 fe8@::adce:d3df:459. ffe2::fb MDNS 94 5353 Standard query @x@8@@ A intranet.local, "QM" question
4 0.000405999 172.16.1.50 224.9.0.251 MDNS 74 5353 Standard query @x@@8@ AAAA intranet.local, "QM" question

5 0.000406199 fe80::adce:d3df:459.. ffe2::fb MDNS 94 5353 Standard query ©x@000 AAAA intranet.local, "QM" question
6 0.800982198 fe8@::adce:d3df:459. ffez2::1:3 LLMNR 88 5355 standard query @xlffe A intranet

7 8.8BB982398  172.16.1.58 224.8.9.252 LLMNR 68 5355 Standard query @x1ffe A intranet

8 0.000932393 fe8@: :ad4ce:d3df:459.. ffe2::1:3 LLMNR 88 5355 Standard query @x4lla AAAA intranet

9 0.000982398 172.16.1.50 224.9.0.252 LLMNR 68 5355 Standard query @x4lla AAAA intranet

18 ©.420982420  fe80::adce:d3df:459.. Ff@2::1:3 LLMNR 88 5355 Standard query @x411a AMAA intranet

11 8.428983128  172.16.1.58 224.8.9.252 LLMNR 68 5355 Standard query @x41la AMAA intranet

12 ©.421392319 fe8@: :ad4ce:d3df:459.. ffe2::1:3 LLMNR 88 5355 Standard query @x1ffe A intranet

13 ©.421392619 172.16.1.50 224.9.0.252 LLMNR 68 5355 Standard query @x1ffe A intranet
14 B.745515364  172.16.1.50 172.16.1.255 NBNS 92 137 Name query NB INTRANET<@@>
15 1.511826381  172.16.1.58 172.16.1.255 NBNS 92 137 Name query NB INTRANET<@@>
16 2.264603025 172.16.1.50 172.16.1.255 NBNS 92 137 Name query NB INTRANET<@@>

4.1. abra: Névfeloldasi kisérlet sorrendje

A fenti 4.1. abra: Névfeloldasi kisérlet sorrendje is mar abrazolja, hogy névfeloldasi
probléma van a klienseken, igy ebben az esetben a responder segitsegével a megfeleld
opciok segitségével eld is lehet késziteni a tamadast. A webbongészdvel szemben
altalanos, hogy a basic HTTP autentikacioval és még hangsulyosabban a WPAD
hitelesités kikényszeritésével (responder -1 ethO -F -b) inditjuk, ahol a hattérben
természetesen egy HTTP szervert is indit automatikusan.

Esetuinkben a kliens oldalon elinditott Internet Explorer 11 bongészén keresztiil, mely
alapértelmezetten van telepitve, http://intranet oldal megnyitasakor, mivel a DNS
névfeloldas sikertelen volt, a Névfeloldasi kisérlet sorrendje 4.1 abran latott sorrendben
torténik meg az mDNS, LLMNR, majd az NBT-NS protokollon keresztil a kisérlet.

A responder ahogy Névfeloldasi kérésekre kuldott valaszok 4.2 abran lathaté modon
kikildi a valaszokat az aldozatnak, ahol a beallitott opcioknak megfeleléen a bongészd
basic HTTP autentikdcionak megfelelden felbukkand ablakban kéri be a felhasznalod
hitelesitési adatait.

Természetesen felmerilhet az igény arra is, hogy felhasznaloi interakcid nélkul,
tulajdonképpen szamara észrevétlendl torténjen meg a hitelesitési adatok megszerzése,
amire tdmaddi oldalon csupan egy opciét kell cserélni (Responder -1 ethO -wF) az
el6z6hoz képest és a responder hattérben.
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4.2. abra: Névfeloldasi valaszok és NTLM hash megszerzése

A fenti 4.2. bra: Névfeloldasi valaszok és NTL hash megszerzése tisztan mutatja azt,
ahogy a poisoned vélaszokat megkuildi az aldozat gépére, amely ezutan felveszi a
kapcsolatot a timadd szerverrel HTTP protokollon keresztiil, mivel challenge hitelesités
van kikényszeritve NTLM hitelesitéssel, esetiinkben az NTLMv2 hash-t sikerll is
felhasznal6i beavatkozas nélkil megszerezni.

4.1.3 Lehetséges megoldasi javaslatok

A fentiekben részletesen bemutatasra kerlltek a Windows alapu rendszereken
alapértelmezetten engedelyezett multicast, illetve broadcast alapu un. zér6 konfiguracios
névfeloldasi protokollok miikodési mechanizmusa. Ebbdl kovetkezik, hogy ezek by-
design seriilekenyseggel rendelkeznek, tehat a vedekezés is hatékonyan azok tiltasaval
valdsithaté meg leginkabb.

Tartomanyi rendszerekben a nagy eldny, hogy a Group Policy-kal a teljes tartomanyban
kdzpontilag lehet kezelni a szabalyozasokat, tehat az optimalis megoldasként is ez
javasolt.
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A legegyszertibb a tiltds az LLMNR esetében, mivel azt egy szamitogépekre alkalmazott
GPO-val (Group Policy Object) lehet megoldani, ahol az adott értéket (Computer
Configuration — Administrative Templates — Network — DNS Client — Turn off multicast
name resolution) Enabled-re kell allitani.

A fenti megoldasra jogosan merdl fel az, hogy minden bizonnyal megoldja az mDNS
problémajat is, sajnos a miikodési hasonldsaguk ellenére sem érvényes a fenti szabdly.
Lehetséges megoldas, mivel a DNS Client (dnscache) szolgaltatds keretein belil
mikodik, hogy a dnscache szolgéltatasra vonatkozd  registry  kulcsok
(HKLM\SYSTEM\CurrentControlSet\Services\Dnscache\Parameters) ala kell felvenni
egy DWORD értéket (EnableMDNS), melyet 0-ra kell allitani.

A legkomplikaltabbnak az NBT-NS protokoll tiltdsa bizonyul, mivel grafikus fellileten
egyszerlien a haldzati csatold IPv4, azon beliil advanced TCP/IP, WINS beallitasoknal
lehet tiltani. Ugyanakkor ez nagyszdmu gépek esetében Kivitelezhetetlen nehézséget
jelenthet. Tobb alternativa létezik, tObbek kozott szintén hasznalhato a NetBT
szolgéltatashoz tartoz6 registry kulcsok (HKLM\SYSTEM\CurrentControlSet\services
\NetBT\Parameters\Interfaces) alatti értékeket kell modositani, melyet célszeri példaul
Powershell szkript segitségével megvalodsitani. Masik lehetéség a DHCP szolgaltatas
IPv4 szkopja alatt a 001-es opcid 0x2 értékre allitasa, azonban ez nem tud miikkédni a
statikus IP cimmel rendelkez6 gépek esetében, ezért ez korlatozott hatékonysagu csak.

Tovabbi korlatozott megoldas lehet, illetve leginkabb kiegészitd védelmi intézkedésként
hatékony a mikroszegmentalas megvaldsitasa a hal6zaton példaul PVvLAN (Private
VLAN), ahol az azonos haldzati cimtartomany megdrzése mellett lehetdség van a szorasi
tartomany tovabbi szlikitésére szenzitivebb szolgaltatasok szegmentalasaval.

Egy olyan sériilékenységrdl nem esett sz0, melyet kihasznalva hasonl6 tdimadésokat lehet
véghezvinni, ez pedig az [Pv6. Errdl a késObbiekben lesz sz6.

4.2 NTLM relay

Az el6z6kéhez hasonléoan ez is rendkiviill népszerti tamadasi technika Windows
tartomanyi kornyezetben. Miel6tt azonban a technika kerililne részletezésre, bar
valdsziniileg sokkal kdzismertebb, mint a megeldz6 protokollok, de par szoban az NTLM
protokoll csaladrol is érdemes emlitést tenni.

Az NTLM (New Technology LAN Manager) protokoll csalad szintén elég régéta a
Windows alapl rendszerek hitelesitését biztositja challenge-response alapon. Ez
egyszerlien ugy torténik, hogy a kliens az er6forrashoz torténd hozzaférés reményében
kild egy kérést, melyre a szerver kild egy véletlenszam generalt sztringet. Erre valaszul
a kliens a sztringet hash-eli a jelszavaval, majd visszakildi a szervernek és az
Osszehasonlitja a sajat maga altal generdlttal. Ha az egyezik, akkor a hozzaférés
megadhatd. Ez idealisan a tartomanyvezérléknél ennyivel le is zarul, de altalaban a
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hattérben még a megkeresett szerver és a DC kozott is zajlik egy hasonld pérbeszed a
felhasznal6 ellenorzése érdekében.

A fentiekbdl latszik —még nem biztonsagi oldalrél megkozelitve—, hogy egy elég extenziv
kommunikacié torténik a héattérben, igy az a hitelesitési folyamat teljesitményét
hatranyosan befolyésolja lassitva ezéltal a bejelentkezeést.

Elavultsaga ellenére az NTLM tovabbra is a Kerberos hitelesitésnek masodlagos, egyfajta
tartalék, hitelesitési metodusa, mely elsésorban kompatibilitasi célokbol megtartott.

4.2.1 A tdmadasi technika rovid leirasa

A tdmadasi folyamatot a megvaldsitds mddszere miatt egyszerlien két fazisra lehet
bontani:

1. Kozbeékel6déses tamadas.
2. Hash tovabbitas.

Az els6 fazisaban az aldozat klienst ra kell venni arra, hogy kapcsolddjon a tamadd
valamilyen szolgaltatasahoz NTLM hitelesitést alkalmazva, hiszen ez a technika, amit
egyébkeént pass-the-hash-nek is hivnak az NTLM protokoll csaladra érvényes.

Az NTLM hitelesitési lizenetek bedgyazasat szamos népszerti protokoll tAmogatja, tébbek
kozott:

— SMB
— HTTP
— LDAP
~ RPC
— MSSQL
— RDP
— SMTP

Tartomanyi kdérnyezetben az SMB, HTTP, RPC és az LDAP protokollok hasznélata a
bels6 halozati forgalom nagy részét teszik ki altaldban, igy potencialisan ezek a leginkabb
Kitettek a pass-the-hash tipust tAmadasoknak.

Az els6 fazisban egy man-in-the-middle tdmadason keresztul kell megszerezni az aldozat
NTLM hash-ét. Azonban itt nem az a cél, hogy offline médon a jelszé visszafejtésre
kertljon, hanem az, hogy mas szolgaltatashoz torténd hozzaférést valdsitsunk meg az
aldozat megszemélyesitésén keresztiil a megszerzett NTLM hash tovabbitasaval egy
masik szolgaltatdshoz. Ez utobbi viszont mar a masodik fazis.
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Az els6 és méasodik fazisban is, ahogy az el6z6 tamadasnél részletezésre kerilt, az
aldozatok nem tudnak meggy6z6dni a tamado hitelességér6l. Ez a funkcid az NTLM
implementécidjabdl hianyzik, ugyanis nincs lehetéség kdlcsonos hitelesitesre.

Fontos még megjegyezni, hogy a masodik fazisban térténé tovabbitasnal az NTLM
uzenetek nem érzékenyek a protokollok kozotti esetleges cserére, igy tetszélegesen lehet
azok kozott valtani alapértelmezett modon. Azaz az aldozat, illetve a tamado hitelesitése
soran alkalmazott protokoll eltérhet. Leényeges ugyanakkor, hogy egyes biztonsagi
megoldasok, beallitdisok megakadalyozhatjak ezt a gyakorlatban, melyek kés6bb
kerllnek kifejtésre.

4.2.2 A tdmadas gyakorlati bemutatasa

A tamadas jellegébdl adédoan az el6z6hoz képest itt mar nem elég egy aldozat kliens és
egy tdmadd virtudlis gép, hanem ki kell azt egésziteni, jelen esetben az aldozat
tartomédnyvezérldvel, ugyanakkor ez barmilyen mas célnak megfeleld szolgaltatast futtato
szerver

Az els6 fazis tulajdonképpen a 4.1 alfejezetben részletezettek szerint alkalmazott
technikdk szerint megvalosithatd, azonban a scannelésen tdal szikség lehet mar
enumeraciora is, annak érdekében, hogy a halézaton mely protokollok esetében lehet
hasznalni relay tAmadast. Esetiinkben érdemes az SMB protokollnak az enumeralasaval
ceélzottan kezdeni, melyre egyszerlisége miatt az nmap szintén kivaldéan alkalmas a
szkriptmotorjanak alkalmazasaval (nmap --script=smb2-security-mode.nse -p445
192.168.42.0/24).

Nmap scan report for 172.16.1.2
Host is up (©.0808608s latency).

PORT STATE SERVICE
445 /tcp open microsoft-ds
MAC Address: ©8:15:50:81:91:39 (Microsoft)

Host script results:

| smb2-security-mode:

| 3.1.1:

| Message signing enabled and required

Nmap scan report for 172.16.1.58
Host is up (B.08878s latency).

PORT STATE SERVICE
445 /tcp open microsoft-ds
MAC Address: 8@:15:5D:81:91:3A (Microsoft)

Host script results:
| smb2-security-mode:

| 3.1.1:
|_ Message signing enabled but not required

4.3. 4bra: SMB alairas beallitasok
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A 4.3. abra: SMB aldiras beéllitasok képen lathatdé eredmények alapjan egyértelmiien
latszik, hogy a tartomanyvezérlon az SMB2 Ulzenetek alairdsa engedélyezve van és
egyben ki is van kényszeritve. Ez azt jelenti, ha a kliens —esetiinkben a tamadé6— hidba
nem tdmogatja az alairas hasznalatat a tovabbitas érdekében, a kapcsolat nem épithet6 ki,
a kisérletet elutasitja. Ebbdl az kovetkezik, hogy a relay timadashoz nem hasznalhat6. Az
aldozat kliens esetében viszont ugyan engedélyezve van, de nincs kikényszeritve az
aldiras. Az el6z6 tamadashoz HTTP protokollt hasznaltunk, de most a valtozatossag
kedvéért SMB kerul kivalasztasra, mert a hasznalatan keresztil is meg lehet valdsitani az
elso fazist.

A kovetkez6 1épésként sziikséges azonositani a tovabbitashoz szikseges protokollt, mely
esetlinkben az LDAPS lesz, melyhez természetesen a tartomanyvezérlonek rendelkeznie
kell megfelel6 tanusitvannyal a kapcsolat kiépitéséhez. LDAPS protokollnél szintén lehet
enumeracidt végrehajtani (nmap -n -sV -p 389,636 --script "ldap* and not brute"
172.16.1.2) alapszintii beallitasok, felépités, kiillondsen a timogatott hitelesitési eljarasok
felderitése érdekében. Esetlinkben, mivel Windowsrdl van sz6 biztosan tamogatja az
NTLM hitelesitést, de az eredményekbdl is ki kell tlinnie, hogy az LDAPv3 SASL
(Simple Authentication and Security Layer) metodusban tdmogatja a GSS-SPNEGO
(Simple and Protected GSSAP Negotiation) mechanizmust.

Az els6 fazisban a korabban hasznalt responder-nek csak a poisoning a cél, mindamellett
az SMB és a HTTP szerver funkciot ki kell kapcsolni (Responder.conf), majd el kell
inditani (Responder -l ethO) annak érdekében, hogy a masodik fazisban 1évo
tovabbitashoz az impacket részeként megtalalhaté ntimrelayx egyiittesen miikodni tudjon.

Servers started, waiting for connections
SMBD-Thread-4: Connection from TEST/TEST.USER@172.16.1.5@ controlled, attacking target ldaps://172.16.1

nst ldaps:// 5.1.2 as TEST/TEST.USER SUCCEED
hile on large domains

.16.1.50 controlled, but there are no more targets lef

Attempting to create computer in: =Computers,
Adding new computer with username: EXAKUSNW$ a

4.4. abra: LDAP lekérdezes szamitogép fiok létrehozasaval

A masodik fazisban LDAPS lekérdezésen keresztill létrehozasra kerll egy szamitdgép
fiok az ntimrelayx sikeres elinditasat (impacket-ntimrelayx -t 172.16.1.2 -smb2support —
remove-mic) kovetéen, ahogy a 4.4. abra: LDAP lekérdezés szamitogep fiok
létrehozasaval is mutatja. A MIC (Message Integrity Code) eltavolitasara azért van
szlikség, mert az a harom tipusi NTLM Uzenet (negotiate, challenge, authenticate)
sértetlenségét hivatott megvédeni a forgalmazas kézben. Mivel az LDAPS esetében a
csomagok aldirdsa nem lehetséges, ugyanis a tanusitvanyalapd mechanizmus egészen
mas, igy az NTLM esetében csak a bedgyazott tizenetek szintjén valosithaté meg. A relay
tdmadas esetén a tdmadott szerver és az aldozat kozott kell az izeneteket tovabbitani,
tehat ebbol adodik, hogy az alairas, mely csak az utolséban van, eltér a két kapcsolat
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kozott. Ebbol kovetkezik, hogy tovabbitaskor a MIC mez6t el kell tavolitani, igy a
hitelesités zavartalanul megtorténhet.

A szamitdgep fiok hozzaadasa azért tortéenhetett meg, mert barmely konvencionalis
felhasznalora delegélt jogosultsag van arra, hogy alapértelmezetten 10 fiokot
létrehozhasson az AD-ban.

4.2.3 Lehetseges megoldasi javaslatok

A tamadas egy egyszerii felhasznal6 NTM hash-ének a tovéabbitasaval tortént a
tartomanyvezérldvel szemben, azonban ha egy a tartomanyban privilegizalt felhasznald
lenne, akkor az a domain teljes kompromittaciojahoz vezethetetne (példaul DCsync
jogosultsdg, vagy csoporttagsdg modositasaval) anélkil, hogy a jelszé visszafejtésre
kerult wvolna. Emiatt krtitikus az ilyen sérilékenységek elhéaritasa produktiv
kdrnyezetekben.

Az el6z6 4.1.3 pontban javasoltak ugyanugy ez esetben is érvényesek a multicast, illetve
broadcast névfeloldasi protokollok tiltasara, mivel a kihasznalas hasonldan torténik meg
a tamadas els6 fazisaban.

A man-in-the-middle timadasok miik6désébdl adodoan az aldozat kliens és egy szerver
kozé beékelddés soran az egyiktdl kapott lizenetet tovabbitjak a masiknak, ez azonban az
eredeti csomag modositasat is jelenti egyben. Ez ellen jelent hatékony védelmet az
integritas meg6rzése érdekében a csomagok aléirasa.

A két legveszélyeztetettebb protokoll, az SMB és az LDAP esetében van is erre lehetdség.
Ugyanakkor, ahogy a tamadas enumeraciojanal lehetett latni, nem elég csak
engedélyezni, hanem ki is kell kényszeriteni. Hiszen ebben az esetben tud csak az
megtorténni, ha a masik félnél az alairas tiltva van vagy nem tamogatott, hogy a kapcsolat
nem épul ki.

Ahogy korabban emlitettem, hogy az SMB esetében a kikényszerités csak a
tartomanyvezérlén van beallitva, azonban ez 6nmagaban nem elegendd. A sziikséges
beallitasokat GPO-n keresztil javasolt peldaul a tartomany valamennyi gépére kiajanlani,
mind a kliens (Computer Configuration — Windows Settings — Local Policies — Security
Options — Microsoft Network client: Digitally sign communication (always), Microsoft
Network client: Digitally sign communication (if server agrees)), mind a szerver oldali
(Computer Configuration — Windows Settings — Local Policies — Security Options —
Microsoft Network server: Digitally sign communication (always), Microsoft Network
server: Digitally sign communication (if client agrees)) kommunikacio védelmére.

Az LDAP esetében szintén szikséges az SMB-hez hasonldé modon az alairas
kikenyszeritése, melyet szinten GPO-val lehet a tartomanyvezérléon (Computer
Configuration — Windows Settings — Local Policies — Security Options — Domain
controller: LDAP server signing requirements), masrészt a kliens oldalon is (Computer
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Configuration — Windows Settings — Local Policies — Security Options — Network
security: LDAP client signing requirements) a Require signing érték megadasaval
beallitani.

Azoknal a protokolloknal, ahol TLS van hasznalatban, ahogy fent mar emlitésre kerlt,
nem hasznalhato az alairas, igy alapesetben védtelenek a kozbeékelddéses tamadasokkal
szemben. Azonban van kiegészité védelem az NTLM-re, melyet a Microsoft altal
fejlesztett EPA-nak (Enhanced Protection Authentication) hivnak, ezen belll pedig
tanusitvanyalapu protokolloknal channel-binding-nek. Ez réviden annyit tesz, hogy az
SSL session kiepitésekor egy, a cél szolgéltatas alapjan token (CBT, Channel Binding
Token) generalodik és a teljes szerver-kliens kommunikacié soran az autentikacios
folyamathoz kotott, igy mas csatornan mar nem hasznalhat6. Az el6z6 bekezdésben 1év6
beallitdas ezt is kikényszeriti LDAPS esetén. HTTPS oldalan viszont a token
ellendrzésének kikényszeritését csak az IIS webszerveren lehet webalkalmazasonként
(Authentication — Windows Authentication — Advanced Settings — Extended Protection)
beallitani.

Fontos kiemelni, hogy a relay tamadas jelen kivitelezésében nem egy protokollon
keresztil tortént, hanem SMB és LDAPS kozotti valtassal (cross-protocol relay). Az
EPA-ban van egy masik mechanizmus is, melyet service-binding-nek hivnak és
alapvet6en azoknak a protokolloknak a védelmét szolgalja, melyek nem hasznalnak TLS-
t, de ott is alkalmazéasra kerul. Itt arrél van sz6, hogy a hitelesitési folyamatba
paraméterként beleteszi az elérendd szolgaltatdis SPN (Service Principal Name)
bejegyzését is. Ezzel el lehet érni azt, hogy a kdzbeékelddés soran tortént protokollvaltas
miatt a kapcsolat a szerver részérdl elutasitasra keriil. Kikényszeritése az EPA-val egyutt
kezelendo.

A tovabbitas soran eltavolitott NTLM MIC mez6 egy kordbban méar azonositott bug
(CVE-2019-1040, CVE-2019-1166) volt a hitelesitési eljarasban, mert annak ellenére,
hogy a mez6 ellenérzésnek meg kellett volna torténnie, az nem mikodott.

Alapértelmezetten barmely domain felhasznal6 létrehozhat 10 szamitdgep fiokot, melyet
lehet GPO-n keresztiil (Computer Configuration — Windows Settings — Security Settings
— User Rights Assignment — Add workstations to domain) csoport hozzaadasaval, vagy az
ms-DS-MachineAccountQuota értékenek O-ra allitasaval az ADSI Edit szoftverrel
megsziintetni.

A fenti megoldasok alkalmazésanak ellenére, mivel az NTLM protokollcsalad elavultnak
szamit, gyenge algoritmusokat hasznal, érzékeny szamos tamadas tipusra és nem
tamogatja a tobbfaktoros hitelesitést, javasolt minimalizalni, amennyiben lehetséges
megszlintetni a hasznalatat. Korlatozni vagy tiltani a hasznalatat szintén GPO-n keresztil
érdemes, ahol kivételeket is lehet kezelni egy helyen (Computer Configuration —
Windows Settings — Local Policies — Security Options — Network security: Restrict
NTLM: NTLM authentication in this domain, Incoming NTLM traffic).
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Amennyiben alkalmazésa barmely okbdl meégis szlikséges, akkor csak az NTLMv2
hasznélata javasolt folyamatos monitorozas (event ID 4648, 4624, 4672, 4776, stb.),
elemzés mellett, ahol ki kell emelni az atlagostol eltérd viselkedést, mint példaul a log
bejegyzésben a munkaallomas és a kérelmezékent azonositott forras IP cim eltérését,
vagy a bejelentkezés modjat. Célszerii a logokat egy SIEM (Security Information and
Event Management) rendszerbe tovabbitani és ott feldolgozni.

4.3 Kerberoasting

A fenti pontokban roviden ismertetésre kerilt tartomanyi kornyezetben az NTLM
hitelesitési protokoll csalad, a masik pedig, melyik elsddleges funkciot tolt be, a Kerberos
hitelesitési protokoll. Itt is érdemes par sz6t ejteni a Kerberos-rél, mely azonban jéval
bonyolultabb miikddésii, mint az elavult parja.

A fejlesztés az 1980-as évekre nyulik vissza, amely meglepden idésebb, mint az NTLM.
A lényegi kilonbség itt viszont az alapfeltevésben volt, azaz egy kliens-szerver
viszonylatban nem biztonsagos halézaton keresztul kdlcsonds hitelesitést kell biztositani.
Ebben a viszonylatban jegyekkel torténik a hitelesités, elkertlve ezaltal azt, hogy jelszo
legyen a héal6zaton elkildve. A Kerberos szimmetrikus kulcsu titkositast hasznal, mely a
jelszavakon alapul. Az infrastruktura mikodéséhez kell egy biztonsagos KDC (Key
Distribution Center), mely egyrészt hitelesit (Authentication Server, AS), masrészt
kibocsétja a jegyeket (Ticket Granting Service, TGS). Tulajdonképpen a Kerberos egy
SSO (single sign on) protokoll, mivel a kliensek csak egy pontban, a KDC-nél hitelesitik
magukat.

A jelen tamadéas megértéséhez sajnos szemléltetni kell, hogy egy eréforrdshoz torténd
hozzaférés a kliens oldalarél hogyan torténik meg Kerberos hitelesitési protokoll
hasznélataval:

1. AKliens elészor hitelesiti magat az AS iranyaba jelszavanak megadasaval, melyet
titkosit és tobb paraméter megadasa mellett megkild, annak érdekében, hogy a
hosszutava kulcsot (TGT) és a TGS-kliens kdzotti session kulcsot (TGS session
key) megszerezze.

2. Az AS akozos kulcs birtokaban hitelesiti a klienst, majd két Gizenetben visszakdildi
a TGT-t (Ticket Granting Ticket) titkositva a TGS titkos kulcsaval, illetve a TGS
session kulcsot a kliens titkos kulcsaval.

3. Akliens a masodik Uzenet visszafejtésevel mar megkapja a TGS session key-t, de
az els6 lizenetet még nem lehet visszafejteni a TGS titkos kulcsanak ismerete
hianyaban. Emiatt a kliens a TGS-nek szintén kiild két lizenetet, az els6 egy
Authenticator titkositva a TGS session kulccsal, a masodik pedig a titkositott
TGT.

4. A TGS az els6 lizenetben 1€v6 titkositatlan paraméter szolgaltatas ellendrzése utan
a titkositott TGT-t visszafejti a sajat titkos kulcsaval, melyb6l megszerzi a TGS
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session kulcsot. Ezutan a szolgéltatashoz general egy szolgaltatéas session kulcsot.
Szintén két tizenetet kiild el a kliensnek. Az els6 a szolgaltatés jegy titkositva a
szolgaltatas kulcséval, a masik pedig a szolgaltatas session kulcs titkositva a TGS
session kulccsal.

5. Miutan a Kkliens ezeket megkapta, hasonldan a 3. ponthoz, kiild két Gizenetet a
szolgaltatasnak. Itt azonban az Authenticator (izenetet a szolgaltatas session
kulcsaval titkositja, illetve a titkositott szolgaltatas jegyet.

6. A szolgaltatds ezutan visszafejti a szolgaltatas jegyet a sajat titkos kulcsaval,
melybél megkapja tobbek kozott a szolgaltatss session kulcsot. gy az
Authenticator ellenérzése utan visszakiild egy madasik Authenticator iizenetet
titkositva a kliens-szolgéltatas kozott érvényes szzolgaltats session kulccsal.

7. A Kliens fogadja az Authenticator iizenetet és ezzel megvaldsul a hitelesités. igy
egymas kozott folytathatnak Uzenetvaltast, amig a szolgaltatds session kulcs
érvényes marad.

A fentiekbdl adodik az elgondolasnak azon sériilékenysége, hogy a KDC kozponti
szolgéltatas és ez ugynevezett SPF-t (Singe Point of Failure) jelent a haldzatra nézve. A
masik pedig a nagyon sziik idéeltérés tolerancia, mely a hasznalatat igen megneheziti
egyes esetekben. Ugyanakkor kijelenthetd, hogy biztonsagos hitelesitési eljarast tesz
lehetévé, mely ma is a tartomanyi rendszerek biztonsaganak egyik letéteményese.

4.3.1 A tdamadasi technika rovid leirasa

Az eléz6 tamadashoz hasonléan ezt is két logikailag elkiilonithetd szakaszra lehet
bontani:

1. Felhasznal6i hozzaférés szerzése.
2. Szolgéltatas titkos kulcsanak visszafejtese.

Az els6 szakaszban a korabbi pontokban részletezett technikak alkalmazésaval,
kozbeékelddéses tdamadas soran megszerzett NTLM hash offline feltorésén keresztiil a
fibkhoz tartozo jelsz6 megszerzése nyujthat lehetséges megoldast. Természetesen mas
technika 1s célravezetd lehet, példaul pszichologiai manipulacio alkalmazasa, vagy
OSINT az adott szervezetrdl. Nem sziikséges privilegizalt jogh felhasznalonak lenni az
aldozatnak.

Természetesen itt is a masodik szakaszban mar sziikséges a helyi halozathoz torténd
hozzaférés, pontosabban a KDC-hez. A felhasznaloi hozzaférés birtokdban mar a
felhasznaloi hitelesitést kovetden lehet keresni sériilékeny szolgaltatds utan a
tartomanyon belil.

Ahhoz, hogy Kerberos hitelesitést lehessen alkalmazni egy adott szolgaltatashoz annak
az AD-ben nyilvantartottnak kell lenni in. SPN (Service Principal Name) attribdtumkent,
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melyet kot a szolgaltatdshoz. Az SPN egyébként a kliens-szerver kdlcsongs hitelesitése
sorén is hasznalatban van és az alapjan veszik fel egymassal a kapcsolatot. Lényeges,
hogy barmilyen érvényes felhasznalo lekérdezheti az SPN-ket korlatozas nélkil és az
azonositas utan hozzaférést kérhet az adott szolgaltatashoz, melynek szakaszai fent
azonosithatok. A TGS a 4.3.1 alatt, a 4. pontban meghatarozottak szerint elkildi a
szolgéltatas jegyet titkositva a szolgaltatas kulcsaval, melyhez az SPN attribGtumbol
olvassa ki, hogy melyik felhasznalo titkos kulcsaval tegye. A titkositas a felhasznalo
NTLM hash-ével torténik.

Miutdn a tdmadod megszerzi a TGS szolgaltatads jegyet offline mddon visszafejti a
szolgéltatashoz tartozo felhasznalo jelszavat, ezzel a kerberoasting tamadas sikeresen
kerul végrehajtasra.

4.3.2 A tamadas gyakorlati bemutatésa

Az els6 szakaszban a kordbban is mar hasznalt responder szolgal ismét alapul a multicast,
illetve broadcast poisoning funkcidjaval és a HTTP szerverére kiildott kliens feldl érkez6
kérelem soran a felhasznal6 NTLMv2 hash-e lementésre kerul.

P-NTLN

Using default input encoding:

Loaded 1 password hash (netntlmv2, NTLMvZ2 C/R [MD4 HMAC-MD5 3
almost any other key for statu

@5-13 17:59) ©8.97@8g/s 527565p/s 527565cC/s 527565C/s

e .. Angusl
Warning: passwords printed above might not be all those cracked
Use the "-—show ——format=netntlmv2" options to display all of the cracked pas
swords reliably
Session completed.

4.5. dbra: NTLMv2 hash feltorése

Az NTLMv2 hash feltorésére tobb eszkoéz is alkalmasnak tekinthetd, melyekbdl a
legnépszeriibbek a John the Ripper (JTR) és a Hashcat szoftverek. Jelen esetben, ahogy
a fenti 4.5. &bra NTLMv2 hash feltorése is latszik JTR segitségével a hash formatumanak
megadasa mellett szoOtaralapl brute force tdmadassal sikerult a test.user jelszavat
visszafejteni egy masodpercen belil.

A kovetkez6 szakasz sikeres teljesitéséhez a teszt kornyezetben 1étrehozasra keriilt egy
iis.svc nevii felhasznalé (New-ADUser -Name ,, webservice account” -SamAccountName
iis.svc -UserPrincipalName lis.svc@test.dom -ServicePrincipalName
,, http/webpage.test.dom” -PasswordNeverExpires $true), mely a teszt szerveren
telepitett 11S (Internet Information Services) webszerveren a weblap Application pool
szolgéltatds futtatdsara lett beallitva. A parancsbol latszik egyértelmiien, hogy a
szolgéltatas felhasznalo 6sszekotésre kerilt a szolgaltatassal. Ezen felll a Configuration
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Editorban (system.webServer -security — authentication — windowsAuthentication) a
useAppPoolCredentials értéket is true-ra kell allitani. Ahhoz hogy a Kerberos hitelesités
miikodjon szikséges még a webszerveren tovabbi Dbeallitdas engedélyezése is
(Authentication — Windows Authentication — Advanced Settings — Enable Kernel-mode
authentication), illetve meg kell gy6z6dni, hogy a Negotiate hitelesités legyen az
elsédleges (Authentication — Windows Authentication — Providers). Természetesen egy
,A” rekord bejegyzés is hozzaadasra keriilt a webpage.test.dom névre kiallitva a DNS
szerveren.,

A fenti bedllitdsok elvégzése utdn a kliensoldalon webbdngészével torténd weblap
eléréses teszt soran a szerveren, Biztonsagi események naploéallomanyban, a 4769-es
Event ID bejegyzésén keresztiil is ellendrizhetd a Kerberos TGS szolgaltatas jegy
kiadasara vonatkozo kérelem. Ezen felil a kliensen kiadott klist paranccsal ellendrizhetd
a weboldal elérését kovetden a TGS szolgaltatas jegy megléte.

Miutan meggy6zddtiink rola, hogy a Kerberos hitelesités megfeleléen miikodik, a tiamado
gépen a kovetkezd lépésként enumerdlni sziikséges a szolgaltatdsokat. Ez a feladat
természetesen egyszeriibb, ha tartoméanyba Iéptetett gépen keresztiil torténik, azonban a
legtobb, és altalaban valos helyzetben erre nincs lehet6ség. Azonban tovabbi lehetdség,
hogy LDAP protokollon keresztll, az elsé szakaszban megszerzett felhasznaloi
hozzaférés birtokaban, hitelesitést kovetéen, le lehet kérdezni a szolgaltatasokat
(impacket-GetUserSPNs -request TEST.DOM/test.user:Apple123 -request). Felmerulhet,
hogy milyen hitelesités torténik az LDAP protokollon belil, természetesen a korébban
részletezett NTLM beagyazott hitelesitéssel torténik az azonositas.

57 4.784571488 172.16.1.2 172.16.1.182 KRES 1428 48578 TG5-REP

Checksum: @xc374 [unverified]
[Checksum Status: Unverified]
Urgent Pointer: @
Options: (12 bytes), No-Operation (NOP), No-Operation (NOP), Timestamps
[Timestamps]
[SEQ/ACK analysis]
TCP payload (1354 bytes)
[PDU Size: 1354]
¥ Kerberos
Record Mark: 1358 bytes
¥ tgs-rep
pvno: 5
msg-type: krb-tgs-rep (13)
crealm: TEST.DOM
cname
v ticket
tkt-vno: 5
realm: TEST.DOM
¥ sname
name-type: kRBS-NT-MS-PRINCIPAL (-128)
¥ sname-string: 1 item
SNameString: TEST.DOM\iis.swvc
¥ enc-part
etype: eTYPE-ARCFOUR-HMAC-MDS (23)
kvno: 3
cipher: @714877e338el5@68ecdbd9864d9955144b3b46a5hc342a7ab5adobes55057f75de6@838d...
¥ enc-part
etype: eTYPE-ARCFOUR-HMAC-MDS (23)
cipher: 8b825afl74dfeced43dae3dleefds58eld3a35d53bdafa3facefdlsdfffesecasad7clla..
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4.6. abra: TGS-REP KRB csomag

Az enumeracid eredményekeént, ahogy az 4.6. abra TGS-REP KRB csomag mutatja, hogy
a TGS-REQ kéresre tortént TGS-REP csomagban megtalalhatdé a szolgéltatas titkos
kulcsaval titkositott szolgaltatas jegy, algoritmusnak pedig RC4-HMAC-MD5 kerult
hasznalatra.

Ezek utan a kovetkez0 parancs kiadasaval a hash-t ki kell menteni (impacket-
GetUserSPNs -request TEST.DOM/test.user:Applel23 -outputfile hash_to_john) a JTR
szoftver szdméra.

o] ./hash to john

Using default input encoding: UTF-8

1 ord hash Kerberos 5 TGS etype 23 [MD4 HMAC-MDS RC4])

trl-C to abort, almost any other key for status
(7)

4.7. abra: Szolgéltatas hash feltorése

A kimentett hash-t kdvet6en ahogy a 4.7. abra: Szolgaltatas hash feltdrése mutatjaa JTR
szoftverrel offline mddon, a hash tipusanak pontos definialasaval, szétar alapu tamadassal
visszaallitasra kerult az iis.svc szolgéaltatas felhasznald jelszava.

4.3.3 Lehetséges megoldasi javaslatok

A tamadas els6 szakaszaban torténtek elharitasa érdekében a 4.1.3 pontban javasoltak
tovabbra is hatékony védelmet tudnak biztositani, ugyanakkor a mas mddszerrel
végrehajtott technikdkkal szemben, mint peldaul OSINT, vagy pszichologiai
manipulacid, a technikai szinti ellenintézkedések mellett a biztonsagtudatossag jatszik
foszerepet.

A masodik szakaszban az enumerécid esetében szintén lényeges, a domain-be be nem
Iéptetett, illetve korlatozott lehetdségekkel rendelkezé tdmadokkal szemben az NTLM
teljeskort tiltasa, vagy korlatozéasa a 4.2.3 pontban javasoltak szerint.

A gyakorlati bemutatéas soran a szimmetrikus titkositdshoz hasznalt RC4 stream rejtjelz6
algoritmus mér régéta elavultnak szamit. Tal azon, hogy a folyamat rejtjelz6k érzékenyek
a bitflipping tdmadasokra, melyek szolgaltatas megtagadasos timadashoz is vezethetnek,
van egy masik jelentds sériilékenysége, mely a gyakorlat soran kihasznalasra kerdlt. Ez
pedig a szétaralapd brute force tamadasokkal szembeni kdzismerten érzékenyseg. A
megoldashoz itt is kivalo segitseg GPO-n keresztil tiltani, illetve kivalasztani az
engedélyezett titkositasi algoritmusokat (Computer Configuration — Windows Settings —
Local Policies — Security Options — Network security: Configure encryption types
allowed for Kerberos). Itt alapértelmezetten javasolt az AES128 HMAC_SHAL, illetve
AES256 HMAC _SHAL1 tipusok hasznalata. Ezzel a probléma sokszor azonban nem
oldddik meg, hiszen lehetnek olyan rendszerek a haldzaton, melyek ezeket a tipusokat
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nem tamogatjék, tovabba kevésbé ismert, de erd6k kozotti bizalmi kapcsolat esetén is
eléfordulhat az RC4 hasznalata, annak ellenére, hogy a fenti beallitas megtortént. Az AES
tdmogatasanak ellendrzésére, az adott tartomanynal az ADSIEdit szoftver is hasznalhato,
ahol az msds-SupportEncryptionTypes attributum vizsgalataval. Ezt kovetéen lehet a
bizalmi kapcsolatnal ellenérizni (Domains and Trusts), hogy tamogatja-e az AES
algoritmust.

Alapvetd, hogy a rendszerelemek folyamatos naprakészen tartdsarél minden esetben
gondoskodni szlikséges a rendszerek teljes életcikluséban.

A szolgaltatas fokokra szintén javasolt a Windows 2008R2 kiadédsa d6ta sémabdvités
(msDS-ManagedServiceAccount) keretében megjelend menedzselt szolgaltatas fiokok
kezelésére szolgald funkcid hasznalata. Ezen keresztll a rendszer kezeli a fiokhoz tartozd
jelszavak kezelését, ezaltal garantalva a bonyolultsagi, hosszusagi és jelszovaltoztatasi
szabalyok érvényesitéset.

Tovabbi lehetdség, ha a hasznalata a tovabbiakban is kompatibilitasi okokbol hasznalatos,
hogy folyamatos auditalas mellett. A TGS jegyek igénylése, ahogy korabban jelezve volt
a 4769 Event ID események alatt egyértelmiien latszik, tovabba a titkositasi tipus felveszi
a 0x17 hexadecimalis értéket. Tovabbi lehet6ség még honeypot fiok létrehozasa és
konfiguraldsa, tovabba barmely, a fiokhoz kapcsolodo kisérlet folyamatos auditalasa.
Természetesen itt is javasolt a napléallomanyok kozponti feldolgozésa egy SIEM
rendszer keretein belul.

4.4 Silver Ticket tamadas

A Silver Ticket fogalméanak tisztdzasa roviden mindenképpen sziikséges, annak
érdekében, hogy a timadas maga értelmezhetd legyen. A Kerberos hitelesitési protokoll
miikodésének ismeretében az el6z6 4.3 pontban azonositasra keriilt a TGT (Ticket
Granting Ticket), illetve a TGS szolgéltatas jegy. A Silver Ticket egyszeriien a TGS
szolgaltatasi jegy hamisitasat, mig a parja, a Golden Ticket a TGT jegynek a hamisitasat
jelenti.

4.4.1 A tdamadasi technika rovid leirasa
Ahogy az el6z0 esetében itt is logikailag két részre lehet bontani a tdmadast:

1. Szolgaltatas fiokjanak kompromittalasa.
2. TGS szolgéltatasi jegy hamisitasa.

A TGS szolgaltatasi jegy mitkodésének lényege, hogy a 4.3. pontban leirt Kerberos
hitelesitési eljaras soran a kliens altal a szolgaltatashoz torténd hozzaférési kérelme soran
a szolgaltatas kulcsaval titkositott TGS szolgaltatas jegyet kap, melyet azutan a
szolgéltatas részére tovabbit. Ez a normalis allapot szerinti mtikodés, ahol a kliensnek
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hitelesitenie kell magat, emiatt kapcsolatba kell 1épni a KDC-n beliil az AS-sel, illetve a
szolgaltatas igénybevételéhez a TGS-sel is.

Az els6 szakaszban kézenfekvd, hogy a 4.3 pontban részletezett Kerberoast tamadassal
sikerll az adott szolgaltatashoz tartozé jelszot visszafejteni, vagy NTLM-re érvényes, €és
a korabbi gyakorlatban is bemutatott, vagy akar mas tdmadassal is meg lehet szerezni a
gyenge titkositassal vagy konnyen feltorhetd jelszavakat. Konnyen belathatd, hogy az
els6 szakasz az eddigieken alapszik, illetve kiegésziti azokat.

A mésodik szakaszban, abban az esetben, ha a tamadonak rendelkezésre allnak a
megfeleld paraméterek, akkor a TGS szolgaltatasjegyet onalléan, barmely mas
szolgaltatdval torténd kapcesolatfelvétel nélkiil, Iényegében offline modon kiéllithatja. Az
igy rendelkezésre allo jegy a szolgaltatashoz torténd hozzaféréshez kozvetleniil
felhasznélhatd. A jegy érvenyessegével szemben mar létezik biztonsdgi megoldas, de a
gyakorlatban tapasztaltak szerint ez a funkcid rendszerint nincs kikényszeritve, vagy
engedélyezve.

4.4.2 A tdmadas gyakorlati bemutatasa

A tdmadashoz felhasznalasra kerll a 4.3.2 pontban a responder szoftverrel HTTP
szerveren NTLM bejelentkezéssel megszerzett NTLMv2 hash alapjan visszafejtett
test.user-hez tartozo jelszd. Azzal az eltéréssel, hogy jelen esetben nem a multicast, vagy
broadcast alapu névfeloldas haszndlatdval keriilt megvalositasra a be¢kelddés, hanem egy
masik protokoll hasznélataval, az IPv6 alapvet6 sériilékenységével.

Az elsd szakaszban a kordbban is mar hasznalt responder szolgél ismét alapul a multicast,
illetve broadcast poisoning funkcidjaval és a HTTP szerverére kiildott kliens feldl érkezd
kerelem soran a felhasznald NTLMv2 hash-e lementésre kerul.

llowing confi
d:01:91

e@1:913¢
dom
dom

::172:16:1:5@0 is now assigned to mac=@0:15:5d:01:91:3a host=TST-CLI@1l.test.dom. ipw4=172.

4.8. abra: IPv6 DHCP, DNS spoofing

A 4.8. dbra: IPv6é DHCP, DNS spoofing jol mutatja, hogy a tamadé gépen kiadott parancs
(mitm6 -i ethO -d test.dom) segitségével a test.dom tartomanyra érvényesen a kliens
részérol kikiildott IPveé DHCP kérésekre valaszolva egy sikeres DHCP spoofing tamadas
kerilt végrehajtasra, és a dns spoofing tamadassal kombinalva az IPv4 névfeloldas is
kompromittalodott, annak ellenére, hogy az mar korabban megadott volt a kliens részére.
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Az igy megszerzett felhasznaloi hozzaférés birtokaban a valtozatossag kedvéért most nem
az iis.svc szolgaltatas az elsddleges cél, hanem a kliens maga, mint szolgéltatas. E16szor
érdemes azt megvizsgalni, hogy a kompromittalodott felhaszndlénak milyen
jogosultsdgai vannak az aldozat gépen. Erre jelen esetben egy népszerti alkalmazas a
crackmapexec szolgalt (crackmapexec smb 172.16.1.50 -u test.user -p ‘Applel23’ -x 'net
localgroup’), ahol a korabban mar enumeralt SMB szolgaltatason keresztul a hitelesitési
adatok megadasaval, illetve kodfuttatassal a csoporttagsagok megallapitasahoz sziikséges
egyszerll parancs hasznalataval, megallapitasra kerdlt, hogy a felhasznald tagja a helyi
Rendszergazdak csoportnak. Ezutan tovabbi parancsok kiadasaval (crackmapexec smb
172.16.1.50 -u test.user -p '‘Applel23' -x 'net user’, crackmapexec smb 172.16.1.50 -u
test.user -p 'Applel23' -x 'net user Tester user’) egy korabban ismeretlen helyi
felhaszndld is képbe kerdlt, aki helyi rendszergazdai jogosultsdggal rendelkezik, de nem
ismert a jelszava.

4.9. 4bra: HOST NT hash

A csoporttagsag tudataban a kovetkezo 1épesében az LSA (Local Securtity Authority),
mely egyszeriien a Windows rendszerek hitelesitést végzo védett alrendszere, altal kezelt
hozzé&férések megszerzése torténik szintén a crackmapexec szoftver hasznalataval
(crackmapexec smb 172.16.1.50 -u test.user -p 'Apple123' —lIsa). A fenti 4.9. abra: HOST
NT hash ennek a parancsnak az eredményét mutatja, kiemelve az aldozat gép NT hash-
ét.

A Silver Ticket elkészitéséhez sziikséges még a Domain SID (Security Identifier), mely
egyedileg azonositja a tartomanyokat. Ennek a megszerzése nem olyan bonyolult, mivel
egy helyi halézat lehallgatasaval az LDAP lekérdezésekben titkositatlanul is jelen van.
Esetinkben azonban egy kis szkript futtatdsval lekérdezheté (./lookupsid.py
TEST.DOM/iis.svc:1gaz@WSX@172.16.1.2).

5-1-5-21-2985431659-1073097153-

skeleton ticket and PAC Infos
ticket for test.dom/Tester_user

_TYPE

ticket

4.10. abra: Elkészilt Silver Ticket
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A megszerzett adatok birtok&ban mar meghamisithaté a domain-be Iéptetett kliens
szamitogép HOST szolgéltatasara a hamisitott TGS szolgéltatasjegy. Roviden meg kell
jegyezni, hogy a HOST nem 06ndllé szolgéltatas osztaly, hanem egy csoport, vagy még
inkabb egy alias, melynél a Silver Ticket hasznalata a benne 1év6 tobbi szolgaltatasra is
érvényes. A fenti 4.10. abra: Elkésziilt Silver Ticket szemlélteti, hogy a ticketer.py szkript
hasznalataval (./ticketer.py -nthash 640cd1b0770e33f7cf51ab6448100367 -domain-sid S-
1-5-21-2985431659-1073097153-3632054363 -domain test.dom -dc-ip 172.16.1.2 -spn
HOST/TST-CLIOL.test.dom Tester_user) a kordbban a helyi rendszergazdai fiokhoz
torténé hozzaféréshez érvényes a HOST/TST-CLOL.test.dom szolgéltatashoz kiallitott
TGS szolgaltatasjegy rendben elkészlilt.

LS wmi TEST.DOM/Tester_user@TST-CLIA1.test.dom
Impacket v@.9.24 - Copyright 2021 SecureAuth Corporation

] SMBv3.® dialect used
ng semi-interactive shell - Careful what you execute
Press help for extra shell commands
Sho>whoami
test.dom\tester_user

4.11. 4bra: Sikeres Silver Ticket hasznalat

Végezetil a fenti 4.11. abra: Sikeres Silver Ticket hasznalat mutatja, hogy WMI-n
(Windows Management Interface) keresztiil, az elkészilt jeggyel Kerberos hitelesitést
kovetden reverse shell nyitasa torténik a tamado gép felé, ahol a korabban ismeretlen
helyi rendszergazda nevében torténd belépés személyének ellenbrzésével igazolasra
kerllt a sikeres tAmadéas anélkdl, hogy a jelszava kompromittalédott volna.

4.4.3 Lehetséges megoldasi javaslatok

Ennek a tdmadasnak az a legfébb vonasa, mivel a szolgaltatasjegy hamisitasa offline
maodon torténik, barmilyen kifelé iranyulé kommunikécio nélkil, hogy nem, vagy nagyon
nehezen észlelhetd. A meghamisitott jegy hasznalata a logokban mar nem kiilonithet6 el
a legitimtdl, csak abban az esetben, ha a tamado6 valamilyen paramétert hibasan hasznal.
Korabban példaul a Mimikatz altal generalt jegyekben a domain mezében volt eltérés, de
ez a hiba mar kijavitasra kerillt. Eppen ebbdl adoddan a Silver Ticket kivéaléan
hasznalhaté valos tdmadasok esetén a perzisztencia biztositdsdhoz, tovabbi lateralis
mozgasokhoz, illetve amennyiben sziikséges, a teljes tartomany kompromittalasahoz
Golden Ticket hasznalataval.

A veszélyessége miatt nagyon fontos megel6z6 intézkedéseket tenni a megakadalyozasa
érdekében. A 4.1.3,a4.2.3, valamint a 4.2.3 pontban leirt valamennyi megoldas egydttes
alkalmazasa javasolt, azonban azok tovabbi kiegészitése is szikséges. Valamennyi
esetben kihangsulyozhatd a megfeleld jelszd szabalyrendszer, a legkisebb jogosultsag
elvének kovetése és a rendszerelemek naprakészen tartasa.
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A korébbiakban emlitésre kerilt, hogy létezik egy mechanizmus mely tovabb ndvelheti a
hatékony védelmet és ez a Kerberos egy kiegészitése, a PAC (Privileged Attribute
Certificate). A PAC tdbbek kozott tartalmazza a felhasznal6 csoporttagsagait, a profillal,
szabalyokkal kapcsolatos, illetve kiegészit6 hitelesitési adatokat. A tartalmabol adodoan
tobb esetben volt mar tamadasok célpontja jogosultsagi szint emeléshez, a PAC
hamisitasaval. Erre jelent megoldast a PAC validalas. Ez réviden annyit tesz, hogy a TGS
szolgéltatasjegy kliens altali megkildését kovetéen, a kérelemben szereplé PAC
ellendrzése érdekében a tartoméanyvezérlé NETLOGON szolgaltatdsa 0sszeegyezteti a
nyilvantartott adatokkal és az eredménynek megfeleléen engedélyez6 vagy elutasitd
valaszt ad vissza a szolgaltatast futtatd rendszernek. Kikényszeritésére a Registry-ben
(HKLM\System\CurrentControlSet\Control\LSA\Kerberos\Parameters) meghatarozott
kulcsok alatt 1étrehozott ValidateKdcPacSignature DWORD értéknek az 1-re allitaséaval
lehetséges. A 2022-es évtél kezdddben a tartomanyvezérl6kre nézve is megjelent egy
ujabb funkcid, mely lényegében az el6zdt egésziti ki, mely ezaltal leellendrzi a
szolgaltatasjegy kiadasanal, hogy a korabbi TGT-nél kérvényezé fiok egyezik-e. Ennek
a funkcionak az aktivalasara szintén a Registryben meghatarozott kulcsok alatt
(HKLM\System\CurrentControlSet\Control\LSA\Kerberos\Parameters) kell értéket adni
a PacRequestorEnforcement értéknek. Ezek a bedllitasok azonban nem érvényesek a
helyi szolgéltatasoknal, igy azoknal nem nyujt védelmet.

Kliensoldalon is lehet az LSA-t védett modba kapcsolni adott kulcs alatt
(HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa) a RunAsPPL
DWORD érték 1-re allitasaval, kivédve a technikak nagy részét. Ezen fellll javasolt még
a Windows Defender Credential Guard bekapcsolasa is.

A kozbeékelddéses tdmadashoz hasznalt IPv6 eszkdz, mivel haszndl RA (Router
Advertisment) Uzeneteket, az SLAAC (Stateless Address Autoconfiguration) tdmadas
ellen nydjthat védelmet az RA Guard, mely meghatarozott szabalyrendszer
érvényesitésével ki tudja szilirni a nem megfeleld csomagokat. Emellett a DHCPv6
spoofing ellen a DHCPv6 Guard nyujthat segitséget, hasonléan az IPv4 esetén hasznalt
DHCP snooping-hoz. Amennyiben viszont, legtobb esetben igy van, a lokalis hal6zaton
nincs hasznélatban az IPv6, a teljeskort letiltas a legkézenfekvébb megoldas.

A bemutatott technikak alapjan, egy Iényegében teljes tAmadasi ut kerdilt felvazolasra,
melyeknek az elharitasat lehet kilon-kilon is kezelni, azonban a hatékony védekezéshez
Iényeges, hogy 0sszefiiggéseiben értelmezzik.

Ebbdl adddoan a fenti tamadasokra azert esett a valasztas, mert Windows tartoméanyi
kornyezetben jellemzOéek ¢és az egyes tipusok, habar 0Onalléan is végrehajthatok,
legtdbbszor egy komplex tamadasnak egy-egy fazisat képezik egymasra épllve.
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5 OSSZEGZES

Dolgozatom elsé részében a biztonsagi vizsgalatok nemzetkozi-, illetve hazai szabalyzoit,
illetve ajanlésait tekintettem &t. Az attekintés soran az altalanos megkozelitésekbol
kiindulva a nemzetk6zi szabvanyok és ajanlasok elemzésen keresztiil 6sszevetettem azt a
vonatkoz6 hazai jogi rendelkezésekkel, ahol a sajatos szabalyozasokra hivtam fel a
figyelmet.

A biztonsagi vizsgéalatok meghatarozésaval ra kivdntam mutatni arra, hogy a jogi
szabalyozédsokban elmosddik a penetracios tesztelés és a sériilékenységvizsgalat fogalmi
rendszere és eszkoztara.

Ramutattam arra, hogy a hatalyos jogszabalyokat aktualizalni, modositani és egyes
esetekben harmonizalni szlikseges a nemzetkdzi ajanlasok alapjan.

Felhivtam a figyelmet a jelenleg alkalmazott tisztan megfeleldség orientalt biztonsagi
vizsgalatok veszélyeire, melynek kezelése érdekében javaslatot tettem a hangsilyozottan
valos biztonsagi allapot ellenérzésének el6térbe helyezésére.

A biztonségi vizsgalati tipusok 0sszehasonlito elemzésén keresztill megéallapitottam,
hogy miért nétt meg a sérulékenységvizsgalatok szerepe, miért a legalkalmasabb egy
elektronikus informacios rendszer életciklusaban a rendszeres végrehajtasa.

A dolgozatom masodik részében a fenyegetettségi trendeknek megfeleléen kidolgoztam
a seérulékenységvizsgalatokra alkalmazhat6 mddositott metodikat és kiemeltem
szlikségességét a vizsgalatokon belll out of the box tAmadoi logika alkalmazésanak.

A harmadik és negyedik fejezetben a Windows tartomanyi kornyezetre jellemzd
tdmadasok gyakorlati bemutatdsaval ravilagitottam, hogy a hatékony védelem
kialakitasahoz sziikséges a lehetséges tdmadasi Ut ismerete, illetve megmutattam, hogy a
tdmadasi logika alkalmazasaval, mely sértlékenységek kezelése kritikus fontossagu (pl.:
NTLM kivezetése).

Az aktualis fenyegetettségi helyzetkép tiikrében fontosnak tartom a figyelmet felhivni
arra, hogy az ellatasilanc tipust tadmadasokra hatékony fellépést a rendszeresen
végrehajtott alkalmazas tipusu serllékenységvizsgalatok keretében indokolt megtenni,
ehhez azonban korszerii szabalyozasi rendszert kell kialakitani, mely a jelenleg hatalyos
hazai jogszabalyokbol hianyzik.
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6 SUMMARY

In the first part of my thesis | reviewed international standards, guidance, and national
regulations. In the review, starting from the general aspects, | compared international
standards and recommendations with domestic legal provisions, where | drew attention
to specific regulations.

By defining security assessments, | intended to point out the blurring of concepts and
tools of penetration testing and vulnerability assessment in legal regulations.

| pointed out the necessity of update, amendment and in some cases harmonization of
legal provisions in force on the basis of international guidance.

| drew attention to the risks of simple compliance-oriented security assessments currently
in place, to address that | proposed to focus on real security.

Through comparative analysis of security assessments | have stated that why the role of
security assessment has increased and why it is most appropriate to perform it regularly
throughout the lifecycle of electronic information systems.

In the second part of my thesis | developed a modified methodology for vulnerability
assessments in line with recent trends and highlighted the need to apply out-of-the-box
attack logic within the assessments.

In the third and fourth chapter of my thesis I highlighted the necessity to know possible
attack paths in order to build an effective defense and showed which vulnerabilities are
critical to address using attack logic (e.g. NTLM leading out) by demonstrating cyber
attacks to Windows domain environments.

In the light of the current threat landscape, it is important to draw attention to the fact that
supply chain attacks should be addressed effectively through application-based
vulnerability assessments, however it is require up-to-date regulations which is lacking
in the current domestic legislations.
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