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Abstract

Az internet széleskort elterjedése és lehetéségei magaval vonzzak a veszélyeket
is. Fontos kiemelni, hogy a hagyomanyos, ismert veszélyek felderitésével nem vagyunk
veédettek, mivel az informatika fejlédése miatt mindig akadnak ujabb sebezhetOségek,
amikrél nem szerziink idében tudomast. Szakdolgozatomban bemutatok egy Security
Operation Center (SOC — Biztonsagi Miiveleti Kdzpont) -ként miikodé HELK rendszert,
melyen Elasticsearch, Logstash és Kibana modulok segitségével egy behatolasészleld
megoldast lehet létrehozni. Ennek tudnia kell elemezni a hél6zati forgalmat, és sajat
elemzéseinek hasznélata utan jeleznie kell a timadésokat, majd grafikus formaban is
lathatéva kell tennie mivel kapcsolatos anomaliat talalt. Ezt koveti gépi tanulasi
algoritmusok  minéségének  vizsgalata behatolasészleld rendszer pontossaga
szempontjabol. Eleinte tobbklasszifikacids megkozelitéssel, majd a legjobb értékeket
elértnek binaris klasszifikacios valtozata kdvetkezik. Az eredmények kiértékelésekor
lathatjuk, hogy az A&ltalunk vizsgalt modellek kozil a Random Forest volt a
leghatékonyabb.
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1 Bevezetés

A rosszindulata szoftverek jelentds fejlédése az utobbi években noveli a behatolds
észlel6 rendszerek fejlesztésenek fontossagat. A tdmadasok kifinomultabbéa valtak, és a
legfontosabb feladat az ismeretlen és megtévesztd, rosszindulati programok azonositasa,
mivel az id6 haladtaval készitéik egyre jobb technikdkat alkalmaznak a felismerés
kijatszasara és az informacid elrejtésére, megnehezitve ezzel egy behatolas észleld
rendszer altali azonositast. Ezen kiviil névekedett az ugynevezett nulla-napos (zero-day)
tamadasok szama, melyeknél az alkalmazasok olyan sebezhetdségét hasznaljak ki, ami
még nem keriilt publikalasra, az alkalmazas, illetve szoftver fejlesztdje nem tud réla, vagy
nincs ra jelenleg javités, igy kdzvetlen kockazatot jelent, mig be nem foltozzak. Ezek
miatt a szdmitogépes biztonsag az életink részéve valt, mivel naponta hasznalunk
informécios technoldgiaval kapcsolatos eszkozoket, alkalmazésokat [1] [2].

Az AV-Test szerint 2011-t61 2020. november 20-ig tobb mint 1119 milli6
kartékony programot azonositottak [3] mig 2019 3. negyedévében ezen tAmadasokbol a
nulladik napi valtozat eléri az 50%-ot [4], legtobb Amerikat érinti. A ,,National
Technology Security Coalition” 2020-as, 2019. évre vonatkoz( statisztikja alapjan
globalisan nézve a crypto banyaszattal kapcsolatos tdamadasok a leggyakoribbak 38%-al,
de 28%-uk botnettel, 27%-uk mobillal, 18%-uk banki tdmadassal, és adatlopassal
kapcsolatos kartékony tevékenységet végez [5].

A statisztikdk alapjan lathatd, hogy a fenyegetések vilagszerte elterjedtek, és egy
egyszerll kompromittalas megzavarhatja az lizleti vallalkozasok alapvetd szolgaltatasait
vagy létesitményeit. A kiberbiin6z6k céljai koz6tt megtalalhatd az informécidlopas,
torvénytelen bevételek eltulajdonitasa, és Gjabb célpontok keresése. Az ismeretlen,
kifinomult tAmadasok miatt sziikség van egy olyan 0sszetett, komplex rendszerre, ami a
hagyomanyos tlizfalak és virusirtok képességeit jelentésen meghaladja.



2 lrodalomkutatas

2.1 Behatolas észlelé rendszerek

Behatolast meghatarozhatjuk Ggy, mint barmilyen jogosulatlan tevékenységet,
ami karosit egy informacios rendszert. Ez azt jelenti, hogy veszélyezteti az informéacio
bizalmassagat, sértetlenségét, és rendelkezésre allasat (CIA modell). Olyan
tevekenységek is idetartoznak, amelyek a szamitdgépes szolgaltatasokat a torvényes
felhasznalokra nézve elérhetetlenné teszik. Egy IDS (Intrusion Detection System) egy
olyan szoftver, hardware, vagy kombinlt rendszer, ami a szamitdégép iranyaba végzett
rosszindulatu tevékenységeket azonositja, elemzi, -amire egy hagyomanyos tiizfal nem
képes-, ezaltal a megfeleld Iépéseket meg lehet tenni a szamitdgépes rendszer
biztonsaganak érdekében. Tébb csoportjuk van, azonban ismertebbek a szignatura alapl
behatolas észlel6 rendszerek (Signature-based Intrusion Detection System - SIDS), illetve
az anomalia alapl behatolas észlel6 rendszerek (Anomaly-based Intrusion Detection
System) [1].

2.2 Szignatdra-alapu behatolas észlelé rendszerek

Ezek mintaegyezésen alapulnak, ez alapjan ismernek fel egy tamadast. Ha egy
tdmadas szignatiraja megtalalhat6 a SIDS-nek az alair6 adatbazisaban, akkor jelez, vagy
riaszt. Ez esetben példaul a gazdagép napldellenérzése alapjan, a rosszindulata parancsok
sorozatét lehet felismerni, amennyiben ez megtalalhat6 azadatbéazisban. Ez alapjan ez
masképpen tudasalapt detektalasnak is el lehet nevezni, mikodése hasonlit egy
hagyomanyos virusdefinicios adatbazissal rendelkez6 virusirtoéhoz. Ezek hatékonysaga
ismert tamadasok ellen megfeleld [6], viszont 0-napi tdmadasok ellen nem, tekintettel
arra, hogy az adatbazisban nem létezik a tamadas szignatdraja [1].

A hagyoményos SIDS hal6zati csomagokat vizsgal, és dsszehasonlitja azt az
adatbazisban levé szignatdrakkal, viszont ez a fajta technika nem tud olyan tAmadasokat
azonositani, melyek tobb csomagot atfognak. A modern kéartékony programok
kifinomultsdga ezaltal sziikségessé teheti egyszerre a tobb csomagban levé szignatdra
begyiijtését. Ezeknek az szignaturaknak a Iétrenozésara tobb maddszer lehetséges, példaul
van ahol allapotgépekkel készitik el [7] , vagy formalis nyelvi karakterlanc mintaként [8].
A nulladik napi tdmadéasok emelkedett szama ezen rendszerek hatékonysagat
folyamatosan csokkenti, tekintettel ara, hogy nincs hozzajuk el6zetesen szignatdra. A
célzott tdmadasok, és szignatUraktol eltéré valtozatai tovabb csokkentik a SIDS
eredményességet. Egy lehetséges megoldas az anomalia alapl behatolas észlel6 rendszer,
ami azt tarolja el, hogy hogyan kell viselkednie valaminek, ett6l torténé eltérés esetén
riaszt [1].



2.3 Anomaélia alapu behatolas észlelé rendszerek

Az AIDS megoldéasa tallép a SIDS problémajan. Itt a rendszer normalis
mitkodésének modelljét gépi tanulassal, tudasalapi madszerekkel, vagy statisztika alapon
hozzak létre, a megfigyelt viselkedés a tipikus, tanulttdl vald eltérés esetén anomalianak
mindsil, ami tamadast jelenthet. Az AIDS fejlesztése két részbdl all, a tanulasi fazis, és
a tesztel6 fazis. Mig a tanulasi fazisban egy normalis haldzati forgalmi profilt hasznalnak
a betanitdshoz, a tesztelesi fazisban egy Uj adathalmazt hasznalnak a rendszer
fejlesztésére, hogy képes legyen kordbban nem latott timadasokat is felismerni [1].

Az AIDS {6 elénye a nulla napos timadasok felismerésének képessége, mivel nem
fligg az aldiroi adatbazistol, tovabba belso felhasznalok esetén, a tipikus viselkedéstol
vald eltérést is tudja jelezni, ami behatolok munkajat megneheziti, mivel nehéz imitalni
egy személy rendszeres tevékenységet. Azonban az AIDS hatranya, hogy magas hamis
pozitiv riasztadsok is eldfordulhatnak, mivel a nem megszokott, de 1j, sziikséges
tevékenységeket behatolasnak nézheti [1].

Mivel nincs egyértelmii osztalyozasa az AIDS-nek, ezért 5 alosztalyt vizsgalunk:

- statisztika alapu
o hélézati forgalmat statisztikai algoritmusok segitségével elemzi, nagy
mennyiségi statisztika kell hozza

- minta alapd
o adatokban levd karaktereket, felépitést, mintat azonosSitja, konnyu
implementalni

- szabaly alapd
o egy tamadasi mintat hasznal a lehetséges tdmadas azonositasahoz, a
szabalyok mintaillesztése miatt sok a szamitasi igénye, és sok szabaly kell
az 0sszes tamadas felismeréséhez, de magas észlelési arannyal, és
alacsony alpozitiv felismeréssel rendelkezik
- llapot alapu
o esemeények kovetése alapjan tudja azonositani a tdmadast, alacsony
alpozitiv arany
- heurisztika alapu
o azonosit minden rendellenes tevékenységet, ami a szokasos
tevékenységeken kivil esik, sziiksége van tanulasra és tapasztalatra [1]
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1. abra — HIDS és NIDS 6sszehasonlité tablazat [1]

Az el6z6 két emlitett modszer, SIDS és AIDS az IDS-eket a behatolasok
azonositasara  hasznalt modszerek alapjan  csoportositotta, azonban  masik
megkozelitéssel, a bemeneti adatforrasok alapjan észlelhetd, normalistol eltérd
tevekenységek azonositasaval is lehet kategorizalni. Ez alapjan két IDS csoportot
kilonboztetlink meg, melyek a gazdagép alapu (Host-based IDS) HIDS , és halozati alapd



(Network-based IDS) NIDS. A HIDS a gazdagéprol szarmazo adatot ellendrzi, beleértve
az operacios rendszert, logokat, és azokat a bels6 tamadasokat, melyek nem tartalmaznak
haldzati forgalmat, mig a NIDS a halo6zati forgalmat vizsgalja csomagkinyeréssel. Ezt fel
lehet hasznalni hal6zathoz csatlakoztatott gepek ellenérzésére is, és kiilsé rosszindulata
tevekenységek figyelemmel Kisérésére, melyek kiils6 forrasbol szarmaznak, Korai
fazisban vannak, azaz még nem terjedtek at masik gépre. Azonban nagy savszélességii
haldzatban a nagy mennyiségii adatok miatt az ellenérzés korlatozott kapacitassal tud
mikodni, egy lehetséges megoldas a NIDS, HIDS és tiizfal szimultan hasznalata, amely
megvédhet a kiils6 és belsé tamadasok ellen. Az 1. abra a két technika kozotti kiilonbséget
oleli fel [1].

2.5 AIDS implementélasa

Az AIDS technikakat 3 f6 csoportba lehet osztani. Statisztikan alapulo, tudas
alapu, és gépi tanulason alapul6. A statisztikan alapulé magaban foglalja az adathalmaz
0sszes adatrekordjanak begyiijtését és vizsgalatat, valamint készit egy statisztikai modellt
a normal felhasznaldi viselkedésbol. A tudasalapl a rendszeradatokbol megprébalja
azonositani a kért tevékenységeket, mint példaul a protokoll specifikacidkbol és halozati
forgalmi peldanyokbdl, mig a gepi tanulasi modszerek a tanitd adatbazisbdl szerzik a
mintaillesztési képességiiket. Ezeknek a foosztalyoknak még tobb alosztalya van. Mivel
a szakdolgozatomban gépi tanulasi algoritmusokkal kivAnom megvalositani a rendszert,
ezért ezt a csoportot vizsgdlom meg alaposan [1].

2.6 Gépi tanulasi technikakon alapulé AIDS

A gépi tanulds egy olyan folyamat, ahol tudast nyeriink ki nagy mennyiségii
adatbdl. A gépi tanuldsi modellek szabalyok, modszerek, vagy 0Osszetett atviteli
fuggvények készletébdl allnak. Ezeket lehet hasznalni viselkedésfelismerésre, viselkedés
elérejelzésre, vagy adott mintak keresésére az adatban [9].
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2. &bra — Gépi tanuléasi technikakon alapulé AIDS fajtai [1]

A gépi tanulési alapon létrehozott IDS-ek f6 célja a mintak felderitése, és az
adathalmaz alapjan egy behatolas észlelé rendszerek épitése. Ezt alapul véve ennek sok
fajtaja létezik, mint ahogy a 2. dbran lathatd. F6 ismérviik, hogy nagyobb pontossaggal,
és kisebb emberi tudassal segitenek nekilink egy behatolas észlelé rendszert Kiépiteni.
Altalaban két féle gépi tanulasi modszert killonboztetink meg, a feliigyeltet és a
felligyelet nélkilit. Utdbbi egy olyan fajta technika mely bemeneti adathalmazbdl érdekes
informéciot tud kinyerni osztaly cimkék nélkil, a bemeneti adatpontokat véletlenszerti
valtozok halmazakeént kezeli. IDS fejlesztés szempontjabol a feltigyelet nélkdili tanitasnal
a behatol&sok azonositasa cimkézetlen adatokkal val6 modell tanitast jelent [1].

2.7 Feliigyelt tanulas behatolast észlelé rendszerben

Ezek a technikdk cimkézett képzési adatok felhasznalasaval észlelik a
behatolasokat, altalaban két szakaszbdl allnak, melyek a tanulas, és tesztelés. Tanulasi
fazisban a relevans tulajdonsagokat és osztalyokat azonositja, majd ezekbdl az adatokbol
tanul az algoritmus. Itt minden rekord egy par, ami tartalmaz egy haldzati, vagy gazdagép
adatforrast, és egy hozza tartozd kimeneti értéket, azaz cimkét, ami behatolas vagy
normalist jelent. Ezutan megkezdédhet a felesleges tulajdonsagok/funkciok eltavolitasa.
A képzési adatokat hasznalva a kivalasztott tulajdonsagokhoz, egy felligyelt tanulasi
technikaval az osztalyozot betanitjuk, hogy megtanulja a bemeneti adatok, és a kimeneti
értékek kozotti kapcsolatot. A teszteld fazisban a betanitott modellt hasznaljdk az
ismeretlen adatok a behatolas, vagy a normalis osztalyba sorolasara. A kapott osztalyozd,
ami ezzel modellé alakul, az adott bejové adatokat a megfelel6 osztalyba tudja sorolni

[1].
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2.7.1 Genetikus algoritmusok

Az evoluciot veszik alapul, az optimalizalas heurisztikus megkdzelitése, minden
lehetséges megoldas egy bit vagy kromoszomasorozatként van szdmontartva, a
megoldasok id6r6l idére jobbak, koszonhetéen a szelekcios és szilési operatorok
segitségének, természetesen a fittebb egyedeket figyelembe véve. A genetikai
algoritmusnak a behatolas besorolasi problémajara valo alkalmazasakor a kromoszéma
kodolasanak tipikusan két tipusa van: az egyik a klaszterezés szerint binaris kromoszoma
kodolasi modszer 1étrehozasara szolgal; egy masik a klaszterkozpontot (a klaszterezd
prototipus matrixot) egesz sz&mot kodolo kromoszomaval hatarozza meg [1].

2.7.2 Mesterséges Neuralis halok

A mesterséges neurdlis halok (Artificial Neural Networks - ANN) legszélesebb
korben alkalmazott gépi tanulasi modszer, sikeresnek bizonyult tébb rosszindulatu
program felderitésében. A tanulas soran leggyakrabban a backpropagation algoritmust
hasznaljak, mely a haldzat hibajanak gradiensét értékeli, annak maodosithatd sulyaihoz
viszonyitva. A legfobb probléma az ANN-es megoldasnél az észlelési pontossag, a ritka
tdmadasok esetében. A ritkabb tamadasokhoz nincs megfelel6 adatkészlet, amibdl oktatni
lehetne, igy nehezen tudja az ANN megtanulni ezeknek a tulajdonségait, csokkentve
ezzel az észlelési pontossagot. Ez akkor tud rendkivil nagy gond lenni, ha egy user to
root tamadéds esetén a sima felhaszndlé megszerzi a legmagasabb felhasznalo
jogosultsagokat, és rosszindulatl tevékenységet végez az adott eszkdzon. Az ANN
gyakran szenved tovabba helyi minimumoktdl, ami névelheti a tanulasi id6t, azonban egy
vagy tobb rejtett réteggel nemlinearis modelleket tud késziteni, amelyek a bemeneti
attribltumok és osztalyozasi cimkék kozotti dsszetett kapcsolatokat képesek rdgziteni.
Az ANN-eknek tovabba van 2 nagyobb valtozata, az ismétl6dé (rekurrens), és
konvolucids neurélis halok, melyeket behatolas észlel halozatokban is lehet hasznalni

[1].
2.8 Gépi tanulasi algoritmusok

Tobb gépi tanulasi algoritmus merdil fel behatolasészlel6 rendszerek tervezésekor.
Egyes algoritmusok ismertebbek, én ezeket veszem most figyelembe.

2.8.1 Logisztikus regresszid

20. szézad elején hasznaltdk biologiai tudomanyokban, ezutdn szamos
tarsadalomtudomanyi alkalmazasban. Akkor hasznaljuk, ha a fiiggé valtozo (célvaltozo)
kategorikus. 3 tipusa van, a binaris logisztikus regresszid, mely esetében a kategorikus
valasznak csak 2 eredmeénye lehet, azaz példaul egy levél spam-e, vagy nem. Masik a
multinominalis logisztikus regresszid, mely esetében 3 vagy tobb kategoria van, sorrend
nélkal, példaul 3 kozul melyik a preferéltabb étel. Harmadik az ordinélis logisztikus
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regresszio, melynél a sorrendet is figyelembe vessziik, erre példa egy film értékelése 1-
t6l 5-ig. Ahhoz, hogy elddntsiik melyik osztalyba tartozik az adat, egy kiiszobértéket
allithatunk be. A dontési hatar lehet linearis, vagy nem lineéris [10].

2.8.2 Naive Bayes

A naive bayes osztalyozo egy valdszinliségi gépi tanulasi modell, ami a Bayes-
tételen alapul. Segitségével meg tudjuk hatarozni A bekovetkezésének valdszinliségét,
feltéve, hogy B bekovetkezett:
P(B|A)P(A)

PUIB) == =

Itt B a bizonyiték, A pedig a hipotézis. Az itt megfogalmazott feltételezés az, hogy
a prediktorok/jellemzdk fiiggetlenek. Vagyis az egyik jellemzd jelenléte nem befolyasolja
a masikat. Ezért nevezik naivnak.

Harom fajtdja van, egyik a multinominalis naiv Bayes, melyet leginkabb
dokumentumbesorolasi probléméra hasznalnak, példaul a dokumentum beletartozik-e
adott kategoridba. Az elére jelzbk, jellemzok a dokumentumban el6forduléd szavak
gyakorisaga. Méasik a Bernoulli naiv Bayes, ami hasonl6 az el6z6hoz, de a prediktorok
logikai valtozok, az osztalyvaltozo eldrejelzésére hasznalt paraméterek pedig igen vagy
nem értéket vesznek fel. Ezeket kdveti a Gauss naiv Bayes. Ha a prediktorok folytonos
értéket vesznek fel, feltételeziik, hogy a vett értékek a Gauss-eloszlasbdl vannak
mintavételezve. Ez esetben viszont a fent emlitett képlet mar nem helytallé [11].

283 SVM

SVM, més néven support vector machines (,,tamogato vektorgépek™) felligyelt
tanulasi algoritmus, ami osztalyozasi és regresszids problémakra hasznalhat6, kisebb
adatkészletre, mert sokaig tart a feldolgozasa. Az n dimenzi6s térben minden pont
adatelemként jelenik meg, €s az egyes jellemzok érteke az egy adott koordinata értéke.
Hiper-sik segitségével kilonboztet meg két osztalyt, tobb modszerrel. Robosztus, ezért
nem probléma, ha a bemeneti adat nem valaszthato szét, vagy nem lineéris. Elonye még,
hogy memoriahatékony is. [12] [13].

2.8.4 Decision Tree

A dontési fa egy folyamatabra-szerii struktira, amelyben minden belsé csomépont
egy jellemzd tesztjét reprezentalja (példaul érmedobds esetén fej vagy irast kapunk),
minden levélcsomépont egy osztalycimkét (ami az Osszes jellemz6 kiszamitdsa utan
hozott dontés) és az elagazasok. olyan jellemz6k konjunkcioit jelentik, amelyek azokhoz
az osztalycimkékhez vezetnek. A gyokértél a levélig tarto utak klasszifikacios
szabalyokat jelentenek.
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El6nye, hogy konnyii megérteni és hasznalni, kategorialis és numerikus adatot is
tud kezelni, outlierekre (Kiugro értékekre) rezisztens, azonban sziikség van valamilyen
mérésre, hogy hogy teljesit, és paraméterek allitdsanal 6vatosnak kell lenni. Fontos még,
hogy torzitott fakat tud létrehozni, ha néhany osztalybol tulsuly van [14].

2.8.5 Random Forest

A ,,véletlenszerli erd6”, ahogy a neve is sugallja, nagyszamu egyedi dontési fabol
(decision tree) all, amelyek egyiittesként miikodnek. A random forest-ben minden egyes
fa kiad egy osztély predikciot, és a legtdbb szavazatot kapott osztaly lesz a modelliink
elérejelzése. Ugy lehet elképzelni, mint egy bizottsag, amiben nem korrelalt modellek
szavaznak, azaz az egyes fak hibait a tobbi ki tudja javitani (abban az esetben, ha a
tobbség nem hibazik rendszeresen). Fontos azonban, hogy a jellemzdinkben kell lennie
valamilyen jelnek gy, hogy az ezekbdl épiilt modellek ne véletlenszertien talalgassanak,
valamint az egyes fak altali elérejelzéseknek (beleértve a hibakat) alacsony korrelacioban
kell lennitik egymassal [15].

2.9 |IDS értékeles
A behatolas észlelé rendszercket &ltalanosan véve a kovetkezé teljesitmények
alapjan értékelik:

Valddi pozitiv arany(TPR — True Positive Rate): a valddi elére jelzett, és az 6sszes
tdmadas aranya. Ha mindent jelzett a rendszer, akkor 1-es értéket kapnank. Képlete [1]:

TPR = TP
" FN

Alpozitiv arany(FPR — False Positive Rate): a hibasan tdmadasnak mindsitett
normalis  példanyok, és az 0Osszes tamadas ardnya. Képlete [1]:

FP
FPR =t TN
Alnegativ arany(FNR — False Negative Rate): amikor a rendszer nem észleli a
tamadast, €s normalisnak ~ mindsiti az anomaliét. Képlete [1]:
FN
FNR =N ¥Tp

Erzékenység (Recall) arany: valodi pozitiv értékek elosztva a valodi pozitiv és
alnegativ értékek dsszegével. Minél kbzelebb van egyhez, annél jobb. Képlete [16]:

TP

Recall = ——
At = TP Y FN

Precizio (Precision): a valddi pozitiv értéket elosztjuk a valddi pozitiv és alpozitiv
0sszegével. Minél kdzelebb van 1-hez, anndl jobb a modelliink. Képlete [16]:
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p .. —
recision —TP T FP

F1 érték (F1 score): preciziot megszorozzuk a recall-al, majd elosztjuk a ketto
Osszegével, majd ezt az értéket megszorozzuk kettdvel. Képlete [16]:
Precision * Recall

F1 =2
Score * Precision + Recall

Osztalyozasi arany (CR — Classification Rate/Accuracy): Az IDS pontossagat
méri, mennyire tudja detektalni a normélis vagy rendellenes forgalmi viselkedést.
Ertékével megtudjuk, hogy az 6sszes valodi eredményhez képest, hany szazalékos
ardnyban  josoltdk meg helyesen az  Osszes  peldanyt. Képlete [1]:

TP+TN
Aceuracy = o TN+ FP + FN

Vevé mitkodési jellemzdi (Receiver Operating Characteristic - ROC) gorbe: egy
kétdimenzios koordinata rendszerben az x tengelyen az alpozitiv arany, az y tengelyen a
valodi pozitiv arény lathat6. A ROC gorbén a valodi pozitiv ardnyt az lpozitiv arany
fliggvényében abrazoljuk a kiilonb6z6é hatarértékekre. A gorbén talalhatd minden pont
egy valddi és egy alpozitiv aranypart képvisel, melyek egy bizonyos doéntési kiisz6bnek
felelnek meg. Az osztalyozas kiiszobértéke valtozd, ezért a ROC egy maésik pontjat
valasztjak ki, egy kiilonb6z6 hamis jelz6 rataval és kiilonb6z6 valddi pozitiv arannyal.
Egy tokeéletes teszten, ahol nincs atfedés a két eloszlasban, a ROC gorbe atmegy a bal
fels6 sarokban, ami 100%ban fedi a pozitiv és negativ értékeket [1].

Gorbe alatti tertilet (AOC Area Under the Curve) binaris klasszifikacios
feladatoknal hasznéljak, ROC gorbe dsszefoglaldja. Segitségével megtudjuk, mennyire
tudja a modelliink a j6 (normal) és rossz (tamadas) adatokat megkilonboztetni. Minél
kdzelebb van az értéke 1-hez, annal jobban, minél kdzelebb nulldhoz, annal kevésbé [17].

2.10 HELK Rendszer

A Hunting ELK, vagy mashogy egyszertsitve HELK (Hunting ElasticSearch,
Logstash and Kibana) egy olyan nyilt forraskodd vadaszplatform, mely olyan fejlett
elemzési képességekkel rendelkezik, mint példaul az SQL deklarativ nyelve, grafikonok
készitése, strukturalt streaming, illetve gépi tanulasi lehet6ségek az Apache Spark, és
Jupiter notebookok segitségével, egy stack (verem) felett. Ez a projekt elsésorban kutatasi
célra lett kifejlesztve, de sok és rugalmas alapkomponensei miatt nagyobb kérnyezetben
is alkalmazhatd, megfelelé konfiguracioval és infrastruktiraval méretezhetd €s
telepithet6 [18]. A HELK rendszer abréazolésa és alrendszereinek kapcsolata a 3. abran
lathato.
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3. &bra— HELK rendszer alrendszereivel egyditt [18]

2.10.1 ELK Rendszer

A rendszer f6 alappillére nevébol adodoan 3 komponensbdl tevédik dssze, melyek:
Elasticsearch

Az ElasticSearch egy nyilt forraskodu keresé és elemz6 motor mindenféle adatra
kiterjedve, beleértve a szdveges, numerikus, strukturdlt és strukturalatlan adatot.
Egyszerit REST API (Representational state transfer application programming interface)-
jérdl ismert, az Elastic stack f6 komponense, segitségével adatokat tudunk elemezni,
tarolni, vizualizalni. Felhasznalhat6 loggolasra és log- és biztonsagi elemzésre [18].

A kiilonb6z6 funkcidk elvégzésére memoriat / RAM-ot hasznal, pontosabban
heap-et, mely a memorianak az a része, melyb6l a blokkok dinamikusan foglalhatok le,
és szabadithatdok fel. Alkalmazasa olyan programoknal esedékes, ahol az adathalmazok
tarolasara nincs sziikség a teljes futasi 1d6 alatt, illetve melyek méretérdl nincs elegendd
informacio inditas el6tt, vagy futas kdzben is valtozik [19]. A heap feladatai kdzé tartozik
az indexek nyomon kovetése, adatokon Osszesit6 matematikai miiveletek elvégzése,
példaul Osszeadas, Osszesitések részosszegeinek Kiszamitasa, adott keresések
végrehajtasa, indexelt értékek eltolasdnak (offset) nyomon kovetése. A heap
mennyiségének meghatarozéasa a tervezett feladatoktdl fligg, bedllitasa lehet manuélis és
automatikus [18].

Logstash

A Logstash ingyenes szerveroldali adatfeldolgozé ,,futészalag” (pipeline) , ami
tobb forrasbol nyert adatokat alakit at, és kildi el az adott személyes ,,tarhelyre” (stash).
Segitsegével egységesiteni tudjunk a Kkivant adatot, illetve modositani tudunk a
logformatumon [20] [21].

Kibana

A Kibana egy nyilt forraskddu frontend alkalmazas, az Elasticsearchben indexelt
adatokon keresést és megjelenitést biztosit. Az Elastic stack tetején helyezkedik el,
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kozismertebb nevén az elastic stack diagramkészitdje, felhasznaloi felliletet biztosit az
ELK klaszter monitorozasra, kezelésére, és biztonsdgossa tételére, valamint beépitett
megoldasok koézponti hub-ja [20].

2.10.2 Tovabbi HELK alrendszerek

Beats

A Beats nyilt forraskodu adatszallitok 6sszessége, amik adatokat szallitanak a
HELK Elasticsearch moduljanak. Tébb Ggynevezett ,,Beat” -je van, melyek telepitésevel
a hozza kapcsolodo tipusu adatfajtat tudja rogziteni, mint peldaul logfileok, elérhetéség,
felh6adatok és halozati forgalom [20].

Kafka

A Kafka rendszer egy esemény streameld szolgaltatas, ami azt jelenti, hogy valds
idében tud adatot gylijteni olyan eseményforrasokbdl, mint felhdszolgaltatasok,
adatbazisok, szenzorok, mobil eszkdzok. Ezeket az esemény streameket késGbbi
felhasznalas céljabdl tartésan eltarolja, feldolgozza, egyéb esetben valds id6ben és
visszamend6legesen is reagalni tud rajuk [22].

KSQL

A KSQL a Kafkahoz tartozo streamelé SQL motor. Folyamatos lekérdezéseket
futtat, de nem a hagyomanyos SQL értelemben, hanem a streameket dolgozza fel. Ennek
segitségével valos idejlii monitorozasra képes valds idejii analitika mellett, ami lehetové
teszi az anomalia detektalast [23].

ES-Hadoop

A Hadoop egy batch feldolgoz6 rendszer, amivel valds eredményeket kimutatni
nehézkes. Az ES-Hadoop az Elasticsearch elonyeivel is rendelkezik, a Hadoop adatot
indexelni lehet az Elastic stack-be, igy konnyen tudunk keresni és utana Kibanaval
megjeleniteni [20].

Elastalert

Az Elastalert egy egyszeri keretrendszer, ami az Elasticsearchbdl vett adatok
alapjan riaszt, ha anomaliat, kiugrast, vagy szamunkra érdekes mintat taldl. Az
Elasticsearch-et két fajta komponenssel, a szabaly tipusokkal és a figyelmeztetésekkel
Otvozi. Az adatokra futtatott periodikus lekérdezes eredménye egy szabalytipushoz kertl,
ami megvizsgélja, hogy van-e egyezés. Amennyiben igen, atkerul egy vagy tobb
figyelmeztetdnek, ami az egyezés alapjan hatarozza meg a kovetkez6 cselekvést [24].

Jupiter Notebook
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A Jupiter notebookok interaktiv szamitasi kornyezetet biztositanak a Python alapu
Data Science alkalmazasok fejlesztésehez, kordbban ipython notebook néven ismertek.
Egy nyilt forrdskodi webalkalmazas, amely segitsegével példaul kodot, egyenleteket, és
megjelenitest tartalmazé dokumentumokat tudunk létrehozni, és megosztani. Tébb
tertileten lehet alkalmazni, tObbek kdzott adatok tisztitasanal és atalakitasanal, statisztikai
modellezésnél, adat vizualizacional, gépi tanulasnal [25]. Elényei:

- 1épésrdl 1épésre szemléltetheti az elemzési folyamatot azéltal, hogy lépésrdl
Iépésre rendezi példaul a kddot, képeket, szoveget, kimenetet stb.

- A data science-el (,adat tudds”) foglalkozoknak segit dokumentalni a
gondolkodas folyamatat, mikdzben az elemzési folyamatot vegzi

- Az eredmény rogzithet6 a notebook részeként is.

- A munkankat masokkal is meg tudjuk osztani [25] [26]

Egyik ezen hasznalhatd interaktiv web alapu fejlesztéi kornyezet a Jupyterlab,
mely rugalmas, konfiguralhatd felhasznaloi felllettel rendelkezik, az adott
munkafolyamattol fliggéen testre szabhat6. Bévitheté €s moduléris — olyan bévitmények
készithetok, amelyek Uj komponenseket adhatnak hozza, és integralédnak a mar
meglévokkel [26].

Apache Spark

Az apache spark egy egységes elemz6 motor nagy mennyiségi
adatfeldolgozédshoz. Magas szintli API-kat (Application Programming Interface) biztosit
Java, Scala, Python, és R nyelveken, illetve egy elosztott altalanos céli motorja van.
Tamogatja még a Spark SQL-t, amit strukturalt adatfeldolgozashpz, Mlib kdnyvtarat a
gépi tanulashoz, mig GrapY-et a graf feldolgozashoz lehet hasznalni [27].

GraphFrames

A GraphFrames egy Apache Sparkhoz tartoz6 csomag, ami data frame (adatkeret)
alapu grafokat biztosit. A Spark data frame lehetéségeit boviti, segitségével elérhetdek a
graf lekérdezések. Magas szintii API-t biztosit Java, Scala és Python nyelveken [20].
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3 Tervezés
3.1 Megvaldsitando feladat

Az egyetem hélézataban volt talalhatd egy 4 gépbdl allo SOC (Security
Operations Center — Biztonségi kézpont), az 1. gépre fel volt telepitve a HELK bizonyos
részei. Az erre telepithet6 a Jupyter notebook segitségével el lehet késziteni a betanult és
elkészitett IDS (Intrusion Detection System)-iinket. Az adott SOC 1-es gépen talalhato

HELK alapmoduljai az alabbi abran lathatdak:
SOC1-ELK
& I N I R 3 I N\ £ l 3
docker docker docker docker

¥ — - A
WAZUH elasticsearch kibana
3 S N N 7 R J

a5 [ <>.0penvAS

VuinWhisperer

4. dbra — ELK felépitése az egyetemi hal6zatban

Tavoli eléréssel az openVPN-en keresztll tudtuk elérni, és egy masik, SOC2-es
elnevezésii gépre VNC-vel ra tudtunk csatlakozni.

A beat HELK almodullal be lehet allitani milyen tipust hal6zati adatforgalmat
sziirjiink, azt tovabb lehet kildeni a logstash-nek, ami egységesiti az adatot, amelyben
végul kereséseket tudunk végrehajtani, amennyiben szlikséges. Kibanaval kiilonb6z6
statisztikdkat abrazolhatunk, elastaltert modullal (jelenlegi abran nem lathatd)
riasztasokat kuldhetlink, amennyiben a rendszerlink anomaliat / hal6zati fenyegetést /
behatolast észlelt.
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3.2 Gépi tanulas felépitése

Egy gépi tanulas az alabbi folyamatokbdl &ll, ahogyan az alabbi abréan grafikusan
lathato:

- adatok begytjtése
- adatok manipulalésa, tisztitasa
- modell betanitasa
- modell értékelése
- modell tesztelése

- predikcio

-

i..

1
||
]
y
' ==
3 “‘
\
R ||

s Training the model - ‘

""""" > Evaluating the EETTEEETT =
model ‘

Prediction

5?;..

Collection of data Final data

5. &bra — Gepi tanulés folyamatai [28]

3.3 Adatok begyiijtése

Adatok begytijtése torténhet az UNB oldalrol. Itt taldlhatdak a Kanadai
Kiberbiztonsagi Intézet adathalmazai, amelyeket vilagszerte hasznalnak egyetemek és
kutatok. Az adathalmazok ingyenesen letolthetéek néhany adatunk megadésa utéan,
miszerint mire tervezzilk hasznalni majd a letoltott fajl(okat). Evek szerint vannak
felsorolva, az adott éveken beliil tébb nap tébb tipusl tAmadast generéaltak és rogzitettek,
atlagos felhasznal6i magatartassal egyitt. Ennek segitségével az adathalmazon belil meg
lehet jeldIni mi szamit tdimadasnak €s mi nem, ami le egyszerisitheti a behatolas észleld
rendszerek értékelését, és realisztikusabb referenciaértékeket nyujt [29].

Az egyik populéris, UNB ISCX 2012 behatolasdetektalo kiértékelé adathalmaz a
kovetkezd tulajdonsagokkal rendelkezik:

- valosnak tlind halozat és azon keresztil torténé forgalom a valos helyzet
eldallitasa érdekében

- cimkézett, jelolt adathalmaz, ezzel egyértelmiien elkiilonitjiik az anomaliékat a
normal forgalomtol, igy nem kell sajat magunknak felcimkézni

- teljes interakcio rogzitése, hogy minél toébb informéacionk legyen a behatolasrol

- halézati forgalom eredeti allapotdnak megtartasa, az anonimizalas és egyéb
modositasok elhagyasa a legnagyobb hasznalhatdsag érdekében
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- valtozatos behatolasi esetek, beleértve a méret, tipus és gyakorisagot, hogy a
modellink minel tobb informacioval tudjon tanulni
- pcap formatumban elérhet6 fajlok tobb napra lebontva [29]

Ujabb adathalmazok maés tamadéasokat tartalmazhatnak, és egyeseknek
dokumentacioja részletes lehet. Az adatok konverziojara hasznalhatunk egy Ggynevezett
CICFlowMeter programot, ami a pcap fajlok atalakitasara is szolgalhat [29].

Masik popularis adathalmaz hasznalati lehet6ség a KDD Cup 1999 adat, amelyet
a Harmadik Nemzetkozi Tudasfelfedez6 és Adatbanyaszati EszkdzOk Versenyén
hasznaltak, ahol egy behatolas észleld rendszert kellett a résztvevoknek fejleszteniiik.
Kilenc hétnyi nyers TCP-kiiratasi adatot gytjtottek egy helyi halézatban (LAN), amely
egy tipikus amerikai 1égierd LAN-jat szimulalja. Ugy Uzemeltették a helyi héldzatot,
mintha valddi 1égierd-kdrnyezet lenne, de tobbszords tamadassal fliiszerezték [30].

A nyers betanitasi adatok korulbelll négy gigabajt tomoritett binaris TCP-kiiratasi
adatok voltak 7 hét halozati forgalombol. Ezt mintegy 6tmillio kapcsolati rekordra
dolgoztak fel. Hasonloképpen, a kéthetes tesztadatok kortlbelll kétmillié csatlakozasi
rekordot eredményeztek. A kapcsolat TCP-csomagok sorozata, amelyek bizonyos jol
meghatarozott iddpontokban kezdddnek és végzddnek, és amelyek kozott az adatok egy
forras IP-cimre és egy cél IP-cimre &ramlanak valamilyen jol definiélt protokoll szerint.
Minden kapcsolat normél vagy tamadasként van megjel6lve, pontosan egy adott
tdmadastipussal. Minden kapcsolati rekord kordlbeltl 100 bajtbol all. Tobbféle tamadas
talalhatd benne, beleértve a DoS (Denial of Service - szolgaltatismegtagadas), R2L
(Remote to Local — ,,Nem engedélyezett” tavoli tdmadas), U2R (User to Root —
rendszergazdai jogok megszerzése), Probing (Eszkdz felderitése hibak kiaknazhatosaga
szempontjabol). Legmagasabb szazalékban a DDoS (elosztott szolgaltatasmegtagadas) -
t tartalmazza az Gigynevezett ,,neptune” formaban. Az adathalmaznak tobb valtozata is
van, gyakori még annak a 10%-os valtozatat hasznalni gyorsabb feldolgozas érdekében
[30].

3.4 Adatok manipulaléasa

A letoltott adatokat egységesiteni kell, és meg kell tisztitani, kiszedni bel6liik a
szamunkra folosleges informaciot, hogy a modell tanitdsa gyorsabban térténjen, és ne
tartalmazzon szamunkra haszontalan informéaciot. Ehhez az egyik lehet6ség a pandas
hasznalata, mely egy gyors, rugalmas, hatékony, és konnyen hasznalhat6 nyilt forraskodd
adatelemzési és manipulacios eszkdz, pythonra épiilve [31].

3.5 Modell betanitasa

Egy gépi tanulds megvalositasahoz tobb keretrendszer all rendelkezésiinkre, attol
figgben, hogy mélytanulast akarunk-e alkalmazni, vagy egyéb gépi tanulasi
algoritmusokat:
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3.5.1 PyTroch

A PyTorch egy viszonylag 0j mélytanulasi Kkeretrendszer, mely a torch-on
alapszik. A Facebook Al kutatdcsoportja fejlesztette ki, és nyilt forraskodként elérhetdvé
tették a GitHubon 2017-ben. Természetes nyelv feldolgoz6 alkalmazasokban is
hasznaljak, flexibilis, hatékony a memoriakezelése, manapsdg sok mélytanulasi
projektnél hasznaljak, egyre népszertibbé valik [32].

3.5.2 Keras

A Keras egy Pythonban irodott hatékony, magas szintii neuralis haldzati API. Ezt
a nyilt forraskoda neurdlis halozati konyvtarat ugy tervezték, hogy gyors kisérletezésre
legyen alkalmas mély neuralis haldkkal. Tensorflow-n és Theanon is futtathatd. 2017
kdzepen beintegraltak Tensorflowba, viszont kiilon is képes mitkodni, igy tulajdonképpen
a Kerast egy csomagoldként (wrapper) hasznéljak a Tensorflow keretrendszeréhez. A
Kerast konnyebb hasznalni, azonban, ha specialis Tensorflow funkcionalitasra van
szlikségunk, akkor a Keras modellben azt is tudjuk alkalmazni. Gépi tanulasi applikaciok
szamara érdemesebb Tensorflowt, és mély neuralis haldk esetében érdemesebb Kerast
hasznalni [32].

3.5.3 Theano

Gyors szamitasi képesseégekkel rendelkezik, mély neurélis hal6zati algoritmusok
képzésere specializalodott. Cross-platform (tobb rendszeren hasznélhato), illetve a
processzor (CPU) és GPU (grafikus processzor) -on futtathat6, utébbi hasznalata esetén
ez gyorsitja a tanulast [32].

3.5.4 Scicit-learn

A scicit-learn az egyik leghasznosabb és legrobosztusabb kényvtar gépi
tanulashoz Python nyelven. Hatékony eszkdzoket kinal a gépi tanulashoz és statisztikai
modellezéshez beleértve az osztalyozést, regresszidt, klaszterezést, eléfeldolgozast és
dimenzidcsokkentést. Leginkdbb Pythonban irédott koényvtar, Numpy, SciPy és
Matplotlib alapd.

3.5.5 FastAl

Egy olyan mélytanuldsi konyvtar, amely gyorsan és hatékonyan képes az
eredmények elérésére a standard mélytanulési terlleten, alacsony szintii komponensei
Osszeillesztésével Uj megkozelitéseket lehet vele megvalositani [33].
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3.5.6 Tensorflow

A Tensorflow egy végpontok kozotti, nyilt forrdskodd mélytanulési keretrendszer,
amit a Google fejlesztett ki 2015-ben. Androidon is hasznélhato, neurdlis halézatok altal
hasznalt szimbolikus matematikai konyvtar, leginkabb adatfolyamok programozasara
alkalmas tobb feladaton keresztil. Gyorsan novekvO keretrendszer kozosségi
er6forrasokkal, konyvtarakkal eés eszkdzokkel, melyekkel gépi tanulasi alkalmazasok
felépitését és telepitését tudjuk végrehajtani. Az alabbi abra egy 6sszehasonlité tablazat a
hasznalhato keretrendszerek / konyvtarak kozott, funkcioik tekintetében [32]:

Keras Pytorch TensorFlow Scicit-learn
API Szint Magas Alacsony Magas és Alacsony Magas
Egyszerd Komplex, Haszndlata nem Olvashato
Architektara EY ; kevésbé b
olvashaté . egyszerl(i
olvashaté
. Nagy Nagy Nagy teljesitmény
Kisebb adathalmazok,
Adathalmazok adathalmazok,
adathalmazok nagy s,
D nagy teljesitmény
teljesitmény
Egyszer( Normal hibakeresés
Hibakeresés halozat, J6 hibakeresési Hibakeresés

hibakeresés

(Debuggolas) Altaldban nem lehetGségek nehézkes
sziikséges
Tanult
modelleket Igen Igen Igen Igen
tartalmaz?
Népszeriiség |Legnépszer(ibb | Felfele ivel6 Népszer Népszerd
Lassu,
, Gyors, magas Gyors, magas
Sebesség alacsony L S Gyors, magas
NP teljesitmény teljesitmény S
teljesitmény teljesitmény
Milyen
programnyelven Python Lua C++, CUDA, Python Python
irodott

6. abra — Kornyezetek dsszehasonlitasa [32]

3.6 Modell értékelése és tesztelése

Modell értékelés es teszteles alatt azt értjilk, mennyire képes hatékonyan miikodni
betanulés utdn, ennek értékét a 2.8. fejezetben leirt ROC gorbével tudjuk vizualizalni.

3.7 Predikcié

Ezalatt a modell kimenetét értjuk, az eredményt, amelyet a modell kiad. IDS-ek
esetén ez anomalia, vagy normal adatforgalom lehet.
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3.8 El6z6 munkak

Tobb megoldas is sziiletett behatolas észleld rendszerekre, néhany gépi tanulasi
algoritmusokkal rendelkez6t az alabbiakban vizsgalok meg.

3.8.1 Shellcode sziirés

Egyik esetben az ANN-el prébaltak megoldani a shellcode felismerést.
Shellcodenak nevezzik azt a kodrészletet, amit hasznos teherként hasznalnak
tdmadaskor, igy megnyithatd egy shell, amibe kartékony kodot tudnak futtatni [34]. A
problémafelvetésben szerepelt, hogy kis méretii, alacsony szintii kod, gyakran el van
rejtve timadasoknal. Szignatras mddszerek esetében tovabb neheziti a feladatot, hogy a
nem Kkartékony kod binédris mintai is hasonlithatnak tamadasra, nehezen lehet
megkulonboztetni, példaul Windows frissitéskor DLL-ek letdltése sok alpozitiv
eredményt hozott [35].

ANN tervezésnél a bajt szintli adatot az adathalmazbol atkonvertaltak integer
értékekké, amit betaplaltak egy mesterséges neurélis haldzatba. A fajlok elején talalhatd
,varazsszamokat” kikertilték, mivel az osztalyozo ezt konnyen azonosithatta volna, és
konnyen hamisithatok, kimondottan akkor, ha elrejtett héjkodot terveznek. 1000 bajtnyi
Osszefliggd adatot adtak az ANN bemenetére, és a kezdeti eredmények
megkiilonboztethetd mintakat mutattak kiilonbozoé fajltipusok kozott, bar az azonos fajlok
kozott is voltak jelentds eltérések [35].

A neuralis halozatot Matlabban implementaltak, a hal6zat megfeleld struktarajat
racskeresési folyamat soran talaltak meg, ami végiil egy tobb rétegli perceptront jelentett,
kettd rejtett réteggel, ami egyenként 30 rejtett neuront tartalmazott. A halozat
szerkezetének optimalizalasdhoz ismételt tizszeres keresztellendrzést hasznaltak, hogy
értékeljék az osztalyozd kialakitasat, és visszaterjesztéses mddszerrel tanitottak a
halozatot. Az adatkészlet jo és rossz fajlokat is tartalmazott, és a legjobban tanitott
mesterséges neuralis haldzatnak sikeriilt kiszlirnie az Osszes rosszindulatd kodot,
alpozitivok nélkiil. Ezt utana 400.000 véletlenszerii fajlon is kiprobaltak, hogy magasabb
legyen a bemeneti elemszam, ebben az esetben 1.8% -nal jelzett tévesen [35].

A fenti megoldas az adatokat megszerezve offline médon miikddott, igy ugyan ki
tudta sziirni a kartékony kodot, de nem valds id6ben, és nem a halozaton, igy éles
rendszeren nem tudna megfelelé védelmet nyujtani.

3.9 Random Forest modellezés behatolasészlelé rendszeren

Volt, aki az ugynevezett random forest algoritmussal készitett egy
behatolasészleld rendszert. KDD 1999 adathalmazt hasznalva az aldbbi tdmadasok
észlelését tesztelték: DoS (Denial of Service - szolgaltatasmegtagadas), R2L (Remote to
Local —,,Nem engedélyezett” tavoli timadas), U2R (User to Root — rendszergazdai jogok
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megszerzése), Probing (Eszkdz felderitése hibak kiaknazhatosaga szempontjabodl). A
munkat dsszehasonlitottdk FSS — szimmetrikus bizonytalansag, J48 dontési fa, és a
,»véletlenszert erd6” (Random Forest) algoritmusokkal. Az eredmények alapjan a random
forest-el mind a négy tdmadasra 99.67% pontossagot(accuracy)-t értek el, mig ez J48
esetén 99.24%-99.29% kdzott mozgott, szimmetrikus bizonytalansagnal 99.63%-99-68%
kozott [36].

3.9.1 Meély neuralis halokon alapul6 IDS

Egy mésik megkdzelitésnél két tdmadés ellen védekeztek neurélis halokkal, a
DDoS, és a Malware ellen. Itt két részre osztottak a feladatot, elsd volt a DDoS detektalas.
A DDoS (Distributes Denial of Service) egy olyan elosztott szolgaltatds megtagaddsos
tdmadas, ahol tobb kiilonb6z6 rendszerrdl tamadnak Dos tamadassal, ami egy szerver
elarasztasa TCP és UDP csomagokkal [37]. A modelljik 3 modulbdl all:

Nyers adatok kinyerése, ami az adatok adatbdzisba mentését jelenti, amit a
kdvetkez6 modul tud felhasznalni. Csomagokat, méretiiket, és kuldott/fogadott idejuket
tartalmazza. Ezt kdvette a feature vector abrazolés, ami az adatbazisbdl kiszedett adatokat
Osszegylijti adott idéablakokban, és kiszamitja az ablakok kozotti csomagok és bajtok
mennyiségét. Az ablak mérete paraméterezhetd. Minden ilyen ablakbdl 7 statisztikai adat
kerul kinyerésre, és ezeket a vektorokat atadja a DNN (Deep Neural Network)-nek. Végul
a klasszifikacio mély neurélis halok segitségével, amely a feature vektorokat dolgozza
fel, 5 rétegbdl all, bindris eredménnyel, azaz vagy tdmadast jelez, vagy normalis
forgalmat [38].

A masik tdmadas a malware ellen volt, igy ennek a detektalasa volt a feladat. Mint
az el6z06 példaban, ugyan ugy 3 modult hasznal. Az egyik ugyanugy a nyers adat kinyerés,
ami a rendszerhivasokat (system calls) monitorozza, beleértve a monitorozé részeket, és
fajlrendszerrel kapcsolatosokat. Ezeket sorozatta alakitja, minden applikaciohoz a sajatjat
rendeli, és atadja a kovetkez6 modulnak. Ezt kOvette a Feautre vektor abrazolas, ami
minden applikaciohoz tartoz6 4 egymas utani system call-t kodol egy egyedi helyre a
vektorban, ezeket atadja a kovetkezo rétegnek. Majd végl a Neuralis hal6 klasszifikacio,
ami egy 5 rétegbdl allo halo, binaris kimenettel rendelkezett [38].

Ezzel a megvalésitassal DDoS tamadasnal 99.79%-0s pontossagot, Malwarenél
99.44%-o0s pontossagot tudtak elérni. Ez megfelelé pontossagiinak bizonyul, itt viszont
csak 2 tamadasi lehetséget vesznek figyelembe [38].

3.9.2 Time Delay Neural Network-6n alapul6 IDS

A Time Delay Neural Network (TDNN) felhasznalaséaval késziilt IDS-ben a host
sweep, €s a port scan tdmadas felismerését vizsgaltdk meg. E16bbi tamadasnal a halézaton
torténd szamitdgépeket probaljak felderiteni, melyekre késébb tamadast tudnak inditani,
utobbi esetében egy adott szamitogépen futd szolgaltatasok felmérése tortenik. Port scan
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esetén amennyiben megtudjuk milyen portokat hasznal az adott eszkdz, abbol
kovetkeztethetink milyen halézati alkalmazasokat futtat, melyekre célzottan lehet
tdmadast inditani. A vizsgalt IDS felépitésénél a packet capture (csomagszerzés) utan
tovabb kiildték oket az eléfeldolgozonak, aminek két alfeldolgozodja volt, célzottan az
adott tamadasra. Ezutan a mintafelismeré modulnak tovabbitottak, amelynek szintén két
almodulja volt, ezt kovette a klasszifikacios rész, végiil a riasztasi modullal fejez6dott be.
A host sweep eléfeldolgozdja 7 elemii neuralis halobol allt, mig a port scan valtozat 6
elembdl. A klasszifikdcids modul ugyanigy 4 és 5 elembdl, mig a klasszifikacids rész
kettébol. A rendszert SNORT [39] ellen tesztelték, és NMAP [40]-el generéltak a
forgalmat. Az eredmények alapjan lathatd, hogy a keét tipust tamadas 0sszes valtozatat
felismerte az IDS, viszont a SNORT nem. Habar megjegyzendd, hogy a SNORT
alkalmazas nem csak erre a kettd célzott tamadasra sziir [41].

3.9.3 Rosszindulatt programok azonositasa dinamikus viselkedéssel

Ennél a tanulmanynal ramutattak arra, hogy a hagyomanyos észlelések nem elég
hatékonyak a malware-ck 1j variansaira. A készit6k olyan technikakat hasznalnak, amik
tobb végrehajtasi lehetdséget alkalmaznak, ami az eredményeknél rosszindulati
viselkedésnek mindsiil Ezt Malicious Behaviors and Outcomes (rosszindulati
magatartasok és kimenetelek - MBO)-nak nevezik. Ezeket a kimeneteket modellezték, és
egy osztalyozét betanitottak, hogy ismeretlen malware varidnsokat is felismerjen. JO
eredményt értek el 0j malware variansok ellen, alacsony alpozitiv arannyal [42].

3.9.4 Neuralis halokon alapul6 IDS

Ez a tanulmany is kiemeli a tanulason alapul6 IDS-ek fontossagat. A rendszeriik
még fejlesztés alatt all, de a jelenlegi megoldasukban PortScan és DDoS tamadas ellen
tudnak védekezni, két neuralis haldval. 99.8%-0s pontossagu felismerési arannyal
megfeleldek voltak az eredményeik. Korlatozast jelent azonban, hogy ez az IDS is
jelenleg csak 2 tdmadas ellen tud védekezni, és a kiilonb6z6é tdmadasok megjelenésével
Uj ANN-t kell létrehozni, és implementalni a rendszerbe, valamint nincs a halézatban
védekezes, ha egy adott tdmadas varidnsaval kell szembenézni, vagy ha tébb tdmadés
kombinacidjaval tamadjak a rendszert. Mint ahogy a 4. &bran lathato, a rendszer két
tdmadasat még tovabb lehet fejleszteni tobb ANN-el [43].
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7. abra — Tovabbfejlesztési lehetdségek tobb tamaddsra [43]

3.9.5 Automatizalt tamadasok keresése ELK hasznalataval

Ebben a projektben a behatolasészlelést két oldalrol kozelitették meg, egyik
valamilyen intelligens vadasz szoftver hasznélata, masik a végpont monitorozasa
Sysmon, Windowsra telepithetd programmal. Utobbinél a szokésos loggolast a rendszer
kisziiri, és csak utana kiildi el az ELK stacket futtatd szervernek, mely elemzi a sziild
folyamatokat ¢és viselkedésiiket, és a szerveroldalon is sziir6t alkalmaznak az
analizalashoz és fenyegetés kereséshez. 3 tAmadasi fajtat vizsgéltak meg [44]:

- Art6 kdd hasznalata fajlok tavoli eléréséhez megosztott meghajton, ezt kovetden
a fajlok torlése

- Tavoli elérés a regisztracios bejegyzések torléséhez
- Art6 kod hasznalata magasabb szintii jogosultsdgadashoz

A rendszert virtualis gépen tesztelték, és lathato volt, hogy sikeresen azonositotta
mindharom tamadast. Ennek korlatozasa viszont, hogy a rendszerhez hasznalt Sysmon
program Windowson hasznéalhatd, méas rendszereken nem, illetve el kell kildenie az
adatokat a HELK rendszernek. A kiildemény csatorna tdimadasoknak lehet alavetve, ami
megakadalyozhatja a szerver és kliens kozotti kapcsolatot, igy nem tudja jelezni az
¢szleld rendszer, ha fenyegetés van jelen [44].

3.9.6 Multilayer perceptronon alapulé modell

Egyik bevezet6 példa a neuralis halokra a tobbrétegli perceptron modell. Ezt
egyszerl felépités jellemzi, segitségével megoldhatunk olyan problémakat, amiket nem
lehet egy sima perceptronnal (példaul XOR miivelet), valamint sok mas nem-linearis
fuggvénnel. Az MLP (Multilayer Perceptron) egy mély, mesterséges neurélis halé. Van
egy bemeneti rétege ami a jel fogadasara szolgél, egy kimeneti rétege ami a bemenettol
fliggden ad egy dontést vagy eldrejelzést, valamint a kettd kozott tetszOleges szamu rejtett
rétegek, amik a tényleges szamolast végzik a modellben. Az egy rejtett réteggel
rendelkezékkel képesek vagyunk megbecsiilni barmilyen folyamatos fiiggvényt [45].
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Felugyelt tanulasi problémak megoldasara hasznaljak, a tanulds magaba foglalja a
paraméterek, sulyok és torzitdsok (bias) konfiguréldsat, amelyek segitségével
minimaliz&lhatjuk a hibat. Ennek példajara késziilt egy behatolasészlelé rendszer RelLu
nevezetli nemlinearis aktivacios fliggvényt hasznal, modell pontossaga 85%, igy jelen
formaban ennél hatékonyabb megoldasok is vannak, viszont felépitésének egyszeriisége
kdnnyen atlathatova teszi [46].

3.9.7 Egyéb megvalositasok

Github oldalon tébb megoldas talalhaté IDS implementécidra, tobb keretrendszer
és konyvtar hasznalataval. Egyik megoldéasban pont azt figyelték meg, hogy FastAl,
Keras-TensorFlow és Keras-Theano konyvtarak hasznélataval betanitott modelleknek
mekkora a pontossaga a 2018-as, IDS betanitasara szant adathalmazbol. Ebbél az évbol
tobb napot kulén figyelembe véve az eredmények alapjan azt latni, hogy a FastAl
segitségével jutottak a legpontosabb eredményre [47].

Masik esetében a modell killénbségeket vizsgaltak meg, ott autoencodert, random
forest (véletlenszer(i erdd), logisztikai regresszios és ID3 dontési fa modellt alkalmaztak.
Az eredményeiket 6sszevetve az ID3 dontési fa bizonyult a legjobb valasztasnak, 99,74%
pontossaggal [48].

Vannak akik egyszeriibb megkozelitéssel dolgoztak, és egy tobbrétegii perceptron
modellel készitettek egy behatolasészleld rendszert. Ezt pytorch-al oldottak meg, leirds
alapjan 85%-0s pontossdgot lehetett vele elérni. Erre a munkéra alapoztam ebben a
felévben [49].

Masok igénybe vették az NVIDIA cég altal elérhetd6 CUDA alkalmazast és
konyvtarakat, amelyek segitségével GPU szamitasokat is végezhettek, igy gyorsabb volt
a megvaldsitas, mint hagyomanyosan, CPU hasznalataval. Az IDS elkészitéséhez ezen
kivil még a Tensorflow-GPU, és a Keras konyvtarakat is hasznaltak [50].
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4 Megvalositas I. - HELK oldal

Az alkalmazas kezdeti megvalositasahoz jelenlegi infrastruktdra a 8.abrén lathato.

A rendszerek telepitésehez sziikséges megfelel6 hardver is, a HELK tdbb
szolgéltatas telepitéséhez minimum 8 GB RAM-ot ajanl, valamint 20 GB tarhelyet, de
éles hasznalatra 100 GB-ot. Esetemben 8 CPU szélat adtam neki 20 GB RAM-mal, és
120 GB térhellyel, igy megfeleléen futottak a szolgaltatasok.

Szoftveresen a hivatalos dokumentécié altal javasolt Ubuntu 18.04-re
telepitettem, és az alabbi infrastruktarat hasznaltam:

192.168.42.128

HELK
| EP— |
)l |
I I
| === |
192.168.0.196 192.168.42.131
Windows 11 Windows 8.1

8. dbra — Infrastrukttra

Windows 11 gépen telepllt fel virtualis gépre a HELK, valamint ugyanlgy
virtualis gépre kilon telepult fel a Windows 8.1, adatok szallitasahoz a WinlogBeat és
PacketBeat, valamint Sysmon alkalmazéast hasznaltam.

A jelenlegi f6 feldolgozo keretrendszer megvaldsitdsa egy Ubuntu 18.04-es
virtudlis gépre telepitett HELK rendszeren torténik. A HELK a 192.168.42.128-as IP
cimen elérhet, és ezen a cimen eérhetjik el a Kibanat, mely felllet segitsegével
modosithatunk az Elasticsearch és Logstash bedllitasain. Az egyszeriisités kedvéért az
Elasticsearch-be épitett machine learning anomalia detektalas API segitségével tudunk
ilyen feladatot létrehozni., ilyenkor meg kell adni a vizsgalandé adathalmazt. Ezt
kivalasztva meg kell adni az adat tipusat, miszerint egy egyszeri id6soros adatot
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vizsgalunk, vagy egy idésort tobb részre bontjuk kategorianként. Lehetséges még haladd
maodban is hasznélni, ahol manuélisan irhatjuk be az paramétereket. A ,,single metric”
Kivalasztasa esetén ezt kovetden meg kell adni az id6tartamot, mettél meddig szeretnénk
vizsgalni az adatot, azon belll mit szeretnénk vizsgalni (kiugré adatot példaul), el kell
nevezni a feladatot. Ezt egy validacié kdveti, majd a feladat krealasaval elindithatjuk azt.
Amennyiben igénylnk tartja, valos idében lehet futtatni. Tekintettel arra, hogy az adatok
tobb forrasbol szarmaznak, konfiguralnunk kell a beats Helk modult, ami kildi az
adatokat a Helk-nek.

4.1 Adatok betdltése

Elemzés céljabdl a Helk-re adatokat kildhetlink Windowsos szamitogéprodl is,
példaul Windows sajat loggoldshoz. Ez esetben a Sysmon, WinlogBeat és
Packetbeat(hal6zathoz) programokat lehet hasznélni, amik parancssorosan telepithet6ek,
szolgaltatasként futtathatoak, és el6bbi a Windows eseménykezelGben is megtalalhato
ahogy logokat generdl. Az esemény azonositokkal ki lehet szlirni mely logokat nem
kivanjuk bele adni, majd lehet részletezni mely programokat akarunk eltavolitani a
loggolasbdl [51] [52] [53]. Jelenlegi beéllitas alapjan:

Log érték és jelentése Nem loggolt alkalmazésok
1 — folyamat (process) krealas Google updater, Microsoft monitoring
agent, sysmon, nvidia display

2 — F4jlkészitési id6

3- Halozati kapcsolatok Spotify, OneDrive, Officeclicktorun,
Cortana, Intel management Engine,
mmc.exe

5 — folyamat (process) leéllitas

6 — Kezel6program betoltés Microsoft, Windows, VMware és Intel
kezel6programok betdltése

7 - Képbetoltés Hrome, Sysmon, mmc,VmWare,
Windows defender, Onedrive

9 — Kozvetlen tarhelyhozzaférés Vmware, Google update

10 - Folyamathozzéaférés Sysmon, google update, Windows

Defender, Vmware tools, Microsoft
Monitoring, Onedrive

11 — F4jl létrehozés Winlogbeat, Chrome, Onedrive

12,13,14 — Regisztracios bejegyzés | Google, Onedrive, Audio, Vmware
modositasa/hozzaadasa/atnevezése/torlése
15 — fajlfolyam létrehozas
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17,18 — cs6(pipe) esemény létrejotte és | Azure, Microsoft Monitoring Agent
csatlakozésa
19,20,21 - WmiEvent Wmi esemeényekkel kapcsolatos
loggolasok

22 — Dns Query
23 — F4jl torlése F4jl torlések a C:\Windows\Temp,
valamint C:\Users\ProgramData, Program
Files mappabdl
9. abra — Loggolas kisziirése

Minél tobb ismert alkalmazas kisziirése sziikséges, mivel tobb GB log termelddik
orankent.

A sysmon programot szolgéltatasként telepitettem, aminek futdsa igy a
szolgaltatdsok kozil annak konnyl elinditasat és leallitasat eredményezi, mig mi a
Windows Eseménykezel3jébol, az applikacid és szolgaltatasi logokban, a Microsoft-on
beltil Windows mappaban lathatjuk. Ezt kovetden kellett a fent emlitett konfiguraciot
hozzaadni és beéllitani, hogy bizonyos folyamatok adatat ne rogzitse, ezaltal elkertljiuk a
szamunkra hasztalan, nagy mennyiségl feldolgozandé adatot.

Ezt folytattam a Winlogbeat feltelepitésével a sajat gépemre Powershell
segitségével. A konfiguracios fajljanak, a winlogbeat.yml-nek a médositasa szlikséges,
hogy a WinLogBeat el tudja kildeni a Sysmon altal készitett adatot, itt a HELK
192.168.42.128 ip cimét kellett megadni az 5044-es porton, mivel a Helk egyik modulja,
a Logstash ezen a porton figyel. Ezt kovetéen a Helk-ben a Kibana Discover fellletén
keresztlll latni a logok meglétét, a Winlogbeatiink verzigjat, mely gépr6l kiildtik, mi
annak az azonositdja, és még sok mast. A kép fels6 részén egy grafikon lathat6 az adott
talalatok szamarol, alatta az el6bb targyalt logok kibontasaval részletesen latszik melyik
folyamat mit csinalt:
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191 hits

May 13, 2022 @ 00:46:35.984 - May 13, 2022 @ 01:01:35.984 —  Auto ~

Count
£ o

ra

Q
00:47:00 00:45:00

Time ~

> May 13, 2822 @ 81:81:19.651

> May 13, 2822 @ 01:01:19.422

> May 13, 2822 © @1:81:19.487

4.2 Anomalia detektalas

00:51:00 00:53:00 00:55:00 00:57:00 00:58:00 01:01:00
@ti tamp per 30 4.

_source

beat_version: 8.2.8 event_original_time: 2822-85-12T23:81:19.651Z LogonGuid:
{bdfc2e77-83a5-627c-c43a-000BAAAARAGE} z_elastic_ecs.ecs.version: 8.8.8
z_elastic_ecs.host.architecture: x86_64

z_elastic_ecs.host.ip: fe88::92b:f5cf:7cBa:1fa5, 192.168.8.196,
fe8@::ec24:7c33:baff:6f1d, 192.168.127.1, fe8@::bcbf:5b7c:c16b:dce3,

beat_version: 8.2.8 event_original_time: 2822-85-12T23:81:19.4227 LogonGuid:
{bdfc2e77-83a5-627c-c43a-000BAAAARAGE} z_elastic_ecs.ecs.version: 8.8.8
z_elastic_ecs.host.architecture: x86_64

z_elastic_ecs.host.ip: fe88::92b:f5cf:7cBa:1fa5, 192.168.8.196,
fe8@::ec24:7c33:baff:6f1d, 192.168.127.1, fe8@::bcbf:5b7c:c16b:dce3,

beat_version: 8.2.8 event_original_time: 2822-85-12T23:81:19.487Z LogonGuid:
{bdfc2e77-83a5-627c-c43a-000BAAAARAGE} z_elastic_ecs.ecs.version: 8.8.8
z_elastic_ecs.host.architecture: x86_64 z_elastic_ecs.host.id: bdfc2e77-
d8a1-4286-b8da-cf531f2835c6 z_elastic_ecs.host.ip: feB@::92b:f5cf:7c@a:1fas,
192.168.8.196, fe88::ec24:7c33:beff:6f1d, 192.168.127.1,

10. dbra — Adatloggolas

Sziir6k alkalmazasaval adott cég alkalmazésara sziirhetlink, ezt kibontva
részletesebb informaciokat nyertink mivel tortént esemény, ahogy az al&bbi dbran lathato:
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7 May 13, 2822 @ @1:14:87.662 Python

“~  May 13, 2822 @ 81:14:87.654 ESET Security

= Expanded document View surrounding documents  View single document
Table JSON
Itimestamp May 13, 2622 @ @81:14:87.654
t @version 1
@ Company ESET
@ Description Deep Behavioral Inspection Monitor

1.8.45.8

c:\program files\eset\eset security\ebehmoni.dll

t OriginalFileName ebehmoni.dll

@ Product ESET Security

® RuleName

@ Signature ESET, spol. s r.o.

@ SignatureStatus Valid

@ Signed true

t _id BeBb25cb8462756394a7be39935aa3cc29¢ccd fab
t _index logs-endpoint-winevent-sysmon-26822.05.12

11. dbra — Eset cég alkalmazasa
Ez esetben az Eset egyik dll-je dolgozott.

Sok ilyen apré adatbol egy id6 utan az ELK egyik moduljaval, az elasticsearch-el
tudunk machine learning alapu anomaéliadetektalast végezni. Ezen a feluleten, az
elasticsearch szamara elérheté logokbol kivalasztva, adott intervallum alapjan a
populéciora sziirve, ezen beliil tovabbi sziir6ket kivalasztva és a vizsgalt ertéket (ez
esetben windows biztonsagi logokat) figyelembe véve a kiugrd értékek szempontjabol
elkészitettem egy anomalia detektdlast. Ehhez az aldbbi abran lathat6 Windowsos
biztonsdgi loggolast hasznaltam tobb ¢ran keresztil vizsgdlva, mely esetén nincs
anomalia:
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Time range

May 12, 2022 @ 18:00:00.000 -  May 13, 2022 @ 01:10:55.736 Use full logs-endpoint-winevent-security-* data

40

0 I I Rl s I II (10} (] Ll o« I s L s sl la s b Il ([N Il | Il
05-12 18:00 05-12 19:00 05-12 20:00 05-12 21:00 05-12 22:00 05-12 23:00 05-13 00:00

12. dbra — Orara lebontott adat elemzése

Ezek az adatok Windows 11-es rendszeren torténd logokbol épiiltek fel. Azonban
ha kifejezetten a halozaton levo csomagokat szeretnénk megvizsgalni, akkor ez esetben a
PacketBeat nevii alkalmazasra van szikseégunk. A Packetbeat hasznalatat figyelembe
vettem Windows Xp, Windows 7, és Windows 8.1 hasznalata alatt is, de kompatibilitas,
egyszeriiség, sebezhetdség és megfeleld miikodés szempontjabdl utobbira esett a
valasztasom. A packetbeat.yml fajl konfiguralasa és szolgéltatas telepitése utan innen is
kildi az adatokat a rendszerlink. Kibana oldalon létre kellett hozni egy index mintat
(index pattern) ezekre az adatokra, hogy a Machine Learning modullal anomélia
detektalast tudjunk ra inditani. A Kibananak indexmintara van szliksége ahhoz, hogy a
felfedezni kivant Elasticsearch adatok elérje. Az indexminta kivalasztja a hasznalni
kivant adatokat, és lehetévé teszi a mezOk tulajdonsagainak meghatarozasat [54]. Az igy
el6dllt lehetdségekkel 1étrehoztam egy ML (machine learning) jobot, ami a szolgaltatott
adatok egész populaciojara indit vizsgalatot, és a szokasoktol eltérd, kiugro értékekre
beallitott sziirével megvizsgalja az anomalia el6fordulasat. Ezt kdvette a job futdsa és
bedllitasa ¢l feladatként, majd az anomalia meghatarozott szintli jelenlétekor email
kildése sajat cimemre.

DoS/DDoS

A szolgaltatasmegtagadasi (DoS) tamadas olyan tdmadas, amelynek célja egy gép
vagy halozat leallitasa, elérhetetlenné téve azt a rendeltetésszerii felhasznalok szdmara. A
DoS tamadasok ezt ugy érik el, hogy elarasztjak a célpontot forgalommal, vagy olyan
informéciokat kildenek neki, amelyek 6sszeomlast valtanak ki. A DoS tdmadas mindkét
esetben megfosztja a jogos felhasznalOkat az elvart szolgélatatastdl. Ennek egy tovabbi
tipusa az elosztott szolgaltatismegtagadasi (DDoS) tdmadas. Err6l akkor beszélink, ha
tobb rendszer iranyit egy szinkronizalt DoS-tdmadast egyetlen célpontra. A lényeges
kiilonbség az, hogy ahelyett, hogy egy helyrdl tamadnék, a célpontot egyszerre tobb
helyrél tamadjak [55]. A tovabbiakban az eredményeknél latunk ennek észlelésérdl egy
tesztet.
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5 Megvalésitas 11. — Modell oldal
5.1 Kdd99

Habar a KDD 1999-es adathalmaz mar tobb mint 20 éves, még mindig
hasznalhaté tesztelésekre, emiatt az egyszertiség kedvéért ezzel dolgozom.

5.2 Adatfeldolgozés, tanulas

A KDD1999 adathalmaz tobbféle tamadast tartalmaz, DoS-on beldil is tébb tipust,
igy kiszlrése az adott modellbdl felépitett €észleld algoritmustdl, és a teszteld szoftver
lehetdségeitol is fligg.

Lépések:

1. Adat importalasa

a. A kddcup 10%-o0s adathalmaz importalasa, feldolgozhatdsag celjabdl
ez egy kisebb fajl. 22 db. A rossz kapcsolatot (tAmadast) jelez, mig 1
db a jé kapcsolatot

b. Adathalmazban szereplé null értékek és duplikatumok eltavolitasa

2. Adat analizalasa

a. Mivel a tdmadasok eloszlasa nem egyenletes, ezért azt ki kell
egyensulyozni. Hogy tobb tamadast is érzékelhetd legyen a tanulasnal,
ezt figyelembe kellett venni a modell kialakitasanal.

b. Dimenzidcsokkentéssel megallapitjuk, hogy a kialakitott 2D-s képhez
nincs olyan lineéris fuggveny, amellyel a jo és rossz tamadasok
elvalaszthat6ak lennének. Ennek a szemléltetésére hasznalhato a t-
SNE fliggvény, mely 100-as perplexitas és 50-es iteracié mellett az
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alabbi képet adja:

13. abra — t-SNE

Output
normal.
buffer_owverflow.
loadmodule.
perl.
neptune.
smurf.
guass_passwi.
pod.
tEardrop.
porisweep.
ipsweep.
land.
fep_write.
back.
imap.
satan.
phf.
nmap.
multihep.
warezmaster.
warezclient.
Y.
mootkit.

c. Az tdmadasokat tartalmaz6 adathalmazt t6bbszor két részre osztjuk:
75%-éat tanulashoz, 25%-at teszteléshez hasznéljuk fel eleinte, majd

megvizsgaljuk 80%-20%, és 70%-30%-al is.

3. Adat elokészitése
a. 3 jellemzéje van az adathalmazunknak, melyek protokoll, szolgaltatés,

és valamilyen azonositas (protocol,

flag),

melyeket

vektorizalni fogunk ,,one-hot” kodolassal, majd ezt megcsinaljuk a
»service” és ,,flag”-re is.
Ezt koveti az adatok standardizalasa, ami egy vagy tébb attribGtum
Ujraskalazasanak folyamata gy, hogy azok éatlagos értéke 0, mig

szorasuk 1 legyen.

A vektorizélds és standardizalds utan osszesitjik a jellemzoket

(feature).

4. Gépi tanulasi (ML) modellek implementalasa az adathalmazra

a

® oo T

Gauss Naive Bayes
Logistic regression
SVM

Decision Tree
Random Forest
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6 Eredmények
Az eredményeket két oldalrdl tudjuk megkdzeliteni.

e Helk észlelése
e A betanult modellek tesztelése az adathalmaz 6sszes adatéara

A valo életben az elsé pontnak kiemelkeddbb fontossdga, mivel valos adaton
torténik a teszt, masik esetében magan az adathalmazon. Valo életi tesztnél
viszont nem ¢életszer(i a tobb ezer kiilonb6z6 tamadas lebonyolitasa.

6.1 Helk oldal

A DoS tamadashoz tobb szoftvert tudunk hasznalni (ezeket tesztelés céljabol).
Ilyen szoftver példaul a XOIC, mely hasznalataban egyszerti, TCP/HTTP/UDP/ICMP
tdmadast tud inditani adott IP-re és Portra [56]. Az alkalmazésakor a futtatando feluleten
példaul Windosw 8.1-re 5400-as porttal az alabbi képet latjuk a tAmadas megkezdésének
sikerességérol:

14. abra — Xoic DoS tamadas

A nemrég emlitett XOIC alkalmazassal inditottam Windows 8.1-re a
192.168.42.131-es ip cimmel és 5400-as porttal egy UDP DoS tamadast, mely észlelhetd
volt az adatpopulacio eltéréseire létrehozott feladat altal. Az alabbi dbran az lathato, hogy
az adott gépre a ceél ip cim szerint kiugro értékekre 14:05 es 14:10 ko6zotti idoszakra egy
80-as, eldtte 37-es erdsségli anomalia lett rogzitve:
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192168.42131

192.168.42.2

192.168.42.128

Anomalies
Severity threshold Interval
warning v Auto v
time sever.. | detector foundfor Influence.. actual typical descriptl... actions
i destination
May 14th EI\?;—_CGUN 192.168.42 p: th:?ne
v 2022 ® 80 ST 490901 12.1 T 53
1200 "destinatio .131 192.168.42 100x -
n.ip" 131 higher
Description

critical anomaly in high_count over "destination.ip” found for destination.ip 192.168.42.131

Detalls on highest severity anomaly
destination.ip 192.168.42.131

time May 14th 2022, 14:05:00 to May 14th 2022, 14:10:00
function high_count

actual 490901

typical 121

job ID anomaly2

probability 5.339368648809435e-10

Influencers

destination.ip 192.168.42.131

May 14th Eivg;—_cwm 192.168.42 5_1:5““3”0" ::-er-.e

7 S 4 T o

7w 7 gestinatio 131 192.168.42 425462 133 woox P
n.ip" A3 higher

15. &bra — Sikeres anomalia detektalas

Itt a szlirést ugy allitottam be, hogy a cél a .131-es ip ciml gép legyen az
egyszertiség kedvéért, és mivel nem futott semmilyen haldzatot terheld alkalmazas a
Windows 8.1-es gépen, igy konnyli volt kiszirni. Természetesen a Windows tlizfalat
érdemes kikapcsolni. A .131-es gép savjaban még az elején kékkel is jelez egy anomaliat,
ez is ugyanugy DoS tamadas volt, csak rovidebb ideig, a 14:05-kor érzékelt tamadast igy
nagyobb veszélynek érzékelte. A populéciéra inditott anomaliadetektalas ezaltal
sikeresnek tekintheté, azonban, ha folyamatosan tdmadas alatt lett volna az eszkoz
napokon keresztiil, nem sz{irte volna ki a detektalo a jelenlegi beallitasokkal.
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6.2 ML modellek és értékelésiik

A betanult modell pontossagat a ,,confusion matrix” dbrazolasaval tudjuk szemléltetni,
szamértékek esetében az FPR-nek minél kisebbnek kell lennie, TPR, F1 értéknek,
Pontossag és Recallnak pedig kozelebbnek kell lennie 1-hez. Az alabbi tesztek alapjan
lathatd, hogy tobbosztalyos osztalyozas esetén a tanulas / tesztelés felbontasanak mértéke
ugyan valtozik, de altalanossagban kijelenthet6, hogy nem jelentés mértékben. A
hiperparamétereken nem valtoztattam, a méréseknél ugyanazok voltak, segitsegikkel
lehet finomhangolni a tanulast.

6.2.1 Gauss Naive Bayes

Hiperparaméterek:

var_smoothing:[10**x for x in range(-9,3)] — nullds valoszintiség elkeriilése
érdekében

Tanulas/Tesztelés | FPR TPR F1 érték | Precizié | Recall

80-20 0.0519 | 0.9947 0.9675| 0.9634 | 0.9743
75-25 0.0492 | 0.9934 0.968 | 0.9638 | 0.9742
70-30 0.0515 | 0.9945 0.9677 | 0.9639 | 0.9744

6.2.2 Logistic regression

Hiperparaméterek:

alpha:[0.001, 0.01, 0.1, 1, 10, 20, 30] — L1 vagy L2 ,biintetés” (penalty)-hez adott

suly kontrollalasahoz

penalty:['11', '12'] — taltanulas ellen regularizalé

Tanulas/Tesztelés | FPR TPR F1 érték | Precizié | Recall

80-20 0.0306 0.998 0.9796 | 0.9767 | 0.9842
75-25 0.0308 | 0.9987 0.9811 0.978 | 0.9853
70-30 0.0376 | 0.9987 0.979 | 0.9821 | 0.9836
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6.2.3 SVM

Hiperparaméterek:

alpha:[10**x for x in range(-8,3)] — L1 vagy L2 ,.biintetés” (penalty)-hez adott
suly kontrollalasahoz

penalty:['11', '12'] — taltanulas ellen regularizald

Tanulas/Tesztelés | FPR TPR F1 érték | Precizio | Recall

80-20 0.005 | 0.9986 0.9961 0.996 | 0.9964
75-25 0.0042 | 0.9985 0.9969 | 0.9969 | 0.9969
70-30 0.004 | 0.9977 0.9965 | 0.9966 | 0.9965

6.2.4 Decision Tree

Hiperparaméterek:

max_depth:[5, 10, 20, 50, 100, 500] — A fak maximum mélysége

min_samples_split:[5, 10, 100, 500] — A minimum minta, ami kell egy bels6

csomopont kettéosztasahoz.

Tanulas/Tesztelés | FPR TPR F1 érték | Precizio | Recall

80-20 0.0011 | 0.9994 0.9988 | 0.9988 | 0.9988
75-25 0.0012 | 0.9985 0.9984 | 0.9985 | 0.9983
70-30 0.001 | 0.9993 0.9987 | 0.9987 | 0.9988

6.2.5 Random Forest

Hiperparaméterek:

max_depth:[5, 10, 100, 500, 1000] — A fak maximum mélysége

n_estimators: [5, 10, 50, 100, 500] — A fak szdma az erd6ben

min_samples_split:[5, 10, 100, 500] — A minimum minta, ami kell egy bels6

csomopont kettéosztasahoz.

Tanulas/Tesztelés | FPR TPR F1 érték | Precizié | Recall

80-20 0.0012 | 0.9997 0.9991 | 0.9991 | 0.9992
75-25 0.0015 | 0.9996 0.9991 0.999 | 0.9991
70-30 0.0018 | 0.9997 0.9989 | 0.9988 | 0.999
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Az eddigi vizsgalat alapjan a Random forest-es modell bizonyult a legpontosabbnak, tébb
mérés alapjan.

Tovabba szemléltethetjik a teljesitményét konfuziés matrix-szal, mely az algoritmus
performanciajat szemlélteti grafikusan. Ezen lathatéak az eltalalt normal és tamadasnak
szamitd észlelések. X tengely a tervezett osztalyba sorolast latni, mig az Y tengelyen a
tdmadas / normal észlelés valddi jellemzojét latjuk. A fehérrel jeldlt érték a tAmadéasok
sokasagat jelenti, ez esetben 21950 volt normal esemény, amit annak is mindsitett,
valamint 12953 ,,neptune” tamadas, amit érzékelt, és valdban az volt. Mésik esetben az
X tengelyen lathatd normal oszlopban az ipsweep sordban latni 4 elemet, ez azt jelenti
nem érzékelte timadasnak az adatot.

back
butter_overflow
loadmodule - 20000
guess_passwd
imap - 17500
ipsweep
warezmaster
- 15
rootkit 15000
multinop
neptune - 12500
nmap
normal
phf - 10000
perl
pod
portsweep
ftp_write
satan
smurf

teardrop

warezclient

land

imap
phf
perl
pod
land

e~
[
[}
o

butter_overflow
loadmodule
guess_passwd
ipsweep
warezmaster
rootkit
multihop
neptune

nmap

normal
partsweep
ftp_write

satan

smurf

teardrop
warezclient

16. abra — Konflziés matrix

A jelenlegi megoldasokban gy vettiik figyelembe a modellek teljesitményét,
hogy azokat is néztiik, az adott timadasokat mennyire jol tudjak osztalyozni, azaz nem
mint egy binaris klasszifikacids probléma. Azonban, ha csak arra vagyunk kivancsiak,
hogy az adott tdmadas ,,j6” azaz normalnak szamit-e vagy nem, akkor az el6bb emlitett
modszert kell alkalmaznunk. Mivel a tobbklasszifikéacios tesztelések esetén a Random
Forest-el értem el a legjobb eredményt, igy ennek vizsgadlom meg a binéris formajat.
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Hiperparaméterek ugyanazok
max_depth:[5, 10, 100, 500, 1000]
n_estimators: [5, 10, 50, 100, 500]
min_samples_split:[5, 10, 100, 500]

FPR TPR F1 érték | Pontossag | Recall
0.0017 | 0.9996 0.9991 0.9991 | 0.9991

AUC Random Forest

1.0
0.8

o 06

[

= 04
0.2 —— Train_AUC = 0.9999999971962606
00 Test AUC = 0.9999957010147138

0.0 0.2 0.4 06 0.8 1.0

FPR

17. &bra — AUC gorbe binaris klasszifikacio esetén

A 17. abran lathato az AUC gorbe, mely egy Osszesitd, minél kdzelebb van az
értéke 1-hez, annél jobban tud kiilonbséget tenni ,,j0” és ,,rossz” kapcsolatok kozott. Ez
alapjan lathato, hogy itt nagyon kozel van 1-es értékhez, igy ez egy megfelel6 modellnek
tekinthet6é. A fenti tablazat alapjan is a 0.9991-es pontossagot tekintve latjuk, hogy j6 a
sziirése.

42



7 Tovabbfejlesztési lehetoségek

A HELK, mint egy manapsag egyre jobban elterjedt SOC (Security Operation
Center — Biztonsagi Miiveleti kozpont) rendkiviil sok lehetdséget rejt magaban a valds
idejli adatelemzés miatt, Machine Learning moduljaval kifejezetten személyre szabhatd
gépi tanulasi feladatok készithetéek. Fontos megjegyezni, hogy ezek a megoldasok az
Elasticsearch sajat fejlesztése, azonban nem garantalt, hogy minden esetben ez észleli a
leggyorsabban, és leghatékonyabban a veszélyeket. Részletesen konfiguralhatd, azonban
ez a modul fizet6s, nyilt forraskodu valtozata jelenleg nem létezik. Sajat fejlesztésti gépi
tanul&si tulajdonsagokkal rendelkezé modul, vagy rendszer esetén fent maradhatna a nyilt
forrdskodusag elénye, valamint a modellek implementalasa soran rendszeresen frissiteni
lehetne azt, igy hosszabb tdvon nagyon intelligens behatolas észleld vagy megel6zo
rendszert lehetne kiépiteni a biztonsagi kozpont sok elénye mellett. Jelenleg ez az
Elasticsearch almodul nem rendelkezik teljes tamogatottsaggal sajat, kiils6 forrasbol
torténd egyedi modellek egyszerii implementacidja irant, igy sajat modul implementaléasa
emiatt is érdemes. Ekkor az altalunk elkészitett észleléket éles adaton is ki tudjuk
prébalni, és meg tudjuk vizsgalni betanulasuk hatékonysagat, és ingyenessé tétele
segitené az egyetemi kutatasok kdnnyebbé tételét az informatikai biztonsag irant
érdeklédoknek.
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8 Osszegzés

Manapsag az internetes tdmadasok egyre nagyobb veszélyt jelentenek, de a
hagyoméanyos modszerek egyre kevésbé lesznek megbizhatoak. Ekkor johet sz6ba a gépi
tanulés, mellyel manapség egyre jobb eredményeket érhetiink el, valamint emellé tarsul
még a SOC (Security Operation Center — Biztonsagi Miiveleti kdzpont), mely adatok,
logok, halozati forgalom elemzésevel, gépi tanulassal, komplex mddszerekkel megfeleld
védelmet tud nyujtani az Gjabb tamadasok ellen, tébb védelmet nyljtva, mint egy
hagyomanyos behatolasészlelé vagy behatolasmegel6z6 rendszer. Egyik ilyen SOC a
Hunting ELK (HELK) ami 3 f6 moduljabol, az Elasticsearch, Logstash, és Kibanabdl all.
Egy Windows 11-es géprdl rendszerlogokat, Windows 8.1-es géprél halozati logokat
kildtem elemzésre a HELK-nek. Elasticsearch modulon belul készitettem egy feladatot,
mely él6 adatokra fut, és az adatpopulacio jellemzo6 értékeitdl eltérd értékek esetén
anomaliat jelez. A Windows 8.1-es virtudlis gépemre inditottam egy szolgaltatas
megtagadasos (DoS) tdmadast, melyet a feladat sikeresen kisziirt. Windows 10-es gép
esetén a rendszerlogokban nem volt anomalia.

A gépi tanulds sikerességének bizonyitasa utdn megvizsgaltam egy maésik
megkdzelitést, mely esetén mi lenne, ha mi biztositanank a betanuland6, ismertebb gépi
tanul&si modelleket, igy a HELK mér el6re betanult modszerrel végezné a detektalast. A
modellek betanitasdhoz hasznalt adathalmaz egy tipikus amerikai légier6 helyi haldzatat
szimulalja 7 hét alatt, némi tamadassal megfiiszerezve. Az eredményeknél arra jutottam,
az ugynevezett Random Forest-en alapuld modell tudja kisz{irni legjobban a timadasokat,
ezen beliil a leghatékonyabb az a valtozata, ami binaris klasszifikacioval miikodik, azaz
nem vizsgalja meg éppen milyen tamadas tortént, csak azt, hogy nem normal
kapcsolatnak szamit. Ezzel a megoldassal sikeriilt 99,9%-0s precizidt elérni.
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9 Conclusion

Nowadays, cyber attacks are an increasing threat, but traditional methods are
becoming less reliable. That's where machine learning comes in, which is getting better
and better these days, along with the SOC (Security Operation Center), which can provide
adequate protection against newer attacks by analyzing data, logs and network traffic with
machine learning and complex methods, resulting on more protection than a traditional
intrusion detection or prevention system. One such system is Hunting ELK (HELK)
which consists of 3 main modules, Elasticsearch, Logstash, and Kibana. During my work,
I sent system logs from a Windows 11 machine and network logs from a Windows 8.1
machine to HELK for analysis. Within the Elasticsearch module, | created a task that runs
on live data and reports anomalies for values that differ from the typical values of the data
population. | launched a denial of service (DoS) attack on my Windows 8.1 virtual
machine, which was successfully filtered by the task. On a Windows 10 machine, there
was no anomaly in the system logs.

After demonstrating the success of machine learning, | investigated another
approach, where we provide the more familiar machine learning models to be learned, so
that HELK performs detection using a pre-learned method. The data set | trained the
models with simulates a typical US Air Force local area network over 7 weeks, with some
attack added. In the results, | found that the model based on the so-called Random Forest
is the best at detecting attacks, and the most effective version of this model is the one that
uses binary classification, i.e. it does not look at exactly what attack happened, only that
it is not a normal connection. With this solution, 99.9% precision was achieved.
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11 Roviditések fluggelek

Rovidités Jelentés
AIDS Anomaly Based Intrusion Detection System
ANN Artificial Neural Network
API Application Programming Interace
AUC Area Under the Curve
CR Classification Rate
DDoS Distributes Denial of Service
DNN Deep Neural Network
FNR False Negative Rate
FPR False Positive Rate
HELK Hunting ElasticSearch, Logstash and Kibana
HIDS Host Based Intrusion Detection System
ICMP Internet Control Message Protocol
IDS Intrusion Detection System
MBO Malicious Behaviors and Outcomes
MIB Management Information Base
MLP Multilayer Perceptron
NIDS Network Based Intrusion Detection System
REST Representational State Transfer
ROC Receiver Operating Characteristic
SIDS Signature Based intrusion Detection System
SNMP Simple Network Management Protoco
TCP Transmission Control Protocol
TDNN Time Delay Neural Network
TPR True Positive Rate
UDP User Datagram Protocol
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