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A feladat

Készitsen el egy olyan alkalmazést, amellyel a felhasznal6k (iigyfelek) az alkalmaz4st
(szolgéltatds) biztonsdgos médon, titkositott lizenetek kiildésével tudnak kommunikélni!
Térképezze fel, hogy mely terilleteken, és milyen titkositdst alkalmazva érhet el elfo-
gadhaté eredményt! Elemezze az elkészitendd rendszer esetleges biztonségi problémait!
Vizsgdlja meg, a felhasznélhat6 technolégiai lehetdségeket! Tervezze meg, és valésitsa
meg az alkalmazast! Készitse el a felhasznal6i és fejlesztéi dokumentaciot, amelybe
beletartozik a felhasznélt technolégidk és az alkalmazott titkositds(ok) dokumenticidja,
valamint tovébbfejlesztési tervek az elkésziilt szolgdltatassal kapcsolatban! Az elkésziilt
alkalmazast tesztelje le, és dokumentélja a tesztelési eredményeket!

A dolgozatnak tartalmaznia kell:

a titkositas(ok) pontos menetét,
a kovetelmények specifikéci6jat,

rendszertervet,

sét,
a lesztelés terveit és annak eredményeit,
e tovébbfejlesztési lehetbségeket.
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A szakdolgozat eléviilésének hatdrideje: 2024. méjus 15,

(OE TVSz 55.§ szerint)

A dolgozatot beaddsra alkalmasnak tartom:

kiilsé konzulens

az adatbézis technolégidk 6sszehasonlité elemzését,

egyéb vélasztott fejlesztdi eszkdzok ismertetését és azok vélasztasanak indokla-

Dr. Fleiner Rita
intézetigazgat6
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intézményi konzulens
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1. BEVEZETES

Az online kapcsolattartas napjainkra az elsédleges kommunikacios formava valt. A leg-
tobb kommunikécios platform ugyan elég hangsulyt fektet a biztonsdgos adatkommuni-
kaciora, azonban maga a szolgaltato is hozzafér az adatokhoz és rengeteg telemetrikus
adatot gytiijtenck a felhasznaldikrol. Mindezek csokkentik az emberek bizalmat az adat-
szolgaltatokkal, valamint a hasznalt kommunikacios platformokkal szemben.

A szakdolgozat témaja egy olyan alkalmazas (szolgaltatds) megvalositasa, amelyet a
felhasznalok (ligyfelek) biztonsagos mddon, titkositott kommunikacido megvalositasaval
tudnak hasznalni.

1.1. Motivacio

A szakdolgozat elkészitéséhez a motivaciot mind a hétkéznapjaimbol, mind a munkam-
bol meritettem. Emellett mindig is érdekelt az adatok titkositasa és biztonsagos kezelése,
illetve a szakmai fejlédés lehetdségét latom abban, hogy egy olyan szolgaltatast hozzak
1étre, ahol a szolgéltatd sem fér hozza az ligyfelek adataihoz.

A kornyezetemben sokan bizalmatlanok az altaluk hasznalt szolgaltatasok lizemeltet6i-
vel szemben, manapsag mar kozhely, hogy az altalunk szolgaltatasok megfigyelnek és
profiloznak minket. Ezt a bizalmatlansadgot érzem ¢én is.

A munkam soran gyakran szoba keriil az adatbiztonsagossag, kiilonosen, amikor bizal-
mas adatok kezelésérdl van szo. Az ligyfelek mindig probaljak az iizleti adataikat minél
ink&bb védeni és ujra és Gjra felvetddik, hogy a rank bizott adataikat milyen modon tarol-
Juk, titkositjuk.

1.2. Célok

A szakdolgozat keretében egy olyan kommunikacios szolgaltatas elkészitése a célom,
ahol a szolgaltato ténylegesen nem fér hozz4 a felhasznalok adataihoz. Emellett szeretnék
hangsulyt fektetni a rugalmas architekturara, mind a kod, mind a kialakitand¢ infrastruk-
tura tekintetében, hogy mind a szolgaltatast, mind a hozza kapcsolodé alkalmazast fej-
leszteni lehessen a jovében, akar a dokumentumok kdnnyebb (és jobb) kezelése érdeké-
ben.

Végsdsoron egy olyan platformot szeretnék létrehozni, amiben a felhasznalok megbiz-
hatnak és amely nem figyeli meg Oket.

1.3. Felépités

A szakdolgozatom elsO felében eldszor egy torténelmi attekintéssel szeretném bemu-
tatni a kommunikacio, majd a titkositas fejlodését, valamint néhany eljaras — az szakdol-
gozat terjedelmének figyelembe vételével — részletezését. Ezen szakirodalmi attekintés
soran probaltam a dolgozat szempontjabol relevans témakat és megoldasokat eldtérbe he-
lyezni.
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A torténelmi attekintés utan egy hasonlo szolgaltatds, a Telegram bemutatdsaval szem-
1éltetem a téma gyakorlati megvalodsitasat. Ezutan egy tervet készitettem a konkrét egyedi
megvaldsitdsomra.
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2. SZAKIRODALMI ATTEKINTES
2.1. A kommunikacio

Napjaink egyik leggyakrabban hasznalt és legaltalanosabb fogalma a kommunikacié. A
kommunikéci6 az informacidcsere folyamatat jeloli. Az ember az 6sidok ota késztetést
érez, hogy kommunikaljon a kiilvildggal. A kommunikacid alapja a kozos jelrendszer, ez
biztositja, hogy a kommunikal6 felek megértik egymast.

Az emberi beszéd fejlédése hozzavetéleg Kr.e. 100.000 koriil indult el [ és az olyan
kommunikécids szimbolumok, mint példdul a barlangrajzok nagyjabol Kr.e. 30.000 koriil
kezdtek el kifejlédni. [ A barlangrajzok utani emberi kommunikacio fejlédésérdl a vi-
lagszerte megtalalhato sziklarajzok arulkodnak, amelyek koriilbeliil Kr.e. 8.000-10.000-
ig meghatarozé formai az emberi kultiranak. !

A kommunikaci6 fejlodésének kovetkez6 pontja a piktogramok megjelenése volt, ame-
lyek mar rajzolt szimbolumok voltak és az irds elddjének tekinthetok és céljuk a gondo-
latok kozlése volt. A legjelentdsebb kiilonbség a korabbi (képi) kommunikaciés modok-
hoz képest, hogy mig azok egy-egy jelenet és esemény megorokitésére szolgaltak, a pik-
togramok a jelenetek mogott meghuzodé torténet kozlésére szolgaltak. (4 Késébb a pik-
togramokbol fejlédtek ki az olyan piktografikus vagy logografikus irdsrendszerek is, mint
az egyiptomi hieroglif iras. Ezeket nevezziik képirasnak. [°]

Késdbb a képirdsos irasrendszerek fejlédtek tovabb olyan, a mai napig is meghatarozo
irasrendszerekké, mint példaul az abécé. Az elsé abécé a foniciai volt, ebbdl fejlodott ki
a gorog majd a gorogbol a romai abécé. [0

Az dbécé megjelenését kovetd fontos esemény volt a kdnyvnyomtatas megjelenése, még
inkdbb annak elterjedése. A nyomtatas — €s ehhez kapcsolddoan az irni-olvasni tuddk
szamanak a ndvekedése a torténelem sordn — lehetdvé tette, hogy az informéciokat meg-
drizziik és tovabbadjuk. A nyomtatds végiil a nyomtatott sajté megjelenésével és elterje-
désével megjelent a tomegkommunikacio, aminek a hatasara tomegekhez lehetett eljut-
tatni az informaciot. [}

A nyomtatas utani kovetkezd technoldgiai attdrésnek a tavirok megjelenését tekinthet-
jik. A tavirok elektromos jeleket tovabbitanak. Ez lehetové tette, hogy az informaciot
nagy tavolsagokra nagyon gyorsan eljuttassak. B A vezetékes tavirot Samuel Morse mu-
tatta be 1838-ban, aki a tavirok altal elterjedt Morzekod feltalaloja és szabadalmaztatoja.
[91[10]

A telefonok a tavirok utodjanak is tekinthetdk, itt azonban mar nem pusztan Morze-
koddal torténd elektromos jelek tovabbitdsa torténik, hanem hang tovabbvitelére is alkal-
mas. (1

A televizid és a radio egy egyiranyt kommunikacids csatorna, vagyis van egy ado és
egy vevo, és a vevO nem tud lizenni az adonak. A televizio valt a méasodik vilaghabora
utdni vilag meghataroz6 tomegkommunikacios késziilekéve.
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Az internet 20. szdzad végi, 21. szazad eleji elterjedése egy egészen 1) kommunikacids
csatornat hozott Iétre és megvaltoztatta a vilagot. Az interneten népszerii oldalaknak ko-
z0sség ¢€s tarsadalomformalo erejiik van. A felgyorsult informacidaramlas, a kozosségi
médiak megjelenése és az adathalaszat megjelenése 01 kihivas elé allitotta az embereket.
Manapsag a kommunikacionk jelentds része az interneten keresztiil torténik és ez renge-

teg visszaélésre ad lehetdséget, éppen ezért nagyon fontos az adatok védelme, titkositasa.
[12]

2.2. A titkositas

A titkositas az az eljaras, aminek célja a bizalmas informaciok elrejtése az illetéktelen
személyek eldl. A titkositas soran az informaciot (nyilt szoveg) egy algoritmus (titkosito
eljaras) segitségével atalakitjuk titkositott informaciova (titkositott szoveg). Ezutéan a tit-

QU

Megfejtod
algoritmus

NYILT SZOVEG TitkOSité TITKOS UZENET
algoritmus

NYILT SZOVEG

FELADO CiMzETT

2.2. 1. abra: a titkositas folyamata

A titkositas folyamata:

1. A beérkez6 informaciot (nyilt szoveg) egy kulccsal (titkositd kulcs) titko-
sitjuk (titkosito algoritmus)

2. Az igy keletkezett titkositott informaciot (titkos lizenet) tovabbitjuk egy
fogadonak

3. A fogadod a beérkez6 titkositott informaciot visszafejti (titkos iizenet) egy
kulcs (megfe;jto kulcs) segitségével

4. Az eljaras végén megkapja az eredeti, titkositatlan informaciot, amit igy
elolvashat vagy feldolgozhat

A kriptografia a titkositasi rendszerek megtervezésének tudomanya, ugyanakkor a kod-
fejtés (cryptanalysis) az a folyamat, amely soran a titkositott informaciét megprobaljuk
visszafejteni az eredeti, titkositatlan informdciéra vagy nyilt szovegre a titkositod kulcs
hianyaban. A kriptologia (cryptology) egy gytijtéfogalom mind a kriptografia
(cryptography), mind a kodfejtés (cryptanalysis) szamara. %)

Fontos leszdgezni, hogy a kodfejtés nem csupan azt jelenti, hogy a tamado hozzaférést
szerez a titkositatlan informaciohoz. 1°



OBUDAI EGYETEM NEUMANN JANOS INFORMATIKAI KAR
OBUDA UNIVERSITY

Ha példaul a titkositott adathordozoéra rairjuk a visszafejtéshez hasznalt kulcsot, akkor
a tdmado az adathordozd megszerzése soran hozzafér a kulcshoz is. Ez az eset példazza,
hogy maga a titkositas tobbrdl szol, mint pusztan az adatok titkositdsara hasznalt algorit-
musokrol. A kulcsok biztonsagos modon torténd kezelése ugyanolyan fontos, mint az
adatok titkositasa.

2.2.1. A Kerckhoffs-elv

A titkositasi modellek alapelveit Auguste Kerckhoffs fektette 1883-ban a La
criptographie militaire cimii konyvében. 1171

Az elv Iényege, hogy a titkositott lizenet biztonsaga a kulcs integritdsan muljon és ne az
eljaras modjan. Vagyis, ha magat az eljaras modszertanat megszerzik (vagy netan publi-
kus) akkor se lehessen az lizeneteket visszafejteni a kulcs ismerete nélkiil. Manapsag ez
mar alapvetés, amikor a titkosito eljarasok és protokollok publikusan ismertek és min-
denki altal hasznaltak. (8]

Kerckhoffs a fenti gondolatat hat pontban foglalta 6ssze, melyek a kovetkezok: (1%

1. Ha a rendszer matematikailag nem is feltdrhetetlen, a gyakorlatban annak kell
lennie.

e Haarendszer fel is torhetd példaul brute force haszndlatdval, amennyiben
az lehetetleniil sok id6t vesz igénybe, adott esetben tobb milli6 évet, akkor
a gyakorlatban feltorhetetlennek mindsiil.

2. Az eljarasnak nem kotelezd titkosnak lennie, nem lehet probléma, ha illetéktele-
nek kezébe kertil.

e Tehat a rendszer biztonsaga a kulcs bizalmassagtol fligg.

3. A felhasznalt kulcsnak megjegyezhetének és kommunikalhatonak kell lennie
ané¢lkiil is, hogy azokat feljegyeznék, valamint akarmikor cserélhetonek is kell
lennie.

4. A kulcsnak taviratban is tovabbithatonak kell lennie.

5. A titkosité rendszernek hordozhaténak €s csupan par személy altal iizemeltethe-
tének kell lennie.

6. A rendszernek egyszeriinek kell lennie, ne igényelje listanyi szabalyok betartasat.

2.2.2. Szimmetrikus kulcsi modszerek

A szimmetrikus titkositas a legegyszertiibb titkositadsi modszer. A szimmetrikus titkosi-
tas esetében ugyanaz a kulccsal lehet visszafejteni a szoveget, amivel az titkositva lett.
Ezek a legrégebbi modszerek és kulcsfontossagu, hogy a kulcs titkos maradjon, éppen
ezért nevezik még titkos kulcsii titkositasnak vagy hagyomdnyos titkositasnak. 2%

Ennél a fajta titkositasnal a modszer legkritikusabb része, hogy a titkositashoz hasznalt
kulcsot valamilyen biztonsagos, nem lehallgathatd csatornan juttassuk el a masik félhez,
tehat ne ugyantgy, ahogy az iizenetet.
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________________________________________

nyilt szo- Cu(m) tltkOSItOtt] /K_\(\/_Y\j\ kfntkosnott D, (M) nyilt szo-
FELADO

2.2.2. 1. abra: A szimmetrikus kulcsi titkositas 211

CiMZETT

Amennyiben m a nyilt szoveg, K a titkositashoz felhasznalt kulcs, M pedig a titkositott
szoveg, akkor a fenti abraban szerepl6 egyenletek a kovetkezok:
M = Ck(m), ahol Ck a titkositast végzo algoritmus
m = Dk(M), ahol Dk a visszafejtést végz0 algoritmus

2.2.2.1. A Caesar modszer

Az egyik legrégebbi és legegyszeriibb titkositasi eljaras a Caesar-kod vagy Caesar-rejt-
jel. A nevét onnan kapta, hogy egy romai torténész, Suetonius szerint Julius Caesar hasz-
nalta. A modszere egyszeri, minden betiit k mértékben kell eltolni az ABC-ben. Hagyo-
manyosan k=3, tehat 3 betlinyi eltolast kell hasznalni. Ebben az esetben az a sz6, hogy
APA arra a szora lesz transzformalva, hogy DSD. Mert a latin abécében a D harom betii-
nyi tavolsagra talalhaté az A-tol, ahogy az S is a P-tl. (2%

Késdbb ezt a titkositast felhasznaltdk mas titkositasoknal is, példaul a Vigenere vagy az
annal modernebb ROT13 titkositasba. [?°]

2.2.2.2. A Vigenére modszer

A kovetkezd fontos fejlesztés a titkositasban a 16. szazadban kovetkezett be. Ezt az
olasz Giovan Battista Bellaso talalta ki, de késébb tévesen a francia Blaise de Vigeneére-
nek tulajdonitottak és ezért azota is az 6 nevét viseli.

A mddszer nagyon hasonlé a Caesar kddolashoz, de ezesetben a betiik nem harommal
vannak eltolva, hanem ezt az eltolast egy kulcs hatarozza meg, ami egy betithalmaz. Ha
példéaul a kulcs ABC, akkor a szoveg eltolasara hasznalt kulcsok az 0, 1, 2, mert az A az
nulla tavolsagra van az A-t6l, a B egy tavolsagnyira, a C pedig kettére. Ez a minta addig
ismétlodik, amig a teljes szoveg titkositva nem lesz. Példaul az a szo, hogy APUKA a
kovetkezore lesz atalakitva: AQWKB, [24]

A P u K A

v v v v ¥
A=0| [B=1] [c=2| [A=0] [B=1

>>>0 >>>1 >>>2 >>>0 >>>1
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2.2.2.2. 1. dbra: a Vigenére modszer ?°]

2.2.2.3. One-Time Pad modszer

A One-Time Pad egy mai napig rendkiviil biztonsagos titkositasi eljaras, ami az adat
titkositasahoz egy ugyanakkora méretii kulcsot hasznal, mint maga az adat mérete. Ez azt
jelenti, hogyha van példaul 1 GB adatunk, akkor annak a titkositdsahoz egy 1 GB méretii
kulcsra lesz sziikségiink. [26]

A One-Time Pad elve a kizar6 vagy, vagyis a XOR miiveleten alapul. Ha a titkositando
szoveg ,,P” és a véletlenszert kulcs a ,,K” ¢€s a titkositott szoveg a ,,C”, és magat a XOR
miveletet a ,,@” szimbdlum jeldli, akkor a titkositas a kovetkezé formaban irhaté fel:

C=P®K

A One-Time Pad a tobbi szimmetrikus titkositashoz hasonldéan ugyanazt a kulcsot hasz-
nalja a titkositott iizenet visszafejtéséhez, amit a titkositashoz is, ennek megfeleléen a
visszafejtés a kovetkezd formaban irhato fel:

P=C®K

A One-Time Pad esetében a legfontosabb, hogy a titkositd kulcsot csak egyszer szabad

felhasznalni. [¢71

2.2.2.4. AES

Az AES (Advanced Encryption Standard) jelenleg az egyik legnépszeriibb, szimmetri-
kus kulcsu titkositas. Az AES-re a titkositasi modszereket palyazaton valasztottakia U.S.
National Institute of Standards and Technology. A gy6ztes a Rijndael titkositas lett. Ez
egy helyettesité és linearis transzformaciokat hasznalé modszer. Ezt a palyazatot az akkor
mar tobb, mint 20 éves DES (Data Encryption Standard) kivaltasara irtak ki. (28]

Az AES titkositas elve, hogy 128, 192 vagy 256 bit méretli blokkokat titkosit. Ameny-
nyiben a titkositandé adat kisebb, megnéveli a blokkmérethez és tigy titkositja. [2°]

Az blokkot eldszor egy 4x4 méretli, elemenként 1 byte méretii (6sszesen 16 byte) mat-
rixba rendezi. Ez a tomb az ugynevezett ,,internal state” vagy ,.state”. Az eljaras ezeken
a byte-okon, sorokon és oszlopokon végez miiveleteket. %

Az eljaras 1épései: *U

e AddRoundKey
o XOR miivelet végrehajtasa a round key-vel az internal state valtozon
e Ciklusonkénti 1épések

o SubBytes
= Minden byte helyettesitése a Rijndale S-Box szerint
o ShiftRows
= Az internal state sorainak korkords eltoldsa egy meghatarozott
értekkel
= Amennyiben ez az érték 1, Gigy a sorvégi elem a sor elején fog
megjelenni
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o MixColumns
= Linedris transzformacio végrehajtasa a state mind a négy oszlo-
pan

2.2.3. Aszimmetrikus kulcsi médszerek

A szimmetrikus kulcsu modszereknél alapvetés, hogy van egy kozos titka a kiildonek
¢s a fogadonak, ehhez azonban sziikség van egy biztonsagos csatorndra, amin keresztiil
meg tudjak egymassal osztani a kulcsot és mellette pedig egy nyilvanos csatornan kertil
kozlésre a titkositott iizenet. (32

Az aszimmetrikus kulcstt médszereknél viszont ugyanazt a csatornat lehet hasznalni a
kulcs kozzétételére, mint az tizenetére. Ehhez két kulcsot kell hasznalni. Az egyikkel az
lizenet titkositasra keriil, ez az Ggy nevezett nyilvanos kulcs. A masikat pedig az lizenet
visszafejtésére kell hasznalni, ez az u.n. titkos kulcs, vagy privdt kulcs és a fogado fél
feladata, hogy ez titkos maradjon. [

A nyilvanos kulcs megosztasra keriil mindenkivel, aki tizenetet szeretne kiildeni. A nyil-
vanos kulcs a titkos kulcsbdl generalddik, azonban a titkos kulcsot nem lehet a nyilvanos
kulcsbol elballitani. Tehat mig a nyilvanos kulcs konnyedén elballithaté a titkos kulcs

ismeretében, ez forditva nem igaz, a titkos kulcsot nem lehet eld4llitani a nyilvanos kulcs-
bol. ¥4

2.2.3.1. PKI - Nyilvanos Kulcsu Infrastruktira

A PKI (Public Key Infrastructure) célja az informacié biztonsagos kozlésének a meg-
konnyitése olyan modon, hogy az megfelelden hiteles, bizalmas, letagadhatatlan, teljes
legyen. 91

A publikus kulest infrastruktura alapfeltétele az elektronikus alairasnak és a kulcsok
menedzselésének.

,»Nyiltkulcst infrastruktira alatt az olyan rendszert vagy rendszereket értjiik, amelyek-
nek szolgaltatasai — és eszkozei — az aszimmetrikus kriptografian alapulnak.” (6]

2.2.3.2. Diffie-Hellman eljaras

A Diffie-Hellman nyilvanos kulcscseréjii eljarast 1976-ban publikalta Diffie, Hellman
és Merkle.B71 Bar voltak erre korabban is megoldasok, ezek mind katonai titokként voltak
kezelve.1%!

Az alapelv az, hogy legyen a kiildd és fogado félnek egy kozds titka anélkiil, hogy eldre
egyeztetniiik kéne. Ehhez hasznalniuk kell egy publikus kulcsot, amellyel kommunikalni
fognak. A kulcscsere eljaras végére mindketten rendelkezni fognak ugyanazzal a titkositd
kulccsal, amit titokban kell tartaniuk. B9

Az eljaras a kovetkezoképp mitkddik két kommunikalé fél esetén:

e Alice és Bob kommunikal

10
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e Alice el6allit két nagy specialis primszamot: p és ¢

o p=19
o g=23
e Mindketten eléallitanak egy-egy hasonld méretii véletlenszamot: a és b
o a==6
o b=7
e Alice iizen Bobnak:
o A=g*modp

o A=23*mod19=11
e Bob iizen Alice-nak:

o B=g"modp

o B=23"mod19=6
e Alice kiszamolja s-t:

o s=B*modp

o $=6°mod19=11
e Bob kiszamolja s-t:

o s=APmodp

o s=11"mod 19=11
e Alice és Bob megegyeztek egy kozos titokrol, 11-rél

2.2.3.3. RSA

Az RSA (Rivest-Shamir-Adleman) 1977-ben keriilt publikalasra, és ez volt az els6 el-
jaras, amely képes volt a publikus kulcsu titkositasra. Az RSA esetében két kulcsa van
mindkét kommunikalé félnek: egy titkos és egy publikus. [

Az RSA az aszimmetrikus titkositason til hasznalhaté még iizenetek hitelesitésére di-
gitalis alairasok elkészitésével. A digitalis alairas esetében a kiild6 a privat kulcsaval alair
egy iizenetet, majd ezt az alairast a publikus kulcs ismeretében mindenki validalhatja.?!]

2.2.4. Hash fiiggvények

A hash fiiggvények feladata a titkositassal szemben az integritdsvédelem, az adatok hi-
telesitése. Feladata, hogy egy barmilyen hosszl adatot adott hosszisagura képezzen le.
Az igy kapott adat neve a hash. [4%]

M —» Hash —— H

Rovid, fix hosszusagu
adat: hash

Barmilyen hosz-
szusagu adat

2.2.4. 1. dbra: A hash fiiggvények dltaldnos mitkodése 31

11
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2.2.5. Hibrid modszerek

A korabbiakban a szimmetrikus és aszimmetrikus titkositasi modszerek keriiltek kifej-
tésre. Ez a két féle megoldas viszont egymas kiegészitésére is hasznalhato. Az aszimmet-
rikus modszerek rendszerint lassabbak, mint a szimmetrikus modszerek. Emiatt az aszim-
metrikus modszert lehet arra hasznalni, hogy a szimmetrikus médszerrel titkositott {ize-
nethez sziikséges kulcsot titkositsa, majd az iizenettel egyiitt keriiljon elkiildésre. (44

gy miikodik tobbek kozott a TLS, SSH, vagy az OpenPGP.

2.3. Tanulsagok

A szakirodalmi attekintés tobb tanulsaggal is szolgalt a szakdolgozat elkészitése koz-
ben. Egyrészt sokat tanultam magukrol a hasznalando6 technologiakrol, valamint a hiteles
forrasok hasznalatarél. Eppen ezért fontosnak tartom kiemelni, hogy a helyesen megva-
lasztott szakirodalom meghatarozo6 a dolgozat szempontjabol. Az attekintés elkészitését
nagymértékben megkonnyitette volna, ha mar az elején ratalalok a jol megirt, kozérthetd
szakirodalomra. Ezen tapasztalatok miatt torekedtem végig az atgondolt struktura felépi-
tésére ¢és a kozérthetd fogalmazasra.

12
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3. HASONLO SZOLGALTATASOK
3.1. Telegram Messenger

A Telegram egy végpontok kozotti titkositast hasznalé kommunikacios szolgaltatas,
amely képes video és hanghivasok (VoIP) lebonyolitasara. A szolgaltatas 2013-ban jelent
meg. A rendszer els6sorban azzal az igérettel nyerte meg a felhaszndloit, hogy nem lehet
6ket megfigyelni az alkalmazas hasznalata kozben. %]

A platform alapitdja Nikolai Durov, aki 2006-ban megalapitotta az orosz kdzosségi ol-
dalt, a VKontakte-t, majd 2013-ban a Telegram Messengert.

Az alkalmazas hasznalatdhoz telefonszammal lehet regisztralni. A regisztracidé megero-
sitéséhez SMS-ben kap egy kodot a felhasznald. Uj eszkoz aktivalasa esetén alapértelme-
z¢€s szerint a Telegramon beliili lizenetben érkezik meg az aktivalo kod.

Az alkalmazas elérhetd:

e Bongészébol

Asztali alkalmazasként Windowsra, Linuxra és macOS-re
Androidra
iPhone-ra és iPad-re egyarant

3.1.1. Funkcionalitas

A teljesség igénye nélkiil a fontosabb funkciok: 16!
e Egyszerl szoveges iizenetek kiildése
e Video- és hanghivas
e Csoportos lizendszobdk létrehozésa
o Uzenetek kozotti keresés
o Szoveges keresés
o Datum szerinti keresés
e Kiilonb6zd médiaformatumok elkiildése
o Képek
Videok
Egyéb binaris allomanyok, fajlok
Matricak
GIF-ek
o Hangiizenetek

o O O O

o Az elkiildott allomanyok csoportositva visszanézhetok
o Az elkiildott képek az adott csetnél a képek kozott jelennek meg
o Az elkiildott videdk az adott csetnél a videdk kozott jelennek meg
o Sth.

13
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3.1.2 Titkositasi eljaras — MTProto

A szolgéltatas egy egyedi, az alapitd, Nikolai Durov altal kifejlesztett titkositasi proto-
kollt hasznal. Eleinte ez az MTProto volt, késobb ezt lecserélték az MTProto 2.0-ra. Ez
egy szimmetrikus titkositasi eljaras, amely egy 256 bites AES titkositast, egy 2048 bites
RSA titkositast és Diffie-Hellman publikus kulcscserét alkalmaz. [47)

MTProto 2.0, part |
Cloud chats (server-client encryption)

to be encrypted
shared key (auth_key) Salt Session_id Payload * Padding
persistent, generated via DH 64-Bit 64-Bit 12-1024 bytes

Note:

SHA-256 Payload always contains time,
length and sequence number

to be checked by the receiving

party after decryption.
KDF
SHA-256 mag ey
AES key
256-Bit .
AES |GE Encryption
AES IGE IV
256-Bit

auth_key_id msg key
64-Bit 128-Bit Encrypted data

embedded into the transport protocol (TCP, HTTP, ..)

Important: After decryption, the receiver must check that
msg_key = SHA-256(fragment of auth_key + decrypted data)

3.1.2. 1. dbra: Az MTProto 2.0 titkositdsi eljards sémdja 1*8]

3.1.2.1. Terminoldgia

A legfontosabb elnevezések: [*°)
e Authorization Key (auth_key)
o Egy 2048 bites kulcs, amin a kliens eszkdz és a szerver osztozik.
o Regisztraciokor generalodik a kliensnél a Diffie-Hellman kulcscserével
o Nem keriil elkiildésre a hal6zaton
e Server Key

14
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o 2048 bites RSA kulcs, amivel a szerver digitalisan alairja a sajat tizene-
teit a regisztracios folyamat és az authorizacios kulcs generalasa soran
Key Identifier (auth_key id)
o A64alsé bit (LSB vagy least significant bit) az auth_key SHA 1 hashébdl
o Arra szolgal, hogy a hasznalt authorizacios kulcsot azonositsa
Session
o Véletlenszerlien generalt 64 bites szam, ami a kiilonb6z6 sessiondk meg-
kiilonboztetésére szolgal
Server Salt
o Egy véletlenszerli 64 bites szam, ami 30 percenként cserélodik (minden
session esetében kiilon-kiilon)
Message Identifier (msg_id)
o Egy 64 bites szam, amivel egyénileg azonosithatova valik az lizenet a
sessionon beliil
Message Key (msg_key)
o A kozéps6 128 bit az iizenet SHA-256 hashébol
Content-related Message
o Azizenetek ,,explicit” nyugtazast igényelnek
o Ebbe beletartozik minden felhasznaloi lizenet és a service tlizenetek egy
része is
o Tulajdonképpen minden, leszdmitva a konténereket és nyugtazasokat
Message Sequence Number
o Egy 32 bites szdm, ami egyenlod a content-related lizenetek szamossaga-
nak a dupldjaval (azok, amik nyugtazast igényelnek és nem konténerek)
Multipart message vagy Container
o A konténer tobb lizenetet is tartalmaz és tobb kliens-szerver hivast csinal
egyszerre http kapcsolaton keresztiil
Internal (cryptographic) Header
o 16 byte méretli header, ami az iizenet vagy konténer titkositasa eldtt kertil
hozzaadésra
o Tartalmazza a server saltot (64 bit) és a sessiont (64 bit)
External (cryptographic) Header
o 24 byte méretli header, a mar titkositott lizenet vagy konténer elé keriil
o Tartalmazza az auth_key_id-t (64 bit) és a msg_key-t (128 bit)
Payload
o External header és a titkositott lizenet vagy konténer

3.1.3. MTProto transport

Az MTProto transport egy olyan szallitasi rétegbeli protokoll, amely a meglévd szalli-
tasi rétegben 1étezd protokollokra épiil. Kiildés el6tt a csomag egy masodlagos szallitasi

15
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rétegbeli headert kap. Az ilyen modon kiildott csomagokat a szerver megkiilonbozteti a
tobbi protokollt hasznalé csomagoktél, mint példaul a HTTP-t61. 0]

Az MTProto transport protokollok listaja: (51
e Abridged
e Intermediate
e Padded Intermediate
o Full

16
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4. TERVEZES

A tervezés és megvalositas sordn igyekeztem olyan technoldgidkat valasztani, amelye-
ket a munkam soran és az egyetemen is kiprobaltam ¢és alkalmaztam. Emellett fontos
szempont volt az egyes technologidk népszeriisége, vagyis a mogotte allo kozosség mé-
rete.

Az alkalmazast alapvetéen a webes kiszolgalokra vagy szerverekre (backend) és a kli-
ensekre (frontend) lehet elkiiloniteni. A szerverek feladata a kérések kiszolgalasa, a kli-
enseké pedig a kérések elkiildése. A kommunikacio HTTPS-en és WebSocketekkel fog
torténni.

4.1. Backend technologia

Backend technologiank a Microsoft altal fejlesztett ASP.NET Core 6.0-t valasztottam.
Ezt tobb szempont alapjan valasztottam ki.
e A .NET 6.0 az tigynevezett Long Time Supported (LTS) verzid, és tovabb lesz
tamogatott, mint a NET 7 [5?]
e Programozasi nyelvek koziil a C#-ot talaltam a szamomra leginkabb megfelelo-
nek
e Kényelmesen és konnyen tudok API-t épiteni ezzel a technologiaval
o Emellett az API-bol kdnnyl generalt allomanyt 1étrehozni a klienshez,
ami megkonnyiti a fejlesztést, mert tartalmazza az API hivasokhoz a ko-
dot és a hozz4ajuk tartozé modelleket

4.1.1. Architektura

A backend architektirahoz az ugynevezett Clean Architecture felépitést fogom kovetni.
A Clean Architecture-t egyfajta hagyma-szert felépitésii architekturaként is értelmezhet-
juk.

Az architektira 1ényege tobbek kozott, hogy a fliggdségeket minél jobban fel lehessen
szamolni a kiilonbozo rétegek kozott. Az absztrakcid C#-pal jellemzden interfészek és
implementaciojuk altal torténik. Az architektira tovabba noveli a tesztelhetdséget. Pél-
daul a ,,Use Cases” réteg csupan az alkalmazas-specifikus iizleti logikakat tartalmazza,
nem rendelkezik hozzaféréssel az adatokhoz, mert azok az ,,Entities” rétegbdl, egy abszt-
rakcion keresztiil vannak elérve. %l Igy az alkalmazas-specifikus iizleti logikat kiilon le-
het tesztelni az adatelérési logikatol, aminek az implementacidja lehet akdrmi: Entity Fra-
mework, MongoDB ORM, szoveges f4jl beolvasasa, API kérések eredményei, vagy a
tesztelés soran az absztrakcid (interfész) mockolt (vagyis ,,hamis adatokkal feltoltott™)
verzidja.

Az eldbb targyalt okok miatt az adatelérési réteg barmilyen implementéciot kaphat, igy,
ha egy koradbban adatbézisbol érkezd adat a tovabbiakban egy HTTP kérés eredménye-
ként egy API-bdl szarmazik, akkor sem kell a ,,Use Cases” réteget frissiteni.
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The Clean Architecture

Controllers

| | Enterprise Business Rules

Use Cases

| | Application Business Rules
| | Interface Adapters

. Frameworks & Drivers

I+

Presenter |[—>1 O‘:l:;u‘:al::rt

A

Use Case
Interactor

v

I
Use Case
Input Port

Y

Controller

4.1.1. 1. abra: A Clean Architecture sémdja %

4.1.2. Adattarolas

Az lizenetek és az adatok tarolasat NoSQL-ben szeretném megvalositani. Bar a szak-
dolgozat keretein beliil ennek nem feltétleniil lesz jelentdsége, de a NoSQL horizontalisan
skalazhato, igy a jovoben nagyobb terhelést is képes lenne elviselni. Ehhez a MongoDB-
t szeretném hasznalni. A MongoDB-s ORM-nek a hivatalos MongoDB drivert szeretném
hasznalni. %

Ennek egy lehetséges alternativaja lehetne példaul a Microsoft SQL Server. Ehhez
ORM:-nek a Entity Framework Core lenne hasznalva. ¢!

A MongoDB és Microsoft SQL rovid dsszehasonlitisa: 71

Microsoft SQL MongoDB
Adattaroldsi modell Tablak, fix sorokkal és 0sz- JSON dokumentumok
lopokkal
Sémak Fix Rugalmas
Skaldazhatosag Vertikalis Horizontélis
Hivatalos ORM Entity Framework MongoDB Driver

18



OBUDAI EGYETEM NEUMANN JANOS INFORMATIKAI KAR
OBUDA UNIVERSITY

4.2. Frontend

A kliensoldali megvalésitas Angularral®! fog torténni. A feliilethez az Angular Mate-
rialt B szeretném hasznalni. Az Angular egy JavaScript framework, amit a Google fej-
leszt és tart karban, az Angular Material pedig az altaluk az Angularhoz készitett Ul
konyvtar, ami tartalmazza a leggyakrabban hasznalt komponenseket: gombok, checkbo-
xok, gridek, listak, datumvalaszto, stb.

Kliensoldalon az ugynevezett , flat architektarat” % szeretném kovetni. Ez tulajdonkép-
pen a kliensoldali allomanyok strukturalasat jelenti olyan mdédon, hogy az minél inkabb
skalazhat6 és atlathatd legyen. Ez nem egy konkrét felépités, inkabb egyféle titmutato,
amihez minél kdzelebb szeretném tartani az allomanyok strukturalasat.

Végsosoron azért dontottem az Angular mellett, mert timogatja a kétoldalt adatkotést,
van benne routing ¢s tapasztalatom altal mar magabiztosabban tudom hasznalni, mint mas
technologidkat, mint példaul a Reactet.

Egy esetleges asztali valtozathoz egy Electronos alkalmazast hoznék létre, amihez a
frontend oldali kod jelentds része Gijrahasznosithatéva valna.

4.3. Verziokezelés

A verziokezelés méara mar mondhatni iparagi sztenderddé valt. A verzidkezelés segit a
kod karbantartdsdban és a valtozasok nyomon kovetésében. Ez manapsag a szoftverfej-
lesztés integrans része, enélkiil aligha képzelhetd el a szoftverfejlesztés. Az egyik legnép-
szerlibb verziokezel6 a Git.

A Git egy nyilt forraskodu, decentralizalt, masképpen elosztott verzidkezelészoftver,
vagyis van egy kdzponti szerver (ez a remote) €s egy local verzi6. Nemlinedaris fejlesztés
tamogatasara hoztak Iétre és tamogatja a brancheket, vagyis dgakat. Ezek az dgak a 1étre-
hozasuk pillanatdban az Osiik pillanatképeként foghatok fel, lehetové téve, hogy a kod
olyan modon torténd fejlesztését, hogy azzal a f6 dgban (régen master ujabban main) 1évé
kodot egészen addig ne kelljen modositani, amig az a kod elfogadasra nem keriilt. (%]

Verziokezelének Gitet valasztottam, amit az Azure Devops Services®? platformon fo-
gok hasznalni.

Az Azure DevOps Services egy Microsoft termék, amely verziokezelés mellett tobbek
kozott projektmenedzsmentet CI/CD build folyamatok kezelését, kovetelménykezelést,
tesztelést stb. tesz lehetévé. Tulajdonképpen az Azure DevOps Services funkcionalitasa
lefedi egy alkalmazas teljes életciklusat.

Az¢rt esett erre a szolgaltatasra a valasztdsom, mert tdmogatja a Git verziokezel6t, az
automatizalt buildeket és — jelenleg — mindezt ingyen nyujtja 5 felhasznaloig. 6%

Felhasznalt funkcionalitas:

e Azure Pipelines
o Az automatizalt buildeket, valamint telepitéseket szeretném ezzel vé-
gezni
e Azure Boards
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o A feladatok menedzselésére fogom hasznalni
e Azure Artifacts
o Az alkalmazas fiiggdségeinek tarolasara, vagy egyedi csomagok (pl.: sa-
jat nuget library létrehozasédhoz) tarolasara lehet hasznalni

4.4. Hosting
Az alkalmazast hostingjahoz konkrét szolgaltatét még nem valasztottam.

4.4.1. Docker

A Docker egy olyan konténerizacios technoldgia, ami operacios rendszer szintii virtua-
lizacioval képes futtatni a szoftvereket konténerekben. Minden konténert egyetlen opera-
cioés rendszer kernel miikodted, emiatt alacsonyabb az eréforras igényiik, mint a virtualis
gépeknek. A konténerek egymastdl elkiilonitett ,,csomagok™ és minden konténer a sajat
maga szoftverét tartalmazza. (4]

A Docker esetében egy képet (image) hozunk létre a konténerizalt alkalmazasbol, és az
abbol futtatott példanyokat nevezziik konténereknek. A konténerek az éppen futo alkal-
mazast jelolik és amikor az alkalmazas futdsa véget ért, akkor torlédnek. Ezaltal torlik a
hozza tartozo fajlokat is.

A konténerizalt technoldgidk esetében fontos, hogy az alkalmazasok tigynevezett ,,sta-
teless” alkalmazasok legyenek, vagyis az allapotuk ne valtozzon. Ez azt is jelenti, hogy
az alkalmazasnak nem ajanlott semmiféle lokalisan végrehajtott fajlmiiveletekre tdmasz-
kodnia. Eppen emiatt a konténer a felhSben, helyi gépen, barhol futtathato a megfelelé
konténerizaciods technologia jelenlétében. Ennek egyik elénye, hogy az alkalmazas mar a
fejlesztés sordn ugyanolyan kornyezetben futhat, mint ahol a végleges valtozat futtatdsa
soran is jelen lesz. Egy masik fontos elénye, hogy barmilyen hiba esetén jelentdsen egy-
szerlibb a visszaallas egy korabbi véltozatra.

Egy életszerii példa a Docker eldnyére:

e Avl.1.1-es verziorol tudjuk, hogy stabil

e Avl.2.1-es verzio telepitése utan hibat jeleznek

e Ezutan az ismert stabil verzidra torténd visszaallas (idealis esetben, példaul azo-
nos adatbazis sémat feltételezve) gyorsabb és konnyebb, hiszen a képek ugy van-
nak létrehozva, hogy barhol futtathatok legyenek, tartalmaznak a futasukhoz
sziikséges minden komponenst

4.5. Vazlatos rendszerterv

A mar kordbban emlitett modon szeretném kialakitani a szolgaltatast. Lesz egy backend
¢és egy frontend szerver. A backend az API, WebSocket kérésekkel fog foglalkozni, mig
a frontend feladata, hogy egy statikus oldalt adjon a bongészének. A Single Page
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Application Iényege, hogy a frontend egyszeri oldalbetoltés utan nem toltédik be, csupan
a sziikséges adatok modosulnak.

Eppen ezért a frontend szerver nem kommunikal a backend szerverrel, sem semmi mas-
sal a kialakitand6 infrastrukturaval. Egyetlen feladata, hogy a statikus alloméanyokat a
bongészd szamara szolgaltassa. Ezutdn minden kérés a backend szerver iranyaba a bon-
g¢sz0bdl fog indulni.

Alice Bob
Frontend
| e— = | e—
o

Oldalbetbltés (e Oldalbetoltés

- L
< >

AP Kérés APl Kérés

A J
.J
-
—
—

Backend
SZerver

iT. d

Adatbazis
4.5. 1. abra: A fenti abran Alice kommunikal Bobbal.

Az abran azt 1athat6, ahogy Alice kommunikal Bobbal. Ehhez a bongész6jiik betolti a
statikus oldalt a frontend szerverrdl. Innent6l a backend szerverrel a bongészéjiik fog
kommunikalni. Minden API kérés, WebSocket kérés az interneten keresztiil jut el a
backend szerverhez, és az tovabbitja az lizeneteket a masiknak.

Tehat Alice bongészoje kiild egy iizenetet a szervernek, ami tovabbitja azt Bob szamara.

4.6. Idoterv, modszer

A szakdolgozat elkészitéséhez a SCRUM modszert valasztottam, mivel a munkavégze-
sem soran mar hozzaszoktam ehhez a metodologiahoz. A mddszer alapja, hogy a munka-
végzés sprintekben torténik és a feladatokat sztoripontok alapjan van felosztva.
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Jelen esetben ez a modszertan egy kissé modosulni fog, én leszek a SCRUM master és
a fejlesztd, a konzulens pedig a product owner. Ehhez a Azure DevOps Server Boards
oldalat fogom hasznalni.

A feladatot a tervezés soran az eldre megjelolt célokat epicekben terveztem meg és szto-
ripontok helyett csupan a sprinteket jeloltem meg ra. A sprintek kéthetesek lesznek.

A fejlesztést ezen kiviil a Test Driven Development vagy TDD szoftverfejlesztési folya-
mattal tervezem végig vinni. Ez egy olyan szoftverfejlesztési folyamat, amely kdnnyen
beilleszthet6 a SCRUM modszertana mellé, mert egy révid fejlesztési ciklus ismételge-
tésén alapul. A TDD esetében a teszteseteket hamarabb fogalmazzuk ¢és irjuk meg, mint
az adott funkciot végrehajtdo kodot magat. A fejlesztési modszer elonye, hogy segiti a
program megtervezését, valamint a tesztesetek nagy szama segit az 0j, hibas kodok ki-
sziirésében. [0

Az alabbi idoterv még csupan egy vazlatos iddterv, amihez képest cstiszasok eléfordul-
hatnak. Valamint a feladatok prioritasa a fejlesztési folyamat soran valtozhat.

Fejlesztdi kornyezet kialakitasa,
1. Sprint Felhasznalt libraryk kijelolése,
Proof of Conceptek elkészitése

Backend létrehozasa,

2. Sprint Frontend létrehozasa,
Tesztesetek elkészitése
Authentikacio
3. Sprint Titkositds megvalositdsa a proof of

conceptek tapasztalatai alapjan

Cset alapfunkciok l1étrehozésa:

4. Sprint Szobak létrehozasa, lizenetkiildés
Smoke tesztelés

5. Sprint Smoke tesztelés

6. Sprint Hibajavitas

7. Sprint Hibajavitas

4.7. Alkalmazhatésag és tovabbfejlesztési lehetdség

A szolgaltatas a szakdolgozat kereteiben elsésorban a fliggetlen — semmilyen nagyval-
lalathoz nem k&t6dé — kommunikacios platformot keresdk szamara nyajthat megoldast.

A megoldas sordn végig probalom szem eldtt tartani a szolgaltatas bovithetdségét és
tovabbfejlesztési lehetdségeit. Egy megfeleldé dokumentum-kezelé megoldassal, valamint
egy testreszabhatd munkafolyamat-kezelé funkcionalitdssal a kommunikacios platform-
mal integralva mar nagyvallalatok szdmara egyféle Virtual Data Room!®®! megoldasként
is hasznéalhatova valna, aminek a segitségével menedzselni tudnédk az iigymeneteiket.
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Ansl)
\H/ Ezen kiviil az egyik legfontosabb tovabbfejlesztési lehetdséget a keresés megvaldsitasa-
ban latom.

Az alkalmazés a késdbbiekben konténerizalasra keriil, tehat ugy tervezem tovabbfej-
leszteni, hogy minden egysége fusson egy Docker konténerben. Lokalis kornyezetben
ehhez a Docker Compose-t lehet hasznalni, ami a Dockerhez tulajdonképpen egy eszkoz.
A Docker Compose YAML f4jlokat hasznal a konténerek leirasdhoz és ebben a fajlban
tudunk specifikalni kiilonbozd szabalyokat, mint példaul haldzati beallitdsokat (pl.: port
mapping), fajlrendszeri beallitasokat (pl.: shared volumes — vagyis megosztott permanens
tarhely, ami a konténer futdsa utdn is megmarad), stb.

4.8. Fejlesztoi eszkozok

A dolgozat harom részre lehet bontani és mindegyikhez a hozza leginkdbb megfeleld
fejlesztdi eszkoz kertilt kivalasztasra.
e Adatbazis:
o Technologia: MongoDB
o Fejleszt6é eszkoz: Studio 3T
= Grafikus feliiletii eszk6z MongoDB adatbazisokhoz
= Téamogatja az adatok hozziadasat, megtekintését, szerkesztését,
torlését
e Backend kod
o Technologia: ASP.NET Core
o Fejleszt6 eszkoz: Visual Studio 2022
=  Microsoft altal fejlesztett integralt fejlesztéi kornyezet (IDE)
= Téamogatja a kod debuggolasat, szerkesztését, illetve beépitett
tesztel6i kornyezettel is rendelkezik
= QGrafikus feliileti Git kliensnek is megfeleld
e Frontend kod
o Technologia: Angular
o Fejlesztdi eszkoz: Visual Studio Code
= Microsoft 4ltal fejlesztett forraskod szerkesztd eszkoz
= Hivatalosan nem IDE, de a megfelel6 kiegészitok telepitésével
IDE-ként kezelhetd
»  Kiegészitok:
e Angular Language Service: az Angular sablonokhoz
(template) szolgaltat kodellendrzést és segitséget
e Beautify: automatikusan olvashatova rendezi a kodot
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S. FEJLESZTOI DOKUMENTACIO
A szakdolgozat elkészitése soran igyekeztem tartani magam a tervezés soran megalla-
pitott alapelvekhez, kdvetni az ott ismertetett architekturat és fejlesztési modellt.

5.1.  Fejlesztési dokumentacio

Az alkalmazas alapveten két részbdl all. Az egyik a backend (szerver oldali kod), a
masik a frontend (a kliens bongészdjében futé kod). A backend a mar ismertetett
ASP.NET Core 6 keretrendszerben irddott, mig a frontend Angular 13-ban.

5.1.1. Adattarolas, adatmodell

Az alkalmazas hasznalata soran keletkezett adatok MongoDB-ben keriilnek tarolésra.
Az adatbazis neve ,,InsomniaChat”, az adatbazishoz pedig két igynevezett collection jon
létre: ,,ChatRooms” és ,,ChatUsers”.

A ChatRooms collection szolgal a csetszobakhoz kapcsolodd adatok tarolasara. Mivel
a MongoDB egy NoSQL adatbazis, ezért az adatok egymasba vannak agyazva, igy pél-
daul az tizenetek a hozzajuk tartoz6 ,,ChatRoom” dokumentum alatt tdrolédnak. A tovab-
biakban ismertetésre keriilnek az eltarolt adatok, azok tipusa és szerepe.

e EncryptedData
o Titkositott adatok tarolasat szolgalja
o Mezok:
= EncryptionKeyType:
e Szoveges tipusu.
e Ebben a mezdben tarolddik el a titkositas soran felhasz-
nalt algoritmus neve.

e Szoveges tipusu.
e Ebben a mezdben tarolodik el a titkositott adat.
= AdditionalData:
e Szbveges tipusu.
o Kiegészitd adat, amire sziikség lehet a visszafejtés soran.
e UserKey
o Egy felhasznalohoz kothet6 titkositott kulcsok.
o Mezok:
= CreatedBy:
e Objectld tipusu.
o A készitd felhasznal6 azonositdja.
= EncryptedKey:
e EncryptedData tipusu.
o A titkositott kulcs tarolasaért felelds.
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= CreatedAt:
e Datum tipust.
o A készités idOpontjat tarolja.
e ChatRoomKeyExchange
o A kulcscserék tarolasaért felelds objektum. A kulcscsere az a folyamat,
aminek a sordn az egyes felek megallapodnak egy k6zds kulcsrol, amit a
titkositas soran felhasznalhatnak.
o A UserKey tipus az sosztalya.
o Mezok:
= |d:
e Objectld tipusu.
e A kulcscsere egyedi azonositdja.
= Roomld:
e Objectld tipusu.
e A csetszoba azonositdja, ahol a kulcscsere torténik.
= CryptoKeyld:
e Objectld tipust.
e Annak a kulcsnak az azonositdja, aminek a cseréjérol
megallapodnak a felek.
= RoomSecret:
e EncryptedData tipusu.
e A szobdhoz tartozo titkosito kulcs.
= SharedSecret:
e EncryptedData tipusu.
e A kulcscsere folyamat soran 1étrejott kozos kulcs.
= SentToUserld:
e Objectld tipust.
e A kulcscsere folyamat soran azon felhasznald azonosi-
toja, akivel a kulcscsere kezdeményezve lett.
= SharedKey:
o Szoveges tipusu.
e A kulcscsere modellt 1étrehozo felhasznalo altal generalt
publikus kulcs titkositatlanul.
= A tobbi mezd: CreatedBy, CreatedAt, EncryptedKey a UserKey
osztalybol szarmazik és az ott ismertetett célt szolgaljak.
e ChatRoomCryptoKey
o A létrehozando, lizenetek titkositasat végzo, 0.n. ,,szoba kulcs” kommu-
nikacidjanak a tarolasaért felelés. A modell felelés a kulcscserék, és a
kulcscserék eredményeként 1étrejott, minden felhasznalo kdzott megosz-
tott kulcs tarolasaeért.
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o Mezok:
= Id
e Objectld tipusu.
e A kulcs azonositoja.
= CreatedAt:

e Datum tipust.

e A létrehozas idépontja.

= UserKeys:

e UserKey tomb tipust.

e Az elso kulcscsere folyamat sordn jon 1étre az t.n. szoba-
kulcs. Ez a kulcs minden felhasznalondl megegyezik és
mindenki sajat maganak titkositja.

= UserKeyExchanges:

¢ ChatRoomKeyExchange tomb tipust.

e A kulcscserék lebonyolitasat és tarolasat végzd modell.
Egy meghivohoz tobb is tartozhat, viszont minden meg-
hivotthoz csak egy darab.

e ChatMessage
o Az elkiildott tizenetek tarolasaért felelds.
o Mezok:
= d:
e Objectld tipusu.
e Az liizenet azonositdja.
=  SentByUserld:

e Objectld tipusu.

e Az iizenetet kiild6 azonositojat tarolja.

= SentByUserEmail:

e Szdveges tipusu.

e Aziizenetet kiild6 e-mail cimének az azonositdjat tarolja.

= EncryptedMessage:
e EncryptedData tipusu.
e A szdveg lizenetét tarolja titkositva.
= SentAt:

e Datum tipusu.

e A kiildés id6pontja.
= CryptoKeyld:

e Objectld tipusu.

e Azlizenet titkositasdhoz hasznalt kulcs azonositoja.

= Roomld:

e Objectld tipusu.
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e A szoba azonositoja.
e ChatRoom
o A csetszoba adataiért felelds tipus.
o Mezok:
= |d:
e Objectld tipusu.
e A szoba azonositoja.
= Name:
e Szoveges tipusu.
e Aszoba neve.
= CreatedBy:

e Objectld tipusu.

e A szobat létrehozo felhasznéald azonositdja.

= CreatedAt:

e Datum tipusu.

e A létrehozas datuma.

= Users:

e Szdveges tomb tipusu.

e A szobaban résztvevo felhasznalok azonositdja.

= CurrentCryptoKeyld:

e Objectld tipusu.

e A modell ugy keriilt kialakitasra, hogy tobb titkositd
kulcs tarolasara is alkalmas legyen, habar jelenleg csak
egy kulcs jon 1étre. Igy egy felhasznalo kilépése vagy be-
Iépése esetén a felhasznalok késébb megallapodhatnak
egy ujabb titkositokulcsrol, a régi megtartasaval. Ezért az
éppen aktualis, hasznalatban 1év0 kulcs azonositoja beal-
litasra kertil a szoban.

» Messages:
e (ChatMessage tomb tipusu.
e Az elkiildott iizenetek.

=  CryptoKeys:

e ChatRoomCryptoKey tomb tipust.

o A létrejott kulcsok és az azokhoz tartozo kulcscsere fo-
lyamat tarolaséaért felelds.
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ChatMessage

Id: Objectid

SentByUserld: Objectld
SentByUserEmail: string
EncryptedMessage: EncryptedData
SentAt DateTime

CryptoKeyld: Objectld

Roomid: Objectid

NEUMANN JANOS INFORMATIKAI KAR

v

ChaiRoom

ChatRoomCryptoKey

Id: Objectid

Name: string

CreatedBy: Objectid

CreatedAt: DateTime

Users: Objectid []
CurrentCrpytoKeyld: Objectid, nullable
Messages: ChatMessage[]

CryploKeys: ChatRoomCryptoKey[]

Id: Objectid
CreatedAt: DateTime:

Userkeys: Userkey []

UserkKeyExchanges: ChatRoomKeyExchange[]

¥

ChatRoomKeyExchange

Id: Objectid
Roomld: Objecild

CryptoKeyld: Objectid

RoomSecret EncryptedData

SharedSecret: EncryptedData
SentToUserld: Objectld

SharedKey: string

CreatedBy: Objectld

¥ h

EncryptedData EncryptedKey. EncryptedData

CreatedAt: DateTime

¥

UserKey

EncryptionKeyType: string

Data: string

AdditionalData: string

CreatedBy: Objectld

EncryptedKey: EncryptedData

CreatedAt DateTime

5.1.1.1. abra, a csetszobdhoz tartozo adatmodell diagramja.

A ,,ChatUsers” collection alatt tarolodnak az egyes felhasznalok. A tovabbiakban ismer-
tetésre keriilnek a felhasznalokhoz tarolt adatok, illetve azok tipusa és célja.
e UserCryptoKeyPairEntity
o Egy felhasznaléhoz kotddo titkositd kulespdr tarolasa.
o Mezok:
= KeyType:
o Szoveges tipusu.
e Az eltarolt kulcspar tipusa.
= EncryptedPrivateKey:
e EncryptedData tipusu.
e A privat kulcs titkositva.
=  PublicKey:
o Szoveges tipusu.
e A publikus kulcs titkositatlanul.
e ChatUser
o A felhasznal6 adatai.
o Mezok:
= Username:
e Szoveges tipusu.
e A felhasznalonév.
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FirstName:

e Szoveges tipusu.

e A felhasznal6 keresztneve.
LastName:

e Szoveges tipusu.

o A felhasznal6 vezetékneve.
Email:

e Szoveges tipusu.

e A felhaszndl6 e-mail cime.
Password:

e Szoveges tipusu.

e A felhasznal6 jelszava.
DateOfBirth:

e Datum tipusu.

o A felhaszndlo sziiletésének datuma.
PublicEncryptionKeyPair:

e UserCryptoKeyPair tipusu.

e Bar jelenleg nincs hasznéalva, a tovabbfejlesztés szem-
pontjabdl eldnyds lehet, ha a mar 1étrejott felhasznalok-
nak le van generalva egy nyilvanos titkositasu kulcspar.

SigningKeyPair:

e UserCryptoKeyPair tipust.

e Jelenleg ez sincs hasznalva, azonban minden felhasznald
kap egy nyilvanos aldirdshoz hasznalhatdé kulcspart,
amely a késObbiekben a hitelesitést fogja végezni.

5.1.2. A titkositasi modell

Az alkalmazas az ugynevezett jelszoalapu titkositast végzi. Az elv 1ényege, hogy a jel-
szobdl generalddik egy folyamat soran egy titkositd kulcs €s minden tovabbi, privat fel-
hasznaldsra megdrzendd titok ezzel a kulccsal kertil titkositasra. A szakdolgozat folya-
man ez a kulcs a mesterkulcs.

Ebben a részben a jelszobol generalandd mesterkulcs és a kétoldalu titkositds menete

lesz ismertetve.

5.1.2.1. A jelszo6 felhasznilasa a mesterkulcshoz

A kétoldalu titkositashoz a jelszot és az e-mailt hasznalom fel a titkositott kulcs, illetve
a szerver iranyaba elkiildott hash 1étrehozéasara. Mivel a szerver nem tudhat a felhasznalo
jelszavarol, sem pedig a kliensoldalon 1étrehozott kulcsrodl, ezért a jelszd két agon keriil

felhasznalasra.
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Az els6 ag a kliensoldali igynevezett ,,mesterkulcs” (master key) 1étrehozasaért felelds.
A folyamat soran a jelszobol késziil egy SHA-256 hash. Ez a hash lesz felhasznalva egy
kulcs 1étrehozasara. Ez a kulcs egy PBKDEF2 kulcsorokoltetési eljaras soran jon létre. Ez-
utan a létrehozott kulcs az e-mail soként torténd a felhasznalasaval egy AES-GCM tipusu
kulcs orokoltetésére kertil felhasznéalasra. Az igy létrehozott mesterkulcs nem kertil to-
vabbitasra senkinek és ez a kulcs keriil felhaszndlasra a privat kulcsok titkositasara.

A szerver irdnyéba elkiildott, igynevezett biztonsagos hash a jelszobol generalt hashbdl
keriil generalasra, elsO 1épésként a l1étrejott hashbdl egy 1) hash generalodik az SHA-256
algoritmus felhasznalasaval. Ebbol egy kulcs jon 1étre, majd az e-mail soként valo fel-
hasznalasaval 1étrejon egy 0.n. ArrayBuffer. Ebbdl az ArrayBufferbdl késziil egy szoveg.
Az igy létrejott szoveg ezutan biztonsagosnak tekinthetd, ebbdl mar nem allithato eld a
felhasznalohoz tartozé mesterkulcs és igy a szerver szamara elkiildhetd.

AES-GCM tipusi master key
Jelszé &5 email Melszd SHA-256 hash .| PBKDF2 kulcs . | 1étrehozasa PBKDF2 eljarassal és
generdlds d driklés - az email sdként vald
felhasznalasaval
L 4
SHA-256 Biztonsagos hash készitése
haszndlataval (j > Pag?tfﬁé';“'cs » PBKDF2 eljarissal és az email
hash készitése soként vald felhasznalasaval

5.1.2.1.1. dbra, a jelszo és az e-mail felhasznaldsa a mesterkulcs és a szerveroldali, biztonsdgos jelszo hash eldallita-
sarol

5.1.2.2. A titkositas menete

A kétoldalu titkositas soran a felhasznalok kozotti kulescsere az Elliptic Curve Diftie-
Hellman (ECDH) algoritmus felhasznalaséval torténik. A k6zos kulcs (sharedSecret) és
a szobakulcs (roomSecret) AES-GCM tipusu kulcsok.

A kulcscsere folyamata:

1. A szobaba csak a szobat 1étrehoz6 felhasznald hivhat meg felhasznalot. A meg-
hivoé elkiildése soran a meghivo fél general egy kulcspart. A kulcspar privat kul-
csat a mesterkulcs felhasznalasaval titkositja, a publikus kulcsot pedig json web
key formatumban titkositatlanul exportalja. Ezutan jon a meghivas és a kulcscsere
beallitasa az ismertetett értékekkel

2. A meghivott ezutan értesiil a meghivasrol és a kulcscsere 1étrehozasarol. A meg-
hivott 1étrehozza a sajat kulcsparjat az ECDH algoritmussal. A privat kulcsot 6 is
titkositja a maga mesterkulcsaval, majd 1étrehozza a kzos titkot. A kozos titkot
titkositja a sajat maga mesterkulcsaval és beallitja a kulcscsere modellen a meg-
osztott kulcsot.

3. A meghivo értesiil a meghivott kulcscsere valaszarol és igy a meghivott publikus
kulcséhoz is hozzafér. Ekkor legeneralja a kozos titkot, ami ugyanaz mind a két
felhasznalonal. Ez a Diffie-Hellman elv miikodésébol kovetkezik.

30



OBUDAI EGYETEM
OBUDA UNIVERSITY

kulcs esetében 1étrejott kulcsot hasznalja fel a szobahoz tartozo kulcs 1étrehoza-
séhoz. Ekkor bedllitja a szobakulcsot, amit a sajat mesterkulcsaval titkosit.

5. Ezen a ponton mar létezik a szobakulcs. A szobakulcsot a meghivo lekéri és visz-
szafejti a sajat mesterkulcsaval. A kulcsot ezutan a korabban 1étrejott kozos kulcs

NEUMANN JANOS INFORMATIKAI KAR

4. A meghivo lekéri a szobahoz tartozé kulcsot, ha nincs ilyen, akkor az elsé k6zos

felhasznalasaval beallitja a meghivott kulcscsere adatan.

6. A meghivott értesiil az Uj szobakulcs 1étrehozéasarol €s visszafejti a kozos kulcsot
a mesterkulccsal. A k6zos kulccsal ezutan visszafejti a szobakulcsot, amit titkosit
a sajat mesterkulcsaval. A titkositott szobakulcsot pedig beallitja a szoban.

7. Ezutan mind a meghivo, mind a meghivott rendelkezik egy k6z0s szobakulccsal,
amit igy tudnak hasznalni az tizenetek titkositasdhoz és visszafejtéséhez.

generdlasa

Meghivas és a Diffie- A meghivott felhasznald
Hellman kulcspar értesitése a kulcscsere

kezdeményezésérdl

h A

A meghivott fél kulcspar
generdldsa és a kézos Kules
eléallitasa

h 4

A meghivd kizds kulcspar
generdlasa

A meghivd legenerdlja a
szobakulcsot

lekérése

—— mesterkulcs

A meghivd lekéri a
szobakulcsot, amit a
sajat mesterkulcsaval
visszafiejt

A meghivo titkositia a

szobakulcsot a kozos

kulccsal és elkildi a
meghivottnak

v
A meghivott értesil a
szobakulcs megosztasrol és
visszafejti a kizis kulcs
felhaszndldsaval

h 4
Szobakulcs titkositdsa a

felnaszndldsaval és taroldsa

5.1.2.2.1. dbra, a szobakulcs generdlasa és megosztisa

Az igy létrejott szobakulcsot a felhasznéalok a sajat mesterkulcsukkal barmikor vissza tud-
nak fejteni és fel tudjak hasznalni az {izenetek titkositasahoz. Mivel a szobakulcs minden
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felhasznalonal ugyanaz, ezért mindegyik fél rendelkezik vele. A modell kett6nél tobb
felhasznaloval is miikodik, ezért a szobaknak tobb felhasznaloja is lehet.

5.1.3. Szerveroldal, backend

A szerveroldali kod a mar korabban is ismertetett Clean Architecture kovetésével keriilt
kialakitasra.

5.1.3.1. Chat.Core

Modellek
e Altalanos, a csethez sziikséges modellek.

o ChatRoom, ChatMessage, stb. modellek.

o Ezen kiviil use-case specifikus modellek definidlasa, példaul a RegisterModel,
ami a regisztracio soran keriil felhasznalasra és nem tartalmazza a felhasznalo
azonositojat, mivel ez a regisztracié eldtt még nem létezik.

e OperationResult: egy miivelet végrehajtasanak az eredménye
o IsSuccess tulajdonsag: sikeres volt-e¢ a miivelet vagy sem.
o Error: a miivelet végrehajtasa soran keletkezett hiba és a hiba oka és lizenete.

Stores

e Az adateléréshez tigynevezett Store interfészek keriiltek kialakitasra.

e A Store interfészek az adatelérési réteget fedik el. Nem tartalmaznak implementéciot.
Mashol (példaul a managerekben) konstruktorparaméterként vannak megadva, amik-
nek az implementaciojat a .NET Core dependency injection motorja példanyosit.

e A Store interfészek egyes metddusainak a bemeneti értékei tobbek kozott a Core ré-
tegben definialt modellek.

e A kialakitas elonye:

o Az interfészekkel barmilyen adatelérési modot el lehet fedni, igy késobb
konnyt attérni egy 1) megoldasra az iizleti logika modositasa nélkiil.

o Azizleti logika tesztelése egyszerlibbé valik, ha nincs fliggdsége semmilyen
specifikus adateléréstol.

e A kialakitas hatranya:

o Az absztrakcid miatt use-case specifikus metodusokra van sziikség. Ebben az
esetben ahhoz, hogy az tizleti logikdban megkapjuk a szdmat példaul a cset-
szobaknak, fel kell venni egy kiilon GetCount() metodust az adatelérési réteg-
ben.

o Ezazzal is jar, hogy az lizleti logikat fel kell bontani, az tigynevezett ,,adatel-
érési” logika (enterprise business rules) ez esetben a Store-ok altal kertil elfe-
désre. Erre jo példa kordbban ismertetett GetCount().

A Core réteg lényegében egy atfedé réteg, amelyre minden projekt referenciaval ren-
delkezik és igy mindenhol el lehet érni az itt definialt modelleket.
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ICancellationTokenWrapper
Az interfész feladata, hogy az aktualis CancellationToken dependency injection hasz-
nalataval elérhetd legyen barhol, ahol sziikség van ra.

ICurrentUserWrapper
Az interfész feladata, hogy az aktualis felhasznalé dependency injection hasznalataval
elérhetd legyen barhol, ahol sziikség van ra.

5.1.3.2. Chat.Infrastructure.DataAccess.Mongo

Az elnevezési metodika szerint a DataAccess réteg jelenti az adatelérési réteget, illetve
a Mongo végzddés azt, hogy MongoDB-n keresztiil éri el az adatokat. Ha az adateléréshez
Entity Framework Core lenne hasznalva, akkor a réteg neve EFCore-ra végzddne.

e A Clean Architecture megkozelitésben ez a réteg feleltethetd meg az ,,Enterprise
Business Rule”-nak.

o Ennek a lényege, hogy vannak bizonyos éltalanosan felhasznélhat6 logikak,
mint példaul egy Osszetettebb lekérdezés, tobb tabla dsszekapcsolasa SQL
esetén, vagy aggregalas MongoDB esetében.

o PL: ha le akarunk kérdezni egy specifikus kulcscserét, akkor meg kell mon-
dani, hogy ki a kulcscsere 1étrehozoja €s a cimzettje. Illyenkor mind a két fel-
hasznal6 azonositdja egy bemeneti paraméter lesz és aszerint lesz lekérdezve
a kulcscsere. Az erre épiild tizleti logika viszont mar alkalmazas specifikus,
igy ez egy felsdbb rétegben keriil megvalositasra.

Entities

e Ebben a mappaban talalhatok azok a tipusok, amik a konkrét MongoDB megvaldsi-
tasat tartalmazzak az egyes adatoknak.

e Példaul az entitasok egyes tulajdonsagaihoz (property) tartoz6 MongoDB specifikus
attributumok ezeken az osztalyokon talalhatok.

o Pl.: BsonElemet, Bsonld

e 1gy a MongoDB specifikus tulajdonsagok elrejtésre keriilnek.

Mapping

e Ebben a mappaban taldlhaté a MappingProfile, ami az egyes Core modellek és az
entitasok kozotti mappelést végzi az AutoMapper nuget package hasznélataval. [67]

Stores

e A Stores mappa alatt vannak a Store interfészek implementacioi.

e Ezen implementaciok a MongoDB-re vonatkozo specifikus kodot tartalmaznak, a be-
érkezett adatokat atalakitja, ,,atmappeli” az adott Core modellhez tartozo entitésra.

1oC

o Az IoC osztaly végzi a kontroll megforditasat, tehat az egyes implementaciok regiszt-

crer
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5.1.3.3. Chat.Infrastructure

Ez aréteg a menedzsereket és az tizleti logikat tartalmazza. Ez tekinthet6 a ,,Application
Business Rules” rétegnek.

Itt is az IoC végzi a fliggdség befecskendezéshez a menedzser osztalyok regisztraciojat.
A menedzser osztalyoknal a Store interfészek a konstruktorparaméterek és a dependency
injection hasznalataval kapjak meg a konkrét megvalositast.

5.1.3.4. Chat.WebApi

Ez a réteg a backend oldali alkalmazas legfelsobb rétege. A szerver egy RESTFUL Api-
n és egy SignalR hubon keresztiil érhetd el. A http kérések kiszolgéalasara harom kontrol-
ler szolgal. A SignalR feladata a websocket kérések kiszolgalasa. A socketek tobbek ko-
zOtt az lizenetek kiildésében, kulcscserék értesitésében jatszanak szerepet.

Controllerek
e IdentityController
o Ennek a feladata a felhasznalokhoz kotddo kérések kiszolgalasa. Ilyen a beje-
lentkezés, a regisztracid, a felhasznald adatainak frissitése és lekérése.
e ChatRoomsController
o Ennek a feladata a csetszobakhoz tartozo kérések kiszolgalasa. Példaul a szo-
bak listdjanak lekérése, illetve az azokhoz tartoz6 miiveletek, mint példaul a
torlés és a létrehozas.
o Minden ehhez k&tddo erdforrds csak bejelentkezett felhasznalok szamara ér-
hetd el.
e ChatRoomCryptoController
o Ennek a feladata a csetszobakhoz k6tédé titkositd kulcsok lekéréséhez kot6do
kérések kiszolgalasa.

SignalR
e A SignalR egy ASP.NET keretrendszerti Websocketre épiil6 konyvtar, ami lehetdvé
teszi az aszinkron értesitéseket a webalkalmazasok kozott. Amikor példaul a szerve-
ren torténik egy esemény, példaul Alice kiildott egy {izenetet Bobnak, akkor Bob kli-
ensét értesiti a szerver €s igy megkapja az lizenetet.
o SignalRUserldProvider: a felhasznald azonositojat szolgaltatja. A Json Web Token-
bdl fejti ki a felhasznaloi azonositot.
o Igy egy felhasznalét lehet értesiteni az azonositdja alapjan.
e Groups:
o Felhasznaldi csoportok.
o Jelenleg minden szoba egy csoportot jelent és egy felhasznalo tobb csoporthoz
Is tartozhat.
e NotificationHub
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o Feladata a felhasznalok értesitése, a szobakhoz tartozo SignalR groupokhoz
torténd regisztracioja, valamint a kliens kapcsolddasa esetén annak értesitése
a félbemaradt kulcsgeneralasokrol.

o Amikor egy felhasznal¢ kiild egy iizenetet, akkor az egy http kérés lesz a szer-
ver irAnyaba. Az iizenet tarolasa utan a szerver a SignalR-en, vagyis egy web-
socketen keresztiil értesiti a tobbi felhasznaldt az 1) tlizenet 1étrehozasarol,
amit igy megkap a bongészdjiik az oldal ujratoltése nélkiil.

Bejelentkezés

A szerveroldali authorizalasat tgynevezett Json Web Tokenekkel (JWT) végzi a kliens.
A Kkliens a JWT-t minden kérés mellé csatolja, amit a szerver ellenériz és meggy6zodik
rola, hogy valdban ¢ allitotta ki a tokent. Ha sikeres volt, akkor a felhasznél6 bejelentke-
zettnek tekinthetd. A tokenek rendelkeznek egy lejarati idovel, igy a tokenek egy id6 utan
mar nem hasznalhatok fel. €]

Minden Json Web Token harom részbdl all:

e Header:
o A token tipusa: ,,typ”
= pl:JWT
o A token alairasdhoz hasznalt algoritmus: ,,alg”
= PlL:
e HMAC-SHA256 esetén az érték HS256.
e RSA SHA256 alairas esetén RS256.
e Payload

o A payload tartalmazza az informaciokat. Ezek altalaban nincsenek titko-
sitva, ezért csak a felhasznald nyilvanos adatait, példaul az e-mail cimét
¢és azonositojat érdemes itt tarolni, vagy egyéb értékeket, minthogy ad-
minisztrator-e a felhasznalo vagy sem.

o Itt tarolodik példaul a token lejérati ideje: ,,exp”.

e Signature

o A szerver készit aldirast a tokenrdl.

o Egy kivalasztott algoritmussal készit egy alaird hasht a ,,headerr6l” és a
,payloadrol” illetve egy szerveroldali titkos kulcsrol.

o Ezutédn ezt a hash-t a szerver minden kérésnél eldallitja €s 6sszehasonlitja
a bekiildott tokenben 1év0 alairassal.

o Ha akét alairas egyezik, akkor a tokent a szerver allitotta ki és a felhasz-
nalo be van jelentkezve.

o Tehat az alairas a kdvetkezdképpen all elo:

= A bemeneti értékei a hashnek:
e A szerver oldali titok
e A base64url enkodolt header
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e A base64url enkodolt payload
= Ezutan a kivalasztott algoritmussal a token adatair6l késziil egy
alairas és dsszehasonlitja a tokenbe agyazott alairassal. Ha egye-
zik a kettd, akkor tényleg a szerver allitotta el6 a tokent.
AspNetCancellationTokenWrapper
A Core rétegben létrehozott ICancellationTokenWrapper megvaldsitasa. Konstruktor-
paramétere az [HttpContextAccessor ami a Microsoft. AspNetCore.Http névtérben talal-
hat6. Ezzel elérhet6vé valik az adott request CancellationTokenje. Mivel a lehetd legtobb
lekérdezés aszinkron, ezért ezek megszakithatok is. A dependency injection ezt az osz-
talyt fogja injektalni, amikor egy osztaly konstruktorparamétere az ICancellation-
TokenWrapper.

CurrentUserWrapper

A Core rétegben létrehozott ICurrentUserWrapper megvalositasa. Az aktudlis felhasz-
nalé bedllitdsdhoz egy sajat middleware keriilt kialakitasra, ennek a neve CurrentU-
serMiddleware. A middleware minden beérkez6 kérés esetében lefut a kontroller meto-
dusa elétt. Az ASP.NET Core keretrendszer ilyenkor az ,,Invoke” metédust hivja meg,
ahol bemeneti paraméterként az IdentityManager és az ICurrentUserWrapper lett meg-
adva. Mivel ezek ,,scoped”-ként lettek beallitva a dependency injectionben, ezért ezekbdl
minden kéréshez egy példany tartozik. A middleware ezutan eldonti, hogy a lekéréshez
sziikséges-e a bejelentkezés. Amennyiben igen, a Json Web Tokenbdl kifejti a felhasznalod
azonositojat és lekérdezi az IdentityManageren keresztiil. A lekért felhasznalot ezutan
beallitja a CurrentUserWrapper osztalyon, amely a kovetkezd injektalasok esetében mar
tartalmazni fogja a jelenlegi felhasznalot.

fgy a lekérdezésekhez tartozo felhasznald injektalhato és hozzaférhetd az egyes rétegek-
ben. Ez a technika felhasznalhato, hogy egyedi kontextust lehessen megfogalmazni egy-
egy adott kérésre. A kontextus jelen esetben a felhasznalo.

NSwag

Az alkalmazas hasznélata sordn a kliensoldali (tehéat a bongészdben futoé vagy frontend
kodnak) el kell érnie a szervert. A kontrollerek eléréshez a frontend szamara az NSwag
elnevezés nuget package-dzsel generalodik egy ,.kliens”. Ez egy TypeScript nyelvben és
Angular keretrendszerhez generalt ,,kliens”, ami tartalmazza a kontrollerek metodusait,
azok bemeneti paramétereit €s visszatérési értékeit.

Ahhoz, hogy az NSwag megfelel6 kodot generaljon az egyes metddusokat a kontroller-
ben el kell latni a megfeleld attribitumokkal.

Jelen példaban a ChatRoomCryptoController lesz alapul véve:

[Route("api/chat-rooms/{roomId}/crypto/{cryptokeyId}/™)

, ApiController, Authorize]

55 ChatRoomCryptoController : ControllerBase

e

5.1.34.1. dbra, a ChatRoomCryptoController attributumai
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StatusifBBadRequest, Type =
Statusud8lUnauthorized, Type =
StatustBlNotFound, Type = (
Statustg9Conflict)]

roomId, cryptoleyId, sharedWithUserId)

5.1.3.4.2. dbra, a GetSharedSecret metodus attributumai

Az NSwag innen fogja tudni, hogy a metddus visszatérési értéke ,,EncryptedData” lesz.
A megfeleld végpont elérése érdekében a kovetkezd kodot generalja a kliensoldali kod
szamara:

getSharedSecret(roomld: string | null, cryptoKeyId:

url_ = .baselrl + "/

5.1.34.3. abra, a kliensoldali kod

Ezzel a modszerrel a kliensoldali kod konnyebben karbantarthatéva valik, mert egyrészt
minden olyan modell, ami a backenden hasznalva van, automatikusan generalodik és igy
nem fordulhat eld olyan, hogyha az EncryptedData modositasra keriil, akkor a frontenden
ennek a lekdvetése elmarad.

Ha a ,,route” modosul, arra sem kell tigyelni, hiszen a kod generalasa automatikus.

A generalas a WebApi projekt build eseményére van bekotve a Chat. WebApi.csproj
fajlban. Itt az NSwag minden paramétert valtozoként kap meg, ezen valtozok értékei pe-
dig a gyokérkonyvtar alatti Directory.Build.props nevii allomanyban talalhatok.

Dependency Injection

A WebAnpi réteg végzi el a dependency injectiont vagy a fliggdség befecskendezést.
Ennek az az oka, hogy ez inditja el az alkalmazast. A WebApi az egyes rétegekben talal-
hato ,,I0C” osztalyok ,,ConfigureServices” metddusait hivja meg. Ezek végzik az oszta-
lyok megfeleld regisztraciojat.

5.1.3.5. Osszegezve

Az egyes rétegek mindig egymasra épiilnek. A WebApi projekt az Infrastructure projekt
menedzser osztalyait éri el a kontrollereken, illetve a SignalR hubon keresztiil. Tehat a
WebApi feladata a kliensoldali kérések kezelése. A menedzser osztalyok az lizleti logikat
tartalmazzak és nem tartalmaznak referenciat az adatelérési rétegre, csupan a Core projekt
interfészeirdl tudnak. A legalso réteg a DataAccess.Mongo, ami a MongoDB eléréséért
felel és megvalositja a Store interfészeket. A Core projekt pedig egyféle atfogo réteg,
amirdl minden szinten tudnak, ezzel biztositva, hogy k6zos absztrakciokkal és modellek-
kel dolgoznak.
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Kontrollerek
Chat WebApi

Uzleti logika réteg
’ Chat.Infrastructure ™

Adatelérési réteg
Chat Infrastructure DataAccess Mongo |

Domain
Chat.Core
b Y r
., \ / s
5.1.35.1. dbra, az architektura vizualizacioja

5.1.4. Kliensoldal, frontend

A végpontok kozotti titkositas érdekében a folyamat minden 1épése a kliensoldalon, a
bongészoben torténik. A szerver a bizalmas adatokat (iizenetek, privat kulcsok, szobakul-
csok) oly modon kapja meg tarolasra, hogy azt egy harmadik fél mar ne tudja visszafej-
teni.

A kliensoldali megjelenitéshez az Angular 13-at valasztottam, illetve a hozza tartozo
Angular Material 13-as komponens konyvtarat. Ez tartalmazza a megjelenitéshez tartozo
legtipikusabb komponenseket: listat, listaclemet, ikonokat stb.

A titkositashoz a Web Crypto API-t valasztottam. Ez egy interfész, amit a modern bon-
gész0k (pl.: Firefox, Chrome) tamogatnak. [

Azért esett a valasztdsom erre a technologidra, mert ezt tdimogatjak a bongészok.

5.1.4.1. SubtleCrypto

A Web Crypto API ala tartozik a SubtleCrypto, ami szintén egy interfész és szintén
tamogatjak a modern bongészok. A SubtleCrypto interfésszel érhetd el az 6sszes titkosi-
tasi eljaras, amit felhasznaltam a szakdolgozat soran. /¥

A SubtleCrypto interfész némely, fontosabb részletét az alabbiakban ismertetem:

e Fontosabb tipusok:
o CryptoKey: a SubtleCrypto metodusai altal 1étrehozott kulcsok tipusa,
amik felhasznalhatok titkositasra, 6rokoltetésre, stb. [4
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o CryptoKeyPair: ez a tipus két CryptoKey-t tartalmaz és a nyilvanos kul-
csu titkositasoknal generalodik. A két kulcs a publikus és a privat. [/2]

o ArrayBuffer: az ArrayBuffer nem a SubtleCrypto része, hanem az EC-
MAScript nyelvben specifikalt tipus. Az ArrayBuffer egy generikus, fix
hosszisagu nyers bindris adatbufferek reprezentalasara vald. Ez lehet
egy Int32Array tipus, Uint8Array, stb. [l

Fontosabb metddusok

o generateKey: kulcs generalashoz kertil felhasznélasra. Ez a kulcs lehet
AES-GCM, RSA-OAEP, ECDH stb. tipusu. ['4

o importKey: kulcsok importalasahoz hasznalt metodus. [/

= A kulcs lehet egy 1étezd, korabban létrehozott kulcs
e Pl.: Diffie-Hellman kulcspar publikus, tikositatlan kulcsa.
= Valamint egy korabban generalt hash is importalhato kulcsként
példaul a PBKDF2 kulcsorokoltetési eljaras felhasznalasaval.
o exportKey: egy kulcs exportalasahoz hasznalhaté metodus. [76]
= Az exportKey soran a kulcs nem kertil titkositasra, ezért a szak-
dolgozat soran ez publikus kulcsokndl van hasznélva.

o deriveKey, deriveBits: kulcsok 6rokoltetéséhez hasznalt eljaras. (r7107e]

= A deriveKey visszatérési értéke lehet CryptoKey vagy
CryptoKeyPair.
= A deriveBits visszatérési értéke ArrayBuffer.
o wrapKey: egy kulcs titkositva torténd exportalasat végzi el. [°]
= A szakdolgozat soran a privat kulcsok vagy a megosztott kulcsok
titkositdsara van hasznalva.

o unwrapKey: a wrapKey forditottja, a wrapKey kimeneti értékének a fel-

hasznalasaval ad vissza egy kulcsot. [

= A szakdolgozat soran a privat kulcsok vagy a megosztott kulcsok
visszafejtésére van hasznalva.

digest: egy hash-t allit el6. (&%
= A szakdolgozat soran a jelsz6 hashelésére kertil felhasznélasra.

o

Fontosabb algoritmusok: a SubtleCrypto rendelkezik tobb kiilonbozd, eldre el-
készitett titkositasi, hashelési algoritmussal, a korabban ismertetett metoédusok
ezekkel az algoritmusokkal hasznalhato.
o AES-GCM: egy AES alapu, szimmetrikus kulcsu titkositasi eljaras. 82
» Ehhez tartozik az Gigynevezett inicializalo vektor, vagy iv. Az iv-
t minden titkositashoz kiilon kell generalni, egyazon kulcsnal egy
Iv-t nem szabad tobb titkositas soran felhasznalni. Azonban az iv
publikusan tarolhato, nem sérti a titok integritasat.
o ECDH: arovidités az Elliptic Curve Diffie-Hellman eljarasbol eredé mo-

zaikszo. [83]
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o PBKDF2: egy kulcs 6rokoltetési eljaras, ami viszonylag alacsony entro-
piaju bemeneteknél hasznalt, ilyen példaul a jelszo. (841

5.1.4.2. A mesterkulcs és a szerver felé kiildott biztonsagos jelszo létrehozasa

A korabbiakban a jelszo 1étrehozasanak a folyamata mar ismertté valt koncepcionalis
szinten. Ebben a fejezetben a technikai részletek Kifejtése torténik.
e Mesterkulcs
o Felhasznalt adatok: jelszo és e-mail
o Lépései:
= Hash el6allitasa
e Egy SHA-256 tipusu hash allitodik elé a SubtleCrypto
,»digest” metodusaval. A visszatérési értéke egy Array-
Buffer.
= Kulcs eléallitasa
e [Egy kulcs eldallitasa a SubtleCrypto interfész ,,import-
Key” metodusaval a PBKDF2 kulcsorokoltetési algorit-
mus hasznalataval.
e Az ,importKey” bemenete a hashelés sordn generalt Ar-
rayBuffer.
= Mesterkulcs eléallitasa
e Egy AES-GCM tipusu kulcs eldallitasa a SubtleCrypto
,»deriveKey” metddusaval, amely a PBKDF2 kulcsoro-
koltetési algoritmust hasznalja. Az eldallitott kulcsnal so-
ként a felhasznalod e-mail cime keriil felhasznalasra.
e Biztonsagos jelszo
o Jelszobdl készitett, a szerver iranyaba elkiildott adat, amibdl mar nem
lehet sem az eredeti jelszot, sem a mesterkulcsot eldallitani
= Ujrahashelés
e Ennek a hashnek a bemeneti értékeként a mesterkulcs
elsé 1épésében eldallitott hash lesz felhasznalva. Lényeg-
¢ben kétszer fut le a ,,digest” metodus.
= Kulcs eloallitasa
e Egy kulcs eldallitasa a SubtleCrypto interfész ,,import-
Key” metodusaval a PBKDF2 kulcsorokoltetési algorit-
mus hasznalataval.
e Az .importKey” bemenete az Ujrahashelés soran generalt
ArrayBuffer.
= Biztonsagos hash eldallitasa
e A SubtleCrypto ,,deriveBits” metdodusaval az e-mail so-
ként vald felhasznéldsaval létrejon egy ArrayBuffer.
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Ebbdl az ArrayBufferbdl késziil egy string a generate-
HexString metodus meghivasaval. A generateHexString
metodus a Mozilla Developer Network (MDN) oldalan a

c sy

nalasaval késziilt, 8]

o Az igy létrejott string ezutan biztonsagosnak tekinthetd,
ebbdl mar nem allithat6 el6 a felhasznalohoz tartoz6 mes-
terkulcs és igy a szerver szamara elkiildhetd.

5.1.4.3. Architektara

A kliensoldali kod létrehozésa soran igyekeztem kovetni a tervezés részben ismertetett
flat architekturat.
A flat architektura miatt a kodbazist harom részre osztottam:
1. Core konyvtar
1. Itt kertiltek kialakitasra a service-k, providerek, base komponensek.
2. Modules kdnyvtar
1. Itt kertiltek kialakitasra az egyes részei az alkalmazasnak. A modules alatt
talalhatok a fobb csoportjai az alkalmazasnak. Minden modules konyvtar
alatt egy-egy kiilon oldal talalhat6, amire a felhasznald el tud navigalni.
Minden modules alatti konyvtar sajat routinggal rendelkezik.
2. A chat alatt maga a chat komponens és az egyes részkomponensei talalha-
tok.
3. Az identity alatt a felhasznal6 kezeléséhez tartoz6 komponensek talélha-
tok.
3. Shared konyvtar
1. Ttt taldlhatok a kozos modellek, stb.

5.1.4.4. Megvalositas

A megval6sitas soran torekedtem az olvashato kodra és az Ujra felhasznalhatdsagra. A
tovabbiakban a megvalositas néhany fontosabb eleme keriil ismertetésre.

A chat komponens alapvetden két elembdl all. Ebben a komponensben keriil megjele-
nitésre a csetszobak listaja, a csetszobahoz tartozé komponens, amiben pedig a csetiize-
netek keriilnek megjelenitésre.

A szerver oldali lekérdezések két részbdl és mindegyik rész két rétegbdl all.

Az els6 rész a http kéréseket kezeli, amik a szerver RESTFUL Apijat érik el. Ehhez a
legalsé réteget az NSwag szerveroldali .NET konyvtar generalja egy Angularhoz valo
klienssel és a hozza tartozo modellekkel. Ez a kliens az Angular Dependency Injection
felhasznaldsaval keriil injektalasra. A http kérések legfelsdbb rétege egy service réteg,
aminek a célja, hogy elfedje a generalt klienst.
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A masik része a szerveroldallal torténd kapcsolattartasnak a SignalR. A SignalR-hez a
Microsoft SignalR npm csomagja kertilt felhasznalasra. A SignalR legalsobb rétege egy
Ososztalybol (BaseSignalRService) €s egy abbol 6rokoltetett SignalR hub specifikus 0sz-
talybol all. Az dsosztaly egy altalanos megvalositas, ami nem tud az egyes hubokrol. A
hub elérést konstruktparaméterként kapja meg, illetve rendelkezik a register és invoke
metoddusokkal. Az ebbdl szarmaztatott hub specifikus osztaly tartalmazza a kiilonb6z6
SignalR eseményeket. A hub specifikus osztaly egy singleton, ezzel biztositva, hogy
munkamenetenként csak egy kapcsolat jojjon 1étre egy-egy hubhoz.

A SignalR-rel vald kapcsolattartas legfelsébb rétege a providerek kozott talalhatd. Ez
egy singleton osztaly, ami az RxJS konyvtar felhasznalasaval tigynevezett Subjectekkel
teszi hozzaférhet6vé a SignalR eseményeket. Ezzel a megoldassal a SignalR adott esetben
lecserélhetd, illetve az egyes eseményekrol le lehet iratkozni, ha mar nincs rajuk sziikség.

A kulcscserét a KeyExchangeProvider végzi. Ez szintén egy singleton osztaly, ami
konstruktorparaméterként a (jelenleg) SignalR-re épitd providert varja €s az osztaly pél-
danyositasa soran feliratkozik az egyes eseményekre. Minden koradbban ismertetett kulcs-
cseréhez kotddo iizleti logika ebben az osztalyban kertil végrehajtasra.

A titkositas szintén két 4gbdl és két rétegbdl all.

Az els6 ag a titkositast végzi, a masik pedig a mesterkulcsot szolgaltatja. A titkositas
legalsobb rétege az tgynevezett InsomniaCrypto dsosztaly. A SubtleCrypto interfészhez
tartozd metddusok az InsomniaCrypto 6sosztalyban keriilnek felhasznalasra, illetve elfe-
désre. Az elfedés célja, hogy minden SubtleCrypto referencia egy helyen legyen kezelve,
ami késObb, az interfész modosulasa esetén vagy masféle megoldasra attérés esetén, kar-
bantarthatobb kodot eredményez. Az egyes iizletilogika specifikus titkositasi eljarasok,
mint példaul a csetiizenetek titkositasa, visszafejtése, az egyes kulcsokkal kapcsolatos
miiveletek stb. az InsomniaCryptobdl szarmaztatott osztalyokban kertilnek kialakitasra.
Ilyen példaul az InsomniaKeyCrypto valamint az InsomniaMessageCrypto, stb. Az erre
¢épiild réteg a CryptoService, amely a Dependency Injection felhasznalasaval injektalhato,
példaul a kordbban ismertetett KeyExchangeProviderben. A CryptoService mar {izleti lo-
gika specifikusabb megvalositasokat tartalmaz, célja, hogy injektalni lehessen, illetve 6
Is megkapja az injektalhato példanyokat.

A masik dga a titkositdsnak a CryptoProvider, ami egy singleton osztaly és a depen-
dency injection felhasznalasaval injektalhato. A CryptoProvider tulajdonképpen a mes-
terkulcs eldallitasaért felel. Ha a mesterkulcs eléallt, akkor az felhasznalhato példaul a
CryptoService-ben, aminek igy nem kell minden alkalommal azt eléallitania és igy koz-
ponti helyen kezelhetd a mesterkulcs.

A regisztraciohoz és a bejelentkezéshez tartozo miiveleteket az IdentityService, injek-
talhato osztaly végzi. Ez az osztaly fedi el tobbek kozott az automatikusan generalt kli-
enst, valamint kap egy példanyt az IdentityProviderbdl (ez a token tarolasaért felelds) és
a korabban ismertetett CryptoService-bol. Az IdentityService-ben a bejelentkezés soran
1étrejon egy kliensoldali password hash, illetve a szerver altal eldallitott json web token
vagy JWT. A JWT minden szerveroldali kéréshez csatolésra keriil és a felhaszndlot ez a
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token authentikalja. A szerveroldalon eldallitott JWT, a felhasznalohoz kapcsolodoé infor-
maciok, mint példaul az e-mail és az azonositd, valamint a kliens oldali jelsz6 hash a
bongészo localStorage-ben keriilnek tarolasra az IdentityProviderben.

5.2. Fejleszt6i kornyezet kialakitasa

A kornyezet megfeleld kialakitdsdhoz az egyes felhasznalt technologidkbdl bizonyos
verzidju csomagokra van sziikség. Ezek, illetve a javasolt fejlesztokornyezetek az alkal-
mazas egyes részeihez keriilnek részletezésre ebben a fejezetben.

5.2.1. MongoDB

A MongoDB ajanlott inditasa Docker hasznalataval torténik. A projekt konyvtarban ta-
lalhat6 a docke-compose.yml fajl, amely minden sziikséges paramétert tartalmaz. A fej-
lesztének a projekt gyokérkonyvtaraba kell navigalnia a konzol hasznalataval, majd pedig
a ,,docker-compose up” parancsot kiadnia. Mas teendé a MongoDB inditasaval nincs. Az
ajanlott fejleszto eszkoz a Studio 3T.

Javasolt verziok:

e Docker Desktop 4.6.1.
e Mongo 5.0.7 (a Docker compose fajlban van specifikalva)

5.2.2. Backend

A backend ajanlott inditasa Visual Studio 2022-bdl torténik. Az inditandd projektnek
(startup project) a ,,Chat. WebApi”-t kell kivalasztani, majd az IDE kozéps6 részén feliil
az inditogombot kivalasztani. Az elsd inditas alkalmaval importélni fogja az SSL tantsit-
vanyokat.

> Chat.WebApi ~

5.2.2.1. abra, az alkalmazast elindité gomb Visual Studioban
Javasolt verziok:

e _NET Core 6: a Visual Studio 2022-vel egyiitt telepiil

5.2.3. Frontend

A frontend inditasa szintén konzolbol ajanlott. Ehhez a fejlesztonek el kell navigalnia a
gyokérkonyvtarhoz képest ehhez a relativ Gitvonalhoz: ,,/src/WebApp/insomnia-chat-ui/”.
Az alkalmazas els inditasa el6tt futtatnia kell az ,,npm install” parancsot, majd utdna
minden alkalommal az ,,npm start” paranccsal lehet elinditani. Ez importalja az SSL ta-
nusitvanyt és futtatni fog egy Angular Live Servert.
Az alkalmazas fejlesztéséhez ajanlott fejlesztéeszkoz a Visual Studio Code.
Javasolt verziok:
e Node v16.14.2
e Angular CLI 13.3.2:
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5.3. Tesztelési dokumentacio
5.3.1. Unit tesztek

A fejlesztés menetét Test Driven Development modon kezdtem el, azonban a titkositas
koncepciojat, modelljét és igy a letarolt adatokat tobb izben is kénytelen voltam modosi-
tani, nem egyszer teljesen ujrairni. Mivel gyakran nem tudtam, hogy hogyan kéne mii-
kodnie egy-egy metddusnak, hogy milyen adatokat szeretnék eltarolni, illetve, hogy a
még formalddod adatokat milyen mdodon szeretném létrehozni, a tesztek irdsa gyakran at-
csuszott a megvalositas utanra.

A szakdolgozat irasa kdzben probaltam lefedni a legtobb tesztesetet, azonban a kiva-
lasztott titkositasi technoldgia iranti tudas hianya, valamint a gyakran modosul6 koncep-
cidk, modellek miatt a frontenden nem 4llt médomban teszteket irni.

A backendnél viszont az iizleti logikat tartalmazé menedzserosztalyokat probaltam a
lehet6 legjobban lefedni.

A teszteléshez az xUnit keretrendrendszert és a Moq nevii mock konyvtarat hasznaltam.
A Mog-kal hozok Iétre egy példanyt példaul az ILogger interfészbol, mert ez minden
menedzserosztaly konstruktorparamétere.

Az egyes Store interfészeket implementaltam a teszthez megfelelden, igy ezek is
mockolt interfésznek tekinthetdk, épp csak mock konyvtar nem kertilt felhasznalasra.

A menedzserek példanyositasara factory osztalyokat hoztam létre.

Test Explorer
P -0 3 6 - Search Test
Test Dur Group Summary
4 @ Chatlinfrastructure.Tests (40) Chat.Infrastructure.Tests
4 @ Chatlnfrastructure.Tests (40) Tests in group: 48
4 @ TestChatRoomManager (23) (S Total Duration: 561 ms
b @ Create (4) Outcomes
@ GetAll & ue Passed
i @ GetAllByCurrentUser (4)
i @ GetAllByUserld (5)

Q GetByld(roomld: "crl”)
i @ InviteUser (3)
49 RenameRoomAsync (3)

(] RenameRoomAsync(newhName: "newname-1"....

(] RenameRoomAsync(newhName: "newname-1"....

(] RenameRoomAsync(newhName: "newname-1"....

] SetExchangeKey(roomld: "cr1”, cryptoKeyld: "crl..

@ setSharedSecret{roomid: "crl”, cryptoKeyld: "crl...
] TestldentityManager (17)

5.3.1.1. abra, tesztek futasanak az eredménye

A tesztek futasa minden metddusra sikeres. Tobb olyan tesztesetet is definidltam, ahol
nem létez6 felhasznéaloval, vagy aktudlis felhasznald nélkiil fut le a teszt. Ezeknek a futasa
is sikeres és a menedzserek helyesen miikodnek.
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5.3.2. Manualis tesztek

A fejlesztés soran az alkalmazas végig tesztelve volt mind bongészében, mind pedig
Visual Studioban a koéd debuggolasaval.

A manualis tesztelés egy olyan esetet fog bemutatni, amikor sem a meghivé, sem pedig
a meghivott nem elérhetd minden iddpillanatban.

A teszteléshez a Google Chrome bongészd DevTools lesz hasznalva. Ez az F12 billen-
tyll lenyomasaval nyithatdé meg és tobbek kozott itt érhetd el a haldzati és konzol lap. A
halozati lapon (network tab) a halozati forgalom figyelheté meg, mig a konzol lapon
(console tab) pedig az alkalmazas tizenetei lathatok.

Az adatbazisrol késziilt adatok Studio 3T-ben késziiltek.

Résztvevok:

o userlO: meghivo

o Létrehozza az ,,ul0-rm-01" szobat

o Meghivja userll felhasznalot résztvevének
e userll: meghivott

Userl0 létrehozza a szobat. A kis lakat jelzi, hogy nincs még szobatitok.

Rooms

g M vuiomol

5.3.2.1. abra, a létrejott szoba kod nélkiil user10 bongészéjében

User10 meghivja userl1-et. A 200-as statusz jelzi, hogy a meghivas sikeres volt.

[ Has blocked cookies [ Blacked Requests [ 3rd-party requests
5000 ms. 10000 ms 15000 ms 20000 ms. 25000 ms.
o
Name % Headers Payload Preview Response Initistor  Timing
[J chat-rooms ¥ General

[] 627ed3a0f1608ebacad7090b Request URL: https://localhost:7881/api/chat-rooms/627ed3a@1688ebacad7a9bh

Request Method: PUT

Status Code: @ 200

Remote Address: [::1]:7801

Referrer Policy: strict-origin-when-cross-origin
¥ Response Headers

access-control-allow-credentials: true

access-control-allow-origin: https://localnost: 7682

content-type: application/json; charset=utf-8

date: Fri, 13 May 2022 21:55:85 GMT

server: Kestrel

vary: Origin

2/4requests | 12kB/ 1.2 kB 2l v Request Headers

5.3.2.2. abra, a meghivo a halozati lapon
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Ezutan user10 bezarja a bongészot €s userl1 belép. Userl 1 eldszor értesiil a Notificati-

onHubon, WebSocket protokollon keresztiil a kulcscserérdl az ,,onKeyExchange” ese-
ménnyel.

m 400 m 600 m 200 m 1000 m 1200 m 1400 ms 1600 m 1800 ms. 2000 ms 2200ms 2400 m:

Mame X Headers Payload Messages nitiator  Timing

0 ws o Al ¥ Enter regex, for example: (web)7socket

O negetiate?negotiateVersion=1 Data Lo |

0 chat-rooms {"protocol”json” "version":1)0 32 235.

[ notifications?id=Qid-UbkZfODQeTCloQiviABaCces... | a0 3 235..

[ 627=acadf1608ebacad70999 | {"type"1,"target " onKeyExchange", "arguments ™ [{"id ;627 ed3b9f1808202cad709bs " rooml.. | 908 23:5..

0O exchange-key rget":"Connected”,"arguments"["7-ji_m:ZWd8H4EDYXEq-Q"]|0 71235,
11| 235..

Select message to browse its content.

6/ 23 requests | 1.9kB/ 3.7 kB transferred | 1.7kB/!

5.3.2.3. dbra, onKeyExchange SignalR esemény

Errdl az eseményrdl értesiil a KeyExchangeProvider és legenerdlja a kozos kulcsot
userl0 megosztott kulcsa (a Diffie-Hellman publikus kulcsa alapjan). Ezt titkositja a sa-

jat, vagyis userl1 mesterkulcsaval, majd eltarolja az ,,exchange-key” végpont meghiva-
saval.

Name X Headers Payload Preview Response Initiator  Timing
O ws

[J negotizte?negotiateVersion=1

v General

Request URL: https://localnost:7001/api/chat-rooms /62780320 1608ebacad79nn/ crypto/6
[ chat-rooms

O notificationsTid=Qid-UBkZF0DQeTC ToQivfAliacces...
[ 627eacadf1606ebacad 70399

Status Code: @ 200
[ exchange-key

Remote Address: [::1]:7281

27203b2F16082bacad7090d/ exchangs -key
Request Method: PUT

Referrer Policy: strict-origin-when-cross-origin
+ Response Headers

access-control-allow-credentials: true

access-control-allow-origin: nttps://localhost:7682

content-type: apolication/dson; charset=utf-3

date: Fri, 13 May 2022 21:55:56 GMT
server: Kestrel

vary: Origin

- a - . - .. TR t Head,
6/23 requests | 19kB/37 kBtransferred | 1.7kB/i | poommentos

5.3.2.4. dbra, az ,,exchange-key” végpont meghivasa

Ekkor még nem létezik a szobakulcs, csupan a k6zos kulcs. Userl1 eltarolja a privat-
kulcsot a sajat mesterkulcsaval titkositva, a megosztott kulcsot (shared key) publikusan,
titkositas nélkiil €s a kozos kulcsot (shared secret) a mesterkulcsaval titkositva. Ezutan
userl1 bezarja a bongészot.
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21 "userKeyExchanges” : [

23 "createdsy”

bjectId("527cacadf1688ebacad?a993"),
{

"AES-GCM",
81hGZ0dUPqbuBDg@n9FsvL7nITvebWFnZF5SopnwvG+
" "unX@1lPcELGTXBZ1/"

B OhjE(tId( 27030571605 bacad705bc" ),
" i Objectld("627ed3s0f16a5ebacad709bb"),
yId" : ObjectId("627ed3b9f1688ebacad78abd"),
null,
i onull

"sharedsecret

39 "createdBy” : ObjectId("627eacfbfle@Bebacad7eada™),
[aa "ecncryptedKey™ @

,kkB(lrlCh) mBObYzEH01AKTby K2E+c YAy 1wl
3mnqTehs28afcT”

H ObjectId( C27ediadflceaebacad799be )s
" 1 ObjectId("627ed3aefle@debacad7edbb™),

yId" : ObjectId("627ed3baf1688ehacad789bd"),
null,
. Pt
encryptionKeyType" :
>4 "data" : "Dp+7TSHELt8bbRK:
55 "additionalData™ : "PSYznL9KSRL3C

057 14+Zrr5srShv+EsLVLhN

56 1
51§

5.3.25. dabra, az adatbazis dallapota: feliil userl0, alul userll értékei

Legkozelebb, amikor user10, a meghivo belép, akkor értesiilni fog a meghivo fogadasa-
ol és userl 1 megosztott kulcsaval el tudja késziteni a kdzos kulcsot. Ezutan elkésziti a
szobakulcsot is, majd eltarolja azt a sajat mesterkulcsaval titkositva. A szobakulcsot végiil
elkiildi userl1-nek a k6zds kulccsal titkositva.

"userkeys" @ [

{
"createdBy” : ObjectId("627eacadfle@secbacad7aa9a™),
"ecncryptedkey” @ {
"encryptionkeyType" : "AES-GCM",
"data™ : "N2MyEPjHdmk2gwuQAsfZLnsn3p5g7hNIRL+BMEmiz+avEezxkE
"additionalData" : "OyTDj@c+nPILmucZ"
s
"createdAt” : ISODate("2822-85-13T22:86:32.31e+0008")
i

5.3.2.6. abra, userl0 szobakulcsa az adatbazisban
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"userkKeyExchanges™ : [
i
"createdBy” : ObjectId("627eacadfl6@8ebacad78999"),
"ecncryptedkey™ @ {
“encryptionKeyType™ : "AES-GCM",
"data™ : "yT0iZa®ihGZOdUPqbuBDg8ndFsvL7nITvebWFnZF5SopnwviG+
"additionalData" : "unX@lPcELETXBZ1/"
}J
"createdAt” : ISODate("2@22-85-13T21:55:85.499+8088"),
"sentToUserId” : ObjectId("627eacfbfle@sebacad7@99a™),
"sharedkey™ : "{\"crv\":\"P-384\",\"ext\" 1true, \"key_ops\":[],\
"_id" : ObjectId("627ed3bofle@8ebacad7@9bc™),
"roomId" : ObjectId("627ed3a@f1688ebacad7@9bb™},
"cryptoKeyId” : ObjectId("627ed3bofl6@8ebacad7aobd™),
"roomSecret” : null,
"sharedSecret” : {
“encryptionKeyType™ : "AES-GCM",
“data™ : "mYjzlZh3KyBEQIzzkLYwWSFlwmGs3VUfAleZgmDfg+avintilF
"additionalData™ : "ADBwWokrémlnzj/d"

"createdBy” : ObjectId("627eacfbfle@sebacad7@99a™),
"ecncryptedkey™ @ {
“encryptionKeyType™ : "AES-GCM",
"data™ : “glQ@/GBiWFwLIKkBcmiGVxMmBQbYzEt01AkIbyK2E+cYAYIwl
"additionalData™ : "Zb3mngT@hs288fcT"

}J
"createdAt” : ISODate("2822-85-13T21:55:57.544+80808"),
"sentToUserId” : ObjectId("627eacadfl6@8ebacad7@999™),
"sharedkey™ : "{\"crv\":\"P-384\",\"ext\" 1true, \"key_ops\":[],\
"_id" : ObjectId("627ed3edfl6@38ebacad7@9be™),
“roomId” : ObjectId("627ed3a@fle@8ebacad7@3bb™),
"cryptokeyId” : ObjectId("627ed3bofle@8ebacad7@9bd™),
“roomSecret” : {
“encryptionKeyType™ : "AES-GCM",
"data™ : "VhB37+h24Lwmz2+ZNwm/uzUfjcyXvsesyhXLj7UTvahplWMIL
“additionalData"” : "HtOdBpeeIMTIREDV"
}J
"sharedSecret™ : {
"encryptionKeyType” : “AES-GCM",
“data™ : "Dp+7TSHELEbbRKOgL2ZXxHLKKkUV20S1+ZrrSsrShV+EsLVLhN
"additionalData™ : "PSYznL9KSRL3ICIMX"

1
5.3.2.7. dbra, a kulcscserék dallapota: feliil userl0, alul userl 1

Rooms

[ u10-rm-01

5.3.2.8. dbra, userl0 rendelkezik a szobakulccsal, ezért nincs ott a lakat

Userl1 ezutan visszajelentkezik. El8szor értesiil az ,,onShareRoomSecret” eseményrdl,
majd pedig lekéri a szobakulcsot a sajat maga altal 1étrehozott kulcscsere modellel. Ezt a
kulcsot a k6zos kulcs felhasznalasaval (shared secret) vissza tudja fejteni. Majd a nyers
szobakulcsot titkositja a mesterkulccsal és elkiildi a szervernek tarolésra.
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Mame X Headers Payload Messages Initiator  Timing

O ws ® Al ¥ Enter regex, for example: (web)?socket
[0 negotiate?negetiateVersion=1

Data L. |Tiw

[ chat-rooms 1 {"protocol™ 'json”,"version™ 1}0 32001
[ notifications?id=zFOGdxd967Yz875CpY)_YABtacces... oo 3 00:1
[ room-secret | {"type":1,"target":"enShareRoom3Secret”,"arguments™[{"id":"627ededf1608ebacad70%be" "ro... | 1. | 00:1
| {"type":1,"target":"onRoomSecretSet”, "arguments™:["627ed3a0f1608ebacad709bb™]}0 9 00

Select message to browse its content.

5/ 21 requests | 981B /2.9 kB transferred | 813B/8

5.3.2.9. dbra, az onShareRoomSecret SignalR esemény WebSocket protokollon keresztiil

Name % Headers Payload Preview Response Initistor Timing

a- e
[ negetiateTnegotiateVersion=1 Request URL: https://localhost:7801/api/chat-rooms/527ed3a0<1608ebacadT00bb,/ crypto/s
27e2d3b9f1608ebacad7@9bd/ room-secret

Request Method: PUT

Status Code: @ 200

[ chat-rooms
O notifications?id=zFOGdxd967Yz9ZsCpY)_Yalacces. .,
[ room-secret

Remote Address: [::1]:7881

Referrer Policy: strict-origin-when-cross-origin
¥ Response Headers

access-control-allow-credentials: true

access-control-allow-origin: https://localhost:7@82

content-type: application/json; charset=utf-8

date: Fri, 13 May 2022 22:15:23 GMT

server: Kestrel

vary: Origin

5/21 requests | 9818 /29 kB transferred | B13B /8 | hoomest Headers

5.3.2.10. dbra, a room-secret végpont haszndlata a szobakulcs tarolasara PUT metédussal

"userkKeys™ : [

{
"createdBy™ : ObjectId("627eaca9fleBB8ebacad7@999"),
"ecncryptediey™ @ {
"encryptionKeyType™ @ “AES-GCM",
"data"™ : "N2MyEPjHdmk2gwuQAsTZLnsn3pSg7hNIRL+BMEmiz+GvEzxk
"additionalData™ : "OyTDj@c+nPILmuGZ”
s
"createdAt™ @ ISODate("2022-85-13T22:06:32.310+02020™)
Is
i
"createdBy™ : ObjectId("627eactbfleBBebacad7@99a"),
"ecncryptedkey” : {
"encryptionKeyType™ @ “AES-GCM",
"data™ : "NMvdC4TpBxSPoQK1lveiFg8tDjoxzmLKEYjQkaSkC2111didwe
"additionalData”™ : "1bZcGlSFolaGgAjE™
1
"createdAt™ @ ISODate("2022-85-13T22:15:23.436+2028™)
¥

1s

5.3.2.11. dbra, a szobakulcs mindkét felhasznalo szamara a sajat mesterkulcsukkal titkositva

Ezutan az tizenetek kiildése biztonsagosnak tekinthetd. Ezek a szobakulccsal keriilnek
titkositasra.
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6. FELHASZNALOI DOKUMENTACIO

A felhasznal6i dokumentacioban az alkalmazas hasznalata lesz ismertetve felhasznaloi
szemszogbdl €és az egyes funkciok leirdsa taldlhatdé meg. Az alkalmazas hasznélatdhoz
regisztracid sziikséges, ezért a regisztraciéval kezdddik, a belépéssel, majd a bejelentke-
zéssel elérhetd funkcidkkal folytatodik.

Az ajanlott bongészo a Google Chrome és a Firefox.

6.1. Regisztracio

Minden felhasznalot egyedien azonosit az e-mail cime és a felhasznaloneve. A regiszt-
racios oldalon lehet6ség van megadni a kovetkezo értékeket:
e E-mail cim (email)
e Felhasznalonév (username)
o Keresztnév (first name)
e Vezetéknév (last name)
e Jelszo (password)
e Sziiletési datum (date of birth)

Register

userd@asd.hu

User Four

Date of birth

6/6/2010 o

Back to login

6.1.1. abra, regisztracio

6.2. Bejelentkezés

A regisztralt felhasznalok bejelentkezhetnek a regisztracios feliilleten megadott e-mail
cim és jelszo parossal.
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Ema
userd@asd.hu

Login Register
6.2.1.  abra, bejelentkezés

6.3. Cset nézet

A bejelentkezés utan a felhaszndlo a csetszoba nézetre lesz irdnyitva. Ez a nézet csak
bejelentkezve érhetd el. A felhasznalé minden meniipont hasznélata soran kis felugro
tizenetekben értestil a miiveletek eredményérdl.

O EEX X

Sent by userd@asd by =t May 11, 2022, 10:31:44 PM
elsd Uzenet

p, \
. Sent by user2@asd.hu =t May 11, 2022, 10:31:53 PM
elso vélasz
g Mm uimo2 :
."' ‘\‘. \\ K

UldO&mall(:Ime. Sent by user]@asd.hu at May 11, 2022, 10:33:16 PM

Felhasznald
4 harmad\kszereplo adatainak
AN AN 2
/ A szerkeszdése
Nincs még Szobafunkcidk U
szobakulcs Kiildés
Uzenet idgpontia
tartaima
Uzenet
tartalma
\ /
N/

5,
,

\
Uzenetkilldése > = e

6.3.1. abra, cset nézet
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Baloldalt talalhaté a szobak listja. A szobak listajaban van az 0j szoba hozzaadasa
gomb. Az Uj szoba létrehozasakor megnyilik egy felugro ablak, ahol csak a szoba nevét
lehet megadni.

Add new room

ud-rm-01

Cancel Ok
6.3.2.  abra, Uj szoba létrehozasa

A miivelet eredményérdl egy felugré lizenet értesiti a felhasznalot.

«” Room successfully added.

6.3.3.  abra, U] szoba létrehozasanak az eredménye

A szobak listajaban egy kis lakat jelzi az adott szoban, ha még nem tartozik hozz4 szo-
bakulcs. Ebben az esetben a szobat nem lehet megnyitni, hiszen a felhasznalo a kulcs
hianyaban nem tudna elolvasni az lizeneteket.

Minden szobahoz tartoznak beallitasi lehet6ségek, ehhez a meniit a szoba neve melletti
fliggdleges harom pontra kattintva lehet megnyitni.

Két féle menii 1étezik:

e A felhasznal6 a szoba létrehozoja:
o Szoba atnevezése
o Résztvevo meghivasa
o Szoba torlése
o A felhasznal6 egy résztvevdje — tehat nem létrehozdja — a szobéanak:
o Szoba elhagyasa
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B u4rmo1
a M uimo2 H
#  Rename Room
-+ Add Participants
—  Delete Room
6.3.4.

abra, létrehozoként elérhets meniilehetoségek

ud-rm-01

g M uimo2 H

6.3.5.

— Leave Room

abra, résztveviként elérhetd meniilehetségek

A jobb felsé sarokban talalhat6 felhasznal6 piktogramra kattintva érhetd el a felhasznald
adatlapja. Itt csak a felhasznalo keresztnevét, vezetéknevét és sziiletési datumat lehet

szerkeszteni.
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Edit
Email *
userd@asd.hu

NEUMANN JANOS INFORMATIKAI KAR

Usemame *
userd

First name *
User

Last name *
Fourth

Date of birth *
6/6/2010

“ ca ncel

6.3.6.  abra, a felhasznalo adatainak szerkesztése

A képerny6 kozponti részén talalhato az lizenetek listdja, a beviteli szoveges mezo az
iizenet tartalmaval és a kiildés gomb. A kiildés gomb csak akkor aktiv, ha a felhasznalo

mar beirt valamit.
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6.4. Mobilnézet

Az alkalmazas elérhetd mobilon is. Ebben a esetben, amikor egy csetszoba megnyitasra
keriil, akkor a hely hianyaban nem latszodnak a csetszobak.
Mobilon az ajanlott bongészd a Google Chrome.

22:43 QN QO =l al 84%m

O A tps://192.168.0.23:7002 +

ul-rm-12 > [S)

Sent by user1@asd.hu at May 14, 2022, 8:01:13 PM
1

Sent by user1@asd.hu at May 14, 2022, 8:01:14 PM
1

Sent by user1@asd.hu at May 14, 2022, 8:01:14 PM
1

Sent by user1@asd.hu at May 14, 2022, 8:01:14 PM
1

Sent by user1@asd.hu at May 14, 2022, 8:01:14 PM
1

Sent by user2@asd.hu at May 14, 2022, 8:01:15 PM
2

Sent by user2@asd.hu at May 14, 2022, 8:01:16 PM
2

Sent by user2@asd.hu at May 14, 2022, 8:01:16 PM
2

Sent by user2@asd.hu at May 14, 2022, 8:01:16 PM
2

Sent by user2@asd.hu at May 14, 2022, 8:01:16 PM
2

1l @) <

6.4.1. abra, mobilnézet
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7. TOVABBFEJLESZTESI LEHETOSEGEK
Az alkalmazasban mind technikai, mind koncepcionalis szinten tobb tovabbfejlesztési
lehetdséget is latok.

7.1.  Koncepcionalis tovabbfejlesztés

A munkdm sordn gyakran vettem részt kiilonb6z6 munkafolyamat timogaté szoftverek,
dokumentum kezel6 rendszerek fejlesztésében. A dokumentumok tarolasa és a munkafo-
lyamatok menedzselése kdzben gyakori probléma volt az ligyfelek részérdl, hogy nem
volt megfeleld kommunikacios csatorna a szamukra.

P¢ldaul egy munkafolyamat tdmogatd rendszer esetében a munkafolyamatok egyes 1¢é-
péseirdl e-mailek késziilnek, amit az egyes felhasznalok tovabb kiildenek masoknak, am
ezek hamar atlathatatlanna valnak.

Hasonl6 problémaval szembesiiltem, amikor dokumentum kezel6 rendszerek fejleszté-
sében vettem részt. Egy esetben példaul a projektekhez a rendszerben szobakat lehetett
felvenni, a szobakba pedig dokumentumokat feltélteni. Am az egyes dokumentumokKkal
kapcsolatos kommunikacioé nehézkes volt.

Tovabbi gondot okozott az ligyfeleknek, hogy szerették volna a dokumentumaikat ugy
titkositani, hogy még a szolgéltatd se férjen hozzajuk.

Ugy gondolom, hogy egy lehetséges tovabbfejlesztési irany egy Virtual Data Room lét-
rehozasa, ahol az egyes csetszobdkhoz dokumentumtérat lehet rendelni és ahol a doku-
mentumokat akar titkositva is lehet tarolni. Erre épiilne egy kdvetkezd 1€pés, ahol mar
munkafolyamat menedzsment is lenne. A kiilonb6z6 munkafolyamatokrol és dokumen-
tumokrol a kommunikécidt a cseten lehetne folytatni €s az egyes 1€pésekhez igy mar egy
vagy tobb dokumentumot is hozza lehetne rendelni.

7.2.  Technikai tovabbfejlesztés

A megval0sitas soran sokat tanultam a végpontok kozotti titkositasrol és sikertilt kipro-
balnom 1j, korabban altalam csak feliiletesen ismert technologiakat.

MongoDB

A MongoDB hivatalos ORM-jét a szakdolgozat keretein probaltam ki el6szor. Még
mindig nem sikeriilt kiismernem teljesen, de a MongoDB-re ¢épiild adatelérési rétegnél
sok helyen lehetne egyszerlisiteni a megfeleld aggregalasokkal és a megfeleld lekérdezé-
sek elkészitésével.

Titkositas, hitelesités
Tovabbi tovabbfejlesztési lehetéség egyrészt a partner, masrészt pedig minden {lizenet
hitelesitése az RSA algoritmus felhasznalasaval.
e Partner hitelesitése:
o Ennek a folyamatnak a 1ényege egy session vagy munkamenet kezdetén
(példaul kapcsolddaskor) a partnerek hitelesitése.
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o Alice és Bob kommunikalnak egymassal és mindketten rendelkeznek
egy-egy RSA kulcsparral és ismerik egymas publikus kulcsat, illetve ti-
tokban tartjak a sajat privat kulcsukat.

o Bob kiild egy tlizenetet Alice szamara, amit Alice publikus kulcsaval tit-
kositott.

o Alice visszafejti az iizenetet a privat kulcsaval.

o A visszafejtett lizenetet titkositja Bob publikus kulcsaval és visszakiildi
Bobnak.

o HaBob ugyanazt az iizenetet kapja vissza, mint amit elkiildott Alice sza-
mara, akkor Alice az aktualis munkamenetben egy megbizhato partner.

e Uzenetek hitelesitése

o Ennek a folyamatnak a Iényege minden egyes lizenet hitelesitése egy ala-
irassal.

o Alice és Bob kommunikalnak egymassal és mindketten rendelkeznek
egy-egy RSA kulcsparral és ismerik egymas publikus kulcsat, illetve ti-
tokban tartjak a sajat privat kulcsukat.

o Bob kiild egy tlizenetet Alice szamara, aminek a publikus részébdl készit
egy SHA-256 hasht és azt alairja a sajat, vagyis Bob privat kulcsaval.

o Alice megkapja az lizenetet és készit a publikus részébdl egy SHA-256
hasht, majd hitelesiti az alairast Bob publikus kulcsaval.

o Ha Alice ugyanazt az eredményt kapja, mint ami az iizenet mellé volt
csatolva, akkor az iizenet megbizhat6 ¢s fogadhat6.

o Az elv kiterjeszthetd a szerverre is, ebben az esetben a szerver minden
kérést hitelesitene illetve aldirna.

Szobakulcsok generalasa

Jelenleg a szobakulcsot mindig az adott szoba gazdaja hozza 1étre illetve osztja meg. A
szobakulcs generalasa esetén eldfordulhat olyan eset, hogy egyszerre tobb felhasznaloval
osztja meg a kulcsot és ilyenkor a bongészében tobbszor is lefut a szobakulcs 1étrehozasa.
A probléma ellen a szerveroldalon lehetne védekezni egy lock bevezetésével. A problé-
mat az okozza, hogy tobb backend szerver is lehet, igy a hagyomdnyos értelemben vett
lock nem miikddne, hiszen az teljesen véletlenszerii lenne, hogy az adott felhasznald me-
lyik szerverhez csatlakozik €s adott esetben a két szobakulcs beallitas két kiilonboz6 szer-
veren futna le.

Ezért létre kéne egy elosztott cache megoldas, ahol az adott szoba beéllitasara lockot
lehetne felvenni, amennyiben mar elindult a szobakulcs generalas folyamata. fgy ha az
elsd szobakulcs generalasa és tarolasa még folyamatban van, akkor arrél lehetne értestilni
a tobbi bongészében/szerveren. Erre szerveroldalon a Redis egy jo megoldas lenne, a kli-
enst pedig WebSocketen keresztiil, példaul SignalR-rel lehetne értesiteni.
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8. TAPASZTALATOK

A szakdolgozat elkészitése kozben tobb, szdmomra ismeretlen technologiat és sajat
szoftvertervezési elképzelést is kiprobaltam és alkalmaztam. Az egyik ilyen a SignalR
hubokkal kapcsolatos interfészek elrejtése egy providerben a ,,Subjectek mogé”.

A titkositast mindig is egzotikus problémanak és kihivasnak tekintettem a szoftverfej-
leszt6i palyafutdsom soran. A szakirodalmi attekintés soran tobb konyvet is elolvastam a
témaban, igy lett egy atfogd képem a titkositasok felhasznalasarol és miikodésérdl. A
megvaldsitas soran pedig a korabban gytijtott elméleti tudast liltethettem at a gyakorlatba.

Még egy egyszerl kulcsmegosztast sem konnyti skalazhato ¢és karbantarthato modon
megvaldsitani. Az elkészités soran tobb buktatdval talaltam szembe magam, a ,,SubtleC-
rypto” mitkodése nem tiikkrozte az el6zetes elvarasaimat és ezért az eleinte megirt teszte-
ket tor6lni kellett. A szakdolgozat elkészitésének elsé néhany hete a folyamatos refakto-
ralasrol, gjrairasrol szolt, valamint a kiilonb6z6 koncepciokkal torténd kisérletezésrol.

A legelso6 elképzelés szerint a felhasznaloknak a jelszavabol egy RSA kulespar genera-
lodott volna, am a ,,SubtleCrypto” ezt nem tdmogatja, ezért valtoztatnom kellett a kon-
cepcion.

Ez a példa jol mutatja, hogy habar a tervezés soran mar tisztdban voltam a fébb titkosi-
tasi algoritmusokkal és azok felhaszndlhatdsagarol, az alkalmazott technologia sajatossa-
gait ki kellett ismerni.
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9. OSSZEFOGLALAS

A dolgozat célja, hogy korbejarja a lehetdségét a végpontok kozott titkositott kommu-
nikacio egy lehetséges megvalositasanak.

A szakirodalmi attekintés egy atfogd képet nytjt a titkositassal kapcsolatos alapfogal-
makrol, algoritmusokrodl és elvekrdl. Ez lehetvé teszi, hogy meg lehessen érteni egy ha-
sonlo szolgaltatas, a Telegram titkositasi protokolljat, az MTProtot és a kialakitott titko-
sitasi modellt.

Ezen ismeretek fényében késziilt egy vazlatos rendszerterv, amely érthetové teszi az
elkészitett alkalmazas felépitését és céljat.

A fejlesztéi dokumentacié soran ismertetésre keriiltek az adatmodell, a titkositasi mo-
dell, illetve a backend és a frontend kod technologia specifikus részletei. Ezen tudas bir-
tokaban az elkésziilt kod megérthetdvé valik. Tovabba a tesztelési dokumentacidé bemu-
tatja a tesztelés részleteit.

A felhasznal6i dokumentacio egy laikus felhasznéld szamara nyjt segitséget képernyo-
képekkel és az egyes funkciok részletes bemutatasaval.

Végiil ismertetésre keriilnek a tovabbfejlesztési lehetdségek. Ez két részbdl all, a kon-
cepcionalis tovabbfejlesztés a lehetséges iizleti szempontokat mutatja meg, amikhez az
elkésziilt alkalmazas mar egy jo kiindulasi alapot jelenthet. A technikai tovabbfejlesztési
lehetdségek technologiai részleteket tartalmaz, bemutatja, hogy milyen modon lehet biz-
tonsagosabba tenni a kordbban ismertetett titkositasi modellt.

A szakdolgozat alulrdl felfelé épiil fel. Ez azt jelenti, hogy minden pont a mar korabban
kifejtésre keriilt fogalmakat hasznal.
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10. ABSTRACT

This thesis is about exploring the possibilities of end-to-end encrypted communication.

The goal of the literature review is to provide a comprehensive overview of the basic
concepts, algorithms and principles related to encryption. This makes it possible to un-
derstand a similar service’s encryption protocol, the MTProto and the encryption model
that is being developed by the end of the thesis.

This knowledge is appropriate to comprehend the schematic system design which makes
the completed application understandable.

The developer documentation contains conceptional and technology specific infor-
mation about the created data model, encryption model as well as the developed backend
and frontend code. This knowledge is sufficient to understand the written code. The test-
ing documentation provides information about details of unit tests.

The user documentation was written to be understandable by an average user. It contains
screenshots and detailed descriptions about the various functions of the application.

Finally, the possibilities for further development are described. It has two parts; the con-
ceptual development provides information from a business point of view while the tech-
nical development possibilities describe the details of how to change the encryption
model to be safer.

The thesis is structured from the bottom up. This means that each point uses concepts
that have already been explained earlier.
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