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A feladat

A szamitogéphalézatok irdnyéba végzett automatizalt behatoldsi kisérletek jelentds
adatmennyiséget generdlhatnak, amelyek manudlis elemzése iddigényes lehet. A
szakdolgozat kapcsén a hallgaté feladata egy olyan rendszer megtervezése €s
megvalsitisa, amely lehetévé teszi egy tesztkornyezetben tizemeld honeypot
rendszerben keletkezett alacsony szintli adatok strukturélt taroldsat és megjelenitését. A
feladat végrehajtasa sordn kutassa fel és vizsgalja meg az elérheté honeypot eszkdzoket.
Ismertesse és hasonlitsa 6ssze a lehetséges adattarolasi technolégidkat. Valdsitson meg
egy olyan webalkalmazast, amely képes a gyijtott adatok vizualis megjelenitésére.

A dolgozatnak tartalmaznia kell:

a feladat pontos ismertetését,

a kdvetelmények specifikaciojat,

az elérhetd honeypot eszkozok bemutatasat,

a lehetséges adattdrolasi technoldgidk 6sszehasonlitasat,
a vélasztott szoftverkomponensek indoklasit,

a tervezés és megvaldsitas részletes lefrasit,

a tovabbiejlesztési lehetéségek szamba vételét.
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1. BEVEZETES

Az interneten elérhetd kiszolgalok szinte folyamatosan ki vannak téve tamadéasi
kisérleteknek. A tamadasok leggyakoribb célpontja az SSH protokoll alapértelmezett
portja (TCP 22). [1] [2] Az SSH elleni egyik legegyszeriibb tamadas a jelszo alapu
hitelesités probalkozason alapuld tamadasa, amely sordn a tdmadé automatizalt
eszkozokkel, jellemzden valamilyen mar meglévd, bejelentkezési adatokat tartalmazo
szétarakat (wordlists) felhasznalva probal csatlakozni a szolgaltatashoz, kiprobalva az
Osszes rendelkezésre 4allo felhasznalonév és jelszo parost, annak érdekében, hogy
hozzéaférést szerezzen a rendszerhez. Természetesen az egyéb kiilonb6zo szolgaltatasok
alapértelmezett portjaira is érkeznek rosszindulatu halézati csomagok. Az lizemeltetok
létrehozhatnak honeypot (csali) rendszereket, amelyeken éles (pl. iizleti folyamatokat
tamogatd) szolgaltatasok nem érhetéek el, azokat csupan szimulaljak. Ezeket a
rendszereket szandékosan hagyjak kitéve a Ichetséges tamadasoknak, hogy a
tamadasokrdl, illetve magukrol a tamadokrol adatokat szolgaltassanak. Az automatizalt
tamaddasok soran azonban olyan nagy mennyiségli adat, pl. naplobejegyzések johetnek
létre, amelyeket ~ mar  manudlisan,  egyenként  értelmezni  megterheld,
id6- és tarhelypazarlol. Ezekbdl az adatokbol célszerli id@szakosan valamilyen tomor,
megfelel6 szempontok mentén felépitett vizualis Osszesitést létrehozni, amely az
tizemeltetd részére konnyen értelmezheté képet ad az eddigi tamadasokrol, azok
forrasarol, ami alapjan kovetkeztethetnek a jovobeni veszélyekre.

A szakdolgozat soran megvalositandd feladat egy megfelelden kialakitott
tesztkornyezetben tizemeltetett, az SSH autentikacios kisérletek, valamint a beérkezett
halozati csomagok megfeleld adatait rogzité honeypot rendszerbél szarmazo adatok
tarolasat lehetové tevé megoldas kivalasztasa, végiil az adatok Osszegzett vizualis
megjelenitését megvalositd alkalmazas megtervezése ¢és fejlesztése. A feladat
motivacidjat egyéni érdeklddés adta: véleményem szerint a begyijtott adatokat, és a
feladat megoldésa soran szerzett tapasztalatokat a késébbiekben hasznosithatom hasonl6
kornyezetben {iizemeltetni tervezett, Személyes, vagy Tlizleti célokat szolgalo, éles
szolgaltatasokat megvalosito rendszerek esetén. Dolgozatom strukturaja igy a kovetkezo:
1. Megvizsgalom a honeypot rendszerek altalanos elméleti hatterét.
Meghatdrozom a megjelenitést végzo alkalmazasra vonatkozo kdvetelményeket.
Létrehozom a rendszer lizemeltetéséhez sziikséges tesztkornyezetet.
Megvizsgalom a lehetséges honeypot eszkdzoket és az adattarolas lehetdségeit.
Kivalasztom a feladat megoldasahoz sziikséges eszkozoket.
Megtervezem az adattarolas struktirajat.
Megtervezem ¢és implementalom a megjelenitést megvalositd alkalmazast.
Ismertetem a jovébeni tovabbfejlesztési lehetdségeket.

N GRWLD

L A thlzott naplozas miatt nagymennyiséglinaplok keletkezése DoS tdmadasokrais lehetéséget adhat.



2. HONEYPOT RENDSZEREK ELMELETIHATTERE

2.1. Kapcsolodé fogalmak
2.1.1. Honeypot

A honeypot tagabb értelemben ,biztonsagi erdforrds, amelynek értéke annak
vizsgalataban?, megtamadasaban, illetve kompromittacidjaban rejlik” [3], illetve
ninformacios rendszer eréforrds, amelynek értéke annak illetéktelen, vagy meg nem
engedett hasznalataban rejlik” [4], sziikebb értelemben kb. ,,szorosan figyelemmel kisért
szamitastechnikai erdforras, amelyet vizsgalatnak?,  tdmadasnak,  vagy
kompromittacionak szandékozunk kitenni” [5], tovabba ,,szamitogép, illetve szamitogép-
rendszer, melynek célja kibertamadasok Iehetséges célpontjainak imitalasa.” [6].
Dolgozatom tovabbi részében a szamitogéphalozatokban elhelyezett olyan csapda jellegii
rendszert értek honeypot alatt, amely a tamadd szamara éles rendszereket,
szolgaltatasokat szimulal, azonban a wvalédi éles rendszerektdl, szolgaltatasoktol
fliggetleniil, amelyek miikodését nem befolyasolja. [7]

2.1.2. Honeytoken

A honeytoken fogalom is egy, a fenti atfogobb definicioknak megfelelé eréforrasra utal,
pl. egy fajl, valamilyen rendszerparaméter, vagy felhasznaloi adat, azonban az ,,nem az
informacioé feldolgozd eszkozt, hanem a tarolt informaciot hasznalja fel csalinak.” [8]
Példéaul egy, a tdmadd szempontjabdl értékesnek tind (kitiintetett felhaszndldi név),
azonban az adott rendszeren korlatozott jogosultsagokkal bird (mar bejelentkezési
jogosultsaggal sem rendelkez6) felhasznaloi fiok lehet honeytoken, hiszen amennyiben a
belépési probalkozas naplozasra keriil, az informaciot szolgaltathat potencialis tdmadasra
vonatkozoéan. [4]

A tovabbiakban honeytoken technikak és koncepciok részletesebb targyalasa, illetve
felhasznalasa nem célja dolgozatomnak.

2.1.3. Honeynet

Egy honeynet jellemzben olyan, altalaban az éles rendszerekkel megegyez6 (elsdsorban
szoftver-) konfiguracioval rendelkez6 szamitogépek, illetve honeypot rendszerek
halozata, amelyek kozos iranyitas, feliigyelet ala tartoznak. [3] [4]

2 A kifejezés itt az ellenérdekelt fél altal végzett vizsgalatra (pl. felderitési, szkennelési tevékenység) utal.
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2.2. Miikodés jellege

Miikodéstik jellege, tehat a tamadéas modja szerint a honeypot rendszerek kovetkezd két
csoportjat kiilonboztethetjiik meg:

2.2.1. Aktiv honeypot

Az aktiv, azaz Kkliensoldali honeypot a kartékony tartalmak, tamadasi
modszerek (pl. weboldalba 4agyazott, a webbongész6 alkalmazas sériilékenységét
kihasznalo karos kodok) begytijtését végzi valamilyen forrasbol (pl. web, peer-to-peer
fajlcseréld halozatok, azonnali lizenetkiild6 rendszerek), jellemzden az adott alkalmazas
automatizalt futtatdsadval. Az észlelés az automatizalt futtatds eldtti és utani allapot,
bizonyos rendszerjellemz6k Gsszehasonlitasa alapjan valosulhat meg. [8]

2.2.2. Passziv honeypot

A passziv, azaz szerveroldali honeypot a haloézaton elérhetd szerveroldali
szolgaltatas(ok) (pl. SSH, HTTP) imitalasat végzi. [8]

Dolgozatom a tovabbiakban kizardlag ezen szerveroldali honeypot megvaldsitasokkal
foglalkozik.

2.3. Feladat
2.3.1. Védelmi céla honeypot?

Egy szervezet informatikai haldzati, halozatbiztonsagi infrastrukturdjaba illeszkedd
védelmi célu honeypot rendszerek elsésorban a védendd éles rendszerek minél
hatasosabb imitalasat célozzak. [4] Ezen szerepiiket a biztonsag harom f6
alapelvének (prevencio, detekcid, reakcio) szempontjabol vizsgalhatjuk. [3] [7]

Prevencid alatt olyan védelmi intézkedéseket értiink, amelyek célja megeldézni a
biztonsagi incidenseket. Mivel a honeypot rendszerek egyik alapvetdé tulajdonsaga a
lehetséges tamad dsoknak vald szand €kos kitettség, igy a preventiv intézkedésekhez ebbdl
adododan kozvetleniil nem jarulnak hozza, azonban bizonyos esetekben szamba vehetd
pszichologiai hatasokkal rendelkeznek: a honeypot megtévesztheti a tamadot, szamara
éles rendszer latszatat keltve, ezzel lekdtve erdforrasait az éles rendszerek tamadasa el6l?,
tovabba amennyiben a tamado eldétt a honeypot leleplezddik, elriaszthatja a tovabbi
tamadasi kisérletektol®. Fontos megjegyezni azonban, hogy automatizalt tamadasok,

8 Production honeypot.
4 Megtévesztés.
5 Elrettentés.
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illetve kellden motivalt emberi tamado esetén ezek a hatdsok nem feltétleniil
érvényesiilnek. [3] [7]

Detekcio alatt a Iehetséges jogosulatlan tevékenységek észlelésére, érzékelésére iranyuld
intézkedéseket értjiik, amelyek megvaldsithatok pl. szabalyalapti halozati 1DS®
technologiak alkalmazasaval. Ezen rendszerek esetén jelentés mértékii emberi
beavatkozast igényelhet az esetlegesen nagyszamu fals pozitiv’ észlelés kezelése, amely
rendszerint a szabalyrendszer modositdsat vonja maga utdn. Tal laza szabalyrendszer
azonban fals negativ® eseteket eredményezhet. Mivel egy honeypot jellemz8en nem
folytat halozati forgalmat legitim rendszerekkel (kivétel pl. az iizemeltetd tevékenység
kapcsan keletkez6 szandékos forgalom), ezért ezeknek a hibaknak az el6fordulasa
minimalisnak tekinthetd, igy a detekcidhoz  jelentds mértékben
hozzajarulhat. [3] [4] [5] [7] [8]

Reakcio alatt a tamadas bekovetkezését kovetd tevékenységek Osszességét értjiik,
beleértve az incidens megsziintetését, a karok csillapitasat, tovabba a bizonyitékok
Osszegzését. Utobbi soran felmeriil a probléma, hogy egy éles rendszer esetében magéabol
a rendeltetésszeri hasznalatbdl szarmazé adatok, pl. a naplofajlokban keletkezo
bejegyzések, fajl idobélyegek megvaltozasa stb. gyakorlatilag zajként foghatok fel, a
tamadasrol kinyerheté adatok hasznalhatosagat, azok bizonyitd értékét csokkentik.
Tovébbi problémat jelenthet, hogy egyes lizleti rendszereket az lizemeltetd szervezetek
esetleg az incidens elharitasaval 6sszefliggésben sem valaszthatnak le a hal6zatrol, mivel
azok (iizleti szempontbol) kritikus fontossagu szolgaltatasokat nyutjtanak, ez azonban
hatraltathatja a hiteles és pontos bizonyitékgyijtést. Honeypot rendszerek esetén ezek a
problémak nem allnak fenn, mivel éles szolgaltatasok nem futnak rajtuk, ebb6l ad6ddan
ilyen modon a keletkezett bizonyitékok nem szennyezddnek, valamint ezek a rendszerek
barmikor levalaszthatoak a halozatrol elemzés céljabol, ezért felhasznalhatoak digitalis
nyomforrasként. [3] [4] [7]

2.3.2. Kutatasi céla honeypot®

A kutatasi célti honeypot rendszereket nem kimondottan egy adott szervezet halozatara
iranyuld tdmadasok megértésének, megeldézésének vagy észlelésének céljabol
tizemeltetik. Ezek pl. eddig ismeretlen tamadoeszkozok és technikak felfedezését teszik
lehetové, illetve hozzdjarulnak egy altalanos képet alkotni a tadmadok hatterérol,
motivacioirol, céljairél, tovabba kés6bbi lehetséges tamadasok eldrejelzését
tamogathatjak. [3] [4] [7]

6 ,A behatolasjelzd rendszerek (IDS, Intrusion Detection System) célja, hogy a haldzati eszkozok
monitorozasaval detektaljak azok rendellenes vagy hibas viselkedését, miikodését.” [9]

7 A rendszer a norméalhalézatiforgalmat drtalmasként detek talja.

8 A rendszer nem detektdlja az drtalmas halozatiforgalmat.

9 Research honeypot.
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2.4. Interakcio szintje

A honeypot rendszerek csoportosithatoak a tamado részére biztositott interakcid
lehetdségének, tehat az imitacio valdszerliségének szintje alapjan.

2.4.1. Alacsony interakciojul® honeypot

Egy alacsony interakcidji honeypot altalaban egy szolgaltatas vagy protokoll minimalis
részét valositja meg, amely a tdmado részére kevés mozgasteret nyujt. Elénye, hogy
viszonylag egyszertien lizembe helyezhetd. Bar az lizemeltetd fél részére alacsonyabb
szintli adatokat, illetve kevesebb informaciot szolgaltat, mint egy magasabb interakcioju
honeypot, azonban a jelent6sen korlatozott szamt szimulalt funkcidé miatt, az alacsony
komplexitasabol adodoan, megfeleld implementacido esetén valoszinileg kevésbé
sériilékeny, tehat kisebb valosziniiséggel kompromittalhato, ezért ez a tipus nytjtja a
legkisebb kockazatot. A limitalt funkcionalitasbol adododan egy tamado azonban nagy
valoszintiséggel felfedezhetia rendszer csapda mivoltat. [3] [4] [5] [8]

2.4.2. Kozepes interakciéja'! honeypot

Egy kozepes interakcioju honeypot dsszetetteb funkcionalitast valosit meg egy alacsony
interakciojunal. Gyakorlatilag bizonyos elére definialt beérkez6 forgalomra,
tevékenységre elore definialt valaszokat képes adni, azonban ebben az esetben is csak egy
szimulalt szolgaltatas fut, amely az operacidés rendszerhez szandékosan nem ad
hozzaférést a tamadénak. Altalaban a bonyolultabb iizembe helyezése, konfiguracioja
tobb id6t vesz igénybe, azonban sokkal tobb adatot képes biztositani egy tamadasrol.
Mivel magasabb komplexitast, ezért nagyobb a valoszinlisége az implementacioban 1évo
hibaknak, ezaltal a kompromittacionak is, igy az alacsony interakcioji honeypot
rendszernél nagyobb kockazatot nytjt, viszont kisebb az esélye, hogy a tamadoé elétt
leleplezédik. [3]

2.4.3. Magas interakciojiu'? honeypot

Egy magas interakcidji honeypot magasabb szintli funkcidkat valdsit meg, akar a
rendszer valdédi, vagy valodinak latszo (pl. hamis adatokat tartalmazd adatbazis)
er6forrasaihoz is hozzaférést adva, egy éles rendszert teljesen valdszerlien imitalva.
Ebben az esetben gyakorlatilag valos szerveroldali alkalmazast vagy alkalmazasokat
futtatunk az operdcidés rendszer felett, pl. a szervezet ¢éles rendszereivel teljesen
megegyez$ rendszerek lizembe helyezésével, viszont az ezek altal nyujtott
szolgéltatasokat mas (lizleti) céllal nem vessziik igénybe. Jellemzden ez a tipus igényli a
legtobb konfiguraciét és manudlis testre szabdst, azonban igy nyerhetd ki a legtobb

10 Low-interaction.
11 Medium-interaction.
12 High-interaction.
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informaci6o egy tamadasrol, illetve tamadordl. A legmagasabb kockézatot nyujtja,
kompromittacidé esetén a tdmado szdmdra egy teljesértékli rendszer all rendelkezésre,
amelyrdl akéar tovabbi tdmadasokat indithat, ebbdl kifolyolag csak erdsen szabdlyozott
kornyezetben ajanlott izemeltetésiik. [3] [4] [5] [8]

2.5. Virtualizacio

Egy kovetkezo lehetséges csoportositas a fizikai és a virtudlis honeypot megvaldsitasok
kozott tesz kiilonbséget.

2.5.1. Fizikai honeypot

Fizikai honeypot esetén a rendszer valos szamitogépen keriil futtatasra. Ez sok esetben
magas interakcioji megvalositast jelent, igy bar a csapdanak a tamado el6tti leleplezdd ése
koltségesebb ¢s iddigényesebb (fizikai hardver beszerzése, karbantartasa) egy virtualis
honeypot tizemeltetésénél. Nagyobb IP cim tartomany esetén a teljes haldzatot lefedni
csapda rendszerekkel sokkal nagyobb befektetéssel jarna. Ezen hatranyai miatt kevésbé
elterjedt. [5] [8]

2.5.2. Virtualis honeypot

Virtudlis honeypot esetén a fizikai hardver felett valamilyen virtualizaciés kornyezetben
fut a rendszer. Elonye, hogy egy fizikai gépen tobb honeypot is miikdodhet (akar
kiilonbozé  operacios  rendszereken), a  kiilonbozd  szolgaltatasok  szeparalt,
szabalyozottabb kornyezetben futhatnak, valamint a feliigyeletiik, telepitésiik,
kompromittacio esetén a helyreéllitasuk jelentésen egyszeriibbé valik. Mivel az
iizemeltetést a virtualizacid jelentdsen egyszertsiti, idedlis magas interakcidji honeypot
megvalositasahoz, tényleges halozati alkalmazasok szabalyozottabb futtatasahoz,
szemben a szimulalt szolgaltatasokkal. [4] [5] [8]
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2.6. Elhelyezés

2.6.1. Szervezeti halézatban
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1. abra: Honeypot kiils6 elhelyezése. [3]

Hatarvédelmi tiizfalon kivili elhelyezés (1. abra) esetén, ha egy tamado detektalta a
csapdat, esetleg felhagyhat a tevékenységével, mivel nem pazarolna eréforrasait tovabbi
lehetséges honeypot rendszerekre; azonban ellenkez6é hatast kivaltva épp felhivhatja a
figyelmet a halozatra, Gsztondzheti annak tovabbi felderitését, megtamadasat, ezzel
gyakorlatilag kockazatnak kitéve azt, ami prevencid szempontjabol nem bizonyul
elonyosnek. Az ide elhelyezett rendszer érzékeli ugyan a tamadasokat, viszont a kiviilr6l
érkez6 automatikus felderitési kisérletek nagy szama miatt a szervezeti halozatban a
detekcidhoz kevéssé jarulhat hozza, mivel tal sok tamadast jelezne, ezzel feleslegesen
lekotve az lizemeltet6t. Bizonyos esetekben viszont pont ezen kisérletek megfigyelése
lehet a cél, példaul egy viszonyitasi alap felallitasahoz a tiizfal felé érkezo kiilsé forgalom
tekintetében. Szintén kevés haszna van ennek az elhelyezésnek reakcid szempontjabol,
ugyanis az ebbdl a célbdl telepitett honeypot rendszereket sokkal inkabb azokkal az éles
rendszerekkel azonos haldzatban célszer(i elhelyezni, amelyeket imitalni hivatottak. A
kiils6 halézaton elhelyezett honeypot rendszer ezen hatranyok miatt védelmi célra
kevésbé alkalmas, viszont mivel nagy valdszinliséggel tamadjak meg, ezért kutatasi céla
rendszer esetén elényos, mivel kevesebb konfiguraciot igényel, és a nagyszamu
tamadasrol sok adatot szolgaltathat. [3] [4]
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2. abra: Honeypot elhelyezése tiizfalon beliil. [3]

Minden esetben biztositani kell, hogy az esetlegesen kompromittalédott rendszeriinket a
tamado ne hasznalhassa ugrodeszkaként tovabbi rendszerek megtdmaddasara, beleértve a
szervezetiink és mas szervezetek rendszereit is, ezért a kiils6 elhelyezéshez képest
célszerlibb lehet a tiizfal mogotti, szeparalt halozaton torténd elhelyezés (2. abra), ami
lehet6vé teszi csali rendszerrdl kimend forgalom korlatozasat is. [3] [4]
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3. abra: Honeypot elhelyezése DMZ halézaton. [3]

DMZ halézaton 1évd kiszolgalok védelmére sokkal célravezetdbb a veliik azonos

hal6zaton elhelyezett (3. abra) csapda, mind prevencid, detekcid, és reakcid
szempontjabol. Ezen a halézaton viszont éles rendszerek talalhatok, igy ide kutatasi céla

honeypot telepitése nem javasolt, mivel kompromittacidja esetén azt a tdmado tovabbra
is konnyedén hasznalhatja az itt elhelyezked éles rendszerek tamadasara. [3] [4]
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4. abra: Honeypot elhelyezése belsé halozaton. [3]

Honeypot kozvetleniil belsé halozaton torténd elhelyezése (4. abra) a belsd
fenyegetések (pl. alkalmazottak altal folytatott szandékos karokozas) felderitése
szempontjabol eldny0Os lehet, viszont hatranya, hogy kompromittacié esetén a belsd
halézaton beliili forgalom korlatozasara valdsziniileg kevésbé van lehetdség a megfeleld
eszkozok (pl. tlizfal) hianyaban. [3] [4]

2.6.2. Felhdszolgaltatasként

Az NIST!® meghatarozasa szerint a felhdalapu szamitastechnika alapvetd jellemzéi az
igény szerinti Onkiszolgalas (@ felhasznalé'* sziiksége szerint kivélaszthatja a
szolgaltatasokat és hozzaférhet azokhoz, mivel a megrendelés ¢€s a teljesités automatizalt,
nem igényel manualis beavatkozast), a széles halozati hozzaférés (a felhasznald specialis
halozati kapcsolat nélkiil, tobbféle kliens segitségével is igénybe veheti a szolgaltatast),
az er6forras-Osszevonas (a szolgaltatd kihasznalja, hogy a felhasznalo altaldban nem
folyamatosan veszi igénybe az erOforrasait, ezért a kihasznalatlan eréforrasokat mas
felhasznald részére ajanlja ki), a bovités szempontjabol valo rugalmassag (a szolgaltatd
rendelkezik annyi tartalékkal, hogy a felhasznalo részére barmikor tobblet eréforrast
tudjon biztositani), valamint a mért szolgaltatas (az elszamolas a hasznalt eréforrasok,
szolgéltatasok tipusa alapjan meghatarozott, a mért felhasznalas szerinti mennyiségén
alapszik). [10]

Felh6iizemeltetési modell szempontjabol megkiilonbozteti a nyilvanos (a szolgaltatast
nyujté rendszereket és er6forrasokat kiilsé szolgaltatd birtokolja, iranyitja, lizemelteti),
magan (a szolgaltato maga a felhasznald), k6zosségi (fél-nyilvanos felhd, a felhasznaloi

13 National Institute of Standardsand Technology, USA Nemzeti Szabvanyiigyiés Technologiai Intézete.
14 A felhasznalo itt maga a felhdszolgaltatasigénybe vevdje, amely lehet egy szervezet vagy személy is.
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altalaban néhany, valamilyen ko6zos céllal miikddo szervezet, akik kozott megoszlik az
tizemeltetés feleldssége is), és hibrid (kiilonb6z6, az el6zbéekben felsorolt modszerek
valamilyen sszekapcsolasa) megoldasokat. [10]

Ezen tilmenden harom alapvetd felhdszolgaltatasi modellt definial, ahol a szolgaltatd
kiilonbdz6 szintli eréforrasokat lizemeltet és biztosit a felhasznalod részére: 1aaSt® esetén
alapszintli infrastruktarat (fizikai, vagy virtualis gépek, halozat, tarolas), PaaS® esetén
operacios rendszert, valamilyen fejlesztdi platformot, illetve adatbazist, SaaS!’ esetén
alkalmazas szintii szolgaltatasokat. [10]

Brown és tsai. [11] egy 2012-ben publikalt projekt keretein beliil kiilonb6zé publikus
felhdszolgaltatok lTaaS szolgaltatasait vették igénybe honeypot eszkozok telepitésére,
amely soran képesek voltak alapvetd tamadoi profilokat felallitani, beleértve a forras
lehetséges foldrajzi elhelyezkedését, a tdmadasok soran hasznalt operaciods rendszereket,
a leggyakrabban megcélzott halozati szolgaltatasokat, illetve az autentikacios kisérletek
soran hasznalt felhasznaloneveket ¢€s jelszavakat.

Ezek alapjan az elsésorban laaS szolgéltatasként igénybe vett virtudlis gépeken futd
csapda rendszerek foként kutatasi [11] célokat szolgalhatnak.

2.7. Adatmennyiség és -minéség

Egy szervezeti halozatban alapesetben is nagymennyiségli, biztonsagi szempontbol
relevans adat keletkezhet, pl. halozati infrastruktira eszk6zok (switch, router, wireless
vezérld, wireless access point stb.), biztonsagi eszkozok (tlizfal, IDS, IPS stb.), szerver és
kliens operacios rendszerek, és alkalmazasok napléi. [12] Egy honeypot rendszer elénye,
hogy mivel akaratlagosan van kitéve esetleges tamadasoknak, igy minden rajta folyo
tevékenység kezdettdl fogva gyanus, ezért az innen szarmazd naplok kevés zajjal
rendelkeznek, igy adatminéség szempontjabol értékesek, mégis aranylag kis
adatmennyiséget képviselnek. [3] [5]

2.8. Jogi és etikai megfontolasok

Dolgozatom célja elsésorban nem jogi szempontok elemzése, azonban az iizemeltetés
soran célszer(i lehet a fizikai lokacio (az adott orszag) jogrendszerét alapul venni. A
globalis internet feldl nyilvanosan elérhetd rendszerek esetén felmeriilhetnek nemzetkozi
jogi kérdések is. A tovabbiakban a legrosszabb eshetdség elvét kovetve feltételezem,
hogy az iizemeltetét minden esetben személyes feleldsség terheli az esetlegesen
kompromittalodott honeypot rendszerbdl inditott rosszindulatu tevékenységért.

15 Infrastructure asa Service: Infrastruktira, mint szolgaltatas.
16 Platform as a Service: Platform, mint szolgiltatas.
17 Software asa Service: Szoftver, mint szolgaltatas.
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3. KOVETELMENY SPECIFIKACIO

A megjelenitést végz6 alkalmazas célja egy honeypot rendszeren keletkezett adatokbdl
tomor vizualis Osszesitések (vizualizaciok) 1étrehozasa, amely az arra jogosult
felhasznalok (a csapda iizemeltetdi) részére konnyen értelmezhetd képet adhat az eddigi
tamadasi kisérletekrdl, azok forrasardl. Az alkalmazasnak lehetové kell tennie, hogy egy
idOben tobb felhasznalo, tobb eszk6zrdl hozzaférhessen a vizualizdciokhoz, ezért egy
webes felhasznaloi feliilet kialakitasa sziikséges.

A webalkalmazas hasznalatdhoz a felhaszndld bejelentkezése sziikséges, amihez
érvényes felhaszndloi névvel ¢és jelszoval kell rendelkeznie. Az alkalmazasnak
tamogatnia kell a kétfaktoros autentikaciot, az RFC 6238 szabvanynak megfelel6 TOTP1!8
implementécid biztositdsaval, ha azt a felhaszndl6 engedélyezi.

A vizualizaciok oszlopdiagram formajaban lesznek elkészitve. A felhasznald beaéllithatja
a részére megjeleniteni kivant vizualizaciokat és azok megjelenésének sorrendjét. A
megjeleniteni  kivant iddszakot, valamint az ,N leggyakoribb” tipusuak esetén a
leggyakoribb értékek szamat (N értékét) szintén a felhasznald allithatja be. Lehet6ség
lesz az adatokat tablazatos formaban is megjeleniteni. Ezek a beallitasok a felhasznaloi
munkamenetek kozott megmaradnak.

A jelszo alapti SSH autentikacios kisérletekre vonatkozéan kivalaszthaté vizualizaciok:
o Kisérletek szama, N leggyakoribb forras IPv4 cim szerint.
o Kisérletek szdma, N leggyakoribb felhasznalonév-jelszd paros szerint.
o Kisérletek szdma, N leggyakoribb felhasznalonév szerint.
o Kisérletek szama, N leggyakoribb jelsz6 szerint.
o Kisérletek szama, honap napjai szerint.
e Kisérletek szama, év honapjai Szerint.

A beérkezett halozati csomagokra vonatkozoan kivalaszthat6 vizualizaciok:

Csomagok szama, N leggyakoribb forras IPv4 cim szerint.

Csomagok szdma, a felsobb rétegbeli protokoll szerint.

Csomagok szama, honap napjai szerint.

Csomagok szama, év honapjai szerint.

A beérkezett TCP szegmensekre vonatkozdan kivalaszthat6 vizualizaciok:
e TCP szegmensek szdma, az N leggyakoribb cél port szerint.

18 Time-based One Time Password, idéalapu egyszeri jelszo.
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A beérkezett UDP datagramokra vonatkozdan kivalaszthat6 vizualizaciok:
e UDP datagramok szama, az N leggyakoribb cél port szerint.

A beérkezett ICMP csomagokra vonatkozdan kivalaszthatd vizualizaciok:
e [CMP csomagok szdma, az N leggyakoribb tipus-kdéd mezd szerint.

Az alkalmazasnak a kovetkezd felhasznaloi szerepkoroket ¢€s hozzajuk tartozo
funkcionalitast kell megvalositania:
e Olvaso szerepkort felhasznalo:
o Bejelentkezés a web alapu felhasznaloi feliiletre.
o Vizualizaciok megtekintése.
o Vizualizaciok megjelenitési beallitdsainak modositasa:
=  Megjelenités engedélyezése.
* Megjelenités letiltasa.
= Téblazatos megjelenitési formatum engedélyezése.
= Téblazatos megjelenitési formatum tiltasa.
= N leggyakoribb” tipusu vizualizacido N értékének beallitasa.
=  Megjelend id6szak bedllitasa.
o Bejelentkezési beallitasok modositasa:
= Bejelentkezéshez hasznalt jelsz6 modositasa.
» TOTP alapu kétfaktoros hitelesités engedélyezése.
= TOTP alapu kétfaktoros hitelesités letiltasa.
o Kijelentkezés, a felhasznaléi munkamenet megszakitasa.
e Adminisztrator szerepkori felhasznalo:
o Minden, az olvaso szerepkorben elérhetd funkcionalités.
o Az 6sszes felhasznalé menedzselése:
= Uj felhasznalo felvétele:
e Felhasznalonév megadasa.
e Jelszd megadasa.
* Felhasznalo bejelentkezési adatainak modositasa:
e Felhasznalénév modositésa.
e Jelszo modositésa.
= Felhasznalo torlése.
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4. TESZTKORNYEZET KIALAKITASA

A csapdarendszernek az SSH szolgaltatasra vonatkozodan biztositania kell a jelszo alapt
autentikacid soran hasznalt felhasznaloi nevet, jelszot, és forras IPv4 cimet. Honeypot
eszkozok kivalasztasa soran torekedni kell a minél biztonsadgosabb szoftverek

crer

elsésorban az alacsony interakcidju megvalositdsokat vettem szamitasba.

A beérkezd haldzati csomagok tekintetében sziikséges az [Pv4 csomag fejlécének forras
IP cim mezdje, beagyazott felsébb rétegbeli protokoll esetén annak azonositoja,
beagyazott ICMP fejléc esetén sziikséges a tipus és a kod mezd, beagyazott TCP
szegmens vagy UDP datagram esetén fejlécének cél port mezoje.

Az eszk6zoknek tamogatnia kell a syslog alapu naplézast, mivel az lizemeltetésben
elterjedt formatumr6l van szo, igy az esetleg késdbb integralasra keriild egyéb
alkalmazasok naploi is kozds rendszerben lesznek tarolhatoak a meglévokkel, ami a
feldolgozast megkonnyiti.
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5. abra: Tesztkornyezet halozati architektaraja.

A rendszert valos tamadasok adataival is szeretném tesztelni, azonban a szakdolgozat
idépontjaban nem all rendelkezésemre olyan szervezeti halozat, amelyben elhelyezett
honeypot felé nagy szamt tamadasi kisérlet lenne varhato, ezért a csapda rendszert egy
hazai szerverbérlési szolgaltatasokat nytjtd cég infrastruktirajaban mar korabban bérelt,
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az internet feldl egy IPv4 cimen elérhetd virtualis gépen (Csapda VM) valdsitom
meg (5. abra). A bejové halozati forgalomra alapértelmezetten nincs csomagsziirés
beallitva, ezaltal lehetévé téve annak teljes naplozasat. A virtudlis gépen Debian 11
disztribucio fut, mivel egy elterjedt, jo1 dokumentalt, ingyenesen hasznalhatd operacios
rendszer, amelyre szdmos szoftver elére csomagoltan elérhetd.

Fontos az adatok tarolasdnak és feldolgozasanak a csapdatol szeparalt megvaldsitasa,
hogy a keletkezett adatok a csapda esetleges kompromittacidja esetén se vesszenek
el (pl. tamad o6 szandékos karokozasa miatt). Mivel nem rendelkezek tobb bérelt virtualis
géppel, a feldolgozasért felelés komponenseket egy tiizfal és NAT mogotti otthoni helyi
halozatban 1év6 virtualis gépen (Feldolgozd VM) allitom tizembe (5. abra). A virtualis
gépek kozotti biztonsagos kapcsolatot a Feldolgozd6 VM felél a Csapda VM felé
létrehozott SSH tunnel segitségével teszem lehetdvé, amin keresztiil a Csapda VM naplo
tovabbitd folyamata csatlakozik a Feldolgozd VM naplogytijté folyamatahoz, tovabbitva
a honeypot adatokat (6. abra).

Csapda VM Feldolgozé VM
S5H honeypot 35H honeypot
folyamat napld
o — reyslogd rayslogd
— naplé towabbito naplé gydjté  Adattarcle Megjelenitd
folyamat folyamat folyamat alkalmazas
p— »
Forgalom naplézo Halazati forgalom
folyamat napld
b =
= —

6. abra: Az adatok tovabbitasa.

A naplok tovabbitasahoz (6. abra) az rsyslog alkalmazast hasznalom, mivel a csapda
rendszeren futd operacios rendszer alapértelmezett naplokezelje, széles korben elterjedt,
aktivan karbantartott, nyilt forraskodt szoftver, amely szamos kimeneti modulja
segitségével kiilonféle adatbazisba is képes tovabbitani az adatokat. [13]
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5. ELERHETO HONEYPOTESZKOZOK

Olyan kereskedelmi forgalomban elérhet6, klasszikus értelemben vett honeypot
eszkozok, amelyek a dolgozat elkészitésének idépontjaban is gyartoi, illetve fejlesztoi
tamogatasban részesiilnek, eddigi kutatdsom alapjan nem érhetdek el, ezért a
tovabbiakban a fellelhetd, aktivan fejlesztett open-source megoldasokra koncentraltam.

Az egyes eszkozoket az nmap 7.80 verzidju halozati feltérképezd eszkéz, annak
kivalasztott szkriptjei, és az OpenSSH 8.4 kliens segitségével (7. abra) vizsgaltam meg.

% uname -srvmo

Linux 5.10.0-9-amd64 #1 SMP Debian 5.10.70-1 (2021-09-38) x86 64 GNU/Linux
$ cat /etc/debian version

11.1

$ nmap --version

Mmap version 7.80 ( https://nmap.org )

Platform: x86 64-pc-linux-gnu

Compiled with: liblua-5.3.3 openssl-1.1.1j libssh2-1.9.8 1ibz-1.2.11 libpcre-8.3
9 libpcap-1.10.0 nmap-libdnet-1.12 ipv6

Compiled without:

Available nsock engines: epoll poll select

$ nmap --script-help ssh-auth-methods.nse

Starting Nmap 7.80 ( https://nmap.org ) at 2021-12-03 09:26 CET

ssh-auth-methods

Categories: auth intrusive

https://nmap.org/nsedoc/scripts/ssh-auth-methods.html
Returns authentication methods that a SSH server supports.

This is in the "intrusive" category because it starts an authentication with a
username which may be invalid. The abandoned connection will likely be logged.
$ nmap --script-help ssh-brute.nse
Starting Nmap 7.80 ( https://mnmap.org ) at 2021-12-83 ©9:27 CET

ssh-brute
Categories: brute intrusive
https://nmap.org/nsedoc/scripts/ssh-brute.html

Performs brute-force password guessing against ssh servers.
$ ssh -V
OpenSsH 8.4pl Debian-5, OpenSSL 1.1.1k 25 Mar 2021

7. abra: Vizsgalathoz hasznalt eszk6zok.
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5.1. SSH szolgaltatas
5.1.1. ssh-honeypotd

Az ssh-honeypotd egy jelenleg is aktivan fejlesztett és karbantartott, C nyelven irt
alacsony interakcioju, szerveroldali SSH honeypot. [14] Az eszkéz a bejelentkezési
adatokat naplozza. Az ssh-honeypotd 2.1.2 verziojat hasznaltam, amit a tesztrendszeren
a megfelel csomagfiiggdség telepitése utan, forraskodbol forditva futtattam (8. abra).

$ sudo apt-get install -qq -o=Dpkg::Use-Pty=0 libssh-dev

Selecting previously unselected package libssh-dev:amd&d.

(Reading database ... 414498 files and directories currently installed.)

Preparing to unpack .../libssh-dev 8.9.5-1+debllul amd&4.deb ...

Unpacking libssh-dev:amd64 (0.9.5-1+debllul)

Setting up libssh-dev:amd64 (@.9.5-1+debllul)

$ git clone -q https://github.com/sjinks/ssh-honeypotd.git

$ cd ssh-honeypotd/

% make

cc -fvisibility=hidden -Wall -Werror -Wno-error=attributes -Wno-unknown-pragmas
-¢ "main.c" -MMD -MP -MF"main.dep" -MT"main.dep" -0 "maim.o"

cc -fvisibility=hidden -Wall -Werror -Wno-error=attributes -Wno-unknown-pragmas
-¢ "globals.c" -MMD -MP -MF"globals.dep" -MT"globals.dep" -o "globals.o"

cc -fvisibility=hidden -Wall -Werror -Wno-error=attributes -Wno-unknown-pragmas
-c "cmdline.c" -MMD -MP -MF"cmdline.dep" -MT"cmdline.dep" -o "cmdline.o"

cc -fvisibility=hidden -Wall -Werror -Wno-error=attributes -Wno-unknown-pragmas
-c "pidfile.c" -MMD -MP -MF"pidfile.dep" -MT"pidfile.dep" -o "pidfile.o"

cc -fvisibility=hidden -Wall -Werror -Wno-error=attributes -Wno-unknown-pragmas
-c "daemon.c" -MMD -MP -MF"daemon.dep" -MT"daemon.dep" -o "daemon.o"

cc -fvisibility=hidden -Wall -Werror -Wno-error=attributes -Wno-unknown-pragmas
-c "worker.c" -MMD -MP -MF"worker.dep" -MT"worker.dep" -o "worker.o"

cc -fvisibility=hidden -Wall -Werror -Wno-error=attributes -Wno-unknown-pragmas
-¢ "log.c" -MMD -MP -MF"log.dep" -MT"log.dep" -o "log.o"

cc main.o globals.o cmdline.o pidfile.o daemon.o worker.o log.o -lssh -pthread
-0 ssh-honeypotd

$ ./ssh-honeypotd -v

ssh-honeypotd 2.1.2

Copyright (c) 2014-2021, Volodymyr Kolesnykov <volodymyr@wildwolf.name=

License: MIT <http://opensource.org/licenses/MIT>

8. abra: Az ssh-honeypotd futtatasa.

Hogyha az SSH alapértelmezett portjan kell elérhetévé tenni, és nincs lehetdség port
atiranyitasra, lehetdség van az alkalmazést root felhasznaloként elinditani, ami ezutan
nemprivilegizalt felhasznalo ¢és csoport (alapértelmezetten daemon/daemon, vagy
nobody/nogroup) jogosultsagra fog atvaltani, igy a szoftverben 1évo esetleges
sériilékenység kihasznalasa esetén sem Szerezhet egy tamado egybdl root jogosultsagot a
rendszeren. A honeypot a jelsz6 alapti SSH autentikaciot tamogatja (9. abra).
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# ./ssh-honeypotd -P /run/ssh-honeypotd.pid
# ps -o pid,user,group,cmd --pid $(cat /run/ssh-honeypotd.pid)
PID USER GROUP CMD
4268 nobody nogroup ./ssh-honeypotd -P /run/ssh-honeypotd.pid
# nmap --script ssh-auth-methods.nse -p22 localhost
Starting Nmap 7.80 ( https://nmap.org } at 2821-12-01 14:38 CET
Mmap scan report for localhost (127.0.0.1)
Host is up (0.0000665 latency).
Other addresses for localhost (not scanned): ::1

PORT STATE SERVICE

22/tcp open ssh

| ssh-auth-methods:

|  Supported authentication methods:
| password

Mmap done: 1 IP address (1 host up) scanned in ©.38 seconds
9. abra: Az ssh-honeypotd altal tamogatott autentikaciés metodus.

Az eszkoz az autentikacios kisérleteknek syslog vagy stderr kimenetre torténd naplozasat
teszi lehet6vé. EgQy kisérlet alapjan egy egysoros bejegyzés keletkezik, amely tartalmazza
a hasznalt felhasznalonevet, forras IP cimet, forras portot, protokoll verziot, cél IP cimet,
cél portot, és a jelszot (10. abra).

Dec 1 14:45:19 machine ssh-honeypotd[4268]: Failed password for administrator f
rom 127.0.0.1 port 56892 ssh2 (target: 127.0.0.1:22, password: barbie)

Dec 1 14:45:19 machine ssh-honeypotd[4268]: Failed password for webadmin from 1
27.8.8.1 port 56894 ssh2 (target: 127.0.0.1:22, password: barbie)

Dec 1 14:45:19 machine ssh-honeypotd[4268]: Failed password for sysadmin from 1
27.8.8.1 port 56896 ssh2 (target: 127.8.0.1:22, password: barbie)

Dec 1 14:45:19 machine ssh-honeypotd[4268]: Failed password for netadmin from 1
27.9.0.1 port 56898 ssh2 (target: 127.8.0.1:22, password: barbie)

Dec 1 14:45:19 machine ssh-honeypotd[4268]: Failed password for guest from 127.
@.8.1 port 56988 ssh2 (target: 127.8.8.1:22, password: barbie)

Dec 1 14:45:19 machine ssh-honeypotd[4268]: Failed password for user from 127.8
.08.1 port 56982 ssh2 (target: 127.0.8.1:22, password: barbie)

Dec 1 14:45:19 machine ssh-honeypotd[4268]: Failed password for web from 127.0.
8.1 port 56984 ssh2 (target: 127.0.8.1:22, password: barbie)

Dec 1 14:45:19 machine ssh-honeypotd[4268]: Failed password for test from 127.0
.8.1 port 56906 ssh2 (target: 127.8.0.1:22, password: barbie)

Dec 1 14:45:19 machine ssh-honeypotd[4268]: Failed password for root from 127.8
.08.1 port 56988 ssh2 (target: 127.8.0.1:22, password: B666666)

Dec 1 14:45:19 machine ssh-honeypotd[4268]: Failed password for admin from 127.
@.8.1 port 56918 ssh2 (target: 127.8.8.1:22, password: 666666)

Dec 1 14:45:19 machine ssh-honeypotd[4268]: Failed password for administrator f
rom 127.0.0.1 port 56912 ssh2 (target: 127.0.0.1:22, password: 666666)

Dec 1 14:45:19 machine ssh-honeypotd[4268]: Failed password for webadmin from 1
27.0.0.1 port 56914 ssh2 (target: 127.0.0.1:22, password: 666666)

Dec 1 14:45:19 machine ssh-honeypotd[4268]: Failed password for sysadmin from 1
27.8.8.1 port 56916 ssh2 (target: 127.8.0.1:22, password: 666666)

Dec 1 14:45:19 machine ssh-honeypotd[4268]: Failed password for netadmin from 1
27.8.8.1 port 56918 ssh2 (target: 127.8.0.1:22, password: B666666)

10. abra: Példa az ssh-honeypotd syslog kimenetére.
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5.1.2. cowrie

A cowrie egy jelenleg is aktivan fejlesztett, Python nyelven irt szerveroldali SSH és telnet
honeypot, amely kdzepes vagy magas interakcidju miikodést tdmogat. A jelszo alapu

crer

mig magas interakcidji moédban a tdmado és egy valodi SSH vagy telnet szolgaltatas kozé
¢kelhetd, ezaltal lehetévé téve a tamado bejelentkezést kdvetd tovabbi tevékenységeinek
nyomon kovetését is. A szolgaltatas alapértelmezett konfiguracioval kdzepes interakcioju
modban fut és a TCP 2222 porton elérhetd. [15]

A cowrie 2.3.0 verzidjat hasznaltam. A rendszerszintli csomagfiiggdségek telepitésén tul
Python virtualis kornyezet 1étrehozasa (11. abra), valamint a Python csomagfiiggdségek
telepitése is sziikséges. Nem valdsitja meg a folyamat felhasznaloi jogosultsagainak
valtasat, ezért éles hasznalat esetén célszerli dedikalt nemprivilegizalt felhasznalo és
csoport nevében futtatni, és az alapértelmezett port hasznalatahoz port atiranyitast
konfiguralni [15] [16], viszont a vizsgalathoz ezek a 1épések kihagyhatoak.

$ sudo apt-get install -y git python3-virtualenv libssl-dev libffi-dev build-ess
ential libpython3-dev python3-minimal authbind virtualenv & /dev/null

$ virtualenv -q --python=python3 cowrie-env

% wget -q https://github.com/cowrie/cowrie/archive/refs/tags/v2.3.0.tar.gz
$ tar zxf v2.3.0.tar.gz

% source cowrie-env/bin/factivate

cowrie-env) $ pip install -gu pip

cowrie-env) $ pip install -gqUr cowrie-2.3.@/requirements.txt

cowrie-env) % cowrie-2.3.0/bin/cowrie start & /dev/null

cowrie-env) % cowrie-2.3.0/bin/cowrie status

cowrie is running (PID: 16934).

(cowrie-env) $ nmap --script +ssh-auth-methods.nse -p2222 localhost
Starting Nmap 7.80 ( https://mmap.org ) at 2821-12-02 13:17 CET

Mmap scan report for localhost (127.0.09.1)

Host is up (8.80813s latency).

Other addresses for localhost (not scannmed): ::1

oy — —

PORT STATE SERVICE

2222/tcp open EtherNetIP-1

| ssh-auth-methods:

| Supported authentication methods:
| publickey

| password

Mmap done: 1 IP address (1 host up) scanned in 0.36 seconds

11. abra: A cowrie altal tiamogatott autentikacios metodusok.

Az alkalmazas szamos mas kimeneti lehetéség mellett (pl. SQLite, MySQL) tamogatja a
syslog naplozast [15], azonban ezt kiilon kell engedélyezni (12. abra), az alapértelmezett
konfiguraciéval JSON formatumi naplofajlt hoz 1étre.
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(cowrie-env) § cat == cowrie-2.3.0/etc/cowrie.cfg
[output localsyslog]

enabled = true

facility = AUTH

format = text

(cowrie-env) $ cowrie-2.3.8/bin/cowrie restart

12. abra: A cowrie syslog alapa naplézasanak engedélyezése.

Az eszkoz a kdvetkez6 syslog bejegyzéseket hozta létre (13. abra):

e Bejegyzés uj SSH kapcsolat tényérdl, ami tartalmazza a forras IP cimet, a forras
portot, a cél IP cimet, a cél portot, és egy egyedi SSH munkamenet azonositot.

e Bejegyzés, ami tartalmazza a kliens altal kiild6tt azonosito sztringet.

e Bejegyzés, ami tartalmaz egy a kliens implementéciora jellemzd ujjlenyomatot.

e Bejegyzés a sikertelen bejelentkezés tényérél, ami tartalmazza a hasznalt
felhasznalonevet és jelszot.

e Bejegyzeés a kapcsolat megszakadasarol.

Dec 9 17:37:10 machine cowrie: [cowrie.ssh.factory.CowrieSSHFactory] New connec
tion: 127.0.0.1:41422 (127.9.0.1:2222) [session: 2ebcBbce521d]

Dec 9 17:37:1@ machine cowrie: [HoneyPotSSHTransport,678,127.0.0.1] Remote SSH
version: SSH-2.@-0penSSH 8.4pl Debian-5

Dec 9 17:37:10 machine cowrie: [HoneyPotSSHTransport,678,127.0.0.1] SSH client
hassh fingerprint: ae8bd7dd@99760555aa4c6ed22adbbf56

Dec 9 17:37:12 machine cowrie: [HoneyPotSSHTransport,678,127.0.08.1] login attem
pt [teszt/Teszt] failed

Dec 9 17:37:13 machine cowrie: [HoneyPotSSHTransport,678,127.08.0.1] Connection
lost after 3 seconds

13. abra: Példa a cowrie syslog kimenetére.
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5.2. Egyéb forgalom
5.2.1. tcpdump

A tcpdump a libpcap hordozhaté C/C++ konyvtarra épiilé parancssori csomagelemz6
eszkdz, amely szamos népszerli operacidés rendszerre elérhetd. [17] Az alkalmazas
lehetové teszi a halozati interfészekrdl érkezd és azokon kiildott csomagok (bizonyos
mez6inek) szoveges formatumban térténé megjelenitését (14. abra).

% sudo tcpdump -q -i lo -n 'ip and (tcp or udp or icmp)’
tcpdump: verbose output suppressed, use -v[v]... for full protocol decode
listening on lo, link-type EN1GMB (Ethernmet), snapshot length 262144 bytes
13:31:57.638280 IP 127.0.0.1.44545 = 127.0.8.1.23: tcp 0@

13:31:57.638299 IP 127.0.0.1.23 = 127.0.0.1.44545: tcp 0@

13:31:57.638311 IP 127.0.0.1.44545 = 127.0.0.1.80: tcp ©

13:31:57.638326 IP 127.0.0.1.80 = 127.0.0.1.44545: tcp 0O

13:31:57.638331 IP 127.0.0.1.44545 = 127.0.8.1.80: tcp ©

13:31:57.638342 IP 127.9.0.1.44545 > 127.0.0.1.443: tcp 0O

13:31:57.638347 IP 127.9.0.1.443 > 127.0.0.1.44545: tcp O

13:32:04.998197 IP 127.0.8.1.49131 > 127.0.08.1.161: UDP, length €0
13:32:04.998218 IP 127.0.0.1 = 127.0.0.1: ICMP 127.8.0.1 udp port 161 unreachabl
e, length 96

13:32:04.998232 IP 127.0.8.1.49131 > 127.0.0.1.631: UDP, length @
13:32:04.998239 IP 127.9.8.1 > 127.0.0.1: ICMP 127.0.8.1 udp port 631 unreachabl
e, length 36

13:32:04.998248 IP 127.0.0.1.49131 > 127.0.0.1.137: UDP, length 5@

13:32:06.099678 IP 127.0.0.1.49132 > 127.0.0.1.137: UDP, length 50
13:32:87.974441 IP 127.8.0.1 = 127.0.0.1: ICMP echo request, id 9726, seqg 1, len
gth 64

13:32:07.974461 IP 127.8.8.1 = 127.0.0.1: ICMP echo reply, id 9726, seq 1, lengt
h &4

14. abra: Példa a tcpdump hasznalatara halézati forgalom megfigyeléséhez.

Az alapértelmezett kimenetben talalhato bejegyzések a kovetkezo formatumot kovetik:
idébélyeg, halozati protokoll, forrds cim és port, cél cim és port, felsdbb rétegbeli
protokoll tipusa, és protokolltol fiiggden egyéb kiegészitd informaciok.

Az eszkdz beépitetten nem tamogatja a syslog alapti naplozast, azonban tovabbi
konfiguracioval lehet6ség van ennek megvaldsitasara.
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5.2.2. nftables naplézas

Az nftables a netfilter projekt részeként a Linux kernel halozati csomag klasszifikacios
alrendszere. Menedzseléséhez az nft parancssori segédprogram hasznalhat6 [18],
melynek segitségével konfiguralhatjuk (15. abra) a halozati csomagok naplozasat is.

% sudo cat /etc/nftables.conf
#!/usr/sbin/nft -f
flush ruleset
table inet filter {
chain input {
type filter hook input priority ©; policy drop;
ip6é version 6 drop
log prefix "CSOMAG " drop
}
chain forward {
type filter hook forward priority ©; policy drop;

chain output {
type filter hook output priority @; policy accept;

}
% sudo nft -c -f fetc/nftables.conf
% sudo nft -f fetc/nftables.conf

15. abra: Példa nftables naplozas konfiguraciora.

A megadott szabalyoknak megfeleld csomagokrdl igy a kernel napléban szoveges
bejegyzések (16. abra) jonnek létre.

$ sudo dmesg -W

[31178.639792] CSOMAG IN=lo OUT= MAC=00:00:00:00:00:00:00:00:00:00:00:00:08:00 S
RC=127.0.0.1 D5T=127.0.08.1 LEN=28 TO0S5=0x080 PREC=0x08 TTL=57 ID=62325 PROTO=UDP S
PT=49540 DPT=631 LEN=8

[31179.640939] CSOMAG IN=lo OUT= MAC=00:00:00:00:00:00:00:00:00:00:00:00:08:00 S
RC=127.0.8.1 D5T=127.0.0.1 LEN=28 T0S=8x00 PREC=0x80 TTL=51 ID=11113 PROTO=UDP S
PT=49541 DPT=631 LEN=8

[21180.675296] CSOMAG IN=lo OUT= MAC=00:00:00:00:00:00:00:00:00:00:00:00:08:00 §
RC=127.0.08.1 D5T=127.0.0.1 LEN=60 T0S=8x00 PREC=0x80 TTL=64 ID=25603 DF PROTO=TC
P SPT=47342 DPT=80 WINDOW=65495 RES=0x80 SYN URGP=0

[31181.676527] CSOMAG IN=lo OUT= MAC=00:00:00:00:00:00:00:00:00:00:00:00:08:00 S
RC=127.0.0.1 D5T=127.0.0.1 LEN=60 TO05=0x00 PREC=0x008 TTL=64 ID=54027 DF PROTO=TC
P SPT=47344 DPT=80 WINDOW=65495 RES=0x00 S5YN URGP=0

[31182.695858] CSOMAG IN=lo OUT= MAC=00:00:00:00:00:00:00:00:00:00:00:00:08:00 S
RC=127.0.0.1 D5T=127.0.0.1 LEN=84 TO05=0x00 PREC=0x00 TTL=64 ID=14396 DF PROTO=IC
MP TYPE=8 CODE=0 ID=5105 SEQ=1

16. abra: Példa nftables naplobejegyzésekre.
A naplobejegyzésekben kiilonb6z6 szokozokkel elvalasztott mezok talalhatok, amelyek

kozil a legfontosabbak: forras IP cim (SRC), protokoll (PROTO), cél port (DPT); ICMP
esetén tipus (TYPE) és kod (CODE).

A kernel naplobejegyzések fogadasaalapértelmezetten timogatott az rsyslog szoftverben.
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6. LEHETSEGES ADATTAROLASI MEGOLDASOK

6.1. Elvalasztott szovegfajl

Felmeriilhet a naplofajlok valamilyen egyedi szempont szerint kialakitott, mezénként
elvalasztott szovegfajlokka, pl. CSV formatumra torténd atalakitasa. Ezek a formatumok
altalaban még ember altal is viszonylag konnyen értelmezhetéek, és mar hasznalhatoak
bizonyos mértékli gépi feldolgozashoz, viszont nagyobb mennyiségii, vagy Osszetett
adatokndl nem praktikusak.

6.2. Relacios adatbazis

Egy jol megtervezett, relacios adatmodellre épiild adatbazis egyszerlien atlathato
struktirat eredményez. A modell alapja, hogy az azonos tipusi egyedek
tablakban (relaciokban), tehat az egyedeket soroknak, a tulajdonsagokat oszlopoknak
megfelelteté adattipusban tarolddnak. A redundancia beszarasi-, modositasi-, és torlési
anomalidkat eredményez, azonban a normalformakra €piild adatbazis tervezés lehetové
teszi ezek kikiiszobolését. [19]

A DB-Engines 2021. decemberi, 152 rendszert tartalmazé 0sszehasonlitasa [20] alapjan
a két legnépszeriibb ingyenesen hasznalhat6 relaciés adatbaziskezeld rendszert vettem
szamba.

6.2.1. MySQL

A MySQL egy C/C++ nyelven fejlesztett, aktivan karbantartott, nyilt forraskod relacios
adatbaziskezel6 rendszer. [21] Elénye az aranylag alacsony komplexitas és egyszerii
iizembe helyezés. Hatranya, hogy az alapvetd adattipusokon kivill nem tamogat
tovabbiakat (pl. hal6zati cimek), tabla torlés (DROP TABLE) esetén nem tamogatja a
CASCADE (fliggdségeket is torolje) funkciot, illetve, hogy alapvetéen alkalmasabb a
nagy szamu olvasast igényl6 feladatokhoz. [22] [23]

6.2.2. PostgreSQL

A PostgreSQL egy C nyelven fejlesztett, aktivan karbantartott, nyilt forraskodu relacios
adatbaziskezeld rendszer. Elénye bizonyos objektum-orientalt koncepciok (objektum,
osztaly, 6roklodés) tamogatasa, a beépitett halozati cim jellegli adattipusok (cidr, inet,
macaddr, macaddr8) [24], DROP TABLE CASCADE funkcié tamogatasa, valamint
alkalmas nagyszamu irast és olvasast igényl6 feladatokhozis. [22] [23]
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7.SZOFTVERKOMPONENSEK KIVALASZTASA

A vizsgalt SSH honeypot megoldasok koziil az ssh-honeypotd alacsony interakcioja
eszkozt valasztottam, mivel a cowrie szoftvernél kevesebb funkciot tamogat, ezaltal
alacsonyabb is a komplexitdsa, ebbdl addéddan egyszeriibb a konfiguracidja és kisebb a
kompromittacid valoszintisége is. Bar mindkét megoldds tdmogatja a syslog alapt
naplozast, a cowrie kimenete még a csak jelszé alapu autentikaciot tamogatd kapcesolat
esetén is tobb olyan adatot szolgaltat, amelyek a megoldas szempontjabol nem
relevansak, ezek kezelése viszont a feldolgozas komplexitasat is feleslegesen ndvelné.

A bejovo halozati csomagok adatainak naplozasahoz az nftables naplozast valasztottam.
A konfiguracids segédprogramot leszamitva nem igényel a felhasznaloi térben futé kiilon
folyamatot. Az adott rendszeren legmagasabb jogosultsaggal folyamatosan futo
folyamatként is felfoghato Linux kernel beépitett megoldésa, ebbdl addédodan elvarhato a
stabil miikodése. Fontos szempont tovabba, hogy mig az nftables naplozas a megfeleld (a
rendszeren alapértelmezett rsyslog) naplokezeld szoftverrel integralt miikodést eleve
leheté6vé teszi, a tcpdump hasznalata azonban varhatéan tobblet fejlesztést és
konfiguraciot igényelne. A vizsgalt adattaroldsi megoldasok koziil a PostgreSQL
adatbaziskezeld rendszerrel megvalositott relacios adatbazist itélem megfelelonek a
honeypot adatok tarolasara. A csapda rendszerbdl szarmazé adatok alkalmasak a
megfelelden kialakitott relacios adatbazis strukturaban valo tarolasra. Az adatbaziskezeld
rendszer melletti legfontosabb érv a halozati cim jellegli adattipusok hasznalatanak
beépitett lehetdsége, valamint az, hogy alkalmas a gyakori irast és olvasast igényld
feladatok megvalositasara.

A megjelenitésért felelds webalkalmazast a Microsoft altal fejlesztett ASP.NET Core
kornyezetben fogom implementalni, mivel egy nyilt forraskodu, cross-platform
keretrendszer, amely tamogatja a tanulmanyaim sordn megismert C# programnyelvet és
a Visual Studio integralt fejlesztéi kornyezetet. [25] A szoftver felépitése az MVC19
architekturalis tervezési mintat fogja kdvetni, mivel az lehetové teszi az alkalmazasban a
szétvalasztas elvének megvalositasat, és a hasznalt keretrendszerhez is kifejezetten
tamogatott, webalkalmazasok fejlesztéséhez javasolt modszer. [26] Az adatbazis elérését
az Npgsqgl [27] ADO.NET Data Provider komponenssel fogom megvalositani. Az
autentikaciot ¢és autorizaciot az ASP.NET Core Identity [28] API segitségével
implementalom. A vizualizaciok kliensoldali megjelenitéséhez a Chart.js [29] JavaScript
konyvtarat hasznalom, mivel egyszerlien konfiguralhatd, és tobbféle diagram formatumot
is tamogat. A webes feliilet kialakitdsakor lehetdség szerint reszponziv megjelenést
szeretnék elérni, amihez felhasznalom a Bootstrap [30] konyvtarat.

19 Model-View-Controller.
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8. ADATBAZIS

8.1. Tervezés

A tervezés soran meghataroztam a fontosabb egyedtipusokat. Az egyedtipusok
kapcsolatait az alabbi egyed-kapcsolat diagram szemlélteti (17. abra), amely alapjan a

késobbiekben létrehoztam a tablak szerkezetét.

SH felhasznalonéy |

55H 1
felhasznalsngy

8.2. Megvalositas

Felhasznals ID

Kisérlet 1D

55H autentikacios

kiseret

Csomag ID

Protokoll

Csomag

Beallitas Beallitas

17. abra: Egyed-kapcsolat diagram.

S3H jelszo

=

Protokoll 1D

Protokoll

'

Felhasznals ID

1

Felhasznald

A honeypot adatok részére a kovetkezo tablakat alakitottam ki (1-6. tablazatok).

MezOnév Tipus Megszoritas Magyarazat
GENERATED ALWAYS | SSH autentikacios
Id BIGINT ASIDENTITY kisérlet egyedi
PRIMARY KEY azonositoja.
: TIMESTAMP WITH o
Timestamp TIME ZONE NOT NULL Id6bélyeg.
Srclp INET NOT NULL Forras IPv4 cim.
NOT NULL SSH
felhasznalonév
SshUserld BIGINT .
SLser FOREIGN KEY egyedi
azonositdja.
NOT NULL SSH jelszo egyedi
SshPassld BIGINT FOREIGN KEY azonositéja.

1. tablazat: SshAuth tabla szerkezete.
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Mez6név Tipus Megszoritas Magyarazat
GENERATED ALWAYS SSH
ld BIGINT ASIDENTITY felhasznél(.')név
PRIMARY KEY egye’d!'
azonositoja.
SSH
Username VARCHAR UNIQUE L
felhasznalonév.
2. tablazat: SshUser tabla szerkezete.
Mez6név Tipus Megszoritas Magyarazat
GENERATED ALWAYS SSH jelszo egyedi
Id BIGINT ASIDENTITY L
PRIMARY KEY azonositoja.
Password VARCHAR UNIQUE SSH jelszo.
3. tablazat: SshPass tabla szerkezete.
Mez6név Tipus Megszoritas Magyarazat
GENERATED ALWAYS Csomag egyedi
Id BIGINT ASIDENTITY s
PRIMARY KEY azonositoja.
. TIMESTAMP WITH o
Timestamp TIME ZONE NOT NULL Iddbélyeg.
NOT NULL Fels6bb rétegbeli
Protocolld SMALLINT FOREIGN KEY protokollre,g‘yedl
azonositoja.
Srclp INET NOT NULL Forras IPv4 cim.
Célport (TCP,
DstPort INT NOT NULL UDP), vagy Tipus
¢és kod (ICMP).
4. tablazat: Packet tabla szerkezete.
MezOnév Tipus Megszoritas Magyarazat
Fels6bb rétegbeli
Id SMALLINT PRIMARY KEY protokoll egyedi
azonositoja.
Name VARCHAR N%I:_I S lLJJ E L Rovid név.

5. tablazat: Protocol tabla szerkezete.
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Az Identity API teljeskorti tdmogatésdhoz tovabbi, a feladat megoldéasa szempontjabol
kevésbé 1ényeges adatszerkezetek 1étrehozasa is sziikségessé valt. Ezek részletesen nem
keriilnek targyalasra, koziiliik csupan az AspNetUsers tablat emliteném meg, amely az
alkalmazasszintii felhasznalok adatait tarolja, els6dleges kulcsa az Id mez6, amely a
felhasznalok egyedi azonositdja.

A vizualizaciok beallitasait tarolja a VizSettings tabla (6. tablazat), amelyben a Userld

mezO0 idegen kulcsként az AspNetUsers tabla Id mezdjére hivatkozik, ezzel
Osszekapcsolva a bedllitasokat a felhasznélokkal.
Mez6név Tipus Megszoritas Magyarazat
FOREIGN KEY Felhasznalo
Userld VARCHAR egyedi
azonositdja.
PRIMARY KEY Vizualizacio
VizName VARCHAR egyedi
azonositodja.
Enabled BOOLEAN NOT NULL Lathatosag.
IsThl BOOLEAN NOT NULL Tablazat forma.
N érték, vagy
N SMALLINT NULL.
TIMESTAMP Id6szak kezdete,
DateFrom | w111 TIME ZONE NOTNULL vagy id6szak.
DateTo TIMESTAMP Iddszak vége,
WITH TIME ZONE vagy NULL.
Priority SMALLINT Megjelenites
sorszama.

6. tablazat: VizSettings tabla szerkezete.

Az adatok eléréséhez két adatbazis szintii szerepkort hoztam létre, egyet az adatbetoito
komponens adatbaziskapcsolatdhoz (syslog), és egy masikat a webalkalmazas
adatbaziskapcsolatdhoz (hvizweb). A legfontosabb elvarasok, hogy a betolté komponens
nem tordlheti, vagy irhatja feliil a honeypot adatokat, valamint a felhasznaloi adatokhoz
semmilyen formaban sem férhet hozza (7. tablazat); tovabba a webalkalmazas is csak
olvashatja a honeypot adatokat. A hvizweb szerepkor részére ezen kiviil az Identity API
hasznalata miatt létrehozott tablakhoz, valamint a vizualizaci6 beallitasokat tarolo
tablahoz tovabbi jogosultsagok sziikségesek (8. tablazat). Fontos megjegyezni, hogy a
sémahasznalat jellegli hozzaférés (9. tablazat) nem jelent alapértelmezetten a séman
beliili objektumokra vonatkozdéan semmilyen tovabbi jogosultsigot, csupan azok
lathatosagat biztositja.
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syslog hvizweb
I{S|U(D|I |S|U|D
SshUser [V [V | X | X[ X |V |[X]| X
SshPass [V [V [ X | XX |V I[X]| X
SshAuth [V [V [ X | X[ X |V | X]| X
Packet [V |V [ X | XIX|V|X]| X
Protocol [V |V [ X | XX |V |X]| X

7. tablazat: Szerepkorok jogosultsagai a honeypot tablakon.?°

syslog hvizweb

I S|U|[D|I S|U|D

AspNetRoles X| X | X | X|vV |V |V |V
AspNetUsers X| X | X| XI|Iv |V |V |V
AspNetRoleClaims | X | X | X [ X |V |V |V |V
AspNetUserClaims | X | X | X [ X |V |V |V |V
AspNetUserLogins | X | X | X | X |V |V |V | V¥
AspNetUserRoles | X | X | X | X |V |V |V | V
AspNetUserTokens | X | X | X | X IV |V |V | V
VizSettings X[ X | X | XV |V IV |V

8. tablazat: Szerepkorok jogosultsagai a webalkalmazas tablakon.?°

syslog hvizweb
hviz USAGE | USAGE

SCHEMA v v
9. tablazat: Szerepkorok jogosultsagai a séma objektumon.

Az adattablakon tal Iétrehoztam a beérkezd syslog bejegyzések ellendrzését, ¢és
feldarabolasat végzé PL/pgSQL tarolt eljarast?! is, amely ugyan lathato a teljes séman
beliil, viszont alapértelmezés szerint SECURITY INVOKER paraméterrel jon 1étre, tehat
mindig a meghivo szerepkor jogosultsagaival keriil végrehajtdsra, igy az csak a sajat
adatbazisobjektumaihoz férhet hozza.

A PostgreSQL adatbaziskezeld rendszer legfontosabb bedllitasait tartalmazo alapvetd
konfiguracio, az adatbazis struktira létrehozasaért felelds kod, valamint a tarolt eljaras
megvalositasa megtalalhatoak a 15.1-15.3 mellékletekben.

20 INSERT INTO, SELECT FROM, UPDATE, DELETE FROM.
21 hviz.parse_log(varchar, varchar)
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9. MEGJELENITO ALKALMAZAS

9.1. Rendszerterv

Feldolgozd WM

2 B b b

Webkliens Reverse proxy szerver  Alkalmazasszerver Adatbazisszerver
(Apache) {Kesftrel) (PostgreSQL)

18. abra: A webalkalmazas architektaraja.

Az adatok vizualis megjelenitéséért felelés webalkalmazas a 18. abran lathatd
architektiraban helyezkedik el. A webkliens szerepét a felhasznaldo webbongészoje
valositja meg. Az alkalmazasszerver futtatjaa webalkalmazast. A kliens és az alkalmazas
kozotti kapesolatot egy reverse proxy szerver biztositja, amely a kliens feldl érkez6 HTTP
kéréseket fogadja €s tovabbitja az alkalmazasszervernek, valamint az alkalmazés feldl
érkez0 valaszokat tovabbitja a kliens részére [31]. Az alkalmazas a megjelenitett adatokat
az adatbazisszervertél kérdezi le.

Modell € Mezet

N/

Vezerd

19. abra: MVC architektura. [26]

A webalkalmazas egy rétegbdl all, és az MV C (19. abra) architekturalis tervezési mintat
implementalja, amely a Modell, Nézet és Vezérlo szerepeket kiiloniti el. A felhasznaloi
kérések a Vezérl6hoz keriilnek, amely megvalositja a felhasznal6i miiveleteket, illetve a
lekérdezéseket, majd tovabbitja a felhasznalo felé a megfeleld Nézetet, amelynek atadja
a megfelel6 Modell formajaban a megjeleniteni kivant adatokat. [26]

Az alkalmazasban talalhato tartozé két felhasznaloi szerepkor, az altaluk hasznalt négy
f6 modul, illetve a modulok altal elérhet6 funkcionalitds a szoftver hasznalati eset
diagramjan (20. abra) lathato. Az Account modul a bejelentkezéshez és a felhasznalok
bejelentkezési beallitasainak modositasdhoz sziikséges, a Main modul a honeypot adatok
megjelenitését teszi lehetévé, a Settings modul a vizualizaciok bedllitdsainak kezelését
valositja meg, illetve az Admin modul a felhasznalok é€s bejelentkezési adataik kezelését
biztositja.
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"Account"
modul

wincludes

= Helyreallitd kodok
létrehozasa

Beallitas
&dositasa

"Main”
izualizaciok maodul
megtekintése
Tablazatok
megtekintése
"Settings"
Bedllitasok modul
listdzasa

Vizualizacid
J—angedelyezése

Felhasznalo

Adminisztrator

<

odositas:

elhasznald tirlése

-,
N
" 1?'?9?,.
T TSN entek beallitdsa
L
s ‘?\d
. v~ Tablazat forma
= sngedelyezése
"y~ Tablazat forma
letiltéasa
"Admin”
madul
Uj felhasznals __wincludes_ . elhasznalonév
! T ) megadasa
Yy,
kg%#

20. abra: A webalkalmazas hasznalati eset diagramja.
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9.2. Implementacio

O IactionFilter
[Filtertietadata
lAsyncotionFilter

Controller W \i
AbstaAct ChEs i
—+ ContolierBase E
| AdminController ¥ | ErrorController ¥
Chss Chss
= Contraller = Controller
L} L}
| MainController ¥ | SettingsController %
Chss Chss
=+ Controlier =+ Controlier

L. | L.

"

21. abra: Vezérlo osztalyok.

[ IdentityDbContext < TUser» ¥ | [ IdentityUser
Genaric Chss Ch=s
=+ IdentityDbContext<Tlser, |dentityRoke, string > = Identityl) ser< string >
\ = 4 I‘-\.LJ
) Fal Fal
| HvizContext ¥ | | HvizUser
Ch=s Ch=s
=+ Identity bl ontest<HyvizUsar > =+ Identitylls=r
| Object ¥ |
Chss
|\-13 ]

( SshPass

Chss

| Sshauth ¥ | | | SshUser ¥ |
Chss Chss

a

[ L4Proto ¥ ‘ | Packet ¥ |

- A L A b

( VizSetting
Chss

¥ )

22. abra: Entitas osztalyok.
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I¥iz¥iewModel ¥ |
Interfa )
o= Object ¥
- Chss
-~ = 4
L IWizviewtdode ) -
s “\ Fa -
VizViewModel ¥ ErrorViewModel v
Chss Chss
I\. ? i I\_ v
pe \_ y: \_ IS ~
PacketProtoYiewhodel ¥ Toph¥izViewhodel ¥ PeriodViewhodel %
Chss Chss Clss
-+ izVizwhiodel -+ Viz\iznhiodel + Viviewhodel
. J . - J . r,
I o s ot
lcmpTophTypeCodeYiewhModel ¥ PacketDOMYiewhModel ¥
Chss Chss
=+ TopMVEViewhModal =+ Periodviewiodel
P \ P \_
PacketTopNSrclpViewModel ¥ SshAuthDOMVYiewModel i
Chss Chass
—+ TophVizVienwidodel —+ PeriodWiewhaodel
I." S I." Y
SshAuthTophSrcIPYiewModel % PacketMOYYiewhodel ¥
Chss Chss
=+ TopMNViviewhModal =+ Periodviewiodel
- \ P \_
UdpTophDptYiewMadel ¥ SshAuthMOYViewModel i
Chss Chass
—+ TophNViEViewkodel —+ PeriodWiewhaodel
s o
SshAuthTopNUsernameVYiewModel ¥
Chss
=+ TopMVEViewhodel
“\
| SshAuthTopNUserPasstiewModel ¥
Chss
—+ TophViVienwhodel
I o
TcpTophDptYiewhModel ¥
Chss
=+ TapNViEiewhModel
o
| SshAuthTopNPasswordViewModel ¥
Chss
—+ TophViVienwhodel

23. abra: Modell osztalyok.
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A hitelesitést és engedélyezést az ldentity APl segitségével implementaltam. A
bejelentkezési  feliilet, valamint a bejelentkezési bedllitdsokat kezeld feliilet
megvaldsitasdhoz a keretrendszer beépitett Razor Pages alapti sablonjait hasznaltam fel.
A jol elkiilonithetd szerepkoroknek és funkcioknak koszonhetden az autorizaciot a
vezérl osztalyokban (21. abra) a felhasznaléhoz rendelt szerepkor (Administrator, vagy
Reader) vizsgalataval®? valositottam meg.

Az adatbazis entitasoknak megfeleld entitas osztalyokat, valamint a megfelel6 DbContext
osztalyt (22. abra), ami az elobbick adatbazistablakhoz rendelését valdsitja meg,
Entity Framework Core segitségével hoztam létre, ezek a Hviz.Data névtéren beliil
érhetdk el. A Main modulhoz tartozo tizleti logikat (tehat a lekérdezések megvalositasat)
egyszertisége miatt a Hviz.Controllers.MainController vezérld osztaly Index metédusan
beliil implementaltam LINQ segitségével.

Az egyes vizualizdcidkhoz tartozo nézeteket Partial View-ként hoztam létre, amelyek a
Main Index nézetét egészitik ki. A kialakitott modell osztalyok (23. abra) a
VizViewModel osztaly leszarmazottai.

A Settings modulhoz tartozo CRUD miiveleteket a Hviz.Controllers.SettingsController
vezérl osztalyban valdsitottam meg, amely a Hviz.Data.VizSetting entitast hasznélja. Uj
felhasznald esetén nem talalhatdak vizualizacido beallitasok az adatbazisban, ezért az
alapértelmezett beallitasok létrehozasa is itt torténik, az Index metodusban.

crer

A felhasznalok alapszintii adminisztraciojat a Hviz.Controllers. AdminController vezérlé
osztaly megfeleld metodusai (Index, NewUser, ChangeUsername, ChangePassword,
DeleteUser) teszik lehetdve.

A webalkalmazas forraskodja megtalalhato a fajlmellékletben (Hviz/).

22 [Authorize(Roles="...")] annotaci a vezérld osztalyon.
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10. TESZTELES

A rendszer miikodéséhez a kovetkez6 alapértelmezett adatokat sziikséges az adatbazisban
eldre tarolni: tamogatott protokollok, alkalmazds szintli szerepkorok, alapértelmezett
belépési adatok?®, és a felhasznalo szerepkorhdz rendelése. A sziikséges rekordokat
létrehozo kod megtalalhato a 15.4. mellékletben.

VM Szoftver Verzié
Csapda VM ssh-honeypotd 2.1.2
Linux kernel #1 SMP Debian 5.10.113-1 (2022-04-29)
Csapda VM, OpenSSH 8.4p1 Debian-5
Feldolgozé VM OpenSSL 1.1.1n 15 Mar 2022
rsyslogd 8.2102.0 (aka 2021.02)
, PostgreSQL 13.5 (Debian 13.5-0+deb11ul)
Feldolgozo VM oot NET SDK 6.0.300
Microsoft Windows 8.1
Mozilla Firefox 100.0
Teszt VM Google Chrome 101.0.4951.67
Microsoft Edge 101.0.1210.39

10. tablazat: Teszteléshez hasznalt szoftverek.

A 4. fejezetben targyalt, korabban kialakitott tesztkornyezetet kiegészitettem egy, a
megjelenités teszteléséhez sziikséges tovabbi virtualis géppel, majd telepitettem és
konfiguraltam a webalkalmazast, illetve a rendszer miikddéséhez sziikséges tovabbi
szoftvereket (10. tablazat). A feladat szempontjabol legfontosabb beallitasokat
tartalmazo alapvet6 konfiguraciok megtalalhatoak a 15.5. mellékletben.

A tesztadatok begytijtését két korben, eldszor 2022. majus 11-én 15:40 és 20:40 kozott,
majd masodjara 2022. majus 12. 06:00 és 10:00 kozott végeztem.?* A gytijtott adatok
megtalalhatoak a fajlmellékletben (tesztadatok.sql).

A kovetkezO 1épésben az alkalmazds manudlis tesztelését végeztem, a
kovetelményspecifikacioban meghatarozott szempontok szerint, amelynek eredménye
a 11-12. tablazatokban talalhato.

23 Felhasznalonév: ,,Administrator”, jelszo: ,,Administrator”.
24 Kozép-eurdpainyari id6 szerint.
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3

Teszteset K% | T25%

g

Vizualizaciok megjelenitése (bejelentkezés nélkiil)

Bejelentkezés (jelszo)

2FA konfiguralasa

Bejelentkezés (jelszo és 2FA)

Bejelentkezés (jelszo ¢€s helyreallitdo kod)

Vizualizaciok megjelenitése konfiguracio nélkiil

Megjelenités konfiguralasa

Engedélyezett vizualizdciok megjelenitése

Letiltott vizualizaciok megjelenitése

Prioritas hozzarendelése

Megjelenités sorrendben

Megjelenitett id§szak bedllitasa

N érték beallitasa (,,N leggyakoribb” tipus)

Maximum N megjelené adat (,,N leggyakoribb” tipus)

N érték beallitasa (egyéb tipus)

Maximum N megjelené adat (egyéb tipus)

Megjelenités tablazatos formaban

SSH kisérletek (N leggyakoribb forras IPv4 cim)

SSH kisérletek (N leggyakoribb felhasznalo-jelszo)

SSH kisérletek (N leggyakoribb felhasznalonév)

SSH kisérletek (N leggyakoribb jelszo)

SSH kisérletek (honap napjai)

SSH kisérletek (év honapjai)

Csomagok (N leggyakoribb forras IPv4 cim)

Csomagok (felsébb rétegbeli protokoll)

Csomagok (hénap napjai)

Csomagok (év honapjai)

TCP szegmensek (N leggyakoribb cél port)

STSISISISTSTSTSSISNSNISNIS I XSS SIS SIS [ XS S I ) S TS S x
SITSTISISISTSTSTSSISNSNISIS T XSS SIS SIS [ XS S I )K=

UDP datagramok (N leggyakoribb cél port)

NENENENENENENY RY RN RN PN PN PN PN ENENENENEN PN RS RS RN RN ENENENENEN

ICMP csomagok (N leggyakoribb tipus-kod) v | VY

11. tablazat: Manualis tesztelés eredményei (olvasoi funkciok).

25 Vart eredmény, kapott eredmény, teszt eredménye.
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=
(2]

Teszteset V26 | K26

Felhasznalok megjelenitése (bejelentkezés nélkiil)

Felhasznalok megjelenitése (adminisztrator)

Felhasznalok megjelenitése (olvaso)

Felhasznal6 1étrehozasa (bejelentkezés nélkiil)

Felhasznal6 1étrehozésa (adminisztrator)

Felhasznal6 létrehozasa (olvasd)

Felhasznald nevének modositasa (bejelentkezés nélkiil)

Felhasznalé nevének modositasa (adminisztrator)

Mas felhasznald nevének modositasa (olvaso)

Felhasznal6 jelszavanak modositasa (bejelentkezés nélkiil)

Felhasznal6 jelszavanak modositasa (adminisztrator)

Mas felhaszndld jelszavanak modositésa (olvaso)

Felhasznal6 torlése (bejelentkezés nélkiil)

SIX|IX|KSIX|IXKIXIX|KS|X|IX|K]|X
SIXIX|KSIX|IX|KSIXIX|KS|X|IX|K]|X

Felhasznal6 torlése (adminisztrator)

NENENEYENEY YR RN RN PN PY PN RN KN

Felhasznal6 torlése (olvaso) X X

12. tablazat: Manualis tesztelés eredményei (adminisztratori funkciok)

A megjelenés minden vizsgalt bongészében kozel azonosnak bizonyult, funkcionalis
eltérést nem talaltam, az oldal minimum 640*480 felbontas mellett volt praktikusan

hasznalhatd. A manudlis tesztelés végeztével megallapitottam, hogy a webalkalmazas a
kovetelményeknek megfeleléen miikodik (24-32. abrak).

Log In

sername

Passnmord

24. abra: Bejelentkezési feliilet.

26 Vart eredmény, kapott eredmény, teszt eredménye.
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hain  Settings

There are no visualisations enabled for this user.

STl

Account  Llsers

Logout

25. abra: Alapértelmezett kezdéoldal.

settings  Account Llsers

Yisualisation

SshdAuthTopMSr P

ashAuthTopMUserPass

sshAuthTopMlsername

SshAuthTopMPassword

Logout

Show Tahle M

10

10

10

10

Start date

01,01,/2022
Q0000

o101 /2022
Qo000

01,01,/2022
Q0000

01,01,/2022
Q0000

26. abra: Beallitasok oldal.
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End date

01,01/2023
a0

01,/01/2023
Qo000

01,01/2023
Q0000

01,/01/2023
Q0000



Main Zettings Account Users Logout

55H authentication atternpts by top 10 source |Pwd
addresses

Between 01,/01/2022 00:00:00 and 01,01,/2023
Qo000
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27. abra: Kisérletek szama a leggyakoribb forrascimek szerint.

Main  Settings Account Users Logout

S5H authentication attermpts by top 10 usernames

Between 01/01,/2022 00:00:00 and 01,/01/2023
00000

140
120
100
a0
g0
40
20

ront user [i

28. abra: Kisérletek szama a leggyakoribb felhasznalonevek szerint.
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Main  Settings Account lUsers Logout

Fackets by top 10 source |IPvd addresses

Between 01,/01/2022 00:00:00 and 01,/01,/2023

00:00:00
1600
1200
800
400
0
SO N SO N o
S oA Sy V@ Y
,é':l s '*bl-l"’ " k) AL M o
v . : S e LR ) R, Tn
MoaT e @ AP of P gt N
R N <:;'" A o
B L G S - S R
v ©

29. abra: Csomagok szama a leggyakoribb forrascimek szerint.

Main  Settings Account Users Logout

Packets by protocols

Between 01/01/2022 00:00:00 and 01,/01,/2023

ooeQoa0
Protocol Packets
[CRP 169
LIDF 247
TCP angr

30. abra: Csomagok szama protokollok szerint.
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Main  Settings Account lUsers Logout

TCF segments by top 10 destination ports

Between 01,/01/2022 00:00:00 and 01,/01,/2023
Qo000
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31. abra: TCP szegmensek szama a leggyakoribb célportok szerint.

Main  Settings Account Users Logout

LIDP datagrams by top 10 destination ports

Between 01,/01/2022 00:00:00 and 01,/01,/2023
Qo000

an
24
20
14
10

i)
I

i b e " b A A - o
%QEC) ':'-3' l\'-l»' h\;:' ,\t:&' r\ql':} %(}"I} I\Q(}"I} n’.}% .;;:'

32. abra: UDP datagramok szama a leggyakoribb célportok szerint.
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11. TOVABBFEJLESZTESI LEHETOSEGEK

Az elkésziilt szoftverben a jovoben szeretném megvalositani az [IPv6 cimek hasznalatanak
lehetdségét, valamint az eddig tamogatott szallitasi rétegbeli protokollokon kiviil tijak
tamogatasat is.

Tovabbi lehetdség az elkésziilt webalkalmazas behatobb vizsgéalata biztonsagi
szempontbol, tehat az esetleges sériilékenységek (pl. SQL Injection, Cross-Site Scripting,
Mass Assignment/Overposting) feltarasa, tovabba ezek javitasa, mindenképpen a mar
meglévd funkcionalitas megtartasaval.

A fenticken kiviil fontosnak tartom tovabbi alkalmazas szintii (pl. DNS) alacsony
interakci6ju honeypot eszk6zok adatforrasként torténd integralasanak lehetdségét is, igy
sziikség lehet tovabbi adatszerkezetek kialakitasara. Kiilonbozo IP cimeken elérhetd, de
azonos szolgaltatast emulald rendszerek hozzakapcsolasanak tamogatasahoz az
adatszerkezetet ki kell egésziteni a forrasrendszerek azonositasahoz sziikséges mezokkel.

A dolgozat soran felhasznalt nyilt forrasi honeypot eszkoz licensze megengedi a
forraskdd modositasat, igy lehetdség van annak 0 funkciokkal torténd kibdvitésére,
tovabbfejlesztésére i1s, példaul publikus kulcs alapu autentikécid emuldlasaval, vagy
ismerten sebezheté algoritmusok (pl. SHA-l-et hasznaldo Diffie-Hellman group
kulcscsere algoritmus) tamogatasanak emulalasaval, amelyek tovabbi, kifinomultabb
tamadasi kisérletekre 6sztondzhetik a tamadokat, ezzel tovabbi adatokat szolgaltatva.
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12. OSSZEFOGLALAS

Szakdolgozatom f6 motivaciojat a begytijtott honeypot adatoknak, és a feladat megoldasa
soran  szerzett tapasztalatoknak a késébbiekben hasonlé kornyezetben (VPS
szolgaltatonal) {lizemeltetni tervezett, személyes, vagy {iizleti célokat szolgalod, éles
szolgéltatasokat nyujtd rendszerek esetén vald felhasznalasanak a lehetdsége adta. A
kapcsolodo feladatokat a 2021/2022/1. és 2021/2022/2. szemeszter folyaman végeztem:

Megvizsgaltam a honeypot rendszerek altalanos elméleti hatterét, a kapcsolodod
fogalmakat, az tlizemeltetésiik soran felmeriild legfontosabb kérdéseket, beleértve a
kiilonb6z6 honeypot tipusokat (a miikodésiik jellege, feladatuk, és interakcidjuk szintje
szerint), valamint a virtualizacid, és a halozatban vald elhelyezés Iehetdségeit.
Meghataroztam egy honeypot adatok vizualis megjelenitését végzd alkalmazasra
vonatkozo6 kovetelményeket. Megterveztem é€s kialakitottam a rendszer iizemeltetéséhez
sziikséges tesztkOrnyezet, tehat az adatok begyljtéséhez €s tovabbitasahoz sziikséges
kornyezet architekturdjat. Megvizsgaltam ¢és Osszehasonlitottam a felhasznalhato,
adatforrasként funkcionaldo honeypot eszkozoket, amelyek koziil egy nyilt forrdsa
alacsony interakcioju SSH honeypot megvalositast, valamint a halézati csomagok
adatainak gytjtéséhez a Linux kernel beépitett naplozasat hasznaltam fel. Megvizsgaltam
¢s Osszehasonlitottam a lehetséges adattarolasi lehetdségeket, amelyek koziil egy
PostgreSQL alapt relacios adatbazist valasztottam a feladat megoldasahoz.
Megterveztem és Iétrehoztam a honeypot adatok, valamint a megjelenité alkalmazas
megjelenitést megvalosito alkalmazas felépitését, amely az MV C architekturalis tervezési
mintat koveti. A fejlesztési folyamat soran C# nyelven implementéaltam a megtervezett
szoftvert ASP.NET Core komyezetben. A megvalositott tesztkornyezetbe telepitettem,
majd a tesztkdrmyezetbdl szarmazo valos adatokkal sikeresen teszteltem a fejlesztett
alkalmazast. Meghataroztam a rendszer jovObeni tovabbfejlesztésének lehetséges
iranyait.
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13. SUMMARY

The main motivation behind my thesis is that the collected honeypot data and the gained
experience may be applicable during the operation and administration of systems that are
planned to provide services for personal or business usage deployed in a similar network
environment (i.e., VPS hosting). The following tasks have been completed during the
2021/2022/1 and 2021/2022/2 semesters:

The general theoretical background of honeypot systems, the related terminology, the
most important topics regarding their operation, including: the types of
honeypots (differentiated by the characteristics of their operation, their role, and the level
of interaction), and the different options for virtualisation and deployment were
examined. The requirements of an application which is capable of visualising specific
honeypot data were defined. The architecture of the test environment which can collect
and forward the specified honeypot data was designed and implemented. Different
honeypot tools were examined and compared. An open-source low-interaction SSH
honeypot application was chosen as a data source of password based SSH authentication
attempts. The capability of Linux kernel to log basic packet headers was chosen as a
source of network traffic data. Various options of data storage were examined and
compared. A PostgreSQL-based relational database was chosen for storage. The database
structure for storing honeypot data and the configuration of the visualisation application
was designed and implemented. The architecture of the visualisation application was
designed utilising the MVC pattern. The application was implemented in C# and the
ASP.NET Core environment. The application was installed into the test environment. The
manual tests of the application were successful. Further possible development tasks of
the system were defined.
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15. MELLEKLETEK

15.1. melléklet: PostgreSQL konfiguracioé

# /etc/postgresql/13/main/postgresql.conf

data directory = '/var/lib/postgresqgl/13/main'’

hba file = '/etc/postgresqgl/13/main/pg hba.conf'
external pid file = '/var/run/postgresql/13-main.pid’
listen_addresses = '127.0.0.1'

port = 5432

max_connections = 100

unix socket directories = '/var/run/postgresqgl’
password encryption = scram-sha-256

ssl = on

ssl cert file = '/etc/ssl/certs/ssl-cert-snakeoil.pem'
ssl key file = '/etc/ssl/private/ssl-cert-snakeoil.key'
shared buffers = 128MB

dynamic_shared memory type = posix

max wal size = 1GB

min wal size = 80MB

log _line prefix = 'Sm [%p] Sq%ulsd '

log_timezone = 'UTC'

cluster name = '13/main’'

stats_temp directory = '/var/run/postgresql/l3-main.pg stat tmp'
datestyle = 'iso, mdy'

timezone = 'UTC'

lc_messages = 'C'

lc_monetary = 'C'

lc_numeric = 'C'

lc_time = 'C'

default text search config = 'pg catalog.english'
include dir = 'conf.d'

# /etc/postgresql/13/main/pg hba.conf

# TYPE DATABASE USER ADDRESS METHOD

local all postgres trust

host hviz syslog 127.0.0.1/32 scram-sha-256
host hviz hvizweb 127.0.0.1/32 scram-sha-256

15.2. melléklet: Adatszerkezetet létrehozo kod
-- \c postgres
CREATE DATABASE hviz WITH

TEMPLATE = "templateO"
ENCODING = "UTE8"
LOCALE = "C";

CREATE ROLE "syslog" WITH LOGIN PASSWORD ' jelszo' ;
CREATE ROLE "hvizweb" WITH LOGIN PASSWORD ' S

-- \c hviz

CREATE SCHEMA hviz;

CREATE TABLE hviz."SshUser" (

"TId" BIGINT GENERATED ALWAYS AS IDENTITY,
"Username" VARCHAR UNIQUE,

CONSTRAINT "PK SshUser" PRIMARY KEY ("Id"));
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CREATE TABLE hviz."SshPass" (

"Id" BIGINT GENERATED ALWAYS AS IDENTITY,
"Password" VARCHAR UNIQUE,

CONSTRAINT "PK SshPass" PRIMARY KEY ("Id"));

CREATE TABLE hviz."SshAuth" (
"TId" BIGINT GENERATED ALWAYS AS IDENTITY,
"Timestamp" TIMESTAMP WITH TIME ZONE NOT NULL,
"SrcIp" INET NOT NULL,
"SshUserId" BIGINT NOT NULL,
"SshPassId" BIGINT NOT NULL,
CONSTRAINT "PK SshAuth" PRIMARY KEY ("Id"),
CONSTRAINT "FK SshAuth SshUser SshUserId"

FOREIGN KEY ("SshUserId") REFERENCES hviz."SshUser" ("Id"),

CONSTRAINT "FK SshAuth SshPass SshPassId"

FOREIGN KEY ("SshPassId") REFERENCES hviz."SshPass" ("Id"))

CREATE TABLE hviz."Protocol" (

"Id" SMALLINT,

"Name" VARCHAR UNIQUE NOT NULL,

CONSTRAINT "PK Protocol" PRIMARY KEY ("Id"));

CREATE TABLE hviz."Packet" (

"Id" BIGINT GENERATED ALWAYS AS IDENTITY,

"Timestamp" TIMESTAMP WITH TIME ZONE NOT NULL,
"ProtocolId" SMALLINT NOT NULL,

"SrcIp" INET NOT NULL,

"DstPort" INT NOT NULL,

CONSTRAINT "PK Packet" PRIMARY KEY ("Id"),

CONSTRAINT "FK Packet Protocol ProtocolId"

FOREIGN KEY ("ProtocolId") REFERENCES hviz."Protocol"

CREATE TABLE hviz."AspNetRoles" (
"Id" VARCHAR,
"Name" VARCHAR (256),
"NormalizedName" VARCHAR (256),
"ConcurrencyStamp" VARCHAR,
CONSTRAINT "PK AspNetRoles" PRIMARY KEY ("Id"));

CREATE TABLE hviz."AspNetUsers" (
"Id" VARCHAR,
"UserName" VARCHAR (256),
"NormalizedUserName" VARCHAR (256) UNIQUE,
"Email" VARCHAR (256),
"NormalizedEmail" VARCHAR (256),
"EmailConfirmed" BOOLEAN NOT NULL,
"PasswordHash" VARCHAR,
"SecurityStamp" VARCHAR,
"ConcurrencyStamp" VARCHAR,
"PhoneNumber" VARCHAR,
"PhoneNumberConfirmed" BOOLEAN NOT NULL,
"TwoFactorEnabled" BOOLEAN NOT NULL,
"LockoutEnd" TIMESTAMP WITH TIME ZONE,
"LockoutEnabled" BOOLEAN NOT NULL,
"AccessFailedCount" INT NOT NULL,
CONSTRAINT "PK AspNetUsers" PRIMARY KEY ("Id")):;
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CREATE TABLE hviz."AspNetRoleClaims" (
"Id" INT GENERATED BY DEFAULT AS IDENTITY,
"RoleId" VARCHAR NOT NULL,
"ClaimType" VARCHAR,
"ClaimValue" VARCHAR,
CONSTRAINT "PK AspNetRoleClaims" PRIMARY KEY ("Id"),
CONSTRAINT "FK AspNetRoleClaims AspNetRoles RoleId"
FOREIGN KEY ("RoleId") REFERENCES hviz."AspNetRoles" ("Id")

ON DELETE CASCADE) ;

CREATE TABLE hviz."AspNetUserClaims" (
"Id" INT GENERATED BY DEFAULT AS IDENTITY,
"UserId" VARCHAR NOT NULL,
"ClaimType" VARCHAR,
"ClaimValue" VARCHAR,
CONSTRAINT "PK AspNetUserClaims" PRIMARY KEY ("Id"));

CREATE TABLE hviz."AspNetUserLogins" (

"LoginProvider" VARCHAR(128),

"ProviderKey" VARCHAR (128),

"ProviderDisplayName" VARCHAR,

"UserId" VARCHAR NOT NULL,

CONSTRAINT "PK AspNetUserLogins"
PRIMARY KEY ("LoginProvider", "ProviderKey"),

CONSTRAINT "FK AspNetUserLogins AspNetUsers UserId"
FOREIGN KEY ("UserId") REFERENCES hviz."AspNetUsers" ("Id")
ON DELETE CASCADE) ;

CREATE TABLE hviz."AspNetUserRoles" (
"UserId" VARCHAR,
"RoleId" VARCHAR,
CONSTRAINT "PK AspNetUserRoles" PRIMARY KEY ("UserId", "RoleId"),
CONSTRAINT "FK AspNetUserRoles AspNetRoles RoleId"
FOREIGN KEY ("RoleId") REFERENCES hviz."AspNetRoles" ("Id")
ON DELETE CASCADE,
CONSTRAINT "FK AspNetUserRoles AspNetUsers UserId"
FOREIGN KEY ("UserId") REFERENCES hviz."AspNetUsers" ("Id")
ON DELETE CASCADE) ;

CREATE TABLE hviz."AspNetUserTokens" (
"UserId" VARCHAR,
"LoginProvider" VARCHAR(128),
"Name" VARCHAR(128),
"Value" VARCHAR,
CONSTRAINT "PK AspNetUserTokens"
PRIMARY KEY ("UserId", "LoginProvider", "Name"),
CONSTRAINT "FK AspNetUserTokens AspNetUsers UserId"
FOREIGN KEY ("UserId") REFERENCES hviz."AspNetUsers" ("Id")

ON DELETE CASCADE) ;
CREATE INDEX "IX AspNetRoleClaims RoleId"

ON hviz."AspNetRoleClaims" ("RoleId");
CREATE UNIQUE INDEX "RoleNameIndex"
ON hviz."AspNetRoles" ("NormalizedName")

WHERE "NormalizedName" IS NOT NULL;
CREATE INDEX "IX AspNetUserClaims UserId"

ON hviz."AspNetUserClaims" ("UserId");
CREATE INDEX "IX AspNetUserLogins UserId"
ON hviz."AspNetUserLogins" ("UserId"):;
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CREATE INDEX "IX AspNetUserRoles RoleId"

ON hviz."AspNetUserRoles" ("RoleId"):;
CREATE INDEX "EmailIndex"

ON hviz."AspNetUsers" ("NormalizedEmail");
CREATE UNIQUE INDEX "UserNameIndex"

ON hviz."AspNetUsers" ("NormalizedUserName")

WHERE "NormalizedUserName" IS NOT NULL;

CREATE TABLE hviz."VizSettings" (
"UserId" VARCHAR,
"VizName" VARCHAR,
"Enabled" BOOLEAN NOT NULL,
"IsTbl" BOOLEAN NOT NULL,
"N" SMALLINT,
"DateFrom" TIMESTAMP WITH TIME ZONE NOT NULL,
"DateTo" TIMESTAMP WITH TIME ZONE,
"Priority" SMALLINT,
CONSTRAINT "PK VizSettings" PRIMARY KEY ("UserId", "VizName"),
CONSTRAINT "FK VizSettings AspNetUsers UserId"
FOREIGN KEY ("UserId") REFERENCES hviz."AspNetUsers" ("Id")
ON DELETE CASCADE) ;

GRANT USAGE ON SCHEMA hviz TO hvizweb, syslog;

GRANT INSERT, SELECT ON
hviz."SshUser",
hviz."SshPass",
hviz."SshAuth",
hviz."Packet",
hviz."Protocol"

TO syslog;

GRANT SELECT ON
hviz."SshUser",
hviz."SshPass",
hviz."SshAuth",
hviz."Packet",
hviz."Protocol"

TO hvizweb;

GRANT INSERT, SELECT, UPDATE, DELETE ON
hviz."AspNetRoles",
hviz."AspNetUsers",
hviz."AspNetRoleClaims",
hviz."AspNetUserClaims",
hviz."AspNetUserLogins",
hviz."AspNetUserRoles",
hviz."AspNetUserTokens",
hviz."VizSettings"

TO hvizweb;
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15.3. melléklet: Feldolgozasért felelés tarolt eljaras
CREATE PROCEDURE hviz.parse log(message VARCHAR,timereported VARCHAR)
LANGUAGE PLPGSQL AS $$ DECLARE

msg VARCHARI[];

sshuser id BIGINT;

sshpass id BIGINT;

sshauth srcip INET;

icmp msg VARCHARI[];

protocol id SMALLINT;

packet srcip INET;

packet dstport INT;

timestamp TIMESTAMP WITH TIME ZONE;

BEGIN
msg := regexp match (message, '“\s*Failed password for (.*) from (.%*)
port .* ssh2 \ (target: .*:.*, password: (.*)\)\s*$');
IF msg IS NOT NULL THEN
timestamp := timestamptz (timereported) ;
sshauth srcip := CAST (msg[2] AS INET);
IF msg[l] IS NOT NULL AND msg[3] IS NOT NULL

AND sshauth srcip IS NOT NULL THEN
SELECT "Id" FROM hviz."SshUser"
WHERE "Username" = msg[l] INTO sshuser id;
IF sshuser id IS NULL THEN
INSERT INTO hviz."SshUser" ("Username") VALUES (msg[l]):
SELECT "Id" FROM hviz."SshUser"

WHERE "Username" = msg[l] INTO sshuser id; END IF;
SELECT "Id" FROM hviz."SshPass"
WHERE "Password" = msg[3] INTO sshpass id;

IF sshpass id IS NULL THEN

INSERT INTO hviz."SshPass" ("Password") VALUES (msg[3]):;

SELECT "Id" FROM hviz."SshPass"

WHERE "Password" = msg[3] INTO sshpass id; END IF;

IF sshuser id IS NOT NULL AND sshpass id IS NOT NULL THEN

INSERT INTO hviz."SshAuth" (

"Timestamp", "SrcIp", "SshUserId", "SshPassId")

VALUES (timestamp, sshauth srcip, sshuser id, sshpass id);

END IF; END IF; END IF;

msg := regexp match (message,
"M\s*\[.*F\]
CSOMAG.*SRC=([\d.]+) . *PROTO= (TCP|UDP|ICMP) .* (?:SPT|TYPE)=([\d]+) .*(2:D
PT|CODE) = ([\d]+) .*\s*3");
IF msg IS NOT NULL THEN
timestamp := timestamptz (timereported);
packet srcip := CAST (msg[l] AS INET);
SELECT "Id" FROM hviz."Protocol"
WHERE "Name" = msg[2] INTO protocol id;
IF protocol id IS NOT NULL THEN
IF protocol_id = 1 THEN -- ICMP. TYPE és CODE 8 bitesek, 1. RFC 792.
packet dstport := (CAST(msg[3] AS INT) << 8) + CAST (msg[4] AS INT);
ELSE —-- TCP vagy UDP.
packet dstport := CAST (msg[4] AS INT);
END IF;

INSERT INTO hviz."Packet" (
"Timestamp", "ProtocolId","SrcIp", "DstPort")
VALUES (timestamp, protocol id, packet srcip, packet dstport);

END IF; END IF; END; S$$;

58



15.4. melléklet: Alapértelmezett adatokat létrehozé kod.
INSERT INTO hviz."Protocol" ("Id", "Name")
VALUES (1, 'ICMP'), (6, 'TCP'), (17, 'UDP');

INSERT INTO hviz."AspNetRoles" (
nIg" ,
"Name",
"NormalizedName",
"ConcurrencyStamp")

VALUES (

gen_random_uuid(),
'Administrators’',
'"ADMINISTRATORS',

gen_random uuid()) ;

INSERT INTO hviz."AspNetUsers" (
"Id",
"UserName",
"NormalizedUserName",
"EmailConfirmed",
"PasswordHash",
"SecurityStamp",
"ConcurrencyStamp",
"PhoneNumberConfirmed",
"TwoFactorEnabled",
"LockoutEnabled",
"AccessFailedCount")
VALUES (
gen_random_uuid(),
'Administrator’',
'ADMINISTRATOR',
false,
'AQAAAAEAACCQAAAAELW6Q+731r1NgeSxFOwpPSekbtVi308XoJ8hxXgXZ02js1CzT6ssx
bdx6ifgTHAkYw==",
gen_random_uuid(),
gen_random_uuid(),
false,
false,
true,
0);

INSERT INTO hviz."AspNetUserRoles" ("UserId", "RoleId") VALUES
((SELECT "Id" FROM hviz."AspNetUsers" LIMIT 1),
(SELECT "Id" FROM hviz."AspNetRoles" LIMIT 1))

INSERT INTO hviz."AspNetRoles" VALUES
(gen_random uuid(), 'Readers', 'READERS', gen random uuid());
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15.5. melléklet: Tesztkornyezet konfiguracidja

# Csapda VM
# /etc/systemd/system/ssh-honeypotd.service

[Unit]

Description=Low-interaction SSH honeypot
Requires=syslog.service
Requires=network.target
After=syslog.service
After=network.target

[Service]
Type=forking
ExecStart=/opt/ssh-honeypotd/ssh-honeypotd \

--address 0.0.0.0 \

--port 22 \

--pid /run/ssh-honeypotd.pid \
--name ssh-honeypotd \

--user nobody \

-—group nogroup

Restart=always
RestartSec=1s

[Install]
WantedBy=default.target

# Csapda VM
# /etc/nftables.conf

#!/usr/sbin/nft -f
flush ruleset
table inet filter {
chain input {

}

}

type filter hook input priority 0; policy drop;

iifname ne "lo" ip daddr 127.0.0.0/8 drop

ip6 version 6 drop

ip daddr 255.255.255.255 drop

ip daddr 79.139.59.255 drop

iifname "lo" ip saddr 127.0.0.0/8 ip daddr 127.0.0.0/8 accept
tcp dport 64022 accept # SSH tunnel

log prefix "CSOMAG " tcp dport 22 accept # SSH honeypot
meta l4proto tcp ct state { established, related } accept
meta l4proto udp ct state { established, related } accept
log prefix "CSOMAG " drop

chain forward ({

}

type filter hook forward priority 0; policy drop;

chain output {

}

type filter hook output priority 0; policy accept;
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# /etc/rsyslog.cont

module (load="imuxsock")

module (load="imklog")

module (load="omfwd")
SActionFileDefaultTemplate RSYSLOG TraditionalFileFormat
SFileOwner root

SFileGroup adm

SFileCreateMode 0640
SDirCreateMode 0755

SUmask 0022

SWorkDirectory /var/spool/rsyslog
SActionQueueType LinkedList
SActionQueueFileName queue
SActionResumeRetryCount -1
SActionQueueSaveOnShutdown on

:programname, isequal, "ssh-honeypotd" @@127.0.0.1:64514

:msg, contains, "CSOMAG" @Q@127.0.0.1:64514
# Csapda VM
# /etc/ssh/sshd config

o

Port 64022

AddressFamily inet

ListenAddress 0.0.0.0

HostKey /etc/ssh/ssh host ed25519 key

SyslogFacility AUTH

LogLevel INFO

PermitRootLogin no

PubkeyAuthentication yes

PasswordAuthentication no

PermitEmptyPasswords no

ChallengeResponseAuthentication no

UsePAM no

AllowAgentForwarding no

AllowTcpForwarding no

X1llForwarding no

PrintMotd no

AcceptEnv LANG LC *

Subsystem sftp /usr/lib/openssh/sftp-server

AllowUsers srvadmin tunnel

Match User tunnel
AllowTcpForwarding yes
PermitTTY no
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# Feldolgozo VM
# /etc/systemd/system/tunnel.service

[Unit]

Description=SSH tunnel for syslog forwarding
Requires=syslog.service
Requires=network.target

After=syslog.service

After=network.target

[Service]
Type=simple
User=tunnel
Group=tunnel
ExecStart=/usr/bin/ssh \
-oServerAlivelInterval=10 \
-oExitOnForwardFailure=yes \
-p64022 \
-g \
—T\
—N\
-R 127.0.0.1:64514:127.0.0.1:514 tunnel@csapda-vm
Restart=always
RestartSec=1s

[Install]
WantedBy=default.target

# Feldolgozo VM
# /etc/rsyslog.conf

module (load="imuxsock")
module (load="imklog")
module (load="imtcp")

SActionFileDefaultTemplate RSYSLOG TraditionalFileFormat
SFileOwner root

SFileGroup adm

SFileCreateMode 0640
$DirCreateMode 0755

SUmask 0022

SWorkDirectory /var/spool/rsyslog
SActionQueueType LinkedList
SActionQueueFileName queue
SActionResumeRetryCount -1
SActionQueueSaveOnShutdown on

template (name="postgres-syslog" type="1list" option.stdsgl="on") {
constant (value="CALL hviz.parse log ('")

property (name="msg")

constant (value=""',"")

property (name="timereported" dateformat="pgsgl" date.inUTC="on")
constant (value="")")

}

input (type="imtcp" port="514")
module (load="ompgsqgl")

if (Sprogramname == 'ssh-honeypotd') or ($msg contains 'CSOMAG') then/{
action (type="ompgsqgl" server="127.0.0.1" db="hviz" uid="syslog"
pwd="jelszo" template="postgres-syslog") }
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# Feldolgozo VM
# /etc/systemd/system/hvizweb.service

[Unit]
Description=Hvizweb
After=network.target

[Service]

WorkingDirectory=/var/www/Hviz
ExecStart=/usr/bin/dotnet /var/www/Hviz/Hviz.dll
Restart=always

RestartSec=10

User=www-data
Environment=ASPNETCORE_ENVIRONMENT=Production

[Install]
WantedBy=multi-user.target

# Feldolgozdé VM
# /etc/apache2/sites-available/hviz.conf

<IfModule mod headers.c>
<VirtualHost *:*>
RequestHeader set "X-Forwarded-Proto" expr=%{REQUEST SCHEME }
</VirtualHost>
</IfModule>

<VirtualHost *:80>
Redirect permanent / https://feldolgozo-vm/
</VirtualHost>

<IfModule mod ssl.c>
<VirtualHost *:443>
Protocols h2 http/1.1
ServerName feldolgozo-vm
ServerAlias *.feldolgozo-vm
ProxyPreserveHost on
ProxyPass / http://localhost:5000/
ProxyPassReverse / http://localhost:5000/
SSLEngine on
SSLCertificateFile /etc/ssl/certs/ssl-cert-snakeoil.pem
SSLCertificateKeyFile /etc/ssl/private/ssl-cert-snakeoil.key
</VirtualHost>
</IfModule>
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