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1 BEVEZETES

Egy nyomtat6 is komoly biztonsagi kockazatot jelenthet [1]:

- nem kell6en védett halozati nyomtatok,

- titkositas/adattorlés nélkiili multifunkcios eszkozok,

- merevlemezeken tarolt dokumentumok,

- Dbelépési pontként hasznalhatjak a halézatunkhoz valo hozzaféréshez vagy mas
rendszereink megtamadasahoz is felhasznalhatjak 6ket.

A munkahelyi kornyezet folyamatos fejlédésben van.

A nyomtatasi technologiak és dokumentumkezelési folyamatok a szamitastechnikai eszk6zok
evoluciojat kovetve wj formaban jelennek meg mindennapjainkban. Uj platformokon,
applikaciokon  keresztill — készitjuik és  taroljuk  dokumentumainkat. A  teljes
dokumentumkezelés folyamataban részt vevok - emberi és szamitastechnikai szereplok -
egyarant IT kockazatot jelenthetnek a cégek mitkdésében.

A digitalis nyomtatastechnologia vilagaban az elmult 20 évben jelentds valtozasok torténtek.

Kiszélesedett a lézernyomtatd berendezések portfolioja a multifunkcionalis eszkozokkel
(masolas/nyomtatas/szkennelés/faxolas), amelyek mar nagy sebességben, nagy felbontasban
is valésaghti szines képeket jelenitettek meg, az Ugyfelek papir alapa dokumentumait
ugyanezen magas szinvonalon digitalizaltak és a ”vas”-ra épiil6 szoftverekkel jelenné valt a
korabban futurisztikus jovokép, amelyben a virtualis térben, felhdalapon taroljuk
dokumentumainkat.

Ugyanezen tendencia természetesen a nyomtatashoz kapcsolodd szamitastechnikai
rendszerelemek esetén is bekovetkezett, igy a vizsgalt téma ezen rendszerek komplexitasanak
fejlodési ivét is figyelembe veszi.

Ma mar talan megmosolyogjuk azokat a mondatokat, amelyek a ComputerWorld 2 évtizeddel
ezel6tt megjelent tesztelési értékel6jében olvashatoak a Xerox Phaser 790DP nyomtatojarol:
”Ahhoz, hogy a nyomtatot halozatban is hasznalhassuk, még egy 10/100BaseT Ethernet
kartyat is beszereltek a parhuzamos port mellé.” [2].

1.1. dbra: Xerox Phaser 790DP nyomtato [3].



Napjainkban dokumentumaink nyomtatasat mar vezetékes halozat nélkiil, okos eszkozeinkrol
IS megtehetjiik, az erre alkalmas eszk6zok szama két tucat kiillonb6zé gyarté mintegy 6.000
kompatibilis nyomtatdé modelljére nétt. Ezek a printerek beépitett modon tamogatjak az
Apple altal 2010-ben fejlesztett AirPrint™ technologiat - az okoseszk6zok az azonos helyi
haldzaton talalhaté nyomtatokat automatikusan felfedezik.

Papiralapa dokumentumaink elektronikus formaban torténé tarolasa megvalosithato tavoli
halozaton 1évo szerveren, OCR (optical character recognition — optikai szovegfelismerés)
karakterfelismeréssel lehetéségiink van metaadat menedzsment segitségével dokumentum
kezel6 szoftverbe adatokat automatikusan betolteni, mindezt ugy, hogy a széveg felismerése
a felhdben torténik, igy nem igényel helyi eréforrast.

A folyamat mindkét iranyaban (papirbol elektronikus adat, elektronikus adatbol papir) részt
vevo szereplok - emberi és szamitastechnikai - egyarant kockazati tényezének szamitanak.

Es bar azt gondolhatjuk, hogy az asztalunkon 1évé irodai nyomtaté vagy a cég folyosoin
sokszor munkahelyi beszélgetések és pihenteté kavézasok lehet6ségét is magaban rejtd
multifunkcios printer nem feltétlentl tinik a legnagyobb biztonsagi kockazatnak,
tanulmanyomban bemutatom, hogy ezen eszkoz egész sor pszicholdgiai manipulacio,
rosszindulatu szoftver és zsarolovirus szamara jelenthet olyan kaput, amelynek sokszor a
1étezésérdl sem tudunk [4], [5], [6], [7], [8]-

A vallalkozasok a technologia fejlédésével tj munkahelyi alkalmazasokat vezetnek be,
melyekhez flexibilisen és jol skalazhatéoan integralni szeretnék nyomtatasi és
dokumentumkezelési rendszereiket is. fgy valhat a kelld koriiltekintéssel felépitett
rendszerben a korabban csak periférianak tekintett nyomtato egyes folyamatokban kimeneti
eszkoz szerepe mellett Gj munkafolyamatokat elindit6 input eszkozzé.

Az 1j tzleti folyamatok, a névekvo produktivitasi igény olyan folyamatosan valtozoé irodai
kornyezetet kivan, amelyben napjaink nyomtatdja nemcsak nyomtat, masol, faxol és
szkennel, de akar fordit is, megoszthat és létre is hozhat elektronikus dokumentumokat,
mindezt néhany képernyékoppintassal, felhéalapa csatlakozassal is elérhet6en.

A digitalis nyomtatastechnologiaval megjelené sokszint irodai felhasznalasi lehetéség a
hozza kapcsolodo rendszerek komplexitasanak novekedésével az 1T biztonsagi kockazati
tényezok szamossagat is novelte. Ezen trendre fokuszalva fogom elemezni munkamban a
digitalis nyomtatastechnologia IT biztonsagi elemeit, majd a kapott eredményre alapozva
vallalatfejlesztési eljarast mutatok be.



2 TORTENELMI ATTEKINTES

A Sharp volt az elsé multifunkcidés nyomtatdkat gyartod cég, aki Common Criteria mindsitést
kapott 2001-ben. [9]
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2.1. abra: Common Criteria Recognition Arrangement (CCRA) [10].

A keretrendszer kozos strukturat és nyelvet hataroz meg a termékek/rendszerek IT biztonsagi
kovetelményeinek kifejezésére.

Szabvanyos IT biztonsagi kovetelmény 6sszetevok és csomagok gyijteményét tartalmazza a
fejlesztési folyamatokra, igy egy nemzetkozileg elfogadott értékelési modszertanna,
besorolasi rendszerré valt.

A Common Criteria az informatikai berendezések értékelésére hasznalt szabalyok
gytjteménye, ahol a vizsgalatok soran a specifikaciokat fiiggetlen laboratoriumok allitjak be
és tesztelik.

ISO/IEC 15408 szabvanyként hagytak jova 1999 juniusaban, és bar az elmult 2 évtizedben
tobb, mint 4.500 termék kapott igazolast, az aktiv tanusitvannyal rendelkez6 eszk6zok szama
ennek csak harmadara tehet6. Ezen 14 termékcsaladbol a multifunkcios eszkozok 15
szazalékot képviselnek onmagukban, am ne felejtsiik el, hogy a kiilonbozé gyartoktol
szarmazé 6sszesen 229 eszkoz szervesen kapcsolodhat az informatikai rendszerhez, hiszen



minden gyarté mar a termék fejlesztésének szakaszaban torekszik termékeinek
integralhatosagara.

CC Certified Products

2.2. abra: CC tanusitvanyok szama a termékcsoportok bontasaban 2019-ben.

A 2006-ban az Adobe és a Ricoh altal kozosen fejlesztett dokumentumkezel6 rendszer -
amely szkennelési lehetéségekkel, biztonsagi funkciokkal ¢és fejlett nyomtatasi
lehetéségekkel birt - egy teljesen Gj utat nyitott a papiralapa folyamatok biztonsagos digitalis
munkafolyamatta alakitasahoz.

Az 0j rendszer segitségével egy nyomtatott lap szkennelt verzioja kereshetévé, konnyen
archivalhatova, biztonsagos és kisméretii Adobe PDF fajlként tarolhatova valt. A
felhasznalokhoz engedélyezési iranyelvek rendelhetok, ezért a rendszer iizemeltet6i altal
kialakitott szabalyok segitségével mindenki csak a sajat, hitelességi bizonyitvannyal ellatott,
digitalisan alairt, megfelelé titkositasa dokumentumahoz férhet hozza. Ezen
dokumentumkezel6 rendszerrel a munkafolyamatok digitalizalasanak biztonsagi kérdései is
felkeriiltek az IT kockazatértékelések listajara. Az eltelt 15 évben tobb gyartod is
dokumentummenedzsment szoftvert fejlesztett, igy a kockazatértékelések soran mar komplex
rendszert kell vizsgalni az auditornak.

2017-ben szintén elsoként felelt meg a Sharp eszkoze a Protection Profile for Hardcopy
Devices v1.0 (HCD-PP v1.0) védelmi profilnak - ez a mingsités a kormanyzati és katonai
hivatalok legujabb biztonsagi szabvanyait tartalmazza -, melyet a japan IT biztonsagi
értékelési és mindsitési rendszer (JISEC) alapjan végzett vizsgalatok utan érdemelt ki.

A HCD-PP (Hardcopy Device Protection Profile) az amerikai és japan kormany altal -
biztonsagi kovetelmények alapjan - meghatarozott 1j kovetelmény-rendszer digitalis
multifunkcios berendezésekre. A NIAP (National Information Assurance Partnership) és az
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IPA (International-Technology Promotion Agency) kozosen fejlesztette ki egy ipari
egyiittmikodés keretében. Célként fogalmaztak meg, hogy az MFP-k altal feldolgozott
informaciokat megovjak a biztonsagi fenyegetésektol, ezenkiviil tartalmaz még tiizfalakra és

titkositasra vonatkozé specifikaciot is.

A kovetkezo fejezetekben a nyomtatasi technologiakat, dokumentumkezelési folyamatokat
mutatom be, majd a rendszerelemek gyenge pontjait vizsgalom.
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3 NYOMTATASI TECHNOLOGIAK ISMERTETESE

A kiilonbozo tipusu nyomathordozokra kozvetleniil ranyomtatott, digitalis modon Iétrehozott
képinformacio megjelenitését nevezziik digitalis nyomtatastechnologianak.

Ekkor vagy kozvetleniil a kreativ (grafikusi/szerkeszt6i) munka utan, vagy mas digitalis
forrashol - szaraz vagy folyékony toner technologiaval, illetve tintasugaras technoléogiaval -
kis példanyszamua munka készitheté el.

Eppen a kis példanyszam miatt élvez elényt a gyorsasag és a kisebb szamu elkészitési
miuvelet (az egy ivre osztott koltség ugyanakkor nagyobb, mint az offset technologia esetén).
Ez atechnologia a rovid atfutasi idejii, konkrét igényre valo nyomtatas lehetéségét teremtette
meg, ahol valtozoé informaciok jelennek meg egymasutani iveken.

Elséként a formanyomtatvanyok és a kereskedelmi nyomtatvanyok teriiletén jelent meg
alternativaként, majd a termékbemutaté szorolapok dinamikus tizleti piacara tort be.

A szinmenedzsment fejlodésével a csomagoloanyagok gyartasa is fokuszba Kkeriilt:
termékcimkézésre hasznalt ontapado cimkeék, flexibilis csomagoloanyagok, kartondobozok
készitésére hasznaljak.

A valtozo informaciok nyomtatasaval aj korszakot nyitott: testreszabott ajanlatok és
reklamok juttathatok igy el a cimzettekhez.

Harom f6 nyomtatasi technologia létezik:

- atintanyomtatokban a favokakon keresztiil ionizalt tintacseppeket permeteznek papirra
a kialakitandé betii vagy kép helyén,

- a matrix nyomtatokban kerek tiik csoportja {iti meg a papirlapot a festékszalagon
keresztiil,

- lézernyomtatas.

A 1ézernyomtatd elve a kdvetkez6 1épéssorozatban érthetd meg.

A dobot elészor a koronaaram pozitiv toltésiivé teszi, majd forgasa kozben a lézeregység
sugarakkal Iétrehozza a latens képet (ott negativ toltésiivé valik). Ezutan pozitiv toltést festék
keriil a dobra, amely a latens kép helyén odatapad. A papir negativ toltése odavonzza a latens
kép festékszemcséit.

Ekkor a levalaszto korona kisiiti a dobot - torli a latens képet-, felkészitve azt a kovetkezo
iven megjelenitend6 adatokra, végiil a nyomoéhenger és a fitéhenger kozott atfutd papiriv
rostjaiba magas hofokon beég a festékpor.

A legjobb nyomtatasi minéséget a lézernyomtatok biztositjak, 6ket kovetik a tintasugaras,
majd a matrix nyomtatok. A lézernyomtatok ara folyamatosan csokkent, igy szamos
felhasznalo szamara elérhetévé valtak. Napjainkban a specialis teriileteken Kkiviil 1ézer vagy
tintasugaras nyomtatok lathatoak irodai és otthoni kornyezetben egyarant.
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”Minden az egyben”

Irodai szines és fekete-fehér nyomtatok jellemzéi, egységeik [11].

Nyomtatas, masolas és szkennelés a f6 profil és bar mar egyre tébb helyen elektronikusan
torténik, de vannak még hagyomanyos analog vonallal rendelkezé, faxolni képes eszkozok is
hasznalatban.

Szkennerek

lap szkenner: egyszerre csak 1 dokumentumot lehet beletenni és csak manualisan
lehet a lapokat cserélni, forgatni,

ADF-es: automatikusan behuzza a lapokat,

DADF-es: automatikusan behuzza a lapokat és tud kétoldalasan szkennelni,

Dual Scan ADF-es: behuzza a papirt, egy menetben beszkennelve mind a két oldalt.

Duplex nyomtatas esetén a lapok automatikusan forgatasaval idot takarithatunk meg. Az
LCD kijelzé/érintoképernyé hasznalata nemcsak trendi, de az is jol lathato, hogy mit csinal a
nyomtato, emellett gazdasagos az aramfogyasztasa is.

Nyomtatok kapcsolodasi tipusai:

anyomtatas USB kabel segitségével torténik, kozvetleniil a szamitogéphez csatlakozva,
vezetékes LAN kabellel csatlakozik a halézatra, igy nem kell megosztani az USB-s
nyomtatot egy szamitogépen keresztiil, amennyiben mas kivan nyomtatni,

a WIFI nyomtato vezetéknélkiili haldzati kapcsolaton keresztiil kapcsolodik a
routerhez,

a WIFI Direct nyomtato kiilon router segitsége nélkiil, onmaga tud vezeték nélkiili
halozatot Iétrehozni, amely driver és egyéb telepitd program telepitése nélkiili
nyomtatast tesz lehetové.

A beépitett fax modemmel rendelkezé késziilék kiildésre és fogadasra is alkalmas
telefonvonalakon keresztiill. Az NFC (Near field Communication) révid hatotava radios
kommunikacios lehetdség; egymashoz érintéssel vagy egymashoz nagyon kozel helyezéssel,
maximum par centiméterrél mikodik.
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4 DOKUMENTUMKEZELESI FOLYAMATOK BEMUTATASA

A dokumentumkezelés olyan tevékenységsorozat, mely soran létrehozzuk, kezeljik,
digitalizaljuk, taroljuk és keressiik a dokumentumokat.

A mindennapi munka soran létrehozott, felhasznalt, tarolt és végil megsemmisitett tobb ezer
dokumentum eredményes kezelésére minden vallalatnak jol mitkodé dokumentumkezelési
folyamattal kell rendelkeznie a hatékony és szervezett munka fenntartasa érdekében [12].

Egy jelentds része az adatlopassal és kiszivarogtatassal Osszefiiggd eseményeknek emberi
hibara vezetheté vissza. Ezen emberi hibakbol fakado valosziniiséget egy irattari terv
integralasaval a vallalatok jelentésen csokkenthetik, nyomon kovethetévé valnak a
dokumentumok, azok nyilvantartasa és kiilonbozé file-ok cégen beliili utja és tarolasi helye.

A jol miikodo irattari tervnek hat f6 eleme van:

- leltar készitése a vallalat 6sszes dokumentumarol,

- felel6s meghatarozasa, aki az egész folyamatot iranyitja,

- cégen belili dokumentummegérzési politikat kell kialakitani,

- aziratok tarolasanak és kezelésének legjobb modjat meg kell hatarozni,

- a mindennapi munka soran alkalmazott dokumentumkezelési folyamatokat kell
kialakitani,

- afolosleges és hasznalaton kiviili iratok és file-ok megsemmisitésének Iépéseit meg
kell hatarozni.

Egy jol mikods dokumentumkezelési terv elengedhetetlen a dokumentumok biztonsaganak
biztositasa érdekében, emellett a megsemmisités ugyancsak Kkritikus szerepet jatszik
biztonsagi szempontbol: a régi és eldobott dokumentumok komoly kockazatot jelentenek a
még aktiv, hasznalatban Iévé iratokon és file-okon tal [13].

A megsemmisitési folyamat integralasa biztositja az érzékeny dokumentumok vagy a
tulajdonosi informaciok teljes kort védelmét.

A DMS (Document Management System) szoftverek a szervezet dokumentumkezelését és a
dokumentum alapu munkafolyamatokat optimalizaljak: szamlajovahagyas,
szerzédésvéleményezés.

A vallalatok az ERP rendszereket DMS rendszerekkel egészitik ki a hatékonysagnovelés
érdekében tizleti dokumentumaik strukturalt nyilvantartasaval.

Ezzel a munkafolyamatok felgyorsulnak, a vallalati miikodés atlathatobba valik, iktathatok,
rendszerezhetok és egységesen kezelhetok lesznek az e-mailek és egyéb forrashol érkezo
dokumentumok, a szamla- és szerzédésnyilvantartas.

Preciz és naprakész kimutatasok készithetok el, hatékonyan tamogatva a vezetoi
dontéshozatalt.
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A o6 rendszer magas fokon integralhaté: két iranyt adatkapcsolatot tesz lehetévé, illeszkedik
egy mar meglévé ERP vagy kialakitott workflow megoldashoz is, igy bevezetése ennek
koszonhetéen gordiilékenyen és gyorsan végezhet6 el.

Azokban az esetekben, amikor egy cég nem rendelkezik kiilon workflow szoftverrel,
megoldast jelentenek az olyan DMS szoftverek, amelyek beépitett workflow modult
tartalmaznak, tamogatva a hatékony tigyintézést tobb telephely, szervezeti egység esetén is.

Ezen rendszerek megoldast kinalnak az adminisztracios problémakkal kiizdok szamara,
mukodési teriilettél és mérettél fiuggetlenil. Implementalasuk el6tt felmérés torténik,
melynek soran azonositjak az adott szervezet dokumentumkezelési gyakorlatat és workflow
szintjét. A felmérés eredménye alapjan a szervezet szamara legjobban testreszabott megoldas
ajanlhaté. Igy a bevezetett szoftver valoban a vart megtériilést hozza, ténylegesen timogatva
a workflow-t, az informaciok adasvételét is hatékonyabba téve.

Dokumentumaink kezelését fontos elektronikus mederbe terelni.
A munkafolyamatok dokumentumkezelés szempontjabol kétfelé csoportba sorolhatoak.

Egyes workflow folyamatok nem igényelnek dokumentum megjelenitést a task végrehajtasa
alatt (pl.: szabadsagigénylés).

Mas folyamatokban a process lefutdsanak eldfeltétele, hogy a dolgoz6 hozzaférjen a
dokumentumhoz (pl.: egy szerzédésjovahagyas esetén). Amennyiben a workflow
végrehajtasahoz sziikséges dokumentumok csak papir alapon Iéteznek, akkor azokat el6szor
digitalizalni kell, majd a mar elektronikus, beszkennelt dokumentum verziét alkalmazhatjuk
a késdbbi folyamat soran.

Az igy bekeriilt dokumentumok egy egyedi azonositoszamot kapnak, ezzel is segitve a
késobbi visszakeresést. A dokumentumtarban elérhetjiik mindazon dokumentumokat,
amelyekhez  jogosultsagot szereztiink, lathatjuk az egyes verziok alakulasat,
letolthetjiik/modosithatjuk a keresett dokumentumot.

Sokféle metaadat szerint lehet keresni a dokumentumtarban: ki és mikor készitette az adott
dokumentumot, modositasa milyen id6pontban és mely felhasznalohoz kothetéen tortént,
emellett rakereshetink konkrét fajlnevekre is. Mindezeken talmenden az adott
munkafolyamatbol és magabol a dokumentumtarbol is elérhetévé valnak igy a
dokumentumaink.

Lehetdségiink nyilik a dokumentumkezelés funkcio segitségével:

- elektronikus tarolasra,
- kiilonboz6 szempontok szerinti keresésre,
- verzié nyomon kovetésére,
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megjegyzések, kommentek megérzésére (pl. szerzodés véleményezésével
kapcsolatban), kapcsolatok rogzitésére adott dokumentumhoz szorosan kapcsolodo
mas dokumentumok (szamla, szallitolevél stb.) kozatt,

felhasznalokkal vagy felhasznaloi csoportokkal valé dokumentummegosztasra,

a jogosultsagnak megfelelé dokumentumhoz valé hozzaférésre.
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5 RENDSZERELEMEK GYENGE PONTJAINAK VIZSGALATA

2017-ben az IDC MARKET SPOTLIGHT kiad4saban megjelent tanulmanyban a szerzo arrol
szamolt be, hogy jelentésen megndvekedett a targyak internete (IoT) biztonsagara forditott
figyelem a kozelmultban [14].

Nagy horderejii, elosztott szolgéltatismegtagadasi (DDoS), illetve népszerti webhelyek
leallasahoz vezetd tamadasokat valdsitottak meg hackerek, forgalom veszélyeztetett
megfigyel6 kamerak, digitalis video-felvevok és egyéb haldzatra csatlakoztatott loT
elektronikai eszk6zokon keresztiil.

Melyik eszkozt célozzak meg legkozelebb?

Mikézben kornyezetiinkben mas IoT -eszkézoket keresiink - amelyek megegyeznek a
hasznalt eszk6zok néhany jellemzdéjével a leglijabb tdmadasok soran - figyelmiinket
elkertilheti a nyomtatok szerepe.

Az otthoni, kisvallalkozoi vagy vallalati kornyezetben alkalmazott szoftverfrissitések és a
hozzaférésszabalyozas, amelyek a hagyomanyos informatikai termékek prioritasai, gyakran
figyelmen kiviil hagyjak a nyomtatokat. A nyomtatok eszkozei lehetnek a kovetkez6 nagy
loT-tamadasnak, de az izleti miveletekre 1j veszélyeket jelentd célpontként is
megjelenhetnek:

- DDoS lehetdség a halozat belso részén,
- vallalati halozaton beliil talalhaté adatlopas.

A 2005-ben megjelend 1SO 27001 szabvany ¢és a 2018-ban érkez6 GDPR szabalyozas altal
magasabb szintre kerilt az adatok, illetve a személyes adatok megsértésének kdvetkezménye,
ugyanakkor a halozatban a nyomtaté egy olyan elfelejtett végpont, amely siirgds figyelmet
igényel.

A nyomtato - mint periféria -, vagy nagyobb Iéptékkel vizsgalva, a digitalis
nyomtatastechnologia egy-egy eleme vagy funkcidja szervesen kapcsolodik a vallalati
kornyezethez, igy vizsgalando a szerepe a GDPR és az ISO 27001 szabalyozéasban egyarant.

A rendszerelemek gyenge pontjainak vizsgéalatakor az aktualis informacidbiztonsagi
szabvanyrendszert, mint értelmezési keretrendszert veszem alapul.
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Az ISO 27001 szabvany egy évek oOta bevalt keretrendszerbe foglalja a jol ismert,
biztonsaggal kapcsolatos ,,people — process — technology” harmast, s ebben a rendszerben az
IT er6forrasok, mint vagyontargyak a kovetkezd csoportositasban jelennek meg:

- data (adat),

- human resources (human eréforras),

- technology (technologia, HW és SW),
- facility (iizemeltetési kornyezet),

- application (iizleti folyamatok).

Ezen IT er6forrasoknak, mint rendszerelemeknek a viszonylataban a szakdolgozatomban
targyalt digitalis nyomtatastechnoldgiat akar sorolhatnank a ,technology” halmazba, mint
ahogy korabban is tették a rendszergazdak: ,,a nyomtato csak egy periféria a sok koziil”.

Erdemes ezt a perifériat Gigy kivélasztani és a rendszeriinkbe illeszteni, hogy meggyézédiink
a megfeleldseégérol.

Megfeleloség alatt egyészt a szabvanyoknak valo megfeleldséget értem, masrészt a meglévo
rendszerelemekkel €s az azokhoz tartozo szabalyozasokkal valé kompatibilitast.

Ellendrizhetjiik a ,, Torténelmi attekintés” fejezetben mar emlitett Common Criteria mindsités
meglétét, melyet a tantisito szervezetek €s a gyarto oldalan is megtalalhatunk.

18
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COMMON CRITERIA CERTIFICATE
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RICOH IM C2000 / C2500 / C3000 / C3500 / C4500 / C5500 / C6000
v.JE-1.00-H

Product Category: Multi Function Device
CC Evaluation Facility: Lightship Security
Conformance Claim: Protection Profile for Hardcopy Devices Version: 1.0, dated 2015-09-11

The IT product identified in this certificate has been evaluated at an approved evaluation facility established

under the Canadian Commaon Criteria Scheme using the Common Methodology for IT Security Evaluati
Version 3.1 Revision S, for conformance to the Common Criteria for IT Security Evaluation, Version 3.1
Revision5 . This certificate applies only to the specific versicn and release of the product in its evaluated
configuration and in conjunction with the complets Certification Report. The evaluation has been conducted
in accordance with the provisions of the Canadian Common Criteria Scheme and the conclusions of the
luation facility in the evaluation technical report are consistent with the evidence adduced. This certificate
¥ iz notan endorsement of the IT product by the Communications Security Establishment (CSE) or by any other
organization that recognizes or gives effect to this certificate, and no warranty of the IT product by CSE or by

any other organization that recognizes or gives effect to this certificate, is expressed or implied.

ORIGINAL SIGNED January 6, 2020
Manages, Product Assurance end Standards Date lssued
Bl Soomnons ntre de la sacurtte (‘, v 1
Sacurity Establishment e C e =T dAlNadd

5.2. abra: CC tanusitviany Ricoh MFP berendezésekre [15].
Ezen tanusitas kiadasat egy olyan vizsgalat el6zi meg, amelyben a tanusitd szervezet a

multifunkcios eszkozt (Target of Evaluation-t) egy vizsgalati kdrnyezetben értékeli annak
mitkodése soran, kiillonbozé feltételrendszereknek vald megfeleloségében.

Amint az abran lathato, az MFP helyi halézaton (LAN) keresztiil kapcsolodik miikodési
kornyezetéhez, valamint nyilvanos kapcsolt telefonhalézaton (PSTN - Public Switched
Telephone Network) egy tavoli fax-hoz. A felhasznalok a printert a kezel6paneljérél vagy
LAN kommunikacion keresztiil miikodtethetik.
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5.3. dbra: MFP berendezés vizsgadlati architektiirdja [16].

A nyomtato tarolja a dokumentumokat, illetve dokumentumokat kiild és fogad a LAN-hoz
csatlakoztatott informatikai eszk6zokre és azokrol. Az ilyen dokumentumok titkossaganak és
integritasanak biztositasa érdekében a kovetkez6 biztonsagi jellemzokkel kell rendelkezzen:

- azonositas és hitelesités,

- funkcidhasznalati engedélyezés,
- hozzaférés-szabalyozas,

- tarolt adatok titkositasa,

- megbizhaté kommunikacio,

- adminisztrativ szerepkorok,

- auditalas,

- megbizhatd miikodés,

- PSTN fax-halozat elkiilonitése.

crer

pontjainak nem megfelel6 védelme esetén sériilhet alapvetden.
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5.4. dbra: MFP berendezés hardver konfigurdcidja [17].
A felhasznal6 elsodleges fizikai interakcidja a berendezéssel annak LCD kezeldfeliiletén

keresztiil valosul meg azonositas és hitelesités utan, egyuttal megtorténik a funkcidhasznalati
engedélyezés és a jogosultsag alapjan a hozzaférés-szabalyozas is.

Az ezen belépési ponton elérhetd, jogosulatlanul megszerzett (talalt vagy eltulajdonitott smart
kartya, belépési account/jelszo paros) vagy nem megfeleléen kialakitott (NTFS, share
dokumentumokat nyomtathat, és egy nem helyesen definialt funkciohasznalat esetén akar
torolhet is az eredeti tarhelyrdl.

Ugyancsak problémat okozhat, ha az adatbeviteli lehet6ségeket nem koriiltekintéen
tervezziik meg.

Jogosulatlan adattovabbitas fordulhat eld, ha a felhasznaldé jogosultsagi korétél eltérd
lehetdségeit nem szabalyozzuk megfeleléen: igy fordulhat eld, hogy email-es szkenneléskor
megadhaté lesz szamara oOlyan kiilsd cimzett e-mail cime vagy mappa elérhetdsége (FTP
szervere vagy egy¢b drive-ja), amely nem tartozik a szabalyozott kapcsolati korébe.
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Ha a szkennelt dokumentum a cég LAN halozatan vagy a bérelt felhdben kialakitott
mapparendszerében nem megfeleld helyre keriil egy rosszul tervezett jogosultsag miatt, az
tigyviteli problémakat generalhat az {izleti folyamatban. Az informatikai biztonsagtudatossag
a workflow folyamatok tervezésénél is szempont kell legyen, hogy egy, a szkennelt
dokumentumban 1év6é QR-kod vagy metaadat csak a megfelel6 munkafolyamatot indithassa
el.

Az 0j generaciés multifunkciés eszkozokben a hardver konfiguracidban két ujabb
input/output lehetéség jelent meg, melyek kockazatot jelenthetnek, ha nem a valds
tevékenységhez illesztve engedélyezziik/korlatozzuk szerepiiket.

USB portok talalhatoak az eszkoz LAN halozathoz vald kapcsolodasi pontja mellett
kozvetleniil a felhasznald PC-jérdl vagy kiils6 adattarolordl valdo nyomtatasi lehetdséghez.
Ezen USB porton keresztiil a lanc tovabbi elemei - printer/PC/belsé haldzat - timadhatova
valhatnak egy fert6zott adathordozo csatlakoztatasaval. USB porton keresztiil jutott be a
megtamadott haldzatba a felfedett APT (Advanced Persistent Threat - Fejlett tartos
fenyegetés) tamadasok koziil a Stuxnet is 2010-ben.

Két SD-kartyahely all rendelkezésre a printerben: egy a telepités soran hasznalhato a miiszaki
személyzetnek, egy pedig a felhasznalok szamara engedélyezett az SD-kartyan 1évo
dokumentumok nyomtatasara.

Ezen SD card slot-okat kihasznalva szintén Kartékony programok juttathatoak be a printeren
keresztiil a halozatba.

W [A]: SD card slot 1 (option slot)
B [B]: SD card slot 2 (service slot)

(Al

(B]

(B]

5.5. abra: Service SD card slot [18].

Amennyiben a printeren a felhasznalok szamara is elérhet6, korabban felsorolt USB
portokat/SD card slot-okat megfeleléen konfiguralva védtiik, ne feledkezziink meg arrdl,
hogy a legtjabb multifunkcios eszk6zok kezel6feliilete tulajdonképpen egy olyan okos LCD
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kijelzés beviteli lehetdség, amely USB portot és SD card slot-ot is tartalmaz, igy ezeken
keresztiil szintén tamadhato valhat a printer és a haldzat tobbi eleme is.

| L

5.6. dbra: SOP- Smart Operational Panel [19].
Mig a felhasznalok szamara korlatozott ezeknek a port-oknak és slot-oknak a hozzaférése,

azokat elérhetévé kell tenni a berendezés szervizelése soran teszteléskor/kKonfiguralaskor
vagy javitasakor.

A felhasznaloi izemmod mellett a rendszergazdai, valamint a szerviz iizemmodba valo
jogosulatlan belépés is kockazatot jelent.

Rendszergazdaként a printer kezel6feliiletén vagy a Web Image Monitoron keresztiil tovabbi
biztonsagi beallitasi lehetdségekhez férhet hozza a tdmado.

A Web Image Monitor segitségével tavoli eszkozoket lehet elérni a halézaton keresztiil.

Az eszkdz allapotanak figyelése és a konfiguracid beallitasa/modositdsa szabvanyos
webbongészon keresztiil érhetd el.

A Web Image Monitor a kdvetkezékre hasznalhato:

- megjeleniteni az eszkoz beallitasait/allapotat,

- amunka allapotat és eldzményeit ellendrizni,

- lehetdség van a dokumentumszerveren és a fax funkcioval fogadott és tarolt fajlok
ellendrizésére, modositasara, nyomtatasara, tovabbitasara €s torlésére,

- kezelhet6 a cimjegyzé€k,

- modositani lehet az eszk6z halozati és biztonsagi beallitasait.

Egy technikustol ellesett jelszoval a szerviz tizemmodba valo belépéssel lehetéség nyilik a
haldzati beallitasok megvaltoztatasa, tiltasok feloldasa.
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Az 1) kezel6feliilet oldalan egy kis mlianyag burkolattal elfedett, 3 apro gombot tartalmazo
tasztatiran keresztiil belépve a panel szerviz moédjaba hozzaférést engedélyezhetiink a
berendezésen egy olyan tavoli szerviz lehetéséghez, amellyel halozaton beliili (RPO - Remote
Panel Operation) vagy halézaton kiviili (RCS - Remote Connect Support) segitséget kaphat
a felhasznalo.

"

C -
;a =

[A]: Smart Operation Panel G2.5
[B]: Web browser

[C]: IT manager/ administrator

e Eliminating a trip to device

¢ Reducing end-user's wait time

5.7. abra: Remote Panel Operation [20].

Relay server

> Real-time Screen-sharing
| > Remote Device Operation

Firewall

g Firewall \
MFP user é_@*L—Q‘Q‘

. .'(:::::—

- T Internet
=l/M/‘a;nne with SOP-G2 Customer Support Center

(or PC)

5.8. abra: Remote Connect Support [21].

Ezen berendezések beépitett lehetdségként mar tartalmaznak egy webes help funkciot is, igy
egy jol felépitett tamadassal a printer segitségével a kovetkez6 modon valhatunk aldozatta:
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- atamado els6 1épésben ezen funkcidkhoz vald hozzaférést kell megszerezze (akar az
¢épiiletbe behatolva, akar a berendezés kiils6 szervizelése soran),

- masodik 1épésben a social engineering-et alkalmazé tdmado kiadhatja magat belsds
IT kolléganak vagy kiilsd szerviz szakértdjének ¢és segitségnyljtdsa soran
elnavigalhatja egy teljesen valid-nak tlind masik weboldalra a web help oldalrdl és
néhény kattintasra kérve a felhasznélot rosszindulata kodot indithat el.

Az alapvet6 és biztonsagi funkciok a lenti abran feltiintetett modon kapcsolddnak a printerhez
¢és kornyezetéhez. A korabban emlitett biztonsagi funkciokon feliil (Azonositas és hitelesités,
Funkciohasznalati engedélyezés, Hozzaférés-szabalyozas, Tarolt adatok titkositasa,
Megbizhaté kommunikécio, Adminisztrativ szerepkordk, Auditalas, Megbizhaté miikodés,
PSTN fax-halozat elkiilonitése) meg kell emliteni a Kép feliilirast is, mely funkcié aktivan
feliilirja a merevlemezen tarolt maradék kép-adatokat, miutan egy dokumentum feldolgozasi
feladat befejezddott.
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5.9. dbra: Alapvetd és biztonsdgi funkciok logikai abrdja [22].
Ingyenes vagy fizetés valtozattal tobb olyan szoftver is elérheté a piacon, amely

halozatbiztonsagi  szkennerként alkalmas  szerverek/munkadllomasok  allapotanak
ellendrzésére. Egy ilyen szoftverrel végzett vizsgalat soran feltarhatjuk a rendszeriinkbe mar
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beillesztett nyomtatd sériilékenységeit, illetve ajanlasokat is kapunk ezen sériilékenységek
kockazatanak csokkentésére.

( )nessus
Metis-MF3 Reference Scan

TABLE OF CONTENTS

Vulnerabilities by Host

o 10.146.84.29
Vulnerabilities by Host Coliapse All | Expand All
10.146.84.29

CRITICAL HIGH MEDIUM wow INFO

Scan Information

Start time: Tue Dec 22 15:51:07 2020

End time: Tue Dec 22 19:19:31 2020

Host Information

DNS Name: DHCP-option-12.cssd lab
1P 10.146.8429

MAC Address: 58:38:79:18:5CD1

0s: Ricoh Printer

5.10. dbra: Metis-MF3 Reference Scan.pdf

Erdemes a fent emlitett vizsgalatot elvégezni, hiszen igy olyan sériilékenységek keriilhetnek
napvilagra, amelyeket a gyarto akar mar be is foltozhatott, de emellett felhasznaloi oldalon
még akadhat tennivalo.

Ilyen példaul két olyan biztonsagi rés is a kdzelmultbol, amelyet 150 kiilonféle tipusa HP
printernél detektaltak az F-Secure biztonsagi kutatoi (a hibdk az egység kommunikacios
kartyajaban ¢és a betiitipus-elemzében voltak):

- a CVE-2021-39237 azonositoju, mely a fizikai portok Utjan képes hozzaférést
biztositani a tdimaddknak, hogy azok adatokat nyerjenek ki (akkor tudjak végrehajtani,
ha fizikai kontaktusba keriilnek a hibas eszkozzel),

- aCVE-2021-39238 azonositoju tavolrol is kihasznalhato és tetszoleges kodfuttatasra is
lehetdséget ad, emellett féregszert virusterjesztoként miikodik, igy egy egész halozatra
veszélyt jelenthet.

Ezen sériilékenységet kihasznalva a leghatékonyabb tdmadasi modszer az lenne, ha egy
megcélzott szervezetbdl szarmazo felhasznalot ravennének egy rosszindulati webhely
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meglatogatasara, igy a szervezet sebezheté MFP-jét az igynevezett tobb telephelyen torténd
nyomtatasi tamadasnak tennék ki. A webhely automatikusan tavolrdl kinyomtat egy
rosszindulatl betiitipust tartalmaz6é dokumentumot a sériilékeny MFP-n, igy a tdmadé kod
végrehajtasi jogokat biztositana az eszkdzon.

gy az ezekkel a kodvégrehajtasi jogokkal rendelkezé tamadok csendben ellophatnak az
MFP-n keresztiil futott (vagy gyorsitotarban tarolt) informacidkat. Ez nem csak a nyomtatott,
szkennelt vagy faxolt dokumentumokat foglalja magaban, hanem az olyan informaciokat is,
mint a jelszavak és a bejelentkezési adatok, amelyek az eszkozt a haldzat tobbi részéhez
kapcsoljak.

A tamadok a kompromittalt MFP-ket akként is hasznalhatjak, hogy mas célok érdekében
(példaul mas adatok ellopasa vagy megvaltoztatasa, zsarolovirusok terjesztése stb.) jobban
behatoljanak a szervezet halozataba.

Az F-Secure biztonsadgi kutatdéi ezenkiviil felfedezték, hogy a betlitipus-elemzési
sebezhetdségek féregférgezhetéek, ami azt jelenti, hogy a tamadok onterjesztd rosszindulata
programokat hozhatnak létre, amelyek automatikusan feltorik az érintett MFP-ket, majd
atterjednek ugyanazon a héloézaton 1év6 més sebezhet6 egységekre.

Mas tipust sériilékenységre dertiilt fény volt 2020 év elején, amikor az amerikai székhelyti
biztonsagi cég (Palo Alto Networks) és egy svajci székhelyt biztonsagi cég (Pentagrid AG)
figyelmeztette a Ricoh biztonsagi szakembereit, hogy egyes Ricoh nyomtatoéilleszték
hasznélataval a PC/laptop/Server rendszergazdai beéllitasainak rosszindulati elérése valt
lehetdveé tobb mint 180 modell esetén.

A vizsgalat soran egy privilégium-kiterjesztéssel kapcsolatos biztonsagi rést talaltak. A
nyomtaté-illesztOprogram mappajaban talalhato DLL-fajlt a bels6 tamado jogosultsag nélkiil
lecserélhette. Ha a DLL-t rosszindulatira cserélte, a timado¢ feltdrhette a szamitogépet.

[

2. Print out

1. Replace to malicious DLL

=
e
2
o

Folder with
vulnerabilities

5.11. dbra: Az illesztéprogram lehetséges sebezhetéségei [23].

A DLL 4l a nyomtaté-illesztéprogram mappéjaba kertil
(C:\ProgramData\RICOH_DRWV\"printer driver name"\_common\diz), amelyet
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rendszergazdai jogosultsagokkal nem rendelkezé felhasznaldk lecserélhetnek. Ha a DLLt
rosszindulatira cserélik ki, a tamado atveheti a PC felett az irdnyitast a nyomtatas soran.

Folder Information ProgramData RICOH_DRV
(0S) (Driver)
Folder type Hidden folder Hidden folder
Privilege | SYSTEM Full control -
Administrators Full control -
Users Read, Execution, -
folder view
Everyone - Full control

5.12. dbra: Ricoh DLL Privilege Escalation Vulnerability for Ricoh Drivers v1.0 [24].

Napjainkban azonban a korabban bemutatott technoldgia fejlddés révén valdjaban mar tobb
IT vagyontargy csoportnak is része a nyomtato, illetve segitségével szoros kapcsolatot tudunk
kiépiteni ezen vagyontargyi csoportok kozott.

5.1 Data

Output eszkozként adatokat tarol, majd jelenit meg a kijelz6jén vagy hard copyként
kiilonboz6 médiakon: papir, irasvetité folia, boriték, stb.

crer

- elektronikus file-ként egy mapparendszerben a vallalat sajat hattértarolojan vagy egy
bérelt cloud megoldasban,

- a nyomtatordl elkiildott belsé vagy a vallalaton kiviilre cimzett e-mailben
csatolmanyként,

- scanneléskor az OCR folyamat sordn kinyert adatok tovabbi inputjai lehetnek jabb
dokumentumoknak, illetve indithatnak el olyan workflow folyamatokat, melyek
végterméke szintén elektronikus adat vagy hard copy média.

(A nyomtato adatkezelésben vald szerepének és GDPR megfeleloségének egy kiilon fejezetet
szentelek a késdbbiekben.)

5.2  Human resources

Az emberi erdforras az IT-ban egyszerii megfogalmazasban a Felhasznalokat és az
Adminisztratorokat jelenti.

Masik megkozelitésben a kovetkezd feladatkordk, illetve az ezekhez rendelt szerepek is
megjelennek:

1. Fejlesztok.
2. Tesztelok.
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3. Uzemeltetdk (belsé és kiilsé szerviz-szolgaltatok).
4. Feliigyeletet és iranyitast ellatd egyéb szerepkorok (adatgazda, lizleti felelds, stb.).
5. Beszallitok, kiilsé partnerek.

(Az emberi tényezd kockazatanak elemzésére szintén egy kiilon fejezetet szentelek a
késobbiekben.)

5.3 Technology

A targyieszkoz leltarban hardver elemként aposztrofalt nyomtaton sorra jelentek meg azon
szoftverkomponensek, amelyek segitségével példaul munkafolyamati elemeken keresztiil a
,Data” IT vagyontargy csoportban mar emlitett OCR capture funkcioval ,,Image on Demand
- Igény szerinti kép” taroldsara van lehetdség elore meghatarozott digitalis formatumban és
tarolohelyen, legyen az a vallalatunk bels szerveres kornyezete vagy akar egy bérelt
felhOszolgaltatas. Természetesen a ,,Print on Demand - Igény szerinti nyomtatas” is hasonlo
szoftveres segitség.

A kifejezés a 2000-es évek elején a digitalisan elkészitett, kis példanyszamt konyvek
eldallitasa kapcsan kertilt bele a digitalis nyomtatastechnologia eszkoztaraba (amely egy 0j
tizleti modell kialakulasat is jelentette ezen igényre az ofszett nyomdak magas koltségével
szemben), azonban ma mar egy vallalat életében egyre tobbszor jelenik meg a mobil
nyomtatasi szolgaltatasi igény is.

Ezen szolgaltatds keretében mobileszkdzeinkrél mobil-alapti  opcid  segitségével
leegyszeriisodhet a felhasznaloi nyomtatas, koltséghatékonyabba valhat az lizemeltetés; ezzel
egyiitt éppen a mobilitast biztositd IoT eszk6zon keresztiili nyomtatas hordoz magaban
sériilékenységet, hiszen maga a mobileszkoz, illetve a mobileszkéz és a nyomtatd kozotti
kommunikécios csatorna is tamadhato.

5.13. dbra: Workflow-automation.jpg. [25].

29



Egy masik szoftver segitségével nyomtatonkat alkalmassa tehetjiik a vallalathoz beérkezd
analog dokumentumok feldolgozasa utan egy Digital Mailroom szolgaltatas egyik inputjaul
szolgalo6 funkcid ellatasara. Ezen szolgaltatasban a bejovo elektronikus kiilldeményeinket is
kozpontositva fogadhatjuk és érkeztethetjiik tobb feliiletrl (cégkapu, hivatali kapu, NAV-
szamla interfészen vagy weboldalon keresztiil, illetve emailben érkezett kiildemények), majd
kimend kiildeményeink egy részét ismét nyomtatonkon készithetjiik el.

Tovabbi workflow hasznalataval (Accounts Payable) vallalatiranyitasi rendszeriinkbe
kapcsolhatjuk a beérkezd papir- és elektronikus szamlakat.

Ezen szolgaltatds a szamldk befogadasanak, ellenérzésének, digitalis alairasanak és
jovahagyasanak lehetoségével, majd digitalis aktakba sorolasa utan konyvelésével konnyiti
meg folyamatainkat, riportjai segithetik a pénziigyi tervezésiinket, tdmogathatjdk az
adminisztracié hatékony iranyitasat.

Beszerzési folyamataink tdmogatasa egy Purchase Management alkalmazas hasznalataval
egyszerlisodhet, mellyel egy egységes platformon gordiilékenyen kezelhetjiik a beszerzési
igényeket, a folyamatokat integralhatjuk mas nagyvallalati szoftverekkel, igy kialakitva a
csoportmunka lehetdségét is. [ddpecsét hozzdadasaval a parhuzamos vagy soros jovahagyasi
rendszer is megvaldsulhat, ezaltal a komplex, tobb kords jovahagyas és tender kezelés
kovethetévé valik a megfeleld hattérrendszer kialakitasaval.

Ugyancsak hasznos lehet szamunkra egy Contract Management szolgaltatas, mely a
szerzOdéseink elkészitését és menedzselését tereli digitdlis folyamatba. Végre bucsut
mondhatunk az emailben folytatott egyeztetéseknek ¢és egy kozpontositott, atlathatod
szerzOdéstarral gazdagodhatunk, amely képes a szerz6déskotés teljes €letciklusat feliigyelni
¢és kezelni. Egyedi munkafolyamatokat hozhatunk Iétre, amelyeket munkatarsainknak
kovetnie kell, legyenek barhol, vagy hasznaljanak barmilyen eszkozt.

A szoftver segitségével lehetévé valik az elektronikus jegyzetelés és a kommunikacio a
beszélgetések kovetésével és a kapcsolodd dokumentumok becsatoldasdval, automatikus
értesitéseket allithatunk be a szerzddés lejaratanak vagy projekt atadasi idejének
kozeledtéhez, egyszeriien menedzselhetjiik az egymasra hivatkoz6 jogi dokumentumokat,
mint a keretszerzodések vagy az egyedi megrendelések. Ezaltal az id6igényes feladatok
mennyisége latvanyosan csokkenhet és végre azokra a feladatokra koncentralhatunk,
amelyek eldre viszik a cégiinket.

Es végiil egy olyan workflow szolgaltatast emlitenék, amely segitségével egységesen, a
jogszabalyi eldirdsoknak megfelelden kezelhetjiilk munkavallaldink adatait, amely lehetévé
teszi a jogosult munkavallaloknak a hozzaférést az indexalt adatokhoz, integralhatjuk az
elektronikus és nyomtatott dokumentumokat és ezen HR tdmogat6 rendszeriinket az ERP
rendszeriinkbe [26].

A biztonsagos szoftverfejlesztést ma mar egyre tobb helyen oktatjak és hivjak fel a figyelmet
a szoftverek tamadasi feliileteinek védelmére [27], [28].
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A szoftverek frissitésével megeldzhetek az ezen sériilékenységeket kihasznalo iizleti vagy
egyéb fontos adatokhoz (email cimek, banki adatok) valdé jogosulatlan hozzaférések,
rosszindulata kod bejuttatasi, valamint a belsé vagy kiilsé feltorések lehetésége.

A javitasok ellenérzott és gyors telepitése véd a felsoroltak ellen, amennyiben a
frissitéskezelés automatizalt és kdzpontositott.

Természetesen ajanlott egy védett/elszeparalt tesztkdrnyezetben elvégezni a frissitést, majd
futtatni egy halozatbiztonsagi szkenner Vizsgalatot, nehogy éppen egy patch nyisson kaput a
tamadonak.

Lathato, hogy a felsorolt szoftverek mindegyike tamaszkodik az eddig hardverként tekintett
nyomtatora - illetve nyomtatastechnologiara -, egy olyan rendszerbe helyezve szerepét,
amelyet tizemeltetési kornyezetiinkben miikddtetiink.

5.4 Facility

Uzemeltetési kornyezetiink miikddtetésre sordn az eléz8 pontokban emlitett Ujonnan
megjelend funkcionalitasok miatt a digitalis nyomtatastechnologia is nagyobb fokuszt kapott
az elmult évtizedekben [29].
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5.14. dbra: Nyomtatds kliens-szerver hdlozatban.jpg [30].

A fenti dbran a nyomtatd még egy kiilonalld hardver elemként kapcsolodott fizikai
kabelezéssel a nyomtatoszerverhez a rack-szekrényben 1év6 haldzati eszkozok segitségével,
ugyanakkor ma mar mindennapos a wifi kapcsolati nyomtatok hasznalata is, a kliensek
sokszor IoT eszkozeink egyikeként értelmezhetdek és a print- és fileserver sem kell fizikailag
egy halozatban legyen a nyomatdonkkal, illetve ezen funkcionalitasokat €s szolgaltatasokat
mar felhd alapon is elérhetjiik.

A cég tuzletmenete megkivanhatja, illetve a végzett tevékenység profilja miatt torvényi
szabalyozas megkovetelheti, hogy fizikai védelmi eljarasrendben kijeldlt biztonsagi zonakon
beliil helyezziik el a nyomtatokat. Ezen esetekben a nyomtatok elhelyezését vagy
athelyezését, tovabba ezen eszk6zok konfiguralasat kizardlag az - IT iizemeltetésért felelds
vezeto altal erre kijeldlt - Infrastruktura tizemeltetési rendszergazdak végezhetik.
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Ugyanakkor a fizikai kdrnyezet nyomtatonkra is hatassal van, ezért az altalunk tizemeltett
eszk0z ugyanugy ¢érintett lehet egy aramkimaradas, csotorés vagy egy foldrengés alkalméval,
sériilhet funkcionalitdsa vagy annak egy része egy elromlott 1égkondicionalé berendezés
esetén a nagyobb paratartalom vagy a magasabb kornyezeti hémérséklet, esetleg egy tlizeset
miatt.

Az lzemeltetési kornyezet valtoztatdsakor vagy optimalizalasa kapcsan célszerd,
tervezésekor pedig elengedhetetlen kellene legyen, hogy a targyalt téma ne csak az IT
infrastruktura rendelkezésre allasanak DRP tervében (Disaster Recovery Plan - Katasztrofa-
helyreallitasi terv), hanem a BCP tervében (Business Continuity Plan - Uzletmenet
folytonossagi terv) is megjelenjen a kockazatértékelések (fenyegetés bekovetkezési
gyakorisdga ¢és valdsziniisége, okozott kar nagysaga), kockazatelemzések (fenyegetések
hatésa, prioritaismeghatarozas, egyiitt hatasok kimutatasa) és az azt kovet6 PCDA (Plan-Do-
Check-Act, Tervezés- Bevezetés-Ellen6rzés-Cselekvés) ciklus soran.

5.5 Application

Az 1lzleti folyamatok - a lehetd legegyszeriibben megfogalmazva - olyan ismétlddo
tevékenységsorozatok, tevékenységlancok, amelyeken keresztlil napi tevékenységeinket
megvalositjuk [31].
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5.15. dbra: Uzleti folyamatok tervezése [32].

Az Uzleti Folyamatok Menedzsmentjének (Business Process Management - BPM) az a célja,
hogy az iizleti folyamatokat folyamatosan optimalizalja annak érdekében, hogy a szervezet
minél hatékonyabban és gyorsabban elégithesse ki tgyfelei igényeit. Ez egyrészt
fokozatossagot is jelent az optimalizdldsban, masrészt természetesen nemcsak a vallalat
Ugyfeleinek igényeit tartja fokuszban: figyelmet kell forditani a belsd kérésekre és a
beszallitoi igényekre is, mindezt egy olyan atfogé modell kidolgozasaval, amely egyensulyt
teremt az lizlet, a technoldgia és az ember kozott [33].
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BPM életciklus

5.16. dbra: BPM életciklus [34].

A covid19 miatt hangsulyossa valt az iizleti folyamatok tavolrél, mégis biztonsdgosan
megvalositott elérhetdsége.

A cégeknek gyorsan, sokszor dobozos megoldasokkal kellett lereagalni a kialakult helyzetet,
amely kozelrél sem biztos, hogy az IT er6forrascsoportokhoz vald legbiztonsagosabb
hozzaférést jelentette, igy szamos 0jabb sériilékenységi pont jelent meg az ebben a
kornyezetben végzett munkafolyamataikban és {iizletmenetiikben, amelyet a tdmadok
kihasznalhattak: adatbevitel és hozzaférés nem vallalati eszk6zokon és kornyezetben,
adatfeldolgozas nem biztonsagos csatornakon.

Amennyiben a ,,Technology” alfejezetben emlitett néhany szoftver, amely a digitalis
nyomtatastechnologiara épiilve segitheti a vallalaton beliili egyes diviziok és csoportok
munkdjat nemcsak kiilonallo entitasként jelenik meg, hanem Szervesen beleépiil az iizleti
folyamatmenedzsmentbe annak tervezése soran, akkor mar jelentds 1épést tettiink egy ujabb,
esetlegesen felbukkano krizishelyzet kezelésére.

A BMP életciklus megvaldsitasara egy olyan SOA (Service Oriented Architecture -
Szolgaltatas Orientalt Architektara) javasolt, amely:

- lehetéveé teszi az integraciot €s a fejlesztést,

- miukodése kdzben valds futas idejii adatokkal segiti az lizleti monitorozast,

- statisztikakat készit a Monitoring adatbéazisbdl,

- lehetdséget teremt a kinyert adatok visszacsatoldsara a modellezésbe és a szimulacioba,
ezaltal fenntartva a ciklust.

5.5.1 Szolgaltatas Orientalt Architektura

Mindenki szamara egy kicsit mast jelenthet.
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Uzlet: az iizletet ugy tehetjiik konnyen elérhetdvé iigyfeleink és partnereink szamara, hogy
az iigymenetet szolgaltatasok halmazaként képezziik le.

Architektara: Olyan stilus, melynek jellemz6i az egyszeri és Osszetett szolgaltatasok
kombindcioja, a laza csatolas és ujra felhasznalas.

F6 elemei: szolgaltatd (service provider), igénybevevo (requestor) €s a leird (descriptor).

Megvaloésitas: Megfelel6 modszertani- és eszkdztamogatassal bird, korszerti technologiakat
alkalmazo6, szabvanyokra épiilo fejlesztési modell.

Uzemeltetés: Olyan szolgaltatasi szint megallapodasok (Service Level Agreement), amelyek
biztositjak az iizleti prioritdsoknak megfelelé QoS (quality of service) betartasat a requestor
¢és provider kozott.
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Security policy - Informaciébiztonsagi politika

Az el6z6 néhany oldalban érzékeltetni szerettem volna, hogy a fejezet cimében megjelend
gyenge pontok vizsgélata valdjdban nem kiilonallo rendszerelemek nagyitdéval valod
boncolgatasat jelenti. Ezért a felsorolt teriiletek rendszerszemléletii kezelésére olyan
Informacidbiztonsagi politika kialakitasa sziikséges, amely az iizleti kovetelményekkel és a
vonatkoz6 torvényekkel és rendeletekkel 0sszhangban iranyitasi utmutatast és tdmogatast
nyUjt az informaciobiztonsaghoz a szervezetnek, valamint a szervezet minden tagja és
partnerei szamara is atlathato, kovetkezetes és rendszeresen feliilvizsgalt a fenntarthatésaga,
megfeleldsége és hatékonysaga érdekében.

Ezen szemléletet és az ebben a fejezetben emlitett szempontokat figyelembe véve fogok
ajanlast adni a Vallalatfejlesztési javaslat fejezetben.
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6 EMBERI TENYEZO KOCKAZATANAK ELEMZESE

Az 5. fejezetben mar emlitést tettem azon feladatkorokrél és szerepekrdl, amelyekben az
emberi tényez6, mint human eréforras vizsgalat targyat kell képezze.

Ebben a fejezetben részletesebben is gorcsé ala kivanom venni ezen teriiletet, ezért csak
emlékeztetdiil nézziik at a korabbiakat:

Az emberi er6forras az IT-ban egyszerli megfogalmazasban a Felhasznalokat és az
Adminisztratorokat jelenti.

Masik megkozelitésben a kovetkezd feladatkordk, illetve az ezekhez rendelt szerepek is
megjelennek:

1. Fejlesztok.

Tesztelok.

Uzemeltetdk (belsd és kiilsd szerviz-szolgaltatok).

Feliigyeletet ¢s iranyitast ellato egyéb szerepkorok (adatgazda, iizleti felelds, stb.).
Beszallitok, kiils6 partnerek.

o~ W

6.1 Fejlesztok

A biztonsagos szoftverfejlesztést ma mar egyre tobb helyen oktatjak, és hivjak fel a figyelmet
a szoftverek tamadasi feliileteinek védelmére.

Az informatikai értelmezésben vett sebezhetdség egy olyan rendszer vagy szoftver
gyengeség, amelyet kihaszndlva a tdmado karos tevékenységét ki tudja fejteni: megfertdzheti,
tulterhelheti vagy éppen lehallgathatja egyes rendszerelemeinket, ezaltal veszélyeztetve
izletmenetiinket, csorbitva reputacionkat.

A CVE rendszer (Common Vulnerabilities and Exposures) egy mindenki szdmara jol
beazonosithatd referencia-modszert biztosit a sériilékenységek kezeléséhez. Ezek a CVE-
azonositok minden egyes biztonsagi résnek mas-mas nevet adnak. A Mitre Corporation altal
létrehozott €s karbantartott nyilvanos adatbazisban megtaldlhatéak a mar felfedezett
sériilékenységek.
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CVE-2021-33945 Learn more at National Vulnerability Database (NVD)

« CVSS Severity Rating » Fix Information » Vulnerable Software Versions s SCAP Mappings » CPE Information

RICOH Printer series SP products 320DN, SP 325DNw, SP 320SN, SP 320SFN, SP 325SNw, SP 325SFNw, SP 330SN, Aficio SP 3500SF, SP 2215, SP 220SNw, SP 221SNw, SP 221SF, SP 220SFNw, SP 221SFNw v1.06 were
discovered to contain a stack buffer overflow in the file /etc/wpa_supplicant.conf. This vulnerability allows attackers to cause a Denial of Service (DoS) via crafted overflow data.

Note: References are provided for the convenience of the reader to help distinguish between vulnerabilities. The list is not intended to be complete.

* MISC:https://github.com/Ainevsia/CVE-Request/tree/main/Ricoh/1
* MISC:https://www.ricoh.com/info/2022/0228 1/

Assigning CNA
MITRE Corporation
Date Record Created

20210607 Disclaimer: The record creation date may reflect when the CVE ID was allocated or reserved, and does not necessarily indicate when this vulnerability was discovered, shared with the
affected vendor, publicly disclosed, or updated in CVE.

Phase (Legacy)
Assigned (20210607)

Votes (Legacy)

Comments (Legacy)
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For More i CVE Request Web Form (select "Other” from dropdown)

6.1. dbra: Deny of Service (DoS) sériilékenység Ricoh printernél [35].

Jelenleg tobb mint 17 ezer feltart sériilékenységet tartanak nyilvan a weboldalon, ebbdl a
»printer” széra valo keresés 232 rekordot sorol fel. Ez a 0,13%-o0s érték nem tlinhet
aggasztonak els6 olvasatra, de mint ismert: csak a feltart sériilékenységet tudjuk kezelni.

22,500
20.000
18,325

2
S 17.500 16,555
8
3
= 15.000 14,712
)
v
= 12500 12,174
o
& 10,409
E 10,000
o
E 7,946
8 7.500
e O 6,480 6,447
hut 7
2 3790 5,297 5,297
3, Ao R w1SS
2 i

2,500

(4]

2008 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021*

6.2. abra: Number of common IT security vulnerabilities and exposures (CVEs) worldwide from 2009 to 2021 [36].
A feltaratlan/kijavitatlan sériilékenység pedig olyan kockéazat, amelyet az dsszetett, bonyolult
informatikai rendszerek esetében alkalmazott szamos komponens tovabb tobbszordz, ezért
csak megbecsiilni tudjuk a sajat rendszeriinkben a rendszerelemek ¢és folyamatok
komplexitasaban.

37



Sokszor ugy gondoljuk, hogy hatalmas eréfeszités ellehetetleniteni egy-egy tamadast, ami
lehet igaz is, ha utolag probalunk meg okosak lenni. Azonban, ha idében megtesziink egy-
egy akar apro 1épést, lehetdségiink van minimalis energiabefektetéssel elejét venni
lavinaszer( problémaknak. ,,Egy 61tés jokor, megkimél nyolctol” (a stitch in time saves nine).

JavaScript API segitségével lehetdség van az 1j ablakot megnyité ablakot manipulalni, ha
nincs explicit letiltva (reverse tabnapping):

<script>
if (window.opener) {
window.opener.location =
"https://phish.tld";
}
</script>

6.3. dbra: Reverse tabnapping [37].

Explicit tiltds 14 db karakterrel, amellyel kivédhetd a reverse tabnapping:

rel="noopener"

6.4. dbra: Explicit tiltas [38].

Biztonsagos fejlesztési életciklus

A szoftverfejlesztési életciklus minden fazisaba integralni kell a biztonsagot. Minél késébb
javitunk ki egy problémat az életciklusban, anndl tobbe keriil a javitisa. Ha a
szoftverfejlesztés elsé fazisaban nem vessziik figyelembe a biztonsagi problémakat, a
kovetkez6 fazisok mar magukban hordozzak az el6z6 fazisok biztonsagi réseit. igy a folyamat
végeén eredményként kapott termékben tobb biztonsagi probléma is 6sszeadodhat, ndvelve a
biztonsagi incidens lehetdségét. Ha a biztonsagot a fejlesztési életciklus minden egyes
fazisdba beépitjiik, az segit a korai problémamegoldasaban, és ezzel lecsokkenthetdek a
fejlesztési koltségek is. A Microsoft altal kifejlesztett életciklus modellt alkalmazva a
szoftverfejlesztés minden egyes fazisdban biztonsagos szoftverfejlesztési eljarasokat
teljesithetiink [39].

e e e

6.5. dbra: Security Development Lifecycle — SDL [40].
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Az SDL fazisai a kovetkezoek [41]:

Oktatas
Biztonsagi tréning.

Kovetelmények
Ebben a fazisban a minimalisan elérendd biztonsagi és privacy kritériumokat a kovetkezo
szereplOk hatarozzak meg, viszonyrendszeriik a képen abrazolva:

- fejleszték (Development team),

- biztonsaggal kapcsolatos informaciok fogadasa (Development team security contact),
- Security advisor,

- termék-biztonsagi fokusz (Security team),

- biztonsag menedzsmentje (Security leadership team).

Development Team Security
Security Contact Advisor
Development Security
Team Team
Security

Leadership Team

6.6. dbra: Biztonsdg, mint szempont képviselete [42].

Céljuk, hogy dokumentaljak a biztonsagi mechanizmusok beépitésének indokait:

- azonositott veszélyforrasok €s biztonsagi/privacy kovetelmények,
- sziikséges biztonsagi funkcionalitasok listéja,
- bug-koveto rendszer felallitasa.

Tervezés

Ebben a fazisban torekedjlink a keep it simple, stupid (KISS) programtervezési metodika
betartdsara, azaz mindent a lehetd legegyszeriibben végezziink, hiszen annal valdsziniibbek a
hibak, minél komplexebb a szoftver és a kisebb kodbazist konnyebb karbantartani.
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Tervezési alapelvek:

Economy of
mechanism
Psychological P Fail-safe
acceptability Defaults
Least common Biztonsagos Complete
mechanism design mediation
Open design Separation of

privilege

Least pfivilege

6.7. abra: Szoftvertervezési alapelvek [43].

Hozzunk létre fekete (alapértelmezésben a hozzaférés megengedett, kivéve, ha van olyan
szabaly, ami tiltja) és fehér (alapértelmezésben a hozzaférés megtagadva, kivéve, ha
valamilyen szabdly engedi) listdkat a fals pozitiv (megadtuk a hozzaférést, pedig nem kellett
volna; ezt a felhasznald nem jelzi) és a fals negativ (megtagadtuk a hozzaférést, pedig engedni
kellett volna; ezt jelezni fogja a felhasznalod) helyzetek kezelésére (Fail-Safe Defaults).

Ellendrizziink minden elérést minden objektumhoz: a , hozzaférés engedélyezve” eredmény
cache-clése, id6kozben visszavont engedélyek esete (Complete mediation).

Tobbféle feltételnek is tegyenek eleget, mieldtt megadjuk az engedélyt: a rendszer részekre
osztasa, igy minden egység mas-mas feltételt ellenérizhet (Separation of privilege).

Csak annyi jogosultsagot hasznaljunk, ami feltétleniil sziikséges a feladat elvégzéséhez;
magasabb jogosultsagot csak idolegesen adjunk (Least privilege).

A terveket elérhet6vé kell tenni, hogy minél szélesebb korben elemezhessék. (Open design)

Minimalizaljuk azon mechanizmusok szamat, amik tobb felhasznal6 szamara is elérhetdek és
minden felhasznal6 szamara sziikségesek (Least common mechanism).

Figyeljiink az emberi tényezore (f6 fejezetcimiink is ez), hiszen amit a felhasznalok nem
fogadnak el, azt megprobaljak kikertilni.

Ezért a rendszer hasznalata legyen egyszerti és intuitiv és az er6forras hozzaférés is maradjon
egyszerl (Psychological acceptability).

Implementalas
A szoftver tamadasi feliiletének figyelembevételével torténjen az implementalas:

- minden végrehajtasi Ut, amin keresztiil adat/parancs érkezik/tavozik,
- kod, ami ezeket a végrehajtasi utakat védi,

- minden értékes adat, amit a szoftver hasznal,

- kod, ami ezeket védi.
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Mivel a bemenetet a felhasznalo kontrollalja, ezért az adatfeldolgozas soran az atalakitas a
legegyszeriibb és elvart formara torténjen (normalizacid/kanonikalizacio); bizonyos
kritériumok alapjan egyes elemeket tavolitsunk el a bemenetbdl (sziirés); a bemenet
észszeriiségének ellendrzése (validacio) is torténjen meg. Ugyeljiink arra is, hogy szoftveriink
kimenetén olyan komponens jelenjen meg, amiben nincsenek karos elemek
(semlegesités/escape-elés). Az implementacids fazisban készitsiik el6 a naplozas funkciojat
is: ki, mikor, hol, mit tett. igy azonosithatjuk a biztonsagi incidenseket, monitorozhatjuk a
szabalyszegéseket, letagadhatatlansagi mechanizmusokat tamogathatunk. Naplozzuk az
adatfeldolgozasi hibakat, az authentikacio eredményét, az authorizacios hibakat, a session
menedzsmentet, a hibakat és a rendszereseményeket (és természetesen a napldzas kezdetét).
Ne naplozzuk a kulcsokat, jelszavakat, forraskodot, tokeneket ¢és mas érzékeny
informéciokat, hiszen emlékezziink: a naplofile-okat barki olvashatja.

Ellendrzés
A verifikacios fazisban végezziink statikus és dinamikus (a szoftver futdsa kozbeni) elemzést
IS.

Statikus: az utasitasokat csak értelmezziik, de nem hajtjuk végre; az elemzés egy absztrakt
domén folott torténjen automatizaltan vagy manuélisan.

Dinamikus:

, Véletlen bemenet Teszteset
Generator : o
vegrehajto
Tesztesetek
Monitorozo Kimenet/hiba Tesztelt
rendszer szoftver
Riport

6.8. dbra: SDL Verifikacios fazis - Fuzzing [44].

Ebben a fazisban szkenneljiik a sériilékenységet (pl. a Nessus szoftverrel, amely jol ismert
sérilékenységeket keres) és penetracios tesztelést (amely elemzés célja, hogy a
rendszerlinkbdl informacidt gylijtve €s ezen informaciok alapjan tamadasokat inditva
demonstralja, hogy mit tehet a timado) is végezziink.
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Kiadas
Ebben a fazisban a Security response terv létrehozédséaval alakitsunk ki Security response
kozpontot, amely tervben meghatarozzuk, hogy mit tegyiink, ha érintettek lesziink egy

ujonnan felbukkano sériilékenység esetén, illetve hogyan 1éphetnek kapcsolatba a kozponttal,
amennyiben ilyet fedeznek fel.
Ugyancsak ebben a szakaszban hozzuk létre az Incidens kezelési tervet és Incidens response

csapatot, amelyek feladata meghatarozni, hogy mi torténjen, ha a sériilékenységet nem
felelésen hoztak nyilvanossagra vagy megtamadjak a rendszereinket.

Reagalas
A fejlesztés lezarulasaval a sériilékenységek életciklusanak korforgasaban a Security
response folyamat végrehajtasanak feladata a Security Response Centeré:

sériilékenységriportok gyujtése, valaszolas,

riport elemzése, igy a fejlesztdk el tudnak kezdeni dolgozni,
kapcsolattartas megtalalokkal, felelés nyilvanossagra hozas batoritasa,
Security bulletin 1étrehozésa,

tigyfelek problémainak ¢és a sajto figyelése.

Sérulékenységek életciklusa

Seriilekenysegek
megtalaljak és
nyilvanossagra hozzak

Kapcsolodo Tamadok elemzik,
kodreszletek elemzése kihasznaljak

és biztonsagi
személyzet javitasba

[ Patchet tesztelik,
kezd

Uzemeltetdk, fejleszték
kiadjak }

Mediaszenzaciova
valhat

6.9. dbra: Sériilékenységek életciklusa [45].

6.2 Tesztelok

A tesztelok tobb megkozelitésben is végezhetik a feladatukat a korabban a szoftverfejleszt6i
csapat altal végzett tesztelésen talmenden [46], [47], [48], [49].
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Végezhetnek hibatesztelést (verifikacios tesztelés - ekkor a tesztek célja a rendszerhibak
feltarasa, a program és a specifikacio kozotti ellentmondas megmutatasa) és validacios
tesztelést (célja annak bizonyitasa, hogy a szoftver megfelel a megrendeld igényeinek ¢és a
rendszer teljesitménye és megbizhatosaga valds koriilménynek kozott is megfeleld).

Végezhetnek hibatesztelést (programhibak jelenlétének feltarasa) vagy hibakeresést (hibak
lokalizélasa és javitasa).

Ha az egyes komponensek tesztelése a cél, akkor ezt rendszerint izolaltan (jellemz6en white-
box, strukturalis teszt, amikor a forraskod alapjan késziilnek a tesztesetek) végzik.

Az interfészteszteléskor az interfészek hibainak, illetve az interfészekrdl alkotott hibas
feltételezésekbdl eredd hibaknak jarnak utana (objektum-orientalt fejlesztés esetén az
objektumokat interfészeikkel definialjuk).

Integracidos tesztelés esetén a komponensek interakciojabol eredd problémakkal

foglalkoznak.

Rendszerteszteléskor a mar kész rendszert tesztelik (jellemzGen black-box teszt, specifikacio
alapt, amikor a specifikacio alapjan késziilnek a tesztesetek).

Atviteli teszteléskor a végfelhasznaloval kozosen végzett teszteknek 4 szintjét kiilonboztetjiik
meg:

- alfa,

- béta (zart vagy nyilt),
- felhasznalo atvétel,

- lizemeltetoi atvétel.

Az alfateszt mar nem a fejleszt6 csapat altal torténik a cégen beliil, a funkcionalis tesztek
mellett vizsgalja a megbizhatdsagot, a sebességet, a stabilitast és a hasznalhatosagot.

A bétateszt soran a publikus, de még nem az éles hasznalatra kiadott verziot tesztelik. Ha a
bétatesztek egymast kovetik, akkor a felhasznaldk kore is boviil.

A felhasznaloi tesztnél mar a teljes célkdzonség hasznélatba veszi, teljes funkcionalitassal,
¢les (a legszélesebb hardver- és szoftver) kornyezetben miikodik, am még ekkor is
eléfordulhatnak éppen a felhasznalok altal feltart hibak, melyeket késébb javitani sziikséges.

Azon szoftvereknél, ahol a haszndlo ¢és az lizemeltetd kiilon személy, ott lizemeltetdi teszt
soran a rendszergazdék ellendrzik a kiilonbozd biztonsagi funkcidkat, az izembiztonsagot €s
a mentés €s helyreallitas lehetdségét is.

Egy masik értelemzésben a teszt lehet:

- funkcionalis tesztelés - hogyan kéne miikodnie a rendszernek,
- biztonsagi tesztelés - hogyan NEM kéne miikodnie a rendszernek.
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Security tesztelés - Biztonsagi tesztelés: az adatbiztonsaggal és adatvédelemmel kapcsolatos
hibak vizsgalata. Célja annak ellenérzése, hogy a szoftver/alkalmazas/webhely mennyire
biztonsagos a kiilsd ¢€s belsd fenyegetések ellen, mennyire lehet behatolni egy rendszerbe
annak megzavarasa ¢s/vagy informaciomasolas céljabol.

A biztonsagi tamadasok legfontosabb tipusai (tamadas fajtai — és néhany konkrét timadas

printerek esetén):

1.
2.

Cache Mérgezés - Miikodés ellehetetlenitése.
Adatstruktura tdmadas

CVE-2019-14451 A Repetier-Server 0.8 és 0.91 kozotti RepetierServer.exe nem
ellendrzi megfelelden az ) nyomtatokonfiguracid feltdltésekor biztositott XML
adatstruktirat. Ha ezt kombinalja a CVE-2019-14450-el (cimtarbejarassal
kapcsolatos biztonsagi rés, amely lehetdvé teszi a felhaszndlo altal vezérelt XML-
fajlok nem kivant helyen torténd Iétrehozasat), a tamado "kiils parancs”
konfiguraciot tolthet fel nyomtatokonfiguracioként, és tavoli kodfuttatast hajthat
végre. A kihaszndlds utan a kiilsd parancskonfiguracié betoltése a rendszer
ujrainditasatol vagy a szolgaltatas ujrainditasatol fiigg.

Artalmas kéd beagyazasa

CVE-2021-46355 Az OCS Inventory 2.9.1-et a Cross Site Scripting (XSS) érinti. A
biztonsagi rés kihasznaldsahoz a timadonak manipulalnia kell a szamitogépén 1évo
egyes eszkozok, példaul egy nyomtatd nevét, lecserélve az eszkdz nevét olyan
rosszindulati kodra, amely lehetdvé teszi a tarolt helykdzi parancsfijlok (XSS)
végrehajtasat.

Trojai.

Azonositasi folyamat kihasznalasa

CVE-2020-9330 Egyes nyomtatoknal nem sziikséges ujra megadni vagy ellendrizni
az LDAP hitelesit6 adatokat, amikor modositja az LDAP-kapcsolat IP-cimét. Egy
rosszindulati szerepld, aki hozzafér az érintett eszkozokhoz (példaul az
alapértelmezett hitelesité adatok hasznalataval), megvaltoztathatja az LDAP-
kapcsolat IP-cimét a szerepld tulajdonaban 1év6 rendszerre anélkiil, hogy ismerné az
LDAP hitelesité adatokat. Az LDAP-kapcsolat IP-cimének megvaltoztatasa utan a
kovetkezd hitelesitési kisérletek azt eredményezik, hogy a nyomtatd egyszerii
szoveges LDAP (Active Directory) hitelesitési adatokat kiild a szereplének. Bar a
hitelesitési adatok nem jogosult felhasznalohoz tartoznak, a szervezetek gyakran
hasznalnak privilegizalt szolgaltatasfiokokat az Active Directoryhoz vald
kapcsolédashoz. A tadmado a hitelesitd adatok segitségével atveheti az Active
Directory tartomany iranyitasat.

44



6. Befecskendezés

A Mitre CVE adatbazisban a 232db printerre vonatkoz6, mar felfedezett
sériilékenység koziil 13 esetben tértént HTML vagy SQL injection.

7. Utkeresztezési tamadas.

8. Probalgatos technologidk - nyers erd tdmadas.

9. Protokol manipuléci6 - http valasz szétvalasztas.
10. Forras kimerités.

11. Eréforras manipulécio.

12. Szimatol6 tamadas - Halozati lehallgatas.

13. Atverés

CVE-2020-1300 Téavoli kodfuttatast okozd biztonsagi rés akkor all fenn, ha a
Microsoft Windows nem tudja megfelelden kezelni a cabinet file-okat. A biztonsagi
rés kihaszndldsdhoz a tamadonak ré kell vennie a felhasznalot, hogy vagy nyisson meg
egy specialisan kialakitott cabinet file-t, vagy meg kell hamisitania a haldzati
nyomtatot, és ra kell vennie a felhasznalot egy rosszindulatii szoftver telepitésére
(nyomtato-illesztéprogramnak alcazott cabinet fajl).

Mivel a firmware érintettség igen magas (kozel 14%) a printerek esetében a Mitre CVE
adatbazisaban, ezért a mellékletben egy Nessus sériilékenység vizsgalatot mutatok be
firmware frissités el6tt és utan.

6.3 UzemeltetSk (belsé és kiilsé szerviz-szolgdltatok)

A nyomtatasi szolgaltatas lizemeltetje tipikusan a cég rendszergazdaja, esetleg kiilsé
szolgaltato altal a vallalat kozponti telephelyérdl a tobbi telephelyen iizemeld nyomtatora is
»ralatd” kihelyezett szakember, aki egy eszk6zmenedzsment rendszer segitségével latja el
monitorozo/beavatkozé feladatat. Ez a szakember egyben lehet a kiilsd szerviz-szolgaltatast
koordinald személy is.

Ezek a szolgaltatd cégek nem csak lizemeltetnek és karbantartanak, hanem sok esetben a
rendszergazdai feladatokat is atvallaljdk szerzddéseikben azért, hogy a nyomtatas tényleg
csak egy gombnyomas legyen a felhasznalok szamara [50].

Az IT kockézat vizsgalatdba a karbantartasi iddszak alatt végzett tevékenység is bele kell
tartozzon. Kiilsd helyszinre valo elszéllitas elott a nyomtaté (MFP) HDD kiszerelését kell
kérni, emellett a halozati kartya/SD kartya/Proxy/NFC olvasoé szintén IT kockézatot jelent, —
az eredeti benne marad/szervizelés soran 0j kertiil bele - a javitas utan ujra a cég halozatara
keriil a printer és ezeken keresztiil timadhatova valik.

Mivel egyes nyomtatok mar tamogatjak az Active Directory és/vagy LDAP felhasznaloi
adatok lekérdezését és kezelését, azért a cimtar kérdésére szintén tligyelni kell a szervizelés
soran.
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Amennyiben harmadik fél ny0jt olyan szolgaltatast a cégnek, amely informécios rendszert
érint, akkor a szolgéltatdsi szerzédésben az informaciévédelemre vonatkozé eldirasoknak is
szerepelniiik kell. A szerzédésben szerepeltetjiik a szolgaltatasokat és a szolgaltatasi szinteket
Is.

Harmadik felet munkaja sordn megbizoja ellendrizi informaciévédelmi szempontbdl is. Az 6
kotelessége jelenteni az IT csoport fel¢, amennyiben valamilyen eltérést vesz észre.

Ha a harmadik fél a szerzédésben foglaltaktol munkdja sordn eltér, akkor az IT csoport
koteles azonnal megvonni a kiadott hozzaférést és a szerzddés, valamint a szolgaltatasi szint
elvarasok szerint intézkedést kezdeményezni. A jelentési kotelezettségeket a szerzddés
tartalmazza.

Amennyiben harmadik fél szolgéltatdsa nyoman valtozik meg egy informacids rendszer,
foglaljuk bele. A rendszer atvétele nem lehetséges a sziikséges dokumentaci6 hidnyaban. A
fentiektdl eltérni csak akkor lehet, ha a dokumentaciot a cég kijelolt feleldse késziti.

Az Gj rendszerek atvételéért a szerzédést el6készits és/vagy alaird kolléga felelds. O allapitja
meg azokat a kovetelményeket, melyeket az atvételkor vizsgal és ezeket a szerzddésben is
rogziti. Olyan rendszert atvenni, amely nem felel meg a specifikacionak, tilos. Amennyiben
a cég igényei valtoznak, akkor a megbizonak irasban kell tdjékoztatni a szerz0dott felet.

6.4 Feliigyeletet és iranyitast ellato egyéb szerepkiorok

Egy cégen beliill az informaciobiztonsdg infrastruktirdjanak fenntartasaért tobb szerepld
egylttmiikddése sziikséges.

Célszerti 1étrehozni az informatikai biztonsaggal foglalkoz6 menedzseri forumot, melynek
feladatai a kovetkezok:

- feliilvizsgalja és jovahagyja az informaciobiztonsagi szabalyzatot €és a feleldsségi
koroket,

- figyelemmel kiséri a valtozasokat, ahogyan az informéaciovagyon ki van téve a fébb
fenyegetéseknek,

- feliilvizsgalja és figyelemmel kiséri a biztonsagi eseményeket,

- jovahagyja az informatikai biztonsagot fokozo kezdeményezéseket.

Tagja a gazdasagi igazgatd és a Compliance Officer, valamint meghivasos alapon az IT
vezetd is. A férum nem tart rendes iilést, de sziikség esetén barmelyik tag javaslatara
Osszetilhet. Az informatikai biztonsagi tevékenységért az IT vezetd a felelds.

Az informatikai biztonsagi szabalyzat feliilvizsgalatat meghatarozott id6k6zonként harmadik
félként miikodo szervezettel kell elvégeztetni. Az informaciovédelmi felelds hangolja 6ssze
a divizidvezetOkkel az informaciovédelmi tevékenységet.
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Az informacio feldolgozo eszk6zok beszerzését az IT csoport végzi. A beszerzés informatikai
targyl javaslat irdsédval kezdédik. Ennek helye a Javaslatok adatbézis. Az IT csoport dont
arrol, hogy az informacié biztonsagi kérdésekben nem torténik-e visszalépés. A szakmai és
iizleti egyeztetések utan a javaslat - az alairasi szabalyok szerint - elfogadasra keriil. Ezutan
a beszerzést az IT csoport vagy az altala megbizott/jovahagyott szervezeti egység végzi.

Az informacié biztonsagi feleldsségek kiosztasa az ligyvezetd igazgatd feladata. A sziikséges
felelosségek meghatarozasa az IT vezetd feladata.

Felelosségek:
- Compliance Officer az informaciobiztonsagi felelds, (ISO = Information Security
Officer),
- Back Office diviziovezetd (gazdasagi igazgatd) a CISO = Chief Information Security
Officer,

- lgyvezetd igazgatodi feleldsség,

- divizidvezetdi feleldsség az egyes részteriiletekért,

- adatgazdak, kockéazatgazdak,

- IT vezet6 az informatikai rendszerért felelGs,

- Back Office diviziovezetd az épiiletért, 1étesitményért felelds,
- Dbelsé feliilvizsgalok.

6.5 Beszallitok, kiilso partnerek

2021 ¢év elején az amerikai Solarwinds kapcsan ismét gorcsd ala keriilt a beszallitok IT-
biztonsagi megbizhatosaga. Az egyre gyakoribb supply chain tamadasok felhivtak a
figyelmet arra, hogy a beszallitoi lanc pajzsan 1évo résekkel is foglalkozni kell [51].

»~A kormanyzati intézmények és nagyvallalatok altal hasznalt rendszerfeliigyeleti
programokat fejlesztd SolarWinds 2020 december elején jelentette be, hogy nagyon
kifinomult, vélhetden allami tdmogatassal dolgozd ismeretlenek rosszindulatua kodot
helyeztek el Orion nevii programuk frissitésébe, amivel 18 ezer fontos rendszerre telepitettek
Kiskaput.” [52].

A kozszféraban a vonatkoz6 jogszabalyi kornyezet egyes paraméterek tekintetében eldirja,
hogy miként kell vizsgalni, sziirni a beszallitot.

Mindsitett esetekben a feliigyeleti szervek €s hatésagok biztonsagi eldsziirést is végeznek.

Minden mas esetben is ajanlott megvizsgalni a beszallitot az elérhetd cégadatbazisbol
(cégméret, pénziigyi adatok, referenciak, a portfolioban felsorolt technologiak és a projektre
delegalt szakemberek), valamint a kompetenciakbol és tanusitvanyokbol kovetkeztethetiink
arra, hogy a cég vajon képes lesz-e megfelelden ellatni a feladatat.

A nagyobb vallalatoknal jellemzden létezik a beszallitok IT-biztonsadgi megfeleldoségét
vizsgald szempontrendszer, bar ez iparag- és méretspecifikus, hogy ki mit var el.
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Az adatfeldolgozas nagyrészt mar nem a sajat cégen beliil torténik. Ezért a vezetdk feladata,
hogy az adatkezelés folyamata soran a lehet leghatékonyabb legyen az egyiittmiikodés a
szereplok kozott, hogy megorizhessiik a CIA-kovetelményeket (adataink bizalmassagat,
sértetlenségét és hozzaférhetdségét), a vonatkozo szabalyozoi kornyezetnek megfeleljiink és
a szerz6déseinkben foglalt vallalasokat betartsuk.
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7 GDPR MEGFELELOSEG

Javaslat az iranymutatasoknak megfelelé adatnyomtatasrol:

- stratégia bevezetése,

- kockazatfelmérés,

- kockazatkezelés,

- rendszeres id6kozonként feliilvizsgalat.

1. A személyes adatok nyomtatasara 2018-ban keriilt nagyobb fokusz, amikor a GDPR
szabalyozast bevezeték. Amennyiben szerzédéseknek, pénziigyi informacioknak, illetmény
elszamolo lapoknak vagy a személyes adatok barmely mas formajanak nyomtatasarol van
sz6, kotelez6 az iranymutatasainak betartasa.

A szervezeten beliil az adatkezelésért felelés személy feladata, hogy minden egyes személyes
adat nyomtatasa az iranymutatasnak megfeleléen térténjen, azaz megvalésuljon:

- amultifunkcios késziilékekbe valo biztonsagos bejelentkezés,
- aPIN-koddal valo biztonsagos nyomtatas,
- atitkositott merevlemezek és a titkositott halozatok hasznalata.

2. Kockazatfelmérés multifunkcios nyomtato esetén

Output Tray

Documents left on the
output fray accounts for
the biggest loss of data.

(=]
Control Panel %

An unlocked panel could
cllow users to tamper with Storoge
the settings. Storage media in devices
can contain sensitive
information that could

be accessed.

=

Printer Driver

Network
Printed documents can be
embedded with a security Dctac can be intercepted
woter mark., across the network link, each

company must ensure that
their own network is secure.

Cloud

Connecling to extemal
locations may leave you open

to data interception and

breach.

7.1. dbra: Multifunkcios késziilékének lehetséges biztonsdgi kockdzatai [53].
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3. A fent abrazolt kornyezet minden elemére ki kell terjednie a kockazatkezelésnek:

a.

az alkalmazottaknak azonositaniuk kell magukat a kimeneti talca miatti
adatvesztés elkeriiléséhez, a nyomtataskor jelen kell lennie az anyagot a
nyomtatora kiildé személynek,

a 128 vagy 256 bites merevlemez-titkositas mellett kiegészité védelemként
beallithato, hogy az érzékeny adatok nyomtatasa utan automatikusan torlésre
keriiljon a nyomtatasi feladat,

mas tipusoknal elérhet6 egy opcionalis adat feliiliro készlet is, ekkor a
merevlemez ujra formazasaval tovabbi védelem biztosithato, emellett az
érzékeny adatok kozponti tarolasara is lehetéség van,

a printerek  rendelkezzenek lezarhato  kezel6feliilettel,  legyen
megvaltoztathato a rendszergazdai jelszo, és sziikség legyen a felhasznaloi
azonositora a késziilék beallitasanak modositasahoz vagy a tarolt adatokhoz
valo hozzaféréshez (plusz konfiguracios lehetéség, hogy csak a jogosult
rendszergazdanak legyen engedélye a beallitasok modositasahoz) IC kartya
hitelesitésével csak a kartyaval rendelkezé alkalmazottak férjenek hozza a
készilékbeallitasokhoz,

az adatok védelmezéséhez a printerek tanusitvanyokkal rendelkeznek és IP
sziirést és halozati  biztonsagi protokollokat (IEEE802, IPSec, SSL)
hasznalnak,

ezen talmenéen a nyomtatott dokumentumok biztonsagi vizjellel torténd
megjeldlésére is lehet6ség van, amennyiben tovabbi Iépésekkel kivanja a
nyomtatott adatok biztonsagat garantalni a vallalkozas,

széles csatlakozasi lehetéségek koziil valaszthatnak a felhasznalok (pl. One
Drive, Google, SharePoint, Dropbox), mely segiti az infrastruktara-kezelést,
a mobil nyomtatast, biztositja a dokumentum-bizalmassagot, megakadalyozza
a jogosulatlan hozzaférést, és a nyomtatasi tevékenységeket teljes mértékben
ellenérizhetové teszi.

4. A nyomtatokra vonatkozo részét is felil kell vizsgalni a vallalati informatikali
kockazatelemzésnek a jogszabalyban el6irtaknak megfeleléen.
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8 VALLALATFEJLESZTESI JAVASLAT
A digitalizacio egy kétéli fegyver” [54].

A koronavirus-jarvany hatasaival kiizd6 vallalatok kockazatkezelési szakértGivel - 22 ipari
agazatban, 92 orszagban, kozel 3000 fovel - 2021-ben készitett felmérésben az Allianz
feltarta a 10 legfontosabb iizleti kockazatot, amelyekre a cégvezetoknek oda kell figyelniiik.

2021 legkomolyabb iizleti kockazatai (az Allianz felmérése szerint)

40%
40%

8.1. abra: 2021 legkomolyabb iizleti kockdzatai.jpg [55].

Az elsd helyezettek kozott 16vé ,,Uzletmenet megszakadasa” az elmult 10 évben hétszer
kerlilt az elsé helyre, az eziistérmes helyre ,befutd” vilagjarvanyt sem kell nagyon
magyarazni. A megosztott masodik helyezett 40%-o0s kibertamadéasok kockazata pedig éppen
a jarvany hatdsa miatt az otthonukba kényszertild, az online térben egyre tobb 1dot digitalis
eszkozeikkel eltoltd egyéni (és sokszor céges) tevékenységek miatt novekedett meg és valt
megkeriilhetetlen tényezdvé, és valdszinlileg marad a pandémia utan is, hiszen a tobb
tavmunka lehetdsége a masodik legkomolyabb hatasa a vallalatokra a jarvanynak.

Munkavégzésiink sordn érezhetden egyre jobban tamaszkodunk a digitalis eszkozeinkre,
azonban szamos elénye mellett a digitalizacio azért kétéli fegyver, mert az elmult években
(a koronavirus jarvanya miatt megnovekedett home office pedig erre raerdsitett)
megnodvekedett a kibertdimadasos esetek szama.

Lathatova valt az elmult 2 évben, hogy a BCP és DRP tervekkel - és azokon beliil digitélis
nyomtatastechnologiara vonatkozd szabalyozassal - rendelkezd vallalatok szdmara kisebb
kockézattal jart az ujratervezett munkaszervezés, az otthoni munkavégzés kapcsan
megvaltozott munkakornyezetben bekovetkezhetd ilyen jellegli fenyegetettségekkel szemben
is védettebnek bizonyultak.



A hibrid munkavégzés soran (és itt nem az 1j normalitasban megjelend home-office és office-
office munkanapokra gondolok) egyarant dolgozhattunk céges eszk6zokon/szoftvereken és
hasznalhattuk mi magunk és csalddtagjaink is céges eszkozeinket magancélokra, illetve
ennek forditottja is megtortént, néha térben és idoben sem elvalaszthaté modon.

8.2. dbra: covid_tavmunka.jpg [56].

A szabalyozas természetesen azdta lekovette a torténteket, 1j korméanyrendeletben hataroztak
meg a veszélyhelyzet alatti tivmunkavégzést, ugyanakkor nem tartalmazott ajanlasokat sem
a technologia, sem a munkaszervezési kovetelményekre vonatkozoan, azokat tovabbra is
maguknak a cégeknek kell kidolgoznia.

Az gondolhatnank, hogy a BCP terv készitése nem informatikai probléma vagy feladat,
ugyanakkor be kell latnunk, hogy jol illeszthetd az IT biztonsag- tervezés és szervezés
feladataihoz.

Az {lizletmenet-folytonossag teriiletén fel kell mérni az {iizleti folyamatainkat, azok
kapcsolatait, a kiszolgalo eréforrasokat.

Ebben a felmérésben az tizleti oldal a relevans adatszolgaltatd: meghatarozoja a folyamat
fontossaganak (kritikussaganak), a folyamat/rendszer/eréforras kiesés még tlirésen beliili
id6intervalluménak és ezen kiesés soran fellépd kar nagysadganak.

Mivel a biztonsag (a rendszereink Gsszetettsége miatt) egyre inkdbb nem technikai, hanem
szervezeési kérdés, ezért valos rendszerszemlélettel kell kozeliteni emiatt a komplexitas miatt
a feladatokhoz. Csak a teljes korti helyzetfelméréssel lehet (egyaltalan erre esélyes) maga a
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védelem is teljes korti, és remélhetjiik igy mind gazdasagilag, mind szakmailag a
legeldnydsebb allapot elérését.

Ezért kockazat alapu védelem kialakitasara torekedjiink, a megvalositas ne csak technikai
megoldasokat tartalmazzon.

A felmérésiink soran kialakitanddo - ¢és ezzel az Uj, kordbban emlitett szemlélettel
meghatarozott - hozzaallasunkat (mely szerint a biztonsag egy olyan érték, amelyet termékkel
¢s szolgaltatassal teremtiink, és ezen értékteremtés soran minden résztvevé a maga kornyezeti
hatasaival egyiitt szerves alkotdja és befolyasoldja a folyamatnak) leginkabb az ITIL
(Information Technology Infrastructure Library) szervizmenedzsment &brajaval tudnam
szemléltetni. Mivel maga az ITIL mddszertana nem ismeretlen a cégek szamara, ezért ezen
modell és metodika segitségével konnyebben integralhatéak az ijonnan kiépitenddé vagy
attervezett szolgaltatasok és folyamatok rendszereinkbe.

Organizations @ Information

e people & technology
Products
i & services i
Environmental Social
factors factors
N Partners Value streams
N & suppliers i & processes g
Legal 4 Technological
factors \ Sictons
~~.__Factors i

4 . Every dimension is affected
" by multiple factors

8.3. dbra: Four dimensions of service management [57].

,,Az Osszetettség a titkossag és biztonsag ellenfele” [58].

Ahogyan a ,,Szoftversériilékenységek kihasznalasi modozatai” cimii tanulmanyban a téma
kutat6 ramutattak: ,,Nagyon nehéz megtartani a digitalis formaban tarolt titkokat, kiilondsen
nehéz ezt megtenni, komplex, osszetett, bonyolult informatikai rendszerek esetében, ahol a
szamos alkalmazott komponens tobbszorozi a feltaratlan, kijavitatlan sériilékenységek
lehetdségét, ezaltal pedig a timadasi potencialt.
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A digitalis formaban tarolt titkokat természetesen sokkal kdnnyebb is kimenteni a szervezet
hatarain tulra, hiszen elég egyetlen kifelé iranyulé kommunikacids szal, vagy egy aprocska
fizikai adathordozo tetszdlegesen nagy tomegili adat tovabbitasahoz.” Ezen meglatasok
érvényessége nemcsak a szoftverek, hanem a digitalis nyomtatastechnoldgia esetén is
megfontolandoak, ezért nézziik at, hogy rendszer/szervezet szintjén milyen védekezési
lehetdségeink lehetnek.

Alaptétel, hogy fontos a belso, teljes miikodésre vonatkozo atlathatosag.

Az eldzbekben mar emlitett kockazatfelmérés soran tisztazni sziikséges, hogy a biztonsagi
politikénk tisztdban van-e az iizletmenetnek/az iizleti modellnek az ilyen irdnyu kitettségével,
¢s erre 1éteznek-e megfeleld valaszai.

Egytttal a miikodési tudatossagot is mérjiik fel: tisztdban van-e a cégiink azzal, hogy a
folyamatainak mely pontjain tdmadhat6? Ezt azonnal Ossze is kapcsolhatjuk egy bels6
ellendrzéssel, hiszen egy jol értesiilt, a rendszereinket ismerd bels6s ember sokszor
veszélyesebb, mint az ismeretlen kiilsé timado. Természetesen elengedhetetlen a biztonsagi
mentések ¢és a kordbban kiemelt BCP/DRP tervek, valamint a bekdvetkezd biztonsagi
incidensek esetén alkalmazand6 azonnali reagalasi tervek elkészitése és aktualizalasa.

Ertekezésemben ravilagitottam a digitalis nyomtatastechnoldgiai szolgaltatasnak a teljes
informatikai kornyezetben betoltott szerepére és ezzel IT biztonsagi kockazatara.

A korabban vazolt ITIL koncepcidban a szolgaltatas a termékkel szorosan dsszekapcsolodva
teremt értéket, ezért tudatositsuk Ujra, hogy mint végponti eszkdzre vonatkozoan milyen
tamadasokat lehet végrehajtani egy nyomtatoval a halozaton beliil [59]:
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kinyomtatott munkékat, amely memoriabol egy megfeleld eszkdzzel kinyerhetdek ezen
anyagok, a nyomtato IP cimét a default gateway cimre atirva a halozati beallitasokban
DoS tamadas indithato,

- akezeldfeliilethez hozzaférve letilthatdak a panel gombjai/megvaltoztathato a kijelz6n
olvashato kiirds egy hibafeliratra, amely a felhasznalot hibajavitasra kéri, igy egy
validnak tlin6 oldalrol fert6zést tolthet le frissités helyett,

- anyitott 9100-as portjara kiildott szoveget a nyomtatok kinyomtatjak,

- mivel a nyomtatok feldl érkezd forgalmat nem szlirik a tlizfalakon, ezért az eszkoz
forgalmat manipuldlva a nyomtatdt zombiként lehet felhasznalni a halozaton egy iddle
scan tamadashoz,

- ha halozati eszkdzként tekintiink ra, akkor a nyomtaton sajnos mitkddnek a klasszikus
haldzati tdamadasok, ugymint a forgalomelterelés vagy a floodolas,

- ha céleszkozként nézziik, akkor sajnos a nyomtatoban nincs floodvédelem vagy tiizfal
sem.
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Mit tehetiink hat? Ahogyan a belso folyamataink felmérésénél is, igy a nyomtato esetében is
kezdjiik az atlathatosaggal.

Allitsuk 6ssze a nyomtatok teljes listajat, feltiintetve a markat, a modellt, az elérheté
szolgaltatdsokat és az aktualis konfiguraciokat. Erdsitsiik meg a nyomtatd végpontjat:
allitsunk le minden, a nyomtat6 altal nem hasznalt szolgaltatast (pl.: FTP hozzaférés)

Viltoztassuk meg az alapértelmezett jelszavakat.

Amennyiben a gyartd elérhetévé teszi szamunkra, akkor hasznaljunk feliigyeleti
eszkdzmenedzsment alkalmazést (vagy gyartofiiggetlen, inhomogén eszkozparkot is kezelni
képes szoftvert), amellyel kdzpontilag monitorozhatjuk és kezelhetjiik eszkozeinket (akar
frissitéseket is elinditva az érintett printerre).

Ugy biztositsuk a printerrel a kapcsolatot, hogy csak a kivalasztott titkositast biztositd
feliigyeleti protokollt engedélyezziik (példaul HTTPS vagy SSH), minden mas protokollt
tiltsunk le.

Konfiguraljuk tigy a sebezhetdség szkennereinket, hogy csak bizonyos tizeneteket fogadjanak
el a nyomtatoktol — ezek a szkennerek sok esetben ugy vannak beallitva a ,,zaj”-nak a SIEM
(Security Information and Event Manager) eszkdzokbe importalasanak kivédése miatt, hogy
a nyomtatokat nem is vizsgaljak.

Ellendrizziikk (ha pedig nem igy lenne, akkor biztositsuk), hogy a nyomtatok ne
rendelkezzenek széles kori hozzaféréssel a bels6 haldzat tobbi részEéhez. A haldzati biztonsag
gyakorlata a nyomtatokra is vonatkozzon, azaz a halozati szegmentalas kialakitasakor
nyomtatoink elérhetdségét is vegyiik figyelembe. A forgalom titkositasara és a haldzati
er6forrasokhoz valé hozzaférés logikai szegmentdldsdra hasznaljunk tanusitvanyokat.
Ugyanakkor tartsuk azt is szem eldtt, hogy ezen tovabbi biztonsagi beallitasok csokkenthetik
a nyomtatdink funkcionalitasat: példaul korlatozhatjdk a felhdalapti kezelést/feliigyeletet
vagy a cimtarszolgaltatdsokhoz val6 hozzaférést.

Mindezeket figyelembe véve egy olyan egyensulyt teremthetink meg, amelyben a

nyomtatoink/digitalis nyomtatastechnologiank nagyobb biztonsdga mellett megdrizhetjiik az
tizleti funkcionalitasunkat is [60], [61], [62], [63], [64], [65].
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OSSZEGZES

Szakdolgozatomban olyan témakdr informaciobiztonsagi vizsgalatat kiséreltem meg, amely
technologiak és dokumentumkezelési folyamatok mindennapjainkra kihat6 teriiletét célozza
meg.

Hipotézisem szerint a teljes dokumentumkezelés folyamataban részt vevok - emberi és
szamitastechnikai szereplok - egyarant IT kockézatot jelenthetnek a cégek mukddésében,
hiszen 10j platformokon, applikdcidkon keresztiil készitjiik és taroljuk dokumentumainkat.

Ertekezésem 1. fejezetében ismertettem a problémafelvetés hatterét, miszerint miért is
jelenthet akar mar egy nyomtato is komoly biztonsagi kockazatot a cég életében.

A kovetkez6 fejezetben roviden attekintettem azon biztonsagi szabvanyokat, amelyekben
el6szor specifikaltak egyes gyartok, késobb fiiggetlen vizsgalolaboratdériumok IT biztonsagi
elvarasaikat ezen termékekre.

A 3. fejezetben a kiilonb6z6 nyomtatasi technologiakat ismertettem, mely fejezet végén
ratértem a vizsgalt témaban leginkabb érintett [ézernyomtatasra.

Ezt kovetéen bemutattam azon dokumentumkezelési folyamatokat, amelyek soran
létrehozzuk, kezeljiik, digitalizaljuk, taroljuk és keressiik a dokumentumokat.

A dolgozat 5. fejezetében a rendszerelemek gyenge pontjait vizsgaltam, melyhez az 1SO
27001 informdacidbiztonsagi szabvanyrendszert, mint értelmezési keretrendszert vettem
alapul.

Ezutén az emberi tényezOt tettem részletesebb vizsgalat targyava, kiilon kitérve a klasszikus
értelmezésen - az emberi eréforras az IT-ban a Felhaszndlokat €s az Adminisztratorokat
jelenti - tli szereplSkre (Fejlesztok, Tesztelok, Uzemeltetdk, Feliigyeletet és iranyitast ellato
egyéb szerepkorok, Beszallitok, kiils6 partnerek).

A 7. fejezetben a nyomtatok GDPR megfeleldségét taglaltam, mely soran az adatkezelésért
felelds személy kockéazatfelmérését és kockazatkezelését mutattam be multifunkciods
printerekre vonatkozdan.

Végiil az utolso fejezetben a korabbi vizsgélatok eredményét felhasznald vallalatfejlesztési
javaslatot tettem.

A mellékletben bemutattam egy printer firmware frissitéséhez kapcsolddd Nessus
sérilékenységvizsgalat eredményét, mely ramutatott arra, hogy a vallalatfejlesztési
javaslatok kozott felsorolt biztonsagi beallitasok tovabb csokkentik a kockézatot.
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Konklizio

A vizsgalt teriiletek rendszerszintli kezelésére olyan informaciobiztonsagi politika kialakitasa
sziikséges, amely az lzleti kovetelményekkel és a vonatkozo torvényekkel és rendeletekkel
Osszhangban iranyitasi utmutatast €és tamogatast nydjt az informaciobiztonsaghoz a
szervezetnek, valamint a szervezet minden tagjanak, és partnerei szamadara is atlathato,
kovetkezetes ¢és rendszeresen feliilvizsgalt a fenntarthatosdsa, megfelelésége és a
hatékonyséaga érdekében.

Az adatfeldolgozas nagy része mar a digitalis nyomtatastechnologidhoz kapcsolédoan
torténik. Kiemelt fontossagu, hogy a feldolgozas folyamata soran a lehetd leghatékonyabb
legyen az egyiittmikodés a szereplok kozott, melynek célja megdrizni a CIA-
kovetelményeket (adataink bizalmassagat, sértetlenségét és rendelkezésre allasat), a
vonatkoz6 szabalyozo6i kornyezetnek megfelelni és a szerzddéseinkben foglalt vallalasokat
betartani.

Mindezeket figyelembe véve egy olyan egyensulyt teremthetiink meg, amelyben a
nyomtatoink/digitalis nyomtatdstechnologiank nagyobb biztonsdga mellett megdrizhetjiik
tizleti funkcionalitasunkat is.
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SUMMARY

In my dissertation, | have attempted to examine the topic from an information security, which
aims at the everyday field of printing technologies and document management processes
following the evolution of computer tools.

According to my hypothesis, those involved in the entire document management process -
both human and IT - can pose an IT risk to the operation of companies, as we create and store
our documents through new platforms and applications.

In Chapter 1 of my dissertation, | described the background to the problem of why a printer
can pose a serious security risk in the life of a company.

In the next section, I briefly reviewed the security standards in which the IT security
requirements for these products were first specified by some manufacturers and later by
independent testing laboratories.

In Chapter 3, | described the different printing technologies, at the end of which I turned to
laser printing, which is the most relevant topic.

| then introduced the document management processes in which we create, manage, digitize,
store, and retrieve documents.

In Chapter 5 of the dissertation, |1 examined the weak points of the system components, for
which | used the ISO 27001 information security standard system as an interpretation
framework.

| then examined the human factor in more detail, with a special focus on actors beyond the
classical interpretation - human resources in IT means Users and Administrators (Developers,
Testers, Operators, Other roles in supervision and control, Suppliers, external partners).

In Chapter 7, I discussed the GDPR compliance of printers, presenting the risk assessment
and risk management of the data controller for multifunction printers.

Finally, in the last chapter, | made a company development proposal using the results of
previous studies.

In the appendix, | presented the results of a Nessus vulnerability scan related to a printer
firmware update that pointed out that the security settings listed in the enterprise development
recommendations further reduce the risk.
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Conclusion

The systemic management of the areas under review requires the development of an
information security policy that provides management guidance and support for information
security to the organisation, in line with business requirements and relevant laws and
regulations, and to all members of the organisation and its partners, in a transparent,
consistent and regularly reviewed manner to ensure its sustainability, adequacy and
effectiveness.

Much of the data processing is now done in conjunction with digital printing technology. It
is of paramount importance that the processing process is as collaborative as possible between
the actors involved, with the aim of preserving CIA requirements (confidentiality, integrity
and availability of our data), complying with the relevant regulatory environment and meeting
our contractual commitments.

Taking all of this into account, we can strike a balance between maintaining greater security
for our printers/digital printing technology and preserving our business functionality.
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MELLEKLETEK

Az lizemeltetési kornyezetben leggyakrabban iizemszerlien (egy 0j verzido megjelenésekor
akar mar a hattérben letdltve automatikusan is - Automation Remote Firmware Update
process) vagy hibajavitasi célzattal firmware frissitést végziink.

A https://cve.mitre.org website-on 1étrehozott és karbantartott nyilvanos adatbazisban a
232db printerre vonatkozd, mar felfedezett sériilékenység koziil 32 esetben jegyeztek fel
firmware érintettséget, igy célszerli izolalt tesztkdrnyezetben egy sériilékenységvizsgalo
szoftver futtatasa a frissités el6tti és utani allapotban.

llyen sériilékenységvizsgalatot végeztem el Nessus szoftverrel egy Ricoh SP4510SF tipust
nyomtaton.
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Firmware frissités utan - System/Copy 1.21

RICOH SP 4510SF eb image Monitor
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« Kezdblap
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® Megad

I I
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m WINS ¢ Oaktiv. ® Inaktiv
m Elsdleges WINS szerver * :/0.0.0.0 | (0.0.0.0)
m Masodlagos WINS szerver * :0.0.0.0 | 0.0.0.0)
® LLMNR ¢ Oaktiv @ Inaktiv
m Hatokor-azonositd = |0

RICOH SP 4510SF web Image Monitor

« Kezdélap
- SNMP
ok | mégsem |
u SNMP ¢ @ aktiv O Inaktiv

u IPv4 : @aktiv O Inaktiv
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® SNMPv1,v2 funkcié : O Aktiv ® Inaktiv

SNMPVI trap .
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SNMPV2 trap .
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SNMPv3
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8 SNMPv3 funkcd WAkl inaktiv

W SNMPV3 trap keenmus

Csak titkositds ' Titkosds/Nem titkositott s2oveg

Tikositott jelszo bedlitasa szikséges a titkesitott kommunikacio hasmnaslatahoz

SNMPV3 trap kommunikddé bedllitésa

Administrator: Parancssor

RICOH Maintenance Shell.
User access verification.

User access verification ... OK.

RICOH SP 45106SF

Network Control Service Ver. 13.31

Copyright (C) 1994-20820 Ricoh Co.,Ltd. All rights reserved.
msh> set rfu down

msh> set cbc down

msh> logout

Logout Maintenance Shell.

Do you save configuration data? (yes/no/return) >
Yes .

Now, Save data.

A kapcsolat megszakadt az allomassal.

C:\Windows\system32>_
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® Orszagkéd : @Fwto‘: maximum 2 alfabetikus karakterrel adhaté meg.)

m Ervényesség kezdete : (02 hap 02

hénap 2021 v

m Ervényesség ideje  :[1 v Ev

m Algoritmus aldfrds  : [sha2S6WIithRSA-2048 v |

[ OK |  Mégsem |
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