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A feladat

Napjainkban megszokott, hogy a véllalatok és az 4tlagos felhasznalok is folyamatosan
haszndlhat6 internet kapcsolattal rendelkeznek. Az informatikai eszkozok fejlédésével
¢s az internet csatlakozdshoz sziikséges szolgéltatasok koénnyebb és gyorsabb
elérhetdségével egyre t6bb és t6bb eszkoz kapcsolédik a vildghélora, naprél-napra
novelve ezzel a kartékony megoldédsok célteriileteit.

A szakdolgozat célja megvizsgdlni, hogy a kartékony informatikai megolddsok egyik
fajtdja, a zombihdlozat mit jelent és milyen veszélyeket hordoz magéban, hogyan valhat
egy eszkdz a zombihél6zat egyik elemévé, és hogyan torténhet a védekezés ellene.

A hallgat6 feladata bemutatni a zombihédl6zatok kartékonysédgat, kialakuldsukat és
miikddésiiket, valamint az azonositasuk lehetdségeit és az elleniik lehetséges védekezés
modszereit. Feladat tovabbd egy lehetséges védekezési megoldds kidolgozasa, a
sziikséges alkalmazds megtervezése, implementéldsa és tesztelése.

A dolgozatnak tartalmaznia kell:

e a zombihaldzat fogalmédnak részletes bemutatésat, veszélyeit, és miikodésének
lényegét,

e azombihél6zat elleni védekezés lehet6ségeinek bemutatasat,

e atesztkdrnyezet kialakitdsdnak szempontjait és felépitését,

e az eclképzelt védekezési forma, az elkésziild alkalmazis specifikaciojat,
miikodési elvét,

o az elkésziild alkalmazas védekezési mechanizmusdnak bemutatédsat, illetve a
védekezési mechanizmus kiiktatasanak lehetdségét,

e tovabbfejlesztési lehetdségeket.
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A. Forraskod



1. BEVEZETES

Szakdolgozatomban arra keresek valaszt, hogy a zombihdl6zat - mint kartékony informa-
tikai fenyegetés - ellen milyen médon védekezhetiink. Lehetséges-e egyedi, sajit médon
védekezni ellene. Ha lehetséges, akkor milyen megolddssal valdsithaté meg a sziikséges

védelem.

El6szor bemutatom a zombihdlézatok vildgat, mi jellemzi 6ket, milyen veszélyt hordoz-

nak magukban.

Kovetkezd témaként a védekezési lehetdségek bemutatdsa érdekében az informatika terii-
leteirdl (informatikai biztonsag, informaciobiztonsdg, informatikai tizemeltetés) gy(ijtom
Ossze a lényeges informéacidkat és elemzem azok targyhoz tartoz6 vonatkozasait az egyedi

védekezés megvaldsithatdsdganak keresése céljabol.

A sajét logikdju védekezés lehetdségeként bemutatok egyfajta mechanizmust, amely al-
kalmas a zombitevékenység megakadalyozasdra, valamint megismerhetd a megvaldsitas-

hoz vezetd ut: teszt- és programkornyezet, alkalmazas fejlesztés.

Bemutatok egy lehetdséget is, amellyel a kitaldlt és megvaldsitott védekezés megkeriilhe-
t6, egyfajta "hekkelést", amelyet haszndlva elérhetném a kartékony kodom futdsat leéllitas

esetén is.

Végiil a megépitett alkalmazas fejlesztésének tovabbi irdnyait is keresem: milyen elvéart

miikodéshez milyen fejlesztések sziikségesek.



2. PROBLEMAFELVETES

Napjainkban megszokott, hogy a vallalatok és az otthoni felhasznaldk is folyamatosan
elérhetd és haszndlhat6 internetkapcsolattal rendelkeznek, a szervezeti kommunikéciét
biztosité levelezd szerverektdl egészen a keziinkben tartott okostelefonokig. A techni-
ka rohamos fejlédésével €s a piaci felvasarloer6 megcélzasaval tjabb és tjabb eszkozbe
keriil beépitésre valamilyen informatikai hdlézati csatol6 feliilet. Ilyenek példaul az intel-

ligens otthonok kellékei: programozhaté robotporszivo és robotflinyiro.

Az eszk6z0k fejlodésével €s az internet csatlakozdshoz sziikséges szolgaltatdsok konnyebb
€s gyorsabb elérhetdségével egyre tobb €s tobb eszkoz kapcesolddik a vildghdlora, naprdl-

napra novelve ezzel a kartékony megolddsok célteriileteit.

Ezek az otthoni okos eszkdzok nyitott kapui lehetnek akér rosszindulati tevékenységek-
nek is. Tudtunkon kiviil adatokat kiildenek az irdnyit6 felhgjiikbe, kommunikdlnak mas
eszkozokkel, jobb esetben azért, mert a miikdodésiikhoz sziikséges ("onvezets" - tjabb
generacios, vezetést timogatd autdk), nem feltételezve szdndékos adatgy(jtést a gyartd

véllalat, ipardg vagy nemzet részérol.

Jol megszervezett és kivitelezett, célzott timadas esetén valdszind észre sem vessziik az
elSliink elrejtett timadasi formét. Elég néhany elnézett kattintds a képernydn lathat6 bon-
gészbben, vagy egy nem hivatalos forrasbdl szerzett alkalmazas, s6t még a Windows ope-
racids rendszerek fidkfeliigyeletét is feliil lehet birdlni a rendszergazda jogosultsdgi szinti
felhaszndl6i profillal a gyorsabb, konnyebb miikodés érdekében. Ez esetben a leggyen-
gébb lancszem manudlis kozremiikodését mar csak a naprakész végpont- €s hatdrvédelmi
rendszerek elemei (virusvédelem, tiizfal) tudjak ellensilyozni. Amennyiben pedig sikere-
sen lefut az ember 4ltal engedélyezett kdrtékony kdd, akkor az eszkdz egy zombihéldzat,

avagy botnet tagjava is valhat.

Az otthoni felhasznalasu eszk6zok informatikai védelme természetesen ugyanolyan fon-
tos, de amig egy otthoni szamitégépet megfert6z6dés esetén tjra lehet telepiteni és ma-
ximum a sajat, biztonsagi masolattal nem rendelkezé adatok (fényképek, levelezések)
vesznek el, addig egy véllalatnél egészen mas dimenzidkban kell gondolkodni, nem meg-
engedhetd a tartomdnyi szamitégép megfert6zodése. Példaul, ha a véllalat domain név
regisztracidjakor megadott publikus és fix IP cim botnet tevékenység miatt a szolgéltato
altal tiltasra keriil, megsziinik a szervezet Internet iranyu elérhetdsége, kommunikéacidja a

tiltas idejére. Védekezési technikaként a megemlitett példdban szerepld probléma gondos



informatikai tervezéssel megel6zhet6 gy, hogy legaldbb két IP cimmel rendelkezzen a
vallalat, és a domain regisztracié alkalmaval a mutat6 rekordok esetén az MX rekordhoz
a médsodik szdmd IP cimet rendeljiik, amelyet a belsé levelez8 szerverek haszndlnak. igy
legrosszabb esetben a véllalat levelezési rendszerének kommunikacidja keriil felfiiggesz-
tésre, a webes forgalom (szdmldzds, publikilt szolgaltatdsok) elérhetd marad. Mindezek
alapja a kockazatelemzés, amellyel a tervezéskor el lehet donteni, hogy a koltségek vagy

a rendelkezésre allas fontosabb a vallalat szamara.



3. ZOMBIHALOZAT

A zombihdl6zat, vagy botnet, megfert6zott informatikai eszkozok (szamitégép, mobil
eszkoz, router, tlizfal) hal6zatat jelenti. Minden olyan informatikai eszkoz fert6zotté val-
hat, amely irdnyités ald szervezhetd. [1] Ez a megfert6zott halézat lokacié szempontjabol
belsé héldzat szintl és vildgszerte kiterjedt is lehet. Ez adja a zombihdl6zat 1ényegét: a
megfert6zott eszkozok elosztott er6forrdsokként hasznalhatok kiilonb6zd rosszindulati

tevékenységek végzésére valamilyen irdnyitokozpont dltal. [2]

Rosszindulatd tevékenységek :

— kéretlen levelek tomeges kiildése:
Spam dradat kiildése adatszerzé€s, csalds, dezinformalas végrehajtisa céljabol.

— adathaldsz és kémprogramok terjesztése:
Felhaszndl6i adatok (példaul bankkartya adatok) megszerzése, felhasznaléi visel-
kedés megismerésére (példaul meglatogatott honlapok), szdmitégépekbdl informa-
ciok kinyerése, ezzel segitve timadasi kampanyokat, vagy Interneten keresztiili fel-
hasznal6i megszemélyesitéseket.

— szolgdltatdsok ledllitasara szolgald tdmadasok :
A zombigépek valddi kérésekkel (példaul HTTP) drasztjdk el a megcélzott szolgal-
tatdst, igy probalva belassitani, megbénitani annak miikodését (DoS, DDoS tdma-
das).

és egyéb karokozdsra alkalmas miveletek végrehajtisa.

A 3.1. tablazatbdl 6sszegezve megismerhetd a zombihalézat miikodése és annak tulajdon-

sagai.
Tulajdonsag Leiras
tamadasi mod DoS, DDoS, spam, backdoor, stb.
vezérlo kozpontositott, lancolt, hibrid, véletlenszert
kommunikacié IP, IRC, HTTP, stb.

3.1. tablazat. Zombi tevékenység jellemzése (forrds: a szerzd)



Az elsé zombihdl6zatok, botnetek az IRC halézatok terjedésével alakultak ki. Az IRC, az
Internet Relay Chat, egy szerver-kliens alapu csevegd protokoll, kezdetben ez a protokoll

volt az alapja a zombi kéd miikodésének. [3]

Feltérképezett sériilékenységet kihaszndlva a felhasznélok - afféle viccként - egymads sz4-
mitégépei felet tudtdk atvenni az irdnyitdst. A profik az utasitdsok atirdsaval sajét fej-
lesztésti szkripteket tudtak az IRC halézatba kiildeni, megalapozva ezzel a rosszindulatd
tdmado és az automatizalt tevékenységii kart€kony robot tervezett és célzott munkajat, a

zombihaldzatot.

Zombihalo6zat kialakulhat:

— Kampany segitségével a zombiva alakit6 kartékony kod terjesztése tdvoli, mas rend-
szerekhez, akdr mas zombi gépek segitségével.
— Hiszékenységeket, hibdkat és sériilékenységeket (emberi, technikai) kihasznélva a

zombikdd lefut az dldozat szamitogépen, fert6zotté valik.
A zombihdl6zat 1étrehoz6i:

— Mély IT tuddssal rendelkezd szakemberek, akik szdmadra a tdimadds megvaldsitdsa
a cél. Felhasznaljak oket:

— Idegen hatalmak, katonai-, civil- és bilinszervezetek.

v

A fert6z6dés, a "zombisodds" ismertetd jelei:

— Jol megtervezett kartevd esetén, amely nem okoz emberi szemmel észrevehetd vi-
selkedést, telepitett intelligencia nélkiil, szinte sehogy.

— Telepitett intelligencidval (host alapu behatolds felismerd rendszer - host IDS, net-
work alapt IDS, logelemz8, végpontvédelem) kapcsolatok elemzése révén kdzponti
tudédsbazissal rendelkezd technoldgidkkal nagy hatékonysédggal tetten érhetd a zom-

bi tevékenység.
A zombigép miikodése:

— A telepiilt robot-bot-malware ezutdn kddoldsatol fiiggéen végrehajt vagy varakozik
a vezérlésre, melyet egy ugynevezett Command&Control (C&C) szervertdl, irdnyi-
t6tdl kap a backdoor-ként megnyitott csatornan keresztiil. A zombiva valt szamito-
gép akar 25000 darab kéretlen levelet is kikiildhet Gigy, hogy a szamit6gép kezelGje
nem is tud réla. [4]

— A C&C csatornéan a vezérl6tol érkezd utasitas értelmében a zombi végrehajt, majd



1smét utasitasra var.

s

A szakdolgozatban bemutatdsra keriilo sajat fejlesztésd, lokdlisan futé alkalmazds ezt a

nem megengedett kifelé irdnyul6 csatorna nyitést ellendrzi kitaldlt kornyezetben.
A zombigép életciklusa:

— Addig tart, amig a kartékony kod rejtve tud maradni €s torlésre nem keriil. Ekkor
megsziinik a botnet tagsag.

— Addig tart, amig a C&C csatornén keresztiil a vez€rld elérhetd. Kiiktatott vezérld
szerver esetén a zombi a programkddjatdl fiiggden viselkedik (varakozik, megfi-
gyel, adatot gyfijt), viszont amint a C&C szerver djra elérhetové valik és utasitast

ad, "a zombi feléled".

A technika fejlédésével a zombi kdd is intelligensebbé vilik, képes dtalakulni - IP-t és
portot valtani, képes lehet felismerni a védekezésre hasznalt csapdédkat és technoldgidkat

(péld4ul honeypot).

A zombivezérl6krdl par szoban.

Olyan személyek, csoportok iizemeltetésében 1évd szerverek és alkalmazdsok, melyek
tobbféle haldzati topoldgidju (kdzpontositott, lancolt, egymdssal kommunikald, hibrid,
véletlenszer() kornyezetben szerver-kliens alapi kommunikdciot hasznélva (példaul az
IRC protokoll) miikddnek, kartékony tevékenységek végrehajtasat vezérelve. Ezek a rend-

szerek az informatikai vilag "sotét oldaldn" bérbe vehetdek, megvdisarolhatéak. [5]



4. VEDEKEZESI LEHETOSEGEK

A szakdolgozat bevezetd részében a zombihdl6zat, mint kartékony informatikai fenyege-
tés elleni védekezés lehetdségei keriiltek kérdéskorbe.
A szakdolgozat ezen szekcidja taldn a legfontosabb része a teljes egésznek, mert ravilagit
az informatikai biztonsdag fontossdgdra és arra az Oridsi, folyamatosan valtozo teriiletre,
amelyre a biztonsagi szakembereknek figyelniiik kell.
Az informatika vildgdban - iizemeltetés, tervezés, biztonsag - eltoltott két évtizednyi ta-

pasztalat birtokdban keresem a legjobb valaszt a védekezési lehet6ségek megaddsara.

Mi a biztonsdg? Mit jelent az informatikai rendszer biztonsdga? Mi ellen kell védeni
az informatikai rendszert? Hogyan lehet védeni az informatikai rendszert? Hogyan ke-
riiljiik el az aldozattd valast? Mi a teendd egy incidens esetén és az utdn?

Csak néhény kérdés és gondolat, amelyeket tobb szempontbdl, sokféle értelmezésben kell

elemezni ahhoz, hogy megvélaszolhatéak legyenek.

A felsorolt kérdéseken tul a védekezési lehetdségek témadjat értelmezhetjiik tovabba:

megel6zés - eseménykezelés,

felhasznaléi - tizemeltetdi,

otthoni - vallalati,

adminisztrativ - technikai

szempontok alapjan is, de sorban emlithetdek még az olyan lehet6ségek, mint miikodési
elvek alapjan, vagy éppen hozzéaférhetGség alapjan besorolhaté védekezési formak. Ez

utobbira j6 példa a zart halozat.

4.1. Zart halozat

Tal4n a legjobb védekezési mdd - amely miatt a dolgozatban kiilon alfejezetet is kapott -
az elkiilonitett, kiilvilagtol elszigetelt informatikai rendszer, a zart hal6zat, amelybe vagy
kézi adatbevitelen keresztiil, vagy adatdidda haszndlataval torténik az informédcié beeme-
1é€se, azaz befelé keriilhet adat, kifelé nem.

Adatszivargast csak szandékos emberi tevékenység okozhat.

Az adatdidda adatok atemelésére szolgdld eszkoz, alkalmazdsa nagy mennyiségii adat au-
tomatizalt zart hal6zatba pumpéldsa esetén sziikséges. Ez esetben a zarthoz képest gyen-

gébben védett halozat és a zart hdlézat kozott OSI-modell szerint Layer 1, fizikai Ossze-



kottetés szinten kapcsolat dll fenn. Ekkor az adatdiéda miikddési elve adja a biztonsagot.
(Példaul: harom darab média konverter, az 6ket meghatarozott médon 0sszekotd optikai
patch kébelek, valamint UDP (user datagram protokol) csomagok kiildésére fejlesztett
szerver-kliens alkalmazas paros hasznélatidval megoldhat6é az adatok digitdlis formdban

zért hdlézatba juttatdsa.')

A zart halozatokat egy gondolat erejéig megszakitva "fehér kalap"-r6l "fekete kalap"-ra
véltva: alkalmazhatjuk-e a "VLAN hopping’ elnevezésii technikat adatdidda felhasznala-
saval torténd hekkelésre ? Romboldasra fejlesztett kartevt juttatva be ezzel a zart hdlézatba
karokozasi céllal.

VLAN hopping technika haszndlatdval a timado karokozo6 kddot, adatot probal kiildeni
egy VLAN (virtual local area network) hil6zatb6l a masik VLAN hélézatba. Kicsavart
modon tekintve a tamadasi technikat, az ra is hizhat6 az adatdidda miikodési mechaniz-

musara.

A zart hélézat j6 védekezési lehetdség, kialakitdsa viszont koltséges, mérlegelni sziik-
séges, hogy megéri-e bevezetni. Amennyiben jogszabdlyi kotelezettség 4ll fenn, kotele-
z0 a haszndlata. Ha egy kockazatértékelés maximalis vesz€lyszintet dllapit meg (példaul
rejtjelzett hidlozat végpontjai), akkor csak a zart hdl6zat marad, mint a biztonsdg egyik

alappillére.

4.2. Megelozési és kezelési lehetoségek

A kovetkezd alfejezetekben tovabbfejtésre keriilnek a védekezési lehet6ségek, amelyek
sok esetben atfedésbe keriilnek egymadssal. Ez is mutatja azt a tényt, hogy az informatikai
biztonsdg egy soktényezds, 0sszekeveredd "massza".

Leggyengébb ldncszem minden esetben van, de nem mindegy, hogy a leggyengébb elem
védtelen és tdimadhat6, vagy szakszer( tervezés kovetkeztében védett eszk6zok mogott
talalhat6, amely elfoglalt pozici6 el is lehetetlenitheti a timaddas végrehajtasat. Ilyenre le-
het példa a kovetkezd, egyszertsitett hdlézati szegmens: LAN - tiizfal - tlizfal - szerver.
Ebben az esetben az elsd tlizfal megtorése utdn még mindig ott a masodik tlizfal, amely
blokkolni tudja a tdimaddast, szerencsés esetben pedig a tlizfalak napl6ibdl elemzés soran

rd lehet taldlni a timadas nyomaira, igy megteremtve a lehetGséget a védekezésre.

'A szerzé sajit fejlesztése alapjdn.
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Tervezés, mint megeldzési forma. J61 szervezett és atgondolt tervezéssel megeldzhetjiik
azokat tdmaddsokat, amelyekre késziiliink, amelyekrdl azt gondoljuk, hogy alkalmazni
fogjak a technolégidnk ellen.

Minden olyan tervezett 1épés, dtgondolt eseményldnc, megvaldsitott kivitelezés, amelyek
elore felkésziiléssel biztonsdgot noveld célokat szolgélnak, tdimadds megel6zési eljaras-

ként alkalmazhat6ak.

Incidens el6zhetd meg:

— tudatositdssal, képzéssel :
Altaldnos, illetve szakrendszerhez kot6dé eseti és rendszeres oktatds, figyelem fel-
hivés, tdjékoztatds. Célja a biztonsdgtudatos médon viselkedd humén eréforrds meg-
teremtése.
Ha a felhaszndl6 a tudatositd képzések hatdsara felismer egy helyzetet - nem kiildi
tovabb a gyanus e-mailt véllalaton beliil - és sz6l az informatikai, biztonsagi terii-

letnek, akkor mdr elérte a céljat a biztonsdgtudatos munkavégzésre "nevelés".

— miikodési szabdlyok megalkotdsaval:
Biztonsagi szabdlyzatok, eljardsrendek megalkotdsa: informatikai biztonsigi sza-
balyzat, cselekvési terv, eszkodz és technoldgidk haszndlatanak szabdlyozasa, vala-

mint tovabbi kényszerit6 intézkedések és azok betartatasa.

— kiils6 szervezetek figyelmeztetéseivel :
Szakszolgalatok, informatikai biztonsdgra szakosodott intézmények, nemzetkozi
szervezetek figyelmeztetéseinek kovetésével, érintettség esetén a sériillékenység ja-

vitds implementaldsaval.

— informatikai rendszer karbantartasdval:
A feliigyelt informatikai rendszer folyamatos ellendrzésével, "up2date” allapot hasz-

ndlatdval, avuldsok kovetésével, egyszoval folyamatos feliigyelettel.

— szankicondldssal:
Az informatikai rendszerhez kapcsol6do felhasznélok figyelmeztetése a munkafo-
lyamat kezdetekor, illegdlis tevékenység végzésének megtiltdsaval. Szandékos kar-

okozds megéllapitdsa esetén, helyzet fiiggvényében torténd valaszlépések alkalma-
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zasa (fegyelmi, feljelentés, mas mindségli reagdlas.)
Incidens kezelhetd:

— Uzletmenet folytonossagi terv informaciébiztonsagi eseményre vonatkozé 1épései
alapjan, példaul Disaster Recovery Plan (DRP) - informatikai katasztréfaterv, Busi-
ness Continuity Planning (BCP) - lizletmenet folytonosségi tervezés. (DRP minden
esetben elindul, BCP csak akkor, ha a kiesés ideje meghaladja a meghatéarozott ma-
ximalis kiesés idejét.)

— Informécidbiztonsdgi esemény kivizsgalasdval : naplok és adatok vizsgalata, karok
becslése, helyredllitas, sziikség szerint az érintett teriilet Gjratervezése.

— Jelentéskoteles esemény, vagy - stlyosabb esetben - biincselekmény azonositasa

esetén tovabbitas az illetékes hatdsag felé.

A fentebb leirtak alapjan lathat6, hogy az otthoni tevékenységek nem keriiltek emlitésre
a megel6zés témakorében. Otthon mindenki a maga ura:

Ki haszndlhatja a WiFi-t?

Mindenki, aki ismeri a jelszéval védett vezeték nélkiili hdl6zat jelszavét. Abban az eset-
ben, ha jelsz6 haszndlat sincs, vagy konny a jelszd, az nyitott kapu a rosszindulatud tevé-

kenységre késziil6 ember szamdra.

Kik haszndlhatjdk a szamitogépet ?
Amennyiben nincs legaldbb jelszéval védett belépés az otthoni szdmitégépre, a valasz
tulajdonképpen : mindenki. Rosszindulatd tevékenység végrehajtdsa szempontjabol ided-

lisak ezek az eszkozok.

Default bedllitdsokkal miikodik a szolgéltat6tdl kapott router ?
Amennyiben igen, internet irdnybdl az €rintett router ismert hidnyossagai kihasznalva kar-

okozds végrehajtasara felhasznalhaté6 fel az otthoni el6fizetés.
Virusvédelem telepitett és naprakész? [6]
A teljes funkcionalitdssal miikod6, megvésarolt végpontvédelmek a sériilékenységek bi-

zonyos fajtdinak és tobbféle kartékony megolddsnak a kivédésére alkalmasak.

Csak néhany gondolat, amelyekbdl azonosithatd, hogy az dldozattd valds megel6zEésé-

nek az otthonokban is fontos szerepe lenne.
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Szervezeti koriilmények kozott pedig nagy feleldsség hdrul az informatikaért, biztonsagi
szakteriiletért felel6 szakemberekre, valamint a szervezet vezetGjére, akik egyiittes mun-

kdja sziikséges a timadasokra felkésziilt informatikai hattér biztositdsahoz.

4.3. Human lehetoségek
Miért valik egy informatikai rendszer sériilékennyé ? Fontos kérdés !

— Hianyosan tervezett, kivitelezett és karbantartott rendszer. - Emberi tényez6 miatt.
— Hanyag viselkedés kovetkeztében. - Emberi tényez0 miatt.
— Nulladik napi tdmadas kovetkeztében. - Végsd soron ez is emberi tényezd, de ez

esetben inkabb a tdmado keriil a fokuszba.

A felsoroltak alapjan lathatd, hogy az emberi tényez6 mindig jelen van az dldozattd valas
folyamatdban. Valahol mindig ott az ember, akdr Ggy is, mint a leggyengébb lancszem.

A tdmad¢ pedig rendelkezik azzal a tudéssal, hogy a leggyengébb lancszemet kiilonb6z6
technikdk haszndlatdval megtaldlja: social engineering, adathaldszat, "elhagyott" fert6zott

eszkoz hasznalata.

Mit tehet az ember, hogy ne véljon dldozattd, ne rajta keresztiil haszndlja ki a tdmadé
a tovabbi sériilékenységet ?

Vilasz: Biztonsagtudatos viselkedés elsajatitdsa. - Tréningek, oktatdsok tartalmanak meg-
jegyzése, sériilékenység kihaszndldsdra irdnyuld helyzet felismerése a munkahelyi kor-

nyezetben és az élet mas teriiletein:

— Adathalészat (online, e-mail vagy telefonon keresztiil) elkeriilése.

Felhaszndléi és személyes adatok védelme.

Megtévesztd, nem megszokott tevékenységek és események felismerése.

Nem megbizhat6 eszk6zok, hdlézatok hasznélatanak elkeriilése.

Gyanus folyamatok megszakitasa.

Mit tehet az iizemeltet6 és a biztonsagi szakember, hogy a feliigyelt rendszer ne valjon
aldozatta ?

Valasz:

— Szabalyozott miikodési kornyezet létrehozasa €s a szabalyok betartatasa.
— Feliigyelt rendszer ismerete, annak folyamatos ellendrzése, sziikség esetén ujrater-

vezése.
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— Képzés, fejlodés, oktatds.
— Trendek, kampéanyok kovetése.

— Technikai fejlédés kovetése, implementélédsa.

A fentebb leirtak alapjan - a megel6zéshez hasonldan - az emberi tényez6 hatésa is fon-
tos szerepet jatszik a tdimadasok elleni védekezésben. Fontos a prevencid, a szabalyozott
tizletmenet. A megfelelden biztonsdgos miikodéshez szabalyozott €s el6re ismerhet6 épi-
téelemek sziikségesek. Ha ezek rendelkezésre dllnak, akkor a humén er6forrds - ha akar -
tud alkalmazkodni kdrnyezetéhez €s viselkedésével nem lesz hétréltatéja az informatikai

rendszer miikodésének, azaz biztonsdgtudatosan fog viselkedni.

4.4. Technikai lehetoségek

Technikai védekezés - az emberi tényezd hibdinak javitdsdra, ut6lagos felderitésre. A
rendszerben rendelkezésre allo Osszes eszkoz tudasanak felhasznalasaval téve biztonsa-

gosabbd annak miikodését, Iényegében tervezett hardening végrehajtasa.

Csokkenthetjiik a biztonsdgi események szamét:

— fizikai biztonsag 1étrehozaséaval:
Beléptetd, megfigyeld és riasztd rendszerek belizemelése a beléptetés, feliigyelet és

helyiségek védelme érdekében.

— hélézat szegmentéldssal :
Az informatikai rendszer hdldzatanak szétvilasztasa, miikodési sajitossdgok alap-
jan szegmensekre bontdsa, példaul a demilitarized zone (DMZ) - hattérhaldzat,
VLAN - virtudlis LAN.

— csomoépontok ellendrzésével :
Azonositani kell azokat a haldzati pontokat, amelyeknél meg lehet fogni a tdma-
dast, ezekre tobb erdforrds allokdlds (féleg anyagi) sziikséges. A szegmentalt ré-
szek kapcsolddasi pontjaiban tizemeld eszkozok - tizfal, router, switch - bedllitdsa:

hozzaférés kontroll, napl6zds, biztonsagi mentés, sériillékenység ellendrzés.

— biztonsdgi mentés hasznalataval:
Bekovetkezett esemény (szdndékos tdmadas, véletlen torlés, konfiguracid hiba) utdn

offline tarol6bdl a rendszermiikodés visszadllithatésdganak biztositasa.
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— monitorozds, naplézds bedllitdsaval :
Rendszerelemek éltal rogzitett események ellendrzése céljabol, valds idében illetve
utolagos ellendrzés keretében végrehajtva. Példdul az Intrusion Decection System
(IDS) - illetéktelen hélézati behatolast jelzd rendszer, az Intrusion Prevention Sys-

tem (IPS) - behatolds megel6z6 rendszer, logelemz6- és adatszivargds ellendrzd

rendszerek.

— végpontvédelem haszndlatdval :
Kozpontositott virusvédelem, kartékony kdd elleni védelem és egyéb alkalmazdsok

telepitése.

— hozzaférés menedzsment kialakitdsdval:
Kozponti szabdlyozas segitségével befolydsolni a kartékony események kialakula-
sanak lehet&ségét, példaul cserélhetd eszkoz hasznélatat tiltd policy, mobil eszkoz

miikodését szabalyozé menedzsment.

4.5. Helyi lehetoségek

Tovébbi kategoria a helyszin alapu védekezési mddszerek elve. Keveredik benne a humé-

num €s a technoldgia, esetei:

— Munkabhelyi tiszta asztal politika (biztonsdgtudatossag).

— Otthoni munkavégzés, tivmunka (biztonsagtudatossag).
Ko6z06s jellemzd:

— Idegen, illetéktelen harmadik fél szdmdara nem szabad a munkavégzésre kapott esz-
kozokhoz hozzaférést engedni. Szerviz tevékenység is csak feliigyelet mellett vé-
gezhetd.

— Ismeretlen adathordoz6 hasznélata, tartalmdnak megtekintése nem engedélyezett.

— Nem ellendrizhetd alkalmazasok, ismeretlen vezeték nélkiili halézatok hasznalata
nem engedélyezett.

— Csak a feladatvégzéshez sziikséges alkalmazasok haszndlata engedélyezett, hozza

nem kotddo tevékenység végzése nem engedélyezett.

A fejezet fontossdga abban rejlik, hogy ramutat a biztonsagtudatos viselkedés fontossa-

gara. Nem elég a technoldgiai védelem, meg kell akadalyozni a haszndlatban 1év6 eszkoz
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idegen kezekbe keriilését, igy gatolva egy incidens kialakuldsdnak a lehetoségét.

4.6. Legjobb modszer

A legoptimélisabb védekezési modot nehéz definidlni, mert 100 szazalékos védelem nincs.

Befolyésol6 tényezdk lehetnek :

Pénziigyi - koltségvetési helyzet.

Technikai felszereltség, ami fiigg az anyagi kondicioktol.

Helyszini adottsagok.
Szaktudas !

A legjobb médszer a védekezésre az el6z0 fejezetek Osszességének alkalmazdsa: felmé-
rés, kockdzatelemzés, tervezés, kialakitas, képzés, karbantartds, kovetés, feliilvizsgalat -
majd az id6 eldrehaladtaval, vagy incidens esetén az el6bbi 1épések folyamatos megis-
métlése. A zombiva vilas taldn legbiztosabb megel6z6 mddszere a biztonsdgtudatos fel-
hasznal6i viselkedés.

A modszerek 0sszegzése kovetkeztében a legoptimalisabb védekezési megolddsnak egy
olyan alkalmazas kifejlesztését latom, amely a zombitevékenység célzott megsziintetésére

képes.
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5. TESZTKORNYEZET

A bevezetben megfogalmazott védekezési témakor vizsgdlata szerint egyedileg fejlesz-
tett alkalmazassal kezelhet6 a zombitevékenység végrehajtasa.

A fejlesztendd alkalmazas kitaldlt kornyezetben, kitalalt tesztkornyezetben kertil felhasz-
naldsra. Ennek oka, hogy a valdsdggal ellentétben - ahol a kornyezeti tényezdk specifi-
kaljak a programot - a szakdolgozat készités adta szabadsagot felhaszndlva, a kdrnyezet
adaptalhat6é a programhoz: a védekezési mechanizmus megvaldsitdsdhoz és miikodésé-
nek ellendrzéséhez csak egy autondm rendszerre van sziikség, amely lehetdséget biztosit

a megtervezett védekezési mechanizmus alkalmazhatdsdganak bemutatdséra is.

5.1. Szervezeti kornyezet
Fizikai megkozelitést bemutaté médszert hasznélva:

— 0. zdéna - kiilsé hatar: az elhelyzést biztosito épiilet téglafallal, zarhat6 bejarattal és
vagyonvédelmet biztosité berendezésekkel rendelkezik.

— 1. z6na - bels6 héj: adminisztrativ biztonsdgi tevékenységet ellatd, portaszolgalat
jellegli recepcié napkozben.

— 2. z6na - munkateriilet: a humén és technikai erd6forrasok tartézkoddsara €s elhe-

lyezésére rendelkezésre all6 kiszolgalo és szocidlis helyiségek.
Logikai védelem szerinti bemutatds :

— Mikodést szabdlyozo rendelkezések :
* Informatikai Biztonsdgi Szabélyzat
* Szervezeti Miikodési Szabalyzat
* Uzemeltetési Szabalyzat: példdul jelsz6 menedzsment, véltozaskezelés.
* Katasztréfa-elharitasi Terv
— Kockazatkezelés: a bizalmasssag - sértetlenség - rendelkezésre allds hatdsainak
elemzése a folyamatokban.
— Tudatositds: példdul a bekovetkezd események kezelési mddjainak, munkaeszko-
z0k hasznalatdnak oktatdsa.
Az 5.1. 4bra a fejlesztendd alkalmazas védelmi kornyezetét elméletben dbrazolja,
elindulva a fizikai kornyezetbdl, 4tlépve a logikai védelmi megolddsokhoz és az in-
formatikai kdrnyezethez, ahol a rosszindulati fert6zés megval6sulhat.

A valdsédgban egy fizikai fenyegetés mar a fizikai védelem teriiletén nagy valészin-
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Logikai védelem

5.1. dbra. Védelmi kornyezet (forrds: a szerzd)

séggel megallithatd, a timado6 nem juthat el az informatikai kornyezetig. Kédsoros
fenyegetés logikai védelmi intézkedésekkel megel6zhetd, meggétolva a kdrokozo

kdéd bejutasat az informatikai kdrnyezetbe, amelyben tovabbi megel6z6 és védeke-

z0 technoldgidk dllhatnak még rendelkezésre.

5.2. Informatikai kornyezet
A kitalélt informatikai infrastruktdra technikai felépitése a kovetkez6 elemekbdl all:

— Hatarvédelmi rendszer: redundds miikodési elvii tlizfal, mely a kiilsé 1aban az ISP-
vel, az internet szolgéltatdval tart kapcsolatot, a szabélyok alapjan dtengedhetd for-
galmat be- és kiforgatva latja el a bels6 hdlézat és a DMZ forgalmanak szabalyoza-
sat.

— Végpontvédelmi rendszer: az infrastruktirdban iizemeld szerverek, munkaalloméa-
sok virus- és hdlézati védelmét ellat6 szerver és szoftverkdzpont, valamint a hozza
kapcsolddo végponti telepitésti szoftverek.

— Demilitarizalt zona: a csokkentett védelmi haldzati szegmensben tizemelnek a In-
ternet felé kapcsolatot tarté rendszerek : levelezd rendszer, webes publikaciot végzo
szerverek és a hozzdjuk kapcsol6dé adatbdzis szerverek. A belsé hal6zatbdl torténd
kommunikacié (adat, menedzsment) csak tlizfalon keresztiil torténik.

— Strukturdlt hdlézat: fizikailag (végponti kdbelek, horizontdlis rendezdk, gerinc ké-
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belek) és logikailag (VLAN-ok, alhdlézati szegmensek) is elvdlasztott halézati ki-
alakitas all rendelkezésre.
— A hélézatban IDS és IPS, DLP - adatvesztés elleni védelem €s SIEM - biztonsagi

informdcid és eseménykezeld rendszerek nem éllnak rendelkezésre.
Az informatikai infrastruktira logikai felépitése a kovetkez6 elemekbdl 4ll:

— Microsoft Windows alapu tartomany : tartomanyvezérldk a belsd halézatban, illetve
frasvédett tartomédnyvezérlo a DMZ-ben.

— Microsoft Active Directory: cimtarszolgéltatds a tartomdny tagjainak, komponen-
seinek kozpontositott menedzselése (authentukécid, authorizacié, SSO - egyszeri
bejelentkezési modszer, LDAP - kdzpontositott feliigyeleti rendszer, policy-k, fel-
hasznal6 menedzsment) rendelkezésre all.

— Microsoft Windows UAC -felhasznél6i hozzéaférési kontroll kikapcsolva.

Az elméletben felvazolt informatikai kornyezet biztositja a strukturdlt belsé halézatot,
belsd szerverszintl szolgaltatdsokat, automatizalt frissitési rendszert, a felhaszn4ldi szintt

korldtozasokat, a feliigyeleti rendszert és az ezeket miikodtetd technikai személyzetet.

5.3. Tesztelési kovetelmények

Programfejlesztés soran sziikséges egy rendelkezésre 4116 tesztkdrnyezet is, amelyben az
éles kornyezet szimuldldsa lehetséges.

Minden fejlesztés kozbeni kod véltozas mikodését a tesztkornyezetben sziikséges ellen-
6rizni. Eles rendszerbe a mar minden szempontbél bevizsgélt program és miikodési kor-
nyezete keriilhet.

A szakdolgozatban fejlesztésre keriild alkalmazas mlikodési elvébdl adéddan nincs sziik-
ség komoly hétter( tesztrendszerre, virtudlis és fizikai gépekre. Jellegébdl adéddan lokélis
miikodést végez az alkalmazas, ezért akar a fejlesztést kiszolgdld szamitégép maga is al-

kalmas a tesztelésre.

A szakdolgozati alkalmazds teszteléséhez sziikséges feltételek :

— Miikod6 héldzati kapesolat - TCP stack eléréséhez.
— Miikddd operdcios rendszer - Windows folyamatok hasznélatdhoz.

— Jogosultsdgi szint - rendszergazda szint(i tevékenységhez.
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6. ALKALMAZAS

A bevezetés kérdéskorének utolsé gondolata keriil megvalaszoldsra ebben a fejezetben.
Védekezési oldalrdl helytallo egy olyan alkalmazas fejlesztése, amely sajat logikaval vé-
dekezik a zombitevékenység ellen. Az elképzelt informatikai kdrnyezet és egyszertien fel-
épithetd tesztkornyezet rendelkezésre all, kovetkezhet a megfelelden tervezett alkalmazas

Iétrehozasa.

6.1. Programtervezés

Az alkalmazas létrehozdsa eldre definidlt kontroll médszer alkalmazdsdval tortént, amely

segiteni tudja a fejlesztés hatékonysagat:

— Kérdés: Mi a feladat ? Milyen alkalmazast kell késziteni ?
Vilasz: Olyan program készitése, amely el tudja donteni a kifelé indulé TCP vagy
UDP kapcsolddés jogossagat.
Indokléds: A zombikdd IP hdlézaton keresztiil probal kommunikélni a vezérld szer-

verével, amelyet IP alapokon TCP vagy UDP kommunikécidval érhet el.

— Kérdés: Mi a miikodési elv, milyen modell alapjan miikodjon az alkalmazas ?
Vélasz: Az ISO/OSI modell halézati és szallitasi rétegét elérd, csomagok vizsgala-
tara alkalmas eljarasok és logikai fiiggvények alkalmazdsa.

Indoklas: Az ellen6rizendd adatcsomagok a szallitdsi rétegben értelmezenddek, ah-

hoz a réteghez kell utat taldlnia az alkalmazasnak.

— Kérdés: Milyen algoritmusokra van sziikség ?
Vilasz: IP stack-bdl adatok ciklikus olvasésa, feltételes elagazdsok készitése, uta-
sitds végrehajtd folyamatok.
Indoklés: A tervezésre keriil6 program elemeinek kiilonbozé részfeladatok elvég-
z€sét kell végrehajtaniuk, a bemeneti és kimeneti informdcioknak egymadsra kell

épiilniiik a miikodés érdekében.

— Kérdés: Milyen szoftver €s hardver kornyezet all rendelkezésre ?
Vilasz: Szabvinyos x86-64 utasitdskészlet-architektdra, Microsoft Windows 10
operaciods rendszer.

Indoklas: A szakdolgozatban fejlesztésre keriild alkalmazas tesztelési és futtatdsi
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kornyezete meghatarozza a fejlesztés kereteit.

— Kérdés: Milyen kédolassal késziiljon az alkalmazas ?
Vilasz: A szabvanyos PC alapu miikodési kornyezet nem kivanja meg specialis
eszkozokre (Raspberry Pi, Arduino) fejlesztett nyelvek és fejlesztd kornyezet hasz-
ndlatat, viszont a tobbrétli felhaszndlhatésag (Linux, macOS, Windows) érdekében
mindenképpen egy rugalmas, tobbplatformos, magas szintli programozasi nyelv
hasznalata sziikséges.
Indoklas: Az altalam ismert és hasznélt programozdasi nyelvek koziil a feladat elké-

szitésére a Python és a C++ nyelvek megfelelGek.

Fejlesztések esetében igaz, hogy a programozé tuddsa donti el a valasztott programnyelv
tipusat, igy a szakdolgozati alkalmazds az egyszerlis€g és konny( fejleszthetség miatt
Python nyelven ir6dott, annak minden elényével és hatranyaval egyiitt.

Elény: Python kornyezet folyamatos fejlédése, nagyszdmu fejlesztdi kozosség, szabad
forraskodu osszetevok.

Hétrany: a futtathat6 fajlba forditott alkalmazds a Pythonban hasznélt csomagok impor-

tdlasa miatt a néhany kilobdjt méreti forrds alloméanybdl tobb megabdjt méretiire is hizhat.

6.2. Fejlesztés

A fenti kontroll kérdések tisztazasa utan kdvetkezhet a program fejlesztésének bemutata-

sa:

— a programiras:
A kivdlasztott nyelven torténd fejlesztéshez a Visual Studio Code nyilt forraskéda
koédszerkeszt6 és a Python-hoz sziikséges kiegészitdk és csomagok telepitése sziik-
séges.
A 7.2. dbra alapjan, amely a miikdodési elvet mutatja, részenként fel kell épiteni az
alkalmazas kodjait, példaul :
* hédlézati kommunikécié figyelés, kimend csomag keresés (Python el6feltéte-

lek : psutil, socket modulok)

for IP_folyamat in psutil.process_iter([’pid’, 'name’]):

Folyamat_neve[lP_folyamat.info[ 'pid’]] = IP_folyamat.info[ 'name’]
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for Kapcsolodas in psutil.net_connections(kind="tcp4’):

IPcim_helyi = (Kapcsolodas.IPcim_helyi)
if IPcim_tavoli !="" and IPcim_tavoli.find ("127.0.0.1"):
* kivdalasztott program, process bezardsa

program_bezar = psutil. Process(Kapcsolodas.pid)

program_bezar.terminate()

Néhany szoban a Python-rél és a modulokrdl. A python interpretalt nyelv, azaz a
haszndlatdval fejlesztett programok 6ndllé miikodésre, futdsra alkalmatlanok. For-
ditdsukhoz, futtatdsukhoz sziikséges egy interpreter, értelmezd, amely a leirt utasi-
tas sorokat a gazda rendszer utasitdskészletének megfeleld gépi kédu kédsorokka
alakitja at €s rogton futtatja is azokat.

E programozasi nyelv érdekessége, hogy benne minden elem objektum. Csak di-
namikus tipusokat tartalmaz, tehat tipusok forditasi id6ben keletkeznek, nem kell
elére definidlni azokat.

Az eldbbiekben bemutatott kodsorok elkészitését ugynevezett Python modulok hasz-
ndlata teszi lehet6vé. A szakdolgozati program elvart miikodéséhet a psutil €s a so-
cket modulok hasznélatara volt sziikség. Amennyiben ablakos feliileti GUI sziiksé-
ges, akkor rendelkezésre allnak tovdbbi modulok, mint a wxPython vagy a Tkinter.
A modulok olyan konyvtarak, melyek tobbplatformos kornyezethez illeszkedd, els-
re elkészitett fiiggvényeket, kddsorokat tartalmaznak, igy példdul egy process azo-
nosité kinyeréséhez nem sziikséges mély kernel vagy driver ismeret, elég a kozos-
ség altal mar rendelkezésre bocsdjtott, szabadon hasznédlhat6 fiiggvények felhasz-
naldsa. Ugyanez a helyzet egy GUI létrehozdsa esetében is: modul behivas, elére
definialt eljarasok hasznélata. Igy néhany programsor lehet6vé teszi, hogy perifé-
ria haszndlataval, Iényegében kattintdsra dtméretez6djon a zombitevékenység ellen
fejleszett alkalmazdas ablaka.

A modulok félesége €s szamossdga nagyszamu, koszonhetéen a folyamatosan fej-
16d6 Python vildgnak.

A modulokban taldlhaté tudds felhaszndldsdhoz a vildghdlon taldlhatunk mindig

naprakész informdciokat [7]
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— fejlesztés kozbeni tesztelés, hibakeresés, javitas €és kommentek rogzitése:
Az elkésziilt folyamatok (lekérdezések, ciklusok, stb.) eredményeinek futtatds koz-
beni, akdr "breakpoint"-ok felhasznaldsdval torténd ellendrzése, elosegitve ezzel a
hibakeresés folyamatat, példaul egy végtelen ciklusba es6 folyamat javitdsa miatt.
A kommentek haszndlata par szoban szintén erdsen javasolt, mert igy barmikor em-

beri nyelven lekovethetd, hogy a kédsorok halmaza mi célt szolgal.

— fejlesztés befejezése utani tesztelés, hibakeresés, javitds és kommentek rogzitése :
A fejlesztés utolsé fazisainak egyike, ekkor mér rendelkezésre all egy miikodo al-
kalmazds példany. Ekkor szintén célszer( teszteli a bemutathat6 dllapotot, felje-
gyezni az esetleges hibdkat, példaul: egy beviteli mezd inputjai megfelelnek-e az
input feltételeknek.

Amennyiben rendelkezésre all a felfedezett hibdk javitdsara fordithat6 id6, min-
denképpen torekedni kell azok javitdsara, elkeriilve ezzel az €les hasznalat kozbeni

gondokat.

— optimalizdlhat6sag keresése :
A tesztelt €s jol miikod6 alkalmazas koédjat célszert djra atfésiilni, taldlhatéak -e
benne felesleges kddsorok - egy globélis valtozd, amire nincs sziikség -, esetleg
rosszindulatd tdmadédsnak kedvezd fejlesztés alatt haszndlt cleartext jelszavak és
biztonsagi adatok. Illetve fontos szempont, hogy lehet-e valahol a kédsorok kozott

egyszerlsiteni a folyamatokat.

— dokumentéci6 létrehozésa:
ElsGsorban a felhasznalé szamara fontos a miikodési leiras, kiilonosen ha felhasz-
ndldi interakciodra is sziikség van haszndlat kozben. Lehet beépitett "Help’ menii,
vagy szovegszerli nyomtatott forma.
Tovébba sziikséges a fejlesztéi dokumentacio is, hiszen ha a késébbiekben tovabbi
fejlesztés sziikséges, vagy auditdldsra keriil sor, a forraskéd mellett a hozza tartoz6

magyarazo0 leirds is fontos eleme a tovdabb haladdsnak.

— sziikség esetén szoftverkovetés:
A megvaltozott felhasznél6i igények lekovetése, sziikséges hozza az Gjboli prog-

ramtervezés, amelynek alapul szolgélnak a kordbban készitett dokumentaciok.
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Programtervezés kdzben nem art figyelni, milyen problémakat okozhat az alkalmazas az
ot futtat6 kornyezetben. Fejlesztés és tesztelés kozben ki is kell tekinteni a fejlesztd kor-
nyezetbdl, torténik-e nem kivant miikodésbeli hatds példaul a kiszolgdlé operacids rend-
szerben. Lehet, hogy a program az elvéardsok szerint miikodik, "teszi a dolgat", de ezzel

lehetséges, hogy instabilld teszi az alatta fut6 operdcids rendszert vagy mds alkalmazast.

Kovetkezzen néhdny €16 példa, milyen nem vért események adddtak az alkalmazds épité-

se kozben:

— Végtelen ciklus.
A rosszul definialt eldgazasi feltétel végtelen ciklusba kényszeritette az alkalma-
zast. Az operécids rendszer probdélta a rendelkezésre 4116 processzor magok szami-
tasi szdlait, kapacitdsat atadni, de igy is mdsodpercek alatt DOS tdmadds dldozatava
valt a fejlesztd PC. Ezt a hibat a kdd mddositasaval lehet kikiiszobolni, mert a Py-
thon interpreter korlatok kozé szorithato, - csak 1 CPU magot hasznéljon - de ettdl

a kéd még hibas marad.

— Operécios rendszer sajat folyamatainak bezarésa.
Az épiil6 alkalmazds egyes verzidiban a sajit logikdja, rendszergazdai jogosultsdg
birtokdban, minden kifelé kapcsolddast kezdeményezd process-t, folyamatot lealli-
tott, ezzel kikapcsolva a Windows operacios rendszer sajat miikodéshez sziikséges
folyamatait, részeges vagy teljes fagyast idézve eld (ez a process tipusanak és annak

fliggdségeinek tekintetében valtozott).

— Egy alkalmazas tobb process-t nyit (példaul egy webbongészd).
Webbongészd hasznélatakor, tobb kiilonb6zd bongészd oldal és honlap megnyita-
sakor az épiil6 alkalmazds az elsé tavoli IP elfogdsakor bezarta az azt inditd, nyitd
process-t, azaz a webbongészot. A "kill process" utdn az alkalmazasom tervezetten,
programkddja szerint tovdbb haladt, és a mar megnyitott, kovetkezd tdvoli honlap
IP cimébe belekapaszkodott. Viszont ez esetben mar nem volt a felfedezett IP-hez
kothetd process, alkalmazds, amit bezdrhat, ezért hibara futott és ledllt.

— Rosszul definiélt feltételrendszer.
Rossz logikai utasitdsok haszndlatdval nem, vagy hibasan keletkezett eredmény ér-
ték.

24



— Fejlesztd kornyezet frissitése.
A fejlesztd kornyezetben bekovetkez6 valtozds nem vart problémat generdlt: Py-

thon beépiils kiterjesztés verzidvaltasa utan a fejlesztett kod nem mikodott.

A fejlesztési folyamat végére az "A" fliggelékben taldlhaté kédsorokbdl all6 alkalmazas
elkésziilt, képes az elvart miikodésre, azaz a nem megengedett kifelé irdnyuldé kapcso-
16dasok ledllitdsdra. A tovdbbiakban ldssuk a miikodés leirdsat és a védekezd miikodés

megkeriilési lehet6ségét is.
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7. MUKODES ES MEGKERULES

Ebben a fejezetben megismerhetd, hogyan védekezik a fejlesztett alkalmazas a zombi
tevékenység ellen, illetve milyen kartékony tdmadasi modszer allhat rendelkezésre a fel-

hasznalt védekezés kiiktatasara.

7.1. Az alkalmazas védekezési mechanizmusa
A tervezett védekezési mddszer a kovetkezd alapvetésekre épiil :

— A telepitett Microsoft Windows operacids rendszerli munkadllomdsok frissitései
WSUS hasznélatdval, belsd hdlozaton keresztiil torténnek meg. A munkavégzéshez
sziikséges programokat a belsd hdlézaton elérhetd szerverek szolgaljak ki.

— A vallalat altal biztositott elektronikus levelezés megengedett, az Internet haszndlat
korlatozasok mellett engedélyezett.

— Magdncéli bongészésre kiilonallé szamitégépeket biztosit a munkéltatd.

7.1.1. A védekezési modszer leirasa

Az alapvetésekbdl kidertiil, hogy a munkadllomédsok nem kothet6ek alapvetden zart halo-
zatba, ahova csak adatdiéddkon keresztiil lehetséges az adatbevitel. A felhaszndlok sza-
mossdga miatt a tlizfal kilyukasztdsa, szabdlyainak novelése sem megoldas, azaz, hogy
minden felhaszndl6 kiilon tlizfalszabalyt kapjon, amelyek megengedik az Interneten ba-
rangolast. Hal6zati oldalrdl is nehézkes lenne a kifelé irdnyulé kommunikaci6 konrtollja,
mert nem minden munkadllomast lehet megfosztani a Internet felé biztositott atjar6tol,

igy a szegmentalds sem megoldas.

Az alkalmazds minden el6z6leg felsorolt problémat logikai uton old meg a 7.2. dbran is

lathaté modon:

— Az alkalmazas figyeli és leolvassa a hdl6zati kommunikdciéhoz kothetd adatfolya-
mot.
— Az adatfolyambdl kiszedett IP cim alapjan logikai ellen6rzés torténik :
* Az IP a bels6 forgalomnak megfeleld ?
* Az IP a megengedett forgalomnak tekinthetd ?
— Megfeleloség esetén az alkalmazas tovabb keres és hallgatézik.
— Nem engedélyezett alkalmazds altal nyitott tdvoli IP esetén a kezdeményezd process

azonositasra keriil.
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{ IP adatok kinyerése.
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Esemény:
Engedélyezett
tavoli

kapcsolddas ?

Process azonositas.

i

Adatok jegyzése
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7.2. abra. Védekezési elv folyamatédbrija. (forrds: a szerzd)

— A beazonositott process bezardsra és bezdrasra keriil.

7.1.2. A védekezési modszer kifejtése

Hogyan feleltethetd meg a miikodési mechanizmus a leprogramozott kéddal ?

A miikodési elv teljes egésze négy nagyobb részre bonthatd:

1. indulas
2. hallgatézas
3. dontés

4. beavatkozas

Indulas.
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A Python terminoldgia szerint az interpreter sorban egymas utdn, az els6 sortdl haladva
hajtja végre az utasitasokat, ezért a program belépési, induldsi pontja el6re definidlt kéd-
sor alapjan azonosithatd, az abban megadott metédus hasznalataval kezdddik a program

futdsa, amelyet a 7.3. abra mutat be.

7.3. dbra. Program indulds (forras: a szerzd)

A szakdolgozati verzidban el6feltétel az adminisztrativ jogosultsdggal tdmogatott prog-
ram inditas. Kilépési ponttal, program bezarasi lehetdséggel a miikodési elvbdl adéddan
nem rendelkezik az alkalmazds. A fejlesztett alkalmazds indulhat tizemezett feladatként
vagy az operacios rendszer induldsa utan.

A fejlesztés adta lehetségek haszndlatdval ez a korlat is megsziintethet$ a rendszer nevé-

ben futtatott Windows szolgaltatésra iiltetéssel.

Hallgat6zas.
A hallgat6ézas, mint folyamat a TCP/IP protocol stack, a protokollkészletbe tartozo, mi-
kodéshez sziikséges protokollok vizsgdlatat jelenti. A 7.4. dbra segitségével lathato, hogy
milyen Python kédok haszndlatdval végezhet6 el a haldzati forgalombdl torténd kiolva-
sés.
Ellen&rzésre keriil az:

— az IP - internet protokoll -, amely nem megbizhaté csomag szolgélatatds a forras-

és a célgép kozott.
— a TCP - transmission control protocol -, amely megbizhatd, kétirdnyu arvitelt biz-

tosit a bajt csomagoknak kapcsolat kiépités utan.

A szakdolgozati program verzidéban nem keriil vizsgalatra a szintén az IP-re épiil, nem

megbizhaté UDP - user datagram protocol - haszndlatdval kimend adatcsomagok vizsga-
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+ 1P adatok kinyerése.

IP folyamat it .process_iter([ - 1)
Folyamat neve[IP_folyamat.info[ IP_folyamat.info[

Kapcsolodas it -net_connections(kind=

7.4. abra. Forgalom kiolvasés (forrds: a szerzd)

lata.

A hallgat6zés lekédolt menete:

I. A psutil csomag ’process.iter’ fiiggvényének hasznalataval az adott kiolvasdsi 1d6
alatt jelenlévd (futd, bezart) folyamatok azonositdja (pid) és folyamat neve (name)
megfoghatd.

II. A psutil csomag ’net.connections’ fliggvényének hasznalatidval a kiolvasas ideje

alatt jelenlévo (futd, bezart) folyamatok foghatéak meg, amelyek TCP alapuiak.

A 4.3. dbrén lathato, hogy "tcp4" alapu vizsgdlat torténik. Kédsor valtoztatdssal nemcsak
az IPv4 cimeket, hanem IPv6 cimeket is lehet kezelni, illetve az UDP vizsgdlatét is be

lehet hozni a programba.

Dontés.

A dontés folyamata maga a miikodési mechanizmus. A 7.5. dbra mutatja a logikat, amely
hasznalatdval a fejlesztett alkalmazas eldonti, mi torténjen a kifelé irdnyul6 folyamattal.
A program e szakasza a legfontosabb része az egésznek. Logika donti el, mi legyen az
el6zéekben begytijtott adatokkal. Ebben a szakaszban van igazan jelentdsége az eldzetes
tervezésnek. Jelen esetben "bedrétozott" logika donti el, melyik alkalmazassal mi tortén-
jen.

A dontéshez sziikség van egy kovetkezd véltozora, ami a tdvoli IP cim dtaddsara szolgdl :

ez a psutil csomag ‘remote address’ (raddr) mezdje. Kiolvasaskor ez a mezd érték a tavoli
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f raddr != Kapcsolodas.pid != © raddr . find( name.find(
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7.5. abra. Forgalom mindsités (forrds: a szerzo)

IP cim.

A ’remote address’ elnevezés megtévesztd, mert azt az IP-t takarja, amelyik felé a kap-
csolddds megtortént. Ez lehet valoban LAN-on kiviili cim, de lehet sajit cim is, mint a
127.0.0.1 IP cim. A 127.0.0.1 a ’localhost’ vagy ’loopback’ cim operacios rendszerrel
ellatott szamitogépekre értelmezve sajat cimet jelent, kiilsé cimmel torténd kommunika-
cidja nem engedélyezett. Specidlis IP cim.

Az ’raddr’ mezdnek van egy parja, a ’laddr’ mezd. Ez tartalmazza a lokdlis cimet, ahon-
nan indul a kapcsolddas.

Program miikodés szempontjabdl ellendrizni kell tehdt a tavoli IP cim megfelel6ségét, ki
kell sziirni a valéban tdvolra mutat6é cimeket a miikodési logika szempontjabdl 1ényegte-
len cimek koziil, mint példdul a 127.0.0.1 cim.

Sziirés kozben tovabbi feltétel bedllitdsa sziikséges, mert el6fordulhat olyan gyermek fo-
lyamat, amelyhez nincs folyamat azonosit6 rendelve.

Erdemes tovabbi sziirGfeltétel alkalmazdsa is, amellyel az operdcids rendszer sajdt folya-
matait keriili ki az alkalmazds. A szakdolgozati alkalmazdsban ez a Microsoft Windows
’svchost.exe’ rendszerfolyamata, amelyet nem fog meg az alkalmazds. (Az svchost.exe,
mint rendszerkomponens veszélytelen, viszont léteznek virusok, trdjaiak, malware-ek,

amelyek édlcazhatjdk magukat ezzel a névvel.)

Osszegezve a miikodést: rendelkezésre 4ll a kibanyaszott valédi tavoli IP cim, szintén

rendelkezésre dllnak a vdlogatési feltételek, igy megalkothat6 a védekezési logika.
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A szakdolgozati alkalmazas esetén egyszer( logikai kifejezések lancolatdval kifejezhetd
az elvart eredmény :

ha (a tavoli IP nem iires) és (folyamat azonositd is van) és (a tavoli IP nem a localhost) és
(svchost is hamis), akkor johet az elméleti dbra NEM éga, azaz a [4.] Beavatkozds és az
Ujra ellen6rzés.

Barmely feltétel hamis dllapota esetén az elméleti dbra IGEN &4ga érvényesiil, az alkal-
mazas a kovetkez6 kiolvasott sorra 1€p, azon a soron is lefut az ellen6rzés. Ezek az el-
lendrzések addig tartanak, amig az utolsé IP stack-bdl kiolvasott sor elfogy. Ekkor a [2.]
Hallgat6zas funkci6 kezdddik djra.

A szakdolgozati alkalmazds esetében 6t mdsodperc id6tartam telik el két adatkinyerés ko-

zott. Ez az 1d6zit6 ciklus rovidithetd akar egy masodpercre is, vagy ki is iktathatd, mert

az alkalmazds futdsa nem okoz er6forras pazarlast (7.6. dbra):

7% 43% 0% 0% 1%

Név Allapot Processzor Memdria Lemez Halozat GPU | GPU-motor

v ﬁ Visual Studio Code (5) 0,9% 235,6 MB 0 MB/s 0 Mb/s 0% GPUOD-3D
3« tkfba_win-2022.py - Visual Stu... 0.1% 24,8 MB 0 MB/s 0 Mb/s 0%

7.6. dbra. Fejlesztett alkalmazas erdforras hasznalata (forrds: a szerzd)

A 7.6. dbra adataibdl kideriil, hogy minimalis er6forrds felhasznélds torténik az alkalma-
zas miikodése kozben, a kijelzett és lefoglalt 24-25 MB RAM a program futdsdnak teljes

sziikséglete.
Beavatkozas

Ebben az allapotban a programkéd mér beazonositotta €s levalogatta a bezarni kivant fo-
lyamat jellemzdit, kovetkezik a programozott ledllitds (7.7. dbra). Az dbran lathatd, hogy
a psutil csomag ’Process’ fiiggvényének haszndlataval valtoz6 értékébe keriil a bezarni
kivant folyamat azonosit6ja, majd egy utasitds haszndlatdval az igynevezett ’kill process’
eljarasra ataddsra keriil az azonosité az operaciés rendszer szdmdra, amely végiil meg-
sziinteti a folyamat, alkalmazas miikodését.

Az alkalmazdsok operacios rendszer altali bezarasédra tobb lehetdség is 1étezik, kiilonbdzd

eljarasokkal :

— terminate() - utasitds hatdsara befejezddik, lezarédik a folyamat.

— kill() - utasitds azonnal véget vet a kijelolt folyamatnak.

A ’terminate()’ utasitds lefutdsa megakadédlyozhaté példdul egy fdjl nyitva tartdssal, ame-

lyet az alkalmazas nem tud lezarni, igy fiigg6ben marad, a ’kill()’ utasitds viszont azonnali
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Process bezaras!

Program bezar = .Process(Kapcsolodas.pid)

print (Program _bezar)

Pragﬂam_be:ar.killlx

7.7. abra. Alkalmazas bezaras (forrds: a szerzd)

kilovést eredményez, nem szdmit, milyen adat- és memoria toredékek maradnak hatra. A
’kill process’ azonnali és biztos mddszer.

[lletve mégsem! Mert a ’kill’ is megkeriilhetd hekkeléssel.

A szoftverfejlesztés vildgaban szinte minden lehetséges, ha ismerjiik a szoftver és hardver
kornyezetet. Amennyiben nem ismert a célkdrnyezet, de sziikkséges annak ismerete, akkor
fejleszthetd olyan szkript, amely rendszerhivasokkal ellendrzi a kornyezet, majd az ered-
ményt lejegyezi, esetleg eljuttatja azokat a fejlesztének. Akar egy zombihdldzat esetében,

ahol a kartékony k6d kommunikal a szerverével.
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7.2. Védekezési mechanizmus megkeriilése

A szakdolgozatban fejlesztett alkalmazds egy viszonylag egyszerti modszerrel igyekszik
megakaddlyozni a nem kivanatos, internet felé irdnyuld, tdvoli hdlézatba térténd kommu-
nikacidt, szimuldcidként bemutatva a zombitevékenység elleni célzott védekezés egyik
lehetséges aspektusat.

A tervezett miikodés egy programozott ’kill process’ eljardsra épiil, amely mivelet kifej-
tésre €s magyardzatra keriil egy feltételes gondolatmenettel egyiitt, amely leirja, hogyan
keriilhetd meg bezarasi folyamat, igy biztositva példdul egy rosszindulati kod futdsat, az-
az a zombigép kartékony kddjanak folyamatos mikodését.

A "feltételes" jelz6t fontos kiemelni a téma folytatdsa el6tt, mert csupan gondolatmenetrdl
van sz0, afféle elméleti - hogyan hekkelmén - kifejtésrdl, nem cél kod analizald eszkozo-

kon (példaul IDA Pro) keresztiili proba és bizonyités.

Egy Microsoft Windows kornyezetben futd folyamat bezardsardl altaldban a PsTermi-
nateProcess elnevezésii folyamat gondoskodik. (Persze tobb lehetdség is adott, példaul az
ExitProcess elnevezésii folyamat hasznélata.) [8] A bezdrasra kijelolt process bitmap-jén
(_LKTHREAD tébla) ellendrzésre keriil (KeRequestTerminationThread fiiggvény) az Ggy-
nevezett APCQueueable flag. [9] Ha a flag értéke 1, akkor a process bezarhat6 lesz, tehat
logikai 1 értékre kell allitani.

Ezutdn a bezardsra szdnt process azonositét be kell szirni az APC queue-ba, a Microsoft
Windows rendszer aszinkron eljardshivé algoritmusaba, ami 4dltal tulajdonképpen “halél

listara’ keriil az alkalmazas, amit ezutan le is allit a rendszer. [10]

Amennyiben rosszindulati tevékenység végrehajtasa a cél a megtadmadott szamitogépen,
azaz

# egy célzott timadas utan,

# felhaszndl6i hiba miatt,

# rendelkezésre 4ll mar egy 'reverse shell’ nyitotta ’backdoor’,

akkor egy pér kddsoros script, driver segitségével a kartékony kod process-éhez tartozé
APCQueueable flag értékét O értékre kellene dllitani, igy az nem keriill APC Queue-ba,
ezaltal az operacids rendszer nem 4llitja le a kartékony kédot. Ezzel a technikdval lehetne
biztositani a zombi tevékenység zavartalan mikodését.

A viladghélon tobb " APC Injection’ timadas leirds is megtaldlhatod kodsorral egyiitt. [11]

A gondolatmenetben nem keriiltek vizsgélatra az internet szolgéltat6 védekezési lehetdsé-
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gei, az operacids rendszer védelmét ellato végpontvédelmi rendszerek, hdldzati biztonsagi
elemek, logelemzd rendszerek hatdsa, amelyek egyesével vagy 6sszességiikben akadélyt

képeznek egy valds timadas megvaldsitdsaban.
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8. TOVABBFEJLESZTESI LEHETOSEGEK

Altaldnos felépitésii hdlézatok esetében, mint példaul : a munkadllomds kapcsolédhat In-
ternet irdnyba és LAN irdnyba is, a tdimadasok felismerése €s kivédése nehézkes folya-
mat kiilondllé technoldgidk kiilon-kiilon alkalmazasdval. Egy rendszer dltalaban egy te-
vékenység kezelésére késziil. A virusvédelem virus definicids adatbazisbdl ellendrzi és
hasonlitja 6ssze az ellendrzott kddot. A tlizfal whitelist - blacklist és szabélyok alapjan is-
meri fel, hogy engedélyezhetd a forgalom, vagy sem. Mindkét példa esetén eldre definidlt,
kozponti tudéstarak alapjan dolgoznak a rendszerek. Ami a tudastdrban nem szerepel, az
azonositas esetén vagy emberi dontés elé keriil, vagy automatikusan feljegyzésre és pél-
ddul karanténba keriil. J6 eredmény akkor érhetd el, ha a védelemre szant megolddsokat
kozos, tanithato intelligencia koveti, a felhasznél6 biztonsdgtudatos viselkedése mellett.

Am lehet az iizemeltetett rendszer mindenre felkésziilt, elég egy j6l kitalalt rootkit, amely
elrejtdzik a rendszerfdjlok kozott, lehetdvé téve a tdmado szdmara a tavoli belépést, és

védtelenné valik a rendszer.

A szakdolgozatban bemutatott miikodési elvili alkalmazds nem rendelkezik az el6bb emli-
tett magas foku, tanuldsra képes intelligenciaval. [12] Sajat tudasbazis, megadott szabély

7 s

alapjdn miikodik. Az igen-nem / mehet-nem mehet szintre egyszerisitett mikodés:

— El6ny és felhasznélhat6 - minden olyan zértabb jellegi hal6zat esetében (pl.: ront-
gengépet vagy gyartosort timogaté munkadllomds és hdlézatuk), ahol minden kife-
1€ irdanyuld, miikodéstdl eltérd adatforgalom adatszivargast feltételezhet.

Az alkalmazas platform fiiggetlen, kdrnyezetre adaptalva (rendszer kornyezet, sza-
bad/tiltott kommunikacids irdny) automatikus miikodést végez, tlizfal megoldas hi-
anya €s jelenléte esetén is.

— Hatrany - otthoni kornyezetben torténd felhaszndlds esetén, hiszen az otthoni szé-
mitégépeken minden "is" megtaldlhatd, mindenre haszndlva vannak.

— Hatrany - olyan nyitott hdl6zatokban ahol autoném médon miikodnek az eszk6zok,
nincs szabdlyozott kornyezet, minden eszk6z mindenre hasznélva van, példaul egy

kisvallalkozds par gépet szamlalo belsé hildzata.

Mit jelent az el6ny és hatrany emlitése ?

Amennyiben egy munkahelyen megengedett a munkavégzésre hasznalt szamitogépeken
az internethaszndlat - nincs hdlézaton kiviili, elkiilonitett gép erre a célra -, akkor maga-
sabb, tanuldsra képes intelligencidval rendelkezd technoldgidra van sziikség, amely kap-

csolatok elemzésével ellendrzi a rendszert.
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Egy honlap megnyitdsakor tucatnyi tdvoli cimmel épiilhet fel kapcsolat, ezek elérését és
figyelését is kezelnie kell egyfajta intelligencidnak.

A legtobb honlap HTTPS biztonsagi protokoll haszndlatdval kommunikdl. Ha a kdrtékony
zombi kéd TCP443 porton indit kapcsolddast a vezérlgje felé, egyszertien ki a tudja jat-

7 7

szani a csomagszird tiizfalat.

Az eldny és hatrany fogalmak ez esetben nem mindsitésként szolgdlnak, hanem ravild-
gitnak az informatikai biztonsdg szertedgaz6 vildgara. Arra a vildgra, amelyben egy 1j
zero-day felborithatja a biztonsagi szakember addigi munkdjat, és akdr ismételt kocka-
zatelemzéssel a kockdzattal ardnyos modu djratervezés kivitelezését kovetelve meg t6le

véalaszként az U4j sériilékenységre.

A fejlesztett alkalmazas egy céleszkoz, egy problémakorre egy szabdlyrendszerben adott
megoldds. Amennyiben a kdrnyezet egyik tényezdje valtozik, véltozik : a szabalyrendszer,
felborul az egyenlet, és mas megoldasra lehet sziikség. Ilyen esetben adatmédositdssal,
végsd esetben fejlesztéi beavatkozassal adaptalhaté a megvaltozott kornyezethez az al-

kalmazas 4j verzidja.

A z4ar6 gondolatsorok irdnyt is mutatnak a szakdolgozati alkalmazds tovdbbi életitjanak.

Néhany lehetséges fejlesztési lehetdség :

— "White list", "black list" indexelt adatbazis 1étrehozdsa az engedélyezett/tiltott IP-k
szamara.
Adatbazis hasznalataval dinamikusabba valhat az alkalmazas kezelése, nem sziik-
séges minden egyes valtozdashoz 1j verziét kiadni, a rendszerért felel6s személy is
modosithat adatot. [13]

— IPv6 cimek ellen6rzése.
Engedélyezett és tiltott forgalmak ellendrzése kéd bovitéssel IPv6 formdtumi kom-
munikdciora is bedllithato.

— Felhaszndl6barat interfész fejlesztése.
Pop-up, vagy egyéb figyelmeztetd iizenet megjelenitése példaul blokkolt folyamat
adataival.

— Eseménynapl6 rogzitése.
Kozpontositott napléelemzés szamara eseménynapld vezetése a miikodési esemé-
nyekrol.

— Onvédelmi mechanizmus fejlesztése (példaul watchdog riasztds hozzdadésa, Nagi-
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os rendszerhez illesztés).
Nem tervezett alkalmazas ledllds esetén figyelmeztetd iizenet megjelenitése, kiildé-

S€.

Tal4n a legtechnikdsabb tovédbbfejlesztési lehetdség - figyelembe véve a titkositott csoma-
gok forgalmazasat - az IP csomagok vizsgélata, IP fejléc ellendrzése, €s az abbdl szerzett

7 2

informécidk alapjan mindsiteni a kimend forgalmat.
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9. OSSZEFOGLALAS

Szakdolgozatomban arra kerestem valaszt, hogy a zombihdl6zat ellen milyen médon vé-
dekezhetiink, illetve lehetséges-e egyedi, sajat médon védekezni ellene. Vizsgdltam azt is,

ha lehetséges a sajat elképzelés alapjan torténd védekezés, akkor az milyen megolddssal

valésithaté meg.

A zombihélézatok mikodési elvének birtokdban a védekezési lehetdségek feltardsa utan
arra a megdllapitdsra jutottam, hogy a kartékony zombi kédok k6zos miikodési jellemzdje
a kapcsolddasi folyamat inditdsa a zombivezérld felé. Erre a tulajdonsagra épitve sajat

fejlesztést alkalmazds készithetd.

Az egyedi fejlesztésben jol hasznédlhat6 védekezési lehet6séget taldltam, ennek miikods-

képességét a szakdolgozatban sajat fejlesztésti alkalmazdson keresztiil szemléltettem.

A szakdolgozat értékét abban latom, hogy a felvetett zombihdl6zat problémara olyan
hasznalhaté megoldast ad, amely djszerli médon akaddlyozza a kartékony zombihélézat

miikodését.
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10. SUMMARY

In my thesis, I was looking for how to protect against the zombie network or whether it
is possible to protect against it in a unique way. I also investigated the solution if it is

possible to protect it from my own idea.

In accordance with the principle of operation of zombie networks, after exploring the
possibilities of defense, I came to the conclusion that the common operating feature of
malicious zombie codes is the initiation of the connection process to the zombie controller.

Based on this property, can create a self -developed application.

In the individual development I found a useful defense option, the functionality of which

I illustrated in the thesis through a self-developed application.

I see the value of the thesis in the fact that the zombie network raised provides a solution

to a problem that is new to the operation of the malicious zombie network.
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fiiggelék A Forraskod

# Tavoli-kapcsolodas—folyamat—-bezaro—alkalmazas_Win —-2022
# Szakdolgozat celjabol fejlesztett bemutato celu alkalmazas
# AProgs, 2022

# csomagok beolvasasa

# protokollok kezelese:

# from socket import AF_INET, SOCK_STREAM, SOCK_DGRAM
# rendszer folyamatok, adatok kezelese:

import psutil

# idozites kezelese:

import time

# foprogram belepesi pont

def main ():

# valtozok elore definialasa, nullazas
Folyamat_neve = {}

raddr = ""

# IP folyamatok es azok adatainak azonositasa psutil strukturabol
for IP_folyamat in psutil.process_iter ([ 'pid', 'name']):

Folyamat_neve [ IP_folyamat.info[ 'pid"']] = IP_folyamat.info[ 'name ']

# TCP IPv4 folyamatok azonositasa psutil strukturabol

for Kapcsolodas in psutil.net_connections (kind="tcp4'):

# tavoli IP cim kivalasztasa , folyamat nev megadasa
if Kapcsolodas.raddr:
raddr = '"%s:%s' % (Kapcsolodas.raddr)

name = Folyamat_neve.get(Kapcsolodas. pid)

# valogatasi feltetel megadasa, melyik folyamat zarodjon be

#(pelda: svchost kivetel)

if raddr != "" and Kapcsolodas.pid != 0 and raddr.find('127.0.0.1")
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and name.find ( 'svchost '):

# folyamat tulajdonsagok kiirasa — csak kepernyo modban lathato
print (raddr, Kapcsolodas.pid, name)

# tiltott kommunikacio definialasa , kiirasa kepernyore es bezaras
Program_bezar = psutil.Process(Kapcsolodas. pid)

print (Program_bezar)

#Program_bezar . terminate () — terminate () megakadalyozhato ,
#kill () nem megakadalyozhato muvelet

Program_bezar. kill ()

# 5 masodperc varakozas stack ujraolvasas elott

time . sleep (5)

# kezdesre ugras

main ()

#belepesi pont a programba

if __name__ == '__main__

main ()
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