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2. Rovid tartalmi 6sszefoglal6 a téma teriiletérol, a feladatrol

IoT. Internet of Things. azaz a dolgok internetje, ahogy az éppen olvashatd a
magyar Wikipédian. Ez a forditds némiképp nyers és kiss¢ magyartalannak hangzik
elsére, de benne van minden, amit ezen harom szocskanak jelentenie kell.

Manapsag szinte mindenbe épitenek valamely kommunikacios technoldgian
alapul6 chip-et, legyen az mosogép, villanykapcsolo, vagy akar az autonk. Ezek a chip-
ek lehetdvé teszik, hogy *beszélgetni’ tudjunk az eszkdzeinkkel: a siitd értesitést kiild, ha
elkésziilt a Wellington bélszin; a mosdgép, ha végzett a programmal; a videos
kapucsengd, ha megjott a postas, avagy ne adj’ Isten, a filistérzékeld, ha ott felejtettiik a
bundaskenyeret.

Ez a kommunikacié természetesen kétirdnyu, azaz beallithatjuk a flistérzékelot,
hogy most 23 percig ne jelezzen, mert épp olyan étel késziil, avagy a kovetkez6 30
percben senki ne zavarjon, igy a kapucsengdé Ssem értesit benniinket semmilyen
eseményr6l. Mar ezek a funkcidk is érezhetéen jobba, kényelmesebbé tehetik az
¢letiinket. Az igazi varazslat ezzel egyiitt akkor jon el, amikor az eszkozeink egy kdzos
halozatba kapcsolva — akar egymast utasitva is — képesek egymassal kommunikalni.

Példaul, ha a telefonunk felcsatlakozott a sajat Wifi Access Pointunkra és a
gardzsajtd vagy a bejarati kapu zart allapotbol 3 perc alatt felvette a nyitott, majd Gjra a
zart allapotot, ugyanakkor a bejarati ajtd zarja zart allapotban van, akkor a bejarati ajtd
zarja valtson nyitott statuszra. Ezaltal zavartalanul jutunk be az otthonunkba, anélkiil,
hogy el6 kellene keresniink a kulcsot, hiszen a rendszer azonositotta személyiinket, illetve
egyuttal felismerte, hogy éppen hazaértiink. Az ilyen jellegii automatizmusoknak a
képzelet — és persze a pénztarcank — szabhat csak hatart.

Az IoT halézatok talzottan gyors technologiai fejlédésével sajnos a kibervédelemi
modszerek és megoldasok nem, vagy csak nagyon nehezen tudnak 1épést tartani, pedig
az otthoni megjelenésiiktdl (okos otthon) egészen a varosi és ipari felhasznéalasukig (okos
varos) szé€les korben elterjedtek vilagszerte. Az IoT halozatokat alkotd eszkézok a
mindennapi életet teszik hatékonyabba, idétakarékosabba és kényelmesebbé, mikozben a
maganszférank szerves részéhez kapcsolodod informéciokhoz férnek hozza, igy a
kiilonbozd eszkdzok kozotti kommunikacid biztonsaga elengedhetetleniil fontos.

A szakdolgozatom célja egy 15-20, kiillonb6z6 gyartotol szarmazd eszkdzbol allo
okosotthon megoldas megtervezése és kialakitdsa annak érdekében, hogy a forgalom
monitorozasaval €és elemzésével megfeleld biztonsagi megoldasok kidolgozasa valjon
lehetévé. Tovabbi cél egy 'privat felhd’ kialakitasa, melyet csak hitelesitett, azonositott
¢s feljogositott felhasznalok érhetnek el egy titkositott csatornan keresztiil.

Dolgozatomban az okosotthon megoldasokban hasznalt kiilonb6z6 technologiak,
azok eldnyei ¢és hatranyai keriilnek bemutatdsra konkrét eszk6zokon keresztiil.
Megkisérlek 1étrehozni egy kozponti otthon automatizalasi rendszert, amelybe minden
okos, IoT eszkoz és szolgaltatas beintegralasra keriil. Ez lesz tehat a Kézpont, itt valosul
meg minden automatizmus, vezérlés és logika.



Miutan a rendszer felépiilt, a kdvetkezd 1€pés a fenyegetettség és sériilékenység
vizsgalat elvégzése, amelyet foként halozati jellemzok monitorozasanak és elemzésének
segitségével végzek majd el.

Az Internet vilagdban nincs athatolhatatlan fal, vagy megmaszhatatlan kerités, de
torekedniink kell a biztonsagra €és a biztonsagossagra. Ne kinaljuk tehat talcan a privat

szférankat, a személyes adatainkat, azaz ne adjunk ingyen hasznalhat6 er6forrast a
rosszfiuk kezébe!

»10T without security = Internet of Threats”

-Stephane Nappo-



3. A megoldandé probléma megfogalmazasa, fontossaga, felvezetése

Mindig is érdekeltek az IT vilag uj trendjei, eszkozei és szolgaltatasai. Hiszem,
hogy a technologia értiink van, azért, hogy az ¢letlinket jobba, kényelmesebbé,
egyszeriibbé és biztonsagosabba tegye. Ezért is dontdttem tigy 2020-ban, hogy futdlépést
tartva a korral felokositom az otthonom. Ahogy elkezdtem beleasni magam a témaba, két
dolog rogton vilagossa valt: a kozpontositas és a biztonsag.

Sokunkat mar az is Oriiletbe kerget, hogy nem lehet gy bemenni egy
¢lelmiszerboltba, hogy annak ne legyen valamilyen pontgyljtd vagy torzsvasarloi
kartyaja, amivel xy termék olcsobb, netalan a vasarlasaink utan pontokat gyijthetiink,
amit késébb boldogan hasznalhatunk fel ujabb akciok keretében. Szummarum: mindig
kell nalunk legyen 19 db plasztik kartya.

Ez a gondolatmenet vezetett egy kdzpontositott rendszer megtervezéséig a 19 féle
termék 19 féle alkalmazasanak implementalasat és tizenkilencesével torténd iranyitasat
elkertiilendd.

A masik a biztonsag kérdése és problematikaja, hiszen ezek az eszkozok,
kapcsolok, szenzorok, kamerak stb. érzékeny adatokat allitanak elé vagy azokkal allnak
kapcsolatban. Ezért kiemelt figyelmet kell forditanom arra, hogy a kialakitott rendszer
minden elemét, a kommunikaciés csatornakat és az azon kozlekedd adatokat a lehetd
legbiztonsagosabb kornyezet fogja kozre. Ugyanakkor mindez nem jelenthet
funkciovesztést, azaz emiatt nem cél lemondani a tavoli elérés, vezérlés, monitoring,
avagy egyéb hasznos tulajdonsag hasznalatanak a lehet6ségérol.

Manapsag mar szinte minden héaztartdsban elérhetd valamely piaci szolgaltato altal
biztositott internet elérés. A szolgaltatd par ezer forintért letesz egy routert, kabel
modemet vagy valamilyen hal6zati eszk6zt, melyen keresztiil az otthonunkbol elérhetjiik
a vilaghalot. Ezt megtehetjiik fizikailag csatlakozva ehhez a halézati eszk6zhoz vagy Un.
vezeték nélkiili technologia segitségével (Wifi).

Az utdbbi évtizedre elmondhat6d, hogy minden csalad rendelkezik t6bb mobil
telefonnal, illetve egy vagy tobb személyi és/vagy hordozhatd szamitogéppel. Digitalis
vilagban éliink, gyakorlatilag ezen eszkdzok hasznalata elengedhetetlen egy mai modern
haztartasban.

Egy 2019. évi amerikai kutats szerint egy atlagos amerikai otthonban 11db internet
elérésli eszkoz talalhatd. Ez a szam mar évek ota stagnal, amely arra enged kovetkeztetni,
hogy ezen eszk6zok terén elértiik a befogadhatd mennyiséget. Ezen 11-be azonban nem
szamitanak bele az IoT eszk6zok!

Az IoT eszkozok szamossdga rohamosan novekszik a haztartdsokban. Ezek az
eszk6zok egyre olcsobba, megfizethetébbé és megfizethetové valnak szamunkra. 2020
volt az elsé olyan év, amikor az IoT csatlakoztatott eszkozok szama vilagszinten
feliillmulta a nem IoT jelleglieket, Gigy, mint az okostelefonok, laptopok vagy PC-k. Ez a
tendencia az eldrejelzések szerint tovabb emelkedik, mivel az 10T-k egyre népszer{ibbé,
illetve elérhetévé valnak az atlagember szamara.

10



Insights that empower you to understand loT markets
04_20 10T ANALYTICS

Total number of device connections (incl. Non-loT)
20.0Bn in 2019- expected to grow 13% to 41.2Bn in 2025

Number of global active Connections (installed base) in Bn

] 41.2
40
354
30+
25+

20

l-_:Non—\oT

Wior

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020E 2021E 2022E 2023E 2024E 2025E

= Compound Annual Growth Rate (CAGR)

Note: Non-loT includes all mobile phones, tablets, PCs, laptops, and fixed line phones. loT includes all consumer and B2B devices connected - see |oT break-down
for further details

Source(s): loT Analytics - Cellular |oT & LPWA Connectivity Market Tracker 2010-25

3.1. abra: IoT eszkozok szamanak varhato novekedése
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4. Lehetséges megkozelitési modok, megoldasok attekintése és
elemzése

Eloszor is nézziikk at a lehetséges technoldgidkat, eszkézoket, protokollokat és
szabvanyokat! A legkézenfekvobb kommunikécios lehetdség a vezeték nélkiili
protokollok hasznalata. Kezdjiik tehat a wifi-vel!

4.1 Wifi

A wifi egy olyan vezeték nélkiili technoldgia, mely radidhullamok segitségével
épiti ki a kapcsolatot és folytatja le a kommunikaciot a router és a wifi chippel ellatott
eszkoz kozott. E kommunikacionak a mindségét nagyon sok allandoé és valtozo paraméter
befolyasolja. A radiohulldmu jeleket eltérithetik kdrnyezeti akadéalyok, zavarhatjdk mas
hasonlo jelek, ill. nagyban meghatarozza a wifi generacioja, szabvanya is.

A wifi torténete nagyon régre nyulik vissza, boven a szdmitdgépek megjelenése
elotti idokig kell visszatekintsiink. 1942-ben szabadalmaztatta George Antheil zeneszerzo
¢s Hedy Lamarr szinésznd azt a szort spektrum alapu technikat, mely megalapozta a ma
ismert wifi miikodését. Mint oly sok minden az IT-ban, igy ez is elészor kizarolag a
honvédelemben terjedt el, ez a halozati technologia csak sokkal késobb, a 80-as években
valt elérhetévé a lakossdg szamara.

Viszont 1999 az az év, ami ezt a kényelmes és egyszerli kommunikaciot mindenki
szamara elhozta. Ekkor alakult meg a Wifi Alliance, tobb, akkoriban nagynevii
kommunikécids cég haldzataként. Kezdetben még meg sem kozelitette a vezetékes
kommunikaci6é sebességét, de mindez az elmult tobb, mint 20 évben megvaltozott:
jelenleg a 6. generacional tartunk. A szabvanyok egymassal lefelé kompatibilisek, azaz
egy wifi 6-os router képes kommunikalni az dsszes el6z6 generaciot tamogatd chippel
rendelkez6 eszkozzel, de ebben az esetben természetesen csak azon szabvanyspecifikus
jellemzdket hasznalhatja a kommunikacié soran, melyet az eszkoz tud. Gondolok itt pl.
egy titkositasi metodusra.

Szabvany Ujkori Megjelenés éve Atvit,eli . sebesscg Hasznalt frekvencia
neve neve (elméleti)

802.11b 1999 11Mbps S5GHz

802.11a 2000 54Mbps 2.4GHz

802.11g 2003 54Mbps 2.4GHz

802.11n Wifi 4 2009 72-600Mbps 2.4GHz/5GHz
802.11ac Wifi 5 2013 akar 6.93Gbps SGHz

802.11ax Wifi 6 2020 akar 14Gbps 2.4GHz/5GHz/6GHz

4.2. tablazat: Wifi szabvanyok
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Az els6 3 szabvannyal nem foglalkozom mélyrehatobban, az ezeket tamogato
eszkozok gyakorlatilag mar elavultak, kivesztek a haztartasokbol.

4.1.1 Wifi 4 (802.11n)

Ez a szabvany hozta el az igazi attorést a vezeték nélkiili kommunikacidban.
Tulszarnyalta a hossza ideig egyeduralkodd LAN sebességet (100Mbps) és ezzel valt
igazan térhoditova a haztartasok korében, amely foként a laptopok esetében volt igazan
megfigyelheté. Mivel a laptop csak g-s wifi-t tudott, ezért sok helyen a hordozhato
eszkozoket tovabbra is vezetékes halozaton hasznaltak az otthonokban. Az n-es szabvany
segitségével azonban mar tullépték a 100Mbps-t, hovatovabb ha a router is képes volt
ilyen sebességen kommunikélni, mar okafogyotta valt a vezetékhez kotottség. Ez a
sebesség ilyen mértékli novekedése mar elegendd volt multimédias tartalmak online
megtekintésére, online jatékokra és minden egyéb masra, ahol fontos volt az adatatviteli
sebesség.

Fontosabb jellemzdi:

2.4 és 5Ghz-es frekvencian is mikodik

20MHz mellett szélesebb frekvencia tartomanyban 40MHz-et is hasznal

képes akar 4 adatfolyam egyszerre torténd kezelésére -> elvi sebessége 600Mbps
MIMO bemutatasa

Nagyobb hatotav, beltéren akar 70m, kiiltéren akar 250m

64QAM

Kompatibilis az el6z6 szabvanyokkal

Fentiek koziil csak a MIMO-ra térek Ki részletesebben. Ez egy iligyes ujitas,
Multiple Input Multiple Output azaz tobb bemenet, tobb kimenet. Itt a router a
tovabbitand6é adatot tobb darabra szabdalja, majd azokat 2-4 antennija révén
parhuzamosan képes tovabbitani a vevOnek, ahol az adatdarabok ujra Osszefiizésre
keriilnek. Ezéltal is ndvelve a savszélességet. A tobb antennds miikddeés egyik hatranya a
megnovekedett fogyasztas.

Az n-es routerek képesek vagy csak g-s vagy csak n-es modban, avagy ezek
keverékeként mitkddni.

4.1.2 Wifi 5 (802.11ac)

Egyértelmiien elmondhato, hogy ez az el6z6 szabvany tovabbfejlesztése. Nagyobb
savszélesség, teljesitmény és megbizhatobb miikddés jellemzi. A szabvany tobb
érdekességgel is rendelkezik.
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A stirlin lakott helyeken jelentds probléma a talzsufoltsdg. Egy 10 emeletes hazban,
emeletenként 4 lakassal szamolva 40 lakassal szamolhatunk, min. 1, de akar tobb wifi
access point-tal. Ebben az esetben biztos, hogy a szort jelek zavarjak majd egymast. Ezért
is jo oOtlet, ha elhagyva a tulzsufolt 2.4GHz-es tartomanyt, SGHz-en sugarzunk - a
802.11ac szabvany csak SGHz-en miikodik.

A szabvany masik érdekessége, hogy két fazisban jelent meg. El6szor 2013-ban
hagyta jova a Wifi Alliance a wave 1-et, majd csak 3 évvel késébb (2016) a wave-2-t.

Fobb jellemzdi:

5GHz-es miikddés

20 és 40 mellett mar megjelennek a 80 és a 160MHz-es frekvencia tartoméanyok
8 adatfolyam egyidejii kezelése

tovabbfejlesztett MIMO -> MU-MIMO

az eddigieknél magasabb modulacié, 256QAM

Beam Forming

A magasabb frekvencia miatt azonban sziikség volt egy kis triikkk bevezetésére, ez
az un. Beam Forming, mely révén képes megéllapitani, hogy a jel honnan érkezett és a
jel kérkorosen minden iranyban torténd szorasa helyett célirdnyosan szorni azt.

A MU-MIMO, azaz a Multi User MIMO csak a wave 2-ben jelent meg (a wave 1-
ben ugyanaz van, mint az el6z6 n-es szabvanyban). Ez azt jelenti, hogy a router képes az
egyik antenndjat, azaz az egyik adatfolyamat egy dedikalt eszk6zhoz rendelni, ezaltal
stabilabb és gyorsabb kommunikaciot elérhet6. Fontos azonban megjegyezni, hogy
mindez csak a letdltés iranyaban igaz.

4.1.3 Wifi 6 (802.11ax)

A legujabb szabvany, amelynél tovabb gyorsult a savszélesség és novekedett a
hatotavolsag.

Az 10T eszkozok megjelenésével még tobb eszkdz kapcesolddik egyetlen halozati
eszk6zhoz. Ennek hatasara a wifi szabvanyban is 1épni kellett abba az irdnyba, hogy
elkertiilhetd legyen a halozat instabilla vagy lassiiva valasa abban az esetben, ha tl sok
eszkOz csatlakozna a halozati eszk6zhoz vezeték nélkiil.

Emiatt szamos fejlesztés jelent meg az 11j generacidban.
Fobb jellemzai:

e 2 4GHz és 5GHz-es miukodés
e 20,40, 80, 160MHz-es frekvencia tartomany
e OFDMA
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e 1024QAM

e Tovabb fejlesztett MU-MIMO

o Target Wake Time (TWT) technologia bemutatasa
e Resource unit megoldas bevezetése

e BSS coloring

Az OFDMA (Orthogonal Frequency Division Multiple Access — ortogonalis
frekvenciaosztast tobbszoros hozzaférés)-nek koszonhetden az eszk6zok kéréseit a router
egyidejlileg tudja kiszolgalni. Ez a korabbi verziokban nem volt megoldott, azoknal ez
csak egymads utan valdsulhatott meg.

A tovabbfejlesztett MU-MIMO technologia itt mar kétiranya, azaz fel- ¢és
letoltésnél is hasznalhat6 és egyszerre akar 8 eszkozt is képes kezelni.

A TWT egy olyan 11j technologia, melynél a router csak bizonyos idénként szolit
meg egy eszkozt, addig hagyja azt aludni. A kliens és az AP gyakorlatilag el6re
leegyeztetik, hogy milyen id6kozonként kommunikalnak majd egymassal, ezaltal az
érzékeny fogyasztasu eszkozok — melyeknél kiemelten fontos a fogyasztas — standby
tizemmodba keriilnek. Rengeteg akkumulatorrél vagy elemrdl iizemeld kis IoT eszkoz
1étezik melynél ez a technoldgia megsokszorozhatja az egyszeri feltdltéssel tizemeld orak
szamat.

A BSS coloring altal a router képes 'megszinezni’ azokat az adatcsomagokat,
amelyek idegen héldzathoz tartoznak. Ez segit a kiilonb6zé haldzati interferencidk
lekiizdésében és segit a kliensnek azonositani, hogy mi tartozik ra és mi nem.

Természetesen a megel6z6 Osszes generacioval torténd teljes kompatibilitas jellemzi.

4.1.4 Wifi biztonsag

A vezeték nélkiili héalézat rendkiviil kényelmessé teheti szdmunkra a
kommunikacioét. Mint az elézéekben lathattuk, sebesség terén napjainkban nemcsak
felveszik a versenyt a vezetékes kommunikéacioval, hanem otthoni hasznélatban ezt akar
feliil is muljak. Ennek a kényelemnek azonban meglehet az 4ra, ha nem figyeliink oda.
Mivel ez a kommunikacio sajnos akar barki szamara elérhetd, igy biztonsagi szempontbol
sokkal sériilékenyebb és megbizhatatlanabb, mint a vezetékes.

Mindezek miatt rendkiviil fontos, hogy a vezeték nélkiili haldozatunkat védjiik meg
az illetéktelen tdmadoktol.

A legalapvetobb védekezési forma, hogy a WiFi-nkre allitsunk be megfeleld
biztonsagi protokollt és ne hagyjuk nyiltan, jelszo nélkiil.

15



WEP WPA WPA2
i . . Idobeli kulcs-
A(l?ttlzsgi::’lesm’ Rlve?tRCéLlp)her 4 integritasi protokoll CCMP és AES
(TKIP)
Hitelesités WEP-Open ¢és WPA-PSK é§ WPA- WPAZ-Persona% ¢s
WEP-Shared Enterprise WPAZ2-Enterprise
Az adatok Message Integrity Cipher bl(.)kk Cf“'ﬁ‘"?'”,g
integritasa CRC-32 Code (MIC) message hitelesitési kod
(CBC-MAC)
Kulcskezelés Nem biztositott | Négyiranyl kézfogas | Négyiranyl kézfogas
Hardver ' _ ‘ A régebbi halozati
Kompatibilitis Minden hardver Minden hardver interfészkartyak nem
tamogatottak (2006-ig)
Rendkiviil Jobb, de még mindig | A legkevésbé sebezhetd,
sebezhetd: sebezhetd: Chopchop, bar még mindig
Sériilékenység | Chopchop, Bittau Ohigashi-Morii, hajlamosak a DoS
féle fragmentacié ¢s | WPA-PSK és DoS tamadasokra, MAC
a DoS tamadasokra tamadasok spoofing
A WPA-Personal
Konfiguricio Koénnyen Nehezebb konnyen konfiguralhato,
konfiguralhat6 konfiguralni a WPA-Enterprise
kevésbé
A 48 bites datagram /
. i o Szekvencia szamlalo csomagszammal
Visszajatszasos . . . o : :
védelem Nincs védelem a visszajatszas _ Veqekemk a
védelme érdekében Visszajatszas elleni
tamadasoktol

4.3. tablazat: Wifi Protokollok sszehasonlito tabldzat

Egy 0j protokoll a WPA3. Ennek az alapjait 2018-ban publikalta a Wifi Alliance.
Az eszkoz gyartdk csak mostanaban kezdik ezt timogatni, az én haztartdisomban egyediil
a sajat routerem képes ezt kezelni, de még nincs olyan eszk6zom ami képes lenne ilyen
modon csatlakozni, igy ezt nem fogom tudni tesztelni semmilyen modon.

Ujitésai:

o A jelszbderdsséget 192 bitre noveli (WPA3-Ent esetén)
e SAE (Simultaneous Authetntication of Equals) bevezetése az elére megosztott
kulccsere helyett.

o offline sz6taras tdmadas ellen
o kulcs ulratelepitaési tamadasok ellen (KRACK)
e Wifi Easy Connect és Enhanced Open bevezetése a rendkiviil sériilékeny WPS
helyett és a nyilt hotspot titkositasra
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Konnyedén felirhatunk egy biztonsagi rangsort:

WPA3-AES
WPA2-AES
WPA-AES
WPA-TKIP/AES
WPA-TKIP
WEP

Nyilt

NoakowhE

Természetesen van még sok egyéb lehetdség ezek mellett, ez csak a legalapvetobb
védelmi vonal. Mindezeket majd egy késdébbi fejezetben fogom részletezni.

4.2 Zigbee

A 2000-es évek elejére sziikségessé valt egy olyan kommunikécios forma, amely
nem a sebességre €s a teljesitményre vagy a hatotavolsagra helyezte a hangstlyt, hanem
a rovidtava és kis sebességli atvitelre. Jellemzden ezek a szenzor €s vezérld egységekkel
folytatott kommunikacios tulajdonsagok. Ezeknél az eszkdzoknél viszont annal
fontosabb a biztonsag, az alacsony energia sziikséglet és a rovid valaszido.

2002-ben ezek mentén jott 1étre a Zigbee Alliance nevi csoportosulas, melyhez 225
cég csatlakozott, mint példaul a Philips, Samsung, Huawei vagy a Texas Instruments.
Jelenleg tobb, mint 3500 féle tantsitott, ill. altaluk jovahagyott eszk6z érhetd el a piacon
¢és példanyszamban tobb, mint 300 millio darabrdl beszélhetiink.

3 verzidja jelent meg:

e Zigbee 1.0 (2004)
e Zigbee 2007 (2007)
e Zigbee 3.0 (2016)

Fobb jellemzdi:

e WPAN (Wireless Personal Area Network)

e Hasznalt frekvencidk:
- 2.4GHz (globalis, altalanos miikddési frekvencia)

- 915MHz (US)

- 868MHz (EV)
Nem hatol vizbe
Maximalis savszélesség: 250kbps
Tamogatja a mesh halozatokat
Biztonsagos (AES-128)
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e Nagyon rovid valaszidd (néhany msec)
e Elméleti halozat méret 65000

e Alacsony fogyasztas

e Visszafelé teljes kompatibilitas

4.2.1 Vezeték nélkiili személyes halézatok (WPAN)

A WLAN testvére, de a hangsuly itt nem a sebességre, hanem az alacsony
fogyasztasra esik. Ezek 3 osztalyba sorolhatok:

e nagy sebességli (HR-WPAN):
11-55Mbps, (IEEE 802.15.3)

e kozepes sebességli (MR-WPAN):
1-3Mbps, pl. Bluetooth

e alacsony sebességii (LR-WPAN):
max. 250kbps, pl. ZigBee, (IEEE 802.15.4)

4.2.2 Eszkoz tipusok

e Teljes funkcioji eszkozok (Fully Function Device, FDD), melyek barmilyen
szerepet betolthetnek a halozatban, barmely eszkozzel képesek kommunikaciot
1étesiteni.

e Korlatozott funkcioji eszk6zok (Reduced Function Device, RFD), amelyek csak
FFD-vel kommunikalnak.

4.2.3 Eszkoz szerepek

a) IEEE 802.15.4 szerepkorok
e Koordinator: izeneteket kozvetit
e PAN koordinator: ha hélézatot feltigyel pluszban
o Eszkoz: végberendezés, végrehajtd

b) ZigBee szerepkorok
e ZigBee koordinator = PAN koordinator
e ZigBee router = koordinator
e Eszkoz = eszkoz
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4.2.4 Mesh halozatok

Amint legalabb két eszkoéz aktivva valik, a ZigBee halozat azonnal létrejon,
gyakorlatilag 6nmagat hozza létre. A mesh héaldzat esetén a legelsd FFD eszkoz, amely a
kommunikaciot inditja valik ZigBee koordinatorra. Majd ezutan mar feliigyeli a halozatot
¢s iranyitani képes a tobbi eszkozt. Ha valamelyik résztvevo a haldzatban gyengélkedik
vagy a halozati paraméterek megvaltoznak, akkor a haldzat 0j utvonalat szamit €s azon
keresztiil kiildi el a csomagot. A mesh haldzat egy elosztott halozat, folyamatosan
valtozik ezaltal alkalmazkodva a kialakult helyzethez.

4.2.5 ZigBee topologiak:

Star Tree Mesh

4.1. abra: ZigBee topologidk

4.2.6 Eszkoz kategoriak a ZigBee-n beliil

a) Kozponti egység

folyamatos tapellatas;

nagy szamitasi kapacitas;

halozat felallitasa és lizeneteinek kiildése;

egyszerli csomOpontok szervezése, paramétereinek tarolasa;
a parositott csomopontok iizeneteinek tovabbitésa.

b) Egyszerli csomopont

csak a kozponti egységgel tudnak kdzvetleniil kommunikalni;

véges tapellatas;

folyamatosan keresik az elérhet6 halozatokat;

adatkiildés cask akkor, ha sziikséges;

ha nem kiildenek vagy nincs szamukra tarolt adat, akkor igyekeznek minél
tobb 1d6t alvo modban tolteni
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Fontos megemliteni, hogy ahhoz, hogy a ZigBee halozatot integralni lehessen a
meglévo wifi haldzatunkba, sziikség lesz egy ZigBee gateway-re, egy atjarora. Ezaltal a
ZigBee protokoll Internet protokollra kertil atforditasra.

4.3 Z-wave

Az okos vezérlés vilagadban ez a protokoll kéz a kézben jar a ZigBee-vel. Sok koztiik
a hasonlosag, ugyanazt a célteriiletet céloztdk meg, azaz az alacsony fogyasztasu, rovid
valaszideju szenzorok, kapcsolok vezérlését.

A protokollt egy dan startup cég, a Zensys fejlesztette ki 1999-ben és ezt a
vilagitastechnikdban alkalmazta eldszor. Majd 2003-ban ¢és 2005-ben jelentek meg 0j
chipekkel, melyek alacsonyabb fogyasztast ¢s nagyobb hatotavot jelentettek (100-as és
200-as sorozat). A ZigBee Allience-hez hasonldéan, a Z-wave is megalakitotta a sajat
szovetségét Z-wave Allience néven, melyhez tobb nagy cég csatlakozott (pl. Silicon
Labs). 2008-ban a protokoll jogait felvasarolta a Sigma Designs, majd végiil 2018-ban
minden a mar emlitett Silicon Labs-hoz keriilt. 2020 egy igen fontos datum a protokoll
torténetében, ugyanis a Z-wave Allience ekkor jelentette be, hogy a protokollt kiilsé
fejlesztok részére is megnyitjak.

Fobb jellemzdi:

40 kbps adatatviteli sebesség

mesh halozat alapu miikodés

maximum 232 eszkoz csatlakoztathatd egy halozatba

hasznalt frekvencidk orszagonként eltérnek és alfrekvencidkra vannak bontva
EU: 868.4, 868.42, 869.85

részletes lista: https://www.silabs.com/wireless/z-wave/global-regions
hatotav kb. 100 méter

maximum 4 ugras az adatkommunikacioban

a chipeket a Silicon Labs szallitja

a kiilonboz0 sorozatok kozott teljes kompatibilitas

rendkiviil alacsony fogyasztas

Napjainkban tobb, mint 3300 féle eszkoz koziil valogathatunk és tobb, mint 100
milli6 az eladott eszkdz.

A miikédési frekvencidja a 800-900MHz k6zo6tt mozog, ami azért nagyszerti, mert
messzirdl elkeriili a mar meglehetdsen tulzsufoltta valt 2.4GHz-et, igy sokkal kevésbé
hajlamos interferralni, mint az el6zdek.
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A ZigBee-hez hasonldéan a Z-wave is képes mesh rendszerben miikodni, azaz
minden eszkdz képes minden masik eszkdzzel kommunikalni, nincs egy kdzponti egység.
A haloézatba keriilésnél az els6 1épés az eszkdz felismertetése €s hozza kell adni a mesh
haldézathoz. A halézati biztonsadgot az AES-128 biztositja.

Ahhoz, hogy a Z-wave haldzatunkat illeszteni tudjuk a meglévé wifi
halozatunkhoz, sziikséges egy darab Z-wave HUB, mely atjaroként szolgal a 2 protokoll
kozott.

4.4  ZigBee vs. Z-wave

A két protokoll rendkiviil hasonld, a valasztasban mégis segitségilinkre lehet néhany
fontos eltérés.

A Z-wave egy szabadalmaztatott protokoll, szigorui tanusitasi eldirasokkal és
szabalyokkal. A jogok a Silicon Labs tulajdondban vannak, minden termékre altaluk kertil
ra a ’Certified’, azaz a bevizsgalt és tanusitott pecsét, mely szerint az adott termék
megfelel minden hardveres és szoftveres eldirdsnak, amit a Z-wave szabvany jelent.
Biztos, hogy az eszkoz beilleszthetd a Z-wave mesh haldzatba, kommunikalni képes
minden halézati eszkodzzel, biztosra vehetjiik, hogy nem lesznek kompatibilitasi
problémak.

Ezzel szemben a ZigBee egy nyilt vezeték nélkiili kommunikacios protokoll,
melyet a ZigBee Allience felligyel és sokkal lazabb hitelesitési szabalyok jellemzik. A
probléma ott kezdédik, hogy az altaluk végzett tanusitasnak két Osszetevdje van egy
szoftveres €s egy hardveres. Lehetséges olyan eset, hogy az egyik dsszetevot tanusitjak,
mig a masikat nem, de a terméken megjelenik a ZigBee tanusitvany. Ebben az esetben a
halézatunkhoz illesztve sajnos eldléphetnek inkompatibilitasi problémak. A szigoru
hitelesitési eldirasok miatt a Z-wave biztonsagosabbnak és megbizhatobbnak tekinthetd.

Egy masik szignifikans kiilonbség a miikodési frekvencia tartomany. A Z-wave
900MHz koriili, mig a ZigBee a mar eddig is telitett 2.4GHz-es frekvenciat hasznalja.
Tudni kell, hogy az alacsonyabb frekvencian tovabbitott jelek messzebbre terjednek, igaz
ez a mesh rendszerben nem feltétlen fontos tényez6. Mig a Z-wave minden régidban mas
frekvencian miikodik, addig a ZigBee globalisan egységes.

A kovetkezd paraméter az ar, ami egy Kifejezetten fontos tényezd és ebben
egyértelmiien gydztes a ZigBee: amennyiben Z-wave probokollban gondolkodunk, ugy
minimum 2x-es szorzoval szamolhatunk.

A két halozat termékei természetesen nem kompatibilisek egymassal. Meg kell
emliteni ugyanakkor, hogy néhany olyan vezérlokozpont mar elérhet6 a piacon, amely
képes mind a két halozat eszkozeit egyszerre kezelni (Pl. VVera Plus).
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5. A megoldasi modszer kivalasztasa, a valasztas indoklasa

5.1 Otthon automatizalasi rendszerek rovid bemutatasa

Az okos otthon vezérlésre napjainkban igen sok megoldas létezik. Ha vesziink egy
egyszerll okos izzo6t az ikedban, akkor ezt gyakorlatilag barmilyen egyéb tudas nélkiil
tudjuk hasznalni az otthonunkban, képesek vagyunk vezérelni mobil eszkoziinkrdl, akar
még egyszeriibb automatizalasokat is képesek lehetiink beéllitani, hogy este 8 utan
kapcsoljon le, reggel 7-kor kapcsoljon be 30 percre, mint ébreszté fény. Ehhez le kell
tolteniink a hasznalati utasitasban levd instrukciok alapjan a mobil eszkoziinkre a
megfeleld (IOS, Android) alkalmazast és ezt telepitve kisebb bedllitds utdn mar
vezérelhet? is az 1zz0.

Ha az emlitett dolgok internetének jobban a mélyére néziink, akkor lathatjuk, hogy
az emlitett okos izz6 a Zigbee szabvanyt hasznalja, ezért, hogy a meglévé okos
otthonunkhoz tudjuk majd csatlakoztatni és mobil telefonunkrél vezérelni, ehhez
sziikséges egy kozponti egység, ami megérti ezt a Zigbee nyelvet és 4t tudja forditani,
tudja tovabbitani a jelet. Ez egy gateway, vagy jeltovabbitd. Ezt egyszer kell megvenniink
¢és a tovabbi Zigbee ikeds eszkdzok mar ezen fognak kommunikélni.

A letoltott alkalmazasba ezek konnyedén behelyezhetdek, integralhatoak, ott ezek
vezérelhetdek, kozottiik 1étre lehet hozni jeleneteket, automatizmusokat is.

Viszont, ha megtetszik egy Philips hue okosizzo, vagy egy Yeelight termék, akkor
ehhez szintén kell venni egy jeltovabbitot és letdlteni, telepiteni a sajat alkalmazasat és
oda beilleszteni a vett terméket. Ezeket sajnos nem tudjuk egy alkalmazéasbol latni,
kezelni a gyari szoftveren keresztiil. Természetesen igyekszik minden gyarto fejleszteni
és egyre sz€lesebb korben forgalmazni a termékeit, igy egy gyartotdl viszonylag komplex
okos otthon vezérlést valosithatunk meg.

De sok mindenben kell kompromisszumot k&tniink:

e Nem igazan van atjarhatosag a kiilonb6z6 termékek kozott
o egy Yeelight izz6 nem jelenhet meg az Ikeas app-ban
e Flexibilitas hidnya
e Cloud alapu vezérlés
o nincs internet elérés -> nem miikddik a termék
e Biztonsagi aggalyok
o Egy gyart6tol fliggeés
e Sok kiilonboz6 alkalmazas

Ezért is nyernek egyre nagyobb teret a gyartofiiggetlen okos otthon automatizalasi
kozpontok. Ezekbdl én a Home Assistant-ot és az Openhab kdzpontot nézem meg, hogy
ki tudjam valasztani a megfelel6t.

22



Szempontok:

Ingyenes legyen
Biztonsagi kérdések
NAS-ra telepithetdség (sajat library, Docker, VM)
Kezelhetdség

o programozasi ismeretek hianya
e Kinézet

o Mobil, webes interface-ek

e Kiilonbozo gyartok integralhatosaga
e Kiilonboz6 protokollak kezelése
e Automatizalasi lehetdségek
e Dokumentacio, kozdsségi tamogatottsag elérése

5.1.1 Openhab

Az OpenHab platformot 2010-ben alkotta meg Kai Kreuzer. Java-ban lett megirva
¢s az Eclipse Smarthome keretrendszeren nyugszik. Az Apache Karaf-ot konténernek és
az Eclipse Equinox-ot az OSGi futtatd kornyezetnek és a Jetty-t web szervernek. Jelen
dolgozat nem fog kitérni ezek mélyebb jelentésére, bemutatasara. Jelenleg a 3.x verzional
tart.

A platform moduldris, hozz4 kiilonb6z6 kiegészitéseket lehet csatlakoztatni, ,,Add-
on”-0k formajaban. Ezeken keresztiil lesz képes a felhasznald6 kommunikalni az
eszkozeivel.

crer

elemek, csatlakozasok. Ezekkel operal a szoftver. Ahhoz, hogy integralni, tudjunk egy
eszkozt, kell egy konkrét gyartohoz, dologhoz (Things) megirt kotelék (Bindings). Az
OpenHab ezen keresztiil tudja, hogy miként kell kommunikaljon a konkrét eszkozzel. Az
elemek (Items) mutatjak be azokat a képességeket, amelyekre a konkrét eszkozok
logikailag képesek. A dolgok €s az elemek kozott alakulnak ki a csatlakozasok (Links).
A csatlakozds egy hozzarendelés pontosan egy csatorna és egy elem kozott. Tobb
csatorna tartozhat tobb elemhez és tobb elem is tartozhat tobb csatornahoz.
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5.2 abra: OpenHab architektura

Core 3: A szoftver alapja, Java-ban megirva

HABPanel: Az alap felhasznaldi interface

HABot: Az OpenHab-en beliil futé chat robot.

Rule Engine DSL+JSR223: logikak szabalyok irdsa javascript, jython vagy
groovy hasznalataval

Main Ul, Basic Ul, kiilonb6z6 felhasznaloi feliiletek

Persistance: adatok tarolasa

Voice & Misc: TTS (Text to Speech) és STT (Speech to Text) szolgaltatasok €s
egyeb lehetdségek

Bindings: Kotelékek, kotések a kiilonbozo gyartoktol szarmazo eszkdzokhoz

Sokféle gyari lemezképe van, Linux, Windows, Mac OS, Docker, Raspberry.
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5.1.2 Home Assistant

Egy maésik széles korben haszndlt okos otthon automatizalasi kézpont a Home
Assistant. Ezt Python-ban fejlesztették és fejlesztik a mai mapig. Nyilt forraskoda termék,
az Apache 2.0 licensze alatt.

A szoftvert 2013-ban Paulus Schoutsen a Github-on publikalta. Ez egy kdzdsségi
kodlerakat, barki regisztralhat és publikalhat ra. 2017-ben jelent meg a Hass.io, ami egy
komplett operacids rendszerbe dgyazott Home Assistant-ot jelentett, hogy biztositsa a
konyebb hasznalhatosdgot. Ebben a verzidban kertiilt bevezetésre az OpenHab-nal is mar
emlitett ,,Add-on” megoldas. Majd 2020-ban ismét egy nagyobb valtozast €¢It meg a
szoftver, ekkor részegységekre daraboltak.

Home Assistant

Operating System

5.3. dbra: Home Assistant modell
4 kiilonbozd telepitési lehetdség koziil valaszthatunk jelenleg:

e Home Assistant OS: Leggyakoribb telepitése. Ez egy minimalista OS, ami ki van
¢lezve a HA futtatasara. Ebben benne vannak eldre telepitett Add-on-ok és a
Supervisor is.

e Home Assitant Container: Onalll6 konténer alapu telepitése a Core-nak. Nincs és
nem is lehet Supervisor

e Home Assistant Supervised: A Supervisor kézi telepitése

e Home Assistant Core: A Core kézi telepitése.

Hogy mire telepithetd? Gyakorlatilag barmire. Windows, Linux, Intel NUC, Mac
OS, Raspberry, Docker, VM. SOt par hete kiadtak egy Home Assistant Blue nevli mini
szamitogépet, melyre a HA OS elére telepitve van. Ez egy ODROID-N2+-hardverre
készitett dobozos megoldas, all-in-one termék.
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A kiilonboz6 telepitési megoldasokkal, kiilonbozd képességekre tehetiink szert,
vagy éppen kell roluk lemondanunk.

(o} Konténer | Core Supervised

Automatizacidk | </ 4 7 v
Lovelace Ul Y4 v 7 v
Integraciok v M 4 7
Blueprints V4 V4 Y4 v
Konténer

hasznalat 4 4 X 4
Supervisor 7 X X 7
Add-ons 4 X X v
Snapshots 4 X X 7
Managed OS 7 X X X

5.1. tablazat: Home Assistant verziok

Ami még fontos lehet, az a Home Assistant Core architektiraja

Components set state | State Home ASS'Sta nt
Light AR Core Architecture
state_changed
listen for events/ events
i v
call event <
_listeners Event Bus [%ime_changed Timer
< events
A
Device Tracker call_service |service_called
publish events events
service
call " Service

5.4. abra: Home Assistant Core architektura

Mint lathatd a Core-nak 4 {6 eleme van:

o Event Bus: A HA szive. Ez kezeli a ki és bejovd esemény triggereket

e State Machine: Figyeli a dolgok allapotat és ha valtozas van, jelzi

e Service Registry: hallgatézik az Event bus iranyaba, hogy van-e hivés és
regisztralja a szolgaltatasokat

e Timer: Id6zit6. Minden masodpercben kiild egy time_changed nevii eseményt

26



A HA Core-hoz Ilehetdséglink van rengeteg integraciot kapcsolni, amik
egyénenként felelnek egy-egy elére meghatarozott teriiletért (vilagitas, klima...) és az
ezeken beliil meghatarozott formatumért és adatkorokért. Ezek az integraciok vagy
valamilyen szolgéltatdst nyUjtanak, vagy allapot informdcidt szolgéltatnak, vagy
befogadnak, vagy kozvetitenek informaciot, utasitast. Ezeket barki fejlesztheti, irhatja,
modosithatja, github-on kdzzé teheti, python-ban.

5.1.3 Osszehasonlitas a felvazolt szempontok szerint

e Ingyenes legyen

Mindkettd ingyenesen terjeszthetd licenszelés ala esik, ingyenesen letdlthetd,
hasznalhato. Mindkettd rendelkezik tavoli, felhd alapu eléréssel, de amig az OpenHab
myopenhab.org ingyenes, addig a HA tavoli, felhé alapi elérése fizetds, ez a
NabuCasa.com. Mindkettd biztosit titkositott tavoli elérést.

Mivel én ezt a gyartdi felhd alapu elérést biztos, hogy nem szeretném hasznalni, igy
szdmomra nincs jelentosége.

e Biztonsagi kérdések

A fejlesztdi tavoli elérések hianyaban sajat megoldas lesz, igy ez nem kell, hogy
befolyasolja a dontést. Mindkettének nagyon széleskorli a tdmogatdsa, az OH 1 éve
valtott 0 verzidt, azaz nagyon sok mindenben megujult, de ilyenkor mindig kell egy kis
1d6, amig kicsit ki tud forrni, még biztonsagi kérdésekben is. A HA-nak fix havi kiadésai
vannak ¢és mikor megjelentek CVE sériilékenységek valamelyik fobb komponensre,
napokon beliil jottek a friss patch-ek, kiadasok, igy talan azt mondhatjuk, hogy a HA
gyorsabban képes reagalni, de ebben még nincs még nagy tapasztalatom és ez nem is
szamottevo kiilonbség.

e NAS-ra telepithetdség (sajat library, Docker, VM)

Két NAS-al rendelkezem, egy Synology DS414j-vel, ez egy régebbi tipus (7+ év),
korlatozott er6forrassal és kevésbé flexibilis OS-el és egy uj QNAP TS543D-vel, ami,
bovithetd, tobbmagos processzorral rendelkezik és képes sajat VM-eket és Docker
kornyezeteket futtatni. igy elméletileg mindkettSt problémamentesen tudom telepiteni és
futtatni.

o Kezelhetoség
o sajat programozasi ismereteim hianya

A HA rendelkezik egy automata felderités funkcioval, ami hasznos lehet, féleg az
elején, kezdd felhasznaloknak. Egyébként minkettdnél a webes feliileten és konfiguracios
fajlok irasaval lehet kezelni az eszkdzok, integraciok, automatizmusok hozzdadasat,
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modositasat, torlését. Ezen konfiguracios fajlokat a két platformon eltéré nyelven kell
megtenniink. Az OH az Xtend-et, a HA a YAML-t hasznalja. Két egyszerii példa.

input_number:
illumination_bedroom_ low
name: ‘Illuminat
min: 1
max: 108
step: 1
bedroom_no_motion_turn_off_delay:
name: ‘Time in minu
min: 1
max: 120
input_boolean:
sleepmode:
name:
input_datetime:
bedroom_lights turn_on_before_ limit:
name: ‘B 1
has_date: false
has_time: true

bedroom_lights turn_on_after_limit:

name: o turn of after this time’
has_date: false

has_time: true

5.5. dbra: YAML példa

rule “Exercise every morning”

when

Time cron “@ @ 8 1/1 = 7 #”
then

harmonyStartActivity(“Exercise™)
end
Complic

import org.openhab.core.library.types.*
importorg.openhab.model. script. actions.*
import java.lang.String

rule “Humidity Monitor”
when Time cron “@ * % = % "
then

var prevHigh = @

var highHum = «»

Humidity?.members.forEach[hum|
logDebug(“humidity. rules”, hum.name);
if(hum.state as DecimalType > prevHigh){

prevHigh = hum.state
highHum = hum.name + “: " + hum.state + “%"

]
logDebug(“humidity. rules”, highHum);

postUpdate(Dehumidifier_Needed, highHum);
end

5.6. dbra: Xtend példa

A Yaml egy programozasban nem jartas ember szamara konnyebben értelmezhetd,
olvashato, tanulhato.
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Az automatizmusok beallitasdban a HA ajanl webes kattintds, varazsloszeri
megoldast és lehet bele integralni a Node-RED folyamat alapt fejlesztéi rendszert. Az
OH a Blockly-t adja alapbol és ide is lehet integralni a Node-RED-et.

o Frissités

HA-ban ez nagyon egyszerli, a webes feliileten elvégezhetd, gyakorlatilag egy
kattintassal. Az OH ettdl kicsit bonyolultabb, nala parancssorban kell ezt elvégezni.

e Kinézet
o Mobil, webes interface-ek
Ez tényleg izlés kérdése, legalabbis a legelején. Mindkettd testre szabhato, igy
szinte barmit meg tudunk valositani. Az OH-nak tobb kezeldi feliilete van, ami az elején
zavaro lehet, mig a HA-nak ez egy komplex, de mégis atlathaté feliiletben jelenik meg és
mar az elsd telepitésnél ,.kinéz valahogy”, ami a kezdetekben segitség lehet. Mindkettd
rendelkezik természetesen mobil app-al android és IOS-re is.

¢ Kiilonbo6z6 gyartok integralhatésaga
Mindketté nagyon széles korti tdmogatassal rendelkezik integraciok terén, igy a
népszeriibb gyartokkal aligha esz gondunk.
¢ Kiilonb6z6 protokollak kezelése
Itt sem lehet kiilonbséget tenni, mindkettd széles korben kezeli a sziikséges
protokollokat.
¢ Dokumentacid, kozosségi tamogatottsag elérése

Mindkét projektnek van allanddan frissitett, j6 dokumentécidja, melyben minden
sziikséges megtaldlhato. A HA nemrég nyitott egy sajat fejlesztéi oldalt erre a célra,
developers.home-assistant.io. Vannak ,hivatalos” kozosségi forumok, ahol barmilyen
kérdés, kérés esetén a kdzosség igyekszik segiteni.

A kozpont kivalasztdsanal nem igazan lehet rosszul valasztani, mindkettd jol
dokumentalt, kiforrott platform, melyek széleskorii tamogatassal rendelkeznek. Mivel
nincsenek gyakorlati ismereteim, ezért a kutatasaim alapjan Ugy latom, hogy a Home
Assistant talan jobban kezddbarat, igy e mell¢ teszem le a voksom.

5.2 Kommunikacio elemzéshez tartozo eszkozok

Fontos szempont volt, hogy minden szoftver ingyenes legyen. Arra helyeztem
fokuszt, hogy a kivalasztott eszkozok segitségével képet kapjak az otthoni halozatrél, a
telepitett eszk6zokrol.
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5.2.1 Ntopng

Roviden, ez egy haldzati forgalom monitorozo és elemzé eszkoz. Segitségével be
tudunk €kelddni a halozati adatfolyamra, vagy egyéb halozati megoldasokkal az eszkoz
szamara elérhetévé tudjuk tenni a forgalmi adatokat. Erre kétféle lehetdségiink van. Port
tikrozéssel (SPAN, Switched Port Analyzer) vagy halozati TAP-el (Test Access Points).
Mig a tiikrozés egy aktiv csomag irdnyitas, a csomagokat duplikalja és atkiildi egy arra
kijelolt switch portra, addig a halozati TAP egy passziv technika. Ebben az esetben a
csomagokat lemasoljak és nem allnak bele a forgalomba egy aktiv eszkdzzel. A TAP-0k
joval dragabb eszkozok.

AX (B -= A) TX (A=B) RX (B ->A) TX (A->B)
LNelwcrrk o
Host A Switch HostB Host A HostB
B -> A + A->B Mirror B=A A=B
5.7. abra: Port mirror 5.8. dbra: Halozati TAP

Az ntopng elédje az ntop volt, ami nagyon hasonl6 a jol ismert linux-0s top
parancshoz, mellyel a folyamatokra tudunk ranézni. Az ntopng egy web alapt,
titkositassal ellatott eszk6z, amely a libpcap linux beépiilé6 modulra és a pf_ring kernel
modulra épiil. Képes valos idejii és historikus elemzésre, melyet a redis nyilt forraskodu
¢és ingyenes adatbazissal valdsit meg. Néhany fontos tulajdonsaga:

van beldle ingyenes, k6zosségi kiadas

aktiv hostok figyelése

riasztasok kezelése

L7 alkalmazas rétegbeli protokoll alapti informacié gytijtés (nDPI)
legnagyobb forgalmazdok

geolokacios megjelenités

syslog integracio

snmp v1/v2c/v3 tAmogatas

historikus adatok

Az nDPI-t az ntopng fejlesztette, hogy azonositani tudja a kiilonb6zé L7
protokollokat. Ez egy gylijtemény, amit folyamatosan fejlesztenek, bovitenek. Az
aktualis allapot a hivatalos honlapon megtalalhato: https://www.ntop.org/products/deep-
packet-inspection/ndpi/
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5.2.2 InfluxDB (TICK Stack)

Az InfluxDB egy iddbélyegzett adatbazis. Ugy lett megalkotva, hogy segitségével
konnyen lehessen tarolni nagy mennyiségli adatokat, metrikakat. Az idonek kiilonleges
értéke van és nemcsak egy adat, mint a hagyomanyos relacios adatbazisokban.

Maga az InfluxDB felel az adatok tarolasaért, de mindez még kiegésziil néhany
fobb komponenssel. Ezért egyben ezt tigy is szoktak hivni, hogy *"TICK stack’.

A Telegrafon keresztiil jonnek be az adatok ¢€s keriilnek tovabbitasra az adatbazis
felé. Rajta keresztiil lehet konfiguralni az adatkoroket.

Az InfluxDB-nek nincs grafikus feliilete, parancssorbol adminisztralhaté. A
Chronograf telepitésével az adatbazis folé helyezhetiink egy webes interfészt, mellyel
sokkal konnyebben, atlathatobban tudjuk konfiguralni.

Az utolsé elem a Kapacitor. Vele tudunk definialni kiilonb6z6 funkciokat, melyeket
a felhasznalas soran szeretnénk figyelni. Kiilonbozo értesitéseket, kiiszobértékeket.

Chronograf
(InfluxDB web interface)
AN /
Telegraf InfluxDB
(metrika és esemény gyiijtd) (iddosztasos adatbazis)
- logok
- statisztikai adatok
- adatbazis adatok
- halozati adatok .
Kapacitor
(adatfolyam feldolgozas)
/

5.9. abra: TICK stack

Mindez egy ingyenes termék, mely GO-ban irddott és mindenféle fliggdségek
nélkiil telepithetd. Egy SQL szerli lekér6 nyelve van, InfluxQL.

Gyakran jar kéz a kézben egy szintén ingyenes szoftverrel, a Grafana-val.
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5.2.3 Grafana

Legfoképp egy vizualizald eszkoz, de képes értesitéséket is kezelni. Meg lehet
taplalni sokféle adatforrassal, koztiik természetesen az InfluxDB-vel is és szamtalan elére
megirt dashboard-on keresztiill gyonyori grafikonokat rajzol. Természetesen
megcsindlhatjuk a sajatunkat is és az eldre megirtakba is konnyedén bele tudunk
modositani.

{2 - B8 InfluxDB/Grafana Webex - T B8 o

InfluxDB monitoring InfluxDB

57716 370950
37.99%

5.10. dbra: grafana-+influxdb példa

5.2.4 Wireshark

A Wireshark széles kdrben ismert és hasznalt csomag elemz6 eszkdz. Gyakorlatilag
megkeriilhetetlenné valt a hal6zati kommunikacié analizisénél egyszerii telepithetdsége,
konnyt kezelhetdsége és protokoll timogatottsaga okan.

A torténete 1998-ra nyulik vissza, ekkor fejlesztette Gerald Combs, akkor még
Ethereal néven. Majd 2006-ban kiilonb6z6 okok miatt nem hasznalhatta tovabb a nevet,
igy sziiletett meg a ma ismert Wireshark elnevezés.

e Tobb, mint 1000 protokollt ismer

e Rendkiviil felhasznalobarat grafikus feliilettel rendelkezik, mindemellett képes
parancssorban is miikddni

e Teljesen ingyenes, nyilt forraskoda, GPL licenszelésti

e Konnyen telepithetd Windows, Linux és MAC OS-re is.

e Testre szabhato (profilok kezelése)
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Az alapvetd miikodése igen egyszerti. Ki kell valasztani egy, vagy tobb, a telepitett
gépen taldlhatd interface-t, melyet akar promiszkusz és/vagy monitor modba is
kapcsolhatunk. Ezzel minden csomagot érzékelni tud majd és nemcsak azt, ami neki van
cimezve. Majd elindithatjuk a rogzitést és az eszkoz elkezdi rogziteni csomagok szazait,
ezreit, azok teljes tartalmaval. Képes felismerni a protokollokat, azokat muiikodésiik
szerint megjeleniteni. Természetesen képes eld és utdsziirni, statisztikdzni és még
rengeteg mindenre alkalmas az analizis terén.

Sazel (80:19:%d:14:82:e1)

Paciets: 10299 - Displayed 10759 (100.0%) * Load tme: 010,182 || Profie: Defauit

5.11. abra: Wireshark példa

5.2.5 Kismet

A Kismet egy vezeték nélkiili halozat €s eszkoz felderitd, lehallgatd és behatolas
érzekeld keretrendszer. Képes miikodni Linux és Windows kornyezetben is.

Képes azonositani az Acces Pointokat és a hozzajuk kapcsolddo klienseket
Nyilt forraskodu, ingyenes..

Képes a miikodés kdzbeni csatorna valtasra.

Az elfogott csomagokat Wireshark szamara olvashaté modon tudja elmenteni a
késébbi elemzés végett.

e Eszlelni tudja, ha éppen van é16 masik felderité eszkoz.

5.2.6 Aircrack-ng

A nyers vezeték nélkiili 802.11 keretek felderitésére és elkapdsara hasznalt
programok. Ezek is képesek fellistazni a lathatdé AP-ket, a hozzajuk kapcsolodo
klienseket, allomasokat. Ingyenesek, GPLv2 licensz alatt futnak.
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6. Otthoni infrastruktura és a hasznalt rendszerek rovid bemutatasa

A haz uplinkje egy optikan bejovo, elméleti 1Gbps adatatvitel sebességii DSL
kapcsolat. A szolgaltatd egy Huawei tipust routeren keresztiil végzddteti a végpontot. Az
eszkoz képes kezelni ezt a sdvszélességet, mellette képes egy 300Mbps-es vezeték nélkiili
haldzat szorasara és kezelésére is. Tovabba a szolgaltatd bekotéskor NAT-olt IP-t adott,
melyet az ligyfélszolgalatukon keresztiil azonnal megujittattam egy publikus IP cimre.
Erre azért volt sziikség, hogy az otthoni LAN hal6zatot a jovOben képes legyek elérni.
Ehhez az internet feldl csatlakozni kell tudni egy, az otthoni halozatban telepitett és
felkonfiguralt VPN szerverhez.

A szolgéltatd routerét atkonfigurdltam bridge mddba az alap PPPoE-rdl. Ez
gyakorlatilag azt jelenti, hogy nem a Huawei jelentkezik fel a DSL hal6zatra az el6fizet6i
szerz6désben megadott autentikacios adatokkal, hanem egy sajat magam altal valasztott
router. A két eszkozt szimplan egy CatSE jelolésit UTP kabellel 0sszekotottem.
Mindemellett kikapcsoltam a vezeték nélkiili és a DHCP szolgaltatasat. Igy az eszkoz
gyakorlatilag egy média konverternek tekinthetd, ami a bejovdé optikdn érkezd jelet
atalakitja rézre.

6.1 Router-ek
6.1.1 Asus RT-AX92U

A vételkor €s miota hasznalatban van, Uigy gondolom, hogy ez egy jovot allo
eszkoz. Néhany fobb tulajdonsaga:

802.11n, ac és ax savokon is mikodik
Képes WPA2/3 alapt titkositasra
Beépitett [PS/IDS

VPN szerver képesség

(D)DOS védelem, beépitett tlizfal
Port tovabbités lehetdsége

Manualis IP cim kiosztas

Adaptiv QoS

Forgalomelemzés

6.1.2 TP-Link TL-WR1043ND

Ez egy régi Wireless N-es atviteli sebességre képes router. A haz nagysaga miatt a
f6 router nem volt képes stabilan beszoérni a teljes hazat. Plusz kertilt kiviilre is egy-két
eszkoz (kamera, okos haldzati aljzat). Ezért sziikségem volt ra, hogy a meglévd kialakitott
LAN halozat stabilabban és nagyobb teriileten legyen szorva.
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kabelezését hasznald eszkozt, melynek mindkét végébe
becsatlakoztathato a LAN kabel. En talaltam otthon egy régi
routert, melyre feltettem egy dd-wrt firmware-t. Ezutan mar csak
client bridge moédra kellett allitanom, adni neki egy helyi DHCP
tartomanyi fix IP cimet, a f6 routert megadni, mint atjard és mint
dns szerver. Csatlakoztatni a meglévé WiFi halozatra, majd létrehozni egy virtualis
interface-t, melyet AP médba kellett rakni és beallitani ugyanazokat az adatokat, ahogyan
a f6 router autentikal és ugyanazt az SSID-t.

Ezt tobbféleképpen meg lehet oldani, lehet venni WiFi
jeler6sitot, vagy a haldzati aljzatba dughatd, a haz elektromos ’

Ezek utan mar csak jol el kellett helyezni és stabilizalta a vezeték nélkiili halozatot.

6.2 NAS-ok

Mar tobb, mint 10 éve vettem az els6 NAS-omat és mar a kezdetekkor nagy hasznat
vettem. Most két 4 fiokos NAS egységet hasznalok, két kiilonb6zo gyartotol.

6.2.1 Qnap TS-453D NAS

Linux alapu operacios rendszerrel miikddd, erds hardverrel rendelkezé Halozati
adattarolo

Fobb tulajdonségai:

e 2db 2,5Gbps Ethernet csatlakozdval rendelkezik

4 HDD fiodkos, jelenleg 2x1TB Seagate Ironwolf Pro Winchester iizemel benne
RAID 1-be kétve a nagyobb adatbiztonsag miatt
Négymagos 2GHz-es processzor

8GB DDR4-es memoria

PCle bdvithetdség

HDMI kimenet

Sajat virtualizacios platform

Sajat Docker konténer allomasa van

8db ingyenes IP kamera csatlakozasi lehetdség

Jelenleg fel van bdvitve egy Intel WiFi 6 AX200 tipusti PCle kartyaval, mellyel az
eszkoz képessé valt vezeték nélkiil csatlakozni a routerhez. Erre azért volt sziikség, hogy
az eszkozt el tudjam zarni egy szell6zéssel rendelkezd szekrénybe, mert elég hangos mar
igy, a 2db SATA merevlemezzel is és ez csak hangosabb lesz, ha fel lesz bdvitve 4-re.
fgy csak halozati fesziiltséget kell szaméra biztositanom.
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Ez a rendszer kiépitésekor problémat is okozott, mert a beépitett halozati kartyat a
QNAP operacios rendszere ugynevezett WiFi kliensnek latja. Ez azért baj, mert a
virtualizacios platformjan létrehozott, lizemeltetett virtualis gépet, egy virtualis switchen
keresztiil kell kiadni egy fizikai adapternek. Ahhoz, hogy ezt LAN-on keresztiil el
lehessen érni, barmit bele lehessen majd ’kdtni’ és ne csak Oonmagaban fusson, a
platformjan 6ssze kell drotozni. De ezt nem lehetett megtenni a WiFi adapterével. Ezt
csak Ethernet portra lehet kiadni. fgy ezt egy kis triikkel kellett megoldani, hogy ne
kelljen az eszkozt bekoltdztetni a nappaliba és mégis mitkddhessen megfelelden a
virtualis gép. A megoldast a késdbbiekben részletezni fogom.

6.2.2 Synology DS414j NAS

Ez egy nagyon régi NAS (8+ éves), viszont a gyartonak hala a mai napig frissitik,
megkapja a biztonsagi patch-eket. Rendkiviil funkciégazdag és konnyt kezelés jellemzi.
A szakdolgozatomban részletezett okos otthon megolddsban nem t6lt be kdzponti
szerepet. Egyetlen, de annal fontosabb szerepe van, a mentések tarolasa, szinkronizalasa,
duplikalasa.

Egyébként a csaldd média kdzpontja, zene €s filmtar. Ide keriilnek feltoltésre a
fotok, a telefonok, laptopok mentései, vagy barmilyen fontos anyag, f4jl.

e 4*2TB Sata HDD-vel rendelkezik Raid 5-be kotve.
e fix 512MB RAM és 2*1,2GHz CPU
e 1db 1Gbps haldzati csatlakozé

6.3 Egyéb halozati és szerver komponensek

A haloézati forgalom méréséhez, monitorozasdhoz sziikség volt néhany eszkdz
beszerzésére. Egy kis, hangtalan, alacsony fogyasztasu, de tigy gondoltam, hogy nem a
legalacsonyabb teljesitményli mini PC-re. Ez lehetett volna egy Raspberry Pl, vagy
valamilyen hasonl6 olcsé eszkdz, de én inkabb egy kis gyari mini PC-t valasztottam.

Tovabba kellett egy megoldas arra, hogy valahogy be tudjak ékelddni a héalézati
forgalomba, hogy lassak mindent. Ezt meg lehet oldani ugynevezett halozati TAP-ekkel
¢s port tiikkrozéssel. A TAP-ek elég dragédk, igy konnyli volt a valasztas.
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6.3.1 HP T430 miniPC

Ez egy hangtalan pici doboz (135mm-135mm*32mm), mely kivaloan alkalmas egy
Linux futtatasara és ezaltal hosztolni barmilyen szolgaltatast. Jelen projektben halozati
forgalomfigyelének hasznalom. Ehhez telepitettem ra egy Ntopng nevli alkalmazast.

e OS: Ubuntu 18.04 LTS
e Ntopng+SSH szerver+TICK Stack

e 32GBSSD
e 4GB RAM
e dual core N4000 CPU

e 1db 1Gbps Ethernet csatlakozas
e 3db USB port

6.3.2 Netgear GS105eV2

Ez egy egyszerli 5 portos nem menedzselhetd switch. De
van egy szamomra igen fontos tulajdonsaga, hogy képes port
tiikrozésre. Igy egy kis konfiguracio utjan be lehet kotni két
eszkoz kozeé és be lehet allitani, hogy a két bekotott portjanak a
forgalmat attiikrozze egy 3. portra. Melyre racsatlakozva a
megfeleld szoftverekkel lehet halozati analizist végezni.

6.4 Egyéb eszkozok

A teljesség igénye nélkiil. Jelenleg kb. 30 eszkoz talalhato a haztartasban, melyek
szinte kivétel nélkiil vezeték nélkiili kapcsolaton csatlakoznak az otthoni halézathoz. Ezt
folyamatosan bdvitem kiilonbozd IoT eszkozokkel, szenzorokkal, kapcsolokkal, stb.

A szakdolgozat 4-es fejezetében szenteltem egy kis helyet a jelen [oT technologiak
bemutatasdnak és véleményt is formaltam, hogy a direkt loT-re kitalalt technologiak
koziil én melyiket valasztom, de végiil csak a jol bevalt, régi WiFi-nél maradtam és nem
ruhaztam be egy Zigbee gateway-be, vagy bridge-be, mert egyszerien nem éreztem
sziikségét a valtasnak. Ez annak is kdszonhetd, hogy megtalaltam a Shelly csaladot, ami
tokéletesen bevalt, megbizhatdsag €s szolgaltatasok terén is.

Egy nagyon népszerii termékcsaladrdl van sz és talan mindezért a kiilonb6zo
integraciok, kompatibilitasaik is nagyon jok. Pl. a vélasztott okos otthon rendszerhez
(HA) is nagyon konnyen illeszthet6ek. Csak felsorolas jelleggel, az eszkdzpark:
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Windows, linux munkaallomasok

10S, android mobiltelefonok . Q 1_
Kiiltéri, beltéri kamerak, robotporszivé !
Amazon Echo Dot hangszorok, személyi ‘ O
asszisztensek -

Android TV, Android media player, erésit6, Xbox
Shelly-k
o relék, okosdugaljak, motorvezérldk, dimmerek. mozgasérzékeldk, stb.
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7. Reészletes specifikacio, a tervezés soran végzett munkafazisok és
tapasztalataik leirasa

Egy atfogd képet szeretnék arrdl, hogy mi torténik az otthoni halozaton.
Nagysagrendileg 30 db eszkdz il rajta, de ez folyamatosan boviil. Azt a dontést hoztam,
hogy egyeldre nem Iépek a zigbee vagy a z-wave technologidk iranyaba, mert a WiFi is
tokéletesen kiszolgal.

Mindezt szeretném megvaldsitani a legkoltséghatékonyabban.

7.1 Tervek
7.1.1 Okosotthon kézpont (Home Assistant, HA)

Telepiteni kell egy okosotthon kdzpontot. A cél az, hogy minden miikddjon egyiitt
vele €s programozasi ismeretek nélkiil is képes legyek lizemeltetni az infrastrukturat. 4-
féle verzioban elérhetd, igy a haszndlat soran el6fordulhat, hogy verziot kell majd véltani,
ha valami nem vagy nem megfelelden miikddik.

A halézat ’szive’ egy Qnap NAS, mely rendelkezik Konténer és Virtualizacios
megoldassal, ezeket ki szeretném hasznalni. Ha valami elfuttathaté konténerben, akkor
az a legkevésbé eréforrasigényes megoldas, igy mindenképp szeretném ezzel kezdeni. Ha
valamiért nem megfeleld, akkor johet a virtualizalas. Nincs tapasztalatom a QNAP ezen
megoldasaival, igy elképzelhetd, hogy fog meglepetés érni.

Szeretném, ha a kdzpont tudna logot gytlijteni és tovabb kiildeni az adatbazisnak.
fgy egy kozpontositott adatforriasom lenne.

7.1.2 Halozati atalakitas, bovités

Amig a vezeték nélkiili méréseket barhonnan végezhetjiik, addig a vezetékes
héalozatban ez nem olyan egyszerii. En szeretnék egy méréeszkozzel beleallni a halozati
forgalomba és csomagszinten figyelni. Ki, kivel, hova besz¢l. Kik latszodnak a halozaton.
Itt j6 lenne, ha taldlnék olyan pontot, ahol minden forgalmat latok. Ehhez meg kell talalni
ezt a pontot €s kell hozza egy megfeleld eszkdz, hogy tudjak port tiikrozést csinélni.

Majd, ha megvan a tiikr6zott forgalom, akkor ezt az adatfolyamot valamivel meg
kell etetni. Szeretnék egy 7/24-es mérdeszkozt illeszteni rd és Wireshark-al is szeretnék
ranézni.
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7.1.3 Adatbazis, megjelenités

Kell egy adatbazis, ami tarolja az adatokat €s sziikséges egy megjelenitési réteg,
amin keresztiil ezt latvanyosan meg lehet jeleniteni. A kapcsolok, szenzorok és pl. a klima
nem képes magarol logokat kiildeni. Valahogy mégis szeretnék ezekhez az adatokhoz
hozzaférni. Egy iigyes kis megoldas lehet, ha API oldalrél tamadok és ugy kérem le a
sziikséges adatokat, ha mar 6nmagatol nem képesek ezeket a rendelkezésemre bocsatani.

Mindez szamomra teljesen Uj teriilet, igy biztosan sok kihivas és sok ujrakezdés var
ram.

7.1.4 Biztonsag, mentés

Halozati, fizikai, adatmentéssel €s tarolassal specifikus biztonsag. Sokféle van és
mindegyik fontos és szorosan kéz a kézben kell jarjanak. igy amennyire lehet, ezt szem
elott tartva szeretném az egész projektet megvalodsitani.

Kezdjiik kiviilr6l. A LAN halézat csak VPN aldl legyen elérhetd. Ehhez sziikséges
egy megfeleld konfigurdcioval ellatott VPN szerver bedllitdsa. Az elmult 1-2 év igen
hangos a kiilonb6zd ransomware tamadasoktol és sériilékenységek kihaszndldsatol.
Valamiért a Qnap nasokat pedig kiemelt torodéssel kezelik a tamadok. Nem szeretnék
nyitott ajtokat hagyni, igy a gyartok felhd alapi megoldasait is szeretném keriilni.
Tobbszor olvastam a szaksajtoban, hogy ezen talalt 0-day sériilékenységet kihasznalva
jutottak be és titkositottak le mindent.

Biztonsadgos kommunikaci6 hasznalata. Mindem webes tartalmat https-re szeretnék
terelni. FTP helyett SFTP hasznalata és az alapértelmezett portok keriilése.

Az els6é védelmi vonalam a PPPoE router, igy ott minden képességet be kell
kapcsolni, hogy megfeleléen védve legyen a helyi haldzat. Csak a sziikséges port
tovabbitas hasznalata. IDS, IPS aktivalasa.

A vezeték nélkiili haldézatokat (3 savos WiFi) megfeleléen erds titkositassal €s
jelszovédelemmel ellatni. WDS, WPS kikapcsolésa.

crer

egyikben 4 HDD van Raid 5-ben, a masikban 2 db Raid 1-ben, igy az alap adatbiztonsag
ugy gondolom megvan.

Ide sorolndm még a fizikai biztonsagot is. Mivel ez nem egy adatkézpont, hanem
egy csaladi haz, egy otthon, igy annyiban ez ki tud meriilni, hogy fel van szerelve egy
“buta’ riasztd rendszer és két kamera. A kamerdk képesek mozgas detektalasra és az
aktivalt idében push tlizenetben valo értesitésre.
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8. A megvalositas leirasa

Sziikség volt a halozat atalakitasara, bovitésére, hogy a célokat el tudjam érni. Be
kellett szereznem egy menedzselhetd, port tiikrozésre képes switchet, mellyel be tudtam
¢kelddni a halozatba. A vezeték nélkiili haldzat lefedettségének bovitése és a Qnap NAS
virtualizacios platformjanak megolddsa miatt sziikség volt egy WiFi bridge AP-ra,
mellyel a vezeték nélkiil kommunikaldé NAS egy fizikai halozati portjat fel tudtam kotni
egy UTP kabel segitségével a haldzatra. Ehhez a router gyari firmware-t le kellett
cserélnem egy dd-wrt-re és fel kellett konfiguralni, hogy ugyanazt a halozatot adja, mint
a f6 router.

Nem volt része a halozatnak, de sziikség volt egy miniPC beallitasara. Erre kellett
egy operacids rendszer és erre keriilt telepitésre az ntopng forgalom elemzo eszkoz.

8.1 Otthoni halozati topologia

8.1. dbra: Hdlozati Topoldgia

8.2 Ntopng+LXLE Linux+SSH szerver+TICK Stack
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8.2.1 LXLE OS

Kellett egy nem erdéforrasigényes OS. Nekem a LXLE linux disztribuciora esett a
valasztasom (https://Ixle.net/). Ez egy Ubuntu-ra épiilé operacios rendszer, mely az LTS
(Long Time Support) kiadasokkal jelenik meg. Ez azt jelenti, hogy a frissitéseket patch-
eket 5 évig megkapja. A telepités egyszeri, le kell tolteni a 64-bites verziot (LXLE
letoltés), ezt kiirni egy pendrive-ra (pl. https://rufus.ie/hu/ -al). Majd beallitani az USB
boot-ot a HP T430-on és indul a telepités. Err6l nem irnék részletesen, gyakorlatilag
modositas nélkiil, alap beallitdsokkal fel kell telepiteni a linuxot. Természetesen a
felhasznalokat kelléen bonyolult jelszavakkal ellatni és egy ujraindulés utan egy hasonlo
feltilet fogad. Belépés utan frissitettem az operacios rendszert.

01:41:33 PM @ Sun 05/08/19

8.2. dbra: LXLE kezdoképernyo

8.2.2 SSH szerver

Szeretném elérni az eszkozt ssh-n, igy kezdésként telepitettem ra egy ssh szervert.
Ehhez egy terminalt nyitottam és kiadtam a kovetkezd parancsot: sudo apt install
openssh-sever. Majd a /etc/ssh/sshd_conf allomanyban lehet mindent beallitani. Nekem
most ezt nem nagyon kell modositanom egyeldre, igy csak annyit teszek, hogy ne
lehessen root-ként belépni. Ezt a kovetkez6 sor beillesztésével lehet elérni:
PermitRootLogin no. A linux beépitett tlizfalahoz kivételként hozza kell adni az ssh
szerver portjat, hogy el lehessen érni.

- ufw allow ssh
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8.2.3 Ntopng

Majd johet az ntopng. Ehhez az el6z6ekben feltelepitett ssh szerveren keresztiil mar
egy masik géprol el tudtam ¢érni az eszkézt. Ehhez kellett egy putty
(https://www.putty.org/).

F8 PuTTV Configuration ? %
Category
- Session Basic options for your PUTTY session
E‘ . '-_Dgf" q Speciy the destination you wart to connect to
- Temina|

Host Name {or IP address) Port

e Keyboard
Bel [ |[2
Features Connection type:

- Window @5SH  (OSeral (O Other: |Telnet <

i Appsaran
Behaviour Load, save or delete a stored session
Transatior Saved Sessions
Pty L 1
Calours

£} Connsction Defautt Settings Load
Data homeassistant_vm
Frony minipe: o
554
ol Delete
Telnet
Rloain
SUPDUP Closs window on et

Ofinays  OMNever  ® Only on clean exit
Abot Help Cancel

8.3. abra: putty feliilet

A Host Name-hez be kell irni az IP-t, majd mivel a portjat nem valtoztattam meg
az ssh szervernek, igy a 22-es maradhat. Belépve, egy sudo -s és a megfeleld jelszo
beirdsa utdn az ntopng hivatalos telepitési leirasat kovetve feltelepitettem.

- wget http://apt.ntop.org/18.04/all/apt-ntop.deb

- dpkg -i apt-ntop.deb

- apt update

- apt install pfring-dkms nprobe ntopng n2disk cento

Webes interface-e van, igy a linux beépitett tiizfalahoz hozza kell adni az ntopng
portjat.

- ufw allow 3005

Ezek utan a konfiguracios allomanyat be kell allitani (/etc/ntopng/ntopng.conf). Itt
kell definialni néhany alapveté paramétert:

interfészek nevei, amin hallgatdzik

ip tartomany, amit figyel

port

az ip cimeket megprobalja-e feloldani
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8.4. abra: ntopng.conf

A konfiguriciés éllomany valtoztatasa utdn sziikséges az ntopng Szerviz
Ujrainditasra.

systemctl restart ntopng

Ezek utan a 3005-06s porton elérhetd a webes feliilet. Itt rogton meg kell
valtoztatnunk az alap admin/admin belépési jogosultsagot. Majd egy hasonlo feliilet
fogad.

mepiso - - el

" Traffic Dashboard

enp1s0: Top Local Talkers enp1s0: Top Applications (Realtime)

g @ @i @Unknomn
o

enp1s0: Top Remote Destinations enp1s0: Top Applications (Last Day)

8.5. abra: ntopng kezdo feliilet

A tarolt adatokat el tudja kiildeni 1-es f6 verzioju InfluxDB-nek, ezt be kell allitani.
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untime Preferences

8.6. abra: ntopng influxdb integrdcio

8.2.4 TICK Stack

A 5.2.2 pontban bemutattam, hogy hogyan is épiil fel ez a stack. Ezért ezeket az
elemeket kiilon-kiilon kell telepiteni. Az InfluxDB nem olyan régen {6 verziot valtott és
az Uj verzidban egész mas megkozelitéssel tarolja és kezeli az adatokat, ott mar van
beépitett webes feliilet és Uj lekérési nyelve is van. El8szor ezzel probalkoztam, de tobb
helyen is problémaba iitkdztem és mivel 1), ezért a dokumentaltsdga nem olyan részletes,
mint az eléz6é verzioé. Igy az 1.8-as verzidt valasztottam. A hivatalos dokumentacio
szerinti telepitési utmutatod szerint, el6szor hozzé kell adni az Influxdata csomagtarat,
majd johet az influxdb szerviz.

wget -qO- https://repos.influxdata.com/influxdb.key | gpg --dearmor >
[etc/apt/trusted.gpg.d/influxdb.gpg

export DISTRIB_ID=%(Isb_release -si); export
DISTRIB_CODENAME=$(Isb_release -sc)

echo "deb [signed-by=/etc/apt/trusted.gpg.d/influxdb.gpg]
https://repos.influxdata.com/${DISTRIB_ID,,}
${DISTRIB_CODENAME} stable" > /etc/apt/sources.list.d/influxdb.list
sudo apt-get update && sudo apt-get install influxdb

sudo service influxdb start

Az influx vagy a systemctl status influxdb paranccsal tudjuk ellenérizni, hogy
rendben elindult-e a szerviz. Majd johet a tobbi Gsszetevo, a telegraf, a kapacitor és a

chronograf:
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https://docs.influxdata.com/influxdb/v1.8/introduction/install/

- wgethttps://dl.influxdata.com/chronograf/releases/chronograf_1.9.4 am

d64.deb

- sudo dpkg -i chronograf 1.9.4 amd64.deb

- ufw allow 8888

- wget https://dl.influxdata.com/telegraf/releases/telegraf 1.22.0-
1 _amd64.deb

- sudo dpkg -i telegraf 1.22.0-1 amd64.deb

- wget https://dl.influxdata.com/kapacitor/releases/kapacitor_1.6.4-
1 amd64.deb

- sudo dpkg -i kapacitor_1.6.4-1 amd64.deb

A webes gui-t a chronograf adja, ehhez kellett megnyitni a 8888-as portot, hogy
elérhetd lehessen halozaton beliil bongész6bol. Igy mar a feliileten tudunk allitani sok
mindent, felhasznalok felvétele, adatbazisok létrehozasa és itt tudjuk megmutatni a
kapacitornak és a telegrafnak, hogy melyik adatbazisba dolgozzon.

8.7. abra: chronograf adminisztracio

Connection Configuration

InfluxDB Connection

Connection URL
http://localhost8086
Username

altntvx

Telegraf Default Retention Policy

telegraf 3od

Defal

8.8. dbra: kapacitor kapcsolat
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A telegraf a lelke az egész stack-nek, rajta keresztiil lehet konfiguralni, hogy milyen
adatokat varhat, miket kiildjon, milyen url-re, melyik adatbazisba. A konfiguracios
allomany 9677 sorbdl 4ll, igy ezt nem masolom ide.

Valamilyen riasztasi csatornat kellett keresnem, ahol egy bedllitott adatnal tud a
TICK stack, azon beliil is a kapacitor riasztani. A chronograf feliileten hozza lehet adni
ugynevezett riasztas kezeldket a rendszerhez. Az e-mail-es értesités mellett van sok mas
lehetdség, én most a telegram iizenetkiildési lehetdségét valasztottam. A platformot
amugy is hasznalom mobilon és szamitdogépen is, igy kézenfekvod volt a valasztas.

Ahhoz, hogy a kapacitor kiildeni tudjon riasztast, 1étre kell hozni egy telegram bot-
ot.

a) A telegram-ot megnyitva beszélgetést kell kezdeményezni @BotFather-rel és be
kell irni a /newbot parancsot.

b) O megkérdi aleendd bot nevét, felhasznaldénevét, majd 1étrehoz egy egyedi tokent.

€) Viszont nekiink nem erre van sziikségiink, hanem a létrehozott bot chat id-ra.

d) Ehhez egy masik beépitett telegram bot-hoz kell fordulnunk. A @RawDataBot-al
kell beszélgetést kezdeményezniink, aki a létrehozott bot-hoz tartozd Osszes
azonositot elkiildi, koztik a chat id-t is.

Majd ezt a chat id-t a chronograf Riasztas meniijében hozza kell adni.

Alert Handlers
Send this Alertto:  Add another Handler

telegram

Parameters from Kapacitor Configuration Wy Send TestAlert | £} Exit this Rule and Edit Configuration

Token

« Value setin Config

Parameters for this Alert Handler
Chat ID

1558

Alert Options: o nd alert on cc very Send alert only when condition state changes

8.9. dbra: chronograf értesités kezelo

Ezutan csak ki kell valasztani a bedllitott riasztasnal a telegram-ot €s riasztasi
esemény¢l jon az eldre beallitott tizenet.
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8.3 Grafana

A grafana virtualizacids eszkoOzt szerencsére nativan tamogatja a Qnap, azaz
feltiletrél telepithet6. Ehhez csak hozza kell adni az alkalmazéis kozpontjadhoz a
https://qnapclub.eu/en/repo.xml csomagtarat és megjelenik, mint elérhetd aruhaz,
ahonnan fel tudjuk telepiteni. A 3000-es porton hallgat, azaz a Nas IP cimérdl, ezen
porton, bongészébol elérhetdveé valik.

Az alap jelszo lecserélése utan hozza kell adni az adatforrasokat. Ha egy adatforras
tobb adatbazist kezel, akkor ezeket kiilon-kiilon.

Data Sources / InfluxDB-telegraf

fit Settings

Name InfluxDB-telegraf Default

Query Language

InfluxQL

HTTP
URL http://

Server (default)
Database telegraf

User altntvx

Fi Password configured

Basic auth With Credentials
HTTP Method
TLS Client Auth With CA Cert

Skip TLS Verify Min time interval
Forward OAuth Identity Max series
Basic Auth Details

User altntvx

Password configured Save & test

8.10. abra: Grafana adatforras hozzaadds

Rengeteg elore gyartott dashboard-ja van, ami a grafana oldalarol letolthetd és
kézzel is 1étre tudunk hozni.

Az ¢eldz6 pontban létrehozott telegram bot-ot a Grafana-ban is tudjuk hasznalni,
mert tAmogatja ezt az eseménykezel6t. A riasztdsok meniiben, az értesitési csatornaknal
tudjuk hozzaadni. Itt meg kell adni az Api token-t és a chat id-t is és a végén érdemes ezt
letesztelni, hogy mitkodik-e.
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[Alerting] Test notification

State: Test notification

Iessage: Someone is testing the alert notification within Grafana.
URL: http://localhost:3000/

Metrics:
High value: 100,000
Higher Value: 200.000

8.11. dbra: grafana teszt riasztds

8.4 VPN (Virtual Private Network)

A VPN igen nagy népszertiiségnek orvend manapsag a home office, a kialakult
virushelyzet miatt. A Covid kikényszeritette szinte minden munkaltatobol, hogy a
munkavallaloi tavolrdl tudjanak dolgozni. Ennek egy biztonsagos modja, ha a céges
halézatot VPN csatornan keresztiil érik el. Ebben az esetben a VPN felépiilése utan
gyakorlatilag ugyanazt az IT infrastruktarat tudja a munkavallal6é hasznalni, mintha benn
tilne az irodaban.

Ahhoz, hogy az otthoni hal6zat ne legyen elérhetd kozvetleniil az internet feldl, a
tamadasok csokkentése végett, én is ehhez a technoldgiahoz fordultam. Beallitottam egy
VPN szervert. A belépési pont a router, igy a legkézenfekvobb ennek az eszkdznek a
hasznalata volt. Régebben is kisérleteztem sajat VPN megoldassal, mert gyakorlatilag a
VPN szerver barhol lehet. Akkor a régi Synology NAS-on allitottam be egyet, de ezt
szerettem volna mar régen lecserélni, mert az nem egy erdmii €s halozati szempontbol
sem a legmegfelel6bb helyen van.

Az Asus RT-AX92U router ismeri az PPTP, az IPSec és az OpenVPN
megoldasokat. A PPTP kissé elavult, azt nem ajanlatos hasznalni. Az IPSec-et pedig site
to site VPN kapcsolatndl szoktak hasznalni. gy az OpenVPN-t valasztottam. Ezzel mar
volt tapasztalatom és szeretem a nyilt forrasi megoldasokat és ez is az. Igaz ezt nativan
nem tamogatjak az operacios rendszerek, sziikség van alkalmazas telepitésére.

Egy csomo beallitasi lehet6sége van, pl. tud UDP-n, vagy TCP-n is miikodni,
rengeteg titkositasi algoritmus allithat6 és meghatarozhato, hogy alhélézatot hozzon létre.
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AES-256-CBC

SHA 1

Adaptiv

®lgen O Nem

TS

® 10240t © 20

Letiltas | (TLS-Auth)

255.255.255.0

8.13. abra: Openvpn konfiguracio

Tovabba a beallitdsok mentése utan meg kell adni egy felhasznalonév/jelsz6 parost,
melyet a vpn kliens kérni fog a csatlakozaskor a kapcsolat kiépiiléséhez.

A router feliiletén van lehetdség az openvpn konfiguracids fajl exportalasara. Ez
tartalmaz minden fenti beéllitast, a 1étrehozott tantisitvanyokat és a privat kulcsot is. Ezt
a fajlt a lehetd legbiztonsdgosabb moddon el kell juttatni arra gépre, amellyel majd
szeretném létrehozni a VPN kapcsolatot és meg kell mutatni, be kell méasolni a megfeleld
helyre a kliensnek, ezéltal 6 fel tudja olvasni a bedllitasokat.

Mivel nincs statikus IP cimem, igy ez idénként valtozik. Viszont regisztraltam egy
ingyenes DDNS (Dinamikus DNS) szolgéltatéasra, igy az otthoni halézatnak tudtam adni
egy nevet. Mivel a konfiguracios allomény elsé sordba az IP cim keriil, ezt at kellett
kézzel irnom erre a névre, hogy ne kelljen minden egyes csatlakozaskor ezt modositanom,
mikor a szolgaltato lecseréli az IP cimet.

Android operacids rendszerli telefonon fel kell telepiteni az ingyenes openvpn
alkalmazast az 4&ruhazbol és a jobb also *+ jellel hozza kell adni az el6z8ekben 1étrehozott
.opvpn f3jlt, majd el kell inditani a csatlakozast. Kérni fogja a jelszot, majd a jobb oldali
képernydn lathato, hogy a biztonsagos kapcsolat kiépiilt.
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DEOeiaz7 Gileos

= Profiles

CONNECTED

DISCONNECTED.

CONNECTION STATS.

8.14. abra: openvpn csatlakozas

8.5 Halozat biztonsag

Ezeket a biztonsagi beallitdsokat mindenkinek csak javasolni tudom. Ezt talan ugy
lehetne a legérthetébben dsszefoglalni, hogy ezekkel a beallitasokkal nem hivogatjuk a
tamadokat és ha szét is néznének, akkor ha egy bicikli tarolot latndnak szédmos
kerékparral, akkor a mi kerékparunk j6 mindségii lanccal lenne lekdtve, egy
vasgerendahoz. Nem lenne rajta a csengd, vagy a sebességmérd, amik egy mozdulattal
levehetdek. Talan az elsd kerék is kiilon le lenne lancolva egy masik gerendahoz és nem
ugy, mint par masik mellette levd, ami lehet, hogy le van lancolva, de csak egy 2m-es
oszlophoz, amin jatszi konnyedséggel atemelhet6 a bringa, vagy ki lenne kotve egy
massziv vasoszlophoz, de spagetti vastagsagu lanccal.

e Alap SSID atirdsa olyanra, ami nem tartalmazza a gyartot vagy egyeb hasznos
informaciot

o A vezeték nélkiili hitelesités minimum WPA2

e A WPA titkositas AES

e A WPA kulcs megfeleléen hosszu és bonyolult (min. 15 karakter, kis és nagybet,
szam ¢és specidlis karaktert is tartalmaz €s nem értelmes sz6, ami kothetd lehetne
hozzam)

e WPS (WiFi Protected Setup) kikapcsolasa (Ez igen sériilékeny. Egy PIN kod
megadasaval lehet csatlakozni a haldzatra és ez brute force tdmadassal igen
konnyen kivitelezhetd)

e  WDS (Wireless Distribution System) kikapcsolasa (Csak nyilt, vagy WEP
hitelesitéssel miikodik, ez konnyen torhetd)

e MAC sziirés bekapcsoldsa (Csak megadott MAC cimmel rendelkezd eszkoz
csatlakozhat a hal6zatra)
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e Egzotikus IP tartoméany hasznalata (Ne 192.168.0.1/32 legyen a router cime, a
kezdd, befejez6 IP cimmel is lehet jatszani)

e UPnP tiltasa (Ez alapvetden biztonsagi kockazat, nyilt portokon miikodik)

Port tovabbitas kertilése (Hacsak nem hosztolunk valamit, ami miatt ez fontos és

elkeriilhetetlen, akkor ne hasznaljuk)

IPv6 tiltasa

Ttlzfal, DOS védelem bekapcsolasa

WAN IP ping tiltasa

Router firmware frissen tartasa

Telnet tiltasa (Nem titkositott csatorna)

SSH tiltasa WAN-16l

Helyi WebUI hozzaférés https-en

Tavoli hozzaférés tiltasa

Plusz ezzel az Asus RT-AX92U routerrel jart egy 6rok licenszes két iranyu IPS,
rosszindulatl oldalak figyelése és fertdzott késziilék ellendrzé funkcio is, AiProtection
néven. Ezt a szolgaltatast a Trend Micro-val kardltve nyajtja az Asus. A kezdetek ota be
van kapcsolva és 2022. aprilisig tobb, mint 400 alkalommal észlelt és haritott el
fenyegetést. Riasztas esetén e-mail értesitést kiild.

8.15. dbra: Asus AiProtection

Végiil, nem biztonsagi beallitas, de érdemes erre is figyelni. A vezérlécsatornat
olyan helyre tenni, ami nem annyira telitett. igy sokkal jobb vételi kapacitas lesz a
csatlakozo klienseknek. Erre a WiFiman, Ubiquiti cég altal fejlesztett ingyenes mobil
alkalmazasat javaslom. Egyszerlien hasznalhatdo, a WiFi csatornak és jelerdsségiik
megmutatasa mellett tartalmaz még jopar hasznos eszkozt.

e port szkenner
o secbesség teszt
e automatikus eszkdz felismerés (IP, MAC, gyarto)
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8.16. dbra: WiFiman vezeték nélkiili hdldzat térkép

8.6 Home Assistant

Mivel ebbdl tobbféle verzio 1étezik, lehet futtatni konténerben, van sajat OS-e és
tovabbi két alternativ telepitési modja, igy kisérleteztem.

Elészor feltelepitettem a Qnap NAS Container Station-on keresztiil. Ebben az
esetben ez nem vett igénybe tobbet, mint 2 percet. Arra kellett figyelni, hogy a telepités
kozben a HA konfiguracios mappdjat ki kellett mountolni a konténerbdl, hogy
modositasokat, kézzel felveendd szenzorokat hozza lehessen adni a megfeleld *.yaml
allomanyokhoz. Plusz fel kellett venni egy admin felhasznal6t a NAS-ra minden egyéb
jogosultsag nélkiil. Ez azért kellett, hogy a HA hozzaférjen a QNAP-hez.

Ebben az esetben par dologrol le kell mondani, de cserébe igencsak
eréforrashatékonyan tizemeltethetd a HA.

Nincs Supervisor mod/menti

Nincsenek Add-on-ok

Nehézkes a HA Backup

A frissités a konténer Gjratelepitésével oldhaté meg

A mentés nem érdekes, mert magat a konténert viszont nagyon egyszerti menteni,
kis helyet foglal, azaz konnyli a mentés menedzsment. A masik kettd fontossaga csak
hasznalat kdzben deriilt ki és emiatt sajnos nem is tudtam ezt a megoldést hosszutavon
valasztani.
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Kisebb kutatds utan kideriilt, hogy az InfluxDB ¢és a Grafana is Add-on-ként
telepitheté elméletben. Hogy bizonyos integraciokhoz sziikséges a supervisor mod és a
frissités is sokkal konnyebbé valhat. Cserébe viszont tobb erdforrast igényel. igy a QNAP
Virtualizacios platformjahoz (Virtualization Station 3, VS3) fordultam.

A HA rendelkezik igen sok telepitési image-el, a teljesség igénye nélkiil van
Windows, Linux, Mac, Raspberry Pi, KVM, VmWare, Virtualbox, stb. De nincs Qnap
NAS. Ebben az esetben ki kellett talalni, hogy mit hasznaljak. A HA letoltési oldalarol
letoltdttem a VmWare és a Virtualbox fajlokat. Ezeket a VS3 feliiletén a beépitett
képkonvertaloval at tudtam alakitani .img kiterjesztésre. A .vmdk (vmware)-b6l krealt
valamiért nem miikddott, az image nem boot-olt fel, viszont a .vdi (virtualbox) igen.

Heépkonvertals

8.17. abra: VS3 képkonvertalas

Konfiguralja a virtualis gépet a sajat igényei és preferenciai szerint. A QVM-hez is hozzérendelheti, é&s megadhat egy
tavoli hozzaférési jelszat.

VM név. homeassistant

Leiras (opcionalis):

08 tipusa: Generic v
Verzig: Generic

Rendszerinditd

. UEFI v
firmware:

CPU magok: 2 v

Memoria: 2048 MB ~
256MB 1GB 2GB 4GB 8GB
£ Memériamegosztas engedélyezése ()

CD képfajl: i Tallozas

HDD helye O Valasszon ki egy fajit. @® Meglévs kép hasznalata ﬂ

/homes/altntvx/1/haos_ova-7.5_20220330_211331.16 | ([ JREIED
Halézat

Csatlakozas ide: Virtual Switch 3 hd

8.18. abra: HA virtualis gép létrehozds

Csak UEFI modban volt hajlando bebootolni. A default opci6 az *6rokolt BIOS’
volt. Ezzel nem indult el. Plusz fontos beallitas, hogy az interface-e hova csatlakozzon.
A virtualis gép telepitése elbtt 1étrehoztam egy virtualis switch-et, ami kapott egy fix IP-
t az otthoni tartomanybol. A switch-et NAT-olas és DHCP nélkiil bekotottem virtualisan

54


https://www.home-assistant.io/installation/alternative

arra a fizikai adapterre, ami be van kotve a TP-Link WiFi bridge AP-be. Ez a Virtual
Switch 3. Igy ezen az interface-en keresztiil elérheté a HA.

TS-453D
System Default Gateway Current WAN IP
Wi-Fi 6 AX200 94.21.141.48
Physical Adapter Primary DNS server
2/3 (Used/ Total)
Virtual Adapter Secondary DNS server
1710 (Used/ Total) -
¢ [ Detailedmode [+ Y [l ~]
Virtual Adapter (10) Virtual Switch (3) Physical Adapter (2)
i hassio_Virtual Adapter 1 : i virtual Switch 3 : Adapter 2
F1.2KB| 20.1 KB I FIKB| £13KB T F35KB| £18KB
Virtualization Station S Virtual Switch 3 (QERESERS)
-
“i; Container Network (docker0) H
_veth962cb62 H F0.0KB| L0.0KB Wi-Fi 6 AX200
. 10081 O FaaKe| £58.6K8
ssi G-2
blackbox-exporter-1_Virtual Adapter 1 i Container Network (Ixcbro) f Mode:802.11 ax
- o i
F0.0KB| £0.0KB F00KB| +0.0KB 8
Container Station 10.03.1 4@

8.19. dbra: Onap NAS virtualis halozat

Majd par perc mulva elindult a Home Assistant Operacios Rendszer (HASSIO) és
elérhetdvé valt a webes feliilete.

Home Assistant

Waiting for the Home Assistant CLI to be ready... On a hittp:/fas 1/ cimen lévé Home
Assistanthoz probal hozzaférni.

Autentikdcié Home Assistant Local haszndlataval.

UWelcone to the Home Assistant comnmand line.
r to startup...

npOs3:
IPu6 add for enp0s3: feB80::badc:

0s H Hone Assistant 0S 7.6
: 2022.4.1

Hon tant URL: http assistant. loc . .
Obs URI http -assistant . loc Bejelentkezve maradok

BEJELENTKEZES

8.20. abra: HA kezdoképernydk

Van beépitett felfedezd funkcidja, igy egy csomo integraciot alapbdl felismert
(Android TV, Shelly eszk6zok, Yamaha erdsitok, stb.). De joparat nem (Xbox, Irobot
robotporszivd, néhany Shelly szenzor, NAS-ok, stb). Ezeket a feliiletrdl lehet
konfigurdlni, amire létezik gyari integraci6. Amire nem, azt kézzel a konfigurdcios
allomanyokon keresztiil (pl. Qnap NAS).
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8.21. abra: HA kezelofeliilet

A feliileten keresztiil lehet hozzaférni a bdvitményekhez is természetesen. Pl.
ahhoz, hogy a virtualis gépet el tudjam érni ssh-n keresztiil és ne kelljen emiatt mindig
belépni a NAS VS3 konzoljara, fel kellett installalni egy SSH&Web terminal nevii ssh
szervert. igy néz ki egy bévitmény konfiguracidja:

InfluxDB

® Erekeiés  Owhulh 3 ngress O Alima.

8.22. abra: InfluxDB HA bovitmény

Be lehet allitani, hogy a rendszer indulasakor elinduljon, hogy az oldalsavra, egy
klikkre kikeriiljon az automatikus frissitést, le lehet allitani, torolni, Gjrainditani. Lehet
szerkeszteni a konfiguracids allomanyat. Teljes korlien vezérelhetd a webes feliiletrdl.
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9. Az eredmények bemutatasa, tesztelés, elemzés
9.1 TICK Stack loggyiijtés

A telegraf konfiguracios allomanyaban (/etc/telegraf/telegraf.conf) kell beallitani a
logforrast, amivel igencsak meggytlt a bajom a syslog RFC szabvanyok ¢és a protokollok
miatt. RFC5424 ¢s RFC3164 definialhato €s képes tcp-n €s udp-n fogadni. Viszont tébb
oranyi probalkozas soran sem akart megjelenni a log. Bellallitottam tobb logkiild6 forrast
is, melyek képesek syslog szabvany szerint logot kiildeni. A két NAS, a router, egy
tasmota fw-el rendelkez6 redéonymotor, de nem érkezett be a log.

A hibakeresés szdmomra igen tanulsagos volt, igy ezt részletesen is bemutatom. A
konfigja szerint igy adhaté meg:

- server = "tcp://localhost:6514"
- server = "udp://:6514"

A konfiguracids allomany nem tér ki ra, hogy itt milyen IP-t, host-ot kell definialni.
En sokaig a forrasokat adtam itt meg, ami persze hiba volt és ez a hiba a
tapasztalatlansagombol fakad.

Nem lehet tobb sort megadni, miért is lehetne, hisz itt nem a tavoli host-ot 4llitom
be. A konfiguréacios allomany modositdsa utdn mindig Gjra kell inditani a telegraf szervizt
(systemctl restart telegraf). Majd, ha ez megvan, érdemes ranézni, hogy valoban elindult-
e, aktiv, vagy inaktiv, ugyanis, ha elirdst, vagy szintaktikai hibat vétek az allomany
modositasakor, akkor nem fog elindulni. Ezért is és mindenkori jo tanacs, hogy miel6tt
elkezdjiilk modositani az alapértelmezett, miikodd konfiguracios allomanyt, csinaljunk
réla egy masolatot, amihez vissza tudunk térni.

Volt olyan logforras, aminél nem lehetett beallitani a kiildést csak abban az esetben,
ha nem localhost volt megadva, hanem a valds IP és az sem volt egzaktul kifejtve a
leirasban, hogy a telegraf nem tud eltérni az altala preferalt 6514-es porttdl, kiilonben
hibara fut indulaskor. Pedig a syslog alapértelmezett portja nem a 6514, hanem az 514.

Miutén rajottem, hogy milyen formaban kell megadni ezt az egy sort és mégsem
tortént semmi, tovabb gondolkodtam, hogy mi lehet még a baj. Nézziik meg, hogy nyitva
van-e a port és melyik program figyel rajta (netstat -tulpn). Ha nincs nyitva a port, a
program sem tud rajta kihallgatni. Azaz hozza kell adni a tizfalhoz (ufw allow 6514).
Miutén latszott, hogy a telegraf latszik a 6514-es porton és még mindig nem jo, johetett
a tcpdump, amivel lehet nézni, hogy adott hostrdl érkezik-e kérés, csomag. Ezt a grep-el
szépen lehet sziirni, pl. a 6514-es portra.

A webes feliileten tovabbra sem jelent meg semmi. Van kiilon Log Viewer meniije,
ami folyamatosan keresi a megadott tablat és az Explore meniiben is tudunk ra kézi
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keresést inditani. Ugy miikodik a feliilet, hogy ezeket a lekéréseket Gssze lehessen
kattintani, vagy haladok kézzel meg tudjak irni.

9.1. dbra: chronograf lekéresi feliilet

Itt latszik is, hogy mar benne van a syslog plugin, de ekkor ez még nem jelent meg,
hiaba frissitettem ra tobbszor. Mindezt természetesen képesek vagyunk az OS konzolon
is lekérdezni.

9.2. abra: influxdb terminal

Itt is latszik a syslog, de ekkor természetesen még nem latszodott. Vissza a
konfiguracios alloméanyhoz. Kideriilt, hogy a syslog plugin alapértelmezetten nincs
bekapcsolva a telegraf konfigban, miért is lenne. Miutdan modositottam, nagy
reményekkel fordultam a termindlhoz, végre kész, latszik, hogy nyitva a port, hogy
hallgatozik rajta a telegraf, a tcpdump szerint is jonnek a csomagok, jo a konfiguracios
allomany. De nem jartam sikerrel. Nem értettem, hogy a tobbi plugin mellett miért nem
jelenik meg a syslog is.
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Nézziik meg a logkiilddt. Egészen eddig az Asus routerrel probalkoztam, ennek a
feliiletén annyit lehet megadni, hogy IP/port. Ebben hiba nem lehet, igy rakiildtem a
nehéztiizérséget és minden syslogot kiildeni képes eszkézomet ide irdnyitottam. Ez nyerd
1épésnek bizonyult, ugyanis kideriilt, hogy a router udp-n kiildi, én pedig tcp-n varom. Az
is kideriilt, ami szintén a tapasztalatlansdgom rovasara irhatd, hogy addig nem jon létre
az adatbazisban egy 0j mez6, amig nem jon be ra érték. Ezek utan a konzolon is szépen
megjelent és a select * from syslog kérés is behozta a logokat és a feliileten is gyonyoriien
lathatova valtak.

9.3. dbra: chronograf lognézo

9.2 HA loggyiijtés

Az 0sszes beintegralt eszkozt, szenzort, kapcsolot a HA kezel, igy nagy bizalommal
fordultam a HA OS felé logok tekintetében. A webes feliileten a beallitasok kozott van
egy naplé menii, ahol hasznos infokat mutat, de ennyi. Nem lehet exportalni és elkiildeni
se egy tavoli loggytijtének a feliiletrdl.

Kiterjedt kozosség csoportosult a HA fejlesztésbe az évek alatt, egyértelmiien ez a
legnépszeriibb okosotthon kozpont manapsdg, igy korbenéztem, hogy van-e erre
megoldas. A kérés nem csak bennem fogalmazddott mar meg. Taldltam is rd egy kertiild
megoldast.

OS szinten nem lehet hozzaférni a logokhoz, ezek el vannak zarva a felhasznalotol.
Viszont talaltam két bovitményt, amivel ez mégis megoldhato.

9.2.1 Grafana&Grafana Loki kliens, Promtail

A Grafana-t mindenki a vizualizacioval koti 6ssze, pedig van még par aprobb
termeékiik, amik természetesen Ossze vannak integralva a f6 termékiikkel. A Loki 1s ilyen.
Ez egy a logolasra kihegyezett stack, adatbazis. Csak a logok cimkéit indexeli, a log
tartalmat tomoriti, igy kiemelten hatékonyan tud mitkddni.

A Loki-val tehat le tudom tarolni a logokat és ezt dsszekotve a Grafana-val meg
tudom jeleniteni, de még mindig nincsenek logok. Szerencsére a Grafana mérnokei erre
is gondoltak és megirtak a Promtail klienst. Ezt telepitve képes felolvasni minden logot a
systemd journal-bol. A HA minden bdvitményét, a HA sajat logjat, az aktiv entitasok
logjat és magardl a host-rol is.
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Mindehhez a  HA  bdvitményboltjadhoz  hozza  kellett adni a
https://github.com/mdegat01/hassio-addons, csomagtarat és felinstallalni a két eszkozt.
Installalas utan a Promtail konfiguralhato a HA feliiletén, hogy hova kiildje a logokat és
milyen szintli logokat kiildjon, végiil mindkét csomagot el kell inditani.

- client:
- url: http://39bd2704-loki:3100/loki/api/v1l/push
- log_level: info

Majd a Grafana feliiletén a tanult médon hozza kell adni a Loki adatforrast. Ezek
utan mar létre tudunk hozni egy dashboard-ot és be tudjuk allitani a kivant log elemeket.

9.4. dbra: HA logok egy Grafana dashboard-on

Innentdl kezdve mindenrdl tudunk, amirdl a HA tud.

9.3 Ntopng

Ahogy a megvalodsitasban bekonfiguraltam az eszkdzt, onnant6l kezdve teszi a
dolgat, monitoroz, analizal. A megadott IP tartomanyban, a beallitott interface-eken
(max. 8db interface engedélyezett az ingyenes licensszel), az nDPI segitségével
feltérképezi a host-okat, az aktiv folyamokat, protokollokat.

Tarol hisztorikus adatokat az egész haldzatrol €s a hosztokrdl is. Hozzaadhat6
kivétellista, hogy mit ne figyeljen, milyen IP-ket, tartomanyt, protokollt. Az SNMP képes
eszkozoket bekonfigurdlhatjuk a feliileten és azokrol is atfogd képet tud adni hélozati
szempontbol. Figyeli a gyanus protokollokat, ha egy forgalom, nem az alapértelmezett
porton halad. Ha titkositatlan hozzaférést észlel, vagy egy hoszton megugrik a forgalom.
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A korabban létrehozott telegram bot-ot itt is fel tudjuk venni, mint esemény
értesitési cimzettet. Nagyon részletesen beallithat6 a riasztas. Mely hosztokra, 1étrehozott
hoszt csoportokra, esemény szintekre, milyen moduljaira kériink értesitést.

Rendkiviil baratsagos és igen jol paraméterezhetd a kezel6feliileten keresztiil.

Felderitett hosztok:

. EEE v=a o0 na Bz

Flows  MAC Address Seen since Breakdown Throughput
) bit/s =

9.5. dbra: ntopng felderitett hosztok

Legtobbet beszélok:

Mgt - T 20K O D ) E) D

Traffic Dashboard

p Local Talkers

9.6. abra: ntopng dashboard

Eszkozlista:

-
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L

9.7. abra: ntopng MAC lista szint (MAC levagva)
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Egy apr6 érdekesség, amit csak véletlen vettem észre, de igencsak hasznos lehet. A
termék barmelyik licenszét, a fejlesztd, ingyenesen hasznélatra bocsajtja barkinek, aki
oktatasi célokra haszndlja. Ennek utdna jartam a gyartonal és par ora alatt kiildtek
szamomra egy egy ¢éves Enterprise M licenszt, miutan megirtam nekik, hogy
tanulmanyaimat hol folytatom és milyen célra szeretném hasznalni. Csupan annyit kellett
tennem, hogy ezt az egyetemi e-mail cimrél kérjem. Még a szoftver licenszelési leirasat
is elkiildték, ami amigy sem egy bonyolult dolog. 1000€/év koltségii szoftverrdl van szo.

9.4 Forgalom, csomag elemzés

A vezetékes ¢€s a vezeték nélkiili haldzaton is végeztem elemzéseket.

9.4.1 Vezetékes forgalom - port tiikrozott forgalom

Amire el6szor kivancsi voltam, hogy mi latszik a tliikr6zott porton, megy-e kifelé
titkositatlan forgalom, amibe bele tudok nézni. Ehhez a Wireshark programot hasznaltam.
A telepitése igen egyszerli, windows-okon a hivatalos honlapon a let6ltést kovetden
tovabb, tovabb, befejez. Teljesen multi platform, elfut MAC OS-en, Linux-okon is.

Csinaltam egy tesztet. Nehéz, de még lehet talalni http oldalt. A nincs-net.hu egy
valddi oldal, legalabbis annak latszik, ahol olyan helyeket lehet megadni az orszagban,
ahol nincs internet elérés. A Wireshark-el szépen latszanak a megadott adatok.

A
dmze RE QesETFES Q& i
itp.request B -+
o, Time Source Frotocsl  Length o Host
66728 543.217830  94.21.141.48 HTTP 922 GET /images/vannet-favicon.png HTTP/1.1 wenw. nincs -net.hu
94.21.141.48 HITR eader-bg.png HTTP/1.1
94.21.141.48 HTTR eader-foto. jpg HTTR/1.1
94.21.141.48 HTTP Test.txt HTTP/1.1
94.21.141.48 HITR 204 HTTP/1.1
68215 547.810604  94.21.141.48 3.209.160.123 HITR ate_204 WTTP/1.1
70423 584.863108  94.21.141.48 172.217.20.4 HTTP /1.1
- 70450 585247003  04.21.141.48 95.131.50.37 HTTR 354 POST / HTTP/1.1 (application/x-wm-forn-urlencaded)
| 70461 585.698186  94.21.141.48 95.131.50.37 HITR 1042 GET / HTTP/1.1
71565 602.994318  94.21.141.48 172.217.20.4 HTTP 284 GET / HTTP/1.1
71850 666214063 s 230.255.255.250 ssop 207 M-SEARCH * HTTP/1.1
71860 606. 215152 239.255.255.250 s50P 207 H-SEARCH * HTTP/1.1
71930 607. 220679 239.255.255.250 S50P 207 M-SEARCH * HTTP/1.1
71031 667. 220737 239 250 ssDR 207 M-SEARCH * HTTP/1.1
72027 608. 234757 239.255.255.250 s50P 207 K- HTTP/1.1
e e = e e R
WP
[Hext in frame: 70461]
File Data: 646 bytes
~ HTHL Form URL Enceded: application/x-wew-form-urlencoded
Form i “OVODPavedu3RBSzaGlel fAabHEd1ayzLcpaMlviz"
Form item: "g-recaptcha-response® = “B3AGdBq25KLsVx@rallaKcRTVy_bESNI6Zhs1UNhreQuDiTpykL5NsI3uVTToMADUO3vRSU34avyQSBpeHpO] 32AT HANOhLOF 4ZEb j iwhu1Uggy] - -UezpVzsBuZ0Z062WGhyyNVSXLhi 7P QI AAHBNMNGTh Lxw v

9.8. dabra: Wireshark, http://nincs-net.hu teszt
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Majd azt figyeltem meg, hogy milyen forgalom latszik sima szdvegben, ami a
halézatomat elhagyja. Szépen jottek a taldlatok. Latszodott, hogy a facebook ranézett a
mobilom statuszara és volt egy par amazonos host is. Mivel tobb amazon személyi kliens
(Alexa) talalhato a haztartasban, igy ez is rendben van, nem volt benne semmi érdekes.
Ami érdekes volt és nem is igazan tudom hova tenni, hogy a Dune média lejatszom miért
mond el magardl egy csomo mindent a 172.217.20.4-nek.

Internet Protocol Version 4, Src: 94.21.141.48, Dst: 172.217.20.4
Transmission Control Protocol, Src Port: 54782, Dst Port: 8@, Seq: 1, Ack: 1, Len: 197
~ Hypertext Transfer Protocol
HEAD / HTTP/1.1\r\n
Host: www.google.com\r\n
<Host: www.google.com\r\n>
Accept: */*\r\n
<Accept: */*\r\n>
User-Agent: DuneHD/1.0 (product_id: tv175u; firmware_version: 220317_0257_r20)\r\n
<User-Agent: DuneHD/1.8 (product_id: tv175u; firmware_version: 220317_8257_r20)\r\n>
X-Dune-Serial-Number: 0000-0001-43EE-8F36-4A28-690D-879F-01D6\r\n
\r\n
[Full request URI: http://www.google.com/]
<Request: True>
[HTTP request 1/1]
[Response in frame: 70428]

9.9. abra: Wireshark, Dune

Az nslookup szerint ez a ham02s13-in-f4.1e100.net, aminek Kkicsit jobban
utananézve nem masba botlottam, mint a google-be, ki masba. 2009-ben inditottak ezt a
’szolgaltatasukat’, hogy ezzel is jobba és biztonsagosabba tegyék a halozatot. Egészen
biztosan nincs mas céljuk ezzel.

9.4.2 Vezeték nélkiili forgalom

A Kali Linux-ot valasztottam, hogy kiilonb6z6 tamadasoknak, elemzéseknek
vessem ala a sajat vezeték nélkiili halézatomat, hogy megbizonyosodjak rola, hogy nem
hagytam konnyen kihasznalhat6 sériilékenységet.

Ehhez egy nem hasznalt laptopra feltelepitettem egy friss Kali linux-ot
(https://cdimage.kali.org/kali-2022.1/kali-linux-2022.1-installer-amd64.iso), majd
radugtam egy kiils6 usb vezeték nélkiili adaptert. Az eszkéz egy Alfa AWUSO36NEH
stick. Teljesen kompatibilis a Kali-val, képes monitor moédban miikkddni és csomag
befecskendezésre is alkalmas.

A monitor médba kapcsolashoz az aircrack-ng program csaladot hasznaltam.

- iwconfig-al megnéztem a vezeték nélkiili adaptereket és az aktualis
allapotukat.
» managed — alap dllapot
* monitor — monitor mod
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- sudo airmon-ng check kill: ellenérzi is leallitja azokat a folyamatokat,
amik beavatkozhatnak a miikodésbe
- sudo airmon-ng start wlanl.: monitor modba dllitas
= a parancs kiadéasa utan létrejon egy wlanlmon interfész, ami mar
monitor médban fut

Jelszdlista alapu torés
A monitor modba kapcsolas utan végeztem egy nyers 802.11 keret, csomaggyjtést:

- sudo airodump-ng wlanimon

Beacons / MB ENC CIPHER AUTH ESSID

0 i 2 =t WPA <length:
47 8 TKIP Midgard

18 3 8 2 CCMP Midgard
18 214 : \ CCMP o
25 § , , U 2 CCMP T
10 ] C ]

12 : WPA2

9.10. abra: Felderitett halozatok

A Midgard a sajat hal6zatom, azért van ketté, mert két router is ugyanazt szorja.
Latszik, hogy a 8-as vezérlocsatornan van. A koncepcid az, hogy az AP-n talalhato
klienseket levalasztjuk a haldzatr6l, majd az ujracsatlakozasnal elfogjuk a 4 1épcsds
kézfogas csomagjait, melyben elkiildi a kliens a WPA2 jelszot titkositva. Erre a titkositott
adatcsomagra mar ra tudunk nézni wireshark-al, de ami még fontosabb, hogy egy
szotarlistaval offline tudunk ra tdmadast inditani és ha a szotarban benne van a sz0, akkor
megvan a jelszo.

Tehat megvan a kinézett halézathoz a MAC cim, ré lehet erre kiilon engedni az
airodump-ng-t, tgy paraméterezve, hogy az egész figyelést irja ki egy .cap fajlba.

- sudo airodump-ng —w hack —c 8 —bssid B2:48:7A:BB:C7:4A wlanlmon

Mikozben ez fut, indithatjuk egy masik konzolon a leiratkozasi, deautentikécios
broadcast utasitast.

- sudo aireplay-ng —deauth 0 —a B2:48:7A:BB:C7:4A wlanlmon

(code 7) to broadcast — BSSID: [B2:
:57 Sending DeAuth (code 7) to broadcast -— BSSID: [B2:
:57 Sending DeAuth (code 7) to broadcast — BSSID: [B2:

[ Elapsed: 6 mins ][ 2022-04-27 21: 1[/WPA handshake: B2:48:7A:BB:C7:4A
PWR RXQ Beacons #Data / $ MB ENC CIPHER AUTH ESSID
-28 100 3260 S 8 130 WPA2 CCMP PSK Midgard
STATION PWR Rate Lost Frames Notes Probes

50:92:91:F0:55:B0 -52 le-1 103 15 EAPOL

9.11. abra: AP kliensek levalasztasa és a kézfogas elkapasa
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Ha megvan a pirossal jel6lt, le lehet allitani CTRL+C-vel mindkét parancsot. Ekkor
1étrejon egy hack-01.cap dllomany, amit be tudunk importalni wireshark-ba és ra tudjuk
engedni a torést is. Az ’eapol’-ra szlirve mar csak az autentikacids csomagokat fogjuk
latni. Ez a protokol felel a hitelesitésért (EAPoL, Extensible Authentication Protocol over
Lan)

Source Destination Protocol Length Info
.930379 b2:48:7a:bb:c7: Espressi_f0:55: EAPOL 133 Key (Message
.934117 Espressi_f0:55: b2:48:7a:bb:c7: EAPOL 153 Key (Message
.936228 b2:48:7a:bb:c7: Espressi_f0:55: EAPOL 133 Key (Message
.939504 Espressi_f0:55: b2:48:7a:bb:c7: EAPOL 153 Key (Message
.949365 Espressi_f0:55: b2:48:7a:bb:c7: EAPOL 153 Key (Message
.956504 b2:48:7a:bb:c7: Espressi_f0:55: EAPOL 133 Key (Message

(
(
(
.959332 Espressi_f0:55: b2:48:7a:bb:c7: EAPOL 153 Key (Message
(
(

.728805 b2:48:7a:bb:c7: Espressi_f0:55: EAPOL 133 Key
. 753796 Espressi_f0:55: b2:48:7a:bb:c7: EAPOL 153 Key

R lolcleleleleleleleloleleelelelelefelelelele oleloleelele[ele)
RSC: 00000OOOOOO0EEOE0
ID: 0EOOREOEEEEEEEOO
MIC: 1ab1556e34bf936c61c21c92ealll15ch
Data Length: 22
Data: 30140100000Tac040100000fac040100000fac020000

Message
Message

9.12. abra: wireshark WPA2 kulcs

A bekeretezett adatot akarjuk megfejteni. A kali-ban alapbol megtalalhatoak jelszo
szolistak, szotarak. Az egyik népszerli lista a "rockyou’. Ez egy szivargasbol keletkezett
lista. Erdekességképp megjegyzendd, hogy a legnépszeriibb jelszé manapsag az 123456.

- aircrack-ng hack-01.cap —w rockyou.txt

Természetesen nem sikeriilt megfejtenie.

Vannak eldre megirt, ugynevezett auditald eszk6zok is a kaliban, amik egy parancs
elinditasaval fellistazzak az elérhetd halozatokat és azok tulajdonsagait és nekiink
gyakorlatilag csak ki kell valasztani a célpontot és a szoftver végigprobalja az ismert
sérillékenységekkel. Egy ilyen népszeri program a Wifite. Automatikusan monitor
modba teszi az interfészt, elkapja a kézfogds csomagokat, megprobalja sajat jelszo
listajabol felismerni a jelszot. Ha be van kapcsolva a WPS mod, akkor ellene indit brute-
force tamadast. Ebben az esetben nyers erdbdl, probalgatasbol kisérli meg kitalalni a
kodot.

Kismet

A Kali-nak ez is része, nem kell kiil6n telepiteni. A
- kismet —c [interfész]

parancssal kell elinditani. Az interfészt a fejezet elején leirt médon tegyiik eldtte
monitor moédba. Majd a legfels6 sorban ki is irja, hogy a http://localhost:2501-et,
bongészdbe beirva elérhetjiik a grafikus feliiletét.
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C @ O D localhost

Kali Linux @ KaliTools « KaliDocs N Kali Forums e Kali NetHunter Exploit-DB = Google Hacking DB

= Kismet stedaee st Unknown 5 £ 100% (@)

Name v Type Phy Crypto. sSgn Chan Data Packets. Clients Manuf BSSID

WiFi AP IEEEB02.11 WPA2-PSK 79 1 167KB  __, 0 TP-Link Technologies Ltd

o Wi-Fi AP IEEEB0211 WPAZ-PSK 81 1 0B __ 0 Compal Broadband Networks Inc. s

WiFi AP IEEEB02.11 WPA2-PSK 7 1 08 0 Comtrend Corporation

WiFi AP IEEEB02 11 WPA2 PSK 81 6 0B _ 0 Compal Broadband Networks Inc.

WiFi AP IEEEB02.11 WPA2-PSK -81 4 2188 __

154 devices

Messages

Det
Des

May 01 2022 18:0;
May 01 2022 18:03:
May 01 2022 18:03:27 Det

11 WiF

9.13. abra: kismet

Lathato, hogy 154db eszkozt felismert, kb. Sperc futtatds utan és ez a szdm 200 f6lé
novekedett. Tobb, mint 30 AP-t listazott fel. A vezeték nélkiili technoldgiabol adodoan
sajnos ez ilyen konnyen kivitelezhetd. Lathatoak egyéb fontos informéciok is, titkosités,
vezérldcsatornak, jelerdsségek és gyartok is.

A MAC cimek els6 3 tagja azonositja a gyartot, igy a neten fellelheté online MAC
adatbazisok alapjan konnyen beazonosithato egy vezeték nélkiili kamera és az el6zdekben
ismertetett paranccsal,

- aireplay-ng -0 0 -a [AP MAC] -c [kliens MAC] [interfész]

a kinézett eszkoz igen konnyen levalaszthato a haldzatrol.
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10. Tovabbi teendok, fejlesztési lehetoségek

A mentések 3-2-1-es szabalyanak utolso szerepldje még nincs megvalositva, mert
jelenleg nincs ra lehetdségem, hogy egy harmadik helyen is taroljak automatan mentést.
Ezt nem szeretném kitenni az egyik népszeri felhé megoldasba (Drive, Dropbox). De itt
is vannak mar kifejezetten biztonsagra hangsulyt fektetd megoldasok, pl. a magyar
fejlesztésti Tresorit. Ha nem ezt, akkor valdszintileg egy bérelt Linux-os virtualis gépet
fogok valamelyik hoszting szolgaltatonal vasarolni ¢és ezt a gépet fogom erre a célra
hasznalni.

Halozati szinten egy Ujabb védelmi megoldas lehet, ha a kiilonb6z6 eszkozoket
halozatilag szeparalom, kiilon IP cimtartomanyok, VLAN-okkal. Egy ésszerii
megkdzelitésnek gondolom, hogy a publikus, hasznalati eszk6zok (telefonok, laptopok,
szamitogépek) egy csoport, a megbizhato IoT eszk6zok (neves gyatdk, Sonoff, Shelly)
egy masik és az olcso kinai IoT eszkozok a harmadik (Blitzwolf, Xiaomi).

Az adatbazis terén az InfluxDB jelenleg a 2.2-es verzional tart, én az 1.8-as verziot
hasznalom. Ez mar egy 1j lekérdezd nyelvet tartalmaz és mas az adattarolasi modellje is,
idével érdemes lehet attérni erre.

A Home Assistant-ot folyamatosan fejlesztik, egyre tobb gyari integracioval,
bdévitménnyel és funkciokkal latjak el. Ezeket havi és hokozi frissitésekben publikaljak.
Egy haz koriil mindig akad tennivalo, felujitasra vard teriilet, igy egyre tobb és tobb
eszkoz keriil majd implementélasra, melyekkel Gjabb és ujabb lehetdségek nyilnak meg
az okositas €s az automatizalas terén. Ha minden jol megy, akkor idén végre sikeriil a
kertet flivesiteni, melyhez kivaloan illeszthetd egy ontdzOrendszer, csapadékméréssel,
esetleg talajnedvesség méréssel.

Az okos otthonok vilagaban a fejlesztések sosem érhetnek véget.
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11. A szakdolgozat tartalmi dsszefoglaloja magyarul és angol nyelven

Mikor 2020-ban kitalaltam a szakdolgozatom témajat, még nem tudtam mekkora
faba vagom a fejszémet. Azt gondoltam, hogy az eszk6zok telepitése, konfiguralasa és
legfoképpen arrdl informdacidt szerezni, hogy mi az éllapota az eszkoznek, mik a
paraméterei sokkal egyszeribbek. Nagyon sok id6ét toltdttem kutatdssal, mire
megtaldltam az ntopng-t, melynek van kozdsségi, ingyenes verzioja.

In 2020 my thesis topic was finalized, | have had no idea how long journey did I
started. My expectation and experience with the device setup, configuraion and retrieve
information were totaly different . The result of multiple hours of investigation was to
get familiar with ntopng and its usage (community edition).

A kovetkez6 meglepetés akkor ért, mikor mar feltelepitésre és beallitasra keriilt az
okosotthon, de nem fértem hozza az eszkdzok logjaihoz, vagy az eszkdz nem volt képes
magar6l logot kiildeni. Sosem gondoltam volna, hogy egy prémium kategdriaju router
nem képes magéardl snmp protokollon informéciot adni. Ehhez kozdsségi fejlesztésti
firmware-re van sziikség, vagy specialis eszkozre, Uj beruhazasra.

Next step was to retrieve logs and information from the smart home device after
proper setup and configuration. Expectiations about the feature set of a premium device
did not meet with my expectations (snmp informations). In order to extend device
capabilities a firmware (community supported) upgrade is necessary or invest into a new
device

A loggytjtésben, eszkdz informacio szerzésben €s ezek tarolasaban is sziikség volt
egy Ujrakezdésre, mert az elsd eszkozt, amit az irodalomkutatas alapjan megfeleldnek
tartottam, le kellett cserélnem. A Prometheus nevii idobélyegzett adatbdzisrol tgy
gondoltam, hogy tokéletes lesz, de tobb okbol is el kellett vetnem. Mivel nativan
tamogatja a Qnap NAS, ezért is valasztottam, de a kollektorait kiilon-kiilon kellett
telepiteni és ezeket konténerben hoztam Iétre, ahol nehezen voltak menedzselhetdek.
Ezért valtottam a TICK stack-re, az InfluxDB-re. Ahol egy kollektorban van minden
definialva és valtottam egy Linux alapi miniPC-re a konténerek helyett, ami igencsak
megkonnyitette a konfiguraciot.

There was a need to restart because the log and device information collection and
storage capabilities of the first device, | found during my research was not enough. 1 also
needed to alter my choice of timestamped database, Prometheus since it had multiple
issues. Prometheus supports native Qnap NAS (main reason to go with this database),
although its collectors needed to be setup one-by-one, a container setup was also needed
and it increased huge management overhead. | had to change to TICK stack and
InfluxDB. In this case all definitions are inside the containers. The change of the
containers to a Linux based miniPC containers eased the configuration.

68



A Grafana vizualizaci6 és integracioi nagyon konnyen beallithatok és kezelhetok a
webes feliileten keresztiil. Rengeteg eldre megirt dashboard-ja van, de kézzel is nagyon
konnyen tudunk létrehozni paneleket és komplett dashboardokat.

Grafana has an advanced visualization and integration. Grafana web interface gives
simple management and configuration. It provides multiple dashboard presets but manual
dashboard configuration is also possible.

Az okosotthon kdzpont, mint entitds egyszerlien telepithetd, de érdemes eldre jol
atgondolni, hogy melyik verziot valasszuk. Egyszerti normal hasznalatra boven elegendd
a HA konténer. Miikddnek az integraciok nagyon nagy része, képes vezérelni az
entitasokat, automatizmusokat hozhatunk 1étre. Viszont, ha jobban bele akarunk nézni a
virtualis doboz ala, akkor sziikségiink van a Supervisor modra és ebben az esetben el kell
hagyni a konténert és egy sokkal eréforrasigényesebb megoldas kell. Virtualizaciora,
vagy egy dedikalt szamitogépre. Van erre kész megoldasa is a HA-nak (Home Assitant
Blue néven, elére telepitett HA OS-el), ha valaki 0-rdl épitkezik, érdemes lehet ebbe
beruhazni.

The smarthome center, as entity, is easy to setup, but a proper planning is needed,
which version to go with. HA container is sufficient for a normal use-case. Integration,
control and automation capabilities are available but not complete. In order to look under
the hood of the virtual box, we need to have a Supervisor mode, it leaves the container
and this solution requires more resources (virtualization or a dedicated compute node).
There is a solution called HA (Home Assistant Blue). If we are building from zero it
would make sense to invest into it.

A biztonsadgra mar a tervezés alatt is kiemelt figyelmet forditottam. A kilépési
pontnal probaltam minden 1étez6 védelmi megoldast érvényesiteni. Talan a legfontosabb
védelmi megoldas az lett, hogy az otthoni halozat egyetlen eszkoze sincs kiengedve az
internetre, az otthoni halozat csak SSL VPN-el érhetd el. Tovabbi végpont védelmi
megoldasokat ad a router AiProtection funkcidja. Ha hasonld megoldasokat tud
biztositani egy belépési pont, ezeket érdemes bekapcsolni. Semmi nem nyujthat 100%-0S
védelmet, folyamatosan deriilnek ki sériilékenységek, de adataink védelme érdekében
érdemes mindent megtenni és raszanni egy kis id6t megnézni, hogy miket tudunk
egyszerlien aktivalni.

Security was in focus during the design phase. | tried to apply every possible
mitigation to its endpoint security. The major mitigation was to limit home network
devcices access from internet side, only SSL VPN access is allowed. Further endpoint
security is provided by AiProtection feature. If similar solutions can be provided to the
endpoint, it is recommended to turn on. There is no 100% security since vulnerabilites
are discovered in daliy basis. Although data protection is important and spending some
time to check out security capabilities is a must.

A védelmet folyamatosan fenn kell tartani, a legalapvetdbb tevékenység ehhez,
hogy a telepitett eszk6zok firmware-ének frissen tartasa. Ez a webes feliiletiikkon konnyen
kivitelezhetd és a HA dashboard-ra is ki lehet tenni az entitdshoz, hogy van-e 0j. Plusz a
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telepitett rendszerek is képesek értesitést kiildeni a sajat és a tobbi eszkoz
frissithetdségérdl, amit érdemes minél elobb megtenni. Persze eldtte érdemes megnézni
a kiadéasi jegyzeteket, mert lehetnek benniik olyan valtozasok, amik valamit
miukodésképtelenné tesznek. Ezért nagyobb frissités eldtt érdemes betartani a sorrendet,
hogy el6szor készitlink mentést (snapshot, backup), Gjrainditds, még egy mentés, majd
mehet a frissités. Mindezek utdn én szintén szoktam csindlni még egy mentést az
szoftverrel és lehet tesztelni.

Protection need to be maintained by keeping firmwares up-to-date. Web user
interface provides a simple way to do so on HA dashboard with updates of entities.
Additionally the setup system can send notifications about its and neighbouring device
updates. Before applying a patch it is recommended to read release notes, since changes
may turn existing devices unaccessible. Backup, snapshot first and after apply patching
Is a must before any major upgrades. A final save and testing is recommended as well.

A port tiikkrozott forgalom figyeléséhez be kellett szerezni egy megfelelé switch-et
¢és be kellett konfiguralni, majd a megfeleld helyre implementalni. Erre behallgatva
lathatova valik minden ki- és bejovd csomag. Itt van egy-két titkositatlan csomag, de
semmi jelentds.

In order to mirror ports an additional switch install and configuraiton was necessary.
After sniffing incoming and outgoing traffic, it was visible that some packages were
encrypted but nothing major.

A vezeték nélkiili halozat vizsgalatdhoz a Kali linux disztribuciot vettem segitségiil.
Ebben megtaldlhatd minden szoftver amire sziikség lehet. Megvizsgaltam, hogy egy
képzeletbeli tamado mit lat a kismet, a wireshark és az aircrack-ng programcsalad
segitségével. Nagyon konnyen beazonosithatoak és levalaszthatoak a vezeték nélkiili
kommunikéciot folytatd eszkozok. Végeztem szimulalt tdmadast a sajat halozatom ellen,
melynek soran elkaptam a 4 1épéses kézfogas soran kiildott titkositott kulcsot, melyet
offline megprobaltam megfejteni, sikerteleniil. Majd a Wifite prpgrammal teszteltem a
halézatom, amely szintén nem jart sikerrel.

Kali linux was used to analyse wireless network. This distribution includes all
necessary software packages. | have verified what could a potential attacker might see
with the help of with kismet, wireshark and aircrack-ng tooling families. Devices on the
wireless network have been identified and segregated easily. During a simulated attack
against my own network | managed to reveal secret key during a 4-way-handshake that |
could not decrpyt later offline. Simulated attack with Wifite toolset was unsuccessful as
well.

70



12. Irodalomjegyzék

Konyvek:
[1] Chris, Sanders.: Practical Packet Analysis, 3rd edition. No Starch Press, 2017

Kaung Nyunt, San.: Implementation of loT-based home control and monitoring system
using raspberry pi and Node MCU. University of Computer Studies, Yangon, 2019

He-Jun, Lu., Yang, Yu.: Research on WiFi Penetration Testing with Kali Linux. Hindawi
Complexity Volume 2021, 2021

Michael, Asante., Kwabena, Akomea-Agyin.: Analysis of Security Vulnerabilities in
Wifi-Protected Access Pre-Shared Key. International Research Journal of Engineering
and Technology (IRJET), 2019

Arif, Sarl., Mehmet, Karay.: Comparative Analysis of Wireless Security Protocols: WEP
vs WPA. International Journal of Communications, Network and System Sciences, 2015

CISA.: Home Network Security. Cybersecurity & Infrastructure Security Agency, 2020
Folyoiratok:
Internetes forrasok:

(https://www?2.deloitte.com/us/en/pages/about-deloitte/articles/press-releases/deloitte-
launches-connectivity-mobile-trends-survey.html#), utoljara megtekintve: 2020.12.02.

(https://iot-analytics.com/wp/wp-content/uploads/2020/11/10T-connections-total-
number-of-device-connections-min-1536x806.png), utoljara megtekintve: 2020.12.08.

(https://www.wi-fi.org/download.php?file=/sites/default/files/private/Wi-
Fi_CERTIFIED_6_Highlights 201910 _0.pdf), utoljara megtekintve: 2021.05.21.

(https://zigbeealliance.org/), utoljara megtekintve: 2020.12.15.

(https://www.rfwireless-world.com/images/network-topology-types.jpg), utoljara
megtekintve: 2020.12.15.

(https://z-wavealliance.org/), utoljara megtekintve: 2020.12.15.

(https://www.ikea.com/hu/hu/customer-service/product-support/app-gateway/), utoljara
megtekintve: 2021.05.21.

(https://www.openhab.org/), utoljara megtekintve: 2021.05.03.
(https://developers.nome-assistant.io/), utoljara megtekintve: 2021.05.05.
(https://getvera.com/pages/veraplus), utoljara megtekintve: 2020.12.15.

(https://grafana.com/docs/grafana/latest/), utoljara megtekintve: 2022.04.30.

71


https://www2.deloitte.com/us/en/pages/about-deloitte/articles/press-releases/deloitte-launches-connectivity-mobile-trends-survey.html
https://www2.deloitte.com/us/en/pages/about-deloitte/articles/press-releases/deloitte-launches-connectivity-mobile-trends-survey.html
https://iot-analytics.com/wp/wp-content/uploads/2020/11/IoT-connections-total-number-of-device-connections-min-1536x806.png
https://iot-analytics.com/wp/wp-content/uploads/2020/11/IoT-connections-total-number-of-device-connections-min-1536x806.png
https://www.wi-fi.org/download.php?file=/sites/default/files/private/Wi-Fi_CERTIFIED_6_Highlights_201910_0.pdf
https://www.wi-fi.org/download.php?file=/sites/default/files/private/Wi-Fi_CERTIFIED_6_Highlights_201910_0.pdf
https://zigbeealliance.org/
https://www.rfwireless-world.com/images/network-topology-types.jpg
https://z-wavealliance.org/
https://www.ikea.com/hu/hu/customer-service/product-support/app-gateway/
https://developers.home-assistant.io/
https://getvera.com/pages/veraplus
https://grafana.com/docs/grafana/latest/

(https://docs.influxdata.com/influxdb/v1.8/), utoljara megtekintve: 2022.04.30.
(https://www.ntop.org/guides/ntopng/), utoljara megtekintve: 2022.04.30.
(https://www.kali.org/docs/), utoljara megtekintve: 2022.05.05.
(https://shelly-api-docs.shelly.cloud/genl/), utoljara megtekintve: 2022.05.05.

72


https://docs.influxdata.com/influxdb/v1.8/
https://www.ntop.org/guides/ntopng/
https://www.kali.org/docs/
https://shelly-api-docs.shelly.cloud/gen1/

