NEUMANN JANOS
INFORMATIKAI KAR

SZAKDOLGOZAT

OE-NIK Hallgato neve: Szanto Lajos
2022 Hallgat6 torzskonyvi szama: T/008057/F112904/N



Obudai Bgyetem
Neumann Jénos Informalikai Kar
Biomatika és Alkalmazolt Mesterséges Intelligencia Intézet

SZAKDOLGOZAT
FELADATLAP
Hallgatd neve! Széantd Lajos
Torzskiinyvi szdma: T/008057/FI12904/N
Neptun kodja:
A dolgozat elme:

Informacidbiztonsag-tudatossag fojlesztési és mérési lehetdségel vailalati
kdrnyezethen
Information security awareness development and measurement
opportunities in a cotporate environment

Intézményi konzulens: Dr. Péser Valéria

K11lsb konzulens: Szavak Anlkéd

Beadési hatdridd: 2021. december 15,

A zArbvizsga thrgyai: Informatikai rendszerak Uzemeltetésének biztonséga

IT hélbzatbiztonsag



A feladat

A 21. szézadban az informatikai rendszerek esetében mar nem elég, ha az adalok és az
informatikai rendszerek védelmét csak technikai és fizikai eszkdzokkel prébéljuk
megoldani. Ahogy egyre szélesebb kérben, és egyre t8bb eszkézben megjelenik az
informalika, az adatfeldolgozés, Uigy lesz egyre jelentésépleljesebb az azt felhasznal
ember kihaszndldsa, befolydsoldsa. Mér nem lehel védelmet épiteni anélkiil, hogy ne
vennénk figyelembe a felhaszndl6t. Szdmos csetben eléfordul, hogy ahol a technikai
médszerek nem segitenek, vagy ardnytalanul nagy id6- és energiardforditassal lehetne
behatolni egy véllalati rendszerbe, oll az ember, a felhaszn4l6 kihasznéldsa szinte régttn
eredményre vezet. Emiatt, a technikai eszkdzok fejlesztése mellell az informéci6s
rendszert haszn4lé ember képzése, tudatosséga is kulcsfontossfigh a haszndlt rendszer
biztonsdga szempontjabol.

A szakdolgozat célja annak vizsgélata, hogy milyen eszkdzokkel lehet fejleszteni a
felhaszndlé informéciébiztonsdgi (tudatossdght, hogy a tdmadé Social Engincer, a
felhasznlé manipuldciéja révén ne tudjon kérokat okozni véllalati kdrnyezetben.

A hallgaté feladata bemutatni a leggyakrabban hasznéll tdmadasi technikdkat, ezek
elleni védekezési lehetdségeket. A feladat sordn ki kell térni a képzések fontossdgara,
tovéibbd ki kell dolgozni, hogy milyen mddszerckkel lehet mérni a felhasznélok
informaci6biztonsdgi tudatossdgi szintjét.

A dolgozatnak tartalmaznia kell:

a Social Engineering fogalmét, jelentéségét,

annak vizsgélatat, hogy miérl miikodik, vagy miért nem a Social Engincering,

a kihasznalhat6 emberi tulajdonsdgok ismertetését,

tamadési formakal és kockdzataikat,

a legfontosabb képzési médszerek bemutatdsat,

a képzések, udatossigi kampanyok vérhat6 hatéisait €s dsszegzésél,

az. oltatdsi médszerek védelmet erésitd, kockdzatot csdlkkentd lehetdségeit,

az informéciébiztonsig-tudatossig mérésére alkalmas metrikdk, médszerek
kidolgozésat.
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1. BEVEZETES

Manapsag is igaz az, ha informacios rendszerbdl szeretne valaki adatot ellopni, akkor
nem kell felétleniil alapos szinten értenie az informatikai halézatokhoz és a
szamitogépes rendszerekhez. A hackerek egy jo része, akik adatot lopnak, illetve
informaciot akarnak megszerezni egy informatikai rendszerb6l, nem feltétleniil
rendelkeznek mély tudassal az informatikai halézatok terén, inkébb jo szocidlis
érzékenységgel birnak, joO emberismerdk. Ezek a hackerek nem a szamitogépes
halézaton keresztiil jutnak be a halézatunkba, és érik el az adatainkat, hanem sok
esetben a bejarati ajtobn jonnek be. Hiszen miért torné magat valaki a halozat
feltorésével, miért szanna ra hossza napokat, ha csak siman bemehet a bejarati ajton?

Barmikor, ha emberek atverésével kapcsolatos biztonsagi incidensrdl hallunk,
megjelenik a social engineer fogalma. Magat a kifejezést nem egyszer(i sz6 szerint
magyar nyelve forditani, véleményem szerint talan atverésnek, vagy megtévesztésen
alapul6 tamadasnak lehetne forditani. Hogy mit is jelent ez, abban még mindig
helytall6 Kevin D. Mitnick megfogalmazasa: ,, 4 social engineering a befolydsolas és
rabeszélés eszkozével megtéveszti az embereket, manipuldlja vagy meggydzi oket, hogy
a social engineer tényleg az, akinek mondja magat. Ennek eredményeként a social
engineer — fechnologia haszndlataval vagy anélkiil — képes az embereket
informdcioszerzés érdekében kihasznalni.” [1]. Lényegében a social engineer hacker
manipulalja és megtéveszti az embereket, nem etikus mdédon haszndlja azokat az
emberi kapcsolatokhoz tartozé viselkedési formdakat, amit egyébként a
mindennapokban hasznalunk. Példdul, hogy szivességeket tesziink egymasnak,
segitjiik egymast, kivancsiak vagyunk [2].

2020-ban feltorték a Twittert, a kozosségi média egyik meghatarozo oldalat. A Twitter
tobb, mint 40 millidrd dollar értékii cég, komoly szakembergardaval és a legmodernebb
informatikai eszk6zokkel rendelkezik. Ennek ellenére social engineer modszerek
segitségével sikeriilt feltorni. Egészen addig eljutottak a tamadok, hogy képesek voltak
a legbefolyasosabb felhasznaloi fiokok bejegyzéseit is modositani. A Twitter ezek utan
tobb biztonsagi intézkedést vezetett be. Egyik ilyen az adminisztratorok szamara a
kétfaktoros hitelesités, és amit még kiemeltek, hogy az egész vallalatra kiterjedd
képzést vezettek be a social engineer technikdk elleni védekezés érdekében,
kiegészitve folyamatos adathalasz szimulalt gyakorlatokkal [3][4].

A szakdolgozatom célja, hogy az elobbihez hasonld, manipulativ tamadasokkal
kapcsolatos védekezést segitsem. A social engineering, illetve ennek megjelenése,
miikodése, a védekezés hatalmas teriilet, ennek itt egy kis szeletét tudom bemutatni. A
kiemelt részek azért keriiltek a dolgozatba, mert alapvetden tiikrozik a social engineer
szempontu eseményeket.



A szakdolgozat elején tisztazom, hogy a hackerek miért tamadjak az embert, az adott
szervezet alkalmazottjat és az informacidbiztonsadg szempontjabdl az emberi tényezo
miért fontos. Néhany teriiletet kiemelek, ami informaciobiztonsag-tudatossag
tekintetében Iényeges, mint példaul a k6zosségi média, vagy ami manapsag nagyon
aktualis, a Home Office. A szabvanyok bevezetése nagy segitséget jelent egy
szervezetnek a biztonsag kialakitdsaban. Ehhez kapcsolédoan megvizsgalok néhany
jelentdsebb szabvanyt, ajanlast, hogy ezekben milyen szinten segitik az alkalmazott
informaciobiztonsag-tudatossaganak novelését, fejlesztését.

Az  informaciobiztonsag-tudatossagi  képzések  kapcsan  taldlkozunk  az
informaciobiztonsag-tudatossag fogalmaval. Ennek pontos definidlasa nem egyszer
feladat, mivel ahanyan foglalkoznak a témaval annyiféle definiciot lehet olvasni [5],
persze mindegyik igaz, és megfeleld értelmezésben elfogadhaté. En leginkabb Tarjan
Gabor megfogalmazasaval értek egyet, ez igy hangzik: , Az informdaciobiztonsagi
tudatossag a szervezet érdekelt feleinek tudasa és attitiidje a szervezet tulajdondaban
vagy kezelésében [évé informdcios javak védelmével kapcsolatban.” [6]. A
szakdolgozatommal ennek a tudasnak a bévitésében és a viselkedés, hozzaallas
megértésében segitek.

A social engineeringnek komoly pszicholdgiai vonzata van, igy megvizsgalom, hogy
az emberi természetnek milyen alapvetd mozgatdrugoi lehetnek. Ez fontos kiegészitdje
annak, hogy megértsiik, hogy a manipulaciés tdmadasok hatterében milyen okok
lehetnek, ezzel is segitve a védekezést. Ha védekezésrdl beszéliink, tudnunk kell, mi
ellen védekeziink. Osszegyiijtém a leggyakoribb social engineer tamadasi formakat,
melyikre mi jellemz6 és segitséget adok az elleniik valo védekezésben. Az egyértelmii
lesz, hogy a lista nem lehet teljes. Mindig van Gjabb tdmadasi modozat, még
kifinomultabb modszer, vagy vallalatra szabott stratégidja a hackernek.

A szakdolgozat egy jelentds részében a védekezés modjaival foglalkozom. A social
engineering tamadasok elleni védekezés és az informacidbiztonsag-tudatossag
fejlesztése egy tobb labon 4allo folyamat kell, hogy legyen. Ezek elemei lehetnek a
kockézatok feltarasa, a szabalyozasi kdrnyezet, a biztonsagtudatossagi oktatas, és a
biztonsagtudatossagi program. Ezek lehetdségeit, illetve a megvaldsitdas modjat
részletezem, Osszegylijtok szdmos, a biztonsdgtudatossagi programban hasznalhato
eszkOzt és ezek haszndlatara adok javaslatot. A kockazatok kapcsdn megemlitem,
ennek milyen csokkentési modjai lehetnek, a szabdlyozasi kornyezetnél az
Informatikai Biztonsagi Szabalyzatot emelem ki. A feleldsség kérdeésérdl is irok, de itt
egy lényeges gondolata az, hogy social engineer tdmadéisok kapcsan nem lehet
behatarolni egy bizonyos munkakort, vagy alkalmazottat. Mindenki célpont, mindenki
befolyéasolhat6 valamivel.

Ezek utdn megvizsgdlom, mik azok a tényezdk, amelyek befolyasoljadk a
biztonsagtudatos magatartast. Ezek a tényezOk alapvetden befolyasoljdk azt, hogy



mitél mikodik és mit6l nem a social engineering, ezen kiviil ezek ismeretében
hatékonyabban lehet szervezni a biztonsagtudatossaggal kapcsolatos feladatokat.
Ebbdl a szempontdl az egyik legfontosabb tényezd az, hogy adott személy érzelmileg
hogyan all a biztonsagtudatossaghoz.

Az oktatasok hatékonysaganak vizsgalatara a Kirkpatrik-modszer keriil bemutatasra
[7]. Ez négy szintbdl all: Reakcid, Tanulas, Viselkedés, Eredmény szintek. Mindezeket
az informaciobiztonsagi oktatasokra vonatkoztatom, azt probalom bemutatni, ez
hogyan segiti a képzések értékelését. A  biztonsagtudatossagi programok
eredményességéhez pedig, hogy mennyire sikeres egy program, a mérészamok
jelentenek segitséget. Ezt azzal timogatom a szakdolgozatomban, hogy bemutatok egy
hét Iépéses modszert ezek meghatarozasahoz, kezdve azzal, hogy mi a célja a sajat
mérészamoknak, egészen addig, hogy ellendrizziik azt, hogy elértiik-e a kivant célt. Az
auditot még fontosnak tartom, mint a biztonsagtudatossagi mérések, értékelések egyik
lIényeges eszkozét. Ez tobbfajta formaban alkalmazhatd, ezeket is részletezem a
szakdolgozatban.



2. A SOCIAL ENGINEERING JELENTOSEGE

Szamos tertileten és aspektusbol meg lehetne €s kell is vizsgalni a social engineering,
illetve a biztonsag tudatossag jelentdségét egy szervezeten beliil. Ebben a fejezetben
néhany, a vallalati kornyezetet érint6 teriilettel foglalkozom, mivel fontos megérteni,
hogy az informdaciodbiztonsag szempontjabol az emberi tényezé miért fontos. Van
néhany tertilet, ahol az embert kihasznalo tdmadasok fokozottan jelentkeznek, és kiilon
figyelmet érdemel.

2.1 Miért az embert?

Az embert is tekinthetjiik egyfajta kozponti elemnek az informatikai rendszerben, és a
vallalat 1ényeges folyamataiban. Az ember informéaciot, adatokat juttat a rendszerbe és
adatokat szed ki onnan, és nem utols6 sorban torol, dontéseket hoz, irdnyit masokat, és
iranyitja az eszkozoket. Ha tamado befolyasolni tudja az embert, mondhatjuk azt, hogy
0 irdnyitja az informdacios rendszert, az atvert munkatars pedig mintegy a tdmado
meghosszabbitott lathatatlan keze végzi a témado altal elvart miiveletet [1][8].

Az az illet6, aki hasznalja az eszkozeit, sok esetben bizalmas, vagy céges adatot tarol
rajt. Ha ez egy hordozgatd eszkoz, akkor azt nagyon kdnnyen elveszitheti, vagy a
tdmadonak igazabol elég csak az adathordozot észrevétleniil ellopni.

A felhasznalo szoftverekkel dolgozik, 6 latja a munkavégzéshez sziikséges fajlokat,
megosztasokat, elér adatbazisokat, konyvtarakat. Ebben az esetben példaul a
jogosultsag igénylésben lehet kiskapukat kihasznalni.

A céges alkalmazott hozzafér bels6 informaciokhoz. A legtobben ugy gondoljak, hogy
a belsé informacid6 nem értékes, hogy az az informacid, amire nem mondtak ra
kimondottan, hogy bizalmas informacid, az nem is annyira fontos, emiatt megoszthato.
Gyakran az ilyen belsd informaciokat megosztjak partnerekkel, vendégekkel, kiilsd
személyekkel is. A tamado belsé informaciokhoz jut, megismeri a bels6 folyamatokat,
kicsit a céges szokasokat is, igy konnyebben kiadhatja magat kolléganak, beosztottnak,
hisz ismeri a bels6 szlenget.

Az alkalmazott tartja kapcsolatot a partnerekkel, tigyfelekkel, egymassal, vezetokkel.
Ebbdl a szempontbol azok a folyamatok jelentenek nagyobb kockazatot, ahol a
targyald beszélgetdpartnerek nem ismerik személyesen egymast. Illyenkor nem, vagy
csak nagyon nehéz meggy6zddni, hogy a masik fél tényleg az-e, akinek mondja magat.
Ilyen példaul az e-mailben, vagy telefonon keresztiil torténd kapocslattartas, ahol sok
esetben csak egy nevet latunk. Az efféle csaldsokhoz nem kell komoly technikai tudas.
Hogy mennyire konnyli atverni az embereket, még akkor is, ha komoly technikai
tudassal rendelkezd nagyvallalatnal dolgoznak, annak egy tipikus példaja a 2017-ben
tortént csalas, amit egy litvan férfi és emberei kovettek el a vilag két legnagyobb
vallalata, a Facebook és a Google ellen [9]. A férfi és csapata olyan hamis céget



alapitott, amelynek a neve megegyezik egy azsiai hardvergyartd nevével, ezen kiviil
szamos bankszamlat nyitott kiillonb6z6 orszagokban. Ezutan adathalasz e-maileket
kiildozgettek Facebook és Google dolgozoknak, amelyben azt kérték tolik, hogy
koréabbi szolgaltatasért jaro dsszeget egy megujult bankszamlaszamra kiildjék. Ezzel a
modszerrel, egyszerli adminisztraciéval tobb, mint 100 millié dollart sikertlt
atutaltatniuk.

Az aktualitdsok olyan lehetdségeket jelentenek a hackereknek, amit biztos, hogy
kihasznalnak. A COVID-19 vildgjarvany kapcsan a csald lizenetek tartalma az
altalanos problémaktol eltolodott a jarvannyal kapcsolatos témak felé. A 2.1. dbran egy
valos példa szerepel rosszindulati e-mailre. Lathatd, hogy az e-mail szerkezete nem
valtozik, viszont illeszkedik az aktualitasokhoz [10]. A jarvany altal keltett
egészségligyi helyzet, a bizonytalansag, félelem, a kivancsisdg olyan lehetdsséget
teremtett, amit a hackerek social engineering tiamadasokra kihasznalnak. Mar 2020 els6
hoénapjaiban jelentdsen megndtt a jarvany témajan alapuld tamadasok szama. A
Deloitte tanacsad6 cég elemzése szerint a jarvany korai szakaszaban 234%-kal nétt a
COVID-19-hez kapcsolddd domainek regisztracioja [11].

Typical malware campaigns before crisis COVID-19 themed campaigns

=] . covo TR —

Subject lines updated = =

e @ 5 L 7 with COVID-19 lure e = = |
nvoice Attached for enl Attached document COVID-19 - nCoV - Special Update wnu}
+ | has malicious macro .
that downloads
Emotet or Trickbot

Messages take

r—advantage of fear and
need for info e R

Campaigns spoof
— orgs and agencies to
fake legitimacy

CDC Centers for Disease Control and Prevention

2.1, abra: ugyanaz a rosszindulatit email COVID-19 jarvadny el6tt és utan.
2.2  Kozosségi média

Osszesen a kozosségi médiat 4,6 milliard ember hasznalja [12][13]. Ez a hatalmas szam
az informdacioszerzés tekintetében a timadoknak hatalmas lehetdséget jelent. Ezek az
oldalak az informaciogytiijtésben segitenek, ugyanis a munkatarsak szamtalan, a
munkaltatd szervezetet is €rintd informaciot megosztanak. Ezen keresztiil a véllalatot
is tamadhatjak, ha példaul az alkalmazott kirakja az internetre, hogy 6 éppen nyaral, a
megszemélyesitéses tamadassal célt lehet érni.

Jellemzé modszer, hogy a tamadod nyilt forrasti informdaciogytjtést folytatva
feltérképezi az adott cégnél dolgozokat. Ennek sikerétdl fligg a kovetkezo 1épés, a
tamado olyan jeldltet keres, aki hasznos lehet szamara. Fontos azt tudni, hogy a
tamadonak nem feltétleniil fontos, hogy olyan embert taldljon, aki magas beosztasban



van, elég olyan, akinek van hozzaférése a kérdéses rendszerhez, de a biztonsag-
tudatossaga alacsony.

2.3 Home Office

A tavmunkénak egyre nagyobb a népszertiisége, ¢€s jellemz0, hogy egyre tobb vallalat
kinalja ezt a modszert a munkavallaloknak. Ennek lehetnek gazdasagi okai is, vagy
lehet kényszer is, mint példaul a COVID-19 jarvany. Ekkor a munkavégzés jellemzden
otthon torténik sajat, vagy a cég eszkdzein. Ebbdl a szempontbol a cég eszkozei talan
biztonsagosabbak mondhatok, mert egy szervezet informatikai osztalya valamennyire
mindenképp figyel a biztonsadgos eszkdzhasznalatra. Ha nagy szervezetrdl beszéliink,
biztos, hogy jelszé kell a belépéshez €s van erdsebb virusvédelmi szoftver a gépen.
Ezek az otthon hasznalt eszkdzokre altalaban nem jellemzdek.

A munkavallalok tobbsége a biztonsagot a munkahelyhez koti. Pedig meg kell értenie,
hogy attol, hogy otthon végzi a munkéjat, ugyaniugy torddnie kell a biztonsaggal. Azok
a veszélyek, amit a munkahelyen megjelenhetnek, az otthoni munkavégzés soran is
el6fordulhatnak. S6t azokkal szemben, akik otthonrdl dolgoznak, a helyzetbdl adoddan
sokkal konnyebb bizonyos social engineer tdmaddsokat végrehajtani. A tamado
megteheti, hogy végrehajt egy megszemélyesitéses tdmadast, hiszen ilyenkor altalaban
telefonon, vagy e-mailben kommunikalnak a kollégak egymassal. Ekkor konnyebb
elhitetni az aldozattal, hogy a tdmadd a cég egyik alkalmazottja, vagy valaki mas,
magas beosztott utasitasara cselekszik.

24 Az emberi természet mikodtetoi

Az emberi pszichének is vannak régéta kutatott torvényszerliségei, amiket fontos
megemliteni, mivel dont6 jelentdségliek lehetnek abban, hogy mennyire érvényesiil az
informaciobiztonsadg-tudatossag. Az ismert pszichologus, Robert B. Cialdini, tobb
konyvében is, tobbek kozt a Hatas — a Befolyasolas pszichologiaja c. konyvében
foglalkozik az emberi természet hat alapveté hajlamaval [14]. Az emberben ezek
nagyon mélyen gyodkerezd hajlamok, mindenkiben benne vannak, kisebb-nagyobb
mértékben, sokszor nagyon egyszeriien lehet ezekre a jellemzdkre social engineer
tamadast alapozni [1].

A Hatalom: az embereket konnyii ravenni egy kérésre, ha az a felettesétdl szarmazik,
vagy egy olyan személytdl, akirdl az aldozat azt hiszi, szdmara utasitas kiadasara
jogosult. Ez lehet egyszerlien az emberi természet velejaroja, vagy vallalati kultara,
vallalati belsé szabalyozas. Social engineer tamadoként, magat vezetonek kiadva,
remekiil lehet utasitast adni az alkalmazottnak, csak azt kell elérni, hogy az aldozat
higgyen abban, hogy akivel beszél, az egy szamdara hatalommal bird kolléga, vezetd.

A Szeretet: az egyik legerGsebb késztetés. Az emberek hajlamosak sok mindent
megtenni annak, akik szamukra szimpatikus, vagy Kideriil, hogy vagy ko6zos



érdeklddési koriik, véleménytik, hasonlit hozzajuk. A tiamado ebben az esetben visszaél
az aldozat bizalméval, prébal kialakitani bizalmas viszonyt. Kideriti, mi érdekli az
aldozatot, elhitetni vele, hogy 6t is ugyanaz érdekli.

A Kolcsonosség: ha kapunk valamit, szeretjiik meghalalni, ha valaki megtesz értiink
valamit, szeretjiik viszonozni. Nagy eséllyel az emberek teljesitenek egy kérést, ha
cserébe igérnek szamukra valamit, esetleg valami értékes dolgot. A tamadd arra
hasznélja ezt az emberi jellemzOt, hogy valamiféle ajandékot ad a kiszemelt
személynek, akiben benne lesz az a késztetés, hogy ezt viszonozza. Az dldozatnak adott
ajandék nem feltétleniil valos, fizikai targy, hanem lehet akar korabbi segitségnytjtas
is.

A Kovetkezetesség: szeretiink kovetkezetesen viselkedni, hogy masok tiszteletét
kivivjuk, elismerjenek minket. Ha valakinek megigértiink valamit, akkor az &ltalaban
probaljuk betartani. Nem akarjuk, hogy feleldtlennek, vagy megbirhatatlannak
tartsanak minket. A tamadd ezt azzal tudja kihasznalni, hogy korabban megigértet
valamit a kiszemelt személlyel. Ez lehet, hogy a korabbi beszélgetések alkalmaval nem
volt annyira fontos, de késobb az aldozattal beszélve ezt felhozhatja, és szamon kéreti,
hogy tartsa be az igéretét.

A Térsadalmi meger6sités: egy emberi kozdsség, tarsadalom részei vagyunk. Az
emberek sokszor ugy viselkednek, hogy ne okozzanak feltiinést, ne botrankoztassanak
meg embereket, cselekedeteik legyenek Osszhangban a tarsadalmi elvarasokkal,
megcsindljuk azokat a dolgokat, ami masok. A tdmado ezt kihasznalja tigy, hogy arra
hivatkozik, hogy a tobbiek mér megtettek valamit, ami fontos. Hivatkozik a
munkatarsakra, akik mar egyiittmiikddtek (ami persze nem biztos, hogy igaz), ezzel
Osztondzve az aldozatot, hogy 6 is egylitt miikdodjon, adjon meg bizonyos adatokat.

A Szlikosség: az emberek teljesitenek egy kérést, ha cserébe kapnak egy lehetdséget,
ami eldnyhoz juttatja 0ket. Ez fokozottan igaz, ha a felkinalt eldnybdl kevés van. A
tamado felkinalhat az alkalmazottnak egy olyan ajandéktargyat, ami érdekelheti az
aldozatot, és amiért sokan versengenek. De tovabbi erds motivacid lehet az
alkalmazottnak, hogy végre tudja hajtani a tamado kérését, ha anyagi jutalmat, vagy
mas, a munkdjaval kapcsolatos elényt kaphat a kért feladat elvégzéséért.

2.5 Tamadasi formak és kihasznalhato jellemzék

Az alabbi tablazatban dsszefoglaltam a legjellemzdbb tamadasi formakat és azokat a
jellemzoket, amiket az adott tamadasi formahoz a tamado kihasznal [15]. Ezt azért
fontos ismerni, mert a védekezést jelentdsen segiti, ha tudjuk, mi ellen kell védekezni.
A felsorolt fogalmak az egyik legjellemzébbek.

Az Emberi tulajdonsag oszlopban azok a tulajdonsagok lathatok, amik lehetnek egy
ember személyiségjellemzdje, viszont stresszhelyzetben eldjohetnek olyannal is, akire



egyébként nem jellemz6. A Munkahelyi szitudcio oszlopban a munkahelyen eléfordulo
koriilményeket irtam. A Pillanatnyi érzelmi dllapot 0szlopban egy jellemzden révidebb
ideig tartd, nem allandésult emberi allapot kertilt.

Jol kivehetd a tablazatbol, hogy egy-egy tamadasra nem jellemzd csak egy adott
helyzet, egyfajta tdmadashoz sokszor elég egyetlen tulajdonsagot kihasznalni. Ha
tudatossag elég magas szint{i, akkor nem all el6 kihasznalhaté tulajdonsag, emiatt
pedig a tamadast nem lehet végrehajtani. A timadasi mddszerek, €s jellemzok részletes
kifejtése a Mellékletben talalhaté [15].

Emberi Munkahelyi Pillanatnyi érzelmi

Tamadasi modszer

tulajdonsag szituacid allapot
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Tamadéasi modszer

Emberi

tulajdonsag

Munkahelyi
szituacio

Pillanatnyi érzelmi

allapot

kéretlen levelek

védekezés
levélszemeét sziiro,

VIrusirto
lanclevelek
vedekezés:
levélszemeét sziiro,
VIrusirto

adathalasz levelek

védekezeés: a
partner
egyértelmii
azonositasa,
levélszemeét sziiro,
VIrusirto,
rendszerfrissitések
kartékony kédok
terjesztése

védekezés:
kozpontilag
menedzselt
virusirto
csali

védekezes:
kozpontilag
menedzselt
biztonsagi
beallitasok,
Virusirto

kivancsisag,
kozosségi média

baratsdgossag,
kivancsisag,
koz6sségi média

naivitas,
kivancsisag,
befolyasolhatosag,
elttlzott kozosségi
média hasznalat

lustasag,
hanyagsag,
kozosségi média

naivitas,
kivancsiag,
hanyagsag

elégedetlenség

elégedetlenség

megvesztegetes
1j munkatars
napi rutinmunka
elégedetlenség
megtévesztés

megtévesztés
zsarolas
bosszu

megtévesztés
bosszu

faradtsag
tulterheltség
tavollét
iinnepek

figyelmetlenség
tulterheltség
linnepek

faradtsag
kapkodas
figyelmetlenség
talterheltség
tavollét
iinnepek
betegszabadsag

kapkodas
figyelmetlenség
talterheltség

figyelmetlenség

2.1. tablazat: Tamadasi formak és emberi tulajdonsagok.



3. HOGYAN LEHET VEDEKEZNI?

Azért, hogy az informacidbiztonsag-tudatossagot fejleszteni lehessen és az elvart
szinten legyen tartva, a Social engineering timadasok ellen egy tobb labon allo védelmi
intézkedést érdemes bevezetni, ezek a kovetkezok lehetnek [15]:

e Kockazatok feltarasa: milyen emberekre jellemz6 tulajdonsagot tud kihasznalni
a tdmado. Fontos, mert oktatasok soran ehhez lehet kotni a védelmi
intézkedéseket, kontrollokat.

e Szabalyozasi kornyezet: milyen betarthaté szabalyzatokat kell 1étrehoznunk,
ezeket el kell fogadtatnunk a munkavalladkkal, és meg kell értetni a
sziikségességét.

e Biztonsagtudatossagi oktatas: oktatdsok lebonyolitasa, hogy a munkavallalok
megértsék a kockazatokat, és védekezni tudjanak ellene

¢ Biztonsagtudatossagi program: informaciobiztonsag-tudatossag szinten tartasa

3.1 Kockazatok feltarasa

Ennek sordn informaciobiztonsagi kockdzatelemzést végziink. A mddszer lehet egyedi,
a korabban leirt lehetdségek koziil a legcélravezetdbbet hasznalva. Eléfordulhat, hogy
egy csoportnal a kérddives felmérés a legjobb, mig masoknal egyfajta személyes
interju. Itt a cél az, hogy megtudjuk, hogy a munkavallalokat lehet atverni egy social
engineering tamadassal, az atverések ellen mennyire hatékonyak az altalunk hozott
biztonsagi intézkedések, kontrollok [16]. Kideriilhet, hogy az e¢lobb emlitett tamadas
mely munkavallaloi csoportokat érintheti leginkabb, a tudasukban hol jelentkeznek a
legnagyobb hianyossagok.

A 3.1. tablazatban néhany példan keresztiil keriil bemutatasra a social engineering
jellegli kockazat. Természetesen ez nem egy teljes értékli kockdzatelemzés, az egy
sokkal Osszetettebb tablazatot eredményezne. Nincs figyelembe véve a karokozas
mértéke és a bekodvetkezés valdszinlisége. Lathatd, hogy az ember jelentette
kockézatokat milyen veszély fenyegeti és milyen témdju oktatissal lehet ezen
kockézatokat csokkenteni. Ahogy itt is latszik, ha oktatasi modszerekkel szeretnénk a
védelmet erdsiteni és kockéazatot csokkenteni, mindig az adott kockazatra adott
valasszal kell ezt megtenni. A munkavallad sokkal jobban megérti a kockazatot és
annak csokkentési lehetdségét, ha a szervezetre, illetve rad nézve személyes
veszélyekrol kap tajékoztatast. Ezen kiviil az oktatasnak is kell, hogy legyen konkrét,
szervezetre szabott célja, csak igy lehet csokkenteni azt a bizonyos konkrét kockazatot
és erdsiteni a védelmet.

A lista nem teljes, szdmos, az adott szervezetett érintd, specialis kockazatot lehet
felsorolni. Egy-egy témaval kapcsolatos oktatasi téma sem kizarolagos, ezek a témak
mind atnyulhatnak egy masik kockazatra.
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A kockazatértékelés soran feltart hidnyossagokat a biztonsagtudatossagi oktatas, vagy
kampany részévé kell tenni, a stlyossagtol fliggden helyet kell kapnia az oktatasi

anyagokban.

Emberi kockazat

Lehetséges social

engineer timadasi
modszer

Oktatas segitségével a kockazat
csOkkentésének egy lehetséges
modja

beléptetd rendszer
nem megfeleld
hasznalata

Ajtok zarodasara
nem figyel

Nem figyel a
képernyd, mobil
eltakardséara

Nem ellen6rzi a hivo
felt (lustasag)

Nem olvassa
alaposan a leveleket

Szoérakozasbol,
unalombdl tovabbit
levelet

Munkaallomas nem
megfeleld hasznalata

szoros kovetés
besurranas

szoros kovetés
besurranas

rapillantés

megszemélyesités
megtévesztés

kéretlen levelek
lanclevelek

lanclevelek

kartékony kodok
terjesztése
lanclevelek
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Példakkal, dokumentaciokkal
alatamasztva kell képezni a
kollégakat az épiiletbe valo belépés
menetérdl. A legjobb, videoval
fotoval illusztralva.

Az adatvédelem fizikai oldalat kell
bemutatni képzés soran

El kell magyarazni, miért fontos
eltakarni egy kijelzdt, amin kényes
adatok jelennek meg, figyelni kell a
korilotte 1évé emberekre. Ez nem
csak munkahelyi kornyezetre
vonatkozhat (utazés).

Ajanlott képzés soran szimulalni,
bemutatni egy telefonhivast, a
tipikus tdmadéasi modozatokat
elprobalni

Tajékoztatas a hivatalos, és nem
hivatalos, kéretlen levelek
felépitéseérdl, jellemzdirdl,
szohasznalatardl. Mintat mutatni.
Fontos annak megértése, hogy a
lanclevelek tartalmazhatnak virust,
vagy adathalasz oldalra mutat6
linket.

A munkavallalénak meg kell értenie,
hogy a munkahelyi szdmitogépe egy
munkaeszkdz, csak a munkavégzés
céljara lehet hasznalni. T4jékoztatas
a malware-ek miikodésérél, killonos
tekintettel a zsarol6 virusokra.



Lehetséges social Oktatas segitségével a kockazat

Emberi kockazat engineer tamadasi csOkkentésének egy lehetséges
modszer mobdja

Arrdl kell oktatas a munkavalladonak,

Kivancsi az csali hogy jut be kartékony szoftver az
adathordozora informatikai hélozatba. Erre
vonatkoz6 szabalyzatok ismertetés.
Nem szdlit meg megszemélyesités Az adott helyzetre vonatkoz6
idegent az épiiletben = megtévesztés munkahelyi szabalyozas ismertetése.
adathalaszat Meg kell értetni a kollégakkal, hogy
Meggondolatlan megtévesztés jelentéktelennek tiind informacio
informacidomegosztds = megszemélyesités | megosztasa is fontos lehet egy
megtévesztés tdmadonak.
Belépokartya atadasa megszemélyesités Az adott helyzetre vonatkozo
kollégéanak, megtévesztés munkahelyi szabalyozas ismertetése.
elvesztése Szankciok ismertetése
) , Erre vonatkozé szabalyzatok
Térgyaldasztalon, L . , . . .
L ) rapillantas ismertetése, adatlopas
ebédldben felejtett . . i L .
megtévesztés kovetkezményei, szankciok
dokumentumok . ,
1smertetese

3.1 tablazat: lehetséges Social engineer jellegii kockdazatok, lehetséges tamaddasi modok és a kockdzat
csokkentésének lehetoségei.

3.2 Szabalyozasi kornyezet
3.2.1 Szabvanyok, ajanlasok

Az informacidbiztonsaggal foglalkozo szakembereknek réd kellett jonnilik, hogy az
embert, mint a vallalati rendszer informaciobiztonsagi kockazati tényez6jét nem lehet
figyelmen kiviil hagyni. Igy a munkavéllalok képzésének fontossiga, a
biztonsagtudatossag novelése kiillonbozé szabvanyokban is megjelent. Ezek koziil
kiemelek néhanyat:

1SO27001

Az 1S027001 [17][18] szabvanyban is megjelennek a munkavallad tudatossagi
képzésére, fejlesztésére vonatkozo eldirdsok. A szabvany erre vonatkoz6 pontjanak
célja, hogy az alkalmazottak tisztdban legyenek az informéciobiztonsagi
fenyegetésekkel, feleldsségiikkel, kotelezettségiikkel, munkéjukkal tamogassédk az
adott szervezet biztonsagpolitikdjat, ezzel is csokkentve az emberi tényez6bdl eredd
kockazatok csokkentését.
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A szabvany tobb pontban, igy itt is kiemeli a vezetk feleldsségét. Ok gondoskodnak
arrol, hogy az alkalmazott a megfeleld biztonsagi eldirasokat betartsa, eszerint végezze
munkdjat. Tovabba Ok biztositjdk az alkalmazottak részére az eszkozok helyes
hasznalatarol szo6lé informaciobiztonsagi oktatdsokat, biztonsagtudatossagi kép-
zéseket.

A 7.1 pontban szerepel, hogy milyen kotelezettségek és kovetelmények vannak a
munkavallaléval szemben. A 7.2 pontban foglaltak szerint a foglalkoztatas soran
fontos, hogy a tudatossagi képzés itt is megtorténjen rendszeresen (éves
rendszerességil), vagy valamilyen képzési program a vallalat igényeire testre Szabva,
az lizleti célokhoz igazitva.

Felvételkor az 1j dolgozd szdmara a lehetséges, éppen aktudlis sériilékenységeket,
adatszerzési kisérleteket kiilon érdemes kiemelni. Ezen kiviil az incidensek kezelése
vagy a szokatlan események kezelése is szerepet kapjon.

A 7.3.1 a foglalkoztatas utani esettel foglalkozik, eljarasrendet ir el6 a visszavételr6l,
ennek is szerepelnie kell a szabalyzatban.

NIST

Az Egyesiilt Allamok Nemzeti Szabvanyiigyi és Technoldgiai Intézete (NIST) altal
kiadott 800-as sorozat(i ajanlasa foglalkozik az informatikai biztonsaggal. Ez
kiilonb6z6 teriiletek informécid biztonsadggal foglalkozé dokumentumaik dsszessége,
biztonsagi  kontrollok, praktikus utmutatok  gyijteménye. Magyarazatot,
implementalasi segédletet és irdnymutatast adnak. Az informatikai biztonsag
tudatositasaval kapcsolatban két ajanlast emelek ki: NIST Special Publication 800-53
Rev5 [19] és NIST Special Publication 800-50 [20].

A NIST Special Publication 800-53 Rev5 Security and Privacy Controls for
Information Systems and Organizations kiadvany Awareness and training fejezete
kiemeli a biztonsdgi ¢s adatvédelmi szabalyzatok fontossagat, kapcsolddo
kockazatkezelést. Ezen  kiviil Utmutatast, gyakorlati tanidcsot ad az
informaciobiztonsagi képzés €s tudatossag noveléséhez.

A NIST Special Publication 800-50 Building an Information Technology Security
Awareness and Training Program kifejezetten az informaciobiztonsagi tudatositd
kampanyok fejlesztésével és képzésekkel foglalkozik. Nagyon jo kiindulési alap, ha
teljesen az alapoktol kell felépiteni informaciobiztonsag-tudatossagi programokat,
képzéseket. Az ajanladsban segitségek kapunk a programok megtervezéséhez,
fejlesztéséhez és a megvalositashoz.
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COBIT 5

A COBIT (Control Objectives for Information and Related Technology) szabvany [21]
az informatikai vezetés egyfajta keretrendszere [22][23]. Uzleti kovetelményeken
alapuld vezetéstamogatasi, auditalasi modszertant kinal, informacios folyamatokra ir
eld kovetelményket. Az szabvanyban fontos szempont a vallalati cél és az érdekelt
felek Osszefliggései, egymadsra hatasa. A vallalati célok egy kiemelet megvalositési
tényezOje az emberi eréforras, készségek és képességek.

Az APOO7 Emberi erdforras kezelése folyamat nyajt uGtmutatist az emberi
veselkedéssel kapcsolatban. Kifejti, hogyan kell a vallalati célokat 6sszehangolni az
egyéni teljesitménnyel, hogyan kell a szerepeket ¢s feleldsségeket meghatarozni.
Kiemelt szerep jut az ember, mint eréforrds folyamatos képzésének, ezek rendszeres
ellendrzésének.

2013. évi L. torvény

A 2013. évi L. torvény értelmében a kormanyzat eseménykezeld kdzpontot mitkodtet
a polgari nemzetbiztonsagi szolgalatok iranyitasaért felelés miniszter iranyitasa alatt.
Ezen eseménykezeld kozpont szamos feladata kozil az egyik az, hogy ,a
biztonsagtudatos felhasznal6i magatartds eldsegitése céljabol oktatasi anyagokat
dolgozhat ki és tréningeket tarthat, felvilagosito, szemléletformaldé kampanyokat
szervezhet.” [24].

3.2.2 Az Informaciobiztonsagi Szabalyzat

Az informécidbiztonsagi szabalyozas egyik legfontosabb dokumentuma az
Informaciobiztonsagi Szabalyzat (IBSZ). Ebben a felhasznalokra vonatkozo
szabalyokat irjuk le részletesen, érthetden, altalaban egy hosszu terjedelmil szabalyzat.
Fontos, hogy elfogadhat6 és betarthat6 legyen a munkavallalok szamara. Ugyanebben
a szabalyzatban tehetjiik kozz¢é az informécié biztonsdgi kontrollokat, védelmi
intézkedéseket. Példaul azt, hogy a munkahelyre torténd belépésnek milyen
protokolljai vannak, ki, mikor, miért 1éphet a vallalat teriiletére, ezt ki ellendrzi.

A konnyebb érthetdség €s elfogadds miatt érdemes lehet egyes részeket, mint kiilon
szabalyzatot 1étrehozni és az alap IBSZ dokumentumban hivatkozni ezekre. Ilyen
onallo, de az IBSZ-hez tartoz6 szabdlyozas lehet példaul az Auditalasi szabélyzat.
Ebben rogziteni lehet, hogy mikor, hogyan lehet informacio-biztonsagi auditot
végrehajtani, vagy hogy hogyan ellendrizheti a munkaltaté az informéciobiztonsagi
eloirasok betartasat.

A szabalyzatok egyik sarkalatos pontja az alkalmazottak felé torténd terjesztése. Attol,
hogy elkésziil egy uj szabalyzat, vagy modosul egy, nem jelenti azt, hogy mindenki tud
is rola. Megfelelden kell kommunikalni az alkalmazottak fel¢, hogy megértse, és
elfogadja, hogy miért van ra sziikség. Az alkalmazottak felé publikalas egyik modja a
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hirlevélben valo kikiildés. Ezt mindenki megkapja, viszont nagyon kevesen fogjak
elolvasni, mert ha latja, hogy ujabb szabalyzat, akkor nagy eséllyel torlik. Ezen segithet
az, ha a hirlevélben torténd kikiildést, értestést kiséri egy kozvetlenebb, tajékoztatd
iizenet, ami nem tobb 5-6 mondatnal. Ekkor nem annyira hivatalos stilusban leirhatjuk,
miért van sziikség példaul egy ujabb szabalyzat modositasra.

A munkatarsak tudomast szerethetnek ujabb szabalyzatrol oktatasok alkalmaval is. Ez,
példakkal illusztralva egy interaktivabb esemény lehet, de az oktatdsok altalaban nem
esnek egybe a szabalyzatok valtozasaval, igy a kollégak nem értesiilnek egybdl ezekrol.

Uj kolléga belépésekor a teljes szabalyzat atadasa ijeszté lehet. Ellenben érdemes egy
par oldalas kivonatot adni neki, a legfontosabb dolgokat kiemelve, €s utalasokat arra,
hogy hol taldlja a teljes szabalyzatot.

Uj szabalyzat kiadasakor, és valtozaskor mindenképp érdemes ezt kommunikélni a
kollégak felé, de ha nem is torténik valtozés, legalabb évente ajanlott informalni a
kollégakat, hogy egyaltalan milyen szabdlyzat 1étezik. Ezzel elérjiik azt, hogy ez benne
legyen a vallalatnal a koztudatban. Erésen ajanlott a szabalyzatok rendszeres
feliilvizsgalata.

3.2.3 Az Informacidbiztonsagi kézikonyv

Javasolt egyfajta informacidbiztonsagi kézikonyvet elkésziteni, ami lényegében az
IBSZ egy egyszeriisitett verzioja, egyszerlibb nyelvezettel, és szervezeten beliil
korlatozas nélkiil érdemes terjeszteni. Olvasmanyosabbnak kell lennie, mint a IBSZ-
nek, sok magyarazatot, példat lehet bele irni, az egyes témakat érdemes képekkel
illusztralni. A stilusa lehet kozvetlenebb is, ezzel elérhetjiik azt, hogy a kollégak
szivesebben lapozgatjak, bele-bele néznek. Lehet mellékelni nyomtathato lapokat (akar
vicceset is), ami kirakhatnak irodaba, folyosora, portara. A tematikdja nem kell, hogy
kovesse az IBSZ-t, 1ényeg, hogy érdekes és személyes legyen.

3.3  Biztonsagtudatossagi oktatas

A Dbiztonsagtudatossagi oktatds azon ismeretek ataddsat jelenti, amellyel
csokkenthetjiik a kockazatot, hogy a wvallalatot kar éri. Fontos megértetni a
munkavalladkkal, hogy ilyen jellegli tamadasok tényleg léteznek, és barki lehet
célszemély. Hatékony, ha az oktatds témakorei kapcsoldodnak aktualitasokhoz,
kozelmultbeli eseményekhez. Igy a hallgatd valosagosabbnak érezheti a problémat,
lathatja azt, hogy ezek tényleg valds veszélyek. Néhany, altalam javasolt témakor,
amik koré az oktatast fel lehet épiteni:

e Dbevezetés,
o fizikai biztonsag,
e Dbiztonsagos mobilhasznalat,

15



o levelezés biztonsaga,

e biztonsagos internetezés,

e adathalaszat, spam,

e home office,

o KozOsségi média,

e szabalyzatok,

e munkahelyi kdrnyezet, tiszta asztal,
e ¢észlelt incidensek kezelése,

e egyéb, specialis.

Ezen témak mindegyikénél be kell mutatni, hogy milyen fenyegetések, és védekezési
moédszerek 1éteznek. Erdemes bemutatni a tdmadé altal hasznalt triikkoket,
modszereket. A megértést segiti a sok-sok példa. A védekezési lehetdségekkel
kapcsolatban érdemes megkérdezni a hallgatésagot, hogy milyen otleteik lehetnek a
kivédésre, majd ezeket atbeszélni. Fontos az egyes témakkal kapcsolatban, hogy mit
kezdjiink akkor, ha észrevessziik, hogy atvertek minket? Kinek kell jelenteni, és milyen
formaban, ekkor kinek mi a feleldssége?

Minél jobb, érdekesebb egy oktatas, annal maradandobb nyomot hagy a jelenlévékben,
késobb felkésziiltebbek lehetnek egy esetleges social engineering timadassal szemben.
Az ilyen oktatasokat is érdemes sok példaval, képpel szemléltetni. Szdmos gyakorlati
esetet érdemes bemutatni, ezzel a hallgatésag szamara érthetébbé, megfoghatdbba
tenni ezt a témat. Ha olyan példakat emlitiink, amelyek kothetok a magéanélethez, még
jobban megérti a hallgatésadg az informaciobiztonsag fontossagat. Ilyen lehet az, ha
példaul megemlitjiik, hogy ha nem elég dvatos a felhaszndlo, elveszitheti a csaladi
fényképeit, fontos szamlait. A biztonsadgtudatossdgi oktatds témdja az adott vallalat
igényei szerint eléggé valtozatos lehet, de van néhany téma, amit mindenképp érdemes
tartalmaznia. Ezek:

e milyen emberi tulajdonsagokat hasznéalnak ki a tdmadok,

e mire kell figyelni, hogy lehet észrevenni egy tamadast, hogy lehet védekezni,
kinek kell ezt jelezni,

e milyen szabalyok vannak érvényben, ezek hol taldlhatoak, néhany fontosabb
pont kiemelése,

e a vallalatnal el6forduld, gyakori problémds esetek atbeszélése (jo, ha ezt
megeldzi kockazatelemzés, vagy audit),

e milyen szankci6 var a munkavalladra, ha nem tartja be a szabalyokat, foleg, ha
ezzel kart is okoz.

16



3.3.1 Személyes képzés

A szakdolgozatban a képzés és oktatds szavakat egymas szinonimajaként hasznalom.
A képzés inkabb adott témakor egy sziikebb teriiletére fokuszal. Olyan készségeket és
kompetenciat fejleszt, ami abban segit, hogy az adott teriileten sikeresen végezziik a
munkat. Gyakorlatias, de kiegésziti elméleti tudas. Példaul az Informaciobiztonsdgon
beliil a biztonsagtudatossagi képzések. Az oktatas ezzel szemben egy szélesebb kori
ismeretanyagot ad at, magaba fogalja a kapcsolddo szakteriiletek témait is. Elmélet,
gyakorlattal kombinalva, példaul egy egyetemi oktatas.

Személyes képzés alatt azt értjiilk, mikor a résztvevoknek és az oktatonak egy adott
helyszinre kell menniiik a képzés miatt. Ami legtobbszor a szervezd cég sajat, vagy
bérlet oktatdi terme.

Az oktatés alatt javasolt, és elterjedt a prezentacio vetitése, ami segiti az anyag atadésat.
J6 modszer oktatas vagy eldadas alatt videok vetitése, érdekesebbé teszi az eldadast.
Ezzel jol ehet demonstradlni bizonyos tdmadasi formakat, mint példaul kovetés,
besurranas. Ajanlott torténeteket is mesélni, amivel példakat hozhatunk az adott
helyzetre. Ezzel is ¢életszerlibbé, személyessé¢ tessziik a témat, ezen kiviil
megerdsithetjiilk az eléadason elhangzottakat. Sokat segit a megértésben, ha az oktato
egy szituacidt bemutatva beszélgetést, vagy vitat general. Ez az interaktivitas segiti,
hogy a mondanival6 jobban rogziiljon a résztvevokben. Nem szabad, hogy tul sokaig
tartson az oktatas, elégedetlenek lesznek a hallgatok [15][25].

A személyes képzés néhany eldnye:

e egyszerre nagy mennyiségli, atfogd témat lehet atadni viszonylag sok
embernek,

e a tanfolyamrol felvétel készithetd, amit at lehet adni mas részlegeknek, vagy
idénként elévehetd megnézhetd,

e a prezentaciok szintén megoszthatok masokkal, megerdsités ceéljabol, jegy-
zetként elrakhatok,

e meg lehet vitatni témakat az oktatoval és a résztvevOknek egymassal is,

e interaktiv, jobban megragad az elhangzott anyag.

A személyes képzés néhany hatranya:

e a képzés hatékonysaga nagymértékben fiigg az oktatd felkésziiltségétol,
eldzetes tapasztalataitol,

e ha tal sok az anyag ¢és sziikkos az id6, el6fordulhat, hogy nincs lehetdség
kérdezni,

e hanem sikeriil érdekessé tenni a képzést, a nagy anyagot nem tudja befogadni
a hallgatdsag, igy ez elveszett id6 lehet,
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e anem sikeril eltaldlni az optimalis oktatasi id6t, a hallgatdsag belefarad, nem
akarja,

e nehéz lehet megszervezni egy személyes jelenléti képzést, foleg, ha nagy
l1étszamu csoportrol van sz6. Ez idObeosztas és hely fiiggvénye is,

o Kkoltséges lehet az étel biztositasa, oktatdterem bérleti dija, a képzés dija,
utazasok koltsége, az oktato dija.

3.3.2 Online oktatas

Napjainkban az egyik legelterjedtebb mddszer. Ebben az esetben a munkavallalok nem
tanteremben iilnek, hanem a sajat szamitogépiik eldtt iilve hallgatjak végig az oktatot
¢loben. Ennek lehetnek technikai feltételei, de ez manapsag nem jelent problémat: a
online videds megbeszélések, konferenciak mar altalanosan elterjedtek, a felhasznalok
sem ¢érzik idegennek ezeket.

Nem teljes mértékben interaktiv, mert a felhaszndldé barmikor lekapcsolhatja a
mikrofont és a kamerat, az oktat6 igy nem kap visszajelzést a csoport hangulatardl és
nehezen tud illeszkedni eldadéasaval a csoporthoz. Ha az oktat6 tobbszor kérdezni az
online jelenlevdket, véleményiikre kivancsi, beszélgetést kezdeményez, akkor fenn
tudja tartani az érdekl6dést a téma irant [15][25].

Elényei lehetnek:

e hasonld elényei vannak, mint a személyes képzésnek, ez is interaktiv, de ez
nagyban fligg az oktatd személyétol,

e itt elény az, hogy nem kell kiszervezni, nem kell fizetni terem bérlést, utazast,
ételt a résztvevoknek, ezért koltséghatékonyabb lehet. A munkahelyen részt
lehet venni a képzésben,

e nem kotddik foldrajzi helyhez. A képzést tobb ponton, a szervezet fiokirodaban
is el lehet egyszere végezni.

Hatranyai lehetnek:

e hasonld hatranyai vannak, mint a személyes jelenléti oktatasnal, kevésbé
interaktiv,

e nehezebb, vagy egyaltalan nem lehet csoportmunkat szervezni, ez ronthatja az
anyag megértését

e az oktatas egyik sarokkdve a megfeleld technikai hattér

3.3.3 E-learning

A résztvevOk az oktatasi anyagot bongészon vagy sajat fejlesztésii szoftveren keresztiil
érik el és tudjak olvasni, amit egy webszerveren tarolunk. Ennek megval6sitasa sokféle
lehet. Lehet egyszerti olvasnivald, de lehet prezentacio jellegii, videokat tartalmazhat,
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¢és interaktiv feladatokat. A tananyag lehet sajat, belsd fejlesztés, vagy megbizott
partner altal fejlesztett anyag.

Az e-learning egy kézenfekvd modszer lehet az oktatasra, viszont egyaltalan nem
biztos, hogy a leghatékonyabb. Mindezek ellenére az e-learning oktatasnak lehet
szerepe az olyan cégeknél, ahol erre nincs mas lehetdség. Ez még mindig jobb, mintha
nem is lenne oktatés. Ekkor kiemelten fontos szerepe van annak, hogy a téma érdekesen
legyen feldolgozva és atadva. Az e-learning kivaldan kiegészitheti a tantermi
oktatdsokat, Gsszegezheti az elhangzottakat, és erre épiilve ellen6rzd tesztet lehet
kitoltetni a munkatarsakkal, beépithetdk teljesitmény mérési funkciok [15][25].

Eldnyei:

a tartalom kdnnyen frissithetd, alkalmazkodhat a szervezet aktualis igényeihez,
az e-learning képzésben részt vevok Ondlldoan tanulhatnak, és a sajat
tempdjukban haladhatnak,

mobil eszkdzre is lehet fejleszteni, és szélesebb korli elérést jelenthet. Itt
lényeges kérdés, hogy engedjiik-e az alkalmazottaknak, hogy sajat mobil
eszkozrdl érjék el az anyagot,

tobbszdr megnézhetd a tananyag, visszanézhetdk a beépitett videok,

igény szerint tudjak elkezdeni az oktatast, amikor megfelel6 idépontot talalnak
ra.

az oktatdbanyag eldallitdsa, ¢és fenntartasa koltségkimélobb, mintha
rendszeresen személyes képzést kellene szervezni a kollégaknak,

konnyebb specializalni a tananyagot, példaul akkor, ha egy megvaltozott
szabalyozasi kornyezettel kapcsolatos ismeretet kell atadni,

teszteket €s ellendrzési pontokat lehet beépiteni, ezzel mérve azt, hogy
mennyire sajatitottak el az ismereteket.

Hatranyai:

nem interaktiv, nem tudjuk, hogy az alkalmazottunk tényleg megértette a
leadott anyagot. Az alkalmazott a kitltés soran nem tud kérdezni,

ha nem elég érdekes az anyag, vagy tul hosszl, nem kovetik végig az anyagot,
csak gyorsan atlépkednek rajt,

ezen kivill a kollégak csalhatnak is, mert ha az e-learning oktatas utan tesztet is
kell kit6lteni, oda tudjék egymasnak adni a megoldédsokat, vagy egymas helyett
toltik ki,

lehetnek esetleg technikai korlatai a hasznalatnak. Megfeleld savszélesség kell,
€s nem jO az, ha egy specidlis bongészore, vagy bongészd kiegészitdre van
szabva az anyag. Megfelel6 mennyiségli szamitogép, vagy mobil eszkozt kell
biztositani az elvégzéshez.
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3.3.4 Videé bemutato

A résztvevok egy elore elkészitett oktatd videdt néznek egyénileg, vagy csoportba
szervezve. Ne legyen tobb fél-egy oranal egy-egy vided hossza, mert ezutan mar
megterhel6 lehet. Ez a fajta oktatas e-learningbe beépitve lehet a leghatékonyabb [25].

Elényei:

e a munkaidOhdz, feladatokhoz lehet id6ziteni az oktatd vided megtekintését,

e maximum fél o6ras videoval jol le lehet kotni az embert,

e mar rendelkezésre allnak ingyenes és kereskedelemben megvasarolhat6 oktato
videdk, igy a képzés kivitelezése koltséghatékonyabb és gyorsabb lehet.

Hétranyok:

e nehezen frissithetd az anyag. Ezt Ggy lehet ellenstilyozni, ha mar 1éteznek
kiilonboz6 témakrol szol anyagaink,

e a szervezet szamara hirtelen felmeriilo igényeket igy sem lehet, vagy nagyon
nehéz kielégiteni,

e akereskedelemben kaphat6 anyagok altalanos biztonsagi témékrodl szolnak. Az
egyedi, a szervezet szamara késziilt vide6 anyag fejlesztése — ami a
leghatékonyabb — koltéséges,

e Semmi nem garantélja, hogy az alkalmazottak tényleg végig nézik a videot.

3.3.5 Az oktatasok célcsoportjai

Az oktatast le lehet adni egyszerre mindenkinek, ekkor mindenki ugyanazt a
tananyagot kapja. Mivel egy adott cégnél masok a munkakorok, mashol vannak a
munkavégzés helyei, mas emberekkel talalkoznak a kollégak, ajanlott az oktatasokat
munkavalladk egy-egy adott csoportjara alkalmazni. A munkakorok miatt mas-mas
tdmadési modszerek mitkddnek, masok a kockazatok és mésok a kollégak ilyen irdnyu
eldismeretei. Az adott témakdr kidolgozottsaga is fligg csoporttdl, minden csoport az
informaciobiztonsagi tudatossag egy mas aspektusat ismerheti a beosztasbol adodoan
[15][25]. F6bb oktatasi csoportok:

Felsovezetés

Oktatas soran a felsOvezetdségben tudatositani kell, hogy nekik van a legfontosabb
szereplik abban, hogy a cégnél az informaciobiztonsag-tudatossag a vallalati kultira
része legyen. Fontos szerepiik van a kollégdk 0sztonzésében és a fejlesztésben. A
vezetdségnek, igazgatoknak altalaban kevés idejiik van, nem biztos, hogy egy tobb oras
oktatason részt tudnak venni, emiatt megfeleld lehet fél 6ras képzés is.
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Adminisztratorok

Ez olyan munkavallalok csoportja lehet, akik nem felsévezetk, de szamitogépet
hasznalnak a munkavégzéshez. Naluk kiemelet teriilet lehet a levelezés, telefonalés
biztonsaga. Az irodai dolgozok olyan tulajdonsagokkal rendelkeznek, mint példaul a
segitségnyujtas, amit eldszeretettel hasznalnak ki a tamadok. Ez féleg igaz a titkarsagi
¢és pénzligy irodai alkalmazottakra, ezért naluk ez az oktatas egy kiemelet pontja kell,

hogy legyen.

IT iizemeltetés

Az informatikdval foglalkozé személyeket altaldban biztonsdg tudatosabbnak
tekintjiik. Ennek ellenére lehetnek olyan gondosan felépitett tdmadasok, amik az
informatikusokat célozzak. Ugyanis 6k vannak birtokdaban annak a tudasnak, hogy az
adott informatikai rendszer, hogy épiil fel, milyen hardver és szoftver elemekbdl all.
Lényeges tudatositani benniik, hogy munkajukbdl adédoan fontos szerepiik van az
informaciobiztonsag kialakitdsiban, fejlesztésében, fenntartasaban.

Egyéb csoport

Lehetne még kategorizalni a felhasznaldi csoportokat, de ezeket az egyéb csoportokat
a vallalat miikodése hatarozza meg. Ha vannak nagyon specialis munkakorok, akkor
arra célszerii kiilon tematikdji képzés szervezni. Ilyen lehet az, ha az adott cég tobb
olyan iizletko6tot foglalkoztat, aki sokat utazik. Naluk az adathordozok biztonsaga, nyilt
internet kiemelt téma lehet oktatason.

3.4  Biztonsagtudatossagi program

A biztonsagtudatossagi program célja, hogy az alkalmazottak biztonsagtudatossagi
szintjét megfeleld szinten tartsuk, ebben meghatirozd szerepe van. Ez a teljes
szervezetre, annak minden szintjére vonatkozik. Alapvetd fontossagu, mivel ez az
eszkoze annak, hogy a cég munkavallaloi, beleértve a vezetdket is, megismerjék azon
a szabalyokat, amik a biztonsagos munkavégzést segitik. Egy hatékony informacid
biztonsdgi tudatossagi program elmagyardzza az informatikai rendszerek és
informaciokra vonatkozo6 viselkedési szabalyokat. A program biztonsagi szabalyokat
és eljarasokat tesz k6zz¢, amit kdvetni kell. Elvarasokrol és szankciokrol tajékoztatja a
kollégékat.

Az informdciobiztonsag tudatositasa, vagy ennek ndvelése nem egyenld az oktatéssal.
A tudatositas egy adott problémara hivja fel a figyelmet, mig a képzés egy szélesebb
korii ismeretatadas. Viszont, ha egy szervezetnek van egy jol felépitett programja, ami
noveli a tudatossag, éberség szintjét, az a képzési program jo alapja lehet. Az elébbi
célja, a viselkedés, a céges kultira megvaltoztatdsa vagy a jol bevalt biztonsagi
eljarasok megerdsitése. A figyelemfelkeltés célja, hogy a munkavéllalokban
folyamatosan tudatositsuk a veszélyeket, és erre megfelelden reagéaljanak.
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A biztonsagtudatossagi program sikerének kulcsa a folyamatossdg. Lehetdleg egész
éven at tartson, a vallalattol fliggden havonta, vagy akar negyedévente legyen
valamilyen kozlendéje a szervezetnek. FErdemes tartani a havi ciklust a
figyelemfelhivasra, mert ha nem is tudunk adni minden hénapban egyforman fontos
anyagot a kollégaknak, szamit a rendszeresség. Ezzel elérjiik, hogy a munkavallalok
fejébdl az informéciobiztonsag, mint fogalom ne kopjon ki. A program keretében
rendszeresen emlékeztetni lehet Oket, hogy milyen tdmadasi format Iéteznek,
szabalyzat modositasokat, és ujként megjelend veszélyeket tudunk bemutatni,
informaciobiztonsagi ismeretekre tudjuk rendszeresen felhivni a figyelmet.

A 3.1. abra bal oldala a hagyomanyos képzés modellt mutatja. A vords gorbe jelzi az
atadott tuddsanyag megtartasi szintjét, a kék gorbe az atadott tuddsanyag mennyiségét
jelzi. Ez a képzés utan viszonylag magas szintet ér el, de folyamatosan csokken, év
végére kozel nulldra esik. Az abra jobb oldalan egy masik oktatasi modell latszik. Az
elején kevesebb tudnivalé kertil atadasa (kék gorbe), majd havonta mindig egy Kicsi.
Ez a havi ismétlés folyamatosan szinten tartja a biztonsagtudatossagi szintet. A
narancssarga gorbe az atlagos megtartasi szintet jelzi, latszik az abra jobb oldalan, hogy
ez magasabb abban az esetben, ha a biztonsagtudatossagi program folyamatos.

Retention of Training Using Annual Training Only Retention of Training Using Monthly Refreshers
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3.1 dbra: a képzések rendszeressége és a megjegyzett anyag osszefiiggése [26].

A biztonsagtudatossagi programot kiegészitheti a biztonsagtudatossagi kampéany. Ez
nem egész éven at tart, hanem egy idészakos program. Ennek keretében egy-egy témat
még jobban eldtérbe hozhatunk, ezzel szinesiteni lehet a biztonsagtudatossagi
programot.

A biztonsagtudatossagi programban az tizeneteknek figyelemfelkeltonek, érdekesnek
kell lennie. Néhany javasolt témat felsorolok, amit én hasznosnak gondolok arra, hogy
megjelenjen figyelemfelkeltés, tudatositas céljabol:

e jelszohasznalat,
e rosszindulatu kodok elleni védelem, virusvédelem,
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gyanus e-mailek és jellemzdi, mellékeltek kezelése,
levelez6 programok hasznalata,

szabalyzatokhoz kapcsolodé szankciok,
internethasznalat veszélyei,

adatmentés,

atverések,

reagalas észlelt incidensre,

kornyezeti veszélyek tudatositasa (tliz, por, stb.),
nem hasznalt adattarolok, eszk6zok kezelése,
érzékeny adatok kezelése,

személyes hasznalatra kiadott eszk6zok biztonsaga,
kézi, mobil eszk6zok biztonsaga,

érzékeny adatok titkositasi céges kovetelményei,
laptop biztonsaga utazas kozben,

BYOD eszk6zok hasznalata,

frissitések fontossaga,

szoftver licenszek, engedélyezett szoftverek,

ki mihez férhet hozza,

a fizikai biztonsag elemet,

latogatok kezelése,

tiszta asztal politika.

A tudatossagi program tervezésénél is szempont, hogy mennyire tamogatja a
szerveztet lizleti igényeit €és mennyire van Osszhangban a szervezet igényeivel.
Relevans legyen a szervezet miikodése, felépitése, informatikai rendszerei, biztonsaga

vonatkozasaban.

3.4.1 Biztonsagtudatossagi program forrasai

Manapsdg szamtalan forrds all rendelkezésre, ha anyagot szeretnénk gyljteni a
biztonsagtudatossagi kampanyhoz, vagy akar egy oktatast akarunk érthetébbé tenni.
Neéhany forras, ami segit az anyagok Osszeallitasaban:

szakmai konferenciak, forumok, szeminariumok, ahol aktualis témakkal
talalkoznak,

folydiratok, nyomtatott lapok. A nyomtatott sajtonak mar kisebb a jelentdsége,
de egy-egy témaban mélyebb ismeretet nytjt, mint az online blogbejegyzések.
Magyarorszagon a Computerworld cimii lapnak van nyomtatott verzioja is,
ahol mindig egy-egy vallalati informatikai vezetdvel olvashatunk riportot
informaciobiztonsag témaban [27],

online biztonsagi lapok, hiroldalak. Gyorsan kaphatunk informaciot az aktualis
veszélyekrol, példaul SANS OUCH! hirlevelek [28], KiberBlog, [29],
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e szakmai €s egyéb szervezetek anyagai. Ilyenek példaul a Hétpecsét Egyesiilet
[30], WITSEC szakmai k6z6sség [31], Nemzeti Kibervédelmi Intézet anyagai.
¢ minden egyéb, példaul napi informaciobiztosagi hirek.

Forrasok tekintetében kiilon kiemelem a Nemzeti Kibervédelmi Intézet (NKI) oldalat:
https://nki.gov.hu/. Ttt sériilékenységekrol, aktualis sebezehetdségekrol értesiilhetiink
¢€s szamos mas, kiberbiztonsagi t¢émaval kapcsolatban kapunk téjékoztatast. Forrasokat
kapunk egy biztonsagtudatossagi program Osszeallitasahoz, ebben is segit példaul az
oldalrél letolthetd SANS szervezet OUCH! kiadvanya. Ha példaul havi rendszerességii
hirlevet kell Osszeallitani, akkor a Kiadvanyok meniipont alatt taldlunk olyan
anyagokat, amit ki lehet kiildeni a vallalat dolgozoinak, vagy ki lehet nyomtatni.

Megszemé-
yesitéses
tamadasok

A megszemélyasitasas tamadisok Mnyaga, hogy a
14madék a szervezet dolgnzdjinak, egy parmercég
wagy egy méslk szervezel munkatérsénak kiadva magy-
kat prébéinak meg informécidkat szerezni.

¥ vendégek fogadésakol mindig  biztositunk
Kfsé a r‘é k mells, ne hagyluk, hogy
djanak a hi

A munkink sordn a munkakdrinkidl Rggben
Kuknb2zé mértéknen &5 kildnbdzs  tousd
thmaddsoknak leharink kitbve, Ha az Ugyfelekkel
telefonon tarfuk a kaprsalatot, nagyobb szdmban
érhetnek minket megszeméiyesitises timadisck ezen
a csatorridn keresztil, mig més veszélyek leselkernek a
biztonsdgl személyzet tagisira &5 3 d3ntéshozokra.

Fomtos azenban megjegyernl, hogy vannak helyzersk,
armikor munkakorinkt figgetienal clyan dontéseket kall
hoznurk, amekek bir jelenidkielernek tinnek, mégis
elfsegithetik, hogy sgy timadé jogosulatanyl sdatokhoz
férjen hozzd. liven helyzet elédlihat példsul vendégroga-
dskor, a2 iroda karbantartisa sordn vagy telefonos
rnegkerasdsek akalméval is

A timadék célja legtobbszor az
illetve az irodéba valé észrevétien

3.2. d@bra: az NKI oldalardl letélthetd egyik szordlap [32].

Egy masik fontos teriilet lehet a forrasokkal kapcsolatban az Orszagos Rendor-
fokapitanysag weboldala:
https://www.police.hu/hu/hirek-es-informaciok/bunmegelozes/internet-biztonsag,
¢és Facebook oldala: ,,Internet tudatosan”,
https://www.facebook.com/internettudatosan/. Az oldal neve tiikr6zi a tartalmat.
Szamos tdjékoztatast lehet olvasni social engineering témdjaval kapcsolatban és az
aktualis fenyegetésekrdl is megjelennek bejegyzések.
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3.4.2 Biztonsagtudatossagi program sarokpontjai
Igényfelmérés

Ahhoz, hogy egy program a lehetd legjobb hatést érje el, igényfelmérést ajanlott
végezni. Ezzel pontositani tudjuk, hogy mire van sziikség, ¢s meg tudjuk becsiilni a
forras igényt is. Igényfelmérés soran az Gsszegyijtott valaszok ezekere a kérdésekre
valaszolnak:

e Milyen képzésre, oktatasra van sziikség, milyen irdnyba fejlessziik a biztonsag
tudatossagi programot?

e Jelenlegi igények, hogy vannak kielégitve? Most mi van?

e Mit kell tenni, hogy elérjiik a kivant in biztosagi tudatossagi szintet?

e Mennyire miikodik jelenleg az informaciodbiztonsagi tudatossagi program?

e Mik a legkritikusabb sziikségletek?

Biztonsagtudatossagi programterv

Az igényfelmérés alapjan a szervezet tervet tud késziteni, hogy milyen informacio
biztonsagi tudatossagi programot kell fejlesztenie, végrehajtania, fenntartania. Ebbe a
tevékenyégbe figyelembe kell venni be kell vonni a szervezet kulcsfontossagi
személyeit, csoportjait. Ok tudnak segiteni a specialis képzési igények kialakitasaban,
javaslatokat adni. Ilyen kulcsszereplok a kovetkezOk lehetnek: felsGvezetés,
rendszergazdak, adminisztratorok, és egyéb, szervezet specifikus csoportok. Ebbe a
tervbe bekertilhet:

o melyik helyi vagy torvényi szabalyozas teszi sziikségessé az informacio
biztonsagi tudatossagi programot,

e a programot fejlesztd ¢és megvalositd munkakordk, beosztottak, ezek
feleldssége,

e aprogram egyes elemeitdl milyen célt varunk el,

e ki a program célkdzonsége,

o cé¢lkozonségre szabott oktatdsi anyagok,

e cgyes képzéseken szerepld témak,

e képzés formai megjelenése, milszaki, technikai kdvetelménye,

e aprogram egyes elemei hogyan keriilnek dokumentalasra,

e végrehajtasi litemterv, er6forrasok, csoportok, kritikussag.

Megvalositas

A képzési igények és az informaciobiztonsag tudatossagi anyagok fejlesztése soran
ezeket az szempontokat érdemes figyelembe venni:

e Szervezet igényel,
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e szervezeti felmérések,

e |IT infrastruktura és a munkavallad kapcsolati pontjai,

e kockazatelemzés eredménye,

e rendelkezésre allo anyagok, tervek attekintése,

e korabban elkészitett audit eredmények elemzése,

e a fobb alkalmazasok, rendszerek biztonsagi rendszereinek attekintése,

o kiilso, belsds tamogatési rendszerek elemzése,

e rendszerek, felhasznaldi adatbazisok, hozzaférések elemzése,

e hivatalos feliigyeleti szervektdl valé megallapitasok, auditok,

e Dbeszélgetések felhasznalokkal, visszajelzések,

e korabbi biztonsagi események elemzése, jegyzokonyvek, esetleg naplofajlok,

e miiszaki vagy IT infrastruktira valtozasa,

e ipari, szakagi, kormanyzati ajanlasok,

e aktualis trendek figyelemmel kovetése,

e technikai (PC, hangszoéro, stb), infrastrukturalis (oktatdterem) feltételek
rendelkezésre allnak-e?

3.4.3 Hasznalhato eszkozok

A valasztott technikdk a rendelkezésre 4allo erdforrasoktdol és az Uzenetek
Osszetettségétol fliggenek.

Plakatok.

Vannak ingyenesen letolthetd és felhasznalhato lakatok, de ha ilyet hasznalunk,
kevésbé fogja meg az kollégakat. Hatdsosabb egy plakat, ha sajat, testreszabottat
készitiink, igy sokkal jobban fog emlékezni a kolléga a mondanivaldra. Specialisan, a
véllalatnal el6fordulod helyzeteket, veszélyeket érdemes bemutatni.

Erdemes olyan témakat is meghirdetni, amik egyébként rendben vannak a cégnél,
vagyis tobbnyire figyelnek ra az alkalmazottak. Ezt nem biztos, hogy komolyan veszik,
mivel mar természetesnek szamit, de egy jo szovegezéssel, humorral emlékeztetni lehet
Oket arra. hogy ne lankadjon a figyelem. Fontos, hogy inkébb javasolt a problémakra
fokuszalni, vagy hogy mit lehetne jobban csindlni. Ezen témak kivalasztasaban sokat
segit az audit felmérés, vagy egy kockazatelemzés.

A plakat helye fontos. Olyan helyre érdemes rakni, ahol sokan megfordulnak, példaul
étkezo, lift, fénymasold mellett stb. Ha ezen kiviil még figyeliink arra, hogy a plakat
képe, elrendezése illeszkedjen a helyiséghez, erésebb hatast ériink el.

Hirlevelek.

Egyik leggyakoribb mddszer, viszont nem biztos, hogy Onmagaban tényleg elég
hatékony, mivel egyaltalan nem biztos, hogy elolvassak. Egyszertien k6zz¢é tudunk
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tenni Uj szabalyzatot, az oktatas egy-egy témadjat is kiildhetjiik, figyelmeztetéseket is
tudunk kozzétenni. Lényeges a hirlevél megfogalmazésa, és a téma érdekessége, mert
az altalanos hirleveleket altalaban torlik a felhasznalok. Minél érdekesebb, és a
munkavallalokhoz kothetd a téma annal inkabb megnyitja és elolvassa a hirlevelet.

Mivel a jo hirlevélben feldolgozott téma specialisan a vallalat igényeire és céljaira van
szabva, az el6allitdsa iddigényes feladat.

Vidediizenetek, videok

Egy véllalatra szabott oktatd, vagy bemutatovided nagyon hatasos lehet. Szemléletesen
lehet bemutatni az informacidbiztonsagi kockazatokat és a helyes, szabalykdvetd
magatartast. Hatranya, hogy az elkészitése koltséges.

Uzenélapok.

Készithetlink kis kartonlapokat, kartyakat, aminek a tartalma ugyanaz lehet, mint a
plakatoknak. Egy ilyen elhelyezett lapocska, példaul a fénymasold helyiségében
elhelyezve emlékeztetni tudja a munkavallalot, hogy ne hagyjon dokumentumot a
fénymasoloban még véletleniil se. De ha kampany részeként készitlink kartyanaptarat,
ezt el tudjuk helyezni a portan, érkezéskor tudnak bel6le venni egyet-egyet.

Képernyokimélo.

Kozpontilag egyszerlien beallithato, hogy az alkalmazott szamitogépén milyen
képernyd miikddjon. Olcson megvaldsithato, gyakran valtoztathatd az lizenet.

Felbukkané (popup) ablakok.

A felbukkan6 ablakok kozvetithetnek biztonsagtudatossagra neveld rovid iizeneteket,
viszont gyakori hasznalatuk zavarhatja a dolgozot.

Képregények.

Egy jo képregény akar vicces is lehet, megfogja a munkatarsat és emlékszik ra, ha ilyen
lat. Viszont az elkészitése 1ddigényes, ha csak nem talalunk egy felhasznalhatot, és
szamunkra megfelel6t. Idébe telik elolvasni is, ezért olyan helyiségbe érdemes rakni,
ahol kicsit tobb id6t toltenek. El lehet kiildeni e-mailben is, de ha hosszl a képregény,
fel6, hogy nem olvassék el. Hat4sos, ha az épp futdé kampanyhoz kapcsolddik a témaja.

Irodai hasznalati eszkozok.

Ilyenek lehetnek: Bogrék, naptar, jegyzettomb, egérpad, tollak, kulcstartok,
konyvjelzok sth. Egérpadot mar nem igazan hasznalunk, de ha mégis, akkor tobb ideig
van szem el6tt, akarcsak a naptar. Ha jegyzettombot, vagy asztali naptart készitiink,
egy-egy oldalra tudunk kiilonb6z6 iizeneteket rakni.
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Jatékok, keresztrejtvények

Ha informaciobiztonsaggal kapcsolatos fotopalyazatot, szlogenpalyazatot, vagy mas
jatékot hirdetiink, ezzel hosszabb ideig foglalkoznak a felhasznaldink. Interaktiv,
jobban megragad téma. Még hatasosabb, ha valamilyen nyereményt is hirdetiink a
jatékban résztvevoknek, vagy a jatékba zstliriként bevonjuk a tobbi felhasznalot is.

3.4.4 Ki a felelos?

A legtobbek véleménye szerint az informatikai rendszer lizemeltetok feleldsek a
szervezet adatainak védelméért. Ez abbol a szempontbol igaz, hogy az informatikai
személyzet lizemelteti a szervereket, kliens szadmitogépeket, virusvédelmi szoftvereket,
¢s a halozatban mikodd biztonsagi rendszereket. A legtobb szervezet a szoftverre és
hardverre tamaszkodik, ha biztonsagrdl beszélnek, igy az informatikusok szerepe is
erre korlatozodik. Sok informatikai részleg til leterhelt, hogy a biztonsaggal is kelléen
foglalkozzanak, igy ez a prioritasi lista végére keriil [33].

2019-ben a Toyota ugynevezett BEC (Business Email Compromise) csalas aldozatava
valt [34]. A BEC lényegében egy fejlett adathalasz vagy zsaroloprogram csalas, ahol
arra kérik a vallalat alkalmazottjat, hogy utaljon egy 0Osszeget egy megadott
bankszamlaszamra. Elsdsorban nagyvallalatokat, azon beliil is a pénziigyi osztaly
munkatarsait tdmadjak ezzel a moédszerrel. A Toyota esetében egy hacker a cég
leanyvallalata partnerének adta ki magat €s a pénziigyi osztaly munkatarsait arra kérte,
utaljanak pénzt a megadott szamlaszamra. Igy sikeriilt meggyézni egy dolgozot, aki
tényleg atutalt 37 milli6 dollart.

Ebben az esetben nehéz egyértelmiien megallapitani, hogy ki a felelés. Vajon elég
képzést kapott a munkavallald6? Vajon megfeleléen ki voltak dolgozva
munkafolyamatok? Volt-e elérhetd kozépvezetd, vezetd, aki jovahagyhatta volna a
folyamatot? Mivel a nagyobb 6sszeg atutalasanak tobb 1épcsés folyamata van, tobb
kolléga hibaja jatszhatott kozre abban, hogy a Toyota ilyen kart szenvedett.

IT Biztonsag csoport

Sok esetben az iizemeltetok az IT biztonsagi szakemberek is. A legjobb megoldas az,
ha a szervezetnél van informécié biztonsaggal foglalkozd csoport, akik massal nem
foglalkoznak. Ok sem 4llhatnak minden alkalmazott mellett, nem tudjak
megakadalyozni azt, hogy veszélyhelyzetet teremtsenek. Viszont hatalmas szerepiik
van a biztonsag tudatossagi szint emelésében, fenntartdsdban. Emlékeztetik az
alkalmazottakat a védelemmel kapcsolatos feladataikra, és ezzel kapcsolatos
felelosséglikre.

Elgondolkodtatd, hogy egy olyan, biztonsagosnak gondolt szervezetet is, mint az FBI,
vagy az amerikai Igazsagligyi Minisztérium, fel lehet tdrni social engineer
modszerekkel. 2016-ban tortént egy eset, mikor tobb ezer alkalmazott nevét, beosztasat
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és telefonszamat tette kdzzé egy hacker [35]. Mar megvolt egy feltort, minisztériumi
alkalmazott postafiokja, de ezzel nem tudott bejelentkezni a minisztérium privat
internetes portaljara a hacker. Ekkor felhivta az illetékes osztalyt, magat 1j
munkavallalonak kiadva. Miutan kideriilt, hogy a hackernek nincs belépési token
kodja, az ligyintéz6 azonnal rendelkezésre bocsatotta azt, amit 0k kozdsen hasznalnak.

Sajnos ebben az esetben szinte nulla volt az alkalmazottak biztonsadg tudatossagi
szintje. Egyrészt a szabalyokat kellett volna betartaniuk, masrészt ismernitiik kellett
volna ezt a tdmadéasi modszert. Ha minimalis képzést is kaptak volna a felelds
informacio biztonsagi szakértoktodl, ez nem tortént volna meg. Raadasul 2016 nem volt
tul régen, ekkor mar a kéztudatban volt az, hogy ilyen modszerekkel is lehet adatot
lopni szervezetektol.

Recepcios

Meg kell érteniiik, hogy miért fontos a szerepiik a biztonsag terén. A legtobb
szervezetben recepciods, vagy portds a szervezet elsd védelmi vonala, emiatt az elsd
szamu social engineer célpont is. O az, aki mindig kedves, segitokész, és az 6 feladata
a kérdések megvalaszolédsa, és az érdekldddk tdjékoztatdsa. Rendkiviil fontos az 6
képzésiik, mivel a recepcidosok nem biztonsagi 6rok, nem biztos, hogy van olyan
tapasztalatuk. Fontos ismerniiik a biztonsagi szabalyzatokat. A legfontosabb szerepe,
hogy ne tudjak atverni informaciokéréssel, telefonhivassal, emellett a timado fizikai
bejutasat akadalyozhatja meg. Fel kell ismerniiik a tdimadé szandékot, ismerni kell a
védekezési lehetdséget.

Felsovezetoség

Gyakran a felsdvezetoknek a legnehezebb eljutni biztonsag tudatossagi képzésekre, de
mindenképp fontos, hogy részt vegyenek képzéseken. A szervezet szempontjabol
kulcsfontossagi informécidk birtokaban vannak, bizalmas adatokhoz férnek hozza,
amit szivesen megszereznének a tdimadok. Kiilonds célpont lehet a vezetd szamitogépe,

vagy laptopja.

Az elozdleg leirt eset a Toyotanal abban az évben a harmadik bevallott eset volt. A
fels6vezetés felelGssége lett volna, hogy mar az elsé eset utan felkészitsék a szervezetet
hasonlo eset kivédésére.

A felsévezetés az, akinek példat kell mutatnia biztonsag terén, tdmogatnia ¢&s
Osztonoznie kell az alkalmazottakat. Emellett forrast is kell biztositani, hogy a
biztonsagtudatossagi program megvalosuljon, ehhez személyeket, az oktatdhoz
eszkozoket kell biztositania. Meg kell érteniiik, hogy amellett, hogy elsd szdmu
célpontok lehetnek egy social engineer tdmadas soran, nélkiililk nem tud megvaldsulni
semmilyen biztonsagndveld program.
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Irodai dolgozdok

Manapsag mindenki szamitogépen tarolja a munkdjaval kapcsolatos adatait. Egy
tamadonak még egy jelentéktelennek tiind informacié is fontos lehet. A kodzponti
fénymasold kornyékén, a papirszemetes kosarban lehetnek jelentéktelennek tiind
informaciok.

A BEC tamadésok hatékonysagara jellemz6, hogy a Cosmic Lync nevii kiberblinzoi
csoport a kozelmultban ezzel a modszerrel 46 orszagbdl szedett aldozatokat [36].
Vallalti vezetéket megszemélyesitve ravettek vallalati alkalmazottakat, irodai
dolgozokat, pénziigyeseket, hogy megadott szamlaszamra utaljanak nagyobb
Osszegeket. Aktualis eseményeket is felhasznaltak a megtévesztésre, a koronavirus
jarvany kitorésével COVID-19 témaju levelekkel probalkoztak.

Ha a tamadot a pénziigyi informéciok érdeklik, megprébal a pénziigy szamitogépébe
behatolni, vagy az ott dolgozok levelezését elérni. Nem ritkdn a szamitogép mellett
iillok kiragasztjak a bejelentkezési adatokat, szamlaszdmokat a szdmitogép kornyékére.
De az is megesik, hogy telefonon beszélnek meg bizalmas informaciokat, anélkiil, hogy
ellendrizték volna a volna mésik végén 1évd személy kilétét.

Mindenki célpont!

Egy atlagos személy viselkedése nagymértékben kiszdmithatdo. A tdmadd ismeri a
kihasznalhaté emberi tulajdonségokat, ismeri a viselkedési formakat. Még olyan ember
is atverhet6, aki inkdbb biztonsag-tudatosabb, az ilyen emberrel is Ossze elehet
baratkozni, lehet olyan bizalmat kiépiteni, hogy csak akkor jon ra a kiszemelt egyén,
hogy aldozat, ha mar til késd, ezért mindenki potencidlis aldozat lehet.

A kovetketd példa jol szemlélteti, hogy ha nincs kelld mértékii informéciobiztonsagi
oktatas, akkor mindegy, hogy milyen pozicidban van a munkatars. 2019-ben egy
nemzetk6zi nagyvallalat varsoi fioktelepéhez tartoz6 nyilvanos e-mail cimeire
tajékozgato levelek érkeztek, melyben az allt, hogy a kornyéken 0j pizzéria nyilik és
az elsd vasarlonak 30% kedvezmény biztositanak. A kollégak ,,Pizza napot” tartottak
¢és rendeltek nyolc doboz pizzat. A megrendeld kozt volt beosztott és vezetd is. Mivel
hamar adtdk le a rendelést, a pizzakhoz ajandékot is kaptak, ami egy USB portba
dughaté LED lampa volt, ez a zene ritmusara valtoztatta a szinét. Par perc mulva a cég
miikodés gyakorlatilag megbénult, az alkalmazottak nem fértek hozza adataikhoz.

Az el6bbi torténet valoban megtortént, de szerencsére csak egy sikeres social engineer
behatolasi teszt volt a TestArmy CyberForces csapat részérdl. A pizzéria oldala hamis
volt, de kellett a hitelesség kedvéért. A célpontok e-mail cimeit a vallalat honlapjarol
gyljtottek 0ssze. Az ajandék USB-s eszkdz mar eld volt készitve arra, hogy kartevot
juttasson a rendszerbe. Miutan az alkalmazottak ezt csatlakoztattak, az épiileten kiviili
kiberbiztonsagi szakember tavolrol hozzafért az informatikai rendszerhez, titkositani
tudta az adatokat [37].
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2010-ben az irani urandisité berendezések vezérldit tamadtak meg sikeresen, ami
hatalmas karokat okozott az irani atomprogramnak. A médszer hasonlo volt, egyik az
egyik alkalmazott talalt egy USB pendrive-ot az épiilet kornyékén, bevitte az épiiletbe
¢és radugta a szamitogépére [38][39].

Ebbdl a példabol is latszik, hogy nem lehet kijelenteni azt, hogy csak adott
munkavallaloi réteg felelés a biztonsagért. A munkakorok, beosztastol fliggden
kiilonb6z6 kockazatokat jelentenek. A magasabban képzett kollégak hihetik azt, hogy
oket nem lehet atverni, de ez nem igaz. S6t, 6k gyakoribb célpontjai az ilyen jellegli
tamadasoknak, mivel fontosabb céges adatok birtokaban vannak.

A Home Office, a kozosségi média elterjedése és hogy az internet egyre inkabb az
¢letiink része, egy Ujfaja kockazatot jelent a szervezetre nézve. Meg kell mutatni az
alkalmazottaknak, hogy hogyan hasznaljak ezt, mert onkénteleniil is segithetik a
tamadok dolgat. Akartalanul is felfedhetik a szervezet miikddési adatait, mint példaul
e-mail cimek, telepitett viruskeresok, telefonszamok stb. Meg kell érteniiik, hogy
felelosek azért, ha meggondolatlanul publikalnak barmit az interneten.

3.4.5 Varhato hatasok

Az elébb leirt képzések, tudatossadgi kampanyok varhaté hatasai a kovetkezok
lehetnek:

e Szamos e-mail érkezik a céges postafiokokba naponta és fontos, hogy a
munkavallal6 tudjon kiilonbséget tenni az informativ és adathalasz e-mailek
kozott. De itt lehet sz6 telefonhivasokrol vagy szoveges lizenetekr6l is. Mindig
vannak jelek, ami arra utal, hogy csaloval van dolgunk. Ha elég felkésziilt a
munkavallalé nem fog bedélni az e-mail-ben érkezé csalasoknak, igy nem
lesznek karos kovetkezményei a szervezetre nézve.

e Noveli a biztonsagi intézkedések hatékonysagat. A biztonsagtudatossag
lényeges része a gyanls tevékenységek észrevétele, megfigyelése, kovetése.
Egy képzett alkalmazott észreveszi a csaldo lizeneteket, az elvart
szabalyozasoknak megfelelden cselekszik, csokkentve a lehetséges behatolas
kockazatat.

e Meg lehet Orizni a szervezet belso stabilitasat. Egy jol képzett munkavallaloi
csapat megérti az adott helyzetet, probléma esetén képes egyiittmiikodden
cselekedni, ezzel akar az esetleg elszenvedett kar mértékét csokkenteni.

e Meg lehet 6rizni a szervezet hirnevét. Vannak olyan iparagak, amik jobban a
figyelem kozpontjaba kerililnek, ha kibertimadas sordn kart szenvednek
(egészségiigy, bankszektor stb.). Allami szervezeteknél egy jol szervezett
social engineer timadas komoly gazdasagi, politikai kart is okozhat.
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A biztonsag eziranyu ismerete ndveli a munkavallalok biztonsagérzetét és azt
érezteti, hogy a szervezet szamara Ok fontosak. A visszajelzéseik segitenek
egyre jobb informacidbiztonsagi politika kialakitasaban.

Egyre tobb vallalatnal keriil bevezetésre az otthoni munkavégzés. Az otthoni
kornyezetet a vallalati informatika nehezebben feliigyeli, mint a vallalat falain
beliili rendszerhasznalatot. A hackerek alkalmazkodnak a kialakult helyzethez.
Ha a munkavallal6 tudja, hogy hogyan 6rizze meg az informdacié biztonsagat
otthon is, nagyban csokkenti annak esélyét, hogy aldozatta valjon.

Szamos szabvany irja eld a munkavallaock megfeleld képzését. A jol képzett
alkalmazottak megfelelnek az eldirt szabvanyok kovetelményeinek, ekkor egy
audit soran pozitiv elbiralast kap a szervezet. Ez még akkor is fontos lehet, ha
egy szervezetnél még nincs kényszer arra, hogy megfeleljen egy eldirdsnak,
mert ha késobb erre sziikség van, nem kell teljesen az alapoktdl indulni.

A képzéssel 1d6t és pénz lehet megtakaritani, ez az egyik legfontosabb érv a
képzések mellett. Azok a vallalatok, ahol a munkavallalok megfeleld képzést
kapnak, nem, vagy csak nagyon ritkan kell szembesiilniiik gondatlansagol
szarmaz6 adatvesztéssel, vagy adatlopassal. Az adatok helyredllitasa, és a
késobbi karok elharitdsa sok pénzt, energiat, idéd igényel, ezt el lehet keriilni,
vagy jelentdsen mérsékelni.
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4. MI BEFOLYASOLJA A BIZTONSAGTUDATOS
MAGATARTAST?

Az idedlis allapot az lenne, ha egy szervezetnél mindenki szabalykovetd moddon
végezné a munkajat. Ebben a fejezetben azok a sarokpontok keriilnek bemutatasra,
amelyek leginkabb befolyasoljak az alkalmazottak biztonsagtudatos magatartasat.
Ezen kiviil az informaciobiztonsag-tudatossagi oktatasok hatékonysagaban is szerepet
jatszanak. Ezek a jellemzok azt is befolyasoljak, mitél miikodik és mit6l nem a social
engineering.

A legerGsebb hatast akkor lehet elérni, ha az alkalmazottban kialakul valamiféle
személyes kotddés a biztonsaghoz. Ha sajatjanak érzi a szervezet céljait, problémait,
vagy valamilyen személes élményhez tudja kapcsolni a biztonsagtudatos magatartast.
Végsd soron minden eszkoz azt segiti, hogy a munkavallalé viselkedése megvaltozzon
pozitiv iranyba, a lehetd legjobban szabalykdvetdvé valjon, és megértse, hogy ez miért
fontos. Ha sikeriil kialakitani a megfeleld elkotelezodést, ez egy konnyt folyamat,
szinte magatol menni fog [5].

Minden egyes apr6 1épés, ami javit a viselkedésen, hozzaallason, céges szokdsokon
emeli, az a szervezet informatikai rendszerének, adatainak biztonsagat. A 4.1-es abran
egy Osszefoglalo lathatd a befolyasold tényezokrol [40].

Szervezeti jellemz6k

T X Altalanos

VezetGsegi tamogatas informaciébiztonsag-

tudatossag
Szabalyzatok
Személyes jellemzk Informaciébiztonséag-

Informatikai tapasztalat tudatossag Megfelelés a szervezet

elvarasainak
Erzelmek

Tarsadalmi kérnyezet
A szervezet

informaciébiztonsagi
politikajanak ismerete

Hirek, informaciok
Tarsas kapcsolatok

4.1. dbra: informdciobiztonsdg befolydsolo tényezdi.

Az abran az Altalanos informaciobiztonsdgi tudatossag jelenti a munkavallalo
altalanos ismereteit az informacios rendszerek biztonsagaval kapcsolatban. A
Szervezet informdciobiztonsagi politikajanak ismerete az adott szervezet
informaciobiztonsagi szabalyzatinak ismeretére utal.
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4.1 A vezetoség tamogatasa

Az, hogy a vezetoség, felsOvezetés mennyire elkotelezett a szervezet infor-
maciobiztonsaganak egészre vonatkozoan, befolyasolja azt, hogy a beosztottak
mennyire érzik sajatjuknak a szervezet biztonsagat. Ha a beosztottak latjak a vezetd
elkotelez0dését, az alkalmazottakban is kialakul ez a fajta hozzaallas, kialakul a
munkatarsakban is a szabalyok betartasdra vonatkoz6 motivaci6. Ha megvan a
motivacio, a kollégdk nem teherként fognak a biztonsagi szabalyokra tekinteni, a
szabalyok a mindennapi vallalati szokasrendszer, vallalati kultra része lesz [41].

Mar nagyon régota ismerjiik, hogy a példamutatas az legjobb tanar. Ez igaz ebben az
esetben is az elkotelezddés egyik oldala a vezetdi példamutatas. Ha a vezeté nem tartja
be a szervezete szabalyait, (aminek 1étrehozasaban esetleg részt vett), az alkalmazottak
szemében hiteltelenné valnak a szabalyzatok, és a kontrollok, végiil oda jutunk, hogy
csokken a szervezet informaciobiztonsagi szintje.

Az oktatasok sikerében a felsdvezetésnek jelentés a fellelosége. Ok biztositjak a
forrasokat, hogy az oktatas megvalosuljon. Ez egyrészt a fizikai, kézzel foghatd
eszk6zok rendelkezésre allasast jelenti. Meg kell adni a technikai eszkozoket (az
alkalmazottak elvétve hasznaljak a sajat eszkozeiket, ha a vallalat nem ad szdmara, de
rendszeresen nem szeretik hasznalni — jogosan), és meg kell adni a helyet is az
képzéshez. Ez utobbi, az online oktatdsok esetén nem az iires helyiséget jelenti, hanem
azt, hogy az alkalmazottnak az oktatas ideje alatt, ne kelljen massal foglalkoznia.

Ezek mellett az emberi erdforrasok biztositasa is dontd. Szakképzett oktatot kell
biztositani (itt nem mindegy az ar-érték arany), emellett timogatni, batoritani kell azon
kollégakat, akik megszolalnak az oktatasok mindségének fejlesztése érdekében, és akar
lehet6séget adni, hogy tevékenyen részt vegyenek benne.

Az informacidbiztonsagi tudatossagi programokat, ezek céljait egyértelmiivé kell tenni
a szervezet minden tagja szamara. Ez azért is Iényeges, hogy megfelel6 tAmogatottsaga
legyen, meglegyen a sziikséges eréforras a megvalositashoz. Tisztazni kell a
szerepeket, az alkalmazottaktol vald elvarasokat, a programok varhaté eredményeit,
koltségeit, a szervezet hasznat. Rendkiviil fontos, hogy mindenki képes legyen és
hajlando legyen ellatni a rabizott feladatokat a tudatossagi programokkal kapcsolatban.
A vezetoknek meg kell érteniiik, hogy a szervezet informécidinak ¢és
infrastrukturdjdnak biztositdsa csapatmunka. El kell késziteni {itemterveket,
kovetelményeket minden résztvevd szamara. Alapvetd fontossagu, hogy a program
végrehajtasaban résztvevd mindenki megértse szerepét és feleldsségét.

Gyakran kardindlis kérdés, a tudatossagi programok finanszirozasa. Akar azon is
elbukhat egy program, hogy nem lett eléggé megtervezve a finanszirozasa.
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A NIST 800-50 ajanldsa megfogalmaz néhany pontot, szempontot, aminek
segitségével értékelhetjiik, hogy mekkorai tdmogatottsiga van az informacid
biztonsagi programnak [7]. Ezek a kovetkezok:

e FElegend6-e a finanszirozas az egyeztetett stratégia végrehajtasahoz.

e Megfelel6-e a szervezet felépitése, hogy lehetové tegye a kulcsfontossagu
felelosséggel rendelkezék szdmara a stratégia hatékony végrehajtasat
(informatikai igazgatd, IT biztonsagi igazgatd, a program szakértdi).

e Van-e tamogatisa a biztonsdg tudatossagi informaciok széles korl
terjesztésének és kozzétételének. (pl. web, e-mail, intranet).

o A vezetdség kozvetit-e lizenetet, van-e parbeszéd a munkavallalokkal
(személyzeti értekezletek, az Tlizentek kiildése az IT biztonsdg csoport
segitségével).

e M¢éroszamok hasznalata (pl. a biztonsagi incidensek vagy jogsértések
csOkkenésének jelzésére, ami jelzi, hogy a meglévd tudatossag, képzési
lefedettség, és a szervezet elvarasai kozti szakadék csokken, a tudatositd
anyagok altal elért felhasznalok szazalékos aranya novekszik, novekszik azon
felhasznalok aranya, akiknek jelentds biztonsagi feleldsségiik van, és megfeleld
képzésben részesiilnek).

e A vezetdk nem élnek vissza szervezeten beliili hatalmukkal, hogy a biztonsagi
ellendrzéseket és felelosségre vonas elkertiljék.

e Jelentds forumokon, tajékoztatokon valo részvétel megtorténik-e?

e A biztonsaghoz val6 hozzéjarulas elismerése (dijak, versenyek).

e Motivacio azok szdmara, akik kulcsszerepet jatszanak az biztonsagi programok
iranyitasaban, koordinalasaban.

4.2 Informaciobiztonsagi szabalyzatok

Az Informéciobiztonsagi szabalyzatok a biztonsagos munkavégzés elsddleges forrasai.
Ez a szervezet informatikai rendszerének, beleérve az embert is, egyik
alapdokumentuma kell, hogy legyen. Utmutatast ad a felel6sségekrdl, iranyelvekrol,
irAanymutatast ad a munkavallalonak, hogy hogyan hasznaljak az informatikai
er6forrasokat. A szabalyzatok ésszerli kialakitasa és kozzététele segiti azt, hogy az
alkalmazottak ne kdvessenek el visszaéléseket. Ez nem biztos, hogy szdndékos, mert
lehet véteni a szabalyzat ellen onkénteleniil is, f6leg, ha nincsenek egyértelmiien
megfogalmazva.

Nem elég az, ha csak egyszerlien van a szabdlyzat, azt népszerisiteni kell, konnyen
elérhetdvé, konnyen érthetévé kell tenni. Ha kdnnyen elérhetd egy szabalyzat,
mindenki hozzafér, az segiti a munkavallalot, hogy minél jobban megfeleljen a
szervezet elvarasainak. Ekkor ad egyfajta biztonsagot is a munkavallalénak, jobban tud
alkalmazkodni azokhoz a helyzetekhez, amelyekkel kapcsolatban még nem volt
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tapasztalata. Ha példaul a levelezésre gondolunk, és van egy jol elkészitett szabalyzat,
ahol a levelezés, a levelezd program hasznalata dokumentalva van, akkor a
munkavallal6 a varatlan helyeztek kezelésére el6 tudja venni az adott szabalyzatot, és
aszerint cselekedni. Ezzel nem rontja a biztonsag tudatossagi szintet.

A biztonsagtudatossagot noveld eszkozok (oktatas, kampanyok stb) célja ebben az
esetben, hogy megértesse a munkavallaloval azt, hogy a kialakitott szabalyok a
szervezet miikodését segitik. Ha ezt megértik, akkor nem azért tartjak be a szabélyokat,
mert az kotelezd, vagy, mert valamilyen szankcioval stjtjak, azt, aki vét elleniik. Ha
sikeriil elérni azt is, hogy a kolléga ,,érezze azt”, hogy miért kell a szabalyok szerint
eljarni, kialakul egyfajta belsé motivacid, ami a szabalyok betartasara 6szt6noz. EKkor
a szabalyok szerinti munkavégzés a mindennapok részévé valik, nem lesz teher.

4.3 Oktatasok

Az adott szervezet szabalyainak vald elvart viselkedést, megfelelést, az oktatas
kozvetiti. Az oktatasok célja a szervezet informacié biztonsaganak novelése, javitasa
azaltal, hogy noveli az alkalmazottak tuddsat és tudatossagat. Lehetséges kockédzatokat
mutat, felelosségeket, szabalyokat, iranyelveket mutat be. Felhivja a figyelmet a
szervezt informatikai rendszerének human sebezhetdségére, €s az erre adott lehetséges
valaszra. Felkeltheti az érdeklddést a biztonsagi problémak irant. Hatarozott cél, hogy
az alkalmazottak mindenben megfeleljenek az szervezet altal eldirt szabalyoknak.

Az oktatasnak, figyelemfelkeltésnek hatalmas szerepe van az informacid biztonsag,
adatvédelem terén és egyértelmiien javitja a tudatossdgot. Az oktatds soran a siker
kulcsa, hogy a célkozonség minden tagjanak meg kell értenie a mondanivalot, a
felhasznal6 nyelvén kell szolni. Olyan példakat érdemes mutatnia az oktatonak, amivel
konnyen el tudjak képzelni a résztvevok tdmadasi technikdkat. Ha nem a valé életbdl
vett példat mutat az oktatd, vagy nem a kollégakhoz kozel allo példat mutat, akkor az
barmennyire j6 ¢és latvanyos elemeket tartalmaz, nem fogja a résztevok figyelmét
lek6tni. Ha talsagosan, mereven a szabalyzatokra koncentral az oktato, a résztvevd nem
fogja érteni, hogy mirdl van sz, nem tudja mihez kotni, nem fog érdeklddni az oktatas
irant. Rdadasul nem akarnak rész venni az oktatdson, kellemetlen élmény lesz
szamukra.

Ajanlott az adott szervezethez ko6tddé példakat emliteni. Ehhez féleg akkor allhat
rendelkezésre anyag, ha az oktatast megel6zden mar volt valamiféle audit. Az ekkor
keletkezett anyagokat, fényképeket be lehet mutatni az oktatason lehet rola beszélgetni.
Mivel ez a szervezethez és az alkalmazottakhoz kotodik, ez az egyik leghatékonyabb
modszer a szervezet munkavallaléinak informacid biztonsdg tudatossaganak
novelésére. Tovabb lehet beszélgetni kozelmultbeli —informaciobiztonsagi
eseményekrol, aktualitasokrol, hirekrdl, ezzel is fenntartva a hallgatosag érdeklddését.

36



Ha az oktatast kivetitjiikk a maganéletre is, lehet fokoznia hatékonysagot. Ekkor olyan
kérdéseket is lehet feszegetni egy oktatas alatt, hogy miért j6 az, ha biztonsagtudatosak
vagyunk, fliggetleniil attol, hogy munkahelyen vagyunk, vagy otthon.

Tréning alatt olyan feladatokat kell 6sszeallitani, amit a résztvevok nem tehernek élnek
meg, hanem amit érdekesnek taldlnak. Ez egy nehéz dolog, mivel ahany ember,
annyifélék vagyunk, mindenkit més-mas téma kot le jobban. Itt emiatt is szamit a
csoport Osszeallitdsa, beosztas, részleg, munkakordk stb. szerint, ezen kiviil ajanlott
egy eldzetes felmérést késziteni a résztvevok kordbbi, téméba vagd ismereteirdl.

Az e-learning oktatast altalaban nehéz érdekesre clkésziteni. Egyébként is egy kicsit
személytelen és nem mindenki szereti. Ezt a fajta képzést fel lehet dobni videokkal,
vagy rajzos animaciokkal, abrakkal, illusztraciéval. Az e-learning-et altalaban a
munkahelyen csinalja meg az alkalmazott, akkor hajlamos ra, hogy elhalasztja. Ha meg
nekiall, gyakran megzavarjak, vagy mas tigyekben keresik. Gyakran valamiféle
szankciot kell alkalmazni azokkal szemben, aki nem viszik végig a képzést.

44  Apéldak

Ha példékat, torténeteket hasznalunk az oktatasban, meg tudjuk mutatni, hogy amirdl
beszéliink, az nem valami 1€gbdl kapott, elvont dolog, hanem nagyon is valds. Vegyiink
példanak a Twitter feltorését. [3]. Ha elmeséljiik, hogy az egyik legnagyobb kdzosségi
média rendszerét sikeriilt feltorni social engineer moddszerekkel, megdobbenek a
hallgatok. Raébredhetnek, hogy ha egy ilyen nagyméretli vallalatot sikeriilt feltorni,
akkor tényleg senki nem lehet biztonsagban.

Azért 1s jO, ha torténeteket hallanak az oktatason részt vevok, mert azok is emberiek.
A torténetekben emberek szerepelnek, nem gépek. Sok ember idegenkedik a
szamitogeépektdl, de ha van egy olyan torténet, amiben az ember cselekedetét és
kovetkezményeit mutatjuk be, szintén jobban megragad a hallgatosagban a
mondanivald. Ha hasonl6 helyzetbe keriilnek, emlékezni fognak a torténetre, jobban
kezelik a felmeriilo problémakat, feladatokat.

45  Személyes jellemzok

Nem lebecsiilendd szempont a biztonsagtudatossag terén, hogy az illetdnek milyen
személyes tapasztalatai vannak. Ez befolydsolja az oktatist, és annak hatékony
megértését. Ha tudja valamihez kotni az 0j tudést, jobban megérti az informa-
cidbiztonsag fontossagat.

4.6 Informatikai tapasztalat

Pozitiv kapcsolat van a munkavallal6 informatikai ismeretei €s az informacio biztonsag
tudatossaga kozott. Egy alkalmazott szamitogépes, informatikai, internetes ismerete,
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tapasztalata, pozitiv hatdssal van a biztonsag tudatossagi magatartasara. Esetleg tudja,
mi miért torténik, mik a veszélyek. Az altalanos védekezési ismeretek, mint példaul
virusirtd szoftverek hasznalatanak (esetleg miikodésének) ismerete ezt segiti. Azt
tudjuk, hogy egy szervezt informatika részlegének dolgoz6i magasabb szintii
informatikai ismeretekkel rendelkeznek, ezért az informacio biztonsag tudatossaguk is
magasabb.

4.7 Erzelmek

A munkavallalo atélt élményei, a személyes ¢lményekhez kotodése nagyban
befolyasolja, alakitja a biztonsag tudatossagi szintet. Fontos megjegyezni, hogy a
negativ incidensek is nagyon erdsen hatnak a biztonsag tudatossagra, ¢és felkeltik az
érdeklédést az ilyen incidensek megeldzési mddja irant. Ilyen negativ tapasztalat lehet,
ha példaul atesett egy komolyabb virustdimadéason, vagy akdr az is, ha megbiintették
valamilyen szabaly megsértése miatt.

Azok, akik kozvetlent vagy kozvetve érintettek negativ informdacié biztonsagi
incidensben, jobban tudatdban vannak az informacido biztonsagi el6irasoknak,
szabalyoknak, sokkal inkabb szabalykovetokké valnak, a viselkedésiik megvaltozik.

Ily modon, a személyes tapasztaltok, foéleg a negativ tapasztaltok, pozitiv iranyba viszik
a munkavallalok biztonsadgtudatossagat, emiatt a viselkedés is megvaltozik.
A személyes motivacio és a személyes képesség a befolyas legerdsebb forrasa. Ezért
hatasos, ha az informacié biztonsag tudatossagi oktatok a személyes motivaciohoz
kapcsoljak az adott szabalyzat pontjait. Amikor a motivacid és a személyes érdek
talalkozik, a munkavallalo lelkes lesz az informacid biztonsag iranyt.

Nagyon hatasos a megértés vonatkozasaban, ha a biztonsag tudatossaggal kapcsolatban
kialakul egyfajta dobbenet, bizonyos ,,Aha!”, vagy ,,Uristen, nem gondoltam volna!”
érzés. Ha ezt sikertil elérni, akkor szinte biztosak lehetiink abban, hogy az illetd az
informaciobiztonsaggal kapcsolatban tudatosabban fog cselekedni.

Ha az informatikai veszélyt tavolinak latja a munkavallalo, akkor kevésbé siirgeti, hogy
a viselkedése megvaltozzon. Mivel ugymond nem vele torténik, kevésbé hat ra, nem
érzi a kockazatot. Nem f€l attol, hogy ez vele is megtorténhet. Ha a tavoli veszélyt
,kOzelebb” hozzuk, személyessé tessziik, jobban 0sztonzi a munkavallalot, hogy
valtoztasson a viselkedésen.

4.8  Tarsadalmi kornyezet

Lényeges tényez6 a dolgozo tarsadalomban betdltott szerepe, kornyezete, tanultsaga.
Ez megmutatja hogyan reagél a varatlan helyzetekre. A tarsadalmi kornyezet lehetnek
kozeli csaladtagok, baratok, munkatarsak, de ide kell érteni a virtualis valdsagot,
kozosségi médiaban betdltott szerepet is.
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De kornyezeten a munkahelyet, mint szlikebb kornyezetet is kell érteni Itt is szamit,
hogy az alkalmazott mennyire talalja meg a helyét a kollégak kozt, megbecsiilik,
kikozositik-e? Ha a kollégak tisztelik a tobbiek, megbecsiilik, akkor jobban, nyiltabban
osztanak meg informacidkat az informacio biztonsag terén, €s hatékonyabban segitik
ebben.

Az informacid biztosdg tudatossagat nagyban befolydsolja életkor, itt Iényeges
kiilonbségek lehetnek. A fiatalabb generacio mar €lete részének tekinti az informatikai
eszkozoket, rendszereket, ez befolyasolja alkalmazkodas képességét. Erdeklédnek
iranta és ez az érdeklddés a biztonsag teriiletére is kihat, igy alapvetéen jobban ismerik
a veszélyeket.

4.9 Hirek, Informaciok

A munkavallal6 viselkedésére hatassal vannak azok a hirek, informaciok, amiket olvas
ujsagban, interneten, lat a televizidoban, vagy amivel taldlkozik a szervezet intranetes
feliiletén, hirlevélben. Nem elhanyagolhat6 a k6zosségi média hatasa. Ezek, ha nem is
tudatosan, de tudat alatt befolyasoljak a viselkedést.

Fontos, hogy a munkavallalo mennyire érdeklédik az informatikai biztonsag iranyt,
illetve ezzel kapcsolatban mennyi informacio jut el hozza. Ha érdeklddik a teriilet
iranyt, tobb informdacid jut el hozzi. Ezért is lényeges, hogy az adott szervezet
folyamatosan kommunikalja az informacié biztonsdgi tudatossdg ndvelését célzo
anyagait. Kell, hogy ezek az informéciok, mint masodlagos forrasok, folyamatosan a
alkalmazottak el6tt legyenek.

410 Kapcsolat a kollégakkal

Ha egy szervezetnél az alkalmazottak alapvetden szabalykovetok, akkor ez a
szabalykovetd magatartas atragad majdnem mindenkire. Ha kollégdk meg tudjak
egymdassal beszélni az ¢érintett szabalyokat, az jobban tudatosul benniik,
végeredményben befolyasolja a viselkedést. A kollégak figyelmeztetik egymast, ha
eléfordul olyan eset, hogy valaki stlyosan megsérti, vagy meg akarja sérteni az
érvényes informécid biztonsagi szabalyokat. Példaul, ha valaki a belépéskor nem
hasznalja a belépd kartyajat, holott ez eldiras, akkor a tobbi kolléga jelezheti, hogy ez
igy nem megengedett. Legkdzelebb tudatosabb lesz belépéskor. Masik példa lehet,
hogy ha figyelmeztetik egymast a kollégak a ,.tiszta asztal” el6irasra. Ebben az ecetben
is lehet, hogy mar oktatason elhangzott ez az utasités, de kollégak kozti beszélgetéssel
ez megerdsités nyer.
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5. HOGY TUDUNK MERNI?

Informacidbiztonsag-tudatossdg szervezésének, fejlesztésének Iényeges pontja a
mérés. Tudni kell, hogy az adott tanfolyam, vagy kampany mennyire hatékony.
Informacidbiztonsagi mérések kapcsan a NIST SP800-55 [42] szabvany megfogalmaz
néhany szempontot, amit Muha Lajos tanulményaban [43] igy olvashatunk:

e améréseknek mennyiségi informaciot kell nyujtaniuk (szazalékok, atlagok, és
szamok),

e amérések alapjaul szolgal6 adatoknak konnyen hasznalhatonak lenniiik,

e csak megismételhetd informatikai biztonsagi eljarasok vehetok figyelembe a
meérések soran,

e améréseknek hasznosithatoknak kell lenniiik a teljesitmény értékeléséhez és az
eréforrasok kezelésében.

Vagyis a mérésnek egy egyértelmi, szamszerlisithetd adatot kell adnia, amibdl aztan a
szamunkra fontos informacié kinyerhetd. Az adatok konnytl felhasznalhatosaga segiti
a gyors ¢és automatizalt feldolgozast. A megismételhetdség azt szolgalja, hogy
ugyanazon mérést Ujra végre lehessen hajtani ugyanazon koriilmények kozott. Ez
egyértelmii, mert ha egy teriilet fejlodését kell mérni, akkor ugyanazokat a
szamszerusitheto jellemzdket kell mérni, mint korabban. A mért értékeknek a szervezet
szamara relevansnak kell lennie, mert csak igy lehet hasznositani, felhaszndlni az
informaciobiztonsag fejlesztése érdekében.

5.1  Oktatas hatékonysaganak vizsgalata

Az oktatdsi programok eredményességeinek értekelésére az egyik legismertebb
modszer a Kirkpatrick-modell [44][45][46], ezért megvizsgalom annak lehetOségét,
hogy ezt a modszert hogyan lehet atiiltetni az informécidbiztonsagi tudatossagi
képzések, oktatdsi programok hatékonysdganak mérésére. A modszer részletes
ismertetését mell6zOm, a mdodszert az informaciobiztonsagi oktatasok vonatkozasaban
vizsgalom [47].

Az értékelésben négy szintet kiilonbozet meg. Az értékelést az elsd szinttel kell
kezdeni, majd ahogy a lehetdségek engedik, sorba kell haladni a méasodik, harmadik,
negyedik szintre. Az el6zd szint adatai alapjaul szolgalhatnak a kovetkezd szintek
elemzésének. Ennek kovetkeztében minden szint pontosabban méri a képzés
hasznossagat.

1. szint: Reakcio szintje. Azt méri, hogy a résztvevok hogyan reagdlnak a képzésre.
Mennyire elégedettek?

2. szint: Tanulds szintje. Azt vizsgalja, hogy a résztvevok valoban megértették-e a
képzést. Novekedett-e a tudas, készségek, tapasztalat?
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3. szint: Viselkedés szintje. Azt elemzi, hogy a résztvevok hasznositjak-e a munkajuk
soran a tanultakat. Valtozik-e a viselkedés?

4. szint: Eredmények. Azt vizsgélja, hogy a képzés, az anyag a szervezetre nézve
milyen (pozitiv) hatdssal volt

Hogy reagaltak a résztvevok a biztonsagtudatossagi képzésre?
1. REAKCIO Tettek-¢ fel kérdéscket a biztonsaggal, szabalyzatokkal,
veszélyekkel, kockazattokkal kapesolatban, voltak-e vélemények?

Az informaciobiztonsag tudatossag terén milyen 11j tudassal,
2. TANULAS szakértelemmel boviilt a dolgozok ismerete.
Milyen 1) készségeket sajatitottak ¢l?

Tortént-e valtozas az informaciobiztonsaggal kapesolatos
SN {5  viselkedésben? Az 0j tudast hazsnaljak-e a munkahelyen,
jobban érvényesiilnek-e a biztonsagi szempontok?

A képzésnek milyan hatasa van a szervezetre nézve?
P =120 |3 VA8 Csokkentek-c a biztonsagi kockazatok, ezéltal csokkentek-c
a kiadasok?

5.1. dbra: Kirkpatrick-modell informaciobiztonsdgi szempontbdl.

1. szintiu értékelés — A reakcio

Milyen szempontbdl tetszett a résztvevoknek a biztonsag tudatossagi képzés? Hogyan
érzik magukat a résztvevok?

Enne a szintnek a célja, hogy értékelje, hogyan reagaltak a résztvevok a tudatossagi
képzésre, programra. Tettek-e fel kérdéseket a biztonsaggal, szabalyzatokkal,
veszélyekkel, kockazattokkal kapcsolatban, voltak-e vélemények? Az interaktivitasbol
kideriil, hogy mennyire volt érdekes a képzés, és kozben hajszosnak talaljak-e a
munkdajukhoz. Mérés ajanlott egy-egy oktatdsi nap végén.

Néhany példa az els6 szinten hasznalhat6 technikékra, modszerekre:

e képzés utani azonnali kérddivek, tirlapok a képzést szervezdk és az oktatok
szamara is,

e az oktatas online értékelése,

e leirt, vagy szobeli értélések a szervezok felé,

e oktatas utani kotetlen, vagy személyes beszélgetések a témarol,

e mennyire elégedettek az oktatoval a résztvevok?

e kaptak-e példakat, illusztraciokat az informacidbiztonsaggal kapcsolatban?
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e mennyire elégedett a résztvevd az oktatasi eszkozokkel. Elég értheté-e a
tajékozgatd anyag, a bemutato, a vide6? Ha online oktatas zajlott, megfeleld
volt-e a technikai hattér?

2. szinti értékelés: A tanulas
Megjelentek-e 0j készségek, 0 tudas, Gj attitidok? Mit tanultak?

Ez a szint azt értékeli, hogy az informdaciobiztonsag-tudatossag terén milyen Uj
tudassal, szakértelemmel boviilt az alkalmazottak ismerete, vagy mi az, amit nem
sikeriilt megismeriink. Milyen 0j készségeket sajatithattak el, valtozott-e a biztonsaggal
kapcsolatos gondolkoddsmod? Mérés ajanlott a képzés végén.

Példak a masodik szinten hasznalhat6 technikakra, modszerekre:

e interjuk, felmérések a képzés elbtt és kozvetleniil utana,

e az oktatd megfigyelései,

e arésztvevok egymas értékelése,

e A képzés mennyire érintette a szervezet informaciobiztonsagi kockazatait,

o visszakérdezeés, vizsga, szamonkérés, teszt elvégzése,

e interju néhany kivalasztott résztvevivel

e megfelel-¢ az atadott tudas a szervezet elvarasainak, szabalyzatanak?

e a résztvevo érzi, hogy tényleg gyarapodott a tudisa az informacidbiztonsag
terén?

e ¢rdemes rakérdezni a konkrét, elhangozott tananyagra.

3. szintii értékelés: A viselkedés
Megvaltozik-e a viselkedés, alkalmazzék-e a tanultakat a résztvevok?

Ez a szint elemzi a résztvevok munkahelyi viselkedésében megjelend kiilonbséget a
program vagy képzés befejezése utan. Az értékelés ajanlott a képzés befejezése utan
par honappal végezni. A valtozas értékelése lehetdvé teszi annak kideritését, hogy a
program altal tanitott tuddst, gondolkoddsmédot vagy készségeket hasznaljak-e a
munkahelyen. Ez a szint egyértelmlien mutatja, hogy az elézéekben mennyire sikertilt
megértenie a résztvevOknek az oktatason elhangzottakat.

Ennek a szintnek az értékelése a legfoltosabb, és egyben a legnehezebb is. Lehetetlen
minden kolléga mellé odaiilni, és figyelni, hogy a biztonsadg tudatos viselkedése
véltozott-e? Ez megneheziti annak meghatarozasat, hogy mikor, milyen gyakran és
pontosan hogyan kell értékelni.

Példak a harmadik szinten hasznalhat6 technikakra, modszerekre:

e csoportos beszélgetés,
e automatikus mddszerek, mérések, informaciobiztonsagi audit,
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e amunkavallal6 hogyan latja sajat magat, Szerinte mi valtozott,

e interjuk, auditok elvégzése,

e az ¢értékelés, ellendrzés folyamatos lehet, mert nem biztos, hogy rogton
bekovetkezik a valtozas, lehet, hogy jo par hét utan érik be az alkalmazottaknal
az oktatas,

e meg kell ismerni, hogy a munkavallalok tényleg felhasznaltak-e a megszerzett
tudast,

o ¢rtékelni kell a viselkedésbeli valtozas id6tartamat,

o az ¢értékelés legyen munkavallald, résztvevd szamara relevans,

e fontos, hogy az értékelést végz6 személy elfogulatlan legyen, féleg, ha 6 is a
cég alkalmazottja.

4. szintii értékelés: Eredmények
Mi a képzés, a program eredménye?

A program elsddleges céljanak altalaban tekintett negyedik szint meghatdrozza a
biztonsagtudatossagi program sikerét. Itt olyan tényezdk szdmitanak, mint a csdkkent
informatikai kiadasok, az észszeriibb, jobb mindségli eszkdzbeszerzés, kockazat
csOkkenése, gyorsabb reagalas az incidensekre, a szabalyzatokhoz igazodott-e a
viselkedés. Tobb honappal a képzés utan ajanlott az eredmények vizsgalata.

Példak a negyedik szinten hasznalhaté modszerekre, szempontokra:

e tényleg csokkent-e a kockazat bizonyos teriileteken,

e ¢ves szintli vezetdi szintll értékelés, hogy teljesiiltek-e az informacidbiztonsagi
célok, milyen kozvetett hatds van mas teriiletre,

e akollégakat érdemes bevonni az értékelési folyamatba, fontosak a tapasztalatai,

e aprogram hozza-e a szervezeti, jogszabalyi elvarasokat,

e ki kell deriteni, mely modszerek voltak a leghatékonabbak az oktatasi program
céljanak elérése szempontjabol.

5.2  Mérészamok meghatirozasa

A mérés €s mérdszam (metrika) fogalmat gyakran osszekeverik, igy ezt tisztazni kell
most is [48]. A mérés egy adott idopontban meghatarozott érték, amelyet szamlalassal,
Osszeszamolassal all el6. A mérésre példa a mult honapban jelentett fertézott
szamitogépek szama. A mérészamok a mérések elemzésével jonnek 1étre. A metrika
két vagy tobb mérés Osszehasonlitisa egy bizonyos id6 alatt, és egy eldre
meghatarozott kiindulasi értékkel. Ilyen lehet példaul, hogy a fert6zott szamitogépek
szama 10%-kal n6tt a masodik negyedévben az els6 negyedévhez képest [25] [48].

A mérdszam ¢és értékek kozti kiilonbséget jelzi az is, hogy az, hogy megemelkedik
valamely incidens szama, még nem jelenti azt, hogy romlott a biztonsag, biztonsag-
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tudatossag az adott szervezetnél. Eléfordulhat, hogy nagymértékben megemelkedik az

adathaldsz tamaddsok szdma, de a kollégdk ezt az elvarasoknak megfelelden, jol
kezelik.

Hogy pontos képet kapjunk a képzés, vagy biztonsag tudatossag program
eredményességérdl, a mérészamok egy hatékony eszkozt jelentenek. Képet kapunk
példaul arrdl, hogy a munkavallalok mennyire tudjak kezelni a biztonsagi incidenseket.
A mérészamok megmutatjdk egyes részteriiletek, csoportok, részlegek kockazati
szintjét, ezaltal mutatja, hol kell tovabbi intézkedéseket bevezetni a tudatossag javitasa,
fejlesztése érdekében.

A mérdszamok meghatarozasa nem konnyt feladat, de a vezetdk joggal varhatjak el,
hogy legyen valamiképp szamszertsitve a biztonsagtudatossag szintje, illetve az azzal
kapcsolatos allapotot. A biztonsagi kockaztok szamértékekhez rendelése szubjektiv, de
mégis ki kell alakitani egy szervezeten beliili rendszert, amihez kapcsoléodva a
tovabbiakban elvégzik az értékeléseket. Minden részfolyamatnak kell legyen egy
szamszerlsitett  értéke, ami megfelel az elvardsoknak. A  mérdszamok
megallapitdsdnak alapja lehet a torvényi megfelelés, szabvanyok, céges elvarasok,
illetve illeszkedjen a mar meglévé folyamatokba, keretrendszerekbe.

A mérdszamok szemléltetéséhez a levélszemét témajat irom. Ebben az esetben is jol
latszik, hogy a mérések objektiv, nyers adatok, sokszor nincs is sziikség emberi beavat-
kozasra, hogy a mért értékeket megkapjuk.

A mérészamok alapjaul szolgdld rendszertdl fliggetleniil az kovetkezd hét
kulcsfontossagli 1€pést ajanlom hasznalni a mér6szamok meghatarozasaval
kapcsolatban. Ezek o0sszeallitasaban a ,,A Guide to Security Metrics” (SANS)
kiadvanyt vettem alapul [48].

1. 1épés: Meg kell hatarozni a méroszamok kialakitasanak céljat és célkitiizéseit.

Egyértelmii célokat kell meghatdrozni, ami segiti a biztonsagi kockazatok
csokkentését, megfelel a szervezet elvarasainak, biztonsagi szabalyzatainak. A
kialakitasba be kell vonni az érdekelt csoportokat, kollégakat. Kommunikalni kell a
szervezet minden munkavallaloja szamara.

Erthetdvé kell tenni mindenki szaméra, hogy a szervezetben a spam-e tartalmazo
levelek milyen karokat okozhatnak. Erdekelté kell tenni a munkavallalot abban, hogy
a gyanus levelekre figyeljenek. Az lenne az idedlis eset, ha egyetlen adathaldsz
levélben torténd utasitast sem kovetnének a munkavallalok, példaul nem kattint a
tartalomban 1€v0 linkre.

2 1épés: Meg kell hatarozni, milyen mérészamokat kell 1étrehozni.

Az adott szervezeten beliil zajlo folyamatok, vagy keretrendszerek meghatarozzak,
hogy milyen mérészdmokra van sziikség. Itt tobbféle megkozelités lehet. Eléfordul,
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hogy egy vallalat a biztonsagi folyamatokra dsszpontosit, itt javit a biztonsagon. A
megfeleléségre is lehet torekedni, hogy alkalmazkodjunk a szabalyzatokhoz, betart-
sunk magas szintli eldirasokat.

Lehet a biztonsag tudatoasagi program céljabol kiindulni, majd a folyamatokara vetitve
meghatarozni mérészamokat, De lehet abbol is kiindulni, hogy egyaltalan milyen
értéket lehet mérni, ezekbdl mit lehet szdrmaztatni. Néhany példa: Virusfertdzések
szamanak csokkentése 20%-kal, szervezeten beliil észlelt sériilékenységek szamanak
csokkentése. Tiszta Asztal politika javitasa 50%-kal a kovetkezd negyedévben.
Adathordozok biztonsagos kezelésének emelése éves szinten.

Adathalaszat szempontjabol fontos tényezé a felismert adathaldsz levelek szamanak
novelése el6z6 honaphoz képest. Az adathalaszatot a biztonsagi csoportnak jelentett
gyanus e-mailek szdma alapjan is lehet mérni. Ennek a mérésnek a célja, hogy értékelje
azon alkalmazottak szamat, akik kovették a bejelentésre vonatkozé szabalyzatban 1év6
eljarast. Tovabbi, automatizalt mérésekkel még tobb informaciét nyerhetiink, mint
példaul az elkiildott, vagy megnyitott e-mailek szama, azon alkalmazottak szama, akik
a hivatkozasra kattintottak, vagy az informaciot bevitt alkalmazottak szama.

3. 1épés: Méroszamok begyiijtésére vonatkozo stratégiak, modszerek.

Modszereket kell kidolgozni az adatok Osszegytijtésére vonatkozoan. Meg kell
hatarozni az adatok forrasat, adatgytijtés gyakorisagat, és hogy ki a felelds az adatok
begylijtéséért, pontossagaért.

Ki kell jelolni a személyeket, akik az adathalaszattal kapcsolatos informaciokat gytjtik.
Ez érthetéen az adott szervezet informaciobiztonsaggal foglalkozo csoportja, de ebbe
be lehet vonni més csoportokat is, példaul az iigyfélszolgalatot.

4. 1épés: Referenciaértékek meghatarozasa

A képzések, avagy programok referenciaértékét kell meghatirozni, ez segit
Osszehasonlitani, meghatarozni a szervezet teljesitményét és gyakorlatat az iparagon
beliili tarsakkal. Ebben segithetnek az ugynevezett iparagi ,,.bevalt gyakorlatok™, ipari
elvardsok, szakmai féorumok, szakmai kiadvanyok, k6zosség.

Adathaldszat szempontjabol érdekes lehet a szakma véleménye vagy a szervezet
elvarasa. Ennek tanulméanyozasa €s masok tapasztalata segit behatarolni, hogy milyen
kockazattal kapcsolatos mérdszamok lehetnek elfogadottak.

5. 1épés: Meg kell hatarozni a mérészamok kommunikalasanak maédjat.

Ha a mér6szamok megfeleld kommunikaldsa kulcsfontossagu, elérhetdveé kell tenni
azok szamara, akik a dontéshozatalban ezeket fel kell hasznalniuk. Meg kell hatarozni
a kontextust, a formatumokat, a gyakorisagot, a terjesztési modot.
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A vezetdség feladata a stratégiai dontések meghozatala, igy elég, ha az adathalédsz e-
mailek megjelenésérdl és kezelésérél havi jelentést kapnak. Kozépvezetdknek,
csoportvezetoknek, akik mar operativ dontést hoznak, napi, vagy azonnali értesiilés
kell, hogy a megfelel intézkedést meghozzak. Ilyen lehet a szervezet informatikai
szakértdinek szOolo azonnali utasitdsok, vagy a szervezet munkavallaldéinak azonnali
figyelmeztetése a veszélyes e-mailekre.

6. 1épés: Cselekvési terv készitése.

A cselekvési tervnek tartalmazni kell az Osszes feladatot, amit a mérdszamok
indukaltak. Meg kell hatarozni felelésoket, hataridoket, kapcsolodo tevékenységeket.
A cselekvési elemeknek kozvetleniil a célkitizésekbol kell szarmazniuk, az elso
ponthoz kapcsolédoan Ezek kapcsolatat célszeri dokumentalni, hogy lathato legyen
minden érintett szamara, hogy miért fontos a cselekvés.

Az adathalasz e-mailek kezelésével kapcsolatban megkiilonboztethetiink hosszu-
kozép- és azonnali cselekvési terveket, utasitasokat. A mérésekbol kiindulva
hosszutavl stratégiat kell alkotni, hogy ezek szamat, kockazatait csokkentstik,
igazodva a célkitlizésekhez. Ebbdl kiindulva aztdn a képzési tervbe ezt a témat is be
kell épiteni. Az azonnali cselekvési tervek mar konkrét utasitasokat jelent, hogy mit
kell csinalni akkor, ha gyants e-mailekkel talalkozunk, és mit kell akkor, ha valakit
sikeriilt ezzel atverni (milyen rendszereket kell feliilvizsgédlni). Ez nem csak az IT
csapatot érintheti, kiterjedhet a szervezet tobbi munkavallaloja szamara is.

7. 1épés: Feliilvizsgalat, ellenérzés

Mint minden folyamatban, itt is fontos az ellendrzés, rendszeresen ujra kell értékelni a
mérdszamok rendszerét. Meg kell vizsgalni, hogy a cél elérése céljabol elegendd, vagy
kevés emberi és technikai er6forras all rendelkezésre. Meg kell vizsgalni, tényleg
pontosak-e a mutatok, és hasznosak-e¢ az informatikaibiztonsag tudatossag novelése
szempontjabol.

Itt vissza kell kanyarodni a folyamat elejére, vagyis, hogy a mérések alapjan sikertilt-e
elérni a kivant célt? Megértették-e a dolgozok a célt, tényleg kevesebb az adathalasz e-
mailekkel kapcsolatos kockazat. Csokkent-e az adathalasz e-mailekkel kapcsolatos
incidens?

53 Audit

Az auditot tekinthetjiik a mérés egyfajta formdjanak, célja annak mérése, hogy a
munkatarsak biztonsagtudatossaga megfelel-e az elvarasoknak. Egy tiszta képet kell
kapnunk mennyire tették magukéva az atadott ismereteket, mennyire veszik komolyan
a szabalyokat. Ez az egyik leghatékonyabb mddszer a felmérésre, mivel kozvetlen
tapasztalat szerezhetd a biztonsag allapotarol.
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Az audit masik célja, hogy nem csak a felhasznalot tesztelik, hanem az adott vallalatot
is. Meg lehet tenni a biztonsagi kontrollok hatékonysaganak vizsgalatat, ezt esetleg ki
lehet-e keriilni, van-e kiskapu, a biztonsagi elemek jol miikodnek-e? Példaul a
beléptetés protokollja megfelel6-e? Mindent megtett-e a vallalat, hogy a munkavallalot
tudja tdmogatni, és hogy az alkalmazott a social engineering tamadéasokat azonositani
tudja ¢és el tudja-e haritani.

Az audit egy tovabbi célja, hogy példakat szolgaltasson oktatashoz, tdmogassa az
alkalmazottak képzését. Ugyanis, ha egy altalanos informaciobiztonsagi tudatossagi
oktatast kap egy alkalmazott, akkor az szamara nem elég érdekes, és nem elég hatékony
az oktatas. Egy altalanos oktatasban bemutatjak, melyek a leggyakoribb munkavallaloi
hibak, altalanossdgban mennyire biztonsagtudatosak, hogyan lehet kivitelezni és
kivédeni egy tamadast stb. Ezzel szemben, ha egy adott cégnél, egy audit soran
eléfordult hibdkat mutatunk be egy oktatas soran, sokkal jobb érdekli az oktatdson
résztvevéket, mivel ezt mar inkabb a sajatjuknak érzik. Erdekli 6ket, hogy pontosan
milyen moédszerekkel probalkozott az auditor, és hogy sikeriilt vagy nem sikeriilt
végrehajtani a tAmadast, és ki, miért dolt be a timadasnak. Ezt meg is tudjak beszélni
oktatas alatt, és emiatt az interakcid miatt ez nagyon hatékonnya teszi az oktatast.

Az audit eredménye

Az informacid biztonsagi audit sordn, illetve annak befejeztével tobb dokumentum
késziilhet. Mindenképp kell egy audit jelentésnek sziiletnie. Ez tartalmaz vezet6i
Osszefoglaldt, mi volt a vizsgélat célja, ez mikor zajlott, milyen tdmadasi technikak
lettek kiprobalva, ezeknek mi lett az eredménye, és ezek értékelése. Milyen
mérdszamok sziilettek, és ezek az elvarthoz képes hol vannak. A vezetdség szdmara
egy Osszefoglalo prezentacio sziikséges arrol, hogy mit lehet elérni egy valds tamadas
soran a szervezetnél, par szoban, esetleg grafikonokkal, abrakkal illusztralva az audit
eredményeét.

Az audit jelentés még tartalmaz kockazat elemzést, ahol megjelenik, a kockazat
stlyossaga, és mit lehet elérni egy tamadas soran. Ezekhez kapcsolodoan egy leirds
kell az egyes pontokra vonatkozo védelmi intézkedésekrol.

Az audit eredmény felhasznalasa

Informatika biztonsagi audit is egy eszkdz, ami fokozza a biztonsdg tudatossagot,
egyfajta szemléletvaltdst hozhat a munkavallaloknak. Ennek eredményeképp
belathatjak, hogy bizonyos védelmi intézkedésekre miért van sziikség.

Az audit eredménye felhasznalhat6:

e logikai és fizikai biztonsagi intézkedések javitasahoz, fejlesztéséhez,
e szabalyzatok moddositdsdnak aldtdmasztasdhoz,
e Dbiztonsagtudatossagi oktatasok fejlesztéséhez,
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e Dbiztonsagtudatossagi kampanyok, programok kialakitasahoz.

5.4  Passziv informacié gyiijtés

Nem mindenki szereti az auditokat, nem akarja kellemetlen helyzetbe hozni az
alkalmazottakat, nem akar példaul szimulalt tamadast, de szeretné tudni, milyen
szinten all az adott szervezetnél az informaciobiztonsagi tudatosagi szint.

A passziv informacio gylijtés elsésorban technologia tdmadasok elleni védelem
mérésére vald. Ezzel fel lehet mérni, hogy milyen programokat haszndlnak a
felhasznalok, internetezési és haldzat hasznalati szokasokat lehet mérni. Felmérést,
statisztikat lehet késziteni, hogy az alkalmazottak mennyire tartjak be a biztonsagi
szabalyokat.

Az eredmények felhasznalasandl figyelemmel kell lenni arra, hogy ezzel nem lehet
minden social engineer tAmadéasi modszert szimuldlni. Az eredmények korlatozottak,
ez a vizsgalat egy sziik teriiltre valaszol, az eredménynek korlatozottan hasznalhatok.

55 Kérdoives felmérés

A kérddives felmérés az egyik legegyszeriibb mddja a felmérésnek. Koltséghatékony,
viszonylag gyorsan Ossze lehet allitani a kérddivet, és par nap, vagy hét alatt ki lehet
tolteni a felhasznaldkkal. Ez bels6 erdforrassal is megvaldsithato, nem kell kiilso
partnert felkérni hozza.

Rékérdezhetiink biztonsagi kontrollokra, eljardsokra, technikai tudasra, kiadott
szabalyzatokra, modszerekre informatikai ismeretekre.

A kérdoéivben céliranyos, az adott vallalat szamara relevans kérdéseket érdemes
feltenni. A legfontosabb kérdés, hogy mire vagyunk kivancsiak? Mire keressiik a
valaszt? A kapott eredményeket mire tudjuk felhasznalni? Mar a kérddiv elkészitenél
tudnunk kell, hogy egy kérdéssel, egy kérdésre adott megvalaszolasaval mire kapunk
valaszt, hogy segiti a munkankat. Azért nem jO az A4ltalanos kérdés az
informaciobiztonsagi tudatossagi szintrdl, mert nem ad reélis képet az adott vallaltra
vonatkoz6 biztonsdgi tudatossagi szintrdl. Példaul ne a belépésekrdl kérdezziink,
hanem az adott vallalatnal el6forduld belépési modszerekre, eldirasokra. Vagy példaul
ne magardl a levelezésrdl kérdezziik a munkavallalot, hanem hogy 6 hogyan hasznalja
a levelezését?

Nem kell a vallalatnal elfordulé minden teriiletre kiterjed6 kérdoéivet késziteni, lehet
fokuszalni egy-egy kiemelet teriiletre: Home Office-ra, fizikai belépésre, mobil
hasznalatra, levelezés hasznalatra stb. Igy tobb kérdést is fel lehet tenni a teriiletre
vonatkozoan. Ez lehet id6szakos is, tehat kialakithato az, hogy akar negyedévente més-
mas teriiletre vonatkozo kérdéssort kapjanak a munkavallalok.
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Fontos a j6 kommunikacio, megfeleléen kell motivalni az alkalmazottat, hogy neki is
érdeke legyen a kitoltés. Ra lehet példaul kérdezni érvényben 1év6 szabélyzatokra is,
mert ha értelmetlennek, vagy feleslegesnek tartjak, akkor nagyobb hajlanddsaggal
valaszolnak az ilyen jellegli kérdésekre, ezzel is valos valaszt adnak.

A Kérdoiv eredménye

A kéroivre adott valaszokat ugyanarra, tudjuk felhasznalni, mint az audit eredményét.
Vagyis milyen oktatasok kellenek a késébbiekben, milyen biztonsag tudatossagi
kampany kell, kell-e esetleg modositani valamelyik szabalyzaton.

A kérdoéives felmérés eredményérdl is kell a vezetésnek bemutatot tartani, kell jelentést
késziteni, mellékelteket leadni. Mik voltak a célok, milyen eredmény sziiletett. Ezek
alapjan intézkedési javaslatokat, kovetkeztetéseket is meg lehet fogalmazni.

5.6 Szimulalt tamadasok

A szimulalt tAmadasok segitségével egy ellendrzott kdrnyezetben lehet felmérni a
szervezet informaciobiztonsdg tudatossdgat. Ez azt jelenti, hogy létrehozunk
ugyanolyan e-maileket, mint amit egy valodi tamado is készitene. Az e-mailben
megjelend linkek valodiak, viszont egy olyan oldalra mutatnak, ahol statisztikat lehet
késziteni arrdl, hogy ki, mikor kattintott ra. A szimulalt tamadashoz készitett e-mail
lehet altalanos témaju, de ha van rd lehetdség, itt is ajanlott egy-egy adott témara
fokuszalni. Az e-mail témdja attdl is fligg, a biztonsag tudatossag mely részére akarunk
fokuszalni. Példaul, ha a gazdasagi osztaly alkalmazottairol kell felmérést késziteni,
érdemes pénziigyi témaju e-mailt kiildeni. A szimulalt tamadasokat lehet
automatizalni, de nem érdemes mindig ugyanabban az idében kikiildeni a leveleket
(példaul havonta hétf6 reggel), mert ekkor megszokjak, és tudjak, hogy az csak egy
teszt levél. Az automatizalt szimulalt tamadasok nagy eldnye lehet, hogy 1étre lehet
hozni egy mutatot, mely jelzi a szervezet folyamatos informaciobiztonsagi tudatossagat
ezen a téren, megallapithatjuk milyen a fejlédés mértékét.

5.7  Egy lehetséges megvalositas

A szakdolgozat készitése kozben nem taldltam olyan egyértelmi, altalanos mddszert,
ami segitséget ad a biztonsag-tudatossag jellemzdinek méréséhez. Szamtalan javaslat
van arra, hogy mérni kell, de ennek megvalositasat a szervezetre bizzak. Emiatt egy
egyszerli modszert kindlok, ami barkinek segithet az elinduldsban és a szervezet
szamara testre szabhato.

Az el6z6 részekben leirtak figyelembevételével meg kell hatdrozni, mit szeretnénk
mérni. Itt is 1ényeges, hogy olyan értéket mérjlink, ami relevans a szervezet szamara.
Tehat ne azt nézzikk meg, hogy a munkavallalok értik-e mire vald egy beléptetd
rendszer, hanem azt, hogy az adott szervezetnél 1évo beléptetdt rendesen hasznaljak-e?
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A szakdolgozathoz mellékellek egy altalam szerkesztett tablazatot, amellyel az
informaciobiztonsag-tudatossag allapotat kovethetjiik, ennek egy részlete lathatd az
5.2. abran. A tablazatot feltoltottem fiktiv adatokkal, hogy lathat6 legyen a miikddés.
A tablazat Ertékek filének elsé oszlopaban egy olyan lista lathato, amelyben a
szervezetre jellemzO problémak, veszélyek lehetnek. Ez a rész helyettesitheté akar
kockazatokkal, ha egy szervezet szamara az értékelhetobb eredményt ad. A tovabbi
oszlopokban a szervezet munkavallaldinak csoportositasa talalhato, itt négy jellemz6
csoportot hoztam 1étre. Természetesen ezek tovabb bonthatok és itt is igaz az, hogy
mindig figyelembe kell venni a szervezet sajatossagait, esetleg lehet tobb csoportot
1étrehozni, feladatkortol, helyszintdl, beosztastol sth. fiiggéen. A csoportok alatt a havi
bontas lathato.

A tablazat értékei az incidensek szama. Ez kideriilhet egy audit, online felmérés,
hibabejelentés, automata gyiijtés vagy barmi egyéb kapcsan. Az egyes értékek az
el6forduld eseteket jelentik. Példaul latszik, hogy az Adminisztratorok munkakori
csoportban, hogy januarban kett6 olyan eset volt, amikor a munkavallal6 tartosan nem
hagyta, hogy az operaciosrendszer frissitések lefussanak, vagy egy allando audit soran
kideriilt, hogy egy honapban huszonegy fordult elé az, hogy ugy hagyta ott a
munkaéllomast alkalmazott, hogy nem zdrolta a képernyét.

IT biztonsdg-tudatossigi problémak -
Adatgylijtés: 2021, év VezetSk (14)
Jan |Feb |Mdr [Apr |M4j [1in |16l |Aug |sze |Okt |Nov |Dec | Atlag
Frissitések telepitésének engedélyezése 3 (34|56 |10|2|3|4|5|6|4] 46
Zarolt szamitégép 0| o0 11233 1 1|0|0]|O0 1 1,0
Kidobott érzékeny dokumentum o|lo|l0O]| O 1 1|/0|0|0|O|O|O 0,2
Kiséré nélkiili személyek o|lolo|O0O|]O|O|J]O|J]O|O|O|O]|O 0,0
Ellopott jelszé o|lo|o|lo|lo|lo|o|o|o|o|o|o] oo
Elktld&tt ldnclevelek 0 0 0 0 0 1 0 0 0 0 0 0 0,1
Adathaldsz e-mailek 2(3|(4|5|5|5]|3]|2]|2 1(0]|0 2,7
Megtévesztéses tamadas o|lo|0]|O0O i({0|0|O0O|JO0O]JO]|O]|O 0,1
Beléptetd rendszerek helytelen hasznalata 3|44 |5|3|4|5|6 |43 ]|3]|3 3,9
Elvesztett adathordozé o|lo| o0 i1({0|(0o|O0O|O|O0O]|J]O|O|ODO 0,1
Csali adathordozé hasznélata o|lo|lo|o|OoO|O|O|]O|O|O|O|O 0,0
Szabalyzatok ismeretének hidnya 112 2 1 1 (22|22 1(3 1 1,7
Informacidmegosztas kbzdsségi oldalon 0|0 1|0]|0 1|0|0|0]0O]|O 1 0,3
Kdzds nyomtatdban hagyott dokumentumok o|lo(o|O0O|O|O]|O]|O 1 (0|0 ]| 0O 0,1

5.2, d@bra: részlet a mellékelt szintfelmérd tablazatbol, adatok.
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Ezen értékek a tablazat Osszegzés fiilén grafikonban jelennek meg. Itt a honapokat és
az el6fordulo incidenseket latjuk. Ennek egy részlete az 5.3. abran lathato

Zarolt szamitogép

= = ~
0 =} W

Incidensek szama
b
5

Hénapok

—Vezetdk (14) IT szakemberek (5) Adminisztratorok (34) Egyéb (56)

5.3. dbra: részlet a mellékelt szintfelmérd tablazatbol, grafikon.

A felvett értékekbdl kideriil a rogzitett idészakban megjelent atlagos incidens szam. A
grafikon mutatja az incidensek valtozasat havi megjelenésben. Ezek mutatjak, hogy
melyek azok a teriiletek, ahol az informaciobiztonsag-tudatossagot novelni kell. Ahol
a bejelentett incidensek szama elér egy meghatarozott hatarétéket, vagy ha egy adott
probléménal emelkedés latszik a grafikonon, az a teriilet fokozott figyelmet igényel.
Ezen a teriileten erdsiteni kell a biztonsagtudatositasi programokon, oktatast, kampanyt
kell szervezni, vagy egyéb mddon fel kell hivni a munkatarsak figyelmét a problémara.
Ezen kiviil ezek a mérészamok visszajelzésként is miikodnek, mert ha lezajlott egy
széles kori képzés, vagy kampany, megallapithato, hogy azon incidensek bekovetkezte
esetében, amik a munkavallabkon mulnak, tényleg javultak-e az eredmények?
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6. OSSZEGZES

A szakdolgozatommal az informacidbiztonsadg-tudatossagi képzések eredményessé-
géhez, létrehozésahoz, fenntartdsdhoz jarulok hozza. A bemutatott modszerek
segitenek az informaciobiztonsagi oktatasok fejlesztésével foglalkozoknak és azoknak,
akik a social engineering témajat vizsgaljak.

A szakdolgozatban mindenekel6tt kifejtettem, hogy miért fontos tényezd az ember az
informaciobiztonsdg szempontjabol, ezzel kapcsolatban részleteztem a munkatars
szerepét, aki adatokat kezel, feldolgoz. Ezeket a kozosségi média és a Home Office
kapcsan is elemeztem.

Social engineering tamadasi ¢s védekezési modokat gylijtottem és foglaltam Ossze.
Ezeket olyan szempontol is sikeriilt Osszegeznem, hogy mik azok az emberi
tulajdonsagok, szituaciok, allapotok, amik segitik az adott tdmadast. A tamadas
megelézésére védekezési modot ajanlottam, bemutattam azokat az oktatési
lehetdségeket, amivel a tamadas kockézata csokkenthetd.

Ezek utan a védekezéssel kapcsolatban egy tobb labon all6 védelmi intézkedést
mutattam be. A kockdzat kezelés fontossagardl irtam, Osszekapcsoltam az ember
jelentette kockéazatokat ezek lehetséges csokkentésének modjaval. Négy szabvanyrol,
ajanlasrol irtam részletesebben, amik az informacidbiztonsagot segitik. Azért
valasztottam ezeket, és tartottam fontosnak, mert itt konkrétam megjelennek az
informaciobiztonsag-tudatossag képzésére vonatkoz6 ajanlasok. Az oktatasokkal
kapcsolatban bemutattam azt, hogy megvaldsitasi lehetdségek vannak és bemutattam
ezek eldnyeit és hatranyait is.

Ismertettem a biztonsagtudatossagi program lehetséges forrédsait, ezek tekintetében
ajanlottam azonnal hasznéalhaté anyagokat, internetes forrasokat.

Az oktatasok lehetséges célcsoportjait fontosnak tartottam bemutatni, mert az
oktatasok kapcsan nem mindegy, hogy kik a résztvevok. Mas kell mondani a
vezetdségnek és mast az informatikusoknak. Itt kiemeltem a vezetdség szerepét, mivel
véleményem szerint 0k dontdéen befolyadsoljadk a biztonsagtudatossagi képzések,
programok eredményességeét.

Az oktatasokat, tudatossagi kampanyokat, szabdlyozasokat, kockazatkezelést
figyelembe véve Osszegeztem az informacidbiztonsag névekedésének varhato hatasait,
illetve azt, hogy ezek milyen elénydkkel jarnak az adott szervezetet illetden.

A szakdolgozatban megvizsgaltam, mik azok a tényezdk, amelyek befolydsoljak a
biztonsadgtudatos magatartdst. Ezt azért tartottam fontosnak, mert alapvetden
meghatarozzak azt, hogy egy social engineering tdmadas sikeres lesz-e vagy nem? Itt
kiemeltem, hogy az egyik legerdsebb szempont az, ahogy az illetd érzelmileg mennyire
van elkotelezve az informacidbiztonsag-tudatossag irant.
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Az oktatdsok hatékonysaganak mérésére a Kirkpatrik-modszert mutattam be. Ez egy
altalanos modszer az oktatdsok hatékonysdganak megallapitasara ¢és itt arra
torekedtem, hogy ezt informacidbiztonsagi képzések vonatkozasdban vizsgaljam. A
mérészamok megallapitasara egy hét Iépéses moddszert ismertettem, ami a
biztosagtudatossagi programok eredményességét mutatja.

A szakdolgozat készitésekor és a szakirodalmat tanulmanyozva arra a kdvetkeztetésre
jutottam, nem egyszerl feladat pontosan megéllapitani valakirdl, vagy egy dolgozoi
csoportrol, hogy mennyire biztonsagtudatos. Ennek ellenére kidolgoztam egy egyszerii
modszert, amivel mégiscsak lehet valamennyire szamszerisiteni, hogy adott teriileten,
adott munkavallaloi csoportndl az informaciobiztonsag-tudatossag milyen szinti, a
méréseket rendszeresen elvégezve hosszi tdvl kimutatas készithetd. Ezen kiviil
kovetkeztetéseket lehet levonni arra nézve, hogy mely teriileteket kell fejleszteni,
oktatdsokat szervezni, vagy mely teriileteken elfogadhaté az informacidbiztonsag-
tudatossag szintje.
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7. SUMMARY

With my dissertation | contribute to the effectiveness, creation and maintenance of
information security awareness trainings. The methods presented will help those
involved in the development of information security education and those who study the
topic of social engineering.

In the dissertation, first of all, | explained why people are an important factor in terms
of information security, and in this connection | detailed the role of the employee who
handles and processes data. | also analyzed these in relation to social media and the
Home Office.

| collected and summarized social engineering attack and defense methods. | also
managed to summarize these in terms of the human characteristics, situations,
conditions that help a given attack. To prevent the attack, | recommended a method of
defense, | presented the educational options that can reduce the risk of the attack.

After that, | presented a multi-legged protection measure in relation to defense. | have
written about the importance of risk management, linking the risks posed by people to
the way they can be reduced. | have written in more detail about four standards and
recommendations that help information security. | chose these and considered them
important because here are the specific recommendations for training in information
security awareness. In connection with education, I have shown that there are
possibilities for implementation and | have also presented their advantages and
disadvantages

| have described the possible sources of the security awareness program, and | have
recommended materials and internet resources that can be used immediately.

I considered it important to present the possible target groups of the trainings, because
it does not matter who the participants are in connection with the trainings. There is a
different thing to say to management and a different thing to IT professionals. Here |
highlighted the role of the management, because in my opinion they have a decisive
influence on the effectiveness of safety awareness trainings and programs.

Taking into account the trainings, awareness campaigns, regulations, risk management,
| summarized the expected effects of the increase in information security, as well as
the benefits of these for the given organization.

In my dissertation, | examined the factors that influence safety-conscious behavior. |
considered this important because they basically determine whether a social
engineering attack will be successful or not? Here, | emphasize that one of the strongest
aspects is how emotionally committed one is to information security awareness.
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To measure the effectiveness of the trainings, | presented the Kirkpatrik method. This
is a general method for determining the effectiveness of training, and here | have sought
to examine it in relation to information security training. | have described a seven-step
method for determining metrics that demonstrates the effectiveness of safety awareness
programs.

While writing my dissertation and studying the literature, | came to the conclusion that
it is not an easy task to determine exactly how safety-conscious someone or a group of
employees are. Nevertheless, | have developed a simple method, which can still be
used to quantify the level of information security awareness in a given area, for a given
group of employees, and to make a long-term statement by taking the measurements
regularly. In addition, conclusions can be drawn as to which areas need to be
developed, trainings organized, or in which areas the level of information security
awareness is acceptable.
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11. MELLEKLET

11.1 Mit hasznal ki a tamadoé?

Személyes tulajdonsagaink
Segitokészség

Az egyik legelemibb emberi tulajdonsadg. Minden ember segit6kész, van, aki jobban,
van, aki kevésbé. A leginkdbb segitOkészek azok, akiknek a munkaja is megkoveteli,
hogy segitokészek legyenek. Ennek a tulajdonsagnak egyik legjellemzdbb kihasznalasi
moddja, ha a tdAmadod belépd kartya nélkiil akar bejutni egy épiiletbe. Mert ha azt latja
egy kicsit is segitOkész kolléga, hogy valaki, akar egy 1j kolléga, bajban van, nem
talalja a belépokartajat, tartja az ajtot, és beengedi. Az ilyen és ehhez hasonlé helyzetet
elkertilése érdekében fontos lenne vendégkartyat biztositani a latogatdknak, és azt
feltind helyre tenni, és batoritani kell a kollégékat, ha idegent 14t, kérdezze meg, kihez
megy, igazoljak jogosultsagukat.

Olyan munkakorok, ahol fontos a segitdkészség a recepcids, titkarnd, portas,
ugyfélszolgalati alkalmazottak stb. ezeknél kiilonosen fontos ezen kihasznalhatd
tulajdonsag tudatositasa. Kiilon figyelmet igényel az tigyfélszolgalatos munkakor, ez
tipikusan olyan, ahol segiteni kell, nehéz kiszlirni, ha valaki ezt akarja kihasznalni.

Naivitas

A naiv ember hiszékeny, ha hivatalos dokumentumot lat, egyaltalan nem fog
gyanakodni, nem jar utdna a valddisaganak. A tamado nagyon kdnnyen atveri a naiv
embert, konnyen tudja magat kiadni egyfajta problémamegoldonak, hiszen tgysem jar
utana az aldozat, hogy a tdmado6 az-e, akinek kiadja magat. Ha segitését kap az aldozat,
nagyon Oriil neki, kdzben nem is tiinik fel neki, hogy akaratlanul is egy tdmadast segit.
Ezen kiviill a munkatarsak szivesen segitenek egy olyannak, aki a munkaténak adja ki
magat €s bajban van. Sokszor elég az, ha a timado ismeri a szakszargont.

A naivitas a szdmtégépes rendszert hasznalva is megjelenik, ezt ugyancsak gyakran
kihasznaljak ki. Sok felhasznald konnyel elhiszi, hogy egy hivogatd weblapra
regisztralva tényleg nyerhet valamit, vagy letolthet valami nagyon fontos dolgot, zenét,
filmet. E-mailek hasznalatanal is ez a helyzet, a felhasznalo minden gyanakvas nélkiil
nyitja meg a ismeretlen felad6tdl szarmazo levelet, illetve ennek csatolmanyat. Ez
utobbi probléma, féleg idosebb felhasznaloknal jelentkezik. Az iddsebb korosztily
nem szokott hozza annyira a szamitégépek vilagahoz, mint a fiatalabbak, akik mar az
iskolaban is tanuljak ezt, nem is gondolnak bele, hogy ez milyent veszélyt hordoz. Egy
iddsebb felhasznalonak egy egészen kiilonleges élményt jelenthet az internet vilaga,
izgalmas lehet, ha megkapjak az els6 e-mailt.
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Baratsagossag

Onmagaban az sem baj, ha valaki baratsagos, és nyitott. De ha valaki elég
baratsagosnak tlinik, a tamadd megprobalhat 6sszebaratkozni a kiszemelt személlyel.
Ez nagyon jol johet akkor, ha pl. karbantartoként jut be a tamado egy épiiletbe, irodaba,
ott 6sszebaratkozhat egy ott dolgozo alkalmazottal, akinek a szamitogépét valamilyen
mondvacsinalt hibaval meg kell javitani. A baratkozas, mint figyelemelterelés
miikodhet, az aldozat nem is nagyon figyel oda, hogy a tdmadd mit csindl a
szamitogépén. Ezt segitheti a kordbbi informaciogyiijtés, amikor a tadmado
informdaciokat gyiijt az dldozatrdl, és az aldozatot érdekld témakrol kezd el beszélgetni,
vagy a kozelgd, vagy elmult eseményekrdl stb. Egy ilyen beszélgetés hatasara az
aldozat jobban elfogadja a masik felet, baratsdgosabb lesz a tdmadd, majdnem
ismerdsként fogja kezelni. De mindenképp kozelebb érzni magat a tamadohoz

Kivancsisag

Ugyancsak egy nagyon alavetd, és erés emberi tulajdonsag, mivel mindenkiben lakik
valamiféle kivancsisdg. Az ember még akkor is megdrzi a kivancsisagat, mikor mar
kezd gyanakodni, hogy valami nincs teljesen rendben. Példaul annak ellenére is
rakattinthat egy felettébb érdekes dolgot igérd linkre a munkavallalé, ha mar
gyanakszik az e-mail tartalmat megbizhatosagat illetéen. A kivancsisagot leginkabb
szamitdgép alapu tamadasoknal lehet jol kihasznalni, ha példaul valamilyen kéartékony
kodot akarunk a rendszerbe juttatni.

Befolyasolhatosag

A tamado befolyast szeretne szerezi a kiszemelt személy felett, el szeretné érni, hogy
elvégezze, azt, amit szeretne. Itt lényeges szempont az id6, mivel mindenki
befolyasolhatd, de nem mindenki egyformén, van, akire tobb iddt kell szanni a
tdmadonak. A befolyasolds miikodhet meggydzéssel, megvesztegetéssel,
megfélemlitéssel is.

Lényeges, hogy a felhasznalok egy része, ugy szereti végezni a munkdjat, hogy mindig
megmondja neki valaki, hogy mit csinidljon ezek az emberek konnyebben
befolyasolhatoak. Hogy melyik kolléga ilyen, azt egy profi social engineer timado ki
tudja deriteni akar egy felszines beszélgetéssel, vagy figyelve a kollégat beszélgetését,
elcsiphet olyan mondatokat, hogy kideriil valakirdl, hogy konnyen iranyithatd. Az is
embertdl fiigg, hogy hogyan lehet befolyasolni: van, akire hatalmi szoval lehet hatni,
fenyegetéssel, zsarolassal, megvesztegetéssel, de van, akit nem ennyire nyiltan, hanem
a bizalmaba férkdzve, egyéltalan nem kemény hangnemben inkébb baratsagos
szavakkal lehet gy6zkoddni.
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Lustasag

A lustasagbol adédoan a munkavallalé nem jar utan annak a dolognak, amit tapasztal,
még annak ellenére sem, hogy esetleg gyanus lehet, De a lustasdg miatt el6fordulhat,
hogy az adott kolléganak nincs kedve dolgozni, ezért inkdbb az kapott feladatot
tovabbadja egy masik kolléganak. A kolléga, akinek a feladat jut, persze nem fog
gyanakodni, nem fog sokkal tobb id0 tolteni a feladat megbizhatésaganak
ellendrzésére, hiszen egy ismert kollegajatol kapta azt.

Hanyagsag

A hanyag kolléga ismeri a munkahelyi szabalyokat, de nem foglalkozik vele. Ha
szabalyellenességet tapasztal, egyszerlien megvonja a vallat. Példaul beengedhet egy
idegent is egy beléptetérendszerrel ellatott épiiletbe, ha az idegen azt mondja, hogy a
kartyajat otthon hagyta, de amugy ott dolgozik. Holott ez egyértelmiien tiltott a vallalati
szabalyzat értelmében.

Tulzott kozosségi média hasznalat

A kozosségi média az egyik forrdsa az tdmado altali informaciogytjtésnek. Aki nagy
rajongdja a kozosségioldalaknak, nagyon sok informéciot oszt meg magardl, ami elsd
ranézésre lényegtelen lehet, de egy tamadd nagyon jo profilt alkothat a kiszemelt
aldozatrol.

Munkahelyi szituaciok
Uj munkatars

A tamadok egyik kedvelt kiszemelt célszemélye az uj munkatars. Uj munkatarsat nem
tul nehéz talalni, csak meg kell nézni, milyen poziciokat hirdettek az adott cégnél, majd
céliranyosan az adott irodat, vagy beosztassal rendelkezd munkatarsat keresni. Az 1)
munkatarsak kevésbé vannak tisztaban az 0 munkahelyiikon 1évd szokasokkal. Ez
annak ellenére lehet, hogy a munkaltatd biztos, hogy a lehetd legjobban felkésziti a
véllalati rendrdl szabalyozasrdl, de még nincs kialakult rutinja. Nem ismeri a régi
kollégékat, egy tdmado a telefon masik végénkonnyen elhitetni vele, hogy 6 is egy régi,
ott dolgoz¢ kolléga.

Az 1j kolléga még bizonyitani akar, jo6 benyomast akar kelteni a kollégakban, nem
akarja, hogy mar az elején akadékoskodonak, nehéz esetnek tartanak, ezért, ha egy
kérés érkezik felé, kevés eséllyel fogja visszautasitani, hiszen meg akar felelni. Nem
ismeri az embereket, megoszthat érzékeny informacidkat olyanokkal, akivel nem
szabadna. Ezen helyzeten 1gy lehet javitani, hogy az U kollégakat
biztonsagtudatossagi oktatasban kell részesiteni, és batoritani kell O6ket, hogy
kérdezzenek.
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Persze az is el6fordul, hogy maga a tdmado adja ki magat 0j kolléganak, mert az
irodahdzban mozogva még hihetd is, hogy az uj kolléga nem ismeri ki magat
mindenhol. Erre hivatkozva aztan lehet kérni belépést az épiiletbe, iroddba, mondvan,
hogy a belépdkartyat ,,otthon felejtette”, vagy mieldbb belépést kér a szamtogépre a
vezetotol, vagy az informatikai osztalytol, hogy minél elébb dolgozhasson.

Napi rutinmunka

Sokat végziink ismétloédo napi rutin munkéat, viszont van olyan munkakdr, ahol ez
fokozottabban jelentkezik, ugyanazt, vagy hasonlo6 a kérést kell nap mint nap teljesiti.
Még ha nem is gondolnank, de ezeket a kollégakat is at lehet verni, ha mint timado,
olyan munkat adunk neki, ami illeszkedik a mindennapi feladtok k6zé. Ez nem fog
feltiinni az aldozatnak, hiszen minden ugyanugy torténik.

Sajnos kevésbé lehet elvarni ezektdl az alkalmazottaktol, hogy utdna nézzenek a
esetleges sok egyforma kérésnek, utasitsanak, foleg ha leterheltek. Persze egy
tudatosabb, vagy tapasztaltabb kolléga, megnézi alaposabban a kérést, amit kapott, és
utdna jar, ha valami kicsit is gyanus. De egy 1j kollegdnak nem biztos, hogy feltiinik,
ha szokatlan kérés érkezik hiszemon neki minden 0j. Az 0j kollégaval ezért alaposan
meg kell ismertetni a munkafolyamatokat, a rutin munka soran is mire kell figyelnie.

Segit6 munkakor, probléma megoldas

Ez a helyzet foleg azokban a beosztasokban 1évd kollégékat érinti, aki napi szintem
nyujtanak segitséget, és gyakran beszélnek idegenekkel. Alapjaiban mindenkiben meg
kell bizni, ez segiti a tamadé dolgat

Elégedetlenség

Az elégedetlen kolléga potencialis célszemélye lehet a tdmadonak. Az elégedetlen
kollégat néha konnyl befolydsolni, konnyli meggydzni, hogy olyan tegyen, ami art a
munkahelyének. Lehet bosszavagybol, vagy akdar kedvtelésbdl is, vagy csak
egyszertien rosszindulatbol.

Megvesztegetés

Ebben az esetben elég az is, ha kisebb ajandékot ad a tdmadd kiszemelt személynek,
vagy akar a kdlcsonos segitségnyjtas is ide tartozhat. A tdmado olyan helyzetet termet,
hogy az aldozatnak sziiksége legyen segitségre, vagy egy kisebb ajandékot kap, ha
megtesz egy kis aprosagot, ami a tdimadon egyébként fontos.

Zsarolas

A kiszemelt aldozat csaladi hatterét, maganéletét megvizsgalva (példaul kozosségi
oldalon), egy rutinos tamado taldl olyan informéciokat, amivel megzsarolja az
aldozatot.
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Ajéanlott, hogy ne osszunk meg magunkrdl olyan informdacidkat, ami késébb
kellemetlen lehet rank nézve, ideértve a munkahelyet, a kollégékat is. Ez f6leg igaz a
kozosségioldalka is.

Bosszu

Megsértdott, a munkaltatoval rossz viszonyban 1évo kollégakra jellemz6. Ez eléfordul
akkor, ha valamelyik kollégaval kozlik, hogy esetleg el lesz kiildve a végtdl, vagy nem
rég ment el. Ezek a kollégat 6rommel segitenek, vesznek részt egy tamadasban, vagy
0k maguk talalnak ki valamit, amivel artanak a cégnek. Ekkor nem is kell feltétlentil a
social engineer tamadonak lelepleznie magat, kideriilhet, hogy mi a célja, és ebben kér
segitséget.

A pillanatnyi allapot
Faradtsag

A faradtsag, illetve a faradt alkalmazott szinte biztos, hogy figyelmetlen is. llyenkor
szeretne minélhamarabb tal lenni a feladaton, atsiklik aprd, de fontos dolgok felett, ami
fontos lehet egy social engineer tdmadés kivédéséhez.

Kapkodas

A sietség dnmagaban nem jelent negativ tulajdonsagot, mert aki siet, az nem biztos,
hogy nem tudatos a munkajaban. A probléma azokndl jelentkezik, akik nincsenek
hozzaszokva ahhoz, hogy siessenek, ekkor eldfordulhat egy negativ stresszhelyzet,
amit az illet6 rosszul kezelhet, elkezd kapkodni. Ha hirtelen megnovekszik a munka
mennyisége, akkor nem biztos, hogy elég odafigyeléssel tudja végezni elvégezni a
munkat.

Figyelmetlenség

A figyelmetlenség és a feledékenység hasonld problémakhoz vezet. Ebben az esetben
1s igaz, hogy a figyelmetlenség nem egy allando allapot, a feledékenységet is okozatja
faradsag, munkahelyi stressz, magéanéleti problémak. Az egyik olyan dolog, amit
szeretnek kihasznalni a tamadok. A figyelmetlen munkavallalé automatikusan
cselekszik, atsiklik 1ényeges dolgok felett, nem gondolkodik. igazdbol nem figyel arra,
ami torténik. Ez az egyik olyan tulajdonsag, amit nagyon j6l kihasznalnak a timadok

Tulterheltség

A tulterhelt alkalmazott nem tud mindenre figyelni, ha lehet, atruhaz masokra
feladatokat. Ekkor egy figyelmes tamado a tulterhelt alkalmazottnal, f6képp, ha az
vezetd beosztast, elérheti, hogy a tadmado6 altal kivant feladatot kiossza egy
beosztottnak. aki persze végrehajtja, hiszen a vezetdjétdl kapta.
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Tavollét

Egy munkavallalo szabadsagat a tdmadd kétféleképpen tudja kihasznalni. Egyrészt
aldozat lehet az, aki elment szabadsagra. A tdmadonak eldzetesen fel kell mérnie,
informaciokat kell gytijtenie arrél, hogy a célszemély mennyire odaadé a munkahelye
irant. Ha feltételezni lehet, hogy az illetd nagyon lelkiismeretes, és odaado, akkor még
a szabadsag alatt is hajlandé dolgozni, hogy jo benyomast keltsen a kollégaiban,
fonokeiben. Ha esetleg ekkor valaki felhivja, mihamarabb tal akar lenni a feladaton,
kiad olyan informacidkat, amit egyéb esetben nem adna ki, vagy tovabbit informaciot,
bizalmasabb anyagot olyannak, akinek nem szabadna, esetleg még szabalyzat is tiltja.
Nem ellendrizni annak hitelességét, aki vele kapcsolatba Iépett.

Masrészrdl a tamado kihasznalhatja a kialakult helyzetet, és megkdrnyékezheti azt a
személyt, aki a szabadasgon 1évé helyettesiti. Nem biztos, hogy a helyettesitd
kolléganak minden informacié at lett adva, és mindenrdl tajékoztatva lett. Sot, ha
érkezik valamiféle telefonhivas vagy e-mail ismeretlentdl, aki a tavol 1évé kollégara
hivatkozik, még hihetd is lehet az, hogy 4t kell adnia informéciokat valakinek, hiszen
az ismert kollégara hivatkoznak.

Betegszabadsag

Hasoml¢ a helyzet a fizetett szabadsdghoz, annyiban viszont nagyon eltér, hogy ha az
illet6 hamar betegszik meg, és mar reggel nem tud menni dolgozni, akkor nem tudja
atadni a feladatait. Kapkodas, kdosz alakulhat ki a munkahelyen. Akinek hirtelen a
nyakaba szakad az munka, ¢ is szeretne minél hamarabb til lenni rajta, és nem lesz
annyira tudatos, nem fog figyelni a részletekre. Ezen kiviil egy betegszabadagon 1évd
kollégat nem hivnak fel szivesen a kollegat, mindenféle kérés miatt, ezért a tdmadonak
konnyebb a dolga.

Unnepek

Unnepek alatt elsdsorban a technolégiai jellegii timadasok miikodhetnek. Az ilyenkor
kikiildott tinnepi idvozldiizeneteket, nyereményjatékokra hivo ilizeneteket nagyobb
aranyban nyitjdk meg a kollégak. Kevésbé tudatosak, kevésbé figyelne arra, hogy
esetleg az tidvozl6 e-mailben lehet kartékony kod is, hasonldan ahhoz, mint egyébként
mas e-mailekben. Fontos, hogy az illetd, aki innepi smile-kat kap, tovabbra is tudatos
legyen, tovabbra is Ovatosan kezelje az e-mailjeit, szamitson ra, hogy iinnepek
kornyékén tobben akarjak atverni ezzel a modszerrel.

Stresszhelyzetben

Eléfordul, hogy a social engineering tdmadas leleplezddik, illetve valaki észrevesz,
tudatosul benne egy ilyen jellegli tdmadas. Ez egyfajta fesziiltséget, megdobbenést,
stresszt general az alkalmazottakban, amire tobbféleképpen reagalhat, a
személyiségétol fliggden. A reakci6 altalaban automatikus, az ember nem gondolkodik
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az els6 masodpercekben hosszan, mit is kellene csinalni. Ez a fajta stresszhelyzet a
tdmadonak sem kedvez, viszont O felkésziilhet arra, hogy lebukik, és emiatt
konnyebben ki tudja magat hozni a kellemetlen helyzetbdl. Egy social engineering a
tamadas leleplezésekor panikba is eshet a munkavallald, nem gondolja végig higgadtan
a tennivalokat, pont ekkor csindlhat olyan, ami nagyobb kart okoz a cégnek, esetleg el
is durvulhat a szituacid. Elképzelhetd, hogy diihot valt ki az az aldozatbol a szituacio,
megfenyegeti, megprobal bosszut allni azon, aki atverte 6t

Az aldozatnak a konfliktus elkeriilése is egyfajta menekiilés lehet a helyzetbdl, ha
leleplez egy tamadot, és latta, hogy a tamado mi csinalt. Ha a munkavallalé nem akar
konfrontalodni senkivel, inkdbb nem szdl, ha latott valamit, vagy arra gondol, hogy
amugy sem tudna bizonyitani az igazat. A feleldsség haritasa, illetve megosztasa is
egy jellemz0 tulajdonsag ilyenkor, az aldozat nem akar feleldsséget vallalni azért, amit
latott, inkabb sz6l valakinek, hogy inkabb 6 intézkedjen. Jellemzden egy fondknek
adjuk a feladatot, hogy intézkedjen, ha van ra lehetdségiink.

Egy social engineering jellegli tamadas lehet akar fenyegetd jellegli is, ami aztdn
félelmet generdl a munkavallaloban. A tdmado raveszi az aldozatot, hogy csindljon
meg valamit, akkor is, ha az 4ldozatnak azzal szemben kételyei vannak. A félelem is a
tdmadonak kedvez, mert arra Osztonzi az embert, hogy elkeriilje a kellemetlen
helyzetet, minél el6bb tul legyen rajt. Példaul kaphat a munkavallalo fenyegetd levelet,
amelyben valami nagyon rossz dolgot helyeznek kilatasba, ha nem tesz meg valamit.
A negativ dologra, félelemre épiilé tdmadas, ha eldtte jol eld van készitve, nagyon
hatasos tud lenni.

De ha kideriil egy oldalrél, hogy adathalasz oldal, és sikertilt is atverni valakit, az illetd
dithbél megprobalhatja vizsgalgatni, hackelni (ha kicsit ért hozz4) az oldalt. Sokkal
jobb az, ha egybdl ¢értesitve vannak az illetékesek, akik jelzik az
alkalmazottaknalgozoknak, hogy az adott oldal egyfajta adathalasz oldal. Ilyenkor meg
lehet akadalyozni, hogy masok is dldozataul essenek. De az ellenkezdjét is kivalthatja
egy ilyen atverés leleplez6dése, az aldozat magaba fordulhat, szomoru, elkeseredett
lesz. Ez a véglet sem jo.

11.2 Milyen médszert hasznal a tamado?

Szoros kovetés

Ebben az esetben a tamado kiszemelt valakit az alkalmazottak koziil, akirdl feltételezi,
hogy segitékész lesz vele, és még az épiiletbe vald belépés elott csatlakozik hozza -
tipikusan a reggeli idészakban — majd megprobaja atverni, mintha 6 is egy 1j kolléga
lenne. Réaveszi a régi alkalmazottat, hogy a sajat belépdkartyajaval engedje be az
épiiltbe. Ezt a tipust tamadast a beléptetdrendszer megfeleld kezelésével ¢és
beallitasaval lehet kivédeni, napldézéssal, egyiranyu atengedéssel, vendégkartyak
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hasznalataval (megoldhatd az is, hogy a latogatdi kartya nem ér semmit dolgozoéi kartya
nélkiil).

Besurranas

Ajtoknal, kapuknal jol haszndlhaté modszer, hogy a tamadd egy csoporthoz
csatlakozik, akik éppen most mennek be az épiiltbe. Ez lehet latogatd csoport,
munkasok, akik épp karbantartast végeznek, vagy az is el6fordul, hogy az
alkalmazottak egy csoportja épp visszajott ebédsziinetb6l, és hozzajuk verddik.
Latogatd csoportot azért konnytl kihasznalni, mert altaldban nem ismerik egymast. Ha
pedig ebédsziinetrdl jon vissza egy csoport, akkor altalaban egy kartyat hasznalnak, ez
ember nyitja a beléptetdt, ¢s mindenki azzal 1ép be.

Masik gyakran alkalmazott modszer, ezt filmekben is gyakran lathatjuk a tamadok
részérdl, hogy megvarja, amig egy alkalmazott belép a beléptetérendszerrel ellatott
ajton, ¢és miel6tt az ajtd becsukddna, megfogja azt. Az alkalmazottak dolgozok
altalaban megszokasbol cselekednek ilyenkor. Nagyon kevés olyan alkalmazott van,
aki maga mogé néz, hogy van-e ott valaki, vagy hogy tényleg becsukodott-e az ajtd
mogotte.

Besurrands ellen is az a legjobb mddszer, ha ismerjiik ezt a technikat, ha hasonlot
vesziink észre, meg kell kérdezni az illetét, hogy kihez j6tt. Miiszaki megoldasok is
léteznek a besurrands ellen, szamos beleptetdé rendszer el vannak latva
személyérzékeldvel, ami érzékeli, ha tobben 1épnek be a helyiségbe egy kartyaval.
Ezen kiviil el vannak fel vannak szerelve atbujds érzékeldvel és atmdaszds elleni
sulyérzékeldvel.

Rapillantas

A répillantas modszer akkor miikodik, mikor valakinek a titkos kodjat akarjak ellopni.
Ez lehet egy beléptetd rendszer PIN kodja, bankkartya PIN kddja, telefon nyitokodja,
ajto kod, de akar egy szamitdgépen hasznalt jelszo, vagy alkalmazas jelszava. Egy
beléptetd rendszerrel ellatott ajton al a kodot beiitve altalaban nem takarjuk el, Nagyon
konnyen lathatd ez mésok altal, ezt hasznalja ki a rosszindulatu, vagy kivancsi tdmado.
Ha a tdamdo hatunk mogott, kicsit oldalt all, és figyeli a keziink mozdulatat, nagyon
konnyen rajohet, hogy milyen jelsz6 haszndlunk, Ez példaul fokozottan igaz a
Iépcs6hazak koddal ellatott ajtoira, amit tényleg messzebbrdl is lehet latni, akér a
szembe 1évd 1épcs6hazbol is. Hasonldan konnyli valakinek a hasznalt jelszavat igy
ellopni, mikor éppen begépeli, hogy belépjen valamilyen rendszerbe, elég csak mellette
allni, és akar a vélla felett figyelni, hogy mit gépel be milyen billentytiket iit le. Innen
ered az angol elnevezése ennek a tipusu tamadasnak: vallszorf (shoulder surfing)
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Megszemélyesités, megtévesztés

Megszemélyesitéses tdmadas esetén egy konkrét munkavallald, vagy kiilsés borébe
bujnak, illetve intéznek ligyeket, ezzel tévesztve meg a kiszemelt aldozatot. Ehhez
persze alapos felkésiilés kell, ismerni kell valamennyire a kiszelet személyt. Egyik cél,
hogy a tamado bejusson épiiletbe, az épiileten beliil eltulajdonitson munkaeszkdzoket,
telefont, laptopot, informacidkat szerezzen (ez lehet papir alapu is). De egy tamadé be
is juttathat ennek segitségével kém eszkozoket, lehallgatd berendezéseket, keloggert.
Megszemélyesitéses tamadast végre lehet hajtani telefonon, telefonhivason keresztiil
is, mi talan sokkal konnyebb, mert a tamadd nem taldlkozik a kiszemelt aldozattal.

Megtévesztés nagyon hasonlit a megszemélyesitésre, abban kiilonbozik, hogy ebben
az esetben egy nem valds, fiktiv személynek adja ki magat a tdmado. Ekkor is fontos
felkésziilés, tudnia kell a timadodak, hogy a vallalathoz val6 bejutashoz milyen redlis
(vagy annak tind) informacidkat fogadnak el. Ha példaul épp allast hirdet a vallalat,
akkor a timad6 magat jelentkezonek kiadva, viszonylag konnyen bejuthat az épiiletbe.
De ilyen lehet az, ha a vallalat gyakornokokat, vagy tanuldkat alkalmaz. Szinte biztos,
hogy a portas nem kérdez meg mindenkit a latogatasa okarol.

Kéretlen levelek

A Kkéretlen levelek egyrészt kellemetlenséget okoz, lassitja a munkat, eltereli a
figyelmet, sok 1d6t elrabolt. Social engineering szempontjabol pedig fontos, hogy a
levélben taldlhato hamis oldalra vezetdé linkeken keresztiil adatokat lopnak a
felhasznalotol. Egy személyre sz610, jol megfogalmazott levélben konnyen elrejthetd
kartékony kod. A levélszemét sziirOket is folyamatosan fejlesztik, de meg lehet tigy
fogalmazni egy levelet, hogy az atmenjen a szlirn, €s egy kevésbé tudatos felhasznalo
bedo6ljon neki, €s az esetlegesen felkinalt linkre rakattintson.

Lanclevelek

A lanclevelek (hoax) hasonldak a kéretlen levelekhez, célja egyrészt a reklam, masrészt
az e-mail cimek Osszegylijtése, ugyanis a felhasznalok eldszeretettel tovabbitjak dket a
tobbi kolléganak. A lancleveleket jellemzden a kollégak kiildik egymasnak,
ismerdsoknek, igy az megbizhatonak tlinik. Informéciobiztonsag szempontjabdl azért
veszélyes, mert tartalmazhat olyan informdaciodkat, utalasokat, hogy az felhasznalé mit
¢s honnan t6ltson le. Tipikus példa, amikor virusirto letdltésének ajanlésa jelenik meg
a levélben, egy link, ahonnan le lehet tolteni valamilyen programot, persze
megbizhatatlan forrasbol.

Adathalaszat

Az adathalaszat egyik fajtaja a Phishing. Mostanaban az e-mailt hasznalo felhasznalok
ezzel taldlkoznak a leggyakrabban, €s az a tapasztalat, hogy ezeket mar ismerik, ezzel
sok esetben mar nem lehet atverni a 6ket. Leggyakrabban banki oldalakat masolnak le
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a tamadok, hogy jelszavakat, bankkartya adatokat lopjanak. De gyakori az, hogy online
jatékok, vagy kozosségi média oldalat masoljak adathaldszat céljabol, de barmelyik
szervezet vagy oldal lehet célpont.

Az egyik legnagyobb probléma informécidbiztonsag szempontjabol, ha a véllalat
weboldalat, vagy belsd, intrawebes oldallat masoljak a tdmadok. Ezek az oldalak a
céltol fiiggden jelszo megadasaval latogathatdak, illetve olyan tartalmak vannak fenn,
amihez meg kel adni a jelszot is, vagy lehetdség van arra, hogy jelszot véltoztassunk.
Az alkalmazott sok esetben nem arra szamit, hogy a vallalat oldalat masoljak le,
adathalaszat alatt inkabb bankokkal kapcsolatos oldalakra asszocialnak. A vallalt
szempontjabdl fontos, hogy megismertesse az alkalmazottakkal a vallalat weblapjait,
¢s informacios portaljait, intraweb oldalat, és tudatositsa benniik, mire kell figyelni,
milyen gyanus jelekre, mikor ezeket az oldalkat latogatjak.

Masik adathalaszat fajta a Vishing, ez telefonon vagy chaten keresztiil zajlik. Az
aldozatot gép hang hivja fel, és az mondja el, hogy mit kell csinalnia az dldozatnak. Ez
jelszé valtoztatasra, vagy egyéb bizalmas adat megadasara buzdit. Mivel ez gépi hang,
¢s hasonlit a bankok altal hasznalt ligyfélszolgalati megolddsra, bizalmas ébreszt az
aldozatban. Ugyanaz miikodhet chaten keresztiil is, lizenetkiildé alkalmazéasokon
keresztiil. ehhez hasonl6 a Smishing tipusu timadas is, amkor hivatalosnak tiiné SMS-
t kiildenek adott telefonszdmra, ami tartalmazza, hogy mit is kellene csindlni az érinttet
személynek, hogy hol, milyen adatot kell megadnia.

tovabba egyik fajtasa az adtahalaszatnak a Whaling, ezeknek kimondottan célpontja a
vallalat vezetése, felsdvezetése, titkarsaga. Ez elsdsorban nagyvallalatoknal, miikodik,
ahol az tamado azt feltételezi, - ok esetben joggal — hogy a titkarsagnak kiildott levelet
a titkarsag automatikusan tovabbitja a munkavallalok részére. Ebben az esetben a
munkavallalo hitelesnek gondolja a levelet, illetve az abban foglal utasitasokat, hiszen
az a vezetéstol kapta. Nagy eséllyel végre is hajtja, akkor is, ha ott példaul egy érz¢keny
adat tovabbitasara iranyul6 utasitasa van.

Masik fajtaja az adathalaszatnak a Pharming, ahol a tamadd a bongészok
sériilékenységeit hasznalja ki, gyorsitotarat modosit, igy juttatja az aldozatot hamis
oldalra.

Kartékony kodok terjesztése

Kartékony kod terjesztésével sok formaban talalkozhatunk: e-mailben, chaten
kaphatunk, k6zosségi médian, vagy valamiféle adathordozon keresztiil is érkezhet
hozzank. Manapsag a legyakoribb a fert6zott fajl (pl. PDF), vagy Excel makros
allomany.

E-mailben torténd artalmas kod terjesztésesre sok lehetdség van, itt Iényeges szempont
a levél szovegezése. Ha reklamként (figyelemfelkeltd levél) kiildenek valamit a
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kiszelet cégnek, illetve a munkavallaloknak, a spam szilir6 a szovegezes, vagy a tal sok,
nem megbizhato lineket miatt kiszlirheti.

A tamado tud szimulalni eltévedt levelet is. Eljatsza, mintha az egyik kolléga rossz
cimére kiildte volna a bizalmas dokumentumot tartalmazé levelet. Ez egy konkrét
személyre szabottan szoktak végrehajtani. Mivel érdekes adat lehet a csatolmanyban
(példaul fizetési lista excelben), a kiszemelt személy szinte biztos, hogy megnyitja (és
futtatja a virust).

Az eldbbi egyik valtozata, mikor a szabadsagon 1év6 kolléga nevében kiild egy hamis
linket tartalmazo levele a tamado. Ekkor elég csalogatd lehet az, ha a nyaralési képeket
nézhetiink meg, csak egy a levélben talalhato linkre kell kattintani. Ez utobbi atverés
manapsag kevés jelentéséggel bir, mivel a felhasznalok a kdzosségi oldalakra koltik
fel a képeiket.

A csali

Angolul Baiting néven talalkozhatunk vele. Ez olyan kiilonleges modszer, amikor a
szandékosan helyez el a tdmado adathordozokat a vallalaton beliil mosddban,
konyhaban, targyaloban, nyomtatd mellett, Iényegében barmilyen helyszin soba johet.
A kivancsi alkalmazott persze bedugja a megtalalt eszkozt, ami lehet egy pendrive, a
szamitogépbe, €s ha itt talalt egy érdekes nevii programot, szinte biztos, hogy elinditja.
Egy ,,véletleniil” otthagyott pendrive a vezetd iroddjaban kiilondsen veszélyes lehet,
mert az ¢ gépén nagyon valdszinli, hogy taldlhatd bizalmas adat.

Ahhoz, hogy valaki a vallalatbol egy adathordozot csatlakoztasson a szamitogépéhez,
nem feltétlenil kell az elobbi modszert hasznalni, lehet kozvetlenil a vallalathoz
bekiildeni adathordozot, mint ajandékot. Ez a fajta artalmas kod terjesztés foleg
tinnepek tajan lehet hatékony. Egy ajandékként kapott eszkozt az alkalmazott szivesen
kezd hasznalni, nem nagyon fog gyanakodni. Reprezentacids ajandékokkal hasonlo a
helyzet, ha a tdmado6 tudja, hogy az adott cég kikkel all partneri kapcsolatban, és az 6
neviikben kiild ajandékot. Ebben esetben példaul, ha egy ajandék pendrive-ot, vagy
CD-t kap a dolgozo, nem gyanakszik, amikor a kezébe veszi, hogy ez esetleg veszelyt
jelenthet. Nagyobb vallalatoknal, ahol nagy a dolgozoi 1étszam, nem tudja mindenki
pontosan, hogy kik is a partnercégek. Ekkor egy kitalalt vallalkozas nevében is lehet
kiildeni ajandék adathordozot, nem fog feltlinni senkinek elszor, hogy nincs ilyen
nevii cég [16].
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