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A feladat

Az otthoni munka terjedésével egyre fontosabb lesz a cég rendszereinek megvédése
kiils6 és belsé veszélyektdl. Egy hélézati tiizfal segitségével lehetséges a
munkafolyamat sordn hasznélt szolgdltatdsok megfigyelése és irdnyitdsa. A fontos
megfigyelendd szolgéltatasok kozé tartoznak a legnépszeriibbek, mint a Google altal
nyujtott, €s az online taldlkozokat, és munkat lehetdvé tevé eszkdzok.

A hallgaté feladata a szakdolgozatban mér kiépitett Zorp tiizfalat hasznalé rendszer
frissitése, a meglévd Google szolgaltatdsok kiegészitése ugy, hogy irdnyithat6 legyen a
felhaszndlSk tevékenysége. Tovabba online munka szoftverek felkutatdsa, a hivatalos
API vizsgilata, és implementalésa a meglévé rendszerbe.

A diplomamunkinak tartalmaznia kell:

a meglévs Zorp rendszer frissitését,

a mdr beépitett Google szolgéltatdsok irdnyitdsdt az API segitségével,

online munkét lehetdvé tev szolgaltatdsok vizsgalatat,

a kivdlasztott szolgdltatisok tervezését és implementiciéjat a meglévd

rendszerbe hivatalos API segitségével,

e aviltoztatdsok, vizsgdlat, tervezés és implementdcio részletes dokument4ciéjat.
e
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OSSZEFOGLALO A TEMAROL

Az otthoni munka fontossagaval egyre tobb biztonsagi kérdés meriil fel. Egyre fontosabb lesz
a bels6 veszélyek eldzetes elharitasa, nem csak a cég alkalmazottainak megfigyelése. Valamint
Uj nagy szintli veszély az online konferencia szolgaltatasok, mint példaul a Zoom, Microsoft
Teams, és Google Meet. A megfigyelésiikhoz lehetséges eszkoz egy tiizfal, aminek eldnye,

hogy a munkavallalok bels6 tevékenységeit is lehet vele kovetni.

A szakdolgozatomban hasznalt Zorp tlizfal, és az abban irt modul tovabbfejleszthetd, hogy

alkalmas legyen az 0j kovetelmények elvallalaséra.

A feladat az eddig figyelt szolgaltatasok megvizsgalasa, hogy biztos legyek benne, hogy
minden a legfrissebb verziot naplozza, és utana eldonteni, hogy a szolgaltatdson beliil melyik

miiveleteket akaddlyozza meg a tiizfal.

Az online konferenciat lehetévé tevd szolgaltatasok koziil a feladat megvizsgalni a
népszeriibbeket, valamint a beépitésiik lehetoségét a tlizfal moduljaba. Kivalasztani a
megfeleldket, és a hivatalos dokumentacid segitségével implementdlni a megfigyelést a

modulba.



1. A PROBLEMA FELVEZETESE

A COVID-19 virus terjedésével egyre inkabb el6térbe keriilt a tavoli, otthoni munka, és az azt
tdmogato szolgaltatasok fontossaga. A drasztikus novekedés mellett a jovore nézve is marad az
otthoni munka, ezt jelzi az is, hogy a cégek fontolgatjak, hogy bizonyos poziciokat athelyeznek

végleg tavolira. Viszont ennek kdszonhetéen hirtelen sokkal fontosabb lett a cég biztonsaga.!!

Az egyik legnagyobb veszély a cégekre nézve a sajat felhasznaloi. Akar direkt, akar tudatlanul,
az alkalmazottak nagy veszélynek teszik ki a munkahelyiiket személyes, otthoni eszk6zok
hasznalataval. Ilyen veszélyek példaul a virusok/karos programok munkahelyi rendszerbe
keriilése, adatok kiszivargédsa, vagy nem engedélyezett felhasznalok bejutasa a cég belsd

rendszerébe.

Fontosabb veszélyek koz¢ soroljak a fajlmegosztast és az lizenetkiildést, de a jelenlegi helyzet
miatt a legkockdzatosabb eszkozok kozé keriilt a vided konferenciat lehetéve tevd
szolgaltatasok. Ezeknek a biztositasara 1éteznek eszk6zok, mint példaul tiizfalak és virtualis
maganhalozatok (VPN), de a valtozdsok miatt a bevalt mdédszerek mar nem feltétleniil

megfeleléek.t!

A ,,Google szolgaltatasok auditja” nevii el6z6 munkamban a Zorp haldzati tiizfallal dolgoztam,
de az ott l1étrehozott, a Google szolgaltatasait napl6z6 modul méar nem alkalmas a jelenlegi
helyzet kezelésére. Naplozza az elterjedt Google szolgéltatasok hasznalatat, de nem el6z meg
semmit. Otthoni munkaval ez mar nem megfeleld, mivel semmi nem akaddlyozza meg a
munkavallalot abban, hogy egyszerlien figyelmen kiviil hagyja a biztonsagi alkalmazottak
figyelmeztetését. Fizikailag mar nem lehet megkeresni az alkalmazottat, és mire a fonokét

figyelmeztetjiik, addigra a kdr mar megtortént.

Ennek a javitasa a cél a modul bovitésével, mivel a Zorp tiizfal képes a rajta atmend forgalom

megakadalyozasra is.



2. AKORABBI BSC-S SZAKDOLGOZATOM OSSZEFOGLALOJA

Eloszor sziikséges egy Osszefoglald a korabbi munkamroél, a szakdolgozatomrol, mivel ez a
folytatasa lesz. Nem fogom annyira részletesen leirni, mint az el6z6 dokumentacidban, de a cél

az, hogy egy alap kép legyen rola.

A platform, amin dolgoztam a szakdolgozatom soran, a Zorp tiizfal. Ez egy proxy tiizfal, amit
egy Ubuntu virtualis szerverre telepitettem, és beall a bongészo €s az internet kozé, figyelve a

rajta &tmend forgalmat. A tlizfal viselkedését Pythonban irt modulokkal hataroztam meg.

A szakdolgozatom soran egy ilyen modult hoztam létre, ami a Google altal nyujtott
szolgéaltatasokbol 6tot figyelt: Google Drive, Calendar, Gmail, People, ¢s Docs. Ezeknek az
APl-jait vizsgaltam.

Ezek sok olyan miiveleteket tartalmaztak, ami szdmomra nem volt érdekes, igy sziirtem a
sziikséges miiveleteket. Ezeket naploztam a sajat modulomban, aminek a neve AuditModule.py
volt. Ebben a modulban a legfontosabb osztaly a LoggerClass volt, ahol a tényleges
szétvalogatas €s naplozas tortént a HTTP request headerje alapjan. A modul tesztelését a

bongészon elérhetd, Google altal nyujtott eszkdzzel tettem meg.
A Zorp rendszer négy 6 részbdl all:

e Zobna: IP alhalézatok meghatarozasara hasznéljak. Ez a tényleges vallalati hal6zatok
szempontjabol 1ényegtelen, mert a Zorp sajat lista alapjan kezeli a zondkat. Amig tobb
alhalozat egy zonaban van, addig a tlizfal szerint az egy alhdlozat. Azonos alhalozat
nem lehet két kiilon zonaban.

e Szabdly: Zondk alapjan meghatarozza, hogy ki milyen szolgaltatashoz férhet hozza,
milyen miiveletet hajthat végre. Ezt a paramétereken keresztiil kell megadni, és nem a
legels6, hanem a legpontosabb szabalyt fogja alapnak venni. Ezt a legsziikebb

e Szolgaltatas: A szolgaltatds hatdrozza meg, hogy a forgalomban 1évé csomaggal mi
torténik. Lehet visszautasitas és elfogadas is, illetve képes meghivni egy proxy-t kiilon
vizsgélatra is. Tobb fajta szolgéltatas létezik, de engem csak a Service érdekel, ami
alkalmazésszinten tovabbitja a csomagot, igy idedlis sziiréshez, naplézashoz és

tiltashoz.



e Proxy: Minden forgalommodositdsra, megfigyelésre hasznalt eszkozok. Tobb van
beldle, pl. FTP, SMTP, de engem csak a HTTP érdekel. C++-ban irédtak, de Pythonnal

ki lehet 8ket béviteni. En az el6z6 munkamban proxykat hasznaltam.



3. A MEGLEVO SZOLGALTATASOK ELLENORZESE

Korabbi szakdolgozatom bemutatasat kovetden ratérnék a jelenlegi munkamra, amiben a
Microsoft Teams €s a Zoom funkcidit fogom elemezni a korabban hasznalt Google API-okon
kiviil. De elétte sziikséges tjra elemezni a szakdolgozatomban hasznalt Drive, Gmail, Calendar,

Docs és People szolgaltatasokat a valtozasok dokumentalasa érdekében.

A szolgaltatasok feliigyelése és iranyitasa attol fligg, hogy a Zorp tlizfal a fontos metodusokat
figyelje. Ha nem egyezik az APIl-ban hivott metodussal, akkor nem fog miikédni se a

monitorozas, se a kontroll.

Ez az egész diplomamunka alatt egy fontos szempont lesz, mivel a Google hajlamos gyakran

frissiteni az alkalmazésait, kikényszeritve a tlizfal valtoztatasat.

A Google kiilonb6z6 szolgaltatasai HTTP requestek alapjan donti el, hogy melyik miiveletet
hivta a felhasznald. A requestet felépitd6 HTTP metodusbol és URI-bdl egyértelmiien el lehet
donteni a metddust. Az adatlekéréseket ¢s a GET metddusokat tovabbra se figyelem, mert

biztonsagi szempontbol ezek a metodusok nem kritikusak.2

A tovabbiakban a Google esetén feltételezem, hogy a hivott URI eleje a

https://www.googleapis.com. Ezt a dokumentumban késébb mar nem fogom kifrni.[2!

3.1. DRIVE

Az els6 API, aminek a valtozasait meg fogom vizsgalni, az a Google Drive. A vizsgalt
miuveleteknek frissnek kell lennilik, ha normalis miikodést szeretnék elérni. A Drive esetében
az egyik legnagyobb valtozas a 2. verziobdl a 3.-ra valtas, de ezen kiviil vannak 0j miiveletek

is, amit dokumentalnom kell.

3.1.1. FAJLOK

Az elso a fajlok kozott a delete metodus, ami a régi /drive/v2internal/files/fileld helyett az ujabb
/drive/v3/files/fileld URI-t hasznalja. A HTTP metodus nem valtozott, tovabbra is DELETE. A
piros szinnel jelolt, d6lt betiistilussal irt szavak valtozok, amik a tényleges hasznalat soran nem
a dokumentumban leirt sz6 lesz, hanem egy masik érték. Ez a tovabbiakban is igy lesz, de nem

fogom feltiintetni minden alkalommal.?!


https://www.googleapis.com/

Az emptyTrash metodus is valtozott, a régi /drive/v2internal/files/trash helyett az j
/drive/v3/files/trash URI-t hasznalja, a HTTP metddus tovabbra is DELETE. Az untrash

metddus mér nem 1étezik a legfrissebb verzioban.[?!

Az export a /drive/v2internal/files/fileld/export ~ URI  helyett az  1jabb
drive/v3/files/fileld/export-at hasznalja.l?

A copy szintén a régi /drive/v2internal/files/fileld/copy helyett a /drive/v3/files/fileld/copy-t

hasznélja a fajlok masolasahoz.[?

3.1.2. KOMMENTEK

A modulban alapbdl a v3-as verzid van beépitve a kommentek figyeléséhez, igy nem kell

valtoztatni ezen a részen.[2

3.1.3. VALASZOK

A valaszokndl tortént frissités a régi verziorol az ujra, igy itt is at kell irni megfeleld

metddusokat.

llyen a create, aminél a  HTTP  metédus ugyanaz, de a  régi
/drive/v2internal/files/fileld/comments/commentld/replies URI-t lecserélték

/drive/v3/files/fileld/comments/commentld/replies-ra.?!

A delete és update metoédusok ugyanazt a linket hasznaljak, amit frissiteni kell
/drive/v2internal/files/fileld/comments/commentid/replies/replyld-rol

/drive/v3/files/fileld/comments/commentld/replies/replyld-ra.’2!

3.1.4. FAJLVERZIOK

A fijlverziok médositasat és torlését frissiteni kell. Az HTTP metddus kiilonbozik a ketténél,
de nem valtozott, viszont az URI igen. /drive/v2internal/files/fileld/revisions/revisionld-t kell

kicserélni /drive/v3/files/fileld/revisions/revisionld-ra.[Z

3.1.5. ENGEDELYEK

Az engedélyek egy olyan rész, amit a szakdolgozatban irt modulban nem figyeltem, de fontos,

ezért hozzdadom a megfigyelt miiveletek listajahoz.



A create metodus létrehoz egy hozzaférést egy adott fajlhoz vagy drive-hoz. Post igét hasznal,
és az URI-ja /drive/v3/files/fileld/permissions.2!

A delete torli az Id-vel jelzett hozzaféréstt DELETE HTTP metodust kiild

/drive/v3/files/fileld/permissions/permissionld linkkel.2!

Frissités az update metodussal torténik, amihez PATCH
/drive/v3/files/fileld/permissions/permissionld requestet kell kiildeni.?!

3.2. GMAIL

A kovetkez6 Google API a Gmail. Ezt is meg kell vizsgalni Gj metodusok miatt, a munka

teljessége érdekében.

A Gmail API-ja nagyrészt ugyanaz maradt, de van benne par (1j funkcio, amit érdemes auditalni,

mert potencialis biztonsagi kockézatot jelent egy vallalat szamara.

Az alap URI https://gmail.googleapis.com, ezt nem fogom feltiintetni az egyedi példakban.?!

3.2.1. BEALLITASOK

A beadllitasok kozott figyelnem kell azokat a frissitéseket, amik veszélyesek. Ilyen az
updateAutoForwarding, ami frissiti az automatikus email tovabb kiildést. PUT
/gmail/v1/users/userld/settings/autoForwarding a request amit kiild, ahol a userld az email cim,

ami kiildte a kérést.2!

Az Imap és Pop frissitése az updatelmap és updatePop metdodusokkal torténik, és mindkettd a
PUT igét hasznalja. A linkek az Imap szamara /gmail/v1/users/userld/settings/imap, és a

Popnak /gmail/v1/users/userld/settings/pop.L!

A vakacion beallithatd automata valaszt az updateVacation metodussal kell frissiteni. Ez is

PUT-ot hasznal, és az URI-ja /gmail/v1/users/userld/settings/vacation.’!

A beallitasok része még a sendAs email cimek modositasa. Itt egy uj metddus van, a verify. A
request-je /gmail/v1/users/userld/settings/sendAs/sendAsEmail/verify. A sendAsEmail az al-

email cim, ami a vevének fog feltiinni kiildként."®!


https://gmail.googleapis.com/

3.2.2. SZALAK

A szélak egy 0j gmail funkcid, ami Osszesiti az 0Osszefliggd emaileket egy folytonos
beszélgetéssé, az egyszeriibb atlathatosag miatt. Ezekhez ugyanagy tartoznak cimkék, mint az

emailekhez, de veliik ellentétben nem lehet szalakat 1étrehozni, csak leveleket beleszarni.[!

Négy metodus érdekes szamomra. Az els6 a delete, ami végleg, visszavonthatatlanul torli az id

altal adott szalat. A requestje DELETE /gmail/v1/users/userld/threads/id."!

Modositani a szalhoz rendelt cimkéket a modify metodussal kell, ami POST igét hasznal, és az

URI-ja /gmail/v1/users/userld/threads/id/modify.5!

A kukaba helyezés, és onnan kivevés egy hasznosabb funkcio, mint az azonnali torlés. A trash
és untrash  metodusok  POST-ot  hasznalnak, és a  behelyezés  linkje
/gmail/v1l/users/userld/threads/id/trash, a kivétel linkje

/gmail/v1/users/userld/threads/id/untrash.!

3.3. CALENDAR

A Calendar API vizsgalata soran arra az eredményre jutottam, hogy a Google naptarja, és a
hasznalatat segitd API, a Calendar API a Drivehoz hasonldéan a harmadik verzidjan van, de
mivel ezt mar a szakdolgozatom elkészitése elott frissitették, ezért nem sziikséges itt semmilyen

miivelet. Mar a harmadik verzi6 van implementalva.

3.4. PEOPLE

A kovetkezd vizsgalando szolgaltatds, a People API egy uj, fejlesztés alatt 4116 modern API,
amit a régi Contacts API levaltasara talaltak ki. A metodusok nem valtoztak, viszont lehetévé

tették a csoportos miiveleteket.l®!

Az URI-k elsé része a https://people.googleapis.com, ezt a tovabbiakban nem fogom

feltiintetni [

A csoportos létrehozadshoz POST /vl1/people:batchCreateContacts HTTP requestet kell
elkiildeni.[®!


https://people.googleapis.com/

Tomegesen torolni ugyanolyan POST igével elkiildott /v1/people:batchDeleteContacts

metodussal lehet, és frissiteni a szintén POST igés /v1/people:batchUpdateContacts kéréssel
lehet !

3.5. DOCS

A Google Docs API-ja harom metodusbol all, a lekérésbol, frissitésbol és létrehozasbol.

Egyiken se modositottak semmit, igy ezen nem kell dolgoznom.™



4. ONLINE KONFERENCIA SZOLGALTATASOK

A kovetkezd fejezetben ratérek az online munkaszolgaltatasok vizsgalatara, hogy rendesen
tudjam implementalni a naplozast és a tiltast a szolgaltatasokra. Ezekbdl a kettd fontos a

Microsoft Teams és a Zoom., amiket a kdvetkez6 szekciokban fogom megvizsgalni.

A szempontok ugyanazok, amiket eddig hasznaltam. Azok a miiveletek lesznek dokumentalva,
amik nem adatlekér6 miiveletek, és modositanak valamit, legyen az naptar torlése, vagy

beszélgetéscsatorna létrehozasa.

4.1. MICROSOFT TEAMS

Az online munkat lehetévé tévo eszkozok koziil az egyik legnépszeriibb a Microsoft Teams. A
konferenciak mellett tdmogat fajlmegosztast, hozzaszélasokat, levelezést, és még egyéb
szolgaltatasokat, ami egy népszerl eszkdzz¢ teszi a jelenlegi tavoli oktatasban és munkaban.
Alkalmazéasok hozzarendelését is engedélyezi a kiillonboz6 csapatok szdmara. Emiatt egy olyan

munkavallald, aki kart akar okozni a vallalat rendszerében, nagyon sok eszkdzt kap a kezébe .l

Az egész rendszer a Microsoft Graph API-t hasznalja, igy a http linkek kezdete
https://graph.microsoft.com/v1.0. Ezt a tovabbiakban csak akkor fogom feltiintetni, ha valahol
véltozik &

A két f6 rész API ami érdekel az a Users és a Teamwork. A Users monitorozésa lehetévé teszi
a munkavallalok megfigyelését, és maga a Microsoft Teams a Graph API Teamwork részét
hasznalja. A dokumentéacioban minden sziikséges megtalalhat6 ez alatt, igy csak ezt a kettot

fogom figyelni.[!

4.1.1. USERS

4.1.1.1. USER
Egy felhasznalé létrehozasdhoz POST /users requestet kell kiildeni.2%

A torléshez sziikséges az azonositdja a felhasznalonak, amit a Microsoft id-ként, illetve user-
id-ként jeloli. Ezt a rendszer ki fogja cserélni a megfeleld értékkel, igy ezt a szokasos piros

szinnel, délt betiivel jelolom. A kiildott request a DELETE /users/user-id.[12]

A frissités ugyanazt az URI-t hasznalja, de PATCH-et hasznal [
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4.1.1.2. APP ROLE

A felhasznalok szerepét kiilonbozé alkalmazasokban lehet eltavolitani, és hozzaadni. A

hozzaadas requestje POST /users/user-id/appRoleAssignments. 3l

A torléshez  kell a  szerep id-je, igy a  kildott kérés  DELETE
Jusers/id/appRoleAssignments/id.[4!

4.1.1.3. CALENDAR

A naptarak létrehozasanal a Microsoft mar tobb linket is tud hasznalni egy requesthez, igy
azokat is figyelni kell, viszont kiilonféle kategdoriakban megegyeznek a kérések, igy azt
tobbszor nem fogom megemliteni a dokumentumban. Mindketté a POST HTTP metodust

hasznélja, de az URI-k /me/calendars, és /users/user-id/calendars.*>!

A naptarcsoportok 1étrehozasahoz szintén POST HTTP metodus kell, de a linkek

/me/calendarGroups, és /users/user-id/calendarGroups.'®!

Az események létrehozasahoz POST HTTP metddust hasznal az 6sszes, de hat kiilonb6zé URI-
t lehet hivni. Lehet a felhasznalon keresztiil a /me/events, /users/user-id/events-el, a naptaron
keresztiil a /me/calendar/events, /users/user-id/calendar/events, /me/calendars/events, és

Jusers/user-id/calendars/events-el.17)
4.1.1.4. CONTACT

A kapcsolatokhoz a kapcsolat létrehozasa érdekel. Ezt lehet az alap mappéban, illetve a
felhasznalo altal 1étrehozott mappaban. POST HTTP metodussal négy URI-t hasznal, az alap
mappahoz /me/contacts, illetve /users/user-id/contacts kell, a sajat mappahoz pedig

/me/contactFolders/id/contacts, és /users/user-id/contactFolders/id/contacts. 8]

4.1.1.5. MAIL

Az lizenetek létrehozasanal el6szor egy piszkozat készill, amit egy kiilon metodussal kell
elkiildeni. !

A levél 1étrehozasdhoz POST HTTP metodussal kell kiildeni négy URI-t, ami attdl fiigg, hogy
a felhasznald melyik mappéaba akarja helyezni. Az alapba a /me/messages, €és /users/user-
id/messages.  Sajat mappaba a  /me/mailFolders/id/messages és  /users/user-

id/mailFolders/id/messages link kell. 2%
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Az lizenet kiildés utan az elkiildott elemekbe megy alapbol. Itt nincs mit allitani, igy csak két

metddus 1étezik. POST /me/sendMail és /users/user-id/sendMail .24
4.1.1.6. TEAMWORK

A csapatmunkanal a felhasznalé szamara kirendelt alkalmazasokrol van szo. Itt lehet hozzaadni,
frissiteni, illetve torolni. Alkalmazas hozzaadasahoz POST /users/user-

id/teamwork/installedApps request kell. 22

Frissitéshez POST /users/user-id/teamwork/installedApps/id/upgrade-et sziikséges kiildeni, és
alkalmazas eltavolitisahoz DELETE /users/user-id/teamwork/installedApps/id. 23124

4.1.2. TEAMWORK

41.2.1. TEAM

A Team a csapatok ¢és tagjaik vezérlésére hasznalt. Létrehozni csapatot alapok nélkiil a POST
/teams requesttel kell, és egy meglévo csoportbdl pedig a /groups/id/team URIval. Frissitéshez
a PATCH /teams/id-t kell kiildeni, ahol az id a csapat azonosit6ja.[22 (261 127]

Torlés mashogy miikodik, mivel a Teams a Microsoft 365 csapatokon alapul, ezért kdzvetleniil

azt kell tordlni a DELETE /groups/id-vel 2

A Teamhez tagot hozzaadni a POST /teams/id/members-el kell, frissiteni pedig PATCH
lteams/id/members/membership-id-vel, ahol a membership-id a sziikséges tag azonositoja. A
torléshez az URI megegyezik, de a HTTP metodus a DELETE 129/ B0 1

A csapatot lehetséges archivumba helyezni, ha mar nem sziikséges. Ilyenkor nem lehet mar
modositani, lizenetet kiildeni, de a tartalma megmarad, és visszavonhato a folyamat, ha még is
kellene a Team. Az archivalas a POST /teams/id/archive-al torténik, és az archivalas

visszavonasa a POST/ teams/id/unarchive requesttel.22 131

Lehetséges a csapatot, vagy valamelyik részét klobnozni. Ez a miivelet a hozzarendelt Microsoft

365 csoportot is klonozza. POST /teams/id/clone a sziikséges request.*4
4.1.2.2. GROUP
A Teamshez hozzéarendelt csoportot is lehet vezérelni, igy azt is figyelem.

Létrehozni a POST /groups-al lehet, frissitéséhez pedig sziikséges az 1D, igy a request PATCH
/groups/id. Térléshez a PATCH HTTP metodust le kell cserélni DELETE-re, [251 (261 137]
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A csoporthoz tagot hozzaadni mas modszerrel kell mint a Teamhez. A requestje POST

/groups/id/members/$ref. A tag eltavolitasahoz sziikséges az azonositd, igy a requestje
DELETE /groups/id/members/id/$ref, (8159

A csoportoknak vannak tulajdonosai. Egyet hozzaadni a POST /groups/id/owners/$ref-el kell,
és eltavolitani a DELETE /groups/id/owners/id/$ref-el.[4% [41]

Lehetséges véglegesen tor6lni egy csoportot a DELETE /directory/deletedItems/id-vel. Ez
jelenleg csak csoportokra, felhasznalokra és alkalmazasokra. Sziikséges hozza adminisztratori

jogkor, de ugyantigy veszélyes a vallalatra nézve.[*2
4.1.2.3. CHANNEL

A csatorndk a csapattarsakkal folytatott beszélgetések helye, és altalaban minden projektnek

van kiilon csatornaja. 43!

Egy csatorna létrehozasahoz a POST /teams/id/channels requestet kell kiildeni. Frissiteni
PATCH /teams/id/channels/id-vel lehet, a torléshez pedig a PATCH HTTP metodust le kell
cserélni DELETE-re 1441145 [46]

A csatorndhoz tagot hozzaadni a POST /teams/id/channels/id/members-el kell. Frissiteni a
PATCH /teams/id/channels/id/members/id requesttel kell, és a torléshez az el6zéekhez
hasonléan a PATCH-et le kell cseréni DELETE-re. #7481 [49]

Lehetséges az lizenet kiildést is monitorozni, de az nagy részt nem sziikséges, mert ha barki Gjat

hozza akarnanak adni a csatorndhoz azt a tlizfal figyelni fogja, legyen legalis az vagy nem.
4.12.4. CHAT

Egy chatet 1étrehozni két ember, vagy egy ember és egy alkalmazéds kozott POST /chats
requesttel kell. Frissiteni PATCH /chats/id-vel kell.2% 51

Egy felhasznalot a chathez hozzaadni POST /chats/id/members-el kell, eltavolitashoz pedig kell
az azonosito, igy a requestje DELETE /chats/id/members/id-vel lehet.22 531

4.1.2.5. APP CATALOG

Az alkalmazasokat ki lehet adni egy katalogusba, nyilvanossa tenni. Ez elég komoly problémat

tud jelenteni, ha nem figyelik, hogy ki tette.
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Kiadni a POST /appCatalogs/teamsApps requesttel kell. Lehetséges olyat is kiadni, amihez kell

elészor egy review, de ez a tiizfal szempontjabol nem jelent semmi kiilonbséget.!

Frissiteni a POST /appCatalogs/teamsApps/id/appDefinitions-el lehet a mar kiadott

alkalmazast.[2%!

Torolni két félét lehet. A mar kiadott alkalmazasokat a DELETE /appCatalogs/teamsApps/id
requesttel lehet, ¢és a még nem jovahagyott alkalmazasokat a DELETE

appCatalogs/teamsApps/id/appDefinitions/id-vel. ¢!

4.1.2.6. APP

Az alkalmazasokat harom részre lehet szétosztani. Csapatban talalhaté alkalmazasok,
személyhez hozzarendelt alkalmazasok és chaten taldlhaté alkalmazdsok. A személyes

alkalmazasokat nem fogom itt megvizsgalni, mert a 3.1.1.6-o0s részben mar megtettem.

A csapathoz rendelt alkalmazasok telepitéséhez a POST /teams/team-id/installed Apps requestet
kell hasznalni. Frissitéshez POST /teams/team-id/installedApps/app-installation-id/upgrade, és
torléshez DELETE /teams/team-id/installedApps/app-installation-id sziikséges. 2" 58159

Chathez hozzaadni az alkalmazast a POST /chats/chat-id/installedApps-al kell, frissiteni pedig
POST /chats/chat-id/installedApps/app-installation-id/upgrade requesttel. Tordlni  egy

alkalmazast a DELETE /chats/chat-id/installedApps/app-installation-id kéréssel lehet.[% [61]
[62]

4.1.2.7. CALENDAR
A naptaraknal az események figyelése a {6 cél, és az azokon tortént valtoztatasok.

A 1étrehozashoz két URI verzio 1étezik, POST /groups/id/events ¢és POST
/groups/id/calendar/events. !

Frissitéshez elég sok URI létezik, de mind a PATCH HTTP metodust hasznalja. Ami engem
érdekel az a csoportos naptarak frissitése, ami a /groups/id/events/id  és
/groups/id/calendar/events/id hasznalataval torténik. A torlés ugyanezeket az URI-Kat
hasznélja, de a DELETE HTTP metodussal.[4 [65]

Lehet 3 MB-ig mellékletet hozzaadni egy eseményhez. Ehhez az 6sszes request a POST HTTP

metddust haszndlja, de az URIboI sok van, és szituaciofiiggd. A felhasznald alap mappajaban
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1évé eseményhez hozzaadni a /me/events/id/attachments, /users/id/events/id/attachments,

/me/calendar/events/id/attachments és /users/id/calendar/events/id/attachments-el kell.[5¢!

A felhasznalo alap naptarcsoportjahoz tartozo eseményhez a
Ime/calendars/id/events/id/attachments és /users/id/calendars/id/events/id/attachments URIk

hasznalataval lehet hozzdadni mellékletet.%5

Egy meghatarozott naptarcsoporthoz tartozo eseményhez mellékletet a
/me/calendargroups/id/calendars/id/events/id/attachments és
/users/id/calendargroups/id/calendars/id/events/id/attachments  linkek segitségével Ilehet

hozzaadni.[®8!

4.2. ZOOM

A Zoom a Microsoft Teamshez hasonldan egy online konferencia eszkdz, hasonl6 funkcidkkal,
de telefon tamogatdssal, amit lehetséges az APIn keresztiil vezérelni. Az API a REST
architektiran épiil, mint az eddigi API-k, igy ugyanazokat a HTTP requesteket kell

osszegytijteni.lt!

Az 0Osszes URL kezdd része https://api.zoom.us/v2/. Ezt a tovabbiakban nem fogom

feltiintetni.l5”

4.2.1. ACCOUNTS

A Zoom csak mester accountoknak engedi, hogy kezeljenek al-accountokat. De veszélyt

okozhat, ha egy mester account rossz kézbe keriil, ezért ezeket is figyelni kell.[8

Egy al-account l1étrehozasahoz a POST /accounts requestet kell kiildeni. Lehetséges egy al-
accountot levalasztani a mester accountrol a DELETE /accounts/id kéréssel. Ez az accountot

nem torli, de nem lesz dsszekotve a volt mester accounttal a tovabbiakban. (68154

Lehetséges egy mester accountrol rakényszeriteni bedllitdsokat az alarendelt accountokra a
PATCH /accounts/id/lock_settings kéréssel. Ez rossz kezekben nagy problémat tud okozni egy
cégnek.[%

Egy al-account tulajdonosat at lehet allitani egy masik felhasznalora. Ezt meg tudja tenni egy

mester account a PUT /accounts/id/owner-el 11
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4.2.2. CHAT CHANNELS

Csatornékat lehet account és felhasznal6 szinten kezelni.[”2!

Felhasznald szintli csatornat 1étrehozni a POST /chat/users/id/channels kéréssel lehet. A név
frissitése a PATCH /chat/channels/id-vel torténik, és tér6lni ugyanazzal az URL-el kell, de
DELETE HTTP metodussal. 2 [E1174]

Egy csatornaban lehet egy vagy tobb tag. Ezeket a DELETE /chat/channels/id/members/id
kéréssel lehet torolni. Egy felhasznalé a POST /chat/channels/id/members/me requesttel tud

belépni az azonositott csatornaba, és kilépni ugyanazzal az URL-el tud, de DELETE HTTP
metodussal. [ 781 177]

Egy account szintli csatornat csak frissiteni és tordlni lehet. Frissiteni a PATCH

/chat/users/id/channels/id-vel torténik, és torlés ugyanezzel az URL-el, csak DELETE-el.[/81L7%]

Meghivni egyszerre 6t tagot lehet egy POST /chat/users/id/channels/id/members kéréssel, de
csak a felhasznald contact listajardl. Egy tag torléséhez kell az id, igy a request DELETE
/chat/users/id/channels/id/members/id lesz.[6% (811

4.2.3. CLOUD RECORDINGS

A konferenciakrol készitett rogzitéseket lehet egyesével, illetve egyszerre tordlni. Egyszerre a
DELETE /meetings/id/recordings-al kell, és egyesével sziikséges az ID, igy a kérés DELETE
Imeetings/id/recordings/id lesz.[621 (&3

A rogzités megtekintéséhez regisztralni  kell egy embert, ezt a POST

Imeetings/id/recordings/registrants kéréssel lehet megtenni. %!

4.2.4. GROUPS

A Zoomban a csoportok accountok ald vannak rendelve. Ezeket a csoportokat a POST /groups
kéréssel lehet l1étrehozni. Frissiteni az account alatt talalhatd csoportot a PATCH /groups/id-vel
lehet, t6roIni pedig a DELETE /groups/id-vel.[85 (861 671

Egy csoporthoz tagokat a POST /groups/id/members requesttel lehet hozzaadni. Tagokat

frissiteni illetve tOordlni egyszerre nem lehet, egyesével kell. Frissiteni PATCH

Igroups/id/members/id-vel kell, és tordlni ugyanazzal az URL-el, de DELETE HTTP
metédussal. 681 (891 [20]
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4.2.5. MEETINGS

Konferencidkat egy felhasznaldé naponta maximum szdzszor tud elinditani API requesten
keresztiil, POST /users/id/meetings hasznalataval. Frissitéshez és torléshez sziikséges az ID,
igy az URL /meetings/id lesz, és a kulcsszavak PATCH és DELETE. Egy konferencia statuszat
a PUT /meetings/id/status requesttel lehet frissiteni. [t [92] (231 [4]

Egy résztvevd regisztralasahoz POST /meetings/id/registrants kérést kell kiildeni, és ezt

elfogadni, torolni vagy tagadni a PUT /meetings/id/registrants/id kéréssel kell.[25] [26]
A konferencia kozben a felvételt a PATCH /live_meetings/id/events-el lehet vezérelni.2”]

4.2.6. PHONE

A Zoomot telefonon is lehet hasznalni, de kiilon fel kell allitani hozza egy accountot. Ezt

elinditani APIn keresztiil a POST /accounts/id/phone/setup requesten keresztiil kell.*!

Egy accounthoz meg lehet osztani a voicemail hozzaférést massal a POST
/phone/users/id/settings/type kéréssel, ahol a type a beallitas tipusa. A frissités és a torlés is
ugyanezt az URL-t hasznalja, csak PATCH és DELETE kulcsszavakkal 199 [100] [101]

Telefonszamot hozzarendelni egy accounthoz a POST /phone/users/id/phone numbers kéréssel
kell, torolni pedig a DELETE /phone/users/id/phone_numbers/number-el. A number a

telefonszam. A hivasi naplét a DELETE /phone/users/id/call_logs/id-vel kell torolni.[0% (2031
104

Egy telefon eszkdzt hozzaadni az accounthoz a POST /phone/devices kéréssel kell. Frissiteni a
PATCH /phones/devices/id-vel lehet, és a torlés ugyanezt az URL-t hasznalja DELETE HTTP
metodussal.[105] [106] [107]

Meg lehet osztani egy telefonvonalat egy adott csoporttal a POST /phone/shared_line_groups-
al. Térdlni ezt a csoportot a DELETE /phone/shared line_groups/id-vel lehet. 1198/ 109

Egy tagot hozzaadni egy adott csoporthoz a POST /phone/shared_line_groups/id/members
kéréssel lehet. Tordlni lehet egyszerre tobb embert vagy csak egyet. Egy embert a DELETE
/phone/shared_line_groups/id/members/id-vel lehet, és a csoportos toérlés URL-je ugyanaz mint
a hozzaadas, csak DELETE HTTP met6dust hasznal 120 111 [112]
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4.2.7. ROLES

A Zoom szerepkorei dontik el, hogy egy felhasznalénak milyen jogok jarnak, és mihez fér
hozza. Egy ilyen szerepkort 1étrehozni a POST /roles requesttel kell, és frissiteni a PATCH
Iroles/id-vel. A torlés URL-je ugyanaz, de DELETE HTTP metodust hasznal.[123] (1141 [115]

Hozzarendelni egy szerepkort egy felhasznalohoz a POST /roles/id/members-el kell, és
eltavolitani a DELETE /roles/id/members/id-vel 1161 [17]

4.2.8. ROOMS
A videdkonferenciakhoz hasznalt Zoom szobakat a POST /rooms-al lehet 1étrehozni, és torolni
a DELETE /rooms/id-vel 1181 [119]

A szoba helyét meg lehet valtoztatni a hierarchiaban, PUT /rooms/id/location kéréssel. Ezeknek
a lefoglalasa, illetve felszabaditasa a PATCH /rooms/id/events-el torténik.[120) [12L]

4.2.9. USERS
A felhasznaloi fiokok védelme az egyik kulcs biztonsagi szempont, kiilondsen a Zoomnal, ahol
az accountok fiiggenek tdle.

Felhasznal6i fiokot 1étrehozni a POST /users kéréssel lehet. Torolni a DELETE /users/id-
VEI.[@[@

Egy Zoom asszisztens képes bedllitani meetingeket, €s a konferenciat vezetni, ha nem ér ra a
fonoke”. Egy usert beallitani asszisztensként a POST /users/id/assistants requesttel kell.
Tor6lni tobbet egyszerre ugyanezzel az URL-el, de DELETE HTTP metodussal. Egy

asszisztens torléséhez kell az ID, és ilyenkor a kérés DELETE /users/id/assistants/id lesz.[124]
125

Egy felhasznalét lehet deaktivalni, illetve aktivalni a PUT /users/id/status kéréssel.[226)

A jelszot at lehet allitani a PUT /users/id/password-el. Emailt frissiteni szintén PUT HTTP

metddussal, de /users/id/email-el lehet 1271 [128]

Atvaltani a hozzarendelt accountot a PUT /accounts/id/users/id/account-al lehet atallitani. 229
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4.2.10. WEBINARS

A webinarok is konferencidk, amiket 1étrehozni egy felhasznaldo a POST /users/id/webinars

kéréssel tud maximum tizezer f6ig. T6rolni a DELETE /webinars/id-vel lehet.[220 1311
Egy webinar allapotat a PUT /webinars/id/status-al lehet valtoztatni.l*32!

A webinarban az eldadd tobbek kozott képes képernydt megosztani, videot és képet kiildeni.
Hozzaadni tobbet a POST /webinars/id/panelists kéréssel lehet. Tomeges torlés URL-je a
létrehozassal megegyezik, de a HTTP metodus a DELETE. Egyediili torléshez sziikséges az
ID, igy a request DELETE /webinars/id/panelists/id-vel lehetséges. 223 [134] [135]

Egy webinarhoz a regisztralas a POST /webinars/id/registrants kérés segitségével lehetséges.
Maximum  harminc  féig  lehetséges  tomegesen is  regisztralni a  POST
Iwebinars/id/batch_registrants-al. Ezeket el lehet fogadni, tordlni vagy letiltani a PUT
Iwebinars/id/registrants/status-al, (36! (1371 [138]

4.3. GOOGLE MEET

A harmadik munkaszolgaltatds, amit implementéaldsra gondoltam, az a Google Meet. De
jelenleg ennek a szolgaltatdsnak nincs sajat API-ja, és méas APIban sincs implementalva, igy

nem tudom ezt a szolgaltatast implementalni.
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5. SZOLGALTATASOK IGENYEBEVETELENEK LETILTASA

A Zorp tlizfal az el6z6 projektemben is felhasznalt modularis tlizfal. A tlizfal alap felépitésével
nem fogok ebben a dokumentumban foglalkozni, mert mar megvizsgaltam, és nem tortént

valtozés a szamomra érdekes teriileten.
A tlizfallal kapcsolatban a 6 kérdés a miiveletek letiltasa.

A projekt egyik célja a nem engedélyezett miiveletek tiltasa a cég alkalmazottainak. Itt felmertil
az a kérdés, hogy kinek tiltsa le a miiveleteket a Zorp, a Google/Microsoft/Zoom felhasznaloi

jogosultsagoktol fiiggetleniil.

Két opcid 1étezik. Az elsé az, hogy a Zorpra bizom az autentikaciot, €s én csak azt mondom
meg, hogy melyik miiveleteket kell tiltania a tlizfalnak. Ez az egyszeriibb megoldés, de nem
nyujt megfeleld biztonsagot. Idedlis esetben lenne elvalasztas a kiilonféle szintek kozott, mint
példaul menedzser, alkalmazott és adminisztrator. Néhany szolgaltatasban be van ez épitve, de

nem feltétleniil biztonsagos megoldas. Erre viszont van a Zorpnak megoldasa.

A masik opcid a jogosultsagkoronként szétosztas. Ezt bonyolultabb megvaldsitani, mint az elsé
verziot, de sokkal biztonsdgosabb. Ha elkiilonitem a jogkordket tigy, hogy az atlag felhasznalok
nem férnek hozza azokhoz a miiveletekhez, ami igazdn nagy kart tud okozni, akkor sokkal

csOkkent a fokozatosan védendo felhasznalok szama.

Ehhez tobb lehetdségem van, az autentikéaciotol kezdve az IP-ig. Az autentikacié bonyolult, és

alapbdl nem is a modulomban torténik meg, igy azt az opciot inkabb hagyom.

Egyszeriibb az IP-k alapjan dolgozni. Ehhez lehetne kozvetlentil az IP-t vizsgélni, de a Zorpnal

lehetséges egyszerlibben megvalositani ezt a Zonakkal.

A zondk alhdlozatonként miikodnek. Amig egy IP cim a zéndban van, addig a haldzat része.

Ezekhez be lehet allitani jogokat, illetve alzonakat is 1étre lehet hozni.

A zondakat szabalyok segitségével lehet hasznalni, amik megadjak, hogy egy adott zonabdl kik,

milyen proxyhoz férnek hozza.

A proxy-k vezérlik a Zorpot, és hatarozzak meg a modul pontos instance-ét, hogy milyen
paraméterekkel induljanak el. Részletesebben az el6z6 munkamban mar kifejtettem, €s itt nem

valtozik, igy nem fogom kifejteni.
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Ezek segitségével fogom megvalositani a letiltast a kiillonb6z6 csoportoknal.

Erdemes megjegyezni, hogy a Zorpnak van grafikus verzidja is, és ott lehet manualisan
beallitani felhasznaloi csoportokat, de ez a lehetdség nekem nem nyitott, mert a command line-

os verzioval dolgozok.
5.1. A LETILTANDO METODUSOK ELDONTESE

A kovetkez6 szekcid az ,,Egészségiigyi informatikai rendszerek biztonsaga” nevii targy soran

lett megirva a diplomamunka kiegészitésére Dr. Pitlik Laszl6 segitségével.

A cél egy olyan lista 1étrehozasa, amit fel lehet hasznalni a jovoben a modulhoz, és ami
meghatdrozza a harom kategoriahoz a megfeleld letiltandé miiveleteket a Google, Microsoft és

Zoom API-jaibol.

5.1.1. APROBLEMA

Meg kell hatdroznom a naplozott miiveletek értékét, és az alapjan sorbarendeznem 6ket, hogy
kategoridkra tudjam osztani. Ez a harom kategoria az én esetemben, amivel megegyeztem a

kiils6 konzulensemmel, az az adminok, a menedzserek €s az atlag felhasznalok.

A rendszer, amibe ezeket a miiveleteket kell majd besorolni, az admin kategoridba tartozo
felhasznalokat teszi meg minden joggal rendelkezének. A menedzser és az atlagos felhasznald

viszont nem tehet meg mindent, bizonyos miiveleteket tiltanom kell.

Ezt kell megtennem a miiveletek értéke alapjan, és ezek az értékek meghatarozésa a feladat.
5.1.2. POTENCIALIS MEGOLDASI ALTERNATIVAK

Természetesen létezik mas megoldasi modszer, mint példaul sajat dontésem szerint kivalasztani

egy vagy két miiveletet mindegyik APIbol, és azokat hozzarendelni a felhasznal6 kategoriakhoz

a mukodés demonstralasanak.

Egy masik opcio a véletlenszam generator hasznalata, és a véletlenszamok alapjan szétosztani
a miveletek. De ez egy valodi cégben elég nagy problémékat tud okozni, €s nem redlis a valodi

mukodésnél.
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5.1.3. ADATOK ES MODSZEREK

Valos helyzetben rendelkezésemre allna egy vallalattol naplofajlok, amik alapjan el tudnam
donteni, hogy mégis melyik miiveletet hasznaljak a legtdbbet, melyikbdl volt probléma, és

melyik okozta a legtobb kart.

Mivel én absztrakt céggel dolgozom, ezért ez szamomra nem 4all rendelkezésre, kénytelen
vagyok a legjobb tuddsom szerint kategoridkat feldllitani, és ezekben meghatdrozni az

értékeket, amik alapjan el fogom donteni a miiveletek helyezkedését.

Eldszor is a meglévo miveleteket kategdridba rendeztem, mivel sok olyan van, aminek a célja
ugyanaz, csak példaul mas APIban talalhatd. Ilyen a Microsoft és a Gmail esetén a levélkiildés.
A célja ugyanaz, csak a szolgaltatd cég mas, ezért ezeket egy csoportba rendezem, és egy

miveletként fogom kezelni.

Az egyik része a megoldasnak a megfeleld feltételek meghatarozasa, ami alapjan nem csak azt
lehet beazonositani, hogy melyik a legveszélyesebb mivelet, és ez altal az admin kezére
keriiljon, hanem azt is bele kell szamolni, hogy a tlizfal egy vallalat mindennapi muikddését

figyelné. Emiatt meg kell hatdrozni pozitiv, enyhitd attribitomokat is.
Ezek a negativ és pozitiv attributumok a kovetkezok:
Pozitiv, enyhitd attribitumok:

e Miivelet sziikségessége atlag munkéhoz: mennyire lehet sziikséges a vizsgalt miivelet
egy vallalat mindennapi muikodéséhez, a nem informatikahoz kapcsol6édé munka
elvégzésére.

e Miivelet gyakorisaga atlag munkanal: mennyire gyakran fordulhat el6 a miivelet a
vallalat mindennapi munkajaban.

e Visszaallithatosag lehetdsége: potencialis kar vagy sériilés esetén mennyire lehet

visszaallitani az adott miiveleteket a korabbi, sériiletlen allapotukba, a kart kijavitva.
Negativ, veszélyességi attributumok:

e Bizalmassag sériilése: mennyire okozhatja a miivelet barmilyen felhasznald, f4jl, vagy
barmi mas olyan kézre keriilését, akinek egyébként nem kellene hozzaférnie.
Sziikségesnek tartom, mivel az informatikai biztonsagban az alapkdvetelmények

egyike.
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e Sértetlenség sériilése: mennyire valtoztathat meg a miivelet kihasznaldsa egy
fajlt/felhasznalot, vagy barmilyen mas erdforrast. Sziikségesnek tartom, mivel az
informatikai biztonsagban az alapkdvetelmények egyike.

e Rendelkezésre allas sériilése: mennyire akadalyozhatja meg a miivelet kihasznaldsa a
fajl/felhasznald vagy barmilyen mdas erdforras elérhetdségét. Sziikségesnek tartom,
mivel az informatikai biztonsagban az alapkovetelmények egyike.

e Kar mértéke: milyen stlyos a kihasznalds utan okozott kar. Sziikségesnek tartom, mert
segit a segit a sulyossag pontos meghatarozasaban.

e (Csoportmunkara hatas: mennyire hat a cégen beliil egy csoport munkajara az adott
miivelet kihasznalasa. Sziikséges, mert a tobb embert érintd problémak még tobb kart
tudnak okozni.

e Bekovetkezés utan kijavitds nehézsége: A kar megtorténése utdn mennyire bonyolult
kijavitani. Fontosnak tartom, mert a miivelet veszélyessége attol is fiigg, hogy mekkora
kart tud okozni, és ezt a kart mennyire egyszert kijavitani.

e Potencidl visszafordithatatlan karra: mennyire valdszini, hogy a kér
visszafordithatatlan lesz, példaul egy belsé f3jl kijut az internetre. Ezt fontosnak tartom,

mert ez a tipusu kar tudja potencialisan a legnagyobb kart okozni a vallalatnak.

A miiveletek értékeléséhez az attributumhoz egy 1-t6l 5-ig tart6 skalat hasznaltam, egy korabbi

munka miatt, ahol ez egy jol miikodo skala volt.

A skala értéke attol fligg, hogy pozitiv-e az attributum, vagy negativ. Pozitiv esetén novekvo

skalat hasznaltam, a nagyobb érték azt jelenti, hogy fontosabb/sziikségesebb az adott miivelet.

Negativ esetén minél nagyobb volt az érték, annal komolyabban kell venni az adott

attributumnal a muveletet.

A létrejott tablazatot ki kell tolteni. Utana meg kell hatarozni azt az értéket, ami alapjan

sorrendbe rendezem a muveleteket.
Ehhez két modszert hasznaltam.
5.1.3.1. ATLAGOLO MEGOLDAS

Az atlagoldo megoldashoz Osszegeztem kiilon a pozitiv €s a negativ értékeket, ¢és atlagoltam

oket.
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Ez utan a negativ értékbdl kivontam a pozitiv értéket az adott miivelethez, hozzaadva 6tot, hogy
kikiiszoboljem a negativ értékek altal okozott hibat, majd a kategdéria meghatirozasahoz a
maximum érték szdzalékait vettem. 85% feletti értékli miiveleteket csak az admin tudja

hasznalni, 85% és 65% kozott csak a menedzser és az admin fér hozza, az alatt pedig mindenki.
5.1.3.2. JOSAG ERTEK, Y0

A josag értékes meghatarozashoz az YO-t, a josag értéket egymillidra kell allitani, és ezt
modositani.
Ebben segitett Dr. Pitlik Laszlo, akinek a modszertana szerint a meglévé miiveletekhez egy

kiilon tablazatba a pozitiv és negativ attribitumokhoz hozzé lettek rendelve az adott sorszam a

tobbi muvelethez képest.

Ebbdl egy tablazat létrehozdsa utan a https://miau.my-x.hu/myx-free/coco/beker y0.php

oldalon talalhato Solver ad az oda helyezett tablazatra és az Y0-ra egy becslést.

Ezt az eredményt a dokumentumba vald masolds utdn Gssze lehet hasonlitani a tobbféle
megoldassal, az el6z6 atlagoloval is, és a szamszerinti sorrendbe rendezett miiveletek
tablazatanak atlagaval is. Ezt természetesen ellendrizni kell a becslés Y0-t61 valo eltérés, a delta

szorzdsaval. Ha nagyobb, mint egy, akkor megfeleld.

Ezt a becslést felhasznalva létrehoztam az el6z6 megoldashoz hasonld kategoridkat. Az
adminoknak elérheto miiveletek tovabbra is 85%o0s hataron maradnak, és a menedzser 65%,

illetve teszteltem a menedzsert 50%o0s értékkel is.

Ezeknek a hataroknak a pontos értékei az YO becsiilt értékével szamolva:

Hatarérték
Admin 999525 pont
Menedzser 65% 999748 pont
Menedzser 50% 999916 pont

1. tébldzat Hatdrértékek

5.1.4. EREDMENYEK

A 1étrehozott tablazat a kovetkezdképpen néz ki a pozitiv attributumok esetén:
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https://miau.my-x.hu/myx-free/coco/beker_y0.php

Miivelet Miivelet Visszaallith
sziikségessége |gyakorisdga atosag
Miivelet atlag munkshoz |adtlag munkanal |lehetdsége
Komment és valasz Qe T o
készitése
Komment és valasz S T o
modositasa
Komment és valasz S B -
torlése

2. tébldzat Pozitiv attribitumok kitéltve, minél zéldebb anndl jobb

A negativ attributumokbdl tobb 1étezik, €s sziikséges az irany, ami megadja, hogy az 5 a josag

szempontjabol pozitiv, vagy negativ dolog. Ez lehet 0 vagy 1.
llyenkor az Gsszegzés az atlag veszélyességi érték és az atlag josag érték kiillonbsége.

A Solverrel létrehozott megoldas, és a sorrend tablazat értékei a kovetkezok:

Bizalmas Sértetlens Csoportm Bekdvetkezés Potencial Miivelet Miivelet Visszadllithat
ség ée Rendelkezésre  Kar unkara utankijavitss  visszaforditha szlkségessége  yakorisaga atlag Ssag csak
sérilése sérulése alléssérulése mértéke hatds  nehézsége tatlan kérra  atlag munkéhoz munkanal lehetsége YO naiv2  naivi  negativ  optl

Komment és

72pont | 22 pont 1 pont 17 pont | 28 pont 42 pont 87 pont 33 pont 1 pont 77pont | 1000000 pont 38 pont -19pont 2,1pont 1000173 pont
valasz készitése
Komment és
vlasz 43pont 22 pont 1 pont 17 pont | 28 pont 42 pont 87 pont 79 pont 1 pont 77pont | 1000000 pont 40 pont -17pont 2 pont 1000156 pont
Komment és
vlass thrléce 1pont | 22pont 87 pont 17 pont | 28 pont 90 pont 43 pont 79 pont 24 pont 128pont 1000000 pont 52 pont -D,5pont 2,1pont 999996 pont

3. tabldzat Sorrendbe rendezett miiveletek tabldzata

Ebben a tdblazatban a naiv2 az els6 10 attriblitum atlaga, mig a naivl az atlagolé megoldassal
szamitott érték. A csak negativ csak a kockazati értékeket veszi figyelembe. Ezeket lehet

ellenOrizni korrelacidval.
5.1.4.1. FO KERDES: MELYIK JOBB?

A megoldasok hatdsossdganak ellendrzésére a hozzaférés kategoridkat érdemes figyelni.
Megvalositottam ezt az atlagoldé megoldasra, €s a két menedzser hatarral rendelkezd josag

értékes megoldasra is.

Osszesen harom megoldast kell értékelnem: az atlagoldé megoldast, a josdgértékes, szigoribb

50%-o0s menedzserhatarral, és a josdgértékes 65% menedzserhatarral.

A megoldasok Osszehasonlitasa utan arra jutottam, hogy a josagértékes menedzser 50%-0S
hatarértéke thlsdgosan szigoru, és tilt olyanokat, amik sziikségesek az atlag felhasznalonak,
mint példaul fajlok modositasa. Ez talsagosan sok folosleges munkat adna a menedzsereknek

¢és az adminoknak.
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A naiv atlagolé6 megoldas szintén nem megfeleld, ugyanis az meg tulsdgosan engedékeny

némely miivelettel, bar mar kozelebb all az idedlis megoldashoz.

A szamomra legjobb megoldas a 65%o0s josagérték. Ez elég szigor, de meghagyja a sziikséges

miveleteket, amik egy vallalat napi munkajahoz sziikséges.

5.1.5. VITA A BECSLES HATEKONYSAGAROL

Mivel sajat értékekkel dolgozok, és nincs valos, ezért sziikséges ellendrizni az értékeim
hitelességét és konzisztencidjat. A tesztet Dr. Pitlik Laszlo hajtotta végre, egy harmadik,

ellenOrz6 fél szimulalasaként.

A teszthez az altalam megadott adatok lettek 0sszehasonlitva egy véletlenszam-generatorral. A

generator altal adott adatokra is megtortént a josagérték-elemzés.

A kiilonboz6 attributumokra kiilon-kiilon megtortént a gyant elemzés, ami az adott attributum

értéknek megndvelésével tortént.

Ez utan szintén el kell végezni erre az Y0-s josagtesztet, ahol a josagérték a sulyozott

attribatum.

Az ez alapjan sziiletett becsiilt értékbdl le kell vonni 10000-et, és el kell osztani 1000-¢l, igy
megkapva a becsiilt értéket. Ezt 6ssze kell hasonlitani az eredeti értékkel, ami az eredeti érték
¢és a becsiilt érték kiilonbségét osztva az eredeti értékkel. Ez egy eltérési szazalékot ad, amit

lehet eldjelesen €s anélkiil szamitani.

Ezeknek az Osszes attributum szédzalékainak Osszesitésével létre lehet hozni egy tablazatot az

Osszes eldjeles/eldjel nélkiili eltérésre, létrehozva a gyanu tablazatot.
Ebbdl meghatarozhatd, hogy hol végeztem esetlegesen hibat, vagy rossz becslést.

Ezen kivill meghatdrozhaté az egész attributumra a becslés és a stlyozott attriblitumok
korrelacioja alapjan az egész attributumra a becslés pontossaga, és az, hogy ez jobb-e, mint a

véletlenszam-generator.

Lehetséges csoportokra bontani a miiveleteket. Ez a dokumentumban a 1étrehozaés, frissités,
torlés, modositas, ¢és egyéb kategéridk. Ez alapjan Iétrehozhatok mutatok, amikrodl

megvizsgalhato, hogy melyik kategoria a legszigoribb, és hasonld mértékek.
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5.1.6. KOVETKEZTETESEK

A josag értékes vizsgalat alapjan l1étre tudtam hozni egy megfeleld listat, ami alapjan el tudtam
donteni, hogy melyik miivelet lesz elérhet6 mindenkinek, csak a menedzsereknek és az

adminoknak, illetve csak az adminoknak.

A konzisztencia teszt ellendrzi, hogy az értékek mennyire megfeleldek, és hogy esetleg hol

lehet javitani a feladatban.

Mivel a létrehozott értekek a konzisztencia teszt alapjan nagyrészt megfeleldek, ezért a 65%-

os josagértékkel 1étrehozott hozzaférés listat fogom hasznalni a tiltashoz.

A tiltast definialo értékeket, és a konzisztencia tesztet tartalmazo tablazatokat mellékeltem.
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6. RENDSZERTERV

Egy 0j rendszer megtervezésére nincs sziikség, mivel az el6z6 projektben létrehozott tizfal
tovabbra is megfelel a célnak, csak fejleszteni kell rajta. Bar idedlis lenne egy kiilon szerver
gépet hasznalni, de erre a viszonylag kevés vizsgalandd szolgaltatasra tovabbra is megfelel a
virtualis gép.

Az el6z6 projektem az API hivasokat a HTTP metodus/URI kiilonbségek alapjan azonositotta,

¢és logolta, hogy milyen muvelet tortént.

A Python nyelven irt modult kell médositanom ugy, hogy a letiltast is képes legyen elvégezni.
Az 1) megfigyelés implementdldsdhoz nem sziikséges nagy valtozds, hanem a meglévd

rendszert fogom kiterjeszteni az 0j szolgaltatdsokra.

Bar a Zorp képes ra, a letiltds megvaldsitasdhoz nem feltétleniil lesz sziikséges a beérkezd
tizenet felbontasa. Mivel tovabbra is API hivasok alapjan teszek kiilonbséget, igy lehetséges a

meglévo rendszert atalakitani tigy, hogy az azonositott metodust atengedje vagy tiltsa.

A sebesség ebbdl a szempontbdl tovabbra is fontos, de nem tilnyomdan, mivel a Zorpban a
Python modult atkonvertalni a C++ nyelven irt Zorp Core szamara értheté programma sokkal

tobb idd, mint a modulban elvégzett miiveletek, és én ezt nem tudom modositani.

28



7. IMPLEMENTACIO

7.1. ALTALANOS JELLEMZOK

Maga a Zorp tlizfal nem valtozott a szakdolgozatom megirasa 6ta. Tovabbra is egy Ubuntu
virtualis gépen fut, ami a sziikséges kovetelményeknek megfelel. Egy valodi kornyezetben
elengedhetetlen a tényleges kiilon szerver, mivel ezt a rendszert nem egy klienre, hanem sokkal
tobbre tervezték. Nekem csak egy klienssel kell dolgoznom, és a modul a virtulis géptdl

fiiggetlentil mozdithat6, igy nem akadaly vele dolgozni.

A rendszer tovabbra is a kdvetkezd dbra alapjan miikodik, és kezeli az adatokat:

T e,
i Szamitogep Thzfal Szerver (kilsg)
. . 7 L ), : }

h

Mon-transparent
HTTF proxy

A

h 4
) 4

h

Y

b J

[ SSLTSL }

F Y

KB

AnyPy

. A
F Y

h h

Encryption/Audit
[ Diata Handler } [ Handler }

1. ébra Zorp rendszer miikédése
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A tlizfal bedll a szerver és a szamitogép kozé a bongészd proxy beallitasat kihasznalva, és

megvizsgalja a bejovo és kimend adatokat az éppen futé modulok alapjan.

Az é4bran lathatdé folyamaton megy keresztiil egy adatcsomag, amig el nem jut az AnyPy
modulig. Ebbdl kovetkezik a Data Handler, illetve az Encryption/Audit Handler. Az én
modulom nem hasznal Data Handlert, mivel az féleg akkor kell, ha fel akarjuk bontani az

adatcsomagot.

Nekem nem ez a célom, mivel az audithoz az el6z6 feladatban nem volt sziikséges az adatok
felbontasa. Meg lehetett hatarozni a meghivott miiveletet a URL ¢és link kombinaciobol. A

kiterjesztett Google, illetve a teljes Zoom ¢és a felhasznalt Microsoft API-knal is ez a helyzet.

Az adatok titkositdsdhoz mindenképpen sziikséges a kiilon Data Handler modul, de az

adatfolyam korlatozdsdhoz nem feltétleniil, mert az megoldhato anélkiil is.

Ezért a tovabbiakban se fogom kiilon modulban felbontani az adatokat, hanem tovabb

fejlesztem a meglévo AuditModule.py-t, ami az el6z6 munkamban 1étrehozott modul.

Ebben a modulban megtalalhaté az abran taldlhatd Osszes sziikséges 1épés, ami sziikséges a

Zorp megfeleld mitkdéséhez.

7.2. AMODUL RENDSZERE

A Zorp egy modult instance-okon keresztiil futtat. Ezt kell meghivni az inditoparancsban,
illetve tobb, nem egymastol fiiggd modul esetén egy kiilon f4jlbol meghivni az sszeset. Nekem

az egy modul miatt a parancs elég.
Magat a modult a vim szdvegszerkesztovel irom, mint ahogy elézdleg is.

A nalam custom_audit_instance néven futd instance meghataroz egy service-t, ami megadja,
hogy melyik Non-transparent HTTP proxy induljon el, az abra alapjan. Ezt a service-t egy
dispatcherben hivja meg a program, ami még a service-en kiviil meghatarozza, hogy melyik IP

cimre csatlakozzon, és melyik portot figyelje.

Az IP cim valtozasat figyelni kell egy valos rendszernél, de nekem a virtualis gép miatt a

valtozasoktol fliggetleniil az 192.168.56.1-es IP cim a cim, ami a VirtualBoxot 6sszekdti a valds

géppel.
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7.2.1. CUSTOMNONTRANSPARENTHTTPPROXY

A meghivott alap Non-transparent HTTP proxy altalam megvalodsitott verzidja,
CustomNonTransparentHttpProxy, egy ,,config” metédust hasznal, ami a Zorp konstruktora.
Ez meghivja a sziild osztaly (az alap, sablon NonTransparentHttpProxy) konstruktorat,
megadja, hogy melyik osztaly fogja a tényleges miiveletet végezni (esetemben LoggerClass),
¢s tovabb engedi az Osszes requestet, mivel a szakdolgozatban nem volt sziikséges

megakadalyozni semmilyen adatfolyamot.
A jelenlegi feladat miatt ezen muszdj valtoztatni.

7.2.2. CUSTOMHTTPSPROXY

A LoggerClass meghivja a CustomHTTPSProxy-t, ami a tényleges HTTPS iizenetet bontja fel,
¢s megadja, hogy pontosan milyen tipusi metodusokndl végezzen vizsgélatot a program.
Nekem ez a POST, PATCH, PUT és DELETE, mivel ezek végeznek modositasokat a figyelt

szolgéaltatasokban. Ez tovabbra is igy van, még a kiterjesztéssel is, igy nincs szlikség valtoztatni.

7.2.3. CUSTOMSSLPROXY

A CustomHTTPSProxy meghivja a CustomSSLProxy konstruktorat, ami megadja az
EncryptionPolicy-t és meghivja az alap HttpProxy konstruktorat. Itt mar nincs sziikség sajat

metodusra, megfelel az alap HttpProxy.

7.2.4. ENCRYPTIONPOLICY

Az EncryptionPolicy adja meg a tlizfalnak azt, hogy milyen titkositast, és azonositast

hasznaljon. Nekem a kétoldalu titkositas van bedllitva, és ez tovabbra is megfelel a célnak.

A Zorp egy certificate-et allit el6 megadott kulcsbol, illetve egy megbizhato és nem megbizhatd
listabol. Ezek tovabbra is megfelelnek a célnak. Az 6sszes sziikséges fajl a /etc/zorp/keybridge
mappaban talalhato meg. A kulcs a key.pem f3jl, a jelszo pedig passphrase. Ez nem
biztonsagos, és valddi kdrnyezetben nem lenne megfeleld, de tesztelés céljabol jo lesz. A
megbizhatd lista a ZorpGPL TrustedCA.cert.pem, illetve a hozza sziikséges kulcs a
ZorpGPL TrustedCA.key.pem. Ehhez hasonléan a nem megbizhatoak listaja a
ZorpGPL_UnTrustedCA .cert.pem, és a hozza tartozo kulcs a
ZorpGPL_UnTrustedCA .key.pem.
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Ezekre a .pem fajlokra sziikség lesz a tesztelés soran a virtudlis gépen kiviil, mivel meg kell

Oket adni a bongészonek elfogadhato, illetve nem elfogadhato certificate-ként.

7.2.5. KZORP

A Zorphoz tartozik egy kzorp néven futé feliilet, de az nekem a szakdolgozat sordn nem allt
rendelkezésemre, és tovabbra se lesz sziikséges, igy az ahhoz tartozd valtozd, a

config.options.kzorp enabled tovébbra is FALSE-ra van allitva.

7.3. LOGGERCLASS

A LoggerClass a tényleges auditalo osztaly, amiben az 6sszes metodus megtalalhatd. De mivel

a tiltas nem naplézo funkcio, ezért atneveztem WorkerClass-ra a tisztabb hasznalat kedvéért.
A fejlesztést két szinten valdsitom meg.

Az elsé a meglévo szolgaltatasok frissitése, és az ijak beépitése a meglévd rendszerbe. Itt a mar
meglévo metddusokat is modositani kell, hogy rendesen miikddjen a Zoom és a Microsoft API-
jéaval.

A masodik a megakadalyozas felépitése. Ennek akkor érdemes nekikezdeni, ha az elsd szint

legalabb mar kész van, még ha nincs is tokéletesre letesztelve.

Forditva tal sokat kellene modositani a meglévé kddon, ami a megakadalyozast irdnyitja, €s

csak sok problémat okozna.

7.3.1. EXAMINETHECALLEDMETHOD

Az examineTheCalledMethod meghatdroz valtozokat, amikkel az implementicid tovabbi

részében fogok foglalkozni.
A négy valtozo:

1. a hivott POST, PUT, PATCH, DELETE-et azonositd method, ami az el6z6
munkamban, a szakdolgozatomban copied_method volt. A masolt valtozot tordltem,
mert nem sziikséges.

2. arequest_url_file, ami a linkek elejét levagja, igy nem kell dolgoznom a https:// és a

.com kozotti részekkel. Itt is a copied_url_file-t toroltem, mert nem sziikséges.
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3. split_url, ami a ’/* jeleknél szétvalasztja a request_url_file-t, igy meg tudom vizsgalni,
hogy egy adott sz6 melyik. Ezt behelyeztem a self.session-be azért, mert egyrészt nem
konvertalodik C++ kodda, valamint Pfeiffer Szilard szerint jobban hasonlit tényleges,
valodi Zorp kodra.

4. és a len(self.session.split_url), ami a nevébdl adodoan a self.session.split_url

elemszamat adja meg. Ez az el6z6 munkamban a split_url_word_count volt.

Ezek a valtozok tokéletesen megfelelnek szdmomra a tovabbiakban is, igy itt nem tortént

valtozas.

A kovetkezd rész eldonti, hogy a Google szolgaltatasok koziil melyikkel kell foglalkoznia
éppen a rendszernek. Ez az el6z6 szakdolgozatban elég volt, mivel nem érdekelt mas cégtol
szolgéltatas, de mivel Zoommal és Microsofttal is dolgozom mar, igy ez nem egy miikodd

megoldas.

A kiilon Google szolgaltatasokat tovabbra is meg kell hatarozni, de nem régtdon ebben a
metoédusban. Helyette eldszor el kell donteni, hogy egyaltalan melyik cég szolgaltatasait

vizsgalom a jelen iteracidban.

Ezt viszonylag egyszerli ellendrizni, hiszen az 6sszes URL eleje egyértelmlien meghatarozza,

hogy melyik céggel dolgozom.

Ezt ki lehet nyerni a url valtozobol, amit a WorkerClass valtozoként kap meg.

Harom URL-t kell megkiilonbdztetni, de nem mindegyik API hasznélja ugyanazt a kezdetet.
A megvizsgalt URL-ek:

1. A Microsoft csak egy linket hasznal az dsszes szolgaltatasara a Graph APl miatt, ez a

https://graph.microsoft.com.

2. A Zoom esetében is csak egy API van, ezért itt is csak a https://api.zoom.com linkre

kell figyelni.

3. A Google esetében lesz bonyolult a vizsgalat. Itt az alap a https://googleapis.com, de ez

nem elég, mivel tobb APIval dolgozok, és tobb sajat linkkel dolgozik. Ezért figyelni
kell a tovabbi linkeket is:

a. https://www.googleapis.com

b. https://gmail.googleapis.com, a Gmail API szamara.
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c. https://people.googleapis.com, ami a People API elérésére sziikséges

d. https://docs.googleapis.com, ez a Docs API-nak kell.

A megfeleld cég azonositadsa utan a modul meghivja a megfelel6 metddust, ami tovabb viszi a

vizsgalatot az API, vagy az API rész azonositasara.
Ezek a metodusok:

1. Microsoft esetében az examineMicrosoft(),
2. Zoom esetében az examineZoom(),

3. ¢és Google esetében az examineGoogle().

Mindegyik metodushivas elé sziikséges egy self-et berakni, igy példaul a Google-t vizsgalod

metodus teljes hivasa a self.examineGoogle().

Mind a harom metodus, illetve a tovabbiakban vizsgalt 6sszes metodus a WorkerClass része,

de ha ez nem igy van, akkor azt kiilon meg fogom emliteni.

Az eredeti metddusban ezek utan kdvetkezik egy mindent lefedd return HTTP_REQ_ACCEPT,
ami tudatja a tlizfallal, hogy a jelenleg vizsgalt kéréssel minden rendben van, és mehet tovabb.

Ez mar nem megfeleld, mivel vannak olyan kérések, amiket vissza kell majd utasitani.
7.3.2. EXAMINEGOOGLE
Az 10j examineGoogle() metodus tartalma a régi examineTheCalledMethod() Google

szolgaltatasokat vizsgald részét. Itt nem tortént semmi valtoztatds, mert nem adtam hozza 1)

API-t a vizsgalandokhoz.

A metodusok kapcsolata egymashoz a kdvetkezd abran lathato:
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2. Gbra Google metédusok kapcsolata

A Google szolgaltatasokat vizsgaldo metodusoknal csak azokat fogom kiirni, ami valtozott, és

azon beliil is csak a valtozasokat.
7.3.2.1. LOGDRIVEPERMISSIONS

A logDrivePermissions()-be az examineDriveResourceTypes() Gj feltételén keresztiil jut el a
program, ami a tObbihez hasonléan ellendrzi, hogy egy megadott sz6 a URLben a

,permissions”.
A metddus azonositja a kérést, és megfelelden naplozza.

A logolashoz tovabbra is a proxyLog-ot hasznalom. Ez a Zorp sajat funkcioja, ami

automatikusan kiir extra informaciot a felhasznalo szamara egy kiilon képernydn, amit a Zorp
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alapbdl mutat. Ilyen extra informacio tobbek kozott a sessionID és az id6, igy nem kell kiilon

azokat is kiirnom, hanem rdgtdn ki van irva a tobbi mellé.

A kiirt informacié mennyiségét is lehet allitani szintekkel, 1 és 9 kozott. Nekem négyre van

allitva, Pfeiffer Szilard javaslata szerint.
7.3.2.2. LOGPEOPLE

A People API-hoz a tdmeges miiveleteket egyszerii ellendrizni azzal, hogy figyelem, hogy mire
végzddik a hivott kérés URL-je. Ezeket az elejére helyeztem el, hogy elkeriiljem az {itkdzést a

tobbi hasonld modon vizsgalt kéréssel.
7.3.2.3. EXAMINEGMAILRESOURCETYPES

Ennél két modositas tortént. A hat szonal hosszabbak kozé elhelyeztem a thread-ek figyelését,

ami meghivja a logGmailThreads() metddust.

A maésodik a kategéridba nem helyezhetd bedllitdsok, mint példaul a vakacidé és az
autoForwarding. Ezeket nem tudtam kiilon metdédusba rakni, ezért elhelyeztem a végére,

kozvetlen naplozéasra. Mindegyik hat szonal hosszabb, ezért nem lesz beldle probléma.
7.3.2.4. LOGGMAILTHREADS

Ez megfigyeli a thread-eken végzett miiveleteket. Szétvalasztani szintén a kérés URL végének

figyelésével, illetve a method valtozo tartalmaval torténik.

Azonositas utdn naplozza a kivalasztott miiveletet.

7.3.3. EXAMINEMICROSOFT

A tobbi szolgaltatassal ellentétben a Graph API-nal nem lehet egyértelmiien kiilonbséget tenni
az API kiilonboz0 részei kozott, ezért muszaj az URL-ek szerint felosztanom a feladatot.

Ez a napldzas szempontjabol semmi kiilonbséget nem jelent, de a kddolas szempontjabol nem

lesz olyan egyértelmiien 4tlathatd, mint a masik kettd cég API-jainal.
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A metodusok kapcsolatat a kovetkez6 abraval ki lehet fejezni:

examineMicrosoft

_ - examineMicrosoft . . examineMicrosoft logMicrosoft examineMicrosoft
( logMicrosoftMe W Users logMicrosoftChats() Teams AppCatalogs Groups W

logMicrosoft

UsersTeamwork

L. Yy k.

logMicrosoft logMicrosoft logMicrosoft
GroupMembers GroupOwners GroupCalendar

A A

loghicrosoft loghicrosoft logMicrosofiTeam
TeamMembers TeamChannels InstalledApps

3. dbra Microsoft metodusok kapcsolata

A vizsgalast a szokasos modon teszem, figyelem az URL elejét, és az alapjan eldontém, hogy

melyik metddust kell meghivni.

A /v1.0/me, /v1.0/chats és /v1.0/appCatalogs esetében nincs annyi kiilon URL, amit vizsgalni
kellene, ezért ott rogton napl6zé metddusokat hivok meg. Ezek a logMicrosoftMe(),

logMicrosoftChats(), és logMicrosoftAppCatalogs.

A /v1.0/users, /v1.0/teams és /v1.0/groups esetében szét kell valasztanom, hogy mit logolok,

mert til sok fajta kérés johet be az egyértelmii azonositashoz.

A végén a Microsoft csoport végleges torlését egyszerlien logolom, mivel kiilonbozik a

tobbitdl, és nincs értelme sajat metddust csindlni neki.
7.3.3.1. LOGMICROSOFTME

A Graph API-ban a /v1.0/me-vel kezd6d6 URL-eket egyszeri(i naplozni. A linkek utolso szava
egyértelmilen meghatarozza, hogy milyen miiveletet szeretne elvégezni a felhasznalé. Ezeket

figyelem, és proxyLog segitségével naplozom.

Fontos megjegyezni, hogy ez nem a Google, ahol egy API-t/API részét egyértelmiien logolom.

Itt tobb, kiilonbozd API rész talalhatdé meg egybe helyezve.
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7.3.3.2. LOGMICROSOFTAPPCATALOGS

Ez egy egyszerii metddus, ami egy alkalmazas hozzdadasat, torlését és frissitését figyeli, €s nem

utkozik 0ssze az API mas részével.
7.3.3.3. LOGMICROSOFTCHATS

A chat részen végrehajtott miiveleteken kiviil még sziikséges figyelni a chathez hozzarendelt
alkalmazésokat, és az azokon végrehajtott miiveleteket is. Ez a rész nagyban hasonlit a

logMicrosoftAppCatalogs() metddusra.
7.3.3.4. EXAMINEMICROSOFTUSERS
Az examineMicrosoftUsers() metodus a /v1.0/users kezdetii URL-eket elemzi.

Egy része megegyezik a /v1.0/me kezdetii URL-ekkel, igy azt vizsgalni egyszerli. Ugyanazt a
feladatot latjak el, igy at lehet masolni a logMicrosoftMe() metodus megfelel6 részét. A
proxyLog tizeneteken se kell modositani, mivel az egészen annyi valtozik, hogy melyik

felhasznalon végzddik el a miivelet.

Ezen kiviil még vannak a felhasznalo6i fiokon végzett muiveletek, a szerepkorok és a teamwork.
Ebbdl csak a teamworknek szantam kiilon metodust, mivel a tobbinek nincs annyi mivelete,

hogy megérje.
7.3.3.5. LOGMICROSOFTUSERSTEAMWORK

A teamworknek kiilon 1étrehozott metddus, ami az alap miveleteket figyeli és naplozza. Itt

nincs atfedés az API kiilonbozd részei kozott.
7.3.3.6. EXAMINEMICROSOFTTEAMS
Ez a metddus a Microsoft Teams csapatain végzett miiveleteket figyeli.

Itt se csindlok kiilon metodust az olyan miiveletek szamara, amit nem lehet egyértelmiien

0sszeflizni mas, hasonld miveletekkel.
A hérom kiilon napldéz6 metddus, amit szétvalasztottam a f6 Teams API résztol:

1. logMicrosoftTeamMembers(), a csapat felhasznaloéin végzett alap miveleteket
naplézza. Ezek a hozzaadas, frissités €s torlés.
2. logMicrosoftTeamlInstalledApps(), a korabban a chat részben latott alkalmazasokat

vezérld miiveletek a csapat szamara.
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3. logMicrosoftTeamChannels(), a csatornakat vezérlé API rész. Ez hosszabb, mint a
tobbi, de csak azért, mert mellette a csatorna tagjain végzett alap miiveleteket is figyeli

a program.
7.3.3.7. EXAMINEMICROSOFTGROUPS

A csoportok a Microsoft esetében kiillonboznek a csapatoktol, igy a feladatban is kiilon metddus

kell nekik.
Az alap miiveletek mellett figyelni kell a csapat kialakitasat a csoportbol.
Itt is szintén harom részt figyeltem meg kiilon metodusban. Ezek:

1. logMicrosoftGroupCalendar(), ezt két feltételbdl lehet elérni a URL-ekben talalhato
kiilonbségek miatt. Ez a csoport eseményeit figyelé metodus.

2. logMicrosoftGroupMembers(), a csoport tagjait vezérlé miiveleteket figyeli. Itt csak két
miivelet talalhatd, egy tag hozzaadasa a csoporthoz, illetve a csoport torlése.

3. logMicrosoftGroupOwners(), a csoport tulajdonosai szamara. Szintén csak tordlni és

hozzéadni lehet.
7.3.4. EXAMINEZOOM
A Microsoft Graph APIjaval ellentétben a Zoomnak tobb API-ja van, de ebbdl engem csak a

Zoom API érdekel. Ez jol atlathato, és a kodot is fel lehet osztani részekre ngy, hogy

egyértelmiien atlathato legyen.

Nem lesz az a keveredés és atfedés muveletek k6zott, mint a Microsoftnal volt. Sokkal inkabb

hasonlit a Google altal miikodtetett API-kra.
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4. Gbra Zoom metédusok kapcsolata

A Google-el ellentétben ez az API nem akkora, mint abban az dsszes egyiitt, ezért nem kell

mindegyiket kiilon felbontani. Elég a kettdé nagyobb API részt felbontani kdnnyebben

vizsgalhato részekre. Ezek:

1.

examineZoomChat(), ami a Zoom Chat funkcioi alatt 6sszefogott miiveleteket bontja fel
kiilon kategoridkra,
examineZoomPhones(), ez a Zoom &sszes telefonos funkcidit osztja fel egyszeriibben

auditalhatoé részekre.

A tobbi funkcidé nem annyira megkiilonboztethetd, vagy nincs ra sziikség, hogy kiilon

felbontsam. Emiatt elég egy egyszerii napl6z6 modul az 6sszes szamara. Ezek a funkciok:

1.
2.

logZoomAccounts(), a Zoom fidkokat kezeld API rész,

logZoomMeetings(), a Zoom talalkozokat naplozé metddus,

logZoomGroups(), a Zoom csoportjait vizsgalja. Ezek hasonlitanak a Microsoft
esetében mar megvizsgalt csapatokra,

logZoomRoles(), a Zoom szerepkoreit figyelé metddus, ami a fiokok és a felhasznalok
szamara hasznos,

logZoomRooms(), a Zoom szobakat logolé metddus,

logZoomUsers(), a Zoom felhasznalokat figyeli, amik a Zoom fiokhoz rendelhetéek, és
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7. logZoomWebinars(), a Zoom konferenciait napl6z6 metodus.

Ezeken kiviil még egy kiilon miiveletet érdemes vizsgalni, aminek folosleges kiilon metddust
késziteni. Ez az €16 talalkozo kozbeni felvétel modositasa, amit azonnal naplozok a proxyLog

segitségével.
7.3.4.1. EXAMINEZOOMCHAT

A Zoom chat funkcidibdl kettdt kell vizsgalnom, a chat csatorndkat és a felhasznéloi szintl

csatornakat, amik a Zoom felépitésébdl magasabb szinten talalhatdak.

1. A csatornakat a logZoomChatChannels() metodus naplozza,

2. a felhasznaldi szinti csatornakat pedig a logZoomChatUsers().

7.3.4.2. EXAMINEZOOMPHONES

megvizsgalnom.

1. alogZoomPhoneUsers() a telefonnal rendelkez6 felhasznalokat figyeli meg,
2. alogZoomPhoneDevices() magukat az eszkdzoket,
3. ¢és alogZoomPhoneSLGs() a Shared Line Groupokat.

7.3.4.3. LOGZOOMACCOUNTS

A fiokok figyelése nagyrészt olyan milveletek naplozasabol all, amit nem a fiok inditott, hanem
a fidkon hajtanak végre. Ilyen példaul a telefon fiok hozzarendelése a felhasznaldohoz, ami a

dokumentacidban a Phones alatt talalhatd, de nekem ide kell rendelnem.

Ezen kiviil megtalalhatd a szokasos létrehozas és torlés. Nagyrészt a request_url_file

végzddeésébol azonositja a program a megfelelé miiveletet.
7.3.4.4. LOGZOOMCHATCHANNELS

A chat csatorndk vizsgalata inkabb a benne talalhato felhasznalok kezelésérdl szol, és az egyik

6 feladat megkiilonboztetni a tobb torlési miiveletet.

Ebben a URL-ek hossza ¢és a kiildott HTTP metodus segit.

41



7.3.4.5. LOGZOOMCHATUSERS

A nevével ellentétben nem a felhasznéalokat, hanem a felhasznaléi szintii csatornakat vizsgalja
ez ametodus. A Zoom e kozott és a fidk szintli csatornak kozott komoly kiilonbséget tesz, ezért

én is kiilon vizsgalom.

Itt csak két torlés miivelet van, de a hosszuk alapjan szintén egyértelmilen meg lehet Oket

kiilonboztetni.
7.3.4.6. LOGZOOMMEETINGS
A meetingeket naploz6 metddus hasonlit az eddigiekhez struktiraban és modszerben is.

A kiilonbség az, hogy itt vannak olyan részek, amiknek nem irtam sajat metodust, mert nem

érte meg, hanem kiilonféle feltételek alapjan tobb részre bontottam.

Ilyen példaul a felvételeket vizsgald rész. Ez lett volna az egyetlen, aminek sajat metodust

lehetett volna irni, de nem tettem meg, hanem elvalasztottam a vizsgalat tobbi részétol.

fgy csak akkor kezdi el vizsgalni ezeket, ha biztos, hogy felvételekrdl van szo. Hasonléan a

kiilon metddusokhoz.
7.3.4.7. LOGZOOMGROUPS

Ebben a metodusban jobban kihasznalom a kiilonféle miivelet URL-ek hosszat, mivel azok

alapjan hasonld modon a logZoomMeetings()-hez t6bb részre van bontva.
Ezek a részek nem annyira nagyok, mint ott, és beliil csak az elkiildott szavakat vizsgalja.

7.3.4.8. LOGZOOMROLES

Itt a szokasos torlés, frissités, 1étrehozas miiveleteken kiviil egy olyan rész talalhato, amit fel

kellett bontanom az egyszerii azonositas érdekében.
7.3.4.9. LOGZOOMROOMS

Itt nincs semmilyen kiilon rész, 6sszesen négy milveletet naploz a mar ismert feltételek alapjan,

ismert modszerekkel.
7.3.4.10. LOGZOOMUSERS

A felhasznalok a Zoom rendszerében sokkal tobb hatalommal rendelkeznek, mint az egyszerii

fiokok, ezért tobb miiveletet is el tudnak végezni.
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Az asszisztensek naplozasahoz kiilon részt hoztam 1étre, hogy ne kelljen az 6sszes miiveletet

megvizsgalni minden alkalommal.
7.3.4.11. LOGZOOMWEBINARS

A webinarok esetében is van kettd olyan rész, aminek nem éri meg kiilon metddust irni, de

érdemes felbontani az atlathatosag €s a sebesség miatt is.
Ez a két rész a panelistek, és a registrantok koriili miiveletek.
7.3.4.12. LOGZOOMPHONEUSERS

Ez a rész a telefonok felhasznaldi fiokjait naplozza, és az azon végrehajthaté miiveletet. A
létrehozas nem ebben a metddusban van naplozva, hanem a logZoomAccounts()-ban, de a
nevétdl eltérden nincs aldrendelve masnak, hanem tudja a sajat beallitasait kezelni, nem kell

egy mester fiok hozza.

Itt nincsenek kiilon részre bontva a miiveletek.

7.3.4.13. LOGZOOMPHONEDEVICES

Az alap torlés, frissités, 1étrehozas miiveleteken kiviil itt nincs mit logolni.
7.3.4.14. LOGZOOMPHONESLGS

Hasonloan a korabbi logZoomChatChannels() metédushoz, itt is a tobb torlési miivelet okoz
problémat, de a len(self.session.split_url) valtozo segitségével ezt meg lehet oldani egyértelmii

megkiilonboztetéssel.

7.4. MEGAKADALYOZAS

Az megakadalyozashoz az alap terv az, hogy ha megvan a miivelet, akkor a naplozas utan
ellenérzom a zonat, és beallitok egy valtozot, ami alapjan a program eldonti, hogy tovabb lehet-

e engedni a kérést.

A Zorp esetén a tiltds nem ’igen’ vagy 'nem’ kérdése. Négy lizenetet lehet hasznélni, ami

eldonti a kérést.
Ez a négy:

e HTTP_REQ_ACCEPT, ez tovabb engedi a kérést semmilyen probléma nélkiil.
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e HTTP_REQ_REJECT, visszadobja a kérést, és nyitva tartja a kapcsolatot tovabbi
kommunikéciora.

e HTTP_REQ_ABORT, ami a tiltassal egyiitt lezarja a kapcsolatot.

e HTTP_REQ_POLICY, ez meghiv egy metodust az adott kapcsolathoz. A modulban

korabban hasznaltam, de most nem lesz ra sziikség.

A két tiltd kozil a HTTP_REQ_REJECT-et fogom hasznalni. A példakornyezetben, amit

hasznalok, nem érdemes lezarni a kapcsolatot.

A self.error_info string beallitasaval lehet tizenni a felhasznalonak, hogy miért nem engedi

tovabb a Zorp a miveletet.
A zbénéakat meghatarozni az InetZone metodussal lehet, ami a Zorp Core-ban talalhato.

Valtozonak meg lehet adni a name-et, a nevét, illetve az addrs, ami a zona IP tartomanya. Ezzel
lehet maszkkal egy adott részt lefoglalni. A masik opcid a Zone() metodus, amihez csak a

zardjelen beliil oda kell irni a zona nevét, illetve az addrs-t még szdgletes zarojelben.
Az alap, ami kell az az internet, a minden. Ez a 0.0.0.0/0 IP tartomanyt hasznalja.

Ezen kiviil harom zoénat haszndlok a példamhoz. Az els6 az adminisztratorok, nekik lesz

hozzaférésuk minden mivelethez.

A managerek a masodik, 6k a legtobb miivelethez hozzaférnek, de a komolyabb miiveletekhez,

mint példaul Microsoft csoportok torlése, nem fognak.

A harmadik a users, 6k az atlag felhasznalok. Sok mivelethez hozzaférnek, de olyanokhoz,

amik nagyobb kart tudndnak okozni, nem fognak. Ilyen a Google Drive f4jlok végleges torlése.

A zénak miikodése miatt egy IP mindig abba a zéndba fog tartozni, ami a legrészletesebb. gy,
ha meghatarozom zo6naba az el6fordulhaté IP-ket, akkor mindig oda fogja berakni az internet

helyett.

A zonak tényleges IP cime nem fontos, egy valos cégnél ugy is valtozna. Harom kell nekem,
¢s mivel a rendszer a 192.168.56.0/24-ben van, ezért a f6 zéna, amit éppen hasznalok, a

192.168.56.0/25 lesz.
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7.4.1. VALTOZASOK A PROXYBAN

Mivel tobb felhasznald kategoriaval dolgozok, ezért kénytelen vagyok valamilyen
szabalyrendszert bevezetni, ami azonositja, hogy mégis melyik felhasznald probal miiveletet

végrehajtani, és neki milyen jogosultsagai vannak.
Erre két megoldast fogok bemutatni, mivel a munkam sordn ezekkel kisérleteztem.
7.4.1.1. A DISPATCHER SZETOSZTASA

Az elsé megoldashoz modositani kell a modult mitkédtet6 proxy-t. A szakdolgozatomban egy
ilyen volt, a CustomNonTransparentHttpProxy. Ez hatarozza meg a WorkerClass-t

hasznaland¢é osztalyként.

Ezt fel tudom hasznalni arra, hogy megkiilonboztessem a felhasznalo tipusokat egymastol. Az

osztaly atirdsa, és két ugyanolyan osztaly behozatala sziikséges hozza.
Ezek a felhasznal6tipusoktol fliggden:

e CustomNonTransparentHttpProxyA, jelzi az admin felhasznalot. A kod tobbi része nem
valtozik. Ugyanugy meghivja a szillé osztaly config metodusat, megadja a
WorkerClass-t hasznalandé osztalynak, és tovabb kiildi az 6sszes beérkezd forgalmat
ellendrzésre.

e CustomNonTransparentHttpProxyM, ami a menedzsereket jelzi, 'm’-re modositja a
zoOna jelzdjét tarolo valtozot.

e CustomNonTransparentHttpProxyU, ami a felhasznalok szintjét kezeld proxy. A zéna
jelzéje "u’.

A proxykat el is kell inditani, és a zonakkal dsszeparositani, viszont azt mar nem ezekben az

osztalyokban kell megtenni.

Ahhoz, hogy a tiltds miikddjen, at kellett irnom a meglévd, korabban a szakdolgozatban késziilt

részeket.

A custom_audit_instance-en beliil 1étrehozok még az el6z6khez hasonloan két Service-t, és az
el6z6t modositom ugy, hogy mindegyik Service elinditson egy-egy Proxy-t, ami az el6z6

szekcioban volt definidlva. Ezek a service-ek:

e acustom_audit_service_admin inditja a CustomNonTransparentHttpProxyA-t,
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e acustom_audit_service_manager inditja a CustomNonTransparentHttpProxyM-t,

e ¢sacustom_audit_service_user inditja a CustomNonTransparentHttpProxyU-t.

A Z6nék felvitelén tal kénytelen voltam a modult elindité metddus, a Dispatcher valtoztatasan.
Az, ami a szakdolgozatban irddott, csak egy proxy elinditasara képes, viszont nekem tobb

proxyval kell dolgoznom ebben a megoldasban.

Itt meg kell emlitenem a Zorp egy funkciojat, a Rule-t. Ez a szabaly 6ssze tud kétni egy Service-
t és egy zonat, ha definidltam. Automatikusan mikodik, és a meghatarozas utan nincs mas

dolgom vele. Ezt megvizsgaltam, de nem hasznaltam végiil.

Ehhez rendelkezésemre all a CSZoneDispatcher, ami zonak alapjan hiv meg Service-eket.

Hasonl6 a korabban hasznalt Dispatcherhez.

A Service-cket a beérkez6 és a cél zona alapjan hivja meg. Nekem a cél zona mindegy, ezért

oda **’ keriil, ami jelzi, hogy az barmi lehet.
A z6nék alapjan a kdvetkez6 Service-ek lesznek meghivva:

e az admins zdna alapjan a custom_audit_service_admin,

e amanagers zona alapjan a custom_audit_service_manager,

e ¢sausers zona alapjan a custom_audit_service_user.
Minden maés egyezik. Ezek utan ki kell talalnom egy modszert, hogy a zéna tipusat tovabb
kiildjem a tényleges dolgozo6 osztalyba.
Ilyen opcid példaul a globalis valtozo, ami miikodik, de nem szép megoldas. Egy mésik opcio

a sziild proxy meghivasa, és az alapjan a valtozé meghivasa. De van jobb modszer.
7.4.1.2. EGY EGYSZERUBB MEGOLDAS

Egy masik megoldast is lehet hasznalni, amihez ugyantgy kellenek a f6 osztadlyban tortént

valtozasok, de nem sziikséges az Osszes valtozas a Dispatcherben.

Zo6nakat ugyanugy létre kell hozni, mert valami alapjan meg kell kiillonboztetni a beérkezd

kapcsolatokat. Ezek ugyanazok lesznek, mint az el6z6 megoldasban.

A kiilonbség abban all, hogy nem sziikséges szétosztanom a Dispatchert, hanem maradhat az
eredeti. Ez nem osztja fel a beérkezd forgalmat kategoridkra, de ez nem probléma, mivel ezt

meg tudom tenni késébb a f6 naplozo és tiltd osztalyban.
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7.4.2. WORKERCLASS VALTOZTATASOK

Létezik egy session osztaly, amiben minden egyes kiilon kapcsolat adatai megtalalhatoak.
Ebben benne van a forras és a cél IP cime, portja, €s hasonlé informaciok, valamint a zona. Ezt

a self.session.server_zone valtozobdl lehet megtudni.

Mivel a zona alapbdl nem elemezhetd, ezért a valtozobdl ki kell venni a zona nevét, ami a zona
definicidban talalhatoval ellentétben a self.session.server_zone.name-ben talalhato. A

tovabbiakban ezt fogom ellendrizni a zodna azonositasaért.

Ezen kiviil 1étrehozok egy self.session.needtoblock boolean valtozot, ami megadja, hogy
sziikséges-e az adott miiveletet blokkolni. Ez alapbol hamis. Ezt is a sessionbe helyezem el,
ugyan is a Zorp felépitése miatt a self.session-ben talalhat6 adatok nem lesznek atkonvertalva

C++-ra, gyorsitva a programot.

Ezt az ) valtozot vizsgalom az examineTheCalledMethod végén. A kérdés nélkiili tovabb
engedést tordltem, ¢s mar csak akkor engedi tovdabb a folyamatot a metodus, ha a

self.session.needtoblock valtoz6 hamis.

Ha igaz, akkor a metdédus a HTTP_REQ REJECT valaszt adja, és ehhez az ,,Access denied on

your level.” hibaiizenetet csatolja a felhasznalé szdmara.

Ahhoz, hogy eldontse a program, hogy kell-e blokkolni egy miiveletet, két féle megoldast
hasznalok. El6szor is nem minden miiveletnél teszem fel ezt a kérdést, hanem csak azoknal,

amit kell blokkolni.

A blokkoland6 miiveleteknél azt ellendrzom, hogy valaki milyen kategoridba keriil. Viszont

nem nézem egyenként végig, hanem egyszerisitek.

Az adminok mindenhez hozzaférnek, igy 6ket el lehet hanyagolni. A userekre és a managerekre

kell figyelnem csak.

A tiltas felépitése alapjan két kategoriat lehet meghatarozni egy miiveletre. Vagy akkor kell
blokkolni ha user hivta meg, vagy akkor ha manager hivta meg. Az utdbbindl viszont garantalt,

hogy a usernek is blokkolni kell, igy azt meg lehet oldani més modon.

A userek esetén ellendrzom, hogy a zona neve ’users’, tehat felhasznalé van bejelentkezve. Ha

igen, akkor a self.session.needtoblock valtozot igazra allitom, ami tiltja majd a miiveletet.
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Managerek esetén nem azt ellenérzom, hogy valaki ’users’ vagy ‘'managers’ zonabol érkezett,
hanem azt, hogy valaki nem ’admins’. Ezt azt jelenti, hogy a felhasznal6 nem admin, igy nem
szabad hozzaférést adni neki a hivott miivelethez. Azt, hogy melyik megoldast kell ebbdl a

kettobdl hasznalni, azt a korabban létrehozott tiltolistabol dontdttem el.

Ennek a blokkolasi modszernek az is az elénye, hogy nem kell minden egyes alkalommal mind
a harom zoénatipust megvizsgalni, hanem egy feltételvizsgalatbol megoldhato az egész feladat.

Ez egyszertsiti a kodot, €s valamennyivel gyorsitja is a modult.

7.5. SEBESSEG

Egy sok klienst kiszolgald tlizfal esetében a sebesség egy fontos szempont. Nekem is
figyelembe kellett venni a modul irasa soran, foleg a jelentds novekedés miatt. A korabbi

szakdolgozatban hasznalt sebességnovelési modszerek itt is érvényesek.

A Zorp felépitése miatt van egy nagy sebesség akadaly, amit nem tudok kikiisz6bolni, mert a
tlzfal beépitett része. Ez a két nyelv kozotti konvertalds. A Zorp Core ¢és a modulok két
kiilonb6zd nyelven irodtak. A Core C++ nyelven késziilt, és a modulok Pythonnal. E k6zott a

két nyelv kozott a konvertdlds sokkal tobb 1d6t vesz el, mint amit én a modullal tudnék nyerni.

A tlizfal mikodését nem tudom befolydsolni, igy muszdj volt a modulon beliil segiteni a

sebességen.

A vizsgélat soran a sok if/elif feltétel felbontdsa kiilonb6zd szintekre, illetve a Google,

Microsoft és Zoom szolgaltatasok felbontasa pont ezt a célt szolgalja.

A sok if/elif nem a leghatékonyabb megoldas, egy Switch jobb lenne. Ilyen a Pythonban nincs,
helyette lehet Dictionary-t hasznalni. Ez nem megfeleld, mivel tobb valtozot figyelek egyszerre,

¢s az alapjan azonositok miiveleteket.

Még egy sebességnovelési modszer a minél kevesebb feltétel vizsgalat. Egy
request url file.endswith() hatékonyabb, mint harom-négy kiilonbozd feltétel, ami figyeli a
lehetséges programhibakat, és meg is hatarozza, hogy melyik miiveletet akarja végrehajtani a
felhasznalo. Még segitség is, hogy egy .endswith() vagy .startswith() esetében nem kell
figyelnem arra, hogy a program egy nem létez6 értéket akar-e lekérni a self.session.split_url-

tol.
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A Zorp péarhuzamosit automatikusan, nem kell nekem megvalositani a modulban. Minden
hivashoz kiilon szalat hasznal. Eszleli a szamitogépen talalhato logikai processzorok szamat, és

azt hasznalja limitnek.

7.6. FORRASKOD

Az el6z0 feladathoz hasonloan a forraskod a Zorp szerveren talalhatd, a virtualis gépen.

Maga a szerver egy alapbeallitasokkal rendelkez0 telepités, és ezen ebben a feladatban sem
valtoztattam. Emiatt a feladat egésze megtekintheté az AuditModule.py python modulban. Ez

megtalalhaté mellékletként az eredeti formatumban, illetve szovegfajlként is.
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8. TESZTELES

Az implementacidé végrehajtdsa utan sziikséges az elvégzett munkat tesztelni, és a hibas
funkciokat kijavitani. A tesztelést is két szintben fogom végezni. Az els6 a napldzas tesztelése

lesz, a masodik pedig a tiltas.

8.1. ZORP

A tlizfalat be kell allitani a bongészo és a szamitdgép koze.

Bongészonek eredetileg egy friss Mozilla Firefoxot akartam hasznalni. Azon teszteltem a
szakdolgozatban vizsgalt miiveleteket, igy kevés az esély ra, hogy a mas bongész6 miatt
probléma lesz. Itt be kell allitani proxy-nak a virtudlis gépet a szerverrel, és az elfogadott
tanusitvanyok koz¢ berakni a Zorp sajat tanusitvanyat. Ez a virtudlis gépb6l WinSCP

segitségével megszerezheto.

Ez mar nem opcid, mivel a Mozilla a biztonsag miatt atallt egy kozponti CA-ra. Emiatt muszj
a Microsoft Edge-et hasznalnom. Itt ugyanazt kell csinalni, mint a Firefoxban, de a proxy-t nem
lehet kiilon beallitani, hanem a szamitogép proxyjat kell allitani. Ezt 192.168.56.254-es IP-re
allitottam, 3128-as portra.

A felallitashoz elinditom az Oracle VirtualBoxon a Zorpot. Valosziniileg miikddik mas virtualis

gép programmal is, de én ezt hasznalom.

A szerver elinduldsa belépek, a felhasznalonév €s a jelszo is balasys. Nem biztonsagos, és egy
valodi kdrnyezetben meg kellene valtoztatni, de nekem tesztelés céljabol megfelel. A sziikséges

admin hozzaférés ,,sudo su” paranccsal szintén a balasys jelszot hasznélja.

A miikdodéshez nem sziikséges, de nekem teszteléshez muszaj a PuTTY kliens beléptetése a

tlizfalra. A belépési folyamatot itt is megismétlem.

Elinditom a tzfalat a ,/usr/bin/zorp -F —-|I —v 4 --user zorp --group zorp —Pp
letc/zorp/AuditModule.py —a custom audit instance” paranccsal. A -v a verbosity, ami
megadja, hogy milyen részletesen irja ki a program a kapcsolaton torténteket. Ez nekem
minimum négynek kell lennie, mivel azt allitottam be a proxyLogoknél, de az ajanlott a hat,

vagy akar a maximum kilenc.
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8.2. NAPLOZAS

A naplozas teszteléséhez sziikséges lesz egy teszteld kornyezet, amin kovetkezmény nélkiil

tudok API kéréseket végezni. Ezt altalaban az adott cég valamilyen formaban biztositja.

Ezeknek a felderitése és miikodésre birdsa az elsé feladat, mert nem minden szolgaltatasnal

egyszeru.

8.2.1. GOOGLE

A Google teszteléséhez a szakdolgozatban hasznalt modszert fogom igénybe venni.

A Google altal iizemeltetett API Explorer 2019 vége felé megszint, helyette az API Reference
oldalon lehet kiilon a miveleteket tesztelni, a megfeleld miivelet oldalara navigalva. Ehhez

sziikséges egy Google fiok megfeleld engedélyekkel, de azt e-mailen keresztiil lehet adni.

A régi, direkt erre kitalalt Google fiokot fogom hasznalni, ami mas célt nem szolgél, ez a

zorpthrowaway@gmail.com.

",

A tesztelend0 miuvelet weboldalan a ,, Try it!” gombra kattintva el6jon a feliilet, amit a
teszteléshez fogok haszndlni. Itt meg lehet adni kiilonféle paramétereket a kéréshez. Ez
szdmomra lényegtelen, mivel a program a paraméterektdl fliggetleniil érzékeli a miiveletet.

Ezzel véd a potencialis tiamadasok ellen is.

Be fogok irni a sziikséges paraméterekhez egy lényegtelen szoveget, a tobbit pedig figyelmen

kiviil hagyom.

Az 0j miiveletek mellett meg fogom vizsgalni a régiket is, kontroll miatt. gy biztositva lesz,
hogy miikodik minden része a programnak. Ezen kiviil még olyan kéréseket is fogok tesztelni,

amire a tizfalnak nem szabad reagalnia.

Az Execute gombra kattintas utdn meg kell jelennie a PuTTY kliensen a miivelethez tartozo

uzenetnek.
8.2.1.1. ELSO TESZTELES

A tesztelés sordn a korabban megvalositott miiveletek miikodtek, de voltak problémdk az 0j

résszel.
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Az els6 probléma az volt, hogy a Google a tesztelésnél modositott a url-en, és kell egy extra

,content” sz az elejére. Igy a link https://content.googleapis.com lesz, illetve a gmail és a tobbi

https://content-gmail.googleapis.com.

A 16 hiba a Gmail Threads részénél volt, ott rossz feltételt vizsgaltam, a hatodik helyett az

otodiket kell. Ezt 4thelyeztem a megfeleld helyre.

A masik probléma a Drive Permissions-nél volt, mivel nem raktam be az els6 vizsgald
feltételhez kivételnek a korabbi ,,revisions” €s ,,comments” mellé. Emiatt fajlként észlelte az

engedélyeket.
A Pop, Imap és egyéb bedllitasok, illetve a People API batch miiveletei miikodtek.
8.2.1.2. MASODIK TESZT

A javitasokkal a Threads esetén a torlés megjavult, de a tobbi nem jé, mert a split_url nem megfeleld
elemét vizsgdltam. Ezt atirtam 7-re.

A Permissions esetén beirtam a kivételek kozé, és igy mar megfelel6en miikodott.

8.2.1.3. HARMADIK TESZT

A Threads jo elemét vizsgalva mar megfelelden mitkodik a rendszer Google része.

8.2.2. MICROSOFT

A Google régi API Explorer-¢hez hasonldan a Microsoft is lizemeltet egy online tesztelési
szolgéaltatast a Graph API szamara.

A Graph Explorer segitségével le lehet tesztelni a sziikséges metodusokat. A szdmomra érdekes
POST, és egyéb modositdé miiveletek teszteléséhez be kell jelentkezni egy Microsoft fiokba.

Nekem ez az egyetemi e-mail fiok lesz, az tesztelésre megfelel.

Be kell allitani a megfeleld6 HTTP metodust, verzidt, és a URL-t. Ebbdl a verzio fix, csak az

1.0-4t haszndlom. A tobbi a tesztelendé miivelettdl fligg.
A megfeleld feltételek beallitasa utan futtatni kell a ,,Run query” gombra kattintassal.
8.2.2.1. TESZTEK

A Microsoft Graph rész tesztelését a Google-el ellentétben részekben fogom végezni, mivel sok

van beldle.
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A kategoridk az implementacioban megvalositott szétvalasztasok, példaul /users és /me.

A /users részbe gond nélkiil beért a metddusba. A Teamwork mitkddott, de az alap patch/delete
és AppRoleAssignments nem. Itt az volt a hiba, hogy a len(self.session.split_url) raszamit egy

extrat a hosszra, de a self.session.split_url nem. A javitas utan mar nem futott IndexErrorra.

A /me-n sokat nem kellett tesztelni, mivel ugyanaz, mint a /users els6 része, és az gond nélkiil

mikodott. Itt se volt vele probléma.

AppCatalogs-nal nem irtam oda a self-et a self.session.split-url elé néhany helyen, amit a
Python elvar. Potlas utan mar mikodik. A 1étrehozo metédus nem mukodott, mert teamsApp-

ot irtam teamsApps helyett.

A /teams résznél egyediil a membersnél rontottam el a PATCH/DELETE-et, azon kiviil minden

miikodott.
Group esetében semmilyen hibat nem talaltam, minden miikodott gond nélkiil.

Chat-nél sem talaltam problémat.

8.2.3. ZOOM

A Zoom tesztelés€¢hez nincs egyszerli online eszkdz, mint az el6z6 két esetben.
A hivatalos oldal azt ajanlja, hogy a Postman programmal teszteljem.
Ehhez sziikséges a Postman online feliilete és az API importalasa egy workspace-be.

Sajnos ez a megoldas szamomra nem megfeleld, mivel nem a sziikséges linket kiildi el, hanem

egy sajat linket, ez a https://orion-http.gw.postman.co/vl/request. Ez a Zorp szamara nem

megfeleld, igy mas megoldast kell keresnem.
Ez a megoldas a ,,Felhdszamitasi rendszerek” nevii targy keretében sziiletett meg.
8.2.3.1. ALTERNATIV TESZTELES: JENKINS ES CURL

A cURL egy olyan eszkdz, amit a Zoom tesztelésére potencialisan fel lehet hasznalni. Ezt a

sajat szamitogépemen teszteltem, amin a Zorp virtualis gép fut, de az nem volt megfeleld.

Az emlitett targy keretében egy Jenkins szervert hoztam létre, ami cURL hasznalataval képes
automatizalni a tesztelést nem csak a Zoom esetében, hanem a Microsoft és a Google API-knal

is.
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A Jenkins egy tesztautomatizalé kornyezet, aminek kiilon Ubuntu szervert hoztam létre. Ez

szintén egy virtualis gépen fut, de nincs semmilyen proxy beéllitva ra, ami a tlizfalra mutatna.

A Jenkins szerverbe 1épéshez sziikséges felhasznalonév jenkins, és a jelszo szintén jenkins. Ez

nem egy biztonsagos megoldas, de a tesztelés céljara megfelel.

A programot, magat a Jenkinst bongészdében kell megnyitni, az IP-n és a hozzarendelt porton.

Nekem ez a 192.168.56.102:8080, de ezt lehet allitani a Jenkins fajljai kozott.

Az online feliileten tobb Freestyle Projectet hozok 1étre, ami engedi, hogy hasznaljam a shellt
cURL parancsok kiadasara. A tobb projekt azért van, hogy egyenként tudjam tesztelni a
program részeit, példaul kiilon teszt a logZoomUsers() és a logZoomPhoneUsers()

metddusoknak.

Viszont a rendes cURL parancsok el6tt 6ssze kell kotni a Jenkinst a tlizfal szerverrel. Ehhez
lehetséges parancsokat kiadni a cURL parancsok el6tt. Ezt megtettem minden egyes Freestyle
Projectre.

Ezek a parancsok:

e export HTTP_PROXY=balasys:balasys@192.168.56.254:3128
e export HTTPS_PROXY=balasys:balasys@192.168.56.254:3128
e export FTP_PROXY=Dbalasys:balasys@192.168.56.254:3128.

A proxy kialakitasa utan kiadom a cURL parancsokat, amik a kovetkez6 strukturat hasznaljak:
curl -k --request POST/PUT/PATCH/DELETE  --url ,Teljes url link, pl

https://api.zoom.us/v2/users/id” --header Authorization: Bearer valamitoken.

A Bearer token normadlis miikodéshez sziikséges lenne, és meg is lehetne szerezni, de a Zorp
akkor is érzékeli a parancsot ha hibas a token. Ez engedélyezi a tesztelést, igy nem fogok torédni

a Bearer tokennel a tovabbiakban.

Egy projekthez hozzaadom az 6sszes sziikséges tesztet az adott részhez. Ezt megismételtem az

Osszes Zoom miiveletre, létrehozva egy teszteléshez hasznalhato, egyszerli rendszert.
8.2.3.2. TESZTEK

A tesztelést a tobbivel hasonldan részekre vettem, viszont a benne 1évd Zoom muveleteket

egyszerre futtattam. Az accountok esetén talaltam egy hibat, amiben a self.session.split_url-b6l
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egyel nagyobb értéket probaltam kiszedni. Ez rossz kiirast és hibat is okozott, de a Zorp képes

kihagyni egy nem létez6 valtozot, és miikddik tovabb a program.

audit instance/custom audi

in examineTheCalledMethod

1 Képernybkép Zorp hibdt dob a split_url-re
Ez a hiba az egész Zoom résznél jelen volt, és emiatt ezt at kellett irni. Valamint az account

torlésének vizsgalata soran a feltételhez egyel tobbet irtam, mint amit kellett volna, igy azt is

javitanom kellett.

Ez utan teszteltem a Roles-t, Chat channels-t, Chat users-t, és a Devices-t. Ezekben nem

talaltam problémat.

A kovetkezé probléma a Phone users-nél jelentkezett. A telefonszam moédositas vizsgalata jo
volt, de a tobbit nem érzékelte. Ezt a len(self.session.split_url) vizsgalatanal rontottam el, mert
az egyenlé (=) helyett nagyobb vagy egyenl6-t kellett volna hasznalnom (>=). Javitas utan a

probléma megoldodott.

A Groupsnal és a Meetingsnél ugyanaz a probléma jelentkezett. A miiveletek adott részét, pl.
Groupsnal a members, rossz helyen vizsgéltam, igy az oda tartoz6 miveleteket mas vizsgalat
megtalalta és megallitotta. Itt azokat a részeket at kellett helyezni, de nem kellett a teljes

vizsgalast atirni. Athelyezés utin miikodott.
A Rooms ¢és a Phone Shared Line Groups (SLGs) jo volt, ahhoz nem kellett nytlnom.

Users esetében ugyanabba a probléma futottam bele, mint a Groupsnal és a Meetingsnél, azt is
at kellett rendezni, valamint az assistants feltételnél a valtozo tal nagy volt, oda egyel

kevesebbet kellett adni. Utdna mukodott.

Utolsonal a Webinarsnal a .endswith(,,/registrants”)-t elgépeltem, nem kell a /> jel. Utana mar

a batch_registrants-t is tudja érzékelni.
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8.3. A TILTAS TESZTELESE

A tiltas teszteléséhez a korabban 1étrehozott Jenkins infrastruktarat fogom hasznalni. A Zoom
teszteléséhez hasznalt projektek mellé létrehoztam egy Microsoft és egy Google projektet,

amivel azokat a miiveleteket vizsgdlom, amiket tiltok.

A naplozas tesztelése soran mar megtorténtek a tesztek ezekre az API-kra, igy nem tartottam

sziikségesnek, hogy azokat is teszteljem, amiket nem tiltok, és amit nem moddositottam.

A tesztelés soran mind a harom felhasznal6 kategoriat tesztelni kell, a usereket, menedzsereket
¢s adminokat. Ezek a modulban harom kiilonb6z6é zonaban talalhatoak, igy ezt nekem is meg

kell valositani.

Lehetséges a Jenkins szervert mozgatni, vagy klénozni mas IP tartomanyba, ezzel athelyezve

egy masik zondba, de én egy egyszeriibb modszert fogok hasznélni.

A modulon beliil valtoztatni fogom, hogy a Jenkins szerver altal hasznalt 192.168.56.102-es IP
cim éppen melyik zénaban van. Ezt az [P tartomany atirdsdval fogom megtenni, hogy a

192.168.56.0/25-6s tartomany a megfelel zonaban legyen.

A tobbi zona valos kornyezetben fontos lenne, és ez a modszer sok masik rendszert zavarna, de

tesztelés szempontjabdl a célnak megfelel.

8.3.1. USERS

Az atlagos felhaszndlokat tartalmazdé zona tesztelése egyszerll. Itt a cél az, hogy minden
miivelet, ami tiltasra keriilt, legyen letiltva. Az atlagos felhaszndld szamdara az Osszes ilyen

muvelet elérhetetlen.

Mint a Zoom tesztelésénél, itt is felallitottam a két virtualis gépet, elinditva a tlizfalat.
Attekinthetéség kedvéért a tiizfalat Putty-on inditottam el, mivel ott végig lehet nézni a teljes
teszt output-ot, mig VirtualBox-ban csak a legvégét. Ez utan elinditottam egyesével a teszteket,

mindig megnézve az eredményt.

Ez volt az els6é teszt, igy voltak probléméik. Az els6 probléma a korabban leirt
CSZoneDispatcher-es megoldassal volt, mivel par probalkozas kellett hozza, hogy megfeleléen

megadjam a paramétereket.
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Ez a megoldas sikertilt, de inkdbb mas, jobb megoldast valasztottam. A kovetkezd tesztek soran

a self.session-ben 1év6 valtozok hasznalasa volt a cél. Ez is sikertilt par probalkozas utan.

Miutan rendesen feldllt a rendszer, megnéztem a megfeleld tesztek eredményét. A tiltas
felhasznalo része mitkodott, példanak a Microsoft Graph API-ban egy felhasznald végleges

torlése lathato, és az, hogy nem engedi at a kérést a Zorp.

WFLETE®

s regq='D

2. Képernybkép Felhaszndlo térlése tiltva van

Ezzel sikeriilt a Users zOna tesztelése.

8.3.2. ADMINS

Az Admins zdénaval sokat nem érdemes foglalkozni, mivel itt ugyanaz a helyzet, mint az

elozo6nél.

Az implementacié miatt csak azt kell ellendrizni, hogy minden miivelet atmegy-e. Ha igen,

akkor a tesztelés ezen része kész.

Zonamodositast kellett végrehajtanom, hogy a 192.168.56.0/25-6s tartomany benne legyen az
Admins zoéndban. Ez megtortént, és egy rendszerujrainditds utdn Ujra végrehajtottam a

megfeleld projekteket a Jenkins szerveren.

Itt is ugyanazt kaptam, mint a Users esetén, hogy a tiltds admin része megfeleléen mikodik.
8.3.3. MANAGERS

A Managers z6na igényli a legtobb figyelmet. Ebben mar nem olyan egyszerii a helyzet, hogy

az Osszeset tiltja vagy engedélyezi. Itt mar egy lista alapjan kell dolgoznom, hogy minden

miivelet megfelelden tiltva, vagy engedélyezve.

Ismét végrehajtottam egy zonamoddositast, majd egyesével lefuttattam a Jenkins projekteket. Az
eredményeket a tiltasi tablazattal ellendriztem. Itt mar taldltam eltérést, atengedést mikozben

tiltas kellett volna, és forditva. Ezeket javitottam.

A tiltas tesztek végrehajtasa utdn a modul késznek tekinthetd, mivel a naplozast mar kordbban

teszteltem.
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9. TOVABBFEJLESZTESI LEHETOSEGEK

A modult, mint az el6z6 munkamban, itt is lehetséges tovabbfejleszteni. A modszer hasonlo,

mint a szakdolgozatomban.

Ebben a szekcioban alapul lehet venni ezt a munkat, és hogy ez milyen modon bdviti a korabbi

modul funkcionalitasat.

Az elsO opcid a felhasznalt API-k novelése. Ez megtortént a jelenlegi munkdmban, de a
Microsoft Graph API és a Zoom API bevonasa is csak nagyon kis szazaléka a teljes

potencidlnak. Az interneten talalhatdo API-k nagy részét lehetne implementalni a modulba.

Némileg csokkentve ezt a kort, példanak a Microsoft Graph API kihagyott részeit hoznam fel.
Ebben a Microsoft altal szolgéltatott funkcidk komoly része megtaldlhatd olyan allapotban,

hogy implementalhato lenne.

Egy masik szolgaltatas, amit emlitettem, az a Google Meet. Ez fontos lenne, és szintén egy elég
sokat hasznalt online konferenciaszolgaltatas, de a Google nem adott ki rd nyilvanos API-t,

amivel vezérelhetni lehetne. Emiatt kénytelen vagyok kihagyni ezt a szolgaltatast a modulbol.

A masik tovabbfejlesztési modszer a funkcionalitds novelése. Ez az el6z6 modulban a tiltas

volt, amit a jelenlegiben meg is valositottam. Egy jabb funkcidja a titkositas.

Ehhez egy modszer a feltoltott fajlok titkositasa, hogy esetleges belsd anyag szivargasa esetén

ne legyen mindenki 4ltal olvashat6 és felhasznalhaté a dokumentum.

Még egy opcid a valaszkodok figyelése, és azok napldzasa, illetve az alapjan a visszakiildott

hibak keresése.

Illetve lehetséges a jelenlegi modulom implementaldsa tobb Zorp modul Osszességébe, hogy

egylitt miikodjon veliik.
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10. OSSZEFOGLALAS

10.1. MAGYAR NYELVU OSSZEFOGLALAS

A feladatom egy tiltd és naplozé modul létrehozasa volt, ami az el6z6, alapszakos
szakdolgozatomban létrehozott modult felhasznalja, és kiboviti. A bovitéshez benne kell lennie
online munkaszolgaltatasoknak, mivel az utobbi idében nagyon megndvekedett az online,

otthoni munka, és az ehhez sziikséges szoftverek hasznalata.

Felhasznalt API-knak a Microsoft Graph API Teamsre vonatkozo részét, illetve a Zoom API-t
valasztottam. Elemzés utan kivalasztottam, és leirtam a szdmomra sziikséges miiveleteket. A
tiltas elvégzéséhez ezeket a miiveleteket kategorizéltam és elemeztem a veszélyt. Ezt az
elemzést alapul vettem a tiltds programozasanal, hdrom felhaszndlo kategoriat 1étrehozva

hozza: Felhasznald, Menedzser, Admin.

Az implementéciot két fazisban végeztem el. Az elsd soran a korabbi modul struktirdjat alapul
véve, de kibdvitve bevezettem a két Gj API-t a modulba, hogy legyenek naplozva. Az elsd

e ey

miveleteken, amiken az elemzés soran ezt sziikségesnek véltem.

A tesztelést szintén két fazisban végeztem el. Az elsdben az API-k szolgéltatd cégek altal
nyujtott eszkdzoket hasznaltam a modul tesztelésére, ellendrizve az dsszes miivelet korrekt
naplézasat. A Zoom API soran akadt probléma, igy kénytelen voltam egy Jenkins szervert
létrehozni a cURL hasznalatdhoz, ami automatizélta a tesztelés egy részét. A masodik fazisban
ezt a szervert hasznaltam fel a tiltas tesztelésére, kibovitve a tobbi API-ban talalhat6 tiltando

muveletekkel.

Végeredményként a projekt soran létrehoztam egy olyan modult, ami egy Zorp tlizfalba
illesztve képes védeni egy vallalat belsé munkajat a felhasznalok munkdjanak naplozasaval és
kéretlen miiveletek tiltdsdval. Mindezzel biztonsadgosabba téve a dolgozok munkdjat cégen

beliil, illetve otthonrol is.
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10.2. ENGLISH SUMMARY

My task was to create a blocking and auditing module, which uses and expands the module
created for my thesis during my BSc studies. The expansion has to include online work services,
since online work from home rapidly increased lately, including the use of softwares neccessary

for such work.

I chose to use the Zoom API, and the Microsoft Graph API’s part that is relevant to Teams.
After analyzing it, | chose and noted down the functions neccessary to me. To carry out the
blocking, | categorized these functions, and examined the dangers. This examination was used

as a base to program the blocking, creating three categories: User, Manager, Admin.

Implementation was done in two phases. In the first, I took the previous module’s structure as
a base, but expanding on it, I introduced the two new API’s into the module, so they were being
logged. | expanded on this structure in the next phase, implementing the blocking on the

functions that | thought neccessary during the examination.

Testing was also done in two phases. During the first phase, | used the tools provided by the
companies that provide the APIs to test the module, checking the correct logging of all the tasks.
This caused a problem with the Zoom API, which forced me to utilize cURL, and to create a
Jenkins server to automate part of the testing. I used this server in the second phase to test the

blocking, expanding it with the functions to be blocked from the other APIs.

The end result of the project was a module, which, when inserted into a Zorp firewall, can
protect the internal work of a company by logging the employees’ work, and blocking the
unwanted functions. This makes the work of employees safer both from withing the company,

and from home.
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[64]Zoom:  Introduction to  Zoom APl  (https://marketplace.zoom.us/docs/api-

reference/introduction), utoljara megtekintve: 2022. 04. 28.

[65]Zoom: Create a sub account (https://marketplace.zoom.us/docs/api-reference/zoom-

api/accounts/accountcreate), utoljara megtekintve: 2022. 04. 28.

[66]Zoom: Disassociate a sub account (https://marketplace.zoom.us/docs/api-reference/zoom-

api/accounts/accountdisassociate), utoljara megtekintve: 2022. 04. 28.

[67]Zoom: Update locked settings (https://marketplace.zoom.us/docs/api-reference/zoom-

api/accounts/updateaccountlocksettings), utoljara megtekintve: 2022. 04. 28.

[68]Zoom: Update the account owner (https://marketplace.zoom.us/docs/api-reference/zoom-

api/accounts/updateaccountowner), utoljara megtekintve: 2022. 04. 28.

[69]Zoom: Create a channel (https://marketplace.zoom.us/docs/api-reference/zoom-api/chat-

channels/createchannel), utoljara megtekintve: 2022. 04. 28.

[70]Zoom: Update a channel (https://marketplace.zoom.us/docs/api-reference/zoom-api/chat-

channels/updateuserlevelchannel), utoljara megtekintve: 2022. 04. 28.

[71]Zoom: Delete a channel (https://marketplace.zoom.us/docs/api-reference/zoom-api/chat-

channels/deleteuserlevelchannel), utoljara megtekintve: 2022. 04. 28.

[72]Zoom: Remove a member (https://marketplace.zoom.us/docs/api-reference/zoom-api/chat-

channels/removeauserlevelchannelmember), utoljara megtekintve: 2022. 04. 28.

[73]Zoom: Join a channel (https://marketplace.zoom.us/docs/api-reference/zoom-api/chat-

channels/joinchannel), utoljara megtekintve: 2022. 04. 28.

[74]Zoom: Leave a channel (https://marketplace.zoom.us/docs/api-reference/zoom-api/chat-

channels/leavechannel), utoljara megtekintve: 2022. 04. 28.

[75]Zoom: Update a channel (https://marketplace.zoom.us/docs/api-reference/zoom-api/chat-

channels-account-level/updatechannel), utoljara megtekintve: 2022. 04. 28.

[76]Zoom: Delete a channel (https://marketplace.zoom.us/docs/api-reference/zoom-api/chat-

channels-account-level/deletechannel), utoljara megtekintve: 2022. 04. 28.

[77]Zoom: Invite channel members (https://marketplace.zoom.us/docs/api-reference/zoom-

api/chat-channels-account-level/invitechannelmembers), utoljara megtekintve: 2022. 04. 28.
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[78]Zoom: Remove a member (https://marketplace.zoom.us/docs/api-reference/zoom-api/chat-

channels-account-level/removeachannelmember), utoljara megtekintve: 2022. 04. 28.

[79]Zoom: Delete meeting recordings (https://marketplace.zoom.us/docs/api-reference/zoom-

api/cloud-recording/recordingdelete), utoljara megtekintve: 2022. 04. 28.

[80]Zoom: Delete a meeting recording file (https://marketplace.zoom.us/docs/api-

reference/zoom-api/cloud-recording/recordingdeleteone), utoljara megtekintve: 2022. 04. 28.

[81]Zoom: Create a recording registrant  (https://marketplace.zoom.us/docs/api-

reference/zoom-api/cloud-recording/meetingrecordingregistrantcreate), utoljara megtekintve:
2022. 04. 28.

[82]Zoom: Create a group (https://marketplace.zoom.us/docs/api-reference/zoom-

api/groups/groupcreate), utoljara megtekintve: 2022. 04. 28.

[83]Zoom: Update a group (https://marketplace.zoom.us/docs/api-reference/zoom-

api/groups/groupupdate), utoljara megtekintve: 2022. 04. 28.

[84]Zoom: Delete a group  (https://marketplace.zoom.us/docs/api-reference/zoom-

api/groups/groupdelete), utoljara megtekintve: 2022. 04. 28.

[85]Zoom: Add group members (https://marketplace.zoom.us/docs/api-reference/zoom-

api/groups/groupmemberscreate), utoljara megtekintve: 2022. 04. 28.

[86]Zoom: Update a group member (https://marketplace.zoom.us/docs/api-reference/zoom-

api/groups/updateagroupmember), utoljara megtekintve: 2022. 04. 28.

[87]Zoom: Delete a group member (https://marketplace.zoom.us/docs/api-reference/zoom-

api/groups/groupmembersdelete), utoljara megtekintve: 2022. 04. 28.

[88]Zoom: Create a meeting (https://marketplace.zoom.us/docs/api-reference/zoom-

api/meetings/meetingcreate), utoljara megtekintve: 2022. 04. 28.

[89]Zoom: Update a meeting (https://marketplace.zoom.us/docs/api-reference/zoom-

api/meetings/meetingupdate), utoljara megtekintve: 2022. 04. 28.

[90]Zoom: Delete a meeting (https://marketplace.zoom.us/docs/api-reference/zoom-

api/meetings/meetingdelete), utoljara megtekintve: 2022. 04. 28.
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[91]Zoom: Update meeting status (https://marketplace.zoom.us/docs/api-reference/zoom-

api/meetings/meetingstatus), utoljara megtekintve: 2022. 04. 28.

[92]Zoom: Add meeting registrant (https://marketplace.zoom.us/docs/api-reference/zoom-

api/meetings/meetingregistrantcreate), utoljara megtekintve: 2022. 04. 28.

[93]Zoom: Update registrant’s status (https://marketplace.zoom.us/docs/api-reference/zoom-

api/meetings/meetingregistrantstatus), utoljara megtekintve: 2022. 04. 28.

[94]Zoom: Use in-Meeting recording controls (https://marketplace.zoom.us/docs/api-

reference/zoom-api/meetings/inmeetingrecordingcontrol), utoljara megtekintve: 2022. 04. 28.

[95]Zoom: Set up a Zoom Phone account (https://marketplace.zoom.us/docs/api-

reference/zoom-api/phone/setupaccount), utoljara megtekintve: 2022. 04. 28.

[96]Zoom: Set up shared access (https://marketplace.zoom.us/docs/api-reference/zoom-

api/phone/addusersetting), utoljara megtekintve: 2022. 04. 28.

[97]Zoom: Update shared access (https://marketplace.zoom.us/docs/api-reference/zoom-

api/phone/updateusersetting), utoljara megtekintve: 2022. 04. 28.

[98]Zoom: Remove shared access (https://marketplace.zoom.us/docs/api-reference/zoom-

api/phone/deleteusersetting), utoljara megtekintve: 2022. 04. 28.

[99]Zoom: Assign  phone number to wuser (https://marketplace.zoom.us/docs/api-

reference/zoom-api/phone/assignphonenumber), utoljara megtekintve: 2022. 04. 28.

[100]Zoom: Unassign phone number (https://marketplace.zoom.us/docs/api-reference/zoom-

api/phone/unassignphonenumber), utoljara megtekintve: 2022. 04. 28.

[101]Zoom: Delete a user’s call log (https://marketplace.zoom.us/docs/api-reference/zoom-

api/phone/deletecalllog), utoljara megtekintve: 2022. 04. 28.

[102]Zoom: Add a device (https://marketplace.zoom.us/docs/api-reference/zoom-api/phone-

devices/addphonedevice), utoljara megtekintve: 2022. 04. 28.

[103]Zoom: Update a device (https://marketplace.zoom.us/docs/api-reference/zoom-

api/phone-devices/updateadevice), utoljara megtekintve: 2022. 04. 28.

[104]Zoom: Delete a device (https://marketplace.zoom.us/docs/api-reference/zoom-api/phone-

devices/deleteadevice), utoljara megtekintve: 2022. 04. 28.
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[105]Zoom: Create a shared line group (https://marketplace.zoom.us/docs/api-reference/zoom-

api/phone-shared-line-groups/createasharedlinegroup), utoljara megtekintve: 2022. 04. 28.

[106]Zoom: Delete a shared line group (https://marketplace.zoom.us/docs/api-reference/zoom-

api/phone-shared-line-groups/deleteasharedlinegroup), utoljara megtekintve: 2022. 04. 28.

[107]Zoom: Add members to a shared line group (https://marketplace.zoom.us/docs/api-

reference/zoom-api/phone-shared-line-groups/addmemberstosharedlinegroup), utoljara
megtekintve: 2022. 04. 28.

[108]Zoom: Unassign members of a shared line group (https://marketplace.zoom.us/docs/api-

reference/zoom-api/phone-shared-line-groups/deletemembersofslg), utoljara megtekintve:
2022. 04. 28.

[109]Zoom: Unassign a member from a shared line group

(https://marketplace.zoom.us/docs/api-reference/zoom-api/phone-shared-line-

groups/deleteamemberslqg), utoljara megtekintve: 2022. 04. 28.

[110]Zoom: Create a role (https://marketplace.zoom.us/docs/api-reference/zoom-

api/roles/createrole), utoljara megtekintve: 2022. 04. 28.

[111]Zoom: Delete a role (https://marketplace.zoom.us/docs/api-reference/zoom-

api/roles/deleterole), utoljara megtekintve: 2022. 04. 28.

[112]Zoom:  Assign a role  (https://marketplace.zoom.us/docs/api-reference/zoom-

api/roles/addrolemembers), utoljara megtekintve: 2022. 04. 28.

[113]Zoom: Update role information (https://marketplace.zoom.us/docs/api-reference/zoom-

api/roles/updaterole), utoljara megtekintve: 2022. 04. 28.

[114]Zoom: Unassign a role (https://marketplace.zoom.us/docs/api-reference/zoom-

api/roles/rolememberdelete), utoljara megtekintve: 2022. 04. 28.

[115]Zoom: Add a Zoom Room. (https://marketplace.zoom.us/docs/api-reference/zoom-

api/rooms/addaroom), utoljara megtekintve: 2022. 04. 28.

[116]Zoom: Delete a Zoom Room (https://marketplace.zoom.us/docs/api-reference/zoom-

api/rooms/deleteazoomroom), utoljara megtekintve: 2022. 04. 28.
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[117]Zoom: Change a Zoom Room’s location (https://marketplace.zoom.us/docs/api-

reference/zoom-api/rooms/changezrlocation), utoljara megtekintve: 2022. 04. 28.

[118]Zoom: Check-in or check-out of a Zoom Room (https://marketplace.zoom.us/docs/api-

reference/zoom-api/rooms/checkinrooms), utoljara megtekintve: 2022. 04. 28.

[119]Zoom: Create users (https://marketplace.zoom.us/docs/api-reference/zoom-

api/users/usercreate), utoljara megtekintve: 2022. 04. 28.

[120]Zoom: Delete a user (https://marketplace.zoom.us/docs/api-reference/zoom-

api/users/userdelete), utoljara megtekintve: 2022. 04. 28.

[121]Zoom:  Add  assistants  (https://marketplace.zoom.us/docs/api-reference/zoom-

api/users/userassistantcreate), utoljara megtekintve: 2022. 04. 28.

[122]Zoom: Delete user assistants (https://marketplace.zoom.us/docs/api-reference/zoom-

api/users/userassistantsdelete), utoljara megtekintve: 2022. 04. 28.

[123]Zoom: Delete a user assistant (https://marketplace.zoom.us/docs/api-reference/zoom-

api/users/userassistantdelete), utoljara megtekintve: 2022. 04. 28.

[124]Zoom: Update user status (https://marketplace.zoom.us/docs/api-reference/zoom-

api/users/userstatus), utoljara megtekintve: 2022. 04. 28.

[125]Zoom: Update a user’s password (https://marketplace.zoom.us/docs/api-reference/zoom-

api/users/userpassword), utoljara megtekintve: 2022. 04. 28.

[126]Zoom: Update a user’s email (https://marketplace.zoom.us/docs/api-reference/zoom-

api/users/useremailupdate), utoljara megtekintve: 2022. 04. 28.

[127]Zoom: Switch a user’s account (https://marketplace.zoom.us/docs/api-reference/zoom-

api/users/switchuseraccount), utoljara megtekintve: 2022. 04. 28.

[128]Zoom: Create a webinar (https://marketplace.zoom.us/docs/api-reference/zoom-

api/webinars/webinarcreate), utoljara megtekintve: 2022. 04. 28.

[129]Zoom: Delete a webinar (https://marketplace.zoom.us/docs/api-reference/zoom-

api/webinars/webinardelete), utoljara megtekintve: 2022. 04. 28.

[130]Zoom: Update webinar status (https://marketplace.zoom.us/docs/api-reference/zoom-

api/webinars/webinarstatus), utoljara megtekintve: 2022. 04. 28.
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[131]Zoom: Add panelists (https://marketplace.zoom.us/docs/api-reference/zoom-

api/webinars/webinarpanelistcreate), utoljara megtekintve: 2022. 04. 28.

[132]Zoom: Remove panelists (https://marketplace.zoom.us/docs/api-reference/zoom-

api/webinars/webinarpanelistsdelete), utoljara megtekintve: 2022. 04. 28.

[133]Zoom: Remove a panelist (https://marketplace.zoom.us/docs/api-reference/zoom-

api/webinars/webinarpanelistdelete), utoljara megtekintve: 2022. 04. 28.

[134]Zoom: Add a webinar registrant (https://marketplace.zoom.us/docs/api-reference/zoom-

api/webinars/webinarregistrantcreate), utoljara megtekintve: 2022. 04. 28.

[135]Zoom: Perform batch registration (https://marketplace.zoom.us/docs/api-reference/zoom-

api/webinars/addbatchwebinarregistrants), utoljara megtekintve: 2022. 04. 28.

[136]Zoom: Update registrant’s status (https://marketplace.zoom.us/docs/api-reference/zoom-

api/webinars/webinarregistrantstatus), utoljara megtekintve: 2022. 04. 28.
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