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2. BEVEZETES

A piaci kornyezet folyamatos valtozasa, a technoldgia gyors fejlédése, valamint az
Eurépai Unids ¢és hazai szabdlyozasi valtozasok jelentds hatast gyakorolnak az
energetikai szektorra. A hagyomanyos iizleti modellek fenntartasa egyre nehezebbé valik,
mikdzben 1 szereplOk 1€pnek be a piacra és 0j tipust kihivasok meriilnek fel. Ilyen ujfajta
kihivasnak, a gyorsan, nagy mennyiségben és hatalmas termelési kapacitassal bird
napelemes erdmiivek tekinthetok. Ezen erdmiivek méretiiktél fogva kiilonbozo
kihivasokat allitanak a villamosenergia-tovabbitoé rendszerek felé, hiszen egy haztartasi
méretli kis erdmii (tovabbiakban: HMKE) esetén az eddigi consumer, azaz fogyasztoi
szerep kiboviilt egy bovitett prosumer fogyasztoi és termeldi szerepkorrel. Az eddigi
tobb, mint 100 éves villamosenergia haldzatban ilyenre eddig nem volt példa, a rendszer
kapacitasa nem ilyen tipusu igénybevételre lett tervezve. De a nagyobb méretli, par év
alatt felépiilo napelemparkok is ,hirtelen” igénybevételt jelentenek a haldzatra, hiszen
megfeleld id6jaras és napszak esetén nagymértékii villamos energiat kell szétosztani a
fogyasztok kozott orszagon beliil és akdr az eurdpai energiahdlozat mas tagjai kozott. Ezt
csak megfeleld allapotu, magas iizembiztossaggal bir6d és jo koordinacios képességgel
bir6  villamosenergiaatviteli és  -elosztdé haldzattal lehet megoldani. A
villamosenergiaatviteli és -elosztasi rendszerek fontos alkotéelemei a hagyomanyos relés
alallomasok, amelyek hossza ideig szolgaltak az elektromos energia tovabbitasanak és
elosztasanak kozpontjat. Azonban a technoldgiai fejlédés és az iparagi igények valtozasa
révén a hagyomanyos rendszerek evolucioja elindult a digitalis alallomésok irdnyaba. A
digitalis atalakulds mellett parhuzamosan megjelend kommunikacios rendszerek

forradalmi valtozéasa ismételten 0j kihivasok el¢ 4llitja az energiaipart.

A digitalizacié altal hozott elénydk ¢és lehetdségek, valamint a rendszerek
megnovekedett hatékonysdga miatt a hagyomdnyos relés aldllomasoknak
alkalmazkodniuk kell az 0j kovetelményekhez. Az intelligens elektronikai eszk6zok

(tovabbiakban: IED-ek) ¢és a digitalis relétechnologia bevezetése atalakitja a



hagyomanyos aldllomasok miikodését, mikdzben noveli a rendszerek rugalmassagat és
iranyithatosagat.

Mivel szamtalan feladattal kell egyidében megkiizdenie a villamosenergia
rendszernek, igy az iparagban egyre inkabb hangsulyossa valik az adatok megfeleld
fogadasanak, tovabbitasanak és tarolasanak biztonsaga, tovabba a hatdsfok ndvelése. A
digitalis alallomésok tokéletesen megteremtik a lehetdséget a reléinformaciok, kapcsolok
¢s IED-ek adatainak 0sszehangolt kezelésére, amely noveli a rendszer atlathatosagat. Ez
a valtozds nem csupan technologiai fejlédést hoz magaval, hanem atfogd
rendszertranszforméciot, amely jelentds hatdssal van az energiaipar hatékonysagara,

megbizhatdsagara, valamint fenntarthatosagara.



3. ALALLOMAS FELEPITESE

Az alallomas egy olyan a halozatban Kkitiintetett szerepet betdltd csomdpont, ahol
tobb  kiilonbozd fesziiltségszinttel rendelkezd tavvezeték egymastol elkiilonitve
gyljtdsinekre rogzitve talalhatd. Mivel kiilonbozd fesziiltségszinttel rendelkezd
vezetékekrdl beszéliink, igy transzformatorok (transzformator, fesziiltség- és aramvalto)
¢és kiilonb6zo kapcsolasi feladatokat ellatd berendezések (szakaszolo, nagyfesziiltségii
csatold kondenzator, fojtdtekercs, kiillonbozd védelmi eszkozok) is helyet kapnak az
alallomésban, hiszen ezek nélkiil nem lehet lebonyolitani az energiaforgalmat. Fo
feladata, hogy a tervezett igénybevételek mellett, minden pillanatban, terhelési allapottol
fliggetleniil biztositani tudja a hatasos és meddé teljesitmény forgalmat, megtartva a

megfeleld szintli &ram és fesziiltség értéket.

Nagyfesziiltségti alallomasoknal, 100 kV-os névleges fesziiltségszint felett az
aldllomas tobbnyire szabadtéren helyezkedik el. A gyljtésinekre csatlakozo
szabadvezetékek a magasban vannak elhelyezve, ezek tdvvezetéki mezdvel csatlakoznak,
a berendezéseket pedig a foldmagassagtol elemelve, labakra épitik, hogy alattuk a
kezeldszemélyzet biztonsagosan kozlekedhessen. A tavvezetéki mezd kotelezd elemei
példaul a gyljtdsinek szakaszoloi és megszakitok, az dram- és fesziiltségvaltok, a
tulfesziiltség levezetok ¢és a foldelokéses tavvezetéki szakaszolokapcsold. A
tulfesziiltséglevezetdre azért van sziikség, hogy a 1égkorbdl érkezd, illetve a kapcsolasi
feladatok soran fellépd talfesziiltségeket elvezesse. Ennek koszonhetden karosan nem éri

a villamos berendezések szigetelései nagy tulfesziiltségloket.

Az aldllomasra érkezd szabadvezeték elsé kapcsoloeleme a tavvezetéki szakaszolo
kapcsold, amellyel a halozaton 1évd aram utjat lehet iranyitani, illetve az adott szakasz
arammentes allapotba valo helyezése érhetd el. Fontos, hogy a szakaszolon elhelyezkedd
porcelanszigetelésii szakaszolokések megfeleld tavolsagban legyenek egymadstol, hogy a
kialakul6 talfesziiltség elobb iisson at a fold iranyaba, mint a két késpofa kozott. A foldeld
érintkezével is megvalosithatd a nagyfesziiltségli szakaszolas, mivel a foldeldkés

aramkoritartozéka a tavvezetéknek, amely foldeli azt. Ezutdn a fesziiltségvaltd altal



szolgéltatott jel taplalja azt a miliszert, amely a primer fesziiltséget méri, illetve azokat a
berendezéseket is, amelyek érzékelik a fesziiltségek novekedését és csokkenését, a
tavvezetéken és gyljtésinen mikdodo védelmek fesziiltségtekercseit és a reléket. A
megszakitok az lizemi aramokat képesek vezetni és kapcsolni is, azonban, ha a védelem
megszolal, akkor a zarlati aramot képes megszakitani, ugy, hogy bontja az aramkort és az
¢érintkez6k kozotti ivet automatikusan eloltja. Ennek a hajtdsnak a miikodtetd
mechanizmusat a polus alatti szekrényben helyezték el. A bekapcsolas egy rugoerd
ellenében miikddik, amelyet egy oldhaté kilincsmii rogzit. A kikapcsolasi jel hatasara a
rugd azonnal elvégzi behuzasi feladatat. A rugdt tobbnyire ma mar motor huzza fel, de
manudlisan tovabbra is miikodtethetd. A megszakiton 1évé ki és be tekercsek a
vezénylotablarol konnyen mikodtethetdk, de ezt taplalhatjak az automatikak és védelmek

is, amelyek a relétérben vannak beépitve.

1. abra: Nagyfesziiltségii két gyiijtésines szabadtéri alallomas elvi sémaja.
Forras: Dr. Kiss Lajos: Villamos halézatok és alallomasok (https://adoc.pub/dr-kiss-lajos-villamos-
halozatok-es-alallomasok.html) (letoltés datuma: 2023.12.11.)

A fenti abran a szerzd feltlintette azokat az utakat, amelyeken az energiaellatas
megvaldsul, tovabba jelolte a szakaszolo nyitott allapotat. Az 1. sz. dbran példaképpen

két gyljtésinnel rendelkezd allomas lathato, ahol a Iétfontossagi csomdpontbol a



gyljtésinbdl 100%-os tartalék talalhat6. Ennek jelent6sége az, hogyha a gyiijtdsin
meghibasodik, ugy at lehet kapcsolni a masik ,.tartalék™ gyiijtésinre és a meghibasodott
csomopontot teljes egészében ki lehet zarni az energiaforgalombol. A sinathidalo
stacioner ilizemben zarva van, amely biztositja, hogy a kiilonb6z6 ledgazasok
terhelésszintjei egyenletesen legyenek elosztva a két gylijtésin kozott. Ha sziikséges az
tizemvitel kozben valamely ledgazast masik gyiijtdsinre athelyezni, tigy a kovetkezd
1épéseket kell megtenni. Eldszor zarni kell a kérdéses leagazéas paralelbe kapcsolt
szakaszolojat, majd azt a szakaszoldkapcsolot, amely eddig tizemszerlien a terhelést vitte,
nyitni sziikséges. Igy a megszakité miikodésének miivelete teljes egészében kihagyhato
¢s a szakaszol6 kapcsolokkal sem sziikséges megszakitani a terheld aramot, bar erre nem

is kell, hogy alkalmas legyen.! 2
3.1 Hagyomanyos reléhazas alallomas

A hagyoményos reléhazas alallomasok hosszu idon keresztiil dominaltak az elektromos
energiaelosztasi rendszereket, és ezek az alapvetd berendezések meghataroztak az
energiaipar miikodését. Ezek a rendszerek a mechanikus relékre és elektromechanikus
vezérloberendezésekre tdmaszkodtak, ¢és egyszerli, de hatékony modon szolgaltak ki az
energiaelosztasi és vezérlési sziikségleteket. A kdvetkezOkben részletesebben fogom

kifejteni ezeknek az alallomasoknak az elemeit, valamint azok miikddési elveit.
Mechanikus Relé¢k

A mechanikus relék voltak a hagyomanyos reléhazas aldllomasok kozponti elemei. Ezek
a relék kilonbozd védelmi és vezérlési funkciokat lattak el, reagdlva a halozaton

bekovetkezd valtozasokra. Példaul fesziiltség-, aram- vagy frekvenciavaltozasokat

! Dr. Kiss Lajos: Villamos halozatok és alallomasok (https://adoc.pub/dr-kiss-lajos-villamos-halozatok-es-
alallomasok.html) (letdltés datuma: 2023.12.11.)

2 https://www.villanylap.hu/hirek/3836-ermvektl-a-villamos-mozdonyokig--a-mav-alallomasainak-
mkoedese (letdltés datuma: 2023.12.11.)




érzékeltek, és a mechanikus szerkezetiik révén kapcsoltdk vagy szigetelték az dramkort a

védelem érdekében.
Kapcsolok

A kapcsolok szolgaltak az aramkorok fizikai vezérlését és szigetelését. Ezek mechanikus
kezeldszervek segitségével lettek aktivalva, és manudlisan iranyitottak az aramkori
elemeket. Az operatoroknak fizikailag be kellett avatkozniuk a rendszer mikodtetésébe,

¢és ezek a kapcsolok biztositottak az aramkorok kézi vezérlését.
Méroberendezések

Az elektromechanikus mérdberendezések voltak felelosek az energiafogyasztids pontos
méréséért. Ezek a mér6orak a fogyasztott energiamennyiséget mechanikus forgo
tarcsakkal vagy mutatokkal jelezték. A mérOberendezések manudlisan voltak

leolvashatok, €s az energiafogyasztas monitorozasa a rendszeriizemeltetok feladata volt.
Védorelé panelek

A védorelé panelek tartalmazték az aldllomés véddberendezéseit €s vezérléelemeit. Ezek
a panelek foglaltdk magukba a kiilonb6zé tipusu reléket és kapcsolokat, amelyek a
rendszer biztonsagos miikddését és védelmét szolgaltak. A védorelek érzékelték az
aramkorok allapotat és reagaltak a hibas vagy kritikus helyzetekre. A hagyomanyos
reléhédzas aladllomasok rendkiviil megbizhatéan miikodtek, és hosszl ideig kielégitették
az energiaipar igényeit. Azonban az elmult évtizedek technologiai fejlédése radikalis

valtozasokat hozott az agazatban.

A modern digitalis alallomasok, amelyek a szamitogépes technologidkra és az IEC 61850
szabvanyra tdmaszkodnak, az energiahatékonysag, megbizhatosag és tavvezérlés terén
nyujtanak elonyoket. Ezek az 0j fejlesztések az intelligens energiaelosztas és a korszeri
vezérlés iranyaba mozditjak el a villamosenergia-ipart. A hagyomanyos ¢és a digitalis
alallomasok kozotti atmenet pedig az energiaipar folyamatos fejlddésének ¢és

optimalizalasanak egyik kritikus aspektusa.



3.2 Vezérlorendszerek iranyitasa

A vezényldtabla szekunderezés olyan rendszertervezési megkozelités, amely a
vezényldtabla vagy vezérlorendszerek szekunder oldali aramkoron keresztiil torténd
miuikodtetését jelenti. Ez a megkozelités lehetové teszi a vezérlérendszerek
foenergiarendszerrel valé kozvetlen fizikai kapcsolatdnak minimalizalasat és egy
masodlagos halézaton keresztiil torténd irdnyitdsat. A szekunder oldali aramkor
szekunderezésnek tobb eldnye is van. Elsdsorban noveli a biztonsagot €s a karbantartasi
hatékonysagot. A vezényldtabla vagy vezérlérendszer altal végzett feladatok és vezérlési
funkciok végrehajtasa a szekunder oldalon keresztiil torténik, ami minimalizalja a
személyzet fizikai hozzaférését a magasfesziiltségli vezérldberendezésekhez. Ezéltal a
karbantartok biztonsdgosabban végezhetik munkajukat, és a rendszer kezeldinek nincs
kozvetlen kapcsolatuk a féenergiarendszerrel. Ezenkiviil a vezényldtabla szekunderezés
lehetdséget biztosit a rendszer bovitésére és karbantartdsra anélkiil, hogy az egész
rendszert le kellene kapcsolni. A kiilondlld szekunder aramkorok révén az egyes
alallomasokat vagy rendszereket onalloan lehet leallitani vagy moddositani, mikézben a
tobbi része tovabb miikodik. Ez ndveli a rugalmassagot és a hatékonysagot a

rendszeriizemeltetés soran.>

3 https://www .uni-miskolc.hu/~elkborzo/13-vezenylo-szekunderezes.pdf (letdltés datuma: 2023.12.11.)
9.
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2. abra: Hagyomanyos alallomasi szerkezet feléptése
Forras: Szedlak Robert: A Teljes Digitalis Alallomas megvalosithatosaganak vizsgalata a MAVIR ZRt.
Alallomasain,
https://magyarenergetika.hu/wp-content/uploads/MESZ/2021/ea/2.1%20Szedlak.pdf (letdltés datuma:
2023.12.11.)

Az aléllomésokban taladlhatd vezérldrendszerek és kontroll-lehetdségek feleldsek a
villamosenergia-hal6zatok hatékony és biztonsagos mikodéséért. Ezek hatékonysagat a
digitalis megoldasok nagyban megndvelték, és soha nem latott iizembiztonsagot allitottak
eld ezaltal. Ezek a rendszerek integraljak a kiilonb6zo alarendelt eszkdzoket, mint példaul
kapcsolok, transzformatorok, véddéberendezések, ¢€s biztositjak a teljes rendszer
Control and Data Acquisition) és RTU-k (Remote Terminal Units), amelyek megfigyelik

¢és vezérlik a tavoli eszkozoket.

10.



3.3 SCADA rendszeriranyitas

A villamosenergia iparban a SCADA rendszerek kiilondsen fontos szerepet jatszanak
az energiafeliigyeletben és az infrastruktura hatékony iranyitdsaban, hiszen ezek a
rendszerek atfogd megoldasokat nytjtanak az aldllomésok és halozatok folyamatos
monitorozasaban, valamint azok tdvoli vezérlésében. A rendszer jelentdsen hozzajarul a
villamosenergia rendszer energiahatékonysagaban és annak rendelkezésre allasaban Az
elsddleges szerepe a SCADA rendszereknek a valos idejii adatgytijtés €s monitorozas. Az
alallomasok ¢és haldzatok kiilonbozé pontjain elhelyezett érzékelok és mérdberendezések
altal mért adatokat folyamatosan Osszegyljtik, beleértve a fesziiltség- ¢és
frekvenciaértékeket, az dramfogyasztast, a kapcsoldallapotokat, valamint az egyéb mérési
adatokat. Ezen adatok gyors és hatékony feldolgozasa lehetové teszi a SCADA
rendszerek szamara az energiafolyamatok és hal6zatok dinamikus allapotanak pontos €s
valds idejl attekintését. Ezenkiviil a SCADA rendszerek riasztasokat és értesitéseket is
generalnak, amelyek azonnali figyelmet igénylé rendszereseményekre vagy
rendellenességekre hivjak fel a figyelmet. A SCADA rendszerek tovabba lehetdvé teszik
a tavoli vezérlést, amely elengedhetetlen az aldllomasok és a halozatok hatékony
tizemeltetéséhez. Az automatizalt vezérlési funkcidk segitik az energiatermelés és -
elosztas optimalizalasat, a kapcsolok allapotainak valtoztatasat és a rendszer reagélasat a
valtoz6 terhelési és kornyezeti feltételekre tekintettel. A SCADA rendszerek
Osszekapcsolodnak az aldllomdsokban taldlhato RTU-k (Remote Terminal Units) és
egyéb eszkozokkel, amelyek kozvetleniil kapcsolodnak a folyamatokhoz ¢és
¢érzékelokhoz. Az RTU-k lokalis adatgytijtést és vezérlést végeznek, minimalizélva ezzel
a halozati terhelést és lehetdvé téve a gyors reakciot a kritikus helyzetekre. A SCADA
rendszerek altal biztositott atfogd adatgyiijtés, monitorozas €s tavoli vezérlés révén az
energiaiparban hatékonyan kezelhetdk az aldllomasok és a halozatok, ndvelve a

rendszerbiztonsagot, a rugalmassagot ¢s az energiatermelési hatékonysagot.
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3.3.1 SCADA architektura

0. szint

Ezen a szinten taldlhatoak a terepen kint 1év6 eszk6zok, érzékeldk, stb., amelyek
a vizsgalt folyamatokkal kapcsolatban, folyamatos adatokkal szolgalnak. Ezen

kiviil a terepi folyamatok vezérlésére szolgald aktudtorok is ezen a szinten

helyezkednek el.
1. szint

Ezt a szintet szokas vezérlési szintnek is nevezni, mivel olyan helyi vezérlok

c sy

szint berendezéseihez csatlakoznak. Fogadjadk a 0.-as szint érzékeldi altal

szolgaltatott jelet és vezérlo jeleket szolgaltatnak a mikodtetd eszkozoknek.
2. szint

Itt torténik az lizemfeliigyelet, amely olyan helyi rendszereket tartalmaz, amelyek
Osszegyljtik €s rendezik a vezérlési szintrdl érkezd adatokat és parancsjeleket

kiildenek ezeknek a vezérloknek a feladatok végrehajtasahoz.
3. szint

Termelésirdnyitdsi  szint, olyan komplex rendszerszintli feliigyeleti
rendszerelemeket foglal magéba, amely folyamatos on-line jelentéseket gyart a
kovetkez0 magasabb {itemezési szintre, illetve mas aldllomasra, régiéra

vonatkozo riasztasokat adhat ki.
4. szint

Ezen a szinten a ,termelés” litemezési szint talalhatd, ahol egyben lathatok és

kdzben konfiguralhatok az éppen végrehajtasban 1évé folyamatok.*

4 https://www.techtarget.com/whatis/definition/SCADA-supervisory-control-and-data-acquisition (letltés
datuma: 2023.12.11.)
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Layers of the SCADA system architecture
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3. abra: A SCADA architektira szintjei.
Forras: https://www.techtarget.com/whatis/definition/SCADA -supervisory-control-and-data-acquisition

(letoltés datuma: 2023.12.11.)

Emellett a vezérldrendszerek, példaul a PLC-k (Programmable Logic Controllers),
Osszekapcsoljak az eszkozoket egy egységes keretrendszerbe, lehetové téve a rendszer
egységes iranyitasat és optimalizalasat. Ezek a rendszerek automatikusan vezérlik és
optimalizaljdk a rendszer paramétereit, példaul a fesziiltség- és frekvencia szinteket,

biztositva ezzel a rendszer stabilitasat.’

3 https://scada-international.com/what-is-scada/ (letdltés datuma: 2023.12.11.)
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4. (TELJESEN) DIGITALIS ALALLOMAS (TDA)

A teljes villamosenergiaatvitel szakagi teriiletre igaz, hogy a folytonos {izembiztos
iizemvitel fenttartisa a legfontosabb. Eppen ezért a régi, jol megszokott, bevalt
modszerek nagysagrendekkel lassabban valtoznak, ezen a teriileten, nem gy, mint a
tavkozlési iparagban. Azonban itt is szem elott kell tartani, hogy a rendszerelemeknek

energiahatékony, korszerii és egyszerti miikodésre van sziikséguk.

Az utdbbi id6ben a teljes villamosenergia-rendszer, legyen az barmelyik szakaga,
olyan mértékli valtozason megy keresztiil, amelyre a rendszer kialakuldsa 6ta nem volt
példa. Gyors Iéptékli novekedés tapasztalhatd a megjuld energiaforrast felhasznalo
eromiivek terén, amelyek erdéforrastdl fiiggden, kiegyenstlyozatlan energiatermelést
képesek szolgaltatni jellegiikbdl adoddan. Az energiatermelés az eddig megszokott
centralizalt erdmiivi rendszertdl eltérden, decentralizalttd valt, az energiatermelés
szamtalan termelShely kozott oszlik el, hiszen szinte barki, kiilondsen a napelemes
eromiiveknek koOszonhetden, termeldvé valhat. Ezaltal az eddigi energiaramlasi
utvonalakat, ahol az dram csak egy iranyu aramlasban volt megtalalhato, felvaltotta az
egyszerre, egy idében tobb iranyn aramok aramlésa. Igy keriilt a hagyomanyos fogyaszto

,»egyik pillanatrol a mésikra” a hagyomanyos consumer szerepébdl a prosumer szerepébe.

Az 11j tendenciak nem csupan az energiaatviteli rendszerben generalnak valtozasokat,
hanem kihivasokat is vetnek fel annak mukodtetési modjaban, amely miatt
elengedhetetlenné valik a kereslet és kinalat intelligensebb kezelése. Az 1) fejlesztések
magasabb szintli, kommunikécios ¢és felligyeleti vezérlési rendszereket tesznek
sziikségessé a villamosenergia termelése, atvitele, elosztdsa, tarolasa és fogyasztasa
szempontjabol, a teljes energetikai értéklanc mentén. Emellett olyan intelligens hattér
technologia megléte is sziikséges a villamosenergia-rendszertdl, amely ,,0kosabb” és

komolyabb mértékben tdmaszkodik a digitélis technologiak hasznalatéra.®

6 https://www.villanylap.hu/hirek/4209-alallomasok-digitalisan (letdltés datuma: 2023.12.11.)
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Mara a digitalis alallomasok egyre elterjedtebb fogalomként vannak jelen a szakmai
koztudatban, mégis az energiaiparban a hasznalatuk meglehetsen ritka. A rendszer
hasznalatdnak dinamikusabb elterjedését olyan tényezOk gatoljdk, mint az elavult
rendszerelemek, szabalyozasok €s a hazai konzervativ megkozelités, illetve korlatozott
tudasmennyiség. Ezen tényezOk lassan, de megfordulni latszanak és egyre nagyobb
potencialt latnak a digitélis alallomasok altal nyujtott szabalyozasi elénydkben, hiszen az
allomason elhelyezett érzékeldk, azonnal valos idejli adatokat kozvetit, amely
megfelelden tdmogatja mind a tavfeliigyelet, mind a vezérlés munkajat. Ezek teljesiilése,
csak optimalis digitdlis kommunikécidés csatorndkon torténhet, amelyek egyiittesen

jarulnak hozza a korszerti és jovedelmezd aramellatod rendszerek iizemeltetéséhez.”

@ mommdjoono
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4. abra: Milt, jelen, jové aldllomas szerkezeti felépitése
Forras: www.new.abb.com/substations/hu/digitalisalallomasokattekintese (letoltés datuma: 2023.12.11.)

A régi tipusu alallomasi topoldgidkban a mezdgépek és a fejgépek a teljes rendszer

kapcsolatat megteremtve, rézvezetékeken torténik, amelyet eleinte az alallomas teriiletén

7 https://www.belden.com/Blogs/Industrial-Automation/2023/06/06/Explore-the-5-Main-Advantages-of-
Digital-Substations (letéltés datuma: 2023.12.11.)
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tartozkodd személyzet kozvetleniil irdnyitott, ahol a kiilonb6zé aramut-kijel6ld
kapcsolasok keriiltek végrehajtdsra. Ezt a IEC 61850-0s szabvany bevezetésével
felvaltotta az 0j alallomasi kommunikacios haldzat, vagyis a station bus rendszer. Ennek
koszonhetéen lehetdség nyilt arra, hogy az alallomasok kapcsolasai ne csak kozvetlen,
hanem kozvetett modon, tavolrdl torténjenek és keriiljenek végrehajtisra, amely egy
idében akar egyszerre, tobb alallomasi kapcsolast is képessé valt elvégezni a kioktatott,
szakképzett lizemirdnyité személyzet. Az iranyitastechnikat lebonyolitd eszk6zok és a
mindig a kiilonbozd terepi eszkozok és a mezdgépek kozott a kommunikacids jelatvitel

(mind a mai napig) rézvezetékeken torténik.

Ezekre a berendezésekre épiilnek rad a digitalis aldllomasok, ahol a kommunikécids
adatforgalom a process bus-on keresztiil jon 1étre, amelyre az IEC 61850-9-2-es szabvany
ad lehetéséget. Ennek kdszonhetden az intelligens elektronikus eszk6zdk, vagyis az IED-
k, illetve a mérévaltok kozott, a hagyomanyos 0Osszekottetésli pont-pont jellegii
rézkabeles kommunikaciot, a szabvanyositott, még biztonsdgosabb, optikai
kommunikécids buszrendszerrel fel lehet valtani. Az 1) aldllomas halézati topologianak
koszonhetden, gyorsabban €és konnyebben lehetdség nyilik a valds idejii fesziiltség és
arammérési jelek tovabbitasara, a process busnak kdszonhetéen. Ezeket a jeleket nem a
hagyomanyos mérdvaltokkal méri a rendszer, hanem optikai mérdegységgel gyljti a
kivant adatokat. Ezen szenzorok nagyon konnyen telepithetéek €s a nagyfesziiltségii €s
nagyaramu jeleken pontos méréseket képes végezni. Az 0j optikai mérdszenzorok a
meglévd berendezésekkel konnyen egyiittmiikodnek, ezen feliil ezek a mérdk akar a
megszakitokba is integralhatoak, igy akar egy teljes alallomasi késziiléksort ki lehet
valtani. Ezaltal az alapozasi munkéakon koltséget €s idOt sporolhat meg a felhasznald. A
konnyen integralhatosdgnak koszonhetden hibrid kapcsoloberendezések jonnek létre,
amelyek f6 célja, hogy a késziilékhazba minél tobb megszakitisi és szakaszolasi
lehetdség legyen beépitve. Példaul a kdzépfesziiltségii haldzaton (tovabbiakban: KOF) a
kapcsoloberendezéseken, tgynevezett GOOSE (Generis Object Oriented Substation

Event) taviratokkal torténik a horizontalis kommunikéci6 és az IEC 61850-9-2 szabvany
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alapjan mintavételezett analog jelek is szintén csokkentik a réz huzalozasi mennyiséget,
illetve lerdviditik az iizembekeriilési és tesztelési idoket. Masik példa, a GIS
kapcsoloberendezések ¢€s a nagyteljesitményli transzformatorok iizemallapotanak
folyamatos feliigyeletét és valds idejli diagnosztikajat, szimulalasat teszi lehetové,
amelybdl konnyen lehet kovetkeztetni a kiilonbdz6 berendezések proaktiv életciklusanak
kezelésére. A transzformatorok élettartamardl és pillanatnyi mitkodési paramétereirdl
nagyon jO és megbizhatd informéciok nyerhetdk a transzformator olaj analizatorokon
keresztiil, amelyek az olajban 1év6, kiillonbozé szennyezddések mennyiségérdl és
milyenségérdl nyujt adatokat egy referencia allapothoz képest. Ezaltal konnyen lehet

kovetkeztetni az el6forduld problémakra.

Az adatgyiijté és végrehajtod feladatok miatt két kiilonallé halozatot kell ezesetben
kialakitani. Az egyik a valos idejii mérésekbdl szdrmazo, mért értékek tovabbitasara
szolgal. A masik halézati kor a berendezések kozotti kommunikécids halozat, amely a
védelem miikddtetését iranyitja. Ezen jelek hatasara torténik meg a védelmi berendezések

megszodlalasa esetén, a valos kioldasok végrehajtasa. ®

A villamosenergia-halozat {izemeltetésérol beérkezd adatokat szoftverek dolgozzak
fel, amelyek a mai aldllomasokban is megtalalhatéak. Viszont ezekbdl az 1j, nagyobb
mennyiségii adatokbol és késziilékdiagnosztikakbol, sokkal jobb és pontosabb miikddési
modellek készithetok, mindamellett, hogy jo kozelitésii becsléseket lehet tenni a
kozeljovo tizemvitelével kapcsolatban. Ezeket a feldolgozott informécidkat az
lizemiranyitd kozpontok is fel tudjak hasznalni példaul a tehereloszlas meghatarozéasara
¢s sajat lizemeltetésiikre vonatkozoan. A napelemes erdmiivek elterjedése miatt még
fontosabb az ilyen becslések ¢és adatok megléte és felhasznélasa, hiszen olyan iranybdl is
érkezhet villamosenergia a halozatba, ahonnan az elmult id6szakban csak fogyasztoi

energiavételezés tortént. Az ilyen villamosenergia-rendszerbe ,pluszba” betaplalt

8 https://www.villanylap.hu/lapszamok/2017/december/4745-alallomasok-digitalizalasa (letdltés datuma:
2023.12.11.)
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energiak miatt kiilonésen fontos a megfeleld méréstechnologia megléte, hogy az
energiastabilitas tovabbra is megfeleléen fennalljon. A rendszer olyan becsléseket is
képes lehet elvégezni, a meteorologiai szolgalattal vald osszekottetésnek koszonhetden,
mint az adott régid iddjarasanak megfeleld energia betaplalasi és vételezési gorbék
megalkotasa. Hiszen egy téli napon, az adott régioba egy hidegfront betorése, arra enged
kovetkeztetni, hogy megndvekszik a villamosenergia fogyasztds mértéke, igy nagyobb
energidra lesz sziikkség. De nem csak fogyasztasi, hanem termelési oldalon is nagy
segitséget nyujthat egy ilyen rendszer megléte, hiszen féleg a nyari id0szakban egy tiszta
napos idOben a napelemes erdmiivek kozel teljes teljesitménnyel képesek iizemelni.
Azonban a fotovoltaikus rendszerek alig, vagy nem szabalyozhatdak, igy a hirtelen
megtermelt nagy mennyiségli energianak, a rendszeriizemeltetd szakembereknek
megfeleld helyet kell biztositaniuk a halézatban, amelyre az utobbi par évben az
energiaexport teremtett megfeleld lehetdséget. Ezekkel a lehetdségekkel a napelemes
erdmiivek esetén konnyebben lehet konfigurdlni a halézatokat és el lehet keriilni az
egyenetlen terhelési eloszlasokat. Azonban meg kell emliteni azt, hogy ez
Magyarorszagon jelenleg még nem aktiv modszer, ez csak a digitalis alallomésok altal

kinalt lehetdségek egyike.
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6. abra: Teljesen Digitalis Alallomas szerkezeti felépitése
Forras: Szedlak Robert: A Teljes Digitalis Alallomas megvaldsithatosdganak vizsgalata a MAVIR ZRt.
Alallomasain,
https://magyarenergetika.hu/wp-content/uploads/MESZ/2021/ea/2.1%20Szedlak.pdf (letdltés ddtuma:
2023.12.11.)
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4.1 Optikai szenzor

Az optikai szenzoros mérések vildga, mar az 1800-as évek kozepétdl ismert mérési
lehetdség volt a tudoméany teriiletén, ugyanis Faraday mar 1845-ben folfedezte, hogy a
magneses tér a fényt képes ,.eltorzitani”. Az alallomason végzett optikai méréseknél
kihasznélhatjuk azt a fizikai tulajdonsagot, hogy a vezetdn atfolyé aram magneses mezot
indukal. Ez a tér befolyasolja az aktiv vezetot koriilvevo optikai szalon athaladé polarizalt
fényben faziseltolddast hoz 1étre. Ennek koszonhetden rendkiviil nagy pontossaggal és

kdzvetlen lehetséges a nagy aramok és fesziiltségek mérése tag méréshatarok mellett. ° 1°

Light Polarized Light

Polarized Light

Polarizer

Faraday Materials

Magnetic Field \g
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5. abra: Faraday-effektus
Forras: https://www.gegridsolutions.com/products/brochures/grid-ga-13-cosi_¢t-0907-2016 07-en.pdf
(letoltés datuma: 2023.12.11.)

° https://www.gegridsolutions.com/products/brochures/grid-ga-13-cosi_ct-0907-2016_07-en.pdf (letdltés
datuma: 2023.12.11.)

10 https://www.villanylap.hu/hirek/3836-ermvektl-a-villamos-mozdonyokig--a-mav-alallomasainak-
mkoedese?fbelid=IwAROF1yxtwxddNj4jDVMARKxdJIvghn3kLzO7U_GRhaJ8XVqGYi wCmOjUIA
(letoltés datuma: 2023.12.13.)2
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4.2 Merging Unit

A Merging Unit (roviden: MU) a process buss kulcseleme, mely egy olyan intelligens
elektronikus berendezés az aldllomason beliil, amely féleg a villamosenergia ipari
elosztasaban, a villamosenergia rendszer analég mérdberendezéseikbdl (pl. dram- és
fesziiltségtranszformatorok, vagy binaris informaciok) szdrmazo tobbcsatornas jeleket
szinkronizalt digitalis formatumba alakitja at. A nagy pontossagu atalakitott jel a vizsgalt
jel mintavételezett értékeibdl (SV) és a GOOSE iizenetekbdl tevodnek ossze, amelyek az
IEC 61850 és az IEC 61869 szabvanyoknak eleget téve tovabbitodnak, tovabba eleget
téve a kiillonbozd eszkozok standardizalt és egységes kommunikacidjanak. A digitalis
adatok ezt kovetden keriilnek tovabbitasra az IEC 61850 szabvany szerinti intelligens
elektronikai eszk6zok (IED) szamara. Ezen keresztiil a Merging Unit segit az analdg jelek
atalakitdsaban ¢és digitalis formatumba rendezésében, amelyeket ezt kdvetden
tovabbitanak az energiarendszerben 1évé intelligens alalloméasoknak. Fontos, hogy a
Merging Unit éltal szolgaltatott digitalis jeleknek szinkronizaltnak kell lennitik, hogy a
kiilonbozo intelligens elektronikai eszkozok, egyidejiileg megfeleld adatokat kapjanak.
Ugyancsak fontos a kiilonbozé6 MU-kbol kapott mintavételezett értékek
szinkronizaltsdga, hogy a védelmi gépegység minden jelzésre megfelelden tudjon
reagalni, 1d6tdl fliggetlentil. Az MU-nak lehet kiilsé idészinkronizaléasi lehetdsége is,
példaul IRIG-B, GPS vagy precizids iddszinkronizacios protokollja, tigy, mint a IEEE
1588/IEEE (C37.238, amelyek segitségével minden egyes tovabbitott adatcsomag
megkapja az idobélyeget. Ezeket az adatcsomagokat szabvanyos Ethernet

kommunikécios kapcsolaton keresztiil kiildi a vezérlé IED-khez.
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17. dbra: Merging Unit architektira
Forras: https://www.researchgate.net/figure/Individual-merging-unit-for-each-measuring-
point_fig3 4078231
(letoltés datuma: 2023.12.13.)

Az Merging Unit architekturagjdban az elsé szint tartalmazza az analog
sziir6aramkdoroket, amelyek eldszor feldolgozzak az analog jeleket, hogy meghatdrozzak
a bejovo jelek levagasi frekvenciajat. A masodik szint tartalmazza az A/D-t az analog
jelek digitalis formdju atalakitasdhoz. A harmadik szintben, a digitalis jelfeldolgozé
kapott helyet, amely a zaj eltavolitasat és a jelek digitalis sztirését végzi. A jel, miutan
athaladt ezeken a feldolgozasi blokkokon, bizonyos mértékii késést szenved el a fazishoz
képest. Ez a késleltetés a szinkronizalasi impulzussal kompenzalhat6. Ha a szinkronizalo
impulzust nem hasznaljak, akkor a bejovo jel fazisdban mindig lesz késés. A vizsgalni
kivant vizsgald érzékeld egység és az MU kozotti interfészt az optikai szélas csatlakozas
biztositja. Az MU optikai szalon keresztiil is csatlakozik a folyamatbuszhoz. A

redundancia a rendszer megbizhatdsaga érdekében biztositott.!!

1 https://www.linkedin.com/pulse/digital-substation-process-bus-part-2-5-merging-unit-mohamed-

younis/ (letoltés datuma: 2023.12.11.)
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4.3 Digitalis alallomasok miiszaki terjedelme

Egy digitalis alallomas megvalositasa, az Osszes, eddig az aldllomasra beépitett
relevans berendezés elemit ¢és annak aspektusait érinti, hiszen szinte minden
kommunikécid optikai szalon miikddik. A teljes primer oldali nagyfesziiltségii (NAF)
kapcsoloberendezést at kell épiteni, legyen az gazszigetelésii (GIS), 1égszigetelésii (AIS),
aramvaltokat (FV és AV), illetve a kapacitiv megoldassal miikodé fesziiltségvaltokat
(CVT) is érinti. Itt meg kell emliteni, hogy a nem hagyomanyos mérdvaltok (NCIT) teljes
egésze a primer eszkozokbe van integralva, amely nagyban csokkenti a helyigényt,
mindamellett, hogy egyszerlibb tervezési metddust és szerelést tesz lehetové.
Koltséghatékonysag szempontjabol a meglévé CVT-ket Stand Alone Merging Unit-
okhoz (roviden: SAMU), lehetne hozzacsatlakoztatni, igy az analog modon mért jeleket,
mar digitalis moédon a ProcessBus-ra lehet csatolni. Ezen kiviil érinti még a KOF
kapcsoloberendezéseket, a teljesitménytranszformatorokat, az alallomason beliili teljes
kommunikécids rendszer Gjratervezését, illetve a tavoli elérést biztositd halozatvezérlési
kozpontok kozti kommunikaciot. Igy a teljes alallomas vezérlése, védelme és feliigyelete
teljesen alallomasi szinten automatizalt rendszerré valik. Erinti még az eddigi tervezési
sémakat, a megszokott kivitelezési tapasztalatokat, a tesztelési és ilizembehelyezési
metodusokat, illetve azt is, hogy a folyamatot kdvetden az egész aldllomas Iényegesen

kisebb teriiletet foglal el, mint az eddigi megvaldsult hagyomanyos alallomasok.!?

12 www.new.abb.com/substations/hu (letdltés datuma: 2023.12.11.)
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4.4 Kiberbiztonsag a digitalis alallomasokon

A kiberbiztonsag kihivasai kiemelten fontosak a digitlis aldllomasok tervezése és
lizemeltetése soran. Ezek az alallomasok szamos digitalis €s szamitogépes technologiat
alkalmaznak, amelyek a halozatokon keresztiil kommunikalnak €s adatokat cserélnek. A
digitalis alallomasokat a kiberkoérnyezetnek kitett kommunikécios csatorndkon keresztiil
kezelik. Ennek eredményeként alapvetd fontossaghi a kommunikécidé biztonsaganak
megorzése. A protokollok €s a halozati rendszereknek korszertinek ¢€s ellenalloknak kell
lenniiik a kiilonb6z6 kiberfenyegetésekkel szemben. Az IEC 61850 szabvany, példaul, a
digitalis kommunikacios protokollt meghatdrozza, amely biztonsagi rétegeket is
tartalmaz a kibertdmadasok elharitasa érdekében. Az aldllomasokat hatékony tiizfalakkal
¢s intrusion detection/prevention rendszerekkel kell védeni. A tiizfalak, szabalyok alapjan
szlirik a haldzati forgalmat, mig az intrusion detection/prevention rendszerek a haldézaton
1évé karos tevékenységeket észlelik és megakadalyozzak. Ezek a megoldasok
kulcsfontossaguak a jogosulatlan hozzaférés, a rosszindulati szoftverek ¢és a
kiberkartevok elleni védekezésben. Az alallomésok hozzaférési rendszereinek megfeleld
hitelesitési ¢és hozzaférés-ellendrzési mechanizmusokkal kell rendelkezniiik. A
kétfaktoros hitelesités, az erds jelszavak ¢és a rendszerszintli hozzaférés-ellendrzés
biztositjdk, hogy csak az autorizalt személyzet férhessen hozza a kritikus
rendszerelemekhez. Eppen ezért kiilonosen fontos az adatok kriptografiaval torténd
titkositasa és az elektronikus alairasok alkalmazésa elengedhetetlen az adatintegritas
megorzése érdekében. A digitalis alallomasokban tovabbi biztonsagi rétegek bevezetése,

e yey

¢és azok épségének megorzése érdekében.

A rendszeren beliili szoftverek ¢€s rendszerkomponensek rendszeres frissitése
elengedhetetlen a kiberbiztonsag fenntartasdhoz. A biztonsagi rések gyorsan kijavitasra
keriilnek az 10j frissitések és javitasok révén. Azonban fontos figyelemmel kisérni a
frissitések hatdsait és biztositani, hogy azok ne vezessenek be Ujabb biztonsagi

problémékat. Fontos, hogy az aladllomésokat iizemeltetd személyzetnek megfeleld
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kiberbiztonsagi képzésben kell részesiilnie. A kiberbiztonsagi tudatossdg novelése, az
incidensekre adott gyors reakci6 és a helyes eljarasok alkalmazasa mind hozzajarul a
rendszerbiztonsdg javitdsahoz. Rendszeres biztonsagi auditok és folyamatos
rendszerfigyelés ugyancsak sziikséges a digitalis alalloméasoknal. A biztonsagi rendszer
atfog6 értékelése, a naplofajlok elemzése és a rendszeres biztonsagi tesztek segitenek az

esetleges gyenge pontok azonositasaban és kezelésében.

A digitalis aladllomasok kiberbiztonsagi kérdéseinek hatékony kezelése alapvetd
fontossagu a rendszer biztonsagos miikddésének ¢€s a kritikus infrastruktira védelmének
érdekében. A fent emlitett biztonsagi intézkedések alkalmazasa segit minimalizalni a
kiberbiztonsagi kockazatokat ¢és hozzajarul egy ellendllobb, megbizhatobb

energiaelosztasi rendszer kialakitasahoz.!?
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8. abra: Példa a rendszer elemeinek tamadasaira
Forras:
https://www.mee.hu/files/files/ssd2/2 kiss adrienn mee vgy teljesen digitalis alallomas kiberbiztons

aga.pdf
(letoltés datuma: 2023.12.13.)

13 Kiss Adrienn: TELJESEN DIGITALIS ALALLOMAS (TDA) KIBERBIZTONSAGA, Forras:
https://www.mee.hu/files/files/ssd2/2 _kiss_adrienn_mee vgy_teljesen_digitalis alallomas_kiberbiztons
aga.pdf?fbclid=IwAR0Axc36YT92DgD__ ONh97nZ8yvnvghl1PILJbdadvQm42URMI{f66Mqtcts
(letoltés datuma: 2023.12.14.)
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DoS tamadas Késleltetett iranyitas, miikodési | Az IED berendezések beallitasainak
hiba biztonsagi mentése, rate limit

beallitasa, virtualis LAN halozat

Malware bejuttatasa Varatlan, akaratlan késziilék Felhasznalo altali engedélykérések és
miikddés, kioldas, vagy ezek feliigyelet, virusirt6 program
meghitsulasa hasznalata, tiltott Pendrive hasznalat
Uzenetcsomag kiildés Késnek az utasitd Lezart portok, védelmek hardeningje
késleltetés vezérparancsok
GPS hamisitas Szinkronizalatlansag VLAN megléte, GPS érékek

biztonsagi mentése

MMS-GOOSE-SV Varatlan, akaratlan késziilék Hitelesitett tizenetek
iizenetek hamisitasa miikddés, kioldas, vagy ezek
meghiusulasa
Port szkennelés; Konfiguralt objektumadatok Titkositas

halozatfigyelés; lehallgatas eltulajdonitasa

Interneten keresztiili Az alallomas helyi halozataba Megfelel6 konfiguraci6 hasznalata

behatolas a vallalati vald behatolas és halézati operacios rendszerbol és

halézatba informaciodtorzitasi lehetdség biztonsagi berendezésekbdl.

HMI -re (ember-gép | Sikeres HMI tamadas esetén | Tiizfal helyes mikodése, szigora

feliilet vagy kezeldi feliilet) | szinte  korlatlan  lehetéség | halozathozzaférési szabalyok.

—gyakorolt hatés biztositott

1. tablazat: Kiberbiztonsagi problémakra problémajavaslat (sajat szerkesztési)!*

14

https://www.mee.hu/files/files/ssd2/2 _ kiss_adrienn_mee vgy teljesen_digitalis alallomas_kiberbiztons
aga.pdf (letdltés datuma: 2023.12.13.)
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4.5 Ervek a Digitalis alallomasok mellett
4.5.1 Telepitési koltség

A hagyoményosnak mondhat6o alallomésok telepitése tervezési oldalrol hatalmas
tervezési kapacitast igényel, mar csak a kabelek nyomvonaldnak meghatarozasa
szempontjabdl is, emellett hatalmas foldmunkaval és rengeteg kabelfektetési munkaval
jar. Emiatt érdemes atgondolni, hogy hogyan lehetne, ezen koltségeket optimalizalni és

észszeruen csokkenteni.

Egy aléllomason a végpontok kozott (vezérléterem és elosztoérendszer kozott), akar
tobb kilométer tavolsag is lehetséges. Ennek kovetkeztében konnyii belatni, hogy a
kabelnyomvonal hossza is sok kilométer nagysaggal bir, foként azt figyelembe véve,
hogy pont-pont kommunikécios Osszekottetés valosul meg a berendezések (példaul:
megszakitok, aramvaltok, fesziiltségtranszformatorok ¢és védelmi relék) kozott. Az
alallomésok fokozatos fejlesztését foleg a vilagban végbemend digitalis fejlodési
lehetéségek motivaljak, amelyeket elsésorban az IEC 61850-6s szabvanyprotokoll egyre
népszertibb terjedése konnyit meg. Ez a modernizacié nemcsak az allomasbuszok
igénybevételét jelenti, hanem ezzel parhuzamosan a folyamatbuszok integralasat is. Ezen
eszk0zok a létfontossdgu adatokat azonnal a vezérléterembe iranyitjak, ahol az IED-k,
vagyis intelligens elektronikus eszk6zok azt feldolgozzak. Az adatatvitel kiilonlegessége,
hogy az adatatviteli csatorna egy optikai szal alapi Ethernet hal6zat, amely egyszerre az
energiaatviteli rendszert és az elosztorendszert is digitalisan tizemelteti. Ez a lehetdség
nagyban megkdnnyiti az aldllomasi infrastruktara tervezését és kivitelezését, hiszen
hatalmas mértékben csokkenti az Osszekottetés meglétéhez sziikséges rézkabelek
mennyiségét, amely egy atlagos aladllomds meéreteit alapul véve, nagyjabol 30 km
hosszusag vezérld rézkabel mennyiséget jelent az 0 optikai szallal szemben, amely

nagyjabol csak 1,5 km hosszusagu lenne egy egyenértékii feladat esetén.
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|

I

2. abra Hagyomanyos és "digitalis" kabelezés az alallomason
Forras: https://new.abb.com/docs/librariesprovider78/eventos/jjtts-2017/presentaciones-peru/%28thiago-
lopez%?29-subestaciones-digitales---bus-de-proceso.pdf?sfvrsn=2 (let6ltés datuma: 2023.12.13.)

A jelkdbelek szamanak csokkenésén kiviil a teljes létesitmény helyigényének
csokkenését is el lehet érni a digitalis alallomésokkal, hiszen egy berendezés is képes
lehet ellatni mindazon funkcidkat, amelyeket az el6z6 generacios eszkozok végeztek.
Ilyen lehetdség példaul a légszigetelésii kapcsoloberendezésre €piild alallomas (AIS),
ahol a teljes arammérd transzformator egy kompakt optikai a&ramszenzorra valthato ki,
amelynek kdszonhetden a Life Tank tipust megszakitoban akar foldelési és szakaszolasi
funkciokat is ki lehet alakitani. Ilyen esetben a AIS kialakitast aldllomés, a hagyomanyos
kialakitashoz képest, a térbeli kompaktsagdnak koszonhetden, akar 40%-kal kisebb
helyre letelepitheté. '’

4.5.2 Biztonsagosabb munkavégzés

Jelentésen meg tudjak novelni a biztonsagi tényezOket a digitalis aldllomasok
hasznalata, hiszen a hagyoméanyos alallomasi szerkezethez képes, csokkenteni lehet az

elektromos halozatbdl ad6do aramiitéses balesetek szdmat. Az ilyen aldllomasokon, ahol

15

https://library.e.abb.com/public/60353dfb50bd4d3d8e0fcetb8f1d4c29/ABB%20Digital%20Substation_9
AKK107045A8458 180112.pdf (letoltés datuma: 2023.12.11.)
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hagyomanyos réz vezetékkel torténik a kapcsolotelepekrol a jelek tovabbitasa, egészen a
kozponti vezérldterembe, ott sokkal magasabb biztonsdgi kockézatot jelent a szereld

személyzet szamara, mint egy digitalis allomason.

A rendszert kezeld, illetve karbantarté személyzet munkabiztonsaga nagyban javul,
hiszen szinte teljesen elhanyagolhatdak a jol megszokott CVT-ken (kapacitiv
fesziiltségvaltokon) elhelyezett, meglazult jelkabel bekdtések, amelyek a késziilék
miikddése vagy éppen karbantartasa soran dramiitéssel veszélyeztetné a munkafolyamat
kdzben, a szereld személyzetet. A biztonsagot a KOF (kozépfesziiltségii) halozati cellaba

beépitett ultragyors miikddési foldeldkapcsolok beépitése is emeli.

Ezekben az 1) tipust aldllomasokban a hagyomanyos d4ram- ¢és
fesziiltségtranszformatorokat alacsony teljesitményli miiszertranszformatorokra, vagyis
LPIT-ekre cserélik, amelyeknek legfébb elénye a pontossag, megbizhatosag és a
magasfoku biztonsagi tényezd. Ezen transzformatorok nem rendelkeznek hagyoményos
aram ¢s fesziiltség kimenetekkel, szemben a hagyomanyos rendszerelemekkel, hanem a
mért aram ¢és fesziiltség értékeket mindig egy teljesen diszkrét digitalis mérdre
tovabbitjak. Ennek kdszonhetden jelentds eldnye a rendszernek, hogy teljes egészében
megsziinnek a nagyfesziiltségli berendezések, illetve a védelmi- és vezérlérendszerek
kozotti elektromos kapcesolatok, illetve a be- és kimeneti csatlakozasi portok minimalisra
csokkenthetok. A lehetséges kockazatok csokkentésével a digitalis alallomasok
hozzajarulhatnak a veszélyes munkakornyezetekkel kapcsolatos munkaerdkoltségek

csokkentéséhez. '

16

https://library.e.abb.com/public/60353dfb50bd4d3d8e0fcefb8f1d4c29/ABB%20Digital%20Substation_9
AKK107045A8458 180112.pdf (letoltés datuma: 2023.12.11.)
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4.5.3 Vezényl6szobak atalakitasa mikroadatkozpontokka

Az informatika vildga mara mar elengedhetetlen, hogy a villamosenergia termelésétdl
kezdve egészen az atviteli halozaton keresztiil az energiaelosztasig részese legyen a teljes
nyomonkovetési €s iranyitasi folyamatoknak. Ennek koszonhetden a digitalis alallomasi
vezérlétermek  mikroadatkdzpontokka  alakulnak  at, amelyek  kiilonallo
szerveregységekkel, tarhelyekkel, kiilon privat haldzattal, kiilonallo tapellatassal, hiitési
rendszerrel €s egyéb mas infrastruktaraval rendelkeznek. A rendszer kialakitasanal kiilon
kovetelmény, hogy mindenbdl egyilejiileg legalabb két eszkdz legyen beépitve, hiszen
tigyelni kell a folyamatos lizembiztonsagu lizemre. Az atalakulds segiteni tud a relativ
gyorsan valtozo energiahdlozaton torténd napelemes erdmiivek telepitésébdl adodod
termelési kapacitds novekedésének optimalis elosztasdban, hiszen ezen kozpontokat
gyorsabban, kisebb koltségbdl lehet kiépiteni és lizemeltetni. Azaltal, hogy az ¢lvonalbeli
szamitastechnikat a valos vilaghoz és az adatforrasokhoz kozelebb viszi, ez lehetdvé teszi
a vezérldszobak szamara, hogy tdmogassak a gyorsabb telepitést €s a még gyorsabb és

stabilabb miikddést.!’
4.5.4 Konnyebb karbantartas

Mivel az aldllomasi vezérlétermekben megtalalhatd berendezések (védelmi
berendezések, vezérlpanelek) élettartama, az amortizacios ¢és elavulasi tényezdket is
beleszamolva, atlagosan 10-15 év kozott van, ezen id6 leteltét kdvetden a rendszert
korszeriisiteni sziikséges, amely alkalmat teremt részlegesen vagy akar teljesen, a
berendezések cseréjére és a teljeskori tavfeliigyelet és tavkezelés lehetdségének
kiépitésére. Ennek kdszonhetden az lizemvitelen kiviili kimaradasi idék jelentésen
csokkennek, tovabba a karbantarté személyzet 1étszamanak csokkenésével is, hiszen

csokken a balesetek kockazata és szama is. Emellett kevesebb eszkoz csatlakozik a
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halézathoz, valamint a karbantartasi dokumentacid digitalis formaban és kdnnyen
hozzaférhetévé valik. A digitalis aldllomasok egyszeri és nyitott architekturdja a
jovobeni bovitést is konnyebbé, gyorsabba ¢és koltséghatékonyabba teszi. Nagy eldnye,
hogy az aldllomésra telepitett eszkozokrdl képes aktiv, valos idejli monitoringot
szolgaltatni és diagnosztikai adatokat tovabbitani, igy az 0j berendezést kezeld rendszerek
nagyobb termelékenységgel képesek feladatukat ellatni, mint elddjeik. Ezéltal a

szerviztevékenységek hatékonysaga is ndvekszik, a szervizidé csokken. '8
4.5.5 Valos idejii adatok

Az IEC 61850-0s szabvany szerinti alallomas struktirdnak koszonhetden, sokkal
tobb adatot és atfogobb képet kaphatunk az éppen végbemend folyamatokrol, amely
megkonnyiti a rendszerirdnyitok dontésképességét és egyben lehetdséget ad a gép
automatikus beavatkozasanak, illetve a jovOben a mesterséges intelligencia
alkalmazéasanak. Ezt a rugalmassagot a szabvanyositashoz valasztott k6zds adatmodell
nyelve biztositja, amely az SCL-en alapul. Ennek a valds idejii adattovabbitasnak,
felhasznalasnak és vizualizdcionak koszonhetden, sokkal hatékonyabb Ilehetdséget
biztosit a haldzat stabilitasanak szabalyozasara, igy azonnal reagélni tudnak a nem vart
halézati allapotokra.'?A digitalis alallomésok 4ltal 1étrejovo eldnydk teljes egészét csak
akkor lehet kiakndzni, ha a 1étesitmény tervezésénél és kivitelezése kdzben észszertien és
feladatspecifikusan van kivalasztva. Hiszen az igy megvaldsitott 1étesitmény és az azt
magaba foglald berendezések, sokkal jobb kihasznaltsagi hatasfokkal {izemelnek és az
automatizalast, illetve allomasvezérlést végzo szakemberek kozotti szinergia is javul, igy

jelentésen javulhat a termelékenység. >
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19 https://www.belden.com/Blogs/Industrial-Automation/2023/06/06/Explore-the-5-Main-Advantages-of-
Digital-Substations (letdltés datuma: 2023.12.11.)

20 www.new.abb.com/substations/hu (letdltés datuma: 2023.12.11.)
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5. IEC 61850 SZABVANY

Az 1990-es évek elején az Egyesiilt Allamokbeli Electric Power Research Institute
(roviden: EPRI) megkezdte a Utility Communications Architecture (tovabbiakban: UCA)
kidolgozésat. A cél az volt, hogy iparagi konszenzus alakuljon ki az alallomasok integralt
vezérlésével, védelmével ¢és adatgyiijtésével kapcsolatban, hogy lehetové tegye a
kiilonbozdé gyartok aldllomasi eszkozeinek egylittmikodését. Az UCA2 eldallitdsara
kidolgozott munka megmutatta, hogy lehetséges a valddi interoperabilitds. Az UCA2-t az
IEC TC57 vitte tovabb?!, ezaltal az IEC 61850 egy olyan nemzetkdzi szabvanysorozat,
amelyet az International Electrotechnical Commission (rdviden: IEC) hozott 1étre a
villamosenergia-ipari automatizacidos rendszerekhez. A szabvany az intelligens
alallomasok és haldzatok tervezéséhez, iizemeltetéséhez ¢és karbantartasahoz nytjt
iranymutatast. Az IEC 61850 kifejezetten az villamosenergia ipari kommunikacios
rendszerekre helyezi a hangsulyt és f0 feladata a kiilonbozo ipari gyartok altal gyartott
berendezések interoperabilitdsanak biztositdsa. A szabvanysorozat olyan pontokat
hatdroz meg, mint az adatmodell, a kommunikacios protokollok, és a konfigurdcios
eljarasok, amelyek lehetové teszik az intelligens alallomasok és berendezések kozotti
szabvanyos ¢s hatékony kommunikaciot. A szabvany szamos lehetdséget kinal, példaul a
csokkentett integracios nehézségek feladatainak megoldasara, megndvelt rendszer
rugalmassagra, valamint egységes ¢és nyitott kommunikéciot biztosit a kiilonb6z6

eszkozok és rendszerek szamara.

Az IEC 61850 szamos részbdl és alszabvanybol all, amelyek kiilonb6zd aspektusokat
fednek le. A kovetkezokben a teljesség igénye nélkiil keriilnek bemutatdsra az IEC
61850-7-1 és az IEC 61850-8-1 szabvany fobb részletei, mivel ezek létfontossagu

részegységeit képezik a szabvanysorozatnak:

2! https://electrical-engineering-portal.com/digital-substation#osi-model (letdltés datuma: 2023.12.11.)
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5.1.1 IEC 61850-7-1: Adatmodell és objektumok

A szabvanynak ezen része foglalkozik az IEC 61850 adatmodelljével, amelyeket az
intelligens aldllomdsokban hasznalnak. Az adatmodell egységes keretrendszert biztosit
az eszkozok kozotti adatinformacid dramlasdhoz és az objektumok a rendszer kiillonb6zo
részeinek, példaul védelmi berendezések, mérdeszkdzok, kapesolok, stb. reprezentacioit
jelolik.

Adatmodell:

Az adatmodell az intelligens elektronikai eszkdzok altal hasznalt informaciokat és az
azok kozott 1évo kapcesolatokat hatarozza meg. Az adatok strukturalt forméban talalhatok
meg az adatmodellben és ezek az informaciok példaul a mérdallapotok, védelmi

berendezések allapota, vagy egyéb rendszerparaméterek lehetnek.
Objektumok:

Az objektumok az adatmodellek konkrét megvalositasai az IED-kben. Példaul egy
objektum lehet egy konkrét méréberendezés, kapcsold vagy véddberendezés. Minden
objektumoknak van egy egyedi azonositdja (Common Data Class) és egyedi attributumai

(Common Data Attribute).
IED (Intelligent Electronic Device):

Az IED az intelligens aldllomasokban hasznalt eszkéz, amely rendelkezik
feldolgozasi kapacitassal, kommunikacios képességekkel és szamos be- és kimenettel. Az
IEC 61850-7-1 részletesen meghatarozza az IED-kre vonatkozé informaciokat és azok

attribOtumait.
Common Data Classes:

Az adatmodellek hierarchikus szerkezetet alkotnak, ¢és az egyes szinteken
elhelyezkedd adatokat kiilonb6z6 "Common Data Classes" csoportokba soroljak. Ezek

segitik az informaciok szervezését és konnyii kezelhetdségét.
Logical Nodes:
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A szabvany definidl olyan logikai egységeket (Logical Nodes), amelyek egy vagy
tobb Common Data Class-t tartalmaznak. Ezek az egységek specifikus funkcidkat latnak

el, mint példaul védelmi eszkdz vagy mérdallomas.

Az IEC 61850-7-1 szabvany tehat az intelligens aladllomésok ¢és halozatok
adatmodelljének és objektumstruktirajanak standardizalt keretrendszerét biztositja. Ez
elésegiti az eszkdzok kozotti egységes €s hatékony kommunikéciot, valamint hozzajarul

a rendszerek skalazhat6sagahoz az energiaszektorban.

5.1.2 IEC 61850-8-1: Alallomasi automatizalas és vezérlés

kommunikacioja

Ez a szabvany az alallomasi szinten torténé kommunikéciora dsszpontosit, kiillondsen
nagy hangsulyt fektetve az alallomasi automatizalasra és azok vezérlésére. Részletesen

meghatarozza az adatiizenet kozlés €s vezérlés modjat az alallomasi eszkdzok kozott,

mukodését.
Vezérlési funkciok:

Az IEC 61850-8-1 részletesen leirja az alallomésokban 1€v6 intelligens elektronikai
eszkozok kozotti vezérlési funkcidkat. Ez magaban foglalja a logikai vezérlést, a szelektiv

kapcsolasi miiveleteket, a vészleallitasokat és egyéb vezérlési tevékenységeket.
Vezérlo-1ED és automatika-IED kommunikacio:

Az IEC 61850-8-1 részletesen meghatdrozza, hogyan kell kialakitani a
kommunikaciot a vezérl6-IED (Control IED) és az automatika-IED (Automatika
Intelligent Electronic Device) kdzott. Ez a kommunikacio lehetévé teszi az intelligens

eszk6zok kozotti 0sszehangolt mitkodést a vezérlés és az automatizalds szempontjabol.

Operacios szamlalok és idobélyegek:
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A szabvany részletezi az operacios szamlalok és idobélyegek haszndlatat az
alallomésokban. Ezek az informéciok segitenek az események idébeli koordinacidjaban

¢és a rendszer eseményeinek pontos rogzitésében.
Vezérlo-1ED vezérlokapcsolata:

Az IEC 61850-8-1 definidlja a vezérl6-IED ¢és a vezérldkapcsolat (Control

crer

elektronikai eszk6zok kozotti kozvetlen vezérlést.
Kapcsolasi folyamatok és vezérlési miiveletek:

A szabvany részletesen leirja a kapcsolasi folyamatokat és a vezérlési miiveleteket,

ey y

Az IEC 61850-8-1 szabvany célja tehat a vezérlés és az automatizalas hatékony ¢és
standardizalt kommunikéciojanak eldsegitése az intelligens aldllomésokban. Ezaltal
hozzajarul a rendszerek egységesitéséhez ¢és az alallomasok magasabb szintli

automatizalasahoz az elektromos energia-iparban.
5.1.3 1EC 61850-9-2, avagy Process bus

Az IEC 61850-9-2-es szabvanyrészlet az analég mintavételezett jelek széleskorii
tovabbitasardl Ethernet halozaton keresztiil digitalis forméban sz6l. A szabvany bizonyos
értekekre nem alkalmaz pontos eldirast, igy ezek szabadon konfigurdlhatoak a
célfeladatnak megfeleléen (erre kiilon leirdst készitett az IEC). Ilyen érték a jelek
mintavételezésének  gyakorisaga. Példaul a  fogyasztdsmérések  mintavételi
gyakorisaganak a szabvany 80 db mintavételi értéket szab meg minden egyes
periddusban, mig a kiilonb6z6é energiamindségi mutatokra 256 db mintavételt ir eld,
periodusonként. Viszont nem minden érték szabadon konfiguradlhatd, ez a
termékadatlapon is jol lathat6, hiszen, ha az (3F 1+10, érték, mindség, 3F U+UO értek,
mindség) értékek is szabadon beallithatok lennének, akkor inkompatibilités is felléphet a

rendszer tesztelése soran. Masik fontos érték az iddszinkron meghatarozasa, hiszen az
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eddigi hagyomdanyos szinkronizalasi iddalap teljes villamosenergia rendszerben
milliszekundum pontossagu volt. Ez az érték viszont a digitalis mérések alatt nagy
bizonytalansagot jelentett. Ennek kdszonhetden akar egy kiilonbozeti védelem is hibas
kioldasi parancsot adhatna ki, mivel akkora kiilonbozetet érzékelne a berendezés ugyan
abban a mért értékben. Emiatt bevezetésre keriilt, az 1 pps (optical puls per second) alapt
iddszinkronizalds, amely mikroszekundumos pontossdgot jelent a mért értékek

idébélyegzésénél.?

22 https://www.villanylap.hu/lapszamok/2017/december/4745-alallomasok-digitalizalasa (letdltés datuma:
2023.12.11.)
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6. GOOSE TAVIRATOK

A GOOSE iizenet (Generis Object Oriented Substation Event) egy olyan, az alallomas
allapotat 1ényegesen befolyasold iddkritikus adatok kommunikalasara alkalmas
tizenetformatum, amelynek cimzettje egy, vagy akar tobb berendezés is lehet. Az
informaciotovabbitas egy Ethernet alapt rendszeren keresztiil torténik, amely gyors
feldolgozast tesz lehetdveé, ezaltal az IED-k kozott megvaldsithatd a gyors
informacidaramlas. Ilyen eszk6z lehet példdul az aldllomasban 1évé megszakitok

allapotjelzés valtozasat jelzo allasjelzd, vagy éppen a reteszfeltételek, TRIP jelzés.

Egy berendezés iizembehelyezésének vagy ¢éppen karbantartasdnak egyik
legfontosabb vizsgalati feladata, az, hogy le legyen ellendrizve az aldllomason az IED-k
kozotti tokéletesen mikodd hibamentes GOOSE tavirat iizenetek, az 0sszekotd
buszhalézaton. A feladat Osszetett, mivel tobb tényez6tdl is fligg. Eldszor is meg kell
vizsgalni, hogy a teljes alallomason megfeleld mindségii a kommunikacié. Ezutan lehet
attérni az IED-k vizsgalatara és a kapcsoloberendezések ellenérzésére. Ha az ellendrzés
soran mindegyik tényez0 megfeleld értéket adott vissza, akkor megallapithatd, hogy a
résztvevok kozotti kabelezés is megfeleld mindségli. A GOOSE iizenetcsomagban 1évo
informaci6 tartalom szinte barmi lehet, a kiild0 adatmodellétdl fliggéen, amelyek
ugynevezett DataSet-be vannak rendezve. A rendszer kiilonlegessége, hogy az
tizenetkiildési mechanizmus teljesen kapcsolatmentes. Ez azt feltételezi, hogy a kiadott

lizenetcsomag nem fog eljutni az egy vagy tobb fogadohoz (multicast izenet).

A multicast tizenetkiildés azt jelenti, hogy az lizenet egy olyan adatcsomag, amelyet
egyetlen feladd kiild el, azonban tobb cimzett (vagy csoport) fogadja. A multicast
tizenetek a kommunikécids hal6zatokban hatékonyan terjeszthetok, mivel a rendszer nem
kiildi kiilon-kiilon az iizenetet minden cimzettnek, hanem csak azoknak, akik a multicast
csoport tagjai. Egy multicast csoportba tartozd eszkdzok, vagy cimzettek, specidlis
multicast cimeket hasznalnak, amelyek egy adott tartomanyban vannak kijeldlve. A
multicast csoport tagjai egy csoporton beliili egyedi cimet rendelnek a haldzati

interfésziikhoz és amikor egy multicast lizenetet kiildenek, csak azok a cimzettek
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fogadjak el, akik ezt a multicast cimet hasznaljak. Viszont ennek a rendszernek hatranya
is van, mégpedig az, hogy a LAN haldzat teljes egészén, sziirés nélkiil terjed az iizenet,
vagyis ahhoz az eszk6zhoz is eljut az lizenet, amelynek nincs feladata azzal. Masik
hatranya, hogy szinte ,,lavinaeffektus” idézhetd eld a kommunikacids halozaton, ha egy
berendezés statusz értéke megvaltozik. Ez olyan kovetkezményeket von maga utan, mint
a felesleges teher a kommunikacids halozaton, switchek hasznalatanal késedelmes
lizenettovabbitas, eldobott, nem dekddolt tizenetcsomagok, vagy éppen a kommunikacios

savszélesség lecsokkenése.

A kapcsolatmentes ilizenetkiildés miatt az elsd tlizenet elkiildése utan a rendszer az
tizenet kiildését ujbol megismétli, majd ennek gyakorisagat exponencialis novekvd
sziinetekkel megismétli, egészen addig mig el nem éri jbdl a nyugalmi allapotot. Alapbol
egy ,.Cletjel” informdaciod fut a csatorndkon. Ez jelenti azt, hogy a késziilék nyugalmi
helyzetben van, vagyis iizenetként inkrementdlva ez azt jelenti, hogy StNum=n,
SeqgNum=m. Ha valtozéas torténik a DataSet-ben, akkor az ilizenet megvaltozik és

StNum=n+1, SegNum=0 -ra valt.

Esemeny: data change a DataSetben

stlum=6
sqNum=0
XCBR1.Posstval=10
: sthum=6
squm=1
XCBR1.Posstval=10
stNum=6
sqlum=2
XCBR1.Pos.stVal=10
stNum=6
sqhum=3
XCBR1.PosstVal=10
"életjel" GOOSE "életjel” GOOSE f“ri;:n-:\:—i "életjel” GOOSE
STHUM=5 STNUmM=5 B I8 : ;,qu'l Posctvalego  SNum=6
sqhum= 2321 sqhlum= 2322 § C s sqNum=126
XCBR1.Posstval=01 XCBRLPDs.stvaI=OlT 4 7 . / XCBR1.PosstVal=10
___________________ 4 l gt
I 1 I :
= 4ms
—p 16ms
———p 50ms
500ms

10. abra: GOOSE iizenetkiildés mechanizmusa
Forras: https://docplayer.hu/31653045-Goose-uzenetkuldes-korszeru-alallomasokban-eloadas-rozsa-

gabor.html
(letoltés datuma: 2023.12.11.)
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Kiilon kovetelmény a GOOSE {izenettel kapcsolatban, hogy a definialt atviteli 1d6 4
milliszekundum legyen. Ezt az IEC 61850-5 szabvany alapjan, az 1A TRIP jelzés
kategoriaba vald besorolas mondja ki. Az atviteli id6 ebben az esetben azt jelenti, hogy a
GOOSE iizenet formazasi ¢és kiildési ideje az adonal, az iizenet atviteli kommunikacios
halézatbol eredendd késési idd, illetve a GOOSE {iizenet dekddolasanak ideje a fogadonal
Osszegezve. A kommunikdcidés hdlozattal szemben kiilon kovetelmény, hogy
megfelelden, hatékonyan térténhessen a GOOSE iizenetek tovabbitasa, hogy redundéans
Ethernet LAN hal6zat legyen kialakitva. Olyan halézatot kell kialakitani, amely
,ongyogyitd” gylirlis topoldgiaji, amely példaul egy RSTP hiba esetén par
milliszekundumos helyreallitasi id6 utan ujra lizemképes, vagy éppen az ,,akaddsmentes”
seamless halozati topologia hasznalata, mint a HSR (High Availability Seamless

Redundancy) vagy a PRP (Paralell Redundancy Protocol).

A GOOSE 1izenetek elényének mondhatdé, hogy a régebbi, hagyomanyos
megoldasokhoz képest, nagysagrendekkel nagyobb teljesitménnyel birjon, hiszen sokkal
tobb informaciod nyerhetd ki az ilizenetcsomagokbodl, annak ellenére, hogy lényegesen
csokkenteni lehet vele a kabelezési koltségeket. Mindemellett sokkal flexibilisebbé valik
a rendszer, hiszen konnyen létre lehet hozni, vagy akar megvaltoztatni kiilonb6zo logikai
funkcidk beallitasat, annak ellenére, hogy 1j kapcsolat létrehozésa fizikai atkabelezést,
modositast nem igényel. A GOOSE {izenetek segitenek optimalizalni az intelligens
alallomasokban torténd kommunikaciot, kiilonosen olyan rendszerek esetén, ahol az
események rendkiviil gyors észlelése és megosztasa elengedhetetlen a megbizhatod és
biztonsdgos mitkddéshez. Ez kdszonhetd annak is, hogy a résztvevok kozott folyamatos

az informacidaramlas.

A fentiekkel szemben, hatranya a rendszernek a hagyomanyos rézkabeles megoldasi
technologidhoz képest, hogy bonyolultabb haldzati topologiat kovetel, amelynek
szervizeléséhez, modositdsahoz, magasan szakképzett szakember sziikséges. Masik
negativuma, hogy az eddig alacsony koltségli informatikai halézat helyett, egy

komolyabb mindségii, nagyobb beruhdzast igényld rendszer megléte sziikséges.
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A GOOSE iizenetek ellendrzése igen nehéz feladat a magas foku titkositési
eljarasoknak kdszonhetden. Az ellenérzéshez viszont a teljes konkrét lizenet tartalmat
latni sziikséges, ugy, mint az iizenet kiildési idejét és annak forrasat, allapotjelzését stb.,
amelyek nehezen hozzaférhetd adatok. Az ellenérzé eszkoznek ezeket az
tizenetkodrészleteket képesnek kell lennie kiilon csoportositani és azokat kiilon névvel,
akar szinkdddal ellatni, hogy azt az ellendrzd személynek kdnnyebb legyen kiolvasni és
megérteni. gy konnyebben elkeriilhetéek a kodértelmezési problémak is. Ezek
ellendrzésére vagy egy beépitett célszoftver képes, vagy pedig egy kiilséleg
csalatkoztatott céleszkdz. Barmelyik megvaldsitas esetében, hasznalat kozben egybdl
latni lehet az 6sszes DataSet tavirat referenciakodjat. A szinkodjeldlés alapjan, ha fehér
szinll akkor abban a vizsgalt pillanatban keriilt kikiildésre a GOOSE iizenet a DataSet-re
vonatkozodan. Ha zold akkor a vizsgalati idopont kezdete el6tt kertilt kikiildésre, ha sziirke
akkor nem keriilt kikiildésre viszont, ha voros akkor hibat talalt az ellendrzo rendszer a

GOOSE iizenet szekvencigban.?? 24

Az IEC 61850 szabvanyra val6 attérés a védelmi, automatizalasi és vezérlési (PAC)
rendszerekben Oridsi valtozast jelent a masodlagos mérési ¢€s vezérléaramkorok
megvalositasanak elveiben, valamint a PAC tervezési, lizembe helyezési és karbantartési
megkozelitéseiben. A hagyomanyos PAC masodlagos aramkoroket helyi halozat (LAN)
valtja fel, amely nem csak a tavvezérlési, mérési és allapotjelek tovabbitasat biztositja,
hanem aram- ¢s fesziiltségmintavételezett értékek, valamint PAC jelek €s parancsok
tovabbitasat is. A PAC kommunikécids halézat 0j struktardjdban minddsszesen csak
egyetlen fizikai kommunikacids kapcsolat van, amely tobb tucat és tobb szaz kiilonbozd
jelet tovabbit az IEC 61850 kommunikécids szabvany altal kialakitott architektiran
keresztiil (mintavételezett értékek, GOOSE, vezérlok, jelentések stb.). Ezen eddig soha

nem hasznalt protokollok ¢és megoldasok, 0j megkozelitések bevezetését teszik

23 https://meter.hu/iec_61850_goose (letdltés datuma: 2023.12.11.)
24 https://docplayer.hu/31653045-Goose-uzenetkuldes-korszeru-alallomasokban-eloadas-rozsa-gabor.html
(letoltés datuma: 2023.12.11.)
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sziikségess¢ a PAC kommunikécios csatornak biztonsdganak és megbizhatdsdganak
biztositasa, valamint a tervezési, izembe helyezési és karbantartési eljarasok tamogatasa

érdekében, figyelembe véve a helyi kommunikacioés korlatokat és sajatossagokat.

Az IEC 61850-6s szabvany okozta paradigmavaltds azonban 1) megoldandé
feladatokat hozott az iparagba. Ilyen példaul az IEC 61850-6s kommunikéci6 alland6 és
megfeleld stabilitdsanak vizsgélata. Az IED-k kozotti kommunikéciés mindség allando
figyelése és az ezek altal generalt iizenetek ellendrzése, fesziiltség, aram jelalakok és
események elemzése a protokoll szerint. A feladatok megolddsanak egyik modja egy
kommunikécios megfigyeld és diagnosztikai rendszer tervezése, amely képes IEC 61850
sémajat. Ez utobbi adatok forrasa az ilyen rendszerek esetében az IEC 61850
rendszerkonfiguracios nyelvi (roviden: SCL) fajlok, nevezetesen a System Configuration
Description (tovabbiakban: SCD) f4jl. Az SCD-f4jl tartalmazza a PAC-jelek leirasat, azt,
hogy ezek a jelek hogyan oszlanak el az iizenetek kozott, mely kommunikéciods
jellemzdket hasznaljak bizonyos ilizenetekhez, mely IED-k az adok és melyek a fogadok.
Az ilyen feliigyeleti ¢és diagnosztikai rendszerek miikodési eredményeinek
értelmezésének lehetdsége és az értelmezés mindsége attdl fligg, hogy a tervezési
szakaszban hasznalnak-e szemantikai adatmodellt. Az IEC 61850 kommunikacids
felligyeleti és diagnosztikai rendszer olyan funkciokat képes megvaldsitani, mint a [EC
61850-es szabvanyprotokoll alapjan torténéd kommunikacid6 megjelenitése az SCD
fajloknak koszonhetden, amelyek automatikus vizsgalatot tesznek lehetdvé. Ilyen
vizsgélat még az IEC 61850 szerinti kommunikéci6 folyamatos elemzése az adatok és a
mindségi valtozasok azonositdsaval, az iddszinkronizéalasi dallapot valtozasai az
tizenetkonfiguraci6 valtozadsaival, a csomagvesztésekkel, stb. Ezen kiviil halozati

terhelésbecslésre is alkalmas, amely ezutan képes beavatkozni a halozatba. Képes még
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deklaralatlan (SCD fajlban nem leirt) {izenetek és ismeretlen (az SCD f3jlban nem leirt)

gazdagépek azonositasara is.?

% [EC 61850 communications monitoring and diagnostics system implementation experience A.
ANOSHIN, A. GOLOVIN ; TEKVEL (letoltés datuma: 2023.12.11.)
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7. PELDAK A VILAGBOL

7.1 Olaszorszag

Az ABB Ability technolédgiat felhasznalva Olaszorszagban mar két teljesen digitalis
alallomést adtak at (Tolve és Vaglio), amelyek kiilonosen jo példaként szolgalnak a
magyar alallomas fejlesztési lehetdségek szamara, hiszen a két aldllomast kifejezetten a
megujuld energia halozatra valo betaplalasa miatt épitették. Az alallomas kornyékét sok
megawattnyi beépitett széleromiipark veszi koriil, amelybdl a kdérnyezd tartomany
villamos energia igényének tobb, mint felét fedezik. Az aldllomésban csak ABB Aaltal
fejlesztett intelligens védelmi berendezések, digitalis kapcsoloberendezések, kiilonbozd
szenzorokkal szerelt transzformdtorok ¢€s teljesen automatizalt vezérlérendszer kaptak
helyet a beépités soran. Ezen kiviil 20 évre sz616 szervizszerzddés is jart a rendszerhez,

amely 0-24 6rés tavfeliigyelet szolgalattal egésziilt ki.2®

1. kép: Fot6 a megvalésult olasz projektrél
Forras:https://www.mnnsz.hu/az-abb-uzemeli-be-az-¢lso-digitalis-alallomasokat-olaszorszagban/
(letoltés datuma: 2023.12.11.)

26 https://www.mnnsz.hu/az-abb-uzemeli-be-az-elso-digitalis-alallomasokat-olaszorszagban/  (letdltés
datuma: 2023.12.11.)
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7.2 Egyesiilt Kiralysag

FITNESS névre hallgatdo digitalis aldllomas részeket adtak 4t az Egyesiilt
Kiralysagban, Skocidban, ahol az ABB mas egyéb vallalattal (GE, a Synaptic, az Omicron
¢s a Manchesteri Egyetem partnerei.) dolgozta ki a megfeleld6 megoldasokat Pilot
projektként. Kiilondsen nagy hangsulyt helyeztek a megfelel6 kommunikacios csatornak
kialakitasara és a kiberbiztonsdg meglétére. Wishaw aldllomason a meglévd 275 kV-os
aldllomas két darab mezdjét épitették 1jja integralt digitalis vezérld ¢és védelmi
rendszerekkel. A projekt ugyancsak a megujuld energia megfeleld halozatba taplalasa

miatt Iétesiilt, mivel a kdrnyéken szélerémii parkok létesitését tervezik.?’
7.3 Fehéroroszorszag

A vilagban jelenleg is legnagyobbnak szamito digitalis aldllomésa Iétestilt
Fehéroroszorszagban, ugyancsak az ABB vallalat szinei alatt. A projekt kiilonlegessége
a MicroSCADA rendszer, amely segit a tobbféle gyarté termékeit megfeleléen
Osszehangolni, mint feliigyeleti szabadlyozd és adatgyiijtd rendszer. A mar ismertetett
ProcessBus-on keresztiil Ethernet kabelen keresztiil kommunikal a rendszer. Azonban az
ottani energiahéldzat digitalizaltsaga még nem all megfeleld szinten, ezaltal a szaloptikas
arammérdket, szakaszolés megszakitokat, illetve egyéb mas nagyfesziiltségli
berendezéseket, csak optikai kadbelek hasznalatara felkészitve épitették be, megadva ezzel

a késébbi fejlesztések lehetdségét.”®

27 https://e-a.hu/az-abb-is-resztvesz-az-egyesult-kiralysag-elso-digitalis-alallomasanak-kivitelezeseben

(letoltés ideje: 2023.12.11.)
28 https://markamonitor.hu/abb-technologiaval-jon-letre-a-vilag-legnagyobb-digitalis-alallomasa/ (letdltés
ideje: 2023.12.11.)
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8. OSSZEFOGLALO

A digitalis aldllomasok fejlesztése és alkalmazasa az energiaiparban forradalmi
valtozasokat hoz a halozatok kezelése, az energia elosztasa terén. A tradicionalis
reléhazas aldllomdsokhoz képest a digitalis aldllomdsok korszerlibb technologidt és
intelligens rendszereket alkalmaznak, amelyek javitjdk a hatékonysagot, a
megbizhatosagot, valamint lehetdveé teszik a tavoli vezérlést és feliigyeletet. A digitalis
alallomésok eldnyei kozott kiemelkedik az IEC 61850 szabvany alkalmazasa, amely
egységesitett és hatékony digitalis kommunikdciot tesz lehetévé az aldllomas
berendezései kozott. Ez hozzajarul a gyorsabb adatcseréhez, az interoperabilitdshoz és az
altalanos rendszerhatékonysaghoz. A digitalis alallomasok intelligensebb miikodést
biztositanak, lehetévé téve az automatizaciot, a tavvezérlést és a fejlett feliigyeletet. A
kiberbiztonsag a digitalis alallomésok teriiletén kiemelkedd fontossaggal bir. A megfeleld
kiberbiztonsagi intézkedések, mint példaul tizfalak, intrusion detection rendszerek ¢€s
erds hitelesitési mechanizmusok, elengedhetetlenek a kritikus infrastruktura védelméhez.
Az adatok pontosabb gylijtése és elemzése révén a rendszerek hatékonyabbd valnak,
minimalizédlva az energiaveszteségeket és eldsegitve a megujuld energiaforrasok
mesterséges intelligencia és az automatizacid eldsegitik az iizemeltetési koltségek
csokkentését, mikdzben optimalizaljdk a rendszerek teljesitményét. Fontos kiemelni,
hogy a digitalis alallomasok bevezetése nem csak technoldgiai, hanem kulturélis és
személyzetfejlesztési valtozasokat is igényel. Az lizemeltetknek és karbantartoknak
megfeleld képzésben kell részesiilniiik, hogy hatékonyan és kelld szakértelemmel tudjak

kezelni az 0j technoldgidk nytjtotta lehetdségeket és altaluk allitott kihivasokat.

Végsé soron a digitalis aladlloméasok hozzajarulnak a globalis energiaipar
fejlddéséhez és az intelligens halozatok kialakitdsdhoz. Az Gj technologidk, a digitalizacid
¢s az intelligens rendszerek alkalmazasa révén a vildg energiainfrastruktaraja
hatékonyabba, megbizhatobba ¢és fenntarthatébba valik, amely 1étfontossagl a jovobeli

energiaigények kielégitéséhez és a klimavaltozas kihivasainak kezeléséhez.
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9. SUMMARY

The development and implementation of digital substations bring revolutionary
changes to the management and distribution of energy in the energy industry. In
comparison to traditional relay-based substations, digital substations employ advanced
technology and intelligent systems, improving efficiency, reliability, and enabling remote
control and monitoring. Among the advantages of digital substations, the application of
the IEC 61850 standard stands out, facilitating standardized and efficient digital
communication among the substation equipment. This contributes to faster data
exchange, interoperability, and overall system efficiency. Digital substations enable
smarter operations, allowing for automation, remote control, and advanced monitoring.
Cybersecurity plays a crucial role in the realm of digital substations. Adequate
cybersecurity measures, such as firewalls, intrusion detection systems, and robust
authentication mechanisms, are essential for safeguarding critical infrastructure. The
more precise collection and analysis of data make systems more efficient, minimizing
energy losses, and promoting the effective integration of renewable energy sources.
Modern technologies, including software-based protection, artificial intelligence, and
automation, facilitate the reduction of operational costs while optimizing system
performance. It is important to emphasize that the introduction of digital substations
requires not only technological but also cultural and personnel development changes.
Operators and maintainers need proper training to effectively manage the opportunities

and challenges presented by new technologies.

Ultimately, digital substations contribute to the development of the global energy
industry and the establishment of intelligent networks. Through the application of new
technologies, digitization, and intelligent systems, the world's energy infrastructure
becomes more efficient, reliable, and sustainable. This is vital for meeting future energy

demands and addressing the challenges of climate change.
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