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Abstract: Today, one of the main features of all major networks is that they are designed with a monitoring system. Monitoring
systems are essential for network security and maintenance in various electrical engineering fields such as building automation
or energy management. This is no different in the case of optical networks, where most systems are equipped with fibre
surveillance systems. With the help of it, we can easily monitor the optical network, increase network utilisation, availability
and cost efficiency. There are a number of reasons to invest in such a system. It increases the security and stability of the
network, facilitates fault detection and makes the system cost-effective, as well as meeting various legal obligations. For the
reasons mentioned above, all telecom companies use some form of fibre monitoring system. Familiarity with these systems is
particularly important for university students and technicians, as in most cases, they will encounter similar equipment in the
real working environment. Our measurement environment aims to transfer this knowledge to students. During the
measurement, they will be introduced to a deployed fibre monitoring system, where they will also gain experience with the
process of connector cleaning, VFL fault locator light and AD-HOC measurements. The fibre monitoring system will be an
EXFO-RTU-720, which allows AD-HOC measurements in live networks at 1625 nm. In our presentation, the measurement
environment and the associated tasks will be presented.

Keywords: monitoring system; optical technology; EXFO; OTDR; measurement

1 Introduction

In this article, | present a measurement task implemented with an EXFO fiber monitoring tool that |
developed.

The project's goal was to create a measurement system and develop measurement tasks that would
help students understand OTDR measurements and fiber monitoring systems. The main component
of the measurement system is the fiber monitoring system, around which | will design various
measurement solutions, new measurement tasks, and accompanying documentation. The setup of
the measurement task is built using modern optical components still in use today, such as optical
connectors, splices, attenuators, a VFL measuring device, and the EXFO fiber monitoring tool itself.
Practical knowledge of these optical tools is especially important for students, as their use is critical
in modern measurement environments. My objective is to create a comprehensive educational
package that includes the measuring tools—in this case, the OTDR fiber monitoring system—a list of
equipment and cables required for the measurements, measurement instructions with tasks, and a
sample measurement report. The developed measurement system can be used within the
framework of the Optical Networks course but is also suitable for demonstrating optical
measurements in other courses due to its portability. The current design of the fiber monitoring
system, which forms the core component of the system, enables further development, the



integration of new measurement objects, or the addition of online measurement capabilities in the
future.

Additionally, | will prepare a sample report appendix featuring a specific solution, which will assist
students in their measurement work in the future. This report will be included as an appendix at the
end of my work.

2 The Role of Fiber Monitoring Systems in FTTH Networks

Fiber monitoring systems are specialized tools designed to oversee optical networks and their entire
infrastructure. These systems provide continuous monitoring of the optical network, ensuring
immediate detection of potential issues. Typically, these monitoring devices operate alongside
central OLT (Optical Line Terminal) units, forming an indispensable pair of supervisory and
operational systems. For communication service providers, investing in such systems—whether for
new network deployments or existing infrastructures—offers significant advantages [1].

e Fault Detection and Localization: Fiber monitoring systems continuously track the signal quality within
optical fibers and immediately report issues such as signal degradation, cable breaks, or other
malfunctions. This enables precise fault localization, significantly speeding up repair processes.

e Optimized Maintenance and Operation: These systems allow providers to schedule maintenance
activities in advance and take preventive measures to avoid potential failures. This proactive approach
reduces downtime and ensures uninterrupted service delivery.

e Monitoring Network Capacity and Performance: Fiber monitoring systems enable providers to keep
track of network performance and utilization. This data helps identify peak load times and capacity
bottlenecks, supporting better network planning and optimization.

e Rapid Fault Recovery: By swiftly identifying and localizing faults, providers can drastically reduce the
time required for on-site repairs. This improves service quality and enhances customer satisfaction.
Additionally, Hungarian regulations set by NMHH mandate that providers address reported faults within
72 hours, making efficient fault management essential [3].

3 Theoretical Background of Fiber Monitoring Measurements

In this chapter, | aim to provide readers with the theoretical foundations of the measurement
techniques to be used in future examinations. By understanding the content of this section, readers
will find it easier to conduct and evaluate subsequent tests. Moreover, the chapter offers
comprehensive knowledge that can also be applied to the use of equipment from other
manufacturers.

3.1 Theoretical overview of VFL measurement

The Visual Fault Locator (VFL) is a technique used for troubleshooting faults in optical fibers. As
mentioned in section 2.2, data transmission in optical fibers occurs via light pulses carried through
the fibers. When a fault occurs in the fiber, such as a crack or a break, light leaks out of the fiber,
resulting in signal loss. The VFL uses a red laser light with a wavelength of 650 nm, which is visible to
the human eye. The laser light propagates through the fiber, and at the point of fault, the light
becomes visible as it leaks out. This allows for the precise identification of the problematic section in
the optical fiber.



The VFL device functions as a simple laser source that emits low-power, continuous, or pulsed light.
The pulsed mode is particularly advantageous, as it makes fault locations easier to detect during field
inspections.

1. Figure VFL light demonstration

Despite its usefulness, VFL measurement has several limitations. It is most effective over short
distances, typically up to a few kilometers. For longer spans, OTDR devices are better suited for
accurately measuring performance losses and pinpointing faults. Additionally, VFL is only applicable
for faults involving physical damage, such as breaks and bends. Subtler issues, like splice losses, may
not be detected using this tool [2].

3.2  Theoretical Overview of Optical Fiber Inspection Cameras

An optical fiber inspection camera is a specialized device designed to examine the connectors of
optical fibers to identify potential damage, contamination, or manufacturing defects [3]. The
cleanliness and integrity of the fiber ends (connection points) are critical for maintaining data
transmission quality, as even minor contaminants or damages can result in significant light loss and
signal degradation. This inspection process helps identify three primary types of issues:

e Cracks: Minor damages at the connection points caused during manufacturing or usage.

e Breaks: Severe damage that completely impairs the fiber’s functionality.

e Contamination: Dust particles or other debris on the optical connector that block the light path, causing
signal loss.

The following steps are required for the camera measurement:

1. Fixing and testing the fiber:The end of the fiber is fixed in the camera through the optical interface of the
fiber inspection camera. The focus and illumination of the device must be adjusted to achieve the perfect
image

2. Re-inspection: If it has been determined the exact extent of the defect or contamination, it is necessary to
confirm the success of the cleaning.

3.3  Theoretical Overview of Optical Time Domain Reflectometer (OTDR)

The Optical Time Domain Reflectometer (OTDR) is a specialized optical measurement device that not
only displays a numerical value for attenuation but also provides a graphical evaluation on the
instrument's monitor. Additionally, it reveals various important parameters. The primary function of
the OTDR is to analyze a network segment or fiber by breaking it into distinct "events" through
backscattering, enabling precise determination of attenuation values for individual components [4].

OTDR devices are beneficial in multiple scenarios, such as:
e Precise determination of attenuation values in optical cables
e |dentifying faults in optical fibers



e Accurately locating fault points
e  Measuring attenuation and reflection values of specific connections

Rayleigh Scattering and Fresnel Reflection

During the operation of an OTDR device, two main optical phenomena are utilized: Rayleigh
scattering and Fresnel reflection. The difference between the two phenomena is that Rayleigh
scattering is present uniformly along the entire length of the fiber due to the material properties of
the fiber. Therefore, if there is a break somewhere, it can be easily identified that the fiber has been
physically impacted, for example when the test light exits it. In contrast, Fresnel reflection occurs
only at the point where the optical fiber meets air or another different medium. Such situations can
occur at splices, mechanical connections, and other connections. [3]

In the case of optical return loss meters, the dynamic range is extremely important, as it determines
the maximum fiber length that can be measured with the instrument. This also affects whether it is
suitable for examining a particular network. A high dynamic range provides a better signal-to-noise
ratio, enables more accurate event detection, and results in a more precise attenuation curve.
However, determining the dynamic range is challenging, as there is no standard that specifies its
value; it depends entirely on the device manufacturer [4], [5].

Operating Principle

An OTDR measuring instrument sends laser pulses into the connected section at a predefined
wavelength. For multimode fibers, these wavelengths are 850 and 1300 nm. For single-mode fibers,
the wavelengths are 1310, 1550, and 1625 nm, although 1650 nm can also occur. The device allows
us to measure even in the upstream direction, in which case we use the 1625 nm wavelength. For
live fibers, it is much more advisable to use the 1625 and 1650 nm wavelengths, as we can avoid
potential interference with traffic around 1310 and 1550 nm. [4] After specifying the correct
wavelength, the OTDR instrument measures the light pulse reflected from the fiber faults. Finally, the
reflected signal is separated from the input signal and then converted into an electrical signal. This
step is performed by the device and then evaluated for us in graphical form [4], [5].

Evaluation of Measurement Results

By analyzing the graph, we can read the attenuation of the specific optical network elements
vertically and the distance from the test point horizontally, usually given in kilometers. By evaluating
the graph, it can be precisely determined how far from the beginning of the measurement the
attenuation is and how large it is. In many cases, the graph can even be downloaded in Excel format,
which shows the attenuation at each point.

4 Physical Implementation of the Measurement

Given the variety of fiber optic monitoring systems, the goal was to create a measurement setup that
provides a comprehensive overview of the basic principles of equipment usage rather than focusing
on a specific type. The measurement setup utilizes optical cables with various connection types, as
both the measurement box and the fiber optic monitoring system are constructed with different
connectors. Additionally, familiarity with the appropriate connectors is an essential requirement for
students, allowing them to gain insight into this aspect as well.



4.1 Physical Setup

The fiber optic monitoring device and the measurement station designed for it are in Room 220 of
Building B at the Tavaszmez§ utca site, in the optical measurement laboratory. During construction, it
was particularly important that all equipment be in one place, for which the laboratory provided the
space and area. Since this is a physical measurement, the presence of the student is indispensable,
but as | will mention in the further development possibilities section, there is an opportunity to
create a measurement setup through which the student could perform the measurement online.
However, in this case, the VFL measurement and the fiber camera inspection would be omitted from
the list of measurement tasks, as they cannot be performed online.

4.2 Measurement Arrangement and Presentation

In this section, | present the three separate optical network structures that were measured and
examined during the experiment. For easier understanding and presentation, | illustrate these
measurement sections with schematic diagrams. In addition, a detailed material list is provided,
indicating the type and quantity of components found in the device. Of course, after the
presentation of each network structure, a brief description will also be provided to give the reader a
more accurate understanding of the measurement tasks.

4.2.1 Measurement 1

In this setup, one end of the cable is simply connected to a splice, while the other end is located on
the front panel of the box above the splice. By attaching our VFL light source to the individual
connectors, the front panel of the box will illuminate, demonstrating the operation of the device and
the integrity of the cable. The essence of the measurement is for the student to become familiar with
the operation of the VFL device and to obtain a visual result.

4.2.2 Measurement 2

In this measurement, the student must perform a complex measurement. The 1st port of the fiber
optic monitoring system is connected to the 2nd port of the optical measurement box, where a 1/2
splitter is located. The optical splitter is a device that divides the signals of optical fibers into multiple
outputs, in this case, halving it. In the upper branch, after the connector, there is a 1 km SM type
optical cable and a 36 m cable, separated by an optical splice. After this, the 3rd connection point of
the optical measurement box is connected to the 2nd port of the EXFO fiber optic monitoring system
via a patch cable. During the setup of the measurement, it was extremely important to create a
connected network, so the 1st port of the EXFO had to be connected to the 2nd port of the EXFO as
well.

The lower branch has a similar structure; it also contains a fiber splice, but the cable is much shorter
than in the upper branch. Since the branch is shorter, the student will be able to clearly distinguish
the difference between the two during the OTDR measurements. The attenuation values of the
splices are 1.17 dB and 1.29 dB, which are quite high values [6]. The primary goal of this
measurement point is for the student to learn how optical splitters work and to visually see how they
function using the diagram drawn by the OTDR. In most FTTH networks [7], the split ratio is not 1/2
but much larger, such as 1/64 or even 1/128. However, by understanding how a 1/2 splitter works,
the student will have no trouble recognizing larger splits. Due to the two branches, the measurement
can be divided into two parts: in one measurement, the network between EXFO ports 1 and 2 is
measured, and then the network between ports 1 and 3. During the measurement, the person
performing the measurement must be able to identify the difference between the two networks
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(which is the 1km section) and determine the signal loss caused by the splice and the splitter. Since
both events cause a noticeable loss, the magnitude of the loss can be easily read and recorded in the
measurement protocol.

4.2.3 Measurement 3

In this setup, between two SC-UPC connectors, there is a network containing a 5 dB optical
attenuator and a 20 km section. The 4th port of the EXFO fiber optic monitoring device is connected
to the 5th port of the optical box, where there is an attenuation in a short section. After the
attenuation, the 6th port of the box is connected to the input of a 20 km long section, and finally, the
output of the section is connected to the 5th port of our device, creating a complete network.

The main goal of this measurement point is for the student to see the magnitude of the inserted
attenuation and the Rayleigh scattering in the 20 km section. During the OTDR measurement, both
the attenuation and the scattering will be visible, which will need to be recorded.

The structures of all the measurements mentioned above have been designed so that each type of
passive network element from today's FTTH networks is present. Thus, in future measurements, the
measuring person can examine these network components in a controlled environment.

4.3 Physical implementations of measurements

In this subsection, | would like to present all the measurements that have been performed. For each
measurement or examination, a brief description can be found explaining what needs to be done
during the measurement or examination. Additionally, the actual, physical results can be seen in the
attached photos, along with a few lines of measurement evaluation. The complete task description
and detailed evaluation of the measurement cannot be found in this section, as these are included as
appendices.

4.3.1. VFL Inspection Implementation

In the first inspection, we used a visual fault locator (VFL) to verify the operation of the measurement
setup number 1, to ensure that the optical cable is indeed intact and not broken. For this, we
connected a patch cable to the SC-APC type connector, and then connected the other end to the VFL
meter. After turning on the instrument, we pressed the VFL button for a long time, which
immediately activated the red inspection laser. With another press of the button, the device sends
out continuous pulses.

4.3.2.  Fiber Inspection Camera Inspection Implementation

In the second inspection, we will use a fiber inspection camera. In this description, | only examined
measurement setup number 1, but it should be used for all measurement setups. This is necessary
because the optical connectors can very easily become contaminated, and with this camera, it can be
determined if there is any contamination on the ferrule surface. During the inspection, | connected
the optical fiber above measurement number 1 to the probe part of the fiber inspection camera. |
turned on the device and adjusted the focus using the focus button so that there was a suitable
contrast on the device screen.
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4.3.3. Evaluation of Measurement 1

The obtained measurement image shows that our instrument measured a 1.05 km section, which is
the correct value. In the figure, the OTDR shows us the events in detail as points. The plotted
function shows that between points 1 and 2, the decibel value was halved (thanks to the power
splitter), and then the signal magnitude decreased again minimally due to the connector inserted
into the fibre. There is also a splice in the 1 km section, which our device also shows and estimates it
to be approximately 1.5 dB, which is correct based on previous measurements. Finally, at the end of
the section, our signal ceases as the measurement reaches its end.

Test Results
Start: End: Zoom | ‘
46,000 ] EQUICOM OTAU port 3 2024-05-1010:43:52
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2. Figure OTDR measurement 1

4.3.4. Evaluation of Measurement 2

Based on the measurement results, the drawn measurement structure and all its network elements
can also be seen. At the first event, the signal level dropped from 31.875 dB to 25.500 dB, which is
due to the inserted 5 dB attenuation and the connector. Leaving the box, the connected 20 km
section can be seen, where the system also detected two minor faults. This is a fault in the optical
cable, as it often happens in such a long section that the scattering is not uniform everywhere. When
it comes to Rayleigh scattering, the signal value decreases evenly over the 20 km section.
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Conclusions
| believe that in my current article, | have managed to design and implement a complex

measurement package suitable for demonstrating modern FTTH networks. The measurement setups
in the completed study can be easily and seamlessly replaced, modified, or developed at any time. In
terms of physical appearance, | have created a clean measurement that can even be performed in an
online format, which meets all optical safety factors, considering the laser hazard warning sign or the
warnings provided in the measurement description. In addition, my work provides a general
understanding of the operation of fibre optic monitoring systems, making it easily understandable for
everyone. | have supplemented my current work with a separate measurement guide specifically

designed for the designed setups.

| believe that the created measurement environment and the measurement guide form a unit. The
environment can be considered a finished measurement, during the use of which the measuring
individual can easily measure the optical passive elements and the network built from them and
apply what they see during the measurement. Among the appendices, there is a developed protocol

as a reference for easier and faster evaluation of measurements in the future.

Considering the above, my work provides a well-developed, detailed, and easily understandable
insight into the world of fiber optic monitoring for future students. During my studies and work, |
have encountered fiber optic monitoring systems several times, and my experiences have reinforced

how important it is to acquire this knowledge.

Thanks to this, | believe that with this measurement package, | will greatly facilitate the work of my
future fellow students or colleagues, because if they choose to work in this area, they will be able to

easily solve similar measurement tasks and problems.
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Abstract: Common collaboration methods and appeared in work culture and trends that are slowly becoming standard in
industrial 10T networks require remote access to the plant's production line equipment. We examine the information technology
security and vulnerability of these devices and services that how provide remote access and show what kind of threats these
services can keep to the active elements and system-level services of the internal IT network related to production. In order for
OEM machine manufacturers and their engineers to access the systems of installed production equipment, they use solutions
developed for remote access, which reduce the cost and time of possible on-site work. Additional advantages and possibilities
of this system are that maintenance can be scheduled based on the information obtained from the production equipment, they
can intervene in a possible program process, and thus the availability time of the production systems can be improved.
However, it is important that the protection of the data stored in the central system is fully realized with the available set of
tools or that a solution is sought that does not violate the integrity and leakage or violation/loss of the data. Furthermore, we
need to illustrate the extent to which a company's support network and the infrastructure serving it are exposed to cyber security
threats from systems that may originate from the manufacturing network layers. Compliance with IT security risks becomes an
important part of an automotive manufacturing company's TISAX, IATF16969 and NIS2 regulations. Therefore, during the
auditing and regulation of remote access methods, security issues may arise that may have a risk factor.

Keywords: VPN Gateway, Industrial remote access, Industrial Equipment & I1OT risks, Data Center risks on industrial remote
access

1. Introduction of possible solutions

The importance of the topic proves that communication system tools developed for this purpose are
freely available [1] on the market and can be easily implemented in any production environment’s
TCP/IP based network.

These (router, GW) devices can be automatically connected to the Internet via our own
infrastructure. There are also some devices that connect to the OEM's dedicated cloud via the
prepaid internet service with an Internet subscription linked to a SIM card and a WWAN unit. For all
WAN-WWAN-LAN connection formes, it is true that the establishment and use of the connection
cannot be monitored and partially untraceable due to encryption. It is also not necessary to use the
internet connection of the existing local infrastructure, because virtual private network (VPN) routers
can be easily connected to devices with a SIM card and internet subscription, even without the
knowledge and/or permission of the device owner.

We cannot implement the "direct" VPN data traffic monitoring or inspection solutions provided in
the network of our production line, as it uses unique and unobtainable encryption keys to build the
encrypted tunnel. In basic cases, VPN connections are provided by the service provider by purchasing
separate licenses, and can only be used by one owner, -if they do not hand over their identifiers to
others. It is a serious problem if the OEM or support wants to independently monitor these
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communication systems, as well as the device configuration [2] and cloud side. It is up to the OEM to
decide how to build the VPN system and how to use the security features of the system.

This is a figure example of remote solution [3]:

(©)

Remote Gateway
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/0/ () (=
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1

Service Engineer Field Site

Figure 1

Schematic diagram of the industrial system providing remote access
The previously used remote access procedures and traditional VPN solutions lost their flexibility in
many cases, and many security solutions had to be introduced that rather limited the execution of
the desired tasks. It should be emphasized that the operation of these support systems requires
considerable IT expertise and resources. For system installation and security settings, in many cases,
even a security-conscious and experienced background cannot provide adequate security without a
meticulous protection approach.

In order to create an adequate level of protection, it is necessary to be aware of the range of systems
and services operating in the infrastructure, as well as the capabilities of the existing security systems
and their potential obsolescence. Considering the circumstances of the task, compromises have to be
made in many cases from the IT security side, and because of this, a critical system cannot withstand

the consequences of a targeted or covert cyber-attack and collapses.

The monitoring methods of VPN accesses, the multitude of explicit rules, the authorization and
regular review of information security according to the regulations pose challenges for industrial
companies. Last but not least, the continuous supervision and monitoring of the systems, the analysis
of the triggered incidents and the repair of damages can entail a serious investment of resources and
a financial burden.
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2. Real situation with data center

In accordance with today's expectations, the information of the manufacturing factory lines installed
in industrial companies and the systems of the automatic equipment operating them are to be
analysed in an integrated manner in a data processing system. From experience, a cloud storage
option of central processing systems instead of on-premis, provides an additional protection aspect,
but a well-hidden infected system by attackers uses security gaps and weaknesses to access a system
providing data center services or wants to use the vulnerabilities of other network elements in order
to achieve additional malicious goals.

This is a figure example of remote solution added with on-premis data center:

Remote Gatoway
=

Data Center Servers

Client Software JMNH

/‘o
{* EIR =TT

Service Engineer Field Site

~ -

Figure 2
Schematic diagram of the industrial system providing remote access with Data Center

Our data stored in the cloud is similarly exposed to a cyber-attack, (on the) on-premise site as well.
The physical location of the data center system is a completely negligible issue, since the device
triggering the attack is activated in the production line network.

The OEM client that wishes to establish a connection with our endpoint is sufficient to connect to its
dedicated cloud and use the cloud settings to access the devices operating in our manufacturer's
subnet with the desired technology, but not necessarily only our devices there, because with the
network address translation (NAT) rules set in gateway router (GW) or the by falsifying the router's
internal network IP address, the data center services provided to production are also available. From
this point on, it is impossible to monitor whether the VPN system is used by an authorized or
unauthorized user and with which endpoint computer equipped with protection systems to access
the manufacturer's network and the data center services operating behind it.

It is important that the protection of the data stored in the central system is maximally realized with
the available set of tools or that a solution is sought that does not violate the integrity and leakage or
violation/loss of the data. Furthermore, we need to show how much of a cyber security threat an
enterprise support network and the infrastructure that serves it are exposed to from systems that
can originate from the manufacturing network layers with such remote access. The advantage of this
system is that data is exchanged via a VPN (encrypted) data connection and unauthorized persons
cannot obtain important information, but the end-point security systems of the end-point device
using that connection are not monitored by the company in many cases. The VPN user connects
directly to the network system of the production line and is provided with the range of services
available from the network, can collect data and influence the operation of the control system [4].

Regarding the OEM's end-point device used for maintenance, clauses can be regulated in the
contract, but this does not provide enough security either, because the device is not only used for
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the maintenance of the systems installed at the customer's site, and it can maintain even hundreds
of customers, of which only one is enough where the device suffers an infection. In this publication,
we do not address the IT security issue of maintenance/support systems and tools, and especially not
those that are used in foreign networks, because that would exceed the scope of the current
framework and our topic. It is also not entirely clear whether all elements of an automatic
manufacturer segment must be supervised by the OEM, because e.g. a sensor, camera, controller,
etc. can come from another supplier and its maintenance is not the responsibility of the OEM, and of
course vice versa this statement is true. The wide variety of data center systems and services brings
with it many cybersecurity issues. Highlighting a few, e.g.: SQL-based services, application systems
(SCADA, WEB, API, SOAP, JAVA, etc.) and proprietary software and communication protocols (e.g.:
Siemens TIA Portal) [5] are all exposed to critical attack algorithms.

3. Zero Trust in industrial equipment’s network

We can monitor these data center connections with a new-generation firewall or traffic analysis and
anomaly detection systems and use these systems to analyze whether an intrusion or service-level
attack has occurred or is occurring. It can be seen that we have built such a security infrastructure as
if we were providing services to a completely public network that we would never normally do. It is
essential that according to the zero trust security principles, only devices and users that are certified
and transparent to our compliance criteria connect to the subnet and the services available in it.
Also, the creation and application of only state-full firewall rules used in the past is not sufficient
against today's modern threats. In an industrial network where automated systems that are weak in
terms of security operate, the risk of attacks increases significantly, as they are easily exploitable and
vulnerable. Therefore, we do not in any way assume that the network user or devices are reliable
and it is of utmost importance that their authentication and identification takes place using some
security and modern target device. Because for the sake of the regulatory requirements discussed
below and our own safety, it is extremely important to tighten our network protection according to
the principle of zero trust at today's technological level.

Some important elements of the zero trust principles, which were also published at the CISCO 2024
Techtorial [6]:

Zero Trust Network Access (ZTNA) for OT Assets

Least privilege access

I l ZTNA provides controlled identity and context-aware Assets hidden from discovery
access to resources. It starts with a default deny posture
and adaptively offers the appropriate trust required at [ lateral movement possible
the time. A trust broker mediates connections between X .
Device posture compliance
applications and users. The result reduces risk and offers
more flexible and responsive ways to connect and Time/date restricted access

collaborate.
Gartner Reduced attack surface
Market Guide for Zero Trust Network Access, More flexible and responsive
August 2023
Techtoriod

cIsco ® 2021 Cioo ancor its Filiatms All ights reservec.Cisco Confidential
Figure 3

Zero Trust network access recommendations
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4. Compliance in IATF 16969, TISAX, NIS2 standards

How thought-provoking it is that the IATF 16969, TISAX, NIS2 standards require us to prove how
protected our systems are with renewed penetration tests for all our public services accessible from
the Internet. Here, the question arises, how much of a subnet to which we provide access to foreign
systems and partners is an internal network, and how much should it be treated as a "foreign
network"?! Furthermore, to what extent is the principle of Zero Trust enforced in the introduction of
these systems and are they transparent enough according to supervisory aspects?! Issues of trust
also arise significantly in this topic, because the OEM or support can also access information that may
violate the information protection and security regulations and policies of the production line owner,
and incidents may occur that violate safe operation/production and availability.

What is important to highlight is that NIS2, the European Union's cyber protection rule, requires
continuous monitoring and identification of the client's compliance in accordance with information
protection aspects, and access and monitoring systems must be made completely transparent.

Access Control to Il L © X Management
Networks & Assets S

Asset Management Vs 9 Il -
SIEM NAC NGFW AP
- =

. 4
N 5 @
5N < S e Thesst
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Figure 4
NIS Directive stands for “Network and Information Security” [7]

TISAX was developed primarily for the automotive industry, which emphasizes the protection of
information security between suppliers and partners. At several points, the regulation overlaps with
the NIS2 recommendation, but it is an automotive certification. (TISAX) focuses primarily on
information protection and is based on the DIN EN ISO/IEC27001 standard, and its regulations also
cover many organizations within the company. On the contrary, questions and expectations arise
here at a similar level as with the NIS2 regulation.

IATF 16969 is also automotive, an international automotive regulation that governs its quality
management system. It is important to point out that on the information security side, it overlaps
with the expectations of NIS2 and TISAX and emphasizes the identification, management and secure
data management of risks.

Conclusions

There is a wide range of tools for remote access. An outstanding question is to what extent the range
of page visibility and access to data center services can be limited with these technologies and who is
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responsible for the supervision. If the owner of the production lines supervises the system, he must
use the necessary expertise and limit his access to each system component. Installation and
configuration of OEM proprietary remote access systems should be avoided. Furthermore, you must
log and document what systems you can connect to. | will not address the issue of logging in this
documentation because the options depend on the technical and information security (readiness) of
the organization.

For existing issues, we recommend considering the following and also we continue to research these
security issues. However, we cannot guarantee that we can provide a comprehensive solution for
every case that arises in the network of production, as different infrastructure solutions are also
created.

= Never lose or transfer your control on devices that supporting remote access solution to
external supporters (eg.: OEM)

Because who knows what rules have been configured in this case. It is completely untraceable

(what happens) and absolutely goes against all safety requirements.

®  There is no security based on trust
In principle, there is no trust.

= |t is important to choose the right system for your security goals
It is necessary to involve the internal operation and, if possible, coordinate with the suppliers.

= Four eyes principle, use of collaboration tools, corporate devices and systems
In IT, this has been a common practice for a long time, especially for systems that are critical.

®  Discuss security issues with suppliers and supporters implement better solution
Where possible, discuss with accredited IT security experts and suppliers.

Implementation of multi-level next-generation firewalls strategy at protection levels
= GB-TB traffic appearance, anomaly, logging and behavior analyses

In the last period, we observed some manufacturers developments in the field of industrial networks
that take it into consideration the management of these challenges and the construction of secure
infrastructures [8]. It is therefore justified that other mansufacturers prioritize the development of
more reliable systems in the production network of PICRA (Process Industry Control and
Automation).

The question arises whether the remote access providing routers that are discussed above provide a
satisfactory solution to all these security regulations.

In short: no, because network routers are not security devices.
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A modern elektromos hdlézatok, kiilondsen a nagyfesziiltségii rendszerek hatékony miikodésének kulcsa a pontos és gyors
hibaelharitas. Kutatasaink soran megvizsgaltuk az a jelenleg alkalmazott védelmi modokat, valamint a rendszer paramétereit
ismerve megalkottunk egy szimuldcios modellt Matlab-Simulink kornyezetben. A modell segitségével fogjuk megvizsgdlni a
fazormerd egység (késobbiekben csak PMU) relevancidjat a nagyfesziiltségii halozat védelemtechnikdjaban.

Kulesszavak: Nagyfesziiltségii halozat, Matlab, Simulink, Modellezés, PMU, Zarlat

Bevezetés

Az egyesitett energiarendszerek - igy az eurépai is egyre inkdbb noévekszik , emelkednek a zarlati
teljesitmények szintjei . Novekszik az igény a zarlati teljesitmények automatikus korlatozdsdra azok
torténésekor és sziikséges Uj eszkdozok bevetésére a hagyomanyos védelmi rendszerek helytelen
m(ikodésének megakadalyozasara az atviteli szint(i stresszhelyzetek ellen. Perspektivikusnak latszik
az energiaellatd rendszerek sériilékeny teriletét a PMU-val felszerelt buszok segitségével
azonositani, ahol egy zarlati eseményt kovetSen a legnagyobb a fesziiltség magnituddéjanak torzuldsa.
A PMU-alapu rendszerbdl gyorsm(ikodésl rendszert kivanunk kidolgozni a villamosenergia-
rendszerben telepitett PMU-k szdmanak optimalizaldasara a zarlatkorlatozasi és védelmi megkozelités
tekintetében.

Ki szeretnénk dolgozni a PMU-s aldllomasi sinek hibaészlelés kulcsfontossagu mutatéit . Sziikséges
lesz egy egy terhelés-aramlds alapu séma is a zarlatok pontos megkiilonboztetésére a terhelésnovel
eseményektdl.

A hagyomanyos védelmi rendszer rogzitett beallitasi paraméterekkel rendelkezik. Az (izemi
villamosenergia-rendszerek ndvekvé bonyolultsaga, az elektronikus aramforrasu megujulé egységek
(PV ..szél) novekvd aranya, a zarlatok helyes észleléséhez sziikséges rovidzarlati aram hianya,
valamint a megndvekedett harmonikusok, amelyek tévesen aktivalhatjak a védelmi eszkbzoket, ,
kiilonboz6 kihivasok merilnek fel a védelmi kdvetelmények valtozd Gizemi korilmények kozotti
teljesitése soran.

A szinkronizalt fazisszog mérések jelentds fejlédésen mentek at [7,8,9 1. Szdmos Uj alkalmazast jelent
meg -igy példaul : az allapotbecslés, a frekvenciabecslés, az instabilitas el6rejelzését . A C37.118 IEEE
szabvany [9] biztositja, hogy a megfeleld fazismérs egységek minden fazist ugyanazon konvencio
alapjan jelentsenek a fazisszog mérésére, kiiléndsen akkor, ha az alapul szolgdlé villamosenergia-
rendszer frekvenciaja névleges - igaz , hogy eddig nem volt szempont. Annak ellenére, hogy a
fazisméré egységek (PMU-k) mai telepitése korlatozott a lefedettség és a vallalati kommunikacios
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teljesitmény tekintetében, egyértelmd, hogy a technoldgia gyorsan fejlédik, és jelentGs elényokkel
jar. A PMU-k széles kord alkalmazasa, amely biztositja a szinkronizalt mérések megfeleld

PMU funkciét modern mikroprocesszor alapu relékbe integraljak - hasonléan a mérés, a hibarogzités
és az esemény-Ujrakabelezési képességek sorrendjének relék integraldsanak trendjéhez. A PMU-
funkciék végrehajtdsa azonban Uj kovetelményeket tdmaszt a védelmi formakkal szemben. A
helymeghatarozé rendszer (GPS) altal vezérelt abszolut id6vel, és a mért fazisokat az ilyen abszolut
id6re vonatkoztatva kell jelenteni. A hagyomanyos védelmek aszinkron médon mintavételezik a
bemeneti fesziiltségeket és dramokat . A védelmek az alapvetd védelmi funkcidkat biztositjak a
PMU-funkcidk Uj lehet6ségeket nyithatnak a villamosenergia-rendszer védelem-automatikai
kialakitdsaban.

Ajelenlegi PMU-k egy globalis helymeghatarozoé rendszer (GPS) vevébdl, egy adatgylijté egységhbdl
és egy kommunikaciés interfészbdl all. A GPS-vevé kozos idéreferenciat biztosit a PMU szdmara, és
biztositja, hogy a mérések szinkronizalva legyenek a hdlézaton. Az adatgy(ijt6 egység a fesziiltség és
az aram analdg jeleit digitalis mintakka alakitja, és diszkrét Fourier-transzformacios (DFT)
algoritmussal kiszamitja a fazisokat. A kommunikacids interfész a fazisadatokat egy kozponti helyre,
példaul egy fazis adatkoncentratorba (PDC) tovabbitja, ahol az adatok feldolgozhatdk és
elemezhet6k. Lehetséges , hogy a védelmi alkalmazdsokhoz Uj tipusi PMU -egységekre lesz sziikség -
elsGsorban a m(ikodési sebességet illetGen. az eddigi fejlesztéseknél nem volt szempont az ultragyors
- microszekundum nagysagrendd miikddés hisz alapvet6en monitoring és zavarird szerl m(ikodés
volt megcélozva . A védelmi rendszerek kialakitdsdhoz a gyors mikddés elsGszamu prioritas.

A PMU-k szdmos el6nyt kindlhatnak az energiarendszer felligyeletében és vezérlésében, példaul nagy
felbontast és pontossdgot, széles lefedettséget és lathatdsagot, valamint fokozott funkcionalitast és
rugalmassagot. Uj alapokra helyezhet&k a védelem-automatikai rendszerek. Fokozott funkcionalitas
és rugalmassag érhetd el , amikor pl. nem csak egy tdvvezeték kett6 végén mérjik az impedanciat,
hanem egy-egy korzetet egyszerre értékelek ki . Enhez korzetenként vagy orszdgonként - esetleg a
teljes eurdpai rendszernek sziiksége lesz egy szuper-szamitogépre , amelyre befutnak egyszerre a
PMU -adatok és azok ott keriilnek kiértékelésre.
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1 Alkalmazott védelmi elvek

A nagyfesziiltségl haldzatok hurkolt kialakitdasuk miatt impedancia, vagy tavolsagi védelmet
alkalmaznak. Ennek el6nye, hogy a hurkolt halézatban folyé dramok nagysaga helyett a haldzat
impedancidjat mérik és hiba esetén ennek a megvaltozasa alapjan avatkoznak be. Ebben a fejezetben
a jelenleg alkalmazott tdvolsagi védelmeket, valamint a tovabbfejlesztési potencidlt magaban
tartalmazo PMU elvét fogjuk ismertetni.

1.1 Tavolsagi védelmek [1][6]

A tavolsagi védelmek a nagyfesziiltségl halozat egyik leggyakoribb védelme. Alapelve, hogy a hibak
soran megvaltozik a hdlézat impedancidja és a bedllitott karakterisztika alapjan mikodésbe Iép az
elsédleges, vagy masodlagos fokozata. Egy modern digitdlis tavolsagi védelem mikodési

1.Abra

Tavolsaci védelem karakterisztikaial61

karakterisztikajat az (1.abra) szemlélteti

Az (1.4bra) alapjan lathatd, hogy a védelem t6bb fokozattal is rendelkezik, emiatt egyszerre tud
mUkodni kdzeli és tavoli zarlatokra.
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1.2 Fazorméro egység miikodési elve [S]

A nagyfesziiltség(i alallomasokon, kilonésen 220- és 400 kilovoltos fesziiltségszinteken ugynevezett
fazormérs (PMU) egységeket helyeznek el. Ezek az egységek a IEEE C37.118 szabvany szerint

GPS reference points

Time domain simulation reference points

2.Abra:

PMU eovséo mérésel 5]

mUkodnek. A mikodési logikat a (2.abra) szemlélteti.

A PMU mikoédésének Iényege, hogy az adott mérési pontban megmérik a haldzat fesziiltségeit és
aramait. A mért analdg értékeket kiértékelik és fazorokka alakitjak 6ket. A kiértékelt fazorok
rendelkeznek amplituddval és fazisszoggel. A fazisszoget a GPS kommunikaciéval kapott referencia
jelhez képest megvizsgaljak, hogy az azonos id6bélyeggel ellatott értékhez képest siet, vagy késik a
mért fazor, igy el6jelhelyesen megkaphato a fazisszog.

A PMU alkalmazasa az alabbi el6nyoket tudja eredményezni:

* A fazorok pillanatnyi allasabdl megdllapithato, hogy a vizsgalt rendszer stabilitasa megfelel6-e.

* Afazorok lassi mozgdsabdl lehet kbvetkeztetni a stabilitas csokkenésére, igy a halézat bontasa el6tt
képesek lehetiink a beavatkozasra.

» Afazorok gyors mozgasa zdrlatra utalnak. Az amplitudé és a fazisszog megvaltozasabdl behatdrolhatd
a hiba kozelit6 helye és jellege.
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2 Alkalmazott modellek

Kutatdsaink soran tobb haldézatszamitd programot is megvizsgdltunk, viszont a relevans
szempontokat 6sszegezve a Matlab-Simulink kdrnyezet hasznalata t(int a legcélszerlbbnek. Egyrészt
a program lehet8séget nyujt a teljesitményaramlds szimuldcidjara és a kapott adatok kiértékelésére
és vizualizaldsara, valamint a kezdetben haszndlt 6sszes szimulaciés modell a rendelkezéslinkre all. A
Simulink-Simscape Electricial modell a tébbi halézatszamitdé programhoz hasonldan gyorsan és
pontosan adja a vissza a szimulalt haldzat paramétereit [2]. Kezdésnek felvettlink egy teszt-hurkolt
haldzatot, amely a (3.4bra) szerint épil fel.

Three-Phase Breaker! Three-Phase Braaker
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3.Abra
Felénitett Matlab-Simulink modell

A szimulacid sordn torekedtiink arra, hogy a valdésagnak megfelelé modellt valasszunk, igy jelen
esetben is egy tobb betaplalasi ponttal rendelkez6 hurkolt halézatot vizsgaltunk meg.

A (3.3bra) az alabbi elemeket tartalmazza:

* Three-Phase source: Haromfazisu betaplalasi pont

* Three-Phase Breaker: Hiromfazisu megszakito

* Three-Phase V-l Measurement: Feszliltség és aram mérési pont

* Three-Phase PI Section Line: Atviteli hdlézat

* Three-Phase Parallel RLC Load: Konstans teljesitménnyel m(kodé fogyasztd

* Three-Phase Fault: Zarlati pont
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2.1 Betaplalasi pont [4]

A betdpldlasi pont biztositja a vizsgdlt haldzat szdmadra a teljesitmény egyensulyt. A blokk a
haldzatszamitasban ismert “Slack”, vagy lengé csomdpontként funkciondl, miszerint 6 mereven tartja
a bedllitott feszliltségszintet, viszont teljesitményben a sziikséges mennyiséget tapldlja bele, vagy
haszndlja fel a halézat mikddése szempontjabdl.

Paraméterei a kovetkezdk:

* Névleges vonali fesziiltségszintje: 132 kilovolt
* Névleges frekvenciaja: 50 Hertz
* Rovidzarasi teljesitménye: 1000 megavoltamper

* Impedancidjanak “X/R” viszonya: 7

2.2 Megszakito [4]

A fellépd hiba megsziintetésére haromfazisu megszakitd modellt alkalmaztunk. A modell [ényege,
hogy a zarlat bekdvetkezte utan csak a hibds “A” fazist lekapcsolja. Mivel a haldzaton tartds zarlat 1ép
fel, igy a “védelem” ezt definitiv kioldasként nem fogja visszakapcsolni, hanem “santalizemben” fog
tovabb m(kddni a haldzat.

2.3 Atviteli halézat [4]

Az atviteli haldzatot reprezentdald “Pl section line” egy szimmetrikus haromfazisu nagyfesziltségi
vezetékrendszert képez le. A modell tartalmazza a vezeték soros pozitiv és zérus ellenallasait és
induktivitasait, valamint a foldhoz képest mért kapacitasokat. Szimulacié sordn a (3.abra) szerint az
Osszes vezeték modell-blokk paraméterei azonosak. Egy blokknak a paraméterei kovetkez6k:

* Blokk hosszusaga: 20 kilométer
* Egységnyi hosszra (Ohm/kilométer) levetitett pozitiv és zérus sorrendii ellenallas [ 0.01273 0.3864]

* Egységnyi hosszra (Henry/kilométer) levetitett pozitiv és zérus sorrend(i induktivitds [ 0.9337e-3
4.1264e-3]

* Egységnyi hosszra (Farad/kilométer) levetitett pozitiv és zérus sorrend( kapacitas [12.74e-9 7.751e-

9]

2.4 Fogyasztasi pont [4]

A fogyasztdi pont a haldzatszamitasban ismert “PQ” modellként mikédik, vagyis 6 egy olyan
elemként képezi le magat a haldzatban, hogy a fesziiltség értékétdl fliggetlenil konstans valds- és
medddteljesitményt vesz fel a haldzatbdl. A felvett teljesitmény jelen szamitas soran 10 megawatt és
4 megavoltamper-reaktiv volt.
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2.5 Meérok és hibak

A (3.abra) szerinti halézatban a kezdetleges PMU alapu hibabehatarolds miatt nem csak a betdplalasi,
de a fogyasztdi pontban is helyeztem el méré egységet. Ezek az egységek mérik a fesziiltségek és
aramok amplitudoit és fazisszogeit. Jelen példaban csak a fesziiltség fazorokkal foglalkoztunk, mivel
hipotéziseink szerint a hiba jellege és helye meghatarozhatd csak a fesziltség fazorok ismeretével.

A halézaton (3.3bra) elhelyezett hiba jelenleg az els6- és masodik betaplaldsi pont kozotti haldzaton
helyezkedik el, az els6 betaplalasi ponttdl 20, a masodiktdl 2*20 kilométerre. A hiba idealizélva van,
vagyis a hibahelyi ellenallast elhanyagoltuk. A hiba jelenleg egy aszimmetrikus egyfazisu foldzarlatot
képez le a szimulacids id6 felében. A hiba fellépését kovetéen 100 milliszekundum mulva

lekapcsolnak a megszakitok, igy lathatdak lesznek az dbrakon a hiba megszlintetését kovets értékek

— VEc

lLab
— 'sfn Vp abc

Vo, — Vk @ZL“

4. Abra

Halazaton fellénd eovfazian foldzarlat helvettesité kénel31

is. Az aszimmetrikus hibanak az elvi helyettesit6 képét a (4.abra) szemlélteti.

3 PMU alkalmazasi lehetéségei

A (3.abra) szerinti halézati modellt megvizsgaltuk Gzemszer( allapotban és a kapott értékekbdl
(feszlltség és aram) arra a kovetkeztetésre jutottunk, hogy a modell megfelelen reprezental egy
hurkolt nagyfesziiltségii haldzatot. Az ellenGrzést kévetSen elhelyeztiik a haldzatban a (2.fejezetben)
targyalt aszimmetrikus sonthibat, majd megvizsgaltuk a mérési pontok PMU értékeit. Jelen fejezet
ezeknek az értékeknek a kiértékelésével foglalkozik.

3.1 Elso betaplalasi pont mérési értékei

Az els6 betaplalasi pont, amely a (3.abra) szerinti “bal felsé” oldalon talalhatd, az (5.abra) szerinti
fazorokat kaptuk.
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A normal Gzemallapotot reprezentald “bal” dbra szerint az egyes fazorokban minimalis faziseltolas
tapasztalhaté a mogottes hdldzatok belsé impedancidjuk miatt. Az egyes fesziiltségek értékeire
111.541 kilovoltos szintet kaptunk, ami a 132 kilovoltos haldzat esetén mért fazisfesziiltség (76.21

Voitage Phasors at t = 0, Slack! Voltage Phasors at faut, Slack1
a0 o0

T |

5.Abra

Flsé betanlalasi nont normal (bal) és hibas (iobb) fazorabraia

kilovolt) csucsértéke.

Miutan elhelyeztiik a zarlatot a haldzatban, a zarlat pillanataban a (5.abra) szerinti “jobb” fazorabrat
kaptuk. Lathatd, hogy a hibas “L1” fazis fesziiltsége lecsokkent 8.183 kilovoltos szintre. Ez a kés6bbi
hibabehatarolas és hiba tipus meghatdrozas sordn kiemelkedéen fontos lesz.
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3.2 Masodik betaplalasi pont mérési értékei

A (3.abra) szerinti minta haldzat “jobb fels6” oldalan taldlhaté masodik betaplalasi pont az elsé
ponthoz hasonldan “Slack” modellként m(ikédik a szimuldcié soran, igy a hibamentes allapotban
azonos fesziltség amplitudo és szoghelyzet értékeket kaptunk. Hibamentes lizemben a vizsgalt “L1”
fazis feszlltségének értéke 111.541 kilovolt, faziseltoldsa a referencia 0-hoz képest -3.332 fok.

Voltage Phasors at t = 0, Slack2 Voltage Phasors at fault, Slack2
L™ 0

6.Abra

Misodik betanlalasi nont normal (bal) és hibas (iobb) fazorabraia

A masodik fogyasztoi pont hibamentes és hibas allapotainak fazorabrait a (6.abra) szemlélteti.

Az aszimmetrikus egyfazisu zarlat kialakuldsa utan a hibas fazisfesziltség nagysaga lecsokkent 12.501
kilovoltos értékre. Itt megfigyelhetd, hogy mivel a (3.abra) szerint a masodik betaplalasi ponttdl
tavolabb helyezkedik el a hibahely, igy a fazisfesziiltség letdrése is kisebb mértékben jelentkezik, mint
a hibahoz kézelebb elhelyezked6 elsé betaplalasi pont.

A hibas “L1” fazisban tapasztalhato egy kisebb mértékii fazisszog eltolédas. A hibahelyhez kozelebb
elhelyezked6 els6 betaplalasi pont esetén a fazisszog nagyjabol 1.23 fokot csdkkent a kezdeti
fazisszoghoz képest, mig a tdvolabb elhelyezked6 masodik betaplaldsi pont esetén ez csak 0.76 fok.
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3.3 Fogyasztoi pont mérési értékei

A fogyasztdi pontunkba -amely a (3.4bra) szerint “k6zépen” taldlhato- elhelyezett fazorméré
hibamentes Gzemben alacsonyabb fesziltségszintet mért, mint a betaplalasi pontokba elhelyezett
mérGegységek. Ez a fogyasztd altal felvett aram okozta haldzati feszliltségesésre vezethet6 vissza.

Mivel a vizsgalt nagyfesziiltségl haldzat hurkolt kialakitassal rendelkezik, igy kisebb mértékben
jelentkezik a fesziiltségesés, mint egy sugaras kisfesziltség(i halézat esetében. A fogyaszténal mért
vizsgalt “L1” fazis fesziltségének értéke itt 111.526 kilovolt.

Voltage Phasors at t = 0, Load Voltage Phasors at fault, Load
o o0

7.Abra

Foavasztasi nont normal (hal) és hibas (iobh) fazorahraia

A hibamentes és zarlatos Gzemben mért fogyasztoi fesziiltség fazorokat a (7.4bra) szemlélteti.

A zarlat bekovetkeztekor a vizsgalt “L1” fazis feszlltségének értéke lecsokkent 10.671 kilovoltos
szintre, a fazor fazisszoge viszont megnovekedett -3.62 foktrdl -1.69 fokra. A kapott értékek itt is arra
engednek kovetkeztetni, hogy a hdldzaton az “L1” fazisban tortént hiba, hiszen a fogyasztéi pontban
is csak ez a fazisfesziiltség csokkent le.
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3.4 Kiértékelés

A szimulacid sordn kapott értékeket 6sszegeztiik, hogy kovetkeztetéseket tudjunk levonni a
hibamentes normal allapothoz képest torténé valtozdsokbdl.

Mért “L1” fazis nagysdgainak valtozasa:

* Els6 betdpldlasi pont fesziltségvaltozdsa 111.541 kilovoltrdl 8.183 kilovoltos szintre.
* Masodik betdpldlasi pont fesziiltségvaltozdsa 111.541 kilovoltrél 12.501 kilovoltos szintre.

* Fogyasztdi pont fesziiltségvaltozasa 111.526 kilovoltrél 10.674 kilovoltos szintre.

A fesziiltségszintek valtozasaibdl megallapithatd, hogy a hiba jellege “1FN” egyfazisu fold rovidzar
volt az “L1” fazisban. Ezt a (8.4bra) szemlélteti, hogy a tobbi fesziiltség amplituddjaban nem tértént
érzékelhet6 vdltozds. A fesziltség nagysdganak valtozasa az els6 betapldlasi pontban volt a
legnagyobb, igy a vdltozas nagysaga arra enged kovetkezteti, hogy a hiba az elsé betaplalasi ponthoz
volt a legkdzelebb.

A fazisszogek valtozasai sordn is azt allapithatjuk meg, hogy az “L1” fazisban egyfazisu fold révidzar
tortént, mivel csak a hibds “L1” fazisszog valtozott meg a mért pontokban. Ezt a (8.4bra) is
szemlélteti, hogy hogyan véltoztak meg a hiba el6tt, kozben és utan a fazisszogek.

Mért “L1” fazis fazisszogeinek valtozasa:

* Els6 betdplalasi pont fazisszoge a kiindulasi -3.33 fokrdl -4.56 fokra valtozott a hiba hatasara.
* Masodik betaplalasi pont fazisszoge a kiinduldsi -3.33 fokrdl -4.09 fokra valtozott a hiba hatasara.

* Fogyasztdi pont fazisszoge a kiindulasi -3.62 fokrdél -1.69 fokra véltozott a hiba hatasara.

Itt is azt figyeltlik meg, hogy az els6 betdpldlasi pont esetén, ahol kozelebb volt a hibahely, ott
nagyobb mértékben valtozott meg a fazisszog, mint a hibahelytdl tavolabb Iévé betdpldlasi pontban.
A fogyasztd esetén ebben a szimuldcidban fazisszog novekedést tapasztaltunk.
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Az amplitudok és fazisszogek idGbeli valtozasainak 6sszesitd dbrajat a (8.4bra) szemlélteti.
Megfigyelhetjlik, hogy hogyan alakultak az egyes értékek a hiba bekovetkezte el6tt (X tengely értéke
kisebb, mint 2), a hiba bekdvetkeztekor (X tengely értéke nagyobb, mint 2, de 5-nél kisebb) és a

Slack 1 Voltage Amplitude - Slack 1 Voltage Phase

Amg
&

s B 7 3 4
Time (s) Time fs)

Slack 2 Voltage Amplitude s Siack 2 Voltage Phase

Phase (deg)
[

4 5 7
Time i) Time ()

Load Voltage Amplitude Load Voltage Phase

8.Abra

Fes7iiltséoek amnlitidainak és fazisszooeinek iddheli valtozasai

megszakitdk lekapcsoldsa utan (X tengely értéke nagyobb, mint 5).

Osszefoglalas

A cikkhez kapcsolddd kutatds sordn megvizsgaltuk a jelenleg haszndlt védelmeket amiket a
nagyfesziltségl haldzatokon alkalmaztak.

Felvetettik a PMU védelemtechnikai alkalmazasainak lehetdségeit, valamint a szimulaciéhoz
elkészitettiink egy nagyfesziiltségl hurkolt halézatot Matlab-Simulink kérnyezetben.

A modellben felvettiink a szimulacidhoz sziikséges haldzati blokkokat és ezeket felparamétereztiik. A
kiértékelések soran azt tapasztaltuk, hogy a PMU mért értékeibél ugy, mint az egyes fazisok
fesziltségeinek amplituddi és fazisszogei a hiba jellegére engednek kévetkeztetni.

A hibahely behatarolds tovabbi kutatasi targyat képezik.
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Zarlati aramok korlatozasa
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Obudai Egyetem Biztonsagtudoméanyi Doktori Iskola,
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A villamosenergia-rendszer fogyasztasa évrél évre egyre jobban novekszik. Ennek egyik magyardzata a jelentés
megujulo energiaforrds megjelenése és az elektromos autok tomeges elterjedése. A ndvekvé igények a halozatok
“stirtisodesét” okozzak. Ennek kdvetkezménye a zarlati aramok szintjeinek folyamatos noévekedése a nagy- , kézép-
és kisfesziiltségii halozatokon egyarant. A sziikséges védelmi berendezések cseréje a magas kéltségek miatt nem
megoldhato, emiatt gondoskodni kell a mas megoldasokon.

Kulcsszavak: Zdrlat, Korlatozds, Smart, Kozépfesziiltség, Kisfesziiltség

1 A foeloszto halozatok zarlati aramkorlatozasa

A villamosenergia-rendszerek hurkolt alaphdldzata (220 és 400 kilovoltos) folyamatosan bévdil.
Egyre tobb 220/132, valamint 400/132 kilovoltos aldllomas létestl. Egyidejlleg a szomszédos
orszagokkal is egyre to6bb 400 kilovoltos kapcsolat is épil ki. A magasabb hurkoltsdg novekvé zarlati
teljesitmény-szintekkel jar. Jelenleg a zarlati aramok emelkedése a 110 - 145 kilovoltos f6elosztd
haldzatokban okoz problémdkat. Hazankban a névleges fGelosztdi haldzat fesziiltségszintje 120
kilovolt volt korabban, amely 132 kilovoltra lett médositva.

Felmerilhet a kérdés, hogy a 132 kilovoltos f6eloszto haldzat 6sszes elemének zart, sokszorosan
hurkolt dllapotat fenn lehet-e tartani? Egyik részrél a 132 kilovoltos zarlati teljesitmények
folyamatosan emelkednek, masik oldalrdl készilék szinten gazdasagosan nehezen uralhatok.
Elméletileg elképzelhet lenne, hogy minden 220/132 és 400/132 kilovoltos aldlloméasnak a sajat 132
kilovoltos korzete legyen, azaz a 132 kilovoltos kdrzetek egymadssal ne legyenek kapcsolatban, de ez
azt is jelentené, hogy alaphaldzati lizemzavaros allapotokban a f6eloszté halézat nem tudna
sontszerlien besegiteni az alaphdldzatnak. Hasonld helyzet alakulhat ki ha nagy tranzit-
teljesitménnyel terhelédik az alaphaldzat , amelynek ilyenkor megint csak a féelosztohalézat képes
tartalékot biztositani.
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A hazai rendszer foldrajzi elhelyezkedése miatt jelent@s tranzit-teljesitményeket visel el. Az
eredetileg teljesen 6sszefliggs és a lehetséges legzartabb allapotban (izemel6 132 kilovoltos
halézaton egyre tobb ponton a zarlati teljesitmények szintje elkezdte meghaladni az ott beépitett
kapcsold berendezések megszakitadsi képességeit (4000 megavoltamper ). Jelenleg is megoldandé
problémaként jelenik meg ezen szituacidk kezelése. Ez a probléma erételjesen olyan varosoknal
jelentkeznek , ahol nagy koncentralt energiafogyasztas van (Budapest-Debrecen és Gyér ).

Tovabbi problémakat vethet fel az egyre jobban kiterjedt Budapesti hurkolt 132 kilovoltos
kabelhaldzat, amelyben a zarlati aramok szintje is emelkedik — ugyanakkor a kabel-vonalak
impedancidja igen alacsony. Még a teljesitmény eloszlas kézbentartdsa is nagyobb figyelmet igényel,
mint az olyan korzetekben, ahol csak légvezetékes halézatok vannak 10-30 ohmos vezeték
impedanciakkal.

Specialis problémat jelent a 132 kilovoltos kabelek arnyékoldsanak kezelése — annak hatasa a kabel
pozitiv- és zérus-sorrend( ellendlldsara. Az arnyékolas jelentds hatdssal bir a kabel impedanciajara és
jellemz6 modon a gyartok nem tudnak korrekt adatokat adni, igy a szamitdsi modellekbe pontatlan
adatok keriilnek be. [1]

Nem nehéz belatni, hogy ha csdkkentjiik a féelosztd halézat hurkoltsadga, akkor a zarlati
teljesitmények csdokkeni fognak. Minden uj bontdsi pont viszont -torvényszerlen- a haldzati
veszteségek novekedésével jar. Mdsik oldalrél viszont csokken a teljes rendszer megbizhatdsaga is
mivel alacsonyabb tartalékolast jelent a 132 kilovoltos haldzat az atviteli haldzat felé. Tovabba a
féelosztd haldzatrdl ellatott fogyasztas ellatasi biztonsaga is csdokken.

A tervszer(i halézatbontasok folyamata hazankban a ’70-es évek mdsodik felében kezd6dott el és
jelenleg is alkalmazott megoldas. Ezen probléma nem csak hazai sajatossag ezért kitekintést végzlink
a kalfoldi gyakorlatokra is [2. és 3].

Hazai szinten a haldzat lazitas két maédja alkalmazhaté 132 kilovolton :

* A haldzati csomdpontok bontasa

* Hurokagak nyitasaval bontott ivek |étrehozasa
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Csomodpont lazitast lathatunk az (1. dbran) , ahol az egyes sinekre két tavvezeték csatlakozik és egy
transzformator. Alaphelyzetben a sindthidalé megszakité nyitott. Amennyiben barmelyik vezeték
kiesik a zarlati teljesitmény lecsokken, ekkor a sinathidalé automatikusan bekapcsolhat.
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1.Abra

Csomodnont lazitasa

A bontott ivek alkalmazdsa viszonylag bonyolultabb feladat. Elvileg a bontott iven barhol tarthatjuk a
bontasi pontot, csak azt kell biztositani, hogy fesziiltségvaltdkkal figyeljik a tavvezetékek allapotat és
zarlatkor zarjuk a bontasi pontot és a védelmek a zarlatos szakaszt kivalasztjak és lekapcsoljak majd
visszakapcsoljak a kiesett aldllomast is (2.4dbra).

El6fordulhat, hogy nem tarthatjuk nyitva a sinathidalé megszakitot.

400KV
(20kV 120KV
x fr E’ &

2.Abra

Rontott fvek madszere
Az automatikus zarlatkorlatozasra a (3.dbra) mutat példat. Az erésen hurkolt 120 kilovoltos halézat
koncentralt csomdpontjat képezb eré6mi gépegységeit és a csatlakozo vezetékeket kb. fele-fele
aranyban megosztjak a két gy(jt6sin kozott. Az S-jeld sindthidalé megszakitd normalisan zart, tehat a
két sint 0sszekdti. A sindthidald dramvaltéihoz olyan igen gyors, max. 10 milliszekundumon belil
m(ikodé taldramrelék csatlakoznak, amelyeknek megszdlalasi aramat ugy allitjak be, hogy az er6mi
kozelében /a szaggatott vonallal hatarolt tertleten/ fellépd minden révidzarlatra azonnal kikapcsoljak
az S sinathidalot.
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Az AB vezeték bejelolt kozeli zarlatanal, amelynek drama az A-megszakitd lekapcsolasi képességét
meghaladja, a vezeték bonyolult kiértékelését végzs tdvolsagi védelme feltétlenil késSbb ad kioldd
impulzust az A megszakiténak, mint az egyetlen funkciét végz6 egyszer(, de gyors dramrelé a
sinathidalénak. igy az S sinathidalé e rajta atfolyé dramot mar megszakitotta, amikor az A
megszakitéban a tényleges ivoltdsra sor kertil, ezért utébbi mar csokkentett dramot szakit meg. A
sinathidalé védelmének gyorsabban kell miikddnie (<10 milliszekundum) az A megszakité védelem
szokdasos tdvolsagi védelemnél > 25-30 milliszekundum, igy a sinathidalé mindenképpen gyorsabban
tud megszakitani.

5
5 f fms)
1=0 Megszokilo b
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3.Abra

Automatikus zarlati korlatozas
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A fGelosztd haldzatok “lazitdasa” kényszerdontés, amely negativan befolydsolja az erémlivek és a
halézatok megbizhatdsagat. Nemcsak csokkenti a rovidzarlati dramokat, hanem egyidejlileg a haldzat
“merevségét” is - noveli a csomdpontok mérésponti ellenalldsat — ami nem kivanatos. Ehhez 6ssze
kell egyeztetni a haldzati struktura valtozdsait a fenntarthatdsag kérdésével. Valdjaban az erémivek
m(ikodési stabilitdsa szempontjabdl az elGallitd forrasok és a rendszer kozotti dtviteli reaktancia
korlatozott. Az erémivek paramétereitdl fligg6en nem haladhat meg egy bizonyos értéket. A
haldzatok lazitdasa az aktiv teljesitmény természetes drameloszlasat is médositja, ami a
villamosenergia-rendszer teljesitmény- és villamosenergia-veszteségének ndévekedéséhez vezet.

A fentiek alapjan megallapithatd, hogy még nem vizsgaltak kell6képpen a révidzarlati aramok
korlatozdsanak atfogd hatékonysagat a hdldzatok lazitdsaval és annak az energiarendszerre gyakorolt
hatdsdnak felmérésével. A haldzat lazitdsa azonban egy hatdron tdl mar nem jarhaté ut, mert
egyrészt csokkenti az izembiztonsagot. mdsrészt az (izemallapot megvaltoztatdsa nagyszamu
kapcsolast igényel, ami ndveli a tévesztés lehetfségét, azaz szintén az lizembiztonsag csokkenése a
kovetkezmény.

A ’90-es évek masodik felében folytak még jelentGs vizsgalatok a budapesti féelosztd haldzatban 120
kilovoltos soros fojtotekercsek beépitésének lehetéségével [4. 5.] a soros fojtdk -mintegy megndvelik
a transzformatorok dropjat, ami altal csokken a 120 kilovoltos haldzat zarlati igénybevétele.

120 kilovolton a zarlati viszonyokat stlyosbitja, hogy az X0/X1 viszony jellemz&en kisebb 1-nél, s6t
egyes allomdsokndl 0,35...0,5 kozotti értéken is lehet, tehat a zarlatok 90...95 szazalékat kitevé FN
zarlati dramok 10...25 szazalékkal nagyobbak a 3F zarlati dramoknal. Kiterjedt vizsgdlatok késziltek
egyes csillagpont lazitasi eszkozokkel (csillagponti fojto, csillagpont szigetelése) milyen mértékben
csokkenthet6 a foldzarlati arain nagysaga az egyes alallomdsokban. Az FN zarlati aramok csillagponti
fojtéval, ill. a nagyszamu fogyasztéi transzformator csillagpontjanak szigetelésével vald nagy
koltséggel jaré megoldas és n6het a megszakitok visszatéré fesziiltsége, amely csokkenti az
Gzembiztonsagot. Ugyanakkor beépitésre keriltek alaphaldzati transzformatorok csillagpontjaba -pl.
Ocsan- fojté tekercsek.
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A hazai gyakorlatban a soros fojtdk alkalmazasa és bevezetése a hazai nagyfesziiltségli hal6zaton
egyenl6re vdrat magara a bevezetése. Az [1-2]-ben foglaltak szerint tortént zarlati szamitds az
Albertfalvai 220/120 kilovoltos alallomasban Ugy soros mint csillagponti fojtok beépitésére ( 4. dbra)
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A7 Albertfalvai alallomas soros és csillagnonti foitokkal
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A szerzGk altal végzett szamitégépes vizsgalatok alapjan — figyelembe véve a teljes halézatot az FN
zarlati aramokat a 16 ohmos fojtdk -3 %-alcsokkentették. Ennek magyardzata az, hogy a
zérussorrend( haldzat sok parhuzamos agbdl all és a nagyszamu fogyasztdi nagy- / k6zépfesziltségii
transzformator sontol6 hatdsa er6sen mérsékli a két nagyobb zarlati dramu nagytranszformatoros ag
csillagponti fojtoval elért reaktancia névekedésének a hatdsat (Bauch-paradoxon jelenség).

A soros 8 ohmos Xf -hatasa jelentésebben érvényesiilhet mind a 3F és mint az FN zarlatok
vonatkozasaban. Ekkor 14 és 13 szdzalékos csOkkenéseket sikertlt elérni. llyen nagyfesziiltségl
fojtétekercseket széles mdlszaki valasztékban a GE allit elS.

5.Abra
Nagyfesziiltségii GE fojtok

A szerzG6k altal végzett szamitdsi eredmények igazoltdk a korabbi vizsgalati eredményeket, hogy a
csillagponti fojtd elsGsorban a tdppontokban csdkkenti jelentésebben az FN zarlati aramokat. A
csokkenés mértéke az alaphaldzati tappontokban atlagosan megfelel a 4 ohmos soros fojtéval
elérhetd FN zarlati aramkorlatozasnak, de a soros fajtdk a 3F zarlati aramokat is mérséklik. A
tappontoktdl tavolodva azonban jelentésen nagyobb zarlati aramkorlatozas érthetd cl a soros
fojtokkal. Azokban az alaphéldzati dllomasokban, ahol nincs 120 kilovoltos / k6zépfesziiltség(i
transzformator (God), a csillagponti fojtd hatdsa megkdzeliti a 8 ohmos soros fojté zarlatkorlatozé
hatdsat. A 8 ohmos soros fojtd a tdppontokban 4...14 szazalékkal nagyobb mértéki FN zarlati
aramcsokkenést eredményez, mint a kordbban javasolt csillagponti fojtok és kozel azonos mértékd a
3F zarlati aram csokkenése is.
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2.Kozépfesziiltségi zarlati korlatozas

A kozépfesziiltségen elsGsorban a varosi 10 vagy 20 kilovoltos kabelhdldzatokban jelentkezik a
korlatozasi igény , ugyanis mivel a 10..20/0.4 kilovoltos aldllomasok leginkabb épiileteken beldl
kertlnek kialakitasra , ahol korlatozott szint(i zarlati aramok engedhet6k meg — ez hazai szinten 5
kiloamper .

Ugyanakkor a 10 kilovoltos halézatot betdplald transzformatorok 40 és 63 megavoltamper
teljesitmény(iek, amelyek zarlati drama 20 -és 30 kiloamper felettiek. Nyilvanvald, hogy a kivant
zarlati szintet csak soros fojtékkal lehet elérni. Ezen fojtdk 0.6-0.8 ohm nagysagrenddek. Itt
felmerilhet az un kézponti fojté alkalmazasa, ledgazasonkénti-, csoportos-, sinathidalds és ikerfojtds
megoldas (6. dbra).

6.Abra
Kozépfesziiltségli zarlati korlatozas

A kozponti fojtdzas azt jelenti hogy minden transzformator kdzépfesziiltségli oldalan keril be a
fojtétekercs — amelynek névleges drama megegyezik a transzformator aramaval. Ez a
leggazdasagosabb megoldas — mivel a 10 kilovoltos gy(ijt6sin zarlatai igénybevétele is lecsokken,
azonban jelentds fesziiltségesés jon létre a fojtdn , ami nem uralhaté mar a transzformator fesziltség
szabalyzéjaval. Ehhez hasonlé megoldds az un. nyujtott droppu transzformator. llyen megoldast
kisebb teljesitményeknél elkezdtiink alkalmazni — de a fesziiltség problémak ugyanugy megjelennek
(Varosligeti aldllomas). Az egyedi-kabel-vonalankénti fojto a legjobb hatasu a fesziiltségtartds
szempontjabdl, de igen koltséges a fojtdk nagy szama miatt. Kozbensé megoldds a csoportos fojtd
amikor 2...4 kdbel-ledgazds van egy fojtdn. A hazai gyakorlatban nem terjedt el az ikerfojté —amely
kvazi kdzponti fojtd, de a két tekercs kozott kélcsonods induktivitdsnak koszonhetben a feszliltségesés
csokkenthetd. A sinathidalds fojtdzas ipari izemekben és kisebb erémivekben bevett gyakorlat.
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3.Specialis zarlati aram korlatozok

A villamos haldzat minden elosztéberendezése rendelkezik bizonyos megengedett rovidzarlati
ellenallasi képességgel. Az izem bévitése, az dramforrds hozzdaddsa és az elosztasi topoldgia
valtozasai a rovidzarlati hibaszint novekedését okozzak, ami meghaladja a berendezés ellenallé
képességét, és az ebbdl eredd dinamikus (csucs rovidzarlati aram) és héfesziltségek veszélyes

kovetkezményekkel jarnak a berendezésekre, a személyzetre és a kbrnyezetre.

Sziikség lehet olyan korlatozékra, amelyek m(ikodnek mar az elsé dramcsucs elérése el6tt —ahogy ez
az olvadd biztositok esetében is megfigyelhetd [7. dbra], hogy az ne Iépje tul a kapcsold berendezés
megengedet dinamikus és termikus hatarértékeit.

Korlatozott dram
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7.Abra

Milliszekundumokon (msec) beliil elktlonitik a halézat hibaval érintett részét. Megkonnyitik a
rugalmas energiaelosztast, az energiarendszer bdvitését, a fliggetlen energiatermelést, a
reaktorcserét és még sok mas hasonld alkalmazast anélkil, hogy a berendezés rovidzarlat-ellendlld
képességét korlatnak tekintenék.
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Ilyen az ABB Is-limitere amely jelenleg a leghatékonyabb és leggyorsabb elterjedt zarlatkorlatozé
eszkoz [ABB-The world fastest limiting and switching device] (8. abra)

8.Abra

Egyetemiinkon is elkezd6dtek olyan tipusu fejlesztések, amelyben a fojtd és teljesitményelektronikai
aramkor kiegészitéssel késziilne egy olyan korlatozé eszk6z, amely normalis izemben nem okoz
feszliltségesést. Az alapgondolat Iényge, hogy a fojtén normal lizemben egyendram folyjon, mig a
zarlat pillanatdban a fojté izemmdadja AC-ra valt at. Egy ilyen folyamatot latunk a 9.abran. A
szimulacios vizsgalatokat MATLAB-ban végezziik.
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4.7Z.arlatkorlatozas szimulalasa

Napjaink zarlatkorlatozasanak megoldasahoz elengedhetetlen a korszer( szimulaciés szoftverek
alkalmazasa. Jelen fejezetben a korabban targyalt csoportos és egyedi- fojtotekercses
kozépfesziiltségl halozatokat vizsgaltam meg. Osszesitettem a szimuldcié soran kapott
eredményeket, majd a kapott kovetkeztetéseket értékeltem. A szimuldcié Matlab-Simulink
kérnyezetben tortént.

4.1.Fojtotekercs alkalmazasa leagazasonként

Els6 l1épésként megvizsgdltam azt az alallomasi kialakitast, amiben minden egyes ledgazasi pont

Throo-Phasa
Throo-Phase Sawca V| Measurament
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Trvag Prace
Paralll ALC Loads

9.Abra

T edoazasonkénti foitdtekercs séma

tartalmaz egy kilon fojtotekercset. Ennek a sematikus vazlatat a (9.abra) szemlélteti.

A (9.abra) egy harom ledgazassal rendelkez6 kozépfesziiltségl haldzatot szimbolizalt. A képen az
aldbbi modellek foglalnak helyet:

* Three-Phase Source: Haromfazisu betdplalasi pont, 10 kilovoltos vonali RMS fesziltségszinttel.

* Three-Phase Series RLC Branch: Haromfazisli soros impedancia ami a vezeték és a fojtotekercs
impedancidjat fogja megadni.

* Three-Phase parallel RLC load: Haromfazisu fogyasztdi pont, ezek fogjak adni a konstans terheld
teljesitményt.

* Three-Phase V-l Measurement: Haromfazisu fesziiltség- és dramméré pontok a kiértékelésekhez.

* Three-phase Fault: Zarlati hibahely.
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Els6 lIépésként megvizsgdltam lizemszerd allapotban a haldzatot. A kapott fazisfesziiltségek

Egyed od skamazisa

10.Abra

T.edoazasonkénti foitd fesziiltséoesése

csucsértékét a (10.abra) szemlélteti.

Az abran jol lathatd, hogy a betaplalasi pont fazisfesziiltségének csucsértéke (fazisfesziiltség 1.414
értékkel torténé szorzata) 8164 Voltos értéket adott, mig a fogyasztoknal a jelenlegi 10 Ohmos
fojtétekerccsel 7722 Voltos szintet kapunk. A fogyasztoi pontok feszliltségesésének meghatarozdasa
az (1) egyenlet alapjan torténik

At = 222V 100% = 94.58% (1)
~ 8164V 0T IR

Vagyis a ledgazasonkénti fojtdtekercsek alkalmazasaval a tdpfesziiltség 94.58 szazalékat kapjuk meg
az 6sszes fogyasztdi pont esetén. Amennyiben zarlat |ép fel a (V-I Measurement1) pontban, dgy a
hibas leagazas L1 fazisfesziltsége letorik (11.abra), viszont az ép ledgazasok fazisfesziiltségei képesek
tartani a névleges fesziiltségszintjiiket is. Mivel a zarlati aram csak a hibas ledgazason és annak az egy
ledgazasnak a fojtotekercsén megy at, igy az ép fogyasztdi pontok kevésbé érzékenyek a zarlat
haldzatra gyakorolt hatasaira.
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11.Abra

T.edoazasonkénti foitd zarlat esetén

4.2 Csoportos fojtotekercs alkalmazasa

A példa kedvéért a halézat topoldgidjat és fogyasztasait nem valtoztattam meg, egyedil a
fojtotekercseket vettem el az egyes ledgazdsokbdl és egy darab csoportos fojtot helyeztem el a

Three-Phase
Three-Phase Source V- Measurement

. A Aa qA a . .
I B Bb qB /TH- b 3
Sy s o s e ¢ -

Thiea-Phase
Series ALC Branchs

a a PP
<@ o < o o < @ o
Mozsurement Three-P < Theee-P! = Threa-Phase
Series ALG Branch | Series ALG Branch2 Series ALC Branchd
E E E
5 b o = s 5 o
Phasor T T T T
50 Hz
Ppowergui Three-Phase [« m o Three-Phase [« Three-Phase [« m o
VA = o Vel = o o V-l Measurementd |_= o o
4 a
<o o <o o
2

Three-Phase

Three-Phase
Three-Phase Fault Parallel RLC Load1 Parallel RLC Load2

Three-Phase
Parallel ALC Load3
12.Abra
(12.abra) szerint. A fogyasztdk értékei, valamint a zarlat tipusa nem valtozott a szimulacié soran.

A szimulacidt lefuttatva megallapithatd, hogy a csoportos fojtétekercs fesziiltségesése miatt az
Osszes ledgazas fesziiltségszintje csokken a (13.abra) szerint.
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Csoportos fojtotekercs alkalmazasa esetén a ledgazasok (szimmetrikus jelleglik miatt azonos szinten

Guser s

13.Abra

Csonortos foitdtekercs fesziiltséoszintek

vannak) fazisfeszlltségeinek csicsértéke 6966 Volt.
Ebben az esetben a fogyasztok fesziiltségesésének meghatdrozasa a (2) egyenlet alapjan torténik.

avz =22 1009 = 85.31% 2
Taleag7y <0 TESA

A szimulacidval és a kapott értékek alapjan megallapithaté, hogy a csoportos fojtotekercs
alkalmazasa azzal a negativ hatdssal jar, hogy a fogyasztdi pontokban ugyanakkora terhelés hatasara
kisebb fesziiltségszintet kapunk, mint amikor ledgazasonként alkalmazunk fojtétekercset. Zarlati
szimulacio soran a (14.3bra) szerinti fesziltségszinteket kaptam. Megallapithatd, hogy csoportos
fojtétekercs esetén a nem hibas ledgazasok fesziiltségszintjei is jelentésen lecsokkentek a

Guser s

14.Abra

Csonortos foitotekeres 7arlata

ledgazasonkénti fojtotekercses elrendezéshez képest
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Osszefoglalis

Hazankban is fontos probléma a zdarlati aramok novekedése egyarant a nagy-, kozép- és
kisfesziltségl halézatokon. Ennek egyik oka a megujuld energiaforrasok integrdldsa a haldzatba,
valamint a nagyfesziiltségl hdldzat hurkoltsaganak névelése. Gazdasagilag nem megoldhatd, hogy a
halézatban taldlhaté megszakitd berendezéseket ennyire rovid idSintervallumon belil lecseréljik
nagyobb teljesitményl egységekre, igy mas megolddsban kell gondolkozni a halézat védelme
érdekében. A jelenleg alkalmazott csoportos fojtétekercsek kezdeti beruhazasi koltségei
kedvez6ébbek a ledgazdsonkénti fojtétekercses kialakitdshoz képest, viszont a szimulacié soran és a
gyakorlatban egyarant megmutatkoznak ennek a kialakitasnak a hibai. A leagazasonkénti fojtotekercs
alkalmazasa el6segitené a halézat minéségi paramétereinek javulasat.
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Energiaellatas kibervédelmi kérdései repiilétereken
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A repiildterek kulcsszerepet jatszanak a globalis légi kozlekedés infrastrukturajaban, biztositva a gépek iizemeltetéséhez
sziikséges feltételeket. A légi iranmyitasi és biztonsagi rendszerek kozpontjaként biztositiak a repiilés biztonsagdt és
hatékonysagat. Az energiaellatas kibervédelmi kérdései repiilotereken rendkiviil kritikusak, hiszen a folyamatos energiaellatas
elengedhetetlen a repiilotér infrastrukturdjanak miitkodéséhez, beleértve a navigdcios rendszereket, a vilagitast, a biztonsagi
rendszereket és az adatkommunikaciot. A repiiloterek energiaellatdsi rendszerei monitorozottak és automatizaltak, hogy
biztositsak a folyamatos és megbizhato mitkodést[1]. Ezek a rendszerek SCADA platformokon keresztiil valosulnak meg. Ezek
megzavardsa, akar kibertamadas, akar rendszerhiba kovetkeztében, sulyosan befolyasolja a repiilétér alapvetd funkcioit. Ezért
kiemelten fontos megérteni a SCADA rendszerek kockdazatait, mint példaul a sebezhetdségek kihasznaldsat, a rosszindulatu
behatolasokat és az adatmanipuldciot [2]. Az elhdritasi mddszerek kiozé tartozik a hdlozati biztonsdgi intézkedések
megerositése, mint a behatolasérzékelés, tizfalak haszndlata, a rendszerek elkiilonitése, a biztonsagi frissitések rendszeres
alkalmazasa, valamint az incidenskezelési tervek kidolgozasa és gyakorlasa. Ezenkiviil sziikséges a személyzet megfeleld
oktatasa és a redunddns rendszerek kialakitasa, hogy a tamadadsokkal szemben is biztositani lehessen a zavartalan miikédést.
Végiil ravilagitok, hogy a gyors és preciz reagadlas ennél a kritikus infrastrukturandl is elengedhetetlen feltétele az tizembiztos
miikodésnek. Igy a kibervédelmeket is, mint mds egyéb védelmeket gy kell megtervezni, illetve a mdr meglévét dtalakitani,
hogy semmilyen kériilmények kozott se lassitsa az elvart reakcioidot. Fontos elvaras az tizemeltetoktol, hogy kialakitsanak egy
erre az agazatra kiélezett eljarasrendet, amely a tamadas elharitasa utan az eseményeket megfeleloen kiértékeli. Tovabba
rendelkezik egy sajat eseménykezeld csapattal, Biztonsdgi eseménykezelési szabdlyzattal és tervezettel.[3][4]

Kulcsszavak: kiberbiztonsag, repiiloteér, légikozlekedes, energiaellatas.

Bevezetés

A kozlekedés fontossaga egy orszag életében nem szorul magyardzatra, nem véletlendl a kritikus
infrastruktlra osztalyozasan belil is kiemelt szerepet jatszik a védelme. A légi kdzlekedésen beldl
megkulonboztetlink polgari és katonai célu légi, foldi és terminal egységeket, valamint a polgari
kozlekedés is két agra oszlik teherszallitds és személyszallitds. Ebben a cikkben csak a polgari célu
repll6terek energiaellatasanak kibervédelmét vizsgaljuk. A légi kdzlekedés legfontosabb foldi
infrastruktiraja természetesen a repul6tér, ahol a légi irdnyitdson keresztiil a repil6gépek
lzemeltetése, le és felszallasa és az utasforgalom zajlik. Az orszdgok fejl6dése és gazdasagi
novekedése szempontjabdl a repllStereket a vilag kapujanak is tekintik, mivel az utazék és az lzleti
élet szamdra nagy jelentGséggel birnak. A repll6tér legkritikusabb részét képezi a Iégi irdnyitds és azt
kozvetlendl és kozvetett kiszolgald biztonsagi rendszerek. Az iranyitd tornyokban torténik a
repllégépek repilésének koordinalasa és az ehhez sziikséges folyamatok vezérlése, illetve
szabalyozasa.
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Az elmult évtizedekben megfigyelhet6, hogy a légi személyszallitas kapacitasa egyre nagyobb
mértékben novekszik. Ennek eredménye, hogy a repllétereken egyre nagyobb mértékben vannak
jelen a megnovekedett utasforgalom kiszolgdlasat megkonnyité intelligens eszkdzok és okos
|étesitmények rendszere. Ezekhez az Uj kihivasokhoz a légi kozlekedésnek sziikségszertien
alkalmazkodnia kell, mint példaul az ipari loT (Internet of Things) integralasa a repil&téri
|étesitményekbe, valamint az okoseszkdzok fokozott hasznalata az utazok és az alkalmazottak
részér6l.[5] Az uj légikozlekedési korszak szabdlyozasi reformja dramai forgalomnovekedést,
sokszinliséget és valasztékot eredményezett a légi utasok szamdra. Mikozben a légitdrsasagok
finomitjak mdkodési modelljeiket, hogy a novekedést a hatékonysaghoz igazitsak, a replilGterek ezzel
parhuzamosan fejlédnek, hogy hatalmas csoméponti hdlézatokat és intelligens rendszereket
hozzanak létre, amelyek egylittesen egy hatékony légikozlekedési 6koszisztémat hozzanak létre. [1]

(6]

Repiiléterek fontossaga, légi kozlekedés iranyitasa

A kritikus infrastrukturdk egyre nagyobb mértékben vannak kitéve kiils6 tényezéknek, ezért a kritikus
infrastruktirak védelme egyre nagyobb figyelmet kap a biztonsagi kutatasokban. A védelmi
madszerek kidolgozasahoz ismerni kell a kilsé tényez6k kritikus infrastrukturakra gyakorolt hatdsat.

Repil6tereknél haldzat stabilitasat és a kiberfert6zés allapotat két ellenérzé szabdlyozasi
visszacsatolasi hurokkal ellenérzik. Ezért adott objektumterhelési teljesitmény és haldzati
Osszekottetések mellett az infrastruktura részeinek miikodéképessége kilénb6z6 forgatdkonyvek
esetén elbre jelezhetd, és felhaszndlhatod az utasaramlasi szimulacidk vagy gazdasagi elSrejelzések
bemeneteként. [3]

Az informacié- és kommunikacidtechnoldgia (IKT) oldalardl a repilGtereket két féle csoportba lehet
sorolni az egyik a Legacy-rendszerek és a masik pedig a State of the art technolégidk rendszere. A
legacy vagy 6rokolt régi rendszerek f6bb jellemz6i, hogy szigetiizemddban miikédnek vagy miikodtek
elszigetelve a kiilvilagtol. Ezek a hosszu életciklusu rendszerek elavult technikat alkalmaznak és
kiberbiztonsagilag pedig egyaltaldan nem megfeleld szinvonaltdak. Nyilvdn nem is kell vagy kellett
rendelkeznilik nagy kiberbiztonsagi képességgel, mivel a |égi irdnyitdsi szolgaltatasok a tobbi
repuldétéri infrastrukturatdl is elszigetelten és monolitikusan mikddnek vagy mikodtek. Viszont
napjainkban a légi kozlekedés szolgdltatasinak kiterjesztésével az internet 6sszekapcsoldsaval és
legkorszer(bb technolégiak alkalmazdasdval egy masik rendszer sziiletett meg, amelyet legmodernebb
technika csoportjanak nevezhetiink. Ennek a csoportnak kétségtelen a m(kddési hasznosaga, viszont
a kibervédelmi sebezhet6sége nagysagrendekkel megnovekedett a legacy rendszerekhez képest. [7]

A masik csoportositasa a repul6tereknek szintén IKT Peredy Z, Venczel M. szerinti kialakitasban a
kovetkezé:

“e hagyomdnyos repll6terek, amelyek a leszallasok, induldsok és egyéb légi jarmdvek biztonsagos és
hatékony kezeléséhez sziikséges képességekre 0sszpontositanak, alapszintl személyszallitasi
szolgdltatasok nyujtdsaval;

* agilis repilGterek, amelyek alkalmazkodnak a valtozé digitalis kornyezethez azaltal, hogy ,testre
szabott” szolgaltatdsokat kindlnak egy kdz6s platformon;

¢ intelligens repiil6terek, amelyek teljes mértékben kihasznaljdk az 1oT- és a digitalizacids
technoldgidk lehetdségeit, és atfogdan kombindljak azokat a biztonsagi elemekkel. A valds idej(i

sz
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kdészonhetBen az intelligens repil6terek jelentGsen javitjak a miikodési hatékonysagukat, az
utasszolgéltatds szinvonalat és a kiberbiztonsagi szintjiiket.” (Nemzetkézi repiiléterek
kiberbiztonsagi kihivasai) [8]

Repiil6terek energiaellatasa

Az energiaellatas kibervédelmi kérdései repllétereken rendkiviil kritikusak, hiszen a folyamatos
energiaellatds elengedhetetlen a repulStér infrastruktirajanak mikodéséhez. Aldllomas/ok
nagyteljesitményd trafdk (példaul: Vecsés 31,5 MVA) masik vagy tobb irdnybdl kiépitett figgetlen
tartalék aramellatds elengedhetetlen feltétele egy replil6tér megfeleld biztonsagos lizemeltetéséhez.

A kritikus infrastrukturakhoz hasonldan a légikozlekedésben is megtalalhatdk az Ipari ellen6rz6
rendszer (Industrial Control System, ICS), mint a PLC vagy SCADA(felligyeleti adatgy(ijté és ellenérzé
rendszereken)

Ide sorolhatjuk még energiaellatashoz szorosan kacsolédé Légiforgalmi létesitményeket,
jelz6fényekeket, repllGtér latas utani és radidnavigacios létesitményeit, az 6sszes akadalyfényegység,
bevezet6-, futdpalya- és guruldut-vildgitast; meteoroldgiai berendezéseket; alapvetd légikozlekedés-
védelmi (security) fényekeket. [9]

A replilGtéri vilagitdsi rendszer minden replilStér elvdlaszthatatlan és kotelezs része, nem fiigg attdl,
rendszereket kiilonb6z6 tipusu megengedett meteoroldgiai korilmények kozott mikodtetik. A
repll6téri vilagitasi rendszer szamos informacidt nydjt a repilés minden fazisaban a reptlStér
terliletén, f6ként a megkozelités és a leszallas fazisdban. Masodszor, bonyolult az energiaellatas,

,,,,,

/////

(CCR) és szabvanyositott arammal (6,6 vagy 8,3Amper) latjak el, amelyeket specialis kdbelekkel soros
hurkon keresztiil vezetnek. [10][5] Ezek az elektromos rendszerek tobbszordsen is tul vannak
biztositva.

Milyen kibertamadasok lehetnek?

DDOS elosztott szolgaltatdsmegtagadasi tamadas, amelynek sordn egy behatold tébb szamitégépes
eszkozt egy elrendezésbe foglal, majd egyidejlileg kéréseket intéz egy szerverhez vagy szerverek egy
csoportjdhoz egy adott szolgdltatasra vonatkozdan, ezéltal tulterheli a szervert, hogy figyelmen kiviil
hagyja a végfelhasznaldk jogos kéréseit. A DDOS tulterhelések altaldban a repiiléterek intelligens loT
eszkozeit érinti a leginkabb. [11]

Malware karos virusok, kémprogramok, fert6z6tt szoftverek komoly fennakadasokat okozhatnak a
repll6tér SCADA felligyeleti vezérlS és adatgy(jt6é rendszereiben. Sulyos hatassal lehet még a
repll6téri infrastrukturara is, mivel az ilyen szoftverek rosszindulatudan viselkednek, visszaélve a
kornyezeti jogosultsaggal azon a szamitogépeken, amelyekre sikeriil feltelepiteni a veszélyes
kédokat.

Haldzati és Kommunikacids tamadas, ahol kétféle formaja lehet az egyik adatszerz6 a masik pedig a
kommunikdacié megzavarasa. A vezeték nélkiili kommunikdcié lehallgatasa, az egyik legnépszer(ibb
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tdmadasi forma repiilGtereken, példaul a légi irdnyitas radidjeleinek bearnyékoldsa vagy
manipulalasa. [12]

Social engineering pszicholdgiai médszereken alapuld manipulativ tdmaddsok sorozata, amelyek
célpontjai a repul6téri alkalmazottak. F6ként adathaldszat rosszindulati e-mailek formajaban
prébdlnak bejutni a rendszerekbe a hackerek, hogy kicsalnak informdcidkat az aldozatoktdl vagy
letdltetnek vellk valamiféle malware-t.

Hitelesit6 adatok megszerzése a tamaddk képesek lehetnek hitelesité adatok megszerzésére és a
jogosultsagi jogok kiterjesztésére a repuilStér barmelyik részén, attdl figgéen, hogy milyen
kiterjedés( jogosultsaggal rendelkezik a kiszemelt alkalmazott. Altaldban phishing médszert
alkalmazzdk az agresszorok, hogy a szdmukra megfelel6 jogosultsaggal rendelkezé munkavallalot
megtévesszék, hogy egy kattintdssal utat nyisson a kémprogramjuknak. A feltelepitett kémprogram
aktivizdlja magat és feltérképezi titokban az aldozat jogosultsagait. A kémprogram titokban
folyamatosan atkiildi a behatoldknak a sziikséges adatokat és jogosultsagokat, amelyekkel
hozzaférhetnek (nyilvan jogosultsag fajtajatol fliggd) a repll6tér szervereihez, adatbazisaihoz és a
levelezd rendszerihez Idsd 1. abran. A kovetkezd |épésben mar a szerverek és az adatbazisok
adataibdl megszerezhetik a teljes bels6 haldzati hozzaférést, amellyel mar képessé vallnak hozzaférni
a repll6tér okos eszkozeihez, mint példaul biztonsagi kamerak vagy poggyaszszkennerek stb. [1] [13]

A belsé vagy elbocsatott dolgozok szandékosan vagy véletlenil is okozhatnak adatszivargast a
bizalmas informdacidk kiaddsaval. Nagy gondot okozhatnak a légi kozlekedésben, olyan Specialis
informatikai képesités( csalddott volt munkavallalé is, aki jél ismeri a repll6tér biztonsagi
rendszereit vagy esetleg el is rejtett benne kdros kddokat.

~ 1«"‘. Step 1: Employee visits a link with
) spyware N, o)
J \ Step 3: Employee may have access
Employee to plethora of Information
Step 2: Spyware and malicious code | .
is installed to PC \
P T y.— Airport Server

~ Mailbox Database
~— =

Database

s
) Step 4: Spyware data and sends
( ) - them to r
h B Step 5: Ma able to steal information and
i

infect the Airport's Networ Airport's Natwark

exchanging data with airport's network, they can also be infected.

l_ -CI“—' Step 6: Depending on the way smart devices are connected and

Airport's Smart Components

1. dbra A tdmadodk jogosultsaghozzaférése kémprogrammal[1]

Milyen Biztonsagi intézkedésekkel talalkozhatunk a repiilétereken?

A cikk terjedelmére tekintettel roviden a teljesség igénye nélkil bemutatjuk a legfontosabb védelmi
madokat kifejezetten légi kozlekedés sajatossagaira 6sszpontositva:

HALOZATI BIZTONSAG: A repiilStereknél is nyilvanvalé alapvetd intézkedéseket meg kell tenni, mint
példaul a tlizfalak beépitése, szolgaltatasok letiltasa, kiemelt portok blokkoldsa vagy sz(irése, fizikai
és logikai sikon ellenérzott frissitések elvégzése stb. Az loT biztonsdgi kockdzatainak kezelésére a
repll6terek a Palo Alto Networks megolddsaihoz hasonlé haldzati szegmentaciot és valds idejd
fenyegetés-felismerési képességekkel védekeznek. A blokklanc technolégia biztonsagos és atlathato
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adattarolast kinal a kritikus légikozlekedési informacidk, példaul az utasnyilvantartasok és a repilési
adatok szamara. [14][15]

HOZZAFERES-ELLENORZES Behatolas megfigyel6 eszkdzokdn keresztiil a behatolas észleld és
megel6z6 rendszerek célja a védett haldzatban Iév6 eszk6zokhoz vald jogosulatlan hozzaférés
észlelése. IDPS: Intrusion Detection and Prevention System (behatolas észlel6 és megel6z6 rendszer);
IPS: Intrusion Prevention System (behatoldst megel6z6 rendszer); IDS: Intrusion Detection System
(behatolas észlel6 rendszer)

ANOMALIA-ERZEKELES gépi tanulas soran repiilétéren megtalalhaté 6sszes védendd eszkéz normal
tevékenységét megtanuljdk a kilonféle erre a célra tervezett - példaul a Convolutional Neural
Network CNN vagy a Long Short Term Memory Neural Network (LSTM) - modellek, amelyek ezen
informdcidk alapjan minden eltérést tamadasként észlelnek. Egyes kutatasok reptéri kornyezethez jol
alkalmazhaté er6sen optimalizalt Deep Feedforward Network alapu IDS modellt tartdk egy
lehetséges alternativanak.[16]

INCIDENSREAKCIO-TERVEZES A kritikus informatikai eszk6zok megfelel§ szolgéltatési szintre torténd
helyredllitasdra vészhelyzet esetén technikai eljarasokat kell kidolgozni, mint példaul katasztrofa
utani helyreallitasi terv.

VEGPONTBIZTONSAG Zero Trust érettségi modell magasszint(i koncepcidjanak kiterjesztése a légi
kozlekedésre.

ADATTITKOSITAS TLS: A kvantumkulcs-elosztasi (QKD) protokollok kihasznaldsaval a repiilSterek
paratlan szint{ adatbiztonsagot és adatvédelmet érhetnek el.[17]

Transport Layer Security titkositdsi protokoll, amely az interneten keresztiili kommunikaciéhoz
biztosit védelmet. A TLS az SSL utdda. A TLS és SSL protokollok titkositjak a haldzati kapcsolatok
szegmenseit. SSH: Secure Shell Protokoll, amit egy helyi és egy tavoli szamitogép kdzotti biztonsagos
csatorna kiépitésére fejlesztettek ki.

BIZTONSAGI AUDITOK ES TESZTELES A rendszeres auditok avagy a rendszerek teljes informatikai
atvizsgalasa és tesztelése segitenek fenntartani a biztonsagi szintet és biztositani a légikdzlekedés
informacidbiztonsagat.

EGYUTTMUKODES KIBERBIZTONSAGI SZAKERTOKKEL Nemzetkdzi Polgari Repiilési Szervezet az
ICAO/A39 is komolyan foglalkozik a rendszeres informacidcsere kialakitasaval orszagok kozotti
szinten, hogy hathatdsan 6sztonozzék a légi kozlekedés kiberbiztonsagi stratégidjat. [12]

SZABALYOZASI MEGFELELES A repiilSterek a 114/2008/EK eurdpai unids irdnyelv szerint
|étfontossagu infrastrukturanak mindsiilnek. Meg kell még felelnilik a Halézati és Informacids
Rendszerek (Network and Information System) NIS 2 irdnyelveknek, ENISA Intelligens repilGterek
funkcidi és eszkdzei ciml dokumentumainak, Nemzetkdzi RepilGterek Tandcsa altal a
szabvdanyositott webszolgdltatdsokra vonatkozé rendeleteinek, a légi kozlekedési kdzosség altal
ajanlott informacids szolgdltatasokra (ACI - ACRIS) vonatkozé elGirasoknak stb.[18]

ALKALMAZOTTAK KEPZESE a kdvetkezd fejezetben lesz részletesebben kifejtve.

55



Személyzet oktatasa

Mivel a replil6tér biztonsaga tekintetében is kulcsfontossagu szerepet jatszik a human faktor, igy egy
kiilon fejezetet szenteltem ennek a témanak. Fontos, hogy a munkavallalék megértsék a
kiberbiztonsdag létjogosultsagat és sajat szerepiiket ebben a szisztémaban. Kritikus infrastruktura
tekintetében folyamatos képzések és szimulacids gyakorlatok nélkllénozhetetlen elemei a foldon és
a légtérben vald biztonsag fenntartdsanak. A tovdbbiakban kiemelnék az oktatas keretein beliil egy-
két kihagyhatatlan védelmi elemet. Els6ként megemliteném a Kétfaktoros hitelesités és a
biometrikus azonositék hasznalatat, ha lehet kotelez6 jelleggel. Ebbe nyilvan beletartozik a jelszavak
bonyolultsaga, ahol - a jelsz6 kddolasat végzd algoritmustdl elvonatkoztatva (rendszerfiiggd) - a jelszd
hosszatdl és kombinacidjatdl fligg a rendszer feltorésének nehézsége.

Hatdskorok megfeleld elhatdroldsa, szigordan csak azzal a hatdskorrel rendelkezzen a munkavallalé,
amelyet részére meghatarozott a munkaltatdi jogkor gyakorldja. Amennyire lehet ezek a hataskorok
IT biztonsagbdl is precizen korul legyenek bastyazva. A repllétér informacids rendszeréhez vald
hozzaférés engedélyezése el6tt a jelolteket célszerd atvilagitani és probaidé alatt csokkentett
hatdskort adni részikre.

Fontos még a Social engineering tdmadasokra valo felkészités az Alapvetd védelmi ismeretek mellett.
Hangsulyozni lehetne a titkositas irodai programcsomagokban rejlé lehetGségek gyakorlati
alkalmazhatdsagat. A szamitdgépeikkel kapcsolatban 1évé levelez6 portok letiltdsa vagy szlrése,
internet hasznalatanak teljes zaroldsa vagy a weboldalak komoly sz(irése. A munkavallalék sajat
eszkozeinek ellenGrzése a munkahelyi halézatra vald csatlakozas esetén automatikus levalasztasa a
rendszerrél stb.

Eljarasrend kidolgozasa

Az eljarasrend kidolgozasa kontinensenként és orszagonként nagy eltérést mutathat. Ennek
ellensulyozasara tobb szervezet is [étrejott, mint példaul a Nemzetkozi Replilterek Tanacsa, amely
kiilonféle jogi és egyéb szabalyzok segitségével egységesebbé teszi(k) a légi kozlekedés biztonsagat és
megbizhatdsagat. Az Eurdpai Unidban szerencsére nem csak a polgdri légi szallitas altalanos
biztonsdagi aspektusait szabalyozzak torvényi szinten, hanem kifejezetten a kiberbiztonsag oldalardl is
az elmult években kijottek komoly iranyelvek. A legfontosabb uniés direktiva a 2024.10.18.-t6l
hazakban is hatdlyos Haldzati és Informacidos Rendszerek (Network and Information System) NIS 2,
amely részletesen szabalyozza a kritikus infrastruktirahoz tartozé szervezetek kockazatinak
felmérését informacidbiztonsagi, auditok és egyéb kiberbiztonsagi kérdéseket. Az eljarasrend kezdeti
|épéseként fontos tisztdzni a repiil6tér kockazati tényez6it mind hardver és szoftver oldalon.
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2. dbra Kockazati dontéshozatali keretrendszer intelligens repiil6terek szamara. [15]

Ez kbvetheti egy hidnyossagokat feltard GAP analizis, amely a kovetkez6 elemeket tartalmazza:

e hatdskorok kialakitasa a reptéren és kornyezetében,
o mely kategdridba tartozik a szervezet?

e biztonsagi elvarasok azonositasa,

o kockdazatok meghatarozasa a légi kozlekedésben,

o megoldandd problémak tervezése.
Ennek az elemzésnek az 0sszefoglalasabol egy forgatdkonyvet készitenek, amely a repiil6tér tagabb
kornyezetét is figyelembe véve a hidnyossagokat és az elkovetkezendd évekre sz616 akcidtervet (pl.
folyamatok szervezése, m(ikédés dokumentaldsa stb.) is tartalmazza. Amikor elkészilt a
forgatékonyv, akkor a hatdlyos kibervédelmi jogszabalyok és szabvanyok elvarasaival 6ssze kell
egyeztetni, mint példaul az ugynevezett technikai kontrollok beépitése NIS 2 irdnyelvek szerint.

A védelmi intézkedések bevezetése terén megemliteném az okos reptereken alkalmazott
mesterséges intelligencia, a gépi tanulds, és a mély tanulds optimalis mértékl felhasznaldsat, addig
mig a rendszerekre gyakorolt hatdsuk gyors és megbizhaté m(ikodését szavatoljak.

Kils6, figgetlen szakért6k bevondsaval egy kiberbiztonsagi kockdzatkezelési program dolgozhatd ki,
amely magaban foglalja a szallitok (beszallitdk, alvallalkozok) folyamatos digitalis nyomon kdvetését,
a kockazatok beazonosithatdsagat, hatasainak minimalizalasat és a bekovetkezésiik megel§zését

Kihagyhatatlan 6sszetevdk az eljarasrendben az dgazatspecifikus repil6téri IBIR-rendszernek
(informacidbiztonsagi irdnyitasi rendszer) kiépitése és miikodési feltételeinek ISO 27001, NIST SP
800-53 és 800-61 szabvanyok altali elGirasok betartasdval. Tovabba az incidensek hatékony
kezelésében nagy szerepet jatszhat egy korszer( kiberbiztonsagi monitorrendszer kiépitése az egész
replilStér teriletén. Ezek az intézkedések és kiberbiztonsagi forgatokonyvek a repllGtéri
kényszerhelyzeti tervezéssel és az ICAO ReplilStéri Szolgdlatok Kézikonyvével kardltve kell, hogy
kialakitsanak egy uj és megbizhato rendszert. [19] [20]

osszefoglalas

Szlikséges a személyzet megfelel6 oktatdsa és az elkiilonitett iker rendszerek kialakitdsa, hogy a
tdmaddsokkal szemben is biztositani lehessen a zavartalan mikddést. Biztositani kell, hogy a
repul6téri informatikai rendszerekhez hozzaférést igényl6 személyek megfelel6 hozzaférési
megdallapoddsokat irjanak al3, illetve harmadik fél szolgdltatdjara vagy beszallitéjara vonatkozo
személyi biztonsagi kovetelmények meghatarozasra keriljenek. [12]

A gyors és lizembiztos reagdlds ennél a kritikus infrastrukturanal is elengedhetetlen feltétele az
Gizembiztos m(ikodésnek.

A kibervédelmeket ugy kell megtervezni, illetve a mar meglévét atalakitani, hogy semmilyen
kortlmények kdzott se lassitsa az elvart reakcididét.

Fontos elvaras a repllGterek lizemeltetGitél, hogy kialakitsanak egy erre az agazatra kiélezett
eljdrasrendet, amely vagy megel6zi a tdmaddsokat vagy a mar bekdvetkezett karok elharitasa
folyamataban vagy utdna is lizemképesen kezelje a rendszer helyredllitasat és az eseményeket
megfelel6 torvényi szabalyozasok szerint dokumentalja, illetve kiértékelje. Tovabb3, ha
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lehetGségeikbdl adodik alakitsanak ki egy sajat eseménykezel$ csapatot, amely nagymértékben hozza
fog jarulni a tamaddk elleni sikeres védekezési modellek gyakorlati alkalmazasahoz.

Készonetnyilvanitas

Koszonet a NextTechnologies kutatévallalatnak és az Obudai Egyetem Egyetemi Kutatdi Osztondij
Programjanak, amely nélkil nem johetett volna létre az ,,Energiaellatds kibervédelmi kérdései
replil6tereken” cim( kutatas.
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Abstract: Additive Manufacturing (3D printing) and Artificial Intelligence (Al) are two powerful tools that are changing the
way we make things. While Al has already transformed many industries, its potential in 3D printing is just beginning to be
realized. 3D printing generates a wealth of data, making it a perfect playground for machine learning. By analysing this data,
Al can help us optimize the printing process, improve the quality of the final product, and even design entirely new products.
In this paper, we'll dive into the exciting world of Al and 3D printing, specifically focusing on powder bed fusion technology.
We'll explore the different types of data generated during the printing process, the complexities associated with this data, and
how we can leverage Al to overcome these challenges. In the end, we will also show the capabilities of Machine learning by
predicting the Strength of a Metal additive manufactured product with the help of Supervised Learning models.

Keywords: Additive Manufacturing; Machine Learning; Artificial Intelligence; Metal Additive Manufacturing

1 Introduction

The concept of artificial intelligence (Al) was first introduced by John McCarthy [1], who defined it as
the ability of machines to demonstrate intelligence. Prior to McCarthy, Alan Turing, a British
mathematician and computer scientist, delved into the idea of intelligent machines [2]. Through his
famous imitation game, Turing proposed a logical step-by-step process for analyzing information to
make decisions that resemble human intelligence. Even earlier, McCulloch and Pitts [3] laid the
foundation for neural networks by combining their understanding of how neurons work with ideas
from propositional logic, developed by Russell and Whitehead in Principia Mathematica [4], and
Turing’s computational theory.

Al is broadly divided into two main approaches: symbolic (or traditional) intelligence, which focuses
on solving problems using reasoning and knowledge [5], and computational intelligence, which relies
on examples and previous data to make decisions [6]. As per IEEE Computational Intelligence Society,
computational Al includes fields like artificial neural networks, fuzzy systems, and evolutionary
programming [7].

Both symbolic and computational approaches can be developed through methods like machine
learning (ML), often involving experiments or simulations. Al also branches into areas like automated
reasoning [8], where computer programs enable machines to presumably reason, enabling them to
act independently or almost independently.

Sometimes, machines need to make decisions under uncertain conditions [9, 10]. In such cases,
decision-making becomes probabilistic rather than deterministic, and advanced methods like fuzzy
logic [11] and Bayesian statistics [12] play a crucial role in navigating these complexities.

The most common form of Al is designed to simulate human cognitive characteristics and
continuously improve its performance over time. While learning and improving come naturally to
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humans, these abilities are the result of millions of years of cognitive and physiological evolution,
making them incredibly complex processes. For machines to achieve general intelligence, three key
elements are essential: the capability to handle complex computations, sufficient memory, and
access to data for learning (Figure 1) [13].

Artificial
Intelligence

Computatio
nal Ability

Figure 1

Factors in Al

For humans to learn, three factors are crucial: memory, computational capability, and access to data.
Our brains naturally provide the first two—memory and the capacity to execute complex
computations. Similarly, both Al and the human brain rely on data to process information and
develop learning.

We often think we’ve reached the point where creating truly intelligent machines is possible.
However, we’ve only managed to achieve weak Al so far, falling short of general or strong Al and
artificial superintelligence [14]. Modern computers are incredibly fast and capable of handling
complex computations, as well as storing and recalling the results. Additionally, with the rise of
digitization, the internet, and media, data—the third essential ingredient for Al—is more abundant
than ever.

Since the idea of Al was first introduced, remarkable progress has been made, thanks to the
combined efforts of experts from various fields. Philosophers have drawn thought-provoking
comparisons between the mind of a human and intelligent computing systems. Physiologists,
neuroscientists, and cognitive scientists have shed light on the way the brain handles information.
Simultaneously, computer scientists have developed the algorithms, logic, and mathematical tools
necessary to turn these concepts into reality.

In today’s world, we frequently come across terms like data science, Al, and ML, but recognizing the
differences between them is crucial. Data science is a broad, interdisciplinary field that uses scientific
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methods, processes, and algorithms to extract knowledge from data [15]. While it plays a critical role
in Al, data science has applications far beyond Al. As shown in Figure 2, data science forms the
foundation for developing data analysis techniques, which are essential for advancing Al.

Figure 2 also highlights machine learning (ML) as a subfield of Al. For machines to become intelligent,
they need to learn, making ML a critical component of Al. ML is further divided into supervised,
unsupervised, and reinforcement learning [16]. Within the ML domain, numerous learning algorithms
exist, with deep learning algorithms being among the most famous and is also a key subset of Al
development.

Deep
Learning

Machine
Learning

Artificial
Intelligence

Data Science

Figure 2

Factors in Al

Machine learning (ML) can be divided into supervised and unsupervised learning, depending on the
type of data used. [17]. It involves classifying labeled data and using it to predict trends, which
determines the output of the model. On the other hand, unsupervised learning works with
unlabeled, open-domain data, using techniques like data clustering to identify patterns and
groupings [18]. Reinforcement learning combines aspects of both supervised and unsupervised
learning, allowing models to learn through trial and Supervised learning relies on labeled historical
data to train models, enabling them to make predictions and interpret new inputs error based on
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rewards and penalties [19]. Figure 3 shows a graphical description of the types of Machine Learning
techniques used.

Types of Machine Learning

Machine
Learning

Supervised Unsupervised Reinforcement
Task Driven Data Driven Learn from
(Predict next value) (Identify Clusters) Mistakes

| &3 i

Types of Machine Learning

Figure 3

Al has made significant strides across various fields, including speech recognition, autonomous
vehicles, robotics, gaming, computer graphics, cybersecurity, and spam detection. Manufacturing is
set to experience transformative changes driven by Al.

Al’s role in manufacturing is linked to the adoption of smart manufacturing, which uses sensors to
gather real-time information. One advanced concept within smart manufacturing is the Digital
Twin—a digital representation of a physical system. This dynamic, two-way process connects the
real-world system to its digital counterpart, creating a comprehensive digital footprint of machines,
processes, or parts [20]. Initially applied to additive manufacturing (AM), the Digital Twin has been
utilized for process modeling, enabling better predictability and system optimization [21]. For
instance, Knapp et al. developed a first-generation Digital Twin for laser-based additive
manufacturing, focusing on factors like temperature, cooling rates, and material deposition geometry
[22]. Integrating cyber-physical systems with Digital Twin technology has further enhanced ML and Al
applications in manufacturing.

Additive manufacturing (AM), a fully digital process, stands to benefit significantly from
advancements in data science, ML, and Al [23]. Every stage of AM, from design to preparation and
printing, generates vast amounts of data that are difficult for humans to analyze and interpret due to
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the process’s complexity, speed, and enclosed environment [24]. ML can help visualize and model
this data, improving image recognition and system analysis to enhance process understanding. It also
supports automating labor-intensive tasks in preparation and post-processing stages, enabling
smarter planning and decision-making.

For example, ML and Al can optimize process quality by reducing defect rates and enhancing
feedback controls, which improve overall production. They also facilitate concurrent design, where
information gathered during manufacturing is used to adapt and refine designs in real time. This
adaptive approach can achieve goals like reducing residual stress, minimizing weight, and
strengthening specific areas where defects occur, thereby leading to superior quality. Given the
highly digital and model-driven nature of additive manufacturing (AM), the application of Al is
particularly relevant.

1.1 The Machine Learning process

Step 4:

1: 2: g Step 5:
Step Step Step 3: Geitne p
Getting # Homoge #‘ Model d insights q‘ Data
data nising Building from Visualiza

data Model tinn
results
Figure 4

The Machine Learning process

The machine learning process involves a systematic process in which models are taught to learn from
data and thereby make predictions or decisions [25]. While it sounds technical, it essentially mirrors

how we humans learn and improve with experience. A process flow of the Machine learning process

can be seen in Figure 4. Here's a simplified, humanized breakdown as well [25]:

1.1.1  Understanding the problem

Before diving into data or algorithmes, it's crucial to define what you're trying to solve. Is it the
prediction of house prices, identification of spam emails, or recommendation of movies? Clarifying
the goal is the foundation of the entire process.

1.1.2  Gathering Data

Just like a student needs good study materials, machine learning models require quality data. This
data could come from surveys, sensors, online activity, or historical records. The more relevant and
diverse the data, the better the model can learn.
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1.1.3  Data Preparation

Raw data is rarely perfect—it’s often messy, incomplete, or inconsistent. Think of this step as tidying
up before starting a project. Missing values are filled in, outliers are handled, and data is transformed
into a format the model can understand. You might also pick out the most important pieces of data
(features) to focus on.

1.1.4  Choosing models

Choosing the right machine learning algorithm is like selecting the right tool for a task. For example:

e If you're predicting something specific (like grades or weather), a supervised learning
algorithm might work best.

e If you're grouping similar items (like customer types), an unsupervised method like clustering
could be the answer.

e For learning through trial and error (like a robot navigating a maze), reinforcement learning is
ideal.

1.1.5 Train the Model

This is where the magic happens! The model is fed training data, and it starts recognizing patterns
and relationships. Think of it as a student practicing problems to learn the subject. The goal is for the
model to improve with each iteration.

1.1.6  Fine-Tune for Perfection

Even the best students need some guidance, and models are no different. Adjusting certain settings
(called hyperparameters) can significantly improve performance. This process is akin to refining a
recipe by tweaking ingredient quantities until it tastes just right.

1.1.7  Putting the model to work

Now comes the exciting part—deploying the model to solve real-world problems. Whether it’s
recommending songs on a streaming platform or detecting fraud in banking transactions, this is
where the model makes an impact.

In essence, machine learning is like teaching a very smart student who learns from data instead of
books. With the right guidance and practice, it can become a reliable decision-maker in countless
applications.

1.2 Metal Additive Manufacturing process

Metal additive manufacturing (AM) can be subdivided into three main types: Powder Bed Fusion
(PBF), Binder Jet Printing (BJP), and Directed Energy Deposition (DED). From these, Powder Bed
Fusion is the most widely used and will be the primary focus of discussion here. Powder bed additive
manufacturing (AM) technologies involve using a laser or electron beam to melt powder layer by
layer, forming a part based on a computer-aided design (CAD) model. These processes have been
evolving for decades. The concept of powder bed technologies began in the mid-1980s when Dr. Joe
Beaman and Dr. Carl Deckard who were working at the University of Texas at Austin, introduced laser
sintering techniques to the world [26]. Over time, notable progress has been made, particularly
because of advancements in laser technology, which led to the development of selective laser
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melting (SLM). European innovators also explored using electron beams instead of lasers for the
melting process.

The process starts with a CAD design, which is input into machine software that slices the model into
layers and creates necessary support structures. Typically, a powder is spread across the build plate
with a rack, sometimes compacted with a roller. Next, a laser or electron beam heats and melts the
powder. There are several improvements have been made to refine the process, such as preheating
the base plate in electron beam machines to reduce part stresses. While additive manufacturing
ideally creates parts with minimal post-processing, additional steps often become necessary to
finalize the part for its final application. These steps can include removing the component from the
foundation plate, taking off support structures, and sometimes polishing or heat treating to alleviate
any residual stresses.

2 Machine learning in Metal Additive Manufacturing

The implementation of Al and machine learning (ML) in additive manufacturing (AM) can be better
understood by dividing it into three stages: pre-process, process, and post-process [27]. The
categorization is also visible in figure 5.

In the pre-process stage, ML plays a significant role in areas like design space (which includes
geometrical design and topology optimization), raw material design, and understanding powder
properties. For raw material design, recent advancements in ML have enabled accurate predictions
of material properties and even development of new materials. These advancements make it
possible to leverage AM’s unique capabilities to create designs previously impossible.

However, while ML has shown promise in raw material design, its application in other pre-process
areas like geometrical design, topology optimization, and powder property analysis is still in its early
stages. Among these, powder properties remain the least explored field. Each of these aspects will be
discussed comprehensively in subsequent sections.

In the processing stage, ML applications can be broadly categorized into two areas:

1. Experimental work focusing on process monitoring and optimization, and

2. Simulation studies aimed at achieving similar goals.
Process monitoring and optimization through experiments have been the focus of thorough
research. This includes using ML to monitor key parameters and improve the quality and efficiency of
the AM.

Use of ML in post-process analysis is a relatively new frontier. Most research in this area has focused
on linking post-process data (such as final part properties) back to the processing conditions, helping
to refine and improve the overall manufacturing process. However, this area has not yet been
extensively studied. A brief overview of ML applications in post-process analysis is provided in the
subsequent sections.

By structuring Al applications in AM into these stages, it becomes easier to comprehend how ML
models are being used to solve the problems of the manufacturing process [28].
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Figure 5

Machine Learning stages in Metal Additive Manufacturing

2.1 Machine Learning in Pre-Process

At the pre-process stage, machine learning (ML) has already made important strides in the fields of
materials design. To ease up things, the material design area is often grouped under the broader
materials domain. Much of the advancement in materials design is driven by the Materials Genome
Initiative (MGI), a program launched by the U.S. government [29]. The MGI aims to accelerate the
discovery and design of new materials with specific properties, and ML has played a key role in
enabling these advancements. MGl applies to a wide range of materials, including the metals and
alloys commonly used in additive manufacturing (AM) processes. For a deeper dive into how ML is
transforming materials design, there's an extensive review available in [20].

Thanks to databases that house vast amounts of materials data, the field has access to a wealth of
information, thus, making it convenient for researchers and engineers to predict material behaviors
and design new materials more effectively.

Coming to the design space, which includes digital design tools, computer-aided design (CAD), and
related areas, ML has the potential to revolutionize two key aspects:

1. Userinteraction with machines — AM is expected to become more accessible, even for people
with little technical experience, from school students to professional engineers [30]. For this
to happen, the way users interact with AM machines must be simplified, and ML can make a
big difference.

2. Design software improvements and integration — ML can enhance the software used for
designing and modeling, integrating process characteristics to make the design-to-
manufacture process smoother.

In particular, ML and Al can change how humans interact with machines, offering more intuitive ways
to communicate with technology. With the help of image and voice recognition, users could control
AM machines using verbal commands or visual inputs, rather than relying on complex programming
steps. This would not only make it convenient for everyday users to engage with AM technology but
could also expand its applications in fields like medical devices and consumer goods. This kind of
interaction would make AM more accessible, helping bridge the gap between advanced
manufacturing and broader societal use.

Al can play a significant role in improving the use of databases which are online for CAD models. With
the help of Al, users can easily access and pull designs (such as STL and other CAD files) from the
internet, leveraging the power of the Internet of Things (IoT) and digital platforms to find available
designs. This can streamline the design process by making a wider range of resources easily
accessible. Regarding design software, Al can enhance how software is developed to take full
advantage of the unique capabilities of additive manufacturing (AM), such as microstructural design
and the ability to build from the ground up. For example, Al can help create more informed design
processes that make the most of AM’s ability to create parts with tailored or directional properties.
This could lead to a revolution in design optimization, enabling the development of software that can
automatically adapt designs for better performance.
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In more recent advancements, the concept of parallel design has emerged, where the design is
continuously adjusted during the manufacturing process. This approach allows the design to adapt in
real-time to reduce issues like residual stresses or defects. To make this work, it’s crucial to examine
the impact of different design parameters on their development. Additionally, an in-situ process
monitoring feedback loop is essential, allowing the process to gather real-time data and inform
design adjustments on the fly. This integration of Al, real-time monitoring, and design optimization
has the potential to significantly enhance the capabilities and efficiency of AM.

2.2 Machine Learning during Process

Like in many other fields, applying Al to the additive manufacturing (AM) process relies on having
well-developed machine learning (ML) programs and access to quality data for training. In-situ
monitoring and process learning in AM is a relatively recent development. Today, several companies
and equipment providers offer systems capable of capturing real-time monitoring data during the
AM process.

On the research side, ML has been applied to various aspects of process optimization, control, and
customization. Key areas of focus include reducing defect density, identifying and addressing local
defects, managing internal stresses generated, ensuring design and dimensional accuracy, and
understanding microstructural variability, among others.

Managing these parameters is no easy task, as countless variables influence the outcome. While
process parameters like temperature, speed, or laser power can be adjusted, factors such as part
geometry, material type, design complexity, and environmental conditions play important roles.
Many of these variables are difficult to control and often act as "noise" or secondary factors, with
their effects only becoming visible over time through accumulated data and analysis.

The scientific literature contains a wealth of data on how these variables interact and impact the AM
process [31-32]. ML can be a tool for unravelling these complex relationships, enabling us to predict
outcomes more accurately by learning from both controllable and uncontrollable variables. This
ability to integrate vast data and uncover patterns makes ML indispensable in pushing AM toward
more precise and reliable results.

In additive manufacturing (AM), various types of algorithms—supervised, unsupervised, and
reinforcement learning—have all been applied to optimize processes [33-37]. Unsupervised and

reinforcement learning algorithms are capable of learning from the process in real time, detecting
patterns and modifying parameters during the build process to minimize errors, reduce defects, or
customize the material's microstructure. For this to work effectively, local monitoring and real-time
data processing are critical, as they allow immediate feedback and adjustments during the
manufacturing process.

This approach requires the collection of vast data, rapid analysis, and substantial storage capacity.

Additionally, in cases where deterministic methods (predictable, rule-based approaches) fall short,
statistical analysis might be necessary to make decisions on probabilities. While this process can be
challenging due requirement for high-speed data collection and analysis, it can however be a good
way to optimize processes. Using local data collection and real-time corrections can help eliminate
inconsistencies that arise from machine-to-machine differences or test-to-test variations.

However, certain factors, like the spatial distribution of powder, are inherently unpredictable and
cannot be precisely replicated. Quantifying these random variables can be quite difficult. Despite
this, the ability to analyse and adapt in real-time offers a promising way to explore new processes,
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materials, and manufacturing techniques, paving the way for innovations in areas that were
previously unexplored or difficult to approach.

Supervised learning can also be employed in additive manufacturing (AM) by utilizing historical,
labelled data to optimize and fine-tune the process. However, several challenges persist in this area,
particularly regarding the types of data used, how it is standardized, and issues surrounding data
storage and sharing. While machine manufacturers often have access to vast databases that could
aid in process optimization, the proprietary nature of this data limits its widespread sharing with the
research community.

In addition, there is variability in data being collected, which can lead to inconsistencies in reliability
and accuracy. This variability makes it difficult to replicate results or apply it to process learning
across a wide range of machines and materials.

Over the past decade, the field of in-situ monitoring in AM has grown significantly. This is because
the process itself is dynamic and has the potential to improve during the build. In-situ monitoring can
provide useful insights in two main ways: first, by offering data to gradually improve the process over
multiple runs, and second, by enabling real-time adjustments within a single build, provided the data
can be processed quickly enough to provide feedback to the machine.

Most research in in-situ monitoring focuses on improving the quality of final parts. Numerous review
articles [38-39] have been published in recent years, summarizing the extensive body of literature in
this area. One notable example is from the National Institute of Standards and Technology (NIST)
highlights the measurement science requirements for real-time control in additive manufacturing,
with a particular focus on powder bed fusion processes [40].

Process improvement is a critical concern in industries like aerospace, where the quality of parts is
important. One of the challenges being addressed through in-situ improvements is the occurrence of
discontinuities during the manufacturing process. Moreover, surface roughness and the mechanical
properties of the finished part are key considerations. Given the intricacy of additive manufacturing
(AM), especially in powder bed fusion processes, more than 50 parameters have been recognized as
factors influencing the final result [41].

Numerous studies have concentrated on experimentally optimizing the AM process, aiming to
develop a holistic optimization strategy [41]. However, substantial variability among machines and
operators makes it challenging to implement these optimizations universally  [42]. Another
challenge is that every new material requires its own optimization process. This makes it difficult to
generalize the results of one optimization study to other machines, materials, or users.

With so many variables at play and the differences between machines and operators, there’s an
increasing need for monitoring systems that can work alongside machine learning to continuously
adapt and improve processes on the spot. This is especially crucial when it comes to creating
consistent standards. For example, materials used in aerospace have to meet much higher quality
standards compared to those in other industries, ensuring safety and reliability.

In powder bed fusion processes, a significant portion of research has been dedicated to in-situ
temperature measurements using various technologies [43]. Many of the techniques currently in use
rely on thermal or optical imaging methods. Many of the techniques used today depend on thermal
or optical imaging methods. One of the most cutting-edge approaches is ultra-fast synchrotron x-ray
imaging, which provides valuable insights into both the surface and internal structure of the material
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as it undergoes processing [44]. Other studies have focused on measuring surface quality or
dimensions of the parts. To simplify this discussion, these research areas can be divided into specific
categories, which are explored in detail in the subsequent sections.

1. Defect Detection and Correction: This involves identifying and addressing issues like cracks,
voids, or other imperfections that can arise during the build process. Detecting these defects
early allows for immediate corrections, leading to improved part quality and performance.

2. Reducing Residual Stresses and Failure During and After Build: Residual stresses, which form
during the AM process because of temperature gradients, can cause parts to warp or fail. By
keeping track of and managing these stresses, we can enhance the structural integrity of the
final part, both during production and afterward.

3. Microstructural Design: This focuses on tailoring the internal materials structure to achieve
desired properties, such as strength, flexibility, or thermal conductivity. By controlling factors
like cooling rates and material deposition, it’s possible to influence the microstructure improve
the final part's performance.

These categories represent key areas where advancements in in-situ monitoring and machine
learning can greatly enhance the quality, performance, and reliability of parts produced through
additive manufacturing.

2.2.1  Defect detection and reduction

Detecting and correcting defects is a major area of research in additive manufacturing (AM),
particularly for critical applications like aerospace, where defects could cause early failure or even
catastrophic damage. In AM, defects can be identified and prevented in real-time during the build
process, thanks to its bottom-up nature, which allows for in-situ monitoring [45]. One area of
particular interest has been monitoring the temperature of the molten pool, as it is closely linked to
the generation of defects. For years, manufacturers and researchers have aimed to measure this
temperature, and with support from the U.S. government, companies have developed tools like
infrared (IR) cameras to measure the temperature of the molten pool during the process. However,
while temperature data is valuable, it doesn't directly indicate defects; instead, it must be correlated
with defects through process learning.

For instance, image processing methods have been applied to detect defects during the build
process. Gobert et al. applied layer-wise images and linear support vector analysis to categorize
pixels as "flaw" or "nominal" formation [37]. After the build, CT scan images were used to link these
flaw locations to the images taken during the process. However, this method faces challenges, like
the difficulty in accurately aligning the coordinates of flaws from in-situ images with those from post-
build scans, particularly when residual stresses cause the part to expand after being removed from
the machine.

Another approach was demonstrated by Caggiano et al., who used a bi-stream deep convolutional
neural network (DCNN) instead of a binary classifier [34]. This method analyzes images taken before
and after powder spreading and after each layer of selective laser melting (SLM), allowing for a
deeper understanding of the surface irregularities in the powder spread. Their system achieved
99.4% accuracy in detecting defective conditions.

In addition to optical imaging, some researchers have turned to infrared imaging and melt pool
dimensions to detect defects. By combining infrared cameras with machine learning algorithms like
K-nearest neighbor (KNN), support vector machines (SVM), and decision trees (DT), these systems
can monitor the melt pool and identify potential porosity in parts. In one study, KNN was found to be
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the most accurate at classifying molten pools as either defective or non-defective, while DT
performed better at predicting false positives (normal melt pools mistakenly classified as defective).

Further research has also looked at plume and splatter characteristics to determine the melt pool
geometry and defects [46]. By using a Deep Belief Network combined with near-infrared imaging,
researchers were able to identify five distinct melting states with 83% accuracy.

Another innovative approach involves using acoustic emission signals in conjunction with
convolutional neural network (CNN) analysis to assess part quality [47]. Researchers varied machine
settings to produce different pore densities and then collected the acoustic emissions during the
process. These signals were transformed into images, which were then used to train the network.
The results revealed classification of accuracies of 83%, 85%, and 89% for poor, medium, and high-
quality parts, respectively.

As evident from these examples, there are many different ways to detect defects in AM, with some
methods using direct measurements (like acoustic emission) and others using indirect measurements
(like temperature). Direct defect quantification has the benefit of reducing the errors that come from
interpreting and processing data. When selecting machine learning algorithms for defect detection,
researchers must consider factors such as accuracy, speed, requirements of memory, and time of
traning [48]. Algorithms like SVM, linear regression, and some neural networks can make quick
predictions, while more complex methods like KNN and ensemble models may require more time but
offer greater accuracy [49]. Choosing the right method is essential for developing effective machine
learning models for AM defect detection [48].

2.2.2  Reducing residual stresses

Detecting physical defects like voids, cracks, or un-melted powder, imaging and acoustic methods
have proven to be reliable techniques [50]. However, identifying stresses and strains that develop in
the material is much more challenging, as these are not visible through visual inspection. Stresses
themselves cannot be directly measured; only strains, which are a result of these stresses, can be
quantified. In AM processes, measuring these strains is especially challenging due to high
temperatures, fast process speeds, vibrations, and other factors that influence the material during
production. Traditional strain measurement methods, like strain gauges or extensometers, require
direct contact with the part, which can be problematic in the AM environment.

Non-contact methods for measuring strain, such as Moiré interferometry [51], digital image
correlation [52], laser measurements [53], x-ray diffraction [54], convergent electron beam
diffraction [55], and neutron diffraction [56] (which measures residual stress by assessing lattice
distances in strained materials), have been used in conventional manufacturing. However, these
methods have not yet been widely applied to additive manufacturing. This gap highlights the
requirement for new approaches and innovations to measure and manage stresses and strains in AM
parts, given the unique challenges present.

These measurement techniques are often highly sensitive to environmental factors such as
temperature and vibration, which can make accurate readings difficult. Currently, No strain
measurement methods specifically adapted for in-situ use within the AM build chamber are
available. Among the techniques mentioned, x-ray diffraction and electron beam diffraction show the
most promise, particularly in laser powder bed and electron beam powder bed processes, since
lasers and electron beams are already used to melt the material in these methods.

Given the challenges and limited experimental data regarding stress and strain measurements during
the AM process, the most likely path to effective and accurate machine learning (ML) applications in
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this area is through simulation and modelling or by leveraging historical data from post-process
measurements. Simulations have proven to be valuable, especially when direct experiments are not
possible. High-fidelity, physics-based simulations can help us understand the impact of different
process parameters on the formation of solid structures, residual stresses, and material deformation.
The insights gained from these simulations can inform and refine ML algorithms. The effectiveness of
these simulations can be validated by comparing the predicted stresses or deformations with
experimental results. A continuous improvement loop combining computational simulations and
experimental data will help train the ML algorithms more efficiently and accurately.

Over the past decade, the capabilities of simulation in manufacturing have greatly advanced,
allowing for multi-physics and multi-scale modelling of processes [57]. We can now simulate the
elastic and plastic behaviour of materials at various temperatures and integrate this with models of
metallurgical changes and phase transformations. This progress offers valuable insights, helping to
lessen the dependence on experimental testing.

An emerging area of research is simulation-assisted machine learning (ML), which aims to reduce the
need for experimental data by using simulations to train ML algorithms [58]. This approach has
garnered significant attention in multiple fields, such as biomedical applications, gaming, and
manufacturing.

There are two main approaches when combining ML and simulations. The first involves using
simulations as a data source to improve training, particularly when the available data is either limited
or unrepresentative [59]. This approach is usually used to augment datasets for better model
performance. In the second scenario, the process is reversed: ML is used within simulations to
optimize and save computational resources. For example, simpler surrogate models can replace
more complex simulations. In manufacturing, a study focused on weld distortion used a surrogate
model to approximate weld behaviour. This approach was designed to avoid running a full simulation
for the large number of potential weld orientations. The surrogate model’s data was then combined
with the full simulation to identify factors contributing to weld distortion, demonstrating how ML can
streamline and enhance simulation processes.

2.2.3  Microstructural Design

When parameters are not intentionally controlled to influence the microstructure of parts made
through powder bed additive manufacturing (AM), the resulting microstructure typically forms as a
columnar structure [60]. This occurs because of the re-melting and solidification of successive layers,
with grains growing in alignment with the build orientation due to the epitaxial growth process.
However, one of the important advantages of the AM powder bed process is the ability to control
temperature and thermal gradients, which directly influence the grain growth and orientation. By
adjusting these factors, it becomes possible to deliberately control the microstructure of the parts
being produced [61].

Studies have been conducted to alter this columnar microstructure, aiming to produce a more
equiaxed structure by adjusting the thermal gradient-to-solidification rate ratio during the build
process. Additionally, recent studies have focused on controlling the formation of specific phases
during the additive process, offering another unique opportunity for fine-tuning the material
properties. A comprehensive review on metallurgy and mechanistic models used in AM and machine
learning (ML) highlights how these technologies can be leveraged to create unique parts [62]. This
includes single crystal metallic parts, such as turbine blades, which are crucial for high-performance
applications, and for parts with tailored properties like crankshafts (soft core with a hard surface) or
metal matrix composites that balance ductility and strength [63] .
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The ability to design and control microstructure is one of the benefits of AM, particularly in powder
bed processes. This is especially important in applications that involve cyclic loading and high
temperatures, such as turbine blades in jet engines. In these applications, controlling the
microstructure to produce single crystal materials is essential for minimizing fatigue and creep
damage, which enhances the component's lifespan. Traditionally, production of single crystal
materials is a costly and complex process, but AM offers a more efficient alternative. Early on,
researchers recognized that AM's ability to precisely control microstructure could revolutionize the
production of single crystal turbine blades.

By varying process parameters locally, researchers can also control site-specific grain growth,
tailoring the material's properties exactly where they are needed. This concept was first explored in
depth by scientists at Oak Ridge National Laboratory, where they successfully manipulated the
process parameters to control the local microstructure, allowing for the producing of parts with
highly customized material properties [64].

A recent breakthrough study has demonstrated that single crystal materials can now be produced
using additive manufacturing (AM), specifically through advanced scanning strategies, geometry
control, and a special parameter, p-Helix setting in electron beam melting (EBM) machines [65]. The
u-Helix parameter is a variation of the multi-passing technique, enabling the control of the
solidification process by forming paths that resemble a microscopic helix at the micrometre scale.

As AM machine technology continues to evolve and processes become more controllable, the
potential for integrating machine learning (ML) into the design and creation of new grain structures
grows. However, monitoring grain structure in real-time during the build process remains a
significant challenge. Traditionally, grain orientation is assessed using electron backscatter diffraction
(EBSD), a highly detailed and complex microscopic technique. Due to its meticulous nature, EBSD is
not yet good for in situ monitoring that could feed unsupervised learning data into ML models.

Other technologies, like x-ray microscopy, hold promise for in situ grain structure monitoring, but
they are limited by factors such as specimen size view of the field [66]. As a result, the necessary data
for ML applications aimed at refining and designing grain structures can currently only be gathered
through post-build characterization of microstructures of the parts. This data is crucial for supervised
learning, allowing ML algorithms to improve and optimize the design of microstructures in AM
processes.

2.3 Machine Learning during Post-Process

Usage of machine learning (ML) and artificial intelligence (Al) in post-processing of AM parts has
been limited. This is due to the fact that once the parts are built, opportunities for in situ control and
improvement are essentially lost. However, information from the post-processing stage can still be
useful to optimize future builds. Factors like defect density, surface roughness, dimensional accuracy,
and reliability indices such as fatigue strength can often be tracked to the initial design, material
choices, and process conditions.

Cyclic fatigue, especially thermo-mechanical fatigue, is a key reliability concern in many AM
applications. For instance, parts used in jet engines, which experience cyclic loading, are highly prone
to fatigue failure. As AM is more and more used in aerospace, fatigue becomes an even more critical
factor. To tackle this, some researchers have used ML to optimize the long-term behaviour of
materials by analysing the process parameters. As an example, an adaptive neuro-fuzzy inference
system was trained using literature data to predict the fatigue strength of stainless steel [67]. Other
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studies have focused on using ML to predict the fatigue of AM parts based on theoretical models and
the defects formed during the manufacturing process [68].

Fatigue life of parts is significantly influenced by the microstructure and the defects that form during
production, such as porosity and surface defects. Powder bed processes are particularly susceptible
to these types of defects, which has led to numerous studies examining porosity as an important
quality indicator. X-ray tomography is now mainly used to check porosity and defect density. Much of
the research at this stage has focused on applying ML algorithms to optimize the generation and
interpretation of X-ray tomography images [69]. For example, one study used micrographs of
metallic parts made with laser powder bed processes to train an ML algorithm to classify different
types of porosity [70].

To address the limitations and costs of in situ monitoring tools, some researchers have use statistical
analysis to find the relationship between downstream mechanical properties and the process inputs.
One study found that the part location and post-chamber pressure drop had a significant impact on
the mechanical properties of the finished parts [71].

Given the importance of surface roughness and microstructural variations in the long-term
performance of AM parts, there is potential for applying ML in evaluating these process outcomes.
However, research in these areas is still limited.

3 Summary and Conclusions

Additive Manufacturing (AM) has great potential to benefit from the integration of machine learning
(ML) and artificial intelligence (Al). While some advancement has been made, the widespread
integration of Al into AM processes—making them as commonplace and efficient as other
manufacturing techniques—is still a long way off. Al can drive improvements in process optimization,
design correlation, design enhancement, defect reduction, and microstructural design in AM. While
the current approaches developed for other manufacturing processes can certainly benefit AM, the
biggest challenge at present lies in the availability and reliability of data needed to train ML
algorithms.

The experimental data available from the research community or AM manufacturers are often
inconsistent, and in a lot of cases, not publicly accessible. To develop effective ML algorithms for AM,
it is crucial to establish reliable systems for data collection, storage, and sharing. There are significant
discrepancies in the types of experiments being conducted and the data generated, so it is important
for the manufacturing community to create a single platform for storing and sharing data. For the
data to be truly useful and for ML algorithms to perform effectively, the conditions under which the
data is generated needs to be documented and shared. This should include key information such as
parameters, detailed specifications of raw materials (e.g., powder or feedstock), material properties
(e.g., flowability of powder, particle size), and machine types used, as well as any other relevant data
to help recreate and label the data accurately.

Moreover, the inherent challenges of AM, such as high temperatures and high-speed processes,
make it difficult to monitor the process effectively. Most existing technologies rely on thermal or
optical imaging to check the surface of the material; however these methods often fail in providing
information about the material's depth. There is a pressing need for advanced tools that can monitor
a multiple range of parameters and conditions in real time with high accuracy and speed. For
instance, defect detection, ability to produce 3D images of the build during the process, and
monitoring of microstructure and grain orientations remain areas that are not completely realized
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yet. These challenges present exciting opportunities for a dedicated and innovative community to
address.
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Egy kihalt mesterség 2. rész — A vizimolnarok szerszamai

Szerz6: Jakab Istvan egyetemi gyakornok

Obudai Egyetem
Kando Kalman Villamosmérndki Kar

Elektronikai és Kommunikacids Rendszerek Intézet

M{szertechnikai és Automatizalasi Tanszék
1084 Bp. Tavaszmez6 u. 17., B ép. 115.

Tel.: +36-1-666-5178
Fax.: +36-1-666-5169
E-mail: jakab.istvan@uni-obuda.hu

Absztrakt:

Az el6z0, 2023. évi XXXIX. Kando konferenciara irt ,,Egy kihalt mesterség — A vizimolnarok” cikkem folytatasaként a mostani
eléadasomat a vizimolnarok legfontosabb eszkdzeirdl és szerszamairdl szol. Az el6zmény cikkben a molnarmesterek tudéasat
16 pontban foglaltam &ssze. E tapasztalat atadasahoz, az oktatdsdhoz is értenilik kellett. A gyakorlati oktatds mindig a
szerszamok eszk6zok ismeretével kezdodott, mivel, ha a mester elkiildte az inast, vagy tanoncot a kritikus pillanatban a
Loscheimer-ért (oltovederért), akkor annak tudnia kellett mi az és hol keresse. A munkafolyamatok megismerése és elsajatitasa
gyakran évekbe, évtizedekbe telt. Mire mesterei lettek a szakmanak és elkészitették a mestermiivet valamint sikeresen letették
a mestervizsgat, elsajatitottdk ¢és ismerték a munkdt és a hajoépitést, malomiizemeltetést, karbantartast, eszkdz és
szerszamhasznalat fortélyait. A vizimolnarok a viz hajtotta 6rld és szitdld berendezésen kiviil, szinte kivétel nélkiil
kéziszerszamokat, eszkdzoket hasznaltak. Egyszerti gépeiket is sajat maguk hajtottak. A vizimolnar-mesterek a munkajuk és a
malmuk elkészitéséhez hasznalt eszkdzoket megbecsiilték, mivel gyakran apjuk, nagyapjuk szerszamait hasznaltak.

kulcsszavak: szerszamok, vizimolnar, ipartorténelem
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1 Bevezetés

El6z6 cikkemben leirtam egy kihalt mesterség a vizimolndrok, valamint a legfontosabb , kenyéradd”
szerszamuk a hajomalom torténetét, a szakmajuk fejl6dését, tiindoklését és kihaldsat.

Jelen cikkemben a tovabbi emlékallitds mellett részletesen leirom, hogy a hajomalom készitéséhez és
Uzemeltetéséhez, karbantartasahoz milyen szerszamokat hasznaltak, mert egy ilyen szerszam nem
csak egy, de akar tobb nemzedéknek haszndlatdul szolgalt. A mai id6kben, amikor a szamitégép, a
telefon, a CNC gépek a mesterek elhagyhatatlan eszkozei, a vizimolnarok csak kézi eszk6zoket
hasznaltak.

Most egy kutatassal bizonyitott, de mégis kitalalt térténeten keresztil szeretném bemutatni a
vizimolndrok szerszamait

1.1 A torténelmi hattér

A Pallasz Nagylexikon szerint:

“A mohdcsi vész utdn a térékdk a lakossdg legnagyobb részét kipusztitottak. Ekkor Esterhdzy Istvdn
birtokdba keriilt a sziget, kit6l 1695. Heiszler tabornok 25 000 frton megvette; téle 3 év mulva Savoyai
Jend herceg vette meg 85 000 frton, aki annyit tett a sziget emelésére, hogy réla Eugén-szigetnek is
nevezték; ekkor nyerte a sziget szerb és svab lakdit, kik k6ziil a szerbek azonban mdig nagyon
megfogytak. Savoyai Jend haldla utdn Ill. Karoly 6zvegye, Erzsébet vette meg, ennek haldla utdn
pedig Mdria Terézia magdnak tartotta fenn és kezelését a magyar kamardra bizta. 1780. Mdria
Krisztina lett birtokosa, akinek haldla utdn (1790) férje Albert szdsztescheni herceg kezébe keriilt.
Haldla utan (1822) ismét a kirdlyi csalddra szdllott, mely most is birja. 1848. szept. 30. Gérgei Artur a
szigeten, Lorén végeztette ki Zichy Odén gréfot, az ellenséggel folytatott bensé viszonya miatt.”

(forras: Pallas Nagylexikon https://www.arcanum.com/hu/online-kiadvanyok/Lexikonok-a-pallas-
nagy-lexikona-2/cs-60BB/csepelsziget-631B/)

1.2 A torténet kezdete

Valamikor a XVII. szazadban vizimolnar 6seimet a mar emlitett, Csepel sziget ura Esterhazy Istvan,
vagy késébb a XVIII. szazad elején Savoyai Jené hivta 6rolni, a sziget lakossagat liszttel ellatni.

Oseim a Csepel-sziget nyugati részén, Szigetujfaluban talaltak meg letelepedési helyiiket, a Duna
mellett. Ide valészin(ileg csonakon vagy egyéb vizi jarmlvon érkeztek csalddostul, és 1710-ben
anyakonyvileg bizonyitottan, itt szlletett mar Barbard (vagy Bavaro) Ludovicus fiuk.

1.3 A malomépités elokészitése.

Munkajukhoz Csepel sziget akkori urdhoz fordultak. Az Usz6malomhoz alapanyagot szerettek volna
kivagni. Az urasag beleegyezett, és az intéz6je kiséretében kimentek a Csepel szigetet boritd
erd@ségbe (kiralyi vadaszteriilet volt sokaig).

Az intézével egyeztetve megjeldlték a szlikséges mennyiséget, és nekifogtak a kivagni a fakat. A
mester megjeldlte a vagas helyét és a segédek nekilattak keretes flirésszel, baltaval, fejszével kivagni
a megjelolt torzslieket. Enhhez a kovetkezd szerszamokat hasznaltak:
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1. kép: keretes flirész (forras: sajat gyljtemény)

2. kép: fejsze (felsd), és balta (alsd)(forras: sajat gylijtemény)

3. kép: keretes flirészek szétszerelve (forras: sajat gyljtemény)

A keretes flrészt szétszerelve vitték magukkal, és ott allitottak dssze.

A kivagott fakroél levagtdk az dgakat és gallyakat, és lekérgezték vondkéssel. Kéregteleniteni azért
kellett, mert a gatteros, a flirésze védelmében csak igy fogadta el. A torzset a megfeleld hosszisagu
ronkokre flirészelték, és lovontatdssal szekérhez vitték, majd raemelték, és elszallitottak a
gatteroshoz, a vizhajtasu flirészmalmoshoz gerendakat, palldkat és deszkakat vagatni. A
maradékokbdl a tet6zetre vald zsindelyt hasitottak. Az elkésziilt flirészarut pihentették, szaritottak.
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4. kép: vondkés (forras: sajat gydjtemény)

1.4 A malomépités.

A malomhajo testét gerendakbdl acsoltak egybe. A felflirészelt gerendakat gyaluval egyengették és
simitottak. Ehhez kilonféle nagyold és simitd gyalukat haszndltak. Minden gyalunak meg volt a
sajatos szerepe.

A gerenddk minden oldalat sikba gyalultdk, de a belsé oldalan kilon lecsapast csindltak a tomités
részére.

5. kép: gyalu (forrds: sajat gy(ijtemény)
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6. kép: gyaluk (forrds: sajat gy(ijtemény)

7. kép: gyaluk (forrds: sajat gy(ijtemény)

A gerenddkat kettesével szoritdban 6sszefogtdk, és keményfa ékekkel rogzitették.

Az 6sszeszoritashoz két ilyen eszkdzt hasznaltak, ami a faipari szorité &se volt.
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8. kép: szorito (forras: sajat gyljtemény)

A gerenddkat faszeggel csapoltak 0ssze szlikség szerint tobbel is.

A szegeket esztergdn allitottak eld.

9. kép: labbal hajtott faeszterga (forrés: https://mek.oszk.hu/02100/02115/html/1-2023.html)

10. kép: faszegek (forras: sajat gylijtemény)
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A szegek helyeit a gerendakban el6fartak kézi furdval (ciganyfurd), vagy furdanccsal.

11. kép: furdancs furdszar nélkul (forras: sajat gylijtemény)

12. kép: farészarak (forras: sajat gydjtemény)



12. kép: kéz vagy ciganyfurdk (forras: sajat gyljtemény)

12. kép: tovabbi kézi vagy ciganyfurdk (forras: sajat gyljtemény)

A gerendakat megszamoztak, majd 0sszeszoritas és dsszefuras utan egyet 0sszeszegeztek majd a
parjat a kovetkezével megint 0sszefurtak, és megint 6sszeszegezték. A malomhajé alja nem volt
tulzottan dramvonalas, sikokbdl allt 6ssze, a fara pedig sikban végz6dott.

A hajotestben belilrél a gerendak letoréseit parhuzam jelolével karcoltak be, és gyaluval munkaltak
meg.
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13. kép: parhuzam jel6l6k (forras: sajat gydijt.)

A gerenddk letoréseiben a tomit6anyagot egy ék alaku eszkozzel dongdlték, majd egy léccel lezartak,
és iszkaba szoggel rogzitették a léc két oldalan. Az iszkaba szoget a Iécbe nem verték bele csak a
fejével szoritottak a helyére.

15. kép: iszkaba szogek bemutatasa kiilon, nem a helyiikon (forras: Rackevei Hajémalom Muzeum)
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15. kép: iszkaba szog vasbol, forras: https://bencsik.rs3.hu/a-sarki-jeg-a-2020-as-evekben/234-hajok-toertenete-a-kelet-mediterraneum-a-
minosziak-a-huekszoszok-es-a-tengeri-nepek-hajoepitese-az-i-e-1100-as-evekig.html
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16. kép: Iszkaba szog hasznalata a kozépkorban, forras: https://bencsik.rs3.hu/a-sarki-jeg-a-2020-as-evekben/234-hajok-toertenete-a-kelet-
mediterraneum-a-minosziak-a-huekszoszok-es-a-tengeri-nepek-hajoepitese-az-i-e-1100-as-evekig.html

Az iszkdba szogek beverésével a hajdmalom-hazhajo aljanak vaza elkésziilt.

A volgyhajé teljesen megegyezett a hazhajé aljaval, de a hazhajora az 6rl6berendezés és hazrész
megtartdsara komoly gerendafedélzetet kellett acsolni.

27 7.

Ezutdn, mind a két hajoszerkezetet palldkkal 6sszeer@sitették, ugy hogy a vontatas, javitds idejére
szétszerelhet6 legyen. Az 6sszedcsolas egyfel6l azért sziikséges, hogy a vizkereket egy vonalban a
csapagyfészekben tartsdk, masfel6l, mert a két szerkezetet atjarhatova kellett tenni. Azért, hogy a
vizkerék tengelyét ne kelljen feleslegesen meggyengitve megvésni, a kovetkez6 kiill6agyat szereltek
fel a kull6ket tartani:

17. kép: vizkerék-kiill6agy (forras: Rackevei Hajomalom Mdzeum)
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A vizkerékre deszkabdl késziilt falapatokat szereltek a viz sodrasanak megfelelGen.

A vizkerék egy hat-hét méter széles a két hajo kozt forgd szerkezet, amely a viz energidjat a forgasan
keresztil fafogaskerekeken adta at az 6rl6kéveknek a mozgast. A kovetkez6 abran lathaté meghaijtas
mar modernebb, mivel az 6rlés ennél hengerszéken torténik.

A szitalast is innen kihajtva gépesitették szitaszekrényben 1évég szitakereteken.

18. kép: fa fogaskerekek kiegészitve modernebb fém kerékkel (forras: Rackevei Hajémalom Muzeum)

A vizkerék tengelyének mindkét hajéban csapagyfészket épitettek.
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19. kép: csapagyfészek a hazhajoban (forras: Rackevei Hajomalom Muzeum)

A hazhajo fedélzet feletti részét kisebb gerendakbdl vagy palldkbdl allitottak ssze, a hajo aljanak a
vonalat kovetve. A felépitményt ajtdval és ablakokkal 1attdk el. A hajo orraba és tatjaba lévé
tetGgerendazatra harangot és petréleumlampat flggesztettek.

VIHARLAMIA

A
21. kép: petréleum viharlampa (forras: Rackevei Hajdmalom Muzeum)
Ugyancsak a hajo orraba és tatjaba rogzitési pontot gerendabdl képeztek ki, ahol a hajészégnek

nevezett a folydagyba levert gerendakhoz kotélzettel rogzitették a hajot. Késébb ide keriiltek a
horgonyok a lanccal elhelyezésre.

22. kép: horgonyok lanccal és kdzépen a rogzités céljara faragott gerenda (forrds: Rackevei Hajomalom Muizeum)
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A hajémalom falaira gerenddzatbdl épitettek nyereg- vagy sator-tetGszerkezetet, és a lécezésre
fazsindelyeket rogzitve késziilt el a tet6héjazat.

23. kép: Az eredeti rackevei hajémalom

(forras: Rackeve varos honlapjardl http://onkormanyzat.rackeve.hu/48-statikus/253-hajomalom.html)

24. kép: Az Ujjaépitett rackevei hajomalom

(forréds: Pestmegye honlapjardl http://www.pestmegye.hu/ertektar/hajomalom-rackeve)

igy épilt fel 6seim hajémalmanak vaza, és berendezésének egy része is.

A tovabbi eszk6zok, szerszamok és berendezések bemutatasa a kévetkezé cikkem targyaul
szolgdlnak, nem azért mert kevésbé fontosak, csak nem fértek el ebbe az el6adasomba és cikkembe.
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Osszegzés
A torténetet a hajdomalom-épités kedvéért taldltam ki, a képeket tobbségében a csaladi 6rokségbdl,
illetve a Rackevei Hajomalom Muzeumban fotdéztam.

A csalddomnak készonetemet fejezem ki, hogy részemre megérizték eme kincseket!

K6sz6nom a Rackevei Hajdémalom Muzeum gazdag szerszam és eszkdz bemutatasat!
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Abstract One of the most important features of electricity networks is security and reliability. Today, the continuous
development and modernisation of substation systems is a key issue. In order to ensure efficient and seamless communication,
various standards and protocols have been developed to enable fast, accurate and secure data transmission between
substations and between substation equipment. The aim of our work is to present standards and communication protocols used
in electrical substations, industrial automation and power distribution. We will analyse in detail the IEC61850 standard, which
is the basis for substation automation. The differences between IEC61850 and a conventional system will be presented. Since
the smallest failure can cause a serious malfunction with serious consequences such as power outages, network disruption or
even financial loss, we will show why network redundancy is important for operation. Special attention will be paid to RSTP
(Rapid Spanning Tree Protocol), PRP (Parallel Redundancy Protocol) and HSR (High-availability Seamless Redundancy)
protocols, showing their operation, advantages, disadvantages and applications in the substation environment.

Keywords: substation, IEC61850, redundancy, RSTP, PRP, HSR

1. Protocols

Protocols are very important in the life of both information communication and high-current
electrical substations, especially in industrial automation and in the distribution of electricity, as they
ensure reliability, fault tolerance and availability.

But what are protocols? Protocols are sets of rules that define how different participants or systems
within a network establish communication links with each other. So, we can say that the protocol is
the "language" of the network itself. They define how information is described and conveyed. [1]

Types:

* Network protocols: The protocols that define the route and labeling of data packets
within the network, such as IP (Internet Protocol). It is the defining protocol of the
Internet.

« Transport protocols: Their role is to ensure that data reaches its destination correctly
and without damage. For example: TCP (Transmission Control Protocol). This
guarantees the correct sequence and completeness of the data packets.

» Data-link protocols: They regulate the transmission of data in the physical layer of the
network (e.g. on Ethernet).

» Application protocols: These protocols would serve higher level protocols. For
example, viewing web pages (HTTP), sending e-mails (SMTP), and transferring files
(FTP).

In the substations we use different types of protocols, for example:
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* International standards (e.g. IEC60870-5-103, IEC60870-5-101/4, DNP, Modbus,
RTU)
» Manufacturer specific protocols (e.g. ABB-SPA)

1.1. Disadvantages of ""traditional’* communication protocols used in substation
environments:

Of course, for all the good things, there are also disadvantages to the protocol. They can only be used
in a narrow, so-called functional domain. Their extension can be very difficult, and the number of
devices used is limited. Even today, specialised serial communication devices are still needed, which
are highly sensitive to changes and developments in infocommunication technologies. Compliance
with the standard is not fully defined in protection and control technology, we can find too many
different solutions to the same problem, which can also be very expensive.

1.2. IEC 61850

The solution was created by developing a standard that allows unconditional data transfer between
different manufacturers, products and devices. It is essential that it can be used in the long term and
is independent of the rapid evolution of data transmission technologies. This standard became the
IEC61850. The main differences between the traditional system and the IEC61850 system are
illustrated in the table below:

1. Table differences between the traditional system and the IEC61850 system

Conventional system IEC61850

o Limitations due to different protocols » Simple system structure
» Gateway required Design * Protocol certified
¢+ Complex, complicated cabling

+ Different data formats ¢+ Communication in one language

o Complicated database creation Configuration One system integration software

» Complicated debugging and tracking for| » Simpler systems are easier to debug

Commissioning

serial protocols

There is no doubt, therefore, that the basis for automation and communication in electrical
substations is IEC61850. We have already mentioned above that its aims include standardisation - so
that devices from different manufacturers can communicate with each other - and safety. The
standard covers the entire data model, which applies to all the functions and devices of the
substation. So, it applies to both protections and relays, as well as various communication and
energy monitoring devices.

1.2.1. 1EC61850 data model

One of the most significant innovations of IEC 61850 is the use of an object-oriented data model, in
which the participants in substation communication and the functions of the participants have clearly
identified data structures. This data model allows all devices in the system to communicate directly
with each other and share data in real time. This real-time communication enhances the
responsiveness and efficiency of the network, especially for protection and control functions. In the
standard, devices, also known as IEDs (Intelligent Electronic Devices), are modelled in such a way that
they contain the status, quality, alarms, commands, and other relevant data of the devices. [2]
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Local/remote status mandatory
Status indication mandatory
Ability to operate mandatory

—l Operation counter optional

4. Figure IEC61850 data model of
the circuit breaker

Each object has mandatory and optional data. As you can see in the example above (Figure 1), a
circuit breaker has a separate "code", which is given by the standard. For example, mandatory data is
the local/temporal status. The status indication and the ability to operate are also mandatory, for
example to save human lives.

1.2.2. Hierarchical structure of IEC61850

IEC61850 is a very well-structured standard. It uses a very well-organized multi-layered approach, in
which all devices, all data models and serving communication are fully separated. The hierarchical
structure can be divided into several main levels, in which each level performs a different task or
function: [3]

» Physical layer (Physical Layer)

« Device layer (IED — Intelligent Electronic Devices)

» Logical layer (Logical Nodes and Logical Devices)

« Data service layer (Data Services and Communication Services)

Physical device (IED)

l_‘ Logical Device (LD) ‘

|
i
: L—{ Logical Node (LN) |
L
|
{1 Data(Object) |
i ‘
o
I | i
: : : Attribute
: |
| ! i

5. Figure Hierarchical structure of IEC61850

The physical layer includes all physical devices and equipment, such as switchgear, relays, sensors,
etc. They perform measurement, protection or control functions. All physical devices are referred to
as IEDs in IEC61850. They are smart electronic devices that measure, manage and communicate data
with other devices. Their main functions include, for example, controlling relays, monitoring
networks or operating equipment. All physical devices (IEDs) are made up of logic devices (LDs),
which can be further broken down into smaller logic nodes (LNs) in further interpretation. These
logical nodes represent equipment functions such as measurement, control or protection functions.
A physical device can consist of several logical devices, as each LD fulfills its own specific role. It can
be a protection logic device, a control device or a communication device. Logic nodes are even
smaller units representing more specific functions, such as circuit breaker control (CSWI),
measurements (MMXU) or protection functions (PTOC). One such logical node is shown in the figure
above, where the circuit breaker is marked as XCBR. [4]
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2. REDUNDANCY

The main purpose of redundancy is to increase system reliability and reduce the chance of failure.
The simplest way to explain this is if, for example, there are several independent paths or
communication connections for a data transmission, and one path might fail, the system would
switch to another working line automatically, quickly, preferably without error or data loss. We can
see that this is extremely important in the case of substations, since the operation must be
continuous, because in the event of an interruption of the energy supply, both the infrastructure, the
industry and the population can be in a critical situation.

The first edition of the IEC61850 standard did not address the issue of redundancy. Later, the
working committee realized that, for the sake of interoperability, the redundancy solution should be
included in the standard. The second edition (IEC61850 Edition 2) already includes redundancy. At
the same time, a separate standard was defined for PRP/HSR solutions, the name of which was
IEC62439. [5]

2.1. RSTP (Rapid Spanning Tree Protocol)

RSTP is currently one of the most widely used topologies. It implements redundancy by creating
logical network loops. It does not immediately use parallel paths, which is one of its major
drawbacks. This problem is solved by HSR and PRP. [6]

Main Station Backup Station
Computer Computer

B
Station ™= P> Station
Switch (el Switch

Optical Dual Ethernet Ring IECE18350

e =]

anw.—- ——

Bay Switch Bay Switch

6. Figure Structure of RSTP
As soon as RSTP detects that a route fails in the network (case 1), it reconsiders the network and

activates a backup line (case 2, the dashed lines become "liquid" lines). This backup is only activated
if the primary route fails. This way, your data packet will reach its destination even if some routes
fail. It redesigns the network relatively quickly (in less than a second), but this time is more than
enough to lose important packets. So the recovery time is fast, but not with zero latency. Its huge
advantage is that it supports all topologies (tree, star, ring, meshed).

2.2. PRP (Parallel Redundancy Protocol)

One of the key features of PRP is zero data loss. This protocol complies with the IEC62439-3
standard. It can be used in several network architectures, but is most common in star topology. The
point is that there are two completely independent networks. In this design, the devices supporting
redundancy are called DANP (Double Attached Node implementing PRP), because these devices are
connected to both independent networks.
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7. Figure Structure of PRP
On both networks, we send the same packet that we want to forward to the receiver. If there are no

errors in the routes, the receiver receives the desired data package via both networks. It processes
the first one, the one it received first, and discards the second one.
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8. Figure PRP dataflow
The figure above illustrates the process very well. The data frame is sent to both LAN A. and LAN B.

Of course, the data packets arrive at the receiver with some delay. Before they arrive at the receiver,
the controller between the network layer and the network interface filters out duplicated data
packets, as it is responsible for handling the data flow. The two directions are completely equal, with
no privileged path between them. Of course, in the event of a failure on one path, the receiver will
continue to receive data packets from the other path without failure. As we mentioned at the
beginning, the main advantage of this application method due to this parallel path is the zero
transmission delay. In PRP, both network interfaces have the same IP address and physical address
(MAC address). In summary, the advantages of PRP include support for different topologies, network
design independent of IEDs, flexible speeds (up to 1 GB/s). As it uses standard Ethernet-based
building blocks, no special equipment is required. The entire bandwidth can be used and memory
does not saturate quickly due to duplication filtering. Recovery time is zero, so there is no data loss. If
an IED were to fail, there would be no impact on network operation. It is also possible that there are
devices in the network that do not support redundant communication. Fortunately, with this
protocol, this problem is solved, as they can be connected directly to the network, or another
possible method is to insert so-called "RedBoxes". With a "RedBox" you can connect them to both
networks at the same time. Besides the many advantages, there are of course also disadvantages.
The main disadvantage of the system is the high installation cost due to switches and cabling.

2.2.1. 1EC62439-3 PRP — Filtering out duplicates

The question may arise as to how duplicates are filtered out by the network interface. The same
method is used for PRP and HSR (discussed in the next unit), so we will now discuss it. Each data
packet sent by PRP and HSR protocols has special fields appended to it that characterize the path.
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9. Figure Filtering out duplications in the case of PRP, HSR
Each standard Ethernet-based data frame is accompanied by a sequence number, a line pointer, a

size, and the FCS (Frame Check Sequence, IEEE 802.3 cyclic redundancy check) field. This is the
information that is located at the end of the data frame, after the "useful" data. This makes them
almost transparent when analysing network traffic. The sender's packet in both directions has the
same sequence number. If a new data packet is sent into the system, the sequence number bit will
be incremented by one. The receiver keeps a database of serial numbers and physical addresses of
the sources. If a data packet with the same sequence number arrives at the receiver from the same
physical address, but from a different network, the receiver simply drop the frame. The node list of
the other network is logged in each node, so the error can be easily filtered out. [7]

2.3. HSR (High-availability Seamless Redundancy)

HSR, like PRP, is a redundancy protocol with zero data loss. This protocol can only be used in ring
topology. The naming of the communication devices that support redundancy is similar to PRP,
except that they are called DANH (Double Attached Node implementing HSR) instead of DANP. Here
we are also talking about two independent networks, and the devices are connected in series.
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10. Figure Structure of HSR

HSR provides a parallel path for the data, i.e. the transmitters send data packets in both directions
("frame A", "frame B"). Data packets sent over two independent networks are received by the
receiver through both ports, of course with some delay. If no error occurs, the first data packet is
processed and the second data packet is discarded. How the HSR filters duplication has already been
discussed in section 3.2.1. In case of any network failure, the other network automatically transmits
the data to the receiver, so the system works continuously without interruption. It is important to
think ahead when designing such networks, and to consider the principle of single fallback (N-1).
DANH nodes also perform the function of a bridge between their ports in the network.

The advantages of HSR are zero recovery time and a low budget, as it does not require switches and
extra cabling. Unfortunately, this method of solution has more negatives. It can only be used in a ring
topology, because the IEDs and their ports are an integral part of the network. Special tools are also
required, as it does not only contain standard Ethernet-based building blocks. It has a fixed network
speed, usually 100 MB/s, but may be slightly higher. The usable bandwidth is reduced to only half of
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the full bandwidth due to the parallel data flow. Similar to PRP, we can use "RedBoxes" here, but this
is the only way to connect devices that do not support redundancy to the network, we cannot
implement them directly into the network. If two or more IEDs fail at the same time, our
communication link may be broken, with a high probability that the data packet will not get from the
sender to the receiver.

2.4. Application examples with experiences

In recent years, looped Ethernet networks based on the RSTP topology have become increasingly
popular. This is probably the most cost-effective solution, as it only provides redundancy of the
interconnection between devices. In the event of a failure, it is unlikely, but data loss may occur. The
recovery time was around one second when the topology was first developed, but has now been
reduced to around 100ms for about 20 devices.

Halozat
Logikailag nyitott
/ bsszekotietés

—
_ED  ED  ED D

11. Figure Designing a redundant network in practice
If special functions such as lock, enable, disable, release commands are used in the network, in that

case it must be ensured that the recovery time is limited to a maximum of 4ms. Well-known
multinational companies have now started experimenting with the introduction of PRP and HSR.
ABB, and later, after the transformation, Hitachi Energy, use PRP in many projects, with which they
guarantee a high level of reliability and availability at substations. Relion series of protection devices
support PRP, which enables parallel redundant communication. Relion devices thus ensure that
continuous communication is maintained with the control centre and other devices in the event of a
network failure. Long-term, intensive testing is ongoing to date at Hitachi Energy's test centre in
Switzerland.

12. Figure Hitachi Enegy Swiss test center
Although the configuration requires minimal extra work because redundancy has to be handled at

the hardware level.
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Conclusions

We can see that the room for improvement is there, it is money that is the limiting factor in building
state-of-the-art networks. The table below summarises the advantages and disadvantages of the
redundant networks discussed in this thesis:

Network

IEC 61850

oo

Megoldis | 8- | o2 | Redundans |4 portos IED | Adatvesztés | HEVIEANEST | paiszat | Kesteltetés
Teljes
PRP : savszél., )
|EC 62439.3 | 198N | lgen Igen Igen Nincs 0ms e Nincs
sebesseqd
HSR igen | Igen R'lﬁgax-- Nincs oms
IEC 624383 | '8 9 IR
szikséges

RSTP

Igen

Teljes

savszél,,
rugalmas
sebesség

Nincs

As we have already mentioned several times, one of the most common solutions is RSTP, but at the

rate at which technology and IT are developing, it could be that after tomorrow we'll be using PRP or
HSR as standard, or even some newer, better, faster method.

100



References:

[1]

[2]

[3]

[4]

[5]

[6]

[7]

C. Haidong et al., "IED modeling based on IEC61850 standard,” Proceedings of 2011 International
Conference on Electronic & Mechanical Engineering and Information Technology, Harbin, China, 2011,
pp. 2967-2970, doi: 10.1109/EMEIT.2011.6023716.

Sz. Gabor, ABB Kft MEE szakmai nap el6adas, Online, Link: https://docplayer.hu/8578405-Szaniszlo-
gabor-abb-kft-mee-szakmai-nap-eliadas-2010-05-27-az-iec61850-es-szabvany-gyakorlati-alkalmazasa-
abb-group-june-1-2010-slide-1.html [Accessed: 10.10.2024]

Cs. Gyorgy, Az IEC61850 szabvany, Online, Available: https://docplayer.hu/8567355-Az-iec61850-
szabvany-csipke-gyorgy-fejlesztomernok-2010-november-17-1.html [Accessed: 10.10.2024]

UNIDEB.hu, Feszit6fa protokoll (STP), Online, Available: srwe:05. fejezet - feszitofa protokoll stp
[Halozati eszk6zok programozasa] (unideb.hu) [Accessed: 30.10.2024]

M. Rentschler and H. Heine, "The Parallel Redundancy Protocol for industrial IP networks," 2013 IEEE
International Conference on Industrial Technology (ICIT), Cape Town, South Africa, 2013, pp. 1404-1409,
doi: 10.1109/ICIT.2013.6505877. Shantanu Kumar, S. I. (2015). High Performance Communication
Redundancy. 2015 Australasian Universities Power Engineering Conference (AUPEC).

S. Kumar, N. Das and S. Islam, "High performance communication redundancy in a digital substation based
on IEC 62439-3 with a station bus configuration,” 2015 Australasian Universities Power Engineering
Conference (AUPEC), Wollongong, NSW, Australia, 2015, pp. 1-5, doi: 10.1109/AUPEC.2015.7324838.

Zsigmond S., Centroszet, Online, Available:
https://www.cisa.gov/sites/default/files/202301/RP_Managing_Remote Access_S508NC.pdf [Accessed:
30.10.2024]

101


https://docplayer.hu/8578405-Szaniszlo-gabor-abb-kft-mee-szakmai-nap-eliadas-2010-05-27-az-iec61850-es-szabvany-gyakorlati-alkalmazasa-abb-group-june-1-2010-slide-1.html
https://docplayer.hu/8578405-Szaniszlo-gabor-abb-kft-mee-szakmai-nap-eliadas-2010-05-27-az-iec61850-es-szabvany-gyakorlati-alkalmazasa-abb-group-june-1-2010-slide-1.html
https://docplayer.hu/8578405-Szaniszlo-gabor-abb-kft-mee-szakmai-nap-eliadas-2010-05-27-az-iec61850-es-szabvany-gyakorlati-alkalmazasa-abb-group-june-1-2010-slide-1.html
https://irh.inf.unideb.hu/~cisco/cisco/doku.php?id=srwe:05._fejezet_-_feszitofa_protokoll_stp
https://irh.inf.unideb.hu/~cisco/cisco/doku.php?id=srwe:05._fejezet_-_feszitofa_protokoll_stp
https://www.cisa.gov/sites/default/files/202301/RP_Managing_Remote_Access_S508NC.pdf

Szimulacios kornyezetek alkalmazasa a gyakorlatorientalt
villamosmérnok oktatasban
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Absztrakt: A gyakorlatorientalt villamosmérnok oktatasban a szimulacios kornyezetek alkalmazasa lehetévé teszi a hallgatok
szamdra, hogy elméleti ismereteiket a gyakorlatban is kiprébdljak és fejlesszék. Az Obudai Egyetem Kandé Kdlmdn
Villamosmérnoki karan szamos szimuldcios kornyezetet és szoftvert alkalmaznak az alap- és mesterképzések kurzusain. Ilyenek
példaul a Matlab, Tina, Ansys, AutoCAD és GNU Radio szoftverek. A szimuldcios kornyezetek alkalmazdsa a gyakorlatorientalt
villamosmérnok oktatdasban jelentds elonyokkel jar, mivel lehetové teszik a hallgatok szamara a valos vilagbeli problémdk
lehetdségeit az egyes tantdrgycsoportokban és képzési teriileteken, illetve kitérek a szimulacios kornyezetek alkalmazasanak
hatékonysagara. Eléadasomban bemutatom a Kando Kdalman Villamosmérndki Karon jelenleg, az egyes tantdrgyak
oktatasaban elGfordulo szimuldcios és tervezd programokat, amelyekrdl elézetesen kérddives felmérést végeztem a Kollégaim
korében. Részletesen beszamolok ezen szoftverek elonyeirdl és hatranyairol, hasznalhatosagukrol, tovabba a kérdoivekrdl és
kiértékelésiikrdl. Ilyen, a tanulast és az oktatast elésegito szimulacios programokat haszndalunk a Villamossagtan
laboratoriumban is. A XXXIX. Kando Konferencian ismertettem azt a folyamatot, melynek soran az F tanterv keretében a
mdsodikbol az elsd félévbe eldrehozott Villamossagtan laboratorium méréseit, berendezéseit és tematikajat megujitottam. Az
eddigi, kizarolag hagyomanyos miiszeres mérések mellett szamitogépes szimulacios programokkal (MatLab és Tina)
elvégzendd feladatokat taldltam ki. Most — egy mdsodéves hallgatommal, Fazekas Balazzsal egyiitt — szeretnénk bemutatni,
milyen eredményekkel zarult a megreformalt Villamossagtan I. mérés. Ehhez kérddiveket készitettiink és toltettiink ki a tavalyi
F, illetve a harmadéves E tanterves hallgatékkal. A kapott eredményeket kiértékeltiik a felhaszndlt szimuléciés kérnyezetek
hatékonysagarol, tovabba meghataroztuk a jovobeli fejlesztési lehetoségeket, amelyeket eléadasunkban ismertetni fogunk.

Kulcsszavak: szimulacios kornyezet, innovativ oktatas, villamosmérnék képzés, villamossagtan

1 Szimulaciés kornyezetek és jelentoségiik

1.1 Szimulaciés kornyezetek fogalma

A szimulacids kornyezetek olyan szamitdgépes programok, amelyek lehetévé teszik szamunkra, hogy
egy adott problémat vagy jelenséget virtudlis térben leképezziink és manipulacidokat végezziink rajta.
A szamitastechnika fejlédésének eredményeként a szimuldcids programok rendkiviil sokrétiivé és
nagy kapacitasuva valtak, igy képesek Osszetett jelenségek és folyamatok valdsaght leképezésére.
Ezekkel az eszk6zokkel a felhasznalok kilonféle szamitasokat végezhetnek, modellezhetnek, tovabba
elemzéseket és statisztikakat készithetnek rovid id6 alatt, kis energiabefektetéssel. A szimulacidk
elvégzése utan az eredmény sokféle lehet: adatok, virtualis modellek, de akar kézzelfoghato targyak
is, amennyiben valamilyen perifériat (nyomtatd, 3D nyomtatd, CNC mard) alkalmazunk. A szamitasi
folyamat kdzben lehet6ségilink van a paraméterek dinamikus médositdsara, és Uj parancsok
kiadasara.

Ezen szoftverek m(ikodését az alabbi folyamatabra modellezi:
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1.2 Szimulaci6s kornyezetek jelentésége az oktatasban

A szimulacids kornyezetek alkalmazdsa szamos elénnyel jar mind az oktatasban, mind pedig az
iparban. Fontos megemliteni, hogy az Ipar 4.0, illetve az loT (Internet of Things) egyik legfGbb
alappillérét képezik ezek a programok, illetve hasznalatuk és bedgyazasuk a gyartasi folyamatokba. A
legfontosabb el6nyiik egyértelmien a bonyolult problémak egyszerlbb és koltséghatékonyabb
megoldasa. Egy szimulacids szoftverrel végzett adatfeldolgozas sokkal gyorsabb és effektivebb lehet,
mint a hagyomanyos, papiron végzett szamitasok. A digitalis kornyezetben egyszerlien mdédosithatdk
a paraméterek, akar szamitas kdzben is, illetve lehetGséget kapunk a problémak tobboldalu
megkozelitésére. [1]

A szoftverek integracidja a kiilonféle ipari folyamatokba nemcsak a termékfejlesztést gyorsitja,
hanem hozzajarul a fenntarthatdbb és innovativabb jové kialakitdsahoz is, mivel kéltséghatékony
alternativat jelentenek a valdsagban elvégzett kisérletekkel és mérésekkel szemben. Tovabb3, a
programok egymdsba dgyazhatdak, ezért hasznalatukkal olyan jelenségek is modellezhetGek,
amikhez nem rendelkeziink kézzel foghaté eszkozokkel. [2]

Ezen okokbdl kifolydlag a szimulacids kornyezetek alkalmazasa rohamosan névekvd szerepet kap az
oktatdsban is, kiilondsen a villamosmérnok képzésben. Ennek oka, hogy az ipar olyan elvarast
tdmaszt az egyetemet elvégzd, friss diplomas hallgatokkal szemben, mely szerint a modern
mérndkoknek jol kell ismernilik a szimulacids kornyezeteket. Ezért az egyetemeknek a 21. szazadban
elengedhetetlen feladata, hogy olyan képzést nyujtsanak, amely ennek a kévetelménynek megfelel,
és biztositja, hogy a hallgatdk készségszinten elsajatitsak ezeknek a programoknak a kezelését. [3]

A szimulacids szoftverek bevezetése az oktatasba tobb el6nyt is hordoz. Egyrészt leegyszerUsiti és
felgyorsitja az oktatas és a tanulas folyamatat, mivel a programok révén a hallgaték olyan kilonb6z6
mérési és szamitasi feladatokat tudnak elvégezni, amelyek maskilonben a valésagban bonyolultak
vagy kivitelezhetetlenek lennének. Ezen feliil a hallgatoknak olyan feladatok is adhatdak, amelyeket
otthon kell elvégeznilik a programok segitségével, ezzel megszilarditva a kurzusokon megszerzett
tudast. Az Obudai Egyetem szamos szimulaciés szoftverhez rendelkezik licensszel, amelyek révén
kiilonféle terileteken (dramkortervezés, infokommunikacids halézatok, gydrtdsautomatizalas)
kaphatnak a hallgatdok innovativ és korszer(i tudast. A megszerzett készségek alapvetéek lesznek
szamukra a kihivasokkal teli villamosmérnoki palyan, ahol egyre tobb szakterileten kell helytallniuk.

(4]
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2. dbra

A KVK-n leggyakrabban alkalmazott szoftverek
Forras: Osszedllitotta a szerzé

2 Szimulacids szoftverek bevezetése a Villamossagtan laboratériumban

2.1 Alkalmazott szoftverek és hasznuk

A fentebb leirtak figyelembevételével keriilt bevezetésre 2023. §szétdSl a szimulacids kdrnyezetek
hasznalata és oktatdsa az Obudai Egyetem Kandé Kalman Villamosmérndki Kardnak Villamossagtan
laboratériumaban, ami egy megujulasi folyamat egyik alappillére volt. Az Uj F tanterv értelmében a
hallgatéknak az elsé félévben, az elméleti tananyaggal parhuzamosan kell 5 mérést teljesitenilik,
ezdltal sziikségessé valt a régi mérések és az utmutatdk, illetve a tananyag teljes atdolgozasa. Ezek
mellett kerllt sor a tanterem teljeskord feldjitasara, illetve a miszerek modernizacidjara és a PC-k

beszerzésére.

A szamitdgépeket eredetileg csak jegyz6konyv irasra, illetve a Moodle oldal elérésére szerettiik volna
igénybe venni, viszont a korral haladva bevezettiik a modern szimulaciés méréseket a régi
analégokkal parhuzamosan, ezzel jelentds el6relépést téve a korszerd, gyakorlatorientdlt oktatdsban.
Az Uj szimulacids szoftverek alkalmazasaval a hallgatéknak lehetGségiik van arra, hogy szamitégépes
programok segitségével is lemérjék az aramkoroket, és a kapott eredményeket 6sszehasonlitsak és
kiértékeljék. [5]

Az dramkorok midkodését a TINA szimulacios szoftverrel modellezhetik, mig a MatLab segiti a
hallgatékat a matematikai m(iveletek és a grafikus abrazolasok elvégzésében, amely fontos szerepet
jatszik az eredmények kiértékelésében. Tovabba mindkét program lehetGséget nyujt a hallgatéknak
arra is, hogy hasznalatukkal akdr otthon is gyakoroljanak és sajat projektjeiken dolgozzanak, ezzel
fejlesztve a problémakézpontu tanuldst. [6]

BodeDiagram
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3. abra
A méréseken Tinaban és MatLab-ban abrazolt Bode-diagramok

Forras: sajat szerkesztés
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2.2 Hallgatoi kérdoivek és értékelésiik

Az F tanterves hallgaték els6 szemeszterének végén kérdGives felmérést végeztiink a hallgatéi
elégettség mérésére, melynek az volt a célja, hogy megtudjuk, mennyire volt célravezet6 a
laboratdriumi kérnyezet meguijitasa, illetve a szimulacids szoftverek hasznalatdnak bevezetése.
Tovabba, javaslatokat vartunk a hallgatéktél tovabbi fejlesztésekre és javitasokra. Ehhez a Google
Forms rendszerét alkalmaztuk, amely atlathatd platformmal rendelkezik, ezzel el6segitve a kapott
valaszok gyors és szemléletes kiértékelését. A kérdbivben egyarant alkalmaztunk 1-5-ig skalan
pontozast kiilonb6z6 szempontok szerint, illetve kifejtendé kérdéseket. A konkltziék levonasahoz
szlikségiink volt viszonyitdsi alapra, ezért a formulat az el6z8, E tanterves hallgatokkal is kitoltettiik.

(7]

2.2.1  AzE tanterves hallgaték valaszai

A hallgatdk korében szamos probléma meriilt fel a mérések kapcsan. Bar a sziikséges mUszerek
rendelkezésre alltak, azokat elavultnak itélték. Kiemelték a segédanyagok hidnyat, valamint az
elektronikus jegyz6konyvezés bevezetésének sziikségességét. A szimulacids mérésekre tett javaslat
vegyes fogadtatasban részeslilt: egyes hallgaték hasznosnak, mig mdasok felesleges id6huzasnak
itélték azokat. Tovabba tébben javasoltak az éraszam novelését, illetve az elméleti és gyakorlati
tananyag egyitt futasat.

2.2.2 Az F tanterves hallgatok valaszai

A megujult Villamossagtan mérések az F tanterves hallgatok korében szamos pozitiv valtozast
eredményeztek, példaul kiemelték az elméleti 6rak és a laborgyakorlatok parhuzamossaganak az
elényét. A m(szerekkel kapcsolatban |ényegesen kevesebb panasz érkezett, mint korabban, tovabba
az elektronikus jegyz6konyvezést is pozitivan fogadtak. Az elkésziilt segédanyagok hatékonynak
bizonyultak, viszont igényliket fejezték ki tovabbi, f{6ként audiovizudlis tananyagokra. A valds
mUszeres és a szimulaciés mérések egylittes alkalmazasa elénydsnek bizonyult, f6ként az
OnellenGrzés szempontjabdl.

2.2.3 A kérdéiv konkluzioja

A megujult Villamossagtan mérések sikeresen hozzajarultak az elégedettség noveléséhez. Az
eredmények alapjan sziikség van még a jov6ben tovabbi segédanyagok elkészitésére, kiilonos
tekintettel videdkra a mérésekrél. Tovabb3, javasolt az draszdm megnovelése, illetve tovabbi
szimulacios kornyezetek bevezetése.
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30
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'Z d om

Mennyire tartod jonak, hogy a Mennyire tartod Mennyire tartod
Jjegyzokonyvezés szamitogépen, hasznosnak a Tina hasznosnak a MatLab
Word-ben tortént? hasznalatat? hasznalatat?
4. dbra

Részlet a hallgatdi kérdGivbdl

Forrds: sajat szerkesztés

3 Kérdoiv a Kando Kalman Villamosmérnoki Karon alkalmazott
szimulacios kornyezetekrol

3.1 A kérdoiv

Az el6z6ekben szerzett tapasztaltokbdl és visszajelzésekbdl levontam a konkliziét, és arra a
kovetkeztetésre jutottam, hogy érdemes lenne ezt a kutatdsomat a teljes Karra kiterjeszteni, és egy
globalis képet 6sszeallitani arrdl, hogy a villamosmérnok oktatashoz jelenleg mely szoftvereket
alkalmazzdk aktivan az oktatd Kollégak. Ebben f6ként az motivalt engem, hogy tovabbi 6tleteket és
javaslatokat szerezzek arrél, hogy a jov6ben még milyen programok hasznalataval tudnam kibdviteni
az oktatéi munkdm spektrumat. Tovabba a célom az, hogy a kutatdsom soran szerzett eredményeket
és adatokat széles korben elterjesszem a Karon, ezzel is elGsegitve a problémakdzpontu
villamosmérnok oktatas fejl6dését.

Ehhez egy kérdGivet készitettem, amelynek kitéltésében a Kandd Kdlman Villamosmérnoki Karon
oktatd kollégak kozremlkodését kértem. A kérdbivet a Google Forms feliiletén allitottam 6ssze még
2024. nyardn. A célom pedig az volt, hogy feltérképezzem, hogy a villamosmérndk hallgatok
tanitdsdban milyen szimuldcids szoftvereket hasznalnak az oktatdk az egyetemi laboratériumokban,
és ezeket a szoftvereket milyen tantargyakhoz, évfolyamokhoz és konkrét feladatokhoz kotik. A
kérdSiv maximum 3 darab program feltliintetését tette lehetévé kolléganként. [8][9]

A kérdéiv a kovetkez6 f6bb pontokra tért ki:
- Aszoftver neve: az alkalmazott kérnyezet pontos neve.
- Tantargyi alkalmazas: mely kurzusokon kertl alkalmazasra?
- Hanyadéves hallgatdk hasznaljak?

- Alkalmazasi terllet: Milyen tipust tevékenységekre hasznaljdk a szoftvert (szamolds /
feladatmegoldas / tervezés / modellezés / dbréazolas)?
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3.2 A kapott valaszok osszefoglalasa

Az el6z6 pont bemutatott kérd6ivre szamos valaszt kaptam, amelyeket az aldbbi tablazat foglalok
Ossze:

Szoftver p
Evfolyam:

Felhasznalasa: Tantargy:

neve:

Digitalis technika,
TINA Aramkorszimulacié Elektronika, 1. és 2.
Villamossagtan

b -
. L Villamos haldzatok
Villamos halézatok L .., MSc-s
i szamitasa és :
modellezése i , évfolyamok
méretezése
L -

Halozati

protokollok és Hiradastechnika, :
G D 2.6s3.
atvitel Infokommunikacio

tanulmanyozasa

1313
, Programozas,

Aramkorszimulacio g
Projektmunka

LTSpice
. Elektronikai
Eagle NYAK tervezés © ronll ?I
technoldgia

CAD
szoftverek

[
N 1
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Digitalis jelfeldol 3s,
Mikrokontroller Isttalis J,e eldolgozas
MPLAB-X Beagyazott 3.

programozas . .
szoftverfejlesztés

4  Szoftver — tantargy matrix dsszeallitasa

Kutatdsom egyik f6 mérfoldkove az el6z6 fejezetben 6sszegylijtott és elemzett szoftverekbdl egy
szoftver — tantargy matrix dsszeallitdsa. Ennek soran az F tanterv tantervi tdblazatdban szereplé
alapképzéses kotelez6 tantargyakat fogom egy tdblazatban 6sszeparositani azokkal a programokkal,
amiket érdemes lehet az oktatdsuk soran alkalmazni. [10]

Jelenleg egy 6sszekapcsold tablazatot készitettem (lasd: fentebb), amely a tantargyakat és a
kérd6ivben hozzajuk rendelt szoftvereket tartalmazza. A tovdbbiakban ezt szeretném kibGviteni az
aldbbi szempontok szerint:

- Tovabbi kérdGivek készitése, fGként a hallgatdk korében.

- A hallgatok eredményeinek felmérése, kihangsulyozva a felhaszndlt szoftverek hasznat és
jelentGségét.

- Tovabbi szoftverek feltérképzése és haszndlatuk elemzése az oktatdsban.
A célom az, hogy az igy megszerezett informaciok birtokdban a matrixot kibGvitsem tovabbi, eddig
nem alkalmazott szoftverekkel, illetve olyan tantargyakhoz is tarsitsak szimulaciés programokat,
amelyeknél eddig nem alkalmaztak &ket. Az elkésziilt matrixot az egyes tantargyak targyfeleléseivel
szeretném a jov6ben megosztani, ezzel elGsegitve a gyakorlatorientdlt oktatdst.

Konkluzio

A kutatasom elsé lépését végrehajtottam, hogy feltérképezzem a szimulacids szoftverek szerepét és
hatdsat a gyakorlatorientalt villamosmérnok oktatasban a Kandé Kalman Villamosmérndki Karon. A
szimulaciods kornyezetek jelent6s mértékben hozzdjarulnak a hallgatdk tudasanak elmélyitéséhez és
gyakorlati készségeik fejlesztéséhez. A kutatas soran elkészitett kérddiv segitségével adatokat
gy(jtottem az oktatok szimuldcids szoftverhaszndlati szokdsairdl, tantargyspecifikus alkalmazasaikrol,
valamint az egyes szoftverek oktatdsi célu felhasznalasi terileteirdl.

A kutatas sordn Osszegylijtott adatok alapjan a szimuldcids szoftverek oktatasba valé integrdlasa
sokszind és széles kori a Karon. A vélaszok ravilagitottak arra, hogy a villamosmérndki oktatasban
ezek a programok nem csupan a szamitasok elvégzésére szolgalnak, hanem modellezésre,
abrazoldsra és dramkortervezésre is alkalmazzak Gket. A valaszadd oktatok egyértelm(ien kiemelték,
hogy a hallgatok konnyebben megértik az elméleti ismereteket, ha azokat szimulacidk soran
sajatithatjak el és prébalhatjak ki.

Osszességében a kutatds eredményei aldtdmasztjak, hogy a szimuldcids kérnyezetek hasznalata
jelentds pozitiv hatdssal van a villamosmérnoki oktatasra, és szdmos lehetGséget biztosit a
gyakorlatorientalt tanulds tamogatdsara.
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A LITIUM-ION AKKUMULATOROK OREGEDESE

Novothny Ferenc

Az egyre novekvd globalis energiaigény miatt fontos, hogy az energiatarolé eszkdzok hosszabb ideig
megbizhatdéan mikodjenek anélkiil, hogy az akkumulator kapacitasa jelentésen csokkenne.

Mindezek ellenére minden akkumuldtor eléregedé mechanizmusok sordn megy keresztil, amelyek
korlatozzdk élettartamat és ezaltal haszndlatat.

Az 6regedési mechanizmus tobbféle okra vezethetd vissza, amelyek szamos toltési/ kisttési ciklus
kovetkeztében a kapacitas folyamatos csokkenéséhez vezetnek. Az aldbbiakban az 6regedés kiilonféle
okait, mechanizmusait mutatjuk be és elemezziik.

A litium-ion akkumuldtor 3ltaldban tobbé-kevésbé komoly 6regedési folyamaton megy keresztiil.
Nagyon fontos tényezd tobbek kdzott az dgynevezett SEI képzddés (SEl; solid elektrolyte interphase),
ez egy elektrodat védd réteg, amely az elektrédabdl és az elektrolitbdl szarmazé bomldstermékek
hatdsara jon létre. Ennek a rétegnek a lehet6 legstabilabbnak és a litium-ionok szamara mégis
atereszt6nek kell lennie. Minden toltéskor és kisiitéskor azonban vastagodhat vagy vékonyodhat.

Az elektréddaanyag-elektrolit rendszerben lévé SEl rugalmassagdtdl és stabilitasatdl fliggben az
akkumulator gyorsabban vagy lassabban oregszik

[1] [2]. Egy masik fontos Gregedési tényez6 a litium-fémlerakddas, litium bevonat ,,Plating” képz6dése.
A jelenséget példaul nagy dramcsucsok vagy tul alacsony kistlési feszlltség valthatja ki. A bevonat
képz6dés soran a litium — tl alaku kristdlyok — un. dendritek formajaban rakddik le az elektrédak
fellletén, amely athatolhat a szeparatoron és ezdltal (mini) rovidzarlatot okozhat, ami nagy
héfejlédéshez és az akkumulator gyors 6regedéséhez vezet [3] [4].

Ezen tulmenden a litium reverzibilis taroldsa miatt toltésatvitelkor nagy térfogatvaltozas kovetkezhet
be az érintett elektroddkon. A folyamat elektrédaban repedéseket okozhat, ami altal az érintkezés
fokozatos csokken. Az érintkezési felllet csokkenése az aktiv anyag elvesztését és igy folyamatos
kapacitasvesztést jelent. A legfontosabb 6regedési mechanizmusokat vazlatosan az 1. abra mutatja be.
Az 6regedés okait elvileg két csoportba soroljak um.: ciklikus 6regedésekre és naptari 6regedésekre. A
ciklikus 6regedés az egyik f6 oka annak, hogy a Li-ion akkumulatorok ismétl6dé toltése és kislitése
jelent&sen befolydsolja az élettartamot. Minden t6ltési és kisiitési ciklusban kémiai reakcidk |épnek fel,
amelyek az elektrédakban lévé aktiv anyagok lebomlasara vezetnek. Id6vel ez a folyamat csokkenti az
akkumulator kapacitasat és noveli az akkumuldtorok belsé ellenallasat [5].

Mint lathattuk az akkumulatorok haszndlatuk kézben veszitenek tolthetGségi
képességiikbdl, azonban a gond az, hogy nyugalmi allapotban is eléregednek — ezt a jelenséget
nevezziik naptari 6regedésnek. Ebben a szakcikkben az akkumulatorok ciklikus és naptari 6regedését
vizsgaljuk, ennek okait és hatdsait egyarant feltarjuk, és olyan megolddsokat mutatunk be, amelyek
javaslatok az élettartam meghosszabbitasara.

Naptari oregedés

Az akkumulatorok naptari 6regedését jelentGsen befolyasolja, hogy milyen hémérsékleten és toltési
allapotban téaroljak. A naptari 6regedést az idével bekdvetkez kémiai reakcidk okozzak, amelyek még
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akkor is bekovetkeznek, ha az akkumulatort egyaltaldan nem hasznaljak. Ezeket a kémiai reakciokat
tobb tényezd is befolydsolhatja:

Fontos befolyasold tényez6 a tarolasi h6mérséklet. A nagy h6mérséklet kémiai mellékreakcidkat valt
ki, amely az 6regedés felgyorsulasahoz vezethet [6]. Alapszabaly, hogy 10 K-es hémérséklet-emelkedés
az oregedési sebesség megkétszerez6dését eredményezi (2. dbra). Az alacsony hémérséklet csokkenti
Egy masik befolydsold tényez6 az akkumulator taroldsa sordn az akkumulatorcellak toltottségi dllapota
(SOC; State of Charge). Az SOC a megfelel6 elektrodak litium-ion tartalmat jelenti. A cellak ugyanazon
a hémérsékleten kilonbozé képpen oregszenek, ha az elektrodak SOC-je, toltottségi dllapota
kiilonboz6. Elvileg nagyobb akkumuldtorromlds figyelhet6 meg nagyon magas és nagyon alacsony SOC
mellett, ldsd a 3. dbrat. Altaldnossagban elmondhatd, hogy a nagyon nagy és nagyon kicsi SOC nagy
potencialis egyensulyhianyt okoz az elektrdd-elektrolit hatarfeliileten, és ezaltal el8segiti a
nemkivanatos kémiai mellékreakcidkat, ami fokozott 6regedéshez vezet. A kézepes toltottségi allapot
ezért optimalis a litium-ion akkumulatorok szamara [7] [8] [9].

Az akkumulator kémidja is befolydsolja az 6regedést, mivel a kiilonb6z6 elektrédaanyagok —
anyagspecifikus tulajdonsagaik miatt — kiilonb6z6 SOC-k esetén eltéréen viselkednek, és dregszenek
(5] [10] [11].

A naptari oregedés csokkentése

A naptari 6regedés csokkentésének modjai kozé tartozik az kisebb reakcioképességi és jobb
stabilitdsu anyagok fejlesztése [5].

Példdul a htérendszerek hasznalata segithet az akkumulator hdémérsékletének
szabdlyozasaban, és igy csokkentheti a naptdri 6regedését [6].

Fontos intézkedés a nagy toltottségi szint elkerilése, kiilonodsen az olyan eszk6zok esetében,
amelyek gyakran csatlakoznak a haldézathoz, ilyenek példdul a laptopok is. Ma mar szamos eszkoz
energiagazddlkodasaban bedllithaté a maximalis toltési szint, ami az eszkéz élettartamadanak
meghosszabbodasat is jelenti.

A ciklikus oregedés

A ciklikus 6regedés arra a folyamatra utal, amelynek soran az akkumulator teljesitménye az
ismételt toltési és kislitési folyamatok kovetkeztében id6vel csokken. A ciklikus 6regedést is szamos
tényez6 befolyasolja:

Az akkumulator toltése és kislitése soran elektrokémiai reakcidk Iépnek fel, amelyek kémiai
vegyliletek képzGdéséhez vezetnek. Ezek a reakcidok azonban nem teljesen reverzibilisek, és
fokozatosan visszafordithatatlan kémiai vegytletek is keletkeznek, amelyek az elektréda anyaganak
elvesztése miatt csdkkentik az akkumulator kapacitasat.

A kistlési mélység (DOD; Depth of Discharge) szintén jelentds hatassal van az akkumulator
Oregedésére. Az akkumuldtor lizemében a jelentGs mélykisilési (DOD) érték az akkumulator
teljesitményének elvesztését okozza. Ennek oka elsésorban a pozitiv elektréda fogydsa és a szeparator
(SEl) — a nagyon magas és nagyon alacsony toltottségi allapot (SOC) miatti — destabilizacidja [12]. Az
Uritési mélység hatasat a maximalis lehetséges ciklusszamra a 4. dbra mutatja.
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A megfelel6 toltési és kisttési végfesziltségek betartasa és a nagy dramcsucsok elkerilése
szintén kulcsfontossagu. Altaldnos szabdly, hogy a megnévelt toltési fesziiltség és a nagy dramcsucs
jelent6s energiatobbletet vagy energia felszabaditast eredményez az akkumulatorban. Ezek viszont
megnovekedett hémérsékletet okoznak, amely nemkivanatos mellékreakcidkat valt ki, és igy az
akkumulator tovabbi allapotromlasat okozzak. A nagy aramok viszont tulfesziiltséget okozhatnak, ami
el6segiti a litium fémes lerakdddsat a negativ elektrédan (lasd a degradacidos mechanizmusokat). Az
akkumulator teljesitményének és élettartamanak biztositdsdhoz ezért elengedhetetlen ezen
paraméterek preciz szabalyozasa.

Egy masik tényez6 az anyagfdradds. A toltési és kislitési ciklusok soran kiiléndsen az
elektréddkban |évé elektrokémiailag aktiv anyagok deformdlédhatnak, ami repedésekhez és ezaltal
érintkezési veszteségekhez vezet, amely kapacitascsokkenésben nyilvanul meg [13] [14].

A degradacios mechanizmus

A ,,Solid elektrolyte interphase” SEI passzivvald réteg keletkezése

Az elektrolitnak az anddpotenciallal szembeni instabilitdsa miatt az andd felliletén kémiai reakcié lép
fel, amelynek soran egy passzivalé réteg képzédik, és ez megakaddlyozza az akkumulator tovabbi
ami viszont fokozott elektrolitreakcidt és ezaltal felgyorsuld kapacitasvesztést eredményez. A litium-
ion akkumulatorok élettartamdnak és teljesitményének novelése érdekében a SEl képz&désének
ellenérzése és funkcidjanak megértése fontos szempont az akkumuldtortechnoldgidban. Folyamatosak
azok a kutatdsi eréfeszitések, amelyek a SEl réteg kialakuldsdnak és viselkedésének stabilizaldsara
iranyulnak, hogy az akkumulatorok élettartama minél hosszabb legyen. Egy grafitelektrédan képz6dé
SEl sematikus felépitése az 5. dbran lathaté.

Litium bevonat

Litium-ion akkumulatorok esetében a toltési folyamat sordn a litium fémes lerakddasa, az Ugynevezett
litium-bevonat ,,Plating”keletkezhet.

Ez azt jelenti, hogy a litium-ionok nem vdndorolnak vissza a negativ elektrédahoz, hanem fémes
formaban rakédnak le az elektréda felliletén.

Ez a litium fém hegyes szerkezeteket, ugynevezett dendriteket képezhet, névelve a rovidzarlatok
kockdazatat és tovabb rontva az akkumulator teljesitményét. A , Plating”, lemezképz&dést a 6. dbra
mutatja vazlatosan, és mellette olvashatd kapacitdscsokkenésre gyakorolt hatasa. A fémes lerakddas
kiilonosen intenziv nagy aram és alacsony hdémérséklet mellett, és gyakran fordul el6 olyan
elektrédaanyagokban, amelyek cellareakcidja a litium fémes lerakddasanak fesziltséghataranak
kozelében megy végbe.

A negativ elektrodakhoz gyakran hasznalt grafit kiilonosen érzékeny a ,Plating” képzGdésre,
bevonatokra, ezért hasznos lehet alternativ anyagok, példaul litium-titanat alkalmazdasa [15].

,Cracking” (Reccsenés)
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A ,Particle Cracking” részleges repedés elektrodakban Iévé aktiv anyagrészecskék mechanikai
igénybevétel miatti megrepedését, megroppandsat vagy torését jelenti (7. abra). Ez kiilondsen akkor
fordul el8, amikor a toltési allapot (SOC; State of Charge) megvaltozik, aminek kdvetkeztében az aktiv
anyag, kilonosen az andd térfogata valtozik, és mechanikai feszlltséget valt ki. Az aktiv anyag
térfogatvaltozasa az aktiv anyag kristalyszerkezetének nem folyamatos, hanem ,ugrasszerd” valtozasa
miatt kdvetkezik be.

A ,Particle Cracking” el6forduldsa a SOC-tdl és a kislilési mélység valtozasatdl (ADOD) fligg, amelyben
a ciklus zajlik. A mechanikai igénybevétel novekedhet az elektrolit komponensek (dendritek)
elektroddba vald behatoldsdval, de gazképz6déssel is, kiilonésen magas hémérséklet és nagy
fesziltség esetén. A nagy mechanikai terhelés mechanikai fesziiltségeket okoz az aktiv anyagban, és
ennek kovetkeztében hozzajarul a repedések kialakuldsdhoz és terjedéséhez, ami viszont az aktiv
anyag csokkenéséhez, elvesztéséhez, és ennek kovetkeztében kapacitdsvesztéshez és a szilard
elektrolit interfazis (SEl) atalakulasahoz vezet [13] [16].

A ciklikus 6regedés csokkentése

Bar a ciklusos oregedés elkerillhetetlen folyamat, vannak mddok az akkumulatorok élettartamanak
meghosszabbitasara.

Ez megtehet6 példaul a toltési folyamat optimalizadlasaval. Ez azt jelenti, hogy kilénésen a
tultoltést vagy a mélykisiilést —az irreverzibilis kémiai vegylletek képzddésének csokkentése
érdekében — el kell kerlni.

Az Uj fejlesztés(i anyagok hasznalata a cellareakcid reverzibilitasat (visszafordithatdsagat) is
javithatja, és igy lassithatja az 6regedési folyamatot.

Az oregedés mértékének megallapitasa

Ellenérzd vizsgalat (Check-up-Tests)

Az akkumuldtorok oOregedésének megértéséhez és szamszerUsitéséhez dltaldban ellenérzé
vizsgalatokat (Check-up-Tests) végeznek. Ezen vizsgalatok eredményeit a paraméterek azonositasara
az akkumuldtor paraméterek szamszer( értékeinek mérésére haszndljdk, mint példaul a kapacitas, a
belsé ellendllds és egyéb teljesitménymutatdk. A Check-up-Tests-be tartozik példaul az onkisiilés
mértéke, a ciklusszam szerinti élettartam és a h6termelés meghatarozasa is.

Kapacitdsmérés

Az akkumulator kapacitdsa alapvetd paraméter, amely jelzi, hogy mennyi energiat képes tarolni.

A kapacitasmérés altaldban ugy zajlik, hogy az akkumuldtort meghatdrozott fesziiltségre feltoltik, majd
allandd terhelés mellett kisttik, mikozben mérik a kinyert energiat. A kapacitas idGvel torténd
csokkenése anyagromldst és egyéb 6regedési mechanizmusokat jelezhet. A kapacitdsmérések a toltési

hatékonysag és a teljesitGképesség értékelésére is hasznalhatok.

A belsé ellenallas mérése
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Az akkumulator belsé ellendllasa fontos mutatdja teljesitGképességének és 6regedésének. A nagyobb
belsé ellendllds megnovekedett veszteséget és csokkent reakcidképességet jelez. A belsé ellenallas
mérése Ugy torténik, hogy ismert aramot vezetiink az akkumuldtorba, és mérjik a feszliltségeséseket.
A belsé ellendllds id6beli novekedése az elektrokémiai rendszer valtozasait, az aktiv anyagok
csokkenését vagy mas 6regedési mechanizmust is jelezhet.

Elektrokémiai impedanciaspektroszkdpia (EIS)

Az elektrokémiai impedanciaspektroszkdpia az akkumulatorok jellemzésére és elektrokémiai
tulajdonsagaik meghatdrozasara szolgald modszer. Az akkumulatorra szinuszos valtakozé fesziiltséget
vagy aramot kapcsolva, és a frekvenciatél fliggé impedanciat mérve kaphatunk informdacidkat a
toltésatvitelrél, az elektrokémiai reakcidokrdl és -hatasokrdl. Az EIS lehet6vé teszi olyan Osszetett
akkumulatorparaméterek meghatdrozdsat, mint a toltésatviteli ellenallas, a kétrétegl kapacitdsok és
a diffuzids folyamatok [17] (8. dbra).

Tovabbi paraméterek identifikalasa
A Check-up-Tests (ellenérzé tesztek) a kapacitdson és a belsé ellendllason kivil mas fontos
paraméterek azonositasara is hasznalhatok.

A méréseket kombindlva részletes informacidok nyerhet6k az akkumulator allapotardl és oregedési
mechanizmusairdl.
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Abrafeliratok:
1.
2.

bra. Oregedési mechanizmusok illusztralisa

abra. Az akkumulator relativ kapacitascsokkenése az idd fiiggvényében, ha hémérséklete 40 °C, 45
°Cés 50 °C

abra. Az akkumulatorcella oregedési sebességének sematikus abrazolasa a toltottségi allapottol
fiiggden

abra. Sematikus példa a ciklusszam kisiilési mélységtdl fiiggésére (DOD; Depth of Discharge)
A ciklusok maximalis szama a tSltési allapot ciklusonként bekovetkezd valtozasatol fliigg. A toltés
kis valtoztatasai tobb ciklust tesznek lehetdvé, mint a teljes toltési és kisiitési ciklusok

abra. Egy passzivalo réteg, az ugynevezett ,,szilard elektrolit interfazis” (SEI) sematikus kialakulasa
grafitelektrodan

abra. ,,Plating” és ,,Dendrit” képzddés
abra. ,Particle Cracking” egy grafit elektrédaban

abra. Egy litium-ion akkumulatorcella diagramjanak sematikus abrazolasa az egyes teriileteknek az
akkumulatorfolyamathoz hozzarendelésével
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Abstract: In recent decades, the rapid development of intelligent technologies has opened up new dimensions in many areas of
everyday life. Smart devices and loT (Internet of Things) applications have made it possible for our homes, workplaces and
social spaces to become smarter, more energy efficient and more conveniently controlled. In our article, we discuss the spread
of smart networks and their deployment options. In the article, we analyse in detail the spread of smart homes and its trend in
comparison with our previous 2021 poll and our latest 2024 poll, which already dissects the topic of the spread of smart
buildings among the respondents. In our work, we present the construction options that are common in home use, which we
can develop in our own image, and | also describe the professional solutions that are less modifiable. Solutions used in smart
buildings, which already comply with strict regulations, will also be presented. We also describe the development and areas of
use of KNX, one of the most widespread systems used in building automation. Through an example, we describe in detail the
network of the room of the smart building we designed, which is specifically tailored to the needs of a modern gym. We selected
the lighting and shading control and temperature (HVAC) control system of a gym room, in which system the communications
are implemented uniformly via KNX bus.

Keywords: intelligent building, network, communication, automation, KNX bus

1. Introduction of possible solutions

In recent decades, the rapid development of smart technologies has opened up new dimensions in
many areas of everyday life. Smart devices and loT (Internet of Things) applications have made it
possible to make our homes, workplaces and community spaces such as gyms smarter and more
efficient. In my thesis, | will present a design for a smart grid that is specifically tailored to the needs
of a modern gym. The network design involves the design and demonstration of a light, temperature
and air quality control system for a room in a potential gym.

My aim is to illustrate how a gym can be made not only more comfortable for the users, but also
more environmentally friendly and cost-effective through the use of smart technologies.

| will also address the technical and ethical issues involved in the design and implementation of smart
grids, and suggest directions for future developments and extensions.

1.1 Communication network technologies between industrial devices in the lighting
control system

For the automation of lighting control, the following network technologies can be used and after a
thorough examination of these, | decided to use KNX communication technology.

KNX is an open standard, integrated network communication protocol widely used for building
automation, including the automation of lighting systems. Its advantages include wide support and
interoperability, compatibility and flexibility between different systems. These features were decisive
in the design of the gym room network. [1] [2]
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The DALI standard is specifically designed for lighting control. It has the advantage of being able to
accurately control and monitor devices, and is easier to install, and configure, not to mention that it
is widely supported. In my design, | did not choose DALI as the basis for lighting automation, as it
avoided the need to use two different communication protocols within the building, one for lighting
and the other for the other automation processes, this type of solution would also mean a large
increase in cost in terms of deployment costs and would greatly increase the payback time for this
automation investment. [3] [4] [5] [6]

The DMX512 is used to automate lighting in parks, events, festivals, stages and concert halls to a
greater extent, and is also suitable for the proper illumination of exhibits in museums. Due to its
better integration and reliability, the KNX system is more suitable for the lighting of a gym room and
can also be used to automate the whole gym. [7] [8] [9]

The DC (0-10 V) system is suitable for simpler lighting control, but not for complex automation, so it
is not an optimal choice for automating the lighting of a gym room, as it is not possible to integrate
intelligent devices and sensors, and remote control is not feasible on the DC (0-10 V) system.
Moreover, the installation and maintenance of the system is much more complex and complicated,
so this solution was not chosen. [10] [11]

1.2 Communication network technologies between industrial devices in a temperature
control (HVAC) system

The following network technologies could have been used for the automation of the temperature
control and | chose the KNX technology.

Wired communication provides higher transmission speeds and higher reliability and stability than
wireless BAS solutions.

KNX is a peer-to-peer communication system in which there is no need to control the central server
centrally, as the devices can communicate directly with each other, speeding up the reaction of the
devices to each event. [1] [2]

Overall, I chose KNX for the HVAC and shading automation of my gym room because it is sufficiently
fast, flexible, interoperable and as | mentioned earlier in my thesis, | wanted to implement the
lighting and HVAC automation on a single communication system. [1] [2]

BACnet is a client-server based communication system in which the central server centrally controls
the devices. It is mainly used to control the temperature and air quality of HVAC systems in large
commercial and industrial environments. It is designed for large systems with excellent integration
capabilities and high reliability. It would have been an excellent alternative for me, but an important
aspect to be considered was the use of unified communication technology for lighting automation.

(11(2]

Like BACnet, LonWorks is a client-server based communication system in which the central server
centrally controls the devices. In terms of use, they are most suitable for temperature and air quality
control in automated systems. Since LonWorks is designed for large systems and this technology is
not in demand anymore, its use was not the optimal choice for me. [12] [13]

Modbus, like BACnet and LonWorks, is a client-server based communication system in which the
central server centrally controls the devices. It is mainly used in industrial automation for simple,
non-complex building automation processes where you want to exchange data and perform
command and control. The main feature of Modbus is its simple implementation and configurability.
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It is also important to note that Modbus devices are typically priced more favourably than their
peers. However, for me, this communication technology would not have been the best choice for
gym automation. [13] [14] [15] [16] [17]

Wireless BAS solutions offer a number of advantages over wired BAS solutions, such as easier
deployment, as there is no need to install cables and connectors in the wall. Another advantage over
wired solutions is that the system is more flexible and adaptable, and it is much easier to integrate
new devices into an existing system.

Like KNX, Zigbee is a peer-to-peer communication system that does not require central control of a
central server, as devices can communicate directly with each other. In terms of application, Zigbee is
mainly used in home automation systems, for applications with lower data rates and short ranges.
They are also ideal for battery-powered devices as they have low power consumption. They are not
the best choice for gym automation, but are an excellent choice for residential home automation.
(18] [19]

Similar to Zigbee and KNX, Z-wave is a peer-to-peer communication system that does not require
central control of a central server, as devices can communicate directly with each other, increasing
reliability and range. It is also similar to Zigbee in terms of its application area, as it is mainly used in
small and medium sized residential systems. Their low power consumption also makes them ideal for
battery-powered devices.

Devices using Z-wave and Zigbee are typically lower in price, thus reducing deployment costs. Like
Zigbee, this communication technology is more suitable for home automation. [20] [21]

Similar to Zigbee, Z-wave and KNX, EnOcean is a peer-to-peer communication system that does not
require central control of a central server, as the devices can communicate directly with each other.

EnOcean is optimised for use in buildings. It is suitable for office use where devices are located in a
smaller area. It can control lighting wirelessly, as well as HVAC systems, shading and security systems.
EnOcean could be a suitable choice, but | opted for wired KNX technology. [22] [23] [24] [25] [26]

2 The Gym room control system

Based on my ideas, | would like to equip the lighting control of the gym room with presence sensors,
as these sensors not only detect motion but also static conditions, unlike motion sensors which only
have a PIR sensor and therefore only react to motion.

| also want to control the amount of light in the room optimally for better energy efficiency. To
change the brightness of the lighting, | need a sensor to measure the amount of light and a
motorised shutter system to shade the windows. Shading with blinds also contributes to a more
efficient HVAC system.

The following diagram shows the network and communication system of my proposed system.

123



Data storage

Sensor Visualization

,f@ > HOOP

Q T § O

Lighting control External shading control

AN

Ethernet

Temperature (HVAC) control

{
!

Figure 1
Schematic diagram of the gym room network
Source: My own schematic diagram based on my own idea

As illustrated in the previous figure, the KNX network communicates with the multifunction sensor,
the dimmer for lighting control, the actuator for the motorised shutter for shading control, the
dashboard for visualisation and the air ventilation system.

The air handling unit communicates with the local server computer via Ethernet, creating an
integration point between the KNX network and the Ethernet connection. Cloud-based data storage
can be implemented by having the air handling unit send data to the server machine, which in turn
sends data to the cloud.

2.1 List of devices used for gym room control
Philips LED dimmable ceiling lamp SCENE SWITCH LED/12W/230V 4000K:
The dimmable ceiling lamp allows you to adjust the intensity of the light as required and to ideally set

the colour temperature. In addition, the LED technology makes it energy efficient and long-lasting, so
maintenance costs are low. [27]

Siemens universal dimmer N 528/31:

Since the ceiling lamp itself is not able to communicate via KNX, a dimmer capable of communicating
via KNX is required to set the desired brightness. [28]

Siemens universal sensor:

| chose the multifunctional passive infrared presence sensor because it communicates via my chosen
communication technology, KNX, and is capable of measuring temperature and relative humidity in
addition to presence detection.

In addition, the sensor can also measure the amount of light and is equipped with a built-in CO2
sensor and air quality monitor. Other important factors were the ability to be ceiling mounted and to
detect movement in 360° of the area, and of course to properly and correctly collect information
about its environment.

In the present case, a sensor in the centre of the room is sufficient, as the layout of the gym room is
rectangular and therefore clearly visible. [29]
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Smart shutter system with Siemens actuator 5WG11184AB01:

| chose to implement the shading technique with the motorised shutter because it not only helps to
create the right lighting conditions, but also provides physical protection. It also plays an important
role in temperature control.

As motorised shutters cannot be connected to the KNX network, an actuator is required to enable
central control of the motorised shutters. [30]

Wolf Comfort domestic ventilation system CWL -2-325:

| chose this ventilation system because of its extremely low power consumption and its heat recovery
efficiency of up to 99% due to the counter-current heat recovery. It does this by opening the bypass
shutter when the indoor and outdoor temperatures are sufficient and allowing outside air to enter
the room by bypassing the heat recovery. It also helps to control the humidity in the room by
incorporating a special membrane heat transfer surface, which ensures a perfect separation of fresh
and used air, while still allowing moisture transfer between the two air streams. As the unit is
equipped not only with a humidity sensor but also with a CO2 sensor, it is able to control the air
quality and filter the fresh air intake through G4 and F7 pollen filters, thus benefiting allergy
sufferers. [31] [32]

The Siemens power supply unit device is necessary for the operation of the KNX network. The 29 V
DC voltage output and 160 mA current provide enough power to connect the desired devices to the
KNX network. [33]

The central control panel (Siemens dashboard UP 588/23) allows the user to control the gym room
lighting, temperature and other automations. Changes to the physical touchscreen interface are
quickly and easily accessible to users. The dashboard communicates via KNX network. [34]

The NAS DiskStation® DS224+ server was the best choice for me for storing data on the local central
server, as it has strong security features. Remote access can also be provided on demand by
connecting to the internet. NAS servers have built-in RAID technology, which is a great help in case of
hardware failures, as it stores data on multiple drives, so that even in case of unexpected events, the
data is safe. It is suitable of giving different users access to data according to their job role. [35]

Data can be transferred to cloud storage via the NAS server. This optional solution allows remote
access to the data by the owners. One of the big advantages of this solution is that it allows for lower
hardware costs, as it is not necessary to install a local server machine with storage space.

Controlling the amount of light in the gym:

The LED ceiling light is set to the desired values by the dimmer. You can also adjust the desired light
levels and lighting scenes via the dashboard. As the chosen device is multifunctional, the light
guantity and the scene detection are continuously measured via a sensor. This allows the system to
automatically adjust the luminous intensity of the lamp and the amount of external shading by
moving the blinds, based on the expected values between 200 lux and 400 lux.

Temperature control in the gym room:

The multifunction room sensor continuously measures and collects data on temperature, humidity
and C02 levels. According to the preset values, the system controls the room temperature via the
heat recovery ventilation system. Of course, the temperature can also be slightly adjusted on the
dashboard, for example by up to +/-3°C in increments of 0.5°C, but within a few hours this

125



adjustment will be cancelled and the system will control the room temperature based on the original
settings, which is 21°C by default in the colder winter season and 23°C in the warmer summer
season.

Humidity control in the gym room:

Humidity control is one of the most important aspects as my chosen room is a gym, which is more
humid by default. In order to maintain the required humidity of 45-60%, the humidity is controlled by
using a multi-function sensor to obtain real-time data on the humidity in the room and the HVAC
system automatically controls it according to the range of set values.

Air quality control in the gym:

The CO2 level in the gym room is measured by the multifunctional sensor and, if necessary, fresh air
is blown in through the HVAC system and the maximum 800 ppm value is set, thus improving the air
quality in the room.

Central control of the gym room:

The communication of the above listed devices in the boiler room via KNX is ensured by a KNX power
supply unit, which supplies the KNX network with the required voltage and current. All
environmental parameters can be controlled and monitored in one place on a central dashboard, so |
decided to place it in the office for easy accessibility.

The following picture shows my idea of the layout of the rooms in the gym. Upon entry, you reach
the reception area, from where guests with active privileges can swipe their cards and proceed to the
other rooms and changing rooms. The reception area opens into the office, where only employees
have access, and the server room, where only the owner and the IT manager have access.

| plan to place the dashboard in the office and the server machine in the server room.

Women dressing room

0-24 open door

Server room

Figure 2
Layout of the gym

Source: My own schematic diagram based on my own idea

The room included in my design is Gym |, which is the room used for cardio training.
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3 Opportunities for Development

The first further development option for the smart gym is to equip every room of the gym with the
automation capabilities presented so far. As this is a smart gym operating 0-24 hours, it is also
necessary to automate the automatic access system and the opening and closing of the lockers.

Security in such a complex is also of high importance, so in the following paragraphs | will describe
these solutions, as well as some sustainable and environmentally friendly technologies. Access card
readers and even biometric IDs increase the security and efficiency of gyms. The automatic access
system allows you to enter the gym outside opening hours when no one is at the reception. You can
enter through the side entrance via the facial recognition system, and then through a second door
that opens after using the access card. You will then be taken to the corridor, where you will have
free access to the changing rooms and the gym.

These automatic systems not only make the gym more comfortable to use, but also significantly
increase security, as access is strictly controlled and restricted to authorised persons. With this
system, the gym can be open around the clock, allowing members to work out whenever it is
convenient for them, without requiring the constant presence of staff. This not only improves the
user experience but also reduces labour costs. The opening and closing of lockers can be fully
automated and secure thanks to the RFID access cards. As gym members can easily access the
lockers, they only need to touch their access card to the right place. Not only does this make use
convenient, it also ensures that only authorised persons have quick and easy access to their personal
belongings, while also maximising security.

In a smart gym, a range of security systems can be used to protect visitors and equipment, and to
restrict access to certain rooms, whether they are server rooms or offices for the owners. Security
systems are particularly important in the gym, as the external camera system monitors the gym
perimeter and parking areas, while the internal camera system records what happens inside the gym.
The alarm system is activated outside opening hours in the reception, office and server room. The
CO, smoke and fire alarm system is also an important part of the security measures, but should only
be designed by a suitably qualified professional. In addition to these safety-enhancing systems, panic
buttons can be installed at various points in the building to provide a rapid emergency alarm and
rescue call for occupants. These systems not only increase safety, but also improve the visitor
experience, as users know they can play sports in a safe environment.

In a smart gym, energy efficiency systems and solutions are key to sustainable operation and cost-
effectiveness. However, the use of renewable energy is also key to a smart and environmentally
conscious gym. Energy management systems monitor and optimise energy use, and solar panels on
the roof or in the parking area can generate their own renewable energy. Battery energy storage
systems efficiently store and release electrical energy, and electric car chargers installed in the
parking lot of the smart gym are a great way to further enhance sustainability and increase visitor
convenience. These charging stations can even be integrated into an existing energy management
system so that the energy generated by the solar panels can be used to charge cars. This solution can
further reduce energy consumption and operating costs, while further underlining the gym's
commitment to the environment. In this way, the gym not only serves its visitors inside, but also
outside, in the car park, with smart and sustainable solutions.
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Conclusions

In my article, | explored the extensive possibilities for building a communication network for a smart
gym. | focused on the implementation of KNX technology, presenting a detailed design and
demonstration of a lighting, temperature, and air quality control system tailored for a possible gym
setting. Through this design, | aimed to showcase how smart technologies could enhance user
comfort, promote environmental sustainability, and achieve cost-effectiveness.

My analysis delved into the various technical considerations involved in deploying smart grids,
highlighting potential challenges and solutions. | also proposed directions for future advancements
and expansions in this field. Overall, the article aimed to provide a comprehensive overview of how
smart technologies could revolutionize gym environments, making them more efficient and user-

friendly.
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Abstract: The rapid pace of technological development, especially artificial intelligence (Al) its rise fundamentally
transforms the content and methods of education. The introduction of the teaching of algorithms into primary and
secondary education is increasing becomes more important as they form the foundations of the digital world. The
algorithms are based on a series of logical steps that provide a solution to a given problem, critical thinking and
structured can help with this to develop problem solving. Algorithmic thinking is not only a in programming, but
also useful in many areas of everyday life, since it helps to break down complex problems into simpler parts and
is systemic understanding. The application of artificial intelligence in education offers many new opportunities
offers, among other things, in terms of teaching algorithms. It is based on Al systems make it possible to tailor
learning processes to tests, since they can adapt to the individual needs, pace and interests of students. The
Development of adaptive educational platforms using Al algorithms they constantly analyze the students'
performance and shape the curriculum difficulty situation. This promotes deeper understanding and your students
increasing motivation, as students can progress at a pace that this is the most appropriate.

1 Algoritms

Algorithms are an integral part of our lives, from writing pseudocode activities to finished and tested
programs. If we were to define the concept of an algorithm, we could say that an algorithm is a
sequence of process activities with conditional branches, cycles and iterations. When we write a
program, we first look at the specification, this is the description that tells us what the program must
do, i.e. what activities it must perform with the help of the executable environment. The program
becomes a program with the help of algorithms, which must also comply with syntactic and semantic
rules. The program is primarily designed using a flowchart, which can provide insight into the
planned events of the algorithms and the output depending on the input data and operations.
Preconditions and postconditions are also important when designing a program. It is necessary to
choose a programming language for the given specification (during the program description), with
the help of which we will decode, run and test the program. It can be important to refactor the
program, which means that the program composition of the coded specification and the
improvement of its implementation, which can help the readability of the code, make potentially
complicated algorithm operations simpler and clearer, which can lead to easier maintainability.

1.1 Teaching an algorithm

Imagine a classroom where students sit and monitor the current progress of thelesson. The
instructor explains the definition of the algorithm and the basic concepts. A flowchart shows the
steps in which the instructions are executed in the given program. E.g. In the .ordering algorithms
programming lesson, we present a specific algorithm to the students, considering the operation of
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pseudocode, illustrating it with a flowchart, using presentation and animation, and showing practical
examples. We can also use a visual display during the presentations, draw io also offers this option,
which is suitable for drawing flowcharts thanks to the graphical GUI display, or by presenting the
given algorithm simulation in the form of a video. E.g. Quicksort sorting algorithm. Students have to
solve problems from everyday life, for which they can also write a program.E.g.: application of a
graph algorithm to the Kéningsberg bridges problem. Students work in teams on complex tasks and
apply their knowledge. Mentoring was mentioned in the previous point, but in this section | describe
the learning methods that, based on my experience, have shown effectiveness in teaching the
algorithm. In the first round, the programming items must be taken over with the students, such as
counting theorem, decision theorem, maximum and minimum selection theorem. After taking over
the programming items, the students understood the program's operation better, | illustrated what |
had to say with a graphic diagram, on which they could follow the operation of the algorithm. An
important key aspect is the program specification,which describes how the program should work, i.e.
what activities it should perform. eaching the algorithm is not minis a simple task, since students
have different abilities. Some people need more time to understand and understand the topic, some
people need a shorter time. First of all, write the algorithm or present it to the student with the
option of a presentation ppt. During the explanation, let's use an animated presentation of the
discussed algorithm. With the help of the visualization, the students will have a visual idea of the
operation of the discussed algorithm. During my years of education, | have experienced that we first
describe the algorithm's input and output, precondition and post-condition criteria. When we have
clarified this with the students, we can continue to write the algorithm on the board, illustrating the
operation of the algorithm with animation, and then we give them practical tasks.

Algorithm:
Proceedings

S:=0

Cycle fromI=1to N
S:=S+A(l)

End of cycle

Who: S

End of procedure

Example
print('This program calculates your average.')

print('If you don't want to enter more tickets, write 0!')

print(' "
piece=0
amount=0
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mark = int(input('Enter the first mark: ')) while
mark !=0:

piece = piece + 1 sum =

sum + mark

grade = int(input('Enter the following grade: "))
if piece !1=0:

print('Average of your marks: ', amount / piece)
else:

print('You haven't entered a single ticket!')

Source:https://sulipy.hu/alapveto_algoritmusok/osszegzes?tab=peldak

Gamification is a playful activity that helps students master the given topic. Playful learning can make
learning interesting, almost so that the student learns without noticing, e.g. The english words.
Which can be a word duel or a playfulword-guessing game in a group format and in the process you
learn new words or previously learned words can come to the fore. Another goal is to make the
session effective, to make the tasks interesting by putting them in a playful form. During the session,
players can feel as if they are being challenged by something that gives meaning to completing the
tasks. Goals are important, so it is worth paying attention to the goal points in the given task. The
level of the tasks must be defined and prepared according to the age, the load level of the tasks must
also be taken into account for the given age group, and last but not least, the reward system must
also be established. The student's initial experience of success is an important determinant of the
further output, which can encourage the student to continue playing, and in the meantime acquire
new knowledge thanks to the given scope of tasks. At the beginning of the game, we involve the
student in playful learning, initially with small goals towards big goals. It is recommended to divide a
complex end goal into several smaller goals, so that the experiences of success can be denser, which
can give the student additional motivation. Until we reach the end goal for the student, it is
important to have dynamics and optimally balanced tasks The so-called flow state appears, which
can also be the key to successful experiences, this is present when there is a balance between the
teacher and the student in playful learning, in operational activities gamification in the framework of
However, there is also a need for a so-called feedback, i.e. a feedback system, which is both
rewarding and punishing, aimed at the student. We have to find the right proportions when creating
and applying the task, but especially when assigning it to the students. The player prioritizes learning
in the form of gamification, playful activities and the operation of a given value system. There are
many educational games with which the student can gain new knowledge, whether it is a simple
paper-based (e.g. card) game or an educational software game program. The playful activity is
characterized by the use of a points system classified according to certain aspects, which can be used
to make learning effective on the part of the student, since presumably, if the student has delved a
little into the gamification activities, he can start collecting points and, knowing that,,to redeem the
points for rewards. This can also give motivation to the student. The other view is that failure is more
avoidable for the student, since a poorly completed task does not mean an insufficient grade, here
he only receives fewer points if the given part or topic of the task solution is not good. | think the
point system is also good because it is possible to track the degree of development in the case of a

133



given student and the student receives immediate feedback on what he did well and what area or
part of the task he should practice. We can introduce not only feedback, but a good example could
be the seal you once received in elementary school, which if you did not do well in the task you
received a fox, if you did the task well, then you received a bunny seal, which we also collected once.
This was in 1984. Some where it was applied, some where not. | don't know about that. One thing is
for sure, this acted as a motivating force for me as a former student. If you want to organize a playful
programming lesson with an interactive interface, | have revealed the following possibilities.
(Gamification in educationKozma, Laszlo2016)

1.1.1 Application program for students

I have found some famous program wich help to imporove to algoritms thiking. The program can work without a
physical robot. With its help, we can introduce the students to robot programming in a playful way in a visual
environment, they learn the basic algorithms and test the instructions in a visual environment. Below are some
robot simulator diagrams showing the current position of the robot. It can give visual enviroments under the learn.
The webots program is suitable for learning the basics of robotics, and is capable of C++ and Python
implementation. | mostly use the Python language in the program, since the Python program is dominant in public
education as well and in vocational training there are also programming tasks in the IT industry exam. I also looked
at several other programs that are free and prioritized webots. During the running of the program, it was important
to have a visual display, trying out the source code program. Considering the costs, it showed efficiency during
the teaching of the algorithm, which was also due to the visual display. The program has many virtual sensors that
we can use to create our robot project. We use the so-called Open Dynamic engine for simulating the movement
of the virtual body and recognizing possible collisions in time, but it also includes light and touch sensors and
servo motors.
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Figure 1 Webots car.

In the next diagram, we see the micromelon vola tracking simulation. The distance between the two
points using the formula below.

D=V(x1-x2)-(y1-y2)

Line tracking is one of the standard robot movements, adding complexity to the robot's direction.
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Figure 2. Folowline

1.1.2 Competition-based learning

In the case of competition-based learning, students can compare their skill and speed. In the case of
an algorithm, they must find the algorithm that is more efficient and faster to solve the given task.
This can be in the case of a school house competition or participating in a national competition. Of
course, this also requires a preparatory teacher, as the student or students intending to compete
need to participate in preparatory sessions held by the competition preparatory teacher. There are
many contests available that are advertised in a given period. | would like to present two competition
options.

An example is the Wordskills competition.
https://skillsit.hu/worldskills-hungary/

WordSkills an opportunity in which the student learns to show his ability, logical
thinking, depending on which a solution to a given task can be created.

Competitors can compare their skills in several professions, and most importantly, this is an
international competition, where foreign students from more than 60 countries can also participate.
The main aspect is the care of talented students and the creation of experience- based tasks for them
by the task makers. As far as | know, Skills IT, as a professional partner, organizes selections and
preparations in the following three categories:

- IT system operator web
- developer
- software developer

There are many competitions where students can measure their current knowledge, which can help
them get an idea of what it's like to be part of a competition, whether we look at it from a
programming or system operation point of view. In Hungary, the international competition, which is
organized under the name Nemes Tihamér, is in the foreground. The main goal of the competition,
so that primary and secondary school students can show their existing knowledge and skills and test
themselves in the framework of an international IT competition, which is preceded by a preparation
period with the professional support of a preparatory teacher.
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The competition consists of three rounds.
Roound 1

This is the round of the school competition, from which the winner can go to the regional
competition round

Round 2
This is the regional competition round, the best performers can advance to the finals.
Round 3

The best from the regional round can go here, who can take part in the final.

On the occasion of the first round, the contestants' ability to analyze will be needed, the contestants
will be given a detail taken from a program, a description of the algorithm, and they will have to put
it to the test. The following questions are usually asked:

What will be the result of the program if it were to run? But it may also happen that a certain detail
has been cut out of the given algorithm and the competitor has to think about what is missing in
order to run the program. Or they receive a program specification in a text version and have to
create the algorithm that performs the given task specification. Synthesizer in the second roundsthey
have to solve a task, in the form of source code, they have to write a program. In this case, the
program checking system only examines the run result, not the written program. The third
competition round is similar to the 2nd competition round, only here there is a more complex task
and the solutions prepared by the competitors must be entered into an online system. The goal of
the competition organizers is obviously to emphasize problem solving, algorithmic thinking and,
depending on it, the ability to solve the given task and write programs. Several programming
languages are also available, from which the contestant can choose, for example: Python or C#
programming language.Participating in and preparing for the above competition takes time, but it
can give the student a great experience that will make them more motivated in life. After all, he
tested himself in an acute situation, which allowed him to gain experience and routine.

1.1.3 Consultation and mentoring

The consultation can also be an important key role in teaching the algorithm, where it is customary
to ask the mentor questions that are not yet clear or only partially understandable to the student. |
believe that there is no shame in asking questions, as the answers received during the consultation
can be an important point for the student, this plays a key role especially when the consultation is
preceded by a thesis or an exam. The consultation does not mean that the course material will be
submitted again, but when the student has read the course material but has questions, he can get
answers from his teacher. Mentoring in public education can be imagined as following and helping a
given student or students throughout the study process. | myself took part in the Teach Hungary
course at the University of Obuda, which helped me gain insight into mentoring work processes.
Depending on the field in which he performs this work, the mentor must also have experience that
he can pass on to the younger generation. When, in the first round, the mentor and the student
meet, it is also an assessment of the mentored student. For example, what kind of studies are you
pursuing and where are you currently at, and if so, what future prospects does the mentee have.
Students studying at the technical school can have different knowledge levels, which also determine
their academic performance. During mentoring, the mentored student receives individual attention,
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so it is possible to develop in the given area almost individually. They also receive advice on how to
achieve their personal goals in terms of academic life or even career. It is important for the student
to have goals, if there are no specific ones goals, then this should be helped in the first instance, so
that there is something for him that needs to be defined together. Around the 10th grade, a sectoral
exam can be expected for the students in the technical school, where the building of competences
must already begin, even in the context of ICT project work.The student can be assured that there is
someone to turn to, someone to discuss learning difficulties with, and the mentor can help the
mentored student by applying learning methods. This is not only in higher education, but there can
also be a mentor program at the level of public education, which | personally experienced during my
mentoring work. It was quite a coincidence that | did his mentoring on the topic of algorithms, with
students who had difficulty with programming. | helped the students, who formed a group of 6
people, but | also dealt with them separately. In the first round, we reviewed the programming
items, such as summary, maximum, minimum, search, decision, which they needed. Henneman-
Egbert, 2013)

Mentoring was mentioned in the previous point, but in this section | describe the learning methods
that, based on my experience, have shown effectiveness in teaching the algorithm. In the first round,
the programming items must be taken over with the students, such as counting theorem, decision
theorem, maximum and minimum selection theorem.After taking over the programming items, the
students understood the program's operation better, | illustrated what | had to say with a graphic
diagram, on which they could follow the operation of the algorithm. An important key aspect is the
program specification, which describes how the program should work, i.e. what activities it should
perform. Teaching the algorithm is not minis a simple task, since students have different abilities.
Some people need more time to understand and understand the topic, some people need a shorter
time. First of all, write the algorithm or present it to the student with the option of a presentation
ppt. During the explanation, let's use an animated presentation of the discussed algorithm. With the
help of the visualization, the students will have a visual idea of the operation of the discussed
algorithm. During my years of education, | have experienced that we first describe the algorithm's
input and output, precondition and post-condition criteria. When we have clarified this with the
students, we can continue to write the algorithm on the board,illustrating the operation of the
algorithm with animation, and then we give them practical tasks.

1.1.3.4 Application of artificial intelligence in public education

Artificial intelligence is one of the great achievements of our time, which has become part of our
lives. By using artificial technologies, we can participate in a more effective and interactive
education, which in this case also supports subjects about programming. It's not about copying the
task to the Al and it will solve it in its entirety. The code must be written by the student with the help
of the teacher's explanation, if the student participates in a practical class. The use of artificial
intelligence can show effectiveness in education during practice, when the student can ask for the
help of Al in a task that is difficult for them to solve, e.g. in writing a function.Personalized learning
means that it is based on the individual development possibilities of the given student, and can cover
the topics that the student needs to develop. After assessing the student's current ability, Al can
provide tasks based on the given topic. Let's take it as an example if the given student programming
is difficult, then you can give him tasks starting from the easy level, a previously discussed
programming topic in detail, e.g. function topic. If the Ml considers that the student is doing better in
solving the task, then it can issue a more difficult set of tasks for the task to be solved. The student
can also check himself during a task he has solved with the Al. But we must know that the Al can only
help the student if he is prepared for this and his knowledge base includes the tasks.
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In the case of personalized learning for the student, it is advisable to carry out a subject-specific
survey for the student, so that we get an idea of his cognitive abilities, which can establish the level
of development, but | think it is important to take into account the student's goals and needs. Each
student can work at his own pace, completing the assigned task in an individual period of time
depending on the given subject. From the survey previously written by the student, we can find out
which type of task goes better and which one less. The Al can collect data on the student's actions
and the result of the task solution, being aware of this, set the assignment of tasks according to the
student's current level and publish examples to illustrate. If Ml sees that the student is not doing well
with a specific task, it can provide help and clues to solve the task. Presumably, the Al is also capable
of solving the task after the student has submitted e.g. the solution of the task of the programming
exercise to the Al, the Al reviews and evaluates it, it can also give some explanation for the wrong
task, what would have been correct, and it can monitor the student's progress in percentage form.

But what happens when the student feels overwhelmed after a given amount of work?

In this case, the Al's algorithm detects from the student's activity that the student makes a mistake
while solving the task, so knowing this, the Al can decide to do practice tasks published for the
student, and then after the practice, he conducts a survey again in the form of a percentage, and if
the Ml judges that the student has already learned the topic and copes well with the obstacles in the
practical part, he either assigns a more difficult task or, if he has already assigned it , then move on to
a new topic.

1.1.3.5 Application of artificial intelligence in classes and improvement of teacher's work

Artificial intelligence is one of the achievements of our time. Even as an instructor, the current
technologies have a noticeable effect, which is developing at a very fast pace, which is why it is worth
watching the events. Artificial intelligence can be found in many areas of life. We have to prioritize
the instructors in the given class, since they are one of the key players in the class, and the other is
the students. Let's look at artificial intelligence as an educational aid that helps in the case of
programming students with suggestions during code writing using a chat environment, which offers
suggestions on what would be appropriate to include or modify in the existing source code. Al can
bring considerable efficiency from the point of view of teacher administration, starting with entering
lessons in an automated system based on the existing curriculum, which reduces the administrative
workload. The instructor could use the freed time for class preparation or work-related activities. The
students' cultural interest is important, and the instructor can build on it. As before, the instructor
plans his lesson in advance, prepares the tools, and thinks about the course of the lesson during the
planning. It is possible to have a system that helps the instructor in his work, e.g. looking for
educational resources. The Al is able to assess the student's individual abilities, so it knows what the
student is not doing well. It is possible to use artificial intelligence in the classes, which can help in
the development of a program in this case. | consider it expedient to present the intended use to the
student during the development of a program. In Hungarian public education, the Python
programming language is mostly used in programming classes, In Visual Studio development
environment. In this development environment, we can apply Al-based programming. Al helps the
student to generate code, make function suggestions, by examining the code of an existing program
in the current state, it can continue or complete the creation of the program in a given programming
language, based on the existing current program code or the specification, or when the student
reaches a piece of code that it was solved by someone else before, you can help in understanding it.
One of them solve to use Al the Copilot. The copilot can help both the student and the teacher during
the development of the program. In the case of a thesis, it may be worth using a plagiarism checker
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software, which can show the extent of one's own work in the case of a thesis or exam. Install the
copilot in the visual Studio development environment for use.

Extension: GitHub Copilot - Untitled (Workspace) - Visual Studio Code e & &

Run Terminal Help

GitHub Copilot
Github Copilot & 2144
Your Al pairgrogrammer

P e

> Gittub Pull Requ... @ 754
Pull

Categories

GitHub Copilot - Your Al pair programmer

o0l that helps yor

GitHub Copilot is an Al pair program
amarter

Sign up for a GitHub Copilot f

GitHub Actions 25
GiHub Actions workFiows.

@Gitub

kdown Previ

Figure 3 Copilot

After installation, the copilot function becomes available, which can be useful during program
development. After installing it in the Visual Studio Code development environment, we can see how
it works. We can communicate in a similar environment as the interactive Chat GPT For example, we
create a class called Triangle. Coopilot will suggest a function for it, which calculates the perimeter
and area of a triangle. The suggestion offered by the Al can be accepted by pressing the tab key.

[€¥] Al-assisted development -
= publ t tring NormalizePath(string path)
{
path = path.Replace('\\', '/");

{»

return path;
}
Ask Copilot Alt+/

Quick Actions and Refactorings.. Ctrl+

Rename. F2

Remove and Sort Usings Ctrl+R, Ctrl+G

Peek Definition Alt+F12

Figure 3 Copilot ask for questions

But we can also use Coopilot in other areas, such as digital image processing. We can also subject our
program code to refactoring, which means that we improve and adapt our existing code to a version
that works more optimally. During Al-based refactoring, Al can offer Al code to our current program
that we are currently writing, which, if accepted, will be integrated into the existing source program.
When using Coopilot, we keep in touch via an interactive chat interface. Writing the program we also
use the built-in compiler, which compiles the program we write in a form that the machine can
understand

1.1.3.6 Teaching with artificial intelligence
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In the older era, the teacher teaching the given subject prepared for the lesson, used a paper-based
textbook, from which he taught, and wrote the current announcements and practical examples on
the blackboard with chalk, e.g. in the case of mathematics, they were common and individual
problem solutions in class. Depending on the class, some people used the projector to present, as |
still do to this day. But there are those who only use blackboard felt or chalk as a writing tool. The
sudden onset of the pandemic has significantly changed education. We didn't know what to expect, |
followed the coronavirus epidemic on the Internet or learned about the current developments from
the TV news. The event significantly transformed education and moved it into the online space.
Electronic interfaces were opened for teachers and students, e.g. MS Teams, Google ClassRoom).
These are educational technology applications that have significantly facilitated the possibility of
online education. In the meantime, Al assistants appeared, which helped e.g. access to customer
service even when the clerk was not physically available. The and in terms of education, Chat GpT
gave help with lesson examples and topics, help with lesson planning. Al assistants help the teacher
plan lessons or initiate other actions. There may be an event where Al helps students solve their
homework. The Al, if it is prepared for it, may even be able to make a note about the given student,
which task the student did not get along with during the exercise, which one he asked for a lot of
help with. The teacher can use the note if he needs to prepare a report on a specific student for the
parent based on the students' work so far. The Al can also prepare a note for the teacher, in which he
describes which curriculum he needs to review in the context of the given subject, if he specifies the
topic, and to receive customized tasks from the Al for the lesson. Al can help prepare class materials,
and instructors can help customize what types of assignments students receive. Al can help prepare
class materials, and instructors can help customize what types of assignments students receive. Chat
GPT You can use T to create quiz questions based on a given topic, and you can use them to check
students' knowledge. We can even ask for practical examples with solutions, which can be useful in
the practical lessons. In English class, the student can communicate in the given foreign language for
practice.

1.1.3.7 Summary

My TDK work az | wrote about teaching algorithms and the application of artificial intelligence.
During the writing of the TDK work, those topics came back, which | dealt with before and gained
experience. | highlighted those points in my TDK work, which can be supported by Ml in this case as
an instructor. | also focused on teaching methods of algorithms, e.g. gamification, problem.
Basedtand competition-based learning, which is very important when creating a program from the
student's point of view, not least mentoring, which | consider very important in building the students'
professional qualifications. | presented these methods in this work in the name of efficiency and the
use of artificial intelligence possibilities. | experience itt | also wrote about teaching algorithms,
illustrated with examples. Based on my teaching period and experience so far, | highlighted the topic
of robotics in the framework of the ICT (Information Communication Technology) subject, which also
gives the student a visual experience while writing the program, for which | chose the Webots
program, which also showed effectiveness among students. Advantage, that the program is free and
can also be used in education. In addition, | also discussed the possibility of a physical robot, called
Smart Robot Car, the robot can also be programmed in Python. In the following, | took artificial
intelligence as a basis, which not only helps the teacher to compile tasks and hold a more efficient
and interactive lesson, rather,it can be helpful for the student as well, but it is recommended to use
it sensibly. | used the Visual Studio program as a basis, which,the Ml can make a proposal for the
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code written by the given student, which, if accepted, can be rewritten for the given code block of
the program, and we can also get optimized code. The topic of teaching and learning using artificial
intelligence was also discussed, from teacher lesson planning to student support in class.

Conclusions 10 pt

In this article, | pointed out what possibilities and methods can be used in public education. As we
can see and experience, artificial intelligence can also appear in high schools, which can be a very
important tool for both teachers and students.In teaching, there must always be goals, a course, and
a lesson plan, on the basis of which the pedagogical method can be adapted depending on the age
group.In the development of algorithmic thinking, problem-solving sessions can give the student a
developmental effect, where he can acquire knowledge and improve his task-solving skills. | would
also draw attention to the importance of student consultation as a mentor, which can be a helpful
tool for the student. Mentoring status can guide a student throughout his life. The future generation
is important for everyone, as they can determine the future life for humanity.And with pedagogical
methods, we can also help students catch up in their studies

References

Bibliography

[1] Development of algorithmic thinking with educational robots Balint Svella Katalin 2023
[2] Eva-Katalin Balint-Svella (2023): Development of algorithmic thinking with educational
[3] robots in kindergarten: pilot testing of the development program . Pedacta, no. 1 https://
[4] padi.psiedu.ubbcluj.ro/pedacta/article_13 1 1.pdf

[5] Laszlé Balogh (1987): Task systems and thinking development. Textbook publisher,

[6] Budapest Eva Bednarik — Judit Pakiné Kovats (2015): Structured problem-solving techniques.
[7] Western Hungary University Publisher.
https://lignogroup.hu/wp-content/uploads/2020/02/Bednarik-
Pakaine_strukturalt_problemagoldo_technikak 165x235 email.pdf 2015

[8] Carol Ann Tomlinson (2014): The Differentiated Classroom. ASCD, USA. https://

[9]rutamaestra.santillana.com.co/wp-content/uploads/2020/01/The-Differentiated-Classroom-Responding-
to-the-Needs.pdf

[10] Henneman, Mary J. - Egbert, Susan AN (2013): Mentoring: A Guide for the Mentor and the Mentee.
[11]Jane Ng (2024): 9 Creative Problem Solving Examples for Solving Real Interview Questions.

[12]https://ahaslides.com/hu/blog/creative-problem-solving-examples/poo,  Avanash  (2016):Teaching
Programming.

[13]Ferenc Lénard (1978): Problem-solving thinking. Academic Publishing House, Budapest

[14] Miguel A. Cardona (2023): Artificial Intelligence and the Future of Teaching and Learning. ASCD,
USA.,

141



Segitség, Moodle feladatokat kell készitenem! Az MI
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Abstract: A4 digitalis oktatdsi tananyagokhoz tartozo ellendrzések készitésekor a Moodle platformon torténd feladatkészités
hatékonyabba valhat a nagy nyelvi modellek alkalmazasaval. Ebben a cikkben bemutatom, hogyan lehet megfeleld promptok
segitségeével kiilonbozo - a tananyagnak megfelelo - tesztfeladatokat generalni Moodle formatumban. A célspecifikus promptok
sajatos felépitéséhez tartozik a minta, a specifikussag és a kontextus megadasa, amelyek lehetové teszik a relevans és pontos
feladatok létrehozasat. A helyes promptokkal a modellek képesek valtozatos kérdéstipusokat generdlni, mint példaul
feleletvalasztos, igaz-hamis, vagy szamoldasos kérdések. A cikkben gyakorlati példakon keresztiil illusztralom a promptok
mitkoédését, és mintdkat osztok meg, amelyekkel egyszeriisitheté a Moodle feladatkészitési folyamat, igy az oktatok iddt és
energiat takarithatnak meg, mikozben a hallgatok gyakorlasi lehetéséget kapnak, ami a lemorzsolodds csékkentését segitheti.

Keywords: M1, Moodle, Nagy nyelvi modellek, Feladatkészités, Prompt készités, Digitadlis oktatas, Tesztfeladatok

1 Bevezetés

A tananyag
elkészitése soran gyakran

Oltetd FuJIu‘.i:mf. Hi\l\fga\‘:m“
probléméval, hogy hogyan _‘| I_‘| Laktatds |_’{kamm.h.m.m

megtervezése és
|

szembesUllink azzal a
kapcsoljuk a tanul3si

tartalomhoz a megfelel6 ellen6rzési médszereket.
o _ aanivoals | . s
Miért jelent problémat ez? Azért, mert az ellenGrzés

. Oktaté Fejlesztés, Hallgatai
Joktatds” kampetencia

nem csupan egy adminisztrativ eszkoz;
célja, hogy biztositsa (humanusan, de egyben

szigoruan, igazsagosan) a i . . didkok - valéban
ety 1. abra: Az oktatasi folyamat sematikus
elsajatitott -

rajza
kompetencidinak/tudasanak mérését. Az ellenérzés

folyamata és az arra torténd felkésziilés azonban iddigényes, kiiléndsen nagy létszamu kurzusok
esetében. Amidta modern “tdmeg” oktatds létezik, azdta az oktatas folyamata egy nagyjabol
sztenderd szabalyozasi folyamatot jelent (1. dbra), amelyben ha NEM megfelel§ a “kimenet” (amit
ellenérzéssel mériink), akkor “visszakildjik” a hallgatot a folyamat elejére, legyen az egy tantargyon
bellli modul, lecke, vagy akar az egész targy. [3] [4] [5]

Nagyon sok fajta ellen8rzési mod all rendelkezésiinkre és mindannyian tudjuk, hogy milyen
kortulményekkel kell megkiizdeniink ezek lefolytatasa soran. A nagy létszamu kurzusok, a csalds
minimalizaldsa és a hiteles értékelés biztositasa bonyolult feladat. De, vajon hogyan lehet a didkokat
ugy 0sztdndzni, hogy valéban tanuljanak, és ne csupan “atmenjenek” a vizsgdkon? A koérilmények
évtizedek 6ta valtozatlanok, azaz ha, sokan vagyunk egy teremben, akkor mindenki a masikat lesi. Ha,
sokan vagyunk a szdmitégép teremben, akkor mindenki a mdsik képernyéjét lesi. Ugye ezek tények.
Ha sok hallgaté zsufolddik dssze, akkor sok feliigyel& tanarra van sziikség. Oket szoktak a didkok
“keselylknek” nevezni, akik ott koréznek a teremben és azt figyelik, hogy ki, mikor fog “csalni”
(tisztelet a kivételnek). SGt, vannak olyan oktatdk, akik meg vannak gy&z6dve arrdl, hogy az 6
kérdéseik soha nem kertilnek ki a terembdl, ami lassuk be, a globdlis kommunikacids haldzaton
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alapulé vilagunkban - azt gondolom: nem lehet egy érvényes feltételezés. Kétség ne férjen hozz3,
hogy a kérdések kijutnak a “falak kozil”, és biztos, hogy a kés6bbiekben megtalalhatdak lesznek az
interneten és az is biztos, hogy megosztdasra keriilnek. Ebben az esetben akkor, mi lehet a megoldas?
Példaul az, ha “hatalmas” mennyiségli feladatot készitiink. Megjelenik majd az interneten?
Természetesen. [3] [4] [5]

Tantargyaimhoz, olyan kérdésbankokat készitettem, amelyekben tobb ezer - esetenként tobb
tizezer - kérdés talalhatd. Ezeket a feladatokat megosztottam a hallgatékkal. Szabadon. Nyugodtan.
Minden didk szamara kotottségek nélkiil elérhetbek, és lehetSséget adnak a folyamatos gyakorldsra.
Ebben az esetben valddi cél valdsulhat meg: a tanulds és nem az szamit, hogy “ki, mit latott el6re”,
hanem az, hogy a kompetenciak elmélyiiljenek, és a tudas valdban hasznalhatéva valjon. Felmeril a
kérdés: de hat, akkor megismeri a kérdéseket! Es, ezzel valdjadban mi a baj? Ez a cél, nem? (hiszen a
feladatok Osszessége teljesen lefedi az elsajatitandd tudast és kompetenciat) Ez a megkozelités
megvaltoztathatja az oktatasban megszokott jatékszabalyokat: azzal, hogy a diakok el6re
megismerhetik a kérdéseket, nem gyengitjik, hanem erdsitjik a tanulasi folyamatot. [3] [4] [5]

A korabbi években ilyen kérdésbankok felépitése éveket (személyes tapasztalatom szerint 2-3
évet) vett igénybe, még akkor is, ha tobb oktatd dolgozott rajta egyidejlleg. Ez egészen elképesztéen
hosszu id6 és nemcsoda, ha ennyi munkaval elkésziilt feladatokat nem szivesen osztunk meg a
hallgatékkal. 2024-re a Mesterséges Intelligencia algoritmusok, jelen esetben a Nagy Nyelvi Modellek
technoldgiai szinvonala segitségével ez a fejlesztési id6 lerdvidithetd - akdr — néhany hétre. igy tobb
idénk marad arra, hogy az oktatas kreativ és interaktiv részeire 6sszpontositsunk.

A cikksorozat célja, hogy bemutassa, hogyan alakithatjuk at a teszt készitést egy hatékonyabb,
stresszmentes folyamattd, amely didkjaink és sajat munkank eredményességét is tamogatja!l

2 Felkésziilés a tomeges feladat generalasra

Miel6tt belevagunk a Moodle feladatok tomeges generalasaba, érdemes néhany alapvet6
kifejezést tisztazni. Az elsé és legfontosabb dolog, hogy megismerjiik a kérdések
felépitését/szerkezetét. Ez talan nem hangzik izgalmasnak, de higgylk el, ez a kis befektetés,
rengeteg idSt sporolhat meg a késGbbiekben.

A Moodle egyik legegyszer(ibb formatuma a GIFT, amely szabvanyos keretet ad a kérdéseknek.
Ennek haszndlataval a tesztfeladatok konnyedén importdlhatok és exportalhatdk. De hogyan
kapcsolddik ehhez a mesterséges intelligencia? Nos, a nagy nyelvi modellek képesek GIFT
formatumnak megfelel6 feladatokat generdlni, ha pontosan megadjuk, mit varunk el télak. Itt jon
képbe a “prompt készités” mlvészete, azaz a prompt engineering. A prompt nem mas, mint egy
gondosan megfogalmazott utasitds, amely megadja a generalt feladatok szerkezetét, tartalmat és
hangvételét. Ha jol dolgozunk, az Ml algoritmus képes lesz relevans, pontos és pedagdgiailag
megfelel§ feladatokat késziteni. A GIFT formatumot, mint egy “stilus keretet” megadva, a Ml
szolgaltatas automatikusan importalhaté formatumban fogja nekilink generalni a kérdéseket és a
valaszokat. Természetesen a szakmai kontrollt nekiink kell biztositani, ami azt jelenti hogy minden
feladat ellendrizendé. Kivétel nélkil! [2]

Ez nem csupan azért fontos, mert a modellek idénként “halucindlhatnak” (azaz helytelen
valaszokat, vagy informacidkat generalhatnak), hanem azért is, mert az oktatasi kontextus mindig
személyre szabott figyelmet igényel. Személyes tapasztalatom az, hogy megfelelé promptok
alkalmazasa esetén kb. 95-97%-0s pontosagu a generalt feladatok minésége. Ha nagyon pontos

143



utasitast (promptot) készitiink, akkor lehet&ségiink van olyan feladatokat is generaltatni, amelyek
megoldasa még az oktatdknak is kihivast jelenthet, mert annyira részletes, olyan apré kiilonbségeket
alkalmaz a valaszokban, hogy csak az, aki nagyon pontosan ismeri a megoldast, az tudja a valaszt.

awn

A GIFT forma promptban megjelené alakjahoz roviden annyit hozzatennék, hogy az “” jelek
kozotti szoveg valtozatlan felépitést jelent az Ml szolgdltatds szamadra, mig a <> jelek kozotti kifejezés
egy valtozo, azaz valtoztatandd értéket jelent. Nem szeretném tovabb felesleges informatikai
ismeretekkel terhelni a kedves olvasot, ezért eltekintenék a gift forma daltalanos alakjanak
magyardzatatdl. Minden feladat tipus esetén azonban megadnam a felépités fontosabb részleteit!

Ha felkésziltiink a keretek megértésére, a promptok megirdsara és az ellenérzésre, mar csak egy
kattintas valaszt el minket attdl, hogy akar tobb szaz feladatot generaljunk — mindezt minimalis
idéraforditdssal. Kezdjiik el egyutt, és tapasztaljuk meg, hogy a mesterséges intelligencia
algoritmusok hogyan konnyithetik meg az oktatdi mindennapjainkat!

3 lgaz-hamis feladatok

Az igaz-hamis tipusu kérdések az egyik legegyszeriibb, mégis rendkivil hatékony maddjat jelentik
annak, hogy gyorsan és pontosan ellendrizziik hallgatéink tudasat. Nem véletlen, hogy a Moodle
rendszerben is az egyik legnépszer(ibb feladattipus. Az egyszerlségik miatt konnyen generalhatdk,
és ha jol hasznaljuk 6ket, kivalo eszk6zok lehetnek
a tananyag alaposabb s m i s b cfeladat neve>  \haodrtéséhez. Az igaz-

hamis feladatok gift szovege>{TRUE#Helytelen vélasz formajanak felépitését
. , visszajelzésellHelyes valasz visszajelzése
mutatja a 2. abra!

2. abra: Igaz-hamis feladat szerkezeti

Az dbra alapjan lathato, felépitése hogy az elsé sor egy nem
feltétlen sziikséges elem. Ez a két “/” karakterbél kbvetkezik, ami - bizonyos programozasi
nyelvekben - a megjegyzés, vagy "komment" jel6lése. Ha feladatot exportalunk a Moodle-bdl, akkor
egyébként a rendszer is automatikusan hozzairja ezt a sort. Altaldban azért hagyjuk a keretben, és
azért generaltatjuk le, hogy késébb a forrasfajl, tehat maga az allomany, amit elkészit, azt kénnyU
legyen olvasni. Tovabba lathatunk egy sorszamot, a feladat nevét és szovegét. Ha igaz a feladat
szovegében megfogalmazott allitas, akkor a kapcsos zardjel utan "TRUE" kifejezés keril, ha nem igaz,
akkor "FALSE" -ot irunk, mint ahogy ezt a szerkezeti abra is mutatja (2. dbra). A sorsszdmozast nem
nekink kell megoldani, a promptban rogzitjik, hogy az egy sorsszam, és onnantdl kezdve az
algoritmus tudni fogja, hogy a generalt feladatoknal az értéket Iéptetni/ndvelni kell. A Hashtag-ek
utan helytelen valasz visszajelzése, majd a helyes valasz visszajelzése kerdil. [2]

Egy jol megfogalmazott prompt alapjan a modell gyorsan Iétrehozza a kivant kérdéseket, és még
arra is képes, hogy automatikusan motivalé vagy magyarazo visszajelzéseket tarsitson hozzajuk.
Példaul helyes vélasz esetén dicsérhetjik a hallgatdkat, hogy , Kivaldo munka! Ez tényleg igy van!”, mig
helytelen valasz esetén iranymutatast adhatunk: ,,Most nem sikerlt, de nézd at Ujra az [XY forrast],
és probald meg ismét!” [1]
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Prébaljunk ki egy nagyon egyszeri promptot - felhivva a figyelmet egyben arra, hogy "persona"
szempontbdl nem tokéletes az utasitds. Annak egyetlen célja a "stilus-keret" alkalmazdsanak
bemutatasa (3. dbra)!

Orvosi egyetemi professzorként, aki jartas a pulmonolégiaban, a
mellkas sebészetben, teszt kérdéseket kell irnod a hallgatok

zarévizsgajahoz. irj egy magyar nyelvi igaz-hamis tesztkérdést az A prompt kiaddsa utan,
emberi tlid6 vitalis kapacitdsanak definicigjarol. A tesztet moodle gift a valaszt a 4. abra mutatja

formatumban add meg! Az igaz-hamis teszt moodle gift

A 1o ' - '

. , . : Es mia helyzeta
- _ . _ - .
// question 1 name: TUd6 vitalis kapacitas definiciéja] sor. /'quEStIDn 1 name:

::Tids vitalis kapacitas definicidja:: A vitalis sves=" a harmadik sor: motivaciéval? Sokszor
kapacitas az a maximalis levegémennyiség, amelyet egy ~ o : . .
maximalis belégzés utan teljesen ki lehet lélegezni. gg zérrf:-jellel kE‘ZdJL.Ik, el6fordul az, hOgy mind a
{TRUE#Valasza helytelen!#Valasza helyes!} ) o, . .
ITIEly uLdn NaygyueLwukrkel, 1KUE, vagy raust aszerint, hogy a kérdés helyes, mind pedlg a
4. abra: Az MI szolgaltatas altal nyijtott valasz, egy “#" utan a helytelen helytelen vélaszok
valasz visszajelzése talalhato, példaul "Valasza helytelen!”, majd djabb megaddasa esetén
"#" és utana a helyes valasz visszajelzése talalhatd példaul “Valasza szeretném bdtoritani a

helyes!". A feladatot "}" kapcsos zardjellel zarjuk! feladat végzét. Ebben az

3. abra: Igaz-hamis feladatot generalo esetben ez azt jelenti, hogy
minden ' feladatban a "helyes vélasz visszajelzése",
illetve a "helytelen valasz visszajelzése" helyére egyedi szoveget alkotok. Az igazi kihivast az jelenti,
hogy ha minden kérdéshez kiilonb6z6 visszajelz6 szoveget készitenénk, esetleg utaldsokat tennénk
arra, hogy hol talalhatja meg a helyes valaszt. Ez a kiegészités megint csak hosszu id6t venne igénybe,
de az Ml szolgdltatas alkalmazasaval és a kordbbi "stilus-keret" kiegészitésével ez egy kattintdssal
megoldhaté. Mar nem kell tehdt minden kérdéshez manualisan megirni a visszajelzéseket, hanem
egy prompt segitségével személyre szabott, informativ és akar humoros lizeneteket is generalhatunk.

ez

tananyag kozott. [1]

4 Parosito feladatok

A parositd feladatok mindig is a kedvenceim kozé tartoztak, mert nagyszer(ien 6tvozik a logikai
gondolkodast a tananyag mélyebb megértésével. Ez a tipusu feladat rendkiviil sokoldald, és kivaléan
alkalmazhatd fogalmak, definicidk, 6sszefliggések, vagy akar példak tanitasara. Egyszerlségiik
ellenére igazan kreativ megoldasokra adnak lehet&séget — raadasul a Moodle rendszer is kivaléan
tdmogatja 6ket. A parositd <sorszam> feladat neve> kérdések felépitése (5.
abra) nagyon letisztult: benne TRENPRE DEWA L2 CTRRENT AN megtaldlhatjuk a - mar

i ik | K A par 1 A par 2 il iali
ismert - statikus elemeket, B pdF 1 > B piP 12 illetve a specialis
elemeket, amelyekben az C par 1 - C par 2 egyik oldalon talalhato
egy fogalom, vagy kérdés, D péar1 - D par 2 mig a masikon a hozza

tartozd valasz. A két elemet E par 2

kacsacsor koti 6ssze. Hogyan

m(ikédik mindez a gyakorlatban? Egy jol megfogalmazott
prompt segitségével az MI nemcsak a parositandd
elemeket generdlja, hanem meghatarozhatjuk a parositdsok szamat és bonyolultsagat is. Példaul
beadllithatjuk, hogy bizonyos elemeknek ne legyen parjuk, igy még nagyobb kihivast jelent a feladat.
Ez a megoldas kiilondsen hasznos lehet, ha az éran a kritikai gondolkoddst szeretnénk erGsiteni. [2]

egy kotGjel és egy

5. abra: Parosito feladat szerkezeti
felépitése
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fme a prompt (6. abra):

Orvosi egyetemi professzorként, aki jartas a pulmonolégiaban, a
mellkas sebészetben, teszt kérdéseket kell irnod a hallgatok
zarovizsgajahoz. ifj egy magyar nyelvii parosité tesztet az emberi tidé
vitalis kapacitdsanak definicidjarol. A tesztet moodle gift formatumban
add meg! A parositd teszt moodle gift formatumanak felépitése a
kdvetkezd: az elsé sor: "//question 1 name: <a kérdés neve=",
masodik sor: ":<kérdés neve=:; a harmadik sor: <a kérdés szbvege=;
negyedik sor "{"; az 6todik sortél az egyes parositandd kifejezések az
egyenléségjel utan talalhatéak, mig parjuk a -> jel utan taldlhato! A
feladatot "}" kapcsos zarojellel zarjuk!

6. abra: Parosité kérdést generalé prompt
A valaszt pedig a 7. dbran lathatjuk. Szdndékosan valasztottam ugyanazt a témakort, mert itt is a

H HIE 4  question 1 name: TUdG vitalis kapacitas definicidja 4 Fi4
Szerkezetl defInICIO ::‘?ﬂdé't/ité‘usklfpaci,;ﬁ'ﬁd‘eﬁl:\'ciéja::ia'r:)sw'lsaaz err:hem 1idé vitdlis kapacitdsanak fogalmat bemUtatasa az elSOdleges
a megfeleld jellemzokkel!
cél. Amennyiben azt i , o o szeretnénk, hogy sok
) ] , ;‘él)tlar‘v:sa!\isan i |ehe1'\bé\egezm. e nyiség, amelyet egy teljes belégzés utan o

elem legyen a pdrositandok  -rezuusisiérogat-» alevsas mennyissge, amely mexmés isgzss usnsariscven  kOzOtt, akkor a prompt-
ban rOgZI’teni ke” ezek relgggp‘jjrggﬁﬁﬁzéegwtérfogﬁl-)Anyugodtbelégzésma’nmégerﬁltele\mnbelé\egezhetﬁ SZémét. A pa’rOSIItC’)

Lo I-el;i‘)ésgr‘)jlrrre;};rlltins;:gezsrvtémgal->.ﬁnyugodtkuégzésma’n még erditetetten kilélegezhetd Y .
feladatoknal is ) ‘ lehet&ségiink van egyedi

visszajelzéseket adni. Egy- 7. abra: Az MI szolgaltatas Altal generalt egy helyes pdrositas
esetén dicsérhetjiik a valasz hallgatékat, mig hibak
esetén finom Utmutatdst nyujthatunk. Példaul:
,Kivalo, a fogalom és a definicié 6sszekapcsoldsa hibatlan volt!” vagy , Ellenérizd Ujra az X témat,
mert ez a par nem illik 6ssze.” [1]

Ez a tipusu feladat rendkivil jol alkalmazhatd mind alap-, mind haladd szintl tananyag esetén, és
az Ml segitségével a feladatok sokfélesége végtelen. Préobaljuk ki a mintdkat batran! Es ami a legjobb:
a Moodle rendszerben ezek a feladatok pillanatok alatt bevetheték, igy tobb idénk marad arra, hogy
a tanulék tamogatdsdra 6sszpontositsunk!

5 Felelet-valasztos (egyszeres) feladatok

A felelet-valasztds, egyszeres valasztasu kérdések talan a legismertebb és leggyakrabban hasznalt
teszttipusok, és nem véletleniil. Kbnnyen értékelhetdk, jol strukturdlhatok, és remekiil alkalmasak a
hallgaték tudasanak gyors, atfogd ellenérzésére. Ugyanakkor tudjuk, hogy a jo felelet-valasztds
kérdés megalkotdsa ~ idGigényes: kiilonbsen a

{sorszam> feladat neve>
megfelel6 “rossz” valaszok <feladat neves::<feladat széveges kidolgozdsa miatt. Ezaz a
pont, ahol a nagy nyelvi <Helyes valasz> i modellek oridsi
segitséget nyujthatnak. <Helytelen valasz 1> Egy jol megszerkesztett
prompt segitségével <Helytelen valasz 2> nemcsak a helyes valaszt,
hanem relevans, esetleg <Helytelen valasz 3> megtévesztéen hasonld,
mégis helytelen opcidkat is generdlhatunk. Ezaltal
a hallgatok nem pusztan a 8. abra: Felelet valasztés feladat szerkezeti
szerencsére bizzak a valasztast, hanem valéban felépitése

gondolkodasra kényszerilnek, és elmélyitik a tananyag megértését.
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A GIFT formatum hasznalataval (8. dbra) a felelet-valasztds kérdések szerkezete jol

meghatarozott: tartalmazza a kérdés szovegét - ugyanugy, mint a kordbbi szerkezetekben, a helyes

valasz jelolését, mely egy

“u_n

karakterrel kezdédik és a helytelen valaszokat, melyek “~” karakterrel

jelolank. Az Ml segitségével ezek az elemek gyorsan és pontosan generdlhaték. Ami kilonosen
hasznos, hogy a generalt kérdések azonnal beilleszthet6k a Moodle rendszerbe, igy a kérdésbankok
bdvitése pillanatok alatt megvalésithaté. [2]

ime az alkalmazott prompt (9. abra):

Orvosi egyetemi professzorként, aki jartas a pulmonolégiaban, a
mellkas sebészetben, teszt kérdéseket kell irnod a hallgatok
zérévizsgéjahoz. irj egy magyar nyelvi felelet-valasztos tesztet az
emberi tidé vitalis kapacitdsanak definicidjardl. A kérdésre 4 valaszt
irj, amelybdl 1 helyes, a tébbi helytelen. A tesztet moodle gift
formatumban add meg! A feleletvalasztos teszt moodle gift
formatumanak felépitése a kdvetkezé: az elsé sor: *//question 1 name:
<a kérdés neve=": masodik sor: ":<kérdés neve=:; a harmadik sor: <a
kérdés szévege>; negyedik sor "{"; az 6todik sortdl a valaszok, a jo
valasz elsd karaktere: "=", a rossz valasz elsd karaktere:"~": az utolso
sorban "}" karakterrel zarjuk!

9. abra: A felelet-valasztés feladat generalé prompt

A Vélasz pedlg igy néz // question 1 name: Tido vitalis kapacitas definicicja k| (10 ébra)

::Tud6é vitalis kapacitas definicidja::
Melyik allitas irja le helyesen az emberi tiidé vitalis kapacitasat?

Fontos kiemelni, { hogy a j6l megirt “rossz”

, =Az a maximalis levegbmennyiség, amelyet az ember egy maximalis ,

Valaszok belégzés utan teljesen ki {ud %Elegeznl. kulcsfontossaguak a
. , ~A tid6 altal egy nyugalmi kilégzés utan belélegezhetd , , , ,
kompetencia-alapu levegdnennyiség. - . - értékeléshez. Nem elég
~Az a ]'.evegcmjennylse_%, amelyet a tido egy nyugodt belégzeés és

,,b t , k 1:,, kt I,I . kilégzés soran cserél. _ | . ,k t k ”

u asago a Italaini ~A tld&ben maradé levegbmennyiség egy maximdlis kilégzés utadn. o yan OpCIO a e

alkotni, amelyek

' valddi gondolkodast

igényelnek, és megmutatjak, hogy a diakok 10. abra: Az MI szolgaltatas altal generalt valasz
mennyire értették meg az anyagot. [1]

Osszefoglalas

Napjainkban meg van a lehetdség olyan Ml asszisztensek alkalmazasara, amelyek a hosszu, id6t

rablo repetitiv munkat elvégzik helyettlink. Kiiléndsen ki kell hangsulyozni, hogy csak és kizardlag
szakmai kontroll mellett. A cikkben bemutatott példak segitségével akar hetek alatt felépithetéek
azok a kérdésbankok, amelyek kordbban éveket vettek volna igénybe. A promptok finomitdsa soran
rogzithetjik azokat a kifejezéseket, amelyeket esetleg nem szeretnénk, hogy az algoritmus
haszndljon - ezzel is utat nyitva a tokéletesebb valaszok felé.

Mindenkit arra buzditok, hogy batran prdbalja ki a bemutatott promptokat, alakitsa azokat sajat

tananyagaihoz, és ossza meg velem tapasztalatait! Mesélje el sikereit és kudarcait, hogy k6zdsen
tanulhassunk egymds példaibdl. A kdvetkez6 részben Gjabb harom feladattipust szeretnék

megmutatni, amelyek tovdbb bévitik a lehet&ségeinket a Moodle rendszerben alkalmazott kérdések

terén. Ha kivancsi a folytatasra, tartson velem!
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A subtle relation between Karnaugh maps used in engineering
and magic squares known from mathematics is presented and discussed.

In the 1950’s Karnaugh maps were developed for the minimization of Boolean algebraic
expressions in the Bell Laboratories (Murray Hill, USA) and also in the Harvard Computational
Laboratory [1]. At the same time a related map was introduced by Veitchs [2]. Bell laboratories, dubbed
as the “idea factory” boasts ten Nobel prizes (to compare with e. g. seven awarded to the Gottingen
University in Germany, an other iconic scientific institution).

For an even number of variables, n = 2k, the Karnaugh map is a square 2" cells, filled with
integers from 0 to 2" - 1 encoded in binary Gray code on the surface of a toroidal ring. Besides being a
tool in the design of switching and digital circuits, it has several other applications, e.g. in the design of
the layout of solar panel systems, etc.

An n-by-n magic square is an array containing the integers from 1 to n?, arranged so that each
of the rows, each of the columns, and the two principal diagonals has the same sum, called the magic
sum.

The magic sum S, can be expressed as
Sn = (1+n?)n/2

i. e.its value is 15, 34, 121 and 260 for n = 3, 4, 6 and 8 respectively.

Magic squares predate recorded history, they can be found in several cultures, geographic
areas and historical periods, and are also present in our era.

Chinese legends refer to the 3x3 Lo Shu magic square, with the magic sum of 15[ ]. An ancient
Chinese legend tells of a turtle emerging from the Lo river during a flood. The turtle’s shell showed a
very unusual pattern — a three-by-three grid containing various numbers of spots (Fig. 1.) Of course,
we do not have any eye-witness accounts, so we can only imagine that the turtle looked like the figure
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here. Each of the three rows, the three columns, and the two diagonals contain a total of 15 spots.
References to Lo Shu and the Lo Shu numerical pattern occur throughout Chinese history.

The ancient 3x3 Chinese Lo Shu square of the first nine consecutive integers shown in Fig. 1. is
the smallest magic square and, apart from rotations and reflections, there are no others this size or
smaller. In the 3x3 magic square the magic sum is 15.

A
\O
I

oo | W
[
(o)

Fig. 1. The Lo-Shu magic square on the turtle shell.

The best statement that can be made about its age is 2500-1500 years! While the middle figure
may be most appropriate, the hardest evidence gives just the lesser, while legends claim the older.

Magic squares most likely traveled from China to India, then to Arab countries and Japan.
Finally, from the Arab (Islamic) world they journeyed to Europe too [ ].

Some famous magic squares will now briefly mentioned.

The 4x4 Jaina square (Fig. 2.) can be found in the 10th century (945 AD) Jain Temple, Khajuraho,
Northern India [ ].

7 112(1 |14
2 (131811
6|3 |10]5
916 |15] 4
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Fig. 2. The Jaina magic square

The Jaina square is a perfect magic square, all rows, columns and the two main diagonals
exhibit the magic sum of 34.

In Europe following some Byzantian and Italian works, during the Renaissance in about 1510
Heinrich Cornelius Agrippa wrote about magical squares, presenting seven magic squares of the order
from 3x3 to 9x9 [8]. The 3x3 magical square in Agrippa’s work is of course is the Lo Shu magic square.
The 4x4 magic square in Agrippa’s treatises is equivalent to the one depicted in Diirer's famous early
16th century engraving Melancholia shown in Fig. 3 [9].

15 |14 |4
216 (7 |9
10 |11 |5
33 [2 16

Fig. 3. Diirer’s early 16 th century magic square.

The 4x4 magic square (with the magic sum of 34, see Fig. 3.) in Direr’s engraving, displays the
year 1514. Direr’s (for us Ajtési Durer Albrecht) family originated in the since disappeared medieval
village, Ajtds, the remains of which have been found and excavated in the outskirts of Gyula (a town
in the south of Hungary close to the Romanian border).

Before arriving to our modern era, perhaps the 8x8 and 16x16 magic squares discovered by
the American statesman and scientist Benjamin Franklin (1706-1790) might be noted [5].

Finally, in our era the 4x4 magic square on the Passion facade on the Sagrada Familia Cathedral
in Barcelona (depicted in Fig. 4.) is perhaps the most famous one [9].
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Fig. 4. The Sagrada Familia Cathedral (Barcelona) magic square. Josep Maria Subirachs sculptor
and Antoni Gaudi builder.

The numbers in the cells of the Sagrada Familia magic square have been changed, the numbers
12 and 16 are missing, they have been are replaced by 10 and 14 respectively. The resulting (modified)
magic square exhibits a magic sum of 33 instead of the “classic” value of 34. The modified magic sum
has an obvious symbolic Biblical meaning.

It can be shown that the 2" x 2" (n=2k) Karnaugh maps can be transformed into magic squares
[10]. Thus Boolean algebraic expressions, logic circuits, etc., can be seen in the context of magic
squares. On the other hand, for applications such as information hiding, arithmetic properties of magic
squares can also be used.

The transformation algorithm is based on the even or odd parity of the 1’s in the binary code
of the minterm or maxterm cell numbers. Below the appropriate algorithm is shortly described [10].

First step. Transfer minterm decimal indices with EVEN number of 1s in their binary code
UNCHANGED

Second step. Transfer minterm decimal indices with ODD number of 1s COMPLEMENTED
Third and last step. Add 1 to the numbers in each cell.

The transformation procedure is illustrated here using the example of the four-variable
minterm Karnaugh map.
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0 1 3 2
0000 0001 0011 0010
4 5 7 6
0100 0101 0111 0110
12 13 15 14
1100 1101 111 1110
8 9 1 10
1000 1001 1011 1010

Fig. 5. The four-variable minterm Karnaugh map, showing the decimal indices of the cells with
the appropriate binary codes, black and red colors indicating even and odd number of 1’s in the binary
forms..

12 6 g 9

13 3 2 16

Fig. 6. Dlirer’s magic square (more precisely its equivalent) as the result of the transformation
of the four variable minterm Karnaugh map

As far as the present author knows, only the appropriate transformation of the four variable
4x4 minterm Karnaugh map can be found in the literature.

The analogue transformation for the 4x4 maxterm Karnaugh map, and appropriate
transformations of the six-variable 8x8 minterm and maxterm Karnaugh maps to magic squares have
been derived and given in explicit forms.

As final word it can be said that it is amazing to see and contemplate on this connection
between the Karnaug maps, practical tools used in engineering, and numerical magic squares spanning
four millennia, several geographical regions and cultures of the world.
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Abstract

The results of a comprehensive analysis and interpretation of the observed differences of
the thermal and optical ionization energies of zinc (Zn) acceptors in gallium phosphide

(GaP)) are presented. on the basis of own measurements and relevant theoretical models.

1. Introduction

Gallium phosphide (GaP) is an important member of the family of IlI-V compound
semiconductors. Zinc (Zn) is the commonly favoured acceptor dopant in the llI-V compounds, and p-
type GaP is mostly prepared by Zn-doping. One of the basic characteristics of a dopant or impurity is
its ionization (activation) energy. The ionization energy of Zn acceptors in GaP as determined by optical
methods is about 70 meV, about two and a half times greater than the equivalent thermal energy at
room temperature (26 meV). However, as in other semiconductors, the reported values of the thermal
ionization energies of Zn acceptors in GaP are significantly lower and depend also on the acceptor
concentration as well as on the compensation. For device operation, however, the thermal ionization

energy of the dopant is the relevant parameter, because it controls the degree of the actual ionization
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of the dopant atoms, and in this way it determines the available free carrier densities, doping
efficiency, etc. For this reason it is important to understand and model these dependences. In this
paper the results of a comprehensive analysis and the interpretation of the observed differences of
the thermal and optical ionization energies in GaP:Zn on the basis of the relevant theoretical models

will be presented and discussed.

At first a short overview of the various theoretical models is presented, then experimental
results on the hole concentration versus temperature data (published and unpublished as well)
obtained from temperature dependent Hall effect measurements in the temperature range from 77 K
to 400 K on a large number of GaP:Zn crystals will be analyzed and discussed in terms of the various
models. It will be shown that the observed dependence of the of the thermal ionization energy of Zn
acceptors on the concentration of dopants (impurities) can be well described by using a simple

electrostatic interaction model between the charged centres.

2. Overview of the theoretical models

It is well established that the thermal ionization energy of impurity and defect centres as
deduced from Hall data analysis is generally smaller than the optical one. Furthermore the thermal
ionization energy usually decreases with increasing concentration of the impurity and defect centres,
and depends also on the compensation degree. In the literature several physical models have been
considered to describe these phenomena [1-7]. For the sake of definitiveness let us consider the case

of acceptors. A general model description for the dependence of the thermal ionization energy Ep on
the acceptor concentration Np and on the compensation degree K has been formulated by Shklovskii

and Efros [5,6] as

EA=EA(NAK)=Epo-f(K)(e2/4ne e0)NAL/3 (1)

here Epg is the ionization energy of the acceptors at infinite dilution, Np is the acceptor concentration,
K is the compensation degree (K = Np/Np), €¢ is the vacuum dielectric permittivity vacuum, and g, is

the static dielectric constant of the host semiconductor. f(K) is a (dimensionless) function, the exact

form of which depends on the details of the concrete mechanism leading to the reduction of the
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thermal ionization energy. Epg can also be identified with the optical ionization energy as determined

e.g. from photoluminescence measurements, and the coefficient containing the dielectric constant

sets the energy scale.

Several theoretical models support the generic expression given by Eq. (1) but with different

functional forms of the f(K) coefficient [3-8], see the appropriate plots in Fig. 1. Notably, according to
Pearson and Bardeen [1] f(K) = 1, according to Debye and Conwell f(K) = 1.646(4n/3)1/3K1/3 =

2.6533K1/3, according to Monecke et al. [7] f(K) = r(2/3)(4n/3)1/3K1/3 = 2.1828K1/3, and according
to Lien and Shklovskii [4] f(K) is a more complicated function with the value of 1 at K=0, then increasing

slowly up to about 1.4 for K= 0.4 - 0.6, and dropping more sharply for K > 0.8, and even changing sign
above K =0.93. In most cases the electrostatic interaction model yielding an f(K) proportional to K1/3
[2,7-12] gives the best description. Then with Np = KNp and
o= 31.4x10'5/sr (meVem) [7]ora= 38.2x10'5/z~:r (meVem) [2,9] (the numerical factor depends slightly

on the details of the assumptions in the models) the above equation can be rewritten as

EA=Epo- aNpl/3 (2)

here the term aND1/3 represents the electrostatic interaction energy, decreasing the thermal

ionization energy of the defect centre.

The electrostatic interaction model suggests that the values of o for various centres in the
same host should be equal with each other, and for different semiconductors they should scale with
the reciprocal of the static dielectric constants, which contention has been confirmed analyzing the

available large amount of data for group IV, llI-V, and II-VI semiconductors [8-12].

3. Experimental results and data fit

Zn-doped epitaxial GaP layers and solution grown GaP platelets were studied. The crystal
growth and the measurements were performed in the laboratories of the (then) Research Institute for
Technical Physics of the Hungarian Academy of Sciences. The room temperature hole concentration of

the crystals was 10Y-10%® cm™. The measurements were performed on samples with typical
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dimensions of 4 to 6 mm in the Van der Pauw configuration. Temperature dependent Hall effect
measurements were performed in the temperature range from 77 to 400 K. A simple glass cryostat,
using liquid nitrogen as a coolant, designed to cover the temperature range from 77 to 400 K was used.
The cryostat could be fitted into the 35 mm airgap of a relatively small electromagnet. The cryostat is

basically similar in design to the first one described in [13]. For further details see [14-17].

A set of representative hole concentration versus reciprocal temperature data are presented

in Figs. 1 and 2.

The measured hole concentration versus reciprocal temperature data were fitted with the

standard statistical model based on one acceptor, one compensating (donor) centre

p(p+ Nb)
=B Ny exp(-Ea/KT) (3)

(Na—Np—p)

here p, Na, and Np are the hole, acceptor and compensating donor concentrations respectively, Ea is
the (thermal) ionization energy of the acceptor, N, (oc T*?) is the density-of-states in the valence band
and B is the acceptor level degeneracy factor. In calculating N, the hole effective mass was taken as
mn/m, = 0.6, M, being the free electron mass; and B = 4 was used, these values are generally accepted
in the literature. The obtained fit parameters are shown in Tables 1 and 2 for the two sets of samples.

The lines in Figs. 1. and 2. represent the results of this fitting.

From this fit the values of Na, Np and Ea, as well as of the compensation degree
K = Np/Na was extracted. The extracted values of the thermal activation energy for the epitaxial layers

and solution grown platelets were found in the range of (20-35) meV and (20-55) meV respectively.

4. Model fitting and discussion

In the spirit of the theoretical models, as the extracted value fexp(K) versus the compensation
degree (c.f. Eq. (1)), also as Ea versus Np*3 (c.f. Eq. (2)). In the case of Eq. (1) the literature data for

optical ionization energy of Zn acceptor (69.7 meV) was used. It is established that the electrostatic
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model of Debye and Conwell fits rather well the extracted data. With reference to Eq. (1) the fitted
value of the numerical constant figuring in this formula fe(K) 7= 2.96 £ 0.05, and the parameters
figuring in Eq. (2) , i. e. the acceptor energy at infinite dilution and the numerical constant describing
the strength of the electrostatic interaction are 66 + 6 meV and —(3.5 = 0.5)x10° meVcm, close in

acceptable agreement with the relevant experimental and model values respectively.

If we suppose the a priori applicability of the Coulomb interaction model to the experimental
data, as the validity of this assumption is being corroborated by the results of analysis of a great

amount of data, then using the relationship Np = KNa the model equation can be rewritten as
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Ea=Eao-2.6533 Np3 = Epo - aNp¥3  (3)

47ee,

with a theoretical value of o = 38.2x10°/¢; meVcm in the approximation of Debye and Conwell [18]
and o = 31.4x10°/e; meVcm in the approximation of Monecke et al. [18]. Here aNp'/? is the Coulomb

interaction energy.

Further on, the results of this analysis are supported too by the hole concentration versus

temperature data for this system available in the literature.

The analysis and modeling method discussed here was extended and successfully applied to
several sets of data collected from the literature on Zn, C, and Mg acceptors in GaP. Further on, similar
measurements and analysis has also been performed on n-type GaP liquid phase epitaxially grown with

S, Te, and Si donors in our Institute.

Other semiconducting materials, among others cadmium sulphide (CdS) and gallium
antimonide (GaSb) crystals grown in our institute, and indium phosphide (InP) were also studied,

resulting in similar results.

Only one important case is emphasized here, the case of space-grown GaSb crystals (E6tvos

Programme) .

The measurements referred to above were performed in cooperation with Dr. K. Somogyi and
Mrs. N. Nador, with the assistance of Mrs. Z. Plispoki, and their contribution to the above results is

gratefully acknowledged.
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Figure captions

Fig. 1. GaP samples with typical dimensions of 6 to 10 mm, with Van der Pauw contact configuration.
The magnetic field is perpendicular to the sample plane.

Fig. 2. Glass cryostat and sample holder. 1 — sample block (copper), 2 —thermal bridge (brass rod with
heater), 3 — lead through (heater), 4 — electrical leads to the sample, 5—thermocouple (copper-
constantan), 6 — copper rod, upper glass Dewar, 8 — lower glass Dewar.
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Fig. 3. Sample chamber, “exploded” view. 1 — copper cover with bore to the thermocouple wires, 2 —
insulating inlay (teflon), 3 — copper frame, 4 —sample holder frame (teflon) with six pins for contacts,
5 —insulating cover (teflon) with six holes for the contact pins, 6 - copper cover, 7 — thermal bridge
(brass rod) with heater.

Fig. 4. Hall effect results: epitaxial layers: hole concentration vs reciprocal temperature. Insert: data
fit results, discussed in the text.

Fig. 5. The extracted values of the fep(K) numerical parameter figuring in Eq. ( ) vs the compensation
degree (K). Theoretical curves based on the four models discussed in the text are also shown for
comparison.
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Table 1

Extracted parameters oF the solution grown GaP:Zn platelets

Sample Na (cm3) Np (cm3) K = Npo/Na Ea (MeV)
55/2 4.54x10" 7.60x10% 0.168 49
6 6.52x10" 2.28x10" 0.350 41
5 6.84x10% 1.24x10Y 0.182 52
46/1 7.17x10Y 1.00x10Y’ 0.140 55
2 1,95x10%8 3.70x10" 0.190 40
44/1 4.60x10'® 1.59x10%8 0.346 22
Table 2
Extracted parameters of the epitaxial GaP:Zn layers
Sample Na (cm3) Np (cm3) K = Np/Na Ea (meV)
10Cu4d 3.11x10*® 8,40x10" 0.270 33
9VP2 3.26x10% 1.44x10%8 0.441 25
10VP1 5.34x10'® 9.42x10" 0.177 33
11VP1 8.19x10™ 2,28x10Y 0.278 21
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Napelemes oktatasunk jubileuma

Nemcsics Akos

Mikroelektronikai és Technologia Tanszék, Kandd Kalman Villamosmérnoki Kar, Obudai Egyetem; 1084
Budapest, Tavaszmez6 utca 17.

Abstract: Az Obudai Egyetemen a napelemes oktatis 25 éves miltra tekint vissza. Ennek appropdjan tekintjiik at az elmiilt
idészakot. Jelen dolgozatban elbszir a teljes-féléves tantargy programjat mutatjuk be. A tematika dttekintése utin az a
negyedszazad soran elért eredményeket taglaljuk.

Keywords: napelem; oktatds, alkalmazas;

1 Bevezetés

Az Obudai Egyetemen ill. jogelédeiben, a Budapesti Miiszaki Féiskolan ill. a Kanddé Kalman Villamosipari
Miiszaki Féiskolan immar 25 éve folyik napelemes oktatas. Az idén negyedszazados tantatgy elsé kurzusa 1999-
ben keriilt inditasra. A Napelemek cimi tantargy ill. kurzus egy teljesféléves oktatasi program, ami azodta is
toretlenill része az oktatdsunknak. A tantargy a napelem miikodésének fizikai alapjaitol a napelem fajtak
bemutatasan at az alkalmazasok kiilonb6z6 aspektuasinak targyalasaig terjed. Ezzel a teljesféléves, a szakteriilet
minden részét targyald tematikaval orszagosan mindenképpen egyediilalloak vagyunk az oktatasi palettan, de
valdszinti, hogy nemzetkdzi kitekintésben sem talalni sok ilyen atfogotematikaju teljesféléves képzést.

A kétezres évek el6tt nalunk még nem volt nagy publicitasa a megtijul6 energiak kiaknazasanak, kiilondsen nem
a napelemes alkalmazasoknak. Ilyen tekintetben is uttéré jelentdsége volt ill. van az emlitett tantargynak. Az
oktatast segitend$, a kurzus tantervbe keriilésével egyidoben egy tankdnyv is megjelent [1]. A Foiskola
gondozasadban kiadott tankdnyvet par évvel késébb kissé atdolgozott formaban az Akadémiai Kiadd is
megjelentette [2] (1. abra). Az id6ben elkezdett oktatasunknak is koszonhetd, hogy a késdbbiekben egyre
szaporodd napelemes vallalkozasok, beruhazasok, szakhatosagok stb. szakemberei tobbnyire az egykori
napelemes hallgatoink koziil kertiltek ki. Batran kijelenthetjiik, hogy hazankban a napelemek kutatasa, oktatasa és
alkalmazasa teriiletén Egyetemiink megkeriilhetetlen tudaskdzponnta valt.

NEMCSICS AKOS

A
NAPELEM

ES FEJLESZTESI
- PERSPEKTIVAI

=

AR ATEMLA RIADO BARYST

1. dbra

A tantargyhoz tankonyv is késziilt, amelyet atdolgozott formaban az Akadémiai Kiado is megjelentette.
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2 A tantargy tematikaja

2.1 A napelemmiikodés fizikai hattere

A tantargy ill. tematikaja harom f6 részre tagolddik. Az elsé részben a napelem miikédéséhez
szlikséges tudomanyos hatteret alapozzuk meg. A napenergia és hasznositasa kiilonleges helyet
foglal el a megujulé energidk kozott, ugyanis a legtobb megujuld forras visszavezethet6 a
napenergiara. A napenergia hasznositdsa is feloszthaté aktiv és passziv médra. A napsugdarzas
spektruma és a benapozas kérdése is fontos a szdmunkra.

A fentiek bemutatasa utan kovetkezik a fotovoltaikus hatas és a napelem felépitésének targyalasa. A
napelem is egy olyan félvezet6 eszkdz, mint a didda vagy a tranzisztor csak a laterdlis méretei
nagyobbak, ezért a technoldgiaja is eltérd. A targyalas az elektronikai és fizikaoktatasunkra alapoz, de
tobb szempontbdl tdl is mutat azon. A fizika- és elektronika-oktatds a félvezetdSk tilos-savjat ismerteti,
de annak szerkezetét nem tdrgyalja. Itt jelent6sen tulléplink a kordbbi ismereteken, hiszen itt egy
optikai eszk6zrél van sz6, melynek mikodését alapvetéen befolyasolja a félvezet6 energiasav-
strukturdja. Igy targyaljuk a direkt és indirekt félvezetSket. Az alapokndl az egyszer(i pn-atmenetes
struktarat vesszik alapul. Targyaljuk az eszk6z karakterisztikait. A kitoltési tényez6t, a hatasfokot stb.
(2. dbra).

A kristalyszerkezet, a kristalyhibdk energetikai hatasa, a hatarfeliiletek, a heterodtmenetek jelentds
szerepet kapnak a napelemmikodés megértésében. A rekombindciés mechanizmusok, a
kontaktusok, az antireflexids rétegek mikSédésének megértése szintén nagy jelentéséggel bir. A
kvantumbehatarolas, az alacsonydimenzidss rendszerek az Ujfajta strukturaknal kap fokozott
jelent6séget.
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2. dbra

(A) az dram-fesziltség karakterisztika; (B) az idealis és a redlis karakterisztika; (C) a besugarzas-fluggés; (D) a leveheté maximalis
teljesitmény

2.2 A napelemfajtak

A kovetkez6 f6 egység a napelemfajtak és technoldgiajuk targyaldsa. A napelemeknek igen sok
fajtaja van. Vannak a tdmbi anyagon készliltek és vannak a vékonyréteg napelemek. Az alapanyagot
tekintve vannak az elemi félvezetSkbdl és vannak a vegyilet-félvezet6kbél késziltek. A kristalyos
szilicium alapu a legismertebb. A polikristalyos az alapanyag-technoldgidban tér el. Az elGallitas joval
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egyszerlibb, mig a hatasfokban minimalis a csokkenés. A vékonyréteg napelemek legismertebb
képvisel6je a hidrogénezett amorf-szilicium napelem. Ennek abszorpcids tulajdonsdgai kivaldak.
Ennek a tulajdonsagnak a kovetkezményeként a napszakra és a meteoroldgiai viszonyokra kevésbé
érzékeny.

Mostanaban egyre inkdbb feljov6ben vannak az un. kalkogenid alapu napelemek kutatdsa, gyartasa
és alkalmazasa. Itt a CulnGaSe; és hasonlé napelemeket kell megemliteni. A napelemek k6zott
kilonleges helyet foglalnak el a GaAs és rokon anyagokbdl késziil6 napelemek. Az optimalis
energiasavszerkezet okan az anyag tokéletes a napenergia konverziéra. Napjainkban a vildglrbe csak
ilyen alapanyagbdl késziilt napelemeket juttatnak ki. Alacsony-dimenzids strukturakat beépitve a
hatdsfok drasztikusan emelhetd. A hagyomdnyos szilicium alapu napelemek hatasfoka 20% alatti.
Ezeknél az ujfajta GaAs-alapu napelemeknél a hatdsfok magasan szarnyal (40 — 60 — 80%).
Felmerilhet a kérdés, miért foglalkozunk ilyen napelemekkel egy kérnyezetbarat szemlélet(i
tantargyban? A vilag(ri feljesztések el6bb-utdbb megjelennek a hétkdznapjainkban is. Elég csak pl. a
teflonra utalni. Egyébként a fentemlitett alacsonydimenzids strukturat tartalmazoé napelem-tipus mar
megjelent a foldi alkalmazasban is. A napelemfajtak kdzott targyaljuk az elektrokémiai napelemet,
amellyel nemcsak elektromossag, hanem hidrogén is elGallithaté, mellyel az energiatarolas
problémaja lenne megoldhatd. Targyaljuk még a polimer-alapu napelemeket. Tovabba az igen
vékony és hajlithatd hordozdra felvihet6 napelem struktirakat is.

2.3 A napelemek alkalmazasa

A tantargy tematikdjanak harmadik nagy tertlete az alkalmazasoké. A apelemes rendszereket
haszndlhatjuk sziget-izemmadban és haldzatra-kapcsolt médban is. Az el6bbinél az akkumulator
toltést kell megoldani, ahol az idGjaras- és napjaras-fligg6 kimeneti teljesitményvaltozds a kornyezeti
adottsag. Mig a masodik esetben a valtakozo aramu haldzatra vald csatlakozas egy uUn. inverteren
keresztll valosul meg. Ezek dramkori megolddsa szintén mérndki feladat. Az alkalmazasok esetén a
napelem kertlhet tet6re zajvédé falra stb. Az épitészeti alkalmazasok esetén kiilon kategéria a
homlokzatra ker(lé un. figgonyfalas megoldds. Napelem keriilhet magastetdre és lapostetGre
egyarant. A magastet6s megolddsnadl lehetséges az atszell6ztetett elrendezés. Héjazatként is
hasznalhaté. Erdekes alkalmazési iranyzat a pikkelyfedésként vald felhasznélas. Altalaban nem
szoktak targyalni, de nagyon fontos aspektus az esztétika. A napelemek utélagos installalasa mellett
egyre inkabb terjed, hogy napelemmel tervezik a hazat. A napelem ugyanugy, mint pl. barmely
szilikatipari termék, épitGeleme egy lehetséges haznak. Ha az épitész esztétikusnak talalja,
beletervezi a hazba. Itt kell megemlitsiik az amorf-szilicium napelemet, amely semleges, szép
felliletével kiilondsen alkalmas erre a feladatra.

3 Napelemes eredményeink

3.1 Tudomanyos eredmények

A negyedszazados futamidé alatt tébb napelemekhez kapcsolédéd tudomanyos projektjeink voltak,
melyeket cask tematika szintjén emlitjik meg. Az egyik az amorf-szilicium technoldgidhoz kotédik. A
jelenleg hasznalt technolégidval (chemical vapour deposition) gyartott napelemeknél megfigyelheté
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egy bizonyos foku hatasfok-degradacid, ami idGvel telitésbe megy. Ennek az effektusnak
kikliszobolésére egy masik technolégidval (sputternig) végeztiink kisérleteket. Egy kovetkezd kutatasi
projektiink az elektrokémiai napelemekhez kotédik. Ezen tipus nagy problémaja a fotokorrézio.
Amelyik anyag ellenall ennek a hatasnak az altaldban nem j6 napenergia konverziénak, ami jé lenne
az elkorrodal. Kollégdkkal talaltunk egy anyagot (CdsGeSes), ami ennek a korrdzidnak ellendll, de itt
el6allitasi problémak vannak. Az egyik f6 tudomanyos aktivitasunk a GaAs alapu strukturakkal,
napelemekkel kapcsolatos.

Itt emlitendd a Magyar Napelem és Napkollektor Szévetséggel tortént gylimolcsoz6
egyuttmikodésiink, melynek kovetkezménye, hogy tébb alkalommal is Egyetemiink adott helyet a
Solar Konferenciaknak.

3.2 Miiszaki és oktatasi eredmények

A tantargyhoz tobb hallgatdi ill m(iszaki projekt is kapcsolédott. Az els6, amit emlitiink, technolégiai
jellegl. A tantargyunk bevezetésével szinte egy id6ben jelent meg budapesti telephellyel egy egykori
hazgyar éplletében az amerikai-magyar t6kébdl indulé magyar szabadalmon alapuld napelem gyér. A
telepitést kovetGen a gyartds indulasat még évekig tarté fejlesztések, kisérletek el6zték meg. Ez volt
az amorf-szilicium alapu tandem napelemeket gyarté Dunasolar Napelemgyarté Rt. Itt voltak jé
szakmai kapcsolataink, ahol hallgatdi Gizemldtogatdsokat szerveztink, ill. bekapcsolddtunk a
fejlesztésekbe. Tobb szakdolgozat is késziilt a témabdl valamint végzett hallgatdink talaltak itt
munkdt. Hasonldan jo kapcsolatokat ill. izemlatogatdsokat alakitottunk ki a rackevei Korax
Gépgyartd napelemes 0sszeszerel6 részlegével. Tovabba az esztergomi Sanyo napelemgyarban is
rendszeres latogatok voltunk, ahol szilicium-alapt amorf/kristdlyos heretodtmenetes eszkozoket
gyartottak. Hasonldan aktiv kapcsolatot dpoltunk a KFKI telephelyén tébb kutatdcsoporttal.

A tovabbi hallgatdi projektek inkdbb az alkalmazashoz kotédtek. Vezérl6, tolt6 és inverter
kapcsolasok tervezése megvaldsitasa tobb sikeres szakdolgozat témaja volt. Csaladi hazas és ipari
méretl napelem-installalasi feladatokat oldottak meg hallgatdink, melyek tobb esetben is
szakdolgozat formajaban oltottek testet. Az utdbbi néhany évben a z6ldmez6s napelem-erémiivek
elszaporodasat tapasztalhattuk meg. Kézenfekvének latszott ezek épitési folyamataiba betekintést
nyerni. Uzemlatogatasok soran sok tapasztalatot szereztiink. A kivitelezés soran sajnos tébb
anomaliat is megtapasztalhattunk, ami nem erGsitette a gazddk technoldgia irdnti bizalmat.

Itt egy napelem-alkalmazasi bliszkeséglinket kell még megemliteniink. A fent emlitett GaAs-alapu
nano-strukturas kutatdsainknak koszonhet6en kaptunk egy mlegyetemi felkérést. A munka a
nemzetkozi hallgatéi cube-sat projekttel kapcsolatos. A Miegyetem korabbi sikeres szilicium-
napelemes mihold-projektje (MASAT 10x10x10 cm?3) utdn meg szeretett volna prébalkozni az Gjabb
generdcids 5x5x5 cm® méret(i (SMOG) miholddal. A sokkal kisebb fellilet nagyobb hatédsfoku
napelemért “kidltott”. A feladatra az igen nagy hatdsfokd kvantum-volgyes GaAs napelem volt a
megoldas. Ennek installdlasdban kérték a segitségilinket. A probléma sikeres megoldasaval a magyar
m(ihold lett a nemzetkdzi mezényben a legsikeresebb, valamint a leghosszabb ideig maradt fent az
Grben (3. dbra). Ezzel a projekttel nemcsak hazanknak, de az Obudai Egyetemnek is elismerést
szereztlink.
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3. dbra

A hallgatéi CUBE SAT projekt. A m(ihold oldalan az altalunk isnstalldlt GaAs-alapu multi-quantum-well igen nagy hatasfoku napelem

Osszegzés és kitekintés

A fentickben a negyedszazados napelemes tantargyunkrol és a hozza kot6dé oktatasi és tudomanyos
aktivitasunkrol szamoltunk be. A tantdrgyunk nem csak uttoré volt a maga nemében, de a tematikajaval és annak
mélységével maig egyediilallo a hazai felsGoktatasban. A tantargy modosulata a nano-struktiras napelemek
sulypontba helyezésével angol nyelvii prezentacio-sorozatban is elkésziilt (TAMOP projekt keretében). A
napelemekhez kotédéen tobb anyagtudomanyi munka is sziiletett. Talan ennek az aktivitasnak is kszonhetd, hogy
a nemzetkozi Szolar Konferencia sorozatnak tobb izben is Egyetemiink volt a hazigazdaja. Az egyik legutobbi
sikeres projektiink a hallgatoi cube-sat volt, ahol a napelem-installalas sikeres megoldasaval hozzajarultunk a hazai
felsGoktatas és kutatas nemzetkozi elismertségének noveléséhez, egyben oregbitettiik Egyetemiink hirnevét is. Itt
emlitend6 meg, hogy részben a napelemes oktatasunk szolgalt alapul a kozelmultban inditott napelemes
szakmérnoki képzésiinknek is. Napelemes szakdolgozatok mellett a doktori iskolainkban is megjelentiink
napelemes témakkal. A napelemes aktivitasunk elismerése COST projektbe valé meghivasunk, doktori biralatokra
valo felkéréseink. A napelemes projektek koriil kialakult csapat a biztositék, hogy lesz folytatasa eddigi
munkanknak.

Koészonetnyilvanitas

A szerz6 kdszonetét fejezi ki dr. Turmezei Péternek, aki 1999-ben dékanként tamogatta a tantargy
bevezetését. Tovabbi kdszonet illeti a tantargy hallgatdit, akik érdeklédésiikkel, kérdéseikkel
hozzajarultak a tantargy formaléddsahoz. Tovabba készonet illeti a tudomanyos és ipari
partnereinket is akikkel a negyedszazad alatt szakmai kapcsolatba keriltiink.
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25 éves az Okologikus miiszaki konstrukciék cimii tantargy

Nemcsics Akos

Mikroelektronikai és Technologia Tanszék, Kando Kalman Villamosmérnoki Kar, Obudai Egyetem; 1084
Budapest, Tavaszmez6 utca 17.

Abstract: Az Obudai Egyetemen az Okologikus miiszaki konstrukciok c. tantdrgy 25 évvel ezel6tt keriilt bevezetésre. A kerek
évfordulo kapcsan bemutatjuk a tantargyat és attekintjiik az elmult idészak alatt a hozza kapcsolodo tudomanyos és oktatasi
projektjeinket. A tantargyhoz tobb kiilsé-helyszinesprojekt is tartozott, melyek koziil kiemelkedik a huisz even dt tarto oko-tabor-
sorozatunk, melynek kiilon fejezetet szenteliink.

Keywords: kornyezetbarat megoldas; 6kologiai labnyom; anyag takarékossag, energiahatékonysag, fenntarthatosag

1 Bevezetés

Az Okologikus miszaki konstrukciok cim tantargy az Obudai Egyetemen ill. jogelSdjeiben 25 éves
multra tekint vissza. A tantargy a Kandé Kalman Villamosipari MUszaki F6iskolan ill. kés6bb Karon
kerilt bevezetésre.

Az 1999-ben indult tantargy kés6bb az Egyetemiink ill. jogel6dje tobb kardn is az oktatds része lett.
Az els6 kurzus indulasanak évben tankonyv is kiadasra kerdlt [1]. A tankdnyv egy tobb részesre
tervezett 6koldgiai szemlélet(i sorozat egyik tagja. A sorozat logdja a villdskulcsokbdl és csavarokbdl
el6allé fat szimbolizal (1. dbra). A kdrnyezetbarat mérnoki szemlétet kialakitasa mindig is fontos
szempont volt az oktatasunkban. A tantargy a globalis fenntarthatdsag szempontjaitdl a megujuld
energiak kiakndzasan at a bioldgiabdl elleshet6 a miszaki életben is hasznosithatd célszer(
konstrukcidkig terjed. A magyar és angol nyelven oktatott tantargyhoz tobb hallgatéi projekt is
tarsult. A gyakorlati oktatds jegyében lizemlatogatdsokat, tanulmanyi kirdnduldsokat és tudomanyos
projekteket valdsitottunk meg. A legismertebb projektiink a nyari 6kotabor-sorozatunk.

W g

1. Kok

TECHNICAL ECOLOGY | ¢

1. dbra

(A) A Mszaki Okoldgia tervezett tantargy-sorozat logéja; (B) Az Okologikus m(iszaki konstrukcidk c. tantargyhoz késziilt Okologikus —
kornyezetbarat épités c. tankényv
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2 A tantargy felépitése

A tantargy a jellegébdl addddan szemléletformald és tébb diszciplinat is érint. A globalis kérnyezeti
problémak targyalasaval indul a tematika. A globdlis torténésekkdrnyezeti viszonyok megvizsgdlasa
soran el6keriil a Rdmai Klub jelentése, az 6koldgiai labnyom szamitdsanak kérdése is. A globalis
rendszereknek egyrészt van egy determinisztikus viselkedése, melyet egy egyensulyitél tavoli hatds
perturbal. Ennek koszonhetd, hogy a lokalis és globalis id6jards hosszu tavra nem elbérejelezhet6. Ez
az oka tovabba a szezondlis és a mégnagyobb tavu ingadozasoknak is. Ezért nehéz az idGjarasi
tendencidkat (pl. globalis felmelegedés) bizonyitani. Természeti kbrnyezetiink valtozasat, pusztuldsat
mas szimptdmak is jelzik, bizonyitjak. Ezek targyaldsa és megértése nagy reveldcié a hallgatok
korében.

A tantargy tematikdja az anyagtakarékos, gondozasmentes, energiatakarékos koncepcid és
megoldasok targyalasaval folytatédik. Ide kapcsolddik a megujuld energidk kiaknazasa. Itt
végigmegylink a energiafajtakon és kiakndzasi lehet&ségein. Kérnyezetbarat szempontbdl rangsort
allitunk fel, ha rendelkezésre allnak alternativat. Példakkal is illusztraljuk az egyes kiakndazasi
lehetdségeket. A passziv napenergia-kiaknazas az (iveghazhatdson alapul. E hatds felhasznaldsaval
passziv médon nemcsak flthetiink, de a ventillacié kihasznaldsdval hiiteni is tudunk.

A fentiekhez kapcsoléddan a tematikdban hangsulyos szerepet kap az épitett kornyezettel, valamint
az egyén altal kovethet6 mintakkal kapcsolatos aspektusok. Fontos szempont a gondozasmentes,
nagyfajhdjd, nyomatékmentes szerkezetek alkalmazasa. Szezonalis héingadozas kiegyenlitésére
el6deink épitési kulturajaban (torténelmiill. népi épitészet) is taldlunk szamtalan kovetendd példat. A
konvekcid, a természetes ventillacié egyarant kiaknazasi lehetGségek az energia hatékonysag
tekintetében. Természetes mddon adja magat alkalmazdsra a fold, mint helyi- és nagyfajhéjl
épitéanyag. Ennek a megolddsnak egyik, nagy hagyomanyokra visszatekinté valfaja a valyog-
épitészet.

Varosi kérnyezetben kiilondsen aktualis téma a hulladék és szennyviz kezelése (2. dbra). A “kezelés”
helyett kiaknazhaté alternativat jelent a hulladékmentes gazdalkodas és életvitel. A korrekt
szennyvizkezelés alapvet6 fontossagu a felszini és felszin alatti vizeink elszennyez6désének
megakaddlyozasaban. A nagylizemi tisztitds mellett kitérlink a kistelepiilési és egyéni megoldasi
lehet8ségekre is.

A tantdrgy tematikdjanak egyik érdekes teriilete a biologiabdl elleshetd, a mUiszaki életben is
haszonnal alkalmazhaté konstrukcidk targyaldsa. Az egyik legismertebb konstrukciés példa a
természetes ventillacioval rendelkez6 termeszvar. Anyagtudomanyi aspektusbdl a kompozit
anyagoknak megfelelGje a sarbdl és novényi szalakbdl allatok altal épitett fészek, lakhelyek. Ezekhez
hasonld konstrukciék megtaldlasa meglehetGsen nagy kreativitast igényel. A hallgatok nagyon
szivesen vetik be magukat ilyen konstrukcidk keresésébe.
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2. dbra

Alternativ szennyvizkezelés (A) szivarogtatos, (B) gyokérzonas, (C) szeparacios

1 Hallgatoi projektek

1.1 Féléves vagy rovidebb projektek

A tantargy jellegébdl adodoan nemcsak ismeretatadas a célja hanem megfogni habitualisan is a hallgatosagot, azaz
ravezetni Oket az Okologikus szemléletmodra. Ezt segitik a gyakortalok és kiilsé latogatasok. A tanulason,
megértésen tul a habitudlis megérintés, meggy6zés egyik kiemelked6en hatékony modja a személyes
megtapasztalds. Ez legegyszertibben szakmai kiranduldsok révén valdésulhat meg. Az eléadasokon tul a
gyakorlatok lehetdséget biztositanak egy-egy teriilet részleteiben vald elmélyiilésben ill. hallgatéi megosztasaban.
Fontos észrevenniink a fejlddési statuszunkat. Nem kis revelacid volt megtapasztalni, hogy az elmult szazad
forduldjan a nagyvarosi szennyviz és hulladék kezelést illetden még a vilag élvonalaban voltunk. Ennek
megfelelden kirandulast tettiink a Cséry-telepre és a Ferencvarosi szennyviztelepre. A hazi szennyviztisztitast
illetden latogatasokat tettiink miikodé ilyen rendszerekben [2 - 5].

1.2 A szemesztereken ativeld, hiszéves projektiink

A szakmai kiranduldsokon kiviil hallgatdi kezdeményezése belekezdtiink egy természeti kornyezetben
megvaldsuld 6kotdbor-sorozatba. A sorozat 2003-ban indult. A tdbor infrastruktiratél mentes
kornyezete j6 lehet8ség a kornyezetbarat, természethez igazodd életmdd és viselkedés
megtapasztaldsara. A tdbor évente kb. tiz nap kivonul3st jelentett. Ahhoz, hogy fennmaradjon az
érdekl6dés egy taborokon ativelS vezérfonala is volt a sorozatnak. A tabornak a vadregényes Gerecse
hegység adott helyszint. A taborunk kdzelében egy kdzépkori falu feltarasa zajlott. A kdzépkori falu
kor alaprajzu plébaniatemplomanak autentikus rekonstrukcidjat végeztiik korabeli technoldgiaval. A
tudomanyos hattérrel rendelkezé rekonstrukcids tervet a szerz§ készitette [6]. A rekonstrukcio
épitémestere a korabeli kivitelezésekhez igazodva maga a tervezé volt [7]. Munkankkal amellett,
hogy a felvallalt kornyezetnevelési célkitlizéseinknek eleget tettlink, még Uj tudomanyos
eredményekre is szert tettlink. Az els6 évben a tereprendezéssel és az alaparok kidsasaval, az
alapozdssal végeztiink. Az elkovetkez6 években a helyi k6banyabdl szarmazé megmunkalatlan
kovekbdl emeltiik a falat. Az épités az egy méter széles falakrél tortént. Az épités masodik
harmadatél az apszis és a hajo boltozdsa okozott nagyobb kihivast. 2022-re lett szerkezet-kész az
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épllet. Az innepélyes megaldas és hasznalatbavétel 2023 tavaszan tortént (5. abra). Az épitésben
részt vettek a Kandé Kar, a Rejt6 Kar és a Keleti Kar hallgatoéi, akik tanultak ezt a tantargyat. Rajtuk
kiviil jottek még hallgaték mas egyetemekrdl, de részt vettek Erasmus-os hallgatok is. (Ahogy
elkészilt a templom, felvet6dott az épiték részérél a lehetséges folytatas.)

3. dbra

Az 6kotdbor-sorozat soran épuld rekonstrukcio négy jellemzé allomdsa: (A) a kezdet, az alaparok kidsasa; (B) életkép a falépités
folyamatardl; (C) a boltozat épitése; ((D) a kész templom Ginnepélyes megalddsa

Osszegzés és kitekintés

A mérnokképzésben a kornyezeti nevelés specidlis tematikat igényel. Az ismeretdtadas mellett a
mérnoki kreativitast igényl6 projektekkel hatékonyabban mélyithet6 a tudas, erdsithet6 az
elkotelez6dés a kérnyezetbarat szemlélet irdnt. A két és fél évtizeddel ezelGtt bevezetett tantargyhoz
a kezdetek o6ta kotédtek tantermi oktatdson kiviili szakmai latogatdsok, tovabbi projektek. A pozitiv
hallgatdi visszajelzések nyoman indult a nagysiker( 6kotabor-sorozatunk. A sorozatot egy kézépkori
éplletrekonstrukcio flizte egy projektté. A tabori projekt komoly fizikai és mentalis kihivas elé
allitotta a hallgatdkat, ennek ellenére mindig volt elegendé résztvevdje a fakultativ 6ko-tabornak
(Nemcsics 2024). A rekonstrukcio elkészilt, de folytatdson gondolkodtunk. Tovabblépési lehet6séget

egy tanosvény megvaldsitdsaban Iatjuk.

Koszonetnyilvanitas

Koszonet illeti a tdmogatasért dr. Turmezei Pétert, akinek a dékansaga alatt, 1999-ben kerilt
bevezetésre az Okologikus miszaki konstrukcidk c. tantargy. Tovabba, kdszénet illeti a Kandé Kar
vezetése mellett a Keleti Kar és a Rejt6 Kar vezetését is a tantdrgy tantervbe vételéért, valamint
tamogatasukért. Nagy koszonet illeti a kurzusok hallgatéit inspiracidjukért, érdeklédésiikért amivel
hozzajarultak a tantargy formalddasahoz. Tovabba kilonos kdszonet illeti a hallgatdkat (ill. egykori
hallgatdkat), akik a két évtizedes, nagy projektlink inicializalasaban, megvaldsitasaban részt vettek.
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Abstract: Az informdciobiztonsag egyre fontosabb szerepet jatsziK a Kis- és kozépvallalkozdasok (KKV-k) életében, mivel a
kiberfenyegetések és az adatvédelmi szabalyozdasok folyamatosan novekvo kihivasokat jelentenek. Az IBM 2023-as jelentése
szerint az adatvesztés dtlagos koltsége vildgszerte 4,45 millié dollarra ndtt, ami a KKV-k szdmdra hatalmas terhet jelenthet
[1]. A KKV-k mintegy 43%-a vdlt mdr valamilyen kibertamadds dldozativad, gyakran azért, mert korldtozott erdforrdsaik miatt
nem képesek a megfeleld védelmi rendszerek kiépitésére [2].

A kontingenciaelmélet segit megérteni, hogy a szervezeteknek nincs egyetlen, univerzdlis megkozelitésiik az
informaciobiztonsdagra; minden vallalatnak a sajat helyzetére szabott megoldasokat kell taldlnia. A biztonsagtudatossag
kialakitasat befolyasolo tényezok kozé tartozik a vallalat mérete, technologiai infrastrukturdja, ipardaga és a szabadlyozasi
kornyezet. A kisebb cégek rugalmasabbak lehetnek, de erdforrasaik sziikésebbek, ezért egyszeriibb megoldasokat alkalmaznak.
A Verizon 2022-es jelentése szerint a KKV-k elleni kibertdmaddsok 60%-a olyan vdllalkozdsokat érint, amelyek technolégiai
és biztonsagi kéltségvetése alacsonyabb az atlagnal [2].

A kiilonbozé helyzeti tényezok megértése révén a KKV-k olyan informdciobiztonsagi stratégidkat alakithatnak ki, amelyek
illeszkednek sajat igényeikhez és lehetdségeikhez. A testre szabott megkdzelitések tamogatjak a biztonsdg névelését és az
informaciobiztonsagi kockdzatok hatékony kezelését, ezzel megelozve az iizletmenetet fenyegeto sulyos karokat.

Keywords: informdciobiztonsag, befolydsolo tényezék, mérés

1 Bevezetés

Az elmult években a digitdlis transzformdcid irdnti érdeklédés jelentésen megndtt mind a
tudomanyos, mind az Uzleti szférdban [3-4]. Az Uj technoldgiak Gizleti modellekre gyakorolt hatdsa
miatt a digitalis transzformacio az lizleti stratégidk kozéppontjaba keriilt, és a vezet6ktél Uj készségek
és kompetencidk elsajatitasat koveteli meg [5-6]. Az lizleti vezet6k egyre fontosabb szerepet toltenek
be a digitalis atalakulds iranyitasaban, amely nemcsak stratégiai tervezést és az alkalmazottak
irdnyitasat foglalja magdban [7-8], hanem a valtozdsokban vald példamutatast is. Az ilyen
transzformacidkhoz sziikséges vezetés a tarsadalmi befolyasolas és a szervezett csoportok
célorientalt tevékenységeinek 6sszetett folyamatara épil [9-10].

A szervezetek tobbsége irott vagy informalis informacidbiztonsagi irdnyelveket alkalmaz. Az
iranyelvek meghatarozzak, mi varhato el az alkalmazottaktdl. Az olyan modellek, mint a
Technolégiaelfogadasi Modell (Technology Acceptance Model - TAM), segitenek el6re jelezni a
technoldgidk haszndlatara iranyuld szandékot [11]. Azonban ezek az elméletek nem feltétlendl
képesek kezelni az informacidbiztonsag teljes komplexitdsat. Az alkalmazottak gyakran mélységi
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védelem alatt dolgoznak. Segitséget kaphatnak kollégdiktél vagy IT-szakemberektdl. Az IT-
szakemberek biztositjak a szoftverek megfelel6 miikodését és az adatok mentését. Az
alkalmazottaknak nem kell részletekbe menden értenilik a biztonsagi technoldgiak miikddését. Ennek
kovetkezményeként gyakori sériilékenységek példaul a gyenge jelszavak haszndlata és a gyanus e-
mail csatolmanyok megnyitdsa gyakori problémak. Ezek a viselkedések nem mindig kdthet6k egy
adott technoldgia elfogadasahoz. A szervezetekben altalaban felligyelet biztositja az alkalmazottak
viselkedésének ellen6rzését. Ez lehetbvé teszi az incidensek felel6seinek azonositasat. Az
informdacidbiztonsagi viselkedés egyedi a szervezeti kdrnyezetben. A szervezetek tdmogatott
kornyezetet biztositanak az alkalmazottak szamara. Ez csokkenti a technoldgiaismeret
szlikségességét. A viselkedésformak nagy hatassal vannak az informacidbiztonsag hatékonysagara
[12]. A kutatasok segitenek az ilyen viselkedések megértésében és kezelésében. Ennek célja
hatékonyabb stratégidk kidolgozasa a biztonsag novelésére.

2 Szakirodalmi attekintés

Egyes kutatok szerint a munkahelyi informacios és kommunikacids technoldgia (IKT) helytelen
hasznalatat gyakran figyelmen kiviil hagyjak, mint a kontraproduktiv munkahelyi viselkedés (CWB)
egyik megnyilvanulasi formajat [13]. A jelenlegi tanulmany azt sugallja, hogy az informacidbiztonsagi
tudatossag (ISA) iranti alacsony szint( elkotelez6dés az IKT nem megfelel§ hasznalatanak egyik
aspektusa lehet. Ez kiil6nosen igaz akkor, ha az alkalmazottak digitdlis technoldgidk helytelen
haszndlata veszélyezteti a szervezet informacidbiztonsagat.

Hadlington és Parsons [14] kutatasa szerint a ,,cyberloafing” — vagyis a munkahelyi IKT személyes
célu, nem munkaval kapcsolatos haszndlata — szoros 0sszefliggésben all az ISA elhanyagolasaval. A
gyakori cyberloafing alacsonyabb szintl informacidbiztonsagi tudatossaghoz vezetett. Az ISA hianya a
CWB egy formajanak tekinthetd, amint azt Carpenter és Berry [15] is aldtdmasztotta. Ok kimutattak,
hogy a CWB gyakran 6sszefligg az alkalmazottak visszahuzéddsdval, amely a munkahelyi kérnyezetbdl
vald tdvolmaradasban és az elkotelezettség csokkenésében nyilvanul meg [15].

Mivel az ISA az alkalmazottak aktiv részvételét kbveteli meg, a részvétel hidnya komoly hatdast
gyakorolhat az egyéni és szervezeti informacidbiztonsagra egyardnt. Az ilyen visszahuzddas okai
nemcsak a munkahelyi kérnyezetben keresendék, hanem erkdlcsi eltavolodasban is gydkerezhetnek,
amely megneheziti az alkalmazottak szamara, hogy belsévé tegyék a biztonsaggal kapcsolatos
elvdrasokat.

A KAB modellt (tudas, attit(id, viselkedés) az irodalom eltéréen értékeli: Hermawan et al. [16] és An
et al. [17] szerint a tudas és viselkedés kdzott erés kapcsolat van. Kollmus és Agyeman [18] kritikaval
illették a modellt, mivel tulzottan racionalista megkdzelitést alkalmaz, ami figyelmen kivil hagyhatja
az érzelmi és szituacids tényezGket. Baranowski et al. [19] szerint a KAB modell tuddskomponense
nem rendelkezik megfelel6 tudomdanyos tdmogatottsaggal, és szdmos tovabbi tényezd, példaul az
Oonhatékonysag, befolyasolhatja a viselkedést. A modell hatékonysaga csak akkor értékelhet6
hitelesen, ha a vizsgalt valtozokat vildgosan definidljak, és ezek kapcsolata a viselkedésvaltozas
folyamataival 6sszefliggésbe hozhatd. A KAB modell alkalmazdsa soran figyelembe kell venni a
viselkedést befolyasolé komplex tényez6ket, hogy relevans eredményeket érhessiink el.

A kutatdsunk kiindulé alapja a Human Aspects of Information Security Questionnaire (HAIS-Q) nev(i
modell volt, melyet a szakirodalmi attekintéslink és elemzésiink eredménye indokolt. Ez a
mérdeszkoz tobb kutatas soran is alapos tesztelésen esett at [14, 20-21]. Maga a modell, illetve a
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kapcsolddo kérdGiv 63 elembdl all, felhasznaldk viselkedését, tudasat és attitlidjeit méri hét
kulcsterileten [21] keresztul.

A HAIS-Q (Human Aspects of Information Security Questionnaire) széles korben hasznalt eszk6z az
informdcidbiztonsaggal kapcsolatos emberi tényez6k mérésére, kilonosen az informacidbiztonsagi
tudas, attitlidok és viselkedés (KAB) harmasara fokuszalva [14]. Azonban az eszkoz a gyorsan valtozo
technoldgiai kbrnyezet és a fenyegetések evolucidja miatt idejét multnak tekinthetd. ElGszor is, a
digitalis kornyezet az elmult évtizedben jelent6sen atalakult: az Uj technolégidk, példaul a
mesterséges intelligencia, a felhGalapu megoldasok és a tavoli munkavégzés elterjedése Uj tipusu
fenyegetéseket és biztonsagi kihivasokat hozott Iétre [22-24].

Masrészt a HAIS-Q eredeti kérdéskorei, mint példdul a jelszékezelés vagy az e-mailhasznalat, nem
feltétlenil tiikrozik az Uj generacids kiberbiztonsagi kihivasok sokszinliségét, példaul a social
engineering vagy a deepfake-technoldgidk hatasait [25]. Tovabba a kérd8iv statikus természete
kevésbé alkalmas arra, hogy dinamikusan alkalmazkodjon az Uj technolégiai és tarsadalmi
fejleményekhez. Az emberi viselkedés digitalis kornyezetben bekovetkez6 valtozasai, példaul a
generacios kiilonbségek és a digitalis kultura formaléddasa, tovabbi dtdolgozast igényelnének [26].

Ezért szlikség van az eszkoz fellilvizsgdlatdra és kiterjesztésére, hogy megfelel6en mérje az (j
technoldgiai kbrnyezetre adott emberi valaszokat, és hatékonyabban szolgdlja a szervezeti
informdcidbiztonsagi stratégidk kidolgozasat. A modernizalt eszkdznek figyelembe kellene vennie a
technolégiai fejl6dés gyors tempdjat és az ebbdl eredd Uj fenyegetések spektrumat.

A jelenlegi kutatas elsGdleges célja a napjaink kihivasait figyelembe vevé és azokra reagalni tudd
mérGeszkoz fejlesztése, szem el6tt tartva, hogy az egyéni kiillonbségek hogyan kapcsolddnak az
informdcidbiztonsagi tudatossaghoz (information security awareness, ISA). A kutatas korabbi
eredményekre épit, amelyek szerint szamos, egyéni tényez6, a szociodemografikus tényez6kon tul,
kozvetlenil 6sszefligg a kontraproduktiv munkahelyi viselkedéssel (counterproductive work
behaviour, CWB), amely elméletileg magaban foglalhatja az informacidbiztonsagi tudatossaggal
kapcsolatos aktivitasok elkeriilését is a munkahelyen.

Az attit(idok és a tudas jol ismerten befolyasoljak a viselkedést [27-28], ugyanakkor ezek maguk is
egyéni jellemzék, példaul a kultura, a szervezeti hattér és a technoldgiai beallitottsag altal
befolyasolhatok.

3 Modszertan

A kontingenciaelméletre alapozva a modellalkotas folyamata dsszetett és tobb 1épésbdél allé munka,
amely sordn a szervezetek és vezetési gyakorlatok kozotti kapcsolatok valtozékonysaganak
figyelembevételével alakitunk ki egy dinamikus modellt. A kontingenciaelmélet Iényege, hogy nincs
univerzalis megoldas, ami minden szervezetre vagy vezetési helyzetre alkalmazhaté lenne; ehelyett
az optimalis megoldasok a kérnyezet, a szervezet belsG adottsagai és mas kontextualis tényez6k
fliggvényében valtoznak. Ez a szemlélet kiilonosen relevans a modellalkotds folyamatdban, amikor
olyan strukturakat és eszkozoket kell [étrehozni, amelyek képesek alkalmazkodni a kiilénb6z6
korulményekhez.

A kontingenciaelmélet alapelveire épitve a modellalkotds egy rugalmas és adaptiv folyamat, amely
lehetévé teszi, hogy a szervezetek vezetési és mikodési gyakorlatai a kdrnyezet valtozo feltételeihez
igazodjanak.
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Kutatasunk és modellalkotasunk egyik mérfoldkdveként a modellalkotas szolgalt. A HAIS-Q
atdolgozdsa soran a kontingenciaelmélet szolgalt alapvet6 elméleti keretként. A kontingenciaelmélet
hangsulyozza, hogy a szervezeti kornyezet dinamikajat figyelembe véve az informacidbiztonsagi
tényez6k és azok hatékonysaga kiilonboz6 helyzetekben eltérd lehet. Ennek megfelelen a kérddivet
ugy alakitottuk at, hogy az az informacidbiztonsagi tudas, attitlid és viselkedés dsszefliggéseit a
szervezeti, technoldgiai és emberi tényez6kkel 6sszhangban vizsgalja. A cél az volt, hogy a HAIS-Q
alapjaira épil6 SAM-et olyan adaptiv eszk6zzé tegylk, amely jobban tiikr6zi a modern, technoldgiai
alapu munkakoérnyezetek valtozékonysagat és komplexitasat.

Az Uj kor szellemének megfelelSen, reagalva a jelenlegi kihivasokra, az aldbbi teriiletek képezik a
modelliink elemeit. Security Awareness Measurement (SAM) modell felépitését és alterileteit,
amelyek a HAIS-Q-ra alapszanak, az alabbi, 1.abran |athatok.
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A SAM és a HAIS-Q 6sszehasonlitasa

A HAIS-Q ujragondolasa azért valt sziikségessé, mert a technoldgiai kdrnyezet és a szervezeti
elvardsok az utébbi években drasztikusan megvaltoztak. A kordbbi skala (amely hét teriiletre
Osszpontositott) nem tudta megfelel6en lekdvetni a digitalis fejlédés, az Uj fenyegetési formak és a
munkahelyi technoldgiai eszk6zok béviilésének hatdsait. A modern vallalatok informdacidbiztonsagi
kihivasai ma mar nem korlatozddnak az alapvet6 e-mail és internetbiztonsagra, hanem kiterjednek a
mobil eszkdzok kezelésére, a kozosségi média kockdazataira, a tobbfaktoros autentikacid
szlikségességére, valamint a szabalyozasok betartasara és a tudatos alkalmazotti magatartas
Osztdnzésére.

Az Uj terliletek (pl. tovabbi autentikacios elvek, webes biztonsag, tudatossag, szabalyozas)
integralasara az alabbi indokok vezethettek:

Jelszéhasznalat és tovabbi autentikdcios elvek: Az alapvet6 jelszdkezelési elvek mellett a
tobbfaktoros autentikdcié elterjedése is el6térbe keriilt, mivel ez a megoldas egyre tobb
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szervezetben valt alapvet6 biztonsagi elvarassa [14]. Ezen tulmenden a felhasznaldk ismerete az erds
jelszavak létrehozdsardl és a hitelesitési protokollokrél alapvet6 fontossagu.

Webes biztonsag és relevans internetes alkalmazasok: Az internetbiztonsagot az Uj, széles korben
haszndlt alkalmazasok (példdul felhGalapu eszkozok, kollaboracids platformok) biztonsagos
hasznalata tette még kritikusabba. Ezek az eszk6zok megvaltoztattak a munkahelyi kommunikacid és
informdcidkezelés strukturajat, igy Uj biztonsagi szabalyokat igényelnek [21].

Adatvédelem és informacidmegosztas: Az adatvédelem fontossaga a GDPR és mas nemzetkdzi
adatvédelmi szabalyozasok miatt kertlt fokuszba, ami elGirja a személyes és szervezeti adatok felel6s
kezelését. Az informacidk biztonsdgos megosztasa, kiilondsen digitdlis kornyezetben, kiemelt
prioritassa valt.

Eszk6zok haszndlata és incidensmenedzsment: A mobileszk6zok és mas technoldgiai eszkdzok
novekvé elterjedése U] tipusu fenyegetéseknek tette ki a szervezeteket. Az incidensmenedzsment
teriilet bévitése az Uj fenyegetések gyors és hatékony kezelését célozza meg.

Szabdlyozds és tudatossag: A szabalyozas és a tudatos viselkedés szerepe kiemelkeddévé valt a
biztonsagos kornyezet fenntartasaban. A tudatossdg novelésére irdnyuld programok biztositjak, hogy
az alkalmazottak megfelel attitliddel és készségekkel rendelkezzenek [20].

Az Uj kérd6ivstruktura tehat nemcsak az Uj technoldgiakhoz és kihivasokhoz igazodik, hanem
figyelembe veszi a modern szervezeti kbrnyezetek dinamikajat és a human tényez6k folyamatos
valtozasat is. Ez a megkdzelités lehetdséget nydjt arra, hogy az informacidbiztonsagot atfogdbb
maddon mérjik és értékeljik.

4 Eredmények bemutatasa

A SAM kiilonboz6 teriileteinek és a kontingenciaelmélet dimenzidinak 6sszevetése egy atfogd keretet
biztosit a vallalati informacidbiztonsagi miikodésének optimalizalasahoz. A kontingenciaelmélet
lehetévé teszi az informacidbiztonsag emberi tényezdinek (példaul tudas, attitld, viselkedés)
rugalmas kezelését, figyelembe véve a szervezeti, technoldgiai és kulturalis eltéréseket. Az
aldbbiakban vizualisan (2.abra) is bemutatjuk, hogyan illeszkednek a SAM f6 teriletei a
kontingenciaelmélet dimenzidihoz, megvilagitva az egyes elemek kozo6tti kapcsolatokat és
koélcsdnhatdsokat.

Kdrnyezeti Szervezeti Technoldégiai Egyéni
dimenzid dimenzid dimenzid dimenzid
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2. dbra

A SAM és a kontingenciaelmélet 6sszevetése

4.1. Technoloégiai dimenzio

Ez a dimenzid azokra a technikai eszkozbkre és infrastruktirakra fékuszal, amelyek az
informdacidbiztonsag alapjat képezik. Ide tartozik példaul a jelszdkezelés, a tobbfaktoros autentikacid,
a tlizfalak és az antivirus szoftverek. A technoldgiai eszk6zok szerepe kritikus, hiszen ezek biztositjdk a
kiberfenyegetések elleni alapvet6 védelmet. Azonban a technoldgiai dimenzié nemcsak a védelem
eszkozeit foglalja magaban, hanem a felhaszndlék technolégiaval kapcsolatos tudasat is, amely
jelent8s hatdssal lehet a biztonsdgos eszkdzhaszndalatra.

4.2. Szervezeti dimenzio

A szervezeti dimenzié az informacidbiztonsagi szabalyzatok és protokollok kialakitasara és
betartatdsara helyezi a hangsulyt. A szabalyozas meghatarozza, hogy a munkavallaléok milyen médon
férhetnek hozzda az adatokhoz, és hogyan kell azokat kezelnitik. Az incidensmenedzsment ennek
szerves része, hiszen biztositja, hogy a szervezet gyorsan és hatékonyan tudjon reagdlni az
adatbiztonsagi incidensekre. Ez a dimenzio a felelGsségi korok tisztazasara is kitér, amely
elengedhetetlen a szervezeten belili biztonsag fenntartdsahoz.

4.3. Human dimenzio

Ez a dimenzid az alkalmazottak viselkedésére, attit(idjeire és tudatossdgara 6sszpontosit. Az
adatvédelem, az informaciémegosztas, valamint a tudatossag szintje jelentGsen befolyasolja, hogy a
munkavallalok milyen mértékben kodvetik a biztonsagi elGirasokat. Példaul egy jol képzett és tudatos
munkavallalé kevésbé hajlamos biztonsagi hibdkat elkdvetni, példaul gyanus e-mailek megnyitdsaval
vagy gyenge jelszavak hasznalatdval. Ezért az alkalmazottak folyamatos képzése és motivaldsa
kulcsfontossagu az informdcidbiztonsag sikeréhez.

4.4 Kornyezeti dimenzio

A kornyezeti dimenzid a szervezeti kornyezet dinamikus elemeit foglalja magaban, példaul a
munkakornyezet technoldgiai fejlettségét, a kiils6 fenyegetéseket és a szervezeti kulturat. Példaul a
relevans internetes alkalmazasok és a hasznalt eszk6zok kezelésének maddja a szervezeti céloktdl és a
kornyezeti kihivasoktdl fligg. Egy gyorsan valtozo technoldgiai kornyezetben a szervezeteknek
képesnek kell lenniiik arra, hogy alkalmazkodjanak az Uj fenyegetésekhez, példaul a felhGalapu
technoldgidk biztonsagos hasznalatdnak biztositasaval.

Osszegzés és korlatok

Az informacidbiztonsag terén a kontingenciaelmélet alapjan a szervezetek olyan megkdzelitéseket és
intézkedéseket alkalmaznak, amelyek figyelembe veszik a vallalat méretét, az iparagi szabvanyokat, a
technoldgiai fejlettséget, valamint a fenyegetettségek szintjét. Ez lehet6vé teszi, hogy a biztonsagi
protokollok és védekezési mddszerek pontosan illeszkedjenek a vallalat sajatos miikodési
feltételeihez, maximalizalva az informaciovédelem hatékonysagat és a szervezet adaptacids
képességét.

A kontingenciaelmélet szerint az informdacidbiztonsagi intézkedések akkor hatékonyak, ha a
kornyezet dinamikajahoz igazodnak. Példdul a jelszéhasznalat technoldgiai vonatkozasait erésiteni
lehet, ha az adott szervezet érzékeny adatokkal dolgozik, mig a tudatossag fejlesztése kiemelt
jelent&ségli ott, ahol az emberi hibdk dominalnak. Az elmélet lehetdséget ad arra, hogy az
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informacidbiztonsagi rendszereket az egyedi szervezeti igényekhez igazitsuk, biztositva a dinamikus,
integralt védelmi stratégiat.

Mivel a kontingenciaelmélet szerint nincsenek univerzalis megoldasok és minden szervezet egyedi
biztonsagi kulturaval rendelkezik ezért a SAM alkalmazasa soran egy lehetséges korlat a
kontextusfligg&ség. Tovabba mérési problémak is felmerilhetnek, ugyanis az
informdcidbiztonsagtudatossag dimenzidi komplex pszicholdgiai és szocioldgiai tényez6ktél
fliggenek. A dinamikus technolégiai kornyezet folyamatos valtozdsa miatt a modellek gyorsan
elavulhatnak, ami allandé adaptaciét és fellilvizsgalatot tesz sziikségessé. Emellett a jogszabalyi és
etikai megfontolasok miatt az adatgydijtési korlatok megnehezitik a hiteles és atfogd
informdacidszerzést.
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The simulation of lightning current distribution for a building

Gabor Szijarto
Obuda University Doctoral School of Safety and Security Sciences, 1088 Budapest, Jozsef korit 6, I11. floor,
Room J321, Hungary, szijarto.gabor@phd.uni-obuda.hu

Abstract: Lightning strikes pose a significant risk to buildings and electrical systems, potentially causing extensive damage to
structural and electronic components. This paper investigates the distribution of lightning current within buildings and its
implications for lightning protection system design. By employing circuit models and simulations, the study evaluates current
distribution across various building types, including simplified structures, larger flat buildings with multiple down conductors,
and tall buildings with small base areas. Key factors influencing current distribution, such as the resistive and inductive
properties of conductors, the placement of down conductors, and the interconnection of earthing systems, are analyzed in
detail. The results demonstrate that symmetrical placement and consistent conductor properties minimize differences in current
distribution, even between tall and short buildings. Moreover, interconnecting earthing points at ground level significantly
improves equipotential bonding, resulting in a more balanced current distribution and reducing potential differences. The
paper also emphasizes the importance of calculating safety distances ("'s") to prevent sparking or arcing between the lightning
protection system and nearby conductive elements. This research provides valuable insights into optimizing lightning
protection systems, ensuring structural safety, and protecting sensitive equipment from lightning-induced hazards.

Keywords:lightning current distribution, lightning protection design, potential equalization network, earthing
system, overvoltage protection

1 Introduction to lightning damage and lightning current distribution

Lightning strikes pose a significant threat to buildings and electrical systems, often resulting in
extensive damage across various structures and equipment. Lightning can damage walls, cables,
electrical switch cabinets, and printed circuit boards (PCBs). When a lightning strike occurs, the high
current rapidly distributes across the building's conductors, including steel structures, water and gas
pipes, and electrical circuits. Effective lightning protection is essential to manage this current
distribution, prevent potential overvoltages, and minimize damage.

1.1 Types of surge waves and their impact on lightning protection

In designing lightning protection systems, understanding the different types of surge waves and their
characteristics is crucial, as each type represents a unique stress on electrical and structural
components. The graph illustrates three main surge waveforms, characterized by their rise and decay
times, as well as their peak current values. These parameters help determine the energy imposed on
equipment during a lightning strike, which is essential for designing effective protective measures.
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Comparison of different surge waveforms: 10/350 s vs 8/20 ps [4]

1.1.1  10/350 ps surge wave (type 1)

The 10/350 ps surge wave represents the typical lightning current waveform and reaches a peak
current of 100 kA. Due to its high energy content, this type of surge wave imposes the most
substantial stress on protective devices and building conductors. Integrating this waveform over time
gives the total energy imposed on the system, which is critical for evaluating the withstand capability
of equipment and components. This surge type is typically used in standards such as MSZ EN 62305-1
to simulate direct lightning strikes, necessitating robust protective measures, especially in critical
infrastructure.

1.1.2  8/20 ps surge wave (type 2)

The 8/20 us waveform is commonly associated with induced surges and indirect lightning effects. It
reaches a lower peak current of 20 kA compared to the 10/350 s surge but is still capable of causing
significant damage, particularly in electronic and sensitive equipment. The waveform is shorter and
less intense than Type 1 but remains a standard reference in IEC 60060-1 for testing the durability of
equipment against indirect lightning strikes.

1.1.3  8/20 pus surge wave (type 3)

A variation of the 8/20 us waveform, this type reaches a peak current of only 5 kA. While it has the
same shape as the Type 2 surge, its lower intensity means it imposes less energy on the system.

1.2 Protective measures against different types of lightning strikes according to
standards

When designing protections against secondary effects of lightning strikes, it is essential to evaluate
whether lightning protection is present or required for the building. If protection is in place or
needed, various sources of damage must be distinguished to implement effective countermeasures.
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Lightning protection according to HD 60364-4-443 and EN 62305 standards [4]

Classification of lightning damage sources and standards-based protection

This section provides a comprehensive overview of how different types of lightning strikes and their
potential consequences can be mitigated according to relevant standards. By identifying specific
scenarios, such as direct strikes to the building or strikes to nearby structures or connected systems,
appropriate protective measures can be designed to comply with standards like EN 62305 and HD
60364-4-443. This structured approach ensures the safety and resilience of building systems against
diverse lightning-related hazards.

2 Design of lightning protection system

In lightning protection design, understanding the induced loop voltage is essential, especially when a
building is directly struck by lightning. The diagram illustrates an S1 event, where a direct lightning
strike to the building generates a high current, inducing voltage in nearby conductors due to
magnetic fields.

2.1.Application of the "'s"* separation distance in lightning protection

In lightning protection systems, the "s" separation distance plays a crucial role in preventing
unintended current transfer to other conductive structures or sensitive equipment. This distance is
critical to avoid flashover, where lightning current could jump to nearby conductors, posing risks to
structural integrity and electronic devices.

The "s" separation distance is calculated based on factors such as the expected lightning current, the
type of materials in proximity, and the configuration of the earthing system. By maintaining this
specified distance, engineers can ensure that the energy from a lightning strike remains confined to
the protection system, thereby safeguarding vulnerable components and systems within the
building.

The formula and parameters required to calculate the "s" separation distance are crucial for
establishing the proper separation between the lightning protection system (LPS) and the parts of
the building or equipment needing protection. This distance is necessary to prevent lightning current
from arcing to nearby conductive structures or sensitive equipment, thus ensuring safety and
minimizing potential damage.

The calculation formula is as follows [2]:
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e ki: depends on the selected LPS lightning protection level (see EN 62305-3 Table 10),
e ke depends on the lightning current flowing in the down conductor (see EN 62305-3 Table 11),
e km: depends on the insulating material (see EN 62305-3 Table 12),

e |: length along the air-termination to down-conductor path in meters, from the point of
interest to the nearest equipotential bonding point.

The k. factor indicates the distribution ratio of the lightning current among the down conductors.
According to the EN 62305 standard, this factor depends on various parameters: the applied lightning
protection class (LPS), the number and position of the down conductors. The k. value plays a crucial
role in determining the separation distance (s), which ensures that the lightning current does not
come into contact with structural elements or electrical systems that should remain unaffected by
the protection.

3 Lightning current distribution for buildings’ lightning protection
systems

Lightning strikes can impose substantial current loads on buildings, affecting various structural and
electrical components. Understanding how this current distributes through a building's conductive
elements—such as steel frameworks, earthing systems, and utility lines—is crucial for designing
effective lightning protection systems. Proper simulation and analysis of lightning current paths help
engineers identify vulnerable areas within the structure, optimize earthing and bonding
arrangements, and ensure the safety of both the building and its occupants. This introduction
provides an overview of the principles and considerations involved in studying lightning current
distribution within building structures.

3.1.Geometric Models for Simulating Lightning Current Distribution in Buildings

To model the distribution of lightning current, a simple circuit is typically used to illustrate the path
and distribution of the lightning current among various elements.

Figure 3

Simple Circuit Model [1]
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The current distribution can be modeled using Kirchhoff's laws. The following equations can be
applied:

- Kirchhoff's First Law: The sum of currents entering a node equals the sum of currents leaving the
node.

- Kirchhoff's Second Law: The sum of voltages in a closed loop is equal to zero.

3.1.1 Different types of structures

The figure shows various structures of different sizes:

1. Simplified building: A cube-shaped structure with dimensions of 10x10x10 meters.

2. Rectangular Building: A large rectangular building with dimensions of 60x60 meters and a
height of 20 meters.

3. Tall Tower: A tall rectangular tower with a height of 50 meters and a base of approximately
10x10 meters.

Figure 4

Geometric Models for Simulating Lightning Current Distribution in Different Building Structures

3.1.2 General guidelines according to EN 62305-3:2011

The air termination and down-conductor system must be interconnected as per the standard to
ensure equipotential bonding.

The maximum distance between down conductors depends on the lightning protection class:
Class I: 10 m

Class Il: 10 m

Class llland IV: 20 m

In this case, we consider 20 meters, as we are injecting a 100 kA lightning current (LPL IV).

3.1.3  Simulation parameters for lightning current distribution in buildings’ lightning protection
systems

For accurate simulations of lightning current distribution in buildings, specific parameters and
characteristics of lightning strikes must be defined. The conditions outlined here cover the various
types of lightning strokes and the simulation parameters essential for modeling current flow within a
building structure.

The types of lightning strikes considered in this simulation include:

e Positive First Stroke (PFS) — a short-duration first positive stroke.

e Negative First Stroke (NFS) — a short-duration first negative stroke.
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¢ Negative Subsequent Strokes (NSS) — negative short-duration subsequent strokes.

e Continuing Current (CC) — a prolonged current following the initial stroke.
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Figure 5
Types of lightning strokes: short-duration and long-duration characteristics [1]
The simulation also incorporates different peak current values for various Lightning Protection Levels
(LPL):
e 30 kA — Average current peak.
e 100 kA —LPLIII/IV.
e 150kA—LPLII.

e 200kA—-LPLI
Using a waveform of 10/350 us and parameters such as a specific resistance of R = 0.05 Q/m and
specific inductance of 1 pH/m, the simulation can accurately represent the impact of different
lightning conditions on building structures [3]. These values help determine the stress on structural
and electrical components, providing insights that support the design of effective protection systems.

3.1.4  Data parameters for simulating lightning current distribution in buildings’ lightning protections
systems

The table provides essential data parameters for simulating the distribution of lightning current in
buildings.

Table 1

Data Parameters for Lightning Current Distribution Simulation Points in Building Model

Version

Parameters

Length (m) 10 60 60 10
Width (m) 10 60 60 10
Height (m) 10 20 20 50
RC(Q) 0,5 1 1 0,5
LC (H) 0,01 0,02 0,02 0,01
RCA3 (Q) 2,5
LCA3 (H) 0,05

* the down conductors are interconnected at ground level.
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The table presents different versions of a structure with parameters including dimensions,
resistances, and inductances. Here’s what it represents:

- Length, width, and height (m): The physical dimensions of the structure in meters.

- RC(Q): Resistance calculated based on the specific resistance (per unit length) for the length and
width of the structure.

- LC (H): Inductance calculated based on the specific inductance (per unit length) for the length
and width.

- RCA3 (Q): Resistance for the down conductor (height) in version 3, based on the specific
resistance for height.

- LCA3 (H): Inductance for the down conductor (height) in version 3, based on the specific
inductance for height.

3.2.Circuit model for simulating lightning current distribution in simplified building’
lightning protections system

The figure shows a simplified representation of a lightning protection system, where the lightning
current is intercepted at the air termination point (indicated by the lightning symbol) and guided
safely to the ground through four vertical down conductors (DC1, DC2, DC3, and DC4)(version 1). The
conductors are connected at the bottom to ensure the safe conduction of the lightning current into
the ground.

DC1
DC2 DC4

Figure 6
Lightning protection system of simplified building (10x10x10 m)

The circuit model shown here is designed to simulate the distribution of lightning current through a
building's down conductors and earthing system. This schematic illustrates the paths that the
lightning current follows upon striking the building, providing a detailed view of how resistance,
inductance, and earthing points impact the current flow.

An oscilloscope has been placed in the circuit model to display the curve of the injected current. This
ensures a clear visualization of how the current curves in the respective down conductors compare
to the resultant current. The diagrams illustrate the impact of the resistances and inductances
(proportional to the lengths of the conductors) in the circuit on the measured current values at the
monitoring points. In each case, the component parameters were determined in accordance with the
prescribed general values, proportional to the lengths of the conductors. The simulated lightning
strike was injected at the node located in the top-left corner in all cases.
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Figure 7

Circuit Diagram for Simulating Lightning Current Distribution in Lightning Protection System of Building (10x10x10 m)

Key elements in the model include:

e RCA —Series resistances representing the conductive paths within the structure.

e LCA - Series inductances, accounting for the inductive behavior of long conductors in the
lightning current's path.

e REBA —Earthing points where the current is safely dissipated into the earth.

3.2.1  Simulation results of lightning current distribution in simplified building’ lightning protection
system

The table displays the partial lightning current distribution (in kA) among the down conductors (DC1,
DC2, DC3, and DC4) of a lightning protection system for a simple building. DC1 (26.61 kA) and DC2
(24.69 kA) carry slightly higher portions of the lightning current compared to DC3 (24.69 kA) and DC4
(24.1 kA). The current distribution is not perfectly uniform, which indicates that the resistances and
inductances of the down conductors, influenced by their lengths and positions, affect the lightning
current flow.

Table 2

Simulation results of lightning current distribution in simplified building’ lightning protection system

DC3 DC4 DC1 DC2

Partial lightning current (kA) 24,69 24,1 26,61 24,69

The figure illustrates the distribution and decay of lightning current in a lightning protection system.
The red curve represents the total lightning current injected into the system at the top-left point.
This current decreases exponentially over time due to the resistive and inductive properties of the
system.
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Figure 8
Simulation results of lightning current distribution across building sections

The blue curve shows the current through the down-conductor closest to the lightning strike point. It
carries a significant portion of the current, especially at the initial moment after the strike, due to its
proximity and lower impedance. Other curves (various colors) represent the current flowing through
the remaining down conductors. Their current levels are lower compared to the nearest conductor,
reflecting the distribution influenced by the conductors’ distances, resistances, and inductances.

3.2.2  Separation distance ('s’) calculation and current distribution in lightning protection systems for a
simple building

The diagram illustrates the "s" separation distance calculation in a lightning protection system,
showing how the lightning current is distributed among the down conductors and its influence on the
potential differences within the structure.

Figure 9

Separation distance ('s') calculation in a simple building during a lightning strike

The values (164 cm, 76 cm, 53 cm) represent the minimum separation distances required to prevent
sparking or electrical arcing between the lightning protection system (down conductors) and nearby
conductive or structural components. Higher current in a specific conductor leads to a larger
potential difference, necessitating a greater separation distance around that conductor. Conductors
with lower current (further from the strike point) contribute less to the potential difference, reducing
the required separation distance near those points.
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3.3.Circuit model for simulating lightning current distribution in a larger flat building
with multiple down conductors

The figure shows a lightning protection system for a larger rectangular building, consisting of multiple
down conductors (DC1 to DC12) connected to the structure. The red lines represent the air
termination system and down conductors, which ensure the safe dissipation of lightning current into
the earthing system.

DC12 DC11

DCo

Figure 10

Layout of Down Conductors for Lightning Protection in a Larger Flat Building

3.3.1  Simulation results of lightning current distribution in a larger flat building with multiple down
conductors

The figure illustrates the circuit model for simulating lightning current distribution in a larger flat
building, similar to the one presented in Section 3.2 but adapted for a larger structure. The model
includes multiple down conductors (DC1 to DC12) and their respective resistive (RCA) and inductive
(LCA) properties, as well as earthing resistances (Reba) to simulate the dissipation of the lightning
current into the ground. The injected lightning current (100 kA) is introduced at a top left corner of
the structure, and the model analyzes how the current is distributed among the down conductors,
taking into account the increased complexity of the larger building.

., AcAr icar ACAT LCAT ACAT LCAT

RCAT LCAT

Figure 11
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Circuit Diagram for Simulating Lightning Current Distribution in Lightning Protection System of Building (60x60x20 m)

The table shows the lightning current distribution across multiple down conductors (DC1 to DC12) in
a lightning protection system. Each value represents the current (in kA) flowing through the
respective down conductor.

Table 3

Simulation results of lightning current distribution in a larger flat building with multiple down conductors

DC12 |DC1 DC2 DC11 |DC3 |DC10 |[DC4 |DC5 |DC6 |(DC7 |DC9 |DCS8

11,18 | 20,13 | 11,05 9,96 | 8,06 7,32 7,13 | 6,94| 6,67 | 64| 7,17| 6,74

DC1 carries the highest current (20.13 kA), likely because it is closest to the lightning strike point or
has the least impedance. The current decreases progressively across the other down conductors,
with DC12 (11.18 kA) and DC2 (11.05 kA) carrying significant currents. The lowest current flows
through DC8 (6.74 kA), indicating its distance or higher impedance compared to others. The non-
uniform current distribution is influenced by the physical and electrical properties of the conductors,
including their lengths, resistances, and inductances, as well as their proximity to the lightning
injection point.

The graph shows the distribution of lightning current among multiple down conductors in a lightning
protection system for a larger building. The green curve represents the down conductor closest to

the point of lightning strike. This conductor carries the highest initial current due to its proximity and
lower impedance path.

Nearest down-

/ conductor to the point
of lightning strike

The remaining down-
conductors

Figure 12
Simulation results of lightning current distribution across building sections

The other curves represent the currents flowing through the remaining down conductors. These
conductors carry lower current magnitudes, distributed according to their positions, resistances, and
inductances relative to the strike point.

The updated circuit model represents the same lightning current distribution system as before, but
with a significant modification: the individual earthing connections (earthing resistances) at the base
of each down conductor are now interconnected at ground level.

197



ACA% [CAS

ACA¢ [CAF

ACA¢ LAY

ACA¢ [CAS S

RCA% [oA4

H &
a4 -
EAAT ACAZ L, T
. Rebed
=N i Fed Fetas
ACA% LoAt Acaz—— ACAT LCAT RCAT LCAT ACAT LCAT
~ ocs e i
4 5

RCA+ LCA4

Figure 13

Circuit Diagram for Simulating Lightning Current Distribution in Lightning Protection System of Building (60x60x20 m) each down conductor
are interconnected at ground level

The table shows the lightning current distribution across multiple down conductors (DC1 to DC12)
when the individual earthing points are interconnected at ground level.

Table 4

Simulation results of lightning current distribution in a larger flat building with multiple down conductors, but each down conductor are
interconnected at ground level

DC12 DC1 DC2| DC11| DC3| DC10| DC4| DC5| DC6| DC7| DC9| DC8

10,68 13,21| 10,79 8,67| 884 7,86| 794| 7,52 7,25| 7,12| 7,49| 7,24

The current values across the down conductors are more evenly distributed compared to the case
where the earthing connections were isolated. The highest current (DC1: 13.21 kA) is lower than in
the previous configuration without interconnections, indicating a reduction in the load on the
nearest conductor to the lightning strike. The interconnection of earthing points allows for better
sharing of current among the earthing resistances, reducing the burden on individual earthing points
and lowering the potential difference between them.

3.3.2  Separation distance requirements in lightning protection for a larger flat building with multiple
down conductors

A lightning strike is injected at the top-left corner, with the largest separation distance (75 cm) at the
conductor closest to the strike point. The separation distances decrease for conductors farther from
the strike point (e.g., 27 cm, 11 cm). These values indicate the minimum separation required to
prevent dangerous arcing between the lightning protection system and other conductive or
structural elements. This visualization highlights how proximity to the strike point affects the
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separation distance requirements. The diagram represents the separation distances ("s") calculated
for a large flat building's lightning protection system.

7

Figure 14

Separation distance ('s') calculation in a larger flat building during a lightning strike

The geometric layout of the down conductors in a large building (e.g., widely spaced conductors)
increases the horizontal separation between conductors, requiring larger separation distances to
prevent arcing or sparking. However, the actual current flow depends on proximity and impedance,
creating a mismatch.

3.4.Circuit model for simulating lightning current distribution in a tall building with a
small base area

This section presents the circuit model used to simulate lightning current distribution in a building
characterized by its tall structure and small base area. The model examines how the lightning current
is distributed among the down conductors, taking into account the unique dimensions of the
building. The resistive and inductive properties of the conductors, as well as the earthing system
design, are critical factors influencing the simulation results.

Figure 15
Lightning protection system of tall building (10x10x50 m)

There is no significant difference in the lightning current distribution between tall (50 m) and short
(10 m) buildings. If the down conductors are symmetrically placed and have similar resistive and
inductive properties, the height of the building has minimal impact on the current distribution. The
impedance of the path (resistance and inductance) primarily determines the current distribution.
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Since the same material, conductor type, and earthing system are used, the relative proportions of
current remain the same regardless of building height. The earthing system ensures that the currents
are distributed evenly at the base of the building. This equalizing effect minimizes the impact of
height differences on current distribution.

Table 5

Simulation results of lightning current distribution in tall building’ lightning protection system

DC3 DC4 DC1 DC2

Partial lightning current (kA) 24,1 24,69 26,61 24,69

Conclusions and recommendations for optimizing lightning current
distribution

Independent earthing points result in unequal current distribution: If a building has independent
earthing points instead of interconnected earthing, the lightning current distribution becomes
uneven, increasing the risk for certain down-conductor systems.

Longer, flatter buildings experience greater inequality in current distribution: The shape and size of
the building significantly impact lightning current distribution. For buildings with a large length-to-
height ratio, it is more challenging to ensure that all down conductors share the current load equally.

Interconnecting the individual earthing points at the ground level significantly improves the
equipotential bonding of the system, minimizing potential differences between the earthing points.
This interconnection ensures that the lightning current is distributed more evenly across all down
conductors and earthing resistances, reducing the load on individual earthing points.

Summary and further research opportunities

Based on the findings, it can be concluded that accurate simulation of lightning current distribution is
essential for designing safe and cost-effective lightning protection systems. During the design phase,
the building's geometric characteristics, the configuration of the earthing system, and the materials
and internal structural elements of the building should be taken into account. Future research should
focus on the role of potential equalization networks, the effects of different structural materials, and
the positioning of earthing points to improve the efficiency of current distribution.
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Absztrakt: A kollaborativ robot egy olyan robot, amelyet az emberekkel valo kozvetlen interakciora terveztek. A kollaborativ
robotok (kobot) gyorsiitemil, széleskorii elterjedésének kdszonhetéen egyre tobb, relative olcsé megoldas keriil bevezetésre
vilagszerte, igy Magyarorszagon is. A termeld nagyvallalatoknal tizemeld, keritéssel elvalasztott, koltséges ipari robotokkal
szemben a kobotok kisebb bekeriilési és tizemeltetési koltségek révén és a gyors megtériilés reményében tomegesen, kevésbé
ellendorzott formaban iizembe dllithatok, mar kkv kornyezetben is. Kiemelten fontos, hogy a kobotok hasznalatanak biztonsagi
alapelveknek, eléirasoknak valo megfeleloségét megvizsgaljuk és a biztonsdag fenntartasanak érdekében lépéseket tegyiink,
ugyanis a kkv-k szdmdra rendelkezésre dllé korldatozott erdforrdsok, valamint a kobot szallitok drversenye is kozvetetten
biztonsagi kockdzathoz vezethetnek. A kobotok és kezelGik egyiittmiikédésében a legnagyobb kockdzatot a nem megfeleld fizikai
érintkezés jelenti. A keritéssel valo védelem hidanydban az dsszeiitkozések személyi sériilést vagy a berendezés kdarosodasat
okozhatja. Osszeiitkozés és egyéb negativ fizikai kélesonhatis szamos okbol bekovetkezhet, igy a kobot gydrtéinak
gondatlansagabol, az iizemeltetok szakértelemhianyabol, gondatlansagabdl ill. szandékos digitalis vagy fizikai tamadds,
rongalas folytan is. Az ipari felhaszndlasu kobotok ritkabb esetben egymdssal, gyakrabban az operatorral (HMI), szenzorokkal,
vezeérld rendszerrel, gyartas végrehajtasi rendszerrel (MES), vallalatiranyitasi rendszerrel (ERP) kommunikadlnak kozvetleniil
vagy kozvetetten. A kobotok gyakran rendelkeznek webes felhasznaloi interfésszel (web Ul), mint kezeldfeliilettel. A
gyartospecifikus webes rendszerek sebezhetdsége kimagaslo az iparban megszokott, szabvanyos mikrokontrolleres vagy PLC-
s vezérlésekhez képest. A jelen tanulmdny targyalja, hogy miért a tavoli digitalis tamadasok jelentenek kiemelkedd biztonsdagi
kockazatot, felderiti a kapcsolodo sebezhetdségeket és azok elharitasara tesz javaslatot.

Kulesszavak: kollaborativ robot, kobot, biztonsag, Ipar 4.0, protokoll, webes felhasznadloi feliilet

Bevezetés

A kollaborativ robotok (kobotok) halézati protokoll biztonsagaval, az ehhez kothets néhany
problémaval nem csak m(iszaki szempontbdl foglalkozunk a cikkben. A gyakorlati és egyben
holisztikus megkozelités a versenypiaci és nemzetgazdasagi gyakorlaton alapul. A digitalizacié
forradalmi taldlmanyaként alkalmazhaté kobotokat a vallalatok hatékonysagnovelés érdekében
alkalmazzak. A végcél a profitszerzés vagy adott ipari infrastruktira gazdasagos Gzemeltetése. A cél a
technoldgia biztonsagos (safe and secure) alkalmazasaval érhet§ el. A biztonsag megfelel szintjének
megtaldldsa kulcsfontossagu, ugyanis biztonsag fenntartasa meglehetdségen koltséges lehet,
azonban figyelmen kiviil hagydsa katasztréfahoz vezethet. Ennek fényében a probléma felvetése utdn
a kovetkez8 kérdéseket vessziik sorra.

1. Altaldban véve mik a kobotok alkalmazdsanak biztonsagi kérdései? Milyen kockdzatokat
jelenthet a hasznalatuk? Tudjuk szamszerd(siteni és ellenérizni ezeket? (1. fejezet: Biztonsag)
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2. Milyenszabvanyok léteznek a biztonsag kialakitasara és fenntartasara? Azok milyen kévetendd
iranyelveket, ajanlasokat, kotelezettségeket fogalmaznak meg? (2. fejezet: Szabvanyok)

3. Milyen vallalatok a kobotok felvev6piacat régidnkban, hazankban? Milyen eréforrasok allnak
rendelkezésre a biztonsagos mikddtetéshez? (3. fejezet: Gazdasagi korlatok)

4. Mlszakilag hogyan lehet a rendelkezésre allé eréforrasokhoz mérten a biztonsag elfogadhaté
szintjét elérni? A megoldas megfelelGsége hogyan ellenérizhet6? (4. fejezet: M(iszaki elemzés)

A kobotok egy térben dolgoznak az emberekkel. Az egyéb ipari robotokhoz hasonléan, a kobot
komplex mveltsorok végrehajtasara alkalmas, programozhaté és dnvezérelt, azonban kisebb és
alacsonyabb témegd, mobilisabb azoknal. A mobilitasbdél adéddan, amihez a tébb szabadsag fok
(csuklok) szerinti mozgas is hozzajarul, rugalmasabban haszndlhatdk az egyes miveletsorok
elvégzéséhez. Ipari alkalmazasuk széleskor( lehet. [1] szerint eszk6zok kivalasztasa, rogzitése,
mozgatdsa, rendezése, hegesztés, dsszeszerelés, anyagok, mint példaul veszélyes nyersanyagok
kezelése, termék ellenGrzés a f6 ipari alkalmazasi teriletek. A kollaborativ robotoknak jelentds
szerepe van a modern gydrtasban, a negyedik ipari forradalom utdn, illetve annak egyik
vivmanyaként tekinthetlink a kobotokra.

A jelen kutatds célja a webes eszkdzok, mint HTTP protokollra épiilé technikai megolddsok
sebezhetGségeinek, mint valds problémanak az igazolasa a kobotok esetében, valamint mdszaki
megoldas tervezése a biztonsag javitdsara.

1 Biztonsag

A fejezetben targyaljuk a kobotok hasznalatdn biztonsagi kérdéseit, azaz milyen veszélyforrasok
milyen mérték( kockdzatot jelentenek, mi az a biztonsagi szint, amit el szeretnénk érni és hogyan
ellendrizhetd, hogy sikeriilt-e.

1.1 Veszélyforrasok

A kobotok alkalmazasakor a megfelel§ ember-robot interakcié (human-robot interaction, HRI)
jelent8s termelékenység ndvekedéssel jar. Ennek kiilonbo6z6 formai lehetnek. Az Gzemben 1évé
robotok érzékelik az emberek jelenlétét, mliveleti, kollaboracids teriiletre vald |épését és ennek
megfelel6en ledllithatjdk mozgasukat vagy korlatozhatjdk sajat sebességiiket, teljesitményiiket és
erdkifejtésiket a biztonsag fenntartasa érdekében [1]. Egyes esetekben viszont az is el6fordulhat,
hogy operator és robot egyiitt dolgoznak egy munkadarab 6sszeszerelésén [2], [3].

A 4. Ipari forradalom magdba foglalja a robotok fejlédését is, igy a hagyomdnyos ipari robotok
mellett megjelentek a kénnydisulyu kollaborativ (egyiittm(ikéds) robotok, amelyek mozgdsatdl mdr
nem kell megvédeni az embereket kiilénb6z4é ipari biztonsdgtechnikai eszk6zékkel, mivel
felépitésiikbdl és vezérlésiikbél adédoan nem drthatnak kiilénésebben az azokkal kapcsolatba
kertil6knek [4].”

Valdban, ipari biztonsagtechnikai eszkdzokkel, példaul ketreccel valé fizikai védelem mar
szlikségtelen. De vajon igaz az, hogy nem arthatnak a kobotok a veliik kapcsolatba kerlé
embereknek? Ha rendeltetésszer(i hasznalat esetén nem is, [5] felhivja ra a figyelmet, hogy a
kiilonboz6 tamadasi felliletek hatdst gyakorolnak a kobotok biztonsagi szempontbél relevans
paramétereire, melyek megvaltoztatasa balesettel jarhat. A robotok vagy rakomanyuk sulyos
sériléseket tudnak okozni, amikor emberi testrészekkel Gtkdznek vagy beszoritjak azokat. E forras [5]
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helyi-tavoli és fizikai-digitalis dimenzidkra szerint osztja fel az IT biztonsagi tdmaddasokat. Trividlis
eset, amikor fizikai tAmadas fizikai kart, kibertamadas digitalis kart okoz. Ezen kivil egy tavoli digitalis
kategdridba tartozé tamadas fizikai sériilést is tud okozni és forditva, fizikai behatassal is
megsemmisithetSk értékes adatok vagy megfeleld helyi fizikai védelem hidnyaban jogosulatlan
kezekbe kerilhetnek.

1.2 Kockazat és elfogadhaté biztonsag szint

A cve.mitre.org [6] weboldal a gyakori sebezhetGségek és veszélyeknek vald kitettség (Common
Vulnerabilities and Exposures, gyakori sebezhetségek és kitettségek) kataldgusa a MITRE
gondozasaban. Az OWASP (Open Web Application Security Project) sebezhet&ség toplistaja [7] is jo
tdmpontot adhat, amikor a kobotok webes rendszereinek biztonsagat vizsgaljuk.

Fontos azonban tudnunk, hogy mit kockaztatunk és mekkora a fenyegetettség. Igy a kockazat
pénzértékeét is ki tudjuk szamolni. Tehat a kockdzat értéke a varhatd kar anyagi egyenértéke. A
varhato kar a kdresemény bekdvetkezésének valdszinlisége (KBV) szorozva a kar értékével. A KBV-t
minden egyes sebezhetGségre és a hozza tartozo fenyegetettségre meg lehet hatdrozni és 6sszesiteni
[8].

Egy védelmi megoldas koltsége nem haladhatja meg a vele 6sszefliggd kockazat el6z6ekben
meghatarozott értékét.

Amikor priorizalni szeretnénk, hogy milyen sebezhet&ségekkel foglalkozzunk egy rendszerben,
valamint a rendszer 6sszes sebezhetfségét két kiilonb6z6 idépillanatban meg szeretnénk vizsgalni,
Ossze szeretnénk hasonlitani, akkor a CVSS [9]/CWSS [10] (Common Vulnerability/Weakness Scoring
System, gyakori sebezhet6ség/gyengeség pontozd rendszer) szamitasi mddszerét hivhatjuk
segitségll.

A CVSS és CWSS és kockazat értéke alapjan mar meghatarozhatjuk az elfogadhaté biztonsag szintjét.
A kobotunk biztonsagos mikddtetésérdl, meg tudjuk mondani, hogy megfelel-e a biztonsagi
elvardsainknak vagy sem. Mind anyagilag, mind hatds elemzéshez tehat méréseket tudunk végezni.

Biztonsag osszefoglalas

A probléma megolddsa soran figyelembe kell venniink a kockazat mértékét és mérniink érdemes a
megoldas szamszer( hatasat. Ezekre mddszert adtunk.

2 Szabvanyok

A szabvanyok keretet adnak a biztonsag értelmezésére és kezelésére, igy jelentls segitséget
nyujtanak a kivant biztonsagi szint meghatarozasaban és fenntartasaban. Ismeretik elengedhetetlen
és olykor torvényi elGirasok alapjat képezik. A fejezetben targyalt szabvanyokbdl megismerhetjiik az
ipari rendszerek biztonsagi kérdéseinek dsszetettségét.

2.1 Ipari mikodési folyamatok biztonsaga

Az MSZ EN IEC 61511 szabvany az ipari mlkodési folyamatok biztonsagaval foglalkozik, kiilonos
tekintettel a m(iszaki berendezések biztonsagos lizemeltetésére. Az MSZ EN IEC 61511-1 magyar
neve Mikédési biztonsdg. Az ipari folyamatirdnyitdsi szektor biztonsdgtechnikai rendszerei. A
szabvany elsd része fontos fogalmakat vezet be, Ugy, mint a biztonsdgtechnikai rendszer, SIS (safety
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instrumented system), biztonsdg integritdsi szint, SIL (safety integrity level), biztonsagtechnikai
funkcid, SIF (safety instrumented function), biztonsdgi életciklus, SLC (safety lifecycle), miikédési
biztonsagi felmérés, FSA (functional security assessment), elfogadhato kockdzat, biztonsdgos hiba
hdnyad, SFF (safe failure fraction). A szabvany szerinti mikodéshez elengedhetetlen, hogy a termel6
vallalat elkészitse és karbantartsa a sajat biztonsagi szabdlyzatat (Safety Requirement Specification,
SRS) [11].

2.2 Ipari kiberbiztonsag

»Ipari automatizdldsi és szabdlyozdsi rendszerek biztonsdgdval az (ISA/ISO/MSZ EN) IEC 62443 és az
ISA-99 szabvdnyok foglalkoznak. Egyben ezek azok a biztonsdgi szabvdnyok, amik féként
meghatdrozzdk a biztonsdgos Ipar 4.0 rendszerek fejlesztésének fogalmait, irdnyelveit, metodikdjat
[11].”

Ezeket a rendszereket azért kezelhetjik egyben, mert felépitésiik és tartalmuk hasonld. A szabvanyok
gondozdéi egymastol valtozatlan formdban dtemeltek részeket, azonos szabvany szammal. A
szabvanyban megjelenik a halézati kommunikacié biztonsaga, az IT/OT (informacid
technoldgia/lizemeltetés technoldgia) nézGpontjai és kapcsolata, az ipari folyamatok és a
kiberbiztonsag 6sszefiiggései. igy elmondhatjuk hogy az IEC 62443 jé| kiegésziti az IEC 61511
szabvanyban foglaltakat. A biztonsagi kérdéseket van értelme egységes rendszerben, egységes
vallalati szabalyzatokban kezelni [11].

A szabvany szerint, az egymdssal kommunikald rendszer komponensek haldzati zénakba (zones) vald
sorolasa, valamint a zonak kodzti kommunikacids csatornakra (conduits, vezetékek) valo elvarasok
megfogalmazasa a biztonsagos kommunikacié kialakitasa felé mutat [12].

2.3 Gépbiztonsagi szabvanyok
A gépbiztonsagi (safety) szabvanyok A, B (azon belll B1 és B2) és C tipusosztalyba sorolhatdk [2].

Az A tipusba az altaldnos, alapvet6 szabvanyok tartoznak, gy, mint a MSZ EN ISO 12100
szabvdanycsalad és az IEC 61508 szabvany.

A B tipus az altalanos biztonsag (generic safety) szabvanyait tartalmazza, a B1, specifikus biztonsagi
tényez6k (specific safety aspects) és B2 védelem (safeguard) altipusokkal. B1-es szabvany az ISO
13849-1 és az IEC 62061, mig a B2 korébe tartoznak az ISO 13850 és ISO 13851 szabvanyok. A
vészledllassal és leallitassal az el6bb emlitett ISO 13850 szabvany foglalkozik [2].

A C tipusba a legspecifikusabb szabvanyok tartoznak, amik elényt élveznek az A és B tipusu
szabvanyok felett. Ebben a tipusban a biztonsagi dvintézkedéseket talalhatjuk egy adott géptipusra
nézve. Az ISO 10218 az ipari robotok biztonsaganak szabvanya, ami mind robot gyarté (ISO 10218-1),
mind rendszer integrator (1ISO 10218-2) szempontbdl feldolgozza a robotok biztonsaganak témajat.
Az I1SO TS 15066 a robotok mikddését és lizemeltetését (guidance on collaborative robot operations)
targyalja [2].

2.4 Szabvanyok osszefoglalas

A cikkben, terjedelmi korlatok miatt csak emlités formajaban bemutatott szabvanyok behato
tanulmanyozasa révén érhetévé és kezelhetGvé valik az ipari folyamatok, gépek és az informatikai
hattér biztonsaganak kezelése. Ezen szabvanyok ismeretében a véllalatok mar szabadon eldénthetik,
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hogy hogyan mérhetik fel a biztonsagukat, hogyan hatarozhatnak meg célokat e téren és milyen
intézkedéseket, folyamatokat épitenek be miikodésikbe.

3 Gazdasagi korlatok

Annak érdekében, hogy tisztaban legylink a megoldasunk értékével és kereteivel, a kobotok
felvevépiacat, az ott szerepl6 vallalatok igényeit is megvizsgaljuk. Igy a kereslet alapjan megérthetjiik,
hogy kinalati oldalon mi teszi eladhatéva a kobotokat. Az lizletfeleknél egyarant megfigyelheték
erdéforras korlatok és prioritasok a piaci dinamikdk mentén, amik hatast gyakorolnak a biztonsagra.

3.1 Szallitéi és felhasznaléi szempontok

A kobotok a nagy ipari robot rendszerekkel szemben kisebb teljesitményliek. Hasznos teherbirasuk 1-
10 kg nagysagrend(. Sokféle feladatra munkaba allithatdk. Programozasuk egyszerd. Ezek a
tulajdonsagok részben gazdasagi eredetliek. A KKV-k dltaldban nem engedhetik meg maguknak, hogy
Osszetett termékportfolido mellett tomeggyartasra torekedjenek és fejlett, nagy teljesitményl
kooperativ robotokat felvonultaté gyartdsorokba ruhdzzanak be [13], [14]. Versenyképességuk
fokozasara viszont az egyszer(ibb és olcsdbb, relative kis kockazattal alkalmazhatd kobotok idealis
valasztas lehet szamukra. Ennek megfelel6en gyartasi folyamataik is egyszeriek és a teljes
automatizalds helyett a kobotokkal inkdbb az emberi eréforrasaik produktivitasat nével6 human-
robot kollaboraciét valasztjak [15], [16].

Az eléregedé tarsadalom, képzett munkaer6hiany regionalis sajatossag. A régid valasza erre az ipari
digitalizacid, az Ipar 4.0 megjelenése A fogalom és a hozzd tarsuld koncepcié nem véletlendl
Németorszagbdl (Industrie 4.0, Ipar 4.0) kiindulva terjedt el a térségben. Ugyancsak megfigyelhetd
K6zép-Kelet-Eurdpdaban a kisvallalkozasok (1-500 f6) tomeges miikodése, az orszagos viszonylatban
csupan néhdany nagyvallalathoz képest. De a kozepes méretd, tipikusan néhdny ezer f6t szamlalé
vallalatokbdl sincs tul sok hazankban és a fejl6d6 allamokban. A KKV-k és azon beliil is a kis vallalatok
magas szama és egylttesen az Ipar 4.0 elve indukalja és formalja a kobotokra valé igényeket és a
kobotok jellemzGit meghatarozo kévetelményeket [1], [16], [17].

A kindlat, azaz a szallitéi oldal, tehat a kobotgydrtdk a kereslethez alkalmazkodva relative olcsé, 10
millié forint nagysagrend(i vételaru, egyszerlen hasznalhatd eszkdzoket fejlesztenek ki. A gyartok
kozott arverseny figyelhet6 meg. Ugyanis a régid egy kisvallalata erGsen korlatozott arbevételbél
gazdalkodhat, igy koltséges, hosszutavu beruhdzasokat nem engedhet meg maganak [18].

3.2 A gazdasagi korlatok biztonsagra gyakorolt hatasa

Egy ipari KKV, korlatozott er6forrasai révén, nem feltétlenil engedheti meg magdanak, hogy
tanusithatdan a felsorolt szabvanyok szerint m(ikodjon, a szabvanyok ismerete mindenképp hasznos,
olykor megkertlhetetlen.

A kobot szallitok az arverseny miatt inkabb a hardver mingségére és biztonsagara tudnak hangsulyt
fektetni. A kobotok programozasara hasznalt szoftverek egyszerlen hasznalhatok kell legyenek, de
magas foku flexibilitast sziikséges biztositaniuk. Emiatt a végfelhasznaldk, operdtorok szdmdra ismert
webes megoldasokat alkalmazzak. A webes fejleszt6i eszkdzok, fejlesztGi konyvtarak rendkivl
gyorsan fejlédnek. Néhany év leforgasa alatt egymassal inkompatibilis verzidk jelennek meg. A
szoftverfejlesztés is meglehet&sen koltséges. Az olcson vagy ingyenesen elérheté
szoftverkomponensek, amire a kéltséghatékony szoftverfejlesztést lehet épiteni, nem rendelkeznek
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ipari szint{ biztonsaggal és tdmogatassal. Az egyedi fejlesztésii szoftverek életciklusuk karbantartas
fazisa alatt emésztik fel a legtobb eréforrast (pénz, munkadra), kivaltképp, ha mar nem tamogatott
komponens verzidkra épit. Egy ipari robot akar 10-15 évig is izemelhetne, termelhetne, de igy a
szoftverért is ilyen id6tavon lenne sziikséges karbantartani. A megfeleld biztonsagot add szoftver
karbantartds ezért a kobotgyarték részérél egyszerlen nem kifizet6dé. Inkdbb az kobotok hasznos
élettartamat csokkentik és Uj modelleket dobnak piacra, viszonylag kevés hardver valtoztatassal,
Ujrairt szoftverrel [5], [19].

3.3 Gazdasagi korlatok dsszefoglalas

Beldttuk, hogy a kobotok kisvallalati alkalmazasa meghatarozé térséglinkben. Ennek igényeihez,
gazdasagi sajatossagaihoz alkalmazkodnak a kobotgyartok is.

ATCP/IP és a ra épll6 HTTP protokoll nem 6nmagaban jelent biztonsagi kockazatot, hanem a raépulé
egyedi szoftverfejlesztés (a karbantartast is beleértve) problémaja miatt nehéz a megfelel6 biztonsagi
szint fenntartdsa.

A felhasznaldk, tobbnyire KKV mivoltukbél adéddan nehezen tudnak biztonsagos lizemeltetési
feltételeket biztositani. Amikor a kockazatok csokkentésére megoldast terveziink, a KKV szektor
korlatozott eszkdz- és erGforraskészletét sziikséges szamitasba venniink.

4 Miszaki elemzés

A kockazatok, szabvanyok és eréforras korlatok ismeretében miszaki megoldast tervezhetiink az
elfogadhaté biztonsagi szint megteremtésére és fenntartdsara. Egy konkrét kobot modell veszélynek
valo kitettségét szekunder kutatasbol megismerhetjik. Ezt felhaszndlva induktiv mdédszerrel
altalanos, modellezhet6 m(iszaki problémat kapunk. A probléma megolddsanak verifikacidja és
validdldsa utdan a megoldas mar gyakorlatban is alkalmazhata.

4.1 Publikalt sebezhetdségek

A HTTP és az alatta |év6 TCP/IP protokollokhoz kéthet6 megoldasai egy neves kobot gyartonak
(webkiszolgdld, domain név szerver, fejleszt6i konyvtarak és egyedi webes szoftverkomponensek)
sulyos biztonsagi hibakat rejtettek egy ismert, nemzetkozi dijakat nyert, minéségi kobot modellnél

[5].

Az [5] tanulmanyban targyalt konkrét biztonsagi rések és a rajuk adott foltok specifikusan a kobot
modellre és szoftver verzidra nézve. A precedens igazolja, hogy a kobotok webes hozzaférése
biztonsagi kockdazattal jar, igy érdemes foglalkozni vele, valds problémdval néziink szembe. Bar a
hivatkozott cikk szerz6i miiszaki megoldast adtak konkrét esetre, az els6dleges céljuk nem a
kiilonboz6, eltérd gyartdktdl szarmazd kobotok webes rendszereinek altalanos biztonsagossa tétele
volt. Ez tovdbbi kutatasra ad teret.

4.2 Elméleti megoldas és modellezés

Tekinthetlink a kobotunkra egy, a haldzaton lévé eszkdzre, ami a publikalt sebezhetdségek alapjan
viselkedik, kommunikal. Prébaljunk meg altalanosabb megoldast adni, mint a specifikus publikalt
megoldasban! Példaul mi lenne, ha elvagnank az Internettdl és a tobbi haldzaton Iévé eszkoztél a
kobotot? A vizsgalatokat a beavatkozasnak megfelel6 haldzati eszkoz (switch, router) konfiguracidval
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és szimulator szoftverrel végezhetjiik el. Ez jelenti a mlszaki modelllinket a problémara. TAmadasok

eseteinek a modellen, laboratériumi koriilmények kézott vald végig jatszasaval verifikdlhatjuk, hogy

modellen vett megoldasi lehet&séglink miikod6képes-e, azaz megfelel a célként kitlizott elfogadhatd
biztonsag szintjének.

4.3 Validacié

Tobbféleképpen is validalhatd, hogy a modell megfelel6-e, azaz a valds esetet jol reprezentdlja.
Legcélravezet6bb egy valddi, konkrét kobot eszkdzt a modell helyére illeszteni és tesztelni a modellen
kidolgozott megoldast [20]. Ez természetesen lehet mas és ajanlott is, hogy mads legyen, mint
szekunder kutatds Franka Emika Panda kobotja. Az ellen6rzéseket jol dokumentdlt labormérések
formajdban érdemes elvégezniink.

Szintén validacios |épés, amikor modell dltalanossagat olyan emulatorral ellenérizziik, ami mas,
|étez6 kobot tipusok specifikacidi alapjan késziiltek. A kutatdsi eredmények megosztasa utan
hasznos, ha mas fliggetlen kutatdk is validalni tudjak a modell és megoldas alkalmazhatdsagat [21].

Egy validacids |épés sikertelensége esetén sziikséges a megoldasi lehet6ség mddositasa, finomitdsa,
esetleg elvetése. Példaul egy kobot Internet hozzaférés, illetve rendszeres szoftverfrissités nélkil
hibat jelezhet a normal miikodés helyett.

4.4 Miiszaki elemzés osszefoglalas

A TCP/IP és HTTP(S) protokollokhoz kdtheté technikai megoldasok a kobotoknal sebezhetéségeket
rejtenek, ami valés, megoldandé probléma, szekunder kutatds alapjan. A problémat modellalkotdssal
és szimuldacidval kisérelhetjik megoldani, labor kérilmények kdzott, még kidolgozandd mérési
tervvel és vezetett mérési jegyz6konyvvel. A modell validadlasanak elvét ismertettiik. Sikeres validdlas
utan a megoldas a gyakorlatban is bevezethetd, de javasolt egy korlatozott, un. pilot projekt
formajaban ,,piacra vinni” a megoldast.
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Osszefoglalas

A kutatas egyetlen apro teriiletre 6sszpontosit. Hogyan alkalmazhat régidnkban egy ipari KKV
kobotot biztonsagosan, a webes technolégidk sebezhetdségeibdl adddd kockazatok
figyelembevételével. Kész valaszt még ezen a kis terlileten sem tudunk egybél adni a probléma
Osszetettsége miatt. Viszont a problémat felmértiik, kontextusba helyeztiik, ami tovabbi kutatdasok
szamara szolgal alapul.

Sikerilt belatnunk, hogy valds problémat taldltunk, amelynek a felvetése, elemzése és megoldasa
gazdasagi és tudomanyos értéket képvisel. A kutatas ugyanis labormérést készit elG, arra tervet és
maddszereket fektet le. Ezek alapjan terveziink tovabbi munkat végezni a kijel6lt terlleten.

Bizunk benne, hogy a tudomanyos életben kelt némi visszhangot a jelen kutatasunk és épité kritikat
kaphatunk r3, feltarva akdr az esetleges pontatlansagait, megerGsitve viszont a helytallé pontjait.

Készonetnyilvanitas

Ko6szonjik a XL. Kandd Konferencia szervez6inek, résztvevGinek, oktatdinknak, kutatdtasainknak és
szeretteinknek odaadd tdmogatdsat, amely révén a cikk létrejohetett és tovabbi kutatasokra
0sztondzhet miket és tarsainkat!
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Abstract: A megujulo energiaforrdsok, kiilondsen a napenergia hasznositdsa terén végzett kutatasok kritikus szerepet jatszanak
a fenntarthato és kérnyezetbarat villamosenergia-termelés elore mozditasaban. A festékérzékenyitett napelem (angolul: Dye-
Sensitized Solar Cell, DSSC) technolégia kiilondsen igéretes alternativit kindl a kordbbi napelem technoldgidkkal szemben,
mert a gyartasi kéltségek alacsonyabbak. A DSSC szendvicsstruktira vezetoképes iiveghordozok kozott helyezkedik el, az alabbi
komponensek: (i) félvezetd réteg; (ii) félvezets rétegre abszorbedlt fényérzékeny festékanyag, (iii) elektrolit oldat; (iv) ellen
elektroda. A cella miikédésének egyszeriisitett magyardazata: a belépd fotonokat a festékanyag elnyeli, majd a gerjesztés
hatdsara a festékanyag belsé energidja megnd. Ezdltal, a festékanyag elektronokat injektdl az n-tipusu félvezetd rétegbe,
ahonnan az anddon keresztiil kivezetésre keriil [1]. A napelemes technoldgidk fejlédése és kutatdsa sordn kiilondsen fontos
szerepet kap a mérési adatok pontossaga és megbizhatosdaga. Kiilondsen igaz ez a kis méretii napelem celldk vizsgalatara, ahol
a méresi eredmények gyakran zajosak és ingadozoak lehetnek. Ezek zajok lehetnek véletlenszerii fluktudaciok, amelyek a mérési
folyamat sordn keletkeznek, vagy a mérdeszkozok sajatossagaibol adodo torzitasok. Az ilyen zajos adatok nehezitik a pontos és
megbizhato tudomdnyos kovetkeztetések levonasdat. A tudomdnyos publikaciok rdmutatnak az adatsimitasi modszerek
alkalmazasanak fontossagara [2]. F6 motivacionk, hogy tamogassuk a fenntarthato és megujulo villamos energiatermelést,
valamint csokkentsiik a kérnyezetre gyakorolt negativ hatasokat. Jelen kutatasunk célja, hogy kisérletet tervezzen meg,
kisérleteket végezzen el a festékérzékenyitett napelem cella villamos paramétereire és az elektromdgneses sugdarzas
interakciojat vizsgalva, adatok begyiijtése, feldolgozas értékelése torténhessen meg. Az adatértékelés soran a kisérletbol
szarmazo adatokon adatsimitdsi vizsgalatot végziink és hasonlitunk dssze annak érdekében, hogy az idé fiiggvényében elvégzett
kisérletnél felmeriilt véletlen fluktudciokat kisziirjiik.

Keywords: Festékérzékenyitett napelem cella, Adatsimitas, Locally Estimated Scatterplot Smoothing, Mozgoatlag

1 Bevezetés

Az energiaellatasban egyre nagyobb teret nyernek az alternativ energiaforrasok, hiszen a fosszilis
energiahordozok kiaknazhaté készletei végesek és égetésiik soran jelentés mértékben novelik az
Uveghdzhatasu gazok légkérben megjelend koncentracidjat [3]. Az egyik legjelent6sebb
liveghdazhatdasu gaz, amit érdemes megemliteni, a szén-dioxid, amely komoly klimatikai problémakat
okoz gy, mint atlagos h6mérséklet emelkedés, szélséséges idéjarasok [4]. A technoldgia ugrasszerd
fejl6désének kbszonhet6en szamos alternativ energiaforrds hasznositasa létezik, koztiik a
napenergia. A napenergia az egyik legfontosabb megujulé energiaforras, melyet héenergia és
villamos energia formajaban tudunk kinyerni [5]. A napbdl érkezé elektromagneses sugarzast
kozvetlendl villamosenergiava alakito eszk6z a napelem, mely nagyon vonzé mind hazai, mind
nemzetkdzi szinten, hiszen gyartastechnoldgiatol fliggben az élettartama 20-25 évre becsiilt, és mas
eszkozhoz képest elhanyagolhatdan kevés karbantartast igényel [6]. Malinoswki és munkatarsai
tudomanyos publikacidjukban vizsgaltak a napelem tipusok vilagpiacon eladott aranyat. Kutatasukbal
kitlnik, hogy a vilagpiacot a monokristalyos napelemek uraljak 69%-kal, majd ezt koveti a
polikristalyos napelemek 24%-kal, majd kadmium-telluris, amorf-szilicium és egyéb napelemek a
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korabbiakhoz képest jéval alacsonyabb részesedéssel [7]. Egyes tudomanyos publikacidk alapjan a
festékérzékenyitett napelem cellak megtorhetik a szilicium alapu napelemek dominancidjat [8].
Mindezek mellett a festékérzékenyitett napelem cella (angolul: Dye-Sensitized Solar Cell, DSSC)
technoldgia kiilonosen igéretes alternativat kinal a korabbi napelem technolégidkkal szemben, mert a
gyartdsi koltségek alacsonyabbak. A DSSC szendvicsstruktira vezetGképes Gveghordozdk kdzott
helyezkedik el, az aldbbi komponensek: (i) félvezetd réteg; (ii) félvezetGre abszorbeadlt fényérzékeny
festékanyag; (iii) elektrolit oldat; (iv) ellen elektréda. A cella miikodésének egyszerisitett
magyardzata: a belép6 fotonokat a festékanyag elnyeli, majd a gerjesztés hatdsara elektronok
injektalasaval leadja az n-tipusu félvezetd rétegnek, ahonnan az anddon keresztiil kivezet6édnek [9]. A
festékanyag elvesztett, leadott elektronjait pdtolni tudja egy jodid/trijodid elektrolit oldatbdl, ami a
fém ellenelektrodatdl (katod) vesz fel elektronokat. A bemutatott szendvicsszer(i szerkezet fizikai
m(ikodése eltér a korabbi hagyomanyos kristalyos szilicium alapu napelemektdl [8]. A napelemes
technoldgidk fejl6dése és kutatdsa soran kiilondsen fontos szerepet kap a mérési adatok pontossaga
és megbizhatdsaga. Kiilonosen igaz ez a kis méretl napelem celldk vizsgalatara, ahol a mérési
eredmények gyakran zajosak és ingadozdak lehetnek. Ezen zajok lehetnek véletlenszer( fluktuaciok,
amelyek a mérési folyamat soran keletkeznek, vagy a méréeszk6zok sajatossagaibdl adodé
torzitdsok. Az ilyen zajos adatok nehezitik a pontos és megbizhatd tudomanyos kovetkeztetések
levondsat. A tudomanyos publikacidk ramutatnak az adatsimitasi mddszerek alkalmazdsanak
fontossagara.

Prilliman és munkatarsai a napelem modulok hatoldali h6mérsékletének el6rejelzését végezték,
melyhez silyozott mozgdatlag-alapu modellt mutattak be [10]. Kini és munkatdrsai a napelem
rendszerek termelési ingadozdsdnak mérséklésére fejlesztettek ki egy mozgdatlag-szabalyozast. A
moadszert valds koriilmények kozott is tesztelték [11]. Sukumar és munkatarsai tanulmanyukban
bemutattak a fotovillamos rendszerek termelésében tapasztalhato teljesitmény-ingadozasok
kezelésére vonatkoz6 szabdlyozdsi technikakat. Ezen szabalyozasi technikdkat, mddszereket harom fé
kategédridba soroltak, melyek (i) mozgdatlag és exponencialis simitasi alapu mddszerek; (ii) szlrd
alapu médszerek; (iii) ramp-rate alapu algoritmusok [12]. Hansun tanulmanyaban idGsor elemzés
keretein belll mutatja be a sulyozott exponencialis mozgd atlag modszert, mely a sulyozott mozgd
atlag és az exponencialis mozgd atlag sulyozasi tényezGinek kombindlasaval jon létre. A bemutatott
madszer célja, hogy javitsa az id6beli adatsorok el6rejelzését és pontossagat [13]. A hibadetektalas
sordn ugyancsak el6fordulnak a simitasi algoritmusok alkalmazdsa vagy azok mas algoritmussal valo
Otvozése. Arévalo és munkatarsai modszert dolgoztak ki a fotovoltaikus rendszerekben 1évé
hibadetektdlasra, melyben a linearis regresszié mellett a mozgdatlag és a ramp-rate algoritmusok
Otvozése is megmutatkozik [14].

Az attanulmanyozott irodalmak alapjan f6 célunknak tdztiik ki, hogy kisérleteket tervezziink meg,
kisérleteket végezziink el a festékérzékenyitett napelem cella villamos paramétereire és az
elektromagneses sugarzas interakcidjara vonatkozdlag, majd adatokat gydijtsiink be, dolgozzuk fel és
értékeljliink. Az adatérzékelés soran a kisérletbdl szarmazd adatok adatsimitasi vizsgalatokat végziink
és hasonlitunk 6ssze annak érdekében, hogy az id6 fliggvényében elvégzett kisérletnél felmerdlt
véletlen fluktuaciokat kiszdrjuk.

Tudomanyos kérdésfeltevés:

(1) Milyen modon és mértékben lehet javitani a kisérletbdl szarmazo adatsorok pontossagat
¢és megbizhatosagat a simitasi algoritmusok alkalmazasaval?
Kutatdsmddszertan
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Az emlitett f6 célkit(izés megvaldsitasahoz els6kdrben adatgydijtési és adatfeldolgozasi folyamatot
végzlink, majd az adatsimitasi eljarasok segitségével kisz(rjik az id6 fliggvényében elvégzett
kisérletek véletlen fluktudcidit, ezaltal ndvelve a mérési adatok pontossagat. A kapott eredményeket
0sszehasonlité elemzéseknek vetjiik ala.

2 Elemzési modszerek és simitasi eljarasok

2.1 Kisérletek megtervezése és végrehajtasa

A tudomadnyos munka céljdnak megvaldsitdsa érdekében elsé |épésként kisérleteket terveztiink meg
és hajtottunk végre. Az adatokat begy(ijtottik és értékeltik. Els6 [épésként, az optimalis kisérleti
elrendezés megtervezése soran sziikséges volt a napelem hégeneratoros kett6s rendszer pontos,
reprodukalhaté és konnyen monitorozhatd flitését és h(itését megtervezziik, melyhez 6,2 cm x 6,2
cm TEC1-12730 tipusu Peltier-elemet alkalmaztunk. Az eljards m(ikodését, pontossagat,
reprodukalhatésagat ellendriztik a rendszer id6allanddival. A kisérleti eljarast korabbi publikacidban
részletesen kifejtettiik [15]. A kisérleti vizsgalatokat egy megtervezett és egyéni konstrukciéju
napszimulator segitségével végeztiik el, mely az American Society for Testing and Material (ASTM)
E972 szabvany besorolds alapjan C-kategdridju mindsitésbe sorolhatd [16]. Az 1. dbran lathatd az
emlitett napszimulator laboratériumi kérnyezetben.

Figure 1

C-tipusu napszimuldtor - mely LED és halogén fényforrasokbdl éplil fel -, ahol a vizsgalandd
festékérzékenyitett napelem cella a céltargytartd tvegtalcéra kerdilt.

A festékérzékenyitett napelem cellat a céltargytartd lvegtalcara helyezést kdvetéen a napszimulatort
aktivaltuk és a cella elektromos fesziltség-idg, fesziiltség id6 adatpontjait rogzitettiik, mely eljaras
id6fliggd méréseket tartalmaz. Majd az id6 eliminalasaval az Ohm-torvényt felhasznalva nyers
villamos dram és villamos fesziltség koordindtakat hatdroztunk meg. Ezzel parhuzamosan
monitoroztuk a napelem cella h6mérsékletét, a beesé elektromagneses sugarzas intenzitas-
hulldmhossz spektrumat és a fotonbeiitésszam-hullamhossz spektrumat. A kisérletek elvégzése soran
a beesG fényintenzitds mérésére Steca ES1 mérémoliszert, a beesd fény fotonbeitésszam-hulldmhossz
vizsgalatara Apogee PS 100 spektroradiométert alkalmaztunk. A napszimulator spektruma, mely a
festékérzékenyitett napelem cella céltargyat megvilagitja LED és halogén fényforras
szuperpozicidjabol tevédik 6ssze. A halogén fényforras miatt az elektromagneses sugarzasnak nem
csak fotovillamos hanem héhatdssal is rendelkezik a napelemre vonatkozélag. Az IEC 60904-1

213



szabvanyban rogzitett szabvanyositott vizsgalati korilményeket a kisérletek megtervezése és
végrehajtasa sordn figyelembe vettiik.

2.2 Simitasi eljarasok

A kisérletek elvégzéséhez alkalmazott méréstechnikai eljarast a [17] publikdcidban bemutatott
eljarasra alapoztuk, de ezen kisérleti eljaras adatelemzés részét munkdnk sordn tovabbfejlesztettiik.
Munkdnk soran hdrom simitdsi algoritmust hasonlitottunk 6ssze, melyek a mozgdatlag, sulyozott
mozgdatlag és locally estimates scatterplot smoothing.

Mozgobatlag

A mozgdatlag (angolul: Moving Avergage, roviditve: MA) az egyik legelterjedtebb simitdsi algoritmus,
amely az adatsorok rovid tdvu ingadozasainak kiegyenlitésére alkalmazott simitdsi technika. A
madszert kiilonb6z6 alkalmazasi terlileten hasznaljuk egészen a gazdasagi, pénziigyi vizsgalatoktdl az
energetikai feladatokig. A mozgdatlag formulat az (1) egyenlet mutatja az aldbbiak szerint:

MA:%.zn: N D

ahol a k az id6ablak hossza, p; az i-edik adatpont értéke. Az (1) egyenletbdl szembetlinévé valik, hogy
a maédszer az adatsor egy el6re meghatdrozott szamu adatpontjanak atlagolasat végzi el, valamint
minden adatpontot azonos sullyal vesz figyelembe. Az id6ablak hosszanak valtoztatasaval a kapott
eredmény dinamikusan valtozik.

Sulyozott mozgdatlag

A mozgdatlag egy tovabb fejlesztett valtozata a sulyozott mozgdatlag, amely az adatpontokat az
egyes idGablak esetén nem azonos sullyal veszi figyelembe. A sulyok valtoztatasaval az adatok
nagyobb hatdssal vannak a simitasi eredményre. A (2) egyenlet mutatja be a stlyozott mozgdatlag
képletét, ahol a w; a sulyozasi tényez6 az i-edik adatponthoz, n az aktualis id6pont, k az id6ablak
hossza és p; az i-edik adatpont.

Dimn—k+1 Wi " Di (2)

fen—k+1 @i

A sulyozott mozgdatlagrol elmondhatd, hogy az adatok gyors valtozdsaihoz alkalmazkoddbb szemben
a mozgoatlaghoz.

WMA =

Locally Estimated Scatterplot Smoothing

A Locally Estimated Scatterplot Smoothing (magyarul: lokalisan becsilt széraspont simitas, roviditve:
LOESS) egy olyan nem-parametrikus regresszids eljaras, amely simitja az adatpontokat azaltal, hogy
egy alacsony fokszamu polinomot illeszt az adatok lokalizalt részhalmazara. Mindazonaltal, a LOESS
alapvet6en két valtozo kozotti kapcsolat vizudlis értékelésére szolgal. Mas megfogalmazasban, a
LOESS egy el6re meghatarozott tartomanyban végzett sulyozott linedris regresszié segitségével
hatdroz meg trendvonalat. A mddszer matematikailag az alabbi egyenlettel adhaté meg:

LOESS(x) = Z w;(x) - p; ®)
iel
ahol w;(x) a sulyozasi tényezd, p; az i-edik adatpont. A mddszer esetén a leggyakrabban alkalmazott
3\
sulyfliggvény a tricube sulyfliggvény, mely az aldbbi egyenlettel adhaté meg: w; = (1 — (%) ) ,
ahol h az ablak szélessége.
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2.3  Mutatészamok

A modell teljesitményének értékeléséhez harom mutatészam keriilt alkalmazdsra, melyek a Mean
Square Error (roviditve: MSE), Root Mean Square Error (réviditve: RMSE) és a Mean Absolute Error
(roviditve: MAE). Ezen mutatok segitségével a simitasi algoritmusokat 6sszehasonlitottuk és a
legpontosabb simitasi algoritmust kivalasztottuk.

Mean Square Error

Az MSE mutaté a nyers adatpontokra illesztett villamos aram-fesziltség karakterisztika és a simitott
adatpontokra illesztett villamos aram-fesziiltség karakterisztika egyes értékei kozotti négyzetes
eltérések atlagat szamitja ki. A Mean Square Error az (5) egyenlettel definidlhato, mely a kdvetkez6:

BN )
MSE = ;Z(xi - y)?

Az (5) egyenletben szerepl6 négyzetre emelés miatt a mutatészam nagyobb sulyt ad a nagyobb
eltéréseknek.

Root Mean Square Error

Az eredeti mértékegységbe valé visszaalakitds érdekében bevezetésre keriilt a Root Mean Square
Error mutatdszam, mely az MSE négyzetgyokének kiszamitasaval allithato elé. A (6) egyenlet
szemlélteti az RMSE szamitasat.

(6)
RMSE =

Fontos megemliteni, hogy az RMSE ugyancsak érzékeny a nagyobb hibadkra és ezen hibak
befolyasoljak a végeredményt. Masképpen megfogalmazva, az RMSE magdaban foglalja az MSE
érzékenységét.

Mean Absolute Error

Az el6z6 két metrikaval szemben, a Mean Abszolute Error nem tulozza el a nagyobb hibak hatasat,
ezért a tanulmdnyunkban kiemelt figyelmet forditottunk ezen mér6észamra. A Mean Absolute Error
mutatoé az alabbi egyenlettel szdmolhato ki:

ap - L - ©)
= ZZb’i = xl
i=1

A MAE mutaté a nyers adatpontokra illesztett villamos dram-fesziiltség karakterisztika és a simitott
adatpontokra illesztett villamos aram-fesziiltség karakterisztika egyes értékei kozotti atlagos abszolut
kiilonbséget adja meg. Tovdbba, az abszolut hibak 6sszege elosztédik a minta méretével.

Mindezek mellett, mind a hdrom mutatdszam esetén elmondhatd, hogy minél alacsonyabb az értéke,
annal pontosabb az alkalmazott modell.
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3. Eredmények

A kisérletekbdl szarmazd adatokat begydijtottiik, python kérnyezetbe importaltuk és elsé |épésként
megvizsgaltuk az esetleges kiugrd, hianyzé adatokat. Mindezek mellett, leird statisztikakat
alkalmaztunk az adatok eloszladsanak vizsgalatara, beleértve olyan mutatdkat, mint az atlag, median,
madusz és széras. Ezen elemzés soran kiderilt, hogy bizonyos értékek gyakorisaga kiemelked&en
magas és az adatok eloszlasa nem Gauss-eloszlasu. Korabban emlitésre kerilt, hogy a laboratériumi
kisérletek id6fliggd mérési eljarasokat tartalmaztak. Ezaltal a mérémdszer id6értékeket rendelt az
adatkészlet minden egyes mért adatpontjahoz egyenlé mintavételezés mellett. Az alkalmazott két
csatornas oszcilloszkdp minkét csatornajanak mintavételezési ideje azonos volt.

A kovetkez6 Iépésként elSallitott elektromos aramer&sség-fesziiltség parokon (koordinatakon)
simitdsi technikakat alkalmaztunk. A mozgdatlag esetében két kiilonb6z6 ablakméretet alkalmaztunk:
(i) egy rovidebbet, ahol k=3 és (ii) egy hosszabbat, ahol k=5, annak érdekében, hogy értékelhessiik az
eltérd ablakméretek hatdsat az adatkészletre. A silyozott mozgdatlag mddszer esetén két kiilonb6z6
sulyozasi tervezet keriilt meghatarozasra: (i) 0.1, 0.2, 0.3 és 0.4; (ii) 0.05, 0.1, 0.25 és 0.6. A két
tervezet |ényegesen eltér egymastol, mig az (i) esetén a sulyok fokozatosan névekednek, addig a (ii)
esetén a legfrissebb adatra helyezziik a legnagyobb hangsulyt. A LOESS médszer esetében
részhalmazaranyok megadasara az aldbbiakat haszndltuk: (i) 0.015; (ii) 0.02; (iii) 0.03; (iv) 0.04; és (v)
0.05. Ezen részhalmazaranyok a helyi illesztésben hasznalt részhalmazok aranyait adjak meg.

A simitasi eljarasokat kbvetGen a simitott adatpontokra az elektromos aram-fesziiltség
karakterisztika egyszerdsitett egyenletét illesztettiik. Az elektromos aram-fesziltség karakterisztika
egyenlete az aldbbi egyenlettel ((8) egyenlettel) adhaté meg:

= iafen ()

ahol I: az aramerGsség; I : a fotédram; I: az elektromos sotét telitési aram; q: az elektron elemi
toltése; V: az elektromos toltés; n: az idealitasi tényezd; k: Boltzmann-allandd; T: h6mérséklet.

Table 1

Mean Absolute Error paraméter javulasa kilonbdz6 simitasi technikdk alkalmazasa mellett, ahol f a részhalmazokat szimbolizalja az
alabbiak szerint: f1: 0.015; f2: 0.02; f3: 0.03; f4: 0.04 és f5: 0.05; w3: az ablakméret értéke 3, ws5: ablakméret értéke 5; wl: sulyok értékei:
0.1, 0.2, 0.3 és 0.4; w2: sulyok értékei: 0.05, 0.1, 0.25 és 0.6

Adatok szama Javulasok szama Szézale’zlg/g)s ardny

LOESS f1 144 76 52.78
LOESS f2 157 91 57.96
LOESS f3 164 96 58.54
LOESS f4 175 104 59.77
LOESS f5 177 104 58.76

MA ws3 175 90 51.43

MA ws5 174 76 43.68
WMA wl 175 90 51.43
WMA w2 170 92 54.12

Mig az elektromos dram-fesziiltség karakterisztika egyszerUsitett egyenletét a (9) egyenlet szemlélteti
az aldbbiak szerint:

y=a—blexp(c-x)—1] 9)
ahol g, b, c az egyenlet paraméterei. Ezen paraméterek segitésével gorbét illesztettiink az
adathalmaz x-koordinataihoz mind a nyers, mind a simitott gérbeparaméterek alapjan. Majd ezen
eredményekre alapozva kiszamitottuk az MSE, RMSE, MAE és R? értékeket, ahol R? a gorbeillesztés
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mindségét jelenti. Az 1. tablazat szemlélteti a Mean Absolute Error paraméter értékeit, az felhasznalt
adatok szamat, a javulasok szamat és az ezekbdl szamitott szazalékos ardnyokat az egyesesetekben.
A 2. tdblazat szemlélteti az illesztési pontossagok 6sszehasonlitasat a nyers és a simitott adatokra
vonatkozdlag a kiilonbozé simitasi technikdk esetén.

Table 2

Az illesztési pontossag 6sszehasonlitdsa a nyers és a simitott adatokra vonatkozdlag kiilénb6z6 simitasi technikakat figyelembe véve

Nyers adatpontok a dse::glotgtgk Novekedési rata

LOESS f1 0.38403 0.778127 2.0262
LOESS 2 0.38935 0.895285 2.2994
LOESS 3 0.39158 0.920959 2.3519
LOESS f4 0.38987 0.937466 2.4046
LOESS 5 0.39058 0.943665 2.4161

MA ws3 0.38737 0.642858 1.6595

MA ws5 0.38812 0.741514 1.9105
WMA w1l 0.38874 0.66617 1.7136
WMA w2 0.38764 0.583222 1.5046

A Mean Squared Error és Root Mean Squared Error értékei is kiszamitasra keriiltek, azonban ezen
mutatok esetén nem tapasztaltunk javuldst, igy ezen eredmények nem keriiltek bemutatasra. A
magyarazat abban rejlik, hogy az MSE és RMSE mutatdk érzékenyek a nagyobb hibakra és ezen hibak
erGsen befolyasoljak az eredményt. A 2. dbra szemlélteti a nyers adatpontokra és a simitott
adatpontokra illesztett gorbéket. Az egyes simitasi modszerek hatékonysdgat az 1. és a 2. tablazatok
alapjan végeztiik el és az aldbbi kovetkeztetések vonhatok el:

e Nemcsak a tablazatokbol, hanem vizualisan is egyértelmii, hogy simitasi algoritmusok
alkalmazasédval a nyers adatok zajszintje csokkent.

e A Locally Estimated Scatterplot Smoothing esetén talalhaté a legnagyobb javulds mind
a MAE (58-59%-os javulas), mint az R? esetén (R?: 0.8-0.9). Ezaltal a LOESS modszer
hatékonyabb simitési algoritmus kis méretli festékérzékenyitett napelem cella villamos
paramétereinek vizsgalatdra szemben a mozg6 atlaggal és a stilyozott mozg6 atlaggal.

e Mindezek mellett, a LOESS technikak beliil a 0.04 és a 0.05 részhalmazaranyok esetén
mutatkozott a legnagyobb javulas.

e Bir az MA ¢s a WMA technikak ugyancsak csokkentették a zajt, hatékonysaguk
kevésbé mutatkozott jelentdsnek. A sulyozott mozgoatlag nem minden mutatod esetén
mutatott jobb eredményt a mozgdatlagnal.
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Figure 2
A kiilonb6z6 simitasi modszerek 6sszehasonlito elemzése az elektromos aram-fesziiltség
jelleggorbéken. A nyers adatpontok esetén a kék szinii szaggatott vonal azt jelzi, hogy az x-tengely
koriil jelentdsen szignifikans az adatpontok siirisége.

A szerz6k a munkat tovabb kivanjak folytatni tovabbi simitasi algoritmusok figyelembevétele mellett, kiillonos
tekintettel a gépi tanuldsi alapi megkozelitésekre, melyek dinamikusan alkalmazkodhatnak az adatok
jellemzoihez.
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Abstract: A megujulo energiaforrasok iranti névekvo globalis igény napjainkban kiilonos hangsulyt helyez az energiahatékony
a festékérzékenyitett napelemek (angolul: Dye Sensitized Solar Cell, roviditve: DSSC) jelentds potenciallal birnak, mivel
alacsony gyartasi kéltségeikkel és egyediilallo felépitésiikkel egy vonzo alternativat kinalhatnak a hagyomanyos szilicium alapu
technologidkkal szemben. Tekintettel arra, hogy nem csak az elektromdgneses héhatas befolydsolja a napelemek hatdsfokat,
hanem maga a napelem gyartdsi folyamata is, ideértve a megmunkadlasi homérsékletet és annak idejét. A megfeleld
hémérsékletkezelés kulcsfontossagii a DSSC napelemek optimalis teljesitményének és tartossaganak biztositasahoz. Mindezek
mellett, a napelem kutatas az utobbi években a mesterséges intelligencia felé mozdult el. Egyre tobb rangos folydiratban
Jjelennek meg olyan tudomanyos publikaciok, amelyek a gépi tanuldasi algoritmusok (réviditve: ML) alkalmazadsan alapszanak.
A rangos folyoiratokban megjelent publikaciok ramutatmak az ML alkalmazasanak fontossagara, mert a sok kiserleti
probalkozas helyett, a modszerek alkalmazasaval fontos kdvetkeztetések vonhatok le a cella készitése eldtt. A kutatas soran
dtfogo irodalomkutatas keriilt végrehajtasra, melynek célja, hogy a relevins eredményeket szisztematikusan dsszegyiijtse. Ezen
adatgyiijtési folyamat eredményeképpen adatbazist fejlesztettiink. Ezt kévetden, a létrehozott adatbazist felhaszndlva, gépi
tanuldsi modellt implementaltunk, hogy predikciot végezziink a DSSC villamos paramétereinek meghatarozasara. Kutatasi
munkankkal elorelépést kivanunk elérni a DSSC napelem fejlesztésében a projekt innovativ és multidiszciplinaris megkozelitése
révén.

Keywords: Festékérzékenyitett napelem cella, gépi tanuldsi algoritmusok, neurdlis halozat

1 Bevezetés

A villamosenergetikai iparagban a kutatdk és a mérnokok folyamatosan keresik azokat az innovativ
megoldasokat, melyek csokkentik a fosszilis energiahordozék égetését, ezaltal minimalizalva a
villamosenergia termelés 6koldgiai [Abnyomat [1], [2]. A fosszilis energiahordozdk égetése sordn a
légkorben lévd szén-dioxid kibocsatas megndvekszik, amely klimatikai problémakat okoz ugy, mint a
szélsGséges idGjarasok kialakuldsa és a foldfelszin atlagos hémérsékletének emelkedése [3]. A
félvezetGipar ugrdsszer(i névekedése lehetévé tette, hogy a megujuld energiaforrasokat atalakitéd
eszkozok, kilonos tekintettel a napelemre, el6térbe keriljon a piaci alkalmazasokban [4]. Az egyik
legigéretesebb fejlesztési irany a napenergia, melynek hasznositasa héenergia és villamosenergia
formajdban lehetséges [5]. A Napbdl a Fold felszinére érkez6 elektromagnese sugdrzast kozvetlendl
atalakito eszk6z a napelem, mely technoldgia jelent6s mértékben hozzajarul a kérnyezeti terhelés
csokkentéséhez.

A napelemek szamos tipusat kiilonboztetjik meg az alapanyag szerinti kategorizalas alapjan. Ebben a
rendszerben az elsGdleges klasztert a szilicium alapu napelemek alkotjak, melyeken beliil két
dominans altipust kiilonboztetlink meg: a monokristalyos és a polikristalyos szilicium alapu
napelemeket, amelyek a szilicium kristalyracsanak rendezettségében mutatkozé kiilonbségeik
alapjan kilonboztethet6k meg egymastdl. Ezen csoportra jellemzd, hogy a hétkdznapi felhaszndlas
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tekintetében az egyik legelterjedtebbek, valamint hosszu az élettartamuk, amely 20-25 évre is
becsiilhetd [6]. A masodik nagy csoport a vékonyréteg napelemek, melyek koziil az amorf szilicium
alapu napelem a legelterjedtebb a vékonyréteg csoporton beliil az egyes piaci elemzések alapjan [5].
Mindezek mellett, a harmadik csoportba tartoznak a specialis alkalmazasi teriileten, ideértve az
Grkutatdst, el6forduld napelem tipusok ugy, mint a gallium-arzenid és mas vegyllet félvezet6
napelemek, melyek gyartasi koltsége magasabb kordbbi tipusokhoz képest, de ezzel szemben
magasabb hatdsfokkal rendelkeznek [7], [8]. Az utolsé megemlitend6 csoport a kutatas-fejlesztési
fazisban lévé napelemek, melyek kdzé sorolhaté a festékérzékenyitett napelem cella is. Ezen
csoportban Iévé innovativ napelemek szamos potenciallal birnak a széles alkalmazasi tertlet és
gazdasagossag szempontjabadl [9].

A festékérzékenyitett napelem cellaval kapcsolatos els6 publikacidk M. Greatzel és O’Brian k6zolték
1991-ben, melyben 7,1%-os hatdsfokrdl szdmoltak be [10]. A munkajuk azdta is referencia pont a
festékérzékenyitett napelem kutatdsban. A hagyomanyos festékérzékenyitett napelem cella 6t f6
alkoté elemet tartalmaz, amely (i) az Gveghordozd réteg atlatszd vezet6képes oxiddal bevonva; (ii)
vezet6képes liveghordozdra felvitt dltaldban n-tipusu félvezetdréteg; (iii) félvezetGrétegre
abszorbedlt fényérzékeny; (iv) elektrolit oldalt; (v) és az utolsé réteg az ellen elektréda [11].

A DSSC gyartastechnoldgiadja esetén szamos kutatd tett kisérletet az anyagok optimalizaldsara és a
kilonb6z6 nanostrukturdk kialakitasara, hogy tovabb javitsdk a celldk villamos paramétereit. llyen
strukturak a nano csévek, nano rudak, nano vezetékek [12]. Mindezek mellett, a szintézis
hémérséklete és idGtartama ugyancsak kulcsfontossdgu paraméterek, melyek befolyasoljak a
félvezets réteg morfoldgiajat és a kristdly ndvekedésének dinamikdjat, ezdltal meghatarozva a
festékanyag adszorpcids képességét [7]. A festékanyag jellemzGit gépi tanulasi algoritmusok
felhaszndalasaval tobb kutatd és kutatdcsoport is tanulmanyozta. Wen és munkatarsai az organikus
fényérzékeny festékanyag predikcids vizsgdlatara fejlesztettek modellt [13]. Sutar és munkatarsai a
cink-oxid alapu DSSC hatasfokanak vizsgalatat végezték, amely a gyartastechnoldgiai oldalrdl nézve
tolt be fontos szerepet. Bemeneti rétegként a félvezets réteg strukturdjat, a prekurzort, a
fényérzékeny festékanyag tipusat, a szintézis hémérsékletét és a szintézis idejét valasztottak; és a
kimeneti rétegen a DSSC hatasfokat jelezték el6. Tovabbd, munkajukban kiemelik, hogy a
hidrotermdlisan elSallitott félvezet réteg kialakitdsa a leghatékonyabb mddszer a tovabbi
technikakkal szemben. Mindezek mellett, predikciés modellként a dontési fat, neurdlis haldzatot,
véletlen erdét alkalmaztak. A predikciés modellek koziil a legnagyobb pontossagot a dontési fa
mutatta [14]. Xu és munkatdrsai neuralis halézatok segitségével tanulmanyoztdk az organikus
fényérzékeny festékanyag abszorpcids maximumat [15]. Ezen publikacidk ramutatnak arra, hogy ezen
maddszerek nem csak elméleti jelent&séggel birnak, hanem gyakorlati alkalmazasuk is lehet6vé teszi
az energiahatékony fejlesztést, hiszen a sok kisérleti probalkozas helyett, a mddszerek alkalmazasaval
fontos kovetkeztetéseket vonhatunk le a cella készitése el6tt, ezaltal id6t és energiat spérolhatunk
meg. Tovabba, az irodalomkutatasbdl az is kiderilt, hogy a kutatasok egy jelentGs része a gépi
tanuldsi algoritmusok (angolul: Machine Learning, roviditve: ML) irdnyaba mozdult el, amely lehetévé
teszi, hogy fontos kovetkeztetéseket vonjunk le a cella készitése el6tt.

Az attanulmanyozott irodalmak alapjan célunkul tiztlk ki, hogy atfogd irodalomkutatds hajtunk vére,
melynek célja, hogy a relevans eredményeket szisztematikusan 6sszegy(jtse. Ezen adatgydjtési
folyamat eredményeként adatbazist fejlesztiink, majd a létrehozott adatbazist felhasznalva gépi
tanuldsi modellt implementalunk, hogy predikcidt végezziink a festékérzékenyitett napelem cella
villamos hatasfok paraméter meghatdrozdasara.
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2 Elemzési médszerek és szimulacios eljarasok

2.2 Elemzési modszerek

Els6 lIépésként a SCOPUS és Web Of Science adatbazisokban irodalomkutatdst végeztiink a téma
mélyrehatdbb megismerése érdekében. Az irodalomkutatds soran realizaltuk, hogy az els6 korben
kivalasztott bemené paraméterek mellett mely mds paraméterek megléte sziikséges és
elengedhetetlen. Majd, kovetkez6 1épésként, a szisztematikus irodalomkutatdst kévetben adatbazist
fejlesztettlink, amely a tudomadnyos publikacidkban fellelhet6 festékérzékenyitett napelem cella
adatokra alapoz. A tudomdnyos munkankhoz felligyelt tanuldsi algoritmus alkalmaztunk. A
kivalasztds mddja az adatok jellegétél fiiggott. A tanitd adatok mellett a modellt teszt adatokkal
teszteltlik és a mdodszer josdgat mutatdk alapjan ellenériztiik.

Tudomdnyos munkank gépi tanulasi algoritmusara vonatkozé folyamatdbrat a modell fejlesztési
fazisatél a modell elfogaddsdig a 1. abra szemlélteti. Az irodalomkutatas soran dsszesen 68 darab
publikdciét dolgoztunk fel, ezaltal 168 kisérleti megfigyelésbdl allé adathalmazt fejlesztettiink. A
feldolgozott publikdciok 2005 és 2022 kozott keriltek publikdldsra. Tovabba, az elemzés sordn
kiemelt figyelmet forditottunk a 168 rekord min&ségének biztositasara, ennek érdekében az
adattisztitasi folyamat alkalmazdsa elengedhetetlen volt. Az adattisztitas célja az adatok
mindségének javitdsa, ugyanis az adatokban 1évé hibak kiszlirése és eltavolitasa noveli az adatok
konzisztencidjat. A valtozénak (attribiutumoknak) harom tipusat kilonboztetjik meg, melyek (i)
kategorikus attributumok, mely csak megadott értékek kozil valaszthat; (ii) numerikus attribUtum,
mely szdmértéket (pl.: mérési eredményt) tartalmaz; és (iii) binaris attribatum, melyek csak két
értéket vehetnek fel (pl.: igen — nem). Az adattisztitas esetén fontos megemliteni a hianyzo értékek
kezelését, hiszen minden attribatumot ismerni sziikséges a vizsgdlatok elvégzése érdekében. A
hidnyzo értékek kezelésére szamos megoldas all rendelkezésre, melyek a kovetkezd6k: (i) azon
sorokat, melyek hianyosak nem vessziik figyelembe; (ii) attribatum atlagértékével potoljuk a hianyzé
értéket; (iii) a legvaldszin(ibb értékkel potoljuk a hidnyzo6 értéket. Az adattisztitas soran a hianyos
sorok torlésre keriltek, ezaltal 6sszesen 106 rekordon kerdlt elvégzésre a vizsgalat.

Sutar és munkatarsai adatnormalizaciés modszereket alkalmaztak a szintézis h6mérsékletén, szintézis
idején és a hatasfokon [14]. Kutatdsunk soran hasonlé adatnormalizacids technikat alkalmaztunk. Az
adatnormalizalasi folyamat sordn a minimum, maximum és a kvantdldsi intervallumokat hasznaltuk
fel, ugyanis a minimum és az elsé kvartilis (Q1) kdzotti értékek alacsony; a Q2 és a masodik kvartilis
(Q2) kozotti értékek kdzepes; Q2 és a harmadik kvartilis Q3 kozotti értékek magas; és Q3 és
maximum kozotti értékek nagyon magas kategdriakba sorolédnak. Az adatok normalizaldsa utan a
kezdeti vizsgalatokbdl megallapitottuk, hogy a szintézis hémérsékletének és idétartamanak
normalizalt értékei alacsony predikcids pontossdgot eredményeznek, ennek érdekében folytonos
értékként vettik ezeket figyelembe.
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Figure 1

Tudomanyos munkank gépi tanulasi alkalmazdsanak lépései folyamatabraként szemléltetve a modell
fejlesztési fazisatdl a modell elfogadésaig, ahol DT: dontési fa; RF: véletlen erdd; K-NN: k-
legkdzelebbi szomszéd; SVM: tartévektor-gép, és ANNA: mesterséges neuralis haldzatot jelen.

Bemeneti paraméterek

Az dttanulmanyozott irodalmak alapjan bemeneti paraméterek keriiltek meghatarozasra. A bemeneti
paramétereink: félvezetd tipusa; félvezets réteg vastagsdga; morfoldgiai szerkezet; prekurzor;
fényérzékeny festékanyag tipusa; szintézis h6mérséklete; szintézis ideje.

Mérdszamok

A gépi tanuldsi algoritmusok 6sszehasonlitdasara kilonb6z6 mérdszamokat alkalmaztunk, melyek a
precizitas (precision), az érzékenység (recall) 4s az F1 pontszam. A precizitas egy olyan ardnyszam,
mely a modell pozitivként helyesen azonositott tételének és az 6sszes pozitiv el6rejelzés hanyadosa,
melyet a (1) egyenlet szemléletet.

TP (1)
TP+ FP
ahol TP (True Positive) azoknak a pozitiv példaknak a szama, melyeket a modell helyesen azonositott
pozitivként és FP (False Positive) azoknak a negativ példaknak a szama, melyeket a modell tévesen

Precision =

azonositott esetek mennyire pontosak. Az érzékenység ((2) egyenlet) megmutatja, hogy a modell
milyen aranyban ismeri fel az 6sszes lehetséges pozitiv esetet. Mas szavakkal, a helyesen azonositott
tételek (T'P) és az Osszes pozitiv tételek hanyadosa (TP + FN).

TP (2)
TP+ FN
ahol FN (False Negatives), mely azoknak az eseteknek a szama, ahol a modell tévesen azonositott

Py

egy esetet negativként, pedig pozitiv volt. Az F1 pontszam (F1 score) az el6z6 két metrika
segitségével allitjuk el6, mégpedig a (3) egyenlet alapjan, mely az aldbbi

Recall =

Precision - Recall (3)

F1 score =2 -
Precision + Recall

Az F1 mér@szam meghatarozasa azért fontos, mert eléfordulhat, hogy az el6z6 két mérészam
ellentétben all egymdssal, azaz a precizitds novelése csokkentheti az érzékenységet és forditva.
Ennek érdekében, az F1 érték megaddsa, ami a precizitas és az érzékenység harmonikus kdzepét
adja, egyensulyozza a két mérGszamot. A modellek 6sszehasonlitasat kdvetéen azon klasszifikacios
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algoritmust valasztottuk ki, mely a legmagasabb mérdszamokkal rendelkezik. Majd a teszthalmazon
mért pontossagi rata (angolul: test accuracy) alapjan validaltuk a modellt. Amennyiben a teszt
pontossaga meghaladja a 63%-os kiiszobértéket, a modell alkalmazhatdnak itéltik meg, ellenkez6
esetben — avagy, ha a teszt pontossagara adott érték kisebb a kiiszobértéknél — Gjrainditottuk az
algoritmust. A teszt pontossaga a (4) egyenletben szemléltetett egyenlet alapjan adhaté meg:

4 B TP + TN (4)
CUTaCY = TP ¥ FP+ FN + TN
A 63%-0s kiiszobértéket a Hisham. A. Maddah munkaja altal hataroztuk meg, akik hasonldképpen

klasszifikacids modszereket alkalmazva vizsgaltak a festékérzékenyitett napelem cella természetes
fényérzékeny festékanyagat [16].

2.2 Szimulaciés eljarasok
Dontési fa (Decision Tree, DT)

A gépi tanulasi algoritmusok kozil legelsének a dontési fa (angolul: Decision Tree, réviditve DT) kerlt
bemutatasra, mely az osztdlyozasi feladatoknak az egyik legismertebb és széles korben alkalmazott
eszkodze. A DT-r6l elmondhaté, hogy egy fa formaju folyamatdbrat eredményez, melynek gydkerébdl
kiindulva, fentrél lefelé a csucsok kdzotti éleken haladva a belsé csicsok egy-egy attribdtum
értékének vizsgalataban a dontéshez (levélcsucshoz) eljutunk. A fa struktira miatt a DT osztalyozasi
szabalyokat foglal magdba, mely 6sszeségét szabalybazisnak nevezziik. A gyakorlatban a binaris DT
terjedt el, mely azt jelenti, hogy az egyes csomdpontoknak két gyermeke van. Ugyanakkor,
el6fordulhat, hogy egyes attribitumok nem jelennek meg a dontési faban, mert nem jelennek meg a
dontésben, dontéshozatalban. Ezen elemeket invaridnsnak tekintjik. A fa készitése sordn kezdetben
egyetlen csucsbdl indulunk ki, majd az az attributum kerdl kivdlasztdsra, mely a legjobban szepardlja
(szétosztja) a halmazt. Az elagazasok elkészitését kovetSen az algoritmus rekurzivan elvégzi az

(i) nem maradt attributum, ami alapjan tovabb bonthatnank a mintat; (ii) az 6sszes adatpontot
osztalyba soroltuk; (iii) egy adott csomdpont tartalmazza az adatpontok olyan halmazat, melyek
ugyanabba az osztdlyba esnek [17].

Véletlen erd6 (Random Forest, RF)

A véletlen erd6 (angolul: Random Forest, réviditve RF) modell a dontési fak koncepcidjara épiil, de a
tultanulas — masképpen tulillesztés — veszélye csokken. Az RF bemeneti adatai a kiilonallé dontési fak
részhalmaza, melyek kiilon-kilén adnak egy-egy eredményt. Az egyes fak altal kapott egyedi
el6rejelzések aggregaciojat kovetben, tobbségi szavazas — azaz a leggyakoribb eredmény —
segitségével megkapjuk a végs6 eredményt. A véletlen erdé el6nyei, hogy a tultanuldsra kevésbé
érzékeny, pontosabban képes elkeriilni a tulilleszkedést, ami a dontési fak esetén jelentkezhet [18].

K-legkozelebbi szomszéd (K-Nearest Neigbors, K-NN)

A k-legkozelebbi szomszéd (angolul: k-nearest neigbors, K-NN) angoritmus egy ,lusta” klasszifikacios
és regresszios mddszer a gépi tanulasi algoritmusok kdzott. Az algoritmus azokra a mintakra
tdmaszkodik, melyek az adathalmazban, mint tanuld adatok megtalalhatdk, vagyis nem igényel
explicit modellépitést [19]. Az algoritmus harom nagyobb lépésbdl all, melyek a kdvetkez6k:

1. Tavolsagmerés: a teszteld €s a tanitd adathalmaz pontjai kozotti eldre definialt tadvolsag
meghatarozasa. Tovabba, feltessziik, hogy a tanulé mintdkat n-dimenziés numerikus
attributumok irjak le, melyek n-dimenzidos térben helyezkednek el. A tdvolsag
meghatdrozasa a leggyakrabban az euklideszi tavolsagot és a Manhattan tavolsagot
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alkalmazzak, ahol az alabbi egyenlettel az euklideszi tavolsagot definidljuk: d(X,Y) =

\/ 2 (x; — y;)?, amely az attribitumok kozotti legkdzvetlenebb tavolsagot méri az n-
dimenzids térben és az alabbi egyenlettel a Manhattan metrikat definialjuk: d(X,Y) =
*1lx; — v;l, amely az attribatumok értékkiilonbségeinek abszollt Gsszegét veszi.

2. Legkdzelebbi szomszédok kivalasztasa: A K minimalis tavolsag meghatarozasa a tanito
adathalmaz alapjan. Nevezetesen, kivalasztjuk a tanito adathalmazbdl azokat a k darab
szomszédokat, melyek a teszt adatbazisbdl szarmazé teszt adatpontjahoz a legkisebb
tavolsagra helyezkednek el figyelembe véve az alkalmazott metrikat.

3. Osztalyozas: A legkdzelebbi szomszédok kivalasztasat kovetden, a k leggyakoribb

osztalycimke alapjan torténik a dontés meghozatala. A szavazasi mechanizmus esetén
stlyozasi modszert is lehet alkalmazni, mely esetén a k szomszéd minden tagjanak a
sulyat ugy hatarozzuk meg, hogy prediktalandd (osztalyozandd) ponttél mért

tavolsaganak vessziik az inverzét [20].
Tartévektor-gép (Support Vector Machine, SVM)

A tartovektor-gépek (angolul: support vector machine, réviditve: SVM) célja, hogy megtalalja a
legnagyobb tdvolsagu hipersikot (dontési hatart) a kiilonb6z6 osztdlyokhoz tartozé adatpontok
kozott. Az SVM széles korben elterjedt a regresszids és klasszifikacid problémdak megoldasara,
alkalmazzdak karakterfelismerésre, képfeldolgozasra, adatbanyaszatra és még bioinformatika
terliletén is fontos szerepet tolt be.

Neuralis halézat (Artificial Neural Network, ANN)

A mesterséges neuradlis halézatoknak az agymiikodését utanzé analégiaja van, mert a neurobioldgia
és az informatika 6sszefonddasa bonyolultabb modellezési technikakat tesz lehetévé. Az ANN
mesterséges neuronokbdl allnak, melyek az egymdsnak kildott jeleken keresztil kommunikdalnak
egymassal és a jelek nagyszamu sulyozott kapcsolatban dramlanak. Az input és az output neuronok
kozotti rétegeket, mdsnéven a kdzbensé rétegeket rejtett rétegeknek (angolul: hidden layer)
nevezzik. Elmondhatd, hogy minden réteg minden neutronjanak kimenete a kévetkez§ réteg
neutronjanak a bemenete lesz és a neutronok kozotti kapcsolat szorossagat sulyok jellemzik. Az
irodalmak azt mutatjak, hogy a nemlinearis paraméterezett fliggvényekkel, vagyis sulyozas
hasznalataval jobb kozelités érhet6 el [21]. A kimenet generaldsa valamilyen transzferfliggvény
(activation function) segitségével torténik, melyek koziil parat emeliink ki, melyek a gyakorlatban
elterjedtek: linearis, szigmoid fliggvény, tanges hiperbolikusz, logisztikus és radidlis. A linedris
fliggvény hatranya, hogy nem képes a nem-linedris 6sszefliggések modellezésére, ezért komplexebb
feladatok modellezése sordn korlatozott a hasznalata. A szigmoid fliggvény jol hasznalhatd binaris
osztalyozasi feladatoknal. A logisztikus fliggvény pedig gyakorlatilag megegyezik a szigmoid
fliggvénnyel, ugyanis a logisztikus fliggvény a szigmoid fliggvény egy specialis esete. A tangens
hiperbolikus fliggvény ugyancsak egy szigmoid tipusu fliggvény, de a fliggvény -1 és 1 kozotti
értékeket vesz fel [22].

3. Eredmények

A szisztematikus irodalomkutatasbdl adatbazist fejlesztettiink, majd az adathalmazt alapos
el6feldolgozasnak vetettiik ald, mely magdba foglalta az adattisztitast és normalizalast. A bemeneti
paramétereink: félvezet6 tipusa; félvezets réteg vastagsaga; morfoldgiai szerkezet; prekurzor;
fényérzékeny festékanyag tipusa; szintézis h6mérséklete; szintézis ideje. Az adatfeldolgozast
kovetSen kilonbozd klasszifikacids algoritmusok Ugy, mint dontési fa, véletlen erdé, k-legkdzelebbi
szomszédok, tartovektor-gép és mesterséges neuralis haldzat tesztelését végeziik el. Ebben a
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fejezetben részletesen bemutatjuk a kiilénb6z6 osztalyozé algoritmusok teljesitményeit, majd azokat
0sszehasonlitjuk hdrom mér6észdam alapjan a hatasfok paraméterre nézve.

A 2. dbra szemlélteti a kiilonb6z6 algoritmusok teljesitményeinek 6sszehasonlitasat a precizitas
(precision), érzékenység (recall) és F1 pontszdm (F1 score) mér&szamok alapjan a hatasfok villamos
paraméterre nézve. Az dbrardl jol [athatd, hogy a precizitas mutato atlagara a véletlen erd6
algoritmus adja a legnagyobb értéke (0,912), majd ezt koveti a vektortartégép (0.855), K-legkozelebbi
szomszédok (0.817), majd neuralis haldzat (0.723) és véglil a dontési fa (0,6125). Tovabba, az
érzékenység mutatora a véletlen erdd és a vektortartd gép adja a legnagyobb értéket (0.85), majd ezt
kovetSen a k-legkdzelebbi szomszédok (0,75), dontési fa (0,7) és neuralis haldzat (0,6). Figyelembe
véve az F1 értéket, a legjobb predikcidos modell a hatasfok villamos paraméterre nézve megadhaté.
Tekintettel arra, hogy mind a harom mutaté esetén a véletlen erdé adja a legmagasabb értéket, ezért
a hatasfok vizsgalata esetén a véletlen erdé algoritmust valasztottuk ki. A hatasfok villamos
paraméterre nézve a véletlen erdd 13 fabdl all és a modell pontossdga 85%, ami magasabb a korabbi
fejezetben bemutatott kiiszobértéknél (>63%). Tovabba, a véletlen erdénél, mely egy bagging-alapu
modell, az Out-of Bag, roviditve OOB, pontossagot is érdemes figyelembe venni, mely egy specifikus
metrika. Az OOB pontossag az 0sszes fa atlagos teljesitményét mutatja meg azokon a mintdkon,
amelyeket tanitdsi fazisban a dontési fak nem haszndltak fel. A véletlen erd6 esetén az OOB
pontossag 72,2%.

Precizitas

SVM
Figure 2
A kiilonboz6 algoritmusok (DT — dontési fa; RF — véletlen erdd; K-NN — k-legkdzelebbi
szomszédok; SVM — tartvektor-gép; ANN — mesterséges neuralis haldzat) teljesitményének
Osszehasonlitasa precizitas, érzékenység és F1 pontszam alapjan a hatasfok paraméterre nézve.

4. Osszefoglalas

A kutatas sordn egy szisztematikus irodalomkutatas eredményeként adatbazist fejlesztettiink. A
vizsgalthoz sziikséges bemeneti paraméterek és kimeneti paramétert meghataroztunk. Az
adatfeldolgozas utan kiilonboz6 klasszifikacios algoritmusokat, mint a dontési fa, véletlen erdé, k-
legkozelebbi szomszédok, tartévektor-gép és mesterséges neuralis haldzat keriilt tesztelésre. Az
algoritmusok teljesitményét harom mérészam alapjan hasonlitottuk 6ssze, melyek a precizitas,
érzékenység és F1 pontszam. Az eredményekbdl kideril, hogy a hatasfok esetén a legpontosabb
predikcidt a véletlen erdd algoritmus adja. A véletlen erdé modell 13 fat tartalmazott, és 85%-os
pontossagot ért el, amely meghaladta a 63%-0s kiiszobértéket. A munkara alapozva a jév6ben a
munka tovabb folytatasat tervezziik.

Koszonetnyilvanitas

A Kulturalis és Innovacios Minisztérium 2024-2.1.1 kédszamu Egyetemi Kutatoi Osztondij
Programjanak a Nemzeti Kutatasi, Fejlesztési és Innovacids Alapbdl finanszirozott szakmai
tdmogatdsaval késziilt. Tovabba, a szerzék koszonik az Obudai Egyetem Alkalmazott Informatika és
Alkalmazott Matematika Doktori Iskola tdmogatasat.
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DSP jelfolyamdiagramok grafikus transzformacioja
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Absztrakt: Digitadlis jelfeldolgozo algoritmusok tervezése sordn a tervezés, a végellendrzés és szimuldacio lépéseket mas-mas
tartomanyban (idétartomany, komplex frekvenciatartomany és annak kiilonbozo eltorzitott valtozatai) végezziik. Az egyes
transzformaciok matematikai alapokon nyugszanak és a hasznalatuk a tervezés egyes lépéseit segitik. A cikk bemutatja a
tervezéshez sziikséges teljes transzformdciok rendszerét. A DSP algoritmus tervezésekor tobb lépésben jutunk el a
végeredményhez, az idotartomanyban az algoritmust leiro jelfolvam diagramhoz. Az egyes tervezési lépések sordan tobb
matematikai transzformaciot is elvégziink. Ezen transzformdaciok, elore elkészitett grafikus elemkészlettel is elvégezhetok, igy
kényelmesebben, akar rutinszeriien juthatunk el az eredményhez.

Kulcsszavak: DSP, transzformadciok, jelfolyamdiagram

Bevezetés

A digitalis jelfeldolgozé algoritmusok leirasa gyakran jelfolyamdiagrammal torténik. Az
id6tartomanyban megrajzolt jelfolyam diagram a matematikai mveletek szekvencidjat irja le
szemléletesen [1], [2]. Az egyes elvégzend6 mliveletek Gtemezése ezen diagramokbdl jol tervezhetd,
értelmezésiikkel szoftveresen, vagy hardver kialakitasokkal realizdlhatd. Az idGtartomdanyban definialt
m(iveletek — igy az 6sszegzés, konstans szorzas - muiveleti id6tartamat a jelfolyam diagram nem
definidlja, hiszen ez megvaldsitas- és hardver figg6 paraméter. Az emlitett okbdl ezen miveletek
végrehajtdsi id6tartamat nulldanak vesszik. Az egyes m(iveletek elvégzését kovetben, szoftveres
megoldas esetén kerekitések, kiigazitdsok, adatmozgatdsok, tarolas miveletek, mint jarulékos
feladatok is sziikségessé vallhatnak. A megvaldsitasnal elvards, hogy minden miivelet elvégzése
megvalodsuljon a kdvetkezd minta beérkezéséig.

A digitalis jelfeldolgozé algoritmus tervezés lépéseinek jelentGs része a komplex frekvencia
tartomanyban torténik. Az atviteli fliggvénybdl, vagy hulldamdigitdlis jelfeldolgozas esetén a
kapunként csatolt komponensekbél a Z sikon mar képesek vagyunk jelfolyam diagram rajzolasra. Az
itt szlltetett eredmények, részeredmények id6tartomdnyba transzformaldsa elvart. A ,,z” sik és az
id6tartomany kozotti atjarast az inverz Z transzformacid adja.

A DSP jelfolyam diagram megvaldsitds el6tt az algoritmus helyes m(ikodését célszer( id6tartomany
analizissel elvégezni [3], [4].

1 Jelfolyam diagramok a ,,z” sikon és a ,,t” idotartomanyban

A digitalis jelfeldolgozé algoritmusok tervezése sok esetben a ,,z” sikon el6allé jelfolyam diagramot
eredményez, mint részeredményt. Ezt a részeredményt sziikséges id6tartomanyba attranszformalni,
melynek matematikai értelemben vett |épése az inverz Z transzformacié [5]. Célszerd megvizsgalni az
id6tartomany és a komplex ,,z” sik kapcsolatat, az oda-vissza atjaras lehetGségét és modszerét.
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A vizsgalatokat egyszerl DSP megoldasokkal tekintjik at, el6szor egy elsé foku differenciald tag
értelmezését végezzik el. A szamitast az x(n) és az x(n-1) mintdval végezziik, vagyis az
id6tartomanyban a kovetkez6 egyenletet irhatjuk:

y(n) =x(n) - x(n-1)

Ezen els6foku differencia egyenlet alapjan az id6tartomanyban a jelfolyam diagramunk a kdvetkezé:

1. dbra

Elsé foku differenciator jelfolyamdiagramja az idétartomanyban

Most hatarozzuk meg az els6 foku differencidld tagunk jelfolyamdiagramjat a ,,z” sikon. Tudjuk, hogy
az id6tartomanyban a , T” késleltetés (a ,T” most a mintavételi frekvencia reciproka) a ,,z” sikon a ,,z"
komplex frekvenciavaltozoval torténd osztas, vagy 1/z-vel, vagyis z-1-el torténd szorzasnak felel meg.
Az 6sszegzés a ,z” sikon szintén Osszegzés marad, valamint a konstans szorzds a ,,z” sikon szintén
konstans szorzas lesz. Mindez a Laplace transzformadcid, illetve a Z transzformacié azonossagaibdl
kovetkezik:

Z{a(t)+b(t)} = Z{a(t)} + Z{b(t)}

Az a(t) és a b(t) id6fluiggvények 6sszegének Z transzformaltja megegyezik az a(t) id6fluggvény Z
transzformalt és a b(t) id6fliggvény Z transzformalt 6sszegével.

Z{c-a(t)}=c-Z{a(t)}

A ,c” konstans szdmmal megszorzott a(t) id6fliggvény Z transzformaltja megegyezik az a(t)
id6fliggvény Z transzformaltjanak ,,c” szeresével.

2. dbra

Els6 foku differencigtor jelfolyamdiagramja a ,z” sikon
A fenti dbra alapjan konnyen felirhatjuk az atviteli figgvényt a ,,z” sikon:
y(2) = x(z) - x(z)-2*
H(z) = y(2) / x(2) =1-z*

A fentiekben egy grafikus diszkrét Laplace transzformaldast (Z transzformalast) hajtottunk végre,
hiszen az els6 foku differenciator jelfolyam diagramjat transzformaltuk a ,,z” sikra. Természetesen ha
ez utdbbi dbrara felirjuk a bemend mintasorozat Z transzformaltjanak, valamint a kimendg
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mintasorozat Z transzformaltjanak hanyadosat, akkor a ,,z” sikon az atviteli fliggvényt, vagyis H(z)-t

kapjuk.

A kovetkez6 Iépésben megvizsgalunk egy elsé foku integratort!

Az id6tartomdnyban az integratort a kovetkez6 osszefliggés irja le:
y(n) =x(n) +y(n-1)

Ez alapjan az els6 foku integrator jelfolyamdiagramja az id6tartomanyban:

> <1
x(n) y(n)
y(n-1)
3. dbra

Elsé foku integrator jelfolyamdiagramja az id6tartomanyban

Most ismét rajzoljuk at az id6tartomdanyban létrehozott jelfolyam diagramot a ,,z” sikra!
Természetesen most is a , T” egylitemnyi késleltetés z* szorzds lesz a ,,z” sikon, az eldgazd csomdpont
eladgazd csomdpont, mig az 6sszegz6 csomopont 0sszegzé csomdpont marad.

_e Ca—

X(z) Y(z)

4. 4bra

Elsé foku integrator jelfolyamdiagramja a ,,z” sikon

Ebbél az eredménybdl is jol [athatd, hogy a jelfolyam diagram kovetkezetes atrajzolasa gyors és
pontos eredményt ad, igy ezzel a mddszerrel elkerilhetjiik az egyes egyenleteken elvégzend6
matematikai muliveleteket, jelen ezestben Z és inverz Z transzformaciot.

A grafikus transzformacio épit6 blokk 6sszefoglaldjat a kdvetkez6 tablazat tartalmazza.
Tablazat 1

Jelfolyamdiagram komponensek grafikus transzformaltjai

Id6tartomany »2" sik

ulik) 4}—<u1(l)
\F(k)]_<u2{k} vn(z) w2(2)
\M[f)}

'
— }

va(z) "‘\\ _/un(z)

un(k)

AT -z

G &

Az Osszefoglald tablazatban szerepl6 grafikus transzformaltak természetesen linearis kérnyezetben
alkalmazhatdk, ahol teljesil a szuperpozicié tétele.
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Osszefoglalas

DSP jelfolyamdiagramok hatékonyan és szemléletesen irjak le a digitalis jelfeldolgozé algoritmusokat.
Tervezési |épések tobbnyire a komplex frekvencia tartomdanyban valésulnak meg, mig a hardveres
kialakitashoz az id6tartomany leirds bizonyul hatékonyabbnak. A komplex frekvenciatartomanybdl az
attérést matematikai transzformaciéval hajthatjuk végre. A cikk bemutatta, hogy miképp lehet ezt a
transzformaciét gyakorlatorientdltan és hatékonyan grafikusan elvégezni.

Zarasképp szeretnék kdszénetet mondani az Obudai Egyetemnek, a Kandé Kalman Villamosmérnoki
Karnak, hogy kutatasaimnak teret biztosit és tdmogatja azt.
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