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Osszefoglalids — A cikk 6 célja a Dolgok Internetének
bemutatasa, kiilonos tekintettel a Testek Internetére.
Célja, hogy rairanyitsa a figyelmet a jovében rejlé
lehetdségekre ezen a teriileten, mikézben felhivja a
figyelmet a kiberbiztonsaggal kapcsolatos kihivasokra.
Az emberi testek internetkapcsolatanak eléretorése a
tarsadalmak egészségesebbé valasahoz vezethet, ami
miatt Kkiemelten fontos lesz a megfelelo védelem
biztositasa.

Kulcsszavak: 10T, 1oB, sériilékenységek

Abstract — The main purpose of this article is to
present the Internet of Things, with special regard to
the Internet of Bodies. It aims to focus attention on
future opportunities in this field while raising
awareness of the challenges associated with cyber
security. Advances in the Internet connection of human
bodies can lead to healthier societies, which makes it
extremely important to ensure adequate protection.

Keywords: 10T, 1oB, vulnerabilities
1 BEVEZETES

A longevitas (a hosszu élet tudomanya) egy viszonylag
0j kutatasi teriilet. A longevitas teriilete forradalmi
valtozasokat hozhat az emberi tarsadalmakban. Akar 100,
150 vagy 200 évig is élhet majd az ember. Persze ez még
egy hosszu folyamat lesz az emberiségnek, de a
lehetdségek kezdenek megnyilni. [1] A fejlddési szakaszok
harom horizontra vannak bontva. Az elsé horizont a
digitalis egészségiigy ¢és a megel6z6 gyogyaszat
technologiai fejlédésére ¢épiil, amelyek segitségével
atlagosan 100 évig élhetiink. A masodik horizont a
mesterséges intelligenciat (Al) és a precizios terapiakat
foglalja magaban, amelyek potencialisan 150 évre ndvelik
¢élettartamunkat. A harmadik horizont pedig a kiterjesztett
emberek ¢és a testek internete (IoB) innovacidinak és

fejlesztéseinek koszonhetd, amelyek potencialisan 200
éves (vagy tobb!) atlagos élettartamot eredményezhetnek.
Az (1. abran) lehet megnézni a kiilonb6zé horizontokat.

[2]
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Az ember életének meghosszabbitasa és mindségének
javitasa tobb tényezon mulik. Az egyik ilyen tényezd a
testek internete (IoB). Ebben a részben el6szor is
bemutatjuk a dolgok internetét (IoT), majd attériink a
testek internetére, ismertetjiik a hozz4 tartozé eszkozoket,
végill pedig megvizsgaljuk a potencidlis biztonsagi
kockéazatokat. Ha az emberek élettartaméanak novelésében
a Testek Internete kulcsszerepet jatszik, akkor a biztonsag
kiemelt fontossagu lesz ezen a teriileten. Természetesen a
kiberbiztonsag minden szektorban létfontossagu.

2 ADOLGOK INTERNETE

Az ,Internet of things” fogalmat, ha magyarra szeretnék
forditani akkor az a dolgok internete. Eme logikat kovetve,
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akkor az ,Internet of bodies” magyar forditasban a testek
internete lesz. Az olvasoknak szeretnénk bemutatni, hogy
mi a testek internete, és hogy milyen kiberbiztonsagi
veszélyek lehetségesek ezen a teriileten. Miel6tt bele
vagnank szeretnénk a dolgok internete teriileteit
bemutatni, és hogy mi tartozik hozza nagyvonalakban, a
kovetkezd abran lathatd az IoT vilaganak teriiletitérképe,
melyet 2008-ban vezettek be (2. abra).

World of loT

Internet of
Things

2. abra: Az IoT teriiletei

Kilenc kulcsfontossagl {izleti teriiletet tartalmazz,
melyek a kovetkezdk: épités és épitdipar, energia,
fogyasztoi és otthoni, egészség és élet tudomany, ipari,
szallitas és logisztika, kiskereskedelem, biztonsag és
kozbiztonsag, informaciods és kommunikacios technoldgia
(ICT). [3]

Epités és épitoipar: Az IoT alkalmazasa az épitészetben
és épitdiparban lehetévé teszi az intelligens épiiletek és
infrastruktarak  1étrehozasat, amelyek hatékonyabb
energiafelhasznalast, jobb fenntarthatdosagot és magasabb
biztonsagi szintet biztositanak. [4]

Energia: Az IoT technologidk segitségével az
energiaipar hatékonyabba valhat, lehetové téve az okos
mérdk, energiahatékony rendszerek és a tavoli
energiakezelés bevezetését, ami csokkentheti az
energiafelhasznalast és a koltségeket. [5]

Fogyaszt6i és otthoni: Az IoT megoldasokkal a
fogyasztok szamara intelligens otthonok és okos eszk6zok
nyujtanak  kényelmet, energiahatékonysagot  és
biztonsagot, mikdzben lehetévé teszik az eszkdzok tavoli
vezérlését és feliigyeletét. [6]

Egészség és élet tudomany: Az [oT az egészségiligyben
és ¢élet tudomany teriiletén lehet6vé teszi az okos
egészségligyl eszkdzok, tavmonitorozas és egészségligyi
adatelemzés fejlesztését, amelyek segitenek a betegségek
korai felismerésében és a betegellatas javitasaban. [7]

Ipari: Az IoT alkalmazasa az ipari teriileteken lehetdvé
teszi a gyartasi folyamatok automatizalasat, az
lizemhatékonysag javitasat és a gyartasi adatok elemzését,
ami noveli a termelékenységet és csokkenti a kdltségeket.

[8]

Szallitas és logisztika: Az IoT technologidk
alkalmazasa a szallitasban és logisztikaban lehetvé teszi
az okos jarmiivek, flottakezelés és raktarozas fejlesztését,
ami javitja az aruk kovetését, a szallitasi hatékonysagot és
a logisztikai folyamatokat. [9]

Kiskereskedelem: Az IoT megoldasok alkalmazasa a
kiskereskedelmi teriileten lehet6vé teszi az okos iizletek,
az élmény alapu kiskereskedelem és a vasarloi analitika
fejlesztését, ami noveli a vasarloi elkotelez6dést és javitja
az élményt. [10]

Biztonsag és kozbiztonsag: Az IoT technoldgiak
alkalmazdsa a biztonsag és kozbiztonsag teriiletén
lehetové teszi a térfigyeld rendszerek, okos varosok és
vészhelyzeti feliigyelet fejlesztését, ami javitja a biin- és
balesetmegeldzést, valamint az incidenskezelést. [11]

Informéaciés és kommunikaciés technologia (ICT):
Az IoT integralasa az informacios ¢€s kommunikacios
technologiak teriiletén lehetévé teszi az okos halozatok, a
tavoli elérés és a felhdalapl szolgaltatasok kialakitasat,
ami eldsegiti az adatok hatékonyabb kezelését és az
informaciok konnyebb elérését. Ez a fejlesztés lehet6vé
teszi az izleti folyamatok automatizalasat, az adatelemzési
és dontéstamogatd rendszerek kialakitasat, valamint az
tigyfélkapcsolatok és szolgaltatasok optimalizalasat. Az
10T és az ICT Gsszekapcsolasa a digitalis atalakulas egyik
kulcsfontossaghi tényezdje, ami 0 iizleti lehetdségeket
teremt és javitja a vallalatok hatékonysagat és
versenyképességét. [12]

Az 6sszekapcsolt egészségiigyhz is nagyon sok eszkoz
tartozik ¢és teriilet melyet a kovetkezd abran lehet
megnézni (&bra 2.)
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3. ébra: A hat kulcsfontossagu teriiletet

Az 3. abran hat kulcsfontossagu teriiletet emelnek ki,
melyek a kovetkezok: korhazi tartézkodas, gondozas
otthon és idések otthona, otthon és kronikus betegség
ellatas, haziorvosi rendelok és mas miutétek,
gyogyszergyartas és élettudomanyok kutatds, mentdk és
stirgdsségi szoba. [13] A testek internete a kronikus
betegség ellatas teriiletéhez tartozik. Ez a teriilet olyan
eszkozoket és technologidkat foglal magaban, amelyek
lehetévé teszik az egészségligyi adatok gyijtését és
elemzését az otthoni kdrnyezetben €16 emberek szamara,
példaul okos eszkozokkel és hordozhatd egészségiigyi
eszkozokkel.

Minden egyes teriilet megérdemelne egy sajat fejezetet,
de mi most a testek internetérdl fogunk foglalkozni.

3 TESTEK INTERNETE

A "Testek Internete" kifejezést 2016-ban alkottak meg,
és ez egy viszonylag 1j teriiletet jelol. Ezek az eszk6zok az
emberi testet figyelik biometrikus, fizioldgiai vagy
viselkedési adatok gylijtése révén. Az informaciokat
vezeték nélkili vagy hibrid haldézatokon keresztiil
tovabbitjdk mas eszkozok felé. Ezutin egy kozponti
szamitogép elemzi és értékeli ki ezeket az adatokat. [14]
Az adatok kiértékelése az adatbanyaszat segitségével
torténik igy allapithaté meg az ember egészségi allapota.

3.1 Eszkozok

Okos 6rak és fitneszkarkotok (Smart watches and fitness
trackers)

A jelenleg legnépszertibb és széles korben elterjedt IoB
(Testek Internete) eszkdzok koz¢ tartoznak az okos 6rak és
fitneszkarkoték. Ezek az eszkdzok mozgas-, szivritmus-

(beleértve az eltérések detektalasat), alvas- és az ujabb
késziilékekben a véroxigénszint-monitorozasra képes
érzékeloket hasznalnak. Emellett széleskorii egészségligyi
és fitnesz tamogatast nyujtanak, példaul képesek
figyelemmel kisérni az esctleges ecleséseket vagy a
szokatlan mozgasmintdkat, amelyek goércsrohamot
jelezhetnek, ¢és ennek megfelelden értesithetik a
csaladtagokat ¢és a gondozokat. [15]

"Okos" vagy "digitalis" pirulak (’Smart’ or ’digital’
pills)

Az ugynevezett okos pirulak olyan gyogyszerformak,
amelyek egy lenyelhetd érzékelét kombinalnak a
hagyomanyos gyogyszerhatéanyaggal. Ezek az érzékelok
képesek rogziteni a bevétel idOpontjat, az adagot és a
gyogyszer tipusat, tovabba informacidt szolgaltatnak a
paciens aktivitasi szintjérdl. Jelenleg is hasznalatosak
tobbek kozott kemoterapia, valamint bipoldris zavar és
skizofrénia kezelésére. A jovobeni fejlesztések lehetdvé
tehetik, hogy ezek a piruldk nyomon kdvessék a belsd
allapotokat és a gyogyszerekre adott reakcidkat, sot,
automatikusan szabalyozzak az adagolast a beteg
valaszreakcioi alapjan. [15]

Okos kontaktlencsék (Smart contact lenses)

Ezek a lencsék lehet6vé teszik a vér biomarkereinek,
példaul a gliikoz, a koleszterin, a natrium- és kaliumionok
monitorozasat és értékelését egy nem invaziv modon,
csupan a szemfolyadék felhasznalasaval. A jovoben a
kiterjesztett valdsag alkalmazasaval késziilt
kontaktlencsék is megjelenhetnek, amelyek tovabbi
informaciokat jelenitenek meg a felhasznalo latoterében,
vagy akar rogzithetik is azt, amit az emberek latnak. [15]

Agy-gép interfészek (Brain-computer interfaces)

Az agyi implantaitumokat mar hasznaljak arra, hogy a
sulyosan bénult emberek képesek legyenek robotkarokat
iranyitani a sajat taplalkozasukhoz, és kozvetleniil
szoveget generaljanak (90 karakter per perc sebességgel)
az agyl jeleik felhasznalasaval, nem pedig a
neuromuszkularis utvonalakon keresztiil. A nem invaziv
fejfeddk is alkalmazhatok a robotkarok egyre Gsszetettebb
iranyitasara, habar itt a technoldgiai fejlodés lassabb. Ezen
technologidk még nem kertiltek kereskedelmi forgalomba.
[15]

Mesterséges hasnyalmirigyek (Artificial pancreases)

A mesterséges  hasnyalmirigy a  folyamatos
gliikozmonitorozast (CGM) és az inzulinpumpéat 6tvozi,
mesterséges intelligenciat alkalmazva az inzulinadagolas
automatizalasara a CGM altal mért adatok alapjan. [15]

Szivritmus-szabalyozok (Cardiac pacemakers)
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Az Osszekapcesolt szivritmus-szabalyozok képesek valos
idejii informaciokat biztositani a paciens szivritmus-
valtozasairol, és lehet6vé teszik a tavoli kezelést, mint
példaul a szivritmus-érzékelési vagy szabalyozasi
kiiszobok beallitasat. Az ujonnan fejlesztett szivritmus-
szabalyozok képesek a testben torténd bioldgiai
lebomlésra, amikor mar nincs rajuk sziikség, és
egylittmikdodve mas  érzékeldkkel  hatékonyabban
érzékelik az eltéréseket. [15]

Osszekapcsolt ruhazat (Connected clothing)

A ruhazatba beagyazott érzékeldkkel rendelkezd
ruhadarabok képesek a szivritmus és a mozgas figyelésére.
Egyes darabok monitorozzak a testhémérsékletet is, €s
képesek alkalmazkodni, hogy a viseldjiik kényelmesen
érezze magat. Az okospelenkak tjitasa, hogy képesek
érzékelni és jelenteni az Gjsziilottek bélmiikodését. [15]

Erzékel6kkel felszerelt korhazi agyak (Sensor-equipped
hospital beds)

Az érzékelokkel felszerelt korhazi dgyak olyan beépitett
szenzorokkal rendelkeznek, amelyek képesek a
testhémérséklet, szivverés, véroxigén-szint, vérnyomas &s
egyéb élettani adatok folyamatos monitorozasara. Ez
lehetdvé teszi az egészségligyi személyzet szamara, hogy
valds idédben nyomon kdvessék a betegek alapveto élettani
paramétereit. [15]

Figyel6 monitorok (Attention monitors)

A szemkdvetés olyan technologia, amely meghatarozza,
hogy egy személy hova néz, legyen sz6 szamitogéphez
rogzitett eszkozrdl irodai kornyezetben vagy szemiivegrol
vezetés kozben és mindennapi helyzetekben. Néhany
fejlettebb prototipus képes az agyi tevékenység észlelésére
és a szemmozgasok elemzésére is, igy valds idoben
képesek kiilonb6z6 kognitiv folyamatokat, mint a kognitiv
terhelés, a faradtsag, az elkotelezettség és a figyelem
monitorozasara. Ezek az eszkdzok hang- vagy tapintasi
visszajelzést is adhatnak, példaul, ha egy felhasznald
figyelmetlenné valik. [15]

Testbe iiltetett érzékel6k (Body-implanted sensors)

A bor ala iltethetd bioszenzorok lehetdvé teszik a
biologiai folyamatok pontosabb és részletesebb nyomon
kovetését a hagyomanyos viselhetd eszkozoknél. Ezek az
eszk6zok tovabbfejlesztett funkciokkal is rendelkeznek,
mint példaul egy borbe integralt interfész, amely lehetové
teszi a felhasznald szdmara, hogy tavolrdl irdnyitsa mas
eszkozoket. Tovabbi fejlesztés alatt allo érzékeldk,
amelyeket a fogakhoz rogzitenek, képesek monitorozni a
felhasznalo altal bevitt gliikoz, s6 és alkohol mennyiségét.
[15]

No6i technolégiai termékek (Female technology products)

Egyre tobb technologiai terméket fejlesztenek ki
kifejezetten a ndk egészségének ¢és  jollétének
elésegitésére; ezeket gyakran "femtech" termékeknek
kozott megtalalhatok a hordozhatd mellszivok, a
medencefenék-erdsité eszkdzok, hiisitd hatast karkotok,
amelyek enyhitik a hdhullamokat, valamint olyan
csatlakoztatott késziilékek, amelyek képesek a méhnyak
nyalka monitorozasara a termékenység nyomon kovetése
érdekében.

Beiiltethet6é mikrochipek (Implantable microchips)

Az RFID ¢és NFC (Near field communication)
mikrochipek az emberi testbe iiltetheték informaciok
tarolasara, mint példaul a személyes adatok vagy az ajtok
nyitasara és vasarlasok lebonyolitasara.

Erzelmi szenzorok (Emotion sensors)

Az érzelmeket érzékeld eszkozok, amelyek még
fejlesztés alatt allnak, képesek azonositani a felhasznalod
érzelmi allapotat az arc kifejezése, mikromozgasok,
testtartas,  gesztusok, agyi és  szivtevékenység,
bérvezetoképesség és egyéb jelek alapjan. Ezek az adatok
felhasznalhatok olyan kdrnyezeti valtoztatasok elérésére,
amelyek javitjak a hangulatot.

Latas- és hallassegito eszkozok (Vision and hearing aids)

Szamos viselhetd eszkdz ¢és implantatum  all
rendelkezésre, beleértve a beépitett kameraval rendelkez6
mesterséges lencséket és cochledris eszkdzoket, amelyeket
az  érzékelés  helyreallitasara  vagy  fokozasara
hasznalhatnak. Ezek az eszk6zok lehet6vé teszik video- és
hangfelvételek készitését, valamint képesek azonositani,
ha a felhasznald elesett, egyiitt mas viselkedési jelzokkel.

Wellness-szkennelé alkalmazasok (Wellness scanning
apps)

Egyes vallalatok olyan technologiakat fejlesztenek,
amelyek lehetdvé teszik az egészségi allapot mérését
invaziv beavatkozasok és kiilonleges eszk6zok nélkil. Egy
ilyen alkalmazas képes a hagyomdanyos okostelefon-
kameraval készitett, 30 masodperces arcvideo elemzésével
becsiilni a pulzusszamot, a stressz szintet és tovabbi
egészségiigyi jellemzoket, majd ezek alapjan egy atfogd
"wellness" pontszamot adni.

Olfaktorikus érzékel6k (Olfactory sensors)

Ezeket az érzékelOket okosfogkefékbe épithetik be vagy
onall6 modulként alkalmazhatjadk, hogy gyljtsék a
felhaszndld leheletébdl szarmazd aprd, a Dbiologiai
aktivitashoz vagy betegségekhez kapcsolodo
anyagmennyiségeket.
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Borre felhelyezhet6 érzékel6k (,,ESkin”) (Sking applied
Sensors)

Rugalmas foliaérzékel6k, amelyeket tapasz formajaban
helyezhetiink a bdrre, és amelyek képesek jeleket
rogziteni, mint példaul a szivverés — ami a foliat rezgésbe
hozza — ¢és az izzadsagszint, amelyre a folia soval
érintkezve reagal.

Hordozhaté agyi szenzorok (Wearable brain sensors)

Olyan fejhallgatok, amelyek elektromos agyi aktivitast
mérnek a fejboron elhelyezett elektrodak segitségével.
Ezaltal képesek példaul a koncentracid szintjének ¢és a
faradtsagnak a megallapitasara. [15]

A konnyebb atlathatosag végett egy tablazatba szedtiik
a kiilonb6zo loB eszkdzoket.

1. tablazat: IoB eszkodzok

loB eszk6zok
Okos orak ¢és fitneszkark6t6k
"Okos" vagy "digitalis" pirulak
Okos kontaktlencsék
Agy-gép interfészek
Mesterséges hasnyalmirigyek
Szivritmus-szabalyozok
Kapcsolt ruhazat
Erzékelékkel felszerelt korhazi dgyak
Figyel6 monitorok
Testbe iiltetett érzékel6k
N6i technoldgiai termékek
Beiiltethetd mikrochipek
Erzelmi szenzorok
Latés- és hallassegitd eszkdzok
Wellness-szkennel§ alkalmazasok
Olfaktorikus érzékelok
Borre felhelyezhetd érzékelok
Hordozhat6 agyi szenzorok

4 SERULEKENYSEGEK
4.1 OWASP top 10 IoT

Gyenge, kitalalhaté vagy beépitett jelszavak (Weak
guessable, or hardcoded passwords)

Az 10T eszkdzok gyakran rendelkeznek webalapu
felilletekkel, amelyeket konfiguraciéra ¢és kezelésre
hasznalnak, ezek mellett hitelesitési mechanizmusok is
talalhatok az eszk6zokben, mint példaul soros konzolok,
halozati szolgaltatasok stb. Ha ezeket a feliileteket nem
megfelelden allitjdk be, a tamadok hozzaférhetnek
érzékeny  informaciokhoz és  engedély  nélkiil
modosithatjadk az eszkoz bedllitdsait. A SISA IoT
biztonsagi tesztelése soran kideriilt, hogy a tesztelt IoT
eszk6zok  tobbségénél  kitalalhatd  jelszavak  és
felhaszndlonév lista volt hasznélatban. Egy masik kritikus
hiba a rogzitett jelszavak beépitése, ahol a fejlesztok

beprogramozott hitelesitd adatokat helyeznek az IoT
eszkozok komponenseibe, példaul a firmware-be.

A tdmadas enyhitése:

A gyartoknak megfeleld hitelesitési és jelszokezelési
kontrollokat kellene bevezetniiik annak biztositasa
érdekében, hogy a jelszavak biztonsagosak és nehezen
kitalalhatéak legyenek. Tovabba a felhasznaldkat arra
kellene  0sztondzni, hogy valtoztassak meg az
alapértelmezett jelszavakat az eszkozeiken, és az eszk6zok
beallitasakor hasznaljanak erds, egyedi és Osszetett
jelszavakat. [16],[17]

Nem biztonsagos halézati szolgaltatiasok (Insecure
network services)

A nem biztonsagos haldzati szolgaltatdsok a halozati
protokollok,  szolgéltatisok  vagy  konfiguraciok
sebezhetdségeire utalnak, és altalaban magukban foglaljak
a nem titkositott kommunikacios protokollokat, a gyenge
haldzati biztonsagi beallitasokat, valamint az elavult vagy
sebezhetd szoftverek hasznalatat. A tdmadok ezeket a
sebezhetdségeket  kihasznalva  lophatnak  érzékeny
adatokat, indithatnak tdmadasokat mas rendszerek ellen,
vagy jogosulatlanul férhetnek hozza az eszk6zhoz.

A tdmadas enyhitése:

A biztonsagos halozati protokollok, példaul a Transport
Layer Security (TLS) alkalmazasa, valamint a halozati
szolgaltatasok rendszeres frissitése segithet enyhiteni ezt a
sebezhetdséget. A SISA azt is javasolja, hogy rendszeresen
végezzenek haldzati sebezhetdségi értékelést és vords
csapat gyakorlatokat az IoT haldzatokban 1évé kritikus
biztonsagi hibak azonositasa érdekében. [16],[17]

Nem biztonsagos okoszisztéma interfészek (Insecure
ecosystem interfaces)

Ez a sebezhetoség az loT oOkoszisztéma kiilonb6zo
komponensei kdzotti nem biztonsagos interfészekbdl ered.
Sok IoT eszkoz gyengén védett interfészekkel rendelkezik
(web, API, mobil interfészek) kiilsé rendszerekkel, mint
példaul felhdszolgaltatasok, mas IoT eszkdzok és
hagyomanyos IT rendszerek. A tamadok ezeket az
interfészeket hasznalhatjak érzékeny adatok elérésére,
tamadasok inditasara mas rendszerek ellen, vagy az eszkdz
¢és annak funkcidinak iranyitasara. A SISA IoT biztonsagi
teszteld csapata egy piacvezetd loT eszkoz biztonsaganak
értékelése soran talalkozott egy olyan API-val, amelynek
segitségével minden felhasznald UUID-jat generalhattuk,
és felhasznalhattuk annak €16 helyzetének, jelszavaknak,
az alkalmazéashoz csatlakoztatott egyéb eszkozeinek, e-
mail cimének stb. megszerzésére. Annak ellenére, hogy az
eszkozalkalmazasnak 300 ezer+ letoltése van iOS-en és
Androidon, és a gyartonak tobb mint 100 éves piaci multja
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van, ez a sebezhet6ség a hatékony biztonsagi intézkedések
hianyara utal.

A tdmadas enyhitése:

Az API-k gyakori frissitése, szigort hozzaférés-
szabalyozas alkalmazasa a bizalmas API-khoz ¢és
interfészekhez valo hozzaférés korlatozasara, biztonsagos
kommunikéciés csatornak megvaldsitdsa az IoT
okoszisztéma kiilonb6z6 komponensei kozott, valamint
titkositas alkalmazasa ajanlott intézkedések ennek a
sebezhetdségnek a mérséklésére. [16],[17]

Biztonsagos frissitési mechanizmus hidnya (Lack of
secure update mechanism)

Az 10T eszk6zok gyakran ugy vannak tervezve, hogy
alacsony koltségliek, kis energiafogyasztasuak ¢s konnyen
hasznalhatoak legyenek, ami azt eredményezheti, hogy a
biztonsagi szempontokat figyelmen kiviil hagyjak a
tervezési folyamat soran. Kiilondsen a biztonsagos
frissitési mechanizmus hianya teszi az IoT eszkozoket
sebezhetdvé az ismert biztonsagi résekkel és kihasznalasi
lehetdségekkel szemben. A tamadok kihasznalhatjak az
elavult firmware-t vagy szoftvert az eszkdz biztonsaganak
kompromittalasara. Az IoT fizetési rendszerekben ez a
sebezhetdség  komoly  kdvetkezményekkel  jarhat,
beleértve a pénziigyi veszteségeket, a bizalmas
informaciokhoz vald jogosulatlan hozzaférését, és a
kritikus rendszerek mitkodésének zavarasat.

A tdmadas enyhitése:

Az ilyen funkcidk bevezetése, mint a digitalis alairasok,
a visszaallitas elleni mechanizmusok, a biztonsagos
szallitas (a frissités titkositott formaban torténd kiildése, a
frissités alairasa stb.), valamint a firmware hitelesitése az
eszkdzon segithet a gyartoknak kezelni ezt a
sebezhetdséget. [16],[17]

Nem biztonsigos vagy elavult komponensek hasznalata
(Use of insecure or outdated components)

Az IoT eszkozokben hasznalt nem biztonsagos vagy
elavult komponensek alkalmazdsa egyre ndvekvo
aggodalomra ad okot a technoldgia vilagaban. Sok IoT
eszk6z harmadik  féltél szarmazé komponensek
felhasznalasaval  késziil, amelyek tartalmazhatnak
sebezhetdségeket, amiket a tamadok kihasznalhatnak az
eszkoz biztonsaganak kompromittalasara.

A tamadas enyhitése:

Az ToT eszkdzokben hasznalt Osszes szoftver és
komponens (beleértve a firmware-t, konyvtarakat és
keretrendszereket) rendszeres frissitése ¢és javitasa,
valamint egy folyamat létrehozdsa a komponensekben
1év6 biztonsagi sebezhetdségekrdl szolo értesitések
figyelemmel kisérésére ¢és fogadasara az IoT

Okoszisztémaban, a sebezhet6ség mérséklésének néhany
legjobb gyakorlata. [16],[17]

Elégtelen adatvédelem (Insufficient privacy protection)

Sok IoT eszkdz gyljt és tarol érzékeny személyes
adatokat, azonban gyakran hidnyoznak a megfelel$
adatvédelmi és adatbiztonsagi intézkedések. Ez magaban
foglalhatja az adatgytjtést a felhasznalo beleegyezése
nélkiil, az adatok biztonsagi ellenérzések nélkiili tarolasat,
valamint az adatok megfeleld engedélyek nélkiili
harmadik felekkel torténd megosztasat.

A tdmadas enyhitése:

Az adatvédelmi elvek tervezésbe torténd beépitése, a
titkositas alkalmazasa az érzékeny adatok tovabbitasa és
tarolasa soran, valamint a felhasznalok beleegyezésének
megszerzése az adatgylijtéshez és felhasznalashoz azok az
effektiv mérsékld intézkedések, amelyek alkalmazhatok.
[16],[17]

Nem biztonsagos adatatvitel és tarolas (Insecure data
transfer and storage)

Az 10T eszkdzok esetében komoly aggodalomra ad okot
az adatok titkositas nélkiili, nyilt szoveges atvitele és
tarolasa. Az IoT eszk6zok nagy mennyiségili személyes és
érzékeny informaciot gylijtenek és tarolnak, és a timadok
kozbeékelddhetnek az adatatvitelbe vagy manipulalhatjak
az adatokat azok tovabbitasa soran, illetve kihasznalhatjak
a gyenge tarolasi mechanizmusokat.

A tdmadas enyhitése:

Biztonsagos protokollok, mint példaul az HTTPS
hasznalata az adatatvitelhez, az érzékeny adatok nyugalmi
allapotban  torténd  titkositasa, szilard hozzaférés-
szabalyozasi rendszerek kialakitdsa, valamint az
adattarolasi gyakorlatok rendszeres auditalasa hatékony
intézkedések az IoT eszkozok adatatvitelének ¢és
tarolasanak biztositasara. [16],[17]

Eszkozkezelés hianya (Lack of device management)

Az ToT eszkdzok hatékony kezelésének hianya
veszélyeztetheti az egész haldzatot. Az effektiv
eszkodzkezelés hianya lehetdvé teszi a tamadok szamara,
hogy tavolrél manipulaljak vagy iranyitsak az IoT
eszkozoket. A nem megfeleld kezelés jogosulatlan
hozzaférést, firmware manipulacidt vagy az eszkozok
modositasat eredményezheti. A SISA ToT eszkoztesztelési
értékelései soran tobb esetben is kideriilt, hogy az
eszkozok lejart SSL tanusitvanyokkal rendelkeztek, igy a
webes kommunikacio HTTP-n keresztiil tortént. Mivel az
eszkdz nem biztositott frissitéseket, az SSL tanusitvanyok
nem lettek megujitva, ami sebezhetdvé tette az eszkdzt.
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A tdmadas enyhitése:

Erds hitelesitési mechanizmusok, mint példaul egyedi
eszkOzhitelesitd adatok bevezetése, és a hozzaférés-
szabalyozasok érvényesitése, hogy az eszkozkezelési
funkcidk csak a jogosult személyzet szamara legyenek
elérhetdek, csokkentheti ezt a kockazatot. [16],[17]

Nem biztonsagos alapértelmezett beallitasok (Insecure
default settings)

Az 10T eszkdzokon azok a konfiguraciok, amelyeket a
gyartd  valtozatlanul hagy, potencialis biztonsagi
kockazatoknak tehetik ki az eszkozt. Ezek a beallitasok
magukban foglalhatjak az alapértelmezett
felhaszndloneveket és jelszavakat, nyitott portokat és a
nem titkositott = kommunikaciot.  Gyakran  az
alapértelmezett beallitisok a "minimalis" megkozelitést
képviselik, vagy akar bevezethetnek IoT Dbiztonsagi
sebezhetdségeket, példaul beépitett jelszavakat vagy root
jogosultsagokkal futé kitett szolgaltatasokat.

A tdmadas enyhitése:

Az alapértelmezett felhasznalonevek, jelszavak és
konfiguraciok megvaltoztatasa az eszk6zok elsd beallitasa
soran, valamint a sziikségtelen szolgaltatasok és portok
letiltasa a tdmadasi feliilet csokkentése érdekében olyan
intézkedések, amelyek mérsékelhetik ezt a sebezhetdséget.
[16],[17]

Fizikai védelem hianya az IoT rendszerekben (Lack of
physical hardening)

Az 10T rendszerek fizikai védelem hianyara utal, ha nem
valositanak meg fizikai biztonsagi intézkedéseket. Ez teszi
a beagyazott eszkdzoket sebezhetdvé kiilonféle hardveres
tamadasokkal és firmware manipulaciéval szemben, igy
engedélyezve a hackerek szdmara az olyan jogosulatlan
hozzaféréseket, mint a root soros bejelentkezés, érzékeny
informéciok kinyerése stb., amelyek tavoli tamadasok
végrehajtasara  vagy az eszkoz feletti irdnyitas
megszerzésére hasznalhatok.

A tdmadas enyhitése:

Néhany intézkedés, amelyet meg lehet tenni az eszkoz
fizikai meger0sitésére, beleértve a hibakeresé portok
letiltasat vagy elszigetelését, a biztonsadgos inditas
hasznalatat a firmware érvényesitésére, a manipulacio-
észlelési mechanizmusok alkalmazasat, valamint az
érzékeny informaciok eltavolithatd memoriakartyan valod
tarolasanak elkeriilését. [16],[17]

5 OSSZEGZES

A kutatasi teriilet, amit "longevitas" néven ismeriink, a
hosszu ¢élet tudomanya, és viszonylag jnak szamit. Ez a
tudoményag jelentds valtozasokat hozhat az emberi
tarsadalmakban, példaul eldsegitheti, hogy az emberek
akar 100, 150, vagy akar 200 éves korukig is éljenek. Ez
egy hosszu folyamat lesz az emberiség szamara, de a
lehetéségek mar kezdenek koérvonalazodni. A longevitas
fejlesztési szakaszait harom "horizont" jellemzi: az elsé a
digitalis egészségligy ¢és a megelézé gydgyaszat
technologiai fejlédésére épiil, a masodik horizont a
mesterséges intelligenciat (Al) és a precizids terapiakat
foglalja magaban, mig a harmadik a kiterjesztett emberek
¢s a testek internete (IoB) innovacidira tamaszkodik. Ezek
a fejlesztések potencialisan lehetové teszik az emberek
szamara, hogy jelentésen meghosszabbitott életet éljenek.

A "testek internete" (IoB) olyan technolodgiat jelent,
amely az emberi testen viselhetd vagy Dbeiiltetett
eszkozokkel gyljt adatokat, mint példaul biometrikus,
fiziologiai vagy viselkedési informaciokat. Ezek az adatok
vezeték nélkiilli vagy hibrid halézatokon keresztiil
tovabbithatok  mas  eszkozokre, ahol  kdzponti
szamitogépek elemezhetik és értékelhetik ki dket. Az [oB
eszkozok jelentdségét nem csak a hosszabb élettartam
elésegitésében, hanem a mindennapi egészségiigyi és
¢életmindségi javulasokban is kiemelkedének igérkezik.

A "dolgok internete" (IoT) szintén fontos szerepet
jatszik, kiilonbozo iizleti teriileteken beliil, mint példaul az
épitbipar, az energiaipar, a fogyasztoi és otthoni eszkdzok,
az egészségiigy és élettudomanyok, az ipar, a szallitas és
logisztika, a  kiskereskedelem, a biztonsag és
kozbiztonsag, valamint az informacids és kommunikacios
technologiak. Ezek a terilletek hozzajarulnak az okos
infrastruktardk 1étrehozasdhoz, az energiafelhasznalas
hatékonysaganak javitasahoz, az intelligens egészségiigyi
eszkozok fejlesztéséhez, ¢és szdmos mas elénnyel
szolgalnak mind a maganszemélyek, mind a tarsadalom
szamara.

A longevitas és az IoB tovabbi kutatasa és fejlesztése
kulcsfontossagl lesz az emberiség jovoje szempontjabol,
hiszen ezek a technoldgidk nem csupan az élet hosszat
képesek novelni, hanem a mindségét is jelentsen javitani.
Azonban fontos, hogy ezen technologiak fejlddése mellett
a kiberbiztonsagi kihivasokra is nagy figyelmet forditsunk,
hiszen az adatvédelem és a biztonsagos hasznalat
garantalasa nélkiilozhetetlen a felhasznalok bizalmanak
megorzéséhez.
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