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Osszefoglalis — Kutatasunkban az EuRepoC adatbazisat
hasznaltuk a jovébeli kibertamadasok elérejelzésére.
Neuralis halozatokat, timogato6 vektorgép modelleket és Fine
Tree algoritmust hasznaltunk. Emellett egy Fuzzy alapu
kockazatelemz6t is fejlesztiink az allamilag tamogatott
kibertimadasokhoz. Kutatisunk folytatédik, igy csak
részeredmények vannak a cikkben.

Kulcsszavak: EuRepoC, Kibertamadasok eldrejelzése, predikcio,
Al, Ml

Abstract — In our research paper we used the EuRepoC’s
database to make predictions for the future cyberattacks. We
used neural networks, support vector machine modells and
Fine Tree algorythm. We are also developing a Fuzzy based
risk analyzer for state sponsored cyber attacks. Our research
is continuing so there are only partial results in the paper.
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1 BEVEZETES

1.1 Motivacio

A kutatds ihletét az adta, hogy az idei félévben az
Erasmus+ program soran Prof. Dr. Zlatko Covi¢ altal részt
vehettiink egy cég latogatason a Studio Present cégnél
Szabadkan. Ahol bemutattak, hogy Ok fejlesztettek a
European Repository of Cyber Incidents (EuRepoC)
weboldalat. Ezen weboldalon rengeteg korabbi tamadast
dokumentaltak és gyljtottek ossze. Prof. Dr. Zlatko Covié-
al valdé Dbeszélgetésink soran azon kezdtiink el
gondolkodni, hogy mit lehetne ezekkel az adatokkal
kezdeni.

1.2 Kutatds hasznosulasdanak lehetoségei

Amennyiben kutatasunk eredményei hosszabb tadvon
pozitiv eredményt hoznak abban az esetben a korabb
mintazatok adatai alapjan képesek lehetiink bizonyos

napokat vagy iddszakokat kockazatosabbnak prediktalni
ezaltal elére tudunk késziilni human eréforrassokkal és
egyéb intézkedésekkel

2 EUREPOC

,,A European Repository of Cyber Incidents (EuRepoC)
egy fliggetlen kutatokonzorcium, amelynek célja a
kiberfenyegetések kornyezetének jobb megértése az
Eurdpai Unidban és azon kiviil. A 2022 novemberében
elinditott f6 célunk az adatkdzpontli megbeszélések és
politikaalkotas elomozditasa a kiberbiztonsag teriiletén,
valamint a kiberbiztonsagi fenyegetések tudatositasa. Ezt
ugy ¢érjik el, hogy elemzési keretet biztositunk a
kiberincidensek  ,.életciklusanak”  értékeléséhez  és
Osszehasonlitasahoz, a technikai, politikai és jogi
szempontokra 0sszpontositva. Adataink és kutatasaink az
érintettek széles kore szamara relevansak — beleértve a
kormanyzati tisztvisel6ket, a civil tarsadalom képviseldit,
az lzleti élet vezetdit, az ujsdgirokat, az oktatokat, a
didkokat és a nagykozonséget.” [1]

2.1 EuRepoC tevékenysége
211

Az EuRepoC napi rendszerességgel dokumentalja a
nyilvanos incidenseket, valamint elemzéseket készit, amit
elérhet6vé tesz adatbazisaban a weboldalukon.[1]

2.1.2 Kutatasok és elemzeések készitése

Az EuRepoc a kiberkonfliktusok trendjeit empirikus
modszerekkel elemzi és akadémiai igényességgel készit
cikkeket. Napi szinten is készit rovid jelentéseket, valamint
konferencidkon  megosztjdk az  aktualitasokat a
kiberincidensersl.[1]

2.1.3  Eurdpai halozat épitése

Specialis oktatdsi programokkal ¢és tudomanyos
kerekasztal-beszélgetésekkel — er6sitik a  fliggetlen
kiberbiztonsagi kutatoszervezetek ¢és kutatok eurdpai
halézatat. [1]

Adatbazis készitese a kiberincidensekrol
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3 TECHNOLOGIAI BEVEZETO

Az aldbbiakban kivanjuk ismertetni azokat a
technologiakat, amelyeket felhasznaltunk a kutatdsunk
soran.

3.1  Gépitaunlas

A gépi tanulas az olyan algoritmusok és statisztikai
modellek  fejlesztésére  Osszpontositd ~ mesterséges
intelligencia (AlI/MI) egyik alagaként definialhato,
amelyek lehetdvé teszik a szamitdgépek szamara, hogy
konkrét feladatokat végezzenek el kifejezett utasitasok
nélkiil. Ehelyett ezek a rendszerek a tapasztalatokbol
tanulnak ¢és javulnak, az adatokban rejl6 mintak
elemzésével és azonositasaval. [2]

Input Hidden Hidden Hidden

3.2 Predikcio

"A predikcié a gépi tanulasban egy olyan folyamat,
amely soran a modell a bemeneti adatok alapjan
megprobalja eldrejelezni a kimeneti értékeket. Ez a modell
tanulasi fazisaban szerzett tapasztalatokra és a bemeneti
adatokban talalhato mintakra épiil."[2]
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3.3 Fuzzy Logika

"A fuzzy logika olyan logikaforma, amely kozelit6, nem
pedig rogzitett és pontos kdvetkeztetésekkel foglalkozik.
Ez a Boole-logika kiterjesztése, amely a részleges igazsag
fogalmat kezeli — az 'teljesen igaz' és 'teljesen hamis' kozotti
igazsagértékeket." [3]
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3.4  Fuzzy Logika alapu kockazatbecslés

A fuzzy alapu kockazatelemzés olyan modszer, amely a
fuzzy logikat alkalmazza a kockazatok felmérésére és
kezelésére, kiilondsen bizonytalansagok ¢€s pontatlan
adatok esetén. Ez a megkozelités a fuzzy halmazelméletet
hasznalja a kockazatok kvantifikalasara és elemzésére a
homalyossag és kétértelmiiség kezelése révén, lehetové
téve a rugalmasabb ¢és atfogobb kockazatértékelést a
hagyomanyos modszerekhez képest. [4]

Példaul a fuzzy kockazatelemzés egy esemény
kockazatdt nem  egyszerilen  "magasnak"  vagy
"alacsonynak" értékeli, hanem ezekbe a kategoriakba valod
tagsag mértékeként, lehet6vé téve a finomabb
dontéshozatalt. [4]

3.5 Support Vector Machine

A tamogatott vektorgép (Support Vector Machine,
SVM) egy feliigyelt tanulasi algoritmus, amelyet
els6sorban  osztalyozasi és regresszids problémak

megoldasara haszndlnak. Az SVM célja egy optimalis
valasztovonal (hipersik) megtaldlasa, amely maximalis
tavolsagot (margin) tart fenn a kiillonb6zé osztalyokhoz
tartozo adatok kozott. Az optimalis hipersik az, amely a
legjobban elvalasztja az osztalyokat, és a legkozelebbi
tavolsagat

adatok (tdmogatd6 vektorok) minimalis

maximalizalja a hipersiktol. [13]

3.6 Linedris Regressio

A linedris regresszio az egyik legismertebb és
leggyakrabban hasznalt statisztikai modszer az
adatelemzésben. Célja, hogy két vagy tobb valtozo kozotti
kapcsolatot modellezze és kvantifikalja. Az alapvetd cél
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az, hogy egy egyenes vonallal (linearis modellel) irja le az
adatok kozotti kapcsolatot. A linearis regresszio
matematikailag az alabbi egyenlettel irhato le: [6][7][8]

Observed Value of
Y for X,

Predicted Value of |
Y for X,

Intercept = /},

3.7 Neuralis halok

A neuralis halok a gépi tanulds egy specidlis formaja,
amely az emberi agy miikodését mintazza. Ezek a halok az
adatfeldolgozasi és mintafelismerési feladatokhoz kivaléan
alkalmazhatok. A neuralis halok alapegysége a neuron,
amelyet mesterségesen modelleznek, hogy a bemeneti
jelekre adott kimeneteket képezzen. A neuralis haloé tobb
rétegbdl allhat, ezek kozill a legfontosabbak a bemeneti
réteg, a rejtett rétegek és a kimeneti réteg. [9][10]

A neuralis halok matematikai modellje alapvetden az
alabbiak szerint irhato le:

Bemeneti réteg: Az adatok ebbe a rétegbe 1épnek be.

Rejtett rétegek: Ezek a rétegek az adatok bonyolultabb
feldolgozasat végzik, itt torténik az adatokbol torténd
mintak felismerése.

Kimeneti réteg: Az utols6 réteg adja meg a végsd
elérejelzést vagy osztalyozast. [9][10]
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1. abra Neuron halo abrazolasa [11]

3.8 Neuronok

McCulloch és Pitts formalis neuronjanak modellje a
mesterséges intelligencia alapvetd épitokdve, amely a
biologiai neuronok mitkddését imitalja. A modell bemeneti
jelekbol all, amelyek mindegyike egy stllyal van
Osszekotve a neuronhoz, és a bemeneti jelek sulyozott
Osszegét egy transzferfiiggvény (gyakran 1épcsofiiggvény)
segitségével alakitja at kimeneti jellé. A kimenet akkor
aktivalodik, ha a sulyozott Osszeg meghalad egy eldre

meghatarozott kiiszobértéket, ami az alapveté logikai
miiveletek megvalositasat teszi lehetové.

McCulloch and Pitts Formal Neurons
W. Mc Culloch és W. Pitts (1943)

» Firstly considered the brain as a computing device”

I — inputs (sensors)
Wi Weights
T - Transfer functions

n

2. abra Neuron felépitése [12]

4 ADATBAZIS BEMUTATASA

Az EuRepoC 2000-es évekig visszamendleg napjainkig
nyujt adatok, amik nyilt forrasbol elérhetdek.[5]

4.1 Az adatfijlok szerkezete

A letolthetd Excel fajl harom lapra tagolodik, a CSV
let6ltés pedig harom kiilon fajlt tartalmaz. [5]

4.2 F6 adatkeészlet

Ez a fajl vagy lap tartalmazza az egyes incidensekhez
kodolt dsszes valtozot, ugy rendezve, hogy egy sor egy
eseménynek feleljen meg — a mi f0 vizsgalati
egységlinknek. Ha egyetlen eseményhez egyetlen
valtozohoz tobb kod is tartozik, ezeket pontosvesszdvel
valasztjak el ugyanazon a cellan belil. [5]

4.3 Vevo adatkeészlet

Ebben a fajlban vagy lapon az érintett entitasok ¢és
személyek (fogadok) adatai atstrukturalva vannak az
elemzés megkonnyitése érdekében. Minden cella csak
egyetlen kodot tartalmaz, az adatok t6bb sorban vannak
»kicsomagolva”. Igy egyetlen incidens tobb sort is
ativelhet, amelyek az egyes eseményekhez rendelt egyedi
azonositok révén azonosithatok. [5]

4.4 Hozzarendelési adatkészlet

Ez a lap vagy fijl a vevd adatkészletéhez hasonld
megkozelitést kovet. A hozzarendelési adatok tobb sorban
»kicsomagolva” vannak, igy minden cella csak egy kddot
tartalmazhat. Itt is egyetlen incidens tobb sort is elfoglalhat,
¢és az egyedi azonosito lehetévé teszi az egyes események
egyszer(i nyomon kovetését. [5]

45  Gyiijtétt adatok

Az EuRepoC az alabbi adatokat gyiijtotte:
1) ID
2) name
3) description
4) start_date
5) end_date
6) inclusion_criteria
7) inclusion_criteria_subcode
8) source_incident_detection_disclosure
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9) incident_type

10) receiver_name

11) receiver_country

12) receiver_region

13) receiver_category

14) receiver_category subcode

15) initiator_name

16) initiator_country

17) initiator_category

18) initiator_category_subcode

19) number_of attributions

20) attribution_ID

21) attribution_date

22) attribution_type

23) attribution_basis

24) attributing_actor

25) attribution_it_company attributing_country
26) attributed_initiator

27) attributed_initiator_country

28) attributed_initiator_category

29) sources_attribution cyber_conflict_issue
30) offline_conflict_issue

31) offline_conflict_issue_subcode
32) offline_conflict_intensity

33) offline_conflict_intensity _subcode
34) number_of political_responses
35) political_response_date

36) political_response_type

37) political_response_type_subcode
38) political_response_country

39) political_response_actorzero_days
40) zero_days_subcode

41) MITRE_ initial_access

42) MITRE_impact

43) user_interaction

44) has_disruption

45) data_theft

46) disruption

47) hijacking

48) physical_effects_spatial

49) physical_effects_temporal

50) unweighted_cyber_intensity

51) target_multiplier

52) weighted_cyber_intensity

53) impact_indicator

54) impact_indicator_value

55) functional_impact

56) intelligence_impact

57) political_impact_affected_entities
58) political_impact_affected_entities_exact value
59) political_impact_third_countries
60) political_impact_third_countries_exact_value
61) economic_impact

62) economic_impact_exact_value
63) economic_impact_currency

64) state_responsibility_indicator

65) IL_breach_indicator

66) IL_breach_indicator_subcode

67) evidence_for_sanctions_indicator
68) number_of legal responses

69) legal response_date

70) legal_response_type

71) legal_response_type subcode

72) legal_response_country legal_response_actor
73) legal_attribution_reference

74) legal_attribution_reference_subcode
75) legal_response_indicator

76) casualties

77) sources_url

78) added to DB

79) updated_at

5 FuUzzY LOGIKA ALAPU KOCKAZAT BECSLO RENDSZER

Készitettiink egy Fuzzy logika alapt kockazat becsld
rendszert a Matlab Fuzzy Logic Designer Toolbox
hasznalataval. A rendszeriink 3 értéket vesz figyelembe az
adathalmazbol. Elsé az orszag kockazati besorolasa. Ez
azért fontos tényezd, mivel egy nagyobb kibertamadas
esetén a nagy és kozéphatalmaknak lehetdsége van nem
csak a kibertérben, hanem példaul pénziigyi, jogi vagy
diplomaciai szankciokkal sujtani a vélt tamadot (azért csak
véltet, mivel a tamadasok vissza nyomozasa sokszor
technikai okok miatt lehetetlen). 3 kategoriat alkalmaztunk,
az egyszer(iség kedvéért. Nagyhatalmak, kdzéphatalmak és
kisebb orszagok. Nagyhatalmaknak az aldbbiakat
csoportositottuk: USA, Kina, Oroszorszag, Egyesiilt
Kiralysag, Franciaorszag, Németorszag. Kozéphatalmak
esetében: India, Japan, Brazilia, Kanada, Ausztralia,
Olaszorszag, Dé¢l-Korea, Torokorszag, Spanyolorszag,
Mexiké. Minden mas esetben kisebb orszag csoportot
alkalmaztuk. A csoportositas soran figyelembe vettilk az
orszagok gazdasagi teljesitményét, katonai erdit, politikai
befolyasat és a kulturalis befolyasossaguk.
A tagsagi fliggvényeket Gaussi tipustra allitottuk és
egyenléen osztottuk el 6ket.

A masodik bemeneti érték a tamadas tipusa. Itt is harom
részre osztottuk fel a bemenetet: kis kiterjedésti timadas,
kozepes kiterjedésti tamadas, nagy kiterjedési tdmadas.
Tagsagi fiiggvénynek két oldali Gaussi fliggvényeket
hasznaltunk egyenletesen elosztva a tartomanyon.

Az utols6 bemeneti értékiink egy bool valtozo ahol annyi
informaciét hordoz a bemenet, hogy maga a tamadas
kiterjedtségtdl fiiggetleniil nagy kart okozott-e? Az
EuRepoC szerint érhetik a kormanyzati oldalakat, kritikus
infrastruktirakat, médiat, politikai partokat és még masokat
is a timadasok. Ezek mind kihatassal lehetnek az orszag
allampolgarainak életére.
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Orszag koczkézati besorolas

simin

h 4

Témadas tipusa

Nagy Kart Okozott?

-l out.simout

Kockazat értéke

untited.mat

Timeseries

st CA_RSAZ: 3 g, 1 okl 3 nbes

3. dbra Kép a Fuzzy Interfacerdl | Szerzé dltal szerkesztett

[reTa—

4. gbra Kép a Fuzzy Interfacer§l Controll Surface| Szerz6 altal
szerkesztett

outsimout1

|

input output

Predicted

5. dbra Kép a Fuzzy Interfacerdl Rule Inference| Szerz6 éltal

szerkesztett

6 PREDIKCIOS RENDSZER

6. abra Predikcios rendszer | Szerzo altal szerkesztett

6.1

Predikciok készitésé¢hez a Matlab Regression Learner
Toolboxat hasznaltuk. A mérések koziil az alabbi 3-at
szeretném ismertetni.

6.1.1 Fine Tree

A Fine Tree algoritmust 4-es minimum levél mérettel
futattuk le. Az RMSE validacio: 0,49035

Modell és Mérések bemutatdsa

Predictions: model 1 (Fine Tree)
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7. abra Fine Tree Response Plot| Szerz6 altal szerkesztett
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6.1.2

réteggel.

Narrow Neural Network

A Narrow Neural Networkot 1 teljesen csatlakoztatott
10.-es bemeneti réteggel ReLU aktivacio

fiiggvénnyel és 1000-es iteracids limittel futtatok le. Az
RMSE validacio értéke 0,49623.

6.1.3

Predictions: model 3 (Narrow Neural Network)

. Tne
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8. abra Narrow Neural Network Plot| Szerzé altal szerkesztett

Efficent Linear SVM
Az Efficient Linear SVM-et automata tizemmoddban

futattuk le. RTC értéke: 0,0001. RMSA validacio: 0,5787.

[1]
[1]
[2]

(3]

[4]
[5]

(6]

Predictions: model 4.15 (Efficient Linear SVM)

* Tue
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9. abra Efficient Linear SVM Response Plot | Szerzé altal szerkesztett
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