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A feladat

Napjainkban egyre tobb és tobb, az internetre csatlakoztatott eszkozt haszndlnak az
emberek vildgszerte. Emiatt az IPvd-es cimtérb6l kioszthatd IP cimek lassan egy
évtizede mdr elfogytak, annak ellenére, hogy a folyamatot igyekeztek lelassitani
kiillonféle technolégidk és médszerek bevezetésével, mint példdul a NAT-tal és privét
hédlézati cimek hasznédlatdval. Ennek kovetkeztében sziikség volt egy 1) cimzési
modszer bevezetésére €s ezt a szerepet jelenleg is az IPv6 protokoll to6lti be. Jelenleg az
IP protokoll 6-os verzidja még nem terjedt el olyan széleskérben, mint az elddje, de
emellett vannak hasznalatban olyan technoldgiak, amelyek lehetévé teszik a két
protokoll egymas melletti mikodését, amig nem torténik meg a teljes atallas. Bizonyos
komponensek miikodése megegyezik az IP mindkét verzidjdban, viszont emellett
bevezetésre keriiltek olyan mechanizmusok, amik az IPv4-ben nem voltak jelen és j
tdmadasi feliiletet biztosithatnak a timad6k szamara.

A szakadolgozat célja az IPv6 specifikus sériilékenységek feltérképezése €s bemutatasa,
valamint ezen sériillékenységeket kihaszndlé tdmaddsok detektdldsdnak és védelmi
megolddsainak elemzése egy SOC (Security Operation Center, Biztonsagi Miiveleti
Kozpont) laborkdrnyezetben.

A hallgato feladata IPv6-0s tdmadésok feltérképezése €s szimuldlasa egy erre a célra
kialakitott tesztkornyezetben, tovabba a tamadasok detektaldsanak vizsgalata €s védelmi
megoldasok kialakitdsa SOC kdrnyezetben.

A dolgozatnak tartalmaznia kell:

az IPv6 protokoll miikodésének bemutatését 6sszehasonlitva az IPv4 protokollal,
az IPvo6 sériilékenységeit, illetve az IPv6 specifikus timaddsok bemutatasat,

a szimulaciokhoz hasznalt tesztkdrnyezet tervét és leirdsat,

adott tdmadas szimulaci6jat €s elemzését,

a detektal6 és megel6z6 megoldasok lehetségeit SOC kornyezetben,

az eredmények értékelését €s tovabblépési lehetdségeket.
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TARTALMI OSSZEFOGLALO

A Szakdolgozatomban bemutatom az Internet Protocol Version 4 (IPv4) és az Internet Protocol
Version 6 (IPv6) protokollok miikddésében jelentkezd alapvetd kiillonbségeket ¢és
hasonlosagokat. Ezen beliil kitérek a protokollok fontos karakterisztikaira, az altaluk hasznalt
cimek sajatossagaira ¢és a mikodésiik szempontjabol fontosabb tényezdkre. Tovabba
ismertetem az [Pv6 halozat biztonsagi szempontbol fontos hidnyossagait, valamint bemutatom
a protokoll j mechanizmusait és az ezeket kiakndz6 tamadési modszereket. A tamadasok
folyamatat egy GNS3 altal szimulalt hal6zatban mutatom be részleteiben. A tdmadésokat a
THC IPv6 eszkdzkészlet segitségével valdsitom meg. A virtualis halézatnak szintén része egy
Security Onion nevii SOC (Security Operation Center). A Security Onion részét képzi tobb
hoszt és haldzatalapii behatolds érzékeld rendszer, valamint tovabbi elemzésre és adatok
vizualizaldsara képes alkalmazasok. A tdmadasok soran generdlt adatforgalom ezen a
halozatbiztonsagi rendszeren halad keresztiil és az elkapott adatcsomagokon keresztiil
bemutatom a tdamadasok részleteit és folyamatat. Gyakori probléma, hogy a halozati behatolas
érzékeld rendszerek kozel sem 100%-os hatékonysaggal sziirik ki az IPv6 specifikus
tamadasokat, igy sokszor sziikséges a sziirés pontositasa, valamint a megfeleld beallitasok
alkalmazésa. A folyamat soran kiilonféle szabalyok beallitasaval probalom megismertetni a
rendszerrel az egyes IPv6-os sériillékenységeket kiaknazd tamadasok ismérveit, annak
érdekében, hogy a jovOben automatikusan képes legyen észlelni azokat. Ezek utan
megvizsgalom, hogy az emlitett timadasok, milyen mas modszerekkel el6zhetdek meg.



1. BEVEZETES

Szamitogépes haldzatrol akkor Dbeszélhetink, ha egy vagy tobb szamitégépet
Osszecsatlakoztatunk, oly modon, hogy azok képesek egymassal kommunikalni.

A szamitoégépes halozatok hasznalata iranti igény, akkor jelentkezett eldszor, amikor
szamitogépek csoportjardl szerettek volna elérni egy kozos erdforrast. Ilyen erdforrasok
lehetnek példaul hattértarolok, nyomtatok vagy egyéb programok ¢és adatbazisok. A
késdbbiekben vilagossa valt, hogy nem elegend6 a helyi halozatok hasznalata, mivel a teriileti
kiterjedésiik nem biztosit lehetdséget tavoli allomasok dsszekapcsolasara. [1]

Az Internet eldédjeként az Amerikai Védelmi Minisztérium kutatointézete altal 1969-ben
létrehozott ARPANET-et (Advanced Research Projects Agency) tartjuk szdmon. Eleinte ezt a
nagy kiterjedésti halozatot kutatasi és katonai célokra hasznaltdk fel, de késdbbiekben
elérhetdve valt szélesebb korben is. A kutatas eredményeképpen olyan technologidknak tették
le az alapjait, mint az elosztott csomagkapcsolas és forgalomiranyitas. [2]

Egy hélézatban minden résztvevd eszkdzt azonositani kell valamilyen egyedi azonositoval.
Azonositoként szolgal az eszkdz hosztneve, logikai és fizikai cime. Fizikai cimként gyakran
MAC (Media Access Control) cimeket hasznalunk. Ez a 48 bites fizikai cim egyértelmiien
azonositja egy eszkdz halozati kartydjat és ezaltal magat az eszkozt is. A halozati kartydkhoz a
MAC cimeket a gyartds soran rendelik hozzd. Logikai cimzésként gyakran IP cimeket
hasznalunk. Jelenleg két elérhetd IP protokoll 1étezik, IPv4 és IPv6. Az IP protokoll négyes
verzidjat eldszor az ARPANET-ben hasznaltdk 1983-ban. A publikus IP cimek kezeléséért és
kiosztasaért az IANA (Internet Assigned Numbers Authority) €és tovabbi 6t regionalis szervezet
felel. Az IPv4-es cimek 32 bites logikai cimek, amelyek oktettenként (8 bit) ponttal vannak
tagolva és az emberek szamara konnyen olvashato, tizes szdmrendszerben vannak abrazolva.
Ez a 32 bites cimtér 6sszesen 4,294,967,296 egyedi cim kiosztasara ad lehetdséget, leszamitva
azokat a specidlis cimeket, amelyek nem kioszthatéak. [3][4]

Mar az 1980-as években egyértelmlivé valt, hogy az IPv4-es cimtérbdl kioszthato IP cimek
egyszer majd elfogynak. A folyamatot felgyorsitotta az, hogy egyre tobb ¢és tobb felhasznalo
hasznalta az internetet, valamint rendelkezett olyan mobileszkdzzel, amely képes az internethez
valo csatlakozédsra. Annak érdekében, hogy lelassitsak ezt a folyamatot kiilonféle technoldgia
megoldéasokkal alltak eld: CIDR (Classless Inter-Domain Routing), NAT (Network Address
Translation). Ezek segitségével sikeriilt mérsékelni valamilyen szinten az IP cimek fogyasat,
de nem jelentett végleges megoldast. Az IANA ¢és a tovabbi 6t IP cimekért felelds szervezet
cimterébdl 2019. novemberéig elfogytak a kioszthatdé IPv4-es cimek. Erre a problémara az
IPv6-0s protokoll kifejlesztése jelentette a végleges gydgyirt, boven elegendd IP cimet
biztositva a tavoli jovOben is. [4]

Az IPv6-o0s protokoll sok szempontbol jobb, mint az elddje, példaul sokkal hatékonyabb
adatatvitelt biztosit és biztonsagosabb is. A két protokoll miikodésében felfedezhetiink
hasonldsagokat és olyan 1j mechanizmusokat, amely a régebbi verzioban még nem szerepelt.[5]
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Az IPv6 ezek mellett nagyobb cimteret is biztosit, az egyes cimek 128 bitesek, igy 1ényegesen
tobb kioszthato IP cim all rendelkezésre, mint [Pv4 esetén. A IPv4 utddja nagyjabol 1998 ota
all rendelkezésre, de a kezdeti adoptalasa viszonylag lasst folyamatnak bizonyult — 2014
aprilisdban a vilagon generalt internetes forgalomnak mindossze 3,5 szazalékat tette ki IPv6-os
forgalom. [6] A Google statisztikai szerint ez a szdm manapsag 30% kortil alakul. [7]

A protokollok kozotti valtdas megkonnyitése érdekében létrehoztak szdmos mechanizmust,
amely athidalja a két protokoll kiilonbozdségeit (6in4, NAT64, 6RD stb.), amig nem zajlik le
ez a folyamat. Tekintve, hogy eldbb utobb elengedhetetlen lesz az IPv6 szélesebb kdrben valod
hasznalata, igy fontos feladat lett a protokoll 0j sériilékenységeinek feltérképezése ¢és
tamogatasa kiilonféle biztonsagi megoldasokban.



2. INTERNET PROTOCOL VERSION 4 (IPV4)

Az internet miikodése érdekében elengedhetetlen az IP cimek hasznalata. Az egyéni IP cimek
segitségével — amelyeket a hasznélatba vett eszk6zok haldzati kartyaihoz rendeliink —
egyértelmiien azonosithatéak a kommunikéacidoban résztvevo végpontok és segitségiikkel a
forgalomiranyitok meghatarozzak a forrastol a célig vezetd utvonalat.

Az Internet Protocol Version 4-et eldszor 1978-ban adtik ki és 1981-ban lett meghatarozva a
hozzatartozd6 szabvany (RFC 791), majd 1983-ban keriilt bevezetésre az ARPANET
halézataban.[8] Az IPv4 az Internet Protocol negyedik verzidja, de az elsé olyan, ami
széleskorben elterjedtté valt. A szabvany szerint az IPv4-es cimek 32 bit hosszliak, ez
elméletben 4,3 milliard egyéni IP cimet jelent, de ezeknek egy része specidlis célokra van
fenntartva, igy ténylegesen 3,7 millidrd logikai cim oszthato ki. Mivel idével nyilvanvalova
valt, hogy ez a cimtér nem fogja tudni kielégiteni az igényeket, igy megkezdddott egy uj
protokoll kifejlesztése, amely nagyobb cimtérrel rendelkezik és atveheti az IPv4 helyét a
jovoben. Ezt a szerepet az IPv6 toltotte be, amelyet 1995-ben szabvanyositottak (RFC 1883).
[91[10]

2.1. 1Pv4 cimek felépitése

Az IPv4-es cimek hierarchikus 32 bites logikai cimek. Pontozott decimalis formaban irjak dket,
hogy konnyebben olvashatd legyen az emberek szamara. Tehat ez azt jelenti, hogy nyolc
bitenként ponttal valasztjak el 6ket és igy négy oktettre bomlik a teljes cim. Az egyes oktettek
tizes szdmrendszerben 0-255-ig vehetnek fel értékeket (pl. 192.168.0.1). Az IP cimek két részre
bomlanak, halozat- és gépazonosito bitekre. Azt, hogy ez a hatar hol htizodik azt az alhdlozati
maszkok segitségével hatarozhatjuk meg. Ugyanazon alhalézatban az 6sszes hoszt IP cimének
a halozatazonositd része meg kell egyezzen, viszont minden hoszt esetében a gépazonositd
biteknek el kell térnitik.

Eleinte az egyes IP cimek az egyes osztalyokbol voltak kioszthatéak, ahogyan az RFC 790
szabvanyban meghataroztik azokat. Osszesen 6t darab osztalyra bontotték a teljes cimteret,
ezek sorban: A, B, C, D és E osztaly. Az A, B és C osztalyok voltak elérhetéek mindenki
szamara, a D osztalyll IP cimeket multicast cimzéshez tartottak fent, az E osztalyt pedig kisérleti
c¢lokkal hoztak létre. [11]

Osztaly Tartomany Alhalozati maszk
A 1.0.0.0 — 126.255.255.255 255.0.0.0
B 128.0.0.0 — 192.255.255.255 255.255.0.0
C 192.0.0.0 — 223.255.255.255 255.255.255.0
D 224.0.0.0 — 239.255.255.255 -
E 240.0.0.0 — 254.255.255.255 -

N

1. tablazat: Az IPv4-es cimosztalyokhoz tartozo IP cimtartomanyok és a hozzdjuk tartozo alhalozati maszkok
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Az IP cimosztalyokhoz tartoz¢ alhaldzati maszkok hatdrozzak meg a cim hélozatazonosito és
gépazonositd részét. Az A osztalynal az elsd oktett felel meg az IP cim halézatazonositd
részeként, a B osztalynal az elsd két oktett és C osztalynal pedig az elsé harom. Az A osztalyt
IP cimeket olyan esetben érdemes hasznalni, ha kevés alhalozatra van sziikségiink, de azokon
beliil sok hosztot szeretnénk megcimezni (~16 millié kioszthaté cim). B osztalyu IP cimek
valasztasaval kozepes méreti alhaldzatokat valdsithatunk meg, nagyjabol 65000 cim oszthato
ki alhalozatonként. A C osztalya IP cimek segitségével kisebb halozatokat tudunk kialakitani,
alhalézatonként 254 hoszttal.

Ezek mellett beszélhetlink privat és publikus IPv4 cimekrdl. A publikus IPv4 cimek részt
vesznek az internetes forgalomiranyitasban, mig a privat cimek nem. A privat cimeket belsé
hosztoknak osztjak ki egy szervezeten beliil a helyi halézatokon. A privat IP cimek hasznalata
az 1990-es évektdl kezdddden terjedt el, ez a modszer egyike az IPv4-es cimek elfogyasat
lelassitd modszereknek. A privat IP cimtartomanyok (az RFC 1918 szerint) az A, B és C
osztalyokban a kdvetkezoek: [11][12]

e A osztaly: 10.0.0.0 — 10.255.255.255
e Bosztaly: 172.16.0.0 — 172.31.255.255
e Cosztaly: 192.168.0.0 — 192.168.255.255

2.2. Az IPv4 protokoll miikodése és felépitése

Az IPv4 protokoll az OSI modell szerinti 3. rétegben foglal helyet, vagyis a halézati rétegben.
A haloézati réteg lehetdvé teszi a tavoli végpontok kozotti kommunikaciot halézatokon
keresztiil. A végponttol végpontig tartd kapcsolat eléréséhez a halozat rétegbeli protokollok be-
¢s kicsomagoljadk a szomszédos rétegektdl érkezd adatot. Emellett sziikséges, hogy a
halozatokon minden végpont egyedi IP cimmel rendelkezzen, valamint, hogy a csomagok
forgalomiranyitdsa megtorténjen a halozati rétegben. A forgalomiranyitast routerek végzik,
amelyek segitségével a csomagok tobb haldzaton keresztiil haladva érhetnek el a célhoz. A
forgalomiranyitds keretein beliil a csomagok tobb routeren haladnak &t és a routerek
megprobaljak kivalasztani a csomagok szdmara a cél felé vezetd legidealisabb utvonalat.

A becsomagolés sordn a halozati réteg a felette 1évo szallitasi rétegtdl kapja meg a protocol data
unit-ot (PDU), amit becsomagol ¢és ezaltal elkésziil egy csomag (packet). A kiildo feladata a
becsomagoléas elvégzése, melynek sordn a meglévé PDU-hoz hozzdadja az IP fejlécet,
amelyben szerepel a forras és a cél IP cime.

A halozati réteg esetében akkor torténik a kicsomagolas, amikor a keretrdl mar eltavolitasra
kertilt a fejléc és a haldzati réteghez elérkezik a csomag. Amikor ez megtortént, akkor a fogadd
hoszt kiolvassa az IP fejlécbdl az adatokat és ha a fejlécben talalhato cél IP cime megegyezik a
sajat IP cimével, akkor a hoszt levalasztja az IP fejlécet a csomagrol €s az igy kapott szegmenst
tovabbkiildi a szallitasi rétegbeli szolgaltatasnak.



Azért elény0s, hogy az adatokat rétegenként becsomagoljak, mert igy a kiilonb6z6 rétegekben
1évd szolgaltatdsok nem fiiggenek a felettiik vagy alattuk 1évo rétegtdl, igy mindegyik réteg
kiilon fejleszthetd ¢és skalazhat6. Ez azt jelenti, hogy egy feliilrdl érkezd adatot
becsomagolhatunk barmilyen 0j protokoll fejlécével, az nem fogja érinteni a felette 1€vo réteg
PDU-jat.

Transport Layer Encapsulation Segment Header

Network Layer Encapsulation IP Header

Network Layer PDU

IP Packet

2.1. abra: Halozati rétegben torténd becsomagolas

2.2.1. Az IPv4 protokoll karakterisztikai

Az IP protokoll megtervezésénél fontos szempont volt az, hogy ne jarjon sok tobbletterheléssel
a csomagok célbajuttatasa. A protokoll egyetlen célja, hogy 06sszekapcsolt halézatokon
keresztiil egy csomag eljusson a kiild6tdl a fogadoig. Ezaltal elmondhaté réla, hogy nem koveti
nyomon minden egyes csomag Utjat és azt, hogy azok megérkeztek-e a célponthoz. Ezeket a
feladatokat a szallitas rétegbeli TCP protokoll latja el.

Hérom csomagtovabbitasi modszer lehetséges az IPv4 esetében, ezek az unicast, multicast és a
broadcast cimzések. Mindegyik cimzési modszer esetében a forrds cime csak egyetlen hoszt
cime lehet, azaz egy unicast cim. Unicast cimzés esetében ,,egy-az-egyhez” kapcsolatrol
beszélhetiink, azaz a kiildott csomagot egyetlen célpont kapja csak meg. Multicast cimzésrdl
akkor beszélhetiink, ha célpontnak hosztok egy csoportja van megadva, tehat ha egy ,,egy-a-
tobbhoz” tipustt kommunikécio valdésul meg. Ez a csoport egy multicast csoport, amelyben a
kivalaszott hosztok akkor vesznek részt, ha azok feliratkoznak a definialt csoportokra. Minden
multicast csoport egyetlen multicast [IPv4 cimmel cimezhetd meg, ezek a cimek a 224.0.0.0 —
239.255.255.255 cimtartomanyabol kertilhetnek ki. Ez a cimzési modszer példaul az OSPF
dinamikus forgalomiranyit6 protokoll miikodése soran keriil hasznalatra. A broadcast modszer
alkalmazasa sordn a kiild6 hoszt az alhalézati szegmensen 1évO Osszes hosztot cimezi meg, ily
modon egy ,.egy-az-0sszeshez” tipusu kommunikacié valosul meg. Egy broadcast csomag
esetében a célpont IP cimének minden bitje ,,17 (255.255.255.255) vagy csak az IP cim
gépazonositd részének minden bitje 1-es. Az eldbbi a limitalt broadcast, mig az utébbi az
iranyitott. Alapértelmezetten a routerek nem tovabbitanak broadcast lizeneteket.
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Altalaban hdrom f& tulajdonsaggal jellemzik az IP protokollt, ezek a kovetkezoek:
Osszekottetés-mentes, legjobb szandéki, atviteli kozegtdl fiiggetlen. Osszekdttetés-mentes alatt
azt értjlik, hogy a protokoll a cél és a forras kozott nem alakit ki konkrét dedikalt utvonalat
mielStt adatcsomagokat kiild. Mivel nincs kiépitett dedikalt atvonal, igy a kiild6 nem tudhatja,
hogy a célpont valoban létezik €s hogy egyaltalan megkapja a kiildott csomagokat vagy azt,
hogy a fogado6 képes ezen csomagok olvasasara. Ezt a tulajdonsagat hivjuk ugy, hogy legjobb
szandéku, hiszen nem garantalja, hogy a csomagokat megkapja valaki, de ettdl fiiggetleniil
elkiildi azokat. Ezenttl az IP protokoll kdzegfliggetlen, tehat nem szamit, hogy milyen atviteli
kozegen haladnak at az adatcsomagok, ez lehet példaul digitalis jel formajaban rézkabeleken
vagy fényimpulzusok forméjadban optikai kabeleken, vagy akar vezeték nélkiil radidjelek
forméajaban is.

Ezek a karakterisztikak mellett elmondhato, hogy az IPv4 protokoll megbizhatatlan, mert ha
egy-egy csomag megsériil szallitds soran vagy nem érkezik meg a célhoz, akkor nem tudja
ujrakiildeni az érintett csomagokat, hiszen nincsen integralva benne egy olyan mechanizmus,
amely értesithetné a kiild6t, ha hiba torténne. Ennek kovetkeztében a csomagok
megérkezhetnek rossz sorrendben vagy akar az is lehetséges, hogy egyaltalan nem érkeznek
meg. [12]

2.2.2. 1Pv4 csomag fejléce

Az IPv4-es fejléc fontos informacidkat tarol a csomagrol, amelyeket a harmadik rétegbeli
szolgaltatdsok kezelhetnek. A fejlécben elhelyezked6 mezdkben binarisan vannak tarolva az
adatok. Ezek a binaris értékek az IP csomag kiilonféle beallitasainak feleltethetd meg.

Byte 3

Byte 1 ’ Byte 2

Byte 4
> | <€ >

Internet
Header
Version Length Total Length
==

Identification ﬂ Fragment Offset
e

)"-(

.

20 Bytes
Source IP Address

Destination IP Address

2.2. abra: Az IPv4 csomag fejlécének mezoi




A protokoll fejlécérdl késziilt diagram balrol jobbra, majd fentrdl lefelé olvasandd. Az édbran
lathaté mezdk a kovetkezdek:

crcr

0100 az értéke binarisan.

Internet Header Length: Ez a 4 bites mez6 adja meg az IP fejléc hosszat. Egy 1P fejléc
hossza minimum 20 bajt és maximum 60 bajtos lehet.

Differentiated Services (DS): Egy 8 bites mezd, amely a korabban definialt ToS (Type
of service) mez0 helyét vette at, aminek a segitségével megallapithatd volt egy csomag
prioritdsa. A Differentiated Services mezd segitségével biztosithatjuk egy adott
adatforgalom tipus altal elvart miiszaki paramétereket (csomagvesztés, késleltetés, jitter
stb.). A mez0 els6 6 bitje a DSCP (Differentiated Services Code Point) bitek, az utolso6
kettd pedig az ECN (Explicit Congestion Notification) bitek.

Total Length: Ez a 16 bites mez0 irja le egy IP csomag teljes méretét, a csomag fejlécét
¢s a becsomagolt adatot is beleértve.

Identification: Egy 16 bites egyedi azonosité, amely azonositja az ugyanahhoz
csomaghoz tartozé darabokat, amelyek a feldarabolas soran keletkeztek.

Flag: 3 bites érték, amellyel a feldarabolas karakterisztikait tudjuk testre szabni. Az elsd
bit értéke mindig nulla. A masodik bittel (DF: Don’t fragment) beallithatd, hogy a
csomag egyaltalan ne legyen feldarabolva. Ha egy csomagot feldarabolunk, akkor az
Osszes darab esetében a harmadik bit (MF: More fragments) értéke egy, kivéve az
utolsoét, ezzel megjeldlve a csomag utolso darabjat.

csomaghoz tartozé toredékekhez képest.

Time-to-live (TTL): Egy 8 bites binaris érték, amely korlatozza az IP csomagok
¢lettartamat. Az IPv4 csomag kiildgje allitja be a csomag kezdeti TTL értékét. Ez az
érték minden egyes alkalommal egyel csokken, amikor a csomag athalad egy routeren.
Abban az esetben, ha egy routerhez érkezd csomag nullds TTL értékkel rendelkezik,
akkor a router eldobja a csomagot és értesiti a csomag kiild6jét egy ICMP (Internet
Control Message Protocol) tizenettel, hogy a csomag nem ért célba, hiszen a TTL mezd
nullara redukalodott.

Protocol: Ez a § bites mez6 hatarozza meg, hogy milyen szallitas rétegbeli protokoll
van hasznalatban. Példaul TCP protokoll esetében ez a szdm 6, UDP esetében pedig 17.
Header Checksum: Ebben a 16 bites mezdben a fejléchez tartozo ellendrzodsszeg
talalhat6. Segitségével megallapithatd, hogy a fejléc hibas vagy sem.

Source IP Address: Ebben a 32 bites mez6ben talalhaté meg a kiildd IP cime. A kiildd
IP cime mindig egy unicast cim.

Destination IP Address: Ebben a 32 bites mez6ben talalhatdo meg a fogado IP cime. A
célként megjeldlt cim lehet unicast, multicast vagy broadcast cim.
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Ezek azok a mezdk, amelyek kotelezden szerepelnek minden egyes IP fejlécben. Egy fejléc
akkor lehet hosszabb 20 bajtnal, ha az IP Options mez6t is hasznéljuk. Ennek a mezdnek a
hasznalata teljesen opcionalis, segitségével a kiilldo példaul kérelmezheti, hogy a csomag
milyen utvonalon haladjon a cél felé. [12][13]

2.3. IPv4 cimek kimeriilése

Mar évtizedekkel ezel6tt nyilvanvalova valt, hogy elébb-utobb elfogynak majd az IPv4-es
cimtérbdl kioszthatd cimek. Az IPv4-es cimek fogydsat nagyban felgyorsitotta az
okostelefonok elterjedése ¢és az internet hasznalatira vald megnovekedett igény olyan
teriileteken is, ahol korabban az nem volt jellemzd. Ennek kovetkeztében a kioszthatd [Pv4-es
cimek rohamosan elkezdtek fogyni, amit kiilonféle technikdk bevezetésével igyekeztek
orvosolni.

Els6ként 1992-ben a CIDR (Classless Inter-Domain Routing) bevezetésével probaltdk meg
lelassitani a kimeriilés folyamatat. A technika alkalmazasaval megszlint a korabban hasznalatos
osztalyos IP cimzés. Hasznalata azt jelentette, hogy az ISP-k eltérhettek a hagyomanyos A
osztalyos (/8 prefix), B osztalyos (/16 prefix), C osztalyos (/24 prefix) haldzati cimzésektdl. A
prefix megadja azoknak a biteknek a szamat, amelyek egy IP cimben a haldzatot azonositjak.
Ennek kovetkeztében tényleges igények alapjan hatdrozhattdk meg a hasznalt prefixet, igy
megsporolva olyan cimeket, amelyeket nem vettek volna hasznalatba a felhasznalok. Emellett
a CIDR lehetOvé tette az dsszevont utvonalak hasznalatat, amely novelte a forgalomiranyités
hatékonysagat.

A par évvel késObb megjelend halozati cimforditas (Network Address Translation) is azzal a
céllal jott 1étre, hogy lelassitsa az IPv4-es cimek fogyasat. A héaldzati cimforditas soran egy
vagy tobb publikus IP cimet rendelnek egy vagy tobb privat alhalozathoz. Ez gyakorlatban azt
jelenti, hogy egy privat IP cimeket felhasznal6 alhalozatban a résztvevo halozati eszkdzok egy
kozos publikus IP cimen osztoznak és ezen keresztiil érhetdek el az interneten. Ennek
kovetkeztében kevesebb publikus IP cim sziikséges ahhoz, hogy egy privat alhdlozat tagjait
elérjiik.
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2.3. abra: Az IPv4-es cimtér kimeriilésével kapcsolatos események idévonala



Az IP cimtér kezeléséért és az IP cimek kiosztasaért globalisan az IANA felel, ezen feliil 1étezik
Ot masik regionalis, a kiosztott IP cimek bejegyzéséért felelds szervezet (Regional Internet
Registry). Az IANA altal kezel cimtartoméanybdl kioszthaté IPv4 cimek 2011-ben fogytak el,
ez a tobbi regionalis szervezetnél is bekdvetkezett par éven beliil.

Regionalis szervezet Kiszolgalt régiok Kimeriilés
idopontja

Asia Pacific Network Information Centre | Azsia, Csendes-Oceani 2011 aprilis

(APNIC) térség

Latin America and Caribbean Network Latin-Amerika, Karib-térség = 2014 julius

Information Centre (LACNIC)
American Registry for Internet Numbers Amerikai Egyesiilt Allamok, | 2015

(ARIN) Kanada, Antarktika szeptember
African Network Information Centre Afrika 2017 aprilis
(AFRINIC)

Réseaux IP Européens Network Eurdpa, Oroszorszag, 2019
Coordination Center (RIPE NCC) Nyugat-Azsia november

2.2. tablazat: IPv4 cimtartomanyok kimeriilésének ideje az egyes regiondlis bejegyzd szervezeteknél

Ezek alapjan kijelenthetd, hogy nincsenek tovabbi lefoglalasra vard IPv4 cimek, de ennek
ellenére a halozati cimforditéas jelentdsen csokkentette a hasznalatban 1év6 publikus IP cimek
szamat, ezzel elnyujtva az IPv4-es cimek kimeriilését. Viszont a NAT, a pozitivumai mellett
rendelkezik olyan hatranyokkal, amelyek nem kikiiszobolhetdek teljes mértékben, igy
sziikséges volt egy masik megoldas bevezetése. Végsé megoldasként az IP protokoll kdvetkezd
verzidjat, az IPv6-ot kezdték el fejleszteni 1996-ban, ami jelentdsen nagyobb cimtérrel
rendelkezik, mint az elddje és nem sziikséges halozati cimforditast alkalmazni. [12][14]
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3. INTERNET PROTOCOL VERSION 6 (IPV6)

Az 1990-as évek elején az IETF (Internet Engineering Task Force) elkezdte az [Pv4 protokoll
utddjanak a kifejlesztését. Ennek kovetkeztében megalapitottak az [Png (Internet Protocol Next
Generation) nevli csoportot, akiknek a feladata a kiilonféle megoldasok értékelése volt. A
megoldasi javaslatok koziil az IPv6-ot talaltak a legmegfelelobbnek, igy a valasztasuk erre a
protokollra esett. A fejlesztés soran az elsddleges szempont az IP protokoll cimterének méretét
O0vezd problémak elharitdsa volt, de emellett tovabbi funkcionalitassal tervezték ellatni az 0j
protokollt. Ez elsdsorban annak a fliggvénye volt, hogy az eredeti probléma megoldasa mellett
marad-e elég id6 arra, hogy a protokollt tovabbi uj funkciokkal lassék el. Az 1994-es becslések
szerint az IPv4-es cimek elfogydsat 2005 és 2011 kozé josoltak, igy maradt elegendd id6 a
fejlesztések elvégzésére. Az RFC 1883-ban definialtdk az Internet Protocol Version 6 nevii
protokollt 1995-ben. [9]

Az 1j protokoll legfontosabb valtoztatasa az IP cimek cimterének kibdvitése volt. A protokoll
korabbi verzidjaban alkalmazott 32 bites cimtér, az [Pv6-ban 128 bitre novekedett. Ez a
mennyiség bdéven meghaladta a jelenlegi sziikségleteket, ezaltal lehetdvé tette, hogy az
internethez csatlakoz6 eszkozok mind egyedi cimmel rendelkezzenek. A megndvekedett
cimtartomany mellett a cimeket hierarchikusan épitették fel, ezaltal effektivebbé téve a globalis
forgalomiranyitast. Tovabbi valtoztatas az automatikus konfiguracid, amelynek segitségével az
az alkalmas hosztok globalis IP cimet generalhatnak egy IPv6-os routertdl kapott haldzati prefix
¢s a hosztok altal véletlenszertien generalt adatok alapjan. Emellett leegyszertsitették az IPv6-
os csomagok fejlécének a felépitését, a hosszat alland6 40 bajtban hataroztdk meg, amelybdl
16-16 bajtot a kiildé és fogadd IPv6-os cime foglal el és a maradék 8 bajtban altalanos
informaciokat tarolnak. Ha tovabbi opcionalis mezdk hasznélatara lenne sziikség, akkor azok
az IPv6 esetében nem a fo fejlécben tarolodnak, hanem ugynevezett kiegészitd fejlécekben.
[15]

3.1. IPv6 cimek felépitése
Az IPv6-os cimek 128 bit hosszii logikai cimek, ami azt jelenti, hogy Osszesen
(340,282,366,920,938,463,463,374,607,431,768,211,456) cim all rendelkezésre. A 128 bites
cimek nyolc darab 16 bites hexadecimalis blokkokra, més néven hextettekre oszlanak, amiket
kettéspontok vélasztanak el egymastol. Az IPv6-os cimek nem érzékenyek kis- és nagybetiikre,
tehat barmilyen irasmod megfeleld.

2128

A konnyebb kezelhetdség érdekében lehetdség van a cimeket lerdviditeni bizonyos szabalyok
mentén. A szabalyok megengedik, hogy a blokkokbol elhagyjuk a vezetd nullakat és azt, hogy
az egymast kovetd nullas blokkokat vagy a cimen beliili vezetd vagy zar6 nullékat kettd darab
kettésponttal helyettesitsiik. Az utdbbit egyszer tehetjiik meg egy IPv6 cimen beliil, mert csak
igy kikovetkeztethetd az eredeti cim.

Teljes IPv6 cim Roviditett IPv6 cim
2001:DB8:0000:0000:0202:B3FF:FE1E:8329 | 2001:DB8::202:B3FF:FE1E:8329

3.1. tablazat: Leroviditett példa IPv6 cim




Az IPv4-ben hasznalt CIDR jel6lési forma — tehat amikor egy prefix szammal adjuk meg az IP
cim halozatazonositod részét — az IPv6 esetében is hasznalatos. Az IPv6-os cimet kdvetden egy
perjellel elvalasztva megadhatjuk a prefix hosszat. A prefix hossza nagyon gyakran 64 bit,
ebben az esetben az IPv6 cim maradék 64 bitje az interfész azonositdjat jeloli ki.

Az IPv6 esetében is harom {6 cimzési mddszert kiilonboztetiink meg, ezek az unicast, multicast
¢s anycast. Kiilonbség az [Pv4-hez képest az, hogy nem létezik broadcast cimzési modszer,
viszont lehetdséget ad az anycast cimzésre. Egy unicast [Pv6 cim egyértelmtien kijeldli egy
[Pv6-0s eszkdz egyik interfészét. Ezek az interfészek tipikusan legalabb kettd unicast cimmel
rendelkeznek, Global Unicast és Link-local cimekkel. A multicast {izenetek segitségével itt is
egy ,.egy-a-tobbhoz” tipusu kapcsolat valosithato meg, az IPv6 protokollnal az ilyen tipusu
tizenetek gyakoribbak. Végiil az anycast, amely egy olyan cim, ami tobb eszkdéznek is
kioszthato, tehat tobb eszk6z osztozik egy k6zds unicast cimen. Abban az esetben, ha erre a
cimre érkezik egy csomag, akkor ezt a csomagot csak a legkdzelebbi eszkoz kapja meg, ami a
megadott IP cimmel rendelkezik. [12]

3.1.1. Global Unicast IPv6 cimek

A Global unicast IPv6 cimek leginkabb a publikus IPv4 cimekhez hasonlithatéak. Mindegyik
cim egyedi és az internetes forgalomiranyitasban részt vehetnek. A publikus [Pv4-es cimekhez
hasonldan ezeket a cimeket is az IANA ¢és a tovabbi 0t regionalis szervezet kezeli és osztja ki.
Jelenleg a global unicast cimek csak a 2000::/3 tartomanybol keriilhetnek ki.

A globalisan hasznalt unicast IPv6 cimek harom részre bonthatoak fel: Global routing prefix,
subnet ID (alhalozati azonosito) és Interface ID (interfész azonosito) részre. A Global routing
prefix részt az internet- €s mas szolgaltatok osztjak ki a szervezetek szdmara, gyakran 48 bites
global routing prefix cimet alkalmaznak, de ez eltérhet szolgaltatonként. Mivel a Global routing
prefix és a Subnet ID adja egyiittesen meg a prefixet, igy a valasztott global routing prefix
hossza meghatarozza a Subnet ID hosszat.

Az IPv4-gyel ellentétben itt nem az IP cim gépazonositod rész€bdl kell elvenni a biteket, hogy
alhdlozatokat formaljunk, hanem erre a célra dedikalt bitek (Subnet ID) vannak fenntartva.

48 bits 16 bits 64 bits
Global Routing Prefix Subnet ID Interface ID

| | 64 bits

A /48 routing prefix + 16 bit Subnet ID = /64
prefix.

3.1. abra: Tipikus global unicast IPv6 cim felbontds
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Az é4bran lathato tipikus felosztds esetén egy IPv6 cim elsé négy hextett-je az alhalozatot
azonositja a maradék négy pedig egy gép haldzati csatoldjat. Az interfész azonositd rész
gyakran egy 64 bit hosszu cim, amely egy alhalozat hosztjait egyértelmiien azonositja. [12]

3.1.2. Link-local IPv6 cimek
Az IPv6-os link-local cimek lehetévé teszik az IPv6-os protokollt hasznald eszk6zok szamara,
hogy azonos alhalozaton beliil egymassal kommunikdljanak. A csomagokat, amelyekben
forrasként vagy célként link-local cimek vannak megadva, azokat a routerek nem tovabbitjak
azon az alhalézaton kiviilre, ahonnan érkezett a csomag. A link-local cimek a fe80::/10
tartomanybol keriilhetnek ki.

Minden IPv6-os hosztnak rendelkeznie kell egy link-local cimmel, ezzel ellentétben globalis
unicast cimek hasznalata nem kotelez6. Ha manualisan nem allitunk be link-local cimet, akkor
a hosztok dinamikusan készitik el maguknak azt az EUI eljaréassal, amely soréan a kliens, a MAC
cimét felhasznalva general egy link-local cimet. [12]

3.2. Az IPv6 fejléc felépitése

Az IPv6-os fejlécbdl az IPv4-eshez képest az Internet Header Length, Identification, Flags,
Fragment Offset, Header Checksum mezdket tavolitottak el. Az Internet Header Length mezd,
azért keriilt eltdvolitasra, mert az IPv6-os fejlécek hosszat allando 40 bajtban hataroztak meg,
mig ez a szam [Pv4 esetében 20 és 60 bajt koz¢ eshet attdl fliggden, hogy az opcionalis mezdt
igénybe vessziik vagy sem. Az IPv6-os fejlécben nincsen definialva IP Options mez0, a helyét
a kiegészitd fejlécek vették at. Az Identification, Flags és Fragment Offset mez6k mind a
csomagok feldaraboldséval kapcsolatos bedllitdsok, ezek IPv6 esetében atkertiltek a kiegészitd
fejlécekbe. Ha sziikséges a feldarabolas, akkor a kiildé hoszt ezeket az értékeket egy kiegészitd
fejlécben beallitja. A Checksum mez0 eltadvolitasaval a csomagok feldolgozésa gyorsabba valt,
mivel nem sziikséges minden egyes routernek kiszdmolna a csomagok 11j ellendrz6osszegét az
athaladasok soran. Mivel a szallitas rétegbeli protokollok is ellathatjdk ezt a feladatot, igy az
IPv6 protokollban az ellendrzddsszeg szamitast a TCP és UDP protokollok 1atjak el kotelezden.



s s e s

Version Traffic Class Flow Label

Payload Length Next Header Hop Limit

Source IP Address .
Bytes

Destination IP Address

3.2. abra: Az IPv6 csomag fejléce

A fejlécben a Traffic Class mez6 felvaltotta a korabbi Type of Service/Differentiated Services
mez0t, ezek az [Pv6-ban masképp vannak megvalositva. Az [Pv4 fejlécben szerepld Protocol
Type mez6t atnevezték Next Header-re €s a Time-to-live mez6ét pedig Hop Limitre. Ezek
mellett bevezetésre keriilt egy 1) mez0, a Flow Label.

Version: 4 bites mez0, megadja az IP protokoll verziojat, jelen esetben ez a szdm 6.
Traffic Class: 1 bjtos mez6, az IPv4-hez hasonldan itt is megadhatoak, a valds-idejii
tovabbitast igényl6 adatoknak a specialis paraméterei. Hasznalataval az érintett routerek
megkiilonboztethetik az IPv6-os csomagokat osztalyok €s prioritas szerint.

Flow Label: Ez a 20 bites mez0 azonositja, azokat a csomagokat, amelyek ugyanazon
adatfolyamnak a részei. Hasznélatdval a routerek beazonosithatjdk az ugyanahhoz az
adatfolyamhoz tartozé csomagokat, ezaltal effektivebbé téve a tovabbitast, ugyanis nem
sziikséges minden csomag fejlécét tjra feldolgozni. A kiildé és a fogado IP cime,
valamint a Flow Label mez6 egyértelmiien azonositjak az egy adatfolyamhoz tartozo
csomagokat.

Payload Length: Egy 2 bajtos mez0, amely megadja az IPv6-os csomag payload-janak
a méretét. A payload az a része egy csomagnak, ami az adott rétegben beillesztett fejléc
utan kovetkezik. A kiegészitd fejlécek szintén a payload részét képzik, igy azok is
beleszamitanak a méretbe. Kiilonbség az IPv4-es csomagokkal szemben, hogy az ott
hasznalt Total Length mezdében a csomag teljes méretét adjak meg, tehat a szamolasba
beletartozik a fejléc hossza is.

Next Header: 1 bajt hosszu mezd, amely az IPv4-es Protocol Type mezdt valtotta fel.
Alapesetben az eredetihez hasonldan itt is a felsdbb rétegbeli szallitasi protokollok
adhatdak meg a hozzajuk tartozd szdmokkal, azonban, ha hasznalunk IPv6-os kiegészitd
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fejléceket, akkor ebben a mezdben a kdvetkezd kiegészitd fejléc tipusdhoz tartozo szam
fog megjelenni. A kiegészitd fejlécek az eredeti IPv6 fejléc és a TCP/UDP fejlécek
kozott talalhatdoak meg.

e Hop Limit: 1 bajt hosszii mezd, amely ugyanugy mukodik, mint az IPv4 fejlécében
hasznalatos Time-to-live mez6. Eredetileg az IPv4-es TTL mezdben masodpercben
kifejezve adtdk meg, hogy egy csomagot meddig tovabbithatnak a routerek, miel6tt
eldobnak azokat. Viszont késdbb ezt az értéket routerek kozotti ugrasszamban adtak
meg, igy az IPv6-os fejlécben ezt a mezo6t atnevezték Hop limitre, hogy az jobban
tikkr6zze a mezoének a funkcigjat. [15]

3.2.1. Kiegészito fejlécek

Az [Pv4-es fejlécek minimum 20 és maximum 60 bajtosak lehetnek. Egy [Pv4 fejléc csak akkor
lehetett hosszabb 20 bajtnal, ha hasznaltdk az IP Options mezd beallitasait pl.: Biztonsagi
beallitasok, idObélyegzés. Ezek a paraméterek nagyon ritkdn voltak hasznélatosak, mivel
jelentésen visszavetette a csomagok tovabbitasanak a sebességét.

Ezt a problémat tigy oldottdk meg, hogy maga a f6 fejléc viszonylag kis méretli és ha az
opcionalis mezoket szeretnénk hasznalni, akkor azoknak a mezdknek az értékeit a kiegészitd
fejlécekben adhatjuk meg. A kiegészito fejlécek csak akkor keriilnek beszirasra egy csomagba,
ha sziikségesek és gyakran csak a célallomas dolgozza fel dket, a kdzbiilsd eszk6zok pedig nem.
Ennek kdvetkeztében az IPv6-os csomagok feldolgozasa jelentdsen gyorsabb. A jelenlegi IPv6
specifikdcid hat darab kiegészitd fejlécet hataroz meg, amit az IPv6-os eszkozoknek tudniuk
kell kezelni. Ezek a Hop-by-hop Options, Routing, Fragment, Destination Options,
Authentication és Encapsulating Security Payload fejlécek. Egy IPv6-0s csomagban tobb
kiegészitd fejléc is alkalmazhatd, az egymas utdn kovetkezd fejlécek a Next Header mezd
segitségével talalhatoak meg. A kiegészitd fejlécek feldolgozéasa szigorian olyan sorrendben
torténhet, ahogyan azok a csomagban szerepelnek. A Hop-by-hop Options kiegészitd fejléc
hasznalata esetén ez a fejléc kell legyen az elsd beszurt elem a {6 fejléc utan, tovabba kivételt
képez abban is, hogy ezt a tipusu kiegészitd fejlécet minden koztes eszkdznek fel kell dolgoznia.

A kiegészito fejlécek altal nyujtott rugalmassaggal, a jovoben fejlesztett kiegészitd fejlécek is
hozzaadésra keriilhetnek az IPv6-os csomagokhoz anélkiil, hogy az eredeti fejlécet mdodositani
kellene. [15]

1Pv6 header

Next header = TP UGt

Value 6

and data

IPv6 header
Next header = Routing
Value 43

Routing header
Next header =TCP
Value 6

TCP header
and data

IPv6 header
Next header = Routing
Value 43

Routing header
Next header = Fragment
Value 44

Fragment header
Next header=TCP
Value 6

TCP header
and data

3.3. abra: A kiegészitd fejlécek felépitése



3.3.

Neighbor Discovery Protocol

Az NDP (Neighbor Discovery Protocol, Szomszéd felderitd protokoll) protokoll segitségével a
hosztok feltérképezhetik a helyi halozatokon taldlhaté routereket és a tovabbi fontos
csomopontokat. Ezektdél az eszk6zoktdl a hosztok az internet hasznédlatdhoz fontos
konfiguracios informdaciokat szereznek be. A Neighbor Discovery Protocol iizenetei tobb
feladatot is megvalositanak, ezek:

IPv6  cimek automata  konfiguracidja  SLAAC-kel (Stateless  Address
Autoconfiguration)

A hosztok beszerzik a halozatban hasznalatos prefixet, utvonalakat és egyéb
konfiguracios informaciokat

[Pv6 cimduplikacié ellendrzése (Duplicate Address Detection, DAD) egy alhdlozatban
A hosztok megismerhetik az alhalozatban 1évé mas hosztok adatkapcsolati rétegbeli
cimét

Szamontartja, hogy mely szomszédok elérhetéek és melyikek nem (Neighbor
Unreachability Detection, NUD)

Detektalja a masodik rétegbeli cimvaltozasokat

Az NDP 6t kiilonb6zé ICMPv6 iizenettipust definidl: Router Solicitation (RS, router keresés),
Router Advertisement (RA, router hirdetés), Neighbor Solicitation (NS, szomszéd keresés),
Neighbor Advertisement (NA, szomszéd hirdetés) és a Redirect (Atirdnyitas) iizenetet. Ezek az
tizenetek a kovetkezd funkcidkat valdsitjadk meg:

Router Solicitation: A hosztok ilyen tipusu ilizeneteket kiildenek a halézatban 1évo
Osszes routernek, amelyben kérik, hogy a routerek RA {izeneteket kiildjenek a
csomagban megjelolt cimre. Erre a tipusu iizenetekre azért van sziikség, mert a routerek
csak periodikusan kiildenek RA iizeneteket €s az RS iizenetek hasznalataval a hosztnak
nem kell varakoznia az RA lizenetek megérkezéséig.

Router Advertisement: A routerek id6kdzonként ilyen tipust iizeneteket kiildenek ki
a halozatukon, illetve a Router Solicitation lizenetekre kiildhetik valaszul, amelyekkel
értesitik a halozatban taldlhatdé hosztokat a jelenlétiikrél. Ezek mellett hirdetik az
allapotmentes automata IP cim konfiguraci6 (SLAAC) folyamatdhoz sziikséges
informéciokat. Ezeket az lizeneteket az FF02::01 multicast cimet felhasznalé multicast
csoport (0sszes IPv6 eszkoz) tagjai kapjak meg.

Neighbor Solicitation: Ezzel a tipust lizenettel a kliensek lekérdezhetik a cimzettként
megjelolt hoszt MAC cimét. Emellett részt vesz a kordbban aktiv szomszédok
allapotanak megallapitasaban (NUD) és a cimduplikécio detektalo folyamatban (DAD).
Neighbor Advertisement: A kliensek az NA {izeneteket az NS iizenetekre kiildik
valaszként. Tovabba ezek az iizenetek akkor is kikiildésre keriilnek, ha valtozas torténik
keretein beliil, ha mar alkalmazzak a lekérdezett IP cimet.

Redirect: Miikodésiik megegyezik az ICMP protokollban taldlhato redirect csomaggal,
segitségével halozati forgalmat lehet atiranyitani routerek kozott. [15][16]
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3.3.1. Stateless Address Autoconfiguration (SLAAC)

A SLAAC (Stateless Address Autoconfiguration, Allapotmentes automatikus cimkonfiguracio)
egyike az IPv6 protokoll 10j funkcidinak. A funkcio segitésével egy halozat hosztjai
automatikusan konfiguradlhatnak IPv6 cimeket sajat maguk szdmaéra. Az IPv4 protokoll
esetében a cimeket manudlisan lehetett megadni vagy DHCP szerverek hasznélataval
szerezhettek be a hosztok IPv4 cimeket.

Az IPv6 cimek automatikus konfiguracidja két féle modon torténhet, allapottartod (stateful) és
allapotmentes (stateless) konfiguracioban. A SLAAC segitségével az allapotmentes
sziikség, csak a routerek igényelnek minimalis konfiguraciot, viszont kiilon szerverre nincsen
sziikség. A hosztokon helyben elérhetd és a routerek altal terjesztett informacidk alapjan
képesek generalni cimeket sajat maguk résziikre. A routerektdl kapjak meg a konfiguraciohoz
sziikséges prefixet, amely definidlja, hogy melyik alhdlozathoz tartoznak, valamint ezen kiviil
egyéb, a hosztokat érintd paramétereket (MTU, cim élettartam, konfiguracids zaszlok). A
hosztok a halozati prefixet kiegészitik az altaluk generalt interfész azonositdé cimmel, a két
cimet kombinalva a hosztok képesek lesznek a Global unicast IPv6 cimiik aktivacidjara. Abban
az esetben, ha az alhaldzatban nincsen jelen olyan router, amely prefixeket terjesztene, akkor a
hosztok csak link-local cimeket fognak tudni generdlni. A link-local cimek segitségével csak
az alhalozatban 1év6 eszkozokkel képes kommunikélni egy hoszt.

Az éllapottartd konfiguracio a DHCPv6 szerverek segitségével valdsithatd meg. Alapvetden
egy IPv6 cim haromféleképpen konfiguralhatd a két mddszer segitségével. Az elsd esetben
egyediil a SLAAC hasznalatos, a DHCPv6 nem aktiv, valamint a mésodik eset ennek pont a
forditottja, azaz a DHCPv6 aktiv, mig a SLAAC nem. A harmadik médszer a két protokoll
egylittmitkodését valdsitja meg. Ebben az esetben egy hoszt az IPv6 cimet a SLAAC modszerrel
generalja, viszont a tovabbi informaciokat a router altal megjelolt DHCPv6 szervertdl szerzi be
(példaul DNS szerver cime).

Az IPv6 cimekkel a hosztok egy bizonyos idétartamig rendelkeznek, pontosabban a lifetime
(élettartam) mezdben meghatarozott ideig. Amikor ez az 1d6zitd lejar akkor az érintett cimek
érvénytelenné (invalid) valnak. Ennek kovetkeztében a hosztoknak 11j cimeket kell generalniuk,
amelynek soran a Duplicate Address Detection (Cimduplikacié ellenérzés, DAD) procedura
1ép életbe. Segitségével a hosztok olyan IP cimeket generalhatnak, amelyet a halozatukban 1évo
hosztok még nem hasznéalnak.

Egy IPv6 cimnek a kdvetkezo allapotai lehetnek:

e Tentative Address (Kérdéses cim): Ilyen tipusu IPv6 cimek, amelyek még nem lettek
ténylegesen aktivdlva egy interfészen, viszont a cimgeneracid mar megtortént.
Tulajdonsaguk, hogy a DAD procedura éaltal még nem lettek jovahagyva, azaz nem
megerdsithetd az egyéniségiik. Egy ilyen cimmel rendelkezé hoszt nem képes rendes
kommunikaciéra a halozatban, de ezek a cimek hasznalatosak az automata
konfiguracios folyamat soran. Csakis a SLAAC folyaman felhasznalt Neighbor



3.3.2.

Discovery lizeneteket lehet feldolgozni az ilyen tipusu cimekkel, minden mas erre a
cimre érkezd csomagot eldobnak a hosztok.

Preferred Address (Preferalt cim): Ezeknek a tipust cimeknek az egyediségét mar
korabban megerdsitettek az autokonfiguracid soran és megfeleléen hozzarendelésre
keriiltek az adott interfészekhez. Limitaciok nélkiil haszndlhatoak, egészen az
¢lettartamuk lejaratéig.

Deprecated Address (Elavult cim): Az elavult cimek haszndlata nem ajanlatos, de
tovabbi hasznalatuk nem tiltott. Egészen a cim tényleges élettartamaig hasznalhatodak, a
meglévo kapcsolatokat nem szakitja meg, viszont j kapcsolatok kialakitdsara mar nem
alkalmas.

Valid Address (Ervényes cim): Ervényes cimnek nevezik mind a Preferred és
Deprecated cimeket.

Invalid Address (Ervénytelen cim): Egy érvényes cim, akkor valik érvénytelenné,
amikor annak letelik az élettartama. Amint egy cim érvénytelenné valik, a tovabbiakban
interfészhez nem rendelhetd. [15]

Duplicate Address Detection (DAD)

A Duplicate Address Detection az eldz6 fejezetben emlitett cimduplikaciot ellendrzé metodus.

crer

egyedi cimeket generalhatnak.

Az automata konfiguracié Iépéseit az alabbi tdblazat részletezi:

Lépés Miivelet
Link-local Az els 1épés soran egy link-local cim generalodik az fe80-as prefix-
cimgeneralas szel, amelyhez a hosztok hozzacsatoljdk a generalt interfész
azonositojukat. Az igy kapott link-local cim egy tentative address lesz.
Csatlakozas a A hoszt a kovetkezd multicast csoportokhoz csatlakozik: all-nodes
multicast (FF02::1) és a kérdéses cim solicited-node multicast csoportjadhoz.
csoportokhoz

DAD procediura | Egy Neighbor Solicitation iizenet keriil kikiildésre, amiben a célcim

mezoben a kérdéses cim van feltiintetve. Ezeknek a csomagoknak a
kiildé IP cimeként végig-nullds cim (::) van szerepeltetve, a fogado
cimeként pedig a kérdéses cim solicited-node multicast cime. Ilyen
tizenetek segitségével valosul meg a DAD folyamat, amivel
ellendrizhetd, hogy a cim haszndlatban van vagy sem. Ha egy hoszt
rendelkezik a relevans cimmel, akkor azt egy Neighbor Advertisement
lizenetben jelzi.

Abban az esetben, ha az interfész azonositdé cim generalasa az EUI-64
eljarassal tortént, akkor a procedura leall. Ha a generdlt interfész
azonositd, azonban véletlenszerlien generalt szamokbdl allt, akkor a
Neighbor Advertisement ilizenet hatasara Gjabb cimeket fog generalni,
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ennek pontos menete operacids rendszer fiiggd. Ha tobb alkalommal
sem mindsiil egyedinek a cim, akkor ez a cim a tovabbiakban
manualisan lesz konfiguralhato.

Abban az esetben, ha a kérdésre nem érkezik valasz, azaz egyik hoszt
sem hasznalja ezt a cimet, akkor a tentative address statusza preferred
address statuszra valtozik. Eddig a pontig a hosztok ¢és routerek
automata konfiguracidja megegyezik, viszont a kdvetkez6 1épést csak a

hosztok hajtjak végre.
Routerek Annak érdekében, hogy a hosztok megtalaljak a halozaton aktiv IPv6
felderitése routereket, Router Solicitation iizeneteket kiildenek ki az FF02::2-es

multicast cimre, amelyre a routerek fel vannak iratkozva. A valaszban
megismerik az alapértelmezett atjaroként alkalmazando router IP cimét
¢s az altala terjesztett prefix-et, amely alapjan a SLAAC folyamat
elkezdddhet mas cimek esetében is.

Routerek A hosztok altal kiildott Router Solicitation iizenetekre a routerek Router

valasza Advertisement iizenetekkel reagalnak. Minden olyan {izenetben, ahol
prefix van szerepeltetve, valamint az automata cimgeneraciora
vonatkozd (Autonomous Configuration) zaszl6 aktiv, abban az
esetekben a hosztok a prefix-et és a sajat maguk altal generalt interfész
azonositokat kombinalva létrehozzak az aktiv cimiiket.

3.2. tablazat: Automata konfiguracios folyamat menete

Minden cimet sziikséges a DAD procedura segitségével megerdsiteni. Abban az esetben, ha a
tovabbi cimek interfész azonositdé része megegyezik az els6ként konfiguralt link-local cim
interfész azonositod cimével, akkor a harmadik 1épést (cimduplikécid ellendrzés) nem sziikséges
ujra elvégezni, ha mindkét cim az automatikus cimgeneracio folyaman késziilt. [15][16]



4. IPV6 BIZTONSAG

Az IPv4 kifejlesztése soran nem kaptak nagy szerepet a biztonsagi tényezdk, ugyanis az internet
korai napjaiban csak olyan felhasznalok — leginkabb kutatok — fértek hozza az internethez,
akikrdl feltételezték, hogy nincsenek rosszindulata szdndékaik. Ebbdl az okbol kifolydlag az
eredeti IP infrastruktira nem tartalmaz semmilyen biztonsagi keretrendszert, amelyet minden
alkalmazas igénybe vehetne. Ha a biztonsdg fontos szempont volt egy-egy folyamat soran,
akkor azt az alkalmazéas rétegbeli protokollokba ¢épitett autentikécidos €s autorizacios
megoldasokkal tudtdk megvaldsitani. Sok évvel azutan, hogy az IPv4 hasznalata széleskdrben
elterjedt, megjelent az IPsec protokoll csomag, amelynek segitségével megvaldsithatova valt
egy végpontdl végpontig terjedd biztonsagos kapcsolat felépitése a haldzati rétegben. Mivel az
[Pv4-et eredetileg nem készitették fel az [Psec hasznalatéra, igy utdlag kellett megoldani a kettd
egylittmiikddését, amely jelentds teljesitménybéli problémaékat okozott, ezaltal nem terjedt el a
hasznalata. Ellentétben az [Pv6-tal, ahol a kezdetektdl fogva elvart volt az alapvetd biztonsagi
megoldasok implementaldsa a protokoll alapjaiba. Az ezzel kapcsolatos szabvéanyoknak
megfeleléen az [Pv6-nak kotelezéen rendelkeznie kellett IPsec implementacioval, kiegészitd
fejlécek formajaban. [15]

Az IPsec implementéalasa mellett tovabbi biztonsagi intézkedéseket tettek, amivel igyekeztek a
kovetkezd IPv4-es sériilékenységeket is kikiiszobolni:

e Fragmentacios timadasok elleni intézkedés: Olyan tdimadasok, amelyek kihasznaljak
azt, hogy egyes rendszerek hogyan kezelik a nagy IP csomagokat. Ezt a sériilékenységet
ugy kiiszoboltek ki IPv6 esetében, hogy kozbensd eszkozok szdmara nem
engedé¢lyezett, hogy feldaraboljak a szallitott csomagokat, hanem ezt csak a felado teheti
meg ha igény van ra. Ezentll, ha az 6sszedllitott csomagok kevesebb mint 1280 oktett
hosszuak akkor az eszkdzok eldobjak azt a csomagot, mivel minden adatkapcsolati
rétegbeli protokoll képes kell legyen minimum 1280 bajt tovabbitasara, anélkiil, hogy
fel kellene darabolni a csomagokat. Ezeknek a szabdlyoknak a betartasaval nagyobb
védelem alakithato ki a fragmentécids tamadasok ellen.

e Szorasi viharok: Az IPv4-ben jelenlévd szorasi viharokat kikiiszobolték az IPv6
esetében. IPv6-ban nem érhetd el broadcast cimzési moddszer, ezt helyettesitik a
multicast és anycast modszerek. A szdrasos tdmadasok elhdritasa érdekében az RFC
2463 azt javasolja, hogy ICMPv6-os valasziizeneteket nem szabad kiildeni valaszként
olyan tizenetekre, amelyekben cél cimnek egy multicast IP cim van megadva vagy egy
masodik rétegbeli multicast vagy broadcast cim. [17]

4.1. Implementacios problémak

Tekintve, hogy a nativ IPv6 implementéaciok viszonylag ujak, igy azzal a problémaval kell
szembenézniink, hogy nem all rendelkezésre elég olyan IPv6-ot tamogato sériilékenységelemzo
eszkoz, amellyel felmérhetnénk az IPv6-os halozatunk biztonsagat. Ezeket az eszkozoket azzal
a c¢llal hasznaljak, hogy megkeressék a halozatokban az esetleges sériilékenységeket vagy
hibas beallitasokat, majd a felderitett problémakat orvosoljak. Tovabbi probléma, hogy ha ezek
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az eszk6zok mégis rendelkeznek IPv6 tdmogatéssal, akkor sem lehetiink abban biztosak, hogy
megfelelden mikddnek, ugyanis még nem telt el elegendd6 id6 ahhoz, hogy
megbizonyosodhassanak a fejlesztok afeldl, hogy a program megfelelden miikodik minden
esetben. [15]

4.2. IPv6 sériilékenységek

Az 1Pv4 protokoll esetén hasznalatos ARP (Address Resolution Protocol) protokoll
funkcionalitasat az IPv6 esetében az ICMPv6 protokoll latja el. Az NDP (Neighbor Discovery
Protocol) protokollban is fellelhetéek az ARP protokoll biztonsagi problémai, de ezek
kikiiszobolhetéek az IPsec vagy a SEND (Secure Neighbor Discovery) protokollok
hasznalataval. Szoba jonnek példaul az atirdnyitdsos tamadasok (tdmadd eszkozok
megakadalyozzak, hogy a csomagokat az eredetileg meghatarozott cimzettek megkapjak), a
Denial of Service (DoS, szolgaltatds megtagadassal jardé tamadasok) tamadéasok és az
elarasztasos tdmadasok (jelentéktelen, nagy mennyiségli forgalom atirdnyitasa az aldozat fel¢)
is.

Ezek mellett a Duplicate Address Detection (DAD) €s a Router Advertisement (RA) csomagok
is felhasznalhatdéak rosszindulati szandékokkal. Az ezeket a csomagokat felhasznalod
tamadasok hasonloak az IPv4-es kornyezetben megvalositott ARP ¢és DHCP protokollt
kihasznal6 tdmadasokhoz. A DAD csomagok segitségével megallapithatd, hogy egy azonos
helyi hal6zaton két kiilonb6z6 hoszt ugyanazzal az IP cimmel rendelkezik, még miel6tt az IPvo
cim jovahagyasra kertilne. [15]

4.2.1. Taobb kioszthato IP cim sériilékenység

Mivel egy halozati interfész akarmennyi IPv6 cimmel rendelkezhet, igy ezt kihasznalva DoS
tamadasokat tudnak inditani a tdmadok. Ha példaul egy hoszt a DAD miikddése soran azt
allapitja meg, hogy a hasznalni kivant IP cim mar hasznalatban van az alhalézaton, akkor az IP
cim mar csak manualisan adhaté meg. Ezt kihaszndlva egy tdmado allomés ugyanabban az
alhalozatban bedllithat maganak tobb ezer cimet és ezaltal lehetetlenné teszi, hogy a hosztok
automatikusan link-local cimeket kapjanak ¢s emiatt nem lesznek alkalmasak IPv6-os
kommunikécidra. Ennek a kiaknazéasara késziiltek olyan IPv6-os hacker eszk6zok, amelyekkel
ezt a hatast sokkal konnyebben el lehet érni, szimplan csak egy szoftverrdl van szo, ami olyan
tizeneteket kiild ki, amiben jelzi a hosztnak, hogy egy bizonyos cim mar hasznalatban van. [18]

4.2.2. EUI-64 sériilékenység

Egy IPv6-0s cim SLAAC-kel (Stateless Address Autoconfiguration) vald generalésa soran a
felhasznald6 megkapja egy, az alhdlozataban elhelyezkedd routertdl a halézatban hasznalt
prefixet, és abban az esetben, ha az intérfész azonositot az EUI-64 folyamattal generalja a hoszt,
akkor az interfész azonositdja konnyedén kitalalhaté lesz, ugyanis az EUI-64 moddszer olyan
interfész azonositot general, amelyben megjelenik a hoszt teljes 48 bites MAC cime. Ezaltal
megallapithatova valik egy hoszton telepitett operacios rendszer tipusa és ez alapjan a tdimadok
a felderitett operacios rendszerhez kapcsolodd ismert sériilékenységeket hasznalhatnak fel
tamadasok inditasahoz. [18]



4.2.3. Multicast sériilékenység

Az IPv6 protokoll nem rendelkezik broadcast csomagtovabbitdsi modszerrel, helyette
multicast-tel valosithatoak meg az ,,egy-a-tobbhoz” tipusi kommunikaciok. Példaul multicast
cimzést haszndlnak az NDP és DHCP (Dynamic Host Configuration Protocol) protokollok is.
Ha egy tamadoé adatcsomagokat kiild egy multicast csoportnak és csoport tagjai valaszolnak az
tizenetre, akkor a timado a valaszokban talalhaté informéciokat felhasznalhatja egy késébbi
tdmadas soran. A tdmadonak nem sziikséges ismernie az eszkozok pontos cimeit, mivel csak a
csoport multicast cimét adja meg, ami széleskdrben ismert. A tdmado a visszakiildott adatok
alapjan tobb informaciét tudhat meg a halozatban elhelyezkedd routerekrdl és a DHCPv6
szerverekrol. Ezek az eszk6zok olyan adatokat tarolnak a haldzatrol, amelyek alapjan a tamado
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vagy DHCPv6 szerverek altal generalt napl6fajlokbdl nyeri ki a tamado. [18]

4.2.4. Kiegészito fejlécek sériilékenysége

Mivel az eredeti IPv6 protokoll specifikacidja nem korlatozza a kiegészitd fejlécek hasznalatat,
igy azokat rosszindulatt célokkal is fel lehet hasznalni. A kiegészitd fejlécek egy lancolt listat
alkotva szerepelnek a csomagban a f6 fejléc utan. Egy tdmado készithet egy olyan IPv6-os
csomagot, ami megfelel a specifikdcioban leirtaknak és emellett kozel végtelen hossza
kiegészité fejlécek lancolatat tartalmazza. Egy ilyen csomag akar egy szolgaltatas
megtagadassal jard timadas hatasat képes replikalni a koztes eszkdzokon, amelyeken a csomag
athalad a szallitas soran. Ezentul sok kiegészitd fejléc dsszeldncolasaval megoldhatd, hogy a
tlizfalak vagy halézati behatolas érzékeld rendszerek ne detektaljak a rosszindulata forgalmat.
A csomag megnovekedett mérete miatt a fragmentalads soran az elsé darabba csak a kiegészitd
fejlécek férnek el és maga a payload csak a masodik részlettdl kezdd toredékekben jelenik meg,
ezaltal kijatszva azokat a tlizfalakat, amelyek csak a csomagok elsd toredékét vizsgaljak. [18]

4.2.5. Fragmentalasi sériilékenység

A fragmentalas (feldarabolés) az IP csomagok kisebb részekre valo felbontas folyamata, erre
azért van sziikség, hogy azokon a hal6zatokon is széllithatd legyen a csomag, amik nem képesek
nagyobb csomagok széllitasara. Az IPv6-os csomagokat csak a végpontok darabolhatjak fel és
allithatjak 0Ossze, a kozbensd routerek szamara ez nem engedélyezett. Ezt egy tamado
felhasznalhatja arra, hogy tdmadast inditson vagy elrejtse a timadasat. Példaul felhasznalhatja
azt, hogy egy végpont milyen metodikaval allitja 6ssze a csomag darabjait és ugy darabol fel
egy csomagot, hogy az egyes darabok atfedésben legyenek. Egy masik tipusti fragmentalasi
tdmadas keretein beliil a tdmado elkiildi egy csomagnak a darabjait, kivéve a legutolsot, igy a
cimzett hoszt varni fogja a soha meg nem érkezd csomagot és ennek kovetkeztében felesleges
er6forrasokat hasznal fel. [18]

4.2.6. Neighbor Discovery sériilékenység

A Neighbor Discovery Protocol eleinte nem tartalmazott semmiféle megel6z6 biztonsagi
mechanizmust. Emiatt, ha egy tdmado6 hozzaférést szerzett a célpont haldzatahoz, akkor a
protokoll {izeneteit felhasznalva tobb tipust tdmadast is megvalosithatott. Példaul a Router
Advertisement csomagok krealasaval egy tamado kiadhatja magat egy IPv6-os routernek a
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haldézaton. Ezeket a csomagokat arra is felhasznalhatja, hogy a haldzatot ilyen tipust
tizenetekkel arasztja el és mindegyikben mas prefixet hirdet, ami ahhoz vezet, hogy a kliensek
mind 0j cimeket generalnak a kiilonb6zd hirdetett prefixekhez, ezzel leterhelve a hosztokat.
Ezek a timadasok DHCPv6 hasznalataval sem sziintethetek meg, mert a routernek alcazott
tdmado hoszt kényszeriteni tudja a halozat tobbi tagjat, hogy ne haszndlja DHCP-t a halozati
cimek beszerzéséhez.

4.2.7. 1Pv6 bevezetését tamogato technikak sériilékenységei

A korébban IPv4-es protokollt alkalmazo halézatokrol az IPv6-os halozatokra torténd valtas
egy fokozatos folyamat, ennek kdvetkeztében, amig nem torténik meg a teljes atallas, addig
ennek a két protokollnak egyiitt kell miikddnie. Emiatt 1étrehoztak kiilonféle mechanikékat,
amelyek segitségével az IPv4-es és IPv6-os eszk6zok kommunikalhatnak egymaéssal. A
legjelentésebb atallast segitdé mechanikdk az alagut (tunneling) és dual-stack technologidk.
Tekintve, hogy széleskdrben még nem hasznalatosak a nativ IPv6 implementaciok €s a legtobb
halézatban mindkét protokoll jelen van, igy megkeriilhetetlen ezeknek a technoldgidknak a
hasznélata. Ennek koszonhetden ezek a mechanikdk eddig 0 és ismeretlen fenyegetéseket
jelenthetnek, a korabbi IPv4-es sériilékenységeket is felhasznalva. [18]

4.3. Védelmi megoldasok

Az IPv4-es halozatok esetén a végpontol végpontig tartd atlathatésag nem valdsul meg a
haldzati cimforditas sziikségessége miatt. Az [Pv6 esetén ez nem jelent problémat, mivel a
megnovekedett cimtér lehetdséget ad arra, hogy minden egyes hosztot egyedi IPv6 cimmel
lassunk el. Bevett szokassa valt, hogy az emberek halézati cimforditas és privat IP cimek
alkalmazasaval a cél az, hogy helyreallitsak ezt a lathatdsagot, emiatt is sziikséges egy Uj
védelmi terv megalkotasa és a megfeleld védelmi mechanizmusok implementalasa.

IPv4 halozatok esetében gyakori megoldasnak szdmitott, az, hogy a haldzat hataran elhelyeztek
egy tlizfalat, amely képes a kimend és bejovo forgalom sziirésére, valamint gyakran halozati
cimforditast is alkalmaztak. Egy IPv6-os hdlozat védelmének biztositdsa soran célszeri
figyelembe venni, hogy ugy alakitsunk ki egy hathat6s védelmi rendszert, hogy kdzben ne
korlatozzuk a végpontok elérhetdségét. [15]

A védelem kialakitasa soran problémat jelenthet, hogy az IPv6-os interfészek tobb logikai
cimmel is rendelkezhetnek, amelyek gyakran véltozhatnak. Tehit nem célszerli olyan
biztonsagi szabalyokat, ACL-eket l1étrehozni, amelyek cim alapjan sziirnek.

4.3.1. IPvé6 tiizfal szabalyok

Abban az esetben, ha egy dual-stack halozat védelmét szeretnénk kialakitani, akkor figyelembe
kell vegyiik az IPv4 és az IPv6 protokollt érintd fenyegetéseket. Ennek kovetkeztében, ugy kell
kialakitanunk a tlizfal szabalyokat, hogy az egyik protokoll hasznéaléinak se korlatozza az
alapvetd funkcionalitasat. Példaul IPv4-es haldzatokban gyakran teljesen letiltjadk az ICMP
forgalmat, viszont az ICMPvV6 tiltasa esetén eléfordulhat, hogy alapvetd funkciokat tesznek
tonkre. Erdemes tigy kialakitani a védelmet, hogy a halozat hataran 1évé tiizfal a kintrél befelé



érkezd forgalmat szlirje a héaloézaton belill allandéan hasznalatos privat IP cimek alapjan.
Emellett célszerli a hosztokon is szoftveres tlizfalakat alkalmazni a nagyobb védelem
érdekében, valamint a kritikus eszkdzokon olyan statikus cimeket beéllitani, amelyek nem
talalhatoak ki konnyedén. A Layer 3-as (halozati réteg) tlizfalak soha nem tovabbithatnak link-
local cimekkel ellatott csomagokat, emellett képesnek kell lenniiik arra, hogy forras és cél cim,
kiegészitd fejlécek és felsobb rétegbeli protokoll informéciok alapjan szlirjék az adatforgalmat.

4.3.2. Secure Neighbor Discovery

Az eredeti Neighbor Discovery specifikacioban az IPsec hasznalatat javasoltdk, amellyel a
protokoll tamadasi feliiletét minimalizalni lehet, de tobb okbol sem volt praktikus a hasznalata.
Az IPsec hatranya, hogy manudlis konfiguraciot igényel, amelyben szamos biztonsagi
paramétert kell meghatarozni.

A Secure Neighbor Discovery (SEND) amelyet eredetileg az RFC 3971-ben definidltak, egy
védelmi mechanizmus, amelyet azzal a céllal alkottak meg, hogy a Neighbor Discovery
protokoll védelmét timogassa. A SEND-et olyan halozatokban célszerli hasznalni, ahol a fizikai
védelem nem biztositott, mint példaul vezetéknélkiili halézatokban, ahol nagyobb eséllyel
hajthat6 végre a protokollt kiaknazo6 tdmadas.

Az RFC dokumentumban tobb biztonsagi szempontot is rogzitettek. El0szor is sziikséges a
routerek megbizhatdsagat igazolni, mieldtt azok felvehetnék az alapértelmezett routerek
szerepét. Egy koteléket sziikséges kiépiteni egy hoszt (trust anchor) és a router kozott, ezt
nevezik Certification Path-nak (Tanusitvany Gtvonal). Tovabbi két {izenetfajtat hatdroztak meg,
ezek a Certification Path Solicitation és Certification Path Advertisement lizenetek. Ezeknek az
lizeneteknek a segitségével alakithat6 ki az Gtvonal a router és a megbizhatd hoszt kozott. A
hosztok, a routerek és csomopontok hitelességét a trust anchor hosztokon keresztiil erdsithetik
meg.

Jelenleg a protokoll nem tdmogatja a statikusan beallitott, valamint a SLAAC-kel generalt IP
cimek hasznalatat. Kriptografikusan generalt IP cimeket (Cryptographically Generated
Address, CGA) hasznalnak a halézatokban, amelyekkel megallapithatd, hogy az ND {izenet
kiildéje valoban az, akinek vallja magat az ilizenetben. Mieldtt egy cim aktivalhato lenne,
minden hoszt egy privat és publikus kulcspart general, amelyek alapjan létrehozhaté a CGA
cim. Ezek a cimek, olyan IPv6 cimek, amelyeknek az interfész azonositd része
kriptografikusan, egyiranyl hash miivelettel lettek generalva a publikus kulcs és a kiegészitd
paraméterek alapjan. Annak érdekében, hogy a publikus kulcs és annak paraméterei
tovabbithatoak legyenek, definialtak egy 0j opcionédlis ND mezo6t, amelyet CGA mezdnek
hivnak.

Ezek mellett tovabbi harom opciondlis mez6t definialtak. Az RSA Signature (RSA alairas)
mezOt, amellyel biztosithaté a Neighbor és Router Discovery iizenetek biztonsaga. Valamint a
Timestamp (IdObélyeg) és Nonce mezdk keriiltek hozzaadasra, amelyek segitségével
megeldzhetdek a visszajatszasos tamadasok.
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Mivel a legtobb gyartd nem implementalta a SEND protokollt, igy az nem terjedt el széles
korben. Dual-stack kornyezetekben, ahol parban hasznaljak az IP protokollokat, a SEND nem
alkalmazott, mivel az IPv4 sem biztositott, igy csak egyediil IPv6-ot hasznald haldzatokban
érdemes alkalmazni. [15]

4.3.3. RA Guard

Az RA Guard-ot (Router Advertisement Guard) az RFC 6105 definidlja. Az RA Guard célja,
hogy az adatkapcsolati rétegben sziirje a Router Advertisement lizeneteket megadott feltételek
alapjan, mielOtt azok célba érhetnének. Meg lehet hatarozni, hogy csak bizonyos eldre definialt
forrasokbol engedélyezzen ilyen tipust lizeneteket vagy éppen letilthatd bizonyos interfészeken
az RA iizenetek fogadésa.

Az RA Guard hatékonysaga nagyrészt attol fiigg, hogy az adatkapcsolati rétegben mikodo
eszk6zok milyen mértékben tudjak felismerni a Router Advertisement iizeneteket.
Gyakorlatban eléfordulhat, hogy ezek az eszk6zok képtelenek felismerni ezeket a csomagokat,
foleg, ha Fragmentation Header-t (Toredék fejléc) alkalmaznak egy csomagban. Amikor
csomagokat tobb részbe darabolnak, akkor a masodik rétegbeli eszk6zok nem minden esetben
tudjdk megfelelden sziirni azokat. Ennek kovetkeztében az RFC 6980-ban eldirjak, hogy az
emlitett fejlécek hasznalata a Neighbor Discovery Protocol {izeneteivel egyiitt tilos. [15]

4.3.4. IPsec

Elméletileg az IPsec barmilyen IP csomag biztositdsdra hasznéalhatd, de valdjaban az
implementacioja nem egyszerii feladat. Az IPsec felhasznalhat6 az NDP védelmére, azon beliil
is példaul a DAD ¢és a SLAAC procedura védelmére. A Neighbor Discovery protokoll {izenetei
(3.3 fejezetben részletezve) tobbféle cimzést is alkalmaznak. A legtobb tipus unicast
forrascimet alkalmaz, azonban a Router- €¢s Neighbor Solicitation iizenetek meghatarozatlan,
végig nullds cimet is alkalmaznak (::). Az unicast cimek mellett a multicast cimek is
hasznalatosak, példaul az Osszes hoszt megcimzésére (FF02::1) és az Osszes aktiv router
megcimzésére (FF02::2) is ilyen tipust cimeket hasznalnak.

Az eredeti NDP ¢és SLAAC specifikacidja az IPsec Authentication Header (Hitelesitési fejléc)
altal alkalmazott SA-k (Security Associations, Biztonsagi paraméterek) alkalmazasat javasolja.
Ennek ellenére a leirds nem tartalmazza, hogy pontosan melyik SA-kat érdemes alkalmazni,
valamint nincsen definialva, hogy a paramétereket érintéen hogyan j6jjon 1étre a megallapodas,
valamint a hasznaland6 kulcscsere protokoll (IKEv1 vagy IKEv2) sincs megadva.

A leirtak alapjan az implementacié tobb problémaba is iitkozhet. Els6sorban a kulcscsere
kérdése a legégetobb. Lehetetlen az IKE (Internet Key Exchange) protokollokat felhasznalni
anélkiil, hogy 6rdogi korbe kertilnénk. Az IKE protokoll UDP protokollt alkalmaz, amelynek
sziiksége van arra, hogy a Neighbor Discovery protokoll megfeleléen miikodjon, amely pont
azokat az ICMPv6 iizenetek hasznalja, amelyeket az [Psec-nek védenie kellene. Emellett az
IKE nem miikod6képes multicast iizentekkel. Tovabbi probléma, hogy sok biztonsagi
paramétert kell eldzetesen egyeztetni, amely jelentOs tobbletterhelést rohat a halozatra. Az



emlitettek miatt az IPsec hasznalatat mar nem javasoljdk, hanem csak feltiintetik, mint
lehetséges opcid. [16]

A fentebb emlitettek ellenére az IPsec alkalmazhato a SLAAC procedura és ND protokoll
védelmére, ha a biztonsagi paramétereket eldre le lehet egyeztetni. Az egyik megoldas, hogy
atmeneti [Pv6 cimeket alkalmazunk, amelyek esetében mar meg vannak hatarozva a biztonsagi
paraméterek és ezeknek segitségével lehetne konfigurdlni hosszabb élettartamt cimeket, majd
azokhoz egyeztetni a sziikséges paramétereket.

Gyakorlatban ez azt jelenti, hogy tobb limitaci6 aran, de lehetséges az [Psec implementalasa.
Példaul manualisan kell kezelniink a kulcsokat az IKE helyett, valamint sziikséges minden
halozati kartya MAC cimét elére ismernlink. Tovabbi megkotés, hogy az {izenetek
visszajatszasat detektaldé mechanizmust deaktivalni sziikséges ¢és hogy bizonyos IPsec
paramétereket egyeztetés nélkiil kell megadni. [23]
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5. IPV6 TAMADASI FORMAK

Ebben a fejezetben bemutatom azokat a tdmadasi formakat, amelyek az IPv6 fejlesztése soran
bevezetett Uj mechanikék sériilékenységeit hasznaljak fel és nem voltak jelen a protokoll
koréabbi verziojaban.

5.1. Neighbor Discovery Protokollt alkalmazo6 tamadasok

A 3.3-as fejezetben targyalt Neighbor Discovery Protokoll altal hasznalt ICMPv6-os lizeneteket
(RS, RA, NS, NA) a tamadok fel tudjak hasznalni kiilonféle tamadasok inditasara. Ezen
csomagok rosszindulati felhaszndlasaval megvaldsithatéak példaul Denial of Service, MITM
(Man in the middle, Kozbeékelddéses tamadas) tipusu tdmadéasok is. Egy Man in the middle
tipusu tamadas sordn egy tamado két fél kozé helyezi magat és a két hoszt kozotti forgalmat
ugy befolyésolja, hogy mindkét fél azt gondolja, hogy a valds cimzettel kommunikal, de
valojaban a tdimaddval €s ezt felhasznalva kiilonb6z6 tamadasokat indithat.

5.1.1. Neighbor Solicitation/Advertisement Spoofing
Ez a tamadés tipus az NDP protokoll Neighbor Solicitation ¢és Neighbor Advertisement
tizeneteit hasznalja fel. Segitségével MITM tamadésok valosithatéak meg

A Neighbor Solicitation és Neighbor Advertisement iizenetek hasznalatdval a hosztok
lekérhetik egymas IPv6 cimeihez tartoz6 MAC cimeit. Mivel ez a folyamat nagyjabol
megegyezik az IPv4-es ARP éaltal alkalmazott folyamattal, igy a sériilékenységek is hasonloak.
A tdmado¢ a parasite6 eszkozzel készit egy olyan hamisitott Neighbor Advertisement csomagot,
amiben a sajat MAC cimét szerepelteti és engedélyezi az override (feliiliras) zaszlot. Ennek
kovetkeztében, ha egy host Neighbor Solicitation iizenetet kiild azzal a céllal, hogy egyik
szomszédjanak megszerezze a MAC cimét, akkor mind a tAmado és az szomszéd gép valaszként
visszakiild egy Neighbor Advertisement iizenetet, amiben jelzik, hogy a megjelolt IP cimhez a
sajat MAC cimiik tartozik. Tekintve, hogy a tdmado az lizenetében engedélyezte a feliilirast,
igy a kérés inditoja az adott IP cimhez a tamadé6 MAC cimét fogja hozzarendelni a
szomszeédsagi tablajaban. Miutan ez megtortént a tdimado lehallgathatja a két hoszt kozott zajlo
kommunikaciot. [19]

5.1.2. Duplicate Address Detection tamadas

A DAD procedura az el6z6 tamadashoz hasonléan NA és NS tizeneteket hasznal fel. Az dldozat
hoszt még miel6tt az automatikusan generalt IP cim konfiguracidjat jovahagyna kiild egy DAD
(Duplicate Address Detection) iizenetet, amelyben megbizonyosodik arrél, hogy mas eszkoz
nem rendelkezik ezzel a cimmel a hdl6zaton. Ugyanezen a haldzaton egy rosszindulatu tdmado
egy Neighbor Advertisement iizenettel valaszol, amiben jelzi, hogy ez a cim mar hasznalatban
van. Ennek hatdsdra a hoszt ujabb és Gjabb cimeket generdl, amelyre a timaddé mindig azt a
valaszt kiildi vissza, hogy mar foglalt a cim. Egy par probalkozas utan a hoszt felhagy a cim
ezaltal nem fog tudni IPv6-0s kommunikécioban részt venni. Ezaltal a timadod egy szolgaltatas
megtagadassal jar6 tamadast valdsithat meg. [19]



5.2. Kiegészito fejlécekkel kapcsolatos tamadasok

A kiegészitd fejlécek segitségével opcionalis paraméterek adhatéak meg egy IPv6 csomagban.
Az IPv6-0s csomagon belill a {6 fejléc utan és a szallitasi rétegbeli protokollok fejlécei eldtt
helyezkednek el. Két kiegészitd fejléc tipus lehet érdekes biztonsagi szempontbdl: a Routing
Header type 0 (nullas verzioji forgalomiranyitd kiegészité fejléc) és a Fragment Header
(csomagok feldarabolasahoz hasznalt kiegészito fejléc). [20]

5.2.1. Routing Header Type 0 tamadas

A Routing header type 0 egy elavultnak szamitdo (RFC5095) verzidja a forgalomiranyitod
kiegészitd fejlécnek, de egyes korabbi IPv6-os implementaciok részét képzik. Ez a fejléc
tartalmaz egy olyan mez0t, amelyben szerepeltetve vannak azoknak a tavoli csomopontoknak
a cimei egy listdban, amelyen keresztiil at kell haladjon a forgalom miel6tt a cimzetthez
¢érkezne. Ha a tamad¢ ebben a listaban két cimet felvaltva szerepeltet, akkor az elkiildott csomag
két tavoli csomopont kozott oda-vissza utazik. Emiatt a két tavoli csomodpont tulterhelddhet és
emiatt a kiildott csomag nem érkezik meg a cimzetthez, ezzel megvalositva egy DoS tipusu

tamadast. [20][21]
A ]AP B
& 0 w

|
Attacker

Basic Hdr  RHO Basic Hdr __ RHO
Addr[1] = A Addr[1] = B
Addr{2] = B Addr{2] = A BasicHdr ____RH0
Segs = 126
Addr[126] = B Addr[126] = A
Addr[127] = A Addr[127] = D
Segs=1
=

5.1. abra: Routing Header Type 0 tamadds
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5.2.2. Fragment headert alkalmazé tAimadasok
Ezt a kiegészitd fejlécet abban az esetben alkalmazzak a kiildé hosztok, ha olyan csomagot
szeretnének kiildeni, amelyek meghaladjak a Path MTU (Maximum Transmission Unit) értéket.
A Path MTU meghatérozza, hogy mekkora csomagokat kiildhet a felad6. Mivel az Gtvonalon
elhelyezkedd routerek kiilonféle MTU értékekkel rendelkezhetnek, igy a sziik keresztmetszet a
legkisebb MTU értékkel rendelkez6 router lesz.

Hianyzé darab tamadas: A fejlécet felhasznalva a tdmado feldarabol egy csomagot
majd az 6sszes toredéket elkiildi a célpontnak kivéve az utolsot (M zaszlo jeloli az utolsod
darabot). Emiatt a fogad6 varakozni fog, egészen addig amig meg nem kapja a csomag
utolso részletét, ezzel felesleges eréforrasokat felemésztve. [21]

Fragment overlapping timadas: Egy masik tamadédsi modszer sordn a csomag
darabjait tigy kiildi el a tdmado, hogy azok atfedésben legyenek egymadssal, ezt Ggy éri
el, hogy szdndékosan helytelen fragment offset értékeket hataroz meg a csomagokban.
Eredetileg az IPv6 specifikdcid nem tiltotta meg az atfedé darabokkal rendelkezd
csomag Osszeallitasat, annak ellenére, hogy igy egyes tiizfalak megkeriilhetdek voltak.
A hibas csomagok 0sszeallitasa kiilonféle hibakat okozhatnak a fogad6 eszk6zon. Erre
legelterjedtebb modszer a TCP SYN zaszl6 feliilirasa. [20]

Atomic fragment timadas: Ez a tdmadéas olyan IPv6-os csomagokat hasznal fel,
amelyek ugyan tartalmazzak a Fragment fejrészt, de ennek ellenére nem feldarabolt
csomagok darabjait képzik. Ezt a tdmado felhasznalhatja gy, hogy hamisit egy
ICMPv6 PTB (Packet Too Big) iizenetet, amelyben jelzi, hogy a hasznalt MTU kisebb
mint 1280 bajt. Az RFC 2460 el6irja, hogy az IPv6 minimum 1280 bajtos MTU
értékekkel miikodhet és abban az esetben, ha ennél kisebb értékkel rendelkezo lizenetet
kap egy router, akkor nem kell az {izenet méretét csokkentenie, hanem helyette ezt a
csomagot el kell latnia egy Fragment fejléccel. Ezt kihasznalva tobbféle tdmadas is
megvaldsithatd. Elészor is sok IPv6 implementacidban az atomic fragmenteket
tényleges feldarabolt forgalomnak érzékelik az eszk6zok, ezért megkisérlik a csomagok
Osszeallitasat, ami mindig hibaval zarul, emiatt felesleges eréforrasokat fog felhasznalni
a célpont. Tovabba léteznek olyan eszkozok, amelyek eldobjék az IPv6-os csomagokat,
ha azok fragmentaltak, ilyen eszkdz példaul egy BGP forgalomiranyité protokollt
alkalmazo router. Tehat ha egy tamado kiild egy hamisitott PTB {izenetet egy BGP
routernek, akkor az automatikusan fragmentécios fejléccel fogja ellatni az iizeneteket és
emiatt az itvonalon kdvetkezd BGP router el fogja dobni ezeket a csomagokat. Ezzel a
modszerrel Denial of Service tipusu tdmadasok valosithatoak meg. [22]



6. RENDSZERTERV

Ebben a fejezetben megfogalmazésra keriil a dolgozatban megvalositando virtualis halozat és

s

az alkalmazott védelmi mddszerek lehetdségeirdl.

6.1.  Virtualis halozat

A megvalositando virtualis halézatot a GNS3 (Graphical Network Simulator 3) nevii
programmal fogom szimuldlni. A GNS3 lehetdséget ad a generikus halozati eszk6zok mellett a
tudom kezelni mind a virtualizalt hosztokat, emulalt Cisco switcheket és routereket, valamint
az SOC rendszert, a Security Oniont.

Hub

v [ [ [ [ |
| L [ [ T

[ T T |
[ T T 11

s2
A4
= I —— m
T 1 1
I
Kali Linux . o ont coc
Tamado ecurity Onion ( )
P2 Py

PC1 h 4 ] Windows 10 Ubuntu2 P2

P
Ubuntul

6.1. abra: Szimulalt halozat tervezett felépitése

6.1.1. Halozati topolégia elemei
e Switch: Cisco IOSvL2 (VIRL)
e Routerek: Cisco IOSv (VIRL)
e Hub
e SOC: Security Onion
e Hosztok: Kali Linux, Windows 10, Ubuntu, virtualis PC
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A halozati topoldgia 0sszesen hét darab szamitogépet tartalmaz, ezek koziil a Kali Linux nevii
PC t61ti majd be a tdmado szerepét. Ezen a szdmitdgépen egy Kali Linux operacios rendszer
van installalva, valamint a THC IPv6 eszkozkészlet. A tobbi szamitdgépen pedig Microsoft
Windows 10 és Ubuntu operacios rendszerek futnak, valamint a PC1 és PC2 nevi
szamitogépeken egy virtualizalt rendszer fut. A hosztok megfeleld statikus IPv4 és IPv6
cimekkel vannak ellatva.

Ezek mellett a halozati topologia egyik legfontosabb eleme a SOC (Security Operations Center,
Biztonsagi Miivelet Kozpont) is helyet kap. A SOC szerepét a Security Onion fogja betdlteni a
szimulalt héalozatban. Segitségével elemezhetjiik az inditott tdmadasok részleteit, valamint
megfeleld konfiguracioval a behatolas érzékeld rendszerek — amelyek a Security Onion részei
— detektalni tudjak az inditott tdimadasokat.

6.2. Megvalositott tamadasok

A tamadé szamitogép (Kali Linux) a THC (The Hacker’s Choice) [Pv6-hoz késziilt hacker
eszkozkészletét fogja alkalmazni a tAmadasok sordn. Az eszkdzkészlet segitségével kiilonféle
tamadasok  valosithatoak  meg  példaul: MITM  tamadasok a  Neighbor
Solicitation/Advertisement iizenetek hasznélataval (parasite6), DoS tamadasok a DAD
tizenetek felhasznalasaval (dos-new-ip6), Router megszemélyesitési tdmadasok (fake-router6)
¢és halozati felderitésre is lehetdséget ad a multicast csoportok kihasznélasaval. A felsoroltakon
beliil a dos-new-ip6 ¢€s fake-router6 scriptek altal megvalositott tamadésokat fogom elvégezni.

6.2.1. Denial Of Service tamadas Duplicate Address Detection iizenetekkel

A topologiaban talalhato R1 router az IPv6-os forgalomiranyitasért felelds. Ez a router kiildi ki
Router Advertisement tizeneteket a helyi hdlozaton 1évé gépeknek. A tamadod szamitogép a
hubon keresztiil a routerhez csatlakoztatott interfészén megkezdi a DoS tdmadast a dos-new-
ip6 nevii eszkdzzel. A tdmadott szdmitodgép bekapcsoldsra keriil, majd megkezdddik az
automata IP konfiguracio (SLAAC) folyamata.

Ennek sordn a hoszt Router Solicitation lizeneteket kiild ki annak érdekében, hogy megtalalja
a halézatahoz kapcsolodo IPv6-os routert, amely elkiildi szdmara az automata konfiguracidhoz
sziikséges adatokat a Router Advertisement csomagok segitségével. Miutan a hoszt lekérte a
konfiguracidhoz sziikséges adatokat az [Pv6-os routertdl és mieldtt még jovahagyna a kapott
prefix és a generalt interfész azonosito altal meghatarozott cimet, a hoszt Neighbor Solicitation
tizeneteket kiild ki halézaton, amivel lekéri, hogy a hal6zaton 1év0 hosztok valamelyike mar
rendelkezik a sajatjaval azonos IP cimmel. A tdmadoé szintén megkapja ezeket az lizeneteket €s
egy Neighbor Advertisement iizenettel valaszol, amelyben jelzi, hogy ez a cim mar foglalt.
Ennek kovetkeztében a hoszt j cimet general, majd a halézaton Gjra Neighbor Solicitation
tizeneteket kiild ki, amire a tamado ismét valaszol, hogy foglalt a cim, igy a hoszt nem fog tudni
érvényes IP cimet generdlni sajat maga szdmara és ennek hatasara a hoszt nem lesz képes mas
[Pv6-o0s eszkozokkel kommunikalni.



6.2.2. Denial Of Service tamadas Router megszemélyesitésével

A topologiaban két alhédlozat szerepel, amelyeknek R1 és R2 routerek az alapértelmezett
atjarojuk. Mindkét router Router Advertisement lizeneteket kiild ki az alhéalézatukban,
amelyben jelzik a jelenlétiiket. A tdmado jelen esetben a fake-router6 nevii eszkdzt fogja
alkalmazni. A tamadés soran a tdmadd olyan Router Advertisement iizeneteket kiild ki,
amelyben a Router preference érték (preferdlt router) nagyobb, mint az R1 altal kiildott
tizenetekben. Az R1 router alapértelemezetten kozepes preferencia értéket allit be a
csomagokban, a timado pedig magas prioritast. Ennek kovetkeztében a timado fogja betdlteni
az alapértelmezett router szerepét a haldozaton, mivel az altala kiildott {izenetek nagyobb
preferencia értékkel birnak. Emellett a tamado altal kiildott Router Advertisement csomagok
nagyobb Router Lifetime értékkel rendelkeznek. Ez a mezd definialja, hogy az adott router
hany masodpercig szamit érvényes alapértelmezett routernek.

Miutan a tdmadd szamitogépe atvette az alapértelmezett router szerepét, utana az Rl
alhalozataban 1évé Windows10 hoszt és R2 alhdlézatdban 1évé Ubuntu2 képtelen lesz
egymassal kommunikalni.

6.3. Tamadas detektalasa a Security Onion eszkozeivel

A Security Onion egy Threat Hunting céllal 1étrejott, ingyenes €s nyilt Linux disztribucio,
amely képes rendszerek ¢és halézatok monitorozasara és az ezzel kapcsolatos naplofajlok
kezelésére. Harom f6 funkcidjaként képes az athaladé adatcsomagok elkapéséra, a hoszt- és
halozat alapt behatolas-érzékeld rendszerek kezelésére és a kiilonféle fenyegetések altal
kivaltott riasztasok elemzésére. Olyan biztonsagi eszkozoket foglal magéba, mint példaul:
Kibana, TheHive, Zeek, Wazuh, Suricata stb.

6.3.1. Behatolas érzékel6 rendszerek szerepe

A Security Onion SOC részét képzi a Zeek €s a Suricata nevii behatolas érzékeld rendszerek.
Mindkét rendszer rendelkezik IPv6-0s tamogatassal, tehat képesek az [Pv6-os tdmadésokat egy
részét felfedezni.

A Zeek egy halozat alapti behatolds-érzékeld rendszer, de szabalyalapti detektalas helyett
viselkedésalapu érzékelést alkalmaz. Szkriptek segitségével hatarozza meg, hogy milyen
adatokat naplozzon €és hogy mikor valtson ki riasztdsokat. Tovabba képes csatolmanyokat virus
elemzés c€ljabol tovabbitani, hozzaférést letiltani rosszindulati helyekhez és akar le is tud
kapcsolni szamitogépeket, amelyek megsértik a biztonsagi eldirasokat.

A Suricata egy alairasos modszert alkalmazo halozat alap behatolas-érzékel6 rendszer. Egyik
elonye a Zeek-el szemben, hogy nativan tamogatja a tobb feldolgozoszalon torténd
feldolgozast. Igy az egyes adatcsomag folyamokat kiilon processzormagokhoz tudja rendelni
¢és ezaltal parhuzamosan tudja elemezni azokat. Tovabba a Snort szabalyok alkalmazésat is
tamogatja.

Egy 2019-es tanulmany szerint, a Zeek és Suricata haldzati behatolds érzékeld rendszerek 62
ismert [Pv6-os tdmadasok koziil viszonylag csak keveset tudtak érzékelni. A Zeek esetében 22
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detektalt tdmadasrol szdmolnak be, ami alapjan 35%-os hatékonysaggal képes az IPv6-os
tamadésokat felismerni. A Suricata hasznalata esetén a tdmadasok koziil 29 tdmadast tudott
detektalni, ami 46%-os hatékonysagot jelent. [23]

Megkisérlem a halozati behatolas érzékeld rendszereknek az IPv6-os tamadasokkal szembeni
hatékonysagat ndvelni 1) szabalyok ¢és kiilonféle beallitasok meghatarozasaval, annak
érdekében, hogy a rendszer képes legyen automatikusan detektélni a kivitelezett timadasokat.



7. MEGVALOSITAS

Ez a fejezet taglalja a kialakitott virtualis halozat tagjait, azoknak pontos tipusat és ismérveit,
tesztelése, hogy miikodésérdl bizonyossagot nyerjek. Ezek mellett szo lesz a ténylegesen
megvaldsitott timadasokrol és ezeknek a detektalasanak a koriilményeirdl.

7.1.  Virtualizalt kornyezet kezdeti konfiguracioja

A halozat a GNS3 ingyenes szoftver 2.2.29-es verzidjanak segitségével lett megvaldsitva a
virtualis kdrnyezetben. A halozat eszkdzeinek nagy része VMware Workstation-ben virtualizalt
virtualis gépeken fut. A halozatnak eleme tobb Cisco altal kiadott IOSv rendszerére épiild
switch és router. A halozatban részt vesz egy hub is, aminek segitségével tovabbithatdé a
Security Onion monitoring (megfigyeld) portjdhoz a halozat forgalma. Ezek mellett a
halozatban taldlhatd szamos masik hoszt, ezek kozott szerepelnek az Ubuntu, Windows 10
operacios rendszerrel ellatott gépek, egyéb virtualis hosztok és a tdmadd szamitogép, amin
pedig Kali Linux 2021.2 verzidju rendszer van installdlva. Az alabbi dbran lathato a fent leirt
halézat topologidja:

R1 =1 IPVG: 22 R2
- .25 2001:db8:acad:2::/64 26—
é GiD/0 Pva: Gin/o a
192.168.0.24/ 30 -1
1 255.255.255.252 .
Pye: Gi0/1 5 Gio/1 -17
2001:db8:acad:1::/ 64 IPv6:
2001:db8:acad:3::/64
IPv4:
192.168.0.0/28 IPv4:
255.255.255.240 192.168.0.16/29

255.255.255.248

SecurityOnion 0
Kali-Linux-2021.2-vmware-amd64- 1 qu /
. G

GioXp/2
2 ©les
.2
PC1 Ubuntul Windows10 Ubuntu2 pCc2
5 4 =3 .3 2
5 4 3 19 18

7.1. abra: GNS3-ban megvalositott halozat topoldgidja
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7.1.1. Cisco routerek kezdeti konfiguraciéja

Az alabbi tablazatban lathato az R1 és R2 nevii routerek kezdeti konfiguracioja, amelyben
néhany alapvetd beallitas mellett szerepel a halézati interfészek IP cimzése, valamint az
alapértelmezett utvonalak beallitasa €s tovabbi egyéb beallitasok.

R1 router konfiguracioja

R2 router konfiguracioja

I
15.6
timestamps debug datetime

version
service
msec
service
msec

service
|

timestamps log datetime
password-encryption

hostname R1

|

enable secret 5
$15e169$5QPsY2EqontZ0O/NRUrt1W/

|
no ip domain lookup

ip cef

ipv6 unicast-routing

ipv6e cef

!

!

interface GigabitEthernet0/0

ip address 192.168.0.25
255.255.255.252

duplex auto

speed auto

media-type rj45

ipv6 address FE80::1 link-local
ipv6e address 2001:DB8:ACAD:2::1/64
!

interface GigabitEthernet0/1

ip address 192.168.0.1
255.255.255.240

duplex auto

speed auto

media-type rj45

ipv6 address FE80::1 link-local
ipv6 address 2001:DB8:ACAD:1::1/64
|

!
no ip http server
no ip http secure-server

ip route 0.0.0.0 0.0.0.0
GigabitEthernet0/0

|

ipv6 route ::/0 GigabitEthernet0/0
!
banner motd ~CUnauthorized access
is prohibited!”C

|

line con O

exec-timeout 0 O

|
version 15.6

service timestamps debug datetime
msec

service timestamps log datetime
msec

service password-encryption

|
hostname R2

|

enable secret 5
$1$272Tc$q.I8hX/rHQ671aCeGXU5St/

|

no ip domain lookup

ip cef

ipv6 unicast-routing

ipv6 cef

|

!

interface GigabitEthernet0/0

ip address 192.168.0.26
255.255.255.252

duplex auto

speed auto

media-type rj45

ipv6 address FE80::2 link-local
ipv6 address 2001:DB8:ACAD:2::2/64
|

interface GigabitEthernet0/1

ip address 192.168.0.17
255.255.255.248

duplex auto

speed auto

media-type rj45

ipv6 address FE80::1 link-local
ipv6 address 2001:DB8:ACAD:3::1/64
|

1
no ip http server
no ip http secure-server

ip route 0.0.0.0 0.0.0.0
GigabitEthernet0/0

|

ipv6 route ::/0 GigabitEthernet0/0
|
banner motd "“CUnauthorized access
is prohibited!~C

|

line con O

exec—-timeout 0 O



privilege level 15
password 7 1511021F0725
logging synchronous
login

line aux 0

exec-timeout 0 O
privilege level 15
logging synchronous
line vty 0 4

password 7 104D000A0618
login

transport input none
line vty 5 15

password 7 104D0O00A0618
login

transport input none

|

privilege level 15
password 7 070C285F4D06
logging synchronous
login

line aux O

exec-timeout 0 O
privilege level 15
logging synchronous
line vty 0 4

password 7 030752180500
login

transport input none
line vty 5 15

password 7 030752180500
login

transport input none

|

7.1. tablazat: R1 és R2 routerek konfiguracios beallitasai

7.1.2. Hasznalt halozati cimzés

A halozatban IPv4 és IPv6 cimzés is haszndlatban van. A valdsdgnak megfelelden altalanos
megvalositas, ugyanis ritkan fordul el6 az, hogy egy haloézatban csak IPv6 cimzés hasznalatos.
Az alabbi tablazat elsd fele irja le a haldzatban 1év0 routerek IPv4 és IPv6 cimeit, a masodik

fele pedig az egyéb hosztok IP cimzését.

Hoszt Interface IPv4 cim IPv6 cim MAC
R1 Gi0/1 192.168.0.1/28 | 2001:db8:acad:1::1/64 | Oc:aa:e6:€9:5d:01
R1 Gi0/0 192.168.0.25/30 1 2001:db8:acad:2::1/64
R2 Gi0/0 192.168.0.26/30  2001:db8:acad:2::2/64 | Oc:aa:e6:f5:2b:00
R2 Gi0/1 192.168.0.17/29 | 2001:db8:acad:3::1/64
Kali Linux | ethO 192.168.0.2/28 | 2001:db8:acad:1::2/64 | 00:0c:29:14:4¢:96
2021.2
PC1 eth0 192.168.0.5/28 | 2001:db8:acad:1::5/64 | 00:50:79:66:68:00
Ubuntul ethO 192.168.0.4/28 | 2001:db8:acad:1::4/64 | Valtozo
Windows10 | NIC1 192.168.0.3/28 | 2001:db8:acad:1::3/64 | Oc:aa:e6:b9:01:00
Security ethO 192.168.0.10/28 1 2001:db8:acad:1::10/64 | 00:0c:29:4b:4c:c3
Onion
Security ethl - - 00:0c:29:4b:4c:cd
Onion (monitoring

mode)
Ubuntu2 ethO 192.168.0.19/29 1 2001:db8:acad:3::19/64 @ Valtozo
PC2 ethO 192.168.0.18/29 ' 2001:db8:acad:3::18/64 | 00:50:79:66:68:01

7.2. tablazat: Halozatban hasznalt IPv4/IPv6 és MAC cimek

7.1.3. Security Onion kezdeti konfiguracidja

A Security Onion 2.3.100-as verzioja lett installalva egy CentOS7 Linux alapt disztribucidra
egy virtudlis gépre. A Security Onion installacié valaszthatd architektiurai a kovetkezdek:
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Import, Evaluation, Standalone és Distributed. A valasztdsom az Evaluation felépitésre esett,
mert funkcionalitas szinten az Osszes lehetséges opciod elérhetd, ugyantigy, mint a Standalone
esetében, viszont kevésbé eréforras-igényes. Az Osszes szolgaltatas, telepitésre keriilt, ezek a
kovetkezdek: Grafana, Osquery, Wazuh, Playbook, Strelka. Hatranya a Standalone valtozathoz
képest, hogy a logok begytijtése és feldolgozasa kevésbé skaldzhato, igy valos kornyezetben
nem ajanlott a hasznalata.

A Y

RLLLLLED
CLLLLLED

Eval

osguery - Strelka - Suricata - Wazuh - Zeek

b

Filebeat — & —p Elasticsearch
Index A

Prune
Curator S==0s
Sacurity Onion - Evaluation Deploymeant
Created by Security Onion Solutions

7.2. dbra: Security Onion evaluation architekturdjanak felépitése

A hivatalos dokumentacio alapjan az Evaluation valtozat hardverigénye a kovetkezd: 4 CPU
mag, 12 GB ram ¢és 200 GB tarhely. Ezek mellett sziikséges legalabb kettd halozati interfész
hasznalata. A kettd koziil az egyiken keresztiil a Security Onion webes adminisztracios feliilete
érhetd el, a méasodik interfész pedig a monitoring port szerepét tdlti be.

Ezen informaciok felhasznélasaval készitettem el VMware-ben a virtualis gépet, amelyen a
Security Onion fog futni. Hozzaadésra keriilt egy NAT tipusu interfész, amelyen keresztiil a
gazdagépen érhetd el a Security Onion webes adminisztracios feliilete. Ezen kiviil tovabbi két
interfészt adtam hozza a virtualis géphez. Ezek az interfészek a GNS3 halozatahoz csatlakoznak
a megfeleld virtudlis VMware haldzaton keresztiil. A két interfész koziil az egyik a monitoring
port, amelyen keresztiil lehallgathatova valik a kornyezet halozati forgalma, hiszen egy hub-
hoz csatlakozik, amely minden portjan kikiildi a rajta 4thaladé csomagokat. A masik interfészen
keresztiil pedig hagyomanyos héalézati forgalom bonyolithato le.

7.2.  Alapveté mikodés megerositése
A szakdolgozat ezen fejezetében a kiilonb6z6 rendszerek alapvetd mitkddését erdsitem meg
tesztek lebonyolitdsadval. A tesztelendd rendszerek kozé tartozik a virtualizalt halozat és a



Security Onion szenzorai. A tesztek kiterjednek a halézat megfeleld miikodésére, a Security
Onion komponensek megfeleld tizemelésére. Ezen beliil kiemelt szerepet kap a monitoring
haldzati port tesztelése.

7.2.1. Halézat alapveto funkcionalitisanak megerdsitése

A halozat megfeleldé miikddése és az IPv4 és IPv6 cimek, valamint a forgalomiranyito
bejegyzések megfeleld konfiguracidja megerdsithetd a ping/ping6 és traceroute parancsok
kiadasaval a megfeleld alloméasokon. Az emlitett parancsok a megfelelé6 ICMP és ICMPv6
tipusti csomagok kikiildésével tesztelik a halézatot, oly modon, hogy visszaigazoljak, hogy
ezek a csomagok rendben megérkeztek az egyes célalloméasokhoz vagy sem. A halozat
tesztelési proceduraja soran a kdvetkezd parancsokat adtam ki az alabbi formaban.

Forras Cél Eredmény

Security Onion R1(2001:db8:acad:1::1) | Sikeres ping6 (ping6
(2001:db8:acad:1::10) 2001:db8:acad:1::1)
Kali Linux Ubuntu2 Sikeres ping6 (ping6
(2001:db8:acad:1::2) (2001:db8:acad:3::3) 2001:db8:acad:3::3)
Ubuntul (192.168.0.4) | PC2 (192.168.0.18) Sikeres traceroute

1 192.168.0.1 (192.168.0.1)

2 192.168.0.26 (192.168.0.26)

3 192.168.0.18 (192.168.0.18)

7.3. tablazat: Halozat tesztelési célzattal kiadott parancsok és eredményeik

7.2.2. Security Onion alapveté funkcionalitisanak megerdsitése
A Security Onion virtudlis gép bekapcsoldsa soran mindenképpen sziikséges a megfelel6 NAT
interfészt engedélyezni, amelyen keresztiil elérhetd valik a gazdagép szamara a webes
¢s inaktiv modba allitja a NAT tipusu interfészeket. Tapasztalatom szerint elengedhetetlen az
emlitett interfész manualis engedélyezése, annak érdekében, hogy a Security Onion
megfelelden miikddjon. A komponensek megfeleld miikodése a beépitett sudo so-status
parancs kiadasaval erdsithetd meg, amely kilistdzza, hogy az alkalmazott szolgaltatasok
megfelelden betdltddtek a bekapcsolast kovetden.
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[bdal

[bdat

Fontos ellendrizni, hogy a Security Onion monitoring interfészéhez rendben megérkeznek a
Hub-on keresztiilhaladé csomagok. Ezt a Wireshark segitségével fogom megtenni, amely képes
egy vonalon elkapni a kimend és bejové csomagokat (packet capture). A teszt soran a Kali
Linux-os hoszt fogja megpingelni az Ubuntul nevii hosztot. Az aldbbi kép készitését
adtam ki: ping6 -I 2001:db8:acad:1::2

megeldz6

niel@securityonionc ~]$ sudo so-status

Docker

so-aptcacherng
so-curator
so-dockerregistry
so-elastalert
so-elasticsearch
so-filebeat

so-fleet

so-grafana
so-idstools
so-influxdb

so-kibana

so-kratos

so-mysql

so-nginx

so-playbook

so-redis

so-sensoroni

so-soc

s0-soctopus

so-steno
so-strelka-backend
so-strelka-coordinator
so-strelka-filestream
so-strelka-frontend
so-strelka-gatekeeper
so-strelka-manager
so-suricata
so-telegraf

so-wazuh

so-zeek

niel@securityonionc ~1$

7.3. dbra: sudo so-status parancs konzolos kimenete

en a kovetkezd
2001:db8:acad:1.:4, ez a parancs az emlitett hosztok IPv6 cimeit tartalmazza.

RE Qas=Z§ &

=

parancsot

Qaqn

A fentebbi kép alapjan lathatd, hogy a Security Onion monitoring halézati interfészén
megfeleléen megjelenik az alhalézaton végbemend haldzati forgalom, igy képes lesz ezen a

No. Time Source Destination Protocal  Length Info
12 60.834605 @c:aare6:e9:5d:@1  Bciaaze6ied:Sd:el LooP 60 Reply
13 76.835198 Bc:aae6:ed:5d:al LOOP 50 Reply
14 76.664769 1:2  2001:db8:acad:l::4 ICHMPv6 118 Echo (ping) request id=exl2ac, seq=1, hop limit=64 (reply in 15)
15 76.664889 ::4  2081:db:acad:1::2 ICMPv6 118 Echo (ping) reply id=8x12ac, seg=1, hop limit=64 (request in 14)
16 77.669278 :2  20@1:db8:acad:1::4 ICMPv6 118 Echo (ping) request id=ex12ac, seg=2, hop limit=64 (reply in 17)
17 77.669385 2001:db8:acad:1::4  20@1:db&:acad:1::2 ICMPv6 118 Echo (ping) reply id=8x12ac, seg=2, hop limit=64 (request in 16)
18 78.687172 2001:db8:acad:1::2  20@1:db:acad:1::4 ICMPv6 118 Echo (ping) request id=ex12ac, seg=3, hop limit=64 (reply in 19)
19 78.687346 2001:db8:acad:1::4  20@1:db&:acad:1::2 ICMPv6 118 Echo (ping) reply id=8x12ac, seg=3, hop limit=64 (request in 18)
20 79.7085423 2001:db8:acad:1::2  20@1:db:acad:1::4 ICMPv6 118 Echo (ping) request id=ex12ac, seg=4, hop limit=64 (reply in 21)
21 79.785559 2001:dbs:acad:1::4  20@1:db8:acad:1::2 ICMPv6 118 Echo (ping) reply id=8x12ac, seg=4, hop limit=64 (request in 28)
22 80.833623 @c:iaaeb:ed:5d:@1  Bciaare6:e9:sd:el L00P 66 Reply
23 81.919736 fe80: :a4d8:3fFf:fe2.. 2081:db8:acad:1::2 ICHPVE 86 Neighbor Solicitation for 20@1:db8:acad:1::2 from a6:d8:3f:2e:@b:3a
24 81.920324 2001:db8:acad:1::2  fes::adds:3fFf:fe2e:b3a ICHPVE 78 Neighbor Advertisement 2001:db8:acad:1::2 (sol)
25 87.854774 fed0: :abac:effl:dcd.. fe80: :a4dd:3FFf:fele:b3a ICHPVE 86 Neighbor Solicitation for fe8@::a4ds:3fff:fe2e:b3a from @8:8c:29:14:42:96
26 87.854934 fes0: :adds:37ff:fez.. feso: :abae:effl:dcdc:4202 ICHPVE 78 Neighbor Advertisement fes@::a4ds:3fff:fe2e:b3a (sol)
27 ana Aaa Br-am-af-a20-54-01 Br-am-af ad-Sd-01 1nnp RO Ranlv

7.4. abra: A Security Onion hoszt és Hub kozotti vonalon aktiv packet capture eredménye

portjan hallgat6zni.

Tovéabba tesztelendd, hogy a Security Onion megfelelden felismeri a fenyegetéseket és
helyesen elkésziti a riasztasokat. Ez a funkcionalitas a beépitett so-test paranccsal ellendrizhetd,
amely korabbrol ismert tamadéasok soran generalt forgalmakat (pcap) jatszik vissza a Security
Onion monitoring portjan ¢€s ennek kovetkeztében meg kell jelenjenek a tamadasok altal

kivaltott riasztasok a webes adminisztracios feliileten az ,,Alerts” fiil alatt.




= Security@nion )

A Overview Total Found: 136

Alerts

A Aerts

© Hunt Qv Group By Name, Module v | REFRESH &
& Cases
= Poap

Group: rulename € Group: eventmodule € Group: event severity_label €

&5 Gnd Count rule.name

GPL NETBIOS SMB-DS IPC$ unicode share access suricata

event.module

& Downloads
GPL NETBIOS SMB IPCS unicode share access suricata
© Administration

ET MALWARE Generic - POST To _php w/Extended ASCII Characters (Likely Zeus Derivative) suricata
“Tools ET MALWARE Zbot POST Request to C2 suricata
& Kbana ET P2P BitTorrent peer sync suricata
‘GPL SNMP public access udp suricata

& Grafana
ET HUNTING Observed Interesting Content-Type Inbound (application/x-sh) suricata
& CyberChef ET INFO Hiloti Style GET to PHP with invalid terse MSIE headers suricata
& Playbook ET POLICY PE EXE or DLL Windows file download HTTP. suricata
ET USER_AGENTS Suspicious User-Agent - Possible Trojan Downloader (ver1g/ver19 efc) suricata

£ FleetDM
ET MALWARE Tibs/Hamig Downloader Activity suricata
& Navigator GPL P2P BifTorrent transfer surcata
ET MALWARE GENERIC Likely Malicious Fake IE Downloading .exe suricata
ET MALWARE Possible Windows executable sent when remote host ciaims to send htmi content suricata
ET MALWARE Terse alphanumeric executable downloader high likelihood of being hostile suricata
ET MALWARE Zbot Generic URVHeader Struct bin suricata
ET P2P BTWebClient UA uTorrent in use suricata
ET P2P BitTorent Announce suricata

Version: 2.3.100 © 2022 Security Onic

7.5. abra: Security Onion webes feliiletén megjelend riasztasok

Ezt kovetden a Kali Linux hosztrél egy portfeltérképezést inditok az Ubuntul gép cimére a
kovetkezd parancs kiadasaval: nmap -6 -v 2001:db8:acad: 1::4. A parancs eredményeképpen a
tamado a konzolban listdzva lathatja az adott cimen nyitott hal6zati portokat. Ennél viszont
lényegesebb, hogy a Security Onion a ,,Hunt” nevii aloldalan bejegyzést hoz létre, hogy
gyanusnak vélhetd esemény tortént, valamint a megfeleld riasztasokat is 1étrehozza. A Security
Onion keresdjében kiadva a * AND source.ip:"2001:0db8:acad:0001:0000:0000:0000:0002"
| groupby observer.name parancsot, lathatjuk a tdmad6 IPv6 cimérdl kiildott gyants
forgalmakat, amely az alabbi képen meg is jelenik, a bejegyzések kozott megtalalhatoak azok
amelyekben jelzi, hogy érzékelte a port feltérképezést. Ezéltal bizonyitast nyert, hogy az
érzékeld rendszerek megfeleléen miikddnek az alapértelmezett szabalyrendszer
felhasznalasaval.

Security @nion

Overview

PCAP
Grid
Downloads

Administration

Kibana
Grafana

CyberChef

Playbook

FleetDM

Navigator

Version: 2.3.100

Timestamp

2022-03-31 19:58:19.091 +02:00

2022-03-31 19:58:19.034 +02:00

2022-03-31 19:58:19.020 +02:00

2022-03-31 19:58:18.948 +02:00

2022-03-31 19:58:18.931 +02:00

2022-03-31 19:58:18 877 +02:00

2022-03-31 19:46:03.133 +02:00

2022-03-31 19:46:03.132 +02:00

2022-03-31 19:46:03.130 +02:00

2022-03-31 19:46:03.130 +02:00

2022-03-31 19:46:03.128 +02:00

2022-03-31 19:46:03.127 +02:00

2022-03-31 19:46:03.126 +02:00

2022-03-31 19:46:03.123 +02:00

2022-03-31 19:46:03.122 +02:00

2022-03-31 19:46:03.120 +02:00

7.6. dbra: Port feltérképezést kovetden megjelend bejegyzések

sourceip &

2001:00b8:acad:0001:0000:0000:0000:0002

2001:00b8:acad:0001:0000:0000:0000:0002

2001:00b8:acad:0001:0000:0000:0000:0002

2001:00b8:acad:0001:0000:0000:0000:0002

2001:00b8:acad:0001:0000:0000:0000:0002

2001:00b8:acad:0001:0000:0000:0000:0002

2001:db8:acad:1:2

2001:db8:acad:1:2

2001:db8:acad:1:2

2001:b8:acad:1:2

2001:db8:acad:1:2

2001:db8:acad:1:2

2001:db8:acad:1:2

2001:db8:acad:1:2

2001:db8:acad:1:2

2001:db8:acad:1:2

i»

2001:00b8:acad:0001:0000:0000:0000:0004

2001:00b8:acad:0001:0000:0000:0000:0004

2001:00b8:acad:0001:0000:0000:0000:0004

2001:00b8:acad:0001:0000:0000:0000:0004

2001:00b8:acad:0001:0000:0000:0000:0004

2001:00b8:acad:0001:0000:0000:0000:0004

2001:db8:acad:1:4

2001:db8:acad:1:4

2001:db8:acad-1:4

2001:db8:acad:1:4

2001:db8:acad:1:4

2001:db8:acad:1:4

2001:db8:acad:1:4

2001:db8:acad-1:4

2001:db8:acad:1:4

2001:db8:acad:1::4

©2022 Security Onion Solutions, LLC

ET SCAN Suspicious inbound to PosigreSQL port 5432

ET SCAN Suspicious inbound to MSSQL port 1433

ET SCAN Potential VNC Scan 5800-5820

ET SCAN Suspicious inbound to Oracle SQL port 1521

ET SCAN Potential VNC Scan 5900-5920

ET SCAN Suspicious inbound to mySQL port 3306
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7.3.

Megvalositott tamadasok

Az alabbi alfejezetekben részletezem a végrehajtott Denial of Service tipusti timadasoknak az
ismérveit és azoknak a hatasait. Tovabba részletesen elemzem, hogy a tdamadasok milyen
gyengepontokat hasznalnak fel és hogy hogyan térnek el az alkalmazott iizenetek a valosaktol.

7.3.1.

Denial Of Service tamadas Duplicate Address Detection iizenetekkel

A helyi halézatban az Rl-es Cisco Virl képtijlt futtatdé router latja el az IPv6-os
forgalomiranyitas feladatait. Abban az esetben, ha egy ujonnan bekapcsolt eszkoz keriil a
topoldgidba, akkor az adott eszkdz eldszor is lekéri a halozatban aktiv IPv6-ot tdmogatod
routerek jegyzékét, jelen esetben az egyik ilyen router szerepét az R1 fogja betdlteni. Miutan a
célpont 6sszegyljtotte a kelld informacidkat az automatikus I[P cim konfiguracidhoz a routertdl,
utana a hoszt a kapott informéciok alapjan megprobal IPv6 cimeket generalni sajat maga
szamara. Miel6tt véglegesithetné ezeket a cimeket, a hdlozatban kikiild egy Neighbor
Solicitation lizenetet, amelyben jelzi, hogy az adott cimet szeretné hasznalni és varja a valaszt
a halézat tovabbi részvevoitdl, hogy mar aktiv a kivalasztott cim vagy sem. Mivel a tdmado is
megkapja ezeket az ilizenetek, igy reagalni is tud egy Neighbor Advertisement iizenettel,
amelyben jelzi, hogy a generalt cimet mar alkalmazza és emiatt kénytelen lesz a célpont 1;j
cimet generalni, egészen addig, mig megszakad az automata IP cim konfiguracios folyamat és
nem probalkozik tovabbi cimek generalasaval és ezaltal képtelen lesz az IPv6 héldzattal
kommunikalni.

A tamadott gép szerepét a Windows10 nevii gép fogja betdlteni. A halozat részét képzo
routerek, switchek és hubok vannak bekapcsolva, valamint a tdmadé, Kali Linux hoszt és a
Security Onion nevii hosztok aktivak a timadast megel6zden. A timado gépén sziikséges kiadni
a sudo atk6-dos-new-ip6 eth() parancsot, aminek kovetkeztében minden j Duplicate Address
Detection tipusi Neighbor Solicitation {izenetre egy Neighbor Advertisement iizenetet fog
kiildeni vélaszul, amiben jelzi, hogy a generalt cim mar foglalt. Miutan bekapcsolésra kertil a
Windows10 PC az alabbi abran lathat6 héalozati forgalom zajlik le. Az emlitett abran lathato
forgalom a mellékletként csatolt DAD tamadas.pcapng tajlban taldlhaté meg.

MNo.

Time

4 17.202172
5 17.928899
6 17.928252
7 17.932263
& 17.933869
9 18.600760
1o 18.001884
12 18.902494
13 18.025084
15 18.825766
19 18.974969
21 18.876380
31 18.104863
32 18.1@5202
36 18.155838
37 18.156141
42 18.171993
43 18.172284
44 18.172372
45 18.172458
46 18.172539
47 18.172965
48 18.179298
49 18.179549
58 18.179688
51 18.188876
52 18.180170
53 18.180430
54 18.186540
55 18.180943

Source

fese::1
2001:db8:acad:1:614@:bach:d33:36..
fe8@::b5a0:d3bd: d15:7a70
2001:db8:acad:1::1

fes@::1
2001:db8:acad:1:614@:bach:d33:36..
feB0::b5a0:d3bd:d15: 7270
2001:db3:acad:1::1
fe8@::b5aB:d3bd:d15:7a70
fe8@::b5a0:d3bd: d15:7a70

fe8@: :b5ap:d3bd:d15:7a70

fe8@: :bSaB:d3bd:d15:7a7@
fe8@::b5aB:d3bd:d15:7a70
feB0::b5a0:d3bd:d15: 7270

fe8@: :b5ap:d3bd:d15:7a70
fe8@::b5aB:d3bd:d15:7a70

feB0::b5a0:d3bd:d15: 7270

fe8@: :b5ap:d3bd:d15:7a70
fe8@::b5aB:d3bd:d15:7a70
2001:db8:acad:1::3

fe8@: :b5ap:d3bd:d15:7a70
28@1:db8:acad:1:b5a@:d3bd:d15:7a..
2001:db8:acad:1::3
2001:db3:acad:1:614@:bacb:d33:36..
2001:db3:acad:1:b5a@:d3bd:d15:7a..
2001:db8:acad:1:614@:bach:d33:36..

Destination

ffez:

ffez
ffez
2001
fes@
ffe2
ffe2
2001

ffe2:
ffea:
ffez:
ffea:
ffe2:
ffe2:
ffez:
ffe2:
ffea:
ffez:
ffea:
ffea:
ffe2:
ffez::
ffez::
ffea::
ffez::
ffea::
ffez::
ffe2::
ffez::
ffez::

=il

::1:ffeB: 1
::1:ffee:1
:db8:acad:1:6148:bacb:d33: 3681
::bSa@:d3bd:d15:7a78
::1:ffee:1

1116
:db8:acad:1:6148:bacb:d33: 3681
:16

:16

:16

:16

:16

116

:16

:16

:1:¥f15:7a70
:1:ffe8:3
:1:ff15:7a78
:1:33:3681

12

6

PRERERRRRS

Protocol  Length Info

ICHMPVE
ICHMPVE
ICHMPVE
ICHPVE
ICHPVE
ICHMPVE
ICMPve
ICHMPVE
ICHMPVE
ICHMPVE
ICHMPVE
ICHPVE
ICHMPVE
ICMPve
ICHMPVE
ICHMPVE
ICHMPVE
ICHMPVE
ICHPVE
ICHMPVE
ICMPve
ICHMPVE
ICHMPVE
ICHMPVE
ICHMPVE
ICHPVE
ICHMPVE
ICMPve
ICHMPVE
ICHMPVE

118 Router Advertisement from @c:aa:e6:e9:5d:01

86 Neighbor Solicitation for 26@1:dbS:acad:1::1 from @c:aa:e6:b3:01:00

86 Neighbor Solicitation for fese::1 from @c:aa:e6:bo:e1:0e

86 Neighbor Advertisement 2001:db8:acad:1::1 (rtr, sol, ovr) is at Bc:as:e6:e9:5d:01

86 Neighbor Advertisement fe8@::1 (rtr, sol, ovr) is at Bc:aa:e6:e9:5d:@1

86 Neighbor Solicitation for 26@1:dbS:acad:1::1 from @c:aa:e6:b3:01:00

90 Multicast Listener Report Message v2

86 Neighbor Advertisement 2081:db8:acad:1::1 (rtr, sol, ovr) is at @c:as:e6:e9:5d:01

98 Multicast Listener Report Message v2

90 Multicast Listener Report Message v2

96 Multicast Listener Report Message v2

98 Multicast Listener Report Message v2

98 Multicast Listener Report Message v2

90 Multicast Listener Report Message v2

96 Multicast Listener Report Message v2

98 Multicast Listener Report Message v2

78 Neighbor Solicitation for fese::bsae:d3bd:di15:7a7e

78 Neighbor Solicitation for 2601:db8:acad:1::3

78 Neighbor Solicitation for 2601:db8:acad:1:bSa@:d3bd:d15:7a78

78 Neighbor Solicitation for 2601:dbS:acad:1:614@:bacb:d33:3681

62 Router Solicitation

190 Multicast Listener Report Message v2

86 Neighbor Advertisement fe8®::bSaB:d3bd:d15:7a78 (ovr) is at @8:@c:fd:48:4a:0e

86 Neighbor Advertisement 2001:db8:acad:1::3 (ovr) is at @@:@c:2e:62:bc:Sc

86 Neighbor Advertisement fe8@::bSa@:d3bd:d15:7a78 (ovr) is at @0:@c:fd:48:4a:0e

86 Neighbor Advertisement 2081:db8:acad:1:bSa@:d3bd:d15:7a7@ (ovr) is at 8@:8c:@a:9a:7d:8a
86 Neighbor Advertisement 2001:db8:acad:1::3 (ovr) is at @8:@c:2e:62:bciSc

86 Neighbor Advertisement 2001:db8:acad:1:614@:bacb:d33:3681 (ovr) is at @0:0c:49:3d:5e:8b
86 Neighbor Advertisement 2001:db8:acad:1:bSa@:d3bd:d15:7a76 (ovr) is at 0@:0c:@a:9a:7d:8a
86 Neighbor Advertisement 2881:db8:acad:1:6148:bacb:d33:3681 (ovr) is at @@:0c:49:3d:5e:8b

7.7. abra: DAD tamaddas soran keletkezett keretek



A 4-es szamu Router Advertisement lizenetben az Rl-es router hirdeti az automata cim
konfiguracidhoz sziikséges informdciokat, mint példdul a prefixet ami jelent esetben
2001:db8:acad:1::/64 lesz. A 5-9 szamu keretekben a Windows10-es hoszt megcimzi az [Pv6-
os alapértelmezett atjaro cimeit solicited node multicast cim hasznalataval (FF02::01::FF00:1)
¢s az R1 router reagal is Neighbor Advertisement lizenetekkel ezekre a kérésekre, amelyben
jelzi, hogy a kért IPv6 cimek a sajit MAC cimén érhetdek el (Oc:aa:e6:€9:5d:01). A 42-45
szamu Tlzenetekben a Windows10 hoszt kikiildi a Neighbor Solicitation {izeneteket a
hozzatartozé négy IPv6 cimhez, amivel ellendrzi, hogy ezek foglaltak-e mar. Ezekben a
csomagokban forradscimként meghatdrozatlan cim van feltiintetve (::), az ilyen tipustt Neighbor
Solicitation iizenetek kimondottan a DAD procedura soran alkalmazottak. Erre valaszképpen a
48-55 szamu Neighbor Advertisement iizenetek érkeznek. Ezeket a csomagokat a tdmado kiildi
valaszul, amelyekben jelzi, hogy az érintett [Pv6 cimek mind foglaltak.

A

Frame 48: 86 bytes on wire (688 bits), 86 bytes captured (688 bits) on interface -, id @
Ethernet IIJISrc: Hyundail 48:4a:@e (@@:@c:fd:48:4a:0e),|Dst: IPvémcast 81 (33:33:00:00:00:01)
Internet Protocol Version 6, Src: fTe8@::b5a®:d3bd:d15:7a7@, Dst: ffe2::1
v Internet Control Message Protocol v6

Type: Neighbor Advertisement (138)

Code: @

Checksum: @xf@72 [correct]

[Checksum Status: Good]

Flags: @x2eeeeesa, Override

Target Address: feB8@::b5a@:d3bd:d15:7a7@
v ICMPvE Option (Target link-layer address : @@:8c:fd:48:4a:8e)

Type: Target link-layer address (2)

Length: 1 (8 bytes)
I Link-layer address: Hyundail_48:4a:@e (88:8::fd:48:4a:8&)|

7.8. abra: Hamisitott MAC cimet tartalmazo Neighbor Advertisement csomag

A csomagok kozelebbi megvizsgalasaval feltlinik, hogy ezek a csomagok mind véletlenszerti,
nem létez6 forrdss MAC cimrdl érkeznek, amelyeket nem birtokolnak valds hosztok a
halozatban. Ilyen hamis csomag latszik a fenti dbran, ez a 48-as szamu csomag.

1 f = w-1p6 eth@
password for kali:
IIMPu DAD Dnn131-0+—
for isting
for isting

[Ty
i1

(Press Control-C to end)
E - ' d 1 5:7 q 1

W

for isting

for existing
Spoofed for isting
Spoofed for i
Spoofed for g
Spoofed for existing

[= W W= T < V]
L O T T o T i IO s O I TR ¥ TR o |

w

7.9. abra: Kali Linuxon inditott atk6-dos-new-ip6 program kimenete

A Kali Linuxon inditott program a tdmadés soran konzolos kimeneten mutatja, hogy mely
cimek nevében kiildott ki eddig hamis Neighbor Advertisement csomagokat. Miutan a

Windows10 hoszt nem tudta a képen lathatd cimeket (fe80::b5a0:d3bd:d15:7070,
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2001:db8:acad:1::3, 2001:db8:acad:1:b5a0:d3bd:d15:7a70),
2001:db8:acad:1:6140:bacb:d33:3681) aktivalni, utdna nem sokkal késébb a célpont ujra
probalkozik uj IPv6 cimeket (2001:db:acad:1:€973:e4eb:240b:8fbe,
2001:db:acad:1:c418:9714:bf9b:28a9) generalni, de hasonldéan hamis valasziizeneteket kiild a
tamado ¢és ennek kovetkeztében a célpont képtelen lesz hasznalhato cimeket generalni.

C: \Windows" config /a
Windows IP Configuration

: MSEDGEWIN1®

: Hybrid

MT Network Connection #2

7.10. abra: Windows10 hoszton (célpont) kiadott ipconfig /all kimenete

Windows 10 hoszton kiadva az ipconfig /all parancsot a fentebbi képen lathaté kimenet
képzddik, amelyen latszodik, hogy a manualisan megadott 2001 :db8:acad: 1::3 IPv6 cimet nem
tudta hasznalatba venni, mert duplikalt cimnek tekinti annak kovetkeztében, hogy a tdmado
jelezte hamis vélasziizenetekben, hogy az érintett cimeket mar hasznaljak.

Annak ellenére, hogy a tamado a generalt link-local IP cimek nevében is kiild ki hamis
Neighbor Advertisement lizeneteket, tapasztalatom szerint a Windows 10 hoszt par alkalommal
megprobalkozik 1j link-local cim generalasaval, de végiil egy ponton tul nem general mar tijabb
cimeket, ennek ellenére ezzel a cimmel a helyi halézaton fog tudni kiildeni iizeneteket,
ellentétben az Ubuntul hoszt-tal, amely nem fog rendelkezni aktiv link-local cimmel.

A Security Onion az alapértelmezett szabalykészlete alapjan egyik behatolds érzékeld modulja
sem nem képes detektalni ez efféle, Neighbor Discovery Protocol-on alapul6 tdmadasokat, igy
nem hoz létre riasztdsokat sem. Ezért célom egy olyan megoldast alkalmazni, amely az ilyen
tipusu tamadasokat képes detektalni és az olvashatd naplofajlokat tovabbitani a Security Onion
részére, ahol tovabb elemezhetd a gyanus forgalom.



7.3.2. Denial Of Service tAamadas Router megszemélyesitésével

A tamadott halézatban az R1 nevili router az alapértelmezett IPv6-os router. A Neighbor
Advertisement lizenetekhez hasonldan a Router Advertisement lizenetek célcimeként az 6sszes
[Pv6-ra alkalmas hoszt multicast (all nodes multicast) cime jelenik meg. A Neighbor Discovery
protokoll két féle routerekkel kapcsolatos lizenetet definial. Ezek a Router Solicitation és
Router Advertisement iizenetek. A héalozatban aktiv routerek periodikusan kiildenek Router
Advertisement tizeneteket, amelyekben a sajat, illetve a haldzatban hasznélatos paramétereket
hirdet. Példaul a Default Router Preference-t, Router lifetime-ot (Router élettartam) és a router
MAC cimét. Tovabba az alhdl6zatban hasznalatos IPv6-os prefixet, MTU-t, a konfiguracids
flageket, amelyben a cimgeneralds modszere van meghatarozva. Ezek a paraméterek lathatdak
az alabbi képen, amelyen az R1 altal kiildott Router Advertisement iizenet tartalma lathato.

A

Frame 14: 118 bytes on wire (944 bits), 118 bytes captured (944 bits) on interface -, id @
Ethernet II, Src: @Bc:aa:ebf:e9:5d:81 (Bc:aa:ef:e9:5d:81), Dst: IPvemcast 81 (33:33:00:00:80:01)
Internet Protocol Version 6, Src: Te8@::1, Dst: ffe2::1
% Internet Control Message Protocol w6
| Type: Router Advertisement (134) |
Code: @
Checksum: @xf2as [correct]
[Checksum Status: Good]
Cuc hon ldmit. g4
Flags: @x@@, Prf (Default Router Preference): Medium
Router lifetime (s): 18880
Reachable time (ms): 8
Retrans timer (ms): @
ICMPv6E Opticn (Scurce link-layer address : Bc:aa:e6:29:5d:81)
ICMPvE Option (MTU : 1588@)
w ICMPv6E Option (Prefix information : 2801:db8:acad:1::/64)
Type: Prefix information (3)
Length: 4 (32 bytes)
Prefix Length: 64
Flag: @xc@, On-link flag(L), Autonomous address-configuration flag(A)
Valid Lifetime: 2592888
Preferred Lifetime: 684388
Reserved
Prefix: 2881l:db8:acad:1::

7.11. abra: Router Advertisement tizenetekben meghatdarozott paraméterek

A masodik tizenettipust, a Router Solicitation {izeneteket pedig az ijonnan bekapcsolt hosztok
kiildik, amelyben kérik az aktiv routerektdl, hogy kiildjék el a Router Advertisement lizeneteket
a kiildott iizenetre valaszul, amelyek alapjan automatikusan IPv6 cimeket generalthatnak az
lizenetben megszabott paraméterek alapjan.

A tdmado hoszton a tamadas a sudo atk6-fake router6 ethO 2001:db8:acad:1::2/64 parancs
segitségével indithato el, amelyben meg kell adni, hogy a PC melyik interfészén és milyen
halozati prefix-et szerepeltessen a csomagban, jelen esetben ez megegyezik a ténylegesen
hasznalt prefix-szel. A tamadéas megkezdését kovetden a haldzati forgalmat elemezve lathato,
hogy a fe80:abae:effl:dcdc:4202 link-local cimrdl érkeznek a hamis Router Advertisement
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tizenetek 6t masodpercenkénti gyakorisaggal. Ez a tdimad6 PC link-local cime, ezt a cimet
fogjak a hosztok az alapértelmezett router cimeként kezelni, az R1 router cime mellett. Az
alabbi abran lathato packet capture megtalalhatd a R4 _tamadas.pcapng nevii mellékletben

2166 7769.339853 feB@::abae:effl:dcdc:4202 ffez::1 ICMPvE 214 Router Advertisement from 8@:8c:29:14:42:96
2167 7774.343056  fed@::abae:effl:dcdc:42@2 ffaz::1 ICMPVE 214 Router Advertisement from @@:@c:29:14:42:96
2168 7777.455674 @c:iaa:eb:ed:5d:el @c:aa:e6:ed:5d:01 LooP 68 Reply

2169 7779.346412  fed@::abae:effl:dcdc:42@2 ffaz::1 ICMPVE 214 Router Advertisement from @@:@c:29:14:42:96
2178 7784.348344 feB@::abae:effl:dcdc:4202 ffez::1 ICMPvE 214 Router Advertisement from 8@:8c:29:14:42:96
2171 7787.454131 @c:aateG:ed:Sd:al @Bciaatesied:Sd:al LooP 68 Reply

2172 7789.358042 feB@::abae:effl:dcdc:4202 ffez::1 ICMPvE 214 Router Advertisement from 8@:8c:29:14:42:96
2173 7794.351831  feB@::abae:effl:dcdc:42@2 ffaz::1 ICMPVE 214 Router Advertisement from @@:@c:29:14:42:96
2174 7797.452638 @c:iaa:eb:ed:5d:el @c:aa:e6:ed:5d:01 LooP 68 Reply

2175 7799.353517  feB@::abae:effl:dcdc:42@2 ffaz::1 ICMPVE 214 Router Advertisement from @@:@c:29:14:42:96
2176 780@.227781 @Oc:aa:eb:ed:5d:el CDP/VWTP/DTP/PAgP/UDLD copP 425 Device ID: R1 Port ID: GigabitEthernet@/1

2177 78@4.355994  fed@::abae:effl:dcdc:4202 ffe2::1 ICMPVE 214 Router Advertisement from @@:@c:29:14:4e:96

7.12. abra: Hamis Router Advertisement tizenetek

Ko6zelebbrdl megvizsgalva a hamisitott Router Advertisement iizeneteket, tobb kiillonbozdség
is feltlinhet az eredeti, R1 altal kiildottekhez képest. A legelsé kiilonbség a Current hop limit
mez0 értékének a kiilonbozdsége, az eredeti csomagban ez az érték 64, mig a hamisitottban
255. Ez az érték irja el6 a haldzat hosztjainak szdmara, hogy ilyen hop limit értékkel kiildhetnek
kimend iranyba lizeneteket. A legjelentdsebb kiilonbség az, hogy a Default Router Preference
mezOben az R1 altal hasznalt medium érték helyett high van szerepeltetve. Olyan hal6zatban,
ahol tobb router is jelen van, ez a mez6 dontdszerepli az aktudlis router megvalasztasaban. A
hosztok a magasabb Router Preference értékkel rendelkez6 routert fogjak az alapértelmezett
atjarojukként alkalmazni.

Next Header: ICMPV6 (58) ¥ Internet Control Message Protocol vé
Hop Limit: 255 Type: Router Advertisement (134)
Source Address: fed@::l Code: @
Destination Address: ff@2::1 Checksum: @x2dd4 [correct]

¥ Internet Control Message Protocol w6 [Checksum Status: Good]
Type: Router Advertisement (134)
Code: @ Flags: @x@8, Prf (Default Router Preference): Highl
Checksum: @xf2aé [correct] outer Litetime (s):
[Checksum Status: Good] Reachable time (ms): @
[cur hop Timit: 64 ] Retrans timer (ms): 1824

I_ Flags: @x@e, Prf (Default Router Preference): Madiuml ICMPvE Option (MTU : 15e@)

outer Litetime (s): ICMPv6 Option (Prefix information : 28@1:db8:acad:1::/64)
Reachable time (ms): @ ICMPvE Option (Source link-layer address : @@:8c:29:14:4e:96)
Retrans timer (ms): @ ICMPvE Option (Route Information : High ::/@)
ICMPv6 Option (Source link-layer address : Bc:aa:ef:e9:5d:81) IcMPvE Option (Route Information : High 2@8@::/3)
ICMPvE Option (MTU : 1588@) ICMPv6E Option (Route Information : High fc@@::/7)
ICMPvE Option (Prefix information : 20@1:dbB8:acad:l::/64) ICMPvE Option (Recursive DNS Server ff@2::fh)

7.13. abra: Eredeti RA (bal) iizenet és a hamisitott (jobb) kiilonbségei

Tovabbi kiilonbség, hogy Router lifetime mezd 2048 mésodpercre van allitva, mig az
eredetiben ez az érték 1800, amely ennek a mezdnek az alapértelmezett értéke. Ez a mezd
megadja, hogy egy routert meddig kezelnek alapértelmezett routerként a hosztok. Abban az
esetben, ha az aktualis router a megszabott idon beliil nem kiild ujabb Router Advertisement
uizenetet, amivel frissitheti ezt az 1d0zit6t, akkor a tovabbiakban a hosztok ezt a routert nem
fogjak aktiv routerként kezelni. A megnovelt értékkel a tdmado célja az, hogy ha valamilyen
indokbol kifolydlag a helyi hal6zaton nem terjed az iizenete, akkor minél tovabb szerepeljen a
hosztok alapértelmezett atjargjaként.

Természetesen a Prefix opcidoban a megjelolt MAC cim a tamado sajatjara mutat, ezen kiviil
sokkal nagyobb Valid lifetime (érvényes ¢€lettartam) €és Preferred lifetime (preferalt €élettartam)



értekeket szerepeltet. Ezek a mezdk szabjak meg, hogy a hosztok altal generalt IP cimek meddig
érvényesek. A Preferred lifetime kotelezden kisebb vagy egyenld értékkel rendelkezik, mint a
Valid lifetime mezd. A Preferred lifetime mezdben meghatarozott idéérték letelte utan egy cim
elavultta (deprecated) valik és iddszeriivé valik j cim generaldsa, de egészen addig még
hasznalhat6, amig a Valid lifetime idétartama le nem telik.

Végiil a Retransmission timer (0jrakozvetitési id6zitd) mezd értéke is eltér, amelyben a router
megszabhatja a hosztok szamadra, hogy milyen gyakorisaggal kiildhetnek Neighbor Solicitation
tizeneteket a halézatban. Tovabbi eltérés, hogy a hamisitott iizenetben tobb opcionalis fejrész
is van szerepeltetve, mint példaul a Route Information (Utvonal informéci6) és Recursive DNS
server opciok. A Route Information-ben feltiintetett cimeket (::/0, 2000::/3, fc00::/7) olyan
halozatoknak jelol meg a kiildo router, amelyekhez ismer utvonalat. Ezekkel a cimekkel
tulajdonképpen lefedheté a Global Unicast (2000::/3) és Unique Local (fc00::/7) IPv6 cimek
tartomanya ¢és ezek mellett a megadott ::/0 cimli alapértelmezett utvonal tovabb erdsiti a
tdmadonak azt a céljat, hogy megadott hamis alapértelmezett routerhez irdnyitsa a halozat
forgalmat.

A részletezett csomagok miatt a tamado felveszi az alapértelemezett router szerepét a
halozatban a nagyobb preferencia beallitas miatt €s ennek kdvetkeztében a kifelé¢ iranyuld
csomagok nem jutnak til a hal6zat peremén ugyanis az 6sszes a tamadohoz érkezik, aki ezeket
a csomagokat nem tovabbitja. Annak ellenére, hogy a tamadd router bir a nagyobb
preferenciaval, attol fiiggetleniil a hosztok mindkét router altal kikiildott Router Advertisement
tizenetek alapjan is generalhatnak cimeket. Emiatt csak a tdvoli halozatok elérhetdsége szlinik
meg, a helyi kommunikacié nem. A tdmadas megkezdését kovetden a Windows 10 hoszton a
bejegyzett alapértelmezett utvonalok koz¢é bekertil a korabban emlitett timado link-local cime.

b IAID . . . .
Client DUID.

7.14. abra: Windows 10 hoszton megjelenik a tamado alapértelmezett routerként
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Mivel a csomagban aktivalva van az automata konfiguraciods zaszlo, igy a hosztok a halézaton
a hamis lizenetben feltiintetett prefixet is fogjak alkalmazni, igy ezek az informaciok alapjan is
fognak cimeket generalni a hosztok. Jelen esetben mindkét router az eredeti prefixet hirdeti, igy
nem generalnak mas alhalozatbol szarmazo IP cimeket.

:\Users\IEUser>ping 2801:db8:acad:1::

s in milli

= Ims, Ave

:\Users\IEUser>ping 28@1:db8:acad:3::19

o =

ad:3::19 with 32

Destination host
Destination host

Request timed out.

7.15. abra: Tamadas eredményeként elérhetetlenné valnak a tavoli halozatok

Az eredmény a fentebbi képen is lathato, hogy az alhal6zatban hasznalatos 2001:db8:acad:1::4
cimet sikeresen tudja pingelni a Windows 10 hoszt viszont a tavoli, R2 alhal6zataban 1évo
2001:db8:acad:3:19-es cimmel rendelkezé Ubuntu2 hosztot nem. Ezek alapjan a szolgaltatas
megtagadassal jar6 tdmadas sikeres volt.

7.4. Tamadasok detektalasa

Ebben a fejezetben taglalom, hogy az el6z6 alfejezetben megvaldsitott tamadéasokat milyen
modszerekkel tudtam detektalni. Alapvetden az észleléshez a Suricata-t és az NDPMon
szoftvereket hasznaltam fel. Az egyénileg Iétrehozott Suricata szabalyokat mutatom be,
valamint, hogy a tesztelések alatt megszerzett informaciokbdl, hogyan tudtam ndvelni a
detektalasi hatékonysagot.

7.4.1. Duplicate Address Detection iizeneteken alapulé tamadas detektalasa

A szabalyalapli detektdld rendszerekben lehetséges létrehozni olyan szabéalyokat, amelyek
bizonyos pontossaggal jelezhetik, hogy aktiv tdmadas van folyamatban. A jelenlegi esetben
leginkdbb azokat az informéciokat hasznaltam fel, hogy példaul egy adott tipusii csomagot
(DAD tamadas esetén NA iizeneteket) szamtalanszor kiild ki a hal6ézaton a tdmado hoszt,
azonos forrascimrol.

Hasonl6 szabaly megvalosithato egy Suricata szabaly segitségével, ami a kovetkezOképpen
nézhet ki:



alert icmp any any -> any any (itype: 136; msg:"Security Onion:Neighbour
Advertisement flooding"; threshold: type threshold, track by src, count 2,
seconds 1; sid:1000001; rev:1;)

A szabdly az alabbi tablazatban leirtak szerint értelmezheto:

Parancs Ertelmezés

Miivelet (alert) A Suricata egy riasztast fog generalni abban az esetben, ha a
szabalyban leirtak teljesiilnek.

Protokoll (icmp) Az icmp valamint az icmpv6 tipusu forgalmat fogja

figyelembe venni.
Forras és cél cime, port-ja, Jelen esetben barmilyen forrasbdl érkezd, barmilyen célba
forgalom irdanya (any any - | tartd csomagokat elemez.

> any any)

ICMP iizenettipus szama | ICMP iizenettipus adhaté meg a hivatalos szabvanyban

(itype: 136) megadott tipusszammal, jelen esetben ez 136 azaz, Neighbor
Advertisement tipusu lizeneteket vizsgal.

Uzenet (msg:"Security Riasztashoz tartozo6, felhasznalo altal megadott egyéni

Onion:Neighbour iizenet.

Advertisement flooding")

Kiiszobérték (threshold: Ezen kulcssz6 hasznéalatdval megadhatjuk, hogy minimum

type threshold) hany észlelés esetén general riasztast.

Kiiszobérték paraméterei = A kiiszobérték atlépést a forras cim alapjan allapitja meg.

(track by _src, count 2, Jelen esetben ezt a kiiszobértéket akkor 1épi at, ha egy adott

seconds 1) forras cimrol, korabban definialt csomagok érkeznek, olyan
modon, hogy azok egy masodpercen beliil legalabb kétszer
jutnak célba.

Azonosito (sid:1000001) Az itt megadott azonositoszam alapjan azonosithato be
egyértelmiien a szabaly.

Verzio (rev:1) Ez a mez6 adja meg a szabaly verzidszamat, amit a

készitdje, egyel novel, ha valtoztatasokat végez a szabalyon.
7.4. tablazat: DAD detektalasra hasznalt szabaly elemei és leirdsa

Elso tesztek alapjan a szabaly megfeleléen aktivalodott, amikor a Kali Linux DAD tamadéast
inditott az Gjonnan bekapcsolt Ubuntul hoszt ellen. Az emlitett hoszt nem tudta igy aktivalni
az IPv6 cimeit. Tesztelési jelleggel végrehajtottam az Ubuntul és Windows10 hosztokkal a
DAD procedurat, ahol ugyanazt az IPv6 cimet probaljak alkalmazni az érintett hosztok. A
tesztelés soran a Windows10 vette fel a célpont szerepét. Az Ubuntul megfelelden jelezte egy
NA iizenetben, hogy az IP cim mar hasznalatban van, viszont a szabaly ennek hatdsara nem
aktivalodott. A tesztelés soran feltlint szdmomra, hogy a Windows10, amikor uj IPv6 cimet
aktivalna, akkor elsdsorban kikiild egy Neighbor Solicitation {lizenetet, amiben megkérdezi,
hogy az adott IPv6 cim mar hasznalatban van vagy sem. Ha erre az {izenetre nem érkezik
valasziizenet, akkor kiild egy megegyezd Neighbor Advertisement iizenetet, amiben jelzi, hogy
ez a cim a sajat MAC cimén érhetd el. Azonban, ez a Linux alapt rendszereknél (Ubuntu, Kali
Linux) nem igy torténik és ha nem érkezik valasz az altaluk kikiildott NS tizenetekre, akkor
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nem kiild ki sajat maga valasz ilizenetet (NA). Ez a miikodésbeli eltérés szerencsére nem
befolyasolja a riasztasok kivaltasat és nem generalodnak fals pozitiv riasztasok. A tesztelés
soran vizsgalt halozati forgalom a mellékelt DAD Winl0 teszt.pcapng fajlban talalhato.

A legtobb hoszt a statikusan beallitott IPv6 cim mellett general 2-3 masik [Pv6 cimet a SLAAC
procedura keretein beliil. Ezek koziil az egyik biztosan a link-local IPv6 cim lesz, a tovabbi
cimek pedig dinamikusan generalt global unicast cimek. A cimek szama ¢és generalasanak
modja az futtatott operacios rendszertdl fiigg jellemzden. Jelen esetben is az alkalmazott
rendszerek eltérést mutattak ilyen téren is.

A korabban bemutatott szabaly azért miikodhet, mert a Kali Linuxon futtatott atk6-dos-new-ip6
script egy NS ilizenetre legalabb két azonos NA iizenettel valaszol. Mivel IPv6 cimenként kettd
valasziizenetet kiild a tdimado, igy garantalhatd, hogy a szabdlyban meghatarozott kiiszobértéket
(1 mésodperc alatt 2 csomag) meg fogja haladni a rosszindulatt forgalom.

Ezek alapjan elmondhat6, hogy ezen szabaly felhasznaldsa jo indikaci6 lehet, hogy tamadas
tortént, de egyértelmiien nem segit a tamado beazonositdsaban. Ez amiatt van igy, mert a
tamado nem valos MAC cimeket hasznél a hamisitott izenetekben, igy az nem beazonosithato.
Valés kornyezetben emiatt tovabbi manudlis vizsgéalat lenne sziikséges, hogy
megbizonyosodhassunk a tdmadas forrasarol.

Total Found: §

Q « Custom =3 D Last 2 ~  REFRESH &

Ciick the clock icon to change to abolute fime

rule.name:"Security Onion:Neighbour Advertisement flooding” €

Timestamp rule.name e source.i source.port destination.ip

2022-04-04 14:27:16 117 +02:00 Security Onion:Neighbour Advertisement flooding 2001-0db8-acad-0001-0000-0000-0000-0001 2001:0db8:acad-0001 3% 862b:2c23-89de
2022-04-04 14:27:09.095 +02:00  Security Onion:Neighbour Advertisement flooding 2001:0b8:acad:0001:199a:862b2c23 :89de 102:0000:0000:0000:0000-0000:0000-0001
2022-04-04 13:50:10.970 +02:00  Security Onion:Neighbour Advertisement flooding 2001:0ab8:acad:0001-103c:5797-baa1:d9ed 102:0000:0000:0000:0000-0000:0000-0001
2022-04-04 13:50:10.963 +02:00 Security Onion:Neighbour Advertisement flooding 2001:0db8-acad 0001:348d-d943:1005:6443 f02:0000:0000:0000-0000-:0000-:0000-:0001

6 2022.04-04 13:48:30.054 40200 Security Onion:Neighbour Advertisement flooding 7e80:0000:0000:0000:ac1 IbifT-feceze1s 1102:0000:0000:0000:0000-0000:0000:0001
S ——____________________________>|
Rowsperpage. 50 w 15015

7.16. abra: Security Onion-ben megjelend riasztasok az uj szabaly hatasara

A fentebbi képen az elsé bejegyzés forméjaban lathatd, hogy a router altal kiildott NA
tizeneteket is érzékeli, ezt olyan modon lehetne kikiiszobdlni, hogy a szabaly megvizsgélja a
valaszként kiildott NA iizeneteket, hogy azokban nem szerepel a Solicited zaszl6. Ugyanis ez a
z4sz16 akkor aktiv, amikor egy olyan NS iizenetre érkezik valaszul ez a csomag, amely nem a
DAD folyamat része. Ilyen zaszloval ellatott lizeneteket kiildenek a hosztok, ha meg akarjak
allapitani egy adott IPv6 cimhez tartoz6 MAC cimet.

Tovébbi kiilonbség, hogy a DAD proceduraban hasznalatos NA {izenetek cél cimeként az
FF02::1-es multicast cim van megadva minden esetben, amellyel az 6sszes IPv6-os allomas
megcimezhetd egyszerre. Hagyomanyos NA iizenet esetén pedig a cél cim megegyezik az NS
tizenetet kiildo hoszt cimével, ahogyan ez az abra elsé bejegyzésében lathato.



Alapvetden haromféle flag 1étezik egy ICMPv6 lizenet esetében, ezek bitsorrendben: Router,
Solicited, Override. A router zaszl6 akkor aktiv egy lizenetben, ha az lizenet feladdja egy router.
A solicited zaszl6 akkor aktiv, ha a NA iizenetet kimondottan egy NS {izenetre kiildik vélaszul,
amely jellemzden akkor torténik meg, ha a kiildd a cimzett IPv6 ciméhez tartoz6 MAC cimét
szeretné megismerni. Az override zaszlo funkcionalitdsa pedig az, hogy feliillirja a
gyorsitotarakban tarolt MAC cimeket és ezért az eszkdzok mindenképpen a megcimzett IPvo
cimhez az NA {izenetet kiildé hoszt MAC cimét fogja tarsitani.

Célszerli olyan modon modositani a szabalyt, amivel kizarhatd, hogy olyan NA iizenetet is
vizsgaljon, amely nem a DAD procedtra soran jott létre. Kutatasom alapjan a Suricata erre nem
biztosit egyszerli lehetdséget, emiatt sziikséges az IPv6 csomagokban az 58-61. bajtokat
vizsgalni, amelyek leirjdk a flag-ek allapotat. Ezek az 58. bajt fels6 harom bitjének
feleltethetéek meg, a tovabbi bitek egészen a 61. bajtig tovabbi, jovobeli valtoztatdsok
(reserved) esetére vannak fenntartva. Ezek a bitek az ICMPv6-os fejlécen beliil az 5-8. bajton
helyezkednek el. Az ezek alapjan modositott Suricata szabaly az alabbi mdédon valodsithaté meg:

alert icmp any any -> any any (itype: 136; msg:"Security Onion:Neighbour
Advertisement flooding"; icmpvé6.hdr; content:"[20 00 00 00|"; threshold:
type threshold, track by src, count 2, seconds 1; sid:1000001; rev:2;)

A szabaly modositasa soran az icmpv6.hdr és content mezdk keriiltek hozzaadasra, amelyek
segitségével megadhatd, hogy az ICMPv6 fejlécen beliil milyen bitsorozati mintat illesszen a
csomagokra. A szabalyban ez hexadecimalis értékként van feltiintetve, amely binaris formaban
igy jelenithetd meg: 00100000 00000000 00000000 00000000. Ezen négy bajtbol az elsd bajt,
fels6 harom bitje Iényeges az aktiv flag-ek szempontjabol. Lathato, hogy a harmadik bit-nek az
értéke egyes, tehat a harom koziil csak az override zaszlo lesz aktiv. A DAD procedura soran
kiildott NA tlizenetek rendszerint csak ezt a flag-et hasznaljak fel, ezaltal megkiilonboztetheto a
hagyomanyos NA {izenetektdl. A korabban emlitett esetben a solicited zaszlot emeltem ki, de
azt nem célszerli vizsgalni, hogy a solicited z&szl6 nem aktiv, mert gy nem fedhetd le
egyszerlien az 0sszes eshetdség.
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7.17. abra: DAD tamadas konzolos kimenete

A tamadast meginditasat kovetden a tdmado konzoljan megjelennek (fenti dbra) azok az IPv6
cimek, amelyeknek a nevében kiildott NA iizeneteket a tdmadd. A valtoztatds hatisara a
korabban emlitett legitim router altal kiildott iizenetek nem fognak riasztast eredményezni,
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ahogyan ez a riasztasi feliiletr8l késziilt képen is lathato. Osszehasonlitva a timadé konzolos
kimenetét és az alabb lathatd abran a detektalt timadasokat, megallapithato, hogy a Security
Onion megfelelden detektalta az sszes elkiildott hamis lizenetet.

rule.name: "Security Onion-Neighbour Advertisement flooding” €)  Group: "source.ip” €

Count o source.ip
2001:db8:acad:1::3
2001:db3:acad:1::4
2001:db8:acad: 1:4803:c88e:93e3:2810
2001:db8:acad: 1:d8ec-311Tfef6:146C
2001:db8:acad: 1:e408:M1b4:55e5:60a5
Te80:-344c:adc1:5304 didd
1e80::4803:c88e:93e3:2810
fe80:-bbald3bd:d15:7ar0

Ted0:d8ec. 31 fefb-146C

7.18. abra: Szabaly modositasa utan megjelend riasztasok

Alapvetden kijelenthetd, hogy a DAD folyamaton alapul6 tamadasokat lehetséges detektalni a
bemutatott kornyezetben hagyoményos megolddsokkal is, ezek alatt a szabalyalapt és
alairasokon alapulé detektalasi modszereket értem. Azonban ezek a megoldasok akkor tudnak
igazan effektivek lenni, ha a szabdlyok definidlasit megeldzden ismerjiik a tdmadasok
paramétereit.

Fontos megemliteni, hogy nem minden esetben azonosithato a tamadas inditdja, példaul a DAD
tdmadas esetében is ez a helyzet. Ez abbol fakad, hogy a tdmado a valds forgalommal
megegyez0 csomagokat kiild ki a halézaton és forrdas MAC cimnek hamis, generalt cimeket
hasznal fel minden alkalommal és a megszemélyesitendd gép leendd IPv6 cimét szerepelteti
forras IP cimként.

A hagyomanyos modszerek mellett 1éteznek az anomalia alapt detektalasi modszerek, valamint
a kiilonféle mesterséges intelligenciat alkalmazé alternativdk. Az anomalia alapon detektald
rendszerek alapvetden ugy miitkodnek, hogy a halézat normalis mitkkddése kozben feltérképezi
a halozatot, adatokat gytlijtenek a haldzatban kikiildott csomagokbdl, amelybdl adatbazisokat
épitenek fel és ha a detektalas soran ettdl eltérd miikddést érzékelnek, akkor kiilonféle
riasztasokat valtanak ki. Az egyik ilyen anomalia érzékelésen alapuld szoftver példaul az
NDPMon, amely mellett dontottem, hogy alkalmazni fogok annak érdekében, hogy aktivan
lehessen detektalni az NDP protokollon alapulé tamadésokat, ezek kozott szerepel a DAD
procedurat felhasznalé tdmadasok és hamis RA tizenetek felderitése.

Az NDPMon szoftver segitségével detektalhatova valik az Neighbor Discovery Protocol (NDP)
sériilékenységeit kiaknazé tdmadasok nagyrésze. A szoftver anomalia alapi meghatdrozas
elvén mukodik, tehat sziikséges egy alapértelmezett, szokvanyos kornyezetet megismernie,
amelyben nincsen jelen rosszindulati forgalom. A program egy betanuldsi fazis soran
feltérképezi a halozatot és adatbazisokban eltarolja az adott alhalozati informacidkat. Ilyen



példaul az aktiv [Pv6-képes router informacidi, azaz az a router, amely bizonyos id6kdzonként
Router Advertisement lizeneteket kiild a halozatban. Az ebben a csomagban fellelheté mezdket
tarolja el, mint példaul: router link-local IPv6 cime, router lifetime, MTU, prefix, zaszlok stb.
Ezek mellett egy masik adatbazisban tarolja a szomszédok adatait, tehat egy tablazatot hoz 1étre,
amiben parban tarolja az adott hoszt MAC cimét €s az aktiv [Pv6 cimeit, valamint ezen kiviil a
bejegyzés datumat és a MAC cim elsé 24 bitje alapjan meghatarozott halozati kartya gyartojat.
Ha egy NDP iizenetet gyantsnak vél, akkor syslog naplofajlt generdl, a gyanus forgalom
adataival.

Az NDPMon szoftver a Security Onion virtudlis gépre keriilt telepitésre. A szoftver

--------

fazis, amelynek soran a szoftver 0sszegylijti a sziikséges informaciokat a halozat elvarhato
miikodésérol. Ezeket az adatokat a helyben futtatott weboldalon meg is tekinthet;jiik.

Probe

Name ens34
Type interface
Countermeasures enabled 0
Router
MAC Address c:aae6:e9:5d:l
Link Local Address fe80:1
Hop Limit 64
Reserved Flags [1]
Router Lifetime 1800
Reachable Timer o
Retransmit Timer [1]
MTU 1500
Volatile 1

Prefixes Announced
Prefix 2001:db8:acad:1::/64
Reserved Flags 192
Valid Lifetime 2592000
Preferred Lifetime 604800

IPw6 Global Addresses

7.19. abra: NDPMon webes adminisztracios oldalan megjelend informdacio a Router Advertisement csomagok alapjan

Az alabbi abra alapjan latszik, hogy a szoftver feltérképezte a szomszédok listajat, megjelenik
benne a Kali Linux, Windows10, Security Onion, Ubuntul hosztoknak a MAC cimei és a
hozzajuk tartozo statikusan megadott ¢s dinamikusan generalt IPv6-os cimek. Ezek mellett a
fentebbi abran pedig az lathat6, hogy a router altal Router Advertisement lizenetekben hirdetett
paramétereket is helyesen tarolta el az NDPMon.
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Probe Name MAC Address IPv6 Global Addresses
ens34 0:c:29:4b:4c:cd
Time MAC Address (Vendor) Link Local Address IPv6 Global Addresses

2001:db8:acad:1:d924:abba:6b2c:8788 (Fri Apr 1 12:29:26 2022 ;Fri Apr 1 16:51:20

Fri Apr 1 16:51:22 2022)

0:50:56:c0:0:3 (Vmware) feB0::1109:559:h278:3cf3

2022 2001:db8:acad:1:1100:559:0278:3¢f3 (Fri Apr 1 12:20:27 2022 Fri Apr 1 16:51:22
2022)
Al A ciaae6:29:5d:1 (unknown)  fe80:1 2001:db8:acad:1::1 (Fri Apr 1 12:30:48 2022 ;Fri Apr 1 16:43:16 2022 )

2022

2001:db8:acad:1:b016:c100:6835:d32a (Fri Apr 1 12:30:48 2022 ;Fri Apr 1 13:08:12

2022)

2001:db8:acad:1:fc0e:2d67:b031:6744 (Fri Apr 1 13:38:27 2022 ;Fri Apr 1 14:31:17
c:aae6:p9:1:0 (unknown) fe80::4803:c88e:93e3:28f0 2022)

2001:db8:acad:1:4803:c88e:93e3:28f0 (Fri Apr 1 13:38:27 2022 ;Fri Apr 1 14:00:49

2022)

2001:db8:acad:1::3 (Fri Apr 1 14:07:42 2022 ;Fri Apr 1 14:08:25 2022 )

Fri Apr 1 14:31:27
2022

Fri Apr 1 16:42:56

o022 0:c:29:4b:4c:c3 (Vmware) fe80::b290:3015:366¢:839b 2001:db8:acad:1::10 (Fri Apr 1 12:35:47 2022 ;Fri Apr 1 16:42:56 2022 )

Fri Apr 1 14:07:42
2022

2001:db8:acad:1:402d:f3ff:fefc:5e84 (Fri Apr 1 13:57:03 2022 ;Fri Apr 1 14:07:42 2022

42:2d:f3:fe:5e:84 (unknown) )

AR A 0:0:29:14:4:96 (Vmware)  fe80:abaeceffl:dcdci4202  2001:db8:acad:1::2 (Fri Apr 1 14:02:22 2022 ;Fri Apr 1 16:47:40 2022 )

2022

) P 2001:db8:acad:1:5862:13f:1e0e:1038 (Fri Apr 1 16:42:04 2022 Fri Apr 1 16:42:09
AT AEER LD SR 1e80::5862:13f:feQe:1b38  2022)
2022 (unknown)

2001:db8:acad:1::4 (Fri Apr 1 16:43:16 2022 ;Fri Apr 1 16:43:16 2022 )

7.20. abra: NDPMon dltal szamontartott szomszédok listdja

A betanulasi fazist kovetden a sudo ndpmon paranccsal elinditva a programot, monitoring
modba 1ép és aktivan rogziti a riasztasokat a futtatd rendszer syslogjaban. Mikdzben a tamado
gépén folyamatban 1évé DAD tamadas folyik, a kovetkezd jelenik meg az NDPMon ,,Alerts
and Reports” webes aloldalan.

Official Website | SourceForge Project Page

NDPMON - IPV6 NEIGHBOR DISCOVERY PROTOCOL MONITOR

Alerts and Reports

‘ Time Probe Reason Ethernet Address 1 Ethernet Address 2 IPv6 Address

Fri Apr113:38:27 2022 ens34 new P c:aae6:b9:1:0 0:0:0:0:0:0 2001:db8:acad:1:fcOe:2d67:b031:6744
Fri Apr 1 13:38:27 2022  ens34 new IP c:aae6:b9:1:0 0:0:0:0:0:0 200: 1:4803: : 2810

7.21. abra: NDPMon webes adminisztracios feliiletén megjelend riasztasok, tablazat elején a DAD tamadas hatasara
kivaltott riasztasok lathatoak

Az emlitett riasztasi feliileten lathato, hogy helyesen megjelennek a DAD tdmadasra utal jelek,
ez a fels6 négy piros hattérrel ellatott bejegyzés, amelyekben a kivalté okként ,,dad dos” van



szerepeltetve. A tablazatban zold hattérrel jelennek azok a bejegyzések, amelyek tdjékoztatd
jellegtiek, jelen esetben ezek a bejegyzések azt jelolik, hogy a jelolt MAC cimhez kapcsoléddan
Uj IPv6 cimek jelentek meg a halozatban. Egy, a képen nem lathatd, harmadik szinnel,
narancssargaval jeloli a gyanus {lizeneteket, amelyek szokatlanok, de tdmadasnak nem
mindsithetdek. Ilyen példaul, ha egy adott IPv6 cim tulajdonosaként egy masik MAC cim tlinik
fel a halozaton. Ebbdl arra lehetne kovetkeztetni, hogy egy rosszindulati hoszt més eszkoz
MAC cimét hamisitja meg és hasznalja fel tizenetek kiildésénél.

Annak érdekében, hogy a riasztdsokat kozpontilag lehessen feliigyelni, igy célszerli az
NDPMon altal generalt syslog fajlokat tovabbitani a Security Onion szamdra. A Security Onion
a Filebeat nevii komponensének segitségével gyljti be a kiilonbozé logokat generalo
komponenseitdl a naplofajlokat. A gyari konfiguracié lehetové teszi, hogy a Filebeat syslog
fajlokat fogadjon a virtualis gép S514-es TCP és UDP portjain. Az rsyslog megfeleld
megjelenithetdvé valik a Security Onion webes feliiletén. A kovetkezd rsyslog konfiguracidval
megfeleléen tovabbithatdak az érintett bejegyzések:

:programname, contains, ,NDPMon” @@0.0.0.0:514

A konfiguracié célja, hogy a syslog azon bejegyzései, amelyeket az NDPMon program irt,
azokat a 514-es TCP porton tovabbitsa helyileg, amelyeket a Filebeat fogadhat. A konfiguracid
¢letbelépését kovetden s az NDPMon-t monitorozé mddban elinditva a log fajlok megjelentek
a Security Onion feliiletén.

2022-04-10 16:12:13.587 +02:00 Tlip flop between 0:c:e4:e1:4cied and c:aa:e6:9:5d:1 for €801
2022-04-10 16:12:13.582 +02:00 unknown mac vendor c:aa:e6:e9:50:1 1e80::1

2022-04-10 16:12:09 596 +02:00 dad dos 0-c-ee bf d6:38 fe80:0:0-0-b5al0-d3bd-d15:7a70
2022-04-10 16:12:09.591 +02:00 dad dos 0:c:ee’bf.d6:38 1€80:0:0:0:05a0.d3bd:d15:7a70
2022-04-10 16:12:09.587 +02:00 dad dos 0:c:ce:a:25:98 2001:db8:acad:1:1550:4590:97¢3:9e04
2022-04-10 16:12:09 583 +02:00 dad dos 0:c:ce:a25:98 2001-db8-acad-1:1550-459d 97c3:9e04

2022-04-10 16:12:09.577 +02:00 new station 0:c:4e:9e:c9:7b 2001:0b8:acad:1:344¢:a5¢1:5304-dfdd

2022-04-10 16:12:09.570 +02.00 changed ethemet address 0.c:97.b1.28:54 to 0.c.df.42.6a.4a fe80.-344c.abc1.5304.dfdd

2022-04-10 16:12:08.642 +02:00 changed ethemet address c:3a:€6:69:50:1 1o 0.c.ed:e1:dc:ed 2001:db8-acad:1:1

7.22. abra: Security Onion-ben megjelend NDPMon syslog bejegyzései

7.4.2. Router Advertisement csomagokon alapul6 tamadas detektalasa

Az el6z6 fejezetben megismert hasonld modokon lehetséges detektalni a Router Advertisement
tizenetekre épitd tdmadasokat is. Ebben az esetben is kijelenthetd, hogy az alapértelmezett
szabalykészlet alapjan a Suricata az efféle tiamadasokat sem képes deteltalni. Hasonloképpen
létrehozhatd egy Suricata szabaly, amely a kikiildott Router Advertisement iizenetek
gyakorisagat vizsgalja. Az eldz6 fejezetben felhasznalt szabaly mintdjara a kovetkezd szabaly
hozhat¢6 létre:

alert icmp any any -> any any (itype: 134; msg:"Security Onion:Router
Advertisement flooding"; threshold: type threshold, track by src, count 2,
seconds 1; sid:1000002; rev:1;)
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Kiilonbség az el6z6hoz képest, hogy itt a szerepeltetett itype-nak 134-es érték van megadva,
azaz a Router Advertisement lizeneteket vizsgalja. Hasonld modon van meghatarozva itt is
kiiszobérték, tehat ha ugyanarrdl a forrdscimrdl érkezik kettd ilyen tipusu iizenet egy
masodpercen beliil, akkor riasztast valt ki.

176 738.144769 Ted8: :abae:eTtl:dcdc:4202 TTe2::1 ICMPVE 214 Router Advertisement from 80:8c:29:14:42:96
179 735.145268 fege: :abae:effl:dedc:4202 ffe2::1 ICMPVE 214 Router Advertisement from @@:@c:29:14:4e:96
180 74@.145860 fese: :abae:effl:dcdc: 4202 ffez::1 ICMPVE 214 Router Advertisement from ©@:@c:29:14:4e:96
182 745.146387 fese: :abae:effl:dcdc: 4202 ffez::1 ICMPVE 214 Router Advertisement from 8@:@c:29:14:4e:96
183 750.147132 fese: :abae:effl:dcdc: 4202 ffez::1 ICMPVE 214 Router Advertisement from 8@:@c:29:14:4e:96
185 755.147528 fege: :abae:efflidcdc:a202 ffez::1 ICMPVE 214 Router Advertisement from 8@:@c:29:14:4e:96
186 759.701720 feg@: :abae;efflidcdc:4202 ffez2::1 ICMPVE 214 Router Advertisement from 88:0c:29:14:4e:96
188 764.702371 feg@: :abae;efflidcdc:4202 ffez2::1 ICMPVE 214 Router Advertisement from 88:0c:29:14:4e:96
189 769.783886 fe8@: :abae:effl:dcdc:4262 ffe2::1 ICMPVE 214 Router Advertisement from 8@:8c:29:14:4e:96
191 774.783872 fe88: :abae:effl:dcdc:4202 ffe2::1 ICMPVE 214 Router Advertisement from 88:8c:29:14:42:96
192 779.784637 fegd: :abae:effl:dedc:4262 ffp2::1 ICMPVE 214 Router Advertisement from @@:@c:29:14:4e:96
16 128.776783 e8@::1 'F@: 11 E‘WVG 118 Router Advertisement fTrom @c:aa:e6:e9:5d:01
38 292.157435 feg@::1 ffez::1 ICMPVE 118 Router Advertisement from @c:aa:e6:e9:5d:01
98 486.933623 feg@::1 ffez::1 ICMPVE 118 Router Advertisement from @c:aa:e6:e9:5d:01
152 651.129683 feg@::1 ffez2::1 ICMPVE 118 Router Advertisement from Bc:aa:e6:e9:5d:81

7.23. abra: Eredeti (lent) és hamisitott (fent) Router Advertisement iizenetek

A halozati forgalmat megfigyelvén lathat6, hogy az R1 local-link cimérdl (fe80::1) érkezd
Router Advertisement iizenetek nagyjabol 180 masodpercenként ismétlédnek, mig a tamado
link-local cimérdl (fe80:abae:effl:dcdc:4202) érkezd csomagok 5 masodpercenként. Az
eredetileg meghatarozott érték nem bizonyult megfelelonek a detektalas szempontjabol. Ezek
alapjan célszerii modositani a szabalyt oly médon, hogy a valos router altal kiildott csomagokat
ne érzékelje rosszindulati forgalomnak, csak a tdmado altal kiildotteket.

A leirtdk alapjan modositott Suricata szabaly igy valosithato meg:

alert dicmp any any -> any any (itype: 134; msg:"Security Onion:Router
Advertisement flooding"; threshold: type threshold, track by src, count 3,
seconds 30; sid:1000002; rev:2;)

A kiiszobértéket igy modositottam, hogy 30 masodpercen beliil haromszori érzékelés utan valt
ki riasztast a szabaly. Ennek a valtoztatasnak koszonhetden, aktiv tdimadas kdzben a riasztas
megfeleléen végbemegy, ahogyan az alabbi képen is latszodik.

Timestamp rule.name event.severity_label source.ip destination.ip
2022.04-24 23:12'55.306 40200  Security Onion-Router Advertisement flooding  low 1280:0000:0000-0000:abae"eff1-dcdc-4202 102:0000-0000-0000:0000:0000:0000:0001

2022-04-24 23:12°40.305 +02:00 Security Onion’Router Advertisement flooding low 1e80:0000°0000° 0000 abae eff dcdc 4202 102:0000:-0000:0000-0000°0000 0000°0001

2022-04-24 23.12:25.304 +02.00 Security Onion:Rouler Advertisement flooding low 1e80.0000:0000-0000.abae.eff dcdc. 4202 102:0000-0000-0000:0000.0000.0000:0001

2022-04-24 23:12-10.302 +02:00 Security Onion-Router Advertisement flooding low fe80:0000-0000-0000-abae eff1-dcdc- 4202 02-0000-0000-0000:0000-0000-0000-0001

7.24. abra: Router Advertisement flooding szabaly hatasara kivaltott riasztasok

A szabaly megfeleléen érzékelte a rosszindulata forgalmat, azonban, ha a tdmado valtoztat
azon, hogy milyen gyakorisaggal kiild Router Advertisement iizeneteket, akkor elméletileg a
detektalas elkertilhetd lehetne. Azonban a tamado altal alkalmazott atk6-fake router6 script
alapértelmezetten 6t masodperces intervallumot definidl, igy a szabaly ezeket megfeleléen
érzékeli.

Az NDPMon-nal val6 detektalas a korabban megtanult adatokra alapszik. Az el6z6 alfejezetben
a 7.18-as abran lathato, hogy a normal miikddés kozben feljegyezte az R1 altal kiildott Router



Advertisement iizenetekben talalhato adatokat. Ezek alapjan a helyi router cime a fe80::1-es
link-local cim és hozzarendelve pedig Oc:aa:e6:€9:5d:01 MAC cim van. Ezek mellett a router
a 2001:db8:acad:1::/64-es prefixet hirdeti a halozatban, valamint megjelennek a kordbban
targyalt egyéb paraméterek is. A leirt paraméterek teljesen megegyeznek a ténylegesen
alkalmazott paraméterekkel.

Az NDPMon-t monitoroz6 modban elinditva és a tamadast elinditva Kali Linuxon, az NDPMon
webes adminisztracios feliiletén meg is jelennek a generdlt riasztasok, ,,wrong ipv6 router”
indokkal.

7.25. abra: NDPMon webes feliiletén hamis RA tizenetek hatasara megjelend riasztasok

A bejegyzésekben lathato a tdmadas ideje, ezaltal itt is megbizonyosodhatunk afeldl, hogy a
Router Advertisement iizenetek valoban 6t masodpercenként érkeznek a tdmado irdnyabol.
Ezek mellett megtaldlhato a tdimado IPv6 és MAC cime is, amelyek valoban megegyeznek a
tamado valds cimeivel. Az IPv6 cim megegyezik a Iétrehozott szabaly altal kivaltott
riasztasokban szerepld link-local cimmel, azonban a Security Onion-ben megjelend riasztasok
nem tartalmazzak a timado MAC cimét, ellentétben az NDPMon altal generalt riasztasokkal.
Ezek a bejegyzések elmentésre keriilnek syslog tlizenetekbe, amik tovéabbitdsra keriilnek a
Security Onion adatbazisédba, amelyek a lentebbi abran lathatoak.

2022.04-25 16:10:16.246 +02:00 securityonionc wrong ipvé router 0:c:29:14:4e:96 feB0:0:0:0:abae el dodc:4202
2022-04-25 16:10:11.234 +02:00 securityonionc Wrong ipve router 0:c:29:14:4e:96 1e80:0:0:0:abae eff1 .dcdc: 4202
2022-04-25 16:10:06.226 +02:00 securityonionc wrong ipv6 router 0-c:29:14:4e-96 fe80:0-0-0-abae eff1 dcdc:4202

2022.04-25 16:10:01.216 +02:00 securityonionc wrong ipvé router 0:c:29:14:4e:96 1e80:0:0:0:abae el dedc:4202

2022-04-25 16:09:56 203 +02:00 securityonionc wrong ipv6 router 0-c:29:14:4e-96 fe80:0-0-0-abae eff1 dcdc-4202

7.26. abra: Security Onion rendszerében megtalalhatoak az NDPMon riasztasai

7.5. Egyéb védelmi megoldasok

A kiilonféle védelmi megoldasok metodusait a 4.3-as fejezetben részleteztem. Az altalam
szimulalt két, Neighbor Discovery Protocol-t érintd tamadas esetében leginkabb az RA Guard
¢és a csomagsziird szabalyok alkalmazasa jelenthetnek valdés megoldéasokat. Az IPsec megfeleld
konfiguréalasa a korabban leirtak alapjan 6riasi korabbi tapasztalatot igényel és megvalositasa
nagyon koriilményes, igy nem optimalis alternativa, ahogyan a SEND alkalmazasa sem,
ugyanis az emlitett PKI infrastruktura kialakitdsa problémas a felhasznalt virtudlis
kornyezetben.
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7.5.1. RA Guard konfiguralasa

Az RA Guard konfiguracioja a szimulalt halozatban az 10S-el ellatott Switch-en lehetséges. Az
alabbi parancsok konfiguracios modban vald kiadasaval megvalosithatd egy olyan
konfiguracio, amellyel a megadott portokrol érkezd Router Advertisement csomagokat eldobja.

Parancs

Hatas

ipvé nd raguard policy HOST

device-role host

interface range GigabitEthernet0/0
GigabitEthernetl/0 - 3

ipvé nd raguard attach-policy HOST

3,

Uj ,HOST” nevii RA Guard
szabalyrendszer 1étrehozasa.

A porton csatlakoztatott eszkoézok
tipusa. Host tipus esetében a Switch
eldobja a Router Advertisement ¢és
Redirect csomagokat.

Megadott  interfészeken  kertil
aktivalasra a megadott
konfiguracioval az RA Guard.
Korabban  létrehozott ,,HOST”
szabalyrendszer aktivalasa.

A fenti tablazatban megjelenitett modon lehet konfigurdlni tigy a halozatban alkalmazott Cisco
switchet, hogy azokat a Router Advertisement lizeneteket eldobja a switch, amelyek nem az R1

router iranyabdl érkeznek.



8. EREDMENYEK ERTEKELESE

Ez a fejezet a kialakitott virtudlis halozatban végrehajtott szimulalt tdimadasok detektalasanak
koriilményeit és eredményeit mutatja be. Részletezve lesz az inditott tdmadasoknak a
sikeressége a tamadod szempontjabol, valamint az alkalmazott detektalasi modszerek
megfeleldsége.

8.1. Végrehajtott tamadasok hatasa és effektivitasa

A szakdolgozatomban két, a Neighbor Discovery protokoll iizeneteire épitd tamadast
valdsitottam meg. Ezek a Duplicate Address Detection (DAD) procedtrara épitd és a Router
Advertisement lizeneteket alkalmaz6 timadasok. Mindkettd modszernek célja egy szolgaltatas
megtagadassal jar6 tamadas végrehajtasa a haldzatban.

A DAD tamadassal alapvetéen a tamado elérte a céljat, az ujonnan bekapcsolt hosztok
képtelenek voltak IP cimeket generadlni a SLAAC folyamat keretein beliil, mivel a tdmado
minden cimduplikaciot megerdsitd iizenetre olyan iizenettel reagélt, amivel jelezte, hogy a
hoszt altal alkalmazni kivant cim mar foglalt. Emiatt az ijonnan bekapcsolt hosztok képtelenek
voltak halozati kommunikécidra. A kivételt a Windows 10 rendszer képzi, ugyanis link-local
cimet minden esetben tudott generalni jellemzden tobbedik probalkozasra, még akkor is, ha
mindegyik kérésre a tdmado valaszol. Ez a link-local cim tovébbra is hasznalhat6 helyi
kommunikécidra, nem gy, mint az Ubuntul hoszt esetében, ugyanis az altala alkalmazni
kivant link-local cimet nem tudta hasznalatba venni, igy nem volt elérhetd a helyi halézaton. A
tamadas részleteit a 7.3.1-es fejezetben részleteztem bovebben.

A Router Advertisement lizeneteket alkalmazo6 tamadas célja alapvetden az, hogy egy hamis
router vegyen részt a halozat forgalmdaban, amelyet a hosztok nagyobb prioritassal kezelnek,
mint a valos routert. Innentél fogva ez a hamis router tetszélegesen megadott konfiguracios
paramétereket terjeszthetett a halozatban az emlitett lizenetek segitségével. A tdmadas soran
megfigyelhet6 volt, hogy a halozat hosztjainak irdnyitd tablaiban az alapértelmezett itvonalnal
megjelenik a tdmadod link-local cime is a valos router cime mellett, mint halozati atjaro. A
tdmado altal alkalmazott nagyobb preferencia miatt és a routing kiegészitd fejlécek miatt a
legtobb hoszt ezt a hamis routert alkalmazta alapértelmezett haloézati atjardjaként, ami azt
eredményezte, hogy a tavoli halézatok elérhetetlenek lettek a hosztok szamara, azzal a
kivétellel, hogy a Windows 10-es hoszt masképpen reagalt. Egy hosszabb pingsorozatot alatt a
halozati csomagokat megfigyeltem és amikor a Windows 10-es hoszt sikeresnek jelezte a ping-
et, akkor valoban a valds atjardt alkalmazta, igy az {lizenet el is jutott a cimzetthez.
Tapasztalataim szerint ez viszonylag ritkan kovetkezett be, hozzavetdlegesen tiz alkalombol
egyszer. Ezen tAmadas tovabbi részleteit a 7.3.2-es fejezetben részleteztem.

8.2. Alkalmazott detektalasi modszerek hatékonysaga

A felvazolt tamadasok detektalasat két kiilonb6zo iranybol kozelitettem meg. Mindkét esetben
halozat alapti behatolds-érzékeld rendszereket alkalmaztam. Az elsd alkalmazott modszer egy
alairasos modszert alkalmazd halozat alapu behatolas-érzékeld rendszer, amely a Suricata nevet
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viseli és a Security Onion komponensei koz¢é tartozik. A masik alkalmazott modszer egy
anomalia alapt behatolas-érzékeld rendszer, amely az NDPMon néven ismert.

8.2.1. Szignatura alapu detektalasi médszer hatékonysaga

A Security Onion a gyari beallitdsok szerint a Suricata komponenséhez az Emerging Threats
Open elnevezési, ingyenesen felhasznalhato szabalykészletet biztositja. Tapasztalataim szerint
az altalam végrehajtott tdmadasok egyikét sem képes detektdlni a Security Onion a gyari
beallitasok hasznalata esetén. Emiatt sziikséges volt 0 szabalyokat létrehoznom, amelyek
képesek lehetnek detektalni az emlitett tamadasokat. Mindkét esetben a szabaly a Iényeges
tizenettipusok gyakori megjelenését vizsgalja a kiilonb6zé cimekrol, tehat egy megadott
kiiszobérték atlépése utan riaszt csak a rendszer. Ez akkor valosulhat meg, ha egy hoszt gyakran
kiildi az érintett iizenettipust, ami a normdl milkodéstdl a legtobb esetben eltér, igy
feltételezhetd, hogy egy rosszindulatt kiild6tdl szarmaznak az ilizenetek.

A Duplicate Address Detection tdmadas esetén a szabaly az NDP protokoll azon ICMPv6
lizeneteit veszi figyelembe, amelyek Neighbor Advertisement tipustiak. Az alkalmazott szabaly
felépitését kordbban a 7.4.1-es fejezetben részleteztem. Megfigyelve a halozat forgalmat, a
tdmado minden egyes Neighbor Solicitation iizenetre két, szinte egyidében elkiildott Neighbor
Advertisement iizenettel valaszolt, ami eltér a szokvanyos miikddéstdl. Miutan a tdmado
meginditotta a tdmadast az elsé eredmények azt mutattdk, hogy a készitett szabaly alapjan a
riasztasok megfelelden kivaltasra keriiltek a tdAmadasoknak megfelelden, viszont eléfordult,
hogy a router altal kiildott, DAD procedirdban nem résztvevd Neighbor Advertisement
tizenetek hatasara is késziilhettek riasztasok. Emiatt olyan modon modositottam a szabalyon,
hogy a DAD procedura soran alkalmazott izeneteket vegye figyelembe egyediil. Ezt tigy értem
el, hogy a relevans csomagokban kizarolag az override zaszl6 jelenlétét vizsgaltam, amely
minden esetben aktiv, ha a DAD folyamat sordn kiildik a hosztok és mas esetekben pedig nem
egyedill hasznalatos. Ez a megoldas azért lehet alkalmas, mivel az iizenetek mas tipusu
felhasznalasanal, példaul cimfeloldas soran a solicited zaszl6 mindig aktiv, valamint a router
745710 is szerepelhet.

Annak érdekebén, hogy teszteljem, hogy normalis miikddés soran a szabaly aktivalasra kertil
végeztem el, hogy a ,,tdmado” szerepét egy legitim hoszt vette at, aki mar rendelkezett azzal az
IP cimmel, amit az Gjonnan bekapcsolando hoszt szeretett volna alkalmazni. A tesztelés soran
feltint szamomra, hogy a Windows 10 hoszt masképp reagal abban az esetben, ha Neighbor
Solicitation lizeneteire nem érkezik valasz, tehat abban az esetben, ha a halézaton egyik hoszt
sem jelzi, hogy a cim mar hasznalatban van. A miikddése olyan modon tér el, hogy valaszok
hidnyaban 6 maga kiildi el a Neighbor Advertisement iizeneteket, amelyben hirdeti, hogy a
hozzatartozd IP cimek a sajat MAC cimén érhetéek el. Ez az eltérés a szabalyi korabbi
verzidjaban fals riasztasok eredményeztek, azonban a végsd verzidban nem befolyasolta a
riasztasok megfeleld kivaltasat. A fentebb emlitettek alapjan kijelenthetd, hogy a DAD
tamadasok detektalasara haszndlatos szabaly megfelelden érzékelte a rosszindulati forgalmat
¢s a megszokott miikodést nem jelezte tévesen veszélyesnek az elvégzett tesztjeim alapjan.



A hamis Router Advertisement iizeneteket felhasznalé tdmadas detektdlasara készitett
szabalyom hasonlé mdédon az NDP protokollon beliil alkalmazott ICMPv6 {izeneteket vizsgal,
azon belill is a Router Advertisement lizenetek gyakorisagat. Mitkddésének alapja az, hogy
kiiszobértékként, azt vizsgalja, hogy egy adott haldzati cimrdl 30 masodpercen beliil legalabb
3 Router Advertisement iizenet érkezik. A szabaly bovebb leirasa a 7.4.2-es fejezetben talalhato
meg.

A tamadds meginditasat kovetden az eredetileg alkalmazott szabdly nem bizonyult
megfelelonek. Miutan részletesen kielemeztem a hélozati forgalmat, oly médon modositottam
a szabalyon, hogy a timadas alapértelmezett paraméterei alapjan riasztas 1épjen életbe. Atlagos
miikodés soran a teszthalozaton athaladod forgalmat figyelembe véve a szabaly megfeleléen
érzékelte rosszindulatinak a tAmado irdnyabol érkezd forgalmat, mig a legitim forgalmat nem
jelezte tévesen rossznak az eredetileg meghatarozott haldzati architektiraban.

Miutan megerdsitettem, hogy altalanos mitkddés kdzben megfeleléen miikodik a 1étrehozott
szabaly, tovabbi lehetséges forgatokonyveket teszteltem. Az elsd teszt keretein beliil 2-3
tovabbi Ubuntu hosztot adtam hozza a halozathoz. A teszt elsé 1épése az volt, hogy az 6sszes
alhalozaton 1€v6 hosztot egyszerre inditottam el, ugyanis az automata cim konfiguracio soran a
hosztok egy Router Solicitation iizentet kiildenek ki a hal6zaton a routernek, amelyekre Router
Advertisement lizenetekkel kell reagéalniuk. A tesztelés soran eléfordult olyan eset, amikor az
elébb emlitett indokokbdl a wvalds router altal kiildott Router Advertisement iizenetek
meghaladtik a kiiszobértéket, igy a szabaly ez alapjan riasztast valtott ki. Tovabbi tesztelések
lennének sziikségesek ahhoz, hogy még nagyobb felhasznalé szdm esetén mennyiben valtozna
a kikiildott iizenetek szdma. Ezek alapjan a kiiszobértéket célszerli lenne olyan moddon
modositani, hogy az ilyen tipust forgalmat ne érzékelje.

Osszegezve a hamis Router Advertisement iizeneteket detektald szabaly hatékonysagat, a
riasztdsok nem minden esetbe