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A feladat

Rohamosan fejlédé vildgunkban mar szinte minden vallalat alapja egy stabil,
megbizhat6 informatikai infrastruktira. Ez magiba foglalja a gyors és biztonsigos
miikddéshez, illetve lizemeltetéshez sziikséges hardver és szoftver komponenseket,
hdlozati elemeket, iizleti folyamatokat tdmogat6 alkalmazédsokat és azokat az egyéb
szolgaltatdsokat, amelyek sziikségesek a rendszer fenntartdsahoz. Egy ilyen
infrastruktira biztonsaga a véllalat miikddése szempontjabol meglehetdsen kritikus és
ez a fontos rendszer konnyen kiberbiindz6k célpontjava valhat. E fenyegetés ellen
tébbfele modszerrel igyekeznek védekezni, ezek koziil az egyik honeypot rendszer
alkalmazdsa. A honeypot igazib6l egy csapda, amely egy valés villalati
rendszerelemnek dlcdzza magit, de nem tartalmaz valédi adatokat, nem kommunikal az
€les kérnyezettel, viszont sokkal konnyebben feltérhetd. Ezzel a megoldassal egyrészt
egy elszigetelt kornyezetbe csalogathat6 a tdimadd, ahol nem jelent veszélyt a vallalati
szolgaltatasokra, masrészt monitorozhatova és elemezhetévé valik a tamadas, aminek
segitségével egy esetleges valddi tdmadds megakadalyozhaté lesz.

A szakdolgozat célja, hogy bemutassa a biztonsagi miiveleti kézpont (BMK) oldalarél a
honeypot-tal szemben tdmasztott szempont- és kovetelményrendszert, illetve a raépiild
riasztasokat €s szolgéltatasokat.

A hallgaté feladata, hogy mutassa be egy honeypot rendszer és egy BMK kapcsolata
altal I€trejovo kihasznalhato lehetdségeket, valamint a BMK oldalardl megtervezze és
implementalja a sziikséges megoldasokat.

A dolgozatnak tartalmaznia kell:

e a honeypot rendszer hasznilati eseteit API kdrnyezetben,

e a BMK oldalardl, a honeypot-al szemben tdmasztott szempont- és
kovetelményrendszrert,

e arendszerben rejld kihasznalhatd lehetéségek ismertetését,

e a BMK-ra épiil§ szolgaltatasok ¢s riasztasok el6nyeit,
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e aszolgiltatdsok és riasztdsok implementdcidjat, tesztjét és annak kiértékelését.
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1. Bevezetés

Napjainkra az emberiség jelent6s hanyada hallott mar a kiberb{in6zésrol és talalkozott
vele kozvetve, vagy kozvetleniil. Ehhez képest viszont egész kevesen vannak tisztaban
azzal, hogy pontosan milyen tdmadasi formdk l1éteznek, hogyan lehetne ezek ellen teljes
biztonsdggal védekezni. Mindez azért van, mert a timadok €s veliik egyiitt technikdik
folyamatosan fejlédnek. Az informdacids rendszerekben kezelt adatok mennyisége és
az adatkezelés sebessége egyre novekszik, ami egyre nagyobb erdforrast, egyre tobb
informatika eszkozt igényel. Azonban ez a megndvekedett eszkézpark, nagyobb tdmadasi
feliiletet biztosit kiberblinozoknek. Emellett az eszkozok, és a rajtuk futd alkalmazdsok
diverzitdsa tovabbi tdmadasi formdk megjelenését eredményezheti.

1.1. Fenyegetések

Rengeteg tdmaddasi formdrdl hallhatunk, taldlhatunk informdéciét, melyek legtobb
esetben karosithatnak egy vallalatot vagy dallamigazgatdsi szervet, hatrdltathatjdk a
hatékony miikodésben. A tdmaddsi lehet6ségek szdma szinte végtelen, de vannak
kozottiikk lathatéan népszertibbek. A DOS vagy DDOS - (distributed) denial of
service, amely (elosztott) szolgdltatds megtagadast jelent. Ezen tdmadési forma a
véllalat valamely szolgaltatasit igyekszik oly mértékben leterhelni, hogy az szolgéltatds
kieséshez vezessen. A malware-ek rengeteg formdja okozhat tovdbbi problémdékat
egy informatikai rendszeren. Ebbe a csoportba tartoznak a mar régdta jelenlévd
virusok és férgek, de a napjainkban meglehetdsen népszeri ransomware (zsarolévirus)
¢és spyware (kémprogram) megoldasok is. Ha ez még nem lenne elég, az SQL injection
(SQL 1njektalds) vagy épp a Cross-Site Scripting (weboldalak kozotti szkriptelés) is
kell6képpen nagy fenyegetést jelent a védllalatok szdmadra. A kiberbiztonsagi szakemberek
szamdra tehdt adott a feladat, meg kell teremteni az ilyen €s hasonld tdmadasok elleni
biztonsagi eszkozoket. [1]

1.2. Védekezési lehetoségek

A biztonsdg fogalma A magyar nyelv értelemezd szétdra szerint: ,,A dolgoknak,
életviszonyoknak olyan rendje, olyan allapot, amelyben kellemetlen meglepetésnek,
zavarnak, veszélynek nincs v. alig van lehet6sége, amelyben ilyent6l nem kell félni.
Kollektiv biztonsag; biztonsdg okaért = v. kedvéért. A vildg békéje €s biztonsaga.
Rend, nyugalom és biztonsdg a termelés alapja. |l a. Vkinek, vminek (vesz€lytdl,
kartol, jogtalan beavatkozdstdl, bantédastol vald) védett allapota, helyzete”[2]. A
biztonsag tehét csak egy allapot, amelyet kiilonb6z6 védekezi mechanizmusokkal képesek
lehetiink fenntartani. LegalapvetSben harom alappillérrel jellemezhetd, ez a harom a
bizalmassdg (confidentality), sértetlenség (integrity) és a hozzaférhet6ség (availability),
melyeket roviden csak CIA harmas modellként emlegetiink. A modell irdnymutatdst
ad, hogy pontosan milyen informécidbiztonsagi szempontok alapjin kell megtervezni és
tizemeltetni egy ilyen infrastruktirat.
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Ahogyan a tdmaddsndl, ugy védekezésnél is j6 néhdny technika koziil vdlogathatunk.
Amellett, hogy kovetjilk a megfelel6 ajanldsokat — alkalmazéasok frissitése, megfeleld
jelszokezelés, alhdlézatokra bontds stb. — konkrét hardveres és szoftveres eszkozt is
bevethetiink. Tiizfalak hasznalataval figyelhetjiik €s szabalyozhatjuk a kimend és a bejévo
forgalmat, mind hal6zati mind host oldalon. Alkalmazhatunk tovdbb4 behatolds detektdld
(IDS) és behatolds megel6z6 rendszereket is a biztonsdg novelése érdekében. Az IDS
érzékelését csak utdlagos elemzésre €s szabalyok feldllitdsara, az IPS-t viszont valds ideji
megakadalyozasra is hasznélhatjuk.

Azért, hogy teljes képet kaphassunk rendszeriink hidnyossdgairdl, gyenge pontjairdl
fontos lehet kiilonféle sériilékenységi vizsgélatokat végezniink. Ezzel feltarhatunk
minden olyan szoftveres vagy hardveres ismert sebezhet6séget, melyeket frissitéssel,
cserével célszerli javitanunk. Egy madsik biztonsdgi prébdja lehet a rendszernek a
penetration testing (behatoldsi vizsgdlat), mely sordn szerz6désben rogzitett paraméterek
alapjan egy etikus hacker megkisérel betorni a rendszerbe. Amennyiben ez sikeriil, a teszt
alapjan kijavithatéak azok a biztonsdgi rések, amelyeken &t tudott jutni.

Igazan feltérképezni naplébejegyzések alapjan tudjuk, melyek minden eszkozon
keletkeznek kell6 gyakorisdggal. Ezen log adatokat érdemes kozpontositva kezelni
a konnyebb elérhet6ség és kereshetoség érdekében, példaul egy SIEM rendszer
alkalmazasaval.

Ennél offenzivabban is végezhetiink kutatdst a lehetséges tdmaddsokrdl, amennyiben
nem csak védekeziink, hanem csapdat is allitunk timadoéinknak. Ezen a teriileten a csapda
egy honeypot-ot jelent, amely segitségével képesek lehetiink megfigyelni a tdmaddk
szokdésait €s eszkozeit, id6t nyerve felkésziteni az infrastruktirat a valds tdimadasok elleni
védekezésre.

1.3. Projekt célja

A projekt célja megvizsgalni milyen kiilonbségek lehetnek egy vallalati és egy kutatdsi
kornyezetben alkalmazott honeypot rendszer kozott. A két kiillonbozé kovetelmény
rendszerhez igazodva, hogyan leheteséges megfeleld honeypot megoldast alkalmazni
ugy, hogy az dltala gydjtott adatok kell6en hasznos informdcidval szolgdljanak az
elemzdk szdmara. Fontos ismertetni, hogy milyen gyakorlati haszna lehet, amennyiben
a keletkezett adatok kozpontositva keriilnek feldolgozasra, hogyan illetve milyen
szempontrendszer alapjdn keriilhetnek implementdldsra riasztdsok és szolgdltatdsok,
amelyek segithetik az elemz6k munk4jat a tdimadasok felderitésében. Fontosnak tartom
megemliteni, hogy ezen projekt hallgatétirsammal, Balogh Addmmal kozremiikddésben
késziilt a téma és a feladatok felosztdsdaval. Az dltalam implemtalt rendszer az o
dolgozataban kivalasztott és implementalt rendszerre épiil.
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2. Honeypot

A honeypot egy olyan informatikai biztonsdgi eszkdz, amely egy valds, de
konnyebb feltorhetd rendszerelemnek dlcdzza magét, ezzel felkeltve a timado figyelmét.
Amennyiben megfelel6 honeypot-ot haszndlunk és jol valasztjuk a monitorozds alatt
gyljtott adatok mennyiségét és mindségét egészen pontos képet kaphatunk arrél, hogy
mivel szemben is kellene védekezniink.

Internet

&

O 4

‘ ‘ :: ' Internal Network

1L " 1L - 1L " L (( ))) :' i_
— | [ — | AR '
Attacker - [ & ‘ '
i ==}

Firewall

Servers

1. dbra. Honeypot elhelyezése egy hal6zatban

2.1. Mi az a honeypot?

Ezen honeypot megoldasokat kiilonb6zd szempontok szerint is csoportosithatjuk.
Megkiilonboztethetiink fizikai és virtudlis honeypotot. A fizikai honeypot egy valos
késziiléken, mig a virtudlis egy ténylegesen nem létez6n hostjan keresztiil kapcsolédik
a hal6zathoz. A honeypottal valé kapcsolat gyakorisdga alapjan kategorizdlhatjuk az
egyes megvaldsitasokat, ez alapjan beszé€liink alacsony és magas interakcidju, illetve pure
honeypotokrél. Mig az alacsony interakciéju csak egy viszonylag sztik részét szimuldlja
a hdlézatnak, addig a magas sokkal komplexebb folyamatokat és szolgaltatdsokat is
magéban foglal. A pure honeypot mindkett6t tilszarnyalva egy teljes értékii — az éleshez
hasonl6 — kornyezetet futtat a kiberblin6zdk csalogatdséra.

2.2. Hasznalati esetek

Honeypotot tobb okbdl is létrehozhatunk. Amennyiben céljuk a tanulmédnyozas, hogy
milyen tdmadasok gyakoriak, pontosan milyen teriiletr6l érkeznek, akkor egy research
honeypotrdl beszéliink. Viszont, ha egy vallalat védelmének szolgdlatdban miikodik,
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abban az esetben production honeypotr6l van szé. Egy research honeypot éltaldban
nagyobb mennyiségli informdcié gytjtésére konfigurdlt, egy production honeypot
azonban sokkal inkdbb ki van hegyezve azokra veszélyforrdsokra, amely a szervezet
informatikai infrastruktdrdjéra jelent fenyegetést.

Egy honeypot sokoldalian képes miikodni, attdl fiiggden, hogy mire hasznaljuk az
altala gy(jtott informécidkat. Mivel ez az informatikai csapda konnyen kapcsolatba
hozhat6é mas vallalati szolgéltatdsokkal is, ezért ez az adathalmaz meglehet&sen sokrétiien
feldolgozhatd, rengeteg kihaszndlhat6 lehet&séget biztosit a cég részére.

A legegyszeriibb felhasznaldsi opcid, ha a gytijtés alapjan fekete listat hozunk 1étre,
melyben tiltjuk azon forrdsokrdl a hozzaférést, amelyek kordbban kapcsolatba 1éptek a
honeypottal. Ez azért is életszer(, mivel a honeypottal egyetlen alkalmazottnak sem kell
érintkeznie, nem képezi a szervezetnél miikodoé éles kornyezet részét. Ezaltal, ha valaki
mégis kapcsolatba keriil vele, az enyhén szélva is gyants.

El6fordulhat azonban, hogy egy véllalati gépr6l érkezik forgalom a honeypot felé,
ilyenkor jobb esetben csak egy kevésbé tdjékozott kivancsi kollégaval, rosszabb esetben
viszont egy kompromittalédott eszk6zzel van dolgunk. A honeypot adta lehetség éltal az
ilyen és ehhez hasonl6 problémdkra még az el6tt fény deriilhet, hogy rosszabbra fordulna
a helyzet.

Alternativa lehet még az is, hogy egy IDS/IPS rendszer kiegészitésére haszndljuk.
Ez a rendszer igyekszik minél hatékonyabban figyelni és elemezni a hélézati forgalmat,
az IDS passzivan, mig az IPS aktivan teszi ezt. Mindkét technoldgia mintdkat
haszndl a rosszindulati forgalom detektdldséra, ezért el6fordulhat, hogy rosszul itélnek
meg egy valdtlan fenyegetést vagy épp sz0 nélkiil atengednek egy valdsat. Ezen
pontatlansdg javitdsara hasznalhatjuk fel a honeypot altal gyijtott informacidkat és uj
mintdk létrehozasaval fejleszthetjiik az IDS/IPS rendszert, csokkenthetjiik az alpozitiv
riasztdsok szdmat. Természetesen az egylittm{ikodés lehet kolcsononds is abban az
esetben, ha mondjuk az IDS képes a honeypotra juttatni a tdimadoét.[3]
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Fao

3. Security Operation Center

3.1. SOC feladata és mikodése

Egy Security Operation Center (tovdbbiakban SOC, Biztonsdgi Miveleti Kozpont)
leginkdbb a Nasa Kiildetés Iranyité Kozpontjdhoz hasonithatd, egy fal tele monitorokkal,
amelyet egy egész teremnyi specialista figyel keresve a legaprébb jelet barmiféle
tdmaddsra. A valésdg ennél egy kicsit eviladgibb. Legegyszeribben megfogalmazva a
SOC egy gyakorlott szakért6kbdl 4116 csapat, akiknek rendelkezésére dll egy megfeleld
eszkozkészlet.[4] Feladatuk a szervezet teljes hdl6ézati infrastruktirdjdnak monitorozasa
tdmaddasok és fenyegetések jeleit keresve. Ezzel megteremve annak a lehet&séget, hogy
szinte azonnal képesek legyenek reagélni a bekovetkezett eseményekre. Ahelyett, hogy
passzivan riasztdsokat varnanak, vaddszhatnak is a tdmaddsokra, mellyel még inkabb

novelhetik a rendszer biztonsagat.

3.2. SIEM

A SOC legfontosabb része a SIEM (Security Information and Event Management,
Biztonsagi Informécié- és Eseménykezelés), amely egy kozpontositott formaban gyfjti
és dolgozza fel az informdcids rendszer valamennyi eszk6z€r6l és szolgéltatdsabol érkezd
naplobejegyzéseket. Az Osszegyjtott adatokbol értelmezhetd informaciot hoz 1étre az
altal, hogy a hasonlokat, k6zos vondasokkal rendelkezdket egy kotegbe fogja dssze. Ezen
informdciot Osszeveti a rendelkezésére 4ll6 fenyegetési mintdzatokkal és amennyiben
taldl egyezést, el6re definidlt szabalyok alapjan riasztast kiild. A riasztds kiilonb6z6
csatorndkon érkezhet az elemz6khoz, akdr egyszerdi szoveges iizenet formdjdban, akdr
egy biztonsagi irdnyitopult feliiletére. Kizardlag a riasztds célja fontos, ami pedig az,
hogy felkeltse a szakemberek figyelmét a megszokottdl eltérd miikodésre.[5]

3.3. Szolgaltatasok és riasztasok

Egy ilyen jelentds adatmennyiséget kezeld, megkozelitSleg az infrastruktdrdban
minden eszkoztd]l napléadatot gyiijtd rendszerben a kialakithatd tovabbi szolgéltatdsok
listdja végteleniil hosszi. Az eszkozok, alkalmazdsok fontossdga és a bekovetkezett
események stlyossdga alapjan a szolgéltatds- és riasztdsrendszert kiillonféle kritikussagi
szinteken definidlhatjuk. Ezeket a biztonsagi kategdridkat kulcsfontossagu precizen
megszabni, annak érdekében, hogy kell6en relevéns tdjékoztatdst nydjtson az elemzdk
szdmara. Ez megtehetd az értesités gyakorisdganak, a tdjékoztatd csatorna, valamint
informdlni kivéant szakértdi csoport jol megfontolt megvalasztidsdval. Amennyiben egy
jelentéktelenebb esetr6l van sz6 meghatdrozhatunk példdul egy olyan szabdlyt, mely
alapjan az értesités csak megszabott gyakorisdggal (6ranként egyszer, naponta egyszer)
hivja fel a szakért6k figyelmét. Ezzel szemben, hogyha egy rendkiviil kritikus tigyet
észlel, elényOs ezt azonnal a rendszert megfigyel6i kozott, minél nagyobb korben
elterjesztenie azért, hogy a kivizsgélas a lehetd leghamarabb megkezdddhessen. Ezen
riasztdsokndl tobbféle kommunikacids csatorna is széba johet. Torténhet emailben, a
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szakemberek vallalati mobileszkozeire egy pillanat alatt megérkezd lekiildéses értesités
(push notification) formdjédban, vagy a szervezeti iizenetkiild6 platform elkiilonitett
csatorndjan, vagy akér egy erre célra létrehozott szolgaltatds segitségével is. Ezek
mellett a SIEM rendszer iranyitdpultokba (dashboard) rendezve is felvildgositja az
elemzdket a tortént eseményekr6l. Ebben a formdban lehet6ség nyilik tobbféle
kimutatds konfigurdldsara, melyekre rdpillantva azonnal észrevehetd a szokasostdl eltérd
miikodés.[4] [6]
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4. Tervezés

4.1. SOC oldali kovetelmények

A honeypot 4dltal gy(jtott informdciok felhaszndldsa egy logkezel6 rendszer
segitségével kell torténjen, amely centralizdltan gydjti, tarolja, valamint rendszerezi
a beérkezett napléadatokat. A vidllalati kornyezetben ezek az Elastic Stack
alkalmazaskészlete 4ltal keriilnek feldolgozasra, ezéltal a honeypotnak valamilyen
formdban 0sszekapcsolhatonak kell lennie a méar meglévd rendszerrel.

A honeypot szolgdltatdsardl/szolgaltatdsairdl az infrastruktirdra fenyegetést jelentd
eseteket napldzni kell, és ezen napldzas szerint kritikussagi szintekre bontva, definidlni
riasztdsokat, amelyek gyorsitjdk az elemz8k munkdjat. Ezen riasztdsok célalkalmazdsa
a véllalati csevegd platform egy erre elkiilonitett csatorndja. Az riasztdsi iizenetnek
tartalmaznia kell, hogy a honeypot miatt generdlédott, valamint, néhany fontosabb
informdciot a kivaltd okrdl. Ez lehet példaul a megtdmadott szolgaltatds neve, a tdimado
forrds cime, vagy éppen a tdmad¢ altal bevitt adatok, parancsok.

A csapdaként miikddo alkalmazasoknak és szolgaltatdsoknak illeszkednie kell a valds
véllalati kornyezetbe. Sziikséges elkiiloniteni a honeypotrdl érkezd naplébejegyzéseket
egy kiilon csatorna vagy index létrehozdsaval, hogy ezen logok izoldlva legyenek a
véllalati alkalmazdsok gytijteményeitdl.

Fontos kidolgozni egy megoldast, mely segitségével a honeypot miikodése
meghatdrozott gyakorisaggal automatikusan tesztelhetd anélkiil, hogy fals pozitiv riasztas
keletkezne. [Ezt érdemes egy honeypottal azonos kornyezetben iizemel$ szerveren
megvaldsitani, ezdltal minimalizalni a teszt kozben felmeriil6 hibalehetdségeket, amely
forrdsa lehet egy téves tlizfalkonfiguricio, vagy akér egy héldzati kiesés.

Amennyiben lehetséges, célszerii a keletkezett adatokat vizualizdlni, igy gyorsitva
az elemzdk munkdjat:a szemléltetés fObb pontjait, a behatoldsok gyakorisdgat
szolgdltatasokra lebontva, a tdmadok IP cimét helyadatok felhasznéldsaval térképen
szemléltetve, a felhasznalt bejelentkezési adatokat, bevitt parancsokat. [6] [5]

4.2. Valasztott honeypot ismertetése

A honeypot megolddsok vizsgdlatdval Balogh Addm foglalkozott, Ssszegyiijtve az
elérhetd programokat és szempontrendszer feldllitdsa mellett vetette Gssze a lehetséges
opcidkat. Az eredmény az elGzetes elképzelésekhez képest jelentGsen valtozott, egy
egyszerli honeypot szolgdltatds helyett két egészen komplex honeypot rendszer keriilt
kivédlasztasra. Ez a két szolgaltatds egymastdl filiggetleniil mikodik, viszont az
altaluk gyjtott adatok akar egyszerre is haszndlhatdak, legegyszer(ibb esetben példaul
validalhatjak egymast.

4.3. Honeytrap

A HoneyTrap [7] egy nyilt forraskddid honeypot keretrendszer, amely meglehet6sen
sokrétlien konfigurdlhat6. Szimuldlhat egyetlen egyszerli szolgdltatdst, vagy akér egy

15



OBUDAI EGYETEM NEUMANN JANOS
OBUDA UNIVERSITY
INFORMATIKAI KAR

komplex honeypot architektirat is. Konfigurdlastdl fiiggden lehet6ségiink van akar egy
alacsony akdr egészen magas elérési szintli honeypot rendszer készitésére. Akéar tobb
eszkozon is telepithetjiik, igy novelve a gyljtott adatok mennyiségét. Ezen megvaldsitas
elénye, hogy meglehet6sen széles a tdmogatott operdcids rendszerek és architektirdk
szdma azaltal, hogy a HoneyTrap teljes szolgaltatdskészlete egyetlen docker konténerben
is képes futni.

4.4. T-Pot

A T-Pot [8] egy nyilt forraskddi honeypot gytijtemény, amelyet a Telekom fejlesztett,
egymdssal Osszhangban mi(ikods, konténerizdlt honeypot szolgdltatdsokbol all. A
szolgdltatasok egyesével konfigurdlhatéak, illetve lehet6ségiink van tovabbi konténerek
hozzdadédsara is. A csomag alapértelmezetten tartalmaz egyéb funkcionalitdst ellatd
komponenseket is, amelyek tovdbb bdvitik a gyljtott adatok mennyiségét, vagy épp
segitik az adatok elemzését. Ilyen példaul a Suricata vagy a POf, amelyek a T-Pot
gazdagépére érkéz0 teljes hdldzati forgalmat figyelik, illetve a Geoip-Attack-Map és a
Spiderfoot, melyek pedig az elemzési fazist gyorsithatjak fel.

4.5. Elastic Stack

A Biztonsdgi Miiveleti Kozpontban a napléadatok kozpontositott kezelésére
elézetesen az Elastic Stack [9] (ELK Stack) keriilt megval6sitdsra. Egy nyilt forraskoda
elosztott rendszer, amely flexibilitdsa és skdldzhatésdga miatt alkalmazhaté szinte
barmely informatikai rendszer adatainak centralizdlt gy(jtésére. Ez a rendszer felel a
napléallomanyok gyfijtése mellett a rendszerezéséért, illetve taroldsaért. Harom alapvetd
komponens alkotja: az Elasticsearch, a Logstash valamint a Kibana.

Az Elasticsearch egy kereso és elemz6 motor, amely az ELK leglényegesebb, kiaddsat
tekintve legid6sebb komponense. Legyen sz6 struktiralt vagy struktirdlatlan szovegrdl,
numerikus vagy térinformatikai adatokrél az Elasticsearch képes keresést €s elemzést
végezni kozel valds idSben. A begyijtott bejegyzéseket indexekben tirolja, amely tovabbi
szlrési opcidkat tesz lehet6vé. Ezen indexek a felhaszndlasi cél alapjan definidlhatoak,
egyszerl kezelésiiket mintdk 1étrehozdsdval segithetjiik. Ezen mintdkban definidlhato,
hogy milyen mez&kre bontsa fel a gydjtott napléadatokat, hogyan tarolja és archivélja.
A tovéabbi komponensek stabil és hatékony miikodését az Elasticsearch elengedhetetlen
miikddése teszi lehetové.

Az Elasticsearch munkdjat segiti egy Logstash nevezetli adatgy(ijté6 motor. Harom
alapveté miiveletet valdsit meg, begytijt, modosit és tovibbit. Begyfijtés sordn az input
lehet szoveges file, syslog vagy beat-ek amelyek folyamatok eseményeit tartalmazzak
¢s a Beat modul kiildi 6ket. A modositasndl szoveges feldolgozds, mez6 1étrehozas,
atnevez€s vagy kihagyas valésul meg, mely segitségével kivant forméra alakithat6ak a
kiilonboz6 rendszerekben keletkezettt logadatok. Az utolsé folyamat, a tovabbitds, ezen
rész valdsitja meg az adatok megfelel6 cél felé valo kiildését. A cél lehet a mar emlitett
Elasticsearch, egy f4jl amelyben a médositott adatok irdsra keriilnek, vagy akdr mas
napléadatkezeld megoldas is.

16



OBUDA| EGYETEM NEUMANN JANOS
OBUDA UNIVERSITY
INFORMATIKAI KAR

Elasticsearch

Logstash

2. dbra. Elastic Stack komponenseinek kapcsolata[9]

Végfelhaszndléi szempontbdl az ELK legldtvanyosabb alkotéeleme a Kibana.
Feladata rendkiviil sokszinti, felhaszndl6i interfészt biztosit a teljes ELK rendszerhez.
Segitsével a gylijtott adatok alakot olthetnek, atlathaté és konnyen sziirhetd formaban
jelenithetéek meg. A bejegyzések szabalyok alapjan val6 Osszekapcsoldsdval tovabbi
grafikonokat, kimutatdsokat készithetiink, amelyek segitenek a rendszer torténéseinek
megértésében. Iranyitdpultok létrehozdsaval felgyorsithatjuk az elemzést aziltal, hogy
igy egy szempillantds alatt észrevehetd a normal miikodéstdl valo eltérés, legyen sz6 akar
valamilyen rendszerhibardl, akar egy biztonsdgi incidensrdl. Ezen feliil itt elvégezhetjiik
szinte a teljes Elastic konfigurdldsat és menedzselését.

Az egyes végpontokon az Elasticsearch és a Logstash folyamatait megel6zve
a Filebeat segithet az adatok eldkészitésében. Ez egy meglehetésen alacsony
erdforrasigényli agent, amely a keletkezett események és adatok aggregdldsat végzi,
majd az aggregélast kovetden kiildi tovdbb a Logstashnek, vagy az Elasticsearch egy
meghatédrozott indexe felé. A forrds a célhoz hasonléan igény szerint testreszabhato,
megadhaté hol keresse a napléfajlokat vagy éppen milyen szabdly mentén gylijtse be
azokat. A Filebeat lehet6séget biztosit arra, hogy az informatika rendszeriink barmely
eszkozérdl gydjthessiink adatokat, kiillondsebb erdforrasigény nélkiil.
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4.6. Architectara bemutatasa

A kivdlasztott honeypot rendszerek implementdldsira az egyetemi SOC laborban
keriil sor. A Honeytrap és a T-Pot egy-egy virtudlis Debian szerverre keriil feltelepitésre.
Mindkét rendszer Docker alapon miikodik melynek elénye, hogy egy esetleges hiba vagy
ledllds esetén automatikusan djraindul. Biztonsdgi szempontbdl is megfelelébb ez a
konfigurécid, hiszen igy az egyes honeypotok elszepardlt kornyezetben miikodhetnek, a
tdmado a konténerekbdl nem tud a host gép felé kommunikdlni. Az adatok elemzése
szempontjabol sziikséges komponens az ELK Stack, amely kordbban telepitésre keriilt
a laborban. A honeypot rendszerek ennek a kézponti napléemlemzének juttatjak el a
gyljtott adatokat, a kapcsolatot az alabbi 3. dbra szemlélteti.

I Open ports

! = —_ soc2 .

%’ | Docker Daemon Y (a

'y £ .
" Containers Y @
[ Cowrie Logs |.. —_—
‘ Kibana ‘
[ Diconpot Logs || ™ L J
[ Elasticpot [Logs |-{------ 3 Logs
Elasticsearch
[ Tanner Logs 1"
— ! _
[ . Filebeat > Logstash
CTF1 Logs |~
CTF2 Togs | |/
CTF3  (logs |

3. abra. Egy honeypot rendszer és az ELK kapcsolata

4.7. Honeypot altal gyiijtott naploallomanyok felhasznalasa

Egy informatikai rendszerben meglehetésen sok adat keletkezik, mar az eszkozok
alapdllapotu futdsa kozben is, ezért egy honeypot esetén kiillonosen fontos megvalasztani
a felderités szempontjabol fontos napléalloméanyok csoportjat. Egy ilyen csapda esetében
érdemes azokkal a jelzésekkel foglalkozni, amelyek egy interakcid sordn jonnek létre,
mert ezek nyujthatnak informéciét a timadordl. Természetesen egyéb napléadatokatnak
is tulajdonithatunk jelent6séget, példaul egy egyszeri ,,Igen, életben vagyok™ jellegii
bejegyzésen keresztiil lathatjuk, hogy a rendszeriink tovédbbra is miikodik és vérja
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4. dbra. Honeypot elhelyezése egy hal6zatban

a beérkez6 kéréseket. Jelen rendszernél hasonlé megfontolds alapjan kezeltiik ezen
allomdnyokat.

Az adatok a konténerizélt rendszerbe egy a gazdagéprdl felcsatolt konyvtarban
keriilnek tdroldsra, igy az adatok lokélisan is folytat6lagosak lehet abban az esetben is ha
a konténert valamilyen hiba folytan Gjra kell telepiteni. Innen a napléadatok elszallitasaért
egy Filebeat [9] nevil logszallité alkalmazas felel, amely a definiélt elérési titvonalakrol
gyljti a bejegyzéseket, és az Elasticsearch megfeleld indexeibe juttatja el azokat. Ek6zben
megtorténik a fajlokban 1évd adatok meghatdrozott szabély alapjdn torténd mezdkre
bontédsa. Ez az adathalmaz mér konnyen kereshetd és sziirhetd, mely lehet&séget ad arra,
hogy a Kibana feliiletén irdnyitopultokba rendezve megjelenitsiik, tovabbi folyamatokban
automatizdlva haszndljuk, kialakithassunk egy szolgéltatasi- €s riasztasi rendszert.
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5. Implementacio

5.1. Honeypot telepitési tapasztalatok

A honeypotok a fejlesztik altal ajanlott médszerekkel, a hivatalos dokumentacidk
alapjan keriiltek telepitésre, ennek részletes leirdsit hallgatStarsam, Balogh Adam
dolgozata tartalmazza. Mindkét honeypot rendszer Debian operdcids rendszeren, Docker
konténer alapon keriilt telepitésre. A Honeytrap egyetlen, minden szolgéltatast tartalmaz6
szeparalt kornyezetben miikodik. Ezzel ellentétben a T-Pot minden szolgéltatasat kiilon-
kiilon konténerbe helyezi. A T-Pot telepitési folyamatat felgyorsitotta, hogy a fejlesztSk
biztositanak egy Debian alapu telepitési képfdjlt, amely mar tartalmaz minden sziikséges
csomagot, €s fliggdséget a honeypot rendszer telepitéséhez.

5.2. Naplozas

A honeypot szolgéltatdsok éltal irt napléfajlok minden esetben a konténereken kiviil,
azaz a host gépen is taroldsra keriilnek az elérhet6ség és biztonsdgi mentés szempontjabol.
Ezen adatok egységesen a /dat a mappdba keriilnek, minden szolgaltatés kiilon almappat
hasznal.

5.3. Honeypotok bekotése Elasticsearch-be

A napléadatok honeypotrdl torténd elszallitdsaért a Filebeat felel, melynek
konfigurdldsat harom részre oszthatjuk: input, sziirés és output. Az input sordn
definidltuk, a honeypotok dltal gyjtott logfajlok elérési utjat. A Filebeat ezeket
a forrdsokat figyeli és véltozds esetén elkiildi az Gj bejegyzéseket. A szlirésben
a megvaldsithaté az adatok csoportokba bontdsa, amelyet egy, a honeypot nevének
megfeleld tipus megadésaval tettiink meg. Végezetiil az outputban keriil beallitasra, hogy
pontosan hova keriiljon tovabbitasra az 0sszegyijtott és felcimkézett adat. Lehetdségiink
van kozvetleniil az Elasticsearchbe juttatni, vagy tovabbi feldolgozdsra a Logstashbe
kiildeni. Utébbi mellett dontottiink, mivel voltak olyan bejegyzések, amelyeket a Filebeat
nem tudott kiilondll6 mezbkre bontani.

A Logstash a Filebeathez képest sokkal intenzivebb, precizebb sziirésre é&s
feldolgozasra képes, szerkezetiink viszont egészen hasonld. A Logstash is meglehetGsen
sok forrds tipust kiilonboztet meg, amelyb6l - az el6bbiekben leirtak alapjan
kikovetkeztethetd6 mdédon - a Filebeat dltal biztositott beat tipust alkalmaztuk. A
forrds varidns megaddsa utidn, a kordbban hozzarendelt tipus alapjdn tovdbbi szlirést
végezhetiink az adathalmazon. Meghatarozhatjuk, hogy a mar fiiggetlen mez&kben
szerepld adat milyen formatumot kovessen (pl. id6bélyeg) vagy esetleg modosithatjuk
a mezdk nevét, hozziflizhetiink tartalmukhoz. Ahogyan esetiinkben is, tobbsoros
bejegyzések keletkezése sordn, ugynevezett grok mintét kell 1étrehoznunk, amely alapjan
a Logstash elvégezheti a mezdkre bontdst. A minta lekoveti a bejegyzés szerkezetét és
feldarabolja a karakterlancot, illetve ezen részekbdl 1ij mezdket hoz létre. A mintdnak
tartalmaznia kell az egyes részekhez tartozé 1j mez8k nevét, a benne tarolt adat
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tipusat[10]. A feldolgozott, teljes egészében celldkra bontott adat az Elasticsearchbe
kertil.

input {
file {
path => "/tmp/access_log"
start_position => "beginning"
}
}
filter {
if [path] =~ "access" {
mutate { replace => { "type" => "apache_access" } }
grok {
match => { "message" => "%{COMBINEDAPACHELOG}" }
}
}
date {
match => [ "timestamp" , "dd/MMM/yyyy:HH:mm:ss_Z" ]
}
}
output {

elasticsearch ({
hosts => ["localhost:9200"]

}

5. ébra. Logstash konfigurdcié minta [11]

Az atlathatosdg és hatékony kereshet6ség érdekében az Elasticsearchben meg kell
hatdrozni, hogy a beérkez6 rekordok melyik indexhez keriiljenek hozzarendelésre. Az
indexeket sablonok létrehozdsaval konnyen kezelhetjiik, ezek definidljak mi szerepelhet
mezdikben. Honeypot adatait - hasonlé formdtumuk és egyezd célfelhaszndldsuk miatt -
egyetlen indexhez rendeltiik, melyek igy mér egységesen sziirhetdek rekordjaik alapjan,
valamint konzisztens alapot bizositanak a rajuk épiil6 szolgaltatdsoknak.
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4,451 hits

6. dbra. Egy index bejegyzései a Kibana feliiletén

5.4. Adatok vizualizalasa és sziirése

Az adatok vizualizdlasat a Kibana végzi, mely lehetéségeket nyujt az Elasticsearchben
rendszerezett adatok irdnyitopultokba valé rendezésére. A T-Pot rendszere
alapértelmezetten biztosit ilyen irdnyitopultok készitéséhez val6 objektumokat, amelyeket
importédltunk a Kibandba. Ezt természetesen igény szerint testreszabhatjuk, valamint az
indexelt adatokra épitve teljesen 4j is készithetd.

A irdnyitopultok panelekbdl épiilnek fel, amelyek egy, kettd6 vagy tobb mezd
adattartalmanak 0Osszerendelésével hozhatéak 1étre. Ez a kimutatdsi feliilet sokféle
format oOlthet, tdmogatott a kiilonféle oszlop-, kor- és vonaldiagramok készitése,
tovdbba adatainkat automatikusan tdbl4zatba rendezheti vagy akar - geolokdcids adatok
esetén - elhelyezheti egy térképen. Amennyiben nem vagyunk elégedettek a Kibana
alapértelmezéseivel, manudlisan elvégezhetjiilk a panelek finomhangoldsat, szlirést
végezhetiink, allithatjuk a diagrammok osztdsat és természetesen a szinezetét.

A panelek elrendezése igények alapjdn tetszOlegesen éllithat6, az Elasticsearch
barmely indexének rekordjai felhasznédlhatok egy irdnyitépultban. Honeypot rendszeriink
esetében tobb ilyen nézetet is 1étrehoztunk, amelyek eltérd szempontbdl mutatjdk az
Osszegyjtott adatot. A nézetek kozott szerepel olyan, amely szemlélteti a teljes honeypot
rendszer hozzavetSlegesen minden adatat (ldsd 8. dbra), ennek célja, hogy egy pillantds
alatt észrevehetd legyen barmely alrendszert ért tdmadads, illetve egy Osszesitet képet ad
az 4tlag tdmadasok formdjarol, esetleg helyérol.

A tdmadok technikdinak részletes elemzésehez egy sokkal inkédbb sziirt adathalmazbol
érdemes kimutatdasokat késziteni. A sziirés alapja, lehet egyetlen honypotra vagy akar egy
konkrét szolgéltatasra vonatkozo, igy sokkal pontosabb képet kaphatunk arr6l mivel is
prébalkozott a betokodd. Ez az egyes honeypotokndl a szolgdltatdsok kiillonbsége miatt
meglehetbsen eltérd eredményt hozhat,de egy erre megfeleld példa a 14. dbran tekinthetd
meg a kovetkezd fejezetben.
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7. abra. Az irdnyitépultokat alkotd panel készitése

5.5. Riasztasok konfiguralasa

Mivel a honeypot alkalmazdsdnak legnagyobb eldonye, hogy id6t nyerhetiink a
tdmadokkal szemben, ezért célszerli, hogy bizonyos eseményekrdl azonnal értesiiljiink
egy esetleges tdmadds vagy tdmaddasi kisérlet alkalmdval. Ehhez nem elég, ha van
egy irdny6pult amelyet folyamatosan figyeliink, hiszen ebben az esetben el6fordulhat,
hogy a vizualizacios panelek koziil épp egy mdsikat figyeliink. A figyelem felkeltésére
riasztdsokat alkalmazunk. Az &ltalam létrehozott riasztdsi rendszer az ELK stackben
mdr jelenlévd napléeseményekre épiil, és bizonyos iddintervallumonként, leellendrzi a
bejegyzéseket a meghatarozott riasztasi szabdlyok alapjan. Amennyiben létrejon olyan
bejegyzés, amely a szabdlynak megfeleld, akkor kiildd egy riasztast egy meghatarozott
csatorndra.  Erre célra én az Elastalert[12] alkalmazdst hasznaltam, amely egy
webhook segitségével juttatja el az ilyen riasztds-iizeneteket az egyetemi Microsoft
Teams egy csatornijara. Ezdltal gyors és figyelemfelkeltd, akir hangjelzéssel jard
értesités keletkezik, amely, tartalmazza a riasztasi szabdlynak megfeleld naplobejegyzés
meghatdrozott mezdit. Az Elastalert komponens - a honeypotokhoz hasonléan -
konténerben fut az ELK hoston, és lokdlisan hozzafér az Elasticsearch szolgéltatasi
portjdhoz. Ezen keresztiil tud lekérdezéseket bekiildeni és a kapott valasz, valamint az
érvényben 1év0 szabalyok alapjan eldonti, hogy kell e riasztast inditani. A konfiguraciéja
meglehetdsen egyszerdi, az érvényesitendd szabdlyok elérése mellett meg kell adnunk,
hogyan €s milyen gyakorisdggal kiildjon kérést az Elasticsearch felé, a 9. dbran lathaté
egy példakonfigurdcié. A szabdlyok alapjat ugyanolyan lekérdezések adjak. mint
amelyek segitségével a Kibana feliiletén tudjuk lekérdezni az adatokat. Meghatarozandé
ariasztds tipusa, gyakorisiga, a naplobejegyzéseket tartalmazo index az Elasticsearchben,
illetve a riasztds csatorndja. A 10. dbrdn egy riasztasi szabdly szerepel, amely egy adott
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8. dbra. Osszesitett iranyitépult a Kibana feliiletén

honeypotra, egy adott IP cimtartomdny feldl érkez6 kéréseket figyeli, és riasztast kiild egy
Teams csatornara (11. abra).
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rules _folder: /usr/share/elastalert/rules
run_every:

minutes: 1
buffer_time :

minutes: 15
es_host: localhost
es_port: 9200
verify_certs: false
es_send_get_body_as: GET
verify_certs: false
writeback _index: elastalert_status
alert_time_limit:

days: 2

9. dbra. Elastalert példa konfiguraci6 [12]

type: "frequency"
index: "logstash —x"
is_enabled: true
num_events: 1

timeframe :

minutes: 5
timestamp_field: " @timestamp"
timestamp_type: "iso"
alert_text_args:

— "message"

- "src_ip"

- "type”

— "input"
filter :

— query:

query_string:
query: "type:_Cowrie AND_src_ip:_10.8.%"
alert:
— ms_teams
ms_teams_alert_summary: Alert
ms_teams_webhook url:
“https :// obudaiegyetem . webhook. office .com/webhookb2/xyz’

10. abra. Részlet egy Elastalert riasztasbol
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tpot_alert

New connection: 10.8.0.18:60468 (172.25.0.2:23) [session: 40095282dfe7]

input:

11. abra. Egy riasztds az egyetemi Microsoft Teams csatorndn
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6. Tesztelés

6.1. Modszer kivalasztasa

Az elkésziilt rendszeriink tesztelésére tobbféle modszer koziil is valaszthatunk. Taldn
a legiddigényesebb és kevésbé hatékony metddus, ha mi magunk allunk neki kidolgozni
a rengeteg tdmadasi format és ezeket manudlisan végrehajtjuk. Egy optimalisabb esetben
bevethetiink egy automatikus eljardst a tdmaddsok végrehajtdsira. Amennyiben az
internet felé is elérhetévé tessziik, biztosan megtaldljdk automata szkennerek, ez is
mutathat egyfajta képet a fenyegetd vesz€lyekrdl, ezzel kapcsolatos tapasztalatainkat a 6.4
fejezetben részletezem.

Ennél azonban egy atfogdbb és életszerlibb eredményeket hozo tesztelést szerettem
volna végrehajtani. Arra voltam kivancsi, hogy mennyire hatékony a honeypot rendszer
kiilonboz6 valos tamadokkal szemben, akik kiilonféle metodikaval tdmadnak, mas
sériillékeny szolgéltatast helyeznek elStérbe és egymastdl eltéré 1d6 utdn probédlkoznak
inkdbb egy mdsik szolgéltatassal vagy mddszerrel. Ezen adatok segitségével szerettem
volna megbecsiilni, hogy egy SOC-ban ,,védekez8” csapatnak mennyi id6 nyerhetd az
elsé honeypotra érkez6 kérést6l szamitva. Az eredmények alapjan tovabbi optimalizacids
lehet&séget adhat, hogy latjuk mely honeypot-ok a legnépszer(ibbek, melyek kototték le
leginkdbb a tdimadok figyelmét.

A médszerem, az volt, hogy a honeypot rendszerbe egy ,,zaszl6foglald” (capture the
flag) jatékot hoztam létre és ezt versenyként keriilt meghirdetésre egyetemi hallgatok
szaméra. Igy kellden eltérd felderitési és tdmadasi technikakat figyelhettem meg és ez
modszer még tanuldsi, gyakorldsi lehetdséget is biztositott hallgatétarsaim szdmaéra.

6.2. Tesztelés megvaldsitasa

A verseny, illetve ezzel egyiitt az eredményeket szolgaltaté tesztkOrnyezet a T-
Pot honeypot rendszerbdl, valamint harom kihivéds szolgaltatasbol all. A Honeytrap
tesztbdl valé kihagydsa mellett azért dontdttem, mivel a 7-Pot is rendelkezik hasonl6
szolgaltatasokkal, illetve kutatdsi honeypot 1évén nagyobb mennyiségii informaciéval tud
szolgalni.

A kihivdasokat - amelyeket a honeypotokhoz hasonléan - szintén egy-egy docker
konténerben futtatottak, harom széles korben haszndlt szolgaltatds, az ssh, ftp és http
sériilékeny konfigurdldsaval hoztam létre. Mindhdrom esetében egy ,,zaszl6” (flag) keriilt
elrejtésre, amely a hallgatok szdmara meghirdetett jaték alapjat adja. Ezen kihivasokat
a honeypot konténerek kozé rejtettem, igy a rajuk vard feladat nem csupan annyi volt,
hogy valamilyen médon kinyerjék a z4szl6t egy meghatarozott szolgéltatastol. Az igazi
megmérettetés az volt, hogy hogyan taldljdk meg ezeket az alkalmazdsokat a sok honeypot
kozott.

A tesztrendszer els6dleges tervek szerint kizdrélag az egyetemen elérhet6 formaban
keriilt telepitésre és igy is kezdddott meg a tesztelés. A hibrid oktatds miatti tavollét
és tobb lelkes érdekl6dd kérésének eleget téve egy kés6bbi szakaszban felhd alapu
szerverre is masoldsra keriilt az egyetemen miikodé kornyezet. Ebben, a mar parhuzamos
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miikddésben egyrészt tobb hallgatét be lehetett vonni, mivel otthonrdl is elérték. Mdsrészt
automata szkennerekrdl is sikeriilt informaciét gytjteniink, amely j6 alapul szolgalhat egy
jovobeli kutatdshoz.

A tamadasok megfigyelésére a honeypotok napldi mellett, felhasznaltam a T-Pot-ban
elérhetd Suricata IDS rendszert is. Ezt azért éreztem sziikségesnek, mivel igy nem csak
az egyes honeypotok konténereibe érkezett kéréseket tudtam tanulmdanyozni, hanem az
Osszeset, ami a rendszerre érkezett, tovabba igy egyszerlien elemezhettem a kihivdsokat,
amelyeknél problémadt okozott a napléadatok tovabbitasa.[13]

A verseny menedzselését a CTFd nevezeti nyilt forraskédu capture the flag
keretrendszer segitségével végeztem, amely egy webes feliiletet biztosit egy ilyen
esemény szervezésére. Ezen a feliileten regisztrdltak a hallgatok és nyomonkdovethetd
volt el6rehaladdsuk a verseny sordn az egyes zdszlok validdlasaval, a résztvevok
feladatmegoldasi iitemét szemlélteti a 12. dbra. A teszt két hétig tartott 20 résztvevovel.
Kizarélag a honeypotokra tobb milli6 kérés érkezett, amely megfelel6 nagysiagu
adathalmazt biztositott az elemzéshez.

Top 10 Users

150 4

100 -
50 %/ /

Q9 T T T |
1107 1108 1109 11-10 1110

2021 2021 2021 2021 2021
~O- shamli sk3d -O- plnkman - M) 91050168 —~ - gery71lk —(- zta —O- Andrix =~ kmiklos

12. abra. A hallgaték eldérehaladdsa a CTFd feliiletén szemléltetve

A beérkezett adatok vizsgalatit a Kibana feliilletének irdnyitépultjai, az egyes
résztvevokre vonatkozé lekérdezések, valamint az eldbbiekben emlitett CTFd platform
Osszevetésével végeztem el. A T-Pot Osszesitd dashboardja segitségével atfogd képet
kaphattam arrél, hogyan alakul a kérések megoszldsa az Osszes vagy akdr egyetlen
forrds cimre sziirve idéegységekre lebontva. Osszegyfijti, hogy melyek a leggyakrabban
megcimzett honeypot szolgaltatdsok, IP cimek geolokdcidja alapjan a vildg mely
pontjardl lettek detektdlva tdmaddsok, valamint milyen autentikdcidés paraméterekkel
tortént probalkozas.
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13. 4bra. Osszesitd irdnyitépult

Az egyes honeypotokra vonatkozé feliilet alapjan analizdlhattam, hogy a
szolgaltatasoktdl fiiggben milyen tdmaddsi modszerek keriiltek alkalmazdsra. Az
egyes kérésekre vonatkozé id6beli eloszlds megmutatta, hogy mennnyi id6t toltottek a
hallgatok a szolgéltatasok felderitésével, mennyi idore volt sziikségiik az egyes kihivdsok
megtaldlasdhoz. Ennek segitségével tudtam megbecsiilni mennnyi idé nyerhetd a
védekez6 oldal szdmadra.

Cowrie Attacks Bar Cowrie Attacks. Cowrie Attack Map

Cowrie Attacks Histogram

Cowrie - Attacks by Destination Ports Histogram ncoming Cowrie - Attacks by Destination Ports Histogram Courie - Attacks by Country Histogram

14. adbra. Egyetlen honeypot, a Cowrie irdnyitopultja
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Az alapértelmezetten elérhetd vizualizaciés panelek mellett egyes esetekben
egyedieket is létrehoztam. Tobbnyire akkor volt ilyenre sziikség, ha nem kizarélag
honeypotra vonatkozé, hanem a verseny egészét érintd adatot szerettem volna
szemléltetni. Ilyen példdul az alabbi 15. abra, amely tartalmazza a kihivasok, valamint
azon portok listajat, amelyen nem miikodott szolgaltatds, azonban érkezett ra kérés.

15. dbra. A 15 leggyakrabban megcimzett port

6.3. Eredmények értékelése

Az eredmények értékelése sordn az egyik legfontosabb szempont, hogy mennyire
hatékonyan sikeriilt elterelni a tdmadok figyelmét a Iényeges szolgdltatasokrdl, ez
esetben a zdszlokrél. Ezt a kiilonbozd szolgdltatdsokkal eltoltott id6 mérésével tudjuk
legpontosabban lemérni. Ez alapjan a honeypotok kifejezetten hatékonynak mondhatok,
atlagosan a tdmadé tdmaddassal eltoltott idejének csupdn tiz szdzalékdban foglalkozott a
kihivasokat futtat6 szolgéltatdsokkal, ez egyben azt is jelenti, hogy a tdimad4s teljes ideje
kozel tizszeresére novekedett. Ez mar onmagaban elkonyvelhetd sikerként, hiszen egy
éles helyzetben a honeypot a tdmadés €szlelésén tul értékes perceket, ordkat nyerne a
SOC iizemeltetdinek.

Az erdemények értékelése elsdsorban az ELK stack Kibana komponense segitségével
tortént, azonban hasznos informécidval szolgélt péld4ul az el6bb emlitett CTFd feliilet is.
Honeypotokra érkezd kérések és az egyes hallgatok CTF megolddsainak dsszevetésével az
volt megallapithat6, hogy mennyi ideje lehet a biztonséagi szakért6knek egy SOC-ban az
els6 tdmadast jelzd riasztdstol szdmitva. A 16. dbra szemlélteti, hogy még a leggyorsabb
résztvevonek is 40-50 percre volt sziiksége a megfeled szolgaltatds megtaldlasdhoz €és
feltoréséhez a honeypotok kozétt. Ez az id6 mar onmagédban sok mindenre elég, de
atlagosan elmondhat6, hogy ezéltal a védekezd oldal szdmadra akér 2-3 6ra is nyerhetd
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16. dbra. Zasz16 megtaldlasaig eltelt id6 (percben)

17. abra. Kérések idbbeli eloszldasa honeypot szolgaltatdsok €s kihivasok kozott

A honeypotok tovdbbi célja, a tdmadds mddjdnak megismerése. Errdl szintén
rengeteg adatot tudtam kinyerni. A legnépszerlibb tdmaddas/felderitési technika a
portok letapogatdsa volt, de ez nem meglepd, hiszen ez a legelterjedtebb mddja a
felderitésnek. Tovabbi gyakori timadds volt a bruteforce, amellyel rengetegen kideritették
a szandékosan gyenge felhaszndlénév - jelszé parosokat. Mar kevésbé gyakran, de
tobbszor eszleltem hallgatdk altal hasznalt automatizalt scripteket, amely par méasodperc
alatt végigprobalt tobb szdz, az adott szolgaltatdsra jellemzd sériilékenységet.

Tovabbi érdekes megfigyelés volt az UDP protokoll mell6zése, a forgalom csupédn
0.2 szdzalékat tette ki. Ez egyben azt is jelenti, hogy az UDP protokollt hasznél6
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szolgaltatdsokat a tdmadok tobbsége fel sem fedezte. Ez egyrészt érthetS, hiszen a
legismertebb szolgaltatdsok TCP-n keresztiil tizemelnek, mésrészt furcsa, hogy a legtobb
tdmado még csak egy udp portletapogatdst sem inditott, emiatt tobb szolgaltatasrol nem
is tudott.

6.4. Automata szkennerek

Az internetet fiirkész6 automatikus szkennereknek hdla a vildg szdmos pontjarol
detektaltunk felderitési és/vagy tdmaddsi mechanizmust. Ezekrdl tapasztalataim alapjan
altalanossagban elmondhatd, hogy egy tdmadds sordn meglehetdsen hasznosak lehetnek
a egyes rendszerek feltérképezésére, illetve a kezdeti informécidgyjtésre. Tobbnyire egy
jOl megirt szkript formdjaban miikodnek, amelyek specifikus szolgdltatdsokat keresnek,
illetve meghatarozott timadési formékat vetnek be ezek feltdrésére, azonban nem fedik le
egy tényleges tdmado képességeit. Egy megfelel6en konfiguralt hdlézatra nem jelentenek
vesz€lyt, azonban hidnyossidgok esetén konnyen megtaldlhatjdk annak gyengepontjait.
Ezen adatok részletesebb értékelése a jovoben megvaldsitando tervek kozott szerepel.

18. abra. Vilagtérkép a honeypotra érkez6 tdimadasokrdl
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7. Osszegzés

A hagyomdnyos védelmi megolddsok onmagukban mar nem elegendbek az egyre
boviild IT infrastruktirdk elleni timadasok megel6z6sére. Melletiik célszerli komplexebb
megoldasokat is alkalmazni, amely segiti a védekezd csapat munkdjat, ilyen lehet példaul
egy honeypot alkalmazdsa. A tesztelés sordan gy(ijtott adatok elemzése megmutatta, hogy
milyen elényokkel jar egy honeypot rendszer iizemeltetése egy IT infrastruktirdban.
Segitségével mar a valds tdmadds kezdete elott értesiilhetiink a betolakodokrdl és amig
a honeypot lekoéti a figyelmiiket, felkésziilhetiink a valés rendszerek elleni kisérletekre.

Dolgozatomban egy ilyen eszkozt felhasznalva szerettem volna megmutatni, hogy az
altala gy(jtott adatok hogyan haszndlhatéak fel, milyen szolgéltatasok épithetdek rajuk
¢s mennyire miikdodnek hatékonyan egy valéshoz egészen hasonlé kornyezetben. A
Security Operation Center szerinti kovetlményeknek eleget téve, egy meglévd rendszer
komponenseinek felhaszndldsdval és dltalam implementaltak segitségével célom volt
1étrehozni egy atlathat6 és konnyen kereshetd adathalmazt, amely felgyorsitja a timadasi
technikdk elemzését. Tovabbd azonnali értesités lehetdségére torekedtem, mely felhivja
a figyelmet egy tdmadasi kisérletre. Az implemtédlt megolddasok mellett szerettem
volna megmutatni, hogy hogyan haszndlhat6 egy honeypot a tdmaddk technikdinak
elemzésére és egy szimuldlt vdllalati infrastruktdrdban milyen szempontok szerint
prébaljak feltérképezni a haldzatot, milyen szolgaltatdsokat részesitenek elényben.

Az implementalt megolddsokat akar egy valos infrastrukturdban is felhasznalhaténak,
az elemzés sordn elért eredményeket pedig sikeresnek gondolom. A honeypotok
rendkiviil hasznos eszkdznek bizonyoltak, és a hagyoményos védelmi megoldasok mellett
tovabb novelhetik egy rendszer biztonsdgat.

Természetesen a létrejott rendszer rengeteg féleképpen tovdbbfejleszthets. A
honeypotok a valés kornyezethez igazodva konfigurdlhatéak, hogy igy teljesen
beleolvadjanak az infrastruktirdba. Tovabb javithaté a honeypot rendszer hatékonysiga
gépi tanulds alkalmazdsdval, amennyiben ennek segitségével képesek Ilehetiink
meghatdrozott bemeneti paraméterek (példaul beérkezett kérések szdma) segitségével
dinamikusan véltoztatni a honeypotok szolgaltatdsat, tartalmat, elérhetGségét, és
a futtatok példanyok szamat. A csapdarendszer hitelesebbé tehetd, az egyes
honeypot szolgaltatdsok kozott kommunikdcié szimuldldsaval. A vizualizécié és a
riasztdsi rendszer igény szerint b&vithet6 tovabbi irdnyitopultokkal valamint sz{irési-
€s riasztdsi szabalyokkal az infrastruktirdban miikodd szolgdltatdsoknak megfelelGen.
Az adatgy(jtés szemponjidbol érdemes lenne rendszert nagyobb szamu részvevovel is
tesztelni, ez kozeljovoben megvaldsitandd célok kozott szerepel.

A dolgozatom témédja tovdbbi kutatdsi projekt keretében keriilt tovabbfejlesztésre,
szaktarsam és oktatéim kozremikodésével. A kozés munka eredményeképpen mér
1étrejott két TDK dolgozat, egy cikk a SAMI konferencidra és tovabbi dokumentumok
elkészitése varhat6 a kozeljovdben.

A honeypotok szolgéltatasi rendszerének megtervezése és
implementdldsa mérfoldkShoz érkezett, remélem a jovében még sok érdekes kutatdsnak
szolgalhat alapjaul.
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8. Summary

Traditional defence solutions alone are no longer enough to prevent attacks on ever-
expanding IT infrastructures. In addition, it is advisable to use more complex solutions
that help the work of the defensive team, such as the use of a honeypots. Analysis of the
data collected during testing showed the benefits of operating a honeypot system in an
IT infrastructure. It allows us to be aware of intruders before the real attack begins, and
as long as the honeypot catches their attention, we can prepare for attempts against real
systems.

In my dissertation, I wanted to use such a tool to show how the data it collects can
be used, what services can be built on it, and how efficiently they work in a real-world
environment. Meeting the requirements of the Security Operation Center, my goal was
to create a transparent and easy-to-search data set that accelerates the analysis of attack
techniques using the components of an existing system and the ones I implemented. I
also sought the possibility of an immediate notification to draw attention to an attempted
attack. In addition to the implemented solutions, I wanted to show how a honeypot
can be used to analyze attacker techniques and what aspects of a simulated enterprise
infrastructure they are trying to map the network to, what services they prefer.

I consider the implemented solutions to be usable even in a real infrastructure, and
the results obtained during the analysis to be successful. Honeypots have proven to be
an extremely useful tool and can further enhance the security of a system in addition to
traditional defence solutions.

Of course, the resulting system can be improved in many ways. Honeypots can be
configured to adapt to the real environment to fully integrate into the infrastructure. The
efficiency of the honeypot system can be further improved by using machine learning,
as it allows us to dynamically change the service, content, availability, and number of
instances of honeypots using specific input parameters (such as the number of requests
received). The trap system can be made more authentic by simulating communication
between each honeypot service. The visualization and alarm system can be expanded as
required with additional dashboards, filtering and alarm rules according to the services
operating in the infrastructure. From the point of view of data collection, it would be
worthwhile to test the system with a larger number of participants, which is one of the
goals to be achieved in the near future.

The topic of my dissertation was further developed within a further research project
with the participation of my classmate and lecturers. As a result of the joint work,
two TDK dissertations, an article for the SAMI conference and further documents are
expected in the near future.

The design and implementation of the honeypot service system arrived at a milestone,
I hope it can serve as a basis for much more interesting research in the future.
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9. Koszonetnyilvanitas

Koszonettel tartozom, Vorosné Dr. Béndti Anndnak, a dolgozattal kapcsolatos
szakmai €s formai kérdésekben valo segitségnyujtasért, valamint azért a hihetetleniil nagy
tudédsért amivel rendelkezik, és igyekezett ebbSl még tobbet dtadni az évek soran.

Tovéabba szeretnék koszenetet
mondani kiilsé konzulensemnek és volt munkatarsamnak, Szarvak Anikonak. O tette
lehetove, hogy a dolgozatban részletezett rendszer kiprobalasra keriilhessen véllalati
kornyezetben. Szakmai tapasztalatival, tanicsaival és segit6 szdndéku kérdéseivel egy
teljesen 4j latdsmaodot sikeriilt atadnia.

Végezetiil, a dolgozat nem johetett volna létre szaktarsam, munkatdrsam és bardtom,
Balogh Adam nélkiil, akivel rengeteg dlmatlan éjszaka 4rdn sikeriilt az egyes kozos
projektek megvaldsitdsa. Kozos kutatdsunk eredményeként emelném ki TDK 2.
helyezésiinket, amely dolgozattal OTDK-ra is tovabbjutottunk.
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