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Abstract

Managing information security require-
ments during IT system design poses sig-
nificant challenges, as organizations must
comply not only with international stan-
dards such as NIST 800-53 and 1SO
27001:2022 but also with their internal re-
gulations. Large Language Models
(LLMSs), particularly with support from
Retrieval Augmented Generation (RAG),
offer new possibilities for more efficient
processing of these requirements. This
publication highlights how LLMs provide
real-time access to relevant information,
reducing the time spent on manual rese-
arch. While LLMs offer numerous benefits,
their use also entails risks, such as potential
misinterpretations. The research sheds
light on key aspects of designing LLM-
based systems and underscores the im-
portance of human expertise in enhancing
the efficiency and accuracy of managing
information security compliance.
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Absztrakt

Az informacidbiztonsagi kovetelmények
kezelése az IT-rendszerek tervezése soran
komoly kihivast jelent, mivel a szerveze-
teknek nemcsak a nemzetkdzi szabvanyok-
nak, mint a NIST 800-53 ¢és az ISO
27001:2022, hanem belsd szabalyzataik-
nak is meg kell felelnitik. A nagy nyelvi
modellek (Large Language Modell -
LLM), kiilondsen az adatlekérésre alapo-
zott generalas (Retrieval Augmented Gene-
ration - RAG) tamogatassal, 0j lehetésége-
ket teremtenek a kovetelmények hatéko-
nyabb feldolgozasaban. A publikacié be-
mutatja, hogyan biztositanak az LLM-ek
valds idejli hozzaférést a relevans informa-
ciokhoz, csokkentve a manualis kutatasra
forditott id6t. Az LLM-ek rengeteg pozitiv
lehetdséget rejtencek, de hasznalatuk kocka-
zatokat is rejt, példaul félreértelmezéseket.
A kutatas ravilagit az LLM rendszerek ter-
vezésének fObb pontjaira és az emberi
szakértelem fontossagara, amely hatéko-
nyabba és pontosabba teszi az informacio-
biztonsagi megfeleloség kezelését.

Kulcsszavak

Informacidbiztonsag, Nagy nyelvi modell,
Adatlekérésre alapozott generalas, Bizton-
sagi megfeleldség, Biztonsagi kontroll
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BEVEZETES

IT vallalatok komplex kornyezetben komplex IT megoldasokat haszndlnak. Ezen
IT-megoldasok tervezésében a rendszertervezok és mérnokok kulcsszerepet jatszanak a
megfeleldségi kontrollok technikai infrastruktardkba torténd beépitésében. Feleldsségeik
kozé tartozik annak biztositasa, hogy az altaluk valasztott, tervezett, kivitelezett, iizemelte-
tett és hasznalt rendszerarchitektarak, adatkezelési folyamatok, biztonsagi protokollok és
egyéb részletek 0sszhangban legyenek a szervezet szamara fontos szabvanyokkal, mint pél-
daul a NIST 800-53 és az ISO 27001:2022 szabvanyokkal, de a kezelt adat és piaci teriilet
fliggvényében teriiletenként més és mas kdvetelménynek kell megfelelniiik. A nemzetkozi
szabvanyokon kiviil a szervezet sajat mitkodési modjat, struktirajat és sajat belsé szabaly-
zatait is figyelembe kell venni. Ezen kdvetelmények nagy mértékben valtozhatnak a nem-
zetkdzi szabvanyok valtozasa, szervezeti valtozasok és rengeteg mas egyéb esetben is, mind
ezen informaciokkal naprakésznek lenni, minden dokumentumot elolvasni és észben tartani
nagy terhet r6 a szakemberekre. [1], [2], [3]

A mesterséges intelligencia azon beliil is a nagy nyelvi modellek (Large Language
Models - LLM) térnyerésével rengeteg teriileten probaljak ennek elnyeit hasznalni, ide
tartozik az informaciobiztonsagi teriilet is. Az LLM jelentés potencialt rejt az informacio-
biztonsag teriiletén 1évo rengeteg kdvetelményeket vagy ajanlasokat tartalmazd dokumen-
tacio hatékonyabb feldolgozasdhoz. Az LLM-ek még hatékonyabbak a Retrieval Augmen-
ted Generation (RAG) azaz visszakereséssel tamogatott generalassal kiegészitve, ez lehe-
tové teszi, hogy dokumentumokkal és egyéb fix informacidokkal még biztosabb valaszokat
adjon a modell, sok esetben “grounding”-ként hivatkoznak erre. A mesterséges intelligencia
teriiletén a grounding azt jelenti, hogy egy modell vagy rendszer az altala hasznalt informa-
ciot kiils6 valosnak vélt adatokhoz kapcsolja, igy biztositva, hogy a generalt valaszok pon-
tosak ¢és relevansak legyenek. Ezen cikkben az informaciobiztonsagi kovetelményekhez
valo hatékonyabb LLM-mel timogatott hozzaférés lehetdségét mutatom be. A kovetelmé-
nyek konnyen hozzaférhetové tétele nemcsak a hatékonysagot ndveli, hanem ezen feliil
csokkentheti az esetleges félreértéseket és a mulasztasok valdsziniiségét is a fejlesztési fo-
lyamat soran.[4], [5], [6], [7]

LLM KOVETELMENYEKET TARTALMAZO TUDASBAZISHOZ

A kisebb és nagyobb IT-megoldasok, platformok, folyamatok tervezésében és kivi-
telezésében kiemelten fontos a megfeleloségi szabvanyok szemel6t tartasa, figyelembevé-
tele, és lehetdség szerint a betartasa. Ahhoz, hogy a rendszerek koriilotti folyamatokba be-
vont IT-rendszertervezék, mérnokok, szakemberek meg tudjanak felelni ezen kovetelmé-
nyeknek pontos és naprakész altaluk feldolgozott és megértett informaciora van sziikség.
[1]

A technikai csapatok gyakran szembesiilnek dsszetett megfeleldségi kovetelmény-
nyel kapcsolatos kérdésekkel a rendszerek tervezési fazisa soran. Mint példaul, hogy milyen
kovetelményeknek kell megfelelnie a rendszerekben hasznalt jelszavaknak. Mit és hogyan
kell titkositani, hogyan tudjak biztositani a megfeleld naplozasat a rendszernek. Az LLM-
ek részletes, kontextus fliggd valaszokat nyujthatnak ezekre a kérdésekre, kiterjedt tréninga-
dataikbol meritve az adott szervezeti kornyezetre szabott utmutatast. A nagy nyelvimodel-

Vol 7, No 2, 2025. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2025. VII. évf. 2. szam



IT RENDSZEREKKEL KAPCSOLATOS INFORMACIOBIZTONSAGI KOVETELMENYEK FELDOLGOZASA... 107

lek ebben lehetnek segitségiinkre, hiszen segitségiikkel gyorsan lehet megvalaszolni a tech-
nikai kérdéseket, ezzel valos idejli hozzaférést biztositva a kontrollkovetelményekhez, an-
nak leirasaihoz. [1], [8]

Az LLM-ek és az RAG szerepe a kontrollkovetelmények hatékony lekérdezésében

A ChatGPT és a Gemini, mint az Al 6koszisztéma szerves hires részei a “GenAl”
azaz generativ mesterséges intelligencia jol ismert példai, amelyek LLM-ek azaz nagy
nyelvi modellek nyelvfeldolgozasi képességeiket kihasznalva képesek ,,megérteni” a kon-
textust és emberihez hasonl6 szovegeket generalni, valamint dsszetett feladatokban, példaul
szovegirasban és akar kontrolkdvetelmények feldolgozasaban is segiteni. A legnagyobb
LLM-ek, nagyon kiterjedt korpuszon vannak tanitva, amely tartalmaz rengeteg az interneten
elérheto forrast ebbe beleértve a legismertebb szabvanyokat is mint példaul a NIST 800-53
és az ISO 27001. Elmondhato, hogy a ChatGPT és a Gemini mind a kettd kifejezetten jo
valaszokat ad komplex kérdésekre, beleértve az informacidbiztonsaggal kapcsolatos kérdé-
sekre. Ezen tényezok lehet6vé teszik, hogy azonnali, az LLM szamara elérhetové tett kon-
textus fliggvényében valaszokat adjanak informaciobiztonsagi megfeleléséggel kapcesolatos
kérdésekre. Példaul, ha egy szakember a NIST 800-53 egy adott kontrolljanak implementa-
lasédhoz keres ttmutatast, akkor az LLM alapu generativ mesterséges intelligencia rendsze-
rek képesek hasznalhaté magyardzatot, megvalositasi 1épéseket és egyéb informaciokat
nyujtani. Az egyik f6 probléméaja az LLM modelleknek az, hogy félrevezetd vagy hibas
valaszt is adhat, de ezen probléma megoldasara vald a ,,grounding”, amely fogalomhoz tar-
tozik az RAG architektura. A rendszer rovid valaszideje oriasi segitség abban, hogy a ter-
vezési dontésekhez vagy egyéb dontésekhez sziikséges informaciok vagy ajanlasok sokkal
elérhetdbbek legyenek. A kozel azonnali informacidohoz vald hozzaférés révén csokken a
komplex dokumentéciok és leirasok keresésével, olvasasaval, értelmezésével toltott ido. Ez
nem csak azt jelenti, hogy kevesebb id6t toltenek ezzel az emberek, hanem hogy a kényel-
mes lekérdezésnek hala hamarabb fognak utana jarni a dolgoknak. [1], [3], [6], [9]

TERVEZES ES MEGVALOSITAS EGYSZERUSITESE LLM-EKKEL

A kiilonb6z6 informatikai rendszerek és platformok tervezésének elokészitése, ter-
vezése, kivitelezése minden szervezet esetén és minden rendszer esetén valamennyire eltér,
nagyban fligg a szervezettdl, a személyzettol és a tervezendod rendszert6l. A fejezetben egy
altalanos megoldast kivitelezését mutatom be, amelynek f6 elemei konnyen atemelhetéek
az igények szerint. Az alabbi példak szemléltetik milyen tipusu kérdésekre kereshetiink va-
laszokat a megoldassal:

Milyen titkositas hasznalhaté tigyféladatok kezelésére?
e Milyen titkositas hasznalhaté személyes adatok kezelésére?
Milyen kovetelményeknek kell megfelelni a jelszavak adasanal? Hany karakter
hosszunak kell minimum lennie, hogy megfeleljek a szervezet kvetelményeinek?
e Hogyan kell kezelni a szerverek a helyi adminisztrativ felhasznalojanak jelszavat?
Milyen siiriin cserélenddk ezeken a jelszavak?
e Milyen naplofajlokat kell gytijteni és tovabbitani? Hogyan?
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Fébb lépések az LLM-ek folyamatokba torténd integralasahoz.

Minden szervezet esetén mas az egyes 1épéseknek a prioritasa és a részletei és nagy
métékben fligg az integralas magatol a folyamattol is, hiszen nem mindegy, hogy egy kisebb
belsé hasznalatra szant informatikai megoldasrol beszéliink, vagy pedig egy igazan Ossze-
tett szervezeti részlegeken ativel6 komplex megolddsokat. Fontos azt is szem el6tt tartani,
hogy mely esetekben érdemes a folyamatot automatizalassal tamogatni, hiszen vannak any-
nyira egyedi egyszeri esetek, amelyeket nem érdemes automatizalni. Ezen részletektol elte-
kintve altalanosan az alabbi fobb 1épéseket érdemes elvégezni az integralashoz:[9], [10],
[11]

1. Megfelel6 csapatok és szakemberek bevonasa: Az egyik legfontosabb 1épés a
szervezeten beliili megfeleld szakemberek megtalalasa, hiszen a folyamat soran
rengeteg a szervezet meglévo informaciobiztonsagi kovetelményeivel kapcsolatos
kérdés meriil fel. Erdemes bevonni mindenkit, kiemelten azokat, akik korabban ki-
emelt szerepet toltottek be a hasonld kérdések megvalaszolasaban.[12], [13]

2. Megfeleloségi kovetelmények és célok meghatarozasa: Eloszor egyértelmiien
korvonalazzuk az elemzés céljat, minek akarunk megfelelni, mint példaul NIST
800-53 vagy az ISO 27001:2022 szabvany megfelelés, belsd informaciobiztonsagi
kovetelményeknek valo megfelelés, azon beliil is tisztazni, hogy a konkrét részleg,
vagy szervezet killonbozo kovetelményei miként milyen atfedéssel és prioritassal
van szemel6t tartva. Itt kiilon érdemes dokumentalni, amennyiben nem egységes a
megfelelési kovetelmény a teljes szervezetben, hanem eltér megoldasonként vagy
csapatonként. [12], [13]

3. Megfeleloségi kovetelményekkel kapcsolatos dokumentaciok gyiijtése: Fontos
minél korabban elkezdeni 0sszegylijteni, a megfelel6séggel kapcsolatban elérhetd
irott informaciokat és dokumentaciokat. Amennyiben van dokumentacio, amely
nem naprakész vagy hianyos vagy nem létezik, akkor annak a frissitését kezdemé-
nyezni kell vagy az eltéréseket dokumentalni.

4. Megfelelo6 LLM-eszkozok kivalasztasa: Olyan LLM mesterséges intelligencia
modell és platformot valasszunk, amellyel meg tudunk felelni az altalunk hasznalni
tervezett adatok és anyagok kezelésével kapcsolatos szervezeti adatbiztonsagi ko-
vetelményeinknek. A legnagyobb felhé szolgaltatd cégek platformjain valdszintileg
megtalaljuk a sziikséges szolgaltatasokat, a kutatasban leirtak tesztelése és valida-
lasa soran a Google Cloud Platform (GCP) Vertex Al nevii Al platform volt hasz-
nalva. AWS és Azure Cloud esetén is rendelkezésre allnak jelenleg a sziikséges
komponensek. [7], [14], [15]

5. Megfeleloségi kovetelményekkel kapcsolatos irott anyagok biztositasa: A rend-
szer csak a leirt adatokat tudja feldolgozni és figyelembe venni, abban az esetben,
ha valamire nincs irott dokumentacionk, de sziikségiink van az informaci6 figye-
lembevételére, akkor gondoskodni kell ennek az informacionak a leirasarol.
Amennyiben van ra lehet6ség akkor ezen dokumentumokat érdemes rendszerezni
és atnézni, hogy csak a valoban naprakész szabélyzatok és részletek benne. Atfedés
esetén priorizalni kell a dokumentumokat, példaul amennyiben van egy részlegsze-
rinti kovetelmény, amely szigorubb, mint a szervezet kévetelménye. A modern
LLM modellek nagy token szdma, ami azt jelenti, hogy nagy mennyiségii szoveg
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10.

11.

feldolgozasara alkalmas, igy ezeket kategoriakként 6ssze lehet vetni, és ajanlasokat
1étrehozni a feltéltétt dokumentumok kapesan. [12], [13]

RAG elé-feldolgozas: Az dsszegylijtott dokumentumok validalasa utan egy “em-
bedding model” azaz beagyazasi modell segitségével atalakitjuk. A beagyazasi mo-
dellt esetiinkben arra hasznaljuk, hogy szévegeink feldarabolasa utan abbol nume-
rikus reprezentacidkat hozzunk létre, igy a szovegiink hatékonyan feldolgozhatok
¢és Osszehasonlithatok machine learning (gépi tanulasi) modellekben. Ezen atalaki-
tas utan létrejott adatunkat egy vektor adatbazisban taroljuk. [7], [14], [15]

LLM alapu informaciéfeldolgozas: Lehetdségiink van az LLM megoldasok se-
gitségével is feldolgozni az adatainkat bizonyos szempontbol, ezzel plusz mélysé-
get adva a feldolgozott vektor adatainknak, akar metaadatként, akar egyéb kiegé-
szitd informacioként.

Egyéb informacié forrasok integralasa: Lehetdségilink van mas egyéb informacio
forrasokat, egyéb forrasokat is tartalmazo adatbazisokat és API alapu informacio
forrasokat integralni.[16]

Allandé promptok kidolgozisa: Az allandd promptok tovabbra is fontosok, hi-
szen ezen rendszerek rengetett allando valtozoként megadott promptot tartalmaz.
Ezen fix promptok szerves részét képezik az adatfeldolgozasnak és a kiilonb6zo
integracioknak. Amennyiben egy felhasznald interakciot kezdeményez az LLM
alapt megoldasunk felé az jelen esetiinkben egy promptal indul, amely még kiegé-
szitésre kerlil a vektor adatbazisban tarolt relevans informacidval és mas egy¢€b in-
tegralt informacioforrastol szarmazé informacioval. Fontos, hogy nincs tokéletes
prompt, és nincs tokéletes képlet hozzajuk, mivel ez nagyban fligg a feldolgozott
adattol és az egyéb tényez6ktdl. Erdemes az aktualis ajanlasokat atnézni és sokat
tesztelni, kisérletezni a promptokkal, hogy megtalaljuk a mi igényeinknek és kor-
nyezetiinknek a leginkabb megfelel6t.[17]

RAG tamogatott LLM alapu Chatbot publikilasa: Az RAG tamogatott LLM
alapu chatbot-ot a megfeleld tesztelés és felhasznaloi oktatas utdn megnyitasra ke-
riil a felhasznalok részére. A tesztelés soran vagy akar mar a publikalas utan érkezé
felhasznaloi visszajelzések alapjan finomhangolast iterativ jelleggel rendszeresen
el kell végezni. [18]

RAG tamogatott LLM alapi Chatbot integralasa a munkafolyamatokba:
Amennyiben elfogadhaté valaszokat ad a chatbot, akkor atfogdan at kell tekinteni,
hogy mely teriileteken érdemes el6szor aktivan integralni. Itt érdemes figyelembe
venni azt, hogy mely csapatoknal hasznalhat6 leginkabb a megoldas és hogy mely
csapatoktol érkezhetnek hasznos visszajelzések, ideértve azokat, akik valamilyen
modon talalkoztak mar informacidbiztonsagi kovetelményekkel, vagy kellett volna
mar talalkozniuk. Az informacidbiztonsagi szakemberek kiilondsen nagy segitség
tudnak lenni, hiszen 6k a tapasztalatukbol adododan relevans visszajelzést tudnak
adni. A felmérés és a bevezetés soran fontos a vezetdi tamogatas és érdemes lehet
projekt menedzserek segitségével végezni ezen bevezetést. Fontos felkésziteni a
felhasznaldkat a rendszer esetleges hibaira és informalni 6ket a problémak bejelen-
tésére &s visszajelzésére szolgaldo kommunikacios csatornakrol €s annak hasznala-
tarol. [12], [13], [18]
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12. Folyamatos naprakészen tartas, folyamatos fejlesztés: Mivel a szervezettel vagy

részleggel szemben érvényes kovetelmények szignifikansan valtozhatnak, ezeknek
dokumentaci6 oldalrol is valtozasként kell megjelenniiik, amelynek pedig a vektor
adatbazisban torténd valtozasnak kell lekovetnie. A rendszerb6l adédéan folyama-
tosan valtozni fog a mogotte 16vé dokumentum rendszer, igy folyamatos finomhan-
golésra és fejlesztésre van sziikség a rendszer esetén. Ezen valtozasok kezelésére
megfeleld folyamatokat kell 1étrehozni. [12], [13], [18]

AZ RAG TAMOGATOTT LLM-ALAPU MEGFELELOSEG
ELONYEI ES KOCKAZATAI

Ezen RAG tamogatott LLM megoldas miikodésébdl adéddan rengeteg szervezeti

informdacioval dolgozik, a publikdcidban ennek kockazatait nem tarom fel, hiszen nagyon
eltéré modon allnak a szervezetek a nagyon eltér szinten biznak meg a LLM modellekben
és a mogottiik alld cégekben adatbiztonsagi szempontbol. A bemutatott megoldas kivitelez-
het6 a szervezet altal iizemeltetett Al modellek segitségével is, de ennek komplexitidsa miatt
ennek részleteit nem taglalja a publikacio. [12], [13], [18]

Lehetséges elonyok

Az RAG tamogatott LLM a kiilonb6z6 IT rendszereket érintd folyamatokba torténd

integralasa szamos eldnyt kinal, :

Gyorsabb informaciobiztonsagi folyamatok: Az LLM-ek azonnali hozzaférést
biztositanak az informaciobiztonsagi kovetelményeket érintd informaciokhoz,
csokkentve a manualis kutatasra vagy mas a kovetelményeket ismeré emberekre
varassal toltott idot, ezzel felgyorsitva és leegyszeriisitve a kdvetelmények tisztaza-
sat.[7], [9], [19]

Konzisztens naprakész informacio forras: Az egységes és feliigyelt informéacios
hattér miatt RAG tamogatott LLM-ek kozel valos iddben tudnak reagalni a doku-
mentalt kdvetelményekben torténd valtozasokra és tudjak biztositani az informa-
ciobiztonsagi kovetelmények és kontrollok konzisztens, egységes alkalmazhatdsa-
gat kiilonboz6 projektekben, minimalizalva az informacid terjedésébol adodo késé-
sek okozta eltéréseket. [7], [9], [19]

Csokkend emberi erdforras igény: Az automatizalds miatt csokken az informa-
ciobiztonsagi szakemberek altal manualisan elvégzett munka, csdkken a hozzajuk
érkezd informaciobiztonsagi szabalyzattal kapcsolatos kérdések szama vagy komp-
lexiasa.

Konnyii hozzaférhetoség: Az RAG tamogatott LLM-ek konnyen hozzaférhetoek,
id6zona vagy munkaid6 korlatok nélkiil. Lehetdvé téve a 24/7 torténd kérdések fel-
tételét, igy a felhasznalok szamara is sokkal kézenfekvobb és kényelmesebb lesz
ezt hasznalni, ezzel csdkkenthetd az informacidbiztonsagi szakemberek felé torténd
kitettség. [7], [9], [19]

Lehetséges kockazatok

Az elénydk ellenére az RAG tamogatott LLM-ekre vald tulzott tamaszkodas koc-

kazatokkal jarhat, amely szervezetenként mas sullyal jelentkezik, és szervezetenként eltéro
modon lehet ezekre reagalni:[20]
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Lehetséges félreértelmezések: Az RAG tamogatott LLM-ek megfeleld ellendrzési
visszacsatolasi mechanizmusok nélkiil vagy nem megfelelden széleskoriien doku-
mentalt kdrnyezet esetén félreértelmezhetik az 6sszetett megfeleldségi kontextuso-
kat vagy a felhasznal6 altal hasznalt szakkifejezéseket. [21]

Pontatlansagok bonyolult helyzetekben: Bonyolult informaciobiztonsagi kove-
telményekkel kapcsolatos szituaciokban az LLM-ek visszacsatolasi mechanizmu-
sok nélkiil egyszertsitett vagy hibas tanacsokat adhatnak, ami szakért6i beavatko-
zast igényelhet.[6], [21]

A kontextualis arnyalatok hidnya: Az LLM-ek nem mindig képesek teljes mér-
tékben megérteni a szervezeti sajatossdgokat, amennyiben nem megfeleléen vannak
azok dokumentalva, igy el6fordulhat, hogy az ajanlasaik nem teljesen illeszkednek
az adott vallalat valosagahoz. [6], [21]

Javaslatok a kockazatok csokkentésére

Az RAG tamogatott LLM-ek pontossagéval és részletességével kapcsolatban szer-

vezetenként eltéré az igény. Egy alap RAG tamogatott LLM chatbot 6sszeallitasa publikus
felhében elérheté menedzselt komponensekbél igényel nagy emberi er6forrast, viszont a
rendszer finomhangolasa és a kiilonb6z6 ellendrzo folyamat megtervezése és egyéb kiegé-
szit6 informacioforras integralasa mar tobb eréforrast igényel. Fontos megtalalni a szerve-
zet méretének és igényeinek megfelel6 optimalis allapotot. Az RAG tamogatott LLM-ek
hasznalatanak optimalizalasa és a kapcsolodo kockazatok mérséklése érdekében az alabbi
ajanlasokat érdemes kovetni: [6], [21]

Felhasznalok oktatasa, felhasznaléi tananyag: Az oktatas segitségével el0segit-
hetd, hogy a végfelhasznalok optimalisabban tudjak hasznalni a rendszert és annak
elényeit. Kiemelten fontos, hogy a végfelhasznalok megfeleld kritikaval allnak a
rendszer valaszaival szemben. Ezen feliil fontos, hogy a felhasznalok megfeleld
promptokat hasznaljanak, igy arra érdemes kiilon kitérni az oktatasok soran. Meg-
felel6 hasznalati utasitas 1étrehozasa és kozzététele szintén nagy segitség az atlag
felhasznalonak.[19], [21]

LLM alap ellenérzési visszacsatolas: Kiilonb6zo pontjain a rendszernek vissza-
csatolasi pontokat hozhatunk 1étre, amely a bemenetet, az integralt forrasokat és a
kimenetet is validalhatja.

Automatizalt valasz mindség ellenorzés: LLM megoldasok és egyéb adattudoma-
nyi megoldasok segitségével lehet elemezni a valaszokat és azoknak mindségét a
kérdés fiiggvényében.

Folyamatos visszacsatolasi folyamat: Folyamat létrehozasa, amely hatékonyan
kezeli végfelhasznalok és szakértok visszajelzésének feljegyzését és azok alapjan
hatékonyan kezelheté és menedzselheté finomhangolasok 1étrehozasat. [22]
Szakértoi feliilvizsgalat: Az informéaciobiztonsagi szakértok ellendrizhetik vélet-
lenszeriien proaktiv médon vagy reaktiv modon a felhasznaldi visszajelzésekre
vagy az automatizalt minéségellenérzo folyamatok kimenetelei alapjan.[22]

Metrikak a hatékonysag értékelésére

Szervezetenként €s integracios tipusonként eltérd, hogy mely metrika milyen fon-

tossaggal jelenik meg a szervezet szamara, fObb metrikak a teljesség igénye nélkiil:
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Valaszid6: Az altalanos felhasznaloi elégedettség miatt is kiemelten fontos a va-
laszid6, hiszen amennyiben tul lassu a rendszer, akkor az felhasznaloi frusztraciot
¢s ellenallast okozhat. Ezen feliil amennyiben mas rendszerekkel van integralva a
rendszer hibakat és egyéb problémakat okozhat a tal nagy valaszid6.[23], [24]
Relevancia: Az LLM kimeneteinek a kérdéssel szemben valo relevancia értéke-
l1ése. Ez az ellendrzés torténhet automatizalt moédon egy masik LLM segitségével
¢s ezen feliil a felhasznalo altal. [21], [23], [24]

Hibaaranyok: Az LLM altal generalt tartalomban el6fordulhatnak hibak, itt figyel-
hetjiik a hibak gyakorisagat és tipusait. Ez lehet til rovid valasz, vagy hibaiizenet
is, példaul egy szolgaltatas kiesés miatt vagy egyes komponensek hibaja miatt. [21],
[23], [24]

Kovetelménnyel szemben valo illeszkedés: LLM kimenetének vizsgalata, hogy
mennyire felel meg a relevans megfelel0ségi szabvanyoknak ¢€s eldirasoknak. Ez az
ellendrzés torténhet automatizalt mdédon egy masik LLM segitségével és ezen feliil
a felhasznal¢ altal. [21], [23], [24]

Finomhangolasi lehetéségek

Az RAG tamogatott LLM-ek rengeteg mozgo paraméterrel és elemmel rendelkez-

nek, amiknek finomhangolasa sziikséges a megfelelé miikodés elérése érdekében, ez kozé
tartoznak az alabbi pontok:

Dokumentumok optimalizalasa: Amennyiben nem megfelel6 szervezeti doku-
mentacio alapjan dolgozunk, az problémat okozhat, igy fontos a megfeleld lefedett-
sége a szervezet valdsaganak. Amennyiben atfednek a dokumentumainkban lefe-
dett informaciok, de ezek sziikségesek, akkor ezen dokumentumok kdzott prioritasi
sorrendet érdemes megadni. [21], [23], [24]

Egyéb integraciok optimalizalasa: Meglévo integraciok feliilvizsgalata €s esetle-
ges egyéb integracios forrasok felderitése, amennyiben még tobb kontextusra van
szlikségiink.[18]

Fix prompt finomhangolas: A rendszernek szerves része a kiilonb6z6 fix promp-
tok, igy ezek finomhangolésa és modositasa tobb iteraciot igényelhet, ez nagy mér-
tékben valtozhat amennyiben mas paraméterek valtoznak. [25], [26]

Paraméter beallitas: A rendszer tobb pontjan is kiillonb6z6 paraméterek hasznal,
az LLM kimeneteinek megfelel6 befolyasolasa érdekében. Ezen paraméterek lehet-
nek példaul hosszisagot, Gsszetettséget, kreativitast, formatumot és hangnemet
meghatarozo elemek, hogy biztositsuk a kdvetkezetességet és az illeszkedést az el-
varasainkkal szemben.[23], [25]

KOVETKEZTETES
Az RAG tamogatott nagy nyelvi modellek (LLM-ek) bevezetése és alkalmazasa az

informaciobiztonsagi kdvetelmények feldolgozasaban jelentds eldrelépést jelenthet az IT-
rendszerek tervezési és kivitelezési folyamataiban. Az LLM-ek képességei lehetové teszik
a gyors ¢és konzisztens informacidohozzaférést, amely kulcsfontossagu a komplex megfele-
16ségi kovetelmények betartasdhoz. Ezek az eszk6zok nemcsak a tervezési ciklusok gyor-
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sitasaban jatszanak szerepet, hanem az egységes informacioforras biztositasaval a kdvetel-
mények pontosabb értelmezését és alkalmazasat is eldsegitik. Az azonnali valaszok révén
az LLM-ek hozzajarulnak a tervezési és fejlesztési folyamat hatékonysaganak noveléséhez,
ugyanakkor csokkentik a mulasztasokbol eredd hibak valosziniiségét.

Mindezek ellenére az RAG tamogatott LLM-ek hasznalata nem mentes a kockéaza-
toktdl. Az Osszetett informacidbiztonsagi kontextusok félreértelmezésének lehetdsége, a
pontatlan valaszok kockéazata és a szervezeti sajatossagok nem megfeleld figyelembevétele
mind olyan tényezdk, amelyek komoly kihivast jelenthetnek a rendszer sikeres alkalmaza-
sdban. Az ilyen tipust rendszerek akkor miikddnek hatékonyan, ha megfelel$ visszacsato-
lasi mechanizmusokkal, szakértoi feliigyelettel és folyamatos finomhangolassal egészitik ki
azokat.

A dokumentumok rendszerezett kezelése és naprakészen tartasa, az LLM-ek para-
métereinek folyamatos optimalizaldsa, valamint a felhasznalok megfelel6 oktatasa elenged-
hetetlen elemei a sikeres implementacionak. Az LLM-ek alapvetd képességei a relevans
tartalom generalasara és az informaciobiztonsagi kovetelmények értelmezésére szamos
gyakorlati elénnyel jarnak, azonban az emberi kontroll és kritikus gondolkodas tovabbra is
nélkiilozhetetlen marad.

A kutatas soran bemutatott megkozelités vilagosan ravilagit arra, hogy az LLM-ek
alkalmazasa nem csupan a megfeleldségi kovetelmények feldolgozéasat, hanem azok szer-
vezeti kornyezethez valo igazitasat is jelentOsen megkonnyitheti. Az olyan technoldgiak,
mint az RAG tamogatott LLM-ek, lehetéséget teremtenek az informacios struktirak haté-
konyabb kezelésére, mikdzben csokkentik a manualis er6forrasigényt és a hibak valdszini-
ségét. Az RAG tamogatott LLM-ek szerepe az informaciobiztonsagi megfeleldségkezelés-
ben folyamatosan béviilni fog, ahogyan ezek az eszkdzok tovabb fejléddnek és még elérhe-
tobbek lesznek. Az automatizalt megoldasok és az emberi szakértelem egyiittes alkalmaza-
saval a szervezetek képesek lesznek hatékonyabb biztonsagi szintet fenntartani, mikdzben
hatékonyabba teszik az informatikai rendszerek tervezését, lizemeltetését érint6 folyamata-
ikat. A technologia adta lehetdségek kiaknazasa ugyanakkor csak akkor lesz sikeres, ha azt
atgondolt és alaposan megtervezett folyamatokkal timogatjak, amelyek figyelembe veszik
a szervezet specifikus igényeit és kihivasait.
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