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Abstract

Critical infrastructure facilities face gro-
wing threats from social engineering at-
tacks that exploit human behavior. This ar-
ticle explores how psychological manipu-
lation endangers physical security in
sectors such as energy, transport, and he-
althcare. A STEAM-based, interdiscipli-
nary approach is proposed, combining sci-
entific, technological, engineering, artistic,
and mathematical elements to enhance re-
silience. The study highlights gamified and
adaptive training methods as effective tools
for strengthening security culture. Recent
cases and literature (post-2020) demonst-
rate how phishing, impersonation, and the
Al-powered ,,deepfakes” can be countered
by integrating technology with improved
human preparedness.
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Absztrakt

A kritikus infrastruktarak egyre nagyobb
veszélynek vannak kitéve a social engi-
neering tdmadasok révén, amelyek az em-
beri viselkedést hasznaljak ki. A cikk be-
mutatja, miként veszélyezteti a pszicholo-
giai manipulaci6 a fizikai biztonsagot az
energetikai, kozlekedési és egészségiigyi
szektorban. STEAM-alapu, interdiszcipli-
naris megkdzelitést javasolunk, amely 6t-
v0zi a tudomanyos, technologiai, mérnoki,
mivészeti és matematikai elemeket a re-
ziliencia novelése érdekében. A kutatas ki-
emeli a jatékositott és adaptiv képzések
szerepét a biztonsagi kultira erdsitésében.
Friss esetek és szakirodalmak igazoljak,
hogy a phishing, megszemélyesités és az
Ml-alapu ,,deepfake” technikak hatéko-
nyan kivédhetdk a technologiai és human
védelem egyiittes alkalmazasaval.
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BEVEZETES

A kritikus infrastruktarak — ahogyan az energiatermeld létesitmények, kozlekedési
halézatok iranyitod kozpontjai vagy korhazak — védelme kiemelt fontossagii nemzetbizton-
sagi ¢és tarsadalmi érdek. E 1étesitmények objektumvédelme hagyomanyosan a fizikai biz-
tonsagi rendszerekre (keritések, beléptetd rendszerek, videé megfigyeld rendszerek) és az
informatikai védelemre egyarant tamaszkodik. Az utobbi években azonban egyre nyilvan-
valobba valt, hogy a legmodernebb technologiai védelem is sebezhetd, amennyiben a tima-
dok az emberi tényez6t veszik célba [1], [2]. A social engineering, vagyis a pszichologiai
manipulacio eszkoztaraval a tdAmado nem a zart ajtokat probalja feltorni vagy a tlizfalakat
megkeriilni, hanem megkeresi a ,,gyenge lancszemet” jelentd alkalmazottat vagy biztonsagi
ort, és manipulacioval raveszi a védelmi protokoll megsértésére. E modszer 1ényege, hogy
az emberi hibat és viselkedést kihasznalva prébal hozzaférést szerezni védett informa-
ciokhoz, rendszerekhez vagy létesitményekhez, sokszor a megtévesztés kifinomult for-
mait alkalmazva [1].

A digitalizaci6 és a halozatba kapcsoltsag novekedésével a social engineering ta-
madasok szama ¢és kifinomultsaga is emelkedik vilagszerte [3]. A timadok gyakran Gssze-
hangoltan alkalmazzak a kibertérben és a fizikai térben végrehajtott behatolasi technikakat:
egy jol megszerkesztett adathalasz (phishing) e-maillel jutnak be egy erdmi vezérlérend-
szerének haldzataba, vagy egy hamis karbantartonak adva ki magukat személyesen probal-
nak belépni egy védett objektumba.

A kritikus infrastruktirak ellen iranyuld kibertamadasok jelentds része indul vala-
milyen social engineering modszerrel, kiilonosen adathalaszattal vagy illetéktelen hozza-
férési adatok megszerzésével [3]. Az Egyesiilt Allamok kiberbiztonsagi hatosagainak 2023-
as kockazatértékelési jelentése (Risk and Vulnerability Assessment Analysis — RVAA) sze-
rint a sikeres behatolasok 40%-aban kompromittalt, de legitim felhasznaloi fiokokat hasz-
naltak ki (akar ellopott hitelesitési adatok révén), mig a masodik leggyakoribb modszer cél-
zott adathalasz link alkalmazasa volt, az incidensek t6bb mint 25%-aban [11]. A Cyberse-
curity Dive szakmai beszamolodja szerint e jelentés megallapitasai ramutatnak arra, hogy a
human kockazatok megfeleld kezelése nélkiilozhetetlen a 1étfontossagi rendszerelemek vé-
delmében [3].

A social engineering tamadasok nemcsak a kibertérben, hanem a fizikai vilagban is
megjelennek. A hagyomanyos objektumvédelmi intézkedések — beleértve az épiiletorzést,
a beléptetést és a jarérszolgalatot — nem nyujtanak megfeleld védelmet, ha egy tdmado
pszichologiai manipulacioval raveszi a személyzetet a biztonsagi eljarasok kijatszasara.
Ilyen lehet, amikor egy timado idegenként bejut egy védett létesitménybe ugy, hogy az
ajtonal varakozva egyszeriien bemondja, hogy ,, Hoztam a megrendelt eszkozoket a szerver-
karbantartashoz” — és a johiszemii biztonsagi 6r beengedi.

Szamos beszamolo és esettanulmany igazolja, hogy még a szigoriian védett objek-
tumokba is be lehet jutni megtévesztéssel. Kowalski (2022) tanulmanya kimutatta, hogy
a tailgating — azaz egy jogosult személy nyomaban torténd illetéktelen belépés — a magas
biztonsagu kornyezetekben is komoly fenyegetést jelent [10]. E megallapitast gyakorlati
tesztek is alatdmasztjak, tobbek kozott az amerikai kormanyzati RVAA jelentés 2023-as
kiadasa, amely szerint szamos fizikai behatolasi kisérlet sikeres volt a human tényezd Ki-
hasznalasaval [11]. A tamadok gyakran viselnek hivatalosnak tiin egyenruhat vagy kitiizét,
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magabiztosan viselkednek, és kihasznaljak az emberi udvariassagot vagy az esetleges ruti-
nokat a beléptetésnél. Az ilyen tamadasok sikeressége ravilagit arra, hogy a fizikai bizton-
sag és a human tényez6 szorosan Osszefiigg: a technikai biztonsagi berendezések (pl. be-
1éptetd kapuk, biometrikus azonositok) csak addig hatékonyak, amig az ember nem kap-
csolja ki 6ket vagy nem hoz rossz dontést.

Mindezek fényében egyre hangsulyosabba valt az igény egy holisztikus, interdisz-
ciplinaris megkozelitésre a kritikus infrastruktirak védelmében. A STEAM* alapu szem-
lélet — amely a természettudomanyosés €s a miiszaki tudast, a miivészetek és a kreativ pe-
dagogiai modszerekkel 6tvozi — 1) perspektivat kindl a biztonsagtudatossag novelésében.
Jelen cikk célja, hogy a korabbiaktdl eltéré koncepcionalis keretben targyalja a kritikus inf-
rastrukturak objektumvédelmének €s a social engineering fenyegetéseknek a metszéspont-
jat. A fokusz az emberi tényez0 megerdsitésén van: bemutatjuk, miként integralhaté a
STEAM szemlélet a biztonsagi képzésbe, és hogyan tehetdk ellenallobba a szervezetek a
manipulacioval szemben jatékositott, adaptiv képzési megoldasok révén. A kovetkezokben
attekintjiik a legtijabb social engineering modszereket és trendeket a kritikus szektorokban,
majd ismertetjiik az ezekkel szembeni lehetséges védekezési stratégiakat, kiilonos tekintet-
tel a human kockazatok csokkentésére.

SOCIAL ENGINEERING FENYEGETESEK A KRITIKUS
INFRASTRUKTURAK ELLEN

A kritikus infrastruktarak elleni social engineering tamadasok rendkiviil sokfélék
lehetnek, az egyszerli megtévesztéstol a komplex, tobb 1épcsos, kifinomult modszerekig.
Ko6z6s benniik, hogy a tamado a védelmi rendszerek az emberi tényezot, elsésorban az
iizemeltetoket és felhasznalokat veszi célba és rajtuk keresztiil probal meg kart okozni
vagy hozzaférést szerezni. Az alabbiakban attekintjiik, hogyan jelennek meg a social engi-
neering jellegli fenyegetések négy f6 dimenzidban: az energetikai, kozlekedési €s egészség-
ligyi agazatokban; az 0j technologiai eszkdzok — mesterséges intelligencia (tovabbiakban:
MI) alkalmazéasaban; valamint a korabban ismert, klasszikus megtévesztési modszerek visz-
szatérésében.

Energetikai létesitmények

Az energiatermeld és -eloszto rendszerek (erdmivek, elektromos halézatok vezérld
kozpontjai) kiemelt célpontjai a nemzetallami és biindzdi csoportoknak. Gyakori modszer
a ,,.spear phishing”® alkalmazasa, amikor az erémii dolgozoit célzott, hitelesnek t{ind e-
mailekkel veszik célba. Ezek az lizenetek sokszor siirgds miiszaki problémara hivatkoznak
vagy valamilyen utasitast tartalmaznak, amelyre a dolgoz6 automatikusan reagalni akar.

2021-ben az energiaszektor a kibertamadasok egyik leggyakoribb célpontja volt az
Egyesiilt Kiralysagban, az 6sszes tamadas 24%-at ez a szektor szenvedte el, és szamos eset-
ben a tamadok adathalasz e-mailekkel jutottak be a halozatba [4]. A ,,spear phishing” le-

4az angol Science, Technology, Engineering, Arts, and Mathematics (tudomany, technolégia, mérnoki tudomanyok, mdvé-
szetek és matematika) szavak kezdébet(ibdl 4l16 mozaikszd, amely az oktatasban ezeket a teriileteket integraltan kezeli a
kreativ és problémamegoldé gondolkodas fejlesztése érdekében.

5 célzott adathalaszati mddszer, amely soran a tdamado személyre szabott, hitelesnek tind Gizenetekkel probalja ravenni az
dldozatot bizalmas informéacidk kiadasara vagy rosszindulatu fajl megnyitasara.
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het6vé teheti, hogy a behatold megszerezze egy mérnok belépési adatait, majd azokkal ta-
volrol bejelentkezve atvegye az iranyitast egyes rendszerek felett, vagy karos szoftvert (pl.
zsaroloprogramot) juttasson a hal6zatba.

Emellett fizikai social engineering is veszElyt jelent: ismert eset, hogy egy tamado
kiilsé karbantarténak kiadva magat probalt bejutni egy vizerdmi géphazaba, hamis meg-
bizolevelekkel és egyenruhaban. Amennyiben a személyzet nincs kell6en felkészitve az
ilyen helyzetek felismerésére, az objektumvédelmi protokoll konnyen kijatszhato.

Kozlekedési rendszerek

A 1égikozlekedés, vasuti haldzatok, varosi tomegkozlekedés iranyité rendszerei
egyre inkdbb automatizaltak és haldzatba kotottek, ugyanakkor emberek tizemeltetik és fel-
iigyelik oket. A timadok kihasznélhatjak, hogy ezen szervezeteknél is sok mulik a diszpé-
cserek, forgalomiranyitok, karbantartok éberségén.

Eléfordulhat, hogy egy vastti tarsasag informatikusanak telefonos atverésével
(»»Vvishing” ®) szereznek meg hozzaférést a belsé haldzathoz: a tdmado a telefonban a cég
egyik beszallitdjanak IT-tamogatd mérnokének adja ki magat, és azt allitja, siirgésen sziik-
sége van egy adminisztratori jelszora egy “rendszerhiba” elharitasahoz. Ha a megtévesztett
alkalmazott kiadja a jelszot, a timado6 azonnal beléphet a rendszerbe és megnyithatja az utat
tovabbi tamadasokhoz. A kozlekedési agazatban a fizikai social engineering is fenyeget:
repiilétereken vagy vasuti csomopontokban gyakran dolgoznak kiilsés vallalkozok, beszal-
litok. Egy tdmado egy hamis szallitéi azonositd kartyaval megprobalhat behajtani a repiilo-
tér védett tertiletére arra hivatkozva, hogy arut hozott.

2019-ben a londoni Heathrow repiilGtéren tortént biztonsagi incidens soran kide-
riilt, hogy a protokollok figyelmen kiviil hagyasa (egy USB eszkoz engedély nélkiili haszna-
lata) és a dolgozok megtévesztése jelentls szerepet jatszott a védelmi rendszer kijatszdasdban
. Bar ez az eset korabbi, jol szemlélteti, hogy a kozlekedési infrastrukturakban is szamolni
kell az emberi tényezébdl fakado résekkel [2].

Egészségiigyi szektor

A koérhazak és egészségiigyi létesitmények kritikus fontossagt adatokkal (betegek
egészségiigyi adatai) és berendezésekkel (életfenntartd rendszerek, gyogyszeradagolok)
rendelkeznek, amelyek kiesése emberéleteket veszélyeztethet. Az egészségiigy sajnos gyak-
ran célpontja zsarélovius (azaz ransomware) tamadasoknak is, melyek sokszor social engi-
neeringgel kezdédnek. A timado e-mailben kiildhet egy fert6z6tt dokumentumot a korhazi
pénziigynek, mely latszolag egy beszallitéi szamla — a dokumentum megnyitasaval a kar-
tevo telepiil és titkositja a rendszereket. Ezen tul a ,,vishing” is megjelent ebben a szektor-
ban: 2022 ota egy Scattered Spider néven ismert hackercsoport Kifejezetten hiressé valt
arrol, hogy telefonon hivja fel az egészségiigyi intézmények dolgozoéit, és az M| segitsé-
gével mas személy (adott esetben egy vezeté) hangjan beszél, hogy érzékeny adatokat vagy
hozzaférést szerezzen [5]. Az Amerikai Egészségligyi és Emberi Szolgaltatasok Miniszté-
riumanak 2024-es figyelmeztetése szerint ez a csoport MI-alapi hangklonozast vetett be,
hogy a célpont szervezeteknél az elsédleges hozzaférést megszerezze [5].

& (voice phishing) olyan megtévesztési technika, amely sordn a tdmadd telefonhivason keresztil prébal bizalmas informaci-
Okat kicsalni az dldozattdl, példaul ugy, hogy hivatalos személynek (pl. rendszergazda, vezet6) adja ki magat.
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Egy ilyen tamadds sordn a kérhdz informatikusa kaphat egy hivast a féigazgato
“hangjan”, aki utasitja, hogy stirgésen adjon tavoli hozzdférést egy kiilsd szakértének —ha
az informatikus nem elég ovatos, konnyen engedélyezhet egy tamadonak hozzdférést a ha-
lozathoz, nem is sejtve, hogy atverték.

Az egészségiigyben a fizikai social engineering is jelen van: szinlelt betegek, csa-
lok probalhatnak meg bejutni korlatozott teriiletekre (gyogyszerraktar, szerverkdzpont) egy
kérhazban. Amennyiben a biztonsagi protokollokat nem tartjak be — ha egy tAmadd masolt
belépokartyaval vagy csupan fehér kopenyt viselve kdveti az orvosokat egy védett teriiletre
—, az objektumvédelem miikodése meghiusulhat.

Uj technolégiak a social engineering szolgalatiban

A fenti szektorok mindegyikében megfigyelhetd, hogy a tamadok egyre gyakrabban
alkalmaznak uj technolégiakat a megtévesztés hatékonysaganak névelésére. Az MI térho-
ditasa 1j dimenzi6t ad a social engineeringnek.

A generativ MI modellek, mint amilyen a ChatGPT, képesek olyan meggydzo6 adat-
haldsz tizeneteket irni, amelyek nyelvtanilag és stilisztikailag is kifogastalanok [1]. Mig ko-
rabban a gyanus e-maileken gyakran lehetett érezni, hogy nem anyanyelvi iro tollabol szar-
maznak (helyesirasi hibak, furcsa megfogalmazasok jelezték), addig ma mar egy MI altal
generdalt szoveg professziondlisnak tiinhet.

Ez megneheziti a felhasznalok szdmara a tAmadoi e-mailek felismerését. Tovabba
a ,,deepfake” technologia — legyen sz6 hamis hangokrol vagy videokrol — kezd gyakorlati
eszkozz¢ valni a kiberblingzésben. Ahogy arra hazai szakértok is ramutattak, a kdzosségi
médiaban hozzaférhetd hang- és videdanyagok alapjan barkirdl készithetd olyan hamis fel-
vétel, amely els6 hallasra/latasra megtéveszto lehet [1].

Bar jelenleg a valos ideji, teljesen hihet6 ,,deepfake” videok eléallitasa még tech-
noldgiai kihivas, a fejlodés gyors, és a jovoben az MI altal tdmogatott social engineering
tamadasok tovabbi emelkedésére szamithatunk [1]. A gyakorlatban ez azt jelentheti, hogy
egy kritikus infrastruktira iizemeltetdje, egy videohivas soran azt hiheti, a jol ismert beszal-
litdjaval egyeztet, mikozben valdjaban egy tamado generalt avatarja kéri téle a hozzaférési
kodokat [8].

Hagyomanyos manipulacios technikak a fizikai térben

A pandémia alatt el6térbe kertilt online tdamadasok mellett ujra felbukkannak a fizi-
kai vilagban megvalosuld social engineering modszerek. A Nemzeti Kibervédelmi Intézet
2024-es jelentése szerint ismét gyakoribba valtak az “elhagyott” fertézott USB pendrive-
okkal végrehajtott tamadasok, ahol a tamadd a céges parkoldban elejt egy pendrive-ot
abban bizva, hogy egy alkalmazott megtalalja és a kivancsisagtol vezérelve a munkahelyi
gépére csatlakoztatja azt [1]. Szintén emlitik a hamis QR-kodok terjesztését: plakatokra
vagy épiileten beliil elhelyezve olyan QR matricakat ragasztanak ki, amelyek egy belsé sza-
balyzatra vagy ebédl6i meniire hivatkoznak, de valojaban egy adathaldsz weboldalra vezet-
nek [1]. Ezek a modszerek mind arra alapoznak, hogy a legfejlettebb technologiai védelmi
rendszereket is meg lehet keriilni, ha az emberi kivancsisagot, segitokészséget vagy figyel-
metlenséget kihasznaljak.

Osszességében lathato, hogy a social engineering tAmadasok a kritikus infrastruk-
turak mindharom vizsgalt teriiletén komoly fenyegetést jelentenek. A tamadasi modszerek
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folyamatosan boviilnek: a klasszikus pszichologiai triikkok (siirgetés, tekintélyre hivatko-
zas, bizalmi viszony kialakitasa) mellé felsorakoztak a korszeri technoldogiai eszkozok
(M, ,,deepfake”) a megtévesztés hatékonysaganak novelésére.

Mindez indokolja, hogy a kritikus infrastruktardk védelmét ne csak technikai €s
proceduralis oldalrol kozelitsiik meg, hanem a human tényezore és annak fejlesztésére ki-
emelt figyelmet forditsunk. A kdvetkezd fejezetben azt tekintjiik at, milyen stratégidk segit-
hetnek a social engineering jellegii fenyegetések mérséklésében, és hogyan integralhato egy
interdiszciplinaris (STEAM) szemlélet ezekbe a stratégiakba.

VEDEKEZESI STRATEGIAK: TECHNOLOGIA, EMBERI TENYEZO ES
STEAM-ALAPU SZEMLELET

A kritikus infrastruktiardk védelmében a hagyomanyos biztonsagi megkozelitések
a kovetkezd pillérekre tdmaszkodnak: (1) technologiai védelmi megoldasok — ilyenek a
tiizfalak, a behatolasészleld rendszerek, a fizikai beléptetd kapuk, a behatolasvédelmi rend-
szerk is.; (2) szervezeti protokollok és eljarasok — biztonsagi szabalyzatok, hozzaférési
jogosultsagok szigoru kezelése, kétfaktoros hitelesités eldirasa, latogatoi kisérés és azono-
sitas; (3) human tényezé — a személyzet képzettsége, ébersége és biztonsagtudatossaga.
Egy valoban hatékony védelmi rendszer e harom elem 6sszehangolt miikodésére épiil.

Az utdbbi évek tamadasi trendjei azonban ramutattak, hogy a human faktor meg-
erdsitése terén vannak a legnagyobb hianyossagok [3]. Hiaba kivalo a technologiai pajzs,
ha a kezel6 ,,lyukat iit rajta” — tételezziik fel, hogy leirja a jelszavat egy cetlire, vagy gon-
dolkodas nélkiil rakattint egy ismeretlen linkre.

A védekezési stratégiak kulcsa a technikai, szervezeti és human biztonsagi intéz-
kedések 6sszehangolt alkalmazasa. Ennek részeként kiemelt jelentdsége van azoknak a
technologiai megoldasoknak, amelyek képesek minimalizalni az emberi hibalehetoséget.

Erdés azonositas és jogosultsagkezelés

Minden kritikus rendszerhez tobblépcsds (két- vagy tobbfaktoros) hitelesités sziik-
séges, igy ha egy alkalmazott véletleniil kiadna is a jelszavat egy tamadonak, dnmagaban
azzal ne lehessen bejutni. A jogosultsagokat raadasul a minimalisan sziikséges szintre kell
korlatozni (legkisebb jogosultsag elve) [12] hogy egy esetleg kompromittalt fiokkal se le-
hessen barmit elérni.

Rendellenesség alapi behatolas érzékel6é rendszerek [13]

A haldzatban szokatlan viselkedést detektald szoftverek (akar egy alkalmazott be-
1ép ¢jjel egy rendszerbe, amit amugy sosem hasznal — ez lehet egy timado) figyelmeztetést
adhatnak, még miel6tt nagyobb baj torténne. Emellett a fizikai biztonsagban is vannak ha-
sonld eszkozok, hiszen az okoskamerak, amelyek MI-vel felismerhetik, ha valaki egy ajto
mogott atsurran a jogosult személy mellett.

Beépitett biztonsag (,,Secure by Design”) elvek

Olyan rendszerek ¢és folyamatok tervezése, amelyek alapbol szamolnak az emberi
tényez6 gyengeségével. A vezérl6termek ilyneek, ahol a belépést ugy lehet kialakitani, hogy
mindig két személy egyiittes jelenléte kelljen (négy szem elve) [14], igy egy embert sokkal
nehezebb manipulalni, ha a masik is ott van és figyel.
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Ezek az intézkedések fontosak, de dnmagukban nem elegenddek. A social engi-
neering ellen a szervezeti kultura fejlesztése és az emberek folyamatos képzése a leghaté-
konyabb fegyver [4], [9]. Itt Iép be az interdiszciplinaris szemlélet fontossaga. A human
viselkedés megértése €s befolyasolasa ugyanis nem pusztan informatikai vagy biztonsag-
technikai kérdés, hanem pszichologiai, s6t pedagégiai feladat is. A STEAM megkozelités
integralasa lehet6vé teszi, hogy a biztonsagi képzési programokat és eljarasrendeket cél-
szerli komplexebb, rugalmasabb formaban kialakitani:

Tudomanyos (Science) alapok

A dontéshozatal és az emberi tényez6 kutatasa — igy a kognitiv torzitasok, a megté-
vesztés pszicholdgidja — tudoméanyos megalapozast ad ahhoz, hogy felismerjiik, miért dol-
nek be az emberek a triikkkoknek. A biztonsagi képzésekbe sziikségszerii beépiteni ezen is-
mereteket, hogy a dolgozok megértsék a sajat sebezhetoségiiket (tobbek kdzott, hogy miért
hajlamosak engedelmeskedni egy latszolagos felettes utasitasanak, vagy miért kattintanak
ra impulzivan egy siirgdsnek tin6 e-mailre).

Technolégiai és Mérnoki (Technology, Engineering) megoldasok

A védelmi rendszerek tervezésekor a mérndki gondolkodas és a technologiai inno-
vacio segithet minimalizalni a social engineering kockazatat. A hozzaférési rendszerek te-
rén a “zero trust” elv alkalmazisa — azaz soha senkiben nem bizunk meg implicit modon,
még a belsé halozatban sem — technologiai kontrollokat eredményez (alland6 hitelesités,
halézati szegmentacio), amelyek csokkentik egy sikeres social engineering tamadas moz-
gasterét.

Ugyanakkor a mérnoki szemlélet abban is segit, hogy a human védelmi elemeket
(folyamatok, képzések) éppoly gondos tervezéssel kezeljiik, mint a szoftvereket vagy gépe-
Ket.

Miivészetek (Arts) és kreativ médszerek

A képzések és tudatossagndveld programok hatékonysagat nagymértékben novel-
hetik a kreativ, élményalapt elemek. Ide tartozik a gamifikacié (jatékositas) — a kovetkezd
fejezet e kérdéskort részletesen targyalja —, valamint a szemléltetd gyakorlatok, szimula-
ciok, torténetmesélés. A miivészetek bevonasa alatt érthetjiik a szinészek bevonasat szitu-
acids gyakorlatokba (eljatszanak egy tamadot és egy megtévesztett alkalmazottat, amit a
dolgozok egyiitt elemeznek ki), vagy akar egy képzémiivészeti kampanyt a szervezeten be-
lil (plakatverseny a legdtletesebb ,,Ne engedd be az idegent!” {izenetre). Az ilyen kreativ
megkozelités segit abban, hogy a biztonsagtudatossag mélyebb élménnyé valjon, ne csak
egy kotelez6 oktatas legyen.

Matematika és adatelemzés (Mathematics)

A modern szervezetek rengeteg adatot tudnak gytjteni a biztonsagi eseményekrol
és a dolgozok viselkedésérdl — kiemelve egyet: hanyan kattintottak egy proba-phishing e-
mailre. Ezen adatok elemzése kvantitativ alapot ad a képzés fejlesztéséhez. A statisztikai
kiértékelés megmutathatja, mely teriileteken vannak ,vakfoltok™ a szervezetben — ha a
pénziigyi osztaly sokkal gyakrabban esik aldozatul adathalasz teszteknek, akkor ott célzot-
tabb oktatas kell. A matematika tehat a mérhet6ség ¢s a folyamatos visszacsatolas miatt
fontos: rendszeres riportokkal, metrikakkal lehet kovetni a biztonsagtudatossag fejlodését
vagy épp romlasat, és ennek alapjan finomhangolni a programokat.
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Lathato, hogy a STEAM megkdzelités nem valami kiilonallo, idegen elem a bizton-
sagtudomanyban, hanem sokkal inkabb egy keretrendszer, amely emlékeztet benniinket
arra, hogy a komplex problémak — mint a kritikus infrastrukturdk védelme a social engi-
neering ellen — komplex megoldasokat igényelnek. A mérndki-technikai megoldasok és az
emberi viselkedésformalas nem egymast kizaro, hanem egymast kiegészitd tényezok. Egy
mint ahhoz, hogyan lehet megtanitani az ott dolgozoknak, hogy soha ne engedjenek be ki-
séret nélkiil senkit a vezérldterembe. E szemlélet jegyében a kdvetkezo alfejezetben részle-
tesen foglalkozunk a human tényezo fejlesztésének egyik legigéretesebb modern eszkozé-
vel: a jatékositott, adaptiv képzési programok révén, amelyek jelentdsen novelhetik a dol-
gozok biztonsagtudatossagat és rezilienciajat.

JATEKOSITOTT ES ADAPTIV KEPZESMEGOLDASOK A HUMAN
ELLENALLOKEPESSEG NOVELESERE

A human kockézatok csokkentésének leghatasosabb mddja, ha a szervezet minden
tagja — a biztonsagi 6rt6l az informatikuson at a fels6 vezetésig — tudataban van a social
engineering veszélyeinek, ismeri a timadok modszereit, és begyakorolta a helyes reakcio-
kat. A hagyomanyos oktatdsok (évente egyszer egy biztonsagtudatossagi oktatas, hosszl
eléadasokkal vagy szoveges tananyagokkal) sajnos sokszor kevéssé hatékonyak: unalma-
sak, nem ragadjak meg a figyelmet, és igy a tanultak rovid id6 alatt elhalvanyulnak.

Ezzel szemben a jatékositott (gamifikalt) oktatas az utobbi években igéretes al-
ternativaként jelentek meg a biztonsagi képzések terén [4], [6]. A gamifikacio 1ényege, hogy
a tanulasi folyamatba jatékmechanizmusokat épitiink be — melynek kozponti elemei az
pontgyiijtés, a verseny, a jutalmak, és a torténetvezérelt kiildetések— ezaltal noveljiik a részt-
vevOk motivacidjat és elkotelezodését.

Egy jatékositott kiberbiztonsagi oktatas soran a dolgozok nem pusztan passziv
befogadoi az informacionak, hanem aktiv résztvevok, akik dontéseket hoznak, problémakat
oldanak meg és azonnali visszajelzést kapnak a tetteik kdvetkezményérol.

Kialakithaté egy ,, Cybersecurity Challenge ” jaték a szervezeten beliil: a résztvevik
kiilonbozo szinteken mennek keresztiil, ahol fiktiv szcenariokban kell felismerniiik a tama-
dasi probalkozasokat. Az egyik palyan az e-mailek kozott kell kisziirni a phishing kisérletet,
a masikon egy latogatot kell helyesen protokoll szerint kezelni (udvariasan, de hatarozottan
azonositani és kisérni). Minden jo dontésért pont jar, a hibakért pontlevonds. A végén rang-
lista késziil, a legjobbak elismerést kapnak. Az ilyen baratsdagos versengés néveli a részveé-
teli kedvet — hiszen a jatékban valo jo szereplés belsé motivdiciot jelent — és kdzben észre-
vétleniil tanit [4].

Kutatasok igazoljak, hogy a gamifikalt megkozelités javitja a tanuldsi eredménye-
ket: egy 2024-ben publikalt tanulmanyban [15] az energiagazdalkodasi szektor okoshalozati
(smart grid) lizemeltetdi szamara fejlesztett jatékos oktatoprogram 29-40%-kal novelte a
résztvevok kvizpontszamait harom nehézségi szinten, jelezve a tudatossag és ismeretek je-
lentds boviilését [4].

A gamifikacio mellett egyre nagyobb hangsulyt kap az adaptiv (személyre sza-
bott) tanulas a biztonsagi oktatasban. Ez azt jelenti, hogy a képzési rendszer figyeli a részt-
vevok teljesitményét és reakcioit, és ennek alapjan alakitja a tovabbi tartalmat az egyén
igényeihez.
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Példa: A dolgozo sorozatosan hibazik a phishing e-mailek felismerésében, akkor
szamara tobb olyan gyakorlo feladatot ad a rendszer, ami ezen a teriileten segiti a fejlodést.
Ugyanakkor, aki mar jartas benne, annak nem pazarolja az idejét ismétlodo alapfeladatok-
kal, hanem tovaibb lép egy haladobb szintre.

Az adaptivitast gyakran M1 algoritmusok tamogatjak, amelyek elemzik a felhasz-
nalok interakciodit. A modern digitalis oktatasi platformok lehet6vé teszik azt is, hogy rész-
letes metrikakat gytijtsenek a tanulokrol: mennyi id6 alatt valaszolnak, hanyszor téveszte-
nek, mely kérdést hanyszor néznek vissza. Egy magyar fejlesztésti, jatékositott kiberbizton-
sdgi oktatasi rendszer (Cyber Drill Studio) tapasztalatai szerint a résztvevok tanulési folya-
matardl gyiijtott adatok elemzése révén pontosan beazonosithatdk a problémas teriiletek, és
ennek alapjan a képzési tartalom modosithato az adott szervezet és az egyének igényeihez
illeszked6en [7]. Ily modon az oktatas folyamatosan fejlédik a visszajelzések alapjan, és az
egyének is testre szabott tamogatast kapnak, akarcsak egy magantanartol — csak épp digita-
lis formaban.

A jatékositas és az adaptivitas 6tvozése kiillondsen hatékony: a résztvevok élvezettel
tanulnak és versengenek, mikozben a rendszer automatikusan igazodik a tudasszintjiikhoz
és tanulasi tempojukhoz. Ez a megkozelités athidalja az unalmas kotelezd oktatas és a valos
kihivasok kozti szakadékot. A dolgozok ,,biztonsagi szimulatorban” gyakorolhatnak, akar
ismétlodoen is, kockdzatmentesen hibazhatnak és tanulhatnak a hibakbol. Egy jol kidolgo-
zott képzési program élménnyé teszi a tanulast — a résztvevok szinte észre sem veszik,
hogy épp egy biztonsagi protokollt sajatitanak el, mert lekoti ket a jaték vagy a torténet.
Raadasul a jatékban szerzett pozitiv élmények révén a biztonsagi eldirasok betartasa nem
kényszernek fog tlinni szdmukra, hanem belsd igénnyé valhat, hiszen sajat sikeriik kapcso-
lodik hozza.

Szamos gyakorlati példa 1étezik mar az ilyen képzésekre. T6bb nagy nemzetkdzi
vallalat alkalmaz ,,cybersecurity escape room” gyakorlatokat, ahol a csapatoknak kiilon-
féle biztonsagi rejtvényeket kell megoldaniuk egy szimulalt kiber-incidens soran, hogy ,.Ki-
szabaduljanak” — ez egyszerre épit csapatmunkara és tanit meg konkrét eljarasokat. Ma-
gyarorszagon is volt példa kreativ megoldasokra: egy bank belsé biztonsagi kampanya ke-
retében interaktiv videdsorozat késziilt, melyben a dolgozok maguk valaszthattak meg, ho-
gyan reagal a f6hos egy social engineering helyzetben, €s a torténet a dontéseik szerint ala-
kult tovabb. Az ilyen interaktiv oktatéanyagok bevonjak a nézot és személyes élménnyé
teszik a tanulsagokat.

Természetesen a jatékositott képzések is megfelelden illeszkedniiik kell a szervezet
kultarajaba. Fontos, hogy ne hozzanak Iétre nem kivant versengést vagy szégyenérzetet a
gyengébben teljesitokben — ezért célszerli a hangsulyt az egyéni fejlodésre €s csapaton be-
lili egyiittmikddésre helyezni, nem feltétleniil a nyilvanos rangsorolasra. Tovabba biztosi-
tani kell, hogy a vezetdség is aktivan tamogassa €s részvételével legitimalja ezeket a prog-
ramokat, kiilonben a dolgozok jaték helyett gyerekes idopocsékolasnak is gondolhatnak. A
tapasztalatok azonban azt mutatjak, hogy ahol jol implementaltak, ott a gamifikalt képzések
gyorsabb bevonodast és jobb tanulasi hatékonysagot eredményeztek a hagyomanyos ok-
tatashoz képest [7].

Példa: a fent emlitett Cyber Drill Studio esetében egy dtlagos osztalytermi foglal-
kozdasban 2-3 ora kellett a résztvevok ‘‘feloldodasahoz”, mig a jatékos platformon mindez
alig néhany perc alatt megtortént, és a végen a kotelezo vizsgak datlageredménye jelentisen
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Jjavult a korabbi évekhez képest [7]. Ez azt jelenti, hogy a résztvevok gyorsabban kezdtek el
aktivan tanulni és jobban rogziiltek benniik az ismeretek.

A gamifikalt, adaptiv képzések mellett is fontos a folyamatos éberség fenntartasa.
Jo gyakorlat, ha idonként varatlan teszteket iktatnak be — példaul a cég biztonsagi csapata
1d6rol-idére szandékosan phishing e-mailt kiild szét a dolgozoknak, vagy megprobal bejutni
fizikai védelem ala tartozo teriiletre social engineering modszerrel (kvazi belsé ,,red team”
gyakorlatként). Az igy kapott eredményeket (hanyan déltek be, hol kell javitani) fel lehet
hasznalni az adaptiv képzés finomhangolasara. Lényeges tovabba a pozitiv visszacsatolas:
ha egy dolgozo helyesen jar el egy kisérleti vagy valos incidens soran (példaul jelent egy
gyanus telefonhivast vagy megakadalyozza egy illetéktelen bejutasat), ismerjiik el nyilva-
nosan, ezzel is 0sztondzve a tobbieket a hasonld viselkedésre.

Osszefoglalva, a modern, jatékositott és adaptiv képzésmegoldasok integralasa a
kritikus infrastrukturdk biztonsagi protokolljaiba nagymértékben novelheti a human vé-
delmi vonal hatékonysagat. Az emberi tényez6 igy nem a ,,leggyengébb lancszem” lesz,
hanem ¢épp ellenkezdleg, a védelmi rendszer tudatos €s erds pillére. Az ilyen oktatas révén
kialakithato egy erés biztonsagtudatossagi kultira, ahol minden dolgozo6 tisztaban van
a ra leselkedé manipulacids probalkozasokkal és magabiztosan, begyakorolt médon reagal
azokra. Ezzel a kritikus infrastruktirak védelme egy magasabb szintre emelhetd, ahol a
technologiai és emberi védelem valodi szinergiaban mikodik.

KOVETKEZTETESEK ES AJANLASOK

A kutatas rdmutatott, hogy a pszicholdgiai manipulacié az objektumvéde-
lemben az egyik legnagyobb kihivas: a timadok az emberi tényez6 sebezhetdségét
kihasznalva képesek kijatszani a legfejlettebb biztonsagi rendszereket is. A haté-
kony védekezés érdekében elengedhetetlen a biztonsagi személyzet rendszeres kép-
zése a social engineering tAmadasok felismerésére és kivédésére, az Ml-alapu, vagy
a rendellenesség alapu behatoléas technologiak alkalmazasa, valamint a szervezeti
protokollok — kiilondsen a beléptetési és incidenskezelési eljarasok — szigoritasa.
Empirikus kutatdsaink és esettanulmanyaink igazoltik, hogy e 1épések egyiittes al-
kalmazésa jelentésen csokkenti a manipulacios kisérletek sikerességét. Osszességé-
ben a tanulmany megallapitotta, hogy a technologiai és human védelmi tényezdk
parhuzamos erdsitése nyujtja a leghatékonyabb védelmet a social engineering tama-
dasokkal szemben. Ugyanakkor a jovében varhatéan megjelennek olyan 0j fenye-
getések is, mint az MI altal tamogatott manipulaciok és a ,,deepfake” technikak;
ezért a védelmi stratégidkat folyamatosan fejleszteni és adaptalni kell a valtozo ta-
madasi modszerekhez.

OSSZEGZES ES JOVOBELI KUTATASI IRANYOK

A tanulmény atfogoan bemutatta, hogy a human tényezot célzo social engineering
tamadasok komoly veszélyt jelentenek a kritikus infrastruktirak védelmére, és ravilagitott
a folyamatos képzés, a technoldgiai tamogatas és a szigort biztonsagi protokollok egytittes
alkalmazasanak jelentdségére. Fobb eredményeink és tanulsagaink szerint a biztonsagtu-
datossag novelése és a pszichologiai manipulacié elleni védelmi intézkedések integralasa
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alapvet6en fontos az objektumvédelemben. Ugyanakkor a social engineering jellegii fenye-
getések dinamikusan fejlodnek, igy tovabbi kutatasokra és fejlesztésekre van sziikség a
védelmi képességek fenntartasa érdekében. Az aldbbiakban 6sszefoglaljuk a legfontosabb
jovobeli kutatasi és fejlesztési iranyokat:

Jatékositott, adaptiv képzésprogramok fejlesztése

Eredményeink tiikrében indokolt olyan gamifikdcio alapt, interaktiv oktatasi prog-
ramok tovabbfejlesztése, amelyek képesek alkalmazkodni a résztvevok egyéni tudasszint-
jéhez és reakcidihoz. Az ilyen adaptiv képzések —szituacios gyakorlatok, szimulaciok vagy
kiberbiztonsagi jatékok — élményszerli tanulast biztositanak, ndvelve a biztonsagi személy-
zet bevonddasat és hosszu tavu tudasmegtartasat. A jovOben érdemes vizsgalni, miként te-
het6k ezek a programok még hatékonyabba a kritikus infrastruktarak védelmében dolgozok
szamara, kiilonds tekintettel az ujonnan felbukkano tamadasi formakra.

STEAM-alapu szemlélet kiterjesztése mas biztonsagi teriiletekre

A tanulmanyban alkalmazott megkozelités és a megszerzett tapasztalatok alapjan
javasolt a STEAM-alapu (a miiszaki-természettudomanyos és matematikai oktatast a mii-
vészetekkel kreativ modon kiegészitd) szemlélet tovabbvitele mas, hasonldan kritikus terii-
letekre is. Ilyen lehet a k6z6sségi média manipulacidja és a dezinformacio elleni kiizdelem,
ahol a technologiai ismeretek mellett a pszichologiai, médiaszempontt €s kreativ gondol-
kodasmdd integralasa kulcsfontossagt. Egy interdiszciplinaris, STEAM-alapti megkozeli-
tés segithet Uj oktatasi modulok és tudatossagnoveld programok kidolgozasaban, amelyek
szélesebb korben — az iskolai oktatastol a szakmai tovabbképzésekig — fejleszthetik a fe-
nyegetések felismerésének és kezelésének képességét.

Nemzetkozi egyiittmiikodés és sztenderdizacio

Mivel a kritikus infrastruktarak elleni social engineering timadasok globalis prob-
1émat jelentenek, a védekezés terén elengedhetetlen a nemzetkdzi szintii egyiittmiikodés
erbsitése. Ajanlott a tapasztalatok és bevalt gyakorlatok megosztdsa nemzetkozi forumo-
kon, valamint k6z0s képzési szabvanyok és minésitések kialakitasa. Europai unios szinten
és mas nemzetkdzi szervezetek keretében érdemes kidolgozni egységes iranyelveket a biz-
tonsagtudatossagi képzésekre és a social engineering incidensek kezelésére. A sztenderdi-
zacio6 — legyen sz6 oktatasi tananyagokrol, mindségbiztositasi keretrendszerekrdl vagy akar
benchmarking jellegii tamadasszimulaciokrol — hozzajarulhat ahhoz, hogy a szervezetek vi-
lagszerte 6sszehangoltan és magas szinvonalon késziiljenek fel a manipulaciés modszerek
ellen.

(")sszefoglalva, a fenti javaslatok mentén haladva tovabb novelhet6 a kritikus infra-
struktarak ellenallo képessége a kifinomult social engineering tamadasokkal szemben. A
folyamatos innovacio, az interdiszciplinaris megkozelités és az egyiittmiikodés erdsitése
egyiittesen biztosithatja, hogy a védelmi gyakorlatok 1épést tartsanak a fenyegetések evolu-
ciojaval, és hosszl tavon is magas szintli védelmet nyujtsanak az emberi tényezot kihasz-
nald tamadasok ellen.
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