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Abstract

This study aims to explore the relationship
between the lifespan of security technology
systems, their technological advancement,
and the economic return on investment.
Due to rapid innovation, both hardware and
software developments significantly im-
pact the efficiency and applicability of
these systems. The increasing use of artifi-
cial intelligence opens new possibilities,
though concerns remain regarding its relia-
bility and autonomous operation. Hard-
ware advancements — such as sensors,
image processing units, and control
systems — represent progress, but their eco-
nomic justification is not always evident.
The research emphasizes that implemen-
ting technological innovations must be
based on a thorough cost-benefit analysis,
with attention to the full lifecycle of the
systems.
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Absztrakt

A tanulmany célja a biztonsagtechnikai
eszkozok élettartama, technologiai fejlo-
dése és a beruhazasok gazdasagi megtérii-
lése kozotti Osszefiiggések vizsgalata. A
gyors technologiai fejlodés kovetkeztében
mind hardveres, mind szoftveres téren fo-
lyamatosan jelennek meg 0j fejlesztések,
amelyek hatassal vannak a biztonsagtech-
nikai rendszerek hatékonysagara és alkal-
mazhatosagara. A mesterséges intelligencia
egyre szélesebb korii alkalmazasa 1j lehe-
toségeket kinal, ugyanakkor kérdéses a
megbizhatésaga és Onallé alkalmazhato-
saga. A hardverfejlesztések — mint az érzé-
kelok, képfeldolgozo egységek és vezérlo-
rendszerek — jelentds eldrelépést jelente-
nek, am gazdasagossagi szempontbol nem
minden esetben indokoltak. A kutatas ravi-
vezetésének koltség-haszon elemzésen kell
alapulnia, figyelembe véve a rendszerek
teljes életciklusat.
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BEVEZETES

A biztonsagtechnikai rendszerek alkalmazéasa az elmult évtizedekben jelent6s tech-
nologiai fejlédésen ment keresztiil, amelynek eredményeként nétt a védelmi rendszerek ha-
tékonysaga és boviiltek a technologiai lehetségek. Az olyan rendszerek, mint a megfigyeld
kamerak, beléptetd rendszerek, valamint tiiz- és behatolasjelzd berendezések, nemcsak a
fizikai biztonsag szavatoldsara szolgalnak, hanem adatokat is biztositanak az események
elemzéséhez és a preventiv intézkedések kidolgozasdhoz. Az eszk6zok miiszaki paraméte-
rei €s élettartama azonban jelentds eltéréseket mutat, és a gyors technologiai innovaciok
kovetkeztében gyakran az eszkozok fizikai elhaszndlodasa eldtt technologiailag meghala-
dotta valnak.

Gazdasagi szempontbol kulcsfontossagu az eszkdzok megtériilési mutatdinak vizs-
galata. Egy biztonsagtechnikai beruhdzas akkor tekintheté eredményesnek, ha az eszkoz
teljes élettartama alatt a befektetett koltségek és az elért biztonsagi szint kozotti arany opti-
malis. A technologiai elavulas ugyanakkor rendszeres frissitéseket vagy teljes rendszer cse-
réjét teszi sziikségessé, ami noveli a fenntartasi koltségeket. Ezért a vallalatok és intézmé-
nyek szamara elengedhetetlen, hogy stratégiai megkdzelitést alkalmazzanak a biztonsag-
technikai rendszerek életciklus-menedzsmentjében.

Jelen kutatas célja a biztonsagtechnikai eszk6zok jellemzo é€lettartamanak atfogod
elemzése, az elavulds kiilonbdz6 formainak azonositasa, valamint a technologiai fejlodés
eszkozeserékre és megtériilési litemezésre gyakorolt hatasainak vizsgalata. A tanulmany
arra torekszik, hogy feltarja, miként egyeztethetdk 6ssze a miiszaki, biztonsagi és gazdasagi
szempontok egy hosszu tavon fenntarthatd biztonsagtechnikai stratégia kialakitasa érdekeé-
ben.

TORTENETI ATTEKINTES (1970-2025)

A biztonsagtechnikai eszkozok fejlodését az elmult 6t évtizedben jol koriilhatarol-
hat6 technologiai ugrasok jellemezték, amelyek jelentdsen befolyasoltak az eszk6zok alkal-
mazhatosagat, elavulasat és cseréjének iitemezését.

e 1973 — CCTV-rendszerek bevezetése a londoni metréban
A londoni metrévonalakon 1973-ban telepitettek el0szor analog zartlanct kamera-
rendszert (CCTV), amely fekete-fehér képet rogzitett videokazettara. A rendszer
célja kezdetben kizarolag a megfigyelés volt, automatizalt funkcidk vagy tavoli
hozzaférés nélkiil.

e 1984 — HID elsé elektronikus belépteté rendszer
A HID Corporation ekkor vezette be elsé nagyszabasi magneskartyas beléptetd
rendszerét vallalati kornyezetben. Ez forradalmasitotta az azonositastechnikat, ¢s
kivaltotta a mechanikus kulcsokat az érzékeny objektumoknal.

e 1996 — Axis NetEye 200, az els6 IP-kamera
Ebben az évben dobta piacra az Axis Communications a vilag elsé IP-alapt kame-
rajat, a NetEye 200-at. Ez a 1épés alapozta meg a mai halozati megfigyel6rendsze-
rek elterjedését, amelyeknél mar nem volt sziikség kozvetlen kabeles 0sszekotte-
tésre a kamerak ¢és a rogzit6 kozott.
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e 2008 — Milestone XProtect NVR-rendszer széles korii bevezetése
A dan Milestone Systems 2008-t6l kezdve ipari szinten is elérhetdvé tette XProtect
nevi, skalazhato haldzati videdmenedzsment szoftverét. Ez lehetové tette az IP-
alapt kamerak kdzpontositott, szoftveralapu kezelését, akar tobb ezer eszkoz integ-

e 2016 — Hikvision DeepinView: mesterséges intelligencia videoanalitikaban
A Hikvision 2016-ban jelentette meg DeepinView kameracsaladjat, amely képes
arcfelismerésre, viselkedéselemzésre és tomegszamlalasra. A mesterséges intelli-
gencia ekkor kezdett gyakorlati jelentdséggel birni a valos idejii incidensészlelés-
ben.

e 2023 — Verkada: felhéalapu, loT-integralt biztonsagi platformok
A Verkada és hasonld gyartok olyan felhdalapu megfigyel6 rendszereket kinalnak,
amelyek loT-eszkozoket (pl. szenzorok, beléptetok, videomodulok) egyetlen webes
platformon kezelnek, prediktiv riasztdsokkal és teljesen tavoli menedzsmenttel. Ez
radikalisan csokkenti az on-site IT sziikségletet.

Mint lathato, a technologiai valtasok (pl. analdgrodl digitalisra, lokalisrol halozati
vagy felhdalapt rendszerekre) kb. 10—12 évente 0j korszakot nyitottak a biztonsagtechni-
kaban.

A TEMA ELMELETI ALAPJAI
A biztonsagtechnikai rendszerek tipusai és szerepiik

A biztonsagtechnikai rendszerek olyan komplex miuszaki megoldasok, amelyek
célja az emberek, eszk6zok és adatok védelme kiilonféle fenyegetésekkel — példaul illeték-
telen behatolassal, tlizzel, lopassal vagy szabotazzsal — szemben. E rendszerek kiilonésen
kiemelt jelentéséggel birnak a kritikus infrastrukturak (KI) védelmében, ahol egy esetleges
miukodésképtelenség nemcsak gazdasagi, hanem tarsadalmi és nemzetbiztonsagi kovetkez-
ményekkel is jarhat [1].

A biztonsagtechnikai rendszerek az alabbi {6 kategoriakba sorolhatok:

o Megfigyelérendszerek (CCTV/IP alapi): Lehetové teszik a folyamatos vagy ese-
ményvezérelt vizualis megfigyelést. A modern rendszerek képesek mesterséges in-
telligencia alapti videdanalizisre, mozgasérzékelésre, arcfelismerésre, viselkedés-
elemzésre.

e Belépteto rendszerek: Feladata a hozzaférés szabalyozasa fizikai terekhez (pl. kar-
tyas, biometrikus vagy PIN alapu rendszerek). Ezek kulcsszerepet jatszanak a terii-
letre belépod személyek azonositasaban és nyomon kdvetésében.

e Behatolasjelz6 rendszerek (IAS): Olyan érzékeldk 6sszessége (pl. mozgas-, rez-
gés-, livegtorésérzékelok), amelyek az illetéktelen behatolasokat detektaljak és ri-
asztast inditanak.

o Tiiz- és fiistjelz6 rendszerek: Elsodleges céljuk a korai észlelés és az életmentés,
valamint az anyagi kar minimalizalasa. Automatikus tiizjelzés, evakuacios iranyitas
¢s oltoberendezések aktivalasa kapcsolodhat hozzajuk.

o Integralt rendszerek: Ezek a kiilonféle rendszerek (pl. CCTV, beléptetés, IAS)
egy kozos platformon, egy egységes felligyeleti szoftveren keresztiil miikodnek
egylitt, javitva a reakcioidot és az adatfelhasznalast.

Vol 7, No 2, 2025. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2025. VII. évf. 2. szam



18 ANDRISKA GERGO

Ezeknek a rendszerek hatékony miikodtetése és folyamatos fejlesztése elengedhe-
tetlen a kritikus infrastruktirak megbizhato és biztonsagos lizemeltetése érdekében. A nem-
zetkdzi szakirodalom is hangsulyozza, hogy a biztonsagtechnikai rendszerek integraltsagi
foka és technologiai szinvonala kozvetleniil befolyasolja az adott infrastruktira kockazati
kitettségét [2].

Az emlitett rendszerek nem csupan detektalnak, hanem adattarolasi és -elemzési
funkciokat is betoltenek. Ezaltal a biztonsagtechnikai rendszerek az incidens utdni nyomo-
zasok, statisztikai elemzések és megel6zo stratégiak kidolgozasanak is alapjat képezik.

AZ ESZKOZOK ELETTARTAMANAK MEGHATAROZO TENYEZOI ES AZ
ELAVULAS ELMELETE

A biztonsagtechnikai rendszerek élettartama €s elavulasa szorosan Osszefiiggo je-
lenségek, amelyek alapvetdéen befolyasoljak a rendszerek megbizhatosagat, biztonsagi
szintjét és gazdasagi fenntarthatosagat. Az élettartam alatt azt az idGtartamot értjiik, amely
soran az eszkoz rendeltetés szertien, biztonsagosan és hatékonyan miikddik, mig az elavulas
a fizikai, technoldgiai vagy funkcionalis alkalmatlansag kiilonb6zé formait oleli fel. Az
alabbiakban részletesen bemutatjuk az élettartamot meghatarozo tényezoket, majd az elavu-
las elméletét, tipusait és hatasait, hogy atfogo képet nyujtsunk e két teriilet kolcsonhatasarol
és stratégiai jelentdségérol.

Az eszkozok élettartamanak meghatarozo tényezoi

A biztonsagtechnikai eszkdzok élettartamat szamos tényez6 befolyasolja, amelyek
technologiai, kdrnyezeti, lizemeltetési és gyartdi szempontbol is megkozelithetok. Ezek
pontos ismerete elengedhetetlen a fenntartasi €s fejlesztési dontések meghozatalahoz, vala-
mint az optimalis csereidépont meghatarozasahoz.

e Miiszaki paraméterek és beépitett technologia: Az eszkdzok élettartamanak
alapvet6 meghatarozoja a beépitett technoldgia fejlettsége és a gyartasi mindség. A
korszeriibb, példaul IP-alapu rendszerek — amelyek onellenérzé funkcidkkal, re-
dundans adatkezeléssel vagy szoftverfrissitési lehet6séggel rendelkeznek — altala-
ban hosszabb ideig képesek hatékonyan mitkodni [1]. A hardveres elavulas jellem-
z0en 5—10 év alatt kovetkezik be, mig a teljes funkciovesztés tobbnyire 10—15 évnél
jelentkezik [2]. Az olyan eszkdzOk, mint az intelligens kamerak vagy tiizérzékelok,
amelyek szoftveresen frissithet6k, hosszabb ideig maradhatnak relevansak, mivel a
szoftverfrissitések képesek 1épést tartani a technologiai fejlodéssel.

e Kornyezeti tényezok: Az iizemelési kornyezet — példaul a hdmérséklet, paratarta-
lom, por vagy korrézio — jelentds hatdssal van az eszk6zok élettartamara. Kiiltéri
rendszerek, példaul térfigyel6 kamerak, ki vannak téve szélsdséges iddjarasi viszo-
nyoknak, UV-sugarzasnak és mechanikai behatasoknak, amelyek gyorsitjak az
anyagfaradast és az alkatrészek elhasznalodasat. Ezzel szemben a beltéri rendszerek
stabilabb koriilmények kozott hosszabb ideig maradnak {izembiztosak, kiilondsen
megfeleld karbantartds mellett. A kornyezeti tényezok figyelembevétele ezért
kulcsfontossagu a rendszertervezés és az eszkdzvalasztas soran.
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Karbantartas és hasznalati gyakorisag: A rendszeres karbantartds, példaul a
megeldzo ellendrzések, tisztitas és szoftverfrissitések, jelentdsen meghosszabbit-
hatja az eszkdzok élettartamat [3]. Az intenziv hasznalat, példaul a 24/7 miikddés,
gyorsithatja az alkatrészek elhaszndlodasat, kiilondsen a mozgo elemek, mint pél-
daul a kamerak forgatomotorjai vagy a belépteto rendszerek magneszarjai esetében.
Ezzel szemben a talritkan hasznalt eszkdzok eloregedése is problémat jelenthet,
példaul az akkumulatorok kapacitasvesztése vagy az érintkezOk oxidacioja miatt. A
karbantartasi stratégia és az lizemeltetési szokdsok tehat kozvetleniil befolyasoljak
az élettartamot.

Gyartdi tamogatas és frissitési ciklusok: A gyartok altal biztositott firmware- és
szoftvertamogatas id6tartama gyakran révidebb, mint az eszkoz fizikai élettartama.
Kiilonosen azoknal a rendszerknél amelyek halozati kapcsolattal rendelkeznek. Az
elavult szoftverek kiberbiztonsagi kockazatokat hordoznak, mivel nem képesek
megfelelni a legujabb biztonsagi protokolloknak. A gyartdi tamogatas megsziinése
utdn az eszkoz technologiailag elavultta valik, még ha fizikailag miikédoképes is.
A frissitési ciklusok nyomon kovetése és a gyartdi tamogatasi periddusok figyelem-
bevétele ezért elengedhetetlen a hossza tava miikodés biztositasahoz.

Az elavulas elmélete: tipusok és hatasok

Az elavulas a biztonsagtechnikai rendszerek esetében nem csupan a fizikai elhasz-

nalodast jelenti, hanem egyre gyakrabban technoldgiai és funkcionalis tényezdkben nyilva-
nul meg. Az elavulas mértéke és iiteme kdzvetleniil befolyasolja az eszk6zok megbizhato-
sagat, biztonsagi szintjét és gazdasagos lizemeltethetdségét, ezért elemzése kulcsfontossagu
az ¢életciklus-alapt tervezésben.

Fizikai elavulas: A fizikai elavulas az anyagok természetes 6regedésébdl, mecha-
nikai kopasabol vagy elektronikai alkatrészek meghibasodasabol fakad. Tipikus
példai a szenzorok érzékenységének csokkenése, a kamerak képmindségének rom-
lasa vagy a mozg¢ alkatrészek — példaul motorok vagy relék — meghibasodasa. Ez
a folyamat kiilondsen szembetiind kiiltéri rendszereknél, ahol az idgjarasi viszo-
nyok gyorsitjdk az elhasznalodast. A fizikai elavulas fokozatos, és karbantartassal
— példaul alkatrészcserével vagy tisztitassal — id6legesen mérsékelhetd, de az élet-
tartam vége felé a karbantartasi koltségek jelentdsen megnéhetnek.

Technolégiai (erkoélcsi) elavulds: A technologiai elavulas soran az eszkdzok
ugyan még mitkodoképesek, de funkcionalitasuk, kompatibilitasuk vagy biztonsagi
szintjiik elmarad az aktualis iparagi sztenderdektdl [4]. Ez gyakran a szoftveres ta-
mogatas megsziinésébol, 1j szabvanyok bevezetésébdl vagy a kiberbiztonsagi ko-
vetelmények szigorodasabol ered. Példaul egy tiz évvel ezelétti analog CCTV-
rendszer nem nytjt megfeleld képfelbontast vagy halozati integraciot a mai igé-
nyekhez képest. Az olyan technologidk, mint az Al-alapt videdanalitika vagy a bio-
metrikus azonositas, kiilondsen gyors elavulasi itemmel rendelkeznek, mivel az j
algoritmusok és protokollok akar 3—4 év alatt elavultta tehetik a rendszert.
Funkcionalis elavulas: A funkcionalis elavulas akkor 1ép fel, amikor egy eszkoz
mar nem képes kielégiteni a megvaltozott miikodési vagy szervezeti igényeket [5].
Ez példaul akkor fordul el6, amikor egy vallalat (j biztonsagi protokollokat vezet
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be, amelyekhez a meglévo rendszerek nem alkalmazkodnak, vagy amikor egy in-
tegralt platform bevezetése miatt a régebbi rendszerek kompatibilitasi problémak-
kal szembesiilnek. Egy beléptetd rendszer, amely nem tamogatja a tobbfaktoros
azonositast, funkciondlisan elavulttd valhat egy szigorubb biztonsagi kdrnyezetben,
még ha technikailag mitkodéképes is. A funkcionalis elavulas szorosan Osszefiigg
a technologiai elavulassal, de a kivalto ok itt a hasznalati kontextus valtozasa.

Az elavulas hatasa a rendszerbiztonsagra és gazdasagossagra: Az elavulas kii-
16nb6z0 tipusai jelentds hatassal vannak a biztonsagtechnikai rendszerek teljesit-
ményére &s koltséghatékonysagara. Az elavult rendszerek gyakran sebezhetobbek,
nem tamogatjak az uj protokollokat, és nem képesek hatékonyan integralodni mas
alrendszerekkel, példaul tlizvédelmi vagy IT-biztonsagi platformokkal, ezaltal no-
velve a rendszerszintii kockazatot [6]. Kiilondsen a kritikus infrastruktarak esetében
sulyos gazdasagi, tarsadalmi vagy nemzetbiztonsagi kovetkezményekkel jarhat egy
elavult rendszer meghibasodasa.

Gazdasagi szempontbdl az elavulas noveli az iizemeltetési és karbantartasi koltsé-
geket. A fizikai elavulas miatt gyakoribba valik az alkatrészcsere vagy javitas, mig
a technoldgiai és funkcionalis elavulas gyakran a teljes rendszer cseréjét teszi sziik-
ségessé [7]. Az elavult rendszerek kevésbé hatékonyak, ami kozvetett koltségeket
— példaul hosszabb reakcioidot vagy alacsonyabb kockazatészlelési pontossagot —
eredményez. Az élettartam és az elavulas kozotti Osszefliggések elemzése ezért
kulcsfontossadgu a gazdasagi és biztonsagi szempontok 6sszehangolasahoz.

Az élettartam és elavulas kolcsonhatasa: Az élettartamot befolyasold tényezok
¢s az elavulas tipusai szoros kdlcsonhatasban allnak. Példaul a kdrnyezeti tényezok
gyorsithatjak a fizikai elavulast, mig a gyartoi tiamogatas hianya a technologiai el-
avulast er6siti. A karbantartas elhanyagolasa mind a fizikai, mind a technologiai
elavulast felgyorsithatja, mivel a szoftverfrissitések elmaradasa kiberbiztonsagi
kockazatokat, mig a mechanikai karbantartas hidnya az eszkdz meghibasodasat
okozhatja. A funkcionalis elavulas gyakran a technolégiai elavulas kdvetkezménye,
de a szervezeti igények valtozasa 6nmagaban is indokolhatja a rendszer cseréjét,
még ha az eszkoz fizikailag és technikailag mikddoképes is.

A dontéshozatal soran az élettartam és az elavulas kozotti egyensuly megtalalasa

kulcsfontossagli. Az optimalis csereidépont meghatarozasa nem csupan az amortizacios

szabalyokon, hanem a kockazatértékelésen, a technologiai trendeken és a szervezet specifi-
kus igényein is alapul [8]. Az életciklus-alapu tervezés, amely figyelembe veszi az élettar-

tamot befolyasolo tényezoket és az elavulas kiilonb6z6 formait, lehetové teszi a fokozatos

fejlesztések bevezetését, csokkentve a pénziigyi terheket €s biztositva a technologiai rele-
vancia fenntartasat.

ROI; TCO; CBA - AVAGY A MEGTERULES MATEMATIKAJA

A biztonsagtechnikai beruhazéasok hatékonysagéanak vizsgalata a dontéshozatali fo-

lyamat elengedhetetlen eleme. Az értékelés soran kiilonb6z6 gazdasagi modszerek allnak
rendelkezésre, melyek koziil a leggyakrabban alkalmazottak: a megtériilési mutatok (ROI),
a teljes élettartamkoltség (TCO), valamint a koltség—haszon elemzés (CBA). Ezek célja,
hogy objektiv alapot biztositsanak a rendszerfejlesztési és csereiddzitési dontésekhez.
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ROI (Return on Investment) - Beruhazas-megtériilés

A ROI a beruhdzasbol szarmazé nettd nyereséget viszonyitja a beruhdzasi koltsé-
gekhez. A képlet a kovetkezo:

ROI = ( ) * 100%

ahol:

e B:abiztonsagtechnikai rendszer altal generalt haszon (pl. csokkentett karérték, biz-
tositasi dijkedvezmény),
o K: ateljes beruhazasi koltség.

A ROI egyszerii és gyors Osszehasonlitast tesz lehetévé, ugyanakkor nem veszi fi-
gyelembe az id6értéket és a miikodési koltségeket [7].

TCO (Total Cost of Ownership) - Teljes élettartamkoltség

A TCO a rendszer teljes életciklusa soran felmeriil6 dsszes koltség szamszertsité-
sére szolgal. A képlet:

TCO = Ky + Ky + Ky + Ky, + K,

Kb: beszerzési koltség,

Kt telepitési és belizemelési koltség,

Km: mitkodtetési koltség (pl. energiafogyasztds, munkaerdkoltség),
Ko: karbantartési és javitasi koltség,

Ke: selejtezési, csere- és leszerelési koltség.

A TCO kiilondsen alkalmas hosszu tavi rendszerfejlesztések és integralt biztonsag-
technikai beruhazasok gazdasagi értékelésére [8].

CBA (Cost-Benefit Analysis) - Koltség—haszon elemzés

A CBA a beruhazas 0sszes hasznat és koltségét Osszeveti, figyelembe véve azok
idébeli értékét. A netto jelenérték (NPV) kiszamitasanak képlete:

ahol:

B:: a t-edik évben varhato haszon,
Kt a t-edik évben felmertiil6 koltség,
r: diszkontrata,

n: a projekt idétartama években.

Pozitiv NPV esetén a beruhazas gazdasagilag indokolt, mig negativ érték gazdasag-
talansagra utal [9].

Technoldgiai innovaciok hatasa a megtériilésre

Az olyan 1j technologiak, mint a mesterséges intelligencia, prediktiv analitika, [oT
vagy felhdalapt rendszerek, rovid tavon novelhetik a beruhdzasi koltségeket, azonban hosz-
szu tavon csOkkenthetik az lizemeltetési és karbantartasi kiadasokat. Ez befolyasoljaa TCO
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és ROI szamitasokat, igy 0j szamitasi modellek ¢és szimulaciok alkalmazasat teheti sziiksé-
gessé a pénzligyi tervezés soran [9].

Osszehasonlito tablazat

Jellemz6 Technologiai el- | Karbantartasi ROI (be- | TCO szint
¢lettartam avulas igény csiilt) (relativ)
, i Alacsony
Analég CCTV kamera 6-8 év Gyors Alacsony (~3%) Alacsony
IP-alapu kamera 7-10 év Kozepes Kozepes K(SZ;(:)Z ;S Kozepes
) Lo, o Py Magas
Al-alapu videoanalitika 4-6 ¢v Nagyon gyors Magas (~12%) Magas
Beléptetd rendszer (RFID) 10-12 év Lasst Kozepes Iig%%g ;S Kozepes
Biometrikus beléptetd 6-8 év Kozepes—gyors Magas K(SZS%E)? Magas
Ttizjelzd rendszer (optikai) 12-15 év Lasst Alacsony A(Iijizgly Kozepes
Behatolasjelz6 rendszer 8-10 év Koézepes Kozepes Iig%%g ;S Koézepes

1. tablazat Kiilonbozd biztonsdagtechnikai rendszerek élettartam-elavulas 6sszegzése
(sajat szerkesztés)

Elemzés és értelmezés

Az egyes eszkoztipusok kozotti kiillonbségek nemcsak miszaki paramétereikben,
hanem miikodtetési és gazdasagi szempontjaikban is jelent6sek. A sajat elemzésem soran
négy fo kategoriat hataroztam meg: miszaki id6tallosag, technologiai elavulas, karbantar-
tasi igény, valamint beruhazasi megtériilés (ROI) és teljes élettartamkoltség (TCO).

e Miiszaki idétallésag: A tlizjelz6 rendszerek és RFID-alapu beléptetdk kiemelked-
nek a hosszu élettartamukkal, amelyet egyszeri, jol bevalt technologidjuknak és
alacsony szoftverfiiggdségiiknek kdszonhetnek. Az ilyen eszkdzok gyakran tobb
mint egy évtizeden keresztiil hasznalatban maradnak, kiilonosebb fejlesztés vagy
korszeriisités nélkiil. Ezzel szemben a gyorsan fejlodo teriileteken — példaul a kép-
feldolgozas vagy biometrikus azonositas — hasznalt eszkdzok rovidebb idon beliil
morzsolodnak le technoldgiai szempontbol, még ha fizikailag tovabb is miikodoké-
pesek.

o Technoldgiai elavulas: A technologiai avulas a mesterséges intelligencia alapt
eszk0zoknél a leggyorsabb. Az 11j algoritmusok, szabvanyok és halozati kovetelme-
nyek akar 3—4 év alatt elavultta tehetnek egy korabban korszerii rendszert. Az IP-
alapt eszk6zok esetében az erkolesi elavulas altalaban 68 év kdzott kdvetkezik be,
mig az analog rendszerek mar gyakorlatilag elavultnak tekinthetok. Sajat értékele-
sem szerint ez az egyik legfontosabb tényezd, amit a beszerzési dontések soran fi-
gyelembe kell venni.

o Karbantartasi igény: A kevésbé bonyolult rendszerek — mint példaul a passziv
tlizjelzok vagy az analog kamerak — karbantartasi igénye alacsony, rendszerint csak
alapvet6 miikodésellendrzésre, tisztitasra €s tesztelésre van sziikség. Ezzel szemben
a szoftverintenziv rendszerek (pl. Al, biometria) rendszeres frissitést, konfiguralast,
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esetenként rendszeres Ujratanitast igényelnek, ami szakemberi jelenlétet, magasabb
koltséget €s szervezési raforditast jelent.

o  Megtériilés és koltséghatékonysag: A példaszamitas alapjan kimutattam, hogy az
Al-alapu rendszerek ugyan rovidebb élettartammal és magasabb TCO-val rendel-
keznek, mégis nagyobb megtériilést biztosithatnak, ha helyesen vannak beillesztve
a védelemi strukturaba. Ez azonban csak akkor igaz, ha a miikddési komyezet le-
hetévé teszi az automatizalt kockazatészlelések tényleges kihasznalasat.

Az egyszeri(ibb rendszerek gazdasagilag kedvezobbek rovid és kozéptavon, de hosz-
sz tavon nem feltétleniil tAmogatjak az Gsszetett fenyegetésészlelést és halozati integraciot.
Eppen ezért a gazdasagi mutatok — kiilondsen a TCO és az NPV —rendszeres feliilvizsgéalata
elengedhetetlen a stratégiai dontésekhez.

A kutatasom soran arra a megallapitasra jutottam, hogy a biztonsagtechnikai rend-
szerek élettartama, elavulasa €s technoldgiai fejlodése szoros kdlcsonhatasban allnak egy-
massal. A fizikai élettartam ugyan tovabbra is meghatarozo, de a technologiai elavulas —
kiilénosen a digitalis, haldzatra kapcsolt eszk6z0k esetében — gyakran hamarabb indokolja
a cserét, mint a muszaki meghibdsodas. Ez a felismerés fontos hatdssal van arra, hogyan
kell tervezni és lizemeltetni egy korszerii biztonsagtechnikai rendszert.

A kiilonboz6 eszkoztipusok élettartama jelentdsen eltér, kiillondsen a szoftveresen
komplex rendszerek esetében, ahol az erkdlcsi elavulas gyakran 4—6 éven beliil bekovetke-
zik. A gazdasdgi megtériilés nem csupan a beruhdzasi koltségektdl fiigg, hanem szorosan
kapcsolodik az tizemeltetési koltségekhez, a karbantartasi igényekhez és a rendszer funkci-
onalitdsahoz. A TCO és ROI mutatdk 6sszehangolt alkalmazasaval hossza tavon fenntart-
hato és hatékony beruhazasi dontések hozhatok. Az 1j technologiak bevezetése akkor éri
meg, ha az adott védelmi célrendszer képes kihasznalni az altaluk nyujtott elénydket, pél-
daul az Al-alapt elemzéseket vagy a haldzati integraciot.

KONKLUZIO

A kutatas tapasztalatai alapjan tobb gyakorlati javaslatot fogalmazok meg.

El6szor is, érdemes életciklus-szemléletii tervezést alkalmazni, amely mar a bizton-
sagtechnikai rendszerek kivalasztasanak a fazisaban figyelembe veszi a varhato élettarta-
mot, a technologiai fejlodést és a gyartdi tamogatasi idoszakot.

Masodszor, a rendszeres TCO ¢és ROI elemzések tamogatjak az eszkdzok allapota-
nak és koltséghatékonysaganak iddszakos értékelését, kiillonosen nagyobb Iéptékii infra-
struktirak esetében, igy eldsegitve a tudatos dontéshozatalt.

Harmadszor, a gyorsan elavulo technologidk kezelésére célszerti 3—5 éves frissitési
ciklust bevezetni, amely lehetévé teszi a fokozatos fejlesztést a teljes rendszer lecserélése
nélkdl.

Negyedszer, eldtérbe kell helyezni az integracids képességeket, olyan rendszereket
valasztva, amelyek konnyen dsszekapcsolhatok mas alrendszerekkel, példaul tiizjelz6 vagy
épiiletfeliigyeleti rendszerekkel, ezzel ndvelve az adataramlas és a dontéstamogatas haté-
konysagat.

Végiil, a modern technologiak alkalmazasa megkoveteli a kezel6személyzet rend-
szeres képzését és a gyartoi vagy szolgaltatoi tdmogatas aktiv igénybevételét.

Vol 7, No 2, 2025. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2025. VII. évf. 2. szam



24

ANDRISKA GERGO

Ezek a javaslatok hozzajarulnak ahhoz, hogy a biztonsagtechnikai beruhazasok

hosszl tavon fenntarthatok, koltséghatékonyak és technologiailag korszerieck maradjanak.
A tudatos dontéselOkészités €s az életciklus-alapt szemlélet nemcsak a koltségvetés haté-
konysagat noveli, hanem a védelmi szint fenntartdsat is biztositja.
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